FUNDACAO DE ENSINO “EURIPIDES SOARES DA ROCHA”
CENTRO UNIVERSITARIO EURiPIDI;S DE MARILIA — UNIVEM
CURSO DE BACHARELADO EM CIENCIA DA COMPUTACAO

RODRIGO MARTINS DA CONCEICAO

ESTEGOCHIP:
ESTEGANOGRAFIA EM HARDWARE UTILIZANDO VHDL E
CIRCUITOS PROGRAMAVEIS (FPGA)

MARILIA
2010



RODRIGO MARTINS DA CONCEICAO

EstegoChip:
Esteganografia em Hardware
Utilizando VHDL e Circuitos Programaveis (FPGA)

Trabalho de Curso apresentado ao Curso de
Bacharelado em Ciéncia da Computacdo da
Fundagdo de Ensino “Euripides Soares da
Rocha”, mantenedora do Centro Universitario
Euripides de Marilia — UNIVEM, como
requisito parcial para obtencdo do grau de
Bacharel em Ciéncia da Computacao.

Orientador:’ A
Prof. Dr. FABIO DACENCIO PEREIRA

MARILIA
2010



CONCEICAO, Rodrigo Martins

EstegoChip: Esteganografia em Hardware UtilizandéDY/ e
Circuitos Programaveis (FPGA) / Rodrigo Martins @anceicao;
orientador: Dr. Fabio Dacéncio Pereira. Marilia; 8Fh.], 2010.

60 f.

Trabalho de Curso (Graduacdo em Bacharelado enci@iéia
Computacédo) - Fundacdo de Ensino “Euripides SodaefRocha”,
mantenedora do Centro Universitario Euripides derilMa —
UNIVEM, Marilia, 2010.

1.Esteganografia 2. Imagem Digital 3. Seguranca Bligit FPGA

CDD: 004.0684




CENTRO UNIVERSITARIO EURIPIDES DE MARILIA
BACHARELADO EM CIENCIA DA COMPUTAGAOQ

TRABALHO DE CONCLUSAQ DE CURSO - AVALIAGAO FINAL

Rodrigo Martins da Conceigfo

ESTEGOCHIP: ESTEGANOGRAFIA EM HARDWARE UTILIZANDO VHDL E CIRCUITOS
PROGRAMAVEIS (FPGA)

Banca examinadora da monografia apresentada ao Curso de Bacharelado em Ciéncia da

Computacio do UNIVEM/F.E.E.SR., para obtengio do Titulo de Bacharel em Ciéncia da

Computacio.
Nota: |3 \9!
o (O )
e
P
(O
Orientador: Fabio Dacéncio Pereita m vV
, * i
= . . .. [y
1°. Examinador: Juliana de Oliveira ‘ﬁﬁ«'&mﬂ ) AZZ,W'A,;.
A
2°, Examinador: Rodolfo Barros Chiaramonte b :{mem/

Marilia, 03 de dezembro de 2010,



DEDICATORIA

- B
@%ﬁm a conclisio de mads esta a‘(//m

L%O(/C[/ ﬁufnéd//(é//mlii@ % wm{yﬂd /be/a elernc 6900{10/ e

ncenlive.

% meus /a/o/ /0//6 lodo amaor e dedicacdac a mim

dedicadas, /é/mzme//m/@ as bases /a/ﬂa/ mﬁ%ﬂﬁ/}fﬁmﬁ(]ﬂ,

1
L%a}ufe/{/y, minka espoda e w‘ﬁ%m?ﬁaii@, que
(*1}479&7(6@/2{/6 a minka (/mé'(fagdﬁ/éaww com i estudes com

muite. earinkic e /baa'ézwia/.

%@M/M mae, ggﬁwle, /bcwﬂ eslar de/ﬂ}ém ac mew ladeo

éfa/mfgmw/a ¢ mew @/émﬂ e traballic.

%w /ey/mzm/ @;ﬂﬂfgﬂ, minha bebé, /ﬂ/ ler entradeo na
C
miénha vida, f/)f@/ﬂﬁlll/(/«wfﬂﬁ a/g//fm/ e vonlade de mellcrar
a cada dia.
%fwmé@?n/&% ler mne g’({(/ﬂ/@« a conelucr ¢ aArsc, y(m/m/(/, dentada em

mel 00/0«, estudara (4{////1%(/‘/



AGRADECIMENTOS

CYy L. . .
%@ deneercs @ radecimentos.:

% a/m{yw da /?Zea/(/a(/e, cﬁ///}ém%aimd de estudo e diverlimente.

%ﬂ}él@ eslavam presentes para lirar ay(w/a/ drivide de wltima fhora!

%ﬂ([&é’ 2 /m ssores do curse que lecionarane com venlade e
(dﬂfé’@dfd@, contribuinde dirvela cu indirelamente /é(//l’d/ mz)ﬂéd/’éymmcda

academiea.

% m/@dcvﬂ @;«lfya/ yue, de /éyfmw Jvmilde e alenciosa, /jw/}ém eslere
2,
@ cé'ééaéifd/j/a//c& gl({/a//c ne y(mﬁdée /é/fafjdaf. 5’/ %/} memenlas de

0412/{%01, ele J&ﬂ%/@ me tneenlivow a J%m?% e/mﬁ@m‘&

%egéead/mﬂﬂle ac me /ém csor e crientador @a@é/wjﬂ/éwo
€0W¢d/ﬁ?%@% ducts 641%6%{6/2/61&&’ e conlecimentes. %@m mudla
compeléndcia e sabedoria, ele scube indicar y/(déﬁ o melhores caminlios a

/j%mf/z /écwc/e//fmm(@ as 0%{(/(/6%/@5 e 56/717{24[04 de cada um.

%;fexj dois /ém essores, alem de %mac/amd/onwn ccm{yﬁd .
WM@M{M quee admire demais e tive ¢ mm'/j//f//ér%m% em 1é-les

00/7241”6[(/04



“6 problema da segutanga de dados existe desde o momento em

que a{guém possua detetminada in.fo'cm.agc’io e queita ,o'cotegé-la

03é cRicardo Campelo Arruda
mp



CONCEICAO, Rodrigo Martins dd&stegoChip: Esteganografia em Hardware Utilizando
VHDL e Circuitos Programaveis (FPGA) 2010. 60 f. Trabalho de Curso (Bacharelado em
Ciéncia da Computacdo) — Centro Universitario Edei de Marilia, Fundacdo de Ensino
“Euripides Soares da Rocha”, Marilia, 2010.

RESUMO

Esteganografia significa escrita encoberta, ou, $eja arte de esconder uma informacéao
dentro de outra. Ao contrario do que possa paressg € uma técnica antiga que foi bastante
utilizada para fins militares, servindo de estratag para a troca de mensagens secretas.
Atualmente essa técnica vem ganhando espaco noocdigpal, adaptando-se as novas
necessidades e se utilizando das novas tecnoldigipsniveis. Devido ao desenvolvimento
tecnolégico das Ultimas décadas e o0 uso dos sistermmpartihados e das redes de
computadores, esta se tornando cada vez maid gifateger informacgdes importantes das
mais variadas formas de ameacas. Nesse contesggusanca digital desponta como uma
area de grande potencial para pesquisa e desemeoitd, atuando na criagdo de ferramentas
e técnicas que provéem a protecédo da informacas eamunicacdes. Sendo que a esséncia
da seguranca de trafico € esconder informacédo tegasgrafia se apresenta como um
mecanismo de protecdo adequado para os dias d#uamica de esteganografia utilizada foi

0 Least Significant Bit(LSB), que consiste em inserir a informacdo nos lnenos
significativos de cada byte dos pixels da imagenudeAcricdo do hardware foi feita com a
linguagem VHDL, utilizando a tecnologia de circgiforograméaveis (FPGA).

Palavras-chave Esteganografia. Imagem Digital. Seguranca DigRRIGA.
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ABSTRACT

Steganography means writing shelter, in other waitdis the art of hiding an information
inside other. On the contrary what it apparenthgf ts an old technique that was quite used
for military ends, serving as stratagem for thehexge secret messages. Now that technique
is conquesting space in the digital field, adaptioghe new needs and if utilizing of new
available technologies. Due to the technologicaettgpment of the last decades and the use
of shared systems and of the nets of computers,tiirning if more and more difficult to
protect important information in the most variedywaf threats. In that context, the digital
safety blunts as an area of great potential faxaneh and development, acting in the creation
of tools and techniques that provide the protectmin the information and of the
communications. And the safety's of traffic essesde hide information, the steganography
it comes as an appropriate protection mechanisnthé®current days. The technique of used
esteganografia was Least Significant Bit (LSB)t th@ansists of inserting the information in
the less significant bits of each byte of the @xef the image. The description of the
hardware was made with the language VHDL, usingdhbnology of programmable circuits
(FPGA).

Keywords: Steganography. Digital Image. Digital Security. FRG
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INTRODUCAO

Nas ultimas décadas houve uma verdadeira popwanzdo uso de computadores.
Os ambientes informatizados passaram a fazer gartetidiano das pessoas e das empresas,
e a informacéao digital se tornou de vital importanocupando o lugar da informacédo antes
armazenada em papel (FERREIRA, 2003, p. 01-02).

Dessa forma, é possivel identificar algumas mudaimgportantes no que tange aos
requisitos de seguranca da informacdo. Duas dessdancas sdo apontadas por Stallings
(2008, p. 03):

1) Antes da generalizacdo dos computadores a segudanigformacao de uma
organizacédo era fornecida por meios fisicos (gramamarios com fechaduras de segredo) e
administrativos (selecdo de pessoal na contrata€aon a introducdo do microcomputador
no cotidiano das pessoas, torna-se essencial deussramentas automatizadas para proteger
os arquivos digitais. A necessidade cresce comstangas compartilhadosirfe-sharing e
aumentam ainda mais com o uso das redes de teleflndados ou Internet;

2) Outra mudanca acontece com o desenvolvimento dtesrsas distribuidos e a
expansdo das redes e recursos de comunicacaoraasaitir dados entre o usuario do
terminal e o computador e entre diferentes compuésd A seguranca de redes torna-se
necessaria para proteger os dados durante suaisaée através da rede ou, ainda, através
de diversas redes interconectadas.

Dessa forma, Stallings (2008) coloca de forma béstalara uma transicdo da
seguranca da informacdopara aseguranca de computadore desta Ultima para a
seguranca de red€ou seguranca de inter-rede).

No mesmo sentido, Terada (2008, p. 13) argumentadgwido ao extraordinario
avanco na disseminacdo e popularizacdo da redeiahudel computadores na década de
1.990 foi possivel o advento e o rapido crescimeot@omeércio eletrénico (lojas virtuais) e
das transacdes bancariaerie-bankingsfeitas através da Internet. E acrescenta, ampaa,
essa situacao gerou uma necessidade muito grandadancidadao de uma protecao cada vez
maior da privacidade, pois dados pessoais trafggganrede estando vulneraveis a diversos
tipos de ataques de pessoas mal intencionadas.

Diversos programas e métodos de intrusdo estdordiggs em livros, revistas e
Internet adicionando recursos e conhecimento ajgealpessoa que possa se interessar pelo

assunto. Apesar dos inUmeros e incontestaveis ib@sefos sistemas informatizados tém
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seus pontos fracos, sendo vulneraveis a divergos tle ameacas, como ataques, invasoes e
virus. Nesse contexto, desponta um grande probéersapeito da seguranca da informacéo,
pois diante de todas essas facilidades, aumentzétama necessidade de sistemas eficientes
de protecdo de dados, de ferramentas e de tecaslogvas que sejam capazes de proteger
informacgBes importantes, mantendo um nivel adeqdadseguranca para o usuario. Sendo
que a esséncia da seguranca de trafego é escofaterdacdo (PETITCOLAS; ANDERSON;
KUHN, 1999, p. 1062), a esteganografia se apresamte um dos mecanismos de protecao
pertinente aos dias atuais.

A esteganografia € a arte de ocultar uma mensagerforcha que ninguém a
encontre, ou melhor, de forma que ninguém saibsudeexisténcia (JOHNSON; JAJODIA,
1998, p.26).

Ao longo da histéria foram desenvolvidos varios adés para manter certas
comunicacgdes secretas, como tintas “invisiveis’groapontos ou trocas de letras de uma
mensagem (ROCHA; COSTA; CHAVES, 2003, p. 02; JOHNSQAJODIA, 1998, p. 26;
PETITCOLAS; ANDERSON; KUHN, 1999, p. 1062). Estaldalho trata da esteganografia
digital, mais especificamente da esteganografiaimegens. Para isso, faz uso de um
algoritmo bastante conhecido e utilizado, denomornz8B (east Significant Bi+ Bit Menos
Significativo) insertion De acordo com essa técnica, utiliza-se sempreit omenos
significativo de cada byte de determinados pix@elandagem para armazenar a informacéao
desejada. Todos os modulos do projeto foram desceitn VHDL e implementados com a

tecnologia de circuitos programaveis (FPGAS).

Problematica e Justificativa

Com a popularizagdo do uso de computadores — temtonbiente doméstico como
no empresarial — principalmente a partir da décddal990, houve uma mudanca no
tratamento da informacdo. Se até esse moment@aniagdo era gravada em papel e podia
ser protegida por um cofre ou um simples armaaiocado, a partir dai cresce, cada vez mais,
0 processo de informatizacdo, transformando anmgéo de papel em informacao digital,
exigindo uma estrutura de seguranca muito maistgda e complexa (FERREIRA, 2003,
p. 01-02).

Além disso, nesse periodo comeca a se disseminzooda rede mundial de
computadores, a Internet. Por um lado, essa tegiaoltaz muito conforto para as pessoas,
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pois oferece muitos servicos comome bankingg lojas virtuais, além de muita informacao
das mais diversas areas. Mas por outro lado, quasalta de maneira inadequada, toda essa
comodidade pode servir como porta de entrada paralgs problemas, facilitando o trabalho
de pessoas mal-intencionadas a fim de capturarmiigbes sigilosas, como uma senha
bancaria, por exemplo (TERADA, 2008, p. 13).

Para resolver esse problema muito pode ser faitbyindo politicas de seguranca ou
algoritmos criptograficos. A proposta deste trabaghimplementar uma maneira de ocultar
informacfes de modo que elas passem despercelndassas pessoas mal-intencionadas.
Isto é possivel utilizando uma técnica de estegalfiag cujos detalhes serdo descritos no
decorrer do trabalho.

Objetivos

Este trabalho pode ser dividido em duas partegipais, sendo uma teérica e uma
pratica.

O objetivo da primeira parte é apresentar ao laifguns conceitos basicos sobre os
temas abordados no projeto como um todo. Dessaafdoram expostos alguns conceitos a
respeito de criptografia, esteganografia, imagensJitos programaveis (FPGA) e linguagem
VHDL. Também para fins de contextualizacdo foi imsmlo um levantamento de alguns
trabalhos e aplicativos ja desenvolvidos refereatesteganografia. E importante salientar
que o cerne deste trabalho € a esteganografia eegparrazdo este tema obteve maior
destaque, sendo discorrido sobre sua historia, Heos, seus algoritmos (ou técnicas de
implementacgé&o) e suas aplicagdes.

No que se refere ao desenvolvimento, o objetiviocjpal deste trabalho é criar um
core de seguranca, buscando um diferencial com relac@utros trabalhos da area de
seguranca digital, pois este pretende seguir uroedaggem voltada para implementacédo em
hardware. Para isso foi proposto a implementagcaordehip, denominado EstegoChip, capaz
de aplicar uma técnica de esteganografia em umgeimaligital. O hardware foi descrito
através da linguagem VHDL e posteriormente sirdadtizutilizando a tecnologia de circuitos
programaveis (FPGA), sendo implementada a técn8f (east Significant Bjtinsertion

para a insercao de informacao nos bits menos sigtivos.
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Metodologia

Na primeira fase deste projeto foi realizada unsgpisa bibliografica a respeito de
esteganografia, bem como todos os outros temasmumvem a area de seguranca digital e
gue também foram abordados neste trabalho. O mlaseiecionado nessa fase e utilizado
posteriormente para a escrita da parte teériciy(ma também utilizados na implementacao)
contempla alguns livros, dissertacfes e artigasstiediosos da area de seguranca digital.

No intuito de estudar a linguagem VHDL e a ferrataette desenvolvimento ISE
9.1i da fabricanteXilinx e, posteriormente, para a descricdo dos moduloEstegoChip,
foram utilizados livros, tutoriais e apostilas dmirtursos.

E importante ressaltar que a pesquisa e leitureodes materiais ocorreram do inicio
ao fim do trabalho, acontecendo sempre de formal&inea e auxiliar as outras etapas.

Apés a leitura de uma parte do material selecionauiiciaram-se a escrita da parte
tedrica do trabalho e a descricdo dos moédulos tegB€hip, sendo que concomitantemente a
essas etapas, foram realizados testes e simulpgi@esalidacao doore de seguranca.

Na fase de desenvolvimento, os moédulos do projetant descritos na seguinte
ordem: memoria ROM, memadria RAM, médulo de inserd@alados, médulo de recuperagéo
dos dados, unidade de controle e médulo top. A gaithulo finalizado eram realizados testes
atraves de simulagbes com a ferramenta de desémeoito. Os resultados eram analisados
para verificar se 0 médulo estava funcionando tamente podendo ser, entdo, validado.

Mais detalhes a respeito dos moédulos, testes esartd resultados serdo abordados
no item “4.5 Arquitetura do EstegoChip” e no “CARIIO V — ANALISE DE
RESULTADOS".

Organizacéao do Trabalho de Concluséao

Este trabalho foi organizado da seguinte maneira:

O capitulo | aborda o conceito de criptografia, uca@acterizacdo dos sistemas
criptograficos, os principais métodos de criptograiesenvolvidos ao longo do tempo e uma
explanacgéo sucinta sobre funcéesdsh

O capitulo Il apresenta a esteganografia (temaaletéste trabalho), sua histéria,
areas de aplicacao e técnicas de implementacéo.
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No capitulo Il é realizada uma explanacdo a régpd@s imagens digitais, suas
formas de representacdo e seus formatos; tambéisc@rratlo sobre os fundamentos das
cores e seus sistemas.

O capitulo IV apresenta o EstegoChip, seu algorigsteganografico, a linguagem e
tecnologia utilizadas, os trabalhos correlatosteriss e a arquitetura criada.

No capitulo V sdo mostrados o teste de validacd&siegoChip e alguns de seus
resultados como as taxas de ocupacao e propagdij@adas como métricas para a analise
de ocupacédo e desempenho, respectivamente.

Por fim, é apresentada a conclusdo do trabalho & pnoposta para um trabalho
futuro, agregando funcionalidades e mais seguran¢sstegoChip.
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CAPITULO | — CRIPTOGRAFIA

Este capitulo descreve os principais métodos gupficos e a funcdo deash O
estudo da criptografia, associado ao uso de furt@ss € de fundamental importancia, visto
que ela € um dos principais mecanismos de segurd@cdados, sendo talvez o mais

pesquisado e utilizado.

1.1 Conceitos

Em se tratando de criptografia alguns conceitosfg@ddamentais. Uma mensagem
original (antes de ser codificada) € chamada tekioo (ou plaintex), enquanto que a
mensagem apos a codificacdo é conhecida como ddrado (ouciphertexj. O processo de
transformar o texto claro em texto cifrado é demato cifragem, sendo 0 processo inverso
conhecido como decifragem. Os esquemas utilizades gfrar uma mensagem constituem a
area de estudo conhecida como criptografia (STAIGE\ 2008, p. 18). Trata-se, portanto,
de um conjunto de conceitos e técnicas visanddicaduma informacao para que somente o

emissor e o receptor da mensagem consigam exétasignificado.

1.2 Sistemas Criptograficos

A criptografia é baseada em transformacdes, senda@ada transformacao gera um

sistema de criptografia, denominado criptossistema.

Stallings (2008, p. 19-20) caracteriza os sisternasograficos em trés dimensdes:

1. Tipo de operacdes utilizadas na transformagéo>to t#aro em texto cifrado: as
transformacdes podem ser através de substituicBara(tdas letras) ou
transposicao (inversao das posi¢cdes das letraggraana);

2. Numero de chaves usadas: quando uma Unica cheseadé para cifrar e decifrar
uma mensagem, o sistema € considerado de criptogiafiétrica; quando o0s
processos de cifragem e decifragem necessitam ale<hdistintas para serem
concluidos com sucesso, o0 sistema é consideradaptiegrafia assimeétrica,

3. Modo de processamento do texto claro: a cifra dedoprocessa um bloco de

elementos do texto de entrada de cada vez, getamdobloco de elementos do
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mesmo tamanho. A cifra em fluxo processa e geraocsarida um elemento (um
bit ou byte) por vez.
Além disso, um algoritmo seguro precisa atendemaou a ambos os critérios a
seqguir:
» Custo para quebrar a cifra superior ao valor darmnécao codificada;
» Tempo exigido para quebrar a cifra superior ao tedgvida util da informacao.
De acordo com suas caracteristicas, portanto, rgolao tempo foram surgindo

diferentes métodos ou modelos criptograficos. @gjmais sdo descritos a seguir.

1.2.1 Criptografia Aberta

Os primeiros métodos criptograficos existentes aisavapenas um algoritmo de
codificacdo. Assim, bastava que o receptor da nmhgéo conhecesse esse algoritmo para
poder extrai-la. No entanto, se um intruso tivgssese desse algoritmo, também poderia
efetuar um processo de decifragem, caso capturastados criptografados.

Outro problema é o descrito a seguir: uma pessomafhda uma mensagem
criptografada para a pessoa B e outra mensagenerttéepara a pessoa C. A pessoa B néo
deve ter conhecimento da mensagem enviada parasag€ e vice-versa. Porém, as duas
mensagens podem ser decifradas usando o mesmanatgajue tanto a pessoa B quanto a
pessoa C possuem. Dessa forma, basta ter possendagam alheia para conseguir decifrar

tal mensagem.
1.2.2 Criptografia de Chave Privada ou Simétrica

Existem dois requisitos para o0 uso seguro da gipf@ de chave privada (ou
simétrica), segundo Stallings (2008, p. 18):

* O algoritmo de criptografia deve ser forte o sefite para que ninguém seja
capaz de decifrar um texto cifrado ou descobrih@e, mesmo tendo posse de
textos cifrados e seus respectivos textos claigsars;

* A chave precisa estar muito bem guardada e prategidis se alguém tiver
conhecimento da chave e do algoritmo podera ler édocbmunicacéao feita usando

essa chave.
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Na criptografia de chave privada, o algoritmo négcisa ser secreto; apenas a chave
precisa ser secreta. Essa € a caracteristica e w@vel o uso generalizado desse tipo de
criptossistema. Dessa forma, o principal problemaséguranca desse sistema é manter o
sigilo da chave (por isso a denominacéo de chavada).

O funcionamento desse algoritmo é simples: 0 emigsmluz uma mensagem em
texto claro. Uma chave é gerada. Se a chave fadgeana origem da mensagem, entdo ela
precisara ser fornecida ao destino por meio deamalseguro. Como alternativa, um terceiro
poderia gerar a chave e oferecé-la com seguranggem e ao destino. Essa chave, que é
Gnica, é utilizada tanto na cifragem como na dagém da mensagem, como mostra a Figura
1. O algoritmo criptografico precisa, entdo, sémahtado com a mensagem (texto claro) e
com a chave para gerar o texto cifrado. No camimwverso, o algoritmo precisa ser
alimentado com o texto cifrado e com a mesma chalWeada na cifragem para ser decifrado
corretamente, ou seja, a mesma chave é compadilbatte o emissor e o receptor da

mensagem.

Chave K Chave K

1

Y
x ) =y 7> fiy=x ) «x
Linha de
Alice Comunicag&o Betc

Figura 1 - Criptografia Simétrica. Adaptado de I8tgs (2008, p. 18).

Segundo Terada (2008, p. 42), o algoritmo maisagadrnacionalmente (até a data
de publicacdo de sua obra — 2008) € o DBS&tq Encryption Standajd originalmente
desenvolvido pela IBM e adotado como padréo nosdastUnidos em 1977. Foi um avancgo
significativo por ter sido o primeiro algoritmo deptografia cujo conhecimento se tornou
publico, visto que até entéo todos os algoritmamesecretos.

O DES trabalha dividindo a mensagem em blocos d@t648 caracteres) e cifrando
cada um desses blocos com uma chave de 56 bits 81ats de paridade, completando 64
bits). Esse algoritmo parecia ser invencivel paecaologia da época, contudo, com o grande
aumento do poder de processamento dos novos caopesao DES acabou sendo vencido.
Por algum tempo, o 3DES tornou-se um novo padr@olpo Essa técnica utiliza 0 mesmo
algoritmo DES, porém com trés chaves de 56 bitsngl® uma forca total de 168 bits na
chave (STALLINGS, 2008, p. 46-48). Mais detalhedreoo funcionamento do DES,
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incluindo outros algoritmos de chave privada, podsmm encontrados em Terada (2008) e
Stallings (2008).

Com a desvantagem de ser uma técnica que exigeaion ppder computacional e
apos também ter sido vencido, solicitou-se, em 1987 novo Advanced Encryption
Standard (AES). O vencedor foi Rijndael, algoritmo criadorpVincent Rijmen e Joan
Daemen, que logo se tornou o novo padréao de crgfiagNo algoritmo AES, o tamanho da
chave pode ser de 128, 192 ou 256 bits, porém anfamdo bloco limita-se a 128 bits
(STALLINGS, 2008, p. 92).

1.2.3 Criptografia de Chave Publica ou Assimétrica

O conceito de criptografia por chave publica surgm 1.976, quando Whitfield
Diffie e Martin E. Hellman publicaram um artigo itmtado “New directions in
criptography *. Este artigo representou um grande avanco e mspiversos algoritmos de
chave publica, desenvolvidos a partir de um novdetm onde cada usuario possui um par
de chaves relacionadas matematicamente (TERADAS,20®5).

Segundo Stallings (2008, p. 182), “o desenvolvimetd& criptografia de chave
publica € a maior e talvez a Unica verdadeira t@&m na historia da criptografia”, e explica
que este tipo de criptografia oferece uma mudaaciécal por dois motivos principais:
primeiro, os algoritmos desse modelo sdo baseaddareges matematicagliferentemente
dos anteriores (algoritmos de chave privada) basead substituicdo e permutacgéo; e
segundo, os algoritmos assimétricos envolvem alastuas chaves distintas, sendo uma para
cifrar e outra para decifrar a mensagem.

O algoritmo funciona da seguinte maneira: se Atleseja enviar uma mensagem
secreta para Beto, basta utilizar a chave puble®eto para cifrar a mensagem. Quando
receber a mensagem, Beto utiliza sua chave prifgaolasomente Beto conhece) para decifra-
la com seguranca. A Figura 2 ilustra esse funci@mam

Neste modelo, o problema de distribuicdo de cha@esexiste, porque as chaves
privadas de cada usuario sdo geradas localmenteagarum deles. Outra vantagem € que a
chave privada pode ser alterada a qualquer monmgaridp necessaria apenas a publicacdo de

sua chave publica correspondente. Por outro |lale,reodelo utiliza algoritmos que exigem

! w. Diffie and M. E. Hellman“New directions in cryptography,” IEEE Trans. Infior. Theory vol. IT-22, pp.
644-654, Nov. 1976.
2 Grande parte da teoria dos criptossistemas deeqhiblica baseia-se na teoria dos nimeros.



22

um poder de processamento muito grande, deviddliaago de uma matematica mais
complexa. Este fato gera uma perda de desempentsidemavel quando comparados aos

algoritmos de chave privada.

Chave Publica Chave Privada
de Beto de Beto
y
x ) =y "> fiy=x Ty «x
Linha de
Alice Comunicacéo Betc

Figura 2 - Criptografia Assimétrica. Adaptado dellBtgs (2008, p. 184).

Uma caracteristica importante desse criptossisténmue tendo o conhecimento
apenas do algoritmo de criptografia e da chaveigeografia € computacionalmente inviavel
determinar a chave correta para a decifragem. Aliégo, alguns algoritmos (como 0 RSA)
reinem a seguinte qualidade: qualquer uma dasctia&ss pode ser usada para cifrar, sendo
a outra, relacionada com a primeira, usada paifalec

O RSA foi o primeiro criptossistema de chave p@ble ser implementado e,
segundo Stallings, o mais utilizado até a publicagé sua obra (2008). Tem esse nome
devido aos seus desenvolvedores Rve®, Adi_hamir e Len Alleman. A seguranga desse
sistema baseia-se na dificuldade de fatorar grandeseros, sendo computacionalmente
inviavel fatorar o produto de dois numeros prim®$ALLINGS, 2008, p. 188-189). Maiores
informacfes a respeito do algoritmo RSA, dentrerosutde chave publica, podem ser

encontradas em Terada (2008).

1.3 Funcbes deHash

As funcdes dénashséo funcbes que recebem dados com um numeroaaitie
bits, compactando-os e retornando um namero fixbitde de tal forma que o resultadash
forneca sempre uma identidade Unica para uma memsaGaso esta funcdo satisfaca
requisitos adicionais podera ser usada em aplisag@@ogréaficas, protegendo, por exemplo,
a autenticidade de mensagens enviadas por casagunos (TKOTZ, 2009([a], p. 01).

Dentre as mais diversas aplicacbes de funcdash (adicionadas a outras

tecnologias), destacam-se:
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* Autenticacdo de mensagens: fornece protecdo enagdpétos, sendo o primeiro
a integridade dos dados (garantia de que os da@losfaram alterados) e o
segundo a autenticacdo da origem dos dados (gadidelidade da origem ou
fonte dos dados);

» Assinaturas digitais: sdo usadas para protecao utlentecidade oferecendo,
adicionalmente, servico de ndo-repudio. Ou sejmpdssivel para o remetente
negar a autoria de uma mensagem autenticada;

» Datacdo de documentos: € um servico que forneceauteaticacdo temporal de
um documento, fornecendo provas da existéncia descdragmentos da
informagéo antes da data e hora indicada na datagao

As funcbeshash mais conhecidas sdo: SNEFRU (funcdo de méo uUnieacqga

resultadosashde 128 ou 256 bits), N-HASH (usa blocos de 128 dét mensagem e produz
um resultaddiashde 128 bits), MD4 (funcadbashde mao Unica que produz um vakash
de 128 bits, onde MD vem déessage Digest MD5 (versdo melhorada do MD4 e também
produz um resultadbashde 128 bits), SHA (&ecure Hash Algorithrfoi desenvolvido pelo
NIST e pela NSA e produz uhashde 160 bits), RIPE-MD (variacdo do MD4, desen\advi
para o projeto RACE da Comunidade Européia) e HA(#&riagcdo do MD5, sendo uma
funcdohashde méo Unica e tamanho variavel) (TKOTZ, 2009a)8-09).
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CAPITULO Il - ESTEGANOGRAFIA

Este capitulo traz uma explanacéo a respeito dgasbtgrafia, abordando conceitos,
histéria, areas de aplicacdo e principais técniéade é um capitulo de fundamental
importancia, pois a esteganografia € o tema cedéste trabalho. E importante, também, &

medida que acrescenta material de pesquisa a upocanda pouco explorado.

2.1 Introducéo

De acordo com Sellars (1999 apud ZANELLA, 20022p) a esteganografia era
considerada, até pouco tempo atras, como o “priotwed da criptografia. Contudo, esta
situacao esta sendo revista, a medida que a estggéia ganha notoriedade e importancia,
devido a crescente demanda da industria por ptgs direitos autorais, através de marcas
d’agua e impressodes digitais.

Ao longo da historia foi desenvolvido um vasto cong de métodos e técnicas para
prover comunicacfes secretas, como sera visto adaste, no item “2.4 Esteganografia na
Historia”. Atualmente, devido ao avanco tecnolégieasteganografia é utilizada, inclusive,
em diferentes midias, como texto, imagem, videdjoaentre outras (estas técnicas serao

descritas no item “2.6 Técnicas Esteganogréficas”).

2.2 Conceitos

O modelo geral de esconder dados em outros dadies @ descrito conforme a
Figura 3. A grande éarea de pesquisa é denomif@fdamation Hiding (Ocultacdo da
Informacado). No segundo nivel da hierarquia esti@anais secretos, a esteganografia, o
anonimato e a marcacdo a®pyright. E possivel observar, no terceiro nivel, que a
esteganografia se divide em dois tipos, sendoguilstica (Quando o processo de ocultar a
mensagem depende de propriedades linguisticas) técraca (quando a mensagem é
fisicamente escondida). E na esteganografia litigaisjue se encontra a esteganografia
digital, tema central do presente trabalho.

O termo “esteganografia” € de origem grega. A paldestegand significa oculto,
escondido; enquanto qugrafia’ significa escrita. De acordo com Johnson e Jaj¢#998,
p. 26), esteganografia significa literalmente males'escrita encoberta’, sendo, portanto, a
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arte de esconder informacdao de um modo que pravbdescoberta da mensagem escondida.
Kuhn (1995 apud ZANELLA, 2002, p. 22) observa queoljetivo da esteganografia é
embutir uma mensagem dentro de outra sem impoatgraca que um inimigo nao detecte a
sua presenca. Em outras palavras, é uma forma egcsever algo que ndo sera notado, ou
seja, tem o objetivo de passar despercebido aaseslliagueles que nao deveria, por algum
motivo, ter acesso aquilo que foi escrito.

Ocultacéo da

Informacéo

1 1 1 1
Canais Secretgs | Esteganografi Anonimato Marcacéo de
Copyright
1 |

1
) . Marcacao de 2
Esteganografi Esteganografi Copyright Marca D’agua
Linguistica Técnica Robust: Fragil
1

1 1
Fingerprinting Marca D'agua
(seriacéo)
|
1 1
Marca D’agua Marca D’agua
Imperceptivel Visivel

Figura 3 - Classificacdo da Técnica de Ocultacalmfdamacdo. Adaptado de Petitcolas;
Anderson; Kuhn (1999, p. 1063).

O dado embutido efnbedded dajaé a mensagem que alguém deseja enviar
secretamente. Normalmente a mensagem é escondidenearguivo inbcuo chamado objeto
de coberturadover-object ou imagem de coberturadver-imagg para arquivos de imagem,
produzindo — ap0s o0 processo de embutir a mensagerastego-objetos{ego-objegtou a
estego-imagensfego-imagge

i) A mensagem de texto ou dado
=" _ aser embutido (smbedded)

i) Os dados séo embutidos na
imagem a partir de uma chave

i) A esteq & criada
a informagdo (DATA) escondida

Figura 4 - Ocultando uma Mensagem (ROCHA; COSTAARHS, 2004, p. 03).
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Opcionalmente uma estego-chagéeo-key é usada para controlar o processo de
ocultacdo de forma a restringir a deteccdo e/owpeacdo dos dados embutidos
(PETITCOLAS; ANDERSON; KUHN, 1999, p. 1063), confoe mostra a Figura 4.

2.3 Esteganografia X Criptografia

Johnson e Jajodia argumentam que diferentementzigtagrafia, que embaralha
uma mensagem dificultando o entendimento do sete@da, a esteganografia esconde a
mensagem tornando-a ‘invisivel’ ndo despertand@eites de sua existéncia (JOHNSON;
JAJODIA, 1998, p. 26). No mesmo sentido Tkotz (2BD9p. 01) ressalta essa diferenca
explicando que a esteganografia camufla a mensagascarando a sua presenca, ou seja,
enquanto que a criptografia pretende tornar a ngensaininteligivel, a esteganografia

procura esconder a existéncia dessa mensagem.

2.4 Esteganografia na Historia

Ao contrario do que possa parecer, a esteganografiag¢ um artificio recente, ou
moderno. Este recurso ja era utilizado a milhaesaribs atras, principalmente na area militar.

Segundo Tkotz (2009[b], p. 01), o primeiro uso aomhdo da esteganografia
remonta ao século V a.C, quando o filésofo gregodéteto, no seu livro “As Historias”,
relata a histéria de um subordinado de AristagdeadVileto que para manter um contato
secreto com seu superior, raspa a cabeca de uavesescreve nela uma mensagem. Apés
esperar que os cabelos do escravo crescessem migameandou-o para o0 encontro de
Aristdgoras com a instrucdo de que deveriam rasner cabelos.

Outro caso tirado de “As Historias” e lembrado gdwotz (2009[b], p. 01) diz
respeito ao rei Demaratos, que aproveitou um tatsmle caixas de cera com destino a
Grécia para enviar aos gregos um aviso secretce sofor atague iminente dos persas.
Demaratos retirou, entédo, a cera de alguns tablgi@sou na madeira a mensagem e recobriu
os tabletes com cera novamente. Os gregos raspacana € leram a mensagem no fundo da
caixa, 0 que garantiu a vitoria dos gregos sobpeosas.

Também se observou casos de esteganografia na @htiga, segundo Tkotz
(2009[b], p. 01). A autora relata que as mensagea® escritas sobre uma seda fina que era
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transformada em uma bolinha, recoberta por cerepmisl engolida por um mensageiro.
Quando o mensageiro chegava ao seu destino, eadaiinha com a mensagem.

De acordo com Coutinho (2008), por volta do anold®0, um abade alemé&o
chamado Johannes Trithemius, considerado o paitagrafia, escreveu um trabalho de trés
volumes intitulado Steganographia onde descrevia técnicas de criptografia nos dois
primeiros volumes e escrevia sobre ocultismo eolagfia no terceiro. Mais tarde, o Dr.
Thomas Ernst (professor doa Roche College Estados Unidos) e o Dr. Jim Reeds
(Laboratdrios da AT&T - Estados Unidos) descobrirgoe a obra foi escrita utilizando
técnicas esteganogréaficas e mostra maneiras dewBromensagens secretas em textos
aparentemente inofensivos.

A historiadora Tkotz relata também que o cient{Stavanni Porta, ainda no século
XVI, descobriu como ocultar uma mensagem em umamzido. Em tal facanha o cientista
“escrevia sobre a casca do ovo cozido com uma totdendo uma onca de alume
(aproximadamente 29 gramas) diluida em cerca de litvei de vinagre. A solucéo penetrava
na casca e se depositava sobre a superficie ilarmeo. Depois, bastava o destinatario abrir
0 ovo para ler a mensagem” (TKOTZ, 2009([b], p. @)-0

Tkotz (2009[b], p. 02) também faz referéncia a wétaica aperfeicoada ao longo da
histéria. O historiador grego Enéias teve a idédader minasculos furos em certas letras de
um texto qualquer e a sucesséao dessas letras mstadecia a mensagem secreta. Dois mil
anos mais tarde, os remetentes ingleses empregavanesmo meétodo para evitar o
pagamento das taxas de correios. Como o envio decanta ficava muito caro na época, 0s
ingleses faziam furinhos de agulha nos jornais e- @am isentos da taxa — e 0s enviavam
com suas mensagens. Esse método também foi ubilizelds alemaes na Primeira Guerra
Mundial, sendo aperfeicoado na Segunda Guerra naoese as letras de jornais com tintas
“invisiveis” ao invés de se fazer furos. TambémSaegunda Guerra, os espides alemées se
utilizaram dos micropontos para enviar suas memsagecretas. Eram fotografias do
tamanho de um ponto, que apds serem ampliadasvaneluma mensagem.

Numa época muito mais recente, em 1999, CatheagmiTClelland, Viviana Risca
e Carter Bancroft publicaram um artigo interessarderevistaNature intitulado 'Hiding
messages in DNA microdbt&scondendo mensagens em micropontos de DNA)arTiglo
descreve como € possivel se utilizar de materiaétgm, através de cadeias de DNA, para
compor uma “mensagem genética”. Este método egiggaico permite, por exemplo, que
uma determinada empresa produza um produto quertatem suas proprias moléculas, a

marca da empresa a fim de evitar imitagdes (TKQDDY[b], p. 01).
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Nos dias atuais cogita-se a hipotese de que gtepmsistas se utilizem de técnicas
modernas de esteganografia para se comunicaremtin@mu(2008) menciona duas
reportagens publicadas pelo jornal americablsA Today” de 5 de fevereiro de 2001,
afirmando (embora sem provas concretas) “que ooggprorista Al-Qaeda estaria se
comunicando usando mensagens ocultas em imagesiteslela Internet e em mensagens de
spam lixo eletrénico”. Menciona também uma reportaggondia 30 de outubro de 2001, no
jornal “The New York Times'dizendo “que os ataques de 11 de setembro de t2@@in

sido organizados pela Internet utilizando técnesisganograficas”.
2.5 Areas de Aplicacdo

A esteganografia possui inimeras aplicagbes, padesthr presente em diversas
areas como, por exemplo, a militar, a médica,iataa etc.

Lin e Delp (2002 apud ZANELLA, 2002, p. 24), destac trés importantes
aplicacbes no que se refere a imagens: protecaairdéos autorais, classificacdo e
comunicacdes secretas.

Na protecdo dos direitos autorais é possivel, érala esteganografia, inserir uma
marca registrada ou assinatura com marca d’aguangemimagem (ou também documentos,
videos, musicas, programas) com a finalidade datifd&-la como uma propriedade
intelectual. A marca d’dgua permite a deteccado o yossivel alteracdo da imagem,
garantindo, também, a sua autenticidade (LIN; DE2G®2 apud ZANELLA, 2002, p. 24).
No tocante a musicas, um programa pode procuramab de radio por marcas inseridas nas
mesmas. Caso a marca seja inteiramente decodifitasiaal sabe-se que a emissora de radio
tocou a musica sem autorizacao (JULIO; BRASIL; NBYE007, p. 80).

A classificagdo refere-se a informacdes ou desesicd como titulos, datas ou
anotacdes - inseridas em uma midia. Com essa &énpossivel deixar um mecanismo de
busca mais eficiente, inserindo uma palavra chasgimagens de uma base de dados, por
exemplo. Pode-se, também, inserir marcadores dpoteras imagens pertencentes a uma
sequéncia de videos para que se consiga uma siagaa com o audio (LIN; DELP, 2002
apud ZANELLA, 2002, p. 25).

No que se refere as comunicacdes secretas, Zabhskava que 0 uso da criptografia
no processo de envio de uma mensagem secreta patharnar a atencdo de um possivel
interceptador dessa mensagem. Nesse contexto, odasesteganografia seria muito
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apropriado, pois protegeria o remetente, o destilmae a propria mensagem (LIN; DELP,
2002 apud ZANELLA, 2002, p. 25).

Julio, Brasil e Neves (2007, p. 79-80) salientane @s técnicas de ocultacdo de
informacdes também podem ser utilizadas de formeiosa. Em uma rede de computadores
militares, onde existem varios niveis de seguranga,virus ou programa malicioso se
propaga dentro do sistema passando de niveis deaseg inferiores para os superiores.
Quando seu objetivo € alcancado, as informacOd@essg sdo passadas para os niveis de
segurancas inferiores com o auxilio de técnicascdéacéo de informacgfes, que conseguem
burlar o sistema escondendo informagdes confidsnem arquivos comuns.

Na area da industria médica também existe impasaaplicacbes de técnicas
esteganograficas. Ha uma forma de comunicacdo @@ OM — Digital Imaging and
Communications in Medicifgue separa a imagem medica de um paciente denafdes
importantes como nome, data, médico etc. Em algasss, a ligagdo entre essa imagem e
seus dados é perdida, o que ndo aconteceria sénémsaacdo estivesse oculta dentro da
propria imagem (FILHO et al., 2005 apud JULIO; BRBINEVES, 2007, p. 27).

Coutinho (2008) mostra que a esteganografia es&septe, também, em
equipamentos como maquinas fotograficas, filmaderaspressoras Utilizando-se de uma
de suas técnicas podem inserir numeros de sétas dahorarios de criagdo nas midias que
produzem com a finalidade de tornar as fraudesedastis. Segundo este autor, até mesmo 0s
cheques de viagem estdo protegidos por estegarogPafra garantir a autenticidade do
documento, a palavra ‘VOID’ é escrita no cheque ¢mta invisivel, revelando, através de

luz ultravioleta, que o cheque esta cancelado.
2.6 Técnicas Esteganograficas
As técnicas de esteganografia existentes sao imdmécando a cargo apenas da

criatividade humana o desenvolvimento de outraseduir, segue uma breve descricdo de

alguns dos tipos mais utilizados.

% As impressoras a laser coloridas de marcas come MErox acrescentam pontos amarelos mintdsculos em
documentos impressos por elas.
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2.6.1 Esteganografia em Texto

O envio de um simples documento pela Internet podéar um grande problema de
seguranca. Zanella (2002, p. 26) observa queiaagi#io de técnicas de esteganografia nesse
tipo de midia (arquivo texto) “diversificam-se desd envio de mensagens embutidas no
conteudo do documento em texto, até controlesfperae autenticidade do mesmo”.

Um problema tipico é a distribuicéo ilegal de doeuntons viae-mail sem o devido
pagamento dos direitos legais ao autor do docunwigmal. Com o0 objetivo de combater a
pirataria, por exemplo, foi proposto um método deeganografia em texto, onde “seria
embutida uma palavra-codigo para marcar um documemipresso, identificando o
destinatario do documento quando o mesmo foss@eemip” (ZANELLA, 2002, p. 26). A
insercdo da palavra-codigo no documento € feitavé$r da alteracdo das caracteristicas
particulares do préprio documento. Tais caracteasté o que determina qual o método de
codificacdo sera utilizado. Os tipos de codificagmlem sedine-shift word-shift e de
caracteristicas; os detalhes de cada um nédo sedidados neste trabalho, podendo ser

encontrados em Sellars (1999).

2.6.2 Esteganografia em Imagem

Essa técnica somente foi possivel, segundo Zaf#l@2, p. 29), devido a evolugdo
computacional, juntamente com o crescente desenmi¥o do processamento de imagens
digitais.

A esteganografia em imagem € muito utilizada deddarande trafego de imagens
pela Internet. Como o fluxo de troca de imagenfotas € bastante grande na rede, uma foto
(aparentemente comum, mas contendo uma informaigil@sa), por exemplo, acaba
passando despercebida aos olhares de um usuariotemaionado.

Essa técnica faz uso de uma limitacdo do sistemaalihumano (HVS), que é
incapaz de perceber pequenas mudancas em padroesrddessa forma, qualquer
informacéo que pode ser representada por um conflebits, esteja ela na forma de texto,
imagem, grafico etc., pode ser inserida dentrorda imagem sem ser detectada. Os bits da
informacéo sigilosa sdo inseridos nos setores dgem onde n&o irdo afetar a aparéncia da
mesma, podendo também ser inseridos de maneirarséspor toda a imagem, de forma a
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tornar a detec¢cdo da mensagem oculta mais dELLARS, 1999 apud ZANELLA, 2002,
p. 29).

Dentre as diversas maneiras existentes para ocuttarinformacdo dentro de uma
imagem, as técnicas mais utilizadas sdo a insemgdobits menos significativos (LSB
insertion), filtragem e mascaramento e algoritmos e transhgbes (JOHNSON; JAJODIA,
1998, p. 28; WAYNER, 2000 apud JULIO; BRASIL; NEVEXO07, p. 59; SELLARS, 1999
apud ZANELLA, 2002, p. 30). Tais técnicas seraordhdas a seguir.

2.6.2.1 Insercéo nos Bits Menos Significativos (L$B

O algoritmo LSB ILeast Significant Bjt € a técnica mais comum em se tratando de
esteganografia em imagem digital. Talvez por essdivo) existem diversas maneiras
diferentes de se implementar tal algoritmo. Contéidmna técnica fragil porque a informacgéo
pode se perder apds um simples processo de com@préssdados com perda (compressao
lossy (JOHNSON; JAJODIA, 1998, p.28).

Na sua forma mais bésica a informacéo secretaegéidas(bit a bit) nos bits menos
significativos de cada pixel da imagem. Esse dgarié simples, mas desperdica espacos
potenciais para ocultacédo de dados.

Outra versdo do LSB € a insercdo nos bits menaodisagivos de cada byte de cada
pixel. Essa forma de implementacdo acarreta madanmgas na aparéncia da imagem, porém
ndo é expressiva a ponto de ser percebida pelohnlih@no. Por outro lado, dessa forma é
possivel ocultar uma quantidade maior de dados @sma imagem. Um esquema mais
sofisticado de implementacdo desse algoritmo &isel@ os locais de inclusdo dos dados.
Esse tipo de técnica € uma forma de mascaramenima&gens muito dificil de ser detectada,
pois utiliza insercdo de dados em pixels ndo semgisn(PETITCOLAS; ANDERSON;
KUHN, 1999; POPA, 1998 e WAYNER, 2002 apud JULIRASIL; NEVES, 2007, p. 60-
61).

O algoritmo usado no EstegoChip foi o LBBertion,embutindo dados sempre nos
bits menos significativos de cada byte de uma imag&map, codificada em 24 bits por
pixel. Ou seja, com este algoritmo cada pixel tewapacidade de armazenar trés bits de
informacdo (o item “4.2 Implementacdo do LSB” faree mais detalhes sobre a

implementacg&o deste algoritmo).
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2.6.2.2 Filtragem e Mascaramento

Com este tipo de técnica a informacdo € escondmda@és da marcacdo de uma
imagem, similarmente ao funcionamento das marcagud’ em papel. Segundo Wayner
(2002 apud JULIO; BRASIL; NEVES, 2007, p. 61), $&onicas mais robustas do que a LSB
insertion porque “geram estego-imagens imunes a compressaooge. No entanto, sdo
técnicas mais propensas a deteccao”. As técnicsrdgem e mascaramento alteram os bits
mais significativos da imagem, por essa razao desarmatilizadas imagens em tons de cinza,
evitando-se as coloridas, situacdo em que taiscEnado seriam eficazes.

Zanella aponta para uma divergéncia relevante eshtie importantes autores,
Duncan Sellars (SELLARS, 1999) e David Holmes (HGVIR002), a respeito da marca
d’agua ser ou nao considerada uma forma de estggdiao Sellars afirma que a marca
d’agua acrescenta uma informacdo — que pode fisdweV — & imagem, enquanto que a
esteganografia oculta uma informacao. De outro, |lBdimes defende a ideia de que a marca
d’agua pode ser implementada de forma a ficar acskndo utilizada para a protecdo de
copyrighte ferramentas de licenca (ZANELLA, 2002, p. 33).

2.6.2.3 Algoritmos e Transformacoes

Um problema encontrado na técnica LSB, segundo;Bilasil; Neves (2007, p. 61),
€ a compressao de imagens. As técnicas baseaddga@itmos e transformacdes conseguem
tirar proveito deste obstaculo, utilizando a Transiada Discreta de Fourier, Transformada
Discreta de Cosseno e Transformada Z. Maiores hdstadobre transformadas podem ser
encontradas em Gonzalez; Woods (2000).

Os dados embutidos no dominio de transformacademesem areas mais robustas,
fornecendo maior resisténcia contra processameptosidal. Esse tipo de técnica é
amplamente utilizado para marca d’agua robustafigtoando-se como uma das mais
sofisticadas técnicas de mascaramento de informagéecidas (POPA, 1998 apud JULIO;
BRASIL; NEVES, 2007, p. 61).

No geral, essas técnicas aplicam uma transformagédlocos de 8x8 pixels da
imagem, selecionando, em cada um, os coeficieatesdantes ou menos significantes. Estes
coeficientes sao utilizados para atribuir a mensageser embutida na imagem (POPA, 1998
apud JULIO; BRASIL; NEVES, 2007, p. 61).
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2.6.3 Esteganografia em Video

A forma de esconder uma informacéo dentro de umovédsimilar a esteganografia
em imagem, exceto pelo fato de esconder a inforonagbcaddrame (quadro) do arquivo de
video. De acordo com Julio, Brasil e Neves (2007%9), para se ocultar uma informacéo
dentro de um video normalmente é utilizado o métdB& (Transformada Discreta de
Cosseno), comumente utilizado na compressao deeimsatigitais.

Segundo Coutinho (2008), “é possivel utilizar uregu€ncia pseudo-aleatéria de
semente secreta para determinar os quadros querdmmtados ocultos” tornando a técnica
ainda mais segura. Caso o0 arquivo possua audie-gmdtilizar a esteganografia para sons,
podendo também haver uma combinacdo das duas decrmia seja, esteganografia nos

guadros do video e no audio.
2.6.4 Esteganografia em Audio

A utilizacdo desse tipo de midia é bastante conaphivido ao sistema auditivo
humano (SAH), que consegue trabalhar em uma vaigeade frequéncia. As técnicas devem,
portanto, explorar as vulnerabilidades do ouvidmémoo para obterem sucesso e alcancarem
seus objetivos (JULIO; BRASIL; NEVES, 2007, p. 69).

De acordo com Julio, Brasil e Neves (2007, p. ‘@9na das primeiras consideracdes
a serem feitas € o ambiente onde o som trafegam @mrigem e o destino” e destaca que,
para a escolha do método de esteganografia adequilem ser considerados a
representacao digital do sinal que serd usadceennbo de transmisséo do sinal.

Alguns métodos principais sdo a codifica¢da-bit (bits baixos), codificacdo em
fase,spread spectrune escondendo informagbes com eco. Mais detalheduéo) Brasil;
Neves (2007, p. 70-74) e Sellars (1999 apud ZANEL2@02, p. 37-39).
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CAPITULO Ill - CARACTERIZACAO DE IMAGENS

Este capitulo explica como é representada uma imatgital, descreve a estrutura
dos formatos dessas imagens e cita quais saoraspais, explicando com mais detalhes o
formato BMP no item “3.3.1 Formato Bitmap (BMP)'meseguida traz uma introdugdo as
cores e seus sistemas, reservando um item pasiemai RGB (3.4.1.2.1 Sistema RGB de
Cores). Estes temas fornecem as informacdes adisian necessarias para um melhor

entendimento deste trabalho, visto se tratar gggasbgrafia em imagens digitais.
3.1 Introducao

Existem duas grandes categorias de imagens, sende formatoraster e as de
formato vetorial. A imagem de formataster € a forma mais comum de representacao de
imagem encontrada em uso atualmente, pois podesesgar os efeitos de cor, luz e sombra
nos objetos e permite manipular o menor detalhdigiea (ZANELLA, 2002, p. 04). A
imagem de formato vetorial € descrita em termosgeacdes matematicas, ou seja, 0S
pontos, linhas, poligonos, circulos, elipses e asutiormas geométricas complexas sao
representados através de parametros e coeficiansematicos. Por esse motivo, a
representacdo através de vetores € mais adequadianpgens com predominancia de linhas,
como diagramas e graficos simples (FILHO; NETO,9192 243). O formato vetorial ndo
sera contemplado neste trabalho, porém alguns tasppadem sem encontrados, de forma
sucinta, em Filho; Neto (1999).

3.2 Representacao de Imagens Digitais

De acordo com Gonzalez e Woo0d8dQ, p. 4-5)

O termoimagem monocromaticaou simplesmentémagem refere-se a
funcdo bidimensional de intensidade da fi(zy), ondex e y denotam as
coordenadas espaciais e o valoff @en qualquer pont¢x,y) € proporcional
ao brilho (ouniveis de cinZada imagem naquele ponto.

Considera-se como imagem digital uma matriz cuposcés de linhas e de colunas
identificam um ponto na imagem, sendo que o valarespondente desse elemento da matriz

identifica o nivel de cinza naquele ponto. Os eld® dessa matriz (vide Figura 5) sao
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chamados de elementos da imagem, elementos da,fitpixels” ou “pels”. Ou seja, um

pixel € a menor parte de uma imagem e contém i@odes que determinam suas
caracteristicas; quanto mais pixels por polegadahaon € a qualidade da imagem. Com
relacdo as cores, quanto maior o numero de bitpipet (profundidade de bits), maior é a

matiz de tons presente na imagem.

| f00)  f04) .. fOM1) |

(10)  f(11) .. fLM-1)
f(x,y)= '

fN-1,0) f(N-1,1) .. f(N-1,M-1)

Figura 5 - Imagem Digital. Adaptado de Gonzalezantsé (2000, p. 22).

A qualidade de uma imagem, portanto, € definidado@is variaveis: a densidade de
pontos na matriz, normalmente definida em pixelspodegada (DPI); e a resolucdo espectral
ou numero de cores, normalmente definido por umeananide bits disponiveis para sua
codificagdo. Um exemplo de pixel e seus respectisasres R, G e B € ilustrado com a

Figura 6.

Figura 6 - Um Pixel e seus Valores RGB (COUTINHQ0).

Neste trabalho serdo usadas imagens no formato d&VE bits por pixel, sendo um
byte para cada canal de cor do modelo RGB (explieatiante), logo cada cor tera 256 tons
possiveis, com um total de 16.777.216 tons de quaes cada pixelContudo a técnica de
esteganografia abordada neste trabalho (LSB -dasearos Bits Menos Significativos) pode

ser implementada em qualquer outro formato, porém & ressalva de que os formatos que
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usam compressdossy— JPEG, por exemplo — ndo sdo recomendados devidstama de
compressao com perdas. De acordo com Johnson @ial§]®98, p. 27) os softwares de
esteganografia ndo recomendam a utilizacdo de msa@§feEG, indicando o uso de imagens
BMP de 24 bits.

3.3 Formatos de Imagens Digitais

Existe uma gama de formatos diferentes de arqub&ses arquivos variam em seus
detalhes, mas compartilham da mesma estrutura, gemalconsiste em um cabecalho, dados
da imagem e outras informacdes (MURRAY, 1994 apANELLA, 2002, p. 06).

O cabecalho encontra-se no inicio do arquivo. Eiddb com um identificador do
arquivo que geralmente € Unico e é atribuido pedpro criador do formato. Normalmente é
composto por campos fixos, possuindo informagd@socmapa de cores, identificacdo do
arquivo, versao do arquivo, numero de linhas p@gem, nimero de pixel por linha, nimero
de bits por pixel, tipo de compresséo utilizado @ANELLA, 2002, p. 06).

Os dados da imagem acomodam o mapa de cores ca esttutura de dados
presente. Geralmente vém logo ap0s o cabecalhémpisto ndo € uma regra; quando esta
estrutura nao € seguida, o cabecalho indica agmsiicial destes dados (ZANELLA, 2002,
p. 06).

Outra estrutura que pode compor um arquivo de imageo rodapé: similar ao
cabecalho, mas se encontra no final do arquivomidliente é acrescido ao formato quando
se necessita de uma extensdo para acomodar npussdeé dados. Como o rodapé sempre
vem antes dos dados sua localizacdo é determimedaadixacdo de uroffsetno final do
arquivo (ZANELLA, 2002, p. 06).

Dentre os principais tipos de formatos de imagegisats encontram-se BMP, GIF,
TIFF, PNG e JPEG dentre outros. Este item desceeWermato Bitmap (BMP). Uma
descricdo sucinta a respeito de outros formatos ped encontrada em Filho; Neto (1999) e
Zanella (2002).

O formato Bitmap (BMP) — conhecido também como OBevice Independent
Bitmap — € proprietario da Microsoft compativel ao sisdeoperacional Windows (LOPES,
2002 apud ZANELLA, 2002, p. 07). Ele permite deseramagens a cores de 1, 4, 8, 16, 24
ou 32 bits por pixel, podendo representar imagens 2, 16, 256, 2, 2 ou 2 tonalidades

de cores respectivamente, utilizando um mapa descpos trés primeiros casos e uma
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mascara para cada cor nos outros. O BMP ainda fgeaniompressdo opcional sem perdas
do conteudo das imagens com 16 ou 256 cores atdwésgoritmo RLE Run Length
Encoding adaptado ao numero de bits por pixel (MURRAY,a8pud ZANELLA, 2002, p.
08).

Toda informacéo pertencente a um arquivo BMP estaitarada em trés blocos
colocados no arquivo na seguinte ordem, obrigatwrde (LOPES, 2002 apud ZANELLA,
2002, p. 08):

» Bitmap File Headerdescreve o arquivo;
» Bitmap Info descreve o bitmap da imagem;
» Dados da Imagem: formados pelos pixels da imagem.

A Figura 7 ilustra um exemplo de estrutura de uguiao BMP.

Cabecalho do Arquivo

Cabecalho da Imagem

Paleta de Cores

Dados de Pixels

Figura 7 - Organizacdo do Arquivo Bitmap. Adaptatdo Agostini (99¢
apud ZANELLA, 2002, p. 08).

Uma vez que este trabalho trata de imagens codisficem 24 bits por pixel, mais
detalhes deste formato especifico serdo fornecidwss adiante (vide item “4.2

Implementacéo do Algoritmo LSR”

3.4 Fundamentos de Cores

Como as imagens coloridas, em geral, sdo maisnésado que as monocromaticas
entraremos no assunto das cores para melhor em@rgl@s imagens coloridas. Segundo
Gonzalez e Woods (2000, p. 157) uma “motivacdo parao de cores é que o olho humano
pode discernir milhares de tons e intensidadesodesccomparado a cerca de apenas duas
ddzias de tons de cinza”.

“O espectro de cores pode ser dividido em seis asmelgides: violeta, azul, verde,

amarelo, laranja e vermelho”, porém, conforme Fig8r “quando visto em cores reais
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nenhuma cor no espectro termina abruptamente, ati#s @r mistura-se suavemente com a
proxima” (GONZALEZ; WOODS, 2000, p. 157). Este femno foi demonstrado pelo
cientista Isaac Newton, em 1666, quando o mesngopasn raio de luz solar através de um
prisma de vidro produzindo um arco-iris; em seguitawton transferiu seu arco-iris para um
segundo prisma que reconstituiu o raio de luz laraminal. Com isso, concluiu-se que as
cores ndo estdo no vidro, mas na luz; e a luz brare verdade, € uma mistura de todas as
cores de espectro visivel (FILHO, 1997 apud ZANEL.RA02, p. 15).

Espectro visivel

Vermetha Laranja  Amarels Verrcle Ayl Indico Violeta

Figura 8 - Espectro Visivel de Energia EletromaigadiGONZALEZ; WOODS, 2000, p. 157).

“A luz visivel € composta de uma banda de frequ€melativamente estreita no
espectro de energia eletromagnética”, sendo queuza dromatica abarca desde
aproximadamente 400 até 700 nm desse espectro (BOBZ WOODS, 2000, p. 157-158).

As frequéncias do espectro eletromagnético podemmbservadas neigura 9.

10 10° 10° 10" 10%  10® 10" 10" 10% hertz
| | ] ] | ] ] ] ]
Radio Microondas Infravermelho I Ultravioleta Raios X

" Regigo Visivel

TOO B00 500 400 nm
I\iermelho Alaranjado  Amarelo Verde Azul Viulleta

Figura 9 - Frequéncias do Espectro Eletromagné#iz&\VEDO; CONCI, 2003, p. 186).

Com base neste conhecimento podem-se tirar alguamdagens do uso das cores,
principalmente em se tratando de imagens. Por deemor pode melhorar a legibilidade
da informacao, possibilitar a geracédo de imagerns realistas, focar a atencédo do observador
e passar emoc0des. Enfim, segundo Azevedo e Cad@B(d. 181) “o uso de cores torna o
processo de comunicagdo mais eficiente”, tendooess poder de interferir nos sentidos,

emocdes e intelecto das pessoas.
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Outro conceito importante € o de sistema de cdfessistema de cores, segundo
Azevedo e Conci (2003, p. 189), “é um modelo gu@liex as propriedades ou o
comportamento das cores num contexto particulaijttando a especificacdo das cores em
uma forma padrdo”. Como nao existe um sistema caeaexplicar todos os aspectos
relacionados a cor, sado utilizados sistemas difesepara ajudar a descrever as diferentes
caracteristicas da cor que séo percebidas pelussno.

Alguns exemplos de sistemas de cores sdo RGB (@isadamonitores coloridos e
processamento de imagens), CMYK ou CMY (impresso@sridas e processamento de
imagens), YIQ (transmissédo de TV colorida), HSI 8WH(ambos para manipulacdo de
imagens coloridas). O sistema RGB sera explicado maiores detalhes mais adiante. Mais
informacdes a respeito dos outros sistemas podeensentradas em Azevedo; Conci (2003)
e Gonzalez; Woods (2000).

Os sistemas de cores podem ser subtrativos oualiti

3.4.1 Subtrativos

As cores primarias sao as duas ou trés que unmgigiéliza para produzir outras
cores. Nos sistemas subtrativos, segundo Gonzalepaels, “uma cor primaria € definida
como sendo aquela que subtrai ou absorve uma icoanm da luz e reflete ou transmite as
outras duas”. Dessa forma as cores primarias dpsauitos desse sistema sdo magenta, ciano
e amarelo e as cores secundarias sao vermelhe, #ezlil. Uma combinacdo apropriada dos
trés pigmentos primarios, ou um secundario com w @énario oposto, produz o preto
(GONZALEZ; WOODS, 2000, p. 158). Essas cores sastradas na Figura 10.

Figura 10 - Mistura de Pigmentos — Primarias Stilbis (GONZALEZ; WOODS, 2000).
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3.4.2 Aditivos

Nos sistemas aditivos as cores primarias sdo oeleanverde e azul, sendo que as
intensidades das cores primarias sao adicionasppadazir outras cores. As cores primarias
podem ser adicionadas para produzir as cores s@tasda luz — magenta (vermelho e azul),
ciano (verde e azul) e amarelo (vermelho e ver@&NZALEZ; WOODS, 2000, p. 158).
Zanella explica que, neste sistema, “o preto édgepala auséncia de qualquer cor, indicando
gue nenhuma luz estéa sendo transmitida; e o brgoneo¢ a mistura de todas as cores, indica
gue uma quantidade maxima de vermelho, verde eeatailsendo transmitida” (ZANELLA,
2002, p. 17). A Figura 11 ilustra as trés coremgrias e suas combinacdes para produzir as

cores secundarias.

Figura 11 - Mistura de Cores — Primérias Aditiva®NZALEZ; WOODS, 2000).

O RGB é um padréo pertencente ao sistema aditicmiges. Baseia-se num sistema
de coordenadas cartesianas, onde cada cor apaeseus componentes espectrais primarios

vermelho fed), verde ¢reer) e azul blue). O subespaco de cores € o cubo da Figura 12,

[...] no qual os valores RGB estdo nos trés caiaap, magenta e amarelo
estdo nos outros trés cantos; preto esta na origdmanco esta no canto
mais distante da origem. Nesse modelo, a escalmzie estende-se do preto
até o branco ao logo da linha juntando estes dmigop, € as cores sao
pontos sobre ou dentro do cubo, definidas por gstestendendo-se a partir
da origem (GONZALEZ; WOODS, 2000, p. 160).

Assume-se que todos os valores de R, G e B estigenealo [0,1].
As imagens desse modelo consistem em trés planoeadgens independentes, um
para cada cor primaria; quando alimentadas numtordRGB, as trés imagens combinam-se

sobre a tela para produzir uma imagem de cores astag Para Gonzalez e Woods “um dos
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melhores exemplos da utilizagdo do modelo RGBrest@rocessamento de dados de imagens
multiespectrais aéreas e de satélite” (GONZALEZ; OB, 2000, p. 160).

0,01 )
Azul Ciano
Escala de Cinzas
Magenta AN
! Branco
Verde
Preto #& 1 . ]
. 0,1,0)
Vermelho J
(1,0,0) Amarelo
R

Figura 12 - Cubo de Cores RGB (GONZALEZ; WOODS, 208 161).
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CAPITULO IV — ESTEGOCHIP

Este capitulo apresenta o EstegoChip, o algoritmeimentado, a linguagem e a
tecnologia empregada, os trabalhos correlatosrgquitetura desenvolvida. E um capitulo de
extrema importancia porque esta diretamente reladim com o desenvolvimento do projeto,
ou seja, a descricao e implementacdo do hardwam. I€lacdo a arquitetura, foi colocado

em pratica o contetido absorvido ao longo da pesquis

4.1 Introducao

O EstegoChip foi descrito em linguagem VHDL e inmpéntado em FPGA, em um
chip Spartan2EXC2S200E do pacote PQ208. Possui uma arquitetojatgda para executar
uma técnica de esteganografia em imagem denomlBi@acom a finalidade de minimizar
os problemas de seguranca através de uma solugdovdé/ida em hardware. Todo o projeto
foi desenvolvido com a ferramenta de descrigdoulsigdo, sintese e implementacdo ISE 9.1i
da fabricanteXilinx. A Figura 13 exibe uma placa de FPGA com um @partan2Edo

fabricanteXilinx.

[EELN |

Figura 13 - Placa de FPGA com Clpartan2HSPARTANZ2E, 2010).

4.2 Circuitos Programaveis (FPGASs) e Linguagem VHDL

“A implementacéo de circuitos digitais complexoa ema ciéncia dominada apenas
por grandes empresas ou universidades de renoarednional” (ORDONEZ et al., 2003, p.
02). Isso acontecia porque a maioria dos circudigiais era projetada a partir de equacdes
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booleanas, baseada diip-flops (meméria de um bit) e portas logicas. Apesar daoyer
sistema poder ser representado por equacfes basleassa técnica € impraticavel para
projetos grandes que contenham muitos componeatédodao grande numero de equacdes
(GRUPO DE MICROELETRONICA, [s.d], p. 01). A Figufia ilustra a composic¢do de um

circuito pela técnica booleana.

{ e
‘NAND = C

Erh|i -
[ = & e
—% = Ly |

Figura 14 - Composicdo de um Circuito pela TécBicaleana (GRUPO DE MICROELETRONICA,
[s.d], p. 03).

Entretanto, Ordonez et al. lembram que devido m@vala tecnologia surgiram 0s
FPGAs e afirma que “esta tecnologia inovadora @stdilizando a construcdo e prototipagéo
de circuitos digitais complexos sem a necessidalenditos recursos computacionais e
financeiros” (ORDONEZ et al., 2003, p. 02). Um aertie relativamente simples e de baixo
custo esta popularizando, cada vez mais, estaltegao

O grupo de microeletrénica da Universidade Fedeealtajubd acrescenta que “a
maior dificuldade nos métodos tradicionais de poogea conversdo manual da descricdo do
projeto em um conjunto de equacdes Booleanas”. uae utiliza as linguagens de
descricdo de hardware — HD{Hardware Description Languages- esta dificuldade é
eliminada, podendo, por exemplo, implementar uroudo usando HDL a partir de uma
tabela verdade, ou da descricio de uma maquina stadoe (GRUPO DE
MICROELETRONICA, [s.d], p. 01).

As linguagens HDLs mais conhecidas sédo: VHDL, VERG, AHDL, ABEL entre
outras. A seguir, sera explicado um pouco sobreimsliitos programaveis, denominados
FPGAs, utilizados neste trabalho para a implemépotago chip esteganografico e, na

sequéncia, um pouco sobre a linguagem VHDL, utlbzpara a descricdo dos algoritmos.
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4.2.1 Circuitos Programaveis (FPGAS)

Os FPGAs FKield Programmable Gate Arrdy “sdo circuitos programaveis
compostos por um conjunto de células légicas oadslddgicos alocados em forma de uma
matriz” (ORDONEZ et al., 2003, p. 05). Os blocogitds sdo nomeados pelos seus
fabricantes, podendo até existir mais de um noma pa mesmo fabricante. Este trabalho
utiliza os conceitos do fabricant@inx.

Apesar de existir uma grande variagcdo na estruidaram FPGA, trés elementos
fundamentais sdo mantidos, de acordo com Ordoredz (€003, p. 06):

» CLB: Configurable Logic Blockou Bloco Légico Configuravel € a unidade
l6gica de um FPGA, podendo possuir recursos cdifpflops ou
registradores;

* |OB: In/Out Blockou Bloco de Entrada e Saida é responséavel pelddane
com o ambiente e;

» SB: Swith Boxou Caixa de Conexdo (chamada tambénSdéch Matrix—
Matriz de Conexao) é responsavel pela interconegétve os CLBs,
permitindo o seu roteamento.

A Figura 15 mostra a estrutura de um FPGA.

Switch ]fO
Mairix Bln ks

j e e |

Figura 15 - Estrutura de um FPGA (TERROSO, 19984.

Ordonez et al. (2003, p. 07) ressaltam que “nasa# anos, a quantidade de portas

l6gicas disponiveis num FPGA tem crescido num ritmotissimo acelerado, possibilitando
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a implementacdo de arquiteturas cada vez mais esagll Os FPGAs também permitem
uma rapida prototipagem, reconfigurabilidade e dainsto de desenvolvimento, além de
permitir a utilizacdo de linguagens de alto nivaiapa descricdo do hardware, como é o caso
do VHDL.

Essa tecnologia permite uma enorme variedade deagpes, como por exemplo:
decodificador de &udio digital, equipamentos méticoobdtica, roteadores, video
conferéncia, sistemas de computadores, micropradesss, processadores embarcados,
multimidia, impressoras, scanners etc.

Outro ponto importante a ser mencionado é a pdigsibe de se mensurar o
desempenho dos circuitos digitais implementadod-Bi@A. Dentre os diversos parametros
existentes para tal mensuracéo, destacam-se dois:

» Ocupacéo espacial: determina a quantidade de caniem necessarios para

implementar o circuito e;

» Desempenho temporal: determina o tempo de atrasmdbatraves do circuito.

E desejavel que um circuito digital seja rapidocepe pouco espaco no FPGA.
Contudo, satisfazer esses dois critérios € uméatanaito dificil e nem sempre € possivel.
Para auxiliar o projetista no cumprimento dessametistem algumas ferramentas de sintese
e varios algoritmos de otimizac&o de circuitos efjpes. Esses recursos tém a capacidade de
tornar os circuitos digitais mais confiaveis e atiaalos.

Para se implementar um chip em FPGA o sistema si&vdescrito através de uma
linguagem de descricdo de hardware. Esta descti¢do modelo do sistema de hardware e
determina o qué o hardware deve fazer e como deveosiportar. Como mencionado

anteriormente, neste projeto utilizou-se a linguaydHDL.

4.2.2 Linguagem VHDL

O VHDL € um padrao para descricdo de hardware ddgiala tecnologia FPGA. A
letra V vem do inglésVery High Speed Integrated Circuitque se traduz por “Circuito
Integrado de Alta Velocidade” e as letras HDL digam Hardware Description Language
ou seja, Linguagem de Descricdo de Hardware. Segliedoso (1998, p. 08), o “VHDL é
uma forma de se descrever, através de um progm@roamportamento de um circuito ou

componente digital”.
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Ordonez et al. vdo mais além, colocando que o “VH®Luma linguagem
padronizada para descrever componentes digitaisitpalo a transferéncia de componentes
ou projetos para qualquer tecnologia em constrdedbardware existente ou que ainda sera
desenvolvida” (ORDONEZ et al., 2003, p. 10). E ulimguagem flexivel e de altissima
velocidade, muito utilizada na industria e, tambéag universidades para fins académicos.
Oferece, também, uma rica variedade de construpdegpermitem modelar o hardware em
um elevado nivel de abstracdo (ORDONEZ et al., 200B1).

Na sua origem, o VHDL visava simulacdo, modelagedo@mentacao, passando
mais tarde a adquirir a possibilidade de sintem®, @ objetivo de se automatizar o projeto de
circuitos. Foi desenvolvida pelo Departamento ddef® Americano (DoD) em 1983,
pretendendo-se desenvolver uma metodologia comudesknvolvimento de circuitos e que
pudesse ser reutilizavel em novas tecnologias. B&7 1o Institute of Eletrical and
Electronics EngineerglEEE) ratificou o VHDL como IEEE Padrdo 1076, egsrando o
sucesso da linguagem.

Ordonez et al. (2003, p. 11) salientam a importadei uma linguagem de descricdo
de hardware em diversos aspectos do projeto, canmdpoumentacdo do sistema (a propria
descricdo do sistema j4 é uma forma de documentagi@iaulacdo em diversos niveis (o
circuito pode ser simulado a qualquer momento);pbaoidade de migragdo tecnologica
(facilidade de re-sintetizagcdo em outras tecnog)grmreutilizacao de recursos (construcéo de
bibliotecas ou médulos).

Como esses circuitos sdo reprogramaveis, eles s#o atilizados em prototipos,
gerando uma economia de tempo e dinheiro. E o fijmeaao engenheiro Terroso (1998, p.
03), colocando que “a primeira utilizacdo destesudios € naturalmente nos projetos de
prototipagem. Tendo em vista que grande parte slestaiitos podem ser reprogramados, 0
seu uso nas fases preliminares de projeto posaihiina grande economia de tempo e
dinheiro” [sic].

Com relacdo a linguagem VHDL algumas vantagenseséontradas, como reducao
do tempo e do custo de desenvolvimento, maior migelbstracdo, projetos independentes da
tecnologia, facilidade de atualizacdo dos projetasificacdo (através de simulacdo) do
comportamento do futuro sistema digital entre s (@RDONEZ et al., 2003, p. 12-13). Em
contra partida, no inicio do projeto devem ser degaem conta algumas desvantagens do
VHDL, como o fato do hardware gerado ser menosipéido (TERROSO, 1998, p. 10), a
dificuldade em representar um comportamento desegad fato de muitas funcionalidades

nao serem sintetizaveis.
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4.3 Implementacéo do Algoritmo LSB

Em se tratando de esteganografia em imagens, gdétmais comum para embutir
dados dentro de um objeto de cobertura é a insarQabit menos significativolLeast
Significant Bit- LSB) (JOHNSON; JAJODIA, 1998, p.28). Wayner (2p@ Petitcolas;
Anderson; Kuhn (1999) apud Julio; Brasil; NevesO@20p. 59) ainda acrescentam que “o
meétodo de insercao no bit menos significativo &@velmente uma das melhores técnicas de
esteganografia em imagem”.

Na sua forma mais basica os dados sdo escondidpamo LSB inteiro, porém é
possivel selecionar os locais de insercdo com espienais sofisticados (JULIO; BRASIL;
NEVES, 2007, p. 60). Porém, Johnson e Jajodia wvaserque esse tipo de técnica €
vulneravel quando se trabalha com compressao. Quaedconverte, por exemplo, uma
imagem do formato GIF ou BMP para um formato JPg@éle-se perder toda a informacéo
embutida na imagem (JOHNSON; JAJODIA, 1998, p. 28).

A partir da Figura 16 é possivel fazer um compapaéntre duas imagens, sendo
uma sem informacdo embutida (imagem da esquerda)ra apds a insercdo da informacédo
(imagem da direita). A comparacdo de ambas as imsaijjestra a eficacia da técnica LSB,

demonstrando que é impossivel, a olho nu, notanagiferenca entre elas.

2004, p. 09).

No desenvolvimento deste trabalho foi descrito gomtimo LSB visando a
manipulacdo de imagens no formato BMP codificadas2é bits (3 bytes), onde cada byte
representa uma cor do padrdao RGB. Com uma imagsese dipo é possivel armazenar 3 bits
de informacdo em cada pixel (um bit em cada bytejtanto uma imagem de 1024 x 768

pixels (2.359.296 bytes ou 2.304 Kbytes de tamagnpo) exemplo, tem potencial para
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esconder um total de 2.359.296 bits (294.912 bydes)nformacdo. Caso os dados sejam
comprimidos antes de serem embutidos € possivelinégsc uma quantidade maior de
informacéo, e, ainda assim, a estego-imagem reseltparecera idéntica a imagem de
cobertura (JOHNSON; JAJODIA, 1998, p. 28).

Por exemplo, se quisermos esconder a letra A, weajor binario € 10000011,

precisariamos utilizar 3 pixels da imagem. O dadter original para 3 pixels poderia ser:
(00100111 11101001 11001000)
(00100111 11001000 11101001)
(11001000 00100111 11101001)
Inserindo o valor binério de A nos 3 pixels terishoomo resultado a seguinte por¢cdo de
imagem:
(00100111 11101G11001000)
(001001{) 11001000 11101(%)
(1100100] 00100111 11101001)

E possivel verificar que dos 8 bytes usados apesidsbits destacados em vermelho
foram realmente modificados, sendo que o0s outrts mio sofreram modificacbes. A
informagéo do exemplo anterior foi inserida somerde bits menos significativos de cada
byte (sé&o os bits dentro dos quadrados azuis)udordginda que fosse utilizado o segundo bit
menos significativo, o olho humano n&o seria cagmzliscernir qualquer diferenca entre a
imagem de cobertura e a estego-imagem (JOHNSONYDM] 1998, p. 28-29).

Isto € possivel porque cada canal de cor conseguessar valores de 0 a 255, ou
seja, 256 tons diferentes de cores{256). Dessa forma, um pixel pode ter 256 valoees
vermelho, 256 valores de verde e 256 valores dé, gmrando uma combinagdo de
16.777.216 (256 x 256 x 256 off’Ptonalidades distintas de cores possiveis.

(254,0,0) (255,0,0)

Figura 17 - Comparacéo Entre Dois Tons de Vermgbate Propria).

Esta € uma caracteristica interessante para sevedgda em um algoritmo de
esteganografia, pois se o0 bit menos significatiecada byte for alterado para embutir uma
informacéo, o valor da cor é alterado apenas ef6li2sultando em uma diferenga muito
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insignificante, que ndo pode sequer ser detectaddnanu. Conforme exemplificado na
Figura 17, a cor da esquerda com os valores 254,00 para vermelho, verde e azul,
respectivamente; e a outra (cor da direita) cowmatmes 255, 0 e 0 para as mesmas cores sao

praticamente iguais, sendo quase impossivel niglama diferenca.

4.4 Trabalhos Correlatos

Todos os trabalhos sobre esteganografia encontrémtasn desenvolvidos em
software, reforcando a importancia de um projetcad® em uma implementacao por
hardware, almejando-se um diferencial na linhaesgipisa e no desenvolvimento do projeto.

Um dos softwares de esteganografia em imagem eadontom mais facilidade
talvez seja o Camaledo (vide Figura 18). Seu ofgjgtrincipal, segundo os autores, seria
“desenvolver um produto de software capaz de perenitomunicacdo segura pela internet
por fazer uso de técnicas esteganograficas em maggitais” (ROCHA; COSTA;
CHAVES, 2004, p. 01). O produto proporciona, pardesenvolvido em Java, um ambiente
multiplataforma, tendo sido testado nos sistemasagpnais Linux, Windows 9x, Windows
XP e Mac OS X; um ambiente bilinglie, podendo sadaem portugués ou inglés; codigo
aberto sob licenca de uso GPL, ou seja, o softpade ser alterado e utilizado livremente
desde que se mantenham as referéncias aos atifpresje mascaramento e recuperacao de
qualquer arquivo binario dentro de outras imagenextensdo JPG ou PNG, sendo que a
imagem de saida sera de extensdo PNG; e robustezy pistema permite geragdo de chaves
de deslocamento configuraveis (ROCHA; COSTA; CHAYE®)4, p. 07).

[ —

Caimglede

Figura 18 - Tela Inicial do Sistema Camaledo (ROCHASTA; CHAVES, 2004, p. 08).

Outro trabalho encontrado foi o intitulado “Prop@tide Software para Insercéo e
Extracdo de Mensagens em ArquivRasterAtravés de Esteganografia”. O objetivo deste

trabalho é implementar um proto6tipo de software jgemnita inserir uma mensagem em um
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arquivoraster utilizando-se da técnica de esteganografia LS8Brtion(ZANELLA, 2002, p.

02). O algoritmo usado altera o bit menos significade cada byte do pixel, sendo que os
pixels a serem alterados sdo selecionados randomnta (na verdade os numeros séo
gerados de forma pré-definida), para que mensagdmitala fique dispersa na imagem. Foi
desenvolvido um protétipo de software no ambiemerbgramacéo Visual Basic 6.0 (vide
Figura 19), que recebe como parametros de entradamagem e uma senha para efetuar o
processo de insercdo da mensagem, sendo que a reesh@aée necessaria para a realizacéo
do processo inverso, ou seja, a recuperacao aeetadagem. As imagens de entrada podem

ser de extensdo GIF, JPEG ou BMP, porém gerandpreasatego-imagens no formato BMP.

PROTOTIPO DE SOFTWARE PARA INSERCAO E EXTRACAO DE
MENSAGENS EM ARQUIVO RASTER ATRAVES DE
ESTEGANOGRAFIA

Daniel Zanella

Orientador: Prof. Paulo César Rodacki Gomes

/informa
Jonfidencij

Figura 19 - Tela Inicial do Prot6tipo do SistemaZd@ella (ZANELLA, 2002, p. 54).

Outra implementacdo em linguagem Java encontraesetrabalho de titulo
“Esteganografia — Implementacdo de um Software amaltar Mensagens Criptografadas
em Imagens”, utilizando as técnicas de criptografi@esteganografia juntas. O software foi
modelado com UML, sendo que o trabalho apreseagraina de caso de uso, diagrama de
classes, diagrama de componentes e um estudo de @asisuario deve digitar uma
mensagem, escolher uma imagem de formato PNG esenfe para o processo de ocultar a
mensagem; N0 Processo inverso, ou seja, recupedagaensagem, o usuario deve selecionar

a imagem e digitar a mesma senha. A Figura 20 enasta tela deste software.

.- [B]x]

nnnnnnnnnnn

Figura 20 - Tela do Software em Funcionamento (HRRE2009, p. 35).
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Julio, Brasil e Neves (2007, p. 84-96) elencamogéiplicativos de esteganografia,

dentre eles estéo:

* Ezestego: desenvolvido em Java e limitada a imagetexadas de 8 bits no
formato GIF. Pode ser executado em Unix, Linux, ddims e MAC/OS;

* Revelation: desenvolvido em Java e esconde arq@nosmagens de cobertura
do tipo bitmap de 24 bits, podendo, também, secwado em Unix, Linux,
Windows e MAC/OS;

* Hide and Seek: insere uma lista de arquivos em iotagem no formato JPEG.
Seu ponto fraco é nao utilizar criptografia;

» Qutgess: propde-se a melhorar o passo da codifici@magem JPEG através de
um gerador pseudo-randémico de numeros. O bit meangsificativo dos
coeficientes da transformada de cosseno selecisnadosubstituido pela
mensagem cifrada;

» Signlt: esconde numeros de série em imagens desvoimatos. O numero é
escondido em todos os lugares da imagem, sendossiveb remové-lo sem
alterar a imagem em um modo visivel. Este softwarde ser utilizado para
proteger os direitos autorais de imagens e logatigpias ilegais. Além disso, é
possivel verificar se uma imagem esta protegidalguma marca;

* GWatermarker: escrito em Virtual C++.NET, o softevamsere marca d’agua de
forma visivel ou invisivel a olho nu de forma rotaudJtiliza algoritmos préprios
para insercdo e remocao das marcas, algoritmo R{d ipsercdo da chave

secreta (com 6 a 56 caracteres) e algortiashMD5.

4.5 Arquitetura do EstegoChip

O EstegoChip possui uma arquitetura propria cons dirdradas e uma saida. A
primeira entrada (denominada DADOS) € a informalgiasuario que serd embutida em uma
porcdo de imagem e deve ter um byte de tamanhegunda entrada (denominada MODO)
tem um bit de tamanho e informa a operacao a abrada, ou seja, indica se € um processo
de insercdo dos dados (esteganografia) ou se @&eg30 inverso — a recuperacao dos dados.
A SAIDA exibe para o usuério a informagdo embutidaestego-imagem.
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O EstegoChip é composto por seis modulos: ROM, RANGERE DADOS,
RECUPERA DADOS, UNIDADE DE CONTROLE e TOP, conforfgura 21. A seguir é

descrito a funcdo de cada um destes componentes:

ROM: memoéria somente de leitura utilizada para asnar a imagem de
cobertura, ou melhor, o trecho desta imagem.

RAM: memoria de leitura e escrita utilizada panaazenar a estego-imagem, ou
seja, o trecho de imagem apds a insercao dos dados.

INSERE DADOS: mddulo de insercdo de dados, respehgiela execucdo do
algoritmo LSB. Tem como parametros de entrada un(rdfierente a informacéo
do usuario a ser embutida) e mais um byte (refer@imhagem de cobertura). Este
componente envia para a saida o byte da imagem @oseu bit menos
significativo alterado, contendo o bit da mensagemusuario.

RECUPERA DADOS: moddulo responsavel pela recuperai@ dados. Tem
como parametro de entrada um byte (da estego-injageemvia para a saida
somente o bit menos significativo.

UNIDADE DE CONTROLE: utiliza uma maquina de estag@sa controlar os
guatro primeiros modulos (descritos acima), sinizamdo os dados de entrada e
saida, fazendo com que eles consigam se comuicatamente.

TOP: moédulo responsavel pela interligacdo de todes outros mddulos,

relacionando todas as saidas e entradas.

Figura 21- Diagrama da Arquitetura Geral do EstégpCFonte Prépria).
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O funcionamento do processo de ocultacdo de dagdoe s seguintes passos:

1. Entrada MODO recebe valor ‘1’ e entrada DADOS recabnformacéo que sera
embutida na imagem de cobertura,

2. A UNIDADE DE CONTROLE separa um bit da informacé#nisca um byte da
imagem de cobertura (na memoéria ROM) e envia akbes parametros para o
modulo INSERE DADOS;

3. O modulo INSERE DADOS executa o algoritmo LSB ei@mm byte da estego-
imagem para a UNIDADE DE CONTROLE;

4. A UNIDADE DE CONTROLE grava os dados ha memoria RAM

5. Os passos 2, 3 e 4 sao repetidos até que todarmatgfao esteja oculta gerando a
estego-imagem.

Neste processo, nenhuma saida é exibida.

O processo inverso, ou seja, a recuperacao dos fiaitona da seguinte maneira:

1. Entrada MODO recebe o valor ‘0’;

2. A UNIDADE DE CONTROLE busca um byte da estego-inmg@a memoria
RAM) e envia-o para o0 médulo RECUPERA DADOS;

3. O médulo RECUPERA DADOS extrai o bit menos siggifico do byte e envia-o
para a UNIDADE DE CONTROLE;

4. Os passos 2 e 3 séo repetidos até que toda a afamnseja recuperada;

5. AUNIDADE DE CONTROLE une todos os bits e enviapasa a saida.

Neste processo, ndo é necessaria a utilizacadidalamADOS.
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CAPITULO V — ANALISE DE RESULTADOS

Este capitulo mostra o cenario de teste e validag&axa de ocupacéao fisica do
FPGA e o desempenho alcancado. Ele é importantpi@@xibe os resultados obtidos com o

EstegoChip.

5.1 Cenario de Teste e Validacao

Para testar e validar os modulos do EstegoChipufiizado a ferramenta de
simulacéo ISE 9.1i da fabricankélinx. Primeiramente foram testados todos os maddulos
separadamente para verificacdo dos resultadosaareéim seguida foi testado o modulo top
— responsavel pela interligacdo de todos os moddsEstegoChip — para validar o
funcionamento geral doore de seguranca.

A Figura 22 ilustra a simulagdo do médulo top, ondestegoChip recebe um valor
de entrada (8’h5D) e apdés 10100 ns este mesmo @atoostrado na saida. Na verdade, o
valor de entrada e saida é ‘5D’ (01011101 em tnan 93 em decimal), sendo que o ‘8

indica um valor de 8 bits e o0 ‘h’ indica que o vadsta representado no sistema hexadecimal.

Now:
11000 ns 9800 10000 10200 10400 10800

| | | | | | | | |
@! entradal7:0] ahal ahab

o/l reset 0

-

Bl saidal7 0] BhsD U ahaD

Figura 22 - Simulacédo e Valida¢do do EstegoChiptg-&ropria).

O valor de entrada ‘5D’ €, na realidade, a inforémago usuario que sera embutida
na imagem de cobertura. Esta simulacéo ja contémnogessos de insercao e recuperacao de
dados, pois ndo seria possivel realizar uma sialpara inserir dados e depois utilizar o
resultado em outra simulagéo de recuperacédo diemties. Desta forma, esta simulacéo valida

todo ocorede seguranca proposto, demonstrando o seu céurgtionamento.
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5.2 Taxa de Ocupacao

Uma das principais métricas para analise de um FB@Ataxa de ocupacao. Ela
refere-se a ocupacéo fisica do FPGA em relacaeatatal disponivel. Em se tratando de
ocupacao fisica os principais dados analisadosas&guantidades délip-Flops®, LUTS e
Slice§ consumidos. A ocupacdo do EstegoChip pode sematuke na Tabela 1, onde é
exibida a quantidade de componentes utilizados poraentagem ocupada da éarea total

disponivel, comprovando uma baixa utilizacdo denss.
Tabela 1 - Taxa de Ocupacéo do EstegoChip.
COMPONENTES FLIP-FLOPs LUTs SLICEs
QUANTIDADE 68 158 100

PORCENTAGEM 1% 3% 4%

Fonte Propria.

5.3 Taxa de Propagacéo

A taxa de propagacdo € uma das mais importantesicagtpara avaliar o
desempenho de um circuito. As medidas utilizadasos&mpo de propagacéao e frequéncia

méxima do circuito.

Tabela 2 - Estimativas de Tempos de Propagacéao.

TAMANHO DA 1b 100 b 500 b 1Kb 1Gb
- e es es e e
INFORMACAO o - . : 4
TEMPO DE
. 558,96 ns 55.896 ns 279.480 ns~=572.375 n = 0,586 seg
PROPAGACAO

Fonte Propria.

O EstegoChip, de acordo com a especificacao darguéetura, requer uma entrada
de dados limitada em 8 bits (1 byte), sendo quenpod de propagacdo de cadack é de

4 Memoéria capaz de armazenar somente um bit.
® Look-Up Table: bloco l6gico de armazenamentozaio para implementar pequenas funcdes légicas.
® Menor unidade légica configuravel. Pode ser caméigo para operar como LUT.
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10,96 ns, operando em uma frequéncia de 91,241 Malzendo que o EstegoChip necessita
de 51clock’s para executar os processos de insercao e recapataguma informacao com
tamanho de 1 byte, deve-se multiplicar 10,96 porp&fia se chegar ao tempo total de
execucao dos referidos processos. A partir dessasnacdes é possivel criar novos dados
com entradas de diferentes tamanhos, gerando &@stisae desempenho para estes novos
valores. A Tabela 2 mostra um comparativo entrarmalis entradas de diferentes tamanhos e
suas respectivas estimativas de tempos de propaghcaossivel observar que para uma
informacéo de 1 Kbyte, o processo de insercao @wpezacdo da informacéo seria realizado
em uma fracdo de segundos (aproximadamente 57218@6segundos) e mesmo uma
informacdo de 1 Gbyte exigiria um tempo de processé muito pequeno

(aproximadamente 0,586 segundos).
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CONCLUSAO E TRABALHOS FUTUROS

Partindo do principio de que o processo de infamagdio e o0 aumento do uso das
redes de computadores tornaram as informac¢fesqdhgitais) muito mais vulneraveis, foi
proposto e implementado, em hardware, cone de seguranga capaz de embutir uma
informacé&o dentro de um trecho de imagem. Dessaafovislumbra-se que uma informacao
sigilosa, juntamente com o uso da criptografia eowional, seja ocultada em um arquivo
in6cuo para trafegar pela rede de forma desperaebid

Este projeto foi embasado em uma pesquisa bibfiogrdonde foram levantados
conceitos, técnicas, aplicacfes e trabalhos ctosglaentre outros assuntos pertinentes ao
tema. Esta pesquisa gerou a primeira dificuldadprdjeto, pois foram poucos os trabalhos
de especialistas encontrados na literatura, pahoignte na area de hardware. Entretanto, de
acordo com este estudo verificou-se que o algoritras comum para este tipo de aplicacao
€ a insercdo de dados nos bits menos significaiiu88) de cada byte dos pixels. Este
algoritmo foi implementado utilizando-se um treat® imagem pré-definido na memoaria
ROM docorede seguranca, gerando um trecho de estego-imagsmamemaoria RAM.

Uma arquitetura especifica para estee foi criada e validada através de testes e
simulacdes realizados com o software ISE 9.1i dwidante Xilinx, comprovando o seu
correto funcionamento. Através desta mesma ferrenaa desenvolvimento foram gerados
dados referentes a ocupacado fisica e de desempbnhwrdware, fornecendo métricas
importantes para a andlise de seus resultados.

Uma dificuldade encontrada na parte de desenvohtnéi a utilizacdo de um
arquivo de imagem como parametro de entrada pBsiegoChip, gerando em seguida outro
arquivo de imagem, a estego-imagem. Isto podarside programado e simulado, entretanto
ndo seria possivel a sintetizacdo deste hardwest®, que uma desvantagem da linguagem
VHDL é a sua limitacdo com relacéo a sintetizagéialguns comandos.

Para um trabalho futuro, poderia ser utilizada ussmha no processo de
esteganografia, sendo esta necessaria no processouperacado dos dados embutidos. Estes
dados poderiam ser comprimidos para diminuir a tgae de bits a serem embutidos,
obtendo, assim, um ganho na capacidade de armagetwark, por fim, os dados poderiam
ser cifrados antes de serem embutidos na imageto, yie a esteganografia e a criptografia

funcionam muito bem juntas, uma complementandara.ou



58

REFERENCIAS

AGOSTINI, L. V. Estudo de Padrbes de Compressao de Imagens para ispcdes VLSI.
Porto Alegre, 1999. Disponivel em: <http://www.uffgs.br/~agostini/Tl_Image.pdf >.
Acesso em: 11 ago. 2002.

AZEVEDO, E; CONCI, A.Computagdo Grafica — Teoria e Pratica Rio de Janeiro.
Elsevier, 2003.

COUTINHO, P. SEsteganografia Universidade Federal do Rio de Janeiro, atuabizad
06/06/2008. Disponivel em:
<http://www.gta.ufrj.br/grad/08_1/estegano/EstegmabaeCriptografia.ntml>. Acesso em:
08 maio 2010.

FERREIRA, F. N. FSeguranga da Informacao Rio de Janeiro. Editora Ciéncia Moderna
Ltda, 2003.

FILHO, A. G.Fisica e RealidadeS&o Paulo: Sciplione, 1997.

FILHO, O. M.; NETO, H. V.Processamento Digital de ImagensRio de Janeiro: Brasport,
1999.

FILHO de L. et al.Electrocardiographic Signal Compression Using Multiscale Recurrent
Patterns. IEEE Transactions on Circuits and Systems |: Funeglatal Theory and
Applications v. 52, n. 12, p. 2739-2753, 2005.

GONZALEZ, R. C.; WOODS, R. E. Processamento de Imagens
Diditais. Traducdo: Roberto Marcondes Cesar Junior, Luc@dad-ontoura Costa — Sao
Paulo: Edgard Blucher, 2000.

GRUPO DE MICROELETRONICA.Tutorial VHDL . Universidade Federal de lItajubd,
[s.d]. Disponivel em: <http://www.microeletronicaifei.edu.br/ELT502/VHDL-color.pdf>.
Acesso em: 26 fev. 2010.

HOLMES, D. P.Introduction to Digital | mage Steganography, [S.1.], 2002. Disponivel em:
<http://www.giac.org/practical/David_P_Holmes_GSé#&g&>. Acesso em: 11 out. 2002.

JOHNSON, N. F.; JAJODIA, SExploring Steganography: Seeing the Unseen. George
Mason University. Computing Practices IEEEL998. p. 26-34. Disponivel em:



59

<http://scholar.google.com.br/scholar?hl=pt-
BR&g=Exploring+steganography%3A+Seeing+the+unseen®s_ylo=&as_vis=0>.
Acesso em: 24 fev. 2010.

JULIO, E. P.; BRASIL, W. G.; NEVES, C. \Esteganografia e suas Aplicacoesn: VIi
SIMPOSIO BRASILEIRO EM SEGURANCA DA INFORMACAO E DESISTEMAS
COMPUTACIONAIS. Universidade Federal Fluminense.pB#amento de Ciéncia da
Computacdo — Centro Tecnolégico, 2007. p. 54-102.ispa@hivel em:
<http://www.dcc.ic.uff.br/~celio/papers/minicursbseg07.pdf>. Acesso em: 23 fev. 2010.

LIN, E. T.; DELP, E. JA Review of Data Hiding in Digital Images, Indiana, [20027?].
Disponivel em:

<http://debut.cis.nctu.edu.tw/~yklee/Research/Stegeaphy/Edward_J Delp/PICS99.pdf>.
Acesso em: 14 out. 2002.

LOPES, J. M. BComputacao Grafica: Formatos de ImagemPortugal, 2002. Disponivel
em: <http://mega.ist.utl.pt/~ic-cg/programa/livroffhatosdelmagem.pdf>. Acesso em: 15
nov. 2002.

MURRAY, J. E. Formatos de Arquivos Graficos [S.l.], 1994. Disponivel em:
<http://www.di.ufpe.br/~if291/documentos/formatogaficos/formatos.htm>. Acesso em: 15
set. 2002.

ORDONEZ, E. D. M. et alProjeto, Desempenho e Aplicagdes de Sistemas Digitem
Circuitos Programaveis (FPGAs) Pompéia: Bless, 2003.

PEREIRA, A. J. Esteganografia - Implementacdo de um Software paracultar
Mensagens Criptografadas em ImagensUNIVEM — Centro Universitario Euripides de
Marilia, Fundacéo de Ensino “Euripides Soares deh&0 2009.

PETITCOLAS, F. A. P.; ANDERSON R. J.; KUHN, M. @&formation Hiding - A Survey.
Proceedings of the IEEEv. 87, n. 7, p. 1062-1078, 1999. Disponivel em:
<http://scholar.google.com.br/scholar?hl=pt-
BR&Q=PETITCOLAS&Ir=&as_ylo=&as_vis=0>. Acesso emd fev. 2010.

POPA, R. An Analysis of Steganography Techniques. Dissertacdo (Mestrado) The
Polytechnic University of Timisoardimisoara, Roménia, 1998.

ROCHA, A. R.; COSTA, H. A. X.; CHAVES, L. MCamale&do: um Software para
Segurancga Digital Utilizando Esteganografia Instituto de Computacdo - Universidade
Estadual de Campinas (Unicamp), (2004). Disponivel em:



60

<http://www.liv.ic.unicamp.br/~undersun/pub/pap@amaleao_um_Software_para_Seguran
ca_Digital_Utilizando_Esteganografia.pdf>. Acessu &6 nov. 2009.

SELLARS, D. An Introduction to Steganography, [S.1.], [1999]. Disponivel em:
<http://www.cs.uct.ac.za/courses/CS400W/NIS/pads@llars/stego.html>. Acesso em: 23
jun. 2002.

SPARTANZE, 2010. Disponivel em:
<http://www.ece.unm.edu/xup/spartan2emicroblazezhtitesso em: 08 out. 2010.

STALLINGS, W. Criptografia e Seguranca de Redes: Principios e Ptigas. Tradugao:
Daniel Vieira; Revisdo Técnica: Graca Bressan, Ak#asbosa e Marcelo Succi. 42 Ed. S&o
Paulo. Pearson Prentice Hall, 2008.

TERADA, R. Seguranca de Dados — Criptografia em Redes de Contpdores Editora
Edgard Blucher Ltda, 2008. 22 Edi¢cao. S&o Paulo.

TERROSO, A. RDispositivo Légico Programavel (FPGA) e Linguagem @ Descricdo de
Hardware (VHDL) . In: VIl SEMANA DA ENGENHARIA - PUCRS. Mini cursdl. Porto
Alegre, setembro de 1998. Disponivel em: <http:Mnee.pucrs.br/~terroso/fpgavhd|6.pdf>.
Acesso em: 26 fev. 2010.

TKOTZ, V. As Funcgdes Hash, 2009[a]. ALDEIA NUMABOA. Disponivel em:
<http://www.numaboa.com/criptografia/hashes/33&Rakowall=1>. Acesso em: 25 out.
2010.

TKOTZ, V. O que é Esteganografia 2009[b]. ALDEIA NUMABOA. Disponivel em:
<http://www.numaboa.com/criptografia/esteganogréfid-esteganografia>. Acesso em: 02
mar. 2010.

WAYNER, P. Disappearing Cryptography: Information Hiding: Steganography and
Watermarking (2nd Edition). San Francisco, CA, USA: Morgan Kaahn Publishers In¢
2002. ISBN 1558607692.

ZANELLA, D. Prototipo de Software para Insercdo e Extracdo de KBhsagens em
Arquivos Raster Através de Esteganografia Universidade Regional de Blumenal, 2002.
Disponivel em: <campeche.inf.furb.br/tccs/2002002-2danielzanellavf.pdf>. Acesso em:
02 jul. 2010.



