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RESUMO

O presente trabalho tem por objetivo estudar as mudancas ocorridas nessa nova revolucéo da
era da informatizacdo, onde o Direito também foi influenciado. Antes, o cotidiano do mundo
juridico resumia-se em papeis, prazos e burocracias. Consequentemente, a Internet pdde ser
utilizada como um mecanismo de facilitacdo ao acesso da informacéo juridica, ajudando na
credibilidade de todos os profissionais da area. Em consequéncia, promoveu-se um estudo do
sistema de peticionamento eletrénico, apontando se a tecnologia da informacdo pode
contribuir para viabilizar a peticdo assinada digitalmente por dois ou mais advogados,
avaliando se essa tecnologia gerou a integridade, autenticidade e disponibilidade da
informacdo sempre que necessaria, permitindo ao proprietario um aspecto de confiabilidade,
minimizando o problema de autenticagdo da chave com a qual foi criada a assinatura
eletronica. Por sua vez, foi analisado o sistema de infraestrutura de chaves publica brasileira,
pontuando fungdes e deveres da autoridade certificadora raiz, das autoridades certificadoras e
das autoridades de registro. O funcionamento de um certificado de seguranca, tal qual uma
carteira de identidade virtual, visando constatar suas caracteristicas, em especial as que visam
assegurar a integridade das informacdes, a autoria das transacdes e o ndo-repuadio. Assim,
dando um enfoque para identificar aspectos e maneiras de como s&o criados 0s softwares que
geram o peticionamento eletrébnico e suas garantias de autenticacdo, disponibilidade de
informagdes, integridade e principalmente quanto a agilizacdo dos processos na prestacdo
jurisdicional, facilitando e ampliando o acesso ao STJ. Por fim, compreender os métodos e
garantias dos certificados digitais em relacdo a assinatura de dois ou mais advogados na
mesma petigdo, de forma eletronica, auxiliando na rapidez, economia e diminuicdo de erros
guanto a duracgdo do processo. Em suma, foi adotado o método hipotético-dedutivo, tratando-
se de pesquisa qualitativa e exploratéria, com a utilizacdo de pesquisa bibliogréafica e
documental, com base, principalmente, em livros, teses, artigos, legislacdo, jurisprudéncias,
sites, matérias jornalisticas e dados estatisticos. Com efeito, foi possivel comprovar o0s
critérios de confiabilidade, identificacdo, integridade e ndo repudio que o processo eletrdnico
e a ferramenta da coassinatura possibilitam para Direito.

Palavras-chave: Direito virtual. Peticdo eletronica. Internet.Coassinatura. Documento
eletronico.
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ABSTRACT

The current work aims to study the changes in this new era of information technology
revolution, where the law was also influenced. Before, the everyday legal world was summed
up in roles, deadlines and bureaucracy. Consequently, the internet could be used as a
mechanism for facilitating access to legal information, helping in thecredibility of all
professionals from this area. Therefore, a study of the electronic application system was
promoted, pointing if information technology could help to achieve the petition digitally
signed by two or more lawyers, assessing whether this technology created the integrity,
authenticity and availability of information whenever required, allowing the owner an aspect
of reliability, minimizing the problem of key authentication with which the electronic
signature was created. In turn, the Brazilian public keys infrastructure system was analyzed,
scoring functions and duties of the root certification authority, the certification authorities and
registration authorities. The operation of a security certificate, like anID of virtual identity, in
order to confirm their characteristics, in particular those designed to ensure the integrity of
information, the author of the transactions and the non-repudiation.Thus, giving a focus to
identify aspects and ways of how the software that generate the electronic application and its
guarantees authenticationare created, availability of information, integrity and streamlining
processes in adjudication, facilitating and expanding access to STJ . Finally, to understand the
methods of digital certificates and guarantees regarding the signing of two or more lawyers in
the same petition, in and electronic way, aiding speed, economy and reduction of errors as the
duration of the process. Altogether, the hypothetical-deductive method was adopted, in the
case of qualitative and exploratory study, with the use of bibliographic and documentary
research, based mainly on books, theses, articles, legislation, jurisprudence, sites, news stories
and statistical data. Indeed, it was possible to prove the reliability criteria, identification,
integrity and non-repudiation that the electronic process and theco-signaturetool enable to
law.

Keywords: Virtual Law. Electronic petition.Internet.Co-signature.Electronic document.
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INTRODUCAO

O presente trabalho de curso visa apresentar uma andlise acerca da peticao eletronica,
e a questdo da co-assinatura digital.

Trata-se de um estudo iniciado a partir de discussdes do grupo de pesquisa NEPI
(Ndcleo de Estudos e Pesquisa em Direito e Internet), em parceria com o Laboratério de
Pesquisa em Computacéo e Sistemas de Informacdo (COMPSI/UNIVEM), e que desencadeou
em publicacbes em Revistas Cientificas avaliadas pelo sistema Qualis, mantido pela
Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior.

Ao longo do estudo, perceberd que as mudancas ocorridas na sociedade, a partir do
advento das tecnologias, em especial a Internet, ocasionaram na chamada revolucdo da
informatizacdo, e que diretamente tem repercutido no ambito do Direito.

No ambito do Direito, estas transformacfes impactaram até mesmo no andamento
processual. Antes, o cotidiano juridico resumia-se apenas em papeis, prazo e burocracias, e a
Internet, consequentemente, tem sido utilizada como mecanismo de facilitagdo ao acesso da
informacao juridica, ajudando na credibilidade de todos os profissionais da area.

Dentre os principais avancos que a tecnologia ocasionou no Direito, nota-se o
surgimento do sistema de Peticionamento Eletrénico e o0 consequente processo digital,
apontando-se com a tecnologia da informacéo, que como sera observado, viabilizou inclusive
a peticdo assinada digitalmente por dois ou mais advogados, gerando integridade,
autenticidade e disponibilidade da informacdo sempre que necessaria, permitindo ao
proprietario um aspecto de confiabilidade, minimizando o problema de autenticacdo da chave
com a qual foi criada a assinatura eletrdnica.

Diante destas relevantes considerac@es, o trabalho analisara no primeiro momento, o
que € o direito eletrénico, assim como foi a evolucdo das tecnologias e o impacto que isso
gerou em todas as esferas sociais.

Na sequéncia, sera ainda demonstrado os aspectos fisicos do direito eletronico, bem
como a conceituacdo de governanca eletronica, e 0 impacto que isso ocasiona.

Tendo em vista a temdtica principal, a informatizacdo do judiciério sera trazida a
tona, até que se intenta as questfes que envolvem o processo eletrénico, e principalmente o
peticionamento eletrdnico.

No presente estudo, sera ainda analisado o sistema de infraestrutura de chaves
publica brasileira, pontuando funcbes e deveres da autoridade certificadora raiz, das

autoridades certificadoras e das autoridades de registro. O funcionamento de um certificado
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de seguranca, tal qual uma carteira de identidade virtual, visa constatar suas caracteristicas,
em especial as que asseguram a integridade das informacdes, a autoria das transacdes e 0 néo-
repudio.

Assim, serd dado um enfoque que visa identificar aspectos e maneiras de como séo
criados os softwares que geram o peticionamento eletronico e suas garantias de autenticagéo,
disponibilidade de informacdes, integridade e principalmente quanto a agilizacdo dos
processos na prestacao jurisdicional, facilitando e ampliando o acesso ao STJ.

Por fim, compreender-se-4 0s métodos e garantias dos certificados digitais em
relagdo a assinatura de dois ou mais advogados na mesma peticdo, de forma eletrdnica,
auxiliando na rapidez, economia e diminuicdo de erros quanto a duracdo do processo.

Mais uma vez ressalta-se que a pesquisa se dividiu em trés capitulos.

No primeiro capitulo foi tratado os fundamentos do direito eletrénico, desde a sua
conceituagdo, ao levantamento historico, aspectos fisicos e definicdo de governanca
eletronica.

No segundo capitulo foi tratado da informatizacdo do judiciario, a partir da
governanca aplicada neste espaco e 0 acesso a Democracia, bem como a efetivacdo de
direitos, até se chegar aopeticionamento eletrénico Brasileiro.

No terceiro e Gltimo capitulo, foi tratado da co-assinatura, abrangendo os conceitos
técnicos de criptografia, criptografia simétrica, assimétrica, assinaturas digitais e co-
assinaturas, certificado digital, infraestrutura de chaves publicas, e também da
interoperabilidade.

Diante dessas consideracOes, percebe-se que o objetivo principal do estudo em
questdo se baseia na solucdo do seguinte questionamento: Qual a importancia do
Peticionamento Eletrdnico nos dias atuais, em face da notéria modernizacdo do Poder
Judiciario? E um instrumento seguro?

Em suma, foi adotado o método hipotético-dedutivo, tratando-se de pesquisa
qualitativa e exploratdria, com a utilizacdo de pesquisa bibliografica e documental, com base,
principalmente, em livros, teses, artigos, legislacdo, jurisprudéncias, sites, matérias
jornalisticas e dados estatisticos.

Com efeito, foi possivel comprovar os critérios de confiabilidade, identificacéo,
integridade e ndo repudio que o processo eletrénico e a ferramenta da co-assinatura
possibilitam para Direito.

Sabe-se que com o avango das tecnologias, o0 homem tem se tornado muito

dependente da Internet, e com isso, 0 processo eletronico, de acordo com as verificagoes
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levantadas, tem sido importante instrumento de modernizagdo e adequagdo social do
Judiciario em face da nova realidade social.
Diante destas considerac@es, busca-se com o presente trabalho entender o papel do

Peticionamento Eletrénico na modernizacdo do Poder Judiciério.
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CAPITULO 1 - FUNDAMENTOS DO DIREITO ELETRONICO

1.1 O que é direito eletrénico

Nos Ultimos anos, 0 mundo tem transformado e adaptado todas as suas formas de
tecnologias, visando assegurar o desenvolvimento. A Internet tem se tornado a grande
responsavel por isso tudo, ora que a sua evolucao é constante.

Assim, diante deste cenario imenso de avancos, com a Internet se demonstrando
acessivel para toda a populagdo, mudancas em todos 0s setores vém ocorrendo, até mesmo no
ambito do Direito positivo.

Percebe-se que a sociedade passou a se adaptar com o advento da Internet, sendo que
a informatizagdo realmente se manifestou nas relagdes juridicas, modificando o dia-a-dia dos
agentes do Direito, criando um novo ramo de estudo, conhecido para alguns como Direito
eletronico, direito da informatica, ou até mesmo direito da internet(GARCIA; LUCA, 2012. p.
148).

Estas transformacdes que afetaram diretamente as relagdes juridicas, e que contribuiu
para que se criasse um novo ramo de estudo, ocorreu em decorréncia dos problemas que o
elevado nimero de pessoas conectadas a rede comecaram a causar. Juntamente com 0s
avancos e benfeitorias, atos ilicitos através desta ferramenta também foram criados, cada vez
mais ganhando espac¢o na midia, tornando-se uma preocupacao geral para o Estado.

Se ndo bastasse, é certo que a Internet é responsavel pela criacdo de relacGes
juridicas em todas as areas do conhecimento e da sociedade. Nas rela¢des de compra e venda,
nos meios empresariais, no meio académico, ciéncia, medicina, transacdes, comunicacao,
relaces pessoais, diversdo, e também na atuacdo do Poder Judiciario. Vide hoje, a existéncia
dos processos eletronicos(GARCIA; LUCA, 2012. P. 148).

Muitas vezes, a falta de conhecimento sobre este novo ramo do Direito, e a caréncia
de normas que regem este assunto, faz com que o tema se abra para grandes debates, como a
questdo da privacidade neste meio de comunicacao.

A Internet muitas vezes representa algo que se cria no imaginario humano, e muitas
vezes, as pessoas usufruem de uma total liberdade nesta ferramenta. E quando ocorre uma
violagdo desta privacidade, € 0 mesmo que um dano que ocorre no intimo da pessoa.

O direito Virtual possui diversas classificagdes, todavia, destaca-se a seguinte

reproduzida: conceituacdo de Marco Antbnio Lobato de Paiva:
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Podemos entdo afirmar que o Direito Informatico é o conjunto de normas e
instituicbes juridicas que pretendem regular agquele uso dos sistemas de
computador — como meio e como fim- que podem incidir nos bens juridicos
dos membros da sociedade; as relacBes derivadas da criacdo, uso,
modificacdo, alteracdo e reproducdo do software; o comércio eletrdnico, e as
relacBes humanas realizadas de maneira sui generis nas redes, em redes ou
via Internet(PAIVA, 2003, p. 03).

Ha que se ressaltar que o Direito Virtual, também conhecido como Direito
Informatico, ou Direito das Tecnologias, € 0 conjunto de normas que visa assegurar 0S
direitos relacionados ao uso dos sistemas de informatica, e que pode incidir diretamente sobre
0s bens dos membros da sociedade (PAIVA, 2003, p. 03).

Ademais, percebe-se que esse direito rege a partir da criacdo, modificacdo, alteracao
e até mesmo na reproducdo de software, bem como comércio eletrdnico, e também nas
relacbes humanas que acontecem nesse ambiente, também denominado de ciberespaco,
segundo aponta a doutrina.

Nessa linha de raciocinio, cumpre ainda apresentar a seguinte definic&o:

Em poucas palavras a informética juridica pode ser considerada como "todo
o instrumental vidvel e imprescindivel na aplicacdo da alta tecnologia da
informacdo no Direito”. Consideramos que a informatica juridica esta
localizada dentro da Ciéncia do Direito Eletrbnico, e tem um papel
fundamental para todos os aplicadores do direito, principalmente, no que
concernem as fontes juridicas, pois atualmente, podemos copilar através dos
aparatos informaticos jurisprudéncia dos Tribunais estaduais e superiores,
enviar peticBes, elaborar teses juridicas com base em trabalhos extraidos
de home-pages voltadas para as questdes juridicas dentre uma infinidade de
utilidades que trazem economia e rapidez na desenvoltura das atividades dos
profissionais do direito (PAIVA, 2003).

Conforme transcrito pelo autor, o Direito da Internet, também classificado como
informatica juridica, tem sido entendido como o instrumento imprescindivel na efetividade
das tecnologias da informacéo e nos reflexos juridicos por ele produzidos.

Indo além, tem-se que o Direito Eletrdnico € um ramo do Direito que se pauta nas
normas, aplicacdes, processos e relacOes juridicas. Trata-se de toda positivacdo dada aos fatos

gue acontece na esfera virtual.

O Direito Eletrénico ¢ um ramo do Direito que consiste no estudo do
conjunto de normas,aplicacdes,processos,relacoes
juridicas,doutrina,jurisprudéncia que surgem como consequéncia da
utilizacdo e desenvolvimento da informatica e o seu objetivo é regulamentar
as relagdes juridicas estabelecidas no ambiente virtual,preocupando-se com a
correta utilizagdo dos instrumentos tecnolégicos.

Considerando que o Direito Eletrénico constitui um ramo atipico do direito
e que nasce como consequéncia do desenvolvimento e impacto que a



16

tecnologia tem na sociedade, sua natureza juridica podera ser tanto
de Direito Publico como de Direito Privado (MIASHIRO, 2009).

Diante do exposto, tem se percebido que o Direito eletrdnico, muitas vezes é
classificado como sendo o direito virtual que rege as relacfes juridicas existentes no cenério
virtual.

Percebe-se que esse direito s surgiu, a partir do momento que houve uma nitida
evolugédo das tecnologias, a partir do surgimento do computador, e posteriormente com a
Internet, que se inseriu amplamente na vida das pessoas, conforme seré discorrido no topico

seguinte.

1.2 Evolucéo da tecnologia e surgimento do computador

O surgimento do computador e da Internet, sem duvida alguma se refere a uma das
principais transformagdes da sociedade. Nos dias atuais, € praticamente impossivel de se
imaginar a vida das pessoas sem 0 advento da grande rede.

Ha que se notar que o patamar tecnologico sO alcangou o referido parametro
evolutivo, ap6s inimeras buscas emanadas pelo homem. O homem inclusive é o grande
responsavel por essas mudangas, transformacdes e todos os modos de interacdo que existem
no meio em que Vvive.

A histdria aponta que o homem sempre esteve em busca de novas tecnologias, para
que contribuisse com sua interacdo no ambiente social. Assim, aponta-se inclusive que as
transformacdes por ele criadas, foram responsaveis até mesmo em aproximar as pessoas,
como é feito na Internet, por exemplo (GUEDES, 2011).

A histdria retrata que nos periodos mais remotos, a Unica forma de se comunicar se

baseava através de correspondéncias, conforme denota a autora, a seguir reproduzido:

O primeiro servico organizado de correspondéncia, que pode ser considerado
como postal, remonta a 2400 anos antes de Cristo. Surgiu no Antigo Egito,
quando os fara6s usavam mensageiros para a entregar decretos em todo o
territrio do Estado.

Com a criacdo da escrita, € marcante a interferéncia da nova tecnologia na
transmissdo de mensagens. Uma prova incontestavel do valor das redes
postais sdo tabuas de argila encontradas em 1886 em Tel EI Amarna, que
testemunham a correspondéncia entre os soberanos Amendfis Il e 11l do
Egito com os babil6nicos no século XV a.C, pequenas tabuas de cera e,
depois, 0s papiros eram trocados continuamente entre Roma, seus exércitos e
os funcionarios espalhados nos vastos territdrios conquistados.

O envio de uma correspondéncia funcionava da seguinte forma: A
mensagem enviada era mediada por um homem que ficava responsavel pela
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reproducdo e transmissdo do texto. Esta forma de transmissdo demandava
um mensageiro com capacidade de transmitir a mensagem para uma ou para
muitas pessoas, mas sempre reunidas no mesmo local (GUEDES, 2011).

A partir do fato historico acima apontado por Guedes (2011), ndo se restam duvidas
que a escrita foi importante avan¢o, que contribuiu para o desenvolvimento das tecnologias.

A evolucdo so foi possivel de acontecer a partir da existéncia da escrita, em que 0
homem pdde se expressar em pedras, livros, até se chegar a existéncia da Internet.

O surgimento das tecnologias se apresenta como algo amplo, sendo assim, diante da
tematica apresentada pelo estudo em suma, serd apontado principalmente para a evolucdo do
computador.

A Internet sO6 existe, assim como toda essa transformacdo nos modelos
informacionais, dada a existéncia do computador, onde a histéria nos mostra que é mais
antiga do que se imagina.

Trata-se de um instrumento que revolucionou toda a sociedade, alterando de forma
drastica as relacbes humanas, interferindo até mesmo no comportamento, criando novas

formas de se viver em torno dele.

O advento da era da informatizagdo alterou; de forma relevante a estrutura
social, implicando um aumento da gama de relagfes juridico-sociais
possiveis. Hoje, a Internet faz parte da vida das pessoas de uma forma
intensa, nunca imaginada quando do seu surgimento: é utilizada para
atividades como lazer, relacionamentos, trabalho, educacgdo, aquisicdo de
bens e servicos, entre outras (GARCIA; LUCA, 2013, p. 2013).

Trata-se de uma ferramenta em constante evolucdo, e se tornou algo indispensavel e
até mesmo inimaginavel nos dias de hoje, assim como acontece com outros equipamentos.

No decorrer da histéria, o computador sofreu inimeras transformacées, sendo que
hoje as mais recentes maquinas se mostram num grau evolutivo em que antes era
inimaginavel (GARCIA; LUCA, 2013, p. 2013).

Percebe-se que o computador pessoal foi criado visando aperfeigcoar a execucao de
muitas outras tarefas. Nos dias atuais, inUmeras profissdes dependem exclusivamente do
computador, como é o caso do exercicio da advocacia, por exemplo, onde se confecciona
pecas processuais, controle de processos, e até mesmo o processo eletrénico (GARCIA;
LUCA, 2013, p. 2013).
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Segundo o dicionario da Lingua Portuguesa, o0 computador pode ser definido como
uma maquina composta de inimeras varidveis especializadas, comandada por um programa

gravado, de acordo com o texto seguinte:

adj. e s.m. Que ou aquele que computa. / Cibern. Maquina composta de um
namero variavel de unidades especializadas, comandadas por um mesmo
programa gravado, que, sem intervencdo humana direta, permite efetuar
complexas operacBes aritméticas e logicas com fins estatisticos,
administrativos, contabilisticos etc. (Diz-se também computador eletrdnico
para processamento de dados.) &151; Um computador compreende uma
parte material, dita hardware e constituida de circuitos eletrdnicos
integrados, e um software. O hardware compde-se de um ou VArios
processadores, uma memoria, unidades de entrada/saida e unidades de
comunicacdo. O processador executa, instru¢cdo por instrucdo, o(S)
programa(s) contido(s) na memoria. As unidades de entrada/saida
compreendem teclado, monitor, unidades de memoria, meios de
armazenamento secundario (discos, fitas magnéticas), impressoras etc. Elas
permitem a introducdo de dados e a saida dos resultados. As unidades de
comunicacao possibilitam a relagdo do computador com os terminais ou com
outros computadores organizados em rede. Os softwares sdo escritos numa
linguagem que o computador é capaz de traduzir numa série limitada de
instrucdes elementares diretamente executaveis pelos circuitos eletrénicos. O
encadeamento das instrucdes € suscetivel de ser alterado pelos proprios
resultados das operacOes efetuadas ou pela chegada de novas informacGes
vindas do exterior. A funcdo de um computador limita-se a ordenar,
classificar, calcular, escolher, procurar, editar ou representar informacdes
antes codificadas segundo uma representacéo binaria (FERREIRA, 2013).

O computador é a maguina que comanda um mesmo programa ou VArios programas
nela gravados, sendo também uma parte material e um software. Trata-se de um grupo de
artificios eletrénicos que efetuam um tratamento automatico para que se processem todos 0s
dados nele dispostos, atendendo as necessidades dos usuarios.

Mas analisando o contexto historico, acerca da origem do computador, aponta-se que
o primeiro modelo que se tem registro, ¢ o chamado 4baco', que foi um instrumento de
calculo criado no Oriente, tendo seus primeiros registros de uso no Ocidente em meados do
século IIT a. C.

Acerca do uso do 4baco, conforme demonstrado a seguir, percebe-se que se referia a
um instrumento muito utilizado, e que até hoje, a pedagogia o insere como instrumento de

aprendizagem, no momento do processo de alfabetiza¢do de determinado aluno.

1 O Abaco é um instrumento muito simples, usado para diversas operacdes aritméticas tais como a soma, a
subtragdo, a multiplicagdo e a divisdo, e ainda na resolugdo de diversos problemas com fraccdes e raizes
quadradas. Com ligeiras diferencas de civilizacdo para civilizacdo, na sua concepcdo e esséncia o funcionamento
deste artefatos ¢ muito semelhante (SILVESTRE, 2002).
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Muitos povos da antiguidade utilizavam o &baco para a realizacdo de
calculos do dia a dia, principalmente nas areas de comércio de mercadorias e
desenvolvimento de construcdes civis. Ele pode ser considerado como a
primeira maquina desenvolvida para célculo, pois utilizava um sistema
bastante simples, mas também muito eficiente na resolucdo de problemas
matematicos. E basicamente um conjunto de varetas de forma paralela que
contém pequenas bolas que realizam a contagem (GUGIK, 2013).

Muito afrente do registro anterior, durante o século XX, os computadores daquele
periodo tinham fungdes exclusivamente militares, e eram maquinas imensas e pesadas,
composta de um sistema extremamente precario.

Mas antes mesmo da origem dos computadores, importante mencionar acerca das
réguas de célculos, que se fundamentava em uma tabela criada para a realizacdo de
multiplicagBes muito grande, tornando esta tarefa mais simples. Ela se baseava huma régua
com grande quantidade de valores pré-calculados e organizados de forma que os resultados
pudessem ser acessados a qualquer momento, tendo um ponteiro que indicava o resultado do
valor desejado (GUGIK, 2013).

A Magquina de Pascal foi outro invento que veio ap6s a régua de calculos, sendo um
instrumento que antecedeu a criacdo do computador e consecutivamente da Internet.

O seu funcionamento estava relacionado a existéncia de rodas interligadas que
giravam na realizacdo dos calculos. Apesar de realizar somas e também de subtrair, sua
tecnologia ndo foi bem aceita, caindo no desuso (GUGIK, 2013).

Registros apontam que o matematico e filésofo George Boole, que foi considerado
como sendo o pai da légica moderna, pelo qual desenvolveu um sistema que representava 0s
valores por meio de algarismos. As ideias de l6gica computacional se basearam nas pesquisas
deste cientista.

Durante a primeira metade do século XX, a historia aponta como sendo o periodo de
maior transformacdo dos computadores, bem como dos elementos mecanicos e componentes
eletrbnicos que o integrava.

No ano de 1931, outro cientista conhecido como Vannevar Bush, programou um
computador inteiramente composto por uma arquitetura binaria, onde o mesmo funcionava
através de bits. A base decimal desta maquina exigia que a eletricidade desprendida assumisse
voltagens diferentes, sendo dificil de ser controlada (FERREIRA, 2013).

Porém, é certo apontar que no século passado, o fato que maior impulsionou o

desenvolvimento dos computadores, foi a Segunda Grande Guerra Mundial, j& que essas
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maquinas serviam como instrumento de desecriptacdo de mensagens inimigas, assim como na
criacdo de armas mais inteligentes:

A tecnologia partiu para insercdo da chamada computacdo moderna, onde as
maquinas digitais, compostas de componentes analdgicos como base fundamental para
funcionamento do sistema passaram a ser utilizadas de modo cada vez mais habitual na
sociedade.

Nos anos entre 1946 a 1959, chamado de primeira geracdo dos computadores, as
maquinas que até entdo eram modernas tinham por caracteristica 0 uso de valvulas
eletronicas, sendo maquinas grandes e pesadas, compostas por uma vasta quantia de fios,
além de se sobre aquecer facilmente (MARREIRA, 2012, p.07).

A maéaquina ENIAC (ElectricalNumericallntegratorandCalculator), desenvolvida
pelos cientistas norte-americanos John Eckert e John Mauchly, foi a mais famosa deste
periodo, j& que era muito mais rapida do que as maquinas concorrentes (MARREIRA, 2012,
p.07-08).

Entre 1959 a 1964, foi o periodo chamado de segunda geracdo da computacdo, onde
as maquinas de valvulas foram substituidas por maquinas composta de transmissores. A partir
destes instrumentos, era possivel de executar calculos em microssegundos, permitindo até um
milh&o de operages por segundos (MARREIRA, 2012, p. 16).

Jé& a terceira geracdo dos computadores ocorreu entre os anos de 1964 a 1970, em que
as maquinas foram conhecidas pelo uso de circuitos integrados, 0 que tornou mais velozes,
maior funcionalidades, e com um preco mais interessante (MARREIRA, 2012, p. 29).

A partir de 1970 até os dias atuais, a histéria denomina este periodo como sendo dos
microprocessadores e computadores pessoais, em que houve a redugdo dos tamanhos e precos
de méquinas e os “circuitos acabaram se tornando ainda mais integrados e menores, o que
permitiu o desenvolvimento dos microprocessadores” (GUGIK, 2013).

E certo que cada vez mais, tem se tornado inclusive adquirir um computador pessoal,
havendo até mesmo incentivos governamentais para esta aquisi¢cdo. Atualmente, os softwares
e sistemas se tornaram tdo importantes quanto o hardware, bem como indispensaveis.

Nos ultimos anos, o que vem ganhando destaque no comércio de computadores sao
os aparelhos portateis, que tem apresentado uma acessibilidade incrivel, para toda a
populacéo.

Esses pequenos aparelhos sdo responsaveis por uma vasta gama de interagdo, sendo
inclusive objeto de trabalho, comunicacdo, geracdo de dinheiro, e em alguns casos, até mesmo

de crime.
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E certo que o desenvolvimento do computador esta diretamente relacionado ao

desenvolvimento da Internet.

1.2.1 Breve relato acerca da origem da Internet

Conforme discutido no Internet se tornou instrumento indispensavel para a pratica de
todas as atividades humana, tendo se tornado inclusive, importante meio para o proprio Poder
Judiciario exercer e comandar todos 0s processos.

E certo que a partir da Internet, criou-se inclusive um novo direito, conforme
apresentado no topico que trouxe o conceito de direito eletrénico.

Os primeiros relatos que apontam para o surgimento da Internet aconteceram por
volta do ano de 1969, nos Estados Unidos, durante a chamada Guerra Fria, que ocorria entre a
antiga e extinta Unido Soviética e 0 mundo Ocidental (SANTQOS, 2002, p. 36).

Isso aconteceu em razdo do medo sofrido pelos norte-americanos referente um
eventual ataque nuclear, ja que todos os paises envolvidos na Guerra Fria viviam de tensfes e
ameacas acerca deste iminente perigo, atrelado a necessidade de haver comunica¢do com suas
bases militares, caso isso realmente ocorresse (SANTOS, 2002, p. 36).

A partir disso, a inteligéncia norte-americana buscou a criagdo de uma tecnologia
baseada num sistema de telecomunicacdo que ndo se interrompesse caso a guerra realmente se
efetivasse. A partir dessas pesquisas, inimeras tecnologias surgiram, tais como os aparelhos
de mamografia, utilizado na medicina, mas que decorre de experiéncias militares (SANTOS,
2002, p.36).

Nesse periodo histérico, a funcdo da Internet era de assegurar a comunicagao, mesmo
se houvesse um ataque nuclear praticado pelos soviéticos contra as bases norte-americanas.
Caso uma cidade fosse destruida, a rede conectada garantiria a comunicagdo com as demais
cidades (PAESANI, 2000, p.25).

A autoria da Internet é dada a AdvancedResearchProjectsAgency, conhecida pela
sigla ARPA. Trata-se de um 6rgdo do Departamento de Defesa dos Estados Unidos, e que
buscava meios de manter todas as atividades de comunicacdo mesmo diante de ataques
inimigos. Essa agéncia que foi responsavel pela criacdo das primeiras conexdes entre

computadores localizados em lugares distantes entre si:

A AdvancedResearchProjectsAgency (ARPA) do departamento de Defesa
Americana patrocinou na empresa BoltBeranek e em Cambridge,
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Massachiussetts, a experiéncia de conectar computadores em todo o pais,
como uma forma de melhorar a capacidade de armazenagem. Em 1969, o
computador computadorizado foi instalado na UniversityofCalifornia, em
Los Angeles (Ucla), originando a Arpanet, que interligava originalmente
seus laboratérios de pesquisa a quatro universidades: Universidade da
Califérnia de Los Angeles; Universidade de Santa Barbara, Universidade de
Utah e Instituto de Pesquisa de Stanford (SILVA, 2003, p.22-23).

Paul Baran, engenheiro polonés ja falecido, é conhecido como o idealizador dessa
ferramenta (SILVA, 2003, p.22).

Em 1968, a ARPArealizou a sua primeira conex&o entre quatro computadores, que se
ligavam ao Departamento de Defesa Nacional Norte-Americano, 0s centros de pesquisa
militar (SILVA, 2003, p. 22).

A criacdo da rede realmente ocorreu a partir da elaboracdo de servidores
independentes, mas que se encontravam conectado com outros, permitindo a vinculagdo de
forma descentralizada de informagdes.

Mas essa rede interligada so se propagou, conforme é conhecida nos dias de hoje, em
decorréncia do World Wide Web (WWW), no ano de 1989, na cidade de Genebra, na Suica,
pelo Laboratério Europeu de Fisica de Altas Energias (SANTOS, 2013, p. 187).

Ela se baseava num conjunto de protocolos, que dela decorria a criagédo na Internet,

tais como documentos e paginas com sons, imagens, textos, animacoes, videos, etc.

Por meio do World Wide Web a navegacdo pela rede mundial de
computadores tornou-se possivel, juntamente com um browser, o qual nada
mais é do que um programa de computador que transforma sua linguagem
numérica em formas compreensiveis a0 homem para se comunicar
(SANTOS, 2013, p.187).

Anos depois, surgiu a Internet Corporation for AssignedNamesandNumbers
(ICANN), que é uma entidade subordinada ao governo norte-americano, e responsavel pelo
InternetProtocol(IP), dentre outros. A partir da ICANN, permitiu-se que 0s usuarios da rede,
tivesse, acesso a Internet por meio de enderecos validos, uma vez que cada computador ligado
a rede mundial de computadores passa-se a ter um unico endereco de IP valido (SANTOS,
2013, p. 187-188).

Este 6rgdo é responsavel também, pela preservacdo do funcionamento do sistema
operacional da Internet, da promocdo e sua competitividade, assim como representacdo da
comunidade global virtual, e desenvolvimento de politicas consensuais (SANTOS, 2013,
p.188).
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A partir dessas evolugdes, nota-se que a Internet se tornou esse verdadeiro fendmeno
da qual é conhecida, sendo a cada vez mais aperfeicoada.

Trata-se do meio de comunicacdo que interliga dezenas de milhdes de computadores
no mundo inteiro em uma Unica grande rede e que permite 0 acesso a uma quantidade de
informagdes praticamente inesgotaveis (PAESANI, 2006, p. 26).

No Brasil, ela chegou em 1988, ocasido em que um professor da Universidade de
Sdo Paulo e conselheiro da Fundacdo de Amparo a Pesquisa no Estado de Sdo Paulo
(FAPESP) teve a ideia de interligar a fundacdo brasileira com o Laboratdrio de Fisica de Altas
Energias de Chicago (EUA), por meio de retiradas de arquivos e mensagens eletronicas
(UFMG, 2011), da mesma forma como ocorria nas Universidades norte-americanas, no
momento do advento da rede.

Ja no ano de 1990, a Internet no Brasil foi disponibilizada para 6rgédos do governo e
instituicbes que desenvolviam pesquisa para fins educacionais. Em 1995 que marcou a
historia da rede no Brasil, visto que foi quando o Ministério de Comunicacdes e da Ciéncia e
Tecnologia permitiram o acesso privado a Internet, liberando assim as operacdes comerciais
(ALGO SOBRE, 2011).

Diante do exposto, percebe-se que a partir da evolugdo desse meio, ele se tornou
objeto central de estudo do Direito Eletronico, conforme denotado, sendo essencial para o
processo de governanca e até mesmo de democratizacdo, de modo que se apresenta
fundamentalmente para a existéncia de uma Justica Eletrbnica, e eventual informatizacdo do

judiciario.

1.3 Aspectos acerca da Internet

Diante do que foi apresentado, percebe-se que a Internet € o meio extremamente
importante para se gerar direitos, exercer relacdes, conviver para com as pessoas.

A sua origem ndo teve finalidade comercial, e sim se pautou em pesquisas
desenvolvidas por instituicdes governamentais e com o tempo académicas.

Ela é um importante objeto na efetivacdo de acordos de interesse, meio de
comunicacgdo, criacdo e desenvolvimento de pesquisas, troca de dados, de modo que se
interliga uma quantia enorme de computadores por todo o mundo, eliminando todas as

barreiras de tempo e espago que poderiam existir.
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A Internet se equiparada a uma grande rede de pescador, ou até mesmo a uma teia de
aranha, ja que a sua producdo sempre cresce, atingindo pontos antes inalcancaveis. Prova
disso, que muitas vezes um ato impensavel, pode desencadear reflexos inimaginaveis.

A Internet € a rede das redes de comunicacdo, e que possibilita 0 movimento de
informacgdes e dados manipulados eletronicamente. Ela é ampla, extensa e aberta, que
interliga milhares de computadores espalhados no mundo, como se fossem apenas uma
maquina.

Ela decorre do chamado processo de virtualizacdo do computador, tendo em vista
que ndo se trata de uma simples maquina, ja que com os recentes programas de software e
hardware da informatica contemporanea deu lugar a um espaco de comunicacao navegavel e
transparente baseado em fluxos de informag&o (LEVY, 2005, p. 46).

Ela possui uma capacidade incrivel de interligar paises, pessoas e coisas como se
fosse somente uma. O nimero de usuarios na rede cresce todos os dias.

O que mais chama a atencdo referente a esta ferramenta, é o espaco curto pelo qual a
mesma se desenvolveu. Atualmente ndo ha como dissociar qualquer tipo de avanco, seja ele
tecnoldgico ou econdmico, em face da utilizacdo da Internet.

Trata-se do instrumento e meio de comunicagdo com maior variedade de modos de
utilizacdo que ja existiu.

Ela pode ser utilizada por qualquer tipo de pessoas, para o lazer ou para o trabalho;
por pessoas juridicas privadas, para estruturacdo e administracdo; e pelo préprio Estado, nas
esferas Executiva, Legislativa e Judiciéria.

A tendéncia é a de que a cada dia surjam novos modos de utilizar a Internet, cada vez
mais faceis, rapidos e inovadores. Com a maximizagdo dos modos de relacionamento, surgem
novos conflitos e, em consequéncia, litigios a serem resolvidos pelo Poder Judiciario, com
base na legislacdo vigente.

A Internet é a ferramenta que mais cresce no mundo, se tornando essencial para vida

do homem.

Simplificadamente, a Internet pode ser definida como uma rede mundial de
computadores interligando todos os continentes e alcancando 150 paises.
Estatisticas atuais da Internet Society contabilizam em torno de cinco
milhGes de computadores conectados, correspondendo a mais de 40 milhdes
de pessoas direta ou indiretamente a eles ligadas. A Interneté a comunidade
gue mais cresce no planeta, a uma taxa de aproximadamente um milhdo de
novos usudrios a cada més. Dentro da Internet existe uma verdadeira
comunidade virtual, formada por todas as pessoas que usam essas redes de
computadores com 0s mais diversos intuitos: troca de mensagens por correio
eletronico (e-mail), debates ao vivo (IRC-Internet relay chat), grupos de
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discussdo (usenete mailing lists), entretenimento (jogos) e até comércio.
Tamanha é a riqueza de possibilidades que se criou o conceito de
cyberspace, ou espaco cibernético, um mundo eletrénico paralelo altamente
democratico e solidario, onde ja se comega a formar uma base de
conhecimento universal (SANTQOS, 2002, p.12).

A Internet é a grande responsavel pelo progresso significativo no ciberespaco, visto
que ndo ha que se falar em ciberespago sem a Internet.

Uma das suas principais caracteristicas se deve pela instantaneidade, ja& que os
usuarios em tempo real sdo capazes de divulgar e compartilhar informagc6es com os demais
usudrios, sendo necessario apenas a conexao na rede.

Esses avangos sdo responsaveis por inimeros beneficios para a populagéo.

Por outro lado, a mesma ferramenta que proporciona inimeros beneficios, é também
aquela que ocasiona diversos transtornos a populacao, tais como sites de pedofilias, virus
informéticos com o objetivo de invadir informacdes e destruir sistemas operacionais, além de
outras atividades criminosas.

H& que se destacar, que a Internet estd também atrelada a exposicdo, onde muitas
vezes, todos 0s usuarios acabam sendo expostos e tendo os seus dados expostos.

Mesmo havendo inimeros problemas que ela ocasiona, existem inumeras facilidades
dela decorrente, tais como a capacidade do usuario em ler noticias, assistir TV, fazer
transacOes bancérias, conversar, pesquisas, sem ao menos ter que sair de casa (PAESANI,
2006, p.17).

Mais uma vez destaca que a Internet é responsavel por uma vasta diversidade, ja que
0 usuario se vé em face de inimeros meios de desfrutar diariamente a grande rede.

Para os trés Poderes (Legislativo, Executivo e Judiciario), ela se apresenta essencial,
otimizando as tarefas, e criando um dinamismo nas atividades por ela propiciadas.

No Poder Executivo, as ferramentas eletrénicas passaram a ser utilizadas
constantemente na vida dos préprios cidaddos. Um grande exemplo é o sistema da Receita
Federal, pelo qual o contribuinte declara seu Imposto de Renda.

Ja em relacdo ao Poder Judiciario, a Justica tem se informatizando cada vez mais,
visando contribuir para com a celeridade processual.

Todos os segmentos da Justi¢a Brasileira tem tornado os processos em digitais, como
forma inclusive de cumprimento do principio constitucional da celeridade processual, bem
como a Resolugdo n°® 185, de 18 de Dezembro de 2013, que instituiu o Sistema Processual

Judicial Eletronico, conhecido como PJe, sendo o sistema de processamento de informacdes e
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préticas de atos processuais, que estabelece os pardmetros para sua implementacao e também
funcionamento (BRASIL, 2013).

Nesse raciocinio, aponta-se a autora:

Dentro do Poder Judiciario, é valido comentar a sua informatizagdo. Apesar
de estardistante a possibilidade de informatizacdo integral do Poder
Judiciario, ela é um objetivo a ser alcangado 0 mais rapido possivel. A
informatizacdo aos poucos vai tomando forma, com destaque aos juizados
especiais, que no Rio Grande do Norte j& possuem 100% de varas
informatizadas, sendo que, segundo o Conselho Nacional de Justica, 80%
das varas dos juizados especiais federais ja estdo informatizadas. O Superior
Tribunal de Justica encontra-se com o processo de informatiza¢éo concluido
e, hoje em dia, tornou-se possivel a visualizagdo de processos on-line e
opeticionamento eletrénico. As maiores vantagens da informatizagéo sdo o
aumento da acessibilidade, a diminuicdo onerosidade no exercicio da
advocacia e 0 consequente crescimento da efetividade jurisdicional
(GARCIA, 2010, p. 63-64).

Nos dias atuais a grande rede esta atrelada ao andamento processual, tendo em vista
gue cada vez mais tem aumentado 0s numeros de processos digitais por todas as esferas da
Justica do Brasil.

Percebe-se que a chamada “rede mundial de computadores” contribuiu grandemente
para a facilidade e proximidade das pessoas em transmitirem e receberem mensagens.

Tendo em vista a notéria importancia no ambito processual, e até mesmo no papel do
Estado, vale destacar o papel dessa governanca eletrdnica que se cria, conforme sera

apresentado no topico a seguir.

1.4 Governanca eletrénica

Diante do contexto juridico atual, conforme apresentado nos itens anteriores, a
Internet criou uma dependéncia imensuravel nas relacdes juridicas existentes, de modo que
até mesmo o direito positivo sofreu o impacto dessas inUmeras modificacdes.

Diante disso, até mesmo o Estado tem se influenciado por essas modificacgoes,
falando-se na criacdo de novos modelos sociais, sendo chamado de governo eletrénico, bem
como ha também os conceitos relacionados a governanca eletronica.

De modo geral, entende-se que o governo eletrdnico é aquele relacionado a oferta de
servigoseficientes na Internet e que facilitem a vida da populagé&o.

Ja no que se refere a governanca eletrénica, que € o objeto central do presente topico,

verifica-se que seu entendimento se aponta como mais complexo, havendo inclusive
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controversas quanto a sua definicdo, visto que que ha quem o caracteriza como sendo a
temaética voltada para as politicas publicas, participacdo popular e interacdo na sociedade civil
e Estado, a partir do viés virtual. "O termo, todavia, ndo exprime conceito Unico ou aceito de
maneira abrangente, mas possui inimeras defini¢Bes, que variam de acordo com o ponto de
partida do pesquisador. Outro problema constante € o conflito com o conceito de governo
eletronico (SAMPAIO, 2009, p.126)".

Percebe-se que a governanca eletronica se refere principalmente a uma visao ampla
de governabilidade em face da organizacdo, sendo inclusive as atividades que interam a

cidadania e o governo, conforme citado a seguir:

O termo e-governance (governanca eletrdnica) centra-se em uma Visdo
ampla de governabilidade, sinalizando como opera, trabalha e se organiza a
sociedade a qual o governo deve assegurar 0 acesso e a participacdo em
diversas redes de informacdo. Possui um sentido mais amplo e abarca o
conceito de e-government, o qual teria como foco as tarefas gerenciais que
conduzem a interacdo cidadania-governo. Do ponto de vista estritamente
tecnolégico, o E-gov visaria o cidaddo como um ponto a conectar dentro de
uma rede, enquanto a governabilidade eletrénica asseguraria 0 acesso e
participacdo dos cidaddos individual e coletivamente dentro das redes
governamentais (JARDIM, 2004, p. 6-7).

Diante dessas consideracOes, é possivel de se perceber que a governanca eletrdnica
estd diretamente ligada ao modo de se produzir e conduzir uma sociedade para se melhor
alcancar resultados positivos em beneficio de toda populacéo.

Importante ainda ressaltar, a definicdo dada pela Organizacdo das NacGes Unidas
(ONU), acerca da governancga, conforme traz a seguir:

A governanga ndo ¢ necessariamente uma “entidade fisica”, nem ¢é o ato de
governar cidaddos. De modo mais realista, é entendida como um processo
pelo qual instituigdes, organiza¢des ¢ cidaddos “guiam” a si proprios. A
governangca trata, também, da interagdo entre o setor publico e a sociedade, e
de como esta se organiza para a tomada de decisdes coletiva, a fim de que
sejam providos mecanismos transparentes para que tais decisdes se
materializem (ORGANIZACAO DAS NACOES UNIDADES, 2002, P. 53-
54).

Diante do exposto, nota-se que a Organizacdo das Nagdes Unidas entende que a
governanca refere-se aos processos pelo qual as instituicdes e também as organizagdes, bem
como qualquer pessoa, guia a si proprio. Trata-se de uma interacdo entre o setor publico e a
sociedade, de modo que a tomada de decisdes parte na busca pela protecdo coletiva das

pessoas, a fim que haja promogdo de mecanismos transparentes, para que realmente essas

decisdes ocorram.
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Tem-se ainda, que a governanca se refere a um fenébmeno amplo do governo, que
envolve todas as instituicdes governamentais, o que contribui para que dentro das areas de
atuacdo, se tenha uma conduta adequada.

A prépria ONU entende que a governanca eletrbnica, também chamada de
governanca digital, refere-se aos meios pela qual a Internet pode melhorar a capacidade do

Estado em governar, assim como em formular politicas:

A utilizagdo pelo setor publico de tecnologias de informagdo e comunicagdo
inovadoras, como a Internet, para oferecer aos cidaddos servicos de
qualidade, informacdo confiavel e mais conhecimento, visando facilitar-lhes
0 acesso aos processos de governo e incentivar sua participacdo. E um
comprometimento inequivoco dos que tomam decisdes [governamentais]
com o estabelecimento de parcerias mais estreitas entre o cidaddo comum e
o setor publico (NACOES UNIDAS, 2002, p.54).

E certo que essa governanca eletrdnica ndo é um conceito pleno, que ja se
concretizou, estando em aperfeicoamento ao longo das transformac6es sociais. Mas por outro
lado, ela pode ser classificada como sendo um processo politico em manifestacéo, que exige a
participacdo da sociedade civil, assim como do governo, a partir de mecanismos digitais, “na
formulacdo, acompanhamento da implantacdo e avaliacdo das politicas publicas, cujo objetivo
é o desenvolvimento da cidadania e da democracia (GUIMARAES; MEDEIROS, 2005, p.
06)”.

Diante do exposto, existem muitas formas de manifestacdo da governanca eletronica.
Um grande exemplo refere-se aos sistemas de envio de Imposto de Renda.

No dmbito do Poder Judiciario, essa governanca se manifesta principalmente na vida
e utilizacdo dos chamados processos eletrénicos, conforme sera amplamente discorrido no
capitulo seguinte do presente trabalho.

Mas vale ressaltar que dentro desse modelo de governanca eletrbnica, sé houve
realmente a sua efetivacdo, a partir do momento em que houve uma expansdo de
possibilidades de acesso a justica, de modo que tais meios eletrbnicos na tramitacdo de
processos judiciais, assim como na comunicacdo de atos na transmissdo de pecas processuais,
se tornaram um meio cada vez mais comum e acessivel a todos.

Percebe-se que a incorporacdo da chamada governanca eletronica junto ao Poder
Judiciario visa permitir que o processo se efetivasse de modo mais simplificado, sendo
inclusive o responsavel pelo cumprimento do disposto constitucional que prevé a celeridade

processual com a dispensa de atos desnecessarios voltados ao andamento do processo.
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Nota-se que ndo ha que se falar em prejuizo de que com o passar do tempo se torne
também menos oneroso, onde se dispensa tanta necessidade de pessoal e de material para
autuacao.

Diante desse cenario de governanca eletronica, verifica-se que o Judiciario vem aos
poucos se informatizado, e se consolidando, mesmo diante dos dbices de ordem cultural,
econdmica e técnica para a plena efetividade do processo judicial eletrénico, conforme sera

discorrido e debatido no préximo capitulo.
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CAPITULO 2 - INFORMATIZACAO DO JUDICIARIO

2.1 Governanca eletrénica no Judiciario e acesso a Democracia

Conforme discorrido no capitulo anterior, sem divida alguma pode se dizer que
Internet expandiu as possibilidades de acesso a justica.

Nos dias atuais, 0 uso de meio eletrébnico na tramitacdo de processos judiciais, na
comunicacdo de atos e na transmissdo de pecas processuais tem se tornado cada vez mais
comum.

Diante desse cenario, nota-se que a incorporacdo da chamada governanca eletrdnica
ao Poder Judiciario tem o conddo de permitir que 0 processo se torne cada vez mais efetivo
(assegurando-se a celeridade processual com a dispensa de atos desnecessarios voltados ao
andamento do processo), sem que resulte em prejuizo de que com o passar do tempo se torne
também menos oneroso (dispensando tanta necessidade de pessoal e de material para
autuacao).

Dentro da analise processual, percebe-se que o Processo Digital tem a funcdo de
facilitar e contribuir para que a Justica atue de forma mais célere, se chegando a uma
resolucdo de mérito sem que haja carecimento do objeto que se encontra em discussao dentro
de determinado litigio.

Nessa Otica, percebe-se que ndo ha processo que se efetive sem o devido acesso a
Justica.

Nessa linha de raciocinio, percebe-se que o processo é utilizado como instrumento
necessario para que o direito material seja garantido e efetivado, necessitando assim, que ele
abranja o maior nimero de casos e situagdes nas quais tais violacBes possam ocorrer, sob
pena de se ter-se a justica se efetivado para alguns, e a injustica para outros.

Dentro dessa Otica, 0 acesso a justica tem como primeirofundamento o seu papel de
efetivacdo da generalidade, cabendo a ele se valer de todos e assegurando a prote¢éo de todos
0s bens juridicos relevantes no Estado Democratico de Direito.

Outra efetivacdo do acesso a justica ocorre a partir da conferéncia de uma resposta
justa e célere.

Nessa prima, essa informagdo se mostra absolutamente verdadeira, refletindo no
constituinte brasileiro, bem como na reforma conferida pela Emenda Constitucional n.
45/2004, que assim dispOs: “artigo 5°, LXXVIII, CF. A todos, no ambito judicial e
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administrativo, sdo assegurados a razoavel duragdo do processo e 0s meios que garantam a
celeridade de sua tramita¢do” (BRASIL, 1988). O verdadeiro acesso a justica consiste na
efetividade dos instrumentos que a torna mais céleres e aplicaveis.

Diante dessa analise, compreende-se que 0 acesso a justica é mais do que conseguir
que o processo judicial comece.

Quando um processo judicial se inicia, ele desponta-se como sendo um instrumento
utilizando-se do poder coercitivo do Direito, exercido pelo Estado-juiz, aplicando o direito
abstrato ao caso concreto, mesmo contra a vontade de uma das partes, e realiza, a principio,
justica ao conferir uma resposta efetiva em tempo razoavel e compativel com a restauracdo do
bem juridico de direito material violado.

Dentro dessa Otica, 0 acesso a justica existe desde as origens do provimento até o seu
final.

Esses conceitos de acesso a justica, que se apresentam de forma sistematica,
conforme apresentado na teoria de Cappelletti e Garth, faz com que acontecam trés ondas de
acesso, isto é, trés posicionamentos béasicos para a realizacdo efetiva de tal acesso que se
espera. Essas mencionadas ondas foram percebidas paulatinamente com a evolucdo do Direito
moderno.

Nota-se que segundoCappelletti e Garth (1998, p. 31-32),criou-se uma onda de
concessdo de assisténcia judiciaria aos denominados pobres, iniciando-se da prestacdo sem
interesse de remuneracdo por parte dos causidicos e, ao final, levando a criacdo de um aparato
estrutural para a prestacdo da assisténcia exercida pelo Estado.

Além disso, esses mesmos autores(CAPPELLETTI;GARTH, 1998, p. 49-51),
entenderam que ocorreu a onda de superacdo do problema na representacdo dos interesses
difusos, saindo assim, da concepcao tradicional de processo como algo restrito a apenas duas
partes exclusivas e ocasionando o surgimento de novas instituicbes, como o Ministério
Publico, por exemplo.

Por fim, outro fator contribuiu no surgimento de uma concepcdo mais ampla de
acesso a justica, sendo o conjunto de instituicbes, mecanismos, pessoas e procedimentos
utilizados:

[...] esse enfoque encoraja a exploracdo de uma ampla variedade de
reformas, incluindo alteragbes nas formas de procedimento, mudangas na
estrutura dos tribunais ou a criacdo de novos tribunais, 0 uso de pessoas
leigas ou para profissionais, tanto como juizes quanto como defensores,
modificagdes nos direitos substantivos destinados a evitar litigios ou facilitar
sua solucdo, e a utilizacdo de mecanismos privados ou informais de solucéo
dos litigios. Esse enfoque, em suma, ndo receia inovacdes radicais e
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compreensivas, que vao muito além da esfera de representagdo
judicialCAPPELLETTI; GARTH, 1998, p. 67-73).

Percebe-se que dentro da nocdo de acesso a justica, diversos aspectos podem ser
ponderados.

Primeiramente, deve ser criado o Poder Judiciario e se disponibilizar meios para que
todas as pessoas possam busca-lo e acessa-lo.Nao basta garantir meios de acesso se estes ndo
atenderem toda a demanda, ora que para existir o verdadeiro acesso a justica, € necessario que

se aplique o direito material de maneira justa e célere.

Logo, é possivel conceituar acesso a justica como o conjunto de aparatos
capazes de proporcionar a busca da prestagdo de tutela jurisdicional, que
necessariamente devera ocorrer com efetividade. Nesta linha de pensamento,
a efetividade surge como um dos principais aspectos do acesso a justica,
embora apenas como parcela de seu conceito (GARCIA, SANTOS, 2013, p.
05).

Diante dessa andlise, aponta-se que a efetividade processual estd ligada a ideia de
processo que se encontra em equilibrio com a justica, acesso, estabilidade e celeridade
(MARCACINI, 2009, p.52).

Ainda dentro dessa concepcdo processual, tem-se que a efetividade desse
instrumento ocorre a partir do momento em que a utilizacdo de recursos materiais e pessoais
para proporcionar uma melhor prestacéo jurisdicional, ndo se espera apenas que ela ocorre de
forma &gil, mas sim, principalmente, dentro de uma qualidade técnica mais rebuscada e justa,
oferecendo a chamada seguranca juridica, dentro da anélise de direito liquido e certo.

Os autores aqui mencionados,apontam que a melhor efetivacao da tutela jurisdicional
do Estado, consiste principalmente nos autos compostos de baixos custos, informalidade e
também rapidez, além de ser apreciado por julgadores “justos”, atrelado ao elevado nivel de
conhecimento juridico (CAPPELLETTI; GARTH, 1998, p. 93).

Quanto a analise da efetividade, apontam-se para dois aspectos, de ordem técnica e
de ordem juridica “ordem técnica, consistente no melhor aproveitamento do aparato material e
pessoal para tornar o processo mais celere e acessivel, e outro de ordem juridica, referente a
prolacdo de uma decisdo justa, 0 mais compativel possivel com a realidade fatica (GARCIA,
SANTOS, 2013, p. 06)”.

Diante do que foi apresentado, é possivel de se perceber que a compreensdo do
chamado aspecto técnico da efetividade processual, envolve a relacéo entre a denominada era

da informatizacdo e que o Poder Judiciario que esta constantemente em voga, assim como da
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questdo do uso da técnica como aliada na efetividadedo Direito, de modo que a governanga
eletronica no Judiciario atual em prol da acessibilidade.

2.2 InformatizacéoJudiciéria e efetivacéo de Direitos

Diante das informacbes desprendidas no topico anterior, € possivel ainda de se
atentar a analise do conceito de informatizacéo judiciaria.

H& que se destacar, primeiramente, que ela consiste na incorporagdo da evolucgdo
tecnoldgica no cenario juridico, em especial no Poder Judicidrio (envolvendo féruns,
tribunais, érgdos conciliadores, etc.).

Essa incorporacdo tecnoldgica por parte dos tribunais, principalmente,aponta-se
como sendo um modo de incorporacdo da evolugdo tecnoldgica a antiga realidade existente
nos foruns.

E notério que todas as esferas da sociedade necessitam da prestacdo de tutela
jurisdicional, seja de forma indireta ou ndo. Trata-se de um modo de se efetivar a garantir e
seguranca, bem como a preservacdo dos direitos de cada individuo.

Diante desse contexto, é possivel de se perceber, que quanto mais efetiva se
demonstrar a tutela jurisdicional, a justica acontecera de forma mais ampla, atingindo todas as
finalidades que se espera para a manutencdo da seguranca juridica e também do bem de toda
populacéo.

A efetividade da justica, na maioria das vezes se relaciona ao seu fim social, que
sempre sera de atender a coletividade.

Nesse entendimento, percebe-se que a chamada “informatizagdo do judiciario”,
contribui para que ocorra a maior celeridade, efetividade e acessibilidade.

Dentro dessa Gtica, a informatizacdo mencionada se refere como sendo a efetividade
do Direito dentro de um modo instrumental mais célere, pautada na tecnologia, € nos modos
telematicos existentes. Mendonga (2008, p. 134) expde que “o acesso & justica, em sentido

lato, vem a ser promovido pela informatizagdao do processo judicial, ndo o contrario”.

Embora muito distante do que se considera ideal, inegivel a adocdo, nos
Gltimos 20 anos, de medidas legislativas, inclusive em nivel constitucional,
destinadas a facilitar o acesso a Justica. Alids, o grande movimento
destinado a ampliacdo do acesso ao Poder Judiciario, representado pelas
denominadas “ondas renovatoérias” do processo civil, pode ser analisado por
dois angulos. Facilitou-se o ingresso, e, em consequéncia, 0 nimero de
processos aumentou de forma espantosa. Ndo foram adotadas, todavia,
medidas visando a adequar o Poder Judiciario e a técnica processual a essa
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nova realidade. Além de a estrutura permanecer praticamente inalterada, sao
empregados métodos de trabalho ultrapassados (BEDAQUE, 2006, p. 20-
21).

H& que se ressaltar que ha uma busca do Poder Legislativo em contribuir para o
acesso a Justica. Muitas emendas Constitucionais, em especial a n® 45/2004, se moveram para
que todos tenham esses amplos acessos.

Por outro lado, muitas vezes a auséncia de estrutura tecnoldgica do Poder Judiciario,
que sabe-se ser fato notdrio, aponta-se como uma grande problemaética acerca da efetiva
realizacdo do acesso a justica.

Isso ocorre pelo fato de ndo se falar em acessibilidade sem que ocorra a
implementacdo de recursos técnicos que alterem a demoracaracteristica existente na norma
juridica.

Ainda, ha barreiras culturais e econbmicas que despontam como causas da nao
instituicdo plena de um Judiciario informatizado. Nada disso retira a importancia de se
garantir da melhor forma possivel uma governanca eletrénica no &mbito do Poder Judiciario.

Alias, Calandra (2008) conscientiza sobre a importancia da informéatica para a

aplicacdo justa e célere do Direito:

A informética possibilita ainda uma comunicacdo célere e eficiente, que
desfaz as fronteiras da distancia. Assim, atende ao propdsito de despertar no
homem a curiosidade e a busca pela diversidade de conceitos e experiéncias.
Ante essa nova concepgdo de vida em sociedade, ndo resta ao Estado de
Direito outra alternativa que ndo se adaptar a esse universo tdo dindmico. Os
tribunais do pais tém se deparado com a necessidade de atualizacdo do seu
aparato tecnol6gico. Estdo cientes de que somente por meio dela sera
possivel injetar eficiéncia e agilidade no trdmite processual, de forma a
inverter o grafico quantitativo de litigios ha bom tempo ascendente.

Com efeito, a era da informag&o tem ocupado um espaco cada vez maior na estrutura
social, impactando de forma geral no convivio social e nas praticas cotidianas. Tal influéncia
ndo se resume apenas a interacdo entre os membros da sociedade em si, envolvendo também a
incorporagdo das novas tecnologias pelo Estado, no exercicio da chamada governanca
eletronica.

Quanto ao uso pelo Estado no que se chama governanca eletronica, o advento das
tecnologias da informagdo permitiu a conexdo de dados dentro de todo aparato estatal e
influenciou em seu funcionamento. Entretanto, se, por um lado, o uso do computador e da

Internet para pesquisas ja se consolidou nas diversas esferas de poder, por outro lado, ainda ha
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um caminho longo a ser percorrido sob a perspectiva do pleno implemento destas tecnologias
da informacéo. (GARCIA; ROVER, 2013, p. 128).

Em termos gerais e otimistas, o governo eletrdnico tem se constituido em
uma infra-estrutura [sic] de rede compartilnada por diferentes 6rgédos
publicos a partir da qual a gestdo dos servicos publicos € realizada. A partir
da otimizacdo desses servicos o atendimento ao cidaddo sdo realizados,
visando atingir a sua universalidade, bem como ampliando a transparéncia
das suas a¢des (ROVER, 2008, p. 19).

N&o se restam duvidas que a tecnologia foi percursora de iniumeros beneficios e
vantagens.

Anos atras, por exemplo, todos os documentos publicos eram feitos a mdo ou em
méaquinas de escrever, de modo que um pequeno erro comprometia muitas vezes todo o
contetdo ja produzido, significando o recomeco de todo um trabalho, sem falar nos inimeros
materiais “fisicos produzidos”, que poderiam se perder em decorréncia de qualquer acidente,
tais como uma enchente ou incéndio (GARCIA; ROVER, 2013, p. 129).

A informéatica possibilita ainda uma comunicacdo célere e eficiente, que
desfaz as fronteiras da distancia. Assim, atende ao propésito de despertar no
homem a curiosidade e a busca pela diversidade de conceitos e experiéncias.
Ante essa nova concepgdo de vida em sociedade, ndo resta ao Estado de
Direito outra alternativa que ndo se adaptar a esse universo tdo dinamico
(CALANDRA, 2008).

A Internetse aponta como sendo o meio com maior variedade de modos de
comunicacdo da histéria da humanidade, e tornou-se comum sua utilizacdo em esferas
variadas por pessoas fisicas e juridicas: pessoas fisicas utilizam a rede em atividades de
trabalho, lazer e compras; pessoas juridicas de direito privado interagem com computadores e
consumidores por meio de recursos tecnologicos da Web, bem como estruturam as atividades
internas desenvolvidas; e pessoas juridicas de direito publico lancam mao dos instrumentos
tecnoldgicos no &mbito do Executivo, do Legislativo e do Judiciario, no que se pode chamar
governanca eletronica (GARCIA; ROVER, 2013, p. 128).

No cenario aplicado ao Poder Executivo, nota-se que muitas iniciativas foram bem
sucedidas, destacando-se as operagOes que podem ser feitas no site da Receita Federal, como
declaracdo do Imposto de Renda; a obtengdo de informacdes sobre a legislacdo tributéria,
arrecadacao de tributos e contribuicdes federais; bem como sobre estudos tributarios, leildes,
doacGes de mercadorias apreendidas, Educacdo Fiscal e consulta a restituicdo (OLIVO, 2003,

p. 336). Em estdgio de implementacdo, destacam-se 0s portais da transparéncia, com
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divulgacdo de informacdes sobre as contas publicas, bem como de indices sobre o alcance e
conhecimento de tais dados (ASSOCIACAO CONTAS ABERTAS, 2012).

Os 6rgédos do Poder Legislativo, por sua vez, disponibilizam em seus sites diversas
informacdes sobre sua atuacdo, sendo que € possivel saber quais projetos tramitam, quais séo
0S representantes envolvidos e quais as principais iniciativas aprovadas na Camara dos
Deputados, bem como obter contato direto com os deputados.

Por fim, cumpre esclarecer que no Judiciario, a principal preocupacéo atual é pela
consolidacdo da informatizacdo judicidria, embora muito ja tenha sido feito. No meio do
Direito, que antes se resumia exclusivamente em papéis, prazos e burocracias, hoje com o
advento da Internet, pode ser utilizada como um mecanismo de facilitacdo ao acesso a justica,
tornando a atividade judicial mais célere e econémica (sendo assim efetiva). Mesmo havendo
diversas falhas sistémicas que precisam ser corrigidas para se potencializar a efetividade do

processo judicial eletrénico, consolidando-se 0 acesso a justica em sua terceira onda.

2.3 Peticionamento eletrdonico no Direito brasileiro

Percebe-se que nos ultimos anos, o atual Cddigo de Processo Civil passou por
inimeras reformas, notadamente no que tange a matéria de processo de execugao.

No que dispbe acerca dos recursos tecnoldgicos nas varas e Tribunais do pais, outros
diplomas foram aprovados, como Lei n. 11.280/06, a Lei n. 11382/06 e a Lei n. 11.419/06, 0s
quais, inclusive, alteraram o Cédigo em questao.

A origem de tal processo de reforma se encontra na Emenda Constitucional n. 45/04,
a partir da qual foi firmado pelos trés Poderes brasileiros o Pacto do Estado por uma Justica
mais Rapida e Republicana, que aborda expressamente a informatizagdo judiciaria no item 8,
disciplinando: a apresentacdo de metas expansivas pelo Judiciario, o estabelecimento de
convénios com o Executivo e a inclusdo na agenda do Legislativo de projetos de lei sobre a
materia (BRASIL, 2013).

Desde entdo, algumas legislacdes especificas a respeito foram promulgadas, como a
Lei n. 11.280/06% a Lei n. 11.382/06 e a Lei n. 11.419/06, que juntas tém servido de
fundamento legal para a implementac&o de um Judiciario informatizado.

Ademais, a Lei n. 11.419/06 ¢ o principal diploma regulamentador da informatizacéo

judiciaria, de modo que disciplina a atuacdo dos profissionais que utilizam o sistema e a

2 Autoriza a disciplina interna pelos Tribunais da pratica e comunicacéo oficial de atos processuais, inclusive
abrangendo a interoperabilidade da Infra-Estrutura de Chaves Publicas Brasileira - ICP - Brasil.
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estrutura a ser implementada pelo Poder Judiciario em obediéncia a lei, garantindo o tramite
processual pela via eletronica.

Nota-se que o verbo tramitar relaciona-se a caminhada do processo. Nesse sentido,
observa-se que 0 processo inicia-se com uma peticdo inicial dirigida ao juiz, depois entregue
em cartdrio e remetida ao juiz pelo escrivdo e, caso seja necessario, ha a citagdo do réu, dando
assim continuidade no processo. Nao somente as peti¢cdes, mas qualquer outra peca processual
também pode ser elaborada eletronicamente e remetida ao destinatario. (CALMON, 2007, p.
52-58).

E certo que a existéncia de previsdes legais especificas ndo obsta a existéncia de
entraves a implementagdo plena de um Judiciario informatizado.

Diante disso, tem-se que para que em alguns anos a transposicdo do papel para o
virtual seja total, é preciso superar entraves como a diversidade de equipamentos
(CALANDRA, 2008), ja que mesmo “ap6s cinco anos de vigéncia da Lei n. 11.419/2006,
ainda ndo existia um padrdo Unico nos tribunais quanto ao tamanho ou formato de pecas que
podem ser transmitidas eletronicamente, bem como um Unico rito para a comunicacao
eletronica dos atos processuais” (ATHENIENSE, 2012).

Nesse sentido, por exemplo, no que tange a relagcdo ao processo eletronico, ha pelo
menos trés sistemas modelos em uso, advindos do préprio Poder Judiciario e da iniciativa
privada. O Conselho Nacional de Justica (CNJ), com o sistema denominado PJe (Processo
Judicial eletrdnico), tem buscado a solucdo para os problemas da incompatibilidade e dos
gastos com a informatizacdo solucdo esta ainda longe de se alcancar universalmente,

conforme demonstrado.

O Processo Judicial eletrénico (PJe) é um sistema desenvolvido pelo CNJ
em parceria com os tribunais e a participagdo da Ordem dos Advogados do
Brasil (OAB) para a automacéo do Judiciario.

O objetivo principal é manter um sistema de processo judicial eletrénico
capaz de permitir a pratica de atos processuais, assim como o0
acompanhamento desse processo judicial, independentemente de o processo
tramitar na Justica Federal, na Justica dos Estados, na Justica Militar dos
Estados e na Justica do Trabalho (CONSELHO NACIONAL DE JUSTICA,
2014).

Percebe-se que com o tempo, osobstaculos estdo sendo superados e a cada dia mais
se intensifica o trdmite processual de maneira eletrénica, garantindo comunicacfes e
transmisséao de pecas.

Ha que se ressaltar, que desde a origem havia ciéncia destes possiveis entraves

técnicos, tanto que a lei estabeleceu que os sistemas a serem usados deveriam ser de c6digos



38

abertos, priorizando a padronizacdo. Essa padronizacgdo dos sistemas dos Tribunais de Justica
facilita o acesso, minimiza o tempo de conexdo e maximiza a publicidade do processo ao
permitir 0 acesso de pessoas que ndo fazem parte do processo. (FURLANETO NETO, et. al.,
2013).

E certo que muito embora o PJe em determinados momentos tenha se apresentado
como uma ferramenta falha, ele retrata a nitida intencdo do legislador em assegurar a
razoabilidade do processo, e consecutivamente a celeridade processual.

Dentro dessa analise, percebe-se que o proprio CNJ tem adotado inumeras
campanhas de incentivo de implementagéo desse sistema em todos os tribunais brasileiros, de
modo que haja uma adocédo Unica, e que seja gratuita, bem como padronizada por todos 0s
Orgdos da Justica, contribuindo consecutivamente, para 0 manuseamento dos operadores do
Direito.

Ainda ndo se ha numeros concretos acerca dos resultados advindos a partir da
implantacdo do PJe nos tribunais brasileiros. Entretanto, é nitida a sensacdo aos operadores
juridicos, que os andamentos processuais, assim como as sentencas, tem se mostrado mais
eficientes.

Diante do que foi apresentado, é possivel de se analisar que o principal meio de se
assegurar que realmente ocorra a informatizacdo do poder judiciario, se da através do
PeticionamentoEletronico, que se relaciona a possibilidade da peticdo ser protocolada e
enviada através de mecanismos digitais, o que de certa forma contribui para a agilidade do
andamento do feito.

De fato, o sistema do Peticionamento Eletrénico contribui para a concretizagéo do
Principio da Razoavel Duracéo do Processo e da Economia Processual.

Assim, o fato de dois ou mais advogados assinarem digitalmente uma peticao
eletronica, faz com que estes ndo tenham que recorrer ao meio real de protocolizacdo de
peti¢Oes junto ao cartdrio do protocolo.

Com isso, a assinatura eletronica tem trés funcgdes tipicas que se baseiam: na
individualizagdo do autor do documento, a afirmacgéo de autoria do conteudo e a autenticidade
do documento. Portanto, o sistema de Peticionamento Eletrdnico se mostra cada vez mais
seguro e célere para o processo juridico atual.

Desta forma, no ambito juridico hd uma certa pacificacdo acerca dessa aplicagdo dos
meios eletronicos, visto que os Tribunais ja estdo aderindo os procedimentos tecnoldgicos,
uma vez que os processos devem ser digitalizados e protocolados eletronicamente, sendo

assinados por seus autores por meio de suas assinaturas digitais.
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Assim, a Lei n® 11.419, de 19 de dezembro de 2006 (BRASIL, 2006), regulamentou
0s parédmetros e critérios para a efetiva informatizacdo do processo, possibilitando a
viabilizacdo do ato processual em formato eletrénico.

O art. 2°, da referida Lei dispde que:

O envio de peticdes, de recursos e a pratica de atos processuais em geral por
meio eletronico serdo admitidos mediante uso da assinatura eletronica, na
forma do art. 1° desta Lei, sendo obrigatorio o credenciamento prévio no
poder Judiciario, conforme disciplinado pelos 6rgdos respectivos (BRASIL,
2006).

Diante desse contexto, percebe-se que a assinatura eletrdnica é emitida por uma
Autoridade Certificadora credenciada, o ICP-Brasil e é gerado assim um par de chaves
criptograficas, sejam elas chaves publicas ou privadas.

Com isso, o certificado digital garante uma validade juridica aos atos praticados com
seu uso, visando sempre estabilidade, transparéncia e confiabilidade ao sistema.

Referidos conceitos técnicos que visam assegurar a protecdo aos usuarios dos
sistemas de Peticionamento Eletrénico no ambito do Direito, serdo demonstrados no capitulo
seguinte, tendo em vista que diante dessa necessidade de se inserir uma era informatizada nos
tribunais, inimeras problematicas acerca da assinatura dessas peti¢cdes, e também da eventual
co-assinatura tem surgido.

Muitas vezes questionam-se inclusive se esse modelo de sistema de peticionamento é
capaz de conferir seguranca juridica ao ato praticado, de modo que se ndo interfira nos
resultados das partes, assim como questionam-se se 0s requisitos temporais e 0 nao repudio,
sdo capazes de assegurar a autenticacédo e burlacéo.

E certo que em relacdo & seguranca juridica, o sistema de assinatura digital
atualmente empregado pode ser burlado por meio de quebra da criptografia do chip que
contém o par de chaves publica e privada.

Ademais, em uma peticdo onde se materializa uma transacdo entre autor e réu no
processo civil, ndo seria viavel que ambos o0s advogados assinassem digitalmente o
documento, tampouco € possivel que uma mesma peticdo seja assinada por varios advogados
de um mesmo escritorio.

Assim, as denominadas areas juridicas e técnica, permitem o Peticionamento
Eletrdnico por dois advogados ou em alguns casos, até mais que dois, conforme sera

discorrido. Ademais, notadamente devem ser consideradas as func¢des da assinatura eletrénica
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e as constantes exigéncias do Direito por tentativas conciliatorias, de acordo com o

apresentado a seguir.
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CAPITULO 3 - CO-ASSINATURA

Diante das consideraces apresentadas ante o término do capitulo anterior, cumpre
ressaltar no presente, algumas questdes técnicas acerca do Peticionamento Eletronico, visto a
influéncia que reproduz no cenario juridico atual.

Vale ressaltar que grande parte do presente conteudo, refere-se a anélise apresentada
pela presente aluna, no artigo denominado “A peticdo eletronica: co-assinatura digital e a
importancia de requisitos temporais”, publicada na Revista Democracia Digital e Governo
Eletrénico, da Universidade Federal de Santa Catarina, a partir de estudos e debates

originados no NEPI — Nucleo de Estudos e Pesquisa em Direito e Internet.

3.1 Da Criptografia

A vasta quantidade de usuarios de Internet tem concebido muitos problemas quanto
as preocupacBes em relacdo a segurancga desses sistemas eletrdnicos, em que trata- se de
documentos gerados por uma sequéncia de bits, formando um dado eletronico, e que serdo
decodificados por programas através de softwares especiais.

Com tantas préaticas de manipulacdo do documento digital, existem infinitas maneiras
de burlar um sistema eletrdnico, caso em que tecnologicamente é considerado inevitavel
através de requisitos temporais. Com isso, uma ferramenta necesséaria para assegurar a
seguranca dos dados é a criptografia, uma vez que ndo é a prova de falhas, podendo ser
qguebrada e incorretamente implementada, o que ndo agrega nenhuma seguranca real.
(BURNETT, S. et al, 2002, p. 10).

Nessa linha de pensamento, destacou o Ministro do STJ, Ruy Rosado de Aguiar:

O consumidor deve ter conhecimento que existe um sistema moderno, ja
adotado em outros paises, denominado criptografia, e s6 com ele é possivel
controlar a autenticidade e a veracidade de informacgbes contidas nas
clausulas do documento eletrénico. (...) Sem o0 uso da assinatura
criptogréfica, ndo se obtém documento eletrénico com forga de prova em
juizo. (AGUIAR, 2014).

A palavra criptografia tem origem grega e significa a arte de escrever em codigosde
modo a esconder a informacdo na forma de um texto incompreensivel. A informacéo
codificada é chamada de texto cifrado. Sem o conhecimento da chave correta ndo é possivel

decifrar um dado texto cifrado. Assim, para manter uma informacgéo secreta, basta cifrar a
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informacgdo e manter a chave em sigilo através de dois cddigos, ou seja, a chave publica e a
chave privada (CARTORIO DE REGISTRO CIVIL DE RIBEIRAO PRETO, 2014).

Segundo Marlon Marcelo Volpi (2001, p. 6), “criptografia ¢ a ciéncia da
transformacdo de dados de maneira a torna-los incompreensiveis sem o conhecimento
apropriado para sua tradugao”.

Os primeiros registros da criptografia sdo visiveis desde o século XX, principalmente
para a guerra ou situacGes de inimizades, uma vez que provocassem entre os aliados,
mensagens que pudessem ser interceptadas por um adversario ou inimigo, ao ponto de frustrar
suas agdes ou sua vida cotidiana. (CALMON, 2007, p. 15).

Por sua vez, a Secretaria de Estado de Fazenda do Distrito Federal, entende que o
processo de codificacdo ou ocultacdo é chamado de cifragem, e 0 processo inverso, ou seja,
obter a informacdo original a partir do texto cifrado chama-se decifragem, conforme

demonstrado na figura a seguir:

Figura 1 — Esquema de cifragem e decifragem

algoritmo
criptografico

texto original texto cifrado

algoritmo
criptografico

texto original texto cifrado

Fonte: Portal Oficio Eletronico, 2014.

Por se tratar de um sistema complexo, importante trazer a tona a sua ilustragéo.
Entretanto, visando entender o que se apresenta, a seguinte conceituacdo apresenta outra

definicdo importante:
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acifragem e a decifragem sdo realizadas por programas de computador
chamados de cifradores e decifradores. Um programa cifrador ou decifrador,
além de receber a informacdo a ser cifrada ou decifrada, recebe um niimero
chave que é utilizado para definir como o programa ira se comportar. Os
cifradores e decifradores se comportam de maneira diferente para cada valor
da chave. Sem o conhecimento da chave correta ndo é possivel decifrar um
dado texto cifrado. Assim, para manter uma informagéo secreta, basta cifrar
a informagéo e manter em sigilo a chave (OFICIO ELETRONICO, 2014).

Vale destacar que, para Calmon (2007, p. 16), “a criptografia quer dizer escrita

oculta, que resulta da adi¢cdo de um codigo a uma linguagem conhecida”, eis que

[...] a criptografia caracteriza-se pela utilizagdo de uma chave secreta,
ou seja, um cddigo que permite ao remetente escrever a mensagem em
uma “linguagem” diversa de qualquer outra linguagem conhecida,
permitindo ao destinatario decifrar a mensagem diante do
conhecimento do mesmo codigo. (CALMON, p. 16).

Entretanto, um grave problema desse sistema é a adulteracdo fraudulenta da
mensagem a ser codificada, uma vez que modifica-se seu conteudo utilizando-se do mesmo
cddigo (CALMON, 2007, p.17).

Dessa maneira, sdo distinguidas duas espécies de criptografias a simétrica, que nada

mais é que a convencional, a supra, e a assimétrica.

3.1.1 Criptografia simétrica

Nesse primeiro aspecto, nota-se que na criptografia simétrica “um algoritmo utiliza
uma chave para converter as informac@es naquilo que se parece com bits aleatérios. Assim, o
mesmo algoritmo utiliza a mesma chave para recuperar os dados originais” (BURNETT,
Steve; PAINE, Stephen, 2002, p. 11).

Primeiramente deve-se entender qual o significado de algoritmo, que nada mais é do
que uma lista de comandos em uma linguagem computacional do qual devem ser seguidos em
uma ordem, assim como, por exemplo, uma receita de bolo que ha necessariamente que conter
0s ingredientes e 0s procedimentos a seguir passo a passo.

Com isso, para a criptografia simétrica € necessario utilizar-se de uma chave para
encriptar a mensagem e uma idéntica para descripta-la, de modo que essa chave tem que ser
de conhecimento do transmissor e do receptor da mensagem criptografada (CALMON, 2007,
p. 18).
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Todavia, a grande vantagem desse método é a seguranga e o sigilo das informacdes,
visto que se utilize de codigos mais avancados do que os primitivos, como a Cifra de Cessar
abordada supra (CALMON, 2007, p. 18). Ou seja, desde que a chave utilizada para encriptar
as mensagens entre pessoas, seja fixada e compartilhada.

O termo “chave” é o codigo que vocé precisa para decriptar os dados, como se fosse
uma chave convencional, assim como uma chave de uma porta, onde é necessario uma
fechadura e para destrava-la utiliza-se uma chave e o ato de gird-la. (BURNETT, S. et
al,2002, p. 16).

Assim, conclui-se que é a mesma chave usada nos dois lados do processo de

criptografia, garantindo sigilo na transmisséo e armazenamento de dados.
3.1.2 Criptografia Assimétrica

Para Peck (2008, p. 172), a tecnologia de criptografia utiliza o formato assimétrico,
ou seja, codifica as informacg6es utilizando dois codigos, chamados de chaves, sendo uma
publica e outra privada para decodificacdo, que representam a assinatura eletronica do
documento.

Em outras palavras, a criptografia assimétrica nada mais é que um par de chaves
usadas seja ela publica, de livre acesso para todos, em que qualquer pessoa possa saber e
assim enviar uma mensagem; e outra privada, que apenas quem for descriptografar a
mensagem tem acesso, devendo entdo ser mantida em segredo; pois mesmo que estdo
relacionadas entre si, elas séo expressivamente diferentes.

Neste direcionamento, BURNETT, Steve; PAINE, Stephen, 2002, p. 74, destacou
que é possivel criar um algoritmo criptografico no qual uma chave encripta os dados e outra
chave decripta-os.

Figura 2 — Chave Criptografica
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Fonte: BURNETT, Steve; PAINE, Stephen, 2002, p. 75.
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Indo além, a figura continua na pagina seguinte, conforme ser4 demonstrado, bem

como o restante da ideia apresentada pelo autor mencionado:

Texwo

\

cilrado

lexto

cifrade

Figura 3 - Chave Criptografica
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Fonte: BURNETT, Steve; PAINE, Stephen, 2002, p. 75.

Diante disso, tem-se que:

Um outro termo para esse modelo é chamado de criptografia de chave
publica. Porque ambas as chaves sdo necessarias para bloquear e
desbloquear os dados, uma delas pode se tornar publica sem por a seguranca
em perigo. Essa chave é conhecida como a chave puablica. Sua contraparte é
chamada de chave privada. VVocé encripta os dados com a chave publica e
decripta-os com a chave privada. Da mesma maneira como os ladrdes podem
conhecer qual chave foi usada para fechar a fechadura assimétrica — podem
até mesmo ter acesso a essa chave- e ainda ndo serem capazes de abrir a
porta, um invasor pode ter acesso a uma chave publica criptografica e ainda
ndo ser capaz de decriptar os dados. Apenas a chave privada pode ser
utilizada para decriptd-los e, se o proprietario dessa chave a mantiver
privada, o texto simples encriptado com a chave publica permanecera seguro
(FORMIGA, 2003).
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A criptografia de chave publica ajuda a resolver o problema de distribuicdo de
chaves. Também resolve duas outras questdes relacionadas a criptografia: autenticacdo e nao
repudio. (BURNETT, S. et al, 2002, p. 116).

Isso ocorre porque o algoritmo usado, que nada mais € das regras e operagdes
destinadas a solugcdo de um problema, permite que o receptor da mensagem, a partir do
momento que conhece o teor da chave publica do transmissor, possa certificar-se da autoria e
da autenticidade da mensagem, sem ao menos ter conhecimento da chave privada do
transmissor (CALMON, 2007, p. 20).

Dessa maneira, é através dos algoritmos criptogréaficos de chaves publicas que €
garantido a confidencialidade e a autenticidade da mensagem pretendida por eles protegidas.

A confidencialidade se caracteriza a partir do momento em que o emissor de uma
mensagem sigilosa utilizar-se da chave publica do destinatario para cifrar a informacao,
devendo com isso, 0 destinatério, disponibilizar sua chave publica.

Esse sigilo sé é garantido, pois somente o destinatario possui a chave privada para
decifrar as mensagens originais.

Dessa maneira, de acordo com a figura 4, tem-se como exemplo o caso em que Alice
ao compartilhar uma informacéo de forma secreta com Beto, deve cifrar a informagdo usando
a chave publica dele. Assim, somente Beto pode decifrar a informagdo uma vez que somente

ele possui a chave privada correspondente. (BRASIL, 2014).

Figura 4 — Sigilo na criptografia assimétrica

chave publica
de Beto
algoritmo ~—~ algoritmo
criptografico ~ criptogréfico

texto original texto cifrado texto original
chave privada 9
deBeto  \i{

Sigilo utilizando criptografia assimétrica

Fonte: Portal Oficio Eletrénico, 2014.
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Por outro lado, a autenticidade é comprovada de maneira contraria a
confidencialidade, uma vez que o autor do documento utiliza sua chave privada para cifra-lo
de modo a garantir a autoria do documento ou informacdo, em razdo da chave privada ser

apenas de conhecimento exclusivo do proprietario, como expde a figura 5.

Figura 5 — Chave privada
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algoritmo —~—— algoritmo
criptogréfico ~ criptografico
texto original texto cifrado texto original

chave pablica
de Alice

Autenticidade utilizando criptografia assimétrica

Fonte: Portal Oficio Eletronico, 2014.

Diante de tais consideracdes, importante ainda apresentar uma andlise acerca das

assinaturas digitais.
3.2 Assinaturas Digitais

Primeiramente, deve-se entender o significado de assinatura, que nada mais é que a
identificacdo da pessoa mediante a aposi¢ao de seu nome ou sinal. Para Calmon (2007, p. 21)
¢ a escrita do nome de forma personalizada, buscando-se atingir dois objetivos: o
reconhecimento do autor da assinatura e ser essa provida de estilo pessoal a ponto de
dificultar a falsificacéo.

O processo de assinatura digital consiste em um sistema de seguranca eletronica,

baseado em criptografia assimétrica, onde os documentos sdo assinados digitalmente.
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Por outro lado, Peck (2008, p.172) ressaltou que a assinatura eletrénica é uma chave
privada, ou seja, um cddigo pessoal e irreproduzivel que evita os riscos de fraude e

falsificacdo. Destacando ainda que

No Brasil, o sistema ja utiliza duas chaves, publica e privada, de 128 bits,
que oferece maior seguranca do que as antigas chaves de 40 bits. Para o
Direito Digital, a assinatura eletrdnica é reconhecida com a mesma validade
da assinatura tradicional. A tendéncia € a tecnologia ser aprimorada para
aumentar o nivel de seguranga na rede. E importante ressaltar que a
assinatura eletrbnica € mais segura que a real, pois é certificada,
“autenticada”, ou seja, verificada em tempo real no sistema de duas chaves,
enquanto as assinaturas tradicionais ndo sdo verificadas imediatamente e
muitas nem sequer sdo verificadas, como acontece muito com cheques e
cartdes de crédito. (PECK, 2008, p. 172).

Em suma, o fato em questdo se define no momento em que a assinatura digital
garante que uma determinada mensagem ndo seja alterada em nenhuma situacdo até que
chegue ao seu trajeto final.

Hoje ha diversas maneiras de construir uma assinatura eletrénica, assim como a
criptografia simétrica e a assimétrica, temos também a biometria, que estd sendo muito
utilizada.

A biometria para Calmon (2007, p. 22), “na identificagdo que se procede mediante
verificacdo de parte do corpo humano ou de alguma de suas funcionalidades, ou seja, € 0
estudo das medidas do ser humano”.

Entretanto, a biometria ¢ um método ndo muito seguro, pois pode ser utilizada
através de meios eletronicos, desde a digitalizagdo da assinatura escrita sobre um papel até por
verificacdo de impressdes digitais, iris, ou pela circulagdo sanguinea nas veias da méo. Assim,
qualquer pessoa pode se passar por ela durante uma identificacdo a distancia, além de que nao
é secreta, onde qualquer hacker pode interceptar uma mensagem na qual sdo transmitidos 0s
caracteres pessoais da pessoa. (Calmon, 2007, p. 22-23).

Logo, para Menke (2005, p.42), a assinatura eletrdnica é género, do qual € espécie a

assinatura digital. Assim:

Sob a denominacdo de assinatura eletronica inclui-se um sem- nimero de
métodos de comprovacdo de autoria empregados no meio virtual. A
assinatura digital, desta feita, consiste em espécie do género assinatura
eletronica, e representa um dos meios de associacdo do individuo a uma
declaracdo de vontade veiculada eletronicamente dentro os diversos
existentes.
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Destarte, a assinatura digital é proporcionada pela autenticidade e confiabilidade do
documento eletrdnico, onde se caracteriza pela utilizacdo das chaves criptogréaficas
assimétricas, onde somente quem ira mandar e receber as mensagens tem conhecimento
dessas.

A assinatura digital se faz mediante algoritmos de autenticacéo, ou seja,

Constituem-se em uma série de comandos dados ao computador,
normalmente consiste em célculos matematicos. Atualmente é aplicada em
conjunto uma série de técnicas, tais como Check-up, CRC, Fun¢fes Has,
Algoritmos RSA e algoritmos DAS. (CALMON, 2007, p.26).
Assim, pode-se dizer que a assinatura digital precisa passar por dois momentos
diversos, primeiramente o de certificacdo digital e posteriormente no de sua verificacdo, para
assim se obté-la.

Para sua obtencdo sdo necessarias as seguintes etapas:

-Aplica-se uma funcdo matematica sob a mensagem original e obtém-se o
resumo da mensagem original, o chamadohash;

- De posse do seu certificado digital e utilizando um algoritmo de
criptografia assimétrica, o assinante utiliza sua chave privada para cifrar o
resumo da mensagem (hash). Esse processo tem como resultado a assinatura
digital daquela mensagem original;

- Ao final do processo a assinatura é unida a mensagem original, gerando um
arquivo assinado digitalmente. Importante salientar que no processo de
assinatura ndo é obrigatorio a criptografia da mensagem original, que pode
trafegar aberta, conforme a politica de uso adotada. (FURLANETO NETO,
M. et al., 2013).

Em seguida, é preciso passar-se pela etapa de verificacdo da assinatura digital, onde é
necessario que o arquivo assinado desmembre a mensagem original da assinatura digital, onde
essa mensagem gerard um novo hash, e no momento de decifragem da assinatura, através da
chave publica do autor, tem-se outro hash. Assim, se os hashes criados forem iguais, a
assinatura torna-se valida, caso contrario, a validacdo ndo se concretiza. (FURLANETO
NETO, M. et al., 2013).

No capitulo seguinte, sera discorrido acerca das assinaturas digitais e também das

chamadas co-assinaturas.

3.2.1Assinaturas Digitais e co-assinaturas

Existe também a assinatura digital que esta relacionada a autenticidade e integridade

do documento, e que nada mais é que a criacdo de um codigo, através da utilizagdo de uma
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chave privada, de modo que quem receber a mensagem contendo esse cddigo possa verificar
se 0 remetente € mesmo quem diz ser e identificar qualquer mensagem que possa ter sido
modificada. (LIMA, 2005, p. 116).

O ICP-Brasil prevé trés contextos de assinaturas digitais: as assinaturas simples
(quando uma Unica assinatura é criada sobre o documento eletrbnico); contra-assinatura
(quando uma ou mais assinaturas digitais sdo produzidas sobre uma sequéncia de bytes, que
demonstra uma assinatura digital ja existente); e a co-assinatura (quando duas ou mais
assinaturas digitais sdo concebidas de forma independente pelos signatarios utilizando
contetdos digitais idénticos). (FURLANETO NETO, et al., 2013).

Existem ainda trés espécies de co-assinatura, Furlaneto Neto e outros (2013)

a) Co- assinatura digital sincrona- desenvolve uma politica de norma para a
geracdo da assinatura digital do documento eletrénico, fundamental em situaces em que o
documento somente pode ser assinado por um individuo ap6s a verificacdo da assinatura
anterior;

b)  Co-assinatura digital assincrona- é necessario que todas as partes assinem o
documento, menosprezando a ordem de realizacgéo.

c)  Co-assinatura em conjunto — é essencial que todas as partes estejam juntas em
um mesmo lugar e utilizam o mesmo microcomputador, cada um com seu certificado digital,
para que assim possam realizar a assinatura em conjunto.

Comparadas as assinaturas em papel, as assinaturas digitais oferecem diferentes
beneficios, como, a integridade de mensagem, pois € superior a uma assinatura escrita & mao,
porque atesta 0 contetdo de uma mensagem e a identidade do assinante; economia, em que 0
uso da internet, da midia de transporte pode ajudar quanto ao tempo e dinheiro;
armazenamento, onde um documento eletrénico assinado digitalmente pode ter validade
indefinida; e a diminuicdo de erros, uma vez que essas assinaturas reduzem o risco de fraude e
tentativas de negar o contrato de uma das partes.

Contudo, o peticionamento eletronico nada mais é que a possibilidade da peticdo ser
protocolada e enviada eletronicamente para a reparticdo que tramitara o processo, trazendo
assim praticidade, agilidade, seguranca e sustentabilidade. (BRASIL, 2013)

Porém, a pratica do peticionamento eletrénico, ndo autoriza que mais de um
advogado assine uma mesma peti¢do tendo, portanto, que recorrerem ao meio tradicional de
protocolizacdo de peticdes junto ao cartorio de protocolo.

Nesse sentido, com a adequagédo dos tribunais junto ao processo eletrénico, fica claro

que a co-assinatura prevista pela ICP- Brasil tem total condi¢do de ser implementada com
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segurancga juridica, desde que obedeca aos padrdes e critérios da validade juridica, fazendo
uso do carimbo de tempo, onde é registrado a data e horario das transacdes de documentos
eletronicos, ou seja, o chamado “requisitos temporais”.

O Carimbo de Tempo é uma assinatura digital de um terceiro confiavel que garante
que um documento existia em determinada data, desta forma é possivel assinar documentos
digitalmente anexando data e hora especifica, garantida pelo Observatorio Nacional, que é
responsavel pelo fornecimento da hora legal no Brasil, que possui infra-estrutura de seguranca
obedecendo aos mais altos padrées mundiais. (FURLANETO NETO, et al., 2013).

Esses requisitos temporais sdo comprovados também, através do servico de
irretratabilidade, que visa assegurar que um determinado ato ndo possa ser repudiado e nem
retratado, por meio de varios tipos de irretratabilidade, seja por transmissdo, recepgdo, entre
outras.

Assim, fica evidente a necessidade do processo eletrnico poder contar com a
facilidade e agilidade das co-assinaturas nas peti¢oes eletronicas.

3.3 Certificado Digital

A assinatura eletrénica é emitida por uma Autoridade Certificadora credenciada, o
ICP-Brasil e é gerado assim um par de chaves criptograficas, sejam elas chaves pablicas ou
privadas.

Segundo o ITI (Instituto Nacional de Tecnologia da Informacéo):

O certificado digital ICP- Brasil funciona como uma identidade virtual que
permite a identificacdo segura e inequivoca do autor de uma mensagem ou
transacdo feita em meios eletrdnicos, como a web. Esse documento
eletrénico é gerado e assinado por uma terceira parte confiavel, ou seja, uma
Autoridade Certificadora (AC) que, seguindo regras estabelecidas pelo
Comité Gestor da ICP-Brasil, associa uma entidade (pessoa, processo,
servidor) a um par de chaves criptograficas. Os certificados contém os dados
de seu titular conforme detalhado na Politica de Seguranca de cada
Autoridade Certificadora (BRASIL, 2013).

Com isso, o certificado digital garante uma validade juridica aos atos praticados com
seu uso, visando sempre estabilidade, transparéncia e confiabilidade ao sistema.
Nota-se que a criptografia consiste numa ferramenta de codificacdo para envio de

mensagens seguras nas redes eletronicas, utilizando- se de um formato para codificar
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informacdes geradas a partir de dois codigos, que sdo chamados de chaves publicas e chaves
privadas.

A infra-estrutura de chaves publicas brasileira € o método que utiliza uma chave
publica e uma chave privada; uma distribuida para conhecimento geral e a outra apenas para
quem a gerou; podendo ser utilizada para autenticidade e confidencialidade da assinatura. Ja a
chave privada é de conhecimento apenas do interlocutor, pois considera- se inviavel tentar
descobrir a chave secreta correta. (PECK, 2002, p. 86).

Vale apontar ainda, acerca da infraestrutura utilizada nas chaves publicas, de

importante relevancia para a tematica supra.

3.4 Infra- Estrutura de Chaves Publicas

A geragdo da Infraestrutura de Chaves Publicas do Brasil é a garantia do
desenvolvimento da inclusdo digital da sociedade, proporcionando mecanismos que d&o
validade juridica aos documentos eletrdnicos, assinaturas digitais e certificados digitais.

Segundo o Instituto Nacional de Tecnologia da Informacéo —ITl, a Infraestrutura de
Chaves Publicas do Brasil (ICP- Brasil), nada mais é que uma cadeia hierarquica e de
confianga que realiza a emissdo de certificados digitais para o reconhecimento virtual do
cidaddo que possui-lo. (BRASIL, 2014).

Dessa feita, a Infraestrutura de Chaves Publicas Brasileira € o método que utiliza
uma chave publica e uma chave privada; uma distribuida para conhecimento geral e a outra
apenas para quem a gerou; podendo ser utilizada para autenticidade e confidencialidade da
assinatura. Ja a chave privada é de conhecimento apenas do interlocutor, pois considera- se
inviavel tentar descobrir a chave secreta correta. (PECK, 2002, p. 86).

Destarte, a ICP-Brasil fica responsavel pela garantia da autenticidade, integridade e
validade juridica dos documentos eletrénicos, assim como as transacdes eletrénicas seguras,
de acordo com o artigo 1° da Medida Proviséria 2.200-2/01. Com isso, é formada através de
alguns entes, assim como a Autoridade Gestora de Politicas, Autoridade Certificadora Raiz —
AC Raiz, Autoridades Certificadoras — AC e pelas Autoridades de Registro — AR, previsto
pelo artigo 2° da MP 2.200-2/01 (FURLANETO NETO, et al., 2013, p. 7).

O sistema da ICP-Brasil emprega a criptografia assimétrica, composta por um par de
chaves publicas e privada. A chave privada € usada para cifrar o documento e a publica para
decifrar (PORTAL OFICIO ELETRONICO, 2014).
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Destaca-se que qualquer documento, para servir como prova, necessita que
amanifestagdo do pensamento humano esteja materializada em um suporte, em cujo contexto
se insere o eletronico, e que sirva para provar algo. Dentro deste contexto, a identificacdo da
autoria do documento é um dos requisitos que confere forca probante ao documento. No

ambito eletrdnico, salienta-se que:

Para a prevencdo deste tipo de situacdo, surgiu a certificacdo digital. Seu
funcionamento pode ser comparado a de um servigo notarial efetuado pelo
tabelido. Fundamenta-se na existéncia de uma autoridade certificadora,
responsavel pela emissdo do certificado digital, que possui registrado, em
sua base de informacdes, a chave publica usada para decifrar a mensagem -
criptoanalise do emissor do documento. Por meio de mecanismos proprios, a
autoridade certificadora pode identificar como original o documento do
emissor e, a partir desta comprovagéo, certificar, com uma assinatura digital
prépria, a autenticidade do documento eletrénico (VOLPI, 2001, p. 36).

O documento eletrénico, com sua assinatura digital e seu respectivo certificado
digital, vem sendo utilizado e difundido por mostrar seguranca perante o poder judiciério, em
razdo do seu alto grau de complexidade, relativo a criptografia assimétrica, assegurando assim
a autoria e integridade do documento. A assinatura digital € o meio de autenticacdo que
permite ao criador de uma mensagem unir um codigo que atue como uma assinatura. Esse
tipo de assinatura possui 0 mesmo valor de uma assinatura manuscrita, portanto somente as
assinaturas digitais realizadas com certificados emitidos por autoridades credenciadas na ICP-
Brasil tem validade juridica reconhecida (STALLINGS' 2008, p.492).

Apesar da analogia com a assinatura manuscrita, a assinatura digital é criada e
legitimada por sistemas computacionais utilizando técnicas matematicas e algoritmos
criptograficos, e sua fusdo com outras solugdes tecnolégicas, como o certificado digital,
autoriza ndao s6 a garantia de autenticidade, mas a integridade e o ndo repudio sobre um
documento digital (FURLANETO NETO, et al., 2013, p. 10).

Para assegurar a validade do certificado digital e a assinatura assimétrica, sdo dois 0s
componentes que devem ser observados: a seguranca das informagdes que especificam cada
individuo e a seguranga da chave privada de cada certificado. Embora ambos os componentes
sejam fundamentais para a seguranca da assinatura digital, o sujeito passivo se diferencia da
obrigacdo da seguranca das informac6es (FURLANETO NETO, et al., 2013, p. 10).

Conforme discorrido no artigo publicado na Revista Democracia Digital e Governo
Eletronico, 2013, intitulado como “A peticao eletronica: coassinatura digital e a importancia

de requisitos temporais”, quanto a seguranca das informacdes individuais, a responsabilidade
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compete ao Poder Publico, através da ICP-Brasil, mas a segurancga da guarda da chave privada
compete exclusivamente ao proprietario do certificado digital. Esta distingdo é importante,
pois aponta o possivel responsavel pela reparacdo de danos causados a outrem provenientes
de fraudes na utilizacdo do certificado digital emitido pela ICP-Brasil. Destaca-se que o
documento eletrénico é apto de fraude assim como o documento tradicional. No entanto, o
que se deseja com a assinatura digital € minimizar a possibilidade de fraude e identifica-la
qguando acontecer, o que se entende por maior seguranca juridica (FURLANETO NETO, et
al., 2013, p. 10)

A aplicagdo da criptografia no sistema da ICP-Brasil, possibilitar obter, segundo
Devegili, 2001:

a) confiabilidade: a mensagem cifrada concedida entre as partes ndo pode ser obtida
por terceiros estranhos a relacéo;

b) identificacdo: permite a identidade dos autores do documento;

Cc) integridade: assegura a originalidade da mensagem e tolera a detecgdo de
alteracdes;

d) Nao-repudio: caracteriza-se pela impossibilidade de o remetente da mensagem
negar o seu envio, quando do recebimento pelo destinatario.

Visto que, atualmente, a assinatura digital permite apenas a assinatura de uma pessoa
no documento. Dessa forma, necessario se faz analisar a proposta do assinador digital, cuja
ferramenta possibilita a co-autoria da assinatura digital e as particularidades do sistema, a fim
de verificar se os critérios da confiabilidade, identificacdo, integridade e ndo-repudio a ele se
aplicam, conferindo o mesmo grau de garantia juridica ao documento eletrdnico
(FURLANETO NETO, etal., 2013, p. 11).

No topico seguinte, sera tratado ainda da interoperabilidade, no ambito do processo

digital e direito eletrénico.

3.5 Interoperabilidade

Ocorre que 0 método que esta sendo usado para o peticionamento eletrénico e as
devidas assinaturas digitais estdo cada dia mais defasado, em razdo de ndo estar
acompanhando a evolugdo da tecnologia, e estar usando um modelo antigo, o e-Saj. Nenhum
programa de computador se aperfeicoa sem que haja uma estratégia disciplinada de
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desenvolvimento que propicie a efetiva e constante coleta de sugestdes de seus principais
usuarios (ATHENIENSE, 2013).
Reforca Atheniense (2013):

Diante do reconhecimento pelo Comité Gestor do CNJ de que o sistema PJe
é instavel, falho, e que esse Grgdo ndo possui estrutura para gerir um projeto
de abrangéncia nacional de modo eficiente e seguro, tampouco 0s tribunais
dispdem de pessoal apto a opera-lo e desenvolvé-lo, faz-se necesséria a
suspensdo de novas implantagdes em varas e tribunais, até que tais
problemas sejam superados.

O sistema atual tem apresentado muitas falhas, até por ndo ter sido efetuado um
treinamento especifico nos tribunais, escritdrios e todas as reparticfes que tiveram que passar
a utiliza-lo. Entre outras questdes, notou-se: lapso de queda de sistema, lentiddo no momento
de peticionar, perda de prazos, falta de acesso aos deficientes visuais e, questdo em debate no
presente, a impossibilidade de dois ou mais advogados assinarem a mesma peticdo
eletronicamente.

E o que alegou o Conselho Federal da OAB (2014):

Uma atualizacdo no software Java — base global para aplicagdes em rede —
ocasionou um erro no sistema Mozilla, plataforma na qual roda o Processo
Judicial Eletronico (PJ-e). Em razdo disso, advogados de todo o Pais estdo
encontrando dificuldades para operar os processos eletrénicos, o que tem
gerado atrasos.

Em verdade, deveria ter sido concedido um prazo maior para experimentacdo do
sistema, permitindo a adequacdo paulatina dos operadores do Direito as novas tecnologias,
ndo repentinamente impondo prazos para que tudo seja obrigatoriamente digitalizado e
enviado eletronicamente sem nem ao menos se garantir um adequado funcionamento do
sistema.

Nada deve ser feito bruscamente. N&o é necessario ser um expert em
informatica para se dar conta disso. Todo sistema tem falibilidade. Além
disso, pedimos uma implantagdo gradativa porque h& ainda os fatores
acessibilidade e infraestrutura tecnolégica, por exemplo. Tornar obrigatério
0 uso do PJ-e é ignorar caracteristicas de varias regides brasileiras. (OAB,
2014).

Ainda assim, de maneira um tanto quanto forcada, tem se buscado o pleno
funcionamento do PJ-e, a despeito de suas inumeras falhas. Alias, o STJ ja anunciou a

obrigatoriedade do uso de peti¢Oes eletronicas com o certificado digital do ICP-Brasil:

O Superior Tribunal de Justica- STJ, publicou, resolucdo que define como
obrigatérias as peticdes eletrbnicas que deverdo ser assinadas com
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certificado digital nos padrdes da Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil. O documento rege o processo judicial eletrénico no

Superior Tribunal de Justica — e-STJ, e estabelece normas para
credenciamento ao sistema, transmisséo e consulta dos processos. (BRASIL,
2013).

Por sua vez, em relagdo ao processo de co-assinatura, ainda had muito que se evoluir.
Na verdade, se trata muito mais de uma questdo de interesse em melhorar tal aspecto do
Peticionamento Eletrénico do que a criagdo de um mecanismo efetivo que o permite, uma vez
que j& existe um sistema que permite a co-assinatura, mas que ndo foi incorporado de maneira
generalizada.

Esse procedimento foi desenvolvido pelo Laboratério de Sistemas Integraveis
Tecnologico — Sdo Paulo/SP (LSI-TEC) juntamente com o Laboratério de Pesquisa em
Computacdo e Sistemas de Informacdo (COMPSI/UNIVEM), chamado Assinador Digital
ICP-Brasil, que nada mais é que um software onde a assinatura digital pode ser efetuada por
dois ou mais advogados em uma mesma peticdo eletronica. Para tanto, sdo utilizados e
adaptados métodos como a criptografia, a assinatura digital e o certificado digital.

Evidente que a co-assinatura € uma funcdo pretendida pela ICP-Brasil, além de ser
tecnologicamente factivel e estar em condicGes de ser elaborada com seguranca juridica,
podendo aliviar potencialmente as complexidadesassociada a autenticidade da assinatura na
peticdo eletrdnica (FURLANETO NETO, et. al., 2013), desde que sejam obedecidos 0s
padrdes e os critérios de validade juridica.

Bem se sabe que a informatizacdo do Judiciario € um caminho sem volta, servindo

para melhorar o funcionamento deste Poder estatal, tdo sobrecarregado na atualidade.

N&o existe caminho de volta para o processo judicial brasileiro. Em todas as
instancias, em menor ou maior intervalo de tempo, ele sera informatizado.
Afinal, o quadro normativo necessario esta posto e o ambiente social e
tecnoldgico de implementacédo e desenvolvimento das atividades pertinentes
impdem esse passo rigorosamente necessario no campo do processo judicial.
(OAB, 2014).

Inegavel, também, que a tecnologia do processo eletrénico pode gerar integridade,
autenticidade e disponibilidade da informagdo sempre que necessaria, permitindo ao legitimo
detentor um aspecto de confiabilidade. Todos estes beneficios, com fins de se tornarem
plenos, exigem uma melhoria do sistema.

De acordo com GARCIA, at. Al.,, 2013. p. 13, tal melhoria envolve ndo apenas a
compatibilizagdo entre os diversos sistemas espalhados pelo Poder Judiciario em suas

instancias e esferas, mas também a ampliacdo da abrangéncia de situagGes juridicas que
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possam ser peticionadas eletronicamente. Neste sentido, desponta a importancia de se permitir
a co-assinatura digital, uma vez que faz parte do cotidiano do Judiciario — notadamente desde
0 incentivo crescente a conciliacdo — a elaboracdo de pecas assinadas por mais de um
advogado de partes diversas.

A inexisténcia de um sistema de Peticionamento Eletronico mediante co-assinatura
digital aparece na contramdo da efetividade processual, uma vez que ndo somente se reduziria
0 tempo do processo pelo uso do recurso tecnolégico como também permitiria que este se
encerrasse mais rapidamente, colocando-se fim no litigio(GARCIA, at. Al., 2013).

Com a certificacdo do carimbo de tempo é possivel alcancar a data incluida no
carimbo de tempo, garantindo a seguranca juridica e a prova que a peti¢cdo eletronica assinada
exista (FURLANETO NETO, et al., 2013).

Assim, nota-se que a tematica apresentada se apresenta de extrema relevancia no
Ordenamento Juridico vigente, tendo em vista que 0s processos eletrénicos se tornaram uma
realidade na Justica nacional.

E de se apontar que a chamada co-assinatura prevista pela ICP-Brasil tem total
condicdo de ser efetivada com seguranca juridica, desde que obedeca aos padrdes e critérios
da validade juridica, fazendo uso do carimbo de tempo, onde € registrado a data e horario das
transagdes de documentos eletronicos, atendendo aos chamados “requisitos temporais”.

Diante de todo 0 exposto, garante-se um retorno jurisdicional no menor tempo

possivel, tornando o sistema Judiciario mais econémico e confiavel.
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CONCLUSAO

Levando em consideracdo o estudo apresentado, verifica-se que nos dias de hoje, o
Peticionamento Eletrénico exerce importante papel na sociedade Brasileira, e na
modernizacéo do Judiciario e respectiva adequacéo na realidade social.

Diante essas consideracGes, no primeiro momento do estudo percebeu-se que tem
surgido um novo ramo do Direito, que visa regular as relagdes da Internet, sendo ele o Direito
eletronico.

Esse ramo juridico se baseia no conjunto de normas e instituicdes juridicas que
buscam regular aquele uso dos sistemas de computador, a partir do entendimento de que
regule as relagdes que ocorrem com os bens juridicos dos membros da sociedade; as relacdes
derivadas da criacdo, uso, modificacdo, alteracdo e reproducdo do software; o comércio
eletronico, e as relacBes humanas realizadas de maneira sui generis no ambiente virtualizado.

Posto isso, analisou ainda a histéria do computador em face das tecnologias, e
também da Internet. Nesse momento, compreendeu-se que as tecnologias tem se expandido a
todo instante, modificando-se muito além do que o Direito possa estar preparado para
proteger, e a Internet se tornou uma ferramenta absolutamente indispensavel nos dias atuais.

Diante da andlise de que 0 homem se tornou absolutamente dependente da Internet,
verificou-se que o Estado tem o dever de desempenhar o papel de criar instrumentos que visa
proporcionar facilidades e beneficios para populagdo a partir da rede de computadores, sendo
esta a governanca eletrénica. Nota-se que o processo digital tem se tornado um importante
exemplo disso.

Além do mais, nota-se que a incorporagdo da chamada governanca eletrénica ao
Poder Judiciario tem o conddo de permitir que o processo se torne cada vez mais efetivo
(assegurando-se a celeridade processual com a dispensa de atos desnecessarios voltados ao
andamento do processo), sem que resulte em prejuizo de que com o passar do tempo se torne
também menos oneroso (dispensando tanta necessidade de pessoal e de material para
autuacéo).

O Processo Digital tem a fungéo de facilitar e contribuir para que a Justica atue de
forma mais célere, se chegando a uma resolucdo de mérito sem que haja carecimento do

objeto que se encontra em discussdo dentro de determinado litigio.



59

Além disso, percebe-se que a incorporacdo tecnoldgica por parte dos tribunais,
principalmente, aponta-se como sendo um modo de incorporacdo da evolucdo tecnoldgica a
antiga realidade existente nos foruns.

Sabe-se que todas as esferas da sociedade necessitam da prestacdo de tutela
jurisdicional, seja de forma indireta ou ndo. Trata-se de um modo de se efetivar a garantir e
seguranca, bem como a preservagdo dos direitos de cada individuo. Diante desse contexto, é
possivel de se perceber, que quanto mais efetiva se demonstrar a tutela jurisdicional, a justica
acontecera de forma mais ampla, atingindo todas as finalidades que se espera para a
manutencdo da seguranca juridica e também do bem de toda populacdo. Assim, ao longo do
estudo notou-se que a efetividade da justica, na maioria das vezes se relaciona ao seu fim
social, que sempre sera de atender a coletividade, onde chamada “informatizagdao do
judiciario”, contribui para que ocorra a maior celeridade, efetividade e acessibilidade.

A informéatica no ambito processual possibilita ainda uma comunicacdo célere e
eficiente, que desfaz as fronteiras da distancia.

Quanto ao Peticionamento Eletrénico no Direito Brasileiro, percebeu que a Lei n.
11.419/06 € o principal diploma regulamentador da informatizacdo judiciaria, de modo que
disciplina a atuacéo dos profissionais que utilizam o sistema e a estrutura a ser implementada
pelo Poder Judiciario em obediéncia & lei, garantindo o tramite processual pela via eletronica.

Verificou-se ainda que no que tange em relacdo ao processo eletronico, o Conselho
Nacional de Justica (CNJ), com o sistema denominado PJe (Processo Judicial eletrénico), tem
buscado a solucdo para os problemas da incompatibilidade e dos gastos com a informatizacao,
solugéo esta ainda longe de se alcancar universalmente.

Nota-se ainda que nos dias atuais, o sistema PJ-e encontra-se repleto de inimeras
falhas. Diante disso, ha por um lado, a legislacdo vigente no ambito juridico, Lei n. 11.419 de
19 de dezembro de 2006, tem tornado o processo cada vez mais informatizado, tendéncia que
se mostra crescente e necessaria numa pretensdo de acesso a justica, e do outro lado, ha falhas
sistémicas que impedem esta plena efetividade, entre as quais se destaca a da impossibilidade
de co-assinatura no Peticionamento Eletrénico.

O Laboratério de Sistemas Integraveis Tecnologico — Sdo Paulo/SP (LSI-TEC)
juntamente com o Laboratério de Pesquisa em Computacdo e Sistemas de Informacéo
(COMPSI/UNIVEM), desenvolveram um software, chamado Assinador Digital 1CP-Brasil,
pelo qual a assinatura digital pode ser efetuada por dois ou mais advogados em uma mesma
peticdo eletronica, o que deve contribuir para uma das facetas da efetividade do processo

eletrbnico e a consequente ampliagdo do acesso a justica em sua faceta material. Nota-se que
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este software criado, contribui veemente para a problemética que acerca o Peticionamento
Eletronico diante da co-assinatura, e que foi criado por alunos da propria Instituigéo.

A co-assinatura prevista pela ICP-Brasil tem total condicdo de ser implementada com
seguranca juridica, desde que obedeca aos padr@es e critérios da validade juridica, fazendo
uso do carimbo de tempo, onde é registrado a data e horario das transa¢des de documentos
eletronicos, atendendo aos chamados “requisitos temporais”. Contudo, tal software ainda nao
foi plenamente incorporado ao funcionamento do processo eletrdnico brasileiro, o que se
mostra necessario.

N&o se restam davidas que o Peticionamento Eletrdnico se tornou uma feliz medida
adotada pelo Poder Judiciério, visando assegurar e efetivar o Principio da celeridade
processual, de modo que ele é responsavel pelo notério desafogamento do Judiciario, no que

tange o0 acumulo e paralisia processual tdo caracteristico.
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