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RESUMO

Consciéncia Situacional (Situational Awareness - SAW) é um processo cognitivo amplamente
difundido em areas que demandam a tomada de decisdo critica e se refere ao nivel de consciéncia
que um individuo ou equipe detém sobre uma situacdo. No dominio de gerenciamento de
emergéncias, a informacdo situacional inferida por sistemas de apoio a decisdo afeta a SAW
de operadores humanos, a qual € também influenciada pela dinamicidade e natureza critica
dos eventos. Falhas de SAW, tipicamente provocadas pelo alto nivel de stress, sobrecarga de
informacao e pela inerente necessidade de realizag¢do de multiplas tarefas, podem induzir ope-
radores humanos a erros no processo decisério e acarretar riscos a vida, ao patrimdnio ou ao
meio ambiente. Processos de fusdo de dados apresentam oportunidades para aprimorar a SAW
de operadores humanos e enriquecer o seu conhecimento sobre situacdes. Entretanto, pro-
blemas referentes a qualidade da informacdo podem gerar incertezas, principalmente quando
operadores humanos sao também fontes de informacdo, demandando assim a reestruturacio
do processo de fusdo. O estado da arte em modelos de fusdo de dados e informagdes apresenta
abordagens com limitada participagdo de humanos, tipicamente reativa, além das solucdes
serem restritas em mecanismos para gerir a qualidade da informagdo. Assim, este trabalho
apresenta um novo modelo de fusdo de informagdes, denominado Quantify (Quality-Aware
Human-Driven Information Fusion Model), cujos principais diferenciais sao a intensificagcao
da participa¢do humana e o emprego continuo da gestdo da qualidade da informacdo ao longo
do processo de fusdo. Em suporte ao modelo Quantify, foi desenvolvida uma metodologia
inovadora para a avaliacdo e representacdo da qualidade de dados e informagdes, denominada
IQESA (Information Quality Assessment Methodology in the Context of Emergency Situa-
tion Awareness), especializada no contexto de consciéncia situacional de emergéncias e que
também envolve o operador humano. Para validar o modelo e a metodologia, uma arquitetura
orientada a servicos e dois sistemas de avaliacdo de situacdes de emergéncia foram desen-
volvidos, um deles orientado pelo modelo Quantify e outro dirigido pelo modelo do estado
da arte (User-Fusion). Em estudo de caso, eventos de roubo relatados ao servigo de atendi-
mento a emergéncias da Policia Militar do Estado de Sao Paulo (PMESP) foram submetidos
aos sistemas e avaliados por operadores da PMESP, revelando indices superiores de SAW pelo
emprego do modelo Quantify. Tais resultados positivos corroboram com a necessidade deste
novo modelo e metodologia, além de revelar uma oportunidade de enriquecimento do sistema

atual de atendimento a emergéncias utilizado pela PMESP.

Palavras-chave: Consciéncia Situacional, Fusao de Informacdes, Gestdo da Qualidade de Informagdes



ABSTRACT

Situational Awareness (SAW) is a cognitive process widely spread in areas that require cri-
tical decision-making and refers to the level of consciousness that an individual or team has
about a situation. In the emergency management domain, the situational information inferred
by decision support systems affects the SAW of human operators, which is also influenced by
the dynamicity and critical nature of the events. Failures in SAW, typically caused by high
levels of stress, information overload and the inherent need to perform multiple tasks, can
induce human operators to errors in decision-making, resulting in risks to life, assets or to
the environment. Data fusion processes present opportunities to improve human operators’
SAW and enrich their knowledge on situations. However, problems related to the quality of
information can lead to uncertainties, especially when human operators are also sources of
information, requiring the restructuring of the fusion process. The state of the art of data and
information fusion models presents approaches with limited participation of human operators,
typically reactive, besides solutions that are restricted in mechanisms to manage the quality of
information throughout the fusion process. Thus, the present work presents a new informa-
tion fusion model, called Quantify (Quality-aware Human-driven Information Fusion Model),
whose major differentials are the greater involvement of human operators and the use of the
information quality management throughout the fusion process. In order to support the Quan-
tify model, an innovative methodology was developed for the assessment and representation
of data and information quality, called IQESA (Information Quality Assessment Methodology
in the Context of Emergency Situation Awareness) specialized in the context of emergency
situational awareness and which also involves the human operator. In order to validate the
model and the methodology, a service-oriented architecture and two emergency situation as-
sessment systems were developed, one guided by the Quantify model and another driven by
the state-of-the-art model (User-Fusion). In a case study, robbery events reported to the emer-
gency response service of the Sdo Paulo State Military Police (Policia Militar do Estado de
Sdo Paulo - PMESP) were submitted to the systems and then evaluated by the PMESP opera-
tors, revealing higher rates of SAW by the application of the Quantify model. These positive
results confirm the need of this new model and methodology, besides revealing an opportunity

to enrich the current emergency response system used by PMESP.

Keywords: Situational Awareness, Information Fusion, Information Quality Management



Capitulo 1

INTRODUCAO

1.1 Contexto, Motivacao e Desafios

Consciéncia Situacional (Situational Awareness - SAW) € um processo cognitivo impor-
tante para os tomadores de decisdo em diversas dreas criticas e diz respeito a percepcdo da
presenca e disposi¢do de entidades de interesse em um ambiente, a compreensdo do significado
e importancia de suas a¢des individuais e coletivas no espago-tempo e a projecdo de seus status

em um futuro préximo.

No dominio de gerenciamento de emergéncias, SAW € um fator crucial para o sucesso das
operagdes que envolvem humanos. Estar consciente de uma situacdo de emergéncia significa
ndo somente deter meios para caracterizar entidades, eventos e suas relacdes, mas também
subsidios para revelar tendéncias, incidéncia de ameacas e o aumento ou diminui¢@o de riscos
iminentes. Uma limitada SAW pode comprometer a compreensdo de operadores humanos ao
que realmente estd acontecendo e levar a uma ma tomada de decisdes, o que pode resultar em

consequéncias desastrosas para as pessoas, ao patrimonio ou ao meio ambiente.

Embora SAW niao possa garantir decisdes de melhor qualidade, a sua melhoria pode ajudar
operadores humanos, sujeitos ao estresse, a manter um conhecimento superior sobre eventos
e situacOes em curso. Para operadores de servicos de atendimento a emergéncias, que podem
ser rotineiramente sujeitos a alto nivel de estresse, sobrecarga de informacgGes e necessidade
iminente de realizacdo de multiplas tarefas. Adquirir SAW € um desafio e também fundamental

para a eficicia das atividades.

A sobrecarga de informacao ainda pode aumentar quando outras fontes de dados sao adicio-
nadas aos sistemas reais (por exemplo, imagens de cadmeras distribuidas pela cidade, informagdes

de midia social, etc.).
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O processo de aquisicdo de SAW € ainda mais desafiador quando os dados s@o fornecidos
pela inteligéncia humana (Human Intelligence - HUMINT), como € o caso de um relato de um
crime por uma vitima ou denunciante, que requisita um servi¢o de atendimento a emergéncias

para obter ajuda.

Tipicamente, os dados HUMINT sao incompletos, desatualizados, inconsistentes e as vezes
até mesmo irrelevantes para o evento associado. Além disso, esses critérios também podem ser

influenciados por fatores humanos, tais como estresse, medo e particularidades culturais.

A presenga de dados e informacdes de baixa qualidade influencia os processos compu-
tacionais que utilizam este relato humano como entrada de dados para inferir informagdes
uteis para desenvolver a SAW do operador humano. Esse problema também afeta a forma
como a informacao situacional deve ser representada graficamente, tendendo negativamente a

observagdo e interpretacdo humana de uma situacdo e gerando incertezas no operador humano.

Para tentar superar esse problema, modelos de Fusdo de Dados e Informagdes foram desen-
volvidos para orientar o desenvolvimento de sistemas para a aquisi¢do, inferéncia, avaliacdo e
representacdo da informagdo situacional em alto nivel. Tais sistemas tipicamente preveem em
suas fungdes o emprego de mudltiplas fontes de dados heterogéneas e inteligéncia computaci-
onal, visando apoiar mudancas ambientais e ajudar humanos especialistas a desenvolver SAW
(Endsley, 2001) (Llinas ef al., 2004) (Kokar e Endsley, 2012).

Entretanto, ainda é uma questdo desafiadora para a comunidade de Fusdo de Dados e
Informacdes, mais especificamente no dominio de gerenciamento de emergéncias, a determinagao
de como um processo semi-automatizado de anélise de situagdes pode ser estruturado para me-
lhor amplificar a percep¢do e o entendimento dos operadores humanos. Adicionalmente, per-
siste a dificuldade em lidar com problemas de qualidade inerente aos dados HUMINT (Stanton
et al., 2001) (Salerno, 2002) (Blasch e Valin, 2012) (Laskey et al., 2012).

A auséncia de conhecimento sobre a qualidade dos dados e informagdes propagadas por
processos de fusdo pode conduzir os operadores humanos a incertezas e erros de SAW, degradar

o processo decisodrio e oferecer risco a vida, ao patrimonio ou ao meio ambiente.

Neste contexto, sistemas de fusdo de dados (SFDs) dedicados a SAW, em suporte a tomada
de decis@o, podem ser enriquecidos com processos de gestdo da qualidade das informacdes,
beneficiando tanto os processos automatizados, que podem ser orientados e parametrizados por
indices de qualidade da informagdo, quanto os operadores humanos, ajudando a sustentar a
confianga dos mesmos na informagao situacional e estimular a participagao dos mesmos para a

obten¢do de melhores resultados.
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Desta maneira, processos automatizados ou sob geréncia do operador humano podem se
complementar, compartilhando objetivos e contribuindo para a constru¢do do conhecimento si-
tuacional em colaborag@o. Assim, SAW pode ser melhor e mais rapidamente adquirida, mantida
e até retomada (Nilsson et al., 2012) (Blasch er al., 2013).

Consequentemente, sistemas de fusdo cientes da qualidade da informacdo, devem apre-
sentar capacidades e processos para revelar, processar, representar e mitigar limitacdes na
informacdo, sendo que nos dois ultimos, a interface de usudrio e a visualiza¢ao das informagdes

tém um importante papel (Rogova e Nemier, 2004) (Batini et al., 2009) (Rogova e Bossé, 2010).

A literatura registra poucos modelos de Fusdo de Dados e Informagdes que descrevem
explicitamente o papel do operador humano em abordagens semiautomadticas, tipicamente ori-
gindrios dos modelos: JDL (Joint Directors of Laboratories), DFIG (Data Fusion Information
Group) e User-Fusion (User-Centered Information Fusion). Nesses modelos, duas principais
tendéncias ditam os rumos da participagdo humana no processo: quando os humanos sio con-
sumidores da informacdo ou quando os mesmos sdo agentes ativos produtores de informagao
(Llinas et al., 2004) (Blasch e Plano, 2005) (Blasch et al., 2013).

Tais modelos s@o limitados porque ndo apresentam uma investigacao aprofundada dos desa-
fios associados a participacao do especialista para enriquecer SAW via SFDs. Abordagens mais
recentes apresentam oportunidades para a interacdo humana ao longo de cada nivel de fusdo
(Blasch, 2006) (Hall et al., 2011) (Nilsson et al., 2012). Entretanto, ndo hd registros sobre a
amplitude da contribuicdo da colaboracdo entre humanos e sistemas sustentada pela qualidade
da informacao, em cendrios em que o tempo € um fator critico. Adicionalmente, abordagens co-
nhecidas limitam-se a prover refinamentos pontuais reativos ao produto final do processo (Foo
et al.,2013) (Blasch et al., 2013).

1.2 Questoes de Pesquisa

Dadas as motivagdes e os desafios descritos na secdo anterior, seis principais questdes de

pesquisa, tratadas nesta tese, sdo organizadas e apresentadas a seguir.

A estruturacdo e organizagdo atual dos modelos de fusdo de dados e informag¢des indiciam
limitadas abordagens que incorporam em seu processo a gestdo da qualidade da informacdo
em conjunto com a atuagdo de humanos para a avaliacdo de situacdes (Blasch et al., 2013)
(Blasch, 2012) (Nilsson et al., 2012). Questdo 1: Como estruturar processos de Fusdo de Da-
dos e Informacdes para incluir a gestdo da qualidade da informagdo e explorar a participagdo

humana visando a consciéncia situacional?
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Informagdes qualificadas com metadados de qualidade podem ser utilizadas para parame-
trizar fungdes e servicos diversos de um processo de Fusdo de Dados e Informagdes (Rogova
e Bossé, 2010) (Hall e Jordan, 2010). Questdo 2: Como a informagdo avaliada quantitativa-
mente pode ajudar a conexdo automatizada entre os niveis de fusdo e contribuir com o fluxo e

continuidade do processo de inferéncia?

As fungdes ou servicos que compdem um processo de Fusdao de Dados e Informagdes geram
evidéncias (partes de informacao) que evoluem com o tempo e que podem nao ter utilidade para
as demais funcdes, devido a problemas referentes a qualidade da informacado (Blasch et al.,
2013) (Laskey et al., 2012) (Khaleghi et al., 2013). Questdo 3: Como devem ser conectadas
as fungoes ou servigos para garantir que partes de informagcdo de niveis de granularidade e

abstragao diferentes sejam avaliados continuamente?

Informacgdes avaliadas continua e devidamente representadas ao humano especialista po-
dem melhor estimular a percep¢do e desencadear o processo de SAW (Nilsson et al., 2012)
(Rogova e Bossé, 2010) (Todoran et al., 2015). Questdo 4: Qual a influéncia da consciéncia
da qualidade da informagdo sobre o processo de SAW do humano especialista a cada etapa da

avaliacdo de situagoes?

O humano especialista que opera o SFD pode optar pela melhoria da informagao utilizando
a interface dedicada & SAW e assim interferir ativamente no processo em momentos e etapas
diversas, orientado pela qualidade da informacdo (Nilsson et al., 2012) (Holsopple e Yang,
2012) (Hall et al., 2011) (Blasch et al., 2013). Questdo 5: Como deve ser sistematizada a
orientacdo do refinamento da informagdo situacional pelos humanos, utilizando qualidade da
informacdo como referéncia para que o especialista seja habilitado a construir e desenvolver

o raciocinio sobre a informacdo?

Ao longo do processo, novas inferéncias sdo produzidas para confirmar, contrapor ou suprir
a auséncia de conhecimento sobre os estados de entidades relevantes. Em sistemas de tomada de
decisdo, o conhecimento sobre uma situagdo deve estar em constante evolucao, auxiliar na busca
de novas inferéncias e por elas ser abastecido. A qualidade da informacdo pode ampliar esse
conhecimento situacional e estimular SAW (Todoran et al., 2014) (Foo e Ng, 2013). Questdo 6:
Como a consciéncia da qualidade da informagdo pode fortalecer a producdo, abastecimento e

utilizagdo de um conhecimento incremental sobre situagoes?

1.3 Hipoteses

Esta tese apresenta as seguintes hipteses a serem comprovadas:
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e A avaliacdo de qualidade de dados e informag¢des como um dos servigos de suporte a
fusdo de dados e informagdes pode ajudar a sustentar o processo como um todo, quanti-
ficando a qualidade de cada parte de informacdo e parametrizando os servigos e funcdes

do processo de fusao;

e A informacdo avaliada quantitativamente no contexto de fusdo de dados pode contribuir
para a automacao ao suportar a conexao entre os niveis de inferéncia com base em indices

desejados de qualidade de informagdes para cada tipo de servigo;

e A avaliacdo continua da qualidade da informagao durante o processo de fusdo deve ocor-
rer a cada nova inferéncia de partes da informacdo, visando garantir a atualidade da

informacdo qualificada;

e A consciéncia da qualidade da informacdo pode ser usada como referéncia para habilitar
o operador humano a raciocinar sob limita¢des de qualidade de informacao a cada etapa

do processo e melhor desenvolver SAW;

e A consciéncia da qualidade da informacgé@o pode ser usada como referéncia para melhor

orientar os refinamentos e a construg¢ao da informagao situacional;

e A consciéncia da qualidade da informacdo proveniente de sistema de fusdo pode forta-
lecer a producdo, o abastecimento e a utilizacdo de um conhecimento incremental sobre

situacdes.

1.4 Objetivos

Este trabalho apresenta o Modelo de Fusdo Dirigido por Humanos e Ciente de Qualidade
de Informacao (Quality-aware Human-driven Information Fusion Model - Quantify), que visa
contribuir com a melhoria da Consciéncia Situacional de operadores humanos de sistemas
de avaliag@o de situacdes em cendrios complexos, dindmicos, mutdveis, com informagdo em
constante evolucdo e parametrizados por varidveis diversas tais como os de gerenciamento de

emergéncias.

Adicionalmente, é apresentada a Metodologia para Avaliagdo da Qualidade de Dados e
Informagdes no Contexto de Consciéncia Situacional de Emergéncias (Information Quality As-
sessment Methodology in the Context of Emergency Situation Awareness - IQESA), em suporte
ao modelo Quantify. Para tal, os pilares do modelo sdo: Avaliacdo continua da qualidade de
dados e informagdes para orientacio do processo, refinamento proativo dirigido por humanos e

a gestdo da informacdo situacional qualificada.
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Especificamente, com o modelo e metodologia propostos, busca-se demonstrar:

O quanto a gestdo da qualidade da informacgdo (inferéncia, representagdo e mitigacao)
pode ser benéfica em contextos locais e globais do processo de fusdo de dados informacdes,
seja em baixo ou alto nivel de abstragdo, e contribuir diretamente para a aquisicao,

manutencao e retomada de SAW;

Como garantir a propagacdo e utilidade da informacao qualificada, originalmente prove-
niente de fonte de dados HUMINT, até os niveis mais altos de abstracdo, mais proximos

do humano, e que seja titil para os servicos de avaliacdo de situagdes;

Como gerir a informagao situacional na forma de conhecimento incremental qualificado,
produzido por humanos e processos automatizados, bem como a relagdo deste com de-

mais etapas do processo de fusdo;

De que forma as inferéncias representadas podem ser enriquecidas gradualmente pela
participacdo e raciocinio do humano especialista, e compartilhadas na forma de conheci-

mento situacional;

Em seguida, s@o apresentadas as contribui¢des deste trabalho, demonstradas ao longo desta

tese.

1.5

Contribuicoes da Tese

Esta tese de doutorado apresenta as seguintes contribui¢des:

Modelo de Fusao de Informacoes dirigido por Humanos e Ciente da Qualidade da
Informacao: modelo de processo de fusdo de informagdes, que estrutura e organiza os
servicos de inferéncia de situacdes, tais como aquisicao de dados, avaliagdo de qualidade
de informagdes, representagdo visual e interagdo humano-computador, suportado e ori-
entado pela qualidade da informagdo e por humanos, visando a melhoria da consciéncia

situacional;

Processos Internos ao Modelo de Fusao: detalhamento dos fluxos de inferéncia para a

operacionalizacao dos servigos do modelo Quantify;

Metodologia de Avaliacao da Qualidade de Dados e Informacoes no Contexto de

Consciéncia Situacional de Emergéncias: metodologia para a avaliagdo da qualidade
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de dados e informagdes, que especifica as etapas, procedimentos e artefatos para inferir

e representar a qualidade de dados e informacdes em sistemas criticos, em suporte ao

modelo Quantify, para a avaliacdo de situagdes de emergéncia;

e Arquitetura Computacional de Implementacao de Sistema de Avaliacao de Situacoes:

organizacdo estrutural orientada a servicos e demais ferramentas computacionais ne-

cessdrias para a implementacdo do Modelo, Metodologia e processos internos de fusio

de informagdes;

e Protétipos Funcionais de Sistemas de Avaliacdo de Situacdes: dois protdtipos de sis-

tema de avaliacdo de situacdes, sendo um orientado pelo modelo Quantify e metodologia

IQESA, e outro orientado pelo modelo User-Fusion de fusdo de informacoes.

1.6 Metodologia de Pesquisa

De maneira simplificada, a Tabela 1.1 mostra os principais procedimentos metodologicos

utilizados na presente pesquisa.

Tabela 1.1: Procedimentos metodologicos utilizados neste trabalho de pesquisa

Item

Classificacao

Abordagem

Quantitativa, Exploratéria e Experimental

Meétodo de Pesquisa

Estudo de Caso (Caso Unico)

Instrumentos para coleta de
dados

Questionarios nao estruturados, semiestruturados e
estruturados

Método de Analise

Avaliacdo de Consciéncia Situacional com Técnica
de Pontuacao de Consciéncia Situacional (Situational
Awareness Rating Technique - SART) (Taylor, 1989),
estatistica descritiva com medidas de tendéncia cen-
tral, medidas de variabilidade e significancia es-
tatistica

1.6.1 Abordagem e Classificacao da Pesquisa

A abordagem de pesquisa realizada neste trabalho é quantitativa, exploratdria e experimen-

tal e considera a busca por resultados mensurdveis quanto a melhoria de consciéncia situacional,

obtidos pela exploracdo de um caso de estudo e experimentacdo de nossa abordagem com as

varidveis envolvidas a fim de comprovar as hipéteses de solugao.

A primeira etapa, de cardter exploratério, proporcionou maior entendimento sobre o pro-

cesso de anélise de situagdes criticas, com o objetivo de coletar informacdes sobre a necessi-
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dade dos tomadores de decisdo em um caso representativo e obter requisitos necessarios para
o desenvolvimento do Modelo, Metodologia, Arquitetura e protétipos de sistema de fusdo de

informacdes.

A segunda etapa da pesquisa consistiu da criagdo do Modelo de Fusdo de Informacgdes, da
Metodologia de Avaliacdo de Qualidade de Dados e Informagdes e de uma Arquitetura com-
putacional, dedicados a orientacdo do desenvolvimento de sistemas de fusdo de informagdes
dirigido por humanos e ciente de qualidade de informacao, além de dois protétipos que imple-

mentam tais conceitos.

A terceira etapa da pesquisa, de cardter experimental, proporcionou a submissdo de dados
de um caso real representativo aos prototipos desenvolvidos a fim de verificar a aplicabilidade
do Modelo, Metodologia e Arquitetura no processo de avaliacdo de situacdes criticas, além de
possibilitar a exploracdo da relacdo de causas e efeitos da manipulag¢do das varidveis envolvidas

no caso.

A quarta etapa, de cardter descritivo, possibilitou a andlise e a interpretacdo da percep¢ao
dos usudrios sobre os protétipos desenvolvidos, quanto ao nivel de consciéncia situacional ad-

quirido com a utilizag@o dos protdtipos ap6s analisar a situac@o do caso de estudo.

As etapas da pesquisa sdo escritas em detalhes na Secé@o 1.6.5 deste documento.

1.6.2 Método de Pesquisa e Instrumentos para a Coleta de Dados

O método de pesquisa utilizado neste trabalho € o estudo de caso. De acordo com Miguel
(2010), o estudo de caso pode ser visto como uma abordagem de cardter empirica que investiga
um fendmeno dentro de um contexto contemporaneo e possibilita profundo conhecimento sobre
o mesmo. Além disso, o método escolhido € indicado quando o pesquisador busca responder
questdes do tipo “como?’e “’por qué?”’e baseia-se na andlise de um limitado nimero de casos

em que, no maximo, aplica-se uma limitada andlise estatistica (Yin, 2009).

Vos (2009) afirma que, apesar de pouco estruturado, o estudo de caso promove o desenvol-

vimento de novas teorias e de novos insights.

A coleta de evidéncias em estudos de caso pode ser feita por meio de entrevistas (estru-
turadas, semiestruturadas ou ndo estruturadas), analise documental e observacdo direta (Yin,
2001).

Neste trabalho, entrevistas nao estruturadas foram aplicadas para a exploragdo do caso em

estudo, visando o conhecimento do dominio e das varidveis que o compde. O objetivo foi
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a obtencdo das informacdes, tarefas e objetivos envolvidos na andlise de situagdes criticas,
gerando um documento chamado de Andlise de Tarefas Dirigida por Objetivos (Goal-Driven
Task Analysis - GDTA).

Em complemento, as informagdes obtidas pela anilise GDTA foram estruturadas na forma
de um questiondrio para que operadores atribuissem pontos referentes ao nivel de prioridade
que cada tipo de informacao deve assumir em uma simulacdo do estudo de caso, gerando assim
uma escala de importancia para cada entidade que venha a compor uma situacdo. A andlise
GDTA ¢ apresentada no ANEXO A. O questiondrio que define as prioridades das informagdes
identificadas pela andlise GDTA ¢ apresentado no ANEXO B.

Para a validag¢dao do Modelo e da Metodologia, foi realizado um experimento orientado pelo
estudo de caso, além da aplicacdo de um novo questionario aos operadores da PMESP, visando
avaliar o nivel de SAW obtido pelos mesmos ao executar as tarefas descritas no experimento.
Para tal, foi adotada a Técnica de Pontuacdo de Consciéncia Situacional (Situation Awareness
Rating Technique - SART). O Questiondrio SART ¢ apresentado no ANEXO C.

Além disso, com o objetivo de manter a confiabilidade dos dados coletados, outras fontes de
evidencias foram adotadas em menor escala, conforme sugere Martins (2010), como documen-
tos disponibilizados pela entidade PMESP, tais como roteiros atuais de atendimento e despacho
(arvore de decisdo), procedimento operacional padrao (POP), registros textuais e em 4udio de
atendimentos de situacdes de emergéncia, dados estatisticos de frequéncia e atendimento de
ocorréncias, e relatorios de atendimento a ocorréncias feito por policiais em campo. A arvore
de decisdao da PMESP ¢ apresentada no ANEXO D.

1.6.3 Amostra e Selecao dos Casos

O método de amostragem selecionado foi o ndo probabilistico. Neste tipo de amostragem
ndo hd uso de formas aleatdrias de selecdo, mas sim a selecdo de participantes por meio de

critérios subjetivos do pesquisador (Lakatos e Marconi, 1991) (Gil, 2008) (Mardco, 2011).

A escolha do método de amostragem ndo probabilistico se justifica quando a populagdo
ndo estd disponivel para ser selecionada aleatoriamente (Mattar, 1996). A limitacdo de tempo e
recursos necessarios para a realiza¢do de uma pesquisa com amostragem probabilistica também

justificam a escolha do método.

Outros fatores que contribuiram para este procedimento de amostragem foram a disponibi-

lidade e concordancia dos participantes em participar da presente pesquisa.
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Os experimentos foram realizados com policiais militares, cujos perfis foram mapeados
no processo de avaliacdo. Os participantes avaliaram os sistemas de avaliagdo de situacdes
produzidos com base nos principios desta tese e em seguida responderam a um questionério

sobre consciéncia situacional.

1.6.4 Analise dos Dados

Neste trabalho foi empregada a andlise das evidéncias de forma descritiva. Assim, o com-

portamento das varidveis foi estudado a partir da andlise de suas ocorréncias.

A fim de concretizar a amostra em estudo, foram utilizadas técnicas de medidas de tendéncia
central que buscam caracterizar varidveis com mais frequéncia e medidas de dispersdao das
observagdes em torno das estatisticas de tendéncia central. Finalmente, sdo aplicados testes
paramétricos de hip6teses para avaliar diferencas estatisticas entre os resultados dos componen-

tes da avaliagdo de SAW.

1.6.5 Descricao das Atividades Metodologicas

Para atingir os objetivos propostos nesta tese, a abordagem metodoldgica inclui as seguintes

atividades:

1.6.5.1 Analise do Estado da Arte

Inicialmente, foram realizados estudos sobre o estado da arte em modelos de processo de
fusdo de dados ou informagdes, analisando suas capacidades e limitagdes quanto ao estimulo
do desenvolvimento de consciéncia situacional em humanos e identificando a influéncia da

participacdo do humano no processo.

O resultado dessa exploracdo, realizada a partir da revisdo da literatura, possibilitou duas

conclusdes principais:

Os modelos existentes s@o limitados ao incluir fungdes de gestdo da qualidade como parte
do processo de fusdo: algumas abordagens tratam a qualidade de forma implicita e outras ainda
nem a consideram como parte da rotina de fusdo de informagdes e andlise de situagdes. Alguns
trabalhos lidam explicitamente com esta questdo, entretanto para fins especificos, restritos e

sem a participacdo do humano.

Alguns modelos existentes incluem o humano de forma passiva, quando o mesmo € apenas

um consumidor da informagdo, como descritos em (Plehn, 2000), (Steinberg, 1991) (Steinberg
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et al., 1998), (Markin et al., 1998), (Bedworth e O’Brien, 2000), (Shahbazian et al., 2001),
(Fabian e Blasch, 2002), (Salerno, 2004) e (Brehmer, 2005).

Outros modelos ja incluem o humano de maneira ativa, nos quais ele participa ativamente
do processo fornecendo feedbacks as fungdes ou servigcos de fusdao, como descritos em (Kara-
kowski, 1998), (Blasch e Plano, 2005), (Blasch, 2006) e (Blasch et al., 2013). Contudo, em
sistemas criticos, com situagdes de maior complexidade e dinamismo, o simples provimento de

novas entradas ao processo ndo € suficiente.

Adicionalmente, foi também constatada nesta investigacao, a auséncia de uma metodologia
de avaliacdo da qualidade de dados e informacdes para dar suporte a gestdo da qualidade em
sistemas criticos, que lidam com cendrios complexos em constante evolugdo e a participacdo do

humano no processo de avaliac@o de situacdes.

A partir de tais conclusdes foi identificado um conjunto de caracteristicas importantes para
a construcao de um novo modelo que suprisse as limitacdes identificadas: a gestdo da qualidade
de dados e informagdes, como suporte a orientacdo e parametrizacdo da fusdo e a participacao
proativa do humano no processo, sustentada pela qualidade da informagdo, em diversos niveis
de abstracdo e em nivel de granularidade superior, lidando com partes da informacao qualificada

que evoluem com o tempo.

1.6.5.2 Definicao do Modelo de Fusao de Informacoes, Metodologia de Avaliacao da Qua-
lidade de Dados e Informacoes e de uma Arquitetura Computacional

A partir dos estudos realizados na primeira fase, iniciaram-se as atividades de definicdo do
Modelo de processo de Fusdo de Informacdes, Metodologia de Avaliaciao de qualidade de Dados
e Informacdes no contexto de consciéncia situacional de emergéncias e de uma Arquitetura de

software para apoiar a implementagdo destes conceitos.

Estudos a partir da revisdo da literatura sobre arquiteturas de software possibilitaram a
escolha de uma arquitetura orientada a servigos (SOA) a ser utilizada para a implementacdo do

Modelo e Metodologia propostos.

Dadas a escolha da estrutura de software e a criagdo do modelo de processo de fusdo para
guiar o desenvolvimento, iniciaram-se as atividades de definicdo das camadas da arquitetura, da

especificacdo e a implementacao de acordo com as caracteristicas identificadas anteriormente.
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1.6.5.3 Desenvolvimento de Sistemas de Avaliacao de Situacoes com base em Modelos de
Fusao

A partir dos conceitos propostos por esta tese, dois sistemas foram desenvolvidos: um deles
com base no Modelo, Metodologia e Arquitetura propostos nesta tese, denominado Sistema de
Avaliacdo de Situagdes de Emergéncia (Emergency Situation Assessment System - ESAS), e
outro a partir de um modelo do estado da arte, o User-Fusion, conhecido por incluir o humano

no processo de fusdo de dados e informagdes.

O sistema ESAS levou em consideragdo a investigacdo realizada na primeira etapa deste
trabalho sobre os modelos de fusdo, o que permitiu a escolha das técnicas de integracdo e
associacao de dados e informacdes, além de abordagens de aquisi¢do, representacdo e interaciao

humano-computador.

1.6.5.4 Avaliacao do Modelo e Metodologia

Como atividade final deste trabalho, uma avaliacdo de consciéncia situacional foi condu-
zida para avaliar e validar o modelo de processo de fusdo proposto nesta tese, além de avaliar
indiretamente a Metodologia de avaliacdo de qualidade de dados e informacdes e os sistemas

desenvolvidos.

As avaliagGes foram realizadas a partir de um caso tnico, porém representativo, iniciado a
partir de dentincias de crime reportadas 8 PMESP e que supostamente compdem uma situagao

de roubo.

Como experimento, tais dentncias foram submetidas ao ESAS e ao sistema concorrente,
ambos testados por operadores de sistemas de avaliagao de situacdes da PMESP, especialistas
na andlise e resposta a emergéncias. Esta fase da pesquisa envolveu também a coleta de dados
utilizando questiondrios estruturados, com a finalidade de medir o nivel de consciéncia situaci-
onal dos operadores humanos ao analisar uma situacdo. Ao final, foi realizada uma anélise dos
dados obtidos e a elaboragdo de discussdes sobre os resultados. Os resultados das avaliagdes

realizadas sdo apresentados no Capitulo 6 deste documento.

1.7 Organizacao da Tese

No Capitulo 1 foram apresentados o contexto, a motivacdo e os desafios da drea de pesquisa
abordada neste trabalho. Adicionalmente, foram apresentadas as questdes de pesquisa a serem

respondidas, além das hip6teses, objetivos e contribui¢cdes desta tese. Ao final, foi apresentada



1.7 Organizagdo da Tese 32

a metodologia de pesquisa empregada.

No Capitulo 2, “Fundamentos Conceituais: Consciéncia Situacional, Qualidade e Fusdo de
Dados e Informacdes”, s@o introduzidos os conceitos relacionados a drea de SAW, abordando
o modelo de Endsley, as dreas de aplicacdo, os fatores limitantes e a avaliacdo de SAW. Em
seguida, s@o apresentadas as defini¢des referentes a qualidade da informag@o em suporte a SAW.
Posteriormente, € discutida a drea de Fusdo de Dados e Informagdes como ferramental sist€émico
para a gestdo de SAW, abordando o modelo JDL, a interacdo humano-computador e a gestio da

qualidade de informag¢Ges no processo de fusao.

No Capitulo 3, “Estado da Arte em Metodologias de Avaliacdo da Qualidade da Informacao
e Modelos de Fusdo com Participacdo Humana”, sdo apresentados os frameworks e metodolo-
gias conhecidas para revelar, avaliar, representar ou mitigar problemas de qualidade em sistemas
de informacao, sistemas de fusdo e em sistemas de gerenciamento de emergéncias. Sdo também
apresentados e discutidos os modelos de fusdo de dados ou informagdes mais citados na lite-
ratura, analisados sob o aspecto de participacdo humana no processo e quanto a presenga de
recursos para a gestdo da qualidade da informacgdo. Finalmente, sdo postulados os desafios e
oportunidades da incorporagdo da participacao humana e da gestao da qualidade de informagdes

em processos de fus@o para a melhoria de SAW.

No Capitulo 4, “Modelo de Fusao Dirigido por Humanos e Ciente de Qualidade de Informacao”,
¢ apresentado o modelo de processo de fusdao Quantify. Sdo descritas suas caracteristicas, me-
canismos e processos internos para a orientacdo da construcdo de sistemas de fusdo de dados

que buscam a melhoria de SAW.

No Capitulo 5, “Metodologia para a Avaliagdo da Qualidade de Dados e Informagdes no
Contexto de Consciéncia Situacional de Emergéncias”, é apresentada a metodologia IQESA,
criada para dar suporte a avaliacdo de situacOes de emergéncia com o modelo Quantify. S@o
descritas suas etapas, processos e artefatos para avaliar dados e informacgdes e enriquecer o

processo de fusao.

No Capitulo 6 “Estudo de Caso e Avaliacdo”, é apresentado o Sistema de Avaliacdo de
Situagdes de Emergéncia (Emergency Situation Assessment System - ESAS), cujo desenvolvi-
mento foi orientado pelo modelo Quantify e pela metodologia IQESA. Em seguida é apresen-
tado o processo de avaliagdao de SAW de operadores humanos da PMESP, ao utilizar o sistema
ESAS e um outro sistema orientado pelo modelo do estado da arte. Finalmente, os resultados

da avaliacao de SAW sdo apresentados e discutidos.

No Capitulo 7, “Conclusdes”, sdo apresentadas as discussdes finais e trabalhos futuros,
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seguidos das referéncias utilizadas para o desenvolvimento desta tese.



Capitulo 2

FUNDAMENTOS CONCEITUAIS: CONSCIENCIA
SITUACIONAL, QUALIDADE E FUSAO DE DADOS
E INFORMACOES

Neste capitulo serdo apresentados os conceitos referentes ao processo cognitivo de Consciéncia
Situacional (Situational Awareness - SAW). O modelo mais referenciado de SAW, desenvolvido
por Endsley (Endsley, 2008), serd apresentado e os principais fatores que influenciam a SAW

dos humanos serao discutidos.

Posteriormente serdo apresentados os conceitos que envolvem a gestdo da qualidade de

dados e informagdes e a sua relacdo com as incertezas dos operadores.

Em seguida, serd introduzida a drea de Fusdo de Dados e Informacdes como uma poderosa
ferramenta de enriquecimento de SAW e, consequentemente, de valioso suporte ao processo de
avaliacdo de situacdes. O modelo de Fusdao de Dados ou Informagdes mais citado na literatura
seré apresentado para ilustrar os conceitos apresentados. Finalmente, as perspectivas de atuacao

do humano no processo de fusao serdo postuladas.

2.1 Consciéncia Situacional

O termo Consciéncia Situacional ¢ um importante conceito para ajudar a descrever a dindmica
da tomada de decisdo humana. A existéncia do fendmeno é consensual, porém a defini¢do con-

creta € discutivel (Bossé e Roy et al., 2007).

Uma defini¢do bem aceita e frequente na literatura € proposta por Edsley(1988) como sendo

a “percep¢do de elementos no ambiente em um volume de tempo e espaco, a compreensao do
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seu significado e a projecdo de seu estado em um futuro préoximo”.

Dominguez et al. (1994) relacionou diversos conceitos de SAW disponiveis na literatura, e

definiu:

“SAW ¢ a continua extracdo das informacdes do ambiente, a integracdo des-
tas informagdes com o conhecimento prévio para formar uma imagem mental
coerente e 0 uso desta imagem para direcionar maiores exploragdes em um
continuo ciclo perceptivo, assim como antecipar eventos futuros”.

Consciéncia situacional tornou-se objeto de estudo cientifico formal na década de 1980,
embora seja um componente natural da cognicdo humana, sendo observada a partir de tempos
pré-histdricos, quando o homem necessitava estar ciente de muitos sinais do ambiente para ter

sucesso em suas cagas e evitar que se tornasse a presa (Endsley, 1988).

A consciéncia situacional estd presente em atividades operacionais ou corriqueiras onde
humanos devem compreender uma situacdo por razdes especificas. Um jogador necessita ava-
liar as condi¢des em campo onde ocorre a partida, um motorista deve analisar todos os sinais
no ambiente dindmico da estrada, antes de decidir sobre uma ultrapassagem, um mergulhador
precisar avaliar as condi¢des do mergulho para que permaneca em seguranca e todas as outras
situacdes rotineiras e cotidianas em que € preciso decidir coisas simples como levar ou ndo um

agasalho ao sair de casa.

Sob este prisma, pode-se observar que consciéncia situacional é altamente dependente de
metas e objetivos de uma funcdo ou trabalho especificos e que a importancia da SAW como

suporte ao processo decisdrio se aplica a quase todos os campos de atuacgao.

Na literatura, a pesquisa em SAW concentra-se principalmente no estudo de sua dindmica
em sistemas criticos ! para a aquisicio, manutengio e retomada de SAW, tais como salas de
emergéncia hospitalares, controle de trafego aéreo, navegacdo fluvial, controle de usinas de
energia, comando e controle policial/militares, gerenciamento de crises, resposta as emergencias,

dentre outros.

SAW ¢é um produto do processo cognitivo, uma representacao do conhecimento fundamen-
tal do estado e da mudanga do mundo real. Com base nesta representacdo, o tomador de decisao
pode decidir o que fazer sobre a situagdo e realizar quaisquer acdes necessarias. E, portanto,
representada como o principal precursor na tomada de decisdao. Entretanto, uma boa SAW nao
garante necessariamente uma boa decisdo. Desta maneira, melhorar a SAW aumenta a probabi-

lidade de selecionar o curso de a¢do apropriado (Endsley e Jones, 2012).

ISistemas cujas falhas podem resultar em riscos a vida, ao patrimdnio ou ao meio ambiente (Sommerville,
2015)
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2.1.1 O Modelo de Consciéncia Situacional de Endsley

Similarmente a diversidade de defini¢des, os modelos conceituais de SAW também sao
apresentados sob diferentes perspectivas. As divergéncias em torno desta drea de estudos per-
meiam o debate sobre a natureza de SAW como processo ou produto aos termos de sua andlise

psicoldgica subjacente (Salmon et al., 2007).

Endsley (1988) aborda SAW como uma rotina de processamento de informacdo dirigida
pela aquisi¢do e uso da mesma. Outros modelos como o de Smith e Hancock (Smith e Hancock,
1995) sdo uma interpretagdo ecoldgica sustentada pela andlise perceptual do ciclo de modelo. Ja
o modelo de Bedny e Meister (Bedny e Meister, 1999) utiliza um modelo de teoria da atividade
para descrever a SAW. Nesta tese serd abordado o modelo de Endsley para o suporte ao modelo
a ser apresentado no Capitulo 4, considerando o potencial de aquisicdo e manutencdo de SAW
dirigido por dados e informagdes que um Sistema de Fusdo de Dados (SFD) se propde a inferir

e representar, habilitando uma visdo sistémica do processamento dos dados.

Para Endsley (1988), SAW € composta por um nucleo de elementos que se relacionam em
trés niveis, os quais recebem influencias externas de tarefas e sistemas, como mostra a Figura

2.1. Ja a Figura 2.2 apresenta tais niveis ilustrados individualmente.

e Nivel um: Percepcao dos elementos do ambiente. Trata-se do primeiro passo para obter
SAW e remete a perceber os elementos relevantes do ambiente, seus atributos e estados,
tipicamente de forma visual, auditiva, tatil, olfativa, pelo paladar, ou pela combinacgdo dos

sentidos.

e Nivel dois: Compreensdo da situacdo atual. Remete a compreender o que os elementos
percebidos no ambiente significam uns em relacdo aos outros, e em relacdo as metas e
objetivos de uma situagdo. Este processo envolve a integracdo de muitas partes de dados
para formar a informacdo, priorizando a importancia e o significado das informacoes

combinadas.

e Nivel trés: Projecdo dos estados dos elementos em um futuro préximo. Com base nos
elementos identificados e o que eles significam em relacdo ao corrente objetivo, este nivel

compete a capacidade de predizer os seus estados futuros.

O nivel trés s6 € alcancado tendo um bom entendimento da situa¢do (Nivel dois). En-
tender a situacdo corrente para fazer projecdes requer experiéncia no dominio. Sem a
experiéncia ou um sistema de informagdo, com interfaces orientadas a SAW, as pessoas

podem falhar nas fases iniciais da SAW e nunca prosseguirem para o nivel trés. Este nivel
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Figura 2.2: Niveis de Consciéncia Situacional (Traduzido e Adaptado de Kokar et al., 2007)

sugere a combina¢do do que o individuo sabe sobre a situag@o atual com os seus modelos

mentais do sistema, para prever o que € provavel de acontecer em seguida (Endsley e
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Connors, 2008).

No modelo de SAW de Endsley (1988), os sinais ou estados adquiridos do ambiente sdo uti-
lizados como entradas para o processamento formado pelos niveis de percep¢ao, compreensao

e projecao.

Propositalmente o moédulo de decisdo é um estagio separado do ntcleo, pois SAW é o
principal precursor do processo de tomada de decisdo. SAW é um modelo interno (mental) do
operador sobre o estado do ambiente, e baseado nesta representacio, o operador decide o que

fazer sobre a situagao.

O ndcleo de SAW recebe influéncias diretas dos fatores externos dos individuos, das tarefas,
dos sistemas e até do ambiente fisico. Os sistemas influenciam o nidcleo SAW por meio de sua
interface e capacidades, aliado as caracteristicas de cada tarefa no que tange a sua complexidade,
automacao, estresse e carga de trabalho que provoca no individuo. J4 entre as caracteristicas do

ambiente que podem influenciar SAW estdo: ruidos, luminosidade e até temperatura.

Tais fatores podem facilitar ou dificultar que o individuo alcance a SAW. Este por sua vez
influenciard o nicleo SAW por meio de suas habilidades em executar as tarefas, seu nivel de
experiéncia e treinamento. Objetivos e metas direcionam a ateng¢do para os sinais do ambiente
assim como as expectativas de cada um, uma vez que as pessoas tendem a ver o que elas querem

VET.

Os mecanismos de processamento de informagao acionam meios de competir pela atengao
do individuo diante de maltiplas fontes de informacdo. Projetar sistemas que distribuam a
aten¢do adequadamente impactam na SAW. A automaticidade influencia a SAW em consequéncia
da execucdo automadtica e repetida de agcdes rotineiras — pode-se exemplificar este aspecto, com
a acdo de trocar a marcha do carro ou parar no sinal vermelho, em que o motorista tem a falsa

impressao de ter feito a acdo sem raciocinar.

2.1.2 Areas de Aplicacao de Consciéncia Situacional

Atualmente, SAW tem sido estudada em dreas tdo diversas quanto medicina (anestesiolo-
gia), militar (comando e controle), navegacdo aérea, maritima e terrestre, manutencdo de equi-
pamentos, educacao (estratégias de ensino-aprendizagem), entretenimento (jogos eletronicos),

esportes (taticas de jogos), dentre outras (Endsley e Jones, 2012).

Inicialmente empregado no dominio da aviacdo, a generalizacdo potencial da SAW pode

ser confirmada pelos trabalhos de Gaba e Howard (1995), que descreveram uma forte analogia
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entre os requisitos de SAW na aviac@o e na anestesiologia.

No dominio da aviagdo, os controladores de trafego aéreo geralmente se referem a SAW
como “a imagem da situacdo”, que € uma representacdo mental da situacdo na qual se ba-
seiam suas decisoes (Endsley, 1988). Para os controladores, “ter a imagem da situacdo” € o
primeiro pré-requisito para lidar com o trafego aéreo, realizando sua tarefa. “Perder a imagem
da situacdo” € relatado como um dos maiores perigos para os controladores, o que 0s torna
incapazes de prever a evolugdo da situagdo, detectar suficientemente cedo um problema ou um
conflito, escolher a melhor resolucdo e em casos extremos, permitir que se estabelecam inci-

dentes ou acidentes (Jeannot et al., 2003).

Estudos de Shelton et al. (2012) mostram que na medicina, a consciéncia da situacdo é
um fator humano de importancia critica para a seguranca do paciente. Neste dominio, médicos
e enfermeiros devem estar conscientes a todo instante do status do paciente, baseando-se em
leituras de sensores e exames diversos. Perceber tais leituras e entender com antecipacdo o

significado da evolucdo de seu estado € fundamental para estabelecer o melhor procedimento.

SAW é também um conceito amplamente difundido no dominio militar, devido a exigéncia
de tomada de decisdes assertivas em ambientes dindmicos e criticos, no qual o tempo € um fator
limitador. Neste contexto, a qualidade da decisdo esta relacionada com o nivel de consciéncia
que um individuo ou equipe tem a uma situacdo. Considerando o nivel 1 de SAW, trata-se,
por exemplo, de uma percep¢do dindmica de um operador humano sobre o posicionamento e
condicdo fisica de sua equipe, disponibilidade de armamentos ou a quantidade de tropas inimi-
gas. Considerando o nivel 2 de SAW, trata-se de uma compreensao sobre o avango das tropas
inimigas, o tempo até um combate iminente ou a possibilidade de deslocamento da equipe. Ja
em nivel 3 de SAW, considera-se por exemplo se o grupamento inimigo, na atual posi¢ao ou

velocidade, representa uma ameaca ou risco iminente a equipe no futuro préximo.

Operadores humanos de sistemas dedicados ao atendimento de emergéncias devem ser ca-
pazes, por exemplo, de perceber a presenca de entidades e seus estados, como vitimas e cri-
minosos, suas condicdes fisicas, sua descri¢do, atitudes e comportamentos. Devem também
compreender o significado das interagdes entre eles ou em relacdo ao ambiente, para caracteri-
zar um crime especifico, como por exemplo, se uma pessoa estd ameacando ou atacando outra

pessoa, e finalmente projetar novos ataques ou fugas iminentes.

Limitados subsidios para a tomada de decisdo podem desencadear erros graves ao alocar
recursos e ao determinar téticas para o atendimento, resultando em riscos a vida, ao patrimonio
ou ao meio ambiente. Tais erros, descritos na préxima secdo, podem ter causas diversas, mas

podem ser resumidos em oito fatores determinantes que comprometem o processo de SAW e
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consequentemente a tomada de decisao.

2.1.3 Fatores Limitantes ao Processo de SAW

Jenner et al. (2000) relacionaram a falta de SAW adequada como causa de uma variedade
de acidentes investigados pelo National Transportation Safety Board na marinha, nas industrias

de gasoduto, ferrovia e aviagao.

A literatura descreve oito grandes fatores que podem interferir negativamente no processo

de aquisicdo de consciéncia situacional, apresentados na Tabela 2.1 (Endsley, 2011).

Tabela 2.1: Fatores limitantes ao processo de SAW (Traduzido e adaptado de Endsley, 2011)

Fatores Limitantes a SAW Descricao

Incapacidade do ser humano de prestar atencdo em mais de

Gargalo de atencdo . -
uma informagdo por vez

Memoria de curto prazo limitada, utilizada para formar uma
Limita¢do da memoria figura mental do que estd acontecendo com base na
experiéncia do usudrio e conhecimento

A carga de trabalho, ansiedade e fatiga podem sobrecarregar e

Fatores de estresse .. . e
prejudicar a cognicao

Répida mudanca de dados em sistemas dinamicos,

Excesso de dados dificultando para os operadores humanos manter-se
atualizados
Saliéncias (sugestdes ou Informagdes mal colocadas ou mal destacadas, conduzindo o
cues) mal inseridas usuario a trilhar caminhos difusos

Muitas funcionalidades criam uma barreira para que o usudrio

Complexidade do sistema .
desenvolva um modelo mental de como este funciona

Modelos mentais Gerados com base em situacdes familiares ao usuério, mas
incorretos que ndo se encaixam diante do contexto atual

Referente a dependéncia que o operador humano pode

Automacao ~ .
desenvolver em relagdo ao sistema

Adicionalmente, Endsley (1999) apresenta uma taxonomia de erros de SAW, de maneira a
descrever muitos fatores que podem levar a erros neste processo. Tal taxonomia foi desenvol-
vida por meio de uma investigacdo nas principais transportadoras aéreas nos Estados Unidos
(Endsley, 1995). De acordo com os resultados 88% dos erros nos processos envolveram SAW.
Estes foram divididos entre os trés niveis de SAW, provenientes de causas variadas, dentre elas:
dificuldade de detectar informacao, falha ao monitorar situagdo, criagdo de um modelo mental

pobre e exagero ao projetar possiveis situagdes.

A compreensdo das situagdes e como os componentes destas impactam no ambiente, sao

fatores cruciais para a tomada de decisao e influenciam o comportamento do préprio usuério e
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de sistemas que o auxiliam. Neste contexto, casos malsucedidos, dependendo do dominio da

aplicacdo, podem conduzir a erros irreversiveis.

Assim, fica evidente a importancia de completar com sucesso cada nivel do processo de
SAW, podendo-se considerar o primeiro nivel como primordial, visto que uma percepcao equivoca
dos elementos reflete nos proximos niveis para alcancar SAW. Tal importancia pode ser enfa-
tizada com base na Tabela 2.1, onde é possivel observar uma maior quantidade de fatores que
podem prejudicar a formagao deste nivel, como no dominio da aviacio por exemplo, onde 76%
dos erros foram identificados no Nivel 1 de SAW (Jones e Endsley, 1996).

Um fator importante que pode influenciar o processo de SAW, positivamente ou negativa-
mente, e consequentemente o modelo mental do humano tomador de decisdo, é o conhecimento
que o mesmo detém sobre a qualidade da informacdo, gerada e representada por sistemas de
avaliacdo de situacdes, sistemas criticos que buscam ajudar operadores humanos a entender
situagdes complexas de um cenério e estimular a aquisicdo e manutencdo de SAW. (Laskey
et al., 2012)(Blasch, 2006). Tipicamente, sistemas de gerenciamento de emergéncias ou de

monitoramento, sdo também sistemas de avaliacdo de situacoes.

2.1.4 Avaliacao de SAW

A constatacdo da necessidade de SAW em determinados dominios, os fatores que influen-
ciam SAW e as condi¢bes nas quais tomadores de decisdo sdo submetidos, levaram ao desen-
volvimento de ferramentas para quantificar e especificar, de forma direta ou indireta, o nivel de

consciéncia situacional.

A literatura registra diversas técnicas como sendo pertinentes ao dominio de gerenciamento

de sistemas criticos e sistemas de comando e controle (Salmon et al., 2007).

Desta maneira, as categorias de técnicas de medi¢do e especificacdo de SAW sao:

e Técnica de congelamento de simulacdo, como SAGAT (Avalia¢do Global de Consciéncia
Situacional) (Endsley, 1995), SALSA (Avaliacdo de Consciéncia Situacional de Contro-
ladores de Trafego Aéreo) (Endlsey e Kiris 1995) e SACRI (Consciéncia de Situagdo em
Inventério de Sala de Controle) (Hogg et al., 1995);

e Técnicas de tempo-real, como a SPAM (Método de Avaliagao da Situagdo Presente)
(Durso et al., 2006) e a SASHA (Consciéncia Situacional para a Automagao Humana)(Jeannot

et al., 2003);
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e Técnicas de observacdo, como a SABARS (Escala de Pontuacdo Comportamental de

Consciéncia Situacional) (Matthews e Beal, 2002);
e Técnicas de medidas de performance como em Salmon et al. (2007);

e Técnicas de mapeamento de processos, como a VPA (Andlise de Protocolos Verbais Con-

correntes) (Smolensky, 1993);

e Técnicas de auto-avaliagdo, como a MARS (Escala de Avaliacdo de Consciéncia da
Missao) (Matthews e Beal 2002), SARS (Técnica de Escala de Avaliacao de Consciéncia
Situacional) (Truitt, 1995), QUASA (Avalia¢do Quantitativa de Consciéncia Situacional)
(McGuinness 2004), C-SAS (Escala de Consciéncia Situacional de Cranfield) (Dennehy,
1997) e SART (Técnica de Pontuacdo de Consciéncia Situacional) (Taylor, 1990) a ser

empregada neste trabalho.

2.2 Qualidade de Dados e Informacoes

A qualidade de dados e informagdes, um dos fatores criticos em sistemas de tomada de
decisdo, é um instrumento que qualifica dados e informagdes sobre aspectos pertinentes a um
dominio, atrelando medidas quantitativas aos mesmos, tipicamente na forma de meta-dados.
Informagdes imperfeitas, as quais ndo descrevem fielmente situagdes do mundo real, como
por exemplo conjuntos incompletos de dados ou informagdes necessarias que ndo descrevem
fielmente um evento, palavras escritas erroneamente, etc., reduzem a efetividade de sistemas
e contribuem negativamente para a formag¢do do modelo mental e consequentemente mina o

processo de SAW.

2.2.1 A Incerteza e Origens Associadas

O entendimento de situagdes e como seus componentes afetam o ambiente € crucial para
o processo de tomada de decisdo e influencia no comportamento de humanos e sistemas, onde

casos de insucesso, dependendo do dominio de aplicacio, podem conduzir a erros irreversiveis.

Aplicacgdes que envolvem um esforco para estimular SAW em operadores humanos, como
0s sistemas que buscam apoiar a avaliacdo de situagdes, lidam com um grande volume, varie-
dade e dinamicidade de dados. Tal heterogeneidade inerente aos ambientes complexos monito-
rados demandam que os dados sejam processados e representados em busca de uma informacgao

situacional significativa.
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Entretanto, além das caracteristicas informacionais restritivas, como o excesso ou a falta de
informagdo, novas limitagcdes podem emergir e agregar ainda mais ddvida ao humano que busca
inferir sobre situacdes. Tais limitacdes se devem a qualidade dos dados e informacdes que po-
dem ser propagadas pelo processo de avaliagdo de situagdes, gerados desde erros na aquisi¢ao,
falhas processamento ou mesmo na representacdo grafica da informacdo. Consequentemente,
algum grau de incerteza ¢ comumente desenvolvido nos operadores humanos (Riveiro, 2007a).

Desta maneira, as possiveis fontes de incerteza sdo:

e A partir de modelos e medidas, como por exemplo sensores com resolucdo limitada, cujas
leituras podem conter ruidos. Suas posi¢cdes podem ser incertas; amostragem esparsa no

tempo € no espaco;

e Derivada de processos de transformagdo de dados, como por exemplo em processo de
conversdo de dados brutos em entradas adequadas para modelos numéricos, os quais po-

dem envolver operagdes como média, interpolacdo e amostragem;

e A prépria representacdo da incerteza do processo de visualizacdo de resultados, a qual

pode introduzir erros de quantizacio e interpretagao.

2.2.2 A Representacao Grafica da Incerteza

Para que tomadores de decisdo adquiriram SAW de determinada situa¢do por meios visuais,
faz-se necessdrio a integracao de visualizagdes ao processo de avaliacdo de situacdes, utilizando
mapas, graficos, sobreposicdes e distorcdes visuais em sua composicdo. Desta forma, as a¢des

podem ser priorizadas e o tempo de analise reduzido.

A andlise visual combina técnicas avangadas de mineracdo de dados com interfaces de
sistemas que provém SAW, para fornecer informacdes que suportem raciocinios complexos e

destaquem informagdes significativas de grandes conjuntos de dados.

Sempre que os dados sdo processados, transformados e mapeados em representacdes visu-
ais, a incerteza pode ser agravada, o que torna dificil manter a qualidade do dado ao longo do
processo (Correa et al., 2009). Com as incertezas reveladas em todo o processo, as visualiza¢des
que as representam visualmente podem suportar o tomador de decisdes utilizando os niveis de
confianca associados aos dados e informacdes. Adicionalmente, o operador humano deve estar
sempre ciente da natureza e do grau de incerteza da informacao exibida, ou do contrério, o dado

pode ser mal interpretado, levando a conclusdes precipitadas.
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Riveiro (2007) afirma que, se uma visualizacdo € utilizada para transmitir o conteddo de
um dado ou para explora-lo, a incerteza também precisa ser visualizada. Um elemento chave
para a representacdo de informagdes incertas € a identificacdo das fontes e o grau de incerteza

associado aferido por processos complementares (Masalonis ef al., 2004) (Pang et al., 1997).

Técnicas para a criagdo das representacdes de informacdes incertas, apresentadas na litera-
tura, baseiam-se primariamente em estudos perceptivos e cognitivos de Tufte (Tufte e Rifkin,
1997) Chambers (Chambers ef al., 1983) e Bertin (Bertin, 1981).

Representagdes de informagdes imperfeitas ou incertas podem ser representadas grafica-
mente sob duas perspectivas: intrinseca ou extrinseca (Gershon, 1998). As intrinsecas sdo
utilizadas para representar informacdes de forma inerente ao objeto, sem separacdo ou dados
adicionais, com o uso de varia¢des na aparéncia, como por exemplo: parametros graficos de
cor, transparéncia, textura e glifos. Ja as extrinsecas, sdo utilizadas para mostrar informagdes
adicionais ao que ndo faz parte da visualizacdo do objeto, mas que a complementa com no-
vas estruturas associadas para identificar novos atributos, como com o uso de graficos e outros

componentes associados a interface de usudrios (Bisantz, 2013).

Visto que o dominio de tomada de decisdo demanda o conhecimento de dados incertos, faz-
se necessdrio tratd-la na visualizacdo. Riveiro (2007) apresentou uma cole¢ao de técnicas para
representacdo de incerteza neste dominio, tais como: utilizacdo de glifos, adicdao e modificagcdo

da geometria, de atributos, animacao, sonoriza¢ao e técnicas psicos-visuais.

A visualizagdo de incertezas como suporte ao processo de tomada de decisao é um problema
recorrente e interdisciplinar, e poucos estudos foram conduzidos para determinar o impacto da

visualizag¢do de incertezas em usuarios (MacEachren et al., 2005).

No Capitulo 3 serdo apresentadas as metodologias de gestdo de qualidade de informagdes

conhecidas, suas caracteristicas e dimensoes associadas.

A proxima secdo apresenta os conceitos fundamentais de fusdo de dados e informacdes,
como drea de suporte a gestdo de SAW e da qualidade de dados e informacdes. Serd também
apresentado o modelo JDL de fusdo de dados para ilustrar os niveis de fusdo e suas carac-
teristicas que impulsionaram o desenvolvimento da drea e influenciaram a criacdo de diversos

outros modelos de fusao.
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2.3 Fusao de Dados e Informacoes

Fusdo de Dados ou Informacoes é a rotina de transformagdo de dados ou informacdes
para produzir estimativas e predicdes de estados de entidades, visando maximizar o valor da
informagdo e estimular a consciéncia situacional de analistas sobre de um ambiente de inte-

resse.

Comumente empregado como sistema dedicado a apoiar a avalia¢do de situacdes e tomada
de decisdo em sistemas complexos, os mesmos praticam a redu¢do da dimensionalidade dos da-
dos, agregacao de valor a informagao, aumento da representatividade e a producdo de subsidios

para a construcao do conhecimento sobre situacdes (Steinberg, 1999) (Blasch et al., 2013).

Fusdo de Dados e Informacdes envolve um processo multi-nivel e multifacetado de combinagao
de dados de muiltiplas fontes, com o objetivo de adquirir e processar informagdes que devem ser

mais significativas do que se adquiridas por fontes de dados individuais, ou seja, sem fusao.

Tal drea ¢ um importante campo de estudo multidisciplinar, devido principalmente ao au-
mento do fluxo de dados e informacdes, a melhoria da infraestrutura de comunicagdo, computagao
e tecnologia de sensores. Técnicas para combinar ou fundir dados vem de um diverso conjunto
de disciplinas tradicionais: processamento digital de sinais, estimativa estatistica, teoria de con-

trole, inteligéncia artificial, e métodos numéricos cldssicos.

A érea de Fusdo de Dados foi primeiramente definida como um conjunto de fungdes que
lidam com a associacgao, correlacdo e combinacdo de multiplos dados e informacdes, de fonte
unica ou de diversas fontes, para obter estimativas refinadas de objetos de interesse e relacdes
entre os mesmos, identificando situagdes e determinando se as mesmas compdem ameagas em
cendrios complexos nos quais o tempo € um fator critico. O processo é caracterizado por refi-
namentos continuos de estimativas e avaliacdes, bem como a determinagdo da necessidade de

fontes adicionais ou modifica¢des no processo (Hall e Jordan, 2010).

Frequentemente o objetivo de tais sistemas € compreender e predizer o estado fisico de
tais objetos sob aspectos de sua identidade, caracteristicas, atividade, localizacdo espacial e
movimento em determinada periodo de tempo no passado, presente ou futuro. Por exemplo,
se a tarefa é estimar o estado de pessoas, pode ser importante determinar, além dos estados
dos individuos, os atributos referentes aos contextos do ambiente em que se encontram, suas
acoes, caracteristicas, grupos nos quais eles pertencem e a interagdo dos mesmos com os demais

(Llinas et al., 2004).

Sumariamente, busca-se com sistemas computacionais de Fusao de Dados ou Informagdes,
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responder eficientemente, e com suficiente grau de confianca, questdes tais como: “o que é

z

isto?”, “quem € este?”, “de quem € isto?”, “quem fez isto?”, “quem é quem?”, “onde esta?”, “é

b3

ou nao €77, “de onde surgiu”,

utilizar? (Kadar, 2002)

sta 1 7’ “qual sua 1 40?7’ ou “quais recurs
ara onde esta indo?”’, “qual sua intencao?”’ ou ‘“‘quais recursos

Motivado pelo departamento de defesa norte americano (DoD), o crescimento da drea de
Fusdo de Dados e Informacdes deve-se as aplicacdes militares. Uma grande variedade de
trabalhos tem incluido sistemas de Rastreamento e Detec¢do Automatica de Alvos (ATR),
identificacdo de tropas amigas, inimigas e neutras (IFFN) e variacdes de Comando, Controle,
Comunicacao e Inteligéncia (C3i) para consciéncia situacional de tomadores de decisdo frente
a ameacas a vida e ao patrimonio (Hall e Jordan, 2010). Exemplos de categorias de Fusdo de
Dados e Informacdes relacionadas ao dominio militar e suas aplica¢des, sensores e inferéncias
podem ser observados na Tabela 2.2.

Tabela 2.2: Aplicacoes de Fusao de Dados e Informacoes relacionadas ao dominio militar, suas
aplicacoes, sensores e inferéncias (Traduzido de Hall e Jordan, 2010)

terrestres

Aplicacoes de . s A .
P §~ Descricao do dominio Sensores Inferéncia produzida
Fusao
Deteccdo e
rastreamento de objetos Localizacao
Rastreamento de pstreamento de 0b) Radares, . §49, .
e individuais tais como . Velocidade e Trajetéria
alvos e vigilancia , Eletro-6pticos .
aeronaves e veiculos de objetos

Reconhecimento
automatico de
alvos (ATR)

Uso de atributos
observaveis de um alvo
para identificar sua
classe ou tipo

Radares,
Eletro-6pticos,
Actstico e
Emissores de
Radio

Identificacdo de
classes, tipos ou
identidade especifica
de objetos

Sensores em

Informacdes gerais
sobre areas de interesse

A ) solo, como
Vigilancia do ambiente L. como terrenos,
sismicos e . .
A de batalha para L. unidades amigas e
Vigilancia de . . acusticos. .
determinar localizagcdo inimigas, e outros
campo de batalha .. ] . Radares,
de inimigos, identidade . fatores que afetam o
. Eletro-6pticos ~ .
€ movimentos curso das agdes, tais
Observadores .
como traficabilidade e
humanos ~
observacgdo
Indicadores de
Sensores obstdculos estratégicos
. . Deteccao e infravermelho, para acOes em curso,
Aviso estratégico . .
e defesa rastreamento de Nucleares tais como trajeto de
misseis e ogivas e de projéteis e
Comunicagdo rastreamento de

misseis.
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Na préxima se¢do serd apresentado o modelo JDL de Fusdo de Dados, abordagem classica
utilizada como referencial para o entendimento da area e dos conceitos que a permeiam. O
modelo serd descrito por seus niveis de atuacdo, destacando sua evolucdo para posicionar os
humanos como consumidores de informacao no final do processo e sua relagdo com SAW. Os

modelos que apoiam o envolvimento do humano no processo s@o apresentados no Capitulo 3.

2.3.1 O Modelo JDL de Fusao de Dados

Para superar a barreira histdrica na transferéncia de tecnologia na drea de fusdo de dados,
pesquisadores militares do Grupo de Trabalho em Fusdo de Dados da Administracdo Conjunta
de Laboratoérios (Joint Directors of Laboratories - JDL) criaram um modelo de processo para a

fusdo de dados e uma terminologia prépria (Steinberg, 1991) (Kessler et al., 1991).

Tal modelo de referéncia é estruturado em diferentes fun¢des para apoiar a fusao, tais como
a preparagdo e processamento, avaliagdo de objetos e situagdes, verificagdo de impacto e refina-
mento de processos (White Jr, 1987)(White Jr, 1991). Originalmente, o modelo possui apenas
quatro niveis para a acomodar a integracdo e estimacdo dos dados: Refinamento de Objetos
(Nivel 1), Refinamento de Situac@o (Nivel 2), Refinamento de Ameaca (Nivel 3) e Refinamento
do Processo (Nivel 4).

Entretanto, modelo JDL é um modelo funcional, constituido de um conjunto de fungdes
independentes que podem ou ndo operar em sequéncia. Nao se trata de um modelo de processo
com uma sequéncia légica e ndo hd um comportamento observdvel em como tais niveis se
relacionam ou como a informacgdo € transmitida entre os niveis que o compdem (Steinberg,
2001) (Llinas et al., 2004) (Hall ez al., 2011) (Foo e Ng, 2013).

2.3.1.1 A Inclusao do Nivel 0 (Pré-processamento) e do Nivel 5 (Interface de Usuarios)

Em 1998, Steinberg et al. introduziram as primeiras mudancas significativas no modelo,
acrescentando em sua composi¢do um nivel de pré-processamento e estimagdo de dados de
sensores inteligentes (Nivel 0). Adicionalmente, o modelo passou a contar com fun¢des dedica-
das aos desafios que envolvem o discurso humano-informacao e questdes referentes ao humano
e as interface de usudrios (Nivel 5). Até a versdo de 1991, o humano era considerado apenas

um consumidor que deveria avaliar mentalmente a informacao.

Os trabalhos de Steinberg et al. (Steinberg, 1998)(Steinberg, 1999) apresentaram uma pri-
meira oportunidade de formalizacdo da participagdo humana no processo de fusdo. Por esta

iniciativa, o humano € capaz de promover feedbacks e refinar o processo através da re-operacao
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das fun¢des disponiveis, como por exemplo, um novo célculo ou busca para melhorar o resul-
tado final. Desta maneira, problemas referentes ao discurso humano-informacio emergiram,
além de desafios relacionados a gestdo das transacdes através da interface de usudrios. En-
tretanto, o potencial restrito de prover somente a situacdo final como o produto do processo
(situation picture) para os usudrios ainda permaneceu, como no JDL original, ou seja, a andlise

de partes da informacdo nao se fazia presente.

Uma descricao mais extensa dos niveis presentes no modelo JDL podem ser obtidos em
(Walts e Llinas, 2000) (Hall e MacMullen, 2004) e (Liggins et al., 2008).

Especificamente, os niveis atuais do modelo JDL revistos por Steinberg et al. definem
(Steinberg et al., 1998) (Hall et al., 2006) (Hall e Jordan, 2010):

e Nivel 0 - Pré-processamento e Refinamento de Sensores: Envolve processar os dados de
sensores visando preparar o dado para os outros niveis de fusdo subsequentes. Exem-
plos deste nivel de Fusdo de Dados incluem processamento de sinais, processamento de
imagens, condicionamento de dados, transformag¢des de coordenadas, filtragem e alinha-

mento do dado em tempo e espaco.

e Nivel 1 - Refinamento de Objetos: Busca combinar dados de multiplos sensores ou fon-
tes para obter estimativas confidveis da localizagao, caracteristicas e identidade de ativos,
tais como aeronaves e veiculos. Podem ser obtidas informagdes fundidas para descobrir
a localizac¢do ou identidade de atividades, eventos ou qualquer outra entidade de inte-
resse restrita. Considerando dominios como sistemas de abastecimento, monitoramento
de pacientes ou mesmo de controle veicular, este nivel pode ser responsavel por localizar
e identificar falhas (ex: identificar uma valvula com problemas de engrenagem). Geral-
mente a localizagdo e identificacio de ativos sdo vistos como subsistemas independentes

em contextos externos aos sistemas de fusao, ao contrario do modelo JDL.

e Nivel 2 - Refinamento de Situagdo: Baseando-se nos resultados providos pelo Nivel 1
do modelo JDL, busca-se nesta etapa desenvolver uma interpretacdo contextual dos da-
dos. Envolve entender como as diversas entidades se relacionam com o ambiente e como
demais ativos. Exemplos abordam a compreensdo da situacdo de uma tropa completa
a partir da situacdo de alguns ativos, ou seja, observacdes de localizacdo e posi¢do dos
mesmos podem indicar se a estratégia permanece sendo seguida ou se ha um problema
em potencial baseado nestas mesmas medidas. Tais interpretagdes podem envolver um
raciocinio e conclusdes acerca de dados semelhantes, porém sob condi¢des divergentes.

Ex: um veiculo vibra ao ser utilizado sob alta velocidade em uma rodovia, aparentando
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normalidade. O mesmo veiculo sob as mesmas condi¢des pode ser considerado pro-
blematico ao trafegar em baixa velocidade em drea urbana. Tipos de técnicas adotadas
nesta fase podem envolver inteligéncia artificial, reconhecimento de padrdes, raciocinio

automatizado e/ou baseado em regras.

e Nivel 3 - Refinamento de Ameacas e Avaliacdo de impacto: Preocupa-se em projetar a
situacdo corrente no futuro préximo para determinar o potencial impacto de ameacas as-
sociadas ao contexto. Ao monitorar ativos de dominio militar, seria possivel determinar a
autonomia de funcionamento dos mesmos sob condicdes antecipadas de operacao, dire-
tamente dependente da situacdo apresentada pelo nivel 2, processando inferéncias sobre
possiveis ameacas, cursos de acdo e como mudangas de situacdo ocorrem baseadas em

percepgdo. Técnicas para este nivel envolvem simulagdes, predi¢cdes e modelagem.

e Nivel 4 - Refinamento de Processos e Gestdo de Recursos: Trata-se de um processo para
gerenciar e enderecar outros processos. Especificamente, este nivel busca observar o pro-
cesso de fusdo realizado pelos outros niveis e tenta melhord-lo em algum aspecto, como
por exemplo em precisdo, tempo e especificidade, por intermédio do redirecionamento
de sensores, fonte de informa¢@o e mudanga de parametros e/ou técnica para uma mais
apropriada para a situacdo, tipo de dado ou ativo. Envolve funcdes como modelagem de
sensores, modelagem de redes de comunicagdo, medidas de performance e otimizagao de

recursos.

e Nivel 5 - Interagdo Humano-Computador e Refinamento Cognitivo: Preocupa-se com a
determinagdo adaptativa de quem busca e quem acessa a informacdo, bem como com a
obtencdo adaptativa de dados e a consequente representacio das informagdes produzidas,
a fim de suportar a tomada de decisdes cognitivas e acdes. O nivel 5 busca otimizar como
a Fusdo de Dados interage com um ou mais usudrios humanos. Este nivel procura ainda
entender as necessidades dos usudrios e responder as mesmas, visando priorizar itens im-
portantes aos humanos que operam SFDs. Dentre as suas funcionalidades, estdo inclusas
funcgdes para o uso de displays avangados, ferramentas de busca e de orientacdo via agen-
tes inteligentes de software, preocupagdes cognitivas e fatores humanos, técnicas para
colaboracdo e visualizacdo, dentre outros. Adicionalmente, o nivel 5 pode também incluir
funcdes tradicionais de interface humano-computador (IHC), tais como a representacio
de dados, a identificacdo de comandos de entrada e o uso de interfaces ps-wimp como
sonoras, hapticas (gestuais) e multimodais. Adicionalmente, o nivel 5 do modelo JDL
também deve promover técnicas para lidar com a tendéncia dos usudrios em procurar

evidéncias confirmatérias, através do destaque do raciocinio negativo, evitando que 0s
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mesmos ignorem informagdo negativa.

2.3.2 Correspondéncia entre o Modelo JDL e o Modelo de Endsley

Na perspectiva de processo suportado pelo modelo JDL e revisdes, € possivel de se esta-
belecer uma relagdo de correspondéncia entre os niveis de fusdo e o consolidado modelo de
consciéncia situacional (SAW) de Endsley. Os niveis 1, 2 e 3 do modelo JDL e de revisdes
produzem e propagam artefatos que sao considerados elementos fundamentais para que as eta-
pas correspondentes de SAW sejam cumpridas. E possivel afirmar que os niveis JDL produzem
parte dos requisitos que os niveis SAW demandam para produzir o efeito desejado nos ope-
radores humanos e que o modelo de SAW de Endsley foi justamente projetado para incluir o

elemento humano no modelo JDL (Jones et al., 2011).

Outras correspondéncias tornam-se evidentes, tais como a dependéncia do produto final em
JDL para uma conclusdo acerca da SAW. Semelhante ao JDL, o modelo de SAW considera a
participacdo humana ao final do processo, a luz do modelo mental do humano para suportar
o provimento de feedbacks para um novo e parametrizado ciclo. O modelo de Endsley ¢ rea-
tivo a mudancgas no ambiente e ndo pode originalmente ser controlado, apenas medido, para a

construgdo de SAW. Mais ainda, nfo ha intervencao entre as fases.

2.3.3 A Interacao Humano-Computador no Processo de Fusao

Nesta secdo, serdo apresentadas questdes referentes ao papel do humano frente a dindmica
do processo de fusdo de dados e informagdes. Serdo também apresentadas as diferentes pers-
pectivas de atuacdo do humano frente as necessidades de sensoriamento, observagao e processa-
mento da informacdo, bem como sob a perspectiva de participante ativo como mediador e gestor
da automacdo. Ao final desta secdo, serdo discutidos os desafios e perspectivas da atuagdo do
humano no refinamento das informagdes provenientes do processo de fusdo e mecanismos de

suporte para sua intensificacao.

2.3.3.1 Visao Geral da Participacio Humana no Processo de Fusao

Tradicionalmente, os processos de fusdao foram idealizados sob a perspectiva de Fusdo de
Informacdo de Baixo-Nivel (Low-Level Information Fusion - LLIF), cujos processos funcionais
automatizados limitavam-se a produzir estimativas de classifica¢do, identificac@o e rastreamento

de alvos.
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Atualmente, hd um grande interesse na utilizacdo de sensores nao fisicos, como os huma-
nos, para promover uma visao holistica do mundo. Dentre tais sensores estdo bancos de dados
de entidades diversas que detém dados do dominio de interesse, servicos advindos de redes de
comunicagdo diversos (subsistemas ou World Wide Web) e computacao em nuvem (COMINT),
servicos de sensoriamento remoto por imagens (IMINT) e o uso da inteligéncia humana para a
observagao de um cendrio (HUMINT), que incluem seu relato como fonte qualitativa de dados

de forma direta ou indireta.

A informacdo HUMINT ¢€ sujeita a tendéncias, imprecisao e omissdes. Interpretar e fun-
dir esse tipo de informagdo requer a deducdo de significado semantico que muitas vezes nao
pode ser inferido por fungdes automatizadas, requerendo a participacdo humana também na
interpretacdo e uso da informagdo. Exemplos desses desafios incluem a interpretacao de dentincias
feitas por testemunhas ao reportar uma emergéncia a servicos de atendimento (Stampouli et al.,
2009).

Aliando o uso de sensores fisicos e ndo fisicos, SFDs podem combinar as diversas pers-
pectivas de aquisicdo de informagdes para caracterizar individuos, grupos, populacdes e suas
interagdes, possibilitando a incorpora¢do de maiores e melhores subsidios para a consciéncia

situacional (Hall e Jordan, 2010).

Na outra extremidade do processo, ao representar uma imagem da situacdo (resultados do
processo de avaliacdo de situacdes) para a andlise, discute-se o enquadramento e comporta-
mento do operador frente a informagdo produzida por SFDs, cujas modalidades sdo retratadas

em alguns dos modelos conhecidos para dar suporte ao processo.

Neste contexto, a comunidade passou a considerar questdes referentes a Fusao de Informacao
em Alto-Nivel (High-Level Information Fusion - HLIF), perspectiva de SFDs que considera
humanos participativos na busca por padrdes, relacionamentos e comportamentos de entidades
inferidas por sensores fisicos e nao fisicos, visando subsidiar inferéncias e decisdes de alto-nivel
(Hall et al., 2011).

Assim, oportunidades emergiram com a incorporagdo de questdes referentes a interacio
humano-computador nos processos de fusdo (especificamente no Nivel 5 do modelo JDL e
derivagdes). Desta maneira, o operador passou a ser retratado sob duas perspectivas: primei-
ramente como consumidor e processador de informagdes produzidas pela tecnologia de fusao
e em seguida como agente de refinamento da informagao, em conjunto com medidas automa-
tizadas. A transformacdo de tal atuacdo do humano ao longo do tempo se dd em funcdo da

abrangéncia e intensidade da atuacdo do humano frente as fungdes de refinamento.
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Nesta tese, defende-se a perspectiva de que SFDs devem extrapolar as abordagens atuais
de atuag@o humana e extrair mais das capacidades de humanos e computadores para a criagcdo
de um refinamento hibrido, intimamente integrado e colaborativo entre tais entidades, orientado
por questdes referentes a qualidade da informagdo (ou parte da informacdo) inferida a cada
etapa, capaz de obter, identificar e interpretar dados e informagdes de forma plena e dindmica,

minimizando obstaculos entre produtos de LLIF e HLIF.

2.3.4 Perspectivas de Atuacao do Humano na Fusao de Dados e Informacoes

Além de consumirem a informagdo produzida ao longo do processo de fusdo de dados
e informagdes, o humano pode atuar sob as perspectivas de observadores que reportam sua
perspectiva de mundo (fontes de informacao), foco de observagdo ao longo do processo, quando
seu status € relevante para a consciéncia situacional, e finalmente como parceiros cognitivos da

automacao, dividindo responsabilidades com os mecanismos internos a fusao.

A Figura 2.3 apresenta tais perspectivas e identifica em qual etapa do processo de fusdo de

dados pode ocorrer a atuagdo do humano (utilizando o modelo JDL como referéncia).

Humanos como fontes de informagéo Humanos como parceiros cognitivos

l:' Humanos como foco de observacéo Humanos como consumidores de informacéo

Nivel O: Pré- Nivel 2: Avaliagéo de | [Nivel 4: Refinamento
Processamento Situacdes de Processo

Nivel 5: Interface
Humano-Computador

Fontes de Dados

Banco de Dados,
Observadores e
Redes Sociais

Nivel 1: Avaliagéo de | |Nivel 3: Avaliacdo de
Objetos Ameagas

Figura 2.3: Processo de Fusao de Dados com as perspectivas de atuacao do humano

Dados os diversos servicos WEB e portais de disseminagdo de informagdes, os sensores
humanos, denominados soft-sensors, podem aumentar significativamente os dados obtidos de
sensores tradicionais ao trabalhar em prol da reportagem ad-hoc da situacdo (Hall e Llinas,
2010).

Dessa maneira, humanos tornam-se repdrteres em potencial e ajudam a compor uma solucao

integrada de sensores fisicos e nao fisicos. A percep¢do e compreensdo humana complementa
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o que sensores fisicos sdo incapazes de inferir, como inten¢des, motivagdes e outras grandezas

que dependem de caracterizacdo prévia e/ou continua sobre entidades, cendrios ou situagoes.

Além disso, hd um grande desafio e interesse na localizacdo, identidade e interacio entre
individuos e grupos (redes sociais). Identificar uma ameaca pode exigir muito mais do que a
caracterizacgdo fisica das entidades - pode exigir a caracteriza¢do do panorama humano (human
landscape), que € a relacdo entre pessoas envolvidas que se organizam em prol de uma atividade

em comum (Llinas et al., 2004).

Considerando que aplicacdes de monitoramento de pessoas, veiculos, objetos e demais en-
tidades apresentam cendrios complexos de relacdes entre seus componentes, se desconsiderar-
mos avancos significativos em raciocinio automatizado via regras, scripts e l6gica, ainda assim

€ desafiador para um computador equiparar habilidades semanticas dos humanos.

Pinker (2006) identificou que os humanos t€m habilidades cognitivas a serem exploradas e
que podem contribuir para o processo de andlise da informac¢do em SFDs, como a capacidade
de reconhecer e associar contextos e de inferir significados ndo explicitos desconhecidos aos

processos automatizados.

Usualmente, nesta perspectiva de processadores de informacao, o humano inicia sua participagao
somente apds a automacao atingir seu limite de inferéncia, na tentativa de preencher uma lacuna

deixada pelos SFDs no processo de avaliacao de uma situagao.

Para atuar como processador da informacdo, o humano depende de suas habilidades para o
reconhecimento de padrdes via processamento visual de sinais (cues) que encapsulam informacdes,
processo que demanda a representagdo e gestao eficiente da informacao produzida pelo SFDs
(Blasch, 2013).

2.3.5 A Gestao da Qualidade de Informacoes nos Processos de Fusao de
Informacoes

A fusdo de informagdes utiliza uma grande quantidade e variedade de informag¢do advinda
de fontes de dados distribuidas e heterogéneas para produzir estimativas sobre objetos e obter

conhecimento sob um dominio de interesse.

Um processamento bem sucedido de dados e informacdes de sensores fisicos, dados histdricos
e inteligéncia humana demanda também compartilhamento, disseminacdo e cooperagao de mais

de um stakeholder, tais como diferentes agéncias governamentais e regulatorias.

Esses ambientes complexos demandam um sistema integrado homem-madquina, nos quais
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alguns processos s@o melhores executados por maquinas, enquanto para outros o julgamento e

conduc¢@o humana por experts € crucial.

Processos automatizados ajudam o humano a inferir objetos, sua identidade e suas relagdes
entre eles, bem como possiveis estados atuais e futuros do ambiente (situacdes) com probabili-

dades a eles associadas.

Por outro lado, humanos utilizam nao somente os resultados dos processos automatizados
para decidir ou agir, mas também sua experiéncia e observagao para prover informagdes aos pro-

cessos da maquina (ex: grau de confianga, hipéteses situacionais, argumentos e preferéncias).

A troca de informagdo em tempo real no sistema integrado homem-maquina é desafia-
dora devido ao fato de que dados e informacgdes obtidas de observagdo e relatérios, produzi-
das por maquinas ou processos automatizados, sdo de qualidade varidvel, podendo ndo serem

confidveis, de baixa fidelidade, resolugdo insuficiente, contraditdria e até redundante.

O sucesso da tomada de decisdo em um ambiente humano-sistema, dirigido por fusdo de
dados, depende de estar consciente de que a informacdo € insuficiente e que hd meios para
compensa-la, a cada etapa de transformac@o ou troca de informacao. E necessério mencionar
que uma informagao de entrada com qualidade ndo garante qualidade suficiente nas informagdes

de saida do sistema.

Consideracdes sobre a qualidade exercem um papel importante cada vez que dados brutos
sdo adquiridos (leituras de sensores, bancos de dados, inteligéncia humana) e entram no sistema,
bem como quando a informacao € transferida entre processos automatizados, entre os humanos

e entre processos automatizados e humanos.

O tema de qualidade de dados e informagdes tem recebido atencao significante em muitas
areas incluindo: comunicacdo, processos de negdcios, computagdo pessoal, assisténcia médica
e bancos de dados. Ao mesmo tempo, o problema de qualidade de informagdes em sistemas

humano-sistema baseado em fusd@o para a tomada de decisdes tem atraido pouca atengao.

A literatura apresenta principalmente preocupagoes com fusio de informacdes em construir
um modelo de incertezas adequado sem prestar muita atencao ao problema de representar e
incorporar outras caracteristicas de qualidade em seus processos (Rogova e Bossé, 2010) (Foo
e Ng, 2013) (Blasch et al., 2013) (Laskey et al., 2012) (Khaleghi et al., 2013). Assim, ha
desafios de pesquisa relacionadas ao problema de qualidade da informagao no desenvolvimento

de sistemas baseados em fusao tais como:

e Como avaliar a qualidade de dados de entrada, bem como os resultados de processos
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automatizados ou informag¢des produzidas pelos usuérios?

Como combinar as caracteristicas de qualidade em uma tnica medida de qualidade?
e Como compensar as deficiéncias das informagdes?

e Como a qualidade e suas caracteristicas dependem do contexto do ambiente?

Como a subjetividade afeta a qualidade da informagao?

2.4 Consideracoes Finais

As novas demandas de ambientes informacionais dinamicos motivaram discussdes relaci-
onados a qualidade de dados, informagdes e conhecimento. Sistemas de fusdo de informagdes
atualmente apresentam requisitos mais exigentes e se tornaram cada vez mais complexos, apre-
sentando também a necessidade de incorporar a demanda por SAW (Endsley, 2012) (Turban et

al., 2005).

Neste contexto, a qualidade dos dados e informagdes produzidas por fontes tipicamente
heterogéneas, passou a ser considerada como agente de grande influéncia sobre a eficicia e
eficiéncia de tais sistemas. Autores afirmam que dados e informacgdes de qualidade limitada
impactam na satisfacdo do usudrio, aumentam os custos de operacao e podem comprometer a

tomada de decisdo (English, 2009).

Adicionalmente, considera-se que a qualidade de dados e informacdes reflete no nivel de
confianga que um usudrio detém sobre um sistema em particular. Desta maneira, quando um
sistema nao apresenta informacdes sobre o seu nivel de confianca em uma informagao inferida
(ou parte de informacdo), os usudrios tendem a ser mais cautelosos ao raciocinar e atuar sobre
o mesmo. Adicionalmente, toda vez que um sistema de informagao infere ou transforma dados
ou informagdes, em qualquer um de seus niveis ou fungdes, usudrios precisam ser informados
sobre o nivel de confianca do sistema em seus resultados, sob o risco do descarte completo ou

parcial de seus produtos (Todoran et al., 2015).

Considerando a evolucdo crescente da complexidade dos sistemas de fusdo, o processo de
avaliacdo da qualidade de dados e informacdes deve também ter a habilidade de evoluir e supor-
tar tal dindmica. Entretanto, hd um desafio em se estabelecer meios para a operacionalizacdo
e padronizacdo de critérios e medidas para avaliar dados e informacdes, uma vez que a existe

ambiguidade nas definicoes.
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Neste Capitulo foram apresentados os conceitos de SAW e de Fusdo de Dados, bem como
a influéncia da qualidade de dados e informagdes para a obtengdo de SAW. Também foram
apresentadas as perspectivas de interacdo humano-computador no contexto de fusdo de dados e

informacoes.

No Capitulo 3 serd apresentado o Estado da Arte quanto as abordagens para gestdo da
qualidade de dados e informacdes, apresentando e discutindo as principais metodologias para
revelar, avaliar, representar ou mitigar limitacdes de qualidade em dados e informagdes. Adi-
cionalmente, serd apresentado o Estado da Arte em modelos de fusdo de dados e informacdes.
Serdo discutidos e analisados os modelos mais citados, em relagdo a inclusdo do humano no
processo e também quanto a dindmica de sua atuacdo. Finalmente, tais modelos serdo verifica-

dos quanto a sua aderéncia aos principais desafios da area.



Capitulo 3

ESTADO DA ARTE EM METODOLOGIAS DE
AVALIACAO DA QUALIDADE DA INFORMACAO E
MODELOS DE FUSAO COM PARTICIPACAO
HUMANA

Neste Capitulo serd apresentado o Estado da Arte das dreas que compdem os pilares da
presente tese: metodologias para a avaliacdo da qualidade de dados e informagdes e modelos
de fusdo de dados ou informagdes que incluem o humano como parte integrante do processo de

inferéncia.

3.1 Abordagens de Avaliacao e Gestao da Qualidade de Da-
dos e Informacoes

O gerenciamento da qualidade de dados e informagdes refere-se ao estabelecimento e defini¢do
de papéis, responsabilidades, politicas e procedimentos relacionados a aquisi¢do, manutengao,
representacdo e disseminacdo de dados e informagdes, de tal forma que a partir de uma entrada
de informagdo e de um dado contexto da aplicacdo, € definido um processo racional para medir,

representar e até melhorar a qualidade de dados e informacdes (Batini et al., 2009).

A literatura registra que nao ha um padrao definido para especificar os processos de gestdao
da qualidade de dados e informagdes (De Amicis e Batini, 2004) (Matheus et al., 2003) (Rogova
e Bossé, 2010).

Esta secdo descreve as principais metodologias para a gestdo da qualidade de dados e

informagdes de propdsito geral e metodologias dedicadas a gestdo da qualidade em ambien-



3.1 Abordagens de Avaliagdo e Gestdo da Qualidade de Dados e Informagoes 58

tes de tomada de decisao.

3.1.1 Metodologias de Gestao da Qualidade de Dados e Informacoes de
Propésito Geral

Por ser o trabalho com o maior nimero de citagcdes neste contexto, a Total Data Quality
Management (TDQM) (Wang, 1998) estabelece os fundamentos para a pesquisa e desenvolvi-
mento de aplicagdes em diversas dreas que empregam a avaliacdo da qualidade de dados. O
TDQM tem quatro fases: Defini¢cdo, Medi¢cao, Andlise e Melhoria. Essas fases sdo executadas

iterativamente, em um ciclo continuo.

Ja a Data Quality Assessment Methodology (DQA) foi uma das primeiras metodologias a

identificar métricas gerais de qualidade de dados e informagdes (Pipino et al., 2002).

A Comprehensive Methodology for Data Quality Management (CDQ) objetiva ser com-
pleta, flexivel e simples de aplicar, integrando técnicas e ferramentas atuais em um framework
que pode ser aplicado a todos os tipos de dados estruturados, semi-estruturados e ndo estrutura-

dos (Batini e Scannapieco, 2006).

Algumas das metodologias atendem dominios especificos, como € o caso da Methodology
for the Quality Assessment of Financial Data (QAFD) e da Data Quality in Cooperative In-
formation Systems (DaQuinCIS), voltados para dados da édrea financeira (Scannapieco et al.,
2004).

A Cost-effect Of Low Data Quality (COLDQ), focaliza mais fortemente em aspectos mais
especificos de custo/efeito/beneficio (Loshin, 2001). Ja a Methodology for Information Quality
Assessment (AIMQ), objetiva desempenho (Lee et al., 2002).

A Activity-based Measuring and Evaluating of Product Information Quality (AMEQ) foca
na qualidade de dados em empresas de manufatura, porém diferentemente do TDQM que obje-

tiva dado como produto, a AMEQ foca na informacdo como produto (Su e Jin, 2006).

Metodologia como a do Instituto Nazionale di Statistica (ISTAT), criada pela agéncia na-
cional italiana de censo, focaliza em dados mais comuns aos niveis administrativos central,

regional e periferia e também em normas correspondentes (Falorsi et al., 2003).

Ja a Canadian Institute for Health Information Methodology (CIHI), centrada em dados da
drea da saude, prioriza o tamanho e heterogeneidade de bases de dados, considerando para isso,

uma grande quantidade de critérios de qualidade (Long e Seko, 2005).

As metodologias Data Warehouse Quality Methodology (DWQ) e Total Information Qua-
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lity Management (TIQM) apoiam projetos de data warehouse (Jeusfeld et al., 1998) (English,
1999) .

3.1.2 Metodologias de Gestao da Qualidade de Dados para Apoiar a To-
mada de Decisao

Abordagens como as de Xu (2009) e de Bowen (1993) lidam com a qualidade dos dados no
dominio de sistemas de informacdo contdbeis e de gestdao de investimentos (AIS) (Batini et al.,
2009).

Tee et al. (2007) apresentaram um estudo de caso recente utilizando entrevistas e sur-
veys, e examinaram os fatores que influenciam o nivel de qualidade de dados dentro de uma
organizacdo. Muitas outras abordagens também apresentaram solucdes para este dominio critico

em particular (Umble et al., 2003)(Haug et al., 2011)(Grabski et al., 2011).

Considerando metodologias para sistemas de gerenciamento de emergéncias, em seu tra-
balho, O’Brien e Marakas (2004), objetivaram redefinir as dimensdes de qualidade de dados
requeridas para sistemas de informagao criticos em trés principais dimensdes: contetido, tempo
e forma. Dentre os atributos de qualidade estdo: prontiddo, aceitacdo, frequéncia, periodi-
cidade, acuricia, relevancia, completude, concisdo, amplitude, desempenho, clareza, detalhe,

finalidade, apresentacdo e midia.

Laudon (1986) tratou a qualidade da informacao em registros criminais dos Estados Unidos
da America, a serem utilizados em sistemas de resposta a emergéncias. Os autores afirmam que
metodologias especificas ndo foram estabelecidas para a anélise de tais registros e pouco esforco
foi dedicado para definir os niveis de qualidade para os mesmos. As dimensdes de qualidade
foram definidas baseando-se em pesquisas e entrevistas realizadas pelos autores com mais de

100 equipes do sistema criminal federal.

O sistema de registros criminais do Departamento de Estatisticas Judiciais (Bureau of Jus-
tice Statistics, 1992) aplicou uma metodologia de avaliacdo de completude e precisdo dos dados
de histérico criminal, produzindo informagao qualificada para ambos repositérios estadual e fe-

deral, para uso de sistemas de resposta a emergéncias.

O Uniform Criminal Records (UCR) (Koudas, 2006), departamento do FBI que busca cen-
tralizar registros criminais, desenvolveu uma metodologia para garantir a qualidade de dados
em registros criminais através da revisdo de registros criminais utilizando a seguinte rotina: en-
trevistas com colaboradores administrativos para garantir que os padrdes de qualidade definidos

pela UCR foram seguidos; e revisdo dos incidentes selecionados como amostras para saber se



3.1 Abordagens de Avaliagdo e Gestdo da Qualidade de Dados e Informagoes

60

os padrdes e definicdes foram corretamente aplicados, baseando-se nas dimensdes de precisdo

e na existéncia de registros e relatos de tal incidente.

A Tabela 3.1 apresenta estas e outras metodologias para a gestdo da qualidade de dados e

informacdes.

Tabela 3.1: Metodologias de qualidade do dado (Traduzido e adaptado de Batini et al., 2009)

Nome da metodologia

Referéncia

Total Data Quality Management - TDQM

Wang, 1998

The Datawarehouse Quality Methodology - DWQ

Jeusfeld et al., 1998

Methodology for Organizational Data Assessment

Bobrowski et al., 1999

Total Information Quality Management - TIQM

English, 1999

Loshin Methodology (Cost-effect Of Low Data Quality) -
COLDQ

Loshin, 2001

Methodology to Assess and Monitor the Data Quality State

Yang, 2002

A Methodology for Information Quality Assessment -
AIMQ

Lee et al., 2002

Data Quality Assessment - DQA

Pipino et al., 2002

Information Quality Measurement - [QM

Eppler e Miizenmaier, 2002

ISTAT methodology

Falorsi et al., 2003

Data Quality in Cooperative Information Systems - Da-
QuinCIS

Scannapieco et al., 2004

Methodology for the Quality Assessment of Financial Data
- QAFD

De Amicis e Batini, 2004

Canadian Institute for Health Information methodology -
CIHI

Long e Seko, 2005

Activity-based Measuring and Evaluating of product infor-
mation Quality (AMEQ) methodology

Su e Jin, 2006

Comprehensive Methodology for Data Quality manage-
ment - CDQ

Batini e Scannapieco, 2006

International Organization for Standardization (ISO) stan-
dard on Data Quality - ISO 8000

ISO8000, 2009

Methodology to Assess and Improve Data Management in
Organizations

Batini et al., 2009

Study to measure the quality of attention engagement

Kim et al., 2014

3.1.3 Dimensoes de Qualidade de Dados e Informacoes

Existem multiplas visdes quanto a classificacdo das dimensdes de qualidade da informagao

e metodologias de suporte a sua inferéncia, gerando diferentes ontologias para identificar atri-

butos, classifica-las em categorias abrangentes e determinar relagdes (Khaleghi et al., 2013).

Estas dimensdes devem ser consideradas em relacdo a objetivos especificos do usudrio e de

sistemas, metas e fungdes em um contexto especifico.
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Wang et al. (1996) categorizaram os atributos das dimensdes de qualidade para aplicagdes
criticas em quatro classes principais (intrinseca, contextual, representacional e acessibilidade)

sendo:

Qualidade de dados intrinseca: implica em garantir a credibilidade e reputacdo do dado,

considerando os atributos precisdo e objetividade;

e Contextual: formada pelos atributos que deveriam ser considerados e avaliados de acordo
com o contexto da tarefa a ser realizada, utilizando os atributos: valor agregado, re-

levancia, atualidade, completude e quantidade apropriada de dados;

e Representacdo: sao atributos definidos de acordo com aspectos relacionados a forma (ex:

concisdo e representacdo) e o significado no entendimento e interpretacio de tais dados;

e Acessibilidade: refere-se a disponibilidade e facilidade de acesso a informacao.

De acordo com Helfert (2001), trés categorias foram enumeradas: pragmatica, semantica e
de sintaxe, enquanto que em (Bovee et al., 2003), integridade, acessibilidade, interpretabilidade

e relevancia foram as dimensdes empregadas.

Segundo Smets (1997), a informacao imperfeita, uma subcategoria de qualidade de informacao,
foi classificada em 2 categorias gerais: incerteza e imprecisdo. Ao mesmo tempo ndo ha um
entendimento claro de quais dimensdes definem a qualidade da informacdo, na perspectiva de

um processo de fusdo de informagdes, e como estas diferentes dimensdes se relacionam.

Neste contexto, Rogova e Bossé (2010) desenvolveram uma ontologia de qualidade de
informacdes, dividida em trés categorias: qualidade da fonte de dados, qualidade do conteddo

da informacdo e qualidade da representagao.

A Tabela 3.2 apresenta as diferentes metodologias e as dimensdes de qualidade de dados e

informacdes que as mesmas contemplam.

Segundo Batini et al. (2009), o dominio de aplicagdo das dimensdes influencia na forma

com que cada uma delas € calculada, determinando métricas de qualidade especificas.
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Tabela 3.2: Metodologias de gestao da qualidade do dado e dimensoes associadas (Traduzido e
adaptado de Batini et al., 2009)

Metodologia

Dimensoes Associadas

TDQM

Acessibilidade, Adequabilidade, Crencga, Integralidade, Concisdo, Facili-
dade de operagdes, Valor adicionado, Representagdo consistente, Interpre-
tabilidade, Objetividade, Relevancia, Reputacdo, Seguranga, Pontualidade,

Compreensibilidade

ISO8000

Acurécia (sintdtica e semantica), Proveniéncia, Integralidade e Certificagio

DWQ

Representagdo consistente, Integralidade, Minimalismo, Rastreabilidade,
Interpretabilidade, Evoluc@o do Metadado, Acessibilidade (Sistema, Tran-
sacional, Seguranca), Utilidade (Interpretabilidade), Pontualidade (Atu-
alidade, Volatilidade), Responsividade, Credibilidade, Acuricia, Con-

sisténcia

TIQM

Dimensdes inerentes: Consisténcia (Conformidade de definicdo), Inte-
gralidade, Conformidade com regras de negdcio, Acuricia (sintdtica e
semantica), Precisdo, Duplicacdo, Equivaléncia de dados redundantes,
Concorréncia de dados redundantes, Dimensdes Pragmaticas: Acessibi-
lidade, Pontualidade, Clareza contextual, Integridade de derivacdo, Usabi-

lidade, Retiddo (fato de Integralidade ), Custo.

AIMQ

Acessibilidade, Adequacdo, Crenga, Integralidade , Representacdo con-
cisa, Facilidade de operagdo, Livre de erros, Interpretabilidade, Objeti-
vidade, Relevancia, Reputacdo, Seguranca, Pontualidade, Compreensibi-

lidade.

CIHI

Acuricia, Capacidade de comparagdo de pontualidade, Usabilidade, Ca-
racteristicas de Relevancia : Sobrecobertura, Subcobertura, Variancia de
resposta simples/correlata, Confiabilidade, Colecdo e captura, Sem res-
posta de Unidade/Item, Edi¢do e imputacdo, Processamento, Estimagao,
Pontualidade, Capacidade de compreensdo, Integracdo, Padronizacio,
Equivaléncia, Capacidade de ligacdo, Comparac¢do de Produto/Histodrico,

Acessibilidade, Documentacdo, Interpretabilidade, Adaptabilidade, Valor.

DQA

Acessibilidade, Quantidade apropriada de dado, Crenga, Integralidade, Li-
vre de erros, Consisténcia, Representacao concisa, Relevancia, Facilidade
de manipulacdo, Interpretabilidade, Objetividade, Reputagcdo, Seguranca,

Pontualidade, Compreensibilidade, Valor agregado.
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Continuagdo

Metodologia

Dimensoes Associadas

IQM

Acessibilidade, Consisténcia, Pontualidade, Concisdo, Capacidade de
manutengdo, Atualidade, Aplicabilidade, Conveniéncia, Velocidade, Ca-
pacidade de compreensao, Clareza, Acuricia, Rastredvel, Seguranca, Cor-

reto, Interatividade.

ISTAT

Acurécia, Integralidade , Consisténcia

AMEQ

Representagdo consistente, Interpretabilidade, Caso de entendimento,
Representacdo concisa, Pontualidade, Integralidade Valor agregado, Re-
levancia, Adequacgdo, Significancia, Auséncia de confusio, Disposicdo,
Legivel, Capacidade de raciocinio, Precisdo, Confiabilidade, Livre de
vicios, Deficiéncia do dado, Deficiéncia do projeto, Operacdo, De-
ficiéncias, Acuricia, Custo, Objetividade, Crenca, Reputacdo, Acessibi-

lidade, Correto, Ambiguidade, Consisténcia

CDQ

Esquema: Correto em relacio ao modelo, Correto em relagdao aos Re-
quisitos, Integralidade, Pertinéncia, Legibilidade, Normalizacdo, Dado:
Acurdcia Semantica/Sintética, Integralidade, Consisténcia, Atualidade,
Pontualidade, Volatilidade, Integralidade, Reputacdo, Acessibilidade,

Custo.

DaQuinCIS

Acurécia, Integralidade, Consisténcia, Atualidade, Confiabilidade

COLDQ

Esquema: Clareza de definicdo, Capacidade de compreensdo, Flexibi-
lidade, Robustez, Essencialidade, Granularidade do atributo, Precisio
de dominios, Homogeneidade, Capacidade de identificagdo, Capaci-
dade de obtencao, Relevancia, Simplicidade/Complexidade, Consisténcia
Semantica, Consisténcia Sintatica. Dado: Acuracia, Valores nulos, Inte-
gralidade, Consisténcia, Atualidade, Pontualidade, Acordo de utilizacao,
Mordomia, Ubiquidade, Apresentacdo: Adequacdo, Interpretacdo correta,
Flexibilidade, Precisdo do formato, Portabilidade, Consisténcia, Uso de
armazenamento, Politica de informacado: Acessibilidade, Metadado, Priva-

cidade, Seguranc¢a, Redundancia, Custo.

QAFD

Acurdcia Semantica/Sintdtica, Consisténcia Interna/Externa, Integrali-
dade, Atualidade, Exclusividade.
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3.1.4 Consideracoes Sobre Abordagens de Gestao da Qualidade de Dados
e Informacoes

De forma geral, a qualidade influencia diretamente o processo de SAW do operador hu-
mano, pois tal processo cognitivo é desencadeado com base nas informagdes providas por tais
sistemas. Quando o sistema revela informagdes imperfeitas, sua qualidade afeta a aquisi¢ao e a

manutencdo de SAW, e consequentemente o modelo mental do operador humano.

Um importante aspecto para a avaliacdo da qualidade de dados e informagdes € a participagdo
do humano no processo. Algumas metodologias como as de De Amicis e Batini (2004) e de Ba-
tini (2009), utilizam o conhecimento humano em suas fases fundamentais, como por exemplo
na definicdo dos requisitos e procedimentos para a melhoria da qualidade da informacgao. Tais
contribuicdes apresentaram em sua metodologia uma etapa de andlise subjetiva realizada por
usudrios experientes em suas respectivas dreas de atuacdo, utilizando questiondrios, entrevistas

e pesquisa de campo.

Estas ultimas metodologias serviram de inspiracdo para a concepgdo das fases e processos
desta tese, que envolvem a avaliacdo da qualidade das informagdes, em aderéncia as particu-
laridades do modelo de fusdo de dados e informagdes proposto no Capitulo 4, o qual explora

integralmente a participagcdo do operador, orientado por questdes de qualidade de informagdes.

Faz-se necessario destacar também que as metodologias relacionadas na literatura que bus-
cam avaliar a qualidade dos dados e informacgdes e que tem alguma relacdo com o dominio de
gerenciamento ambientes criticos, além de serem muito especificas para propdsitos particula-
res, empregam seus métodos apds um evento ter emergido, ou seja, no momento do relato sobre
uma emergeéncia para servicos de atendimento. Uma abordagem preventiva ajudaria a melhorar

tais sistemas em evitar a propagacao de dados de baixa qualidade no sistema.

Na préoxima secdo serd apresentado o Estado da Arte em modelos de fusdo de dados ou

informagdes, com suporte a participa¢cdo humana em seus processos.

3.2 Modelos de Fusao de Dados ou Informacoes com Suporte
a Participacao Humana no Processo

Nesta secdo serdo apresentados e discutidos os principais modelos que retratam a atuacdo do
humano durante o processo de Fusdo de Dados ou Informacdes, em diferentes niveis funcionais
e em formas e intensidade variadas, destacando suas caracteristicas, beneficios e limitagcdes. Em

seguida, sdo discutidos os principais panoramas de participagdo humana no processo de fusao,
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apontando os desafios e oportunidades de intensificac@o desta relacao.

3.2.1 Modelos com Participacao Humana Limitada ou Passiva

Anos antes da formaliza¢do do modelo JDL de fusdo de dados, Lou and Kay (1988), Scho-
ess e Castore (1988) e Thomopoulos (1989) apresentaram funcdes de Fusdo de Dados organiza-
das em forma de processo. Em tais modelos, fun¢des foram combinadas de forma hierarquica
para melhorar a qualidade da informacao produzida. Os niveis de fusdo também foram conside-
rados como tratadores de sinal, processamento de evidéncias e andlise da dindmica dos cendrios,
suportadas por modelos matemadticos. Nestes modelos, evidentemente, como precederam o mo-

delo JDL e revisoes, ainda ndo hd indicios de envolvimento humano no processo.

Faz-se necessario considerar que os primeiros modelos de fusao de dados, desenvolvidos
nos anos 1980 e adotados ao longo dos anos 1990, apenas consideravam o humano como consu-
midor da informacio, o qual avaliava mentalmente os resultados do processo de fusdo e decidia
por uma acao especifica do dominio, como € o caso do modelo JDL revisado por Steinberg et
al. (1991, 1998, 1999).

Nos anos 2000, modelos como o Ciclo de Inteligéncia (Gad e Faroq, 2002) e o Ciclo de
Controle de Boyd (Plehn, 2000), também chamado de OODA, muito aceitos por militares toma-
dores de decisdo, incorporam o humano como elemento presente no ciclo. Entretanto, a atuagdo
dos humanos em tais modelos é implicita, discreta e abstraida em seu processo de andlise. Seu
papel € reservado ao processamento e decisdo, sem especificar como suas acdes sdo desempe-

nhadas.

Os principais modelos que incluem o humano no processo, mesmo que de forma limitada,

sao descritos nesta se¢ao.

3.2.1.1 Modelo Waterfall

No mesmo ano das primeiras revisdes de Steinberg et al. sobre o modelo JDL, Markin et
al. (1998) apresentaram o modelo Waterfall, o qual consistia em trés niveis de representacao:
Nivel 1 (sensoriamento e processamento de sinais), com fun¢des de transformacdo de dados
crus com base em modelos e andlises experimentais; Nivel 2 (extracdo de atributos e proces-
samento de padrdes) a fim de reduzir a dimensionalidade dos dados e maximizar a informacao
entregue, extracdo de atributos e fusdo para produzir uma lista de estimativas e probabilidades
associadas (e crencas) o qual produz um nivel simbdlico de inferéncia de dados; e Nivel 3, no

qual relacionamentos entre objetos e eventos sio estabelecidos.
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Com base no repositério de informagdes e interacdo humana, possiveis rotas e acdes sao
estabelecidas. O foco reside no processamento das informagdes de baixo nivel. A falta de uma
descricao explicita dos feedbacks € a maior limitacdo deste modelo. Nao hd qualquer forma
explicita de representar, avaliar ou mitigar incertezas. O refinamento se d4 a partir do recomeco

do processo, de forma semelhante a0 hom6nimo modelo de Engenharia de Software.

A participacdo humana é o elo de ligacdo entre os niveis 3 e 1 a fim de se estabelecer
um ciclo interativo, ou seja, a partir dos resultados finais sobre situagdes inferidas, o humano
pode reiniciar o ciclo com novos e melhorados parametros de aquisicdo. Semelhante ao Visual
Data Fusion Model, nao ha a possibilidade de atuacao direta nas fun¢des de processamento da

informacao.

A falta de uma descricdo explicita dos feedbacks ao usudrio é a maior limitacdo deste mo-
delo. Nao hé qualquer forma explicita de representar, avaliar ou mitigar limitagdes de qualidade.

A Figura 3.1 mostra o modelo Waterfall.
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Figura 3.1: Modelo Waterfall de Fusao de Dados (Traduzido e Adaptado de Markin ef al. ,1998)

3.2.1.2 Modelo Trip

O modelo Trip (Hall e MacMullen, 2004) (Liggins et al., 2009) (Fabian e Blasch, 2002)
foi desenvolvido com o propdsito de entender a transformacao das necessidades de informacao

para a associagdo de sensores e tarefas.
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Dentre as caracteristicas do modelo t€m-se a descri¢do do processo de tarefas de aquisicao
a partir dos requisitos; a tentativa de compreensao de relacionamentos entre colecdes de dados
adquiridos e o processo de estimacd@o; entender onde a inser¢do do humano € requerida. A
principal caracteristica do modelo € a conexdo entre informagdes de requisitos do usudrio e a

aquisicdo da informacdo, configurando-se também como sua grande limitacao.

O modelo Trip busca também descrever como a dinamica de processos internos e externos
interagem para enriquecer a inteligéncia do sistema. Entretanto, da mesma forma que o modelo
Waterfall, o modelo Trip negligencia questdes referentes a qualidade da informacgao. A Figura
3.2 mostra o modelo TRIP.
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Figura 3.2: Modelo Trip de Fusao de Dados (Traduzido e Adaptado de Liggins et al., 2009)

3.2.1.3 Modelo Visual de Fusao de Dados

Karakowski (1998) propds uma extensao do modelo JDL com o humano participante de ma-
neira integral, denominado Visual Data Fusion Model (modelo visual de fusdo de dados). Seu
modelo promove a maximizacdo de informacdes relevantes com o minimo mostrado ao usudrio,
a habilidade de prover consultas sofisticadas como forma de melhorar a informacdo mostrada a
todo tipo de usudrio e uma abordagem dirigida pelo problema, relacionadas as necessidades do
usudrio. Nesta abordagem o humano € o participante central da fusdao de informagdes em um

processo de solugao de problemas criativo.
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A informacdo derivada do processo de fusdo visualizada pelo humano é primariamente
utilizada para ajuda-lo a ganhar uma melhor percep¢do. Foi a primeira abordagem a utilizar
visualizacdo de informagdes para minimizar as informagdes requeridas pelos humanos para
resolver problemas, visando a consciéncia situacional. Nesta abordagem os humanos sdo ativos
para adquirir SAW e podem buscar a melhoria da informacao, ou refinamento do informacao

representada, diretamente.

Entretanto, o modelo limita-se a promover a interacdo do humano somente em nivel de
representacao grafica e em nivel de sensores, ou seja, o operador tem a possibilidade de interfe-
rir em como a informacao € codificada em visualiza¢des e decidir qual a melhor representacao
acomoda seus objetivos quanto a consciéncia situacional. Adicionalmente, 0 mesmo pode inter-
ferir somente na escolha das fontes de dados quando encontra-se sob incerteza, ndo participando

ativamente do processamento da informacao.

Apesar do modelo de Karakowski (1998) apresentar uma solucio centrada no humano e
dirigida pelo problema, esta abordagem considera a qualidade da informacdo apenas de ma-
neira implicita, ou seja, apesar de reconhecer a presenca da incerteza, ndo € exposto em seu
processo como representar ou gerir a qualidade da informagdo como se esta fosse um atributo

ou metadado. A Figura 3.3 mostra o Modelo Visual de Fusdo de Dados.
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Figura 3.3: Modelo Visual de Fusao de Dados (Traduzido e Adaptado de Karakowski,1998)
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3.2.1.4 Modelo JDL + Modelo SAW

Salerno et al. (2004) desenvolveram um modelo que combina os modelos de consciéncia
situacional de Endsley, apresentado no Capitulo 2, e 0 modelo JDL de fusdo de dados de Stein-
berg(1998). Utilizando um display, o operador humano € capaz de: (1) construir e editar um
modelo de inferéncias (protocolo para comparacdo de resultado desejado versus resultado ob-
tido); (2) ativar ou desativar modelos existentes; e (3) visualizar modelos ativos ou quaisquer

evidéncias associadas ao modelo ao longo do tempo (descarte de parte de informacao).

Diferentes modelos politicos, militares, econdmicos, sociais, de infraestrutura e de informacao
podem ser acessados e ter o resultado publicado (ou via subscri¢do) para suportar SAW. A chave
para a avaliacdo da situagdo com este modelo é o uso de representacdo semantica de conheci-

mento.

Em nivel de Percepcao, ha a possibilidade de instanciar modelos de coleta e conversdo de
dados. Muitas vezes o humano atua também na extracdo manual de dados quando a inferéncia
manual € dificultada pelas restri¢des tecnoldgicas (ex: relato textual a partir de observacao
de imagem). Em nivel de compreensdo ha a necessidade do uso de modelos de andlise de
evidéncias e de elucidag¢do de conhecimento, a fim de comparar as novas evidéncias com conhe-
cimento consolidado. Entre os dois niveis de SAW, hd uma preocupagdo com o armazenamento

de evidéncias, visando compor um banco de dados de informacdes situacionais.

A abordagem de atuacao do humano no processo limita-se a escolha dos modelos que o ope-
rador julga apropriados para cada momento do processo como uma forma de alinhar os dados
aos requisitos. Da mesma forma que as demais variantes do modelo JDL, este modelo baseia-se
nos resultados obtidos ao final de cada ciclo de inferéncia, ndo permitindo questionamentos,

andlise detalhada ou acompanhamento da evoluc¢do da informagao.

Embora haja uma contribui¢@o quanto a determina¢do da relevancia para atingir a consciéncia
situacional, ndo h4 qualquer defini¢ao de abordagens para a gestdo da informacao, caso a mesma
ndo seja relevante ou acdes que contribuam para a melhoria da qualidade da informagdo. Adi-
cionalmente, ndo ha espaco para a subjetividade humana na determinacdo do refinamento do

Processo.

A Figura 3.4 mostra o modelo JDL+SAW de Salerno, combinando as estruturas do modelo

JDL e do modelo de SAW.
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Figura 3.4: Modelo JDL+SAW de Fusao de Dados (Traduzido e Adaptado de Salerno ef al., 2004)
3.2.1.5 Modelo Omnibus

O modelo Omnibus (Bedworth e O’Brien, 2000) é a unificagdo dos modelos JDL, OODA,
ciclo de Inteligéncia, modelo Desarathy e Waterfall. Tem feedback explicito, incorpora o con-
ceito de "’loop dentro de loop”, estrutura ciclica do OODA, fidelidade de representacdo do Wa-
terfall e indicacdo explicita no processo dos momentos da possivel atuacio da fusdo de dados.

A Figura 3.5 mostra o0 modelo Omnibus.

Embora incorpore as qualidade dos modelos anteriores, o modelo Omnibus abstrai que tipo
de feedback é possivel especificar a partir da etapa de controle (também conhecida como a
etapa de A¢do - ACT). Adicionalmente, o controle por usuérios € restrito também a gestdo do

sensoriamento acoplado ao modelo.

Adicionalmente, neste modelo, as questdes referentes a gestdo e avaliagdo da qualidade sdo

consideradas de forma implicita.
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Figura 3.5: Modelo Omnibus de Fusao de Dados (Traduzido e Adaptado de Bedworth e O’Brien,
2000)

3.2.1.6 Modelo para Mapeamento de Fontes Humanas

Hall et al. (2011) desenvolveram um modelo de fusdo de dados para uma a caracterizagao,
modelagem e emprego das fontes de dados de inteligéncia humana (HUMINT) no processo de
inferéncia. Sua abordagem de processo de fusdo busca acomodar aspectos particulares de en-
tradas baseadas em relatos humanos e na extragao de conhecimento de observadores humanos.
Além disso o modelo busca integrar técnicas para a fusdo de dados de sensores fisicos (hard-
sensors) com dados de sensores humanos (soft-sensors), além contribuir para 0 mapeamento
de incertezas em probabilidades e representagdes formais, visando lidar com a problemaética

referente a aquisi¢ao de observagdes humanas sob fatores humanos limitantes, como o stress.

O grande desafio, segundo os autores, foi desenvolver uma abordagem na qual os erros pro-
venientes de observacdo e pre-processamento pudessem ser caracterizados e entdo empregados

para o design do processo de fusdo.

Metodologicamente, as seguintes etapas foram realizadas para a geracdo de tal modelo: a
revisdo e consolida¢do do um conceito de fusdo de informagdes centradas no humano, extensiva
revisdo sobre sensoriamento participativo, desenvolvimento de framework e identificacdo de

2, extensiva revisao de técnicas

algoritmos para a fusdo de dados de hard-sensors' e soft-sensors
de modelagem para a representacdo do comportamento humano, experimentos centrados no

humano focando na elucitagao de conhecimento, determinagao de técnicas de avaliag@o de fusdo

ISensores fisicos, como magnetometros, acelerometros, bardmetros, etc.
2Sensores humanos, os quais reportam suas observacdes do meio fisico.
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de dados de hard-sensors e soft-sensors, e a andlise do impacto do emprego de dados de redes

sociais no processo.

Uma questdo critica abordada pelo modelo de Hall et al. (2011), foi decidir como o pro-
cesso deve representar e quantificar a confianca nos dados soft e também como incorporar en-
tradas que um observador humano pode prover, como a avaliacdo de relacionamentos entre
entidades, julgamentos de varios tipos e estimativas de estados emocionais, frente a complexi-

dade dos contetdos informacionais a serem representados em linguagem natural.
Desta maneira, os fundamentos do modelo de Hall er al. (2011) sdo:

A condugdo do processo completo de fusdao de dados hard e soft é baseada em trés fluxos

basicos:

e A parte inicial, referente ao processamento de relatos humanos, com fun¢des para a
formulag@o de mensagens, desambiguacdo de palavras, filtragem automadtica, caracterizagao

das fontes e elucidac@o de conhecimento;

e A parte central, que remete um processo tipico para a obten¢do de dados de sensores
fisicos, incluindo funcdes de condicionamento de sinal, extracdo de atributos, normalizacao

e associacao entre fontes de dados;

e A parte final, a qual envolve processos para enderecar informacdes da web, utilizando

funcdes de engines dedicadas a observar dados textuais da internet.

Ao final dos processos, busca-se realizar a fusdo de cada parte de informacgdo produzida,
j& em nivel de atributo, embora os proprios autores reconhecam a dificuldade de modelar tal
problema, considerando limitagdes referentes a imprevisibilidade e a dificuldade em mapear as

incertezas que podem variar entre fontes hard e soft.

A participa¢do do humano, neste processo de fusdo, restringe-se as fases de aquisi¢ao de
dados, ou seja, o humano atua apenas como fonte de dados ao observar o ambiente e reportar

uma situacao.

Embora haja uma preocupagdo latente com as incertezas, introduzidas pela inser¢ao dos
relatos humanos, ndo é especificado no processo como tal incerteza é quantificada e em qual

momento do processo, ja que ndo hd uma fase ou transi¢io de funcdes dedicadas a este fim.

A Figura 3.6 apresenta o modelo para o mapeamento de fontes humanas de Hall et al.

2011).
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Figura 3.6: Modelo para Mapeamento de Fontes Humanas (Traduzido e adaptado de Hall ef al.,
2011)

3.2.2 Modelos com Participacao Humana Ativa e Especificada

Nesta sub-secdo sdo apresentados os principais modelos de fusdo de dados ou informagdes

que incluem o humano no processo de maneira mais ativa e com capacidades bem especificadas.

3.2.2.1 Modelo Fuse-Act Situational User Refinement (FASUR)

Blasch e Plano (2003) exploraram o conceito de refinamento por usudrios através da decisao
e acdo baseado em modelos situacionais de lideranca. Eles desenvolveram o modelo FASUR o
qual detalha quatro comportamentos do humano frente a informagao situacional, tais como: ne-
gligenciar, consultar, confiar e interagir, e cinco funcdes de refinamento dirigido pelo humano,

tais como: planejar, organizar, coordenar, direcionar e controlar.

Os autores afirmam que o refinamento por usudrios, dependendo da situacao, inclui rela-
cionamentos de trés grandes varidveis: a tarefa (como os sensores devem trabalhar dada uma
situacao); a capacidade do sistema de fusdo (a habilidade dos sensores combinados de trabalhar
como desejado); e o comportamento humano (dirigido pela tarefa, em uma ou duas direcoes de

interagdo com a maquina).

O modelo FASUR especifica que, para determinar o comportamento humano adequado
para qualquer situac@o, o humano deve primeiramente determinar seu objetivo (tarefa), avaliar
a capacidade do SFDs e finalmente adaptar seu comportamento para se adequar as capacidades

do SFDs, utilizando um dos quatro roteiros de acao.

O comportamento de “Negligenciar”’, também conhecido como “contar”, é caracterizado

como uma interacdo de uma tnica direcao na qual os humanos definem os papeis dos sensores
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e os dizem o que fazer, como fazer, quando fazer e onde realizar tarefas com controle direto.

Neste caso o humano ndo avalia a situag@o e diz ao SFDs para responder a situagdes especificas.

“Consultar”, também conhecido como “vender”, € dirigido pelo humano em sua maior
parte. O usudrio tenta através de uma interacdo e suporte fazer os sensores aceitarem suas
decisdes. Se o humano confia no sistema de fusdo e usa o sistema via display, entdo o humano
€ um simples usudrio, ndo um gerente. No caso de SFDs ter pouca capacidade para avaliar
a situac@o, o humano deve consultar e vender ideias a maquina para que a mesma entenda os

comandos.

Na modalidade “Interagir”’, também chamado de “participar”, o usudrio e os sensores com-
partilham a tomada de decisdo através de interacdo em duas vias. O usudrio considera que o
SFDs tem a habilidade para discutir o problema com o usudrio e conhecimento suficiente para

ajudar a realizar a tarefa. Este € o caso mais desejado, quando o humano e a maquina interagem.

Confiar significa “delegar” e envolve deixar o SFDs (ou sensores) executar sua propria
tarefa. O usudrio delega ao SFDs com altas capacidades, capaz de realizar as tarefas e assu-
mir responsabilidades para direcionar a prépria agdo. O usudrio confia no SFDs para obter

informacdo e atua como um gerente com tarefas e planos.

Considerando as fun¢des de um usudrio no refinamento por usuérios, o modelo FASUR
especifica que o “planejamento” € o processo de selecionar e desenvolver o melhor curso de acao
para atender um objetivo. Para planejar, um usudrio deve definir uma missdo e os requisitos de
sensoriamento para resolver um problema de observagdo. Resolver o problema envolve definir
e organizar objetivos, obter todos os dados e avaliar uma situacdo/ambiente, listar as possiveis
solugdes, avaliar plano de agdo, testar as solucdes, selecionar a mais adequada e agir conforme

a solucdo.

Ja a funcdo de “organizacdo”, como parte do refinamento, ocorre depois de escolher um
plano de acdo. Trata-se de uma determinag@o de uma estrutura de sensores e alocagdo de recur-

SOS para tal estrutura.

A “coordenacdo” dé inicio a fase de execugdo e trata-se da manuten¢@o da cooperagdo dos
elementos sensores, que influenciam e podem influenciar o plano de refinamento. E o esforgo de
encontrar a melhor combinagdo de sensores possivel. Outras razdes para o uso da coordenacao
sdo a unifica¢do de esforgos entre tarefas e a promocao do entendimento mituo entre usudrio e

sistema.

O “direcionamento” segue o planejamento e a organizacdo. Trata-se de colocar em pratica

o plano. E uma combinagio de ativacdo, tarefas, delegacdo e monitoramento, e pode ser di-
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vidido em quatro etapas, tais como: (1) determinar instru¢des para colocar o plano em agao,
(2) selecionar uma forma de comunicar instrugdes, (3) impulsionar a tecnologia de fusdo para

atingir os objetivos e (4) direcionar os sensores devido ao monitoramento.

Finalmente, o “controle” proporciona a medida formal e andlise das acdes do usudrio em
pontos de parada estabelecidos. Controlar significa estabelecer métricas, comparar resultados

atuais aos medidos e tomar agcdes corretivas quando necessario.

De acordo com os autores, um usudrio precisa estar ciente de seu comportamento e as
cinco fungdes para operacOes eficazes e eficientes de fusdo de sensores. Os mesmos também
afirmam que as técnicas e procedimentos aplicam-se a quase todas as situacdes e que fungdes

de refinamento do usudrio suportam a atribuicdo de tarefas eficaz para o sistema de fusio.

O modelo FASUR (Figura 3.7) especificou em detalhes o comportamento e fun¢des do
usudrio frente ao refinamento por usudrios introduzido pelas revisdes do JDL feitas por Stein-
berg(1999). Embora haja um nivel de granularidade satisfatério para compreender as interacdes
homem-maquina junto ao processo de fusdao de dados e informacdes, o alvo das acdes de refi-
namento € restrito ao conjunto de sensores, 0 que muitas vezes significa apenas parametrizar as

“entradas”.

O comportamento e acdo do humano influenciados pelas limitacdes informacionais ou in-
certezas introduzidas pelo processo de fusdo, ndo habilitam a busca por alternativas de refina-
mento durante outras fases ou ao longo do processo, como por exemplo o processamento ou

mesmo a visualiza¢io das informacoes.

O modelo FASUR ¢ também um representante dos modelos de fusdo de dados que empre-
gam apenas implicitamente o conhecimento sobre a qualidade de dados e informa¢des como

insumo do processo.

Sistema | Planejar |g p Organizar

-
| ™,

Sensores Controlar [€¢— P Dirigir

Coordenacao

Presente p  Futuro

Figura 3.7: Modelo FASUR de Fusao de Dados (Traduzido e Adaptado de Blasch e Plano, 2003)
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3.2.2.2 Modelo do “Grupo de Fusao de Dados e Informacao’ (Data and Information Fu-
sion Group - DFIG)

Blasch e Plano (2005) desenvolveram o modelo denominado Data Fusion Information
Group (DFIG), como o homdnimo associado a comunidade criada para este fim. O objetivo
foi atenuar as limitacdes do modelo JDL e de suas variantes, principalmente a de Steinberg et
al. (1999). No modelo DFIG, ilustrado na Figura 3.8, foi estabelecida uma clara distin¢do entre
as responsabilidades de maquinas e humanos na fusdo de dados e informacdes. Os autores de-
terminaram em seu modelo que o estado de consciéncia situacional, resultante das fungdes de
Nivel 2 dos modelos baseados em JDL, ndo pode ser alcangado por um computador, sendo ne-
cessdrio o conhecimento e raciocinio humano. Neste modelo, as fun¢des de Nivel 2 sao tacitas
e inferidas de representagdes explicitas de objetos de Nivel 1 (considerando o modelo como um

processo sequencial).

Fuséo de Informacgdes
Fusdo Fus&o
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Mundo
Real Sensores » Tomada
© Analise do Srllckae
Fontes .
—_ LO Sentido L5 n ST i)
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Conhecimento
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Figura 3.8: Modelo DFIG de Fusao de Dados (Traduzido e Adaptado de Blasch e Plano, 2005)

Os autores ainda estabeleceram que, desde que aspectos subjetivos da obtencdo de SAW nao
sdo possiveis de serem observados por processos computadorizados, a intervengdo humana é
necessdria para no minimo a interpretacdo da informacgdo. Para acomodar tal questdao, o modelo
DFIG separa as fungdes de processamento da informacao (Niveis 0, 1, 2 e 3), das funcdes de

gestdo de informacgdo e missao.

Tais fungdes de gestdo operam nos novos Nivel 4 (Gestdao de Recursos), responsavel por

refinamento de sensores e parametrizacao de func¢des de fusdo de dados informagdes, e Nivel 6
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(Gestao da Missdo), que visa alinhar uma situacdo em andlise com os objetivos da missao.

O modelo DFIG permite que a relac@o especifica da tecnologia de fusdo com os niveis de

Gestao de Recursos e Gestao da Missao pode se estabelecer mediante duas perspectivas.

Um destes caminhos € a gestdo automatizada da informacao produzida pela tecnologia de
fusdo. Caso as condicdes da missdo e requisitos informacionais demandados para a tomada
de decisdo ndo sejam cumpridos pelos niveis anteriores (ex: caso uma entidade prioritdria nao
tenha sido identificada ou uma relagdo com entra entidade ndo tenha sido estabelecida), os
niveis de gestdo podem determinar uma nova rotina parametrizada até que tais requisitos sejam

cumpridos. Neste caso o humano apenas interpreta e acompanha a informagao para validagao.

Entretanto, o diferencial do modelo DFIG reside na operacionalizagdo da Gestdo de Recur-
sos através da acdo do humano via Nivel 5 (Refinamento por Usudrios). Sob esta perspectiva,
o0 humano ndo apenas interpreta a informacao produzida, mas determina os procedimentos para
a gestdo dos recursos em prol de seus objetivos e requisitos da missdo. Uma vez que tal proce-
dimento ocorre através do Nivel 5, deve-se ressaltar a importancia de uma interface de usudrios

que promova SAW devidamente para ajudar a determinar a necessidade de refinamento.

Neste caso, a consciéncia situacional e o0 modelo mental do operador humano sdo funda-
mentais para a determinacdo da continuidade do processo. Uma vez que o estado de SAW
ndo foi atingido, usudrios determinam se uma nova informagao deve ser adquirida e processada

novamente pelas fun¢des de inferéncia.

Mesmo contando com funcdes de gestdo que contribuem para o desenvolvimento do ra-
ciocinio humano, dirigido pelos objetivos da missdo, o modelo DFIG ainda produz e apresenta
o resultado final da avaliagdo da situac@o para o processo decisorio dos humanos. Niao ha
indicios de atuagdo do humano sobre pedacos de informagao ou subprodutos de cada etapa do

Processo.

Por este modelo, humanos sao habilitados a agir nas fun¢des JDL sob demanda via interface
de usudrios, entretanto, ndo esta claro que tipo de entrada os mesmos devem prover para cada
func¢do para contribuir com o processo de avaliacdo de situacdes. Além do mais, a contribuicao
resultante da atuacdo dos humanos no processo tem seu efeito analisado somente quando um

resultado final é apresentado.

Sob o aspecto de problemas referentes a qualidade da informacao, incertezas e sua gestao,
as fungdes de gerenciamento de DFIG podem influenciar humanos e maquinas para promover
adaptacdes desde os niveis de sensores até em funcdes de alto-nivel. Entretanto, mais uma vez,

o efeito de tais problemas e da propagacdo dos mesmos s6 podem ser verificados no final do
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processo. Pelas funcdes de gerenciamento, novos sensores podem ser ativados, novo processa-
mento ou fusdo pode ser requisitado e novas informagdes podem ser apresentadas, entretanto,

ainda de forma compilada e pouco especificada como no modelo JDL.

Desta maneira, conclui-se que a visdo de Blasch e Plano (2005) sobre o refinamento, di-
fundido como Nivel 4, cobre boa parte do espectro de agdes, tais como a gestdo e controle
de sensores. Entretanto, uma limitacdo do Nivel 4, mesmo operacionalizado pelo Nivel 5, é o

propésito do controle, seja por necessidade do usudrio ou para operagdo do sistema.

O DFIG foi o primeiro modelo que explicitou a distin¢do entre Fusdo de Informagdo em
Baixo-Nivel (Low-Level Information Fusion - LLIF) e Fusdo de Informag¢do em Alto-Nivel
(High-Level Information Fusion - HLIF), inicialmente definido por Waltz e Llinas (2000) no

classico texto de fusdo de dados e informacoes "Multisensor Data Fusion”(Figura 3.9).
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Figura 3.9: Diferencas entre HLIF e LLIF (Traduzido e Adaptado de Blasch et al., 2012)

Os processos funcionais de baixo-nivel de fusdo suportam a classificacdo, identificacdo e
rastreamento de objetos de interesses (ou alvos), enquanto que processos funcionais de alto-
nivel suportam a avaliacdo de situagdes, impacto e refinamento do processo de fusdao. LLIF se
preocupa com dados numéricos (ex: locais, movimentos e tipos de atributos de alvos). HLIF

lida com informagao simbdlica e abstrata (ex: ameagas, intengdes e objetivos)

Niveis de HLIF (como sao chamados os niveis superiores ao Nivel 1 do modelo DFIG) € a
habilidade de um sistema de fusdo, através de conhecimento, experi€ncia e entendimento para:

capturar a consciéncia situacional e relacdes complexas, raciocinar sobre eventos passados e
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futuros, promover atividades exploratdrias a partir de produtos de sensoriamento e de relatorios

tacitos, e discernir a utilidade e inten¢@o dos resultados para atingir objetivos do sistema.

Para tais atividades citadas, a comunidade de fusdo de informac¢des cunhou o termo de fusao
em alto-nivel, o que implica na existéncia de uma camada de baixo-nivel e uma distin¢ao entre
LLIF e HLIF, quando na verdade ambas estdo conectadas. O design de sistemas de fusdo de
informacdes para o mundo real implica na coordenagdo de fontes distribuidas de informacao,
a organizacdo de conceitos e o entendimento do ambiente (contextos). Hd uma necessidade de
processos automatizados para suportar o raciocinio humano e a inferéncia, visando complemen-

tar o processamento e sensoriamento da maquina.

Embora as fungdes e responsabilidades de homens e mdquinas seja muito bem especificada
pelo modelo DFIG, as funcdes de gerenciamento sdo ainda motivadas e parametrizadas somente
pela incerteza. Questdes referentes as dimensdes de qualidade de dados e informagdes que

podem provoca-la sdo abstraidas pelo processo.

3.2.2.3 Modelo User-Fusion

Blasch (2006) abordou e especificou o papel verdadeiramente ativo do humano no modelo
JDL pela primeira vez, nomeando a nova variagdo de User-Fusion (conhecido também por JDL-
User). O autor argumenta que a comunidade de fusdo da informacio tipicamente menospreza
o papel do humano projetando-o fora do sistema e ainda defende que fusdo de informacdes,
como um sistema de suporte a tomada de decisdo, ndo pode operar em abordagem fop-down (a
partir das decisdes ou objetivos em busca de informagdes que as confirmem), sendo necessaria

a conducdo humana para a obtencao de informagdes suficientes para uma decisao.

O autor ilustra que em seu modelo User-Fusion, cuja estrutura é baseada na revisdo JDL de
1999 de Steinberg, os usudrios contribuem ativamente e de maneira especificada aos diferentes
niveis de inferéncia. A partir do Nivel 5, o envolvimento do usuério pode explicitamente trazer
novos valores ao Nivel 0, novas prioridades ao Nivel 1, novos contextos ao Nivel 2, intencdes

ao Nivel 3 e performance (resultado) desejada ao Nivel 4.

Trazer valor ao Nivel 0 significa prover novos dados ao processo em virtude de valores

faltantes ou incorretos, devido ao processo de aquisicdao de dados que pode ser deficitario.

Determinar prioridade ao Nivel 1 significa informar ao sistema o que os humanos estdao

procurando, como por exemplo, um carro, uma pessoa ou um objeto especifico.

Prover um contexto ao Nivel 2 significa suportar a o refinamento de situacdes com o co-

nhecimento humano sobre atributos acerca de relacionamentos sobre os objetos em andlise, os
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quais o sistema ndo pode reconhecer por meios automatizados. Por exemplo, é necesséario in-
formar ao sistema o que significa a posi¢ao de uma pessoa em relagdo a outra ou a algum objeto
presente no ambiente. O sistema pode identificar pessoas e objetos, mas muitas das relagdes

sdo improvéveis de serem inferidas dada a imprevisibilidade do mundo real.

Desta maneira, com o modelo User-Fusion, o usudrio se torna fonte de informacao explicita

e especificada, e ndo somente um consumidor ou um agente gestor de sensores.

Blasch também argumenta que o usuério e o sistema de fusdo devem se complementar e
que humanos realizam melhor algumas coisas em relacdo a maquina, tais como: a habilidade
de raciocinar sobre uma situacao, a avaliacdo de rotas mais vidaveis de um alvo e a capacidade de
trazer informacdes contextuais para raciocinar sobre incertezas. Entretanto, conforme o niimero
de alvos e atributos cresce, usudrios sdo sobrecarregados de informacao e os cdlculos devem ser

realizados pela parte automatizada da fusdo.

Com a oportunidade de dar a cada nivel uma necessidade especifica pela entrada do hu-
mano, a avaliacdo de situagdes e o cumprimento da missdo sdo enriquecidos com o conheci-

mento humano.

A medida que as informacdes sio providas pelos usudrios, estes avaliam a necessidade de
intervencdo visando refinar a imagem da situagdo. Analisando os resultados, usudrios podem
achar que a informacdo nao € suficiente para identificar objetos e seus atributos devido a qua-
lidade dos dados adquiridos e entdo decidir por obter novos dados. Ao invés disso, 0s mesmos
podem concluir que os contextos providos sdo pobres e entdo fornecer mais informacdes sobre

0 que eles estdo procurando.

Dar novos contextos ao sistema de fusdo pode também ajudar a definir relacdes e conse-
quentemente promover uma nova perspectiva para a avaliacao de situa¢des, em caso de limitada

consciéncia situacional sobre o que acontece com 0s objetos e assim em diante.

Entretanto, abordar a qualidade dos dados e informacdes para orientar as decisdes de re-
finamento ndo € algo abordado pelo modelo User-Fusion. De fato, as questdes referentes a
propagacdo de incerteza ao longo do processo e entre os niveis de fusdo, influenciadas pelos
problemas referentes a qualidade de dados e informagdes, ndo € especificado. Toda dindmica
da reducdo de incertezas € tratado implicitamente, estabelecendo um refinamento dirigido por
questdes meramente subjetivas, como o enriquecimento ou ndo do modelo mental do humano.

A Figura 3.10 mostra o modelo User-Fusion.
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Figura 3.10: Modelo User-Fusion de Fusao de Dados (Traduzido e Adaptado de Blasch, 2006)

3.2.2.4 Modelo de Fusao de Informacoes Empresariais

Mais recentemente, Blasch ef al. (2013) propuseram maneiras de estender o modelo JDL
de 1998 para suportar fungdes de exploracdo e de gestdo da informagdo para lidar com a

consciéncia situacional e andlise massiva de dados empresariais.

O objetivo do trabalho foi suprir a demanda de processamento de informacao que acomode
novas tecnologias de big data, computagdo em nuvem e machine analytics, mais especifica-
mente para suportar o desenvolvimento de sistemas de fusdo de informacdo que demandam de
information exploitation (InfoEx), ou seja, métodos de transformag@o e andlise detalhada de
dados, informagdes e inteligéncia, necessarios para obter insights empresariais e assim conse-
guir vantagem competitiva. JDL suporta apenas parte da andlise dos dados, ndo incorporando
as caracteristicas complementares para InfoEx, tais como integracdo, mineracdo e gestdo da

informagao.

Para suportar a gestao e exploragdo da informagao de contextos, primeiramente, os autores
desenvolveram um modelo conceitual centrado em fusdao de dados para posicionar o humano
perante ao data mining, arquiteturas empresariais e tecnologias de informacao e comunicagao,
denominado modelo InfoEx. Os mesmos também afirmaram que diferentes missdes requerem
a coordenagdo sobre dados (modelos de suporte, controle de acesso, transporte e armazena-

mento), arquiteturas orientadas a servicos e tecnologias da informacdo empresariais, como a
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computacdo em nuvem.

Posteriormente, os autores ainda desenvolveram um outro modelo que ilustra a relagdo de
atores em trabalho coordenado através de tecnologias da informagdo, com camadas de servigos
que determinam um protocolo para acesso e disseminac¢ado de informacao, incorporando também
uma correspondéncia de operagdo dos niveis de fusdo em cada camada de servicos de TI. O
objetivo foi maximizar a habilidade do humano em agir de acordo com a informacgdo que esta

disponivel ou é produzida pelos niveis de fusdo e consumida em um ambiente empresarial.

Os autores sugeriram meios e melhores préticas para que este objetivo fosse atingido e as-
sim garantir o controle do espacgo de informac¢é@o para melhor compartilhamento da informacao
em ambientes empresariais. Pessoas interagem com o ambiente empresarial produzindo, consu-
mindo e gerindo informacao, utilizando os servicos de cada camada, produzindo novos artefatos

ou determinando o funcionamento de servigos subsequentes.

Dentre os servigos destaca-se a camada de transformagao de dados, responsavel por contex-
tualizar informacdo, transformar objetos informacionais (MIOs), suportar a mudanca de estados
e o processamento sensivel a contextos, e suportar func¢des de processamento definidas pelo hu-

mano.

Tal abordagem tem o foco na inferéncia de informacdo em nivel empresarial e ativacdo de
funcdes sob demanda. O modelo permite que humanos sejam os responsdveis por ativar mode-
los relevantes a analise de grandes conjuntos de dados, escolhendo colecdes de dados de entrada
e ferramentas adequadas que os processem, mas nao apresenta meios para o acompanhamento
e gestdo da evolucdo da informacdo. Também ndo ha qualquer relacdo dos niveis de fusdo com
questdes referentes a qualidade da informag@o e meios para que o operador trabalhe em prol da

reducdo de suas incertezas. A Figura 3.11 mostra o modelo InfoEx.

3.3 Sumario do Estado da Arte em Metodologias de Avaliacao
de Qualidade e Modelos de Fusao

Nas Secoes 3.1 e 3.2 foi apresentado, respectivamente, o Estado da Arte em metodologias
de avaliacdo de qualidade e em modelos de fus@o de dados ou informag¢des. Suas caracteristicas
foram descritas e seu posicionamento quanto as questdes de gerenciamento da qualidade da

informacdo e atuagdo humana no processo foram também apresentadas.

Ao analisar o estado da arte em Fusdo de Dados e Informacdes, nota-se que ha diferentes

perspectivas em relacdo ao posicionamento do humano frente ao processo de fusao, geralmente
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Figura 3.11: Modelo InfoEx de Fusdo de Dados (Traduzido e Adaptado de Blasch, 2013)

orientadas pelo dominio de aplicac@o para o qual os mesmos foram construidos. Em algumas
abordagens, como descritas em (Plehn, 2000), (Steinberg, 1991) (Steinberg et al., 1998), (Mar-
kin et al., 1998), (Bedworth e O’Brien, 2000), (Shahbazian et al., 2001), (Fabian e Blasch,
2002), (Salerno, 2004) e (Brehmer, 2005), o humano limita-se a ser um consumidor ou agente

passivo de validacdo de resultados finais do processo (imagem da situagdo).

Limitadas abordagens apresentam o humano como agente participativo do processo de
fusdo, sejam como mediador ou como processador da informagdo sendo: (Karakowski, 1998),

(Blasch e Plano, 2005), (Blasch, 2006) e (Blasch et al., 2013).

Nestes dltimos casos, tais abordagens consideram as questdes referentes a qualidade de
dados ou informagdes de forma implicita, ou seja, sabe-se que a informacao situacional tem
limitacdes por gerar a duvida (ou incerteza) no humano ao interpretar os objetos ou situacoes.
Desta maneira, a incerteza € o que motiva a busca pela melhoria da informac¢fo, mesmo sem

saber dos reais motivos ou dimensoes associadas.

Nos modelos em que tal comportamento ativo € observavel, nota-se que tal atuagdo é
dirigida pelo modelo mental do humano e pela prépria informagdo situacional, pois ndo ha

subsidios complementares como as questdes referentes a qualidade da informagao.

Em complemento, os modelos que consideram a qualidade da informagdo como pardmetro

explicito, como o modelo de Llinas (2004), o fazem como processos automatizados, sem que
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haja a participacdo e raciocinio do humano para contribuir com o direcionamento e processa-
mento da informagdo. Desta forma os mesmos ndo contam com a possibilidade de processar
objetos e situagdes complexas desconhecidas pelo SFD, que s6 um humano seria capaz de infe-

rir.

A Tabela 3.3 apresenta um resumo dos Modelos de Fusdao de Dados e Informacdes, suas
caracteristicas e seu posicionamento em relacdo a gestdo da qualidade de dados e participacdo
humana. Assim, a gestdo da qualidade de dados ou informag¢des nos modelos foram classifi-
cados como: “implicita”, quando nao h4 indicios do uso direto de dimensdes que caracterizam
a qualidade da informacdo (ex: precisdo, completude, relevancia), considerando a incerteza
do humano para motivar refinamentos da informacao; “explicita”, quando as dimensdes sdo
de alguma forma reveladas e utilizadas para parametrizar o processo ou parte dele; e “inexis-
tente”quando sequer ha consideragdes que indiciem a importancia da qualidade da informacao

e o consequente entendimento da situagc@o correspondente.

Da mesma forma, na Tabela 3.3, as questdes referentes a participacdo humana foram classi-
ficadas em: passiva”’, quando o humano € apenas um consumidor da informacao ou que fornece
limitados feedbacks ao processo de fusdo; “ativa”’quando o humano interfere ativamente no pro-
cesso e em partes de informacgdo ao longo do tempo, instanciando modelos, fontes, valores e
significados; e “inexistente”’quando ndo ha consideracdes sobre o posicionamento do humano

frente a tecnologia de fusdo.
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Tabela 3.3: Modelos de Fusao de Dados e Informacoes, suas caracteristicas e seu posicionamento
em relacao a gestao da qualidade de dados e participacdo humana

Modelo de Principal Qualidade de Dados | Participacio Humana
Fusao Caracteristica Implicita | Explicita | Inexistente | Passiva Ativa Inexistente
Loue Ka -
(1988) Schons . Organizagdo das
Castore (1988) e ?z)rrlfr?;iiir: X X
Thomopoulos
(1989) processo
In(tielliloél(llf‘,:ia Ciclo de controle
(Be dv%orth . sequencial para a X X
O’Brien, 2000) tomada de decisao
Ciclo de controle
OODA (Plehn, sequencial para a « «
2000) tomada de decisao
com foco em C2
Defini¢ao de
JDL (Steinberg, funcoes de
1991) processamento da X X
informacao e
fusdo de dados
Revisio TDL Introducdo do
Steinberg et al., Nivel 5 X X
1998 (Refinamento por
Usuarios)
Waterfall Hierarquia de
(Markin et al., funcoes de X X
1998) processamento de
baixo-ni1vel
Hierarquia de
abstragdo e ajuste
Dasarathy (1997) de entradas e X X
saidas
Visual Data Afl?o'rdagem
Fusion dirigida pelo
(Karakowski problema e X *
1998) ’ centrada no
humano
Feedbacks do
Omnibus usuario, fidelidade
(Bedworth e de representacdo e X X
O’Brien, 2000) loops dentro de
loops
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Modelo de Principal Qualidade de Dados | Participacao Humana
Fusao Caracteristica Implicita | Explicita | Inexistente | Passiva Ativa Inexistente
OODA Decomposicdo em

Extendido Loop OODA de

(Shahbazian et cada funcdo da X x
al., 2001) fusao
Kleine-Ostmann Mecanismo de
e Bell (2001) Fusdo hierarquica X X
Especificacdo das
Trip (Fabian e necessidades de
Blasch, 2002) transformacgao da X X
informacao
Divisdo entre
JIDL + SAW B oo ge
(Salerno, 2004) grounc e X X
processos de
tempo-real
Separacdo de
processos de fusao
Lambert (2003) (inferéncia) e X X
processos de
avaliacdo
(representacgdo)
Integracdo de
FPM - Chang medidas de
(2003) performan?e para X X
adequar saidas do
sistema
Llinas (2004) | >inergia de dados X X
entre niveis
M-OODA Loop OODA
(Breton e Modular X X
Russeau, 2004)
C-OODA Loop OODA com
(Breton e preocupacoes X X
Russeau, 2004) cognitivas
OODA Dinamico | 0P YODA para
(Brehmer, 2005) supo?taAr S}stemas X X
dindmicos
Separacdo das
DFIG (Blasch e funcgdes de
Plano, 2005) humanos e de x X
mdquinas
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Modelo de Principal Qualidade de Dados | Participacio Humana
Fusao Caracteristica Implicita | Explicita | Inexistente | Passiva Ativa Inexistente
Participacao ativa
User-Fusion e especificada do
(Blasch, 2006) humano em cada x X
nivel de fusdo
Estados e
STDF Lambert transi¢des dentro
(2007) de um intervalo de X X
tempo
Sensores e
Rule-based alg?ritm o8
. confidveis com
Fusion (Cohen e base em X X
Edan, 2008) indicadores de
qualidade
Modelo de Especificacdo de
Projecdo (Beaver estrutura para X X
et al., 2009) acomodar
projecdes
Modelo de Especificacdo de
Mapeamento de estrutura para
Fontes Humanas acomodar x X
(Hall et al., 2011) projecoes
Information Exploracéo da
Exploitation informacdo em
(Blasch et al., ambiente X X
2013) corporativo
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3.4 Discussao

Nesta se¢do serdo discutidos especificamente as oportunidades e desafios referentes a atuacao
do humano e a gestao da qualidade da informag2o no processo de Fusdo de Dados ou Informagdes.
Tais desafios s@o observéveis pela anélise do estado da arte e dos requisitos apresentados pelo

dominio de gerenciamento de emergéncias adotados para o desenvolvimento desta tese.

3.4.1 Os Desafios da Dinamica das Interacoes Humanas e Construcao de
Situacoes

Mapear entidades tais como humanos e suas interacdes com o mundo real € um processo
desafiador. A natureza dindmica e complexa das interagdes entre pessoas, objetos e locais
demanda o emprego de rotinas de inferéncias, muitas vezes exaustivas, para revelar seus estados

ao longo do tempo.

Sistemas de Fusdo de Dados ou Informacdes ajudam a ndo somente inferir sobre tais en-
tidades, mas também a suportar a sua representacdo, monitoramento e controle, habilitando
operadores a raciocinar sobre uma informagao situacional em uma tentativa de aumentar o seu

conhecimento sobre eventos de ambientes reais.

Especificar interacdes humanas utilizando SFDs inicia-se com a busca e determinagdo de
quais entidades, tais como pessoas, objetos e veiculos, estdo presentes em um cendrio real
monitorado. Em seguida, sd@o determinados os estados de tais entidades, como suas carac-
teristicas fisicas, posi¢do, orientacdo e demais contextos. Por dltimo, SFDs estabelecem quais
as possiveis relacdes que envolvem as entidades e tais caracteristicas, ou seja, 0 que 0s contextos
e estados de uma entidade representam em relagdo aos contextos e estados de outra entidade.

Tais relacdes sdo também conhecidas como situagdes.

Entretanto, identificar uma situagao a partir de informacdes inferidas pela automacao ndo é
uma atividade trivial. Em determinados momentos, a automacao atinge seu limite de inferéncia
e é incapaz de progredir na construcdo de uma situacdo sem que haja a participacdo intensa de

um operador humano.

Além disso, as relagdes demandam significados semanticos complexos que a maquina é
incapaz de inferir. O comportamento humano pode ser desconhecido da tecnologia de fusdo e
suas nuances podem ser obscuras até para especialistas. Perguntas tais como: “o que significa a
pessoa A agindo de forma X com a pessoa B?”, sdo desafiadoras e demandam uma analise mais
detalhada.
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A atividade de monitorar e controlar entidades e estados torna-se um desafio quando as
informagdes sdo de natureza dindmica, traduzindo-se em situagdes cada vez mais volateis e
complexas. Tal dindmica informacional se deve ndo somente a realidade mutavel dos ambientes
observados, mas também a crescente disponibilidade de recursos para o monitoramento das

entidades (ex: novos e melhorados sensores e métodos computacionais de inferéncia).

Adicionalmente, uma provavel interdependéncia entre entidades do ambiente ainda impde
restricdes na composi¢ao de situacdes. Sempre que um estado de uma entidade se transforma
pode haver um reflexo imediato sobre outras entidades e, consequentemente, na situacdo que
tais entidades formam. Neste contexto, o conhecimento das partes da informagao situacional,
ou seja, os detalhes das entidades, relacdes e sua estrutura formadora, pode ajudar o humano a
raciocinar sobre os efeitos de transformacoes na informacdo (Nivel 3 de SAW) e também sobre

sua evolugdo ao longo do tempo em um nivel de detalhamento superior.

Além disso, o conhecimento das partes da informacdo é fundamental para a construgcdo de
uma situacdo. A automacdo e os operadores devem dividir a responsabilidade de aos poucos
revelar partes de informacdes que podem ser titeis ao processo colaborativo de estimulo mutuo
e inferéncia. Dessa maneira, a identificacdo de uma situac¢do se torna um processo gradual de

formacdo de um conhecimento situacional incremental.

3.4.2 A Incorporacao da Qualidade de Dados e Informacoes no Processo
de Fusao

Como apresentado nesta tese, atingir SAW é um processo desafiador que Sistemas de
Avaliagao de Situagdes buscam suportar. Com o advento dos modelos de SAW, principalmente
o modelo de Endsley (2011), o desenvolvimento de tais sistemas passou a explorar explicita-
mente tal objetivo como produto de inferéncia de suas fun¢des, buscando alinhar suas atividades

aos requisitos informacionais de cada nivel de SAW.

Desta maneira, SFDs se consolidaram como potenciais implementagdes que objetivam ad-
quirir SAW. Assim, modelos, arquiteturas e processos de Fusdo foram também alinhados as

necessidades de suportar a aquisi¢ao, manutencao e retomada de SAW.

Nos modelos de fusdo de dados e informagdes, derivados do conhecido JDL, sugere-se que
SAW ¢ adquirida como resultado do processo de avaliacdo de situacdes, geralmente atribuido a

funcao que sucede a avaliacdo de objetos (Nivel 1) e precede a avaliagdo de ameagas (Nivel 3).

Neste contexto, o conhecimento da qualidade da informacdo pelos SFDs surge como um

diferencial ao processo de inferéncia de situacdes, atuando como tecnologia de suporte aos
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modelos e processos existentes para a aquisicao e manutencdo de SAW. Entretanto, a literatura
ainda aponta uma necessidade de novos modelos, arquiteturas e metodologias que visam incluir

a gestdo da qualidade de dados e informagdes como parte integrante do processo de Fusao.

Os beneficios que o conhecimento da qualidade da informag@o em um processo de fusdo de
dados ou informagdes sdo observaveis em cada um dos possiveis niveis de inferéncia, como por
exemplo: a confiabilidade de fontes de dados e eficicia de algoritmos de preparacdo dos dados
(Nivel 0), a completude e precisdo da identificacdo de objetos (Nivel 1), a integridade de uma
relacdo entre objetos (Nivel 2), a assertividade de uma projecao (Nivel 3) e a representatividade
grifica da informagdo (Nivel 5), dentre outros. O conhecimento da qualidade da informacao
pode subsidiar decisdes em cada um dos niveis, influenciar e parametrizar as rotinas internas de

inferéncia.

Blasch et al. (2012) relatam que o processo de fusdo demanda de loops de controle para
suportar a interoperabilidade entre os niveis de fusdo. Adicionalmente, os mesmos ainda ar-
gumentam a necessidade de novas abordagens para a operacionalizagdo e Gestao das funcdes
internas de fusdo. Para tal, os autores apontam a necessidade de mecanismos para determinacao
e emprego da qualificacdo da informacio e relatam ainda que este € um dos grandes e atuais

desafios que ainda receberam pouca atencdo da comunidade de fusao.

Além de contribuir para a operacionalizacdo dos mecanismos internos dos niveis de fusao
de dados, o conhecimento sobre a qualidade dos dados e informagdes pode também contribuir
para as relacdes entre os niveis de fusdo, ou seja, ajudar a determinar e direcionar a informagao
em virtude das saidas produzidas e entradas desejadas para cada nivel. Neste contexto, a qua-
lidade da informagdo opera como subsidio para determinar a utilidade da informag¢do ao longo
do processo, de um nivel para outro. Esta rotina ainda contribui para sanar um outro conhecido
desafio relatado na literatura de fusdo de dados e informacdes: a lacuna entre inferéncias de
LLIF e HLIF (Blasch et al., 2012).

Dentre os desafios da incorporacio da qualidade de dados e informac¢des em um processo
de Fusdo, pode-se destacar: o papel da qualidade da informacao frente a dindmica informaci-
onal, em virtude da complexidade dos ambientes nos quais SFDs sdo empregados; e o uso da

qualidade da informagdo para ajudar a subsidiar as demandas de interacdo humano-computador.

Considerando o primeiro desafio, os processos automatizados de um SFDs, tais como
mineragdo, integracdo e correlacdo, geram informacdes a todo momento, geralmente de natu-
reza distribuida, assincrona e dindmica. Para colaborar com os demais processos de inferéncia,
como parte dos subsidios informacionais, a automacdo deve contar com um mecanismo que

qualifica cada novo dado ou informagdo produzida com um indicador de qualidade (metadado
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de qualidade). Em complemento, com tais indicadores de qualidade, a parametriza¢do do pro-
cesso ganha uma nova varidvel (diferente de atributos ou objetos) que deve ser levada em conta
toda vez que uma nova fusao € realizada. Esta rotina contribui para que informag¢des de quali-

dade cheguem aos niveis superiores do processo.

Além de ajudar a parametrizar a automacao, a qualidade da informacdo inferida e repre-
sentada pode também ser empregada para orientar os operadores num provavel refinamento da
informagdo (segundo desafio), que pode ser exaustivo se as condi¢des informacionais forem
restritas. Dessa maneira, como segundo desafio, identifica-se o desenvolvimento de interfaces
e visualizagdes dedicadas a SAW, com preocupagdes como melhor representar a informacao
sobre qualidade e como melhor acomodar as interagdes dos operadores humanos. Adicional-
mente, busca-se identificar também os efeitos da interacdo humano-computador, no processo

de fusdo, em informagdes qualificadas.

3.4.3 A Representacao de Informacoes Imperfeitas em Beneficio do Pro-
cesso de Fusao de Dados e Informacoes

Caracterizar situagdes nao depende somente da disponibilidade da informagdo ou da capa-
cidade de inferéncia das funcodes do sistema, mas de abordagens capazes de ajudar a revelar,
representar € melhorar informagdes imperfeitas para a continuidade do processo de avaliagdo

de situacdes.

Quando operadores humanos e as etapas automatizadas detém apenas parte do conheci-
mento situacional, € estabelecido um cendrio de incerteza que pode comprometer todo o pro-
cesso de andlise de uma situacdo. Desta maneira, faz-se necessdria uma reestruturacio das
abordagens de inferéncia e representag¢ao da informacao situacional, para que possa evoluir, ser

mais bem caracterizada e apoiar a reducgao de tais incertezas com um novo conhecimento.

Em seu trabalho sobre os desafios em HLIF, Blasch et al. (2013) argumentam que a anélise
de incertezas € necessdria para a interface homem-maquina coordenar a integragdo entre huma-
nos e sistemas. Tanto o humano quanto a maquina tém a nogdo da incerteza, mas hé a necessi-
dade de trazer tais ideias em modelos Unicos que incluam aspectos quantitativos e qualitativos

para a medida de efetividade.

Para estimular visualmente a percepc¢do do operador humano na busca de padrdes e rela-
cionamentos, faz-se necessario o emprego adequado dos sinais (cues) ou sugestdes que qua-
lificam a informacgdo. Tais sinais permitem, além de outros beneficios ja apresentados neste

Capitulo, contribuir para a orienta¢do do refinamento por usudrios. Tais sinais ajudam a justi-
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ficar o comportamento humano frente a aceitacdo ou ndo da informacao e, consequentemente,

podem ajudar a guiar o operador humano nas ac¢des de melhoria da qualidade da informagao.

3.4.4 As Oportunidades e Desafios da Atuacao Humana no Refinamento
da Informacao Situacional

Dentre os sinais que estimulam a conscié€ncia situacional, tém-se os indices de qualidade
de dados e informagdes. Tais indices qualificam a informag@o sob dimensdes pertinentes ao
dominio e podem ajudar o operador humano a raciocinar sobre a utilidade da informacgao de
acordo com a sua evolugdo, orientando a recorrente necessidade de aquisi¢ao, processamento e

representacdo da informacao.

Neste contexto, o papel das interfaces computacionais e de métodos de visualizacdo da
informacdo € fundamental para garantir que o modelo mental dos humanos seja devidamente
enriquecido. Além disso, é também primordial que a decisao e acao do operador humano sejam

suportados sem barreiras.

Para que possam ser representados graficamente, os indices de qualidade devem ser produ-
zidos a cada iteragdo do processo. Essa atividade deve ocorrer toda vez que uma informacao
¢ produzida ou atualizada, tanto por rotinas automatizadas de avaliagdo quantitativa, ao serem
processados resultados parciais dos niveis de fusdo, quanto por perspectiva e embasamento
subjetivos, por iniciativa do operador humano. Tanto o préprio operador humano quanto a

automacado podem consumir tais indices para retroalimentar o processo.

Adicionalmente, se a automacdo atinge seu limite de inferéncias com as informacdes que
possui, resta ao operador humano ndo somente processar a informagao, mas também transforma-
las a luz de seu modelo mental e atuar de maneira proativa na concepg¢do da informacao situaci-
onal, antecipando-se aos resultados parciais de partes de informacdo e agindo preventivamente

quanto a gestdo da informacdo e do processo de fusdo como um todo.

No caso do SFDs contar com uma atuacgao intensificada do humano para o refinamento dos
resultados parciais, a qualidade de dados e de informagdes pode influenciar 0 mesmo a tomar
decisdes sobre futuros refinamentos e gestdo do processo, além de estimular novas avaliagdes e

relacdes.

Ao refinar um processo ou informagao situacional, novos e melhorados modelos da situagao
podem ser formados. Novas informacdes parciais sdo produzidas e sdo utilizadas para retroali-
mentar as fungdes (ou niveis) do SFDs. Dentre os novos pardmetros, sdo utilizados os préprios

indices de qualidade para determinar a necessidade de novas fontes, novas rotinas de fusdo ou



3.4 Discussdo 93

visualiza¢des diferenciadas.

Quando o humano opta pelo refinamento da informacao, sua figura de parceiro cognitivo
deve assumir a responsabilidade de ajudar o SFDs a determinar as consequéncias de suas esco-
lhas de forma preditiva, ou seja, contar com possiveis respostas a questdes “e-se” (what-if) e

gerir a tecnologia de fusdo visando garantir os resultados desejados.

Ao associar as capacidades de interpretacao de resultados e extrapolar o potencial de transformacao
da informacdo, a atuacdo do humano pode passar a ser reconhecida como gestora integral da
informacdo e do processo, habilitada por diversas perspectivas de raciocinio e andlise exaustiva
de produtos e subprodutos de inferéncia (pedagos de informagao), a luz de sofisticados insumos

para a sua orientacdo, como as avaliagdes quantitativas sobre a qualidade da informacao.

Blasch ef al. (2013) argumentam em seu trabalho sobre os desafios de HLIF que, atual-
mente, encontramos ambientes complexos e dindmicos e novas modalidades de entrada (tex-
to/linguagem natural) que apresentam desafios particulares. Os autores relatam que se deve
entender quais aspectos deste problema podem ser resolvidos com métodos automatizados de
processamento e onde e em que extensao necessitamos que a inteligéncia humana seja inse-
rida. Afirmam também que hd pouca ou nenhuma calibracido de quais niveis de complexidade
e dimensionalidade um sistema HLIF pode suportar usudrios em conjunto com operagdes au-
tomatizadas. Adicionalmente, os mesmos argumentam que um sistema HLIF deve combinar o

poder computacional das maquinas com a cognicao e intuicdo humana.

O design de sistemas de fusdo de informac¢des do mundo real implica na coordenagdo de
fontes de informacdo, organizacdo de ferramentas de processamento e o entendimento contex-
tual do ambiente. Atualmente, hd uma necessidade para processos automatizados que provém
funcionalidades no suporte ao raciocinio do usuério e inferéncia, acoplado aos niveis de pro-

cessamento e sensores (Lambert, 2009) (Blasch et al., 2013).

3.4.5 Consideracoes Finais

Neste capitulo foram discutidas as abordagens para a gestio da qualidade de dados e informacdes,
apresentando e discutindo as principais metodologias para revelar, avaliar, representar ou mi-
tigar limitacdes de qualidade em dados e informacdes. Adicionalmente, foram apresentados
os modelos de fusdo de dados ou informag¢des com a participagdo do humano no processo. O
estado da arte foi apresentado, destacando principais caracteristicas, abrangéncia e limitagdes
de cada modelo. Finalmente, os desafios e oportunidades das duas dreas em questdo foram

discutidos.
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Ao analisar os desafios referentes a complexidade das interagcdes humanas, constata-se
que eles podem se apresentar ainda mais intensificados se o dominio de aplicacdo consistir
de andlises de situagdes em sistemas criticos, principalmente quando estas estdo em constante
evolugdo e envolvem dados provenientes de inteligéncia humana. Desta maneira, a participacao
humana no processo de fusido pode ser insuficiente, caso pontual, para suportar tal complexi-

dade, demandando melhores mecanismos para representar e gerir a informagao situacional.

Ao incluirmos 0o humano como agente participativo no processo de fusdo, ele passa a ter
responsabilidade na geracdo e na gestdo das informacdes situacionais ao longo do tempo. Dessa
maneira, em sucessivos momentos do processo, informacdes podem ser submetidas ao operador
humano para seu julgamento. Neste contexto, ele pode concordar ou discordar de inferéncias
feitas pelo sistema, cabendo a ele qualificar a informagao, quantifica-la e devolvé-la aos proces-

sos automatizados.

Incluir esta dindmica de avaliacido de qualidade de dados e informagdes, em trabalho cola-
borativo entre operadores e a automacao, é¢ também um processo desafiador. Para tal, hd a ne-
cessidade de se garantir que a informacdo qualificada seja propagada desde os niveis inferiores
até os altos niveis de inferéncia e oferecer oportunidades para humanos e maquina contribuirem

para o processo, orientados pela qualidade da informacao.

Neste contexto, a inclusdo de metadados de qualidade como requisitos a politica de in-
feréncia de todo um SFDs pode ajudar a ndo so revelar a qualidade da informag¢ao, mas também
contribuir com a forma com que ela é representada e empregada para subsidiar decisdes de

sistemas e operadores humanos.

Ao analisar os modelos de fusdo de dados e informagdes ja consolidados, constatou-se que
eles restringem a participacdo dos humanos no processo a interagdes pontuais em suas funcoes,
como € o caso dos modelos amplamente citados, DFIG e User-Fusion. Tais interagdes sdo
insuficientes para suportar a complexidade das situacdes em sistemas criticos, principalmente
quando estas estdo em constante evolugdo e envolvem dados provenientes de inteligéncia hu-
mana. Adicionalmente, as solugdes existentes sdo restritas quanto aos mecanismos para se

representar e gerir a qualidade da informacao.

Dessa maneira, existe a necessidade iminente de aumentar a intensidade e a dindmica da
atuacdo do humano, de forma a extrapolar as perspectivas conhecidas e apresentd-lo como mem-
bro pré-ativo de um mecanismo de inferéncia hibrido, em colaboragao com a tecnologia de

fusao automatizada.

No préximo capitulo seréd apresentado o Modelo de Fusdo Dirigido por Humanos e Ciente
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de Qualidade de Informacdo (Quantify) e demonstrado como seu processo € mecanismos inter-
nos sao organizados para incluir a gestdo da qualidade da informagao e habilitar a participagao

proativa dos humanos, visando a melhoria da consciéncia situacional.



Capitulo 4

MODELO DE FUSAO DIRIGIDO POR HUMANOS E
CIENTE DE QUALIDADE DE INFORMACAO

A tomada de decisdo em ambientes complexos apresenta desafios, dentre eles estdo: a
aquisicdo e extracdo de informacdes provenientes de inteligéncia humana, que muitas vezes
geram dados imprecisos, incompletos ou difusos; a inferéncia e representacao dos eventos e
a evolugdo dos estados das entidades no ambiente, frente a dinamicidade e variabilidade das
informacdes, com o minimo de incerteza, e a gestdo da informacao sobre situagdes como forma

de mitigar problemas referentes a qualidade de dados e informagoes.

Neste capitulo € apresentado o “Modelo de Fusdo Dirigido por Humanos e Ciente de Qua-
lidade de Informacdo”, ou Quantify (Figura 4.1). Este modelo visa a melhoria de SAW de
operadores de sistemas criticos. Para tal, o modelo Quantify introduz no contexto do processo
de fusdo, avaliagdes frequentes sobre a qualidade de dados e informagdes, inferidas dinamica-
mente por seus processos internos, cujos resultados ddo suporte e parametrizam atividades de

humanos e sistemas na constru¢cdo do conhecimento situacional.

As secdes abaixo apresentam o modelo Quantify, os principios que norteiam a organizagao

de seu processo principal e os processos internos do modelo.

4.1 Introducao ao modelo Quantify

O modelo Quantify consiste de cinco processos internos: “Aquisi¢cdo de Dados HUMINT”,
“Avalia¢do da Qualidade de Dados e Informacdes”, “Fusdao de Dados com Critérios de Qua-
lidade”, “Representacdo do Conhecimento Situacional” e “Interface de Usudrios orientada a
SAW”.
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Figura 4.1: Representacao do Modelo Quantify e o relacionamento entre seus processos internos

Especificamente, o0 modelo Quantify tem como objetivo orientar o desenvolvimento de sis-
temas de fusdo de dados e informagdes, dedicados a suportar a avaliagdo de situagdes que
ocorrem em cendrios complexos em tempo-real, especialmente onde ha dificuldade em adquirir

confianca nas informagdes e a incerteza € iminente.

Por ““cendrio complexo”, entende-se um ambiente dindmico que envolve entidades que sdao
descritas por atributos, cujos estados sdo altamente varidveis, e que interagem e se relacionam

na forma de situacdes, que evoluem em tempo e espaco (Blasch, 2005).

Dentre as principais capacidades do modelo Quantify, estio mecanismos para:

e Gerir a qualidade de dados e informacdes (inferéncia, representacdo e mitigacdo) em
contextos locais e globais do processo de fusao de informagdes, em baixo e alto-niveis de

abstracao;

e Suportar que operadores possam usufruir da informacgao situacional qualificada (ou de
partes de informacao qualificadas) para amplificar sua percepg¢ao e entendimento, orientar-

se e refina-la sob demanda;

e Parametrizar processos automatizados da rotina de fusdo de dados e informacdes com

base em informacdo situacional qualificada.
O modelo Quantify compreende:

e Um processo completo de avaliagdo de situagdes sobre cendrios complexos em tempo-

real, com as etapas de aquisi¢do, processamento, representacao e refinamento de situacdes
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a partir de dados de inteligéncia humana (HUMINT) provenientes de fontes heterogéneas;
e Acompanhamento da evolugdo da informacao situacional;
e Operacdo ciclica, iterativa e interativa;

e Mecanismos para a gestdo de qualidade de dados e informagdes para avaliar cada nova
parte de informacg@o inferida, enriquecer a representacdo situacional, parametrizar pro-

cessos e orientar operadores em atividades de refinamento;

e Suporte a atuagdo proativa de operadores sobre partes da informagao, em diversas etapas

do processo: aquisi¢do, avaliacdo, fusdo, representacao situacional e na prépria interface;

Nas proximas subsecdes serdo detalhadas as caracteristicas gerais do modelo Quantify.

4.1.1 Processo Completo para a Avaliacao de Situacoes em Cenarios Com-
plexos

O modelo Quantify suporta a complexidade imposta por cendrios reais que geram dados
continuamente, em momentos arbitrarios, por diversas fontes (distribuidas ou ndo), sob diversos
formatos e a atualizag@o constante da informacao situacional, baseando-se em ciclos de andlise

de partes de informacdo, que promovem a evolucdo da informagao situacional gradativamente.

Um processo completo de avaliagdo de situagdes em cendrios complexos destina-se a aco-
modar tais ciclos de andlise, com subsidios necessdrios para adquirir, processar e representar
partes de informacao, que podem vir a contribuir com a situacdo, além de suportar a participacao

ativa dos humanos para refinamento do processo.

O modelo Quantify é dedicado a suportar dados de inteligéncia humana, em rotinas de
aquisicdo independentes, que acomodam e processam dados ndo estruturados. Para tal, relatos
humanos sao pré-processados a medida que se tornam disponiveis e submetidos a identificacdo
dos primeiros padrdes de objetos e atributos. Tal rotina, denominada “Aquisicdo de Dados
HUMINT”, abastece e é abastecida por modelos de dados que representam os dominios de

aplicacdo. Este modulo € descrito em detalhes na secdo 4.2.1.

Em continuidade ao processo, informacdes pré-processadas sao entdo avaliadas quanto a
qualidade pelo modulo “Avaliacido da Qualidade de Dados e Informagdes”, relacionadas inten-
samente pela “Fusao de Dados com Critérios de Qualidade” para revelar situagdes, representa-

das pela “Representacdo do Conhecimento Situacional” e geridas pela “Interface de Usudrios
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orientadas a SAW”. Estes mddulos sdo descritos em detalhes nas secoes 4.2.2, 4.2.3, 424 ¢

4.2.5, respectivamente.

Informacdes situacionais podem ser produzidas a todo instante, em resposta a dinamicidade
de cendrios complexos. Neste contexto, o modelo Quantify opera de maneira assincrona e nao-
linear, ou seja, enquanto novos dados sdo adquiridos, outros podem ser avaliados, integrados

(fundidos), representados ou refinados.

4.1.2 Representacao da Evolucao da Informacao Situacional

Da mesma forma que o modelo Quantify atende as multiplas requisicdes e demandas de
ambientes complexos observados e reportados por humanos, a variabilidade das informacgdes

revela outros desafios referentes a evolugdo e representacio da informagao situacional.

O modelo Quantify suporta que a informacao situacional seja cumulativa. Assim, o modelo
Quantify incorpora toda nova informacao situacional qualificada a atual situacdo, como forma
de enriquecer e complementar o conhecimento corrente. Esta caracteristica também é vdlida

para revelar situacoes historicas.

4.1.3 Operacao Ciclica, Iterativa e Interativa

Semelhante aos modelos introduzidos nos anos 1980, tais como o Ciclo de Inteligéncia
(Bedworth e O’Brien, 2000) e o ciclo de Boyd (Plehn, 2000), o modelo Quantify tem operacao
ciclica, ou seja, ndo se limita a uma Unica rotina de operagdo dos médulos. Diferentemente dos
modelos ciclicos conhecidos, o modelo Quantify tem pontos de entrada independentes e pode
ser parametrizado iterativamente e interativamente a qualquer momento por dados de qualquer

um de seus modulos.

Adicionalmente, as etapas nao sdo obrigatorias. Sua operacdo é condicionada a consciéncia
situacional do operador humano, o qual determina o limite de operacdo para cada ciclo de
andlise. Semelhante ao modelo Omnibus, ha a possibilidade de ciclos locais e globais (loop

dentro de loop).

O modelo Quantify ainda suporta que humanos e funcdes automatizadas lidem com partes
da informacdo em abordagem bottom-up e top-down, ou seja, ambos podem ser orientados por
informagdes de baixo e alto-niveis. Tais partes de informacao sdo continuamente transmitidas

entre mdédulos como resultados parciais, abastecendo a automacgéo e/ou o operador.
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4.1.4 Suporte a Arquitetura Orientada a Servicos

O modelo Quantify € composto internamente por cinco processos internos para dar suporte
a construcdo da informacdo situacional distribuida. Para isso, tais processos podem ser or-
ganizados em uma arquitetura orientada a servicos (SOA) e compor um conjunto de servicos
independentes e flexiveis quanto as técnicas empregadas internamente em cada médulo. A ar-
quitetura para a implementagdao do modelo Quantify € apresentada no Capitulo 6, juntamente
com o desenvolvimento de um protétipo de sistema de avaliacdo de situagdes, orientado pelo

referido modelo.

4.1.5 Processo de Avaliacao de Qualidade de Dados e Informacoes

O modelo Quantify tem como principal caracteristica inovadora o emprego de um processo
interno de avaliagdo e representagdo explicita da qualidade dos dados e informagdes para quali-

ficar a informacdo proveniente do processo de fusdao de dados.

Neste contexto, tal processo interno atua para avaliar cada nova parte de informacédo produ-
zida e cada nova situacdo revelada, enriquecer visualizagdes e interface, orientar e parametrizar

outros processos e orientar operadores em atividades de refinamento.

4.1.6 Refinamento Proativo por operadores humanos

A possibilidade de lidar com partes de informacdo cuja qualidade foi avaliada, habilita
humanos a serem proativos no julgamento da utilidade da informacgao para seus propdsitos,
possibilitando que o mesmo decida entre concordar ou discordar da automacio, e optar pela
melhoria da qualidade da informacgdo. Agindo de forma proativa, o humano pode antecipar-se

a resultados indesejados e/ou outras restri¢des de qualidade de informagao.

Na proxima sec¢do serdo detalhadas as etapas que compdem o modelo Quantify, bem como

0s seus processos internos, partes componentes da Figura 4.1.

4.2 Processos Internos do Modelo Quantify

Nesta se¢@o serdo descritos os processos internos de cada etapa do modelo Quantify, sendo
estas: Aquisicdo de Dados HUMINT, Avaliacdo da Qualidade de Dados e Informacodes, Representacdo

do Conhecimento Situacional e Interface de Usuarios orientada a SAW.
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4.2.1 Aquisicao de Dados HUMINT

Propde-se com esta etapa do modelo Quantify o desenvolvimento de um processo que a
partir de informacdo gerada por humanos, possa gerar informacdes relevantes para ajudar a
identificar situacdes de interesse, classificando-as de forma coerente e disponibilizando-as para

o uso do processo de fusdo de dados e informacdes.

Em cenarios complexos, hd multiplas fontes de dados disponiveis, tais como: 4udios va-
riados, mensagens textuais de redes sociais, bancos de dados diversos, imagens de cameras e
informacdes provenientes de sistemas diversos. Cada escopo de aplicac@o tem particularidades
das fontes e dos dados de entrada utilizadas para a realizacdo da avaliacdo de uma situacdo.
Neste processo interno do modelo Quantify, sdo tratadas fontes de dados HUMINT, tanto em
capturas de dudio quanto em mensagens textuais. Ao final do processo busca-se obter obje-
tos, atributos e situagdes preliminares, todos identificados e classificados de acordo com um
dominio de aplicagao.

2

Para que tal objetivo seja atingido, o processo de “Aquisi¢do de Dados HUMINT” € estru-
turado em quatro estdgios (Figura 4.2), a saber: obten¢@o de sentencas, andlise gramatical de
sentengas e busca e identificacdo de informagdes relevantes. Com esta rotina inicial, tal pro-
cesso interno objetiva suportar preliminarmente o processo de fusdo de dados e informacdes e
consequentemente a avaliagdo de situacdes. As proximas subsecdes descrevem tais etapas em

detalhes.

4.2.1.1 Obtencao de Sentencas

Nesta etapa do processo ocorre a obten¢do de sentencas (ou relatos) gerados por humanos,
e que contém em seu corpo, informagdes que podem ser relevantes para SAW. Assim, caso o
relato esteja em formato nao estruturado, como em dudio, hd a preocupacdo em transcrevé-lo

para andlise computacional.

Para tal, técnicas de processamento de linguagem natural sdo utilizadas para transcrever
0 4udio e formatar em uma estrutura de tipo String. Tal etapa pode ser realizada com uma
ferramenta Speech to Text como a fornecida pelo Google (Google, 2015). Cada palavra captu-
rada € enviada aos servidores do Google que retornam as palavras identificadas. Utilizando tal
ferramenta para a captura de dados € possivel realizar a transcri¢do da linguagem natural para
texto em Portugués com uma taxa de acerto de até 92%. O mesmo percentual pode ser obtido
na captura de dados provenientes de redes sociais como o Twitter, utilizando sua API publica.

Posts que relatam uma situacdo sao buscados para a andlise com base nos objetos identificados
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Figura 4.2: Processo de Aquisicio de Dados HUMINT (cinza claro) e etapas adjacentes (cinza
escuro)

pelo processamento da linguagem natural.

Depois de ter os dados capturados, transcritos e armazenados de forma estruturada, os dados
podem entdo ser enviados, por exemplo, via WebService para a realizacio da primeira anélise,
uma andlise gramatical da sentenca, realizada para identificar padrdes e sequéncias ldgicas de

caracteres € palavras.

4.2.1.2 Analise Gramatical de Sentencas

Nesta etapa, o texto de entrada deve ser analisado por uma ferramenta de verificacao grama-
tical, como a CoGrOO. Assim, € possivel adicionar rétulos (fags) como: substantivos, nimero,
objeto, ou qualquer outra classificacdo. Também € possivel conectar as frases obtidas no texto
de entrada. Apos a classificacdo das palavras e frases associadas, o resultado € encapsulado,
por exemplo, em formato JSON que contém o texto completo e classificacdes realizadas, e sub-
metido a uma andlise final e mais completa em busca do significado de cada uma das palavras,

através de palavras chaves pré-definidas ou de sua classificagdo dentro do texto apresentado.
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4.2.1.3 Busca e Identificacao de Objetos Relevantes

Esta etapa objetiva realizar uma andlise buscando elementos definidos como importantes na

verificacdo dos requisitos.

Durante o processo de definic@o destes requisitos sdo definidas palavras que podem ter um
significado importante na andlise de um relato, gerando assim listas de palavras classificadas em
diferentes categorias, como tagCor (etiqueta para cor) e tagTipoFisico (etiqueta para tipo fisico).
Desta maneira sempre que uma palavra de alguma dessas listas é encontrada, novas andlises nas
palavras préximas sdo realizadas, buscando significados adicionais, tais como estado, situacdo
e até qualidade de objetos, pessoas ou situacdes. Ao analisar a classificacdo de uma palavra, é
possivel inferir qual tipo de informacao ele representa, tais como enderecos, nomes, etc. Para
determinar a possibilidade de uma préxima palavra, sdo analisadas varias palavras em bloco e

comparadas a um glossario, construido com base nas necessidades do dominio.

Utilizando palavras-chave, € feita a conexdo e a classificacdo de cada objeto encontrado e
seus atributos, como por exemplo um objeto e atributos que o descrevem. Durante este estdgio
sdo usadas palavras-chaves que ja foram definidas através de andlise de diversas sentencas.

Exemplos de palavras chaves sdo mostrados na Figura 4.3.

+ marcasDeCarros : array("mercedes", "bmw", "focus");

now won non nou

+ tagTipoFisicos : array("forte", "alto", "altos", "magro”, "gordo");

vermelho", "amarelo", "azul");

+ tagCor : array("preto",

Figura 4.3: Amostra de categorias contendo palavras-chaves durante a analise

A andlise das palavras é feita comparando o lexema, que € a palavra exata que foi obtida
nos inputs do sistema, com as palavras chaves em alguma das categorias ja definidas. Caso
ela seja encontrada, e definida como um possivel objeto. Em complemento, pode ser realizada
uma busca por adjetivos que possam descrever o objeto e melhorar os resultados, como mostra

a Figura 4.4.

SE no_array(palavraAnalisada[cont]->lexeme,tipo)

SE palavraAnalisada[cont+1]->P0OSTag=="adjetivo’)
objeto[‘descricao’] = palavraAnalisada[cont]->lexeme;
objeto[atributo] = palavraAnalisada[cont+1]->lexeme;

SENAO
objeto[‘descricao’] = palavraAnalisada[cont]->lexeme;

Figura 4.4: PseudoCédigo detalhando a analise Objeto-Caracteristicas

Ha a possibilidade de que as novas informagdes inferidas pelo sistema possam ser submeti-

das como novas informag¢des ao glossario ou como alteracdes, com base nas vdrias palavras en-



4.2 Processos Internos do Modelo Quantify 104

contradas durante a andlise, o que resulta em aumento da precisdo e qualidade com a utilizacdo
do sistema. Este processo ndo é automatizado e sua implementacdo demandaria a atuag¢do do

humano para indicar a qual classe de objetos uma palavra pertence.

Ao final, os objetos identificados sdo encapsulados em um modelo objeto JSON e sub-
metido a “Avaliacdo de Qualidade de Dados e Informagdes”, e posteriormente a “Fusdo de
Informagdes com critérios de Qualidade”. Os dados entdo encontrados sdo armazenados e pro-

pagados, gerando uma primeira situacao.

Os objetos, atributos e propriedades geradas por esta fase sdo submetidos a uma avaliagdo, a
fim de quantificar as informacdes de acordo com as dimensdes de completude, atualidade, con-
sisténcia, relevancia, precisdo sintdtica, completude temporal e certeza, discutidos na préxima
secdo. Neste modulo, indices de qualidade sao atribuidos as informacdes com o objetivo de in-
formar ao operador sobre tais medidas. Essas pontuagcdes sdo também utilizadas como critérios

de fusdo, a ser também discutido na préxima secao.

A proxima secdo descreve o processo de “Avaliacdo da Qualidade de Dados e Informacdes”.

4.2.2 Avaliacao de Qualidade de Dados e Informacoes

A etapa de Avaliacdo da Qualidade de Dados e Informagdes visa especificar uma rotina
sequencial de atividades para inferir e representar quantitativamente a qualidade de dados e
informagdes que sdo propagadas pelo modelo de processo Quantify. A Figura 4.5 apresenta o
processo interno da etapa de avaliagdo da qualidade de dados e informacdes, bem como o rela-

cionamento deste com as demais rotinas do modelo Quantify de fusao de dados e informagdes.

)
Requisitos
Informacionais de
Qualidade
e N\ 4 N\
Aquisigéo de Dados Aplicagdo de Fungdes de Atribuicdo de Indices de R%";ﬁﬁ:ﬁ;ﬁﬁ? Interface de Usuérios
HUMINT Avaliagdo de Qualidade Qualidade L orientada a SAW
Situacional
\ J L J
)
Fuséo de Informagdes
com Critérios de
Qualidade
—

Figura 4.5: Processo de Avaliacao da Qualidade de Dados e Informacoes (cinza claro) e o relacio-
namento com os demais processos do modelo Quantify (cinza escuro)

O médulo de “Avaliacdo da Qualidade de Dados e Informagdes™ € precedido pela etapa de

“Aquisicao de Dados HUMINT” e seguido pela etapa de “Fusdo de Informagdes com critérios
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de Qualidade”, que consumird a informacdo qualificada. O objetivo desta etapa € qualificar a
informacgao situacional quantificando dimensdes de qualidade, para a orientag@o e parametrizagao

fundamentada do processo de fusdo como um todo.

A avaliacdo da qualidade é aplicada em dados e também em informacdes. A primeira
abordagem ocorre sob a forma de precisdo sintdtica. A segunda abordagem ocorre apds uma

informacao situacional ser formada e representada na forma de relacdes semanticas.

Neste contexto, as dimensdes escolhidas para realizar as avaliagdes sdo as tipicamente ava-
liadas em dados HUMINT, tais como: atualidade (timeliness), completude, completude tempo-
ral, consisténcia, relevancia, precisdo sintética e a generalizac@o certeza (confianga do sistema

sobre a informacdo) (Agre et al., 2011).

A Figura 4.6 apresenta a sequéncia de dimensodes a serem inferidas no processo interno de

Avaliag@o da Qualidade de Dados e Informacdes.

EEEEE——
»| Consisténcia
— N—eeed
)
Completude .
l—) Relevancia
—J 4 '
Precisao Fuséao de Precisédo —
Sintatica Informacdes Sintatica M)
’—\ \ J
' I—) Atualidade
Atualidade
N——
e  CEEE——
Completude
N——

Figura 4.6: Sequéncia de inferéncias de dimensoes no processo interno de Avaliacao da Qualidade
de Dados e Informacoes

Considerando que o modelo Quantify apresentado nesta tese tem como seu pilar de sustentagdao
as questdes referentes a qualidade de dados e informacdes, ha a necessidade de destacar esta
etapa de “Avaliacdo da Qualidade de Dados e Informagdes”, ndo somente como um dos pro-
cessos internos que compdem o0 modelo, mas também na forma de uma Metodologia, em nivel
superior de granularidade. Além disso, faz-se necessario destacar os mecanismos internos de
operacdo desta metodologia, além de ilustrar os artefatos gerados a cada etapa. Desta ma-
neira, foi proposta a “Metodologia para Avaliacdo da Qualidade de Informacdes no Contexto

de Consciéncia Situacional de Emergéncias” (IQESA), descrita em detalhes no Capitulo 5.
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4.2.3 Fusao de Informacoes com Critérios de Qualidade

Visando cumprir os objetivos dispostos nesta tese, € proposto um processo de que organiza
a fusdo de informag¢des em detalhes quanto ao fluxo de entradas e saidas de informagdo com o
objetivo de melhorar SAW para um sistema de tomada de decisdo em cendrios complexos e de

gestdo de emergéncias.

Este processo pode ser abstraido em duas etapas principais, cada qual com seus mecanis-
mos internos que desempenham papéis especificos, mas de grande contribui¢do para melhorar
a representatividade da informacdo. As etapas (destacados em cinza claro) sdo: busca por
informagdes sinérgicas e a associagdo multicritérios, descritas em detalhes nas proximas se¢des

e ilustrada na Figura 4.7.

( ) ( ) ( )
Aquisi¢ao de Dados Avaliagao da Qualidade R?;ﬁﬁgg::qiﬁodo Interface de Usuarios
HUMINT de Dados e Informagoes L orientada a SAW
Situacional
\ J & J & J
N
y
( ) ( ) 4 )
Requisitos A N B Int -
Informacionais de ssoclagao usca por informagoes
= Multi-critérios Sinérgicas
Integracéo
\_ J \_ J \_ J

Figura 4.7: Processo de Fusiao de Informacoes com Critérios de Qualidade (cinza claro) e etapas
adjacentes (cinza escuro)

4.2.3.1 Busca por Informacoes Sinérgicas

Apés a aquisicdo e a avaliacdo de qualidade, um novo objeto JSON (JavaScript Object
Notation) € produzido. Este objeto corresponde ao que conhecemos por resultados de Nivel
L1 de fusdao de dados, com objetos e atributos (de acordo com a taxonomia JDL), juntamente
com indices de qualidade atribuidos a cada objeto e indices gerais de qualidade, de acordo
com a metodologia apresentada para a avaliacdo da qualidade de objetos, atributos e situacdes

identificados em tempo de aquisicao.

Tal objeto JSON decodificado abastece a criagdo de uma ontologia preliminar (descrita
mais adiante neste capitulo), que representa uma instancia semantica inicial de uma situagao,
com suas classes correntes, como por exemplo: pessoas, objetos e locais, cada qual com seus
respectivos atributos, organizados semanticamente e com indicios de atividades em comum

entre as mesmas (propriedades de relacionamento), definidas em tempo de aquisicao.

Tal ontologia instanciada, mais uma vez transformada em um objeto JSON, compde a en-
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trada para a fusdo de informagdes. Dentre os pardmetros de entrada estdo os proprios objetos
identificados nas fases anteriores, o tipo de fonte de dados, quais propriedades devem estar

presentes e até mesmo um limiar de qualidade das informac¢des, como mostra a Figura 4.8.

{
"filtros":[{
"completude":40,
"consistencia”:null,
"objetos":[{"criminoso”,"local"}],
"criminoso": [{
"completude”:20,
"fugaTipo":"carro”
3]
31,
"fontes":[{"cameras","denuncias"}]
¥

Figura 4.8: Entrada multicritérios para o processamento da fusao

Uma vez que o processo de fusdo € iniciado, € realizada a busca de informagdes sinérgicas
entre as classes que ja estdo presentes na ontologia atual, e que podem deter informacdes de
objetos, atributos, propriedades e indices de qualidade que possuem algum tipo de corres-

pondéncia.

Ap6s a busca de informagdes sinérgicas entre as informacdes ja representadas na ontolo-
gia, é realizada uma busca por mais informagdes que ainda nao foram consideradas no pro-
cesso, provenientes da mesma fonte ou de outras fontes de dados, e que ja foram submetidas
ao processo de “Aquisi¢do de Dados HUMINT”. Esta rotina € realizada a fim de obter novas
informagdes sobre os objetos associados em cada momento, validando e dando maior con-
sisténcia as informacdes ja definidas. A entrada deste processo é uma informagao isolada (de
Nivel 1 JDL) ou ja associada entre objetos (de Nivel 2 JDL), e o resultado desta etapa podera

ser também um novo objeto ou uma nova situacao.

Este processo poder ser implementado por um algoritmo baseado nas técnicas de mineragao
de dados, o algoritmo apriori, que infere a frequéncia da presenca de certas informacdes quando
analisadas em relacdo ao resto de um ambiente (informacdo da situacio e demais fontes). Esta
inferéncia € feita a partir de uma férmula de célculo do suporte de informagao (covariancia), de

acordo com a Figura 4.9.

Para o processo aqui proposto, sdo utilizados os principios da mineracdo de dados, mas com
algumas alteracdes realizadas com o objetivo de calcular a frequéncia de tais informagdes, por
um tnico nd ou parametro proposto, ou seja, ele procura a covariancia entre os dados e calcula
este indice de relacionamento. Trata-se do calculo do total de todos os itens relacionados,

dividido pelo total de itens disponiveis em todas as informagdes.
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para cada(resutaldoBuscaSinergica & um resultado){
se(resultado é um array){
para(var it = @; it < quantidade de resultado; it++)
fp = resultado[it]/quantidade de resultado;
resultadoBusca[ib+1] = fp;

}

else

{
fp = resultado/quantidade de resultado;
resultadoBusca[ib] += fp;

}

Figura 4.9: Parte do niicleo do algoritmo de mineracao de dados

Como resultado desse processo € obtido um conjunto de informagdes iniciais complemen-
tadas as novas informagdes com seus respectivos atributos, indices de qualidade, propriedades

e indice de relacionamento entre tais informagdes.

4.2.3.2 Associacao Multicritérios

A associacdo multicritério usa as informagdes sinérgicas encontradas sob os critérios men-
cionados, porém de forma combinada e hierdrquica. Esta associacdo atende também aos critérios
pré-definidos de indices de qualidade e propriedades semanticas. O processo a seguir insere
uma nova informacdo na ontologia, satisfazendo a similaridade encontrada no contexto da
informacao original, e satisfazendo os multicritérios definidos no processo anterior. A Figura

4.10 mostra parte do niicleo do algoritmo de associagdo multicritério.

se(informacdo é um objeto)
{
para cada(informa¢do é infoi)
{
para cara(criterio)
{
hipoteses[i+1] = validaInformac¢do(infoi, criterio);
}
}
}

Figura 4.10: Parte do niicleo do algoritmo de associacdo multicritério

Multicritérios podem ser definidos por duas fontes, uma sendo a entrada do operador em
tempo de operagdo do sistema e a outra com base nas informacdes e conhecimento obtidos via
andlise de requisitos, antes da operacdo do sistema, e que incidem automaticamente sobre os

algoritmos deste processo.

Como resultado da parte automatizada, todas as informacdes iniciais que sdo submetidas

ao processo de fusdo sdo analisadas em busca de sinergia, com novos atributos, propriedades e
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até mesmo novos objetos encontrados durante o processo, de forma combinada e hierdrquica,

resultando em novas informacdes situacionais.

Este resultado pode ser submetido novamente ao processo anterior de busca de dados
sinérgicos, aumentando a capacidade do processo para encontrar novas informacdes e consoli-

dar ainda mais as informagdes j4 encontradas.

Desta forma, a informagao € especializada cada vez mais, enriquecendo a situacao atual, ou
parte da situacdo. Este processo € ciclico e € realizado toda vez que o resultado da associacdo
multicritério ndo encontrar informacdes dentro dos limiares necessarios, definidos ou pela determinagao

do humano ou delimitados pelo sistema.

Se um segundo ciclo ndo € realizado, as informacdes resultantes serdo submetidas ao pro-
cesso de avaliacdo de qualidade de informagdes, agora pontuando as novas informagdes encon-
tradas, incidindo também nos indices da situac@o corrente. Apds este processo, a informacao
reavaliada pela avaliacdo de qualidade da informagao, serd re-instanciada na ontologia, descrita

nas proximas secdes e representada para o uso do sistema.

No processo automatizado de fusdo realizado imediatamente apds a aquisicdo e avaliagdo de
qualidade da informagao, € feito o maior niimero possivel de associagdes entre os objetos, seus
atributos, propriedades e seus indices de qualidade e limiares de qualidade pré-determinados,
considerando a existéncia de dois ou mais conjuntos de dados disponiveis a partir da mesma

fonte ou de fontes diferentes.

Este processo, chamado de fusdo priméria, atende aos requisitos de informacao, ou seja, os
critérios de propriedades definida na andlise dos requisitos, tais como niveis minimos de quali-
dade e principais propriedades entre as informacdes, que € util para definir o que deve ser pro-
cessado primeiro e consequentemente mostrado para o operador. Estes requisitos de informacao
sdo baseados em um questiondrio aplicado a diversos especialistas de diversas fung¢des e tempo
de carreira, garantindo assim uma visao heterogénea do assunto e também o gerenciamento e

validacdo dos critérios mais importantes para uma dada situagao.

No caso da fusdo sobre demanda do operador humano, o algoritmo € ativado mais uma vez,
mas os critérios de integracao sdo inteiramente selecionados pelo operador através da interface
de usudrios, em vez de todas as combinacdes possiveis de objetos, atributos e propriedades

identificados na fase de aquisicao.

Este processo de associagdo, agora manual, além de ser baseado em objetos e atributos,
¢é fortemente apoiado em indices de qualidade e hipéteses sobre informagdes relacionadas a

objetos previamente classificados, que foram obtidos em ciclos passados ou diferentes fontes
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de dados.

Uma vez que este processo de entrada é realizado pelo operador através de uma interface
de usudrio, os critérios para o processo de fusdo de dados podem ser escolhidos e alterados
pelo mesmo operador humano, assim como a remog¢ao de critérios pré-definidos pela anélise
de requisitos. Esta capacidade demonstra a flexibilidade da estrutura para receber e processar
diferentes critérios para uma determinada situacdo, além de permitir que os agentes possam
interagir com o sistema baseados nas suas experiéncias e conhecimentos, contribuindo assim,

para o processo de construcdo e desenvolvimento de SAW.

4.2.4 Representacao do Conhecimento Situacional

Neste trabalho, foi escolhido o uso de ontologias para a representagdo do conhecimento
situacional. O uso de ontologias proporciona meios para definir um dominio com seméntica
agregada, possibilitando que definicdes dos dados e suas relacdes ocorram de modo explicito,

sendo que estas relagdes podem ser entendidas e processadas por computadores.

Para o processo de construcdo desta ontologia, foi utilizado a Metodologia de Noy e Mc-
Guiness, onde sdo estabelecidos sete passos para construir uma ontologia consistente, sendo
eles: 1) Determinar o Dominio e o Escopo da Ontologia; 2) Reutilizar Ontologias Existentes;
3) Levantar termos importantes; 4) Definir classes e sua hierarquia; 5) Definir propriedades das

classes; 6) Restricoes das Propriedades e; 7) Criacdo de instancias.

Matheus et al. (2003) apresentam uma ontologia para melhorar SAW de operadores em
andlise de situacdes de emergéncia, representando o conhecimento do sistema sobre objetos
e as relacdes entre eles, além da evolucdo da situacdo ao longo do tempo. Essa ontologia é
usada como inspiragc@o para a determinagdo da estrutura ontolégica que acomode os artefatos
produzidos pelas etapas de inferéncia do conhecimento situacional, quanto 2 modelagem dos

objetos e atributos que compdem um evento de roubo.

Baseando-se nos requisitos obtidos em fase de “Aquisicdo de Dados HUMINT” e nos pas-
sos da metodologia de Noy e McGuiness (2001), € possivel construir uma ontologia de dominio
critico alinhada com os objetivos e tarefas do gerenciamento de emergéncias. Um exemplo da
hierarquia de classes é apresentado pela Figura 4.11. No ANEXO E ¢ apresentada a ontologia

completa para o dominio de gerenciamento de emergéncias.

Tal ontologia possibilita a descri¢cdo semantica das relagdes existentes entre os objetos de
cada classe, capacidades que ndao poderiam ser representadas pelo simples uso de um banco de

dados relacional (Martinez-Cruz et al., 2011). Estas relagdes sao denominadas de Propriedades
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Figura 4.11: Exemplo de Hierarquia de classes da ontologia

de Objeto (Object Properties), e tem como caracteristica estabelecer uma ligagdo entre dois
objetos, sendo o dominio (domain) a classe que possui a relagdo, e o alcance (range) uma
classe que € uma propriedade do dominio. A Figura 4.12 mostra um exemplo de diagrama com

propriedades de objeto da ontologia.
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Figura 4.12: Exemplo de Propriedades de objeto das classes da ontologia

A partir da Figura 4.12 é possivel verificar quais sdo as relacdes existentes entre as classes
da ontologia. A seta pontilhada significa uma relacdo entre dois objetos, sendo que a origem da

seta significa o dominio da relagdo e o final da seta significa o alcance daquela relacao.

Desta maneira, todas as relagdes existentes t€ém uma relacdo inversa a ela. Por exemplo,

“uma situac@o tem um objeto” e esta relacdo € o inverso da relacdo “objeto é uma entidade de
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uma situacdo”. Isso € importante neste contexto, para que seja possivel realizar inferéncias a

respeito das classes e das instancias que a ontologia possui.

Outra relagdao que as ontologias possuem sdo as Propriedades de Dado (Data Properties).
Estas propriedades possuem como caracteristica estabelecer uma relacdo de uma classe com um
valor absoluto, de forma que o dominio desta relacdo é uma classe da ontologia e o alcance é

um valor literal, como uma String, um niimero inteiro ou real, um valor booleano, entre outros.

Deste modo, a ontologia € utilizada como estrutura de representacdo deste trabalho, visando
representar as informacdes situacionais enriquecidas com a semantica agregada a cada objeto
e atributo, além das propriedades que representam a qualidade dos dados e informacdes, a
ser discutida durante a terceira etapa da “Metodologia de Avaliacdo de Qualidade de Dados e

Informagdes no Contexto de Consciéncia Situacional de Emergéncias” (Capitulo 5).

A ontologia proposta nesta etapa pode ser construida utilizando a linguagem OWL (Web
Ontology Language), uma linguagem que possui capacidade vasta de representacdo e poder de
demonstrar os dados com a semantica agregada, de forma que um sistema consiga identificar e

processar dados relacionais.

A ontologia em OWL foi a base para a constru¢do de um modelo de objeto JSON que
incorpora todas as propriedades, classes e restricdes contidas na ontologia, de modo que este
objeto JSON se torna a instancia das classes da ontologia. Ou seja, 0 modelo de representacao
de dados é a ontologia em OWL e as instancias sdo os objetos JSONs gerados a partir deste
modelo. A Figura 4.13 ilustra o processo de representa¢do do conhecimento situacional (cinza

claro) e arelacdo de seus mecanismos com as demais etapas do modelo Quantify (cinza escuro).

4 ™
Ontologia OWL
\. J
e ~\
Aquisicao de Dados Avaliacao da Qualidade Or:?;f’}:'aegﬁs%g.ae to Interface de Usuarios
HUMINT de Dados e Informacdes %SON ! orientada a SAW
\. J
( )
Fusao de Informacées
com critérios de

Qualidade
\ J

Figura 4.13: Processo de representaciao do conhecimento situacional (cinza claro) e sua relacao
com as demais etapas do modelo Quantify (cinza escuro)

Observando a Figura 4.13, é possivel notar que o conhecimento situacional € diretamente
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conectado as etapas de “Avaliacao da Qualidade de Dados e Informacdes”, “Fusio de Informacoes
com Critérios de Qualidade” e “Interface de Usudrios orientada a SAW”, indiciando que o co-
nhecimento situacional pode ser abastecido por estas etapas do modelo Quantify. Tais etapas
produzem informacdo a todo instante, de forma assincrona, distribuida e dinamica, a qual é

transportada ao conhecimento situacional pelo mesmo modelo de representacao.

A estrutura do objeto JSON ¢ organizada utilizando chaves e valores, de modo que, cada
chave ¢ uma propriedade da ontologia e cada valor equivale ao contetido que aquela propriedade

assumiu em uma determinada instancia, sendo ele um valor simples ou uma lista.

A ontologia em OWL ¢ utilizada apenas como modelo para a representagdo do contetido,
e por sua vez, para a formagao do objeto JSON. Deste modo, ndo ¢ realizada uma conversao
dos dados do JSON para um arquivo OWL. Adicionalmente, tal objeto JSON foi construido

baseado em OWL, portanto, ndo hd perdas quanto contetido e/ou contexto a informacao.

A Figura 4.14 apresenta um modelo de objeto JSON que € usado para instanciar a ontologia.
Nota-se que as classes e propriedades dos dados estdo todas representadas neste objeto dentro
de sua respectiva classe, tais como: categoria, dentincia, tempo, criminoso, objeto, vitima e
local. E possivel observar também que a estrutura do objeto JSON possibilita que as relagdes
permanecam explicitas, como a dentincia, que € uma propriedade de objeto situacdo. Deste
modo, este objeto JSON € capaz de receber uma instancia completa da ontologia, abrangendo

todas as classes e propriedades.

"criminoso™:{ "vitima":{ "local”:{ "objeto”:{
"sexo": “”, "sexo”: “”, "logradouro”:””, "descricao”:””,
"status”: » "status": » tlpoLogradouro“ " "condicao":””
‘fugaTlpo Hada "idade":””, "complemento”:””, "marca":””,
"fugaPara": ”” "altura": ”” "bairro™:””, "modelo”: "”
"descricao”: "" "condicao": ”” "altura": "” “"tamanho": "”
"idade":”” "etnia":”” "direcao”: o “cor":””,
"altura": ”” 'porteF151co Hala "sentido:””, "ano":””,
"condicao": ”" "corCabelo™:””, referenCIa Hal "placa”: ”"
"etnia":”” "tipoCabelo": ”” "numero":””, "porte": ””
‘porteF1s1co Ml corVestlmenta M "gps":”” “completude” "
“"corCabelo:””, "marcaVestimenta": "", completude" R “consistencia”: ””
"tipoCabelo™: ”” "palavraRef":””, “consistencia”: "" “relevancia”:””,
'corVest1menta Hal “completude” o “relevancia”:”” “prec1saoSmtat1ca L
marcaVestlmenta" “r “consistencia”: » prec1saoSmtat1ca” " }
"arma”:””, “relevancia”:””, 1
'tatuagem HilN prec15aoSlntat1ca" ” certeza: “”,
“palavraRer" » 3} completudeTemporal:””
“completude”: "
“consistencia”: ””
“relevancia”:””,

prec1$aoSmtatlca" "

| 3

Figura 4.14: Exemplo de objeto JSON baseado na ontologia, contendo a estrutura dedicada a
acomodar os resultados parciais e/ou finais das etapas de inferéncia de objetos e situacoes
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4.2.5 Interface de Usuario Orientada a SAW

A etapa de “Interface de Usudrios orientada a SAW” visa especificar uma rotina sequencial
de atividades para gerir de forma plena a informacao situacional, gerada, propagada e mantida

pelo modelo Quantify.

Para tal, este processo interno visa incluir uma interface de usudrio na dindmica de in-
feréncias do modelo Quantify, para ndo somente representar o conhecimento situacional, mas
também para promover o relacionamento em dois sentidos da mesma com as demais etapas do
processo. Adicionalmente, busca-se também especificar as rotinas de gestdo do processo como
um todo, para promover os refinamentos necessdrios ao processo de SAW a partir da interface

de usuarios.

A Figura 4.15 apresenta o processo interno da etapa de “Interface de Usudrios orientada a
SAW”, bem como o relacionamento deste com as demais rotinas do modelo Quantify de fusdo

de dados e informacdes.

Representagao do

Aquisicdo de Dados Avaliagédo da Qualidade Refinamento da

HUMINT de Dados e Informacdes Cophec_lmento Informacéao

Situacional

) \

Fuséo de Informagdes Interface de Usuérios e
com critérios de Visualizacado de

Qualidade Informagéao

J J

) )

RefAnar_ngn_to da Refinamento da Fuséao Gestédo do Processo
quisi¢ao
J J

1 |

Figura 4.15: Processo interno de “Interface de Usuarios orientada a SAW” (cinza claro) e seu
relacionamento com as demais etapas do modelo Quantify (cinza escuro)

A interface de usudrio incluida no processo € ligada diretamente a etapa de “Representagdo
do Conhecimento Situacional”, ja apresentada e discutida como a etapa que det€ém o conheci-

mento situacional corrente, o qual deve ser representado graficamente e gerido.

Conforme discutido anteriormente, tal conhecimento situacional foi construido pela “Aquisi¢ao

de Dados HUMINT”, qualificado pela etapa de “Avaliacdo da Qualidade de Dados e Informacdes”,
sob os requisitos pertinentes ao dominio de ambientes complexos, e enriquecido pela “Fusdo

de Informacgdes com critérios de Qualidade”. Desta maneira, as situagdes que devem ser re-
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presentadas, apresentam menor dimensao, pois as informacdes que as compdem ji se encon-
tram integradas de acordo com os critérios apresentados, porém mais significativa. Além disso,
a interface de usudrios também recebe da etapa de representacdo do conhecimento situacio-
nal, os metadados que qualificam as situagdes, habilitando que sejam empregadas técnicas de
visualizacdo da informacao, ciente da qualidade da informacao, para representar graficamente

este conhecimento acumulado e qualificado.

A préxima secdo apresenta o desenvolvimento da interface orientada a SAW utilizando
informacdes a partir do dominio de gerenciamento de cendrios complexos. Além disso, discute-
se como os principios de design de interface de Endsley (2003) foram interpretados e emprega-
dos no desenvolvimento da interface. Adicionalmente, aspectos positivos e negativos de cada

principio sdo apresentados.

4.2.6 Desenvolvimento da Interface de Usuario Orientada a SAW

Visando o levantamento de requisitos para o desenvolvimento da Interface de Usuério Ori-
entada a SAW, foram definidas duas abordagens: a Andlise de Tarefas Dirigida por Objetivos
(GDTA), empregada também em outras fases do modelo Quantify, e as diretrizes de projeto de

interfaces para a obten¢@o e manutengdo de SAW, introduzido por Endsley (2003).

O GDTA (ANEXO A) ajuda os designers de interfaces a listar todas as informagdes ne-
cessdrias para estimular cada um dos trés niveis de SAW (Percep¢ao, Compreensdo e Projecdo),
além das tarefas relacionadas para ajudar a atingi-los. Para obter essa informacdo, um ques-
tionario e uma observacdo em campo foram aplicados aos operadores humanos. Essa aborda-
gem também ajudou a definir as prioridades e as decisdes que devem ser executadas durante a

andlise da informacao.

Nesta secdo sdo apresentados os principios para o desenvolvimento de cada componente da
interface de usudrio e as escolhas de design baseadas no estado da arte em interfaces dedicadas
a SAW. Ressalta-se também as vantagens e desvantagens de cada escolha de design para o

dominio de aplicacdo deste trabalho.

4.2.6.1 Organizar as Informacoes de Acordo com os Objetivos

O objetivo € analisar e avaliar situagdes de cenérios complexos e dindmicos, como os do
dominio de gerenciamento de emergéncias, visando ajudar os operadores humanos a adquirirem

SAW, usando as informacdes coletadas e processadas por um sistema de avaliacdo.
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Para obter este resultado, a representacdo da informacdo na interface foi estruturada em
torno de tal objetivo, desta maneira, € necessario que a interface nao seja totalmente orien-
tada por dados, mas sim visando a contribuicdo para SAW. Assim, a interface foi dividida em
trés visdes complementares. A Figura 4.16 apresenta a visdo geral da interface de SAW, divi-

dida em trés visdes para a aquisi¢cdo e manutencdo de SAW em gerenciamento de cendrios de

emergéncias
< En] interface.gihc.compsi.com.br i} O © T
Situagédo atual Origem | Tipo Situacao Situacao Hora Certeza da Situaci
190 DESCONHECIDA Adicionado C e L 14:04:57 35.69
190 ROUBO Atualizado C e L. Adicionado V 14:05:45 438
190 ROUBO Atualizado C. Adicionado O 14:05:46 47.39
post ROUBO Atualizado C,Oe L 14:05:57 50.53
marca:mercedes
cor:preto 1:zona norte post ROUBO Atualizado O e V 14:07:02 58.69
placa:XKT8937
y T < 0:metrd klabin post ROUBO Atualizado O e V 14:07:13 58.69
descricap:carfo
post ROUBO Atualizado O, C, Ve L 14:09:54 80.29
objet6
Y a fugapara
bairro:vila mariana“— fugaTipolgaiyo
compleénto:luis vives altura:aite’ etniazbranco
) O:revolver
. UBO \ N
referencia:re: nte don pala Lrimjnoso — Qualidade
O 8 sexomasculino Bom RUIM C - Criminoso | V - Vitima | O - Objeto | L - Local
altura:220. pnrteFvswco»magro { ) . Map -
logradouro:domingos /setti 4 statussfugiedamenta Mapa de denuincias Garg,
vitima tatuagem () 1:calca jeans
4 ) ' ,/;_ L 0 Oj
SRS O:camiseta amarela @ S o, S
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Figura 4.16: Interface de usuario dividida em trés visoes para a aquisicio e manutencio de SAW
em gerenciamento de emergéncias, sendo estas: Grafo da Situacao (lado esquerdo), Tabela de
Eventos (canto superior direito) e Mapa de Deniincias (canto inferior direito)

A primeira visdo (canto superior direito ¢ em detalhes na Figura 4.17) na interface do
usudrio € denominada Tabela de Eventos. Nesta tabela sdo especificadas todas as transformagdes
na qual a situagdo é submetida, como por exemplo: a adi¢do de um local ou a atualizac@o dos
dados de uma pessoa ou objeto. Nesta tabela (Figura 4.17) ainda € possivel observar a fonte
de dados que deu origem a transformacao, o tipo de situagdo até o momento, o instante em que
a transformac@o ocorreu (ou o instante em que houve evolucdo na informacao situacional) e o

indice atual de confianga que a automacdo detém sobre a atual situagdo (certeza na situagao).

O uso de sobreposi¢des em um Mapa de Dentincias (canto inferior direito e em detalhes na
Figura 4.18) € altamente recomendado para as operagdes de gerenciamento de emergéncias. Tal
dominio € dependente de atributos de localizacdo, cruciais para determinar o atendimento a um

evento de emergéncia. Assim, esta visdo € responsavel por apresentar as origens das fontes de
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Tabela de Eventos

Origem

190
190
190
post
post
post

post

Tipo Situacao
DESCONHECIDA
ROUBO

ROUBO

ROUBO

ROUBO

ROUBO

ROUBO

Situacéao

Adicionado C e L

Atualizado C e L. Adicionado V
Atualizado C. Adicionado O
Atualizado C,0Oe L

Atualizado O

Atualizado O e C

Hora

14:04:57
14:05:45
14:05:46
14:05:57
14:07:02
14:07:13
14:09:54

Certeza da Situacao

35.69
43.8

47.39
50.53
58.69
58.69
64.23

Figura 4.17: Tabela de Eventos da Interface de Usuario Orientada a SAW

dados que estdo em uso no processo de avaliacdo de situacdes, além do atual local aproximado

do evento de interesse e acesso facilitado aos dados brutos de cada fonte (raw data), acionaveis

por interacdo com as sobreposicoes.

e d

1 Mapa de dendncias

Figura 4.18: Visualizacdo do Mapa de Deniincias na Interface de Usuario Orientada a SAW

O emprego do Grafo da Situacdo (lado esquerdo e em detalhes na Figura 4.19), € justificado

pela necessidade de conhecimento hierdrquico sobre como a informacgao € construida sobre as

situacdes e seus objetos. E necessario que os operadores humanos saibam como cada situagado é

composta e com quais objetos e atributos. Situacdo € o n6 central, composta pela relacao entre

objetos e seus atributos e ramificagdes. Objetos podem ser identificados e ndo ter relagcdes com

nenhum outro, por isso, podem estar em hierarquias independentes. Neste caso, mesmo quando

a composi¢cdo nao uma situacdo conhecida, a mesma deve ainda ser representada.

O tamanho indica a importancia do né na hierarquia, sendo o maior nd a situacio pro-

priamente dita (ex: emergéncia de roubo). O nivel seguinte representa o conjunto de objetos
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Situagao atual

marca:mercedes

cor:prei@ 1:zona norte
placa:XKT8937
[ 0:metré klabin
descrlcao carro |
I objeto
S gaPara
bairro:vila mariana fugaTipo
comp nto luis vives aliura Ayl O:revolver
@ arma @
referenma re nte don pa\a S, Cr\mmoso
% Sexo: mascu\mo
altura 220 porteFWSlc agro
lo radouro:dommgos‘,-‘sem ;" staiusfugmdnmema
d vitima taiua@ 1:calca jeans

stal’gs-.ferlﬁ \O:camiseta amarela

coqdicao:machucadod b
:bracos

sellxo:mtjmo

Figura 4.19: Grafo da Situacao contendo relacoes hierarquicas representadas na Interface de
Usuario Orientada a SAW

(entidades) identificadas no processo de inferéncia (ex: pessoas, locais ou objetos). As folhas,
n6s de menor tamanho, representam os atributos dos objetos (ex: descri¢do de uma pessoa, um

ponto de referéncia, status de uma pessoa).

O grafo também podem ser reorganizado e ter sua hierarquia atualizada ao longo do pro-
cesso de andlise, para implementar os refinamentos no processo, a ser discutido mais adiante.
Toda e qualquer mudanga em qualquer uma das visdes reflete nas demais, atualizando suas

informacoes.

4.2.6.2 Apresentar o Nivel 2 de SAW Diretamente

O objetivo € apresentar as informagdes necessarias para o segundo nivel de SAW, visando
apoiar a compreensao de resultados parciais minimos diretamente, como um primeiro indicio
de uma situacdo que provavelmente estd ocorrendo. A ideia € apresentar algumas informagdes

jé inferidas usando informacdes de primeiro nivel, em vez de depender de cdlculo mental do
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operador humano.

Algumas situagdes (compostas por objetos e atributos) podem ser calculadas a priori para
reduzir o cdlculo mental do operador que usa o sistema. Por exemplo, a parte automatizada
pode inferir informacgdes de vérias entidades que remetem a um “objeto”, identificada nas
informagdes iniciais adquiridas. Neste momento ndo hd nenhuma informacdo que qualifique

o tipo ou descri¢ao de um objeto supostamente roubado.

A Figura 4.20 indica que trata-se de uma situacdo de roubo. Porém, esta faz referéncia
apenas a um roubo de algo ainda ndo identificado. Neste contexto, uma fusido pode antecipar
informacdes de Nivel 2 de SAW diretamente ao integrar automaticamente novos dados aos da
situacdo atual, considerando resultados parciais de fusdao de dados como sendo informacdes de
Nivel 2.

referencia:restaurante don paladino

1:revolver
logradouro:domingos setti O
local fugaPara:metrd klabin ~ O:armado
O arma O
objeto o
UBO MOS0 ey 0:masculino
status:fugindo
status:feridovitima Q
tatuage

sexo:masculino

condicao:machucado 0:bracos

O

Figura 4.20: Representacio do Grafo da Situacio, referenciando um objeto roubado ainda nao
identificado

Assim, com a chegada de uma nova dentincia (Figura 4.21), também indiciando que houve
um roubo de um objeto do tipo carro, o mddulo de fusdo de dados e informagdes pode confirmar
a informacao da primeira dentncia e ja considerar a mesma como sendo Unica e de Nivel 2 de
SAW.

O mesmo processo ocorre quando ha a necessidade de obter informagdes complementares

que qualificam o objeto de roubo, também utilizando de fusdo de dados automatizada. Assim,
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status:ferido

CO“dica@ChUC%@(amasculino

O

referenciarestaurant

1:zona oeste

local ) O
logradouro; gos setti _
O TUBD f:ugaTmo_canD 0:metrd klabin

5@!3’3@ O

objete

crimipaso
descrcao Carmo :altura:alto

. arma
- Qi O:armado
status: o]
tatuagernexo:OuIin O

1:revolver
O:bracos
Figura 4.21: Representacio do resultado da fusdo de dados no Grafo da Situacdo, com as

informac6es de uma nova deniincia (informacao de Nivel 2 de SAW). Ha a confirmacao do roubo
de um carro

a interface pode contar com novas dentncias que especificam o objeto carro. A Figura 4.22
apresenta a especificacio de atributos de que o carro roubado € da cor preta e a Figura 4.23,
além de especificar a marca do carro, representa o aumento da confianca do sistema no resultado

inferido (cores em tons de verde), com a incorporac¢do da nova informagao integrada.

Assim, em vez de apresentar somente as informagdes de Nivel 1 separadamente, as mesmas
sao fundidas automaticamente, apresentando diretamente ao operador humano, uma informacao

de menor dimensionalidade e maior significado.

Nos casos em que ndo ocorre uma fusdo automatica, o operador tem autonomia para re-
alizar tal atividade em qualquer uma das trés visdes. Tal abordagem é conhecida como fusio
em interface (interface fusion) e € uma das abordagens de refinamento a ser detalhada poste-
riormente. Essa abordagem ajuda a evitar a desordem da interface em caso de vérios eventos

simultaneos, mas negligencia uma granularidade maior no nivel de atributos.
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Figura 4.22: Representacao da incorporacao de novas denincias no Grafo da Situacio, confir-
mando o roubo de um carro da cor preta

1:zona oe8ignetrd klabin
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€220\ _
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Figura 4.23: Representacao do aumento da confianca do sistema (cores em tons de verde) com a
incorporacao da nova informacao integrada ao Grafo da Situacao (marca Mercedes)
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4.2.6.3 Suportar a Consciéncia Situacional Global

O conhecimento agregado sobre a situacdo deve estar sempre disponivel. SAW Global
é uma visdo geral de toda a situacdo em uma linguagem de alto nivel e de acordo com os
objetivos do operador. SAW Global inclui também informacgdes que sdo complementares a
situagdo atual de interesse, mas que ndo necessariamente descrevem ou enriquecem tal situacao,
mas que compdem a visdo de um cendrio ou ambiente de interesse como um todo. Desta
maneira, ramificacdes isoladas aparentemente irrelevantes no grafo ou eventos divergentes na
tabela e no mapa, que ndo compdem o objeto de interesse atual, devem ser considerados para o

conhecimento global de SAW.

Na maioria dos sistemas de Avaliacdo de Situacdes, SAW global € sempre visivel e pode
ser crucial para determinar quais dos objetivos t&ém maiores prioridades. Para tal, o Grafo da
Situacgdo e a Tabela de Eventos podem ser expandidos e contraidos sob demanda para expor ou
ocultar a hierarquia de objetos que compde uma situacdo, visualmente e textualmente. Assim,

informacoes detalhadas sobre objetos podem estar sempre disponiveis, se solicitado.

Além disso, quando uma relacdo candidata é detectada, o Grafo da Situacdo e a Tabela
de Eventos estabelecem uma nova liga¢do grafica indiciando uma relagdo provavel, que pode
ou ndo ser aceita pelo operador. Por novas associacdes em qualquer uma das visoes, as demais
visdes respondem a associacao e reorganizam-se. Na Tabela de Eventos, uma nova transformacao
¢ apresentada e no Grafo da Situac@o uma nova hierarquia é composta. A Figura 4.24 apresenta
a Interface de Usudrio Orientada a SAW orquestrando as suas visdes de maneira a complemen-

tar a informacao situacional presente em cada visdo e promover a SAW global.

4.2.6.4 Filtrar a Informacao

Para evitar a sobrecarga de informacao, as informac¢des ndo diretamente relacionadas a
obtencdo de SAW devem ser filtradas. A interface deve apresentar apenas as informacdes cruci-
ais para alcangar os objetivos em cada tarefa a cada momento. Para tanto, foi desenvolvido um
filtro interativo nas trés visoes da interface. Como a informacao € inferida pela fase de aquisicgao,
uma informacao existente sobre qualquer um dos objetos, pode ser omitida ou destacada para

uma anélise especifica.

Na Tabela de Eventos (Figura 4.25), detalhes sobre as transformacoes e os dados brutos de
cada fonte de dados podem ser expandidos e omitidos sob demanda. No Grafo da Situagao, os
nés podem ser omitidos para ocultar determinados niveis da hierarquia da informacao situacio-

nal. No Mapa de Dentincias, tipos de fontes de dados podem ser priorizadas para visualizagdo.



4.2 Processos Internos do Modelo Quantify 123

< (Em] ® interface.gihc.compsi.com.br [ t () \i
Situacéo atual Origem | Tipo Situacdo Situacao Hora Certeza da Situag
E 190 DESCONHECIDA Adicionado Ce L 14:04:57 35.69

Mais Informacdes: acaba de acontecer um crime aqui na domingos setti um motorista foi ameagado
mandaram ele sair do veiculo sem levar nada o bandido fugiu em diregao ao metrd klabin

= 190 ROUBO Atualizado C e L. Adicionado V 14:05:45 43.8
marca:mercedes
cor:pre 1:zona norte
laca:XKT8937 Mais Informagdes: um cara foi roubado aqui na minha frente por alguém armado foi tudo muito rapid
0:metr6 klabin foi na domingos setti perto do restaurante don paladino o bandido tinha um revolver era alto e tinha

‘ tatuagens nos bragos ele deu uma coronhada no homem e ele parece estar bem machucado

/
fugaPara

( 2 [
descricao car‘vo
(CIR

+ 1an ROLIRO Atualizadn C Adicianadn O 140548 4730
bairro:vila mariana: fugaTip
comp nto luis vives \ altura // etnia:branco
O revolver
arma @
ualidade
referenc G ‘ante don al: \m oso
m p " [ Bom ‘Rilill cC - Criminoso | V - Vitima| O - Objeto | L - Local
sexo masculino —
a\lura/EZO porteFTs\c 4
log radouro domlngos sem ‘ slaluNugy@gqmema :
Ia?tua N 1:calca jeans <
statusfert \
i \,0-camisela amarela
- cor\dicao:machucad
Sf : [ale) :bragos
Remover atributo ] ((Adicionar atributo ] ((Atualizar Valor do atributo ] (MAIS INFORMAGGES |

DEEEEEEEE

Figura 4.24: Visoes da Interface de Usuario Orientada a SAW representando informacodes comple-
mentares e que contribuem para a aquisicao da SAW Global

Filtrar a informacao € til para reduzir o espaco de busca e determinar candidatos a fusao
por meio da andlise visual. No entanto, SAW nao ocorre instantaneamente. Os humanos levar
um certo tempo para se orientar em relacdo a situagdes e atributos criticos. Uma filtragem ruim
pode comprometer a visibilidade e a dinamica do sistema que muda ao longo do tempo. Além

disso, SAW global pode ser depredado e impede o humano de ser proativo.

Tabela de Eventos

Origem | Tipo Situagao Situacgdo Hora Certeza da Situagéo

- 190 DESCONHECIDA  Adicionado Ce L 14:04:57 35.69

Mais Informagdes: acaba de acontecer um crime aqui na domingos setti um motorista foi ameacado e
mandaram ele sair do veiculo sem levar nada o bandido fugiu em direcao ac metrd klabin

+ 190 ROUBO Atualizade C e L. Adicionado V 14:05:45 43.8

+ 180 ROUBO Atualizado C. Adicionado O 14:05:46 47 39
+ post ROUBO Atualizado C, O e L 14:05:57 50.53
+ post ROUBO Atualizado O 14:07:02 58.69

Figura 4.25: Representacao da expansao da Tabela de Eventos a fim de obter maiores informacoes
sobre o evento
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4.2.6.5 Indicar Explicitamente a Imperfeicao da Informacao

Humanos tendem a tratar a auséncia de meta-informagcdo como algo positivo (Endsley,
2012). Por exemplo, em caso de estimativas positivas, tende-se a achar que uma estimativa

ausente também € positiva, quando na verdade, ela pode ser conflitante e imprecisa.

Além disso, o stress e a carga de trabalho podem levar operadores humanos a nao prestarem
atencdo a auséncia de informacd@o. Mais ainda, estes podem se basear em suas experiéncias pro-
fissionais para analisar uma situagdo, enquanto outros dependem de indicag¢des visuais. Neste
trabalho, assim como na literatura, linhas tracejadas, cores e formas sao utilizadas para repre-
sentar o desconhecido (auséncia de informagao ou informacao imperfeita). Os nds tem a sua cor
interna atualizada toda vez que a qualidade da informacao € corrigida, principalmente quanto a
completude, apresentada como um dos requisitos de qualidade de informacdes no dominio de

gerenciamento de emergéncias (Foo, 2013).

A cor do n6 central do Grafo da Situacdo representa o grau de certeza da situacdo, isto é, o
nivel de confianga do sistema na informag¢ao como um todo, calculada em fun¢ao das dimensdes
de completude e atualidade de todos os objetos). A cor dos nds do primeiro nivel representa o
nivel de qualidade local de cada objeto/entidade, calculada em funcido da completude e atuali-
dade da informagdo do objeto em particular. A cor dos nés do segundo nivel acompanha a cor

do primeiro nivel.

Para a Interface de Usudrio Orientada a SAW, quanto mais préximo um nd se aproxima
da cor verde, maior é a qualidade das informagdes. Quanto mais proxima do vermelho, pior
¢ a qualidade das informacdes, conforme sequéncia definida por Ware (1988), considerando
o estimulo a percepcdo das cores na representacdo de informagdes. Este conceito se propaga
também nas representagdes do Mapa de Dentncias, a qual indicam com um grau de certeza, o

local aproximado da situacao.

4.2.6.6 Suportar a Verificacao da Confianca da Informacao Local e Composta
Tipicamente, a confiabilidade da fonte de dados é considerada pelo operador humano para
apoiar e pesar suas opinides sobre as informagdes produzidas e apresentadas (Endsley, 2003).

Porém, no contexto de uso de dados HUMINT, h4d uma grande chance de estes apresentarem
algum tipo de problema de qualidade, comprometendo a confianca que o humano tem nos dados

gerados por tais sensores.

Neste trabalho, para inferir e representar a confiabilidade da fonte de dado, foram adotados



4.2 Processos Internos do Modelo Quantify 125

os indices de qualidade locais e globais que contribuem para a formagao da confiabilidade dos
sensores (contextos de leitura de um sensor humano). Quanto melhor a qualidade da informagao

gerada, maior a confiabilidade na fonte de dados.

Embora a confiabilidade dos valores possa ser apresentada numericamente, autores afirmam

que o uso de niveis de luminancia sdo aconselhados (quanto mais claro, mais confidvel).

Assim, a Interface de Usudrio Orientada a SAW mostra formas alternativas de representagao
da qualidade, sendo estas: as cores, tamanhos, formas e transparéncia dos nés no Grafo da
Situacdo; as cores do local aproximado do evento no Mapa de Dentncias e finalmente a coluna

“Certeza da Situagc@o”na Tabela de Eventos.

Autores afirmam que quanto menor a quantidade de categorias que representam a qualidade
da informac¢do, mais rdpida € a decis@o do operador humano (elevado, médio, baixo) e estes
tendem a aceitar melhor os indices mais baixos de qualidade. O uso de dados numéricos,

analdgicos e em classificacdo tendem a gerar decisdes mais lentas (Riveiro, 2007).

Para a referida interface, emprega-se o uso de luminancia, cores e formas, como discu-
tido na secdo anterior, representando graficamente as dimensdes pertinentes ao dominio e a

generalizacdo certeza da situacao.

Além disso, através da interacdo com o n6 no Grafo da Situagdo, que representa a situagao
atual, com as sobreposicdes no mapa e com as entradas na tabela de eventos, os indices de
qualidade da informacdo que compdem sdo revelados para ilustrar como tal qualidade global
foi inferida. Essa abordagem permite aos operadores verificar indices de qualidade locais e

globais sob demanda.

4.2.6.7 Representar Eventos Historicos para Acompanhar a Evolu¢ao da Informacao

A interface do usudrio apresenta acesso grafico e interativo a informacdes histéricas de
eventos distribuidos ao longo do tempo. Para isso, foi desenvolvida uma escala temporal (-
meline) com intervalos de tempo, referentes aos instantes em que ocorreram transformacoes na
informacao situacional. Tais intervalos remetem diretamente a cada linha na tabela de eventos.
Em nossa abordagem de sistema de avaliagdo de situacgdo, a situacdo € algo que evolui ao longo
do tempo. SituacOes passadas também podem ser restauradas e inferidas novamente com novos

parametros.

Desta maneira, operadores humanos podem acessar um evento histérico e, como resultado,
a interface exibe a informagao situacional composta por objetos e atributos anteriores ao pre-

sente momento, sob demanda. Ao selecionar um evento histérico, as outras visoes da interface
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sdo redefinidas para acomodar as informacgdes da situacdo selecionada.

Assim, existe a possibilidade de retornar ao passado recente e também monitorar eventos
em tempo-real, além de ser capaz de avancar diretamente para um momento especifico. Como
limitacdo, pode haver perda de foco sobre os acontecimentos atuais relevantes e confusio sobre

a atualidade dos acontecimentos.

4.2.6.8 Suportar a Atualizacio dos Niveis de Qualidade de dados e Informacées e o Ge-
renciamento da Incerteza

A medida que os operadores humanos precisam avaliar a utilidade da informacdo situaci-
onal, deve haver uma maneira para que os mesmos consigam adequar tal informagdo as ne-
cessidades de suas tarefas e consequentemente a decisdo que deve ser tomada. Neste contexto
hd a necessidade que a atuacdo do humano reflita também na qualidade da informagao, que é

inferida e representada pela automacao.

Uma vez que a informacdo situacional foi anteriormente inferida, os atributos referentes a
qualidade da informagdo sd@o também medidos e representados na interface, juntamente com
as informacdes qualificadas, na forma de sugestdes (cues) visuais que indicam tal qualificacdo.
Neste contexto, a qualidade de dados e informa¢des ndo apenas ajudam os operadores humanos
a estabelecer um nivel de confianca que devem depositar nas informacgdes representadas, mas
também orientam os mesmos a buscar recursos para a melhoria da qualidade da informacao, em
complemento as atividades que a automacdo ji desempenhou, mas que eventualmente podem

ndo ter sido suficientes para despertar a confianca do humano e estimular o processo de SAW.

Cabe entdo ao operador humano concordar e confiar nas as partes de informagao situaci-
onal produzidas pela automacdo ou discordar e rejeitar a informacao situacional preliminar, e

trabalhar em beneficio da melhoria da qualidade da informacao e da aquisi¢ao de SAW.

Na abordagem proposta nesta tese, o usudrio nao pode ajustar diretamente a qualidade da
informacdo (ex: mudanca direta de indices de qualidade via interface). Entretanto, o mesmo
pode parametrizar o processo para que suas etapas recalculem os indices de qualidade da
informacdo. Como a decisdo de buscar melhorar a qualidade da informacgdo € tomada pelo
operador humano, cabe a interface orientada a SAW acomodar os meios computacionais para

implementar os refinamentos no processo.

Adicionalmente, na abordagem proposta nesta tese, o operador humano € habilitado a atuar
e ativar entradas na etapa de Gestdo do Processo de Fusdo, responsdveis por especificar trés

tipos de refinamento das atividades do processo de fusdo Quantify, sendo estes: Refinamento
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da Aquisicdo, Refinamento da Fusdo e Refinamento do Conhecimento Situacional.

Pelo Refinamento da Aquisi¢do, o operador € capaz de atuar diretamente na fase de “Aquisi¢cao
de Dados HUMINT” para requisitar novas fontes de informagao, solicitar novas leituras dos di-
versos sensores € estabelecem novos parametros operacionais de busca de informacgao. Como
resultado, sdo geradas novos insumos para os processos internos desta etapa em questdo, ou
seja, novos objetos, atributos e propriedades, desencadeando os demais processos que podem
se beneficiar de uma nova aquisicao (Avalia¢dao da Qualidade de Dados e Informacdes e conse-
quentemente a Fus@o de Informacdes). Como todas as outras formas de refinamento, a obtencao
de novas inferéncias demanda a atualizacdo do conhecimento situacional e consequentemente
tudo que se sabe sobre a situacdo. A medida que novos refinamentos ocorrem, mais rico se

torna o conhecimento situacional.

O Refinamento da Fusdo foi desenvolvido para permitir que operadores determinem ma-
nualmente os parametros de fusdo, em vez de depender do processo automético de integracao
imediatamente apds a aquisi¢do de informagdo, a qual combina automaticamente todos os ob-
jetos e atributos encontrados para reduzir a dimensdo da informagdo. Trata-se de uma nova
parametrizacio do processo de fusdo de dados e informagdes com critérios de qualidade, ope-
racionalizada pela interface orientada a SAW e implementada por filtros que determinam os
sob quais parametros a fusdo serd considerada. Eventualmente, o pardmetro a ser considerado
para a fusdo ainda ndo é conhecido pelo processo, cabendo ao operador humano introduzi-lo
ao conhecimento situacional e determinar que o mesmo deve ser considerado para as proximas

integracdes.

Finalmente, a Gestdo do Conhecimento € a contribuicdo manual que operadores podem re-
alizar para o conhecimento situacional, enriquecendo-o ao longo do tempo com informagdes
advindas de seu prdprio conhecimento em virtude de sua experiéncia, expertise ou ainda ori-
gindrio de fontes de informag¢do externas que nio foram ainda consideradas no processo de

avaliacdo de situacoes e na interface SAW do SFDs.

Desta maneira, é possivel que o operador humano insira, atualize ou remova objetos e
atributos que compdem o conhecimento situacional diretamente, em interagao intuitiva com o
grafo da situagdo atual. A Figura 4.26 mostra o processo de insercao de uma parte de informacao
situacional diretamente no Grafo da Situacdo, ilustrando a escolha do objeto que vai receber um

novo atributo, o cadastro do atributo e a nova ramificagc@o no grafo.

Atuando diretamente no conhecimento situacional, informagdes inseridas, atualizadas ou
removidas refletem nas demais etapas do processo Quantify e podem ser consideradas para

Avaliagdo, Fusdo e novamente na Representacdo semantica e grafica na interface orientada a
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Figura 4.26: Representaciao do processo de inser¢cio manual de uma parte de informacao situacio-
nal diretamente no Grafo da Situacao

SAW.

Desta maneira, o conhecimento situacional pode ser incrementalmente reestruturado ao
longo do tempo. A informagdo pode ser corrigida e semanticamente readequada. Assim, as
associacoes entre 0s objetos, feitas por outro processo podem também ser refeitas. Certas nu-
ances sobre a sinergia de objetos e a relagcdo entre eles no cendrio sé podem ser inseridas por

seres humanos.

Com estes mecanismos de refinamento da informacao situacional, a interface apresenta o
gerenciamento de informacdes de todo o processo e pode ser considerada como uma work-
bench de colaborardo onde ambos, sistema e o operador humano, que fornecem e transmitem
informacdes como um conhecimento parcial que evolui com o tempo. Assim, toda vez que uma
nova informacao € fornecida por um desses atores, o outro € habilitado a processa-la como parte

de um novo conhecimento situacional.

No dominio de gerenciamento de cendrios complexos de emergéncias, a interface esta pre-
sente onde um operador humano observa, se orienta, decide o que fazer e, em seguida, toma
algumas medidas, que pode ser tanto a solicita¢do de refinamento ou uma decisdo especifica de
dominio. Em nossa abordagem, este € o processo interno no qual o sistema compartilha o co-
nhecimento parcial gerado pelas outras etapas, e em seguida, recebe as entradas dos operadores

de forma ciclica.

4.3 Consideracoes Finais

Neste Capitulo foi apresentado o modelo Quantify e seus processos internos, dedicados
promover a gestdo da qualidade da informacao, e consequentemente, contribuir para a melhoria

da consciéncia situacional de operadores humanos de sistemas complexos.

No proximo Capitulo serd apresentada a metodologia IQESA, abordando suas etapas e

mecanismos internos para complementar o modelo Quantify e contribuir com a avaliagdo de
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situagcdes de emergéncia.



Capitulo 5

METODOLOGIA PARA AVALIACAO DA
QUALIDADE DE DADOS E INFORMACOES NO
CONTEXTO DE CONSCIENCIA SITUACIONAL DE
EMERGENCIAS

Neste Capitulo serd apresentada a Metodologia para Avaliacdo da Qualidade de Dados e
Informacdes no Contexto de Consciéncia Situacional de Emergéncias (IQESA). Tal metodo-
logia, é inovadora ao promover a avaliacdo e representacdo de informacgdes situacionais de
emergéncias, inferidas e mantidas por processos de fusdo de informacdes. A mesma destaca-
se também pela adocdo dos requisitos informacionais gerados por especialistas no dominio de

gerenciamento de emergéncias, para a concepg¢ao de suas fungdes de inferéncia.

5.1 Introducao a Metodologia IQESA

Como observado no Capitulo 2, as metodologias existentes para a gestdo da qualidade
de dados e informagdes dirigem seus esforcos em definir conjuntos especificos de dimensoes,
critérios e métricas de qualidade. Desta maneira, particularidades de cada dominio de aplicacao
impedem a abrangéncia das solugdes. Além disso, as abordagens conhecidas sao limitadas
ao incluir extensivamente o humano no processo, para a captura de requisitos € componentes

subjetivos, relevantes ao contexto de SAW.

Para promover a melhoria de SAW pela consciéncia da qualidade da informagdo, amplifi-
cando a percepc¢do e o entendimento dos humanos sobre situagdes de emergéncia, foi criada a
metodologia IQESA.
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A metodologia IQESA, que especifica rotinas de avaliacdo e representagdo da qualidade
de dados e informagdes, no contexto de consciéncia situacional de emergéncias, apresenta as

seguintes capacidades:

e E capaz de rastrear as mudangas de qualidade através do sistema de fusdo de informacgdes,

oferecendo a possibilidade de explicacdo da qualidade da informacéo de saida.

e E flexivel o suficiente para acompanhar a evolucdo dos sistemas de fusdo de informacdes,
caso haja a atualizacdo de seus mddulos, tais como: novos médulos de aquisicao, fusao,

representacao ou interface.

e Apresentacdo aos usudrios, especialmente de sistemas de fusdo de dados e informacdes,
uma estimativa atualizada e confidvel da qualidade da informacdo em processo de in-

feréncia;

e Especificacdo de rotinas em sinergia com os processos de fusio que transformam a informacao
e consequentemente afetam sua qualidade, incluindo a participa¢do do humano tomador

de decisdo;

Parte-se do pressuposto que mudancas na informacgdo t€ém um impacto direto na avaliagdao
da qualidade. A medida que a informacdo é processada por um sistema de fusdo, esta pode

evoluir e se torna mais rica, demandando novas avaliag¢des.

O acesso a cada médulo de processamento da informacdo ajuda a definir localmente a
qualidade da informacdo e capturar a sua influéncia sobre as mudancas de suas medidas, o que
também ajuda a definir um indice global de qualidade. Mais precisamente, o conhecimento
sobre suas entradas, suas saidas e a descricdo de seu comportamento e funcionalidades, nos

garante que o unico elemento desconhecido € a qualidade da informacao.

A metodologia IQESA é composta por trés etapas fundamentais: (1) Elucidagc@o dos re-
quisitos de qualidade, para ajudar a definir os critérios (dimensdes) a serem avaliadas a cada
transformacdo da informagao; (2) Modelagem e aplica¢do de fungdes e métricas para quantifi-

car dimensdes de qualidade e (3) Representacdo do conhecimento situacional qualificado.

Para provar o conceito da metodologia, sdo utilizadas as informacdes de uma situacdo de
emergéncia, mais especificamente de um crime de roubo, os quais devem ser analisadas por
operadores das forcas de seguranca publica, que se orientam pelas informacdes situacionais

para a tomada de decisdo quanto aos recursos a serem empregados.

As proximas se¢Oes descrevem as etapas da Metodologia para Avaliacdo da Qualidade de

Dados e Informag¢des no Contexto de Consciéncia Situacional de Emergéncias.
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5.1.1 Elucidacao dos Requisitos de Qualidade de Dados e Informacoes

A elucidagdo dos requisitos de qualidade de dados e informagdes deve ser conduzida com
o suporte de tomadores de decisdo especialistas no dominio de gerenciamento de emergéncias,

como os operadores de atendimento de emergéncias da PMESP.

Para tal, esta etapa sugere uma andlise de tarefas dirigida por objetivos (Goal-Driven Task
Analysis - GDTA), técnica de elucidacdo de requisitos derivada da Anélise de Tarefas, a qual
revela tarefas a serem realizadas, decisdes a serem tomadas e informagdes necessdrias para
tomar decisdes, classificadas sob os niveis de SAW (Endsley, 2012) e um questionario de prio-
ridades foram empregados para identificar a importancia das informagdes a serem consideradas
(ANEXOS A e B).

Os dados do GDTA podem ser obtidos por entrevistas semi-estruturadas com os SMEs. Em
tal entrevista, o desenvolvedor do sistema de informacao/fusdo deve questionar os SMEs sobre
as tarefas que eles devem realizar em suas atividades didrias como analistas da informacdo, em
nosso caso, o trabalho de um despachador de um sistema de gerenciamento de emergéncias. Em
seguida, a decisdo que eles devem tomar para realizar tais tarefas e finalmente, qual informacao
€ necessdria para tomar cada decisdo e quais fontes de dados podem prové-la ou inferi-la (ex:
sensores fisicos, eventos ou fun¢des do processo de avaliagdo). Os resultados sd@o conjuntos de

informagdes necessdrias para tomar decisdes que podem ser classificadas sob o nivel de SAW.

Ja o questiondrio (ANEXO B) € organizado sob uma escala Likert de 0 (para nido im-
portante) a 7 (para informacgdo essencial), para que seja possivel desenvolver uma escala de
prioridades para cada informacgdo relacionada a SAW. Regras, protocolos e procedimentos
sdo também utilizados para definir as prioridades informacionais. Atualmente utilizado pela
PMESP, a drvore de decisao representa todos os tipos de eventos e procedimentos padrdo, e é
aplicada para guiar despachadores tomadores de decisdo durante o atendimento a uma chamada

de emergéncia, apresentando o que deve ser questionado ao denunciante.

A arvore de decisdo, além de propor um roteiro de tomada de decisdo ao atender uma
chamada de emergéncia, também revela informacdes que devem ser obtidas e em uma ordem
desejada. Entretanto, nem todos os despachadores confiam nas dependéncias impostas pela
arvore de decisdo, principalmente devido a possibilidade de que, se informacdes vitais estiverem

ausentes, o mesmo serd impedido de prosseguir com 0s questionamentos.

Com a informacao adquirida pela andlise GDTA, como no exemplo a seguir, com informagdes
relevantes ao Nivel 1, 2 e 3 de SAW, é possivel de criar uma 4rvore de atributos (Figura 5.2),

ilustrando a hierarquia e dependéncia de informacdes em uma situacdo. Na Figura 5.2, uma
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situacdo de roubo € especificada com a arvore de atributos.

Parte da Anélise de Tarefas Dirigida por Objetivos - GDTA, obtida por entrevista com SMEs
de gerenciamento de emergéncias, é descrita a seguir:

e Sub-objetivo 1: Caracterizar as dendncias do crime.

e Decisdo 1-1: Qual a natureza preliminar do crime?

— SAW-1:

*

local de origem das dentncias;

*

tipo/fonte de dados (post, ligagdo ou camera);

*

horario das dentncias;

*

informacdes brutas das dentincias em texto, imagem ou audio quando dis-

ponivel (vitimas, criminosos e local do evento);

— SAW-2:
x atualidade das denudncias (horario atual x horario da dentincia);

* condicdo estimada de vitimas, criminosos e local do evento;

* indice preliminar de certeza da informacao sobre o crime em curso;

— SAW-3:

* manutencao da natureza preliminar do crime;

O né central e principal da arvore de atributos € a situacdo propriamente dita (situagcdo
de roubo no caso da Figura 5.1). Os nds subsequentes sdo as entidades fundamentais para
classificar uma situacdo, como por exemplo, para ser considerado um roubo, a situacdo deve
conter necessariamente uma vitima, um criminoso, um objeto roubado e um local definido. Ja
as folhas da arvore representam os atributos que descrevem cada entidade, conhecidos como

descritores.

A arvore de atributos desempenha um importante papel nas préximas etapas, considerando
a avaliacdo da qualidade e a representac@o do conhecimento do dominio, os quais sdo determi-

nados pelos requisitos informacionais dos objetos e seus atributos.

No exemplo do roubo, é possivel caracterizar os seguintes objetos ou entidades essenciais:
vitima, criminoso, objeto roubado, local e momento do evento. Na sequéncia segue um exemplo

da descric@o dos atributos esperados para cada objeto:
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Figura 5.1: Arvore de atributos que ilustra a hierarquia e dependéncia das informacoes situacio-

nais de crime de roubo

e Criminoso e Vitima, que tem atributos semelhantes aos individuos: roupas, caracteristicas,

ornamentos, e respectivas descrigdes;

— O Criminoso especificamente t€m atributos particulares como: a localizagdo atual,
direcdo e sentido de fuga;

e Objeto: define as caracteristicas do objeto roubado, como cor, marca, tamanho e modelo.

Ha também uma extensio chamada de veiculos com caracteristicas especificas, tais como



5.1 Introdugdo a Metodologia IQESA 135

placa e ano, no caso de tal informacao ser fornecida;

e [ocal do evento: componente fornecido com algum tipo de especificacdo (casa, terreno,

apartamento, quadrado) e informacdes relacionadas com o endereco, como rua e bairro.

O questionario de prioridades aplicado aos especialistas (ANEXO B), além de determi-
nar quais informacdes do GDTA sdo prioritarias, € utilizado também para especificar as di-
mensoes (ou critérios) e medidas de qualidade (como as dimensdes sdo interpretadas e obtidas)
do dominio de gerenciamento de emergéncias. Mesmo sabendo quais sdo as dimensdes tipicas
deste dominio, faz-se necessario saber dos SMEs, qual a importancia e relevancia de cada uma

a0 processo.

Por se tratar de um dominio que emprega fusdo de dados e informagdes como motor de
inferéncia para o processo de avaliacdo de situagdes, utiliza-se como referéncia as dimensdes
e medidas de qualidade de dados e informacdes de Wang e Strong (1996) e Rogova e Bossé
(2010).

A Tabela 5.1 apresenta os critérios de qualidade de dados de Wang e Strong (1996) e a

Tabela 5.2 apresenta os critérios de qualidade de informacdes de Rogova e Bossé (2010).

Tabela 5.1: Critérios de qualidade de dados (Traduzido e adaptado de Wang e Strong, 1996)

Critério de qualidade Medidas de Qualidade
Acuricia Desvio padrao
Confiabilidade Avaliagdo do usudrio
Objetividade Avaliacdo do usudrio
Relevancia Avaliagao do usuario
Atualidade Prazo de atualizacdo
Completude Proporcéo de valores ausentes
Quantidade Numero de atributos, entidades ou volume
Interpretabilidade Avaliagao do usuario
Consisténcia Tipos, formatos ou redundancia
Acessibilidade Tempo para acessar, taxa de falhas ou tempo de recuperagao
Seguranca Nivel de seguranca

5.1.2 Modelagem e Aplicacao de Funcoes e Métricas para Quantificar Di-
mensoes de Qualidade

Nesta etapa sdo definidas as fun¢des e métricas para quantificar as dimensdes de quali-
dade de dados e informacdes, pertinentes ao dominio de gerenciamento de emergéncias, sendo:
precisdo sintdtica, completude, completude temporal, atualidade, relevancia e consisténcia das

informacdes.
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Todo objeto (entidade) encontrado nos processos de aquisi¢do da informacdo, fusdo de
dados e fusdo de informacdes, sdo avaliados quanto a estas dimensdes, definindo assim, indices
locais de qualidade de dados ou informagdes (valores para as dimensdes), os quais evoluem
junto com a informagdo situacional. A cada nova informac¢do inferida ou transformacdo de
informacdo existente, um novo indice local é calculado e € considerado como a confianca do

sistema na informacao inferida, também chamada de Certeza da Situagao.

Desta maneira, ao final de cada médulo componente de um processo de fusdo (aquisicao,
pré-processamento ou fusdo de informacdes), ocorre a chamada a servigos de avaliacdo de qua-
lidade de dados e informacdes, o que permite uma atualizacdo constante dos indices sob as

dimensoes consideradas no dominio.

A Figura 5.2 mostra as entradas e saidas dos indices de qualidade em cada médulo, gerando
indices locais de qualidade, determinado pelas varidaveis Qo (s/p|f)- E importante notar que
os indices de qualidade locais, obtidos como saidas de cada médulo particular, sdo também
utilizados para abastecer os médulos subsequentes, como descrito também no Capitulo 4, na
especificacdo do modelo Quantify. Assim, as varidveis O, (s|p|s) representam os indices de

qualidade utilizados como entradas, aproveitando as saidas dos médulos anteriores.

As varidveis que guardam os indices locais de qualidade ainda sdao capazes de indicar o
modulo de origem da informacgdo qualificada, que pode ser caracterizada como Fonte (Source -
s), Aquisicao e Pré-processamento (Acquisition - a), Fusdao de dados (Processing - p ou Fusdo

de Informacgdes (Fusion - f).

Especificamente, Q,, s» representam indices de qualidade de saidas provenientes direta-
mente de uma fonte de dados sn. Da mesma forma, Qs 4, representam saidas provenientes de
modulos de aquisi¢do, Qg pn representam saidas provenientes de modulos de fusido de dados

€ Qou fn representam saidas provenientes de modulos de fusdo de informagdes. Somente a

Tabela 5.2: Critérios de qualidade de informacoes (Traduzido e adaptado de Rogova e Bossé, 2010)

Critério de qualidade Medidas de Qualidade
Assertividade Grau de validagao
Confiabilidade Avaliagdo do usudrio, padroes
Objetividade Avaliagdo do usudrio
Reputagio Baseado em preferéncias pessoais ou experiéncia profissional
Relevancia Grau de aplicabilidade e utilidade para uma tarefa
Atualidade Grau no qual a atualidade da informacdo é adequada para o uso
Completude Grau no qual toda informacao bésica esta presente
Compreensdo Avaliacdo do usudrio
Integridade Grau no qual a informacdo € consistente
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partir de Quur pn € que 0s indices passam a quantificar informagdes. Os demais quantificam as

dimensdes de qualidade de dados.

Desta maneira, pode-se afirma que: Quur sn = Qin an, OU seja, 0s indices de qualidade locais
de saida dos médulos sensores s@ao correspondentes aos de entrada dos médulo de aquisi¢ao.
Da mesma forma, Quur an = Qin pn, indicando que os indices de qualidade locais de saida dos
modulos de aquisi¢do e pré-processamento correspondem aos indices utilizados como entrada

para os médulos de fusdo de dados (processamento).

Finalmente, pode-se afirma que Qou pn = Qin fn. OU s€ja, os indices de qualidade locais
de saida dos mdédulos de fusdo de dados sdo correspondentes aos indices de entrada para a
operacionaliza¢do da fusdo de informag¢des, mddulo final que gera um indice de saida Qs f,

considerado como tdltimo indice local do processo.

Nossa abordagem de quantificacdo das dimensdes de qualidade permite ainda o uso de
multiplos indices de qualidade de entrada para os médulos subsequentes as utilizarem como

(1]

parametro. Tal multidimensionalidade € representada pelo caractere acrescentado ao Qj,

de cada médulo, como por exemplo em Qi a2 = Qjy p1/, presente também na Figura 5.2, ilus-
trando que a qualidade obtida pela Aquisi¢do rotulada como Q,,; 42 pode ser também conside-

rada como segunda entrada para o médulo de Fusdo de Dados cujo parametro de qualidade é

Oin p1-

Tanto os indices de Q,,; ou Q;, locais podem ser definidos pela combina¢do de multiplas

dimensdes. Em nossa abordagem, tais objetos sdo compostos pelas dimensdes j4 menciona-

! Dados ! ! Informagéo- ! LConhecimentoJ

Qout a1 = Qin p1

Qout s1

Aquisicédo e Pré
Processamento

Processamento de Dados
(Extragéo e Fuséo de Dados)

Qout s2 Aquisiggo e Pré

Processamento Qout pt = Qin 1

Qout a2 = Qin p1

Processamento da
Informagéao
(Fuséo de Informagdes)

Qout s3 Qout 1

Aquisicéo e Pré

Processamento Qoutas = Qin 1t

) 11

Qout a4 = Qin p2

Qout s4 Aquisigéo e Pré

Processamento

Qout p1 = Qin 11

Processamento de Dados
(Extragdo e Fus&o de Dados)

Qout sn Aquisigéo e Pré

Processamento

Qout sn = Qin sn

Figura 5.2: Processo modular tipico de sistema de fusao de dados e informacoes, ilustrando os
indices locais de qualidade ao longo das entradas e saidas de cada médulo de acordo com a meto-
dologia IQESA
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das, sendo: precisdo sintatica, completude, completude temporal, atualidade, relevancia e con-

sisténcia.

A Férmula 5.1 apresenta o cdlculo dos indices locais de qualidade, aplicado a cada médulo
do processo, para inferir sobre as dimensdes de completude, completude temporal e atualidade,

definidas como necessidade do dominio.

Qout (slplf) — Qin (slplf) = (Co s*Wd s) + (Ts*Wd s) + (TCS*Wd x) +...+ (Do s* Wy s) (5-1)

onde, C, ; x W; ; representa o indice de completude para uma colecdo de atributos de um
objeto, proveniente de uma fonte (sensor, aquisi¢do, fusdo de dados ou informagdes) e seu
respectivo peso para o cdlculo do indice local de qualidade definido pelo questiondrio; T x W g
representa o indice de Atualidade e seu respectivo peso; e TCs x Wy  representa o indice de
completude temporal, também multiplicado pelo seu fator de influéncia no célculo do indice

local de qualidade;

As proximas seg¢des descrevem em detalhes como cada dimensao € inferida neste processo

para a geracao dos indices locais de qualidade.

5.1.2.1 Avaliacao de Precisao Sintatica

Precisdo sintdtica € a primeira dimensao de qualidade de dados avaliada e aplicada sobre
informacdes de objetos encontrados, em formato textual, como mostrados pela arvore de atri-

butos.

Esta avaliagc@o visa mitigar erros gramaticais que podem influenciar negativamente a avaliagao
de completude, a ser descrita na préxima secao. Estes erros gramaticais sdo geralmente presen-
tes em dados provenientes de soft-sensors ou de inteligéncia humana (HUMINT)(Blasch et al.,
2013).

Para esta avaliacdo inicial, € utilizado um algoritmo chamado Metaphone (Phillips, 2000),
o qual gera uma chave textual de acordo com o audio de palavras pronunciadas. Consequente-

mente, mesmo se hd uma palavra com um erro gramatical, a mesma chave textual é gerada.

Assim, um algoritmo chamado de distancia de Levensthein (Levenshtein, 1966) é usado
para comparar as chaves. O mesmo mede a distincia de edi¢@o entre strings, € como resultado,

o algoritmo retorna um nimero de operacdes requeridas para uma string se equivaler a outra.

Este processo depende de um dicionério com as chaves geradas a partir de outras entradas
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para efeitos de comparagdo. Se o resultado da comparagdo das chaves for igual a 0, significa
que as palavras sdo equivalentes, indicando a presenga dos atributos (palavras que qualificam e

descrevem objetos) obtidos por processos de aquisicdo de dados.

Assim, mesmo se hé palavras com problemas de sintaxe, a rotina de avaliacdo de comple-

tude poderd ser aplicada.

Esta dimensdo foi adotada como uma maneira de evitar inconsisténcias que poderiam im-
pactar em outros processos de avaliacdo de dimensdes, consequentemente afetando o processo

de SAW conduzido por operadores humanos ao avaliar situagdes.

Eventualmente, se duas informagdes que se referem ao mesmo objeto fossem consideradas
diferentes devido a um erro gramatical, as demais avaliacdes de qualidade seriam inevitavel-
mente prejudicadas, como por exemplo no caso da completude, descrita a seguir, que poderia

deixar de considerar a presenca ou auséncia deste objeto devido a sintaxe distorcida.

A precisdo sintitica ndo é representada quantitativamente. Se trata de um mecanismo para

o controle da qualidade dos dados.

5.1.2.2 Avaliacao de Completude

A avaliacdo de Completude consiste em prover uma medida em porcentagem do quanto

uma dentincia estd completa em relagdo a presenga dos atributos que a descrevem.

As métricas para o cdlculo da completude foram definidas com base da arvore de atri-
butos e no resultado do questiondrio, definindo assim os objetos essenciais, os atributos que
necessariamente devem estar presentes, para ndo comprometer o indice (valor quantitativo da
completude), bem como os atributos considerados prioritarios, para controle da influéncia dos
mesmos no cdlculo. Como exemplo, em uma situacdo de andlise de situacdo de roubo, tais

atributos prioritarios sdo:

Local do evento;

Presenca e tipo de armas utilizadas;

Localizagao atual do criminoso;

Condicao da vitima;

Informacgdes sobre o objeto roubado;
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A Foérmula 5.2 define o arranjo das métricas para o cdlculo do indice de completude dos

objetos identificados em uma dentncia textual:

LBxy

Cos =0 x[( Y

0.9)40.1)] (5.2)

Sendo:

e § apresenca do objeto (0 se ndo estiver presente, 1 se estiver presente no objeto JSON).
e [ apresenca do atributo (0 se néo estiver presente, 1 se estiver presente no objeto JSON).

e (¢ o peso do atributo (2 se objeto prioritario, 1 se objeto ndo prioritario)

0 representa um dos quatro objetos essenciais cuja presencga € esperada, sendo igual a 0,

caso ndo houver objetos presentes no String, ou 1 se todos eles estiverem presentes.

Encontrar os indices para os demais itens de B consiste em determinar a presenga dos
atributos que o descrevem, sendo igual a 1 quando o atributo que estd presente ou 0, caso
ausente. J4 o peso do atributo ¢ € definido como 1, se é um atributo convencional, ou 2, se é

um atributo prioritario.

Primeiro ocorre a multiplicagéo entre o peso @ e a presenga de atributos . Supondo que
existam 8 atributos 3, apenas um deles com peso 2 @ e os demais com peso 1. Destes 8 atributos,

3 de peso 1 estdao ausentes.

A somatéria de ¢ x B seria igual a 6 e a somatdria do peso ¢ seria 9. Dividindo 6 por
9, multiplicando por 0.9 e somando com 0.1, resultaria em 0.7, indicando 70% de completude

local (valores finais sdo multiplicados por 100).

O valor 0.1 representa o caso em que o objeto estd presente, mas nenhum atributo deste fora

encontrado na dentincia, recebendo assim um valor minimo de 10% de completude.

O célculo do indice de completude é o mais frequente durante o processo de avaliacdo de
qualidade, visto que pode ser diversos momentos de um processo de avaliagdo de situa¢des, mais
especificamente a cada momento que uma nova informacao € inferida (ex: apds a aquisi¢do ou

fusdo de dados e informacoes).

Cada vez que houver um processo de inferéncia, como uma fusdo de informagdes, a qual
agrega mais informacdes sobre um evento, os indices devem ser recalculados, sendo ajustado

para valor maior ou menor.
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Se poucas informagdes sao fornecidas em um relato textual, o indice de completude de al-
guns objetos sdo baixos e, de acordo com as métricas definidas, objetos sem atributos presentes

recebem um indice minimo de completude.

Se existem atributos prioritarios presentes, os indices de completude destes objetos ndo

sofrerdo grandes descontos.

Para ilustrar a avaliacdo de completude, é apresentado um exemplo da aplicacao desta di-
mensdo em informacdes provenientes de uma dentncia, feita ao sistema de atendimento 190 da

PMESP, neste caso destacando os atributos avaliados sobre um criminoso.

Crime reportado ao 190 : “Um crime acaba de acontecer aqui na avenida Do-
mingos Setti. Um motorista foi ameacado e expulso do carro sem levar nada. O

ladrao fugiu em dire¢ao ao metr6 Klabin”.

Nesta dentincia, o Criminoso encontrado, seus atributos e o indice de completude (atributos

ausentes nesta lista ndo foram identificados) foram:

e “sex0”: “masculino”
e “status”: “correndo”
e “direcdo de fuga”: “ metrd Klabin”

e “Completude’: “23.80”.

A atualizacdo do indice de completude acontece assim que um novo processamento € de-
mandado pelo operador humano ou pelo préprio sistema. Esta rotina € necessaria para comple-

mentar as informagdes que o operador julga necessario para seu entendimento da situagao.

Neste caso, se tal processo ocorrer e de fato o sistema encontrar novos objetos ou atri-
butos complementares e consistentes de outras fontes de dados, o indice de completude pode

aumentar.

Na sequéncia, é apresentado um exemplo reduzido do resultado da atualizagcdo da avaliagao
de completude em informagdes provenientes da combinacdo da dentincia anterior com uma
nova denuncia do roubo, novamente ilustrada utilizando somente os atributos avaliados sobre

um criminoso.

Novo Crime reportado ao 190: “Um cara foi assaltado na minha frente por

alguém armado. Foi na Domingos Setti perto do restaurante Don Paladino. O
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ladrdo tinha um revolver, era um cara alto e tinha tatuagens nos bragos. A vitima

parece muito machucada”.

O Criminoso encontrado com seus atributos e a avaliacao de completude (atributos ausentes

nesta lista ndo foram identificados) foram:

99, <

e “sex0”: “masculino”,

99,

e “status”: “correndo”,

99,

e “direcdo de fuga”: “ metr6 Klabin”.

e “altura” : “alto”,

9, <

e “arma’: “revolver” ,
e “tatuagens”: “bracos”,

e “Completude”: “42.85”.

Nesta nova dentincia foram encontrados novos atributos para o criminoso, como indicios
de que este estava armado e que tinha tatuagem nos bragos, bem como uma referéncia ao local.

Desta maneira, o indice de completude de tais objetos aumentou.

Esse processo de atualizacdo de peso ocorrerd sempre que uma nova inferéncia, sobre
objetos ou atributos, for obtida pelo processo de fusdo ou demais processos, como a prépria

interacdo do operador via interface de usudrios.

5.1.2.3 Avaliacao de Atualidade

A Atualidade (timeliness) consiste na verificacdo da evolugdo temporal de um evento e
suas situacdes. A identificacdo de dados temporais € absolutamente importante, uma vez que,
em certos casos, a dentincia de roubo pode ser notificada em tempo real, durante o evento, ou
segundos, minutos ou horas depois do evento. A identificacdo desses aspectos temporais auxilia
na defini¢do do plano de agdo a ser seguido, bem como na definicdo da categoria de servigo de
seguranga publica que serd responsdvel pelo atendimento da situacdo de emergéncia (policia

civil, policia militar, corpo de bombeiros, etc.).

Quatro atributos sdo definidos para avaliar a dimensao de Atualidade: (1) hora do evento
de roubo, (2) o momento em que o relato de roubo foi gerado, (3) o tempo gasto para processar

tais informacgdes na busca de objetos e atributos e a (4) hora atual do sistema.
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Nota-se que a avaliacdo da atualidade de acordo com da variacdo desses atributos podem
contribuir para SAW de forma positiva, se for baseada em dados fidedignos, ou negativamente

se os dados temporais estiverem incompletas ou forem mal interpretados.

A avaliacdo da dimensdo de Atualidade resulta em dois tipos de informagdes: um indice
quantitativo sobre a existéncia dos quatro atributos necessarios e quantos minutos se passaram
desde que o evento emergiu. A Férmula 5.3 foi ajustada para realizar a contagem quantitativa

da atualidade:

4
;=Y -6 (5.3)
y=1

Onde 0 consiste num indice composto pelo hordrio atual, subtraido dos seguintes atributos
temporais: a hora do evento contida em relato, o momento que o relato foi processado e o tempo

gasto para processar tais informagdes ao encontrar objetos e atributos.

Considerando os dados temporais que podem ser obtidos em tal dominio pela dimensao
de Atualidade, foi definida uma outra dimensao denominada Completude Temporal, visando
prover um indice quantitativo (7'Cs) do quanto tais dados temporais estdo completos (presentes
em uma denudncia). A forma de calcular 7C; é semelhante ao célculo de C, s, porém, considera

apenas os atributos temporais presentes no conjunto de dados.

5.1.2.4 Certeza da Situacao: Medida Global de Qualidade

Ao compor uma situacdo considerada final, pelo menos temporariamente, determina-se
que o indice do final do processo compde o indice global, o qual representa a qualidade da

informacao situacional em sua totalidade.

Tal indice global, representado por Qs fn, € também um indice de qualidade local, entre-
tanto, considera-se como indice global desde que ndo haja uma nova inferéncia ou transformacgao
de dados ou informacdes. Tal medida € tipicamente alcancada como resultado da execugdo dos
modulos de pré-processamento, fusdo de dados ou fusdo de informagdes, e indica ao sistema e
aos operadores humanos, a confianga que o sistema tem nas informagdes situacionais. Trata-
se de uma generalizagdo preliminar de qualidade calculada em funcdo de cada dimensdo de

qualidade j4 calculada.

Apesar da certeza em uma situacio ser calculada em fungdo de outras dimensdes locais,
a auséncia de alguma dimensdo ou a impossibilidade de calcula-la, ndo impede que tal indice

global seja inferido. A certeza da situacdo segue os mesmos critérios e medidas do cédlculo dos



5.1 Introdugdo a Metodologia IQESA 144

indices globais, de forma idéntica & Equacdo 5.1, baseando-se nas inferéncias de Completude,

Atualidade e Completude Temporal.

5.1.2.5 Avaliaciao de Consisténcia e Relevancia

Conforme definido na literatura, a consisténcia trata-se da violagdo de regras semanticas
para um determinado conjunto de dados ou informagdes. Destaca-se que a consisténcia pode
ser mensurada e avaliada estatisticamente e de acordo com a teoria relacional (Agre et al.,
2011). E importante notar que grande parte da literatura considera a consisténcia para tratar
problemas de qualidade em bancos de dados, levando em consideracdo constantes pré-definidas

para encontrar e solucionar tais problemas (Simon, 2006).

Scannapieco et al. (2005) exemplificam inconsisténcia de um dado em uma resposta pro-
vida para um conjunto de dados, no qual o estado civil de uma pessoa € “casado” e a idade do

sujeito € “cinco anos de idade”.

Deste modo, métricas para avalia¢io sdo definidas segundo um conjunto de regras semanticas
jé estabelecidas para um conjunto de dados especifico. Ainda conforme abordado por Batini et
al. (2009) duas diferentes métricas para avaliacdo sdo comumente empregadas, sendo a primeira
com base em técnicas de ligac@o entre dados, usada para identificar regras de consisténcia de
chaves estrangeiras, na presenca de dados inconsistentes; e a segunda métrica € utilizada para

verificar regras de negdcio.

J4a a dimensdo de relevancia consiste no grau o qual determinado conjunto de informacgao
atende as necessidades do usudrio. Relevancia também é definida como a extensdo na qual
do dado € aplicdvel e titil para a tarefa a ser realizada (Agre et al., 2011). De acordo com o
levantamento de avaliacOes de métricas para se quantificar uma dimensao, realizado por Batini
et al. (2009), a relevancia pode ser medida por meio de métodos subjetivos, como avaliacdes

aplicadas com usudrios experientes no dominio.

A avaliagdo quanto a consisténcia acontece com auxilio da andlise sintdtica e as regras
definidas para tal avaliacdo dependem da verificacdo de valores de dados existentes no atual

contexto de analise.

Deve-se considerar que a informagao a ser avaliada quanto a tais dimensdes € inferida pelos
mesmos processos mencionados para a Completude e Atualidade, ou seja, com sua origem em

relatos de pessoas, suscetivel a uma serie de imperfei¢des, inconsisténcias e incertezas.

Sabe-se que € possivel que denuncias com caracteristicas similares, porém com dados di-

vergentes, ou considerados inconsistentes de acordo com o contexto atual da situacdo, sejam
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submetidas ao processo de avaliacdo de situagdes, o que diminuiria o percentual de qualidade
da situacdo, caso sejam incorporadas ao resultado parcial. O mesmo pode acontecer ao consi-

derar a relevancia da informacdo de acordo com o atual contexto de andlise.

Um exemplo sobre informagdes inconsistentes para este dominio é apresentado a seguir.
Visando realizar fusdes sucessivas para ampliar a representatividade da informacao, € possivel
que o sistema considere uma terceira dentincia em conjunto com as demais ja citadas, a qual
pode possuir em comum com a situagao atual os atributos: data, hordrio e local. Entretanto, a

descri¢@o do crime denunciado pode ser totalmente distinta da situac@o atual em andlise.

Tais acontecimentos sdo suscetiveis a ocorrer apds um processo de fusdo ser realizado
por pelo menos duas vezes, onde foram encontradas informacdes semelhantes em diferentes
dentdncias. As seguintes dentdncias sdo exemplos realisticos para aplicar a avaliacdo de con-

sisténcia e relevancia:

Deniincia 1: “Acaba de acontecer um crime aqui na Domingos Setti, um moto-
rista foi ameacado e mandaram ele sair do veiculo, sem levar nada o bandido fugiu

em direcdo ao metrd Klabin. ”

Deniincia 2: “Acabei de presenciar dois homens roubar um Mercedes preto aqui
na Domingos Setti, ameacaram o senhor, entraram no carro e fugiram em dire¢do

ao metr6 Kablin”
Dentncia 3: “Levaram um Mercedes preto de um senhor aqui na minha frente”

Deniincia 4: “2 minutos atrds uma senhora foi ameacada e teve o carro roubado

aqui na rua Domingos Setti o ladrao fugiu para a zona oeste levando o carro dela”

Dentincia 5: “Ocorreu um assalto na Avenida Sao José, o bandido bateu com a

arma no motorista de um porsche cayenne prata”

As Dentncias 1 e 2 consistem em duas informacdes obtidas por meio de dois chamados
diferentes e as dentncias 3 e 4 sdo provenientes de postagens em rede social. E importante
ressaltar que, postagens publicadas em redes sociais como o Twitter, por exemplo, possuem
informagdes de geolocalizagdo. Deste modo, € possivel observar que as dendncias 1 e 2 estdo
relacionadas, e por meio da comparacao dos atributos e objetos presentes na dentincia 3, pode-
mos afirmar que esta relaciona-se com as anteriores, processo que seria realizado por meio da

fusdo de dados.
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Ja na Dentncia 4, também proveniente de uma rede social, mesmo com o atributo de
geolocalizacdo equivalente a0 mesmo endereco das denidncias anteriores, estd inconsistente,

considerando o evento do roubo de uma Mercedes preta, ocorrido na Avenida Domingos Setti.

Tal situacdo pode estar correta, mas de acordo com o contexto deste roubo em particu-
lar, encontra-se inconsistente, visto que de acordo com o processo de fusdo realizado com as
denuncias anteriores, foi inferido que a vitima do roubo foi uma pessoa do sexo masculino.
Realizar a fusdo com a Dentincia 4 poderia tanto reduzir o indice de certeza, quanto prejudicar
a consisténcia, minando a informacao cujo objetivo era a de auxiliar a melhor compreensdo da
situacdo. Desta maneira, a informagdo inconsistente ¢ descartada, com anuéncia do operador

humano.

A dimensao de Relevéancia, neste contexto, ndo foi definida visando o quanto uma informacao
€ relevante para o operador, mas para auxiliar processos de baixo-nivel a determinar entradas
relevantes para o processamento da fusdo de dados. Para exemplificar, a Dentncia 5 ilustra
uma situacao que possui a mesma geolocalizacio, porém descreve uma situacdo diferente da
situacdo atual. Desta forma, tal denuncia é considerada irrelevante para o processo de fusdo de
dados. Isto acontece porque, mesmo descrevendo a situacao de um roubo de um carro, a mesma
possui atributos distintos como o tipo do carro, a cor e até mesmo um endereco diferente. Tal
dentncia poderia ser analisada em um momento posterior, no qual por um processo de fusdo,
seriam buscadas dentncias similares para obter mais informagdes e assim melhorar a qualidade

desta situacdo em particular.

No caso da Dentincia 4, mesmo que seja evidente a inconsisténcia em razao da informagao
quanto a vitima (o que ja foi comprovada como uma pessoa do sexo masculino), hd uma nova
informacao relevante sobre uma possivel localizacdo atual dos criminosos (zona oeste), € con-
forme os resultados do questiondrio aplicado com especialistas neste dominio, informagdes
sobre a localizagao atual do criminoso s@o consideradas prioritdrias. Desta forma, a relevancia

¢ estabelecida como um critério para auxiliar a fusdo de dados.

A fase de avaliag@o da qualidade sempre disponibilizard consigo informagdes sobre a existéncia
ou nao de atributos prioritarios. Deste modo, mesmo que uma informacao com limitada quali-
dade ou inconsistente chegue ao processo de fusdo, esta poderd ou ndo ser descartada, caso o
atributo prioritério j4 tiver sido obtido previamente, ou nao, caso a inconsisténcia nao interfira
na relevancia da nova informacao (processo de sele¢do a ser realizado por critérios definidos

pelo algoritmo de fusdo de dados).

Deve-se destacar que a consisténcia e relevancia ndo possuem indices quantitativos. Estas

auxiliam o processo de avaliagdao da maquina a fim de prover informacdes seguras ao operador.
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Adicionalmente, deve-se observar que o sistema nio tém autonomia para tomar decisdes. Caso
o operador decida que as Dentincias 1, 2 e 3 estdo imperfeitas, e que a dentncia 4 € a mais
correta, o sistema pode realizar fusdes sob demanda a partir desta Dentincia 4 e descartar as

anteriores.

5.1.3 Representacao do Conhecimento Situacional Qualificado

Conforme apresentado na etapa de Representacdo do Conhecimento Situacional, como
parte do modelo Quantify de Fusdo de Dados e Informagdes, a representacao do conhecimento
situacional do dominio acontece por meio de uma ontologia, a qual foi modelada e definida com
base nas informacdes do dominio de gerenciamento de emergéncias militares, mais especifica-

mente para modelar situagcées de roubo.

Em complemento a ontologia ja descrita e a0 modelo de dados que representa sua instincia,
esta etapa da metodologia IQESA busca agregar a ontologia que representa o modelo Quantify e
o conhecimento situacional, as questdes referentes a qualificacdo da informacgdo. Desta maneira,
deve-se notar que nesta se¢do sdao apresentadas as classes, objetos, atributos e propriedades

destinadas a este fim exclusivo.

Neste contexto, os atributos referentes a qualidade de dados e informacdes configuram-se
como propriedades de dado (Data Properties). Todos os dados, independentes da natureza, sao
sempre associados a uma classe e a um valor decimal que quantifica a qualidade. O indice
de qualidade é um valor absoluto representado por um valor decimal, em porcentagem, que
indica o nivel de qualidade de acordo com as dimensdes abordadas neste trabalho. As classes
que contém atributos sobre qualidade de dados e informagdes e as propriedades de dados sdo

representadas pela Figura 5.3.

Assim, ap6s as duas primeiras etapas da metodologia IQESA, que especifica as informagdes
geradas nos ciclos da “Avaliacdo da Qualidade de Dados e Informagdes”, as informacdes es-
peradas pelo objeto JSON, no caso os indices que qualificam os objetos de cada classe, sdao

instanciados e adequados de acordo com a ontologia.

Estes atributos sdo inseridos na representacdo ontoldgica a medida que o cdlculo da qua-
lidade da informacdo € realizado. Estes atributos de qualidade sdo apenas utilizados para re-
presentar a qualidade, enquanto que os outros atributos e seus respectivos objetos e relacoes
fazem parte do calculo propriamente dito. Desta maneira, os atributos referentes a ontologia e a
representacao da qualidade da informacao sdo: completude, completude temporal, consisténcia,

relevancia e certeza.
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Local
Dentincia - Completude CategoriaCrime
- Consisténcia
K K
Objeto Situacao Criminoso
- Completude - Certeza - Completude
- Consisténcia - Timeliness - Consisténcia
4 A
Vitima
- Completude Eventos
- Consisténcia

Figura 5.3: Classes da ontologia e as suas respectivas propriedades de dados que representam as
dimensoes de qualidade

E importante notar que as classes da ontologia podem ou nio conter atributos de qualidade.
Antes de uma classe ser avaliada, o atributo de qualidade recebe um valor nulo e somente depois
do processamento da ontologia serd associado um valor quantitativo referente a qualidade da

informacao associada a referida classe.

Deve-se ressaltar que, neste trabalho, a ontologia € utilizada somente como uma estrutura de
representacdo, com o intuito de representar a informacao situacional enriquecida pela semantica

agregada a cada objeto e atributo qualificado.

E também possivel verificar na Figura 5.4, as propriedades referentes a qualidade da informaco.
Em todas as quatro classes: criminoso, vitima, objeto e local, ha atributos referentes a quali-
dade de dados e informacdes, como parte da atual instancia. Dados referentes a qualidade sao
propriedades dos dados da ontologia, que dentro do objeto JSON se tornam atributos referentes

a classe que o contém.

5.2 Exemplos da Avaliacao da Qualidade de Informacoes Si-
tuacionais de Roubo

Este estudo de caso apresenta um exemplo simplificado (abstraindo o papel do modelo
Quantify) no qual SAW € um fator decisivo para a tomada de decisdo devido ao impacto na

alocacdo de recursos da policia. Dado a grande quantidade de eventos de crime reportados a
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Policia Militar do Estado de Sdo Paulo (PMESP) e considerando o stress que operadores de
sistemas de gerenciamento de emergéncias sao submetidos. O principal objetivo deste estudo
¢ ilustrar como a ciéncia da qualidade da informacgdo pode suportar sistemas de avaliacdo de
situacdes e consequentemente ajudar operadores a melhorar sua SAW, reduzindo suas incertezas
e provendo abstracdes de alto nivel, resultando em um servico de atendimento de emergéncias

mais eficiente.

Os resultados quanto a avaliacdo de dados e informacdes ilustrados nesta secdo foram to-
dos obtidos através da aplicacdao da Metodologia IQESA. Além disso, todas as informacdes (in-
feréncia, processamento e representacao) sdo geridos por um sistema de avaliacdo de situacdes
completo, enriquecido com a classificacdo e fusao de dados, avaliacdo de qualidade, visualizagdo

de informacao e interface de usudrios orientada a SAW, descritos no Capitulo anterior.

Este estudo de caso discute a situagdo de roubo. Desta maneira, busca-se identificar e
entender contextos associados com este tipo de crime, tais como: localizac@o, criminosos, ob-
jetos roubados e vitimas. O crime € inicialmente reportado por telefone e entdo € aplicada os
passos de avaliagdo mencionados anteriormente. Para este estudo de caso, é considerada que
a informacao situacional ja foi adquirida e teve seus objetos (e relacdes/situacdes) entre eles

reconhecidas, como parte de um ciclo de avaliacdo de situacdes e fusdo de informacdes.

Um exemplo de relato de roubo é mostrado abaixo:

Relato 1: “Acabo de ver uma senhora sendo assaltada aqui na praga da Sé. O

meliante levou sua bolsa”

Depois de tal relato ser submetido a identificaco e classificacdo dos objetos e seus atributos,
a primeira avaliacdo da qualidade de dados € realizada. Tal processo € realizado toda vez que o

sistema recebe e infere uma nova informacao sobre objetos e situagdes.

Cada objeto tem atributos prioritarios cada qual com seu devido peso. Os objetos clas-
sificados e atributos com seus respectivos indices de completude e completude temporal sdo

mostrados na Figura 5.4.
Desta maneira, os indices de completude sdo calculados da seguinte maneira:

Apenas dois atributos foram encontrados se referindo a vitima, sendo o género e uma pa-
lavra de referéncia, dos quais nenhum € prioritario. Dividido pela quantidade de atributos ne-

cessdrios, € obtido um total de 0.1428 pontos, ou seja, um indice de 14.28% de completude.

O mesmo ocorre com ouros objetos encontrados no Relato. Considerando que poucas

informacdes sobre eles foram denunciadas, tais objetos receberam indices limitados de qua-
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"criminoso”:{

"sexo": “masculino”,

"vitima":{

"sexo0”: “feminino”,

"local":{

"logradouro”:null,

"objeto™:{

"descricao”:”bolsa”

"status":null, "status”:null, "tipoLogradouro”:null, "condicao”:null,
"fugaTipo": null, "idade":null, "complemento”:null, "marca”:null,
“fugaPara":null, "altura”:null, "bairro":null, "modelo”:null,
"descricao”:null, "condicao":null, "altura”:null, "tamanho":null,
"idade":null, "etnia":null, "direcao”:null, "cor":null,
"altura”:"tall”, "porteFisico™:null, "sentido”:null, "ano”:null,
“condicao":null, "corCabelo":null, “"referencia”;"sé", “placa”:null,
"etnia":null, "tipoCabelo™:null, "numero”:null, "porte™:null

"porteFisico™:null,
"corCabelo":null,
"tipoCabelo":null,

"corVestimenta":null, "gps":["-23.549987"," -46.633955"] “completude”:10.2,
"marcaVestimenta":null, “completude”:25 }
"palavraRef":”senhora”, 3},

"corVestimenta™:null, “completude”:14.28, certeza: 22
"marcaVestimenta":null, H completudeTemporal:50
"arma”:null,

"tatuagem":null,
“palavraRef”:”desgracado”
“completude”:10.52,

Figura 5.4: Resultado da avaliacao de qualidade da informacao de objetos e atributos a partir do
Relato 1

lidade quanto a completude (10.52% para os dados de criminoso, 25% para a localizacdo e

10.2% para os dados do objeto roubado).

De acordo com a descricao acima, a completude temporal considera os quatro atributos
temporais anteriormente definidos. Assim, a presenca de cada um deles é pontuada com um
indice de 25%. Considerando o Relato 1, ha dois destes atributos. Desta maneira, um indice de

50% foi definido para a completude temporal.

O calculo da certeza ocorre por meio da soma de todos os indices de qualidade disponiveis
até o momento (quatro indices de completude e um para a completude temporal), entdo dividi-

dos por cinco (total de indices disponiveis), resultando em um indice de 22% de certeza.

O mesmo processo ocorre se um segundo relato for entregue ao sistema, como por exemplo

o Relato 2, com o seu respectivo objeto JSON apresentado na Figura 5.5.

Relato 2:*“Um cara de camisa azul ameacou e roubou uma senhora perto da

praca da Sé. Ele tinha uma faca.

Uma vez que o Relato 2 tem informagdes complementares, este apresenta melhores indices
de qualidade, e consequentemente, a fusdo de seus resultados com os atuais produz uma informagao

Unica mais significativa com melhores indices de qualidade.

A Figura 5.6 apresenta o resultado da fusdo entre o Relato 1 e o Relato 2, o qual também
foi submetido a0 mesmo processo (primeiro a identificagdo de objetos e depois a avaliagcdo da

qualidade da informagdo), para obter seus indices de completude e completude temporal.
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"criminoso”:{
"sexo": “masculino”,
"status”:“null”,
"fugaTipo": “null”,
“fugaPara": “null”,
"descricao”:“null”,
“idade": “null”,
"altura":“alto”,
“condicao": “null”,
"etnia":“null”,
"porteFisico”:“null”,
"corCabelo": “null”,
", e

"tipoCabelo":“null”,
"vestimenta”:[

{

"vitima":{

"sex0”: “feminino”,
"status”: “null”,
"idade":“null”,

"altura": “null”,
"condicao": “null”,
"etnia":“null”,
"porteFisico":“null”,
“corCabelo":“null”,
"tipoCabelo”: “null”,
"corVestimenta": “null”,
"marcaVestimenta": “null”,
"palavraRef": “senhora”,
“completude”:14.28

3

"local":{

"logradouro”: “null”,
“"tipoLogradouro”: “null”,
"complemento”: “null”,
"bairro":“null”,
"altura": “null”,
"direcao”: “null”,
"sentido”: “null”,
"referencia": “sé”,
"numero”:null,
"gps":[“-23.549987”, “-46.633955”],
“completude”:25

“tipo”: “capuz”,
“cor”:“null”,
“descricao”:“null”

“tipo”: “camiseta”,
“cor”:“azul”,
“descricao”:“null”

"arma":“faca”,

“tatuagem”:“null”,
“palavraRef”:[{“cara”,“desgracado”}],
“completude”:23.80

"objeto™:{
"descricao”:“null”
"condicao”: “null”,
"marca”:“null”,

L

"modelo”: “null”,
"tamanho”: “null”,
"cor”:“null”,
"ano”:“null”,
“placa”:“null”,
"porte™:“null”

“completude”:10

"ok

"o

okl AN

b

certeza:19.61
completudeTemporal:25

Figura 5.5: Resultado da avaliacao de qualidade da informacao de objetos e atributos a partir do

Relato 2

"criminoso”:{
"sexo": “masculino”,
"status":“null”,
"fugaTipo": “null”,
"fugaPara": “null”,
"descricao”:“null”,
"idade": “null”,
"altura":“alto”,
"condicao": “null”,
"etnia":“null”,

",

"porteFisico":“null”,
"corCabelo": “null”,

"vitima":{
"sex0”: “feminino”,
"status": “null”,
"idade":“null”,
"altura”:“null”,
"condicao”: “null”,
"etnia": “null”,
"porteFisico”: “null”,
"corCabelo”: “null”,
"tipoCabelo™: “null”,
"corVestimenta": “null”,
"marcaVestimenta": “null”,

"local™:{
"logradouro”; “null”,
"tipoLogradouro”: “null”,
"complemento”: “null”,
"bairro”: “null”,
"altura”:“null”,
"direcao”: “null”, cor":“null”,

"tipoCabelo™: “null”,
"vestimenta”:[

{

"palavraRef": “senhora”,
“completude”:14.28
}

“tipo”: “capuz”,
“cor”:“null”,
“descricao”:“null”

“tipo”:“camiseta”,
“cor”:“azul”,
“descricao”:“null”

1,

"arma”:“faca”,
"tatuagem": “null”,
“palavraRef”:[{“cara”,“desgracado”}],

“completude”:23.80

"objeto™:{
"descricao”: “bolsa”
"condicao": “null”,
"marca”:“null”,
"modelo”: “null”,

"tamanho”; “null”,

" ok

"sentido”: “null”, "ano":“null”,
“referencia™: “sé”, "placa”:“null”,
"numero”:null, "porte”: “null”
"gps":[“-23.549987”, “-46.633955”"],  “completude”:10.2
“completude”:25

L

certeza:24.65
completudeTemporal:50

Figura 5.6: Resultado da avaliacao da qualidade da informacao da situaciao fundida entre objetos

e atributos do Relato 1 e Relato 2
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Depois do processo de fusdo, o operador humano € livre para demandar ao sistema uma
nova fusdo, novos dados de outras fontes HUMINT (inteligéncia humana, ex: redes sociais), ou

entdo por sua interacdo direta para a atualizacio ou insercdo de novas informacoes.

Se considerarmos um terceiro relato (Relato 3), é possivel notar que este é descartado por

problemas referentes a falta consisténcia e relevancia.

Relato 3: “Um carro fox preto foi roubado de um cara na praca da Sé. Ele

machucou o motorista. Consegui a placa 000-1111".

Neste caso, o objeto tem 4 atributos, sendo: descri¢ao, modelo, cor e placa. Dividindo pelo
total acumulado de atributos, também considerando seus pesos, tem-se um total de 0.5454 e
multiplicando-o por 100, um indice de completude de 54% € obtido. A Figura 5.7 apresenta o

resultado a avaliacdo do Relato 3.

"criminoso”:{ "vitima":{ "local”:{ "objeto™:{
"sex0": “null”, "sexo0”: “feminino”, "logradouro”: “null”, "descricao”:“carro”
"status”: “null”, "status": “machucado”, "tipoLogradouro”: “null”, "condicao": “null”,
“fugaTipo™: “null”, "idade":“null”, "complemento”: “null”, "marca”:“null”,
“fugaPara”: “null”, "altura”: “null”, "bairro”: “null”, "modelo”: “fox”,
"descricao”: “null”, "condicao™: “null”, "altura”: “null”, "tamanho”: “null”,
"idade": “null”, "etnia": “null”, "direcao™: “null”, "cor":“preto”,
"altura":“alto”, "porteFisico”: “null”, "sentido”: “null”, "ano":“null”,
“"condicao”: “null”, "corCabelo™: “null”, “referencia™: “sé”, “"placa":“000-1111",
"etnia":“null”, "tipoCabelo™: “null”, "numero”:null, "porte”: “null”
"porteFisico":“null”, "corVestimenta": “null”, "gps":[“-23.549987”, “-46.633955”],  “completude”:54.54
“corCabelo™: “null”, "marcaVestimenta":“null”, “completude”:25 3}
"tipoCabelo™: “null”, "palavraRef": “cara”, 1
"corVestimenta": “null”, “completude”:28.57
“marcaVestimenta”:“null”  } certeza:28.62
"arma”:“faca”, completudeTemporal:25

“tatuagem”:“null”,
“palavraRef”:“null”,
“completude”:10

3

Figura 5.7: Resultado da avaliacao de qualidade da informacao de objetos e atributos a partir do
Relato 3

Entretanto, tal relato ndo serd considerado para compor a situacio atual (e também no pro-
cesso de fusdo), uma vez que este possui problemas de consisténcia e consequentemente de

relevancia.

Por ter a mesma localizagdo, o Relato 3 € classificado como candidato para a fusdo e para
a situacdo em maos, entretanto, este ndo estd de acordo com o contexto atual (bolsa roubada de
uma senhora perto da praca da Sé) e consequentemente nao € relevante para o contexto. Desta
maneira, a fusdo de informacgao nao é realizada com este relato e a situagdo nao incorpora tal

informagao.



5.3 Consideragoes Finais 153

5.3 Consideracoes Finais

Neste Capitulo foi apresentada a Metodologia para Avaliacdo da Qualidade de Dados e
Informacdes no Contexto de Consciéncia Situacional de Emergéncias (Information Quality As-
sessment Methodology in the Context of Emergency Situation Awareness - IQESA), especifi-
cada por etapas de elucidacdo dos requisitos de qualidade, definicdo e aplicagdo de funcdes e
métricas para quantificar dimensdes de qualidade e a representacdo da informacao situacional

qualificada.

Tal metodologia, além de inovar ao avaliar informacdes provenientes do dominio do ge-
renciamento de emergéncias, destaca-se pela adocao dos requisitos informacionais gerados por

especialistas para a concepcao de suas formulas de inferéncia.

No préximo Capitulo serd apresentado um estudo de caso completo com dentncias de
roubo, objetivando aplicar e validar o modelo Quantify e a metodologia IQESA. Também no
Capitulo 6 serd apresentado o resultado da avaliacdo do modelo e da metodologia. Tal avaliagdo,
foi realizada medindo-se o nivel de SAW dos operadores da PMESP, ao desempenhar a tarefa de
identificacdo de uma situacio de roubo, mediante o uso de protétipos de sistemas de avaliagdo

de situagdes que implementam os processos introduzidos nesta tese.



Capitulo 6

ESTUDO DE CASO E AVALIACAO

Neste Capitulo serd apresentado um Estudo de Caso com a submiss@o, processamento e
avaliacdo de dados reais do dominio de gerenciamento de emergéncias, cujos resultados visam
adquirir SAW com o suporte dos conceitos do modelo Quantify e metodologia IQESA. Adicio-
nalmente, serd apresentado um processo de avaliacao da SAW gerada pelas solugdes propostas,

aplicada a operadores da PMESP.

O Estudo de Caso baseia-se na avaliacdo e consciéncia situacional de uma situacdo de
emergéncia, mais especificamente de um crime de roubo, denunciado ao servig¢o de atendimento
de emergéncias da PMESP. Para a realizacdo de tal estudo, um sistema de avaliacédo de situacdes
foi construido, orientado pelo modelo Quantify e metodologia IQESA, denominado Sistema de

Avaliagdo de Situacdes de Emergéncias (Emergency Situation Assessment System - ESAS).

Para avaliacdo de SAW e comparagdao com uma outra abordagem de fusdo de informacdes,
foi criado um segundo sistema de avaliagdo de situacdes, orientado pelo modelo do estado
da arte. Neste contexto, uma situacdo de emergéncia foi submetida aos dois sistemas e os
resultados quanto a aquisi¢cdo de SAW dos operadores sdo apresentados e discutidos, visando
comprovar as hipdteses apresentadas nesta tese. A arquitetura computacional utilizada por tais

sistemas serda também apresentada.

6.1 Arquitetura e Sistemas Desenvolvidos

Para validar o modelo Quantify apresentado no Capitulo 4 e a metodologia apresentada
no Capitulo 5, e ilustrar a aplicabilidade de suas etapas e caracteristicas em um processo de
avaliacdo de situacdes, foram propostas uma arquitetura de software e um sistema, denominado

Sistema de Avaliagdo de Situagdes de Emergéncias (Emergency Situation Assessment System
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- ESAS). Tal arquitetura apresenta entre suas caracteristicas o emprego de servicos de fusdo
distribuidos e assincronos (SOA), de acordo com conceitos de Das (2012) e Rimland (2012),
banco de dados relacional (MySQL), linguagens orientadas a objetos (PHP e Java) e tecnologias
de interface rica e responsivas (JavaScript, ExtJS e VivaGraphlJS). A Figura 6.1 apresenta um
diagrama da arquitetura proposta, utilizada para implementar o sistema ESAS. O ANEXO F

mostra a modelagem conceitual de dados do ESAS.

<>
Acesso direto via API
Banco de Dados
<> MySQL
Acesso via WebService
com JSON

Java
Ontologia

Aquisicao

PHP
JavaScript
Avaliagao Interface ExtJS
Google Maps
VivaGraphJS

Figura 6.1: Arquitetura orientada a servicos utilizada para o desenvolvimento do sistema ESAS,
que implementa as solucoes propostas pelo modelo Quantify

Adicionalmente, para efeitos de comparacdo e avaliacdo da melhoria de SAW frente ao es-
tado da arte, foi desenvolvido um segundo sistema, mais especificamente orientado pelo conso-
lidado modelo User-Fusion (Blasch, 2006), sobre o qual o modelo Quantify busca inovar. Este
segundo sistema também segue a arquitetura da Figura 6.1, porém sem considerar o médulo de
avaliacdo de qualidade de dados e informacdes. A escolha do User-Fusion € justificada por este
ser um modelo que conta com a participacao ativa e especificada do humano no processo de

fusdo, além de sua grande adocdo na literatura.

Tais sistemas diferem especialmente na forma de gestdo da informacdo situacional, que
no modelo Quantify é orientada pela qualidade de dados e informagdes. Especificamente,

no sistema alternativo nao se emprega a avaliacdo continua de dados e informacgdes, ndao ha
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parametrizacdo do processo com base em indices de qualidade e os refinamentos dependem

exclusivamente da experiéncia do operador humano.

Para representar fielmente as informacdes situacionais geridas pelos sistemas, cada um
possui sua propria interface de usudrios. A Figura 6.2 apresenta a interface do sistema ori-
entado pelo modelo User-Fusion, o qual apresenta restricdes quanto a gestdo da qualidade
(representacdo e controle) e refinamentos da informacdo situacional. A Figura 6.3 apresenta

a interface do sistema ESAS orientado pelo modelo Quantify.
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Figura 6.2: Interface do sistema orientado pelo modelo User-Fusion

Na préxima se¢ao serdo descritos os aspectos referentes ao emprego dos dados do estudo de
caso nas etapas do modelo Quantify apresentadas no Capitulo 4, destacando dados de entrada e

as partes de informacao obtidas a cada ciclo de andlise.

6.2 Estudo de Caso: Gerenciamento de Situacio de Emergéncia
de Roubo

O Estudo de Caso apresenta um exemplo completo de um processo de avaliagdo de situagdes,
operacionalizado pelo sistema ESAS, o qual foi orientado pelo modelo Quantify e por sua res-

pectiva arquitetura de suporte.
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Figura 6.3: Interface do sistema ESAS orientado pelo modelo Quantify

Um roubo € o ato de subtrair objeto mével alheio, para si ou para outro, mediante grave
ameaca ou violéncia a vitima, a qual € incapaz oferecer de resisténcia. No Brasil, é apontado

com um dos cinco crimes que mais ocorrem (SINESP, 2014).

Uma situacdo pode ser caracterizada como roubo se ha a presenga de quatro entidades

bésicas: local do evento, um ou mais criminosos, uma ou mais vitima e um objeto roubado.

O caso apresentado nesta secao € real, obtido a partir de registros da PMESP. Por meio do

Estudo de Caso, um exemplo completo do processo de avaliagao de situagdes foi desenvolvido.

Assim, dados reais provenientes de inteligéncia humana foram submetidos ao ESAS e a
informacao situacional foi coletada, inferida, analisadas e avaliadas quanto a SAW obtida pelos
operadores humanos, membros da PMESP, mais precisamente do 9° Batalhdo da Policia Militar

do Interior (9°bmpi). Resultados da avaliacdo na secdo 6.3.

Para a PMESP, adquirir SAW € um fator primordial para a tomada de decisdo, devido ao
impacto direto sobre a alocacao de recursos policiais e determinacgdo de titicas de atendimento.
A grande incidéncia de eventos de crime relatados diariamente a central de emergéncias, o
fator temporal, o estresse que os operadores de emergéncia sao submetidos e a qualidade da
informacdo que € reportada aos canais de atendimento da PMESP sdo conhecidos fatores limi-

tantes a este objetivo.
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O principal objetivo deste Estudo de Caso é demonstrar, além da aplicabilidade do mo-
delo Quantify com seus processos internos e arquitetura, como a consciéncia da qualidade da
informacdo pode apoiar a avaliacdo de situacdes e, consequentemente, ajudar os operadores
humanos a adquirir SAW, reduzindo as suas incertezas e fornecendo abstracdes de alto nivel,

resultando em melhores subsidios de resposta as chamadas de emergéncia.

Para tal, foi escolhido um caso bem representativo que melhor ilustra a complexidade do

problema de andlise de um cendrio de gerenciamento de emergéncia por um sistema critico.

Os resultados apresentados nesta secdo foram obtidos por meio da aplicacio e uso do sis-
tema ESAS, construido a luz do modelo Quantify, de seus processos internos e da Metodologia
IQESA.

Este estudo de caso trata especificamente de uma situa¢do de roubo. Por isso, buscou-se
com a operacdo do ESAS identificar e caracterizar os contextos associados a este tipo de crime,
tais como: a localizacdo dos eventos e atores, 0s criminosos, os objetos roubados e os contextos

das vitimas.

O crime € inicialmente relatado por telefone e em seguida denunciado também por rede
social. Assim, sdo aplicadas as etapas de inferéncia, processamento e representacao previstas
pelo modelo Quantify, sob diversos ciclos de operacdo. Considera-se os dados de entrada a
partir de sua origem em liga¢Oes telefOnicas, até a sua integracdo com posts de rede social e

finalmente a representacdo gréfica das informacdes situacionais na interface de usudrio.

6.2.1 Processo e Resultados do Estudo de Caso

O processo de avaliagdo e constru¢do da informacao situacional, desde a aquisi¢ao até sua
gestdo na interface, de acordo com os principios do modelo Quantify e da metodologia de

avaliacdo de qualidade de dados e informacdes, € descrito nesta secao.

Considere a Denitincia 1, cujo audio foi adquirido de uma primeira liga¢do telefénica ao

servico de atendimento da PMESP (190) e transcrito pelo ESAS.

Dentncia 1: “Acaba de acontecer um crime aqui na domingos setti. Um moto-
rista foi ameagado e mandaram ele sair do veiculo sem levar nada. O bandido fugiu

em dire¢ao ao metr6 klabin”

Primeiramente, tal dentncia foi submetida a “Aquisi¢do de Dados HUMINT” que fard a
classificacdo inicial dos objetos e de seus respectivos atributos presentes na dentncia. Assim,

foram identificados na Dentincia 1, os objetos e atributos da Tabela 6.1.
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Tabela 6.1: Objetos e atributos da Deniincia 1

Objeto Atributo
Criminoso Status
Criminoso fugaPara

Local logradouro

Tempo quantidade

Tempo tipo
Dentincias fonte
Dentncias horalnicio
Dentincias horaFim
Dendtncias testo
Dentincias | origemMensagem

Em seguida, acontece a “Avaliacdo de Qualidade de Dados e Informagdes”, processo que
ocorre todas as vezes que o sistema recebe novas denuncias ao 190, ou de qualquer outra fonte,
e estas foram antes submetidas a “Aquisi¢do de dados HUMINT”. Todo novo objeto que possui
atributos prioritarios tem os pesos dobrados, conforme descrito anteriormente. Os objetos e atri-
butos classificados, juntamente com os indices de completude e completude temporal compdem
a Situacdo 1 e sdo apresentados na Figura 6.4, estruturado no modelo de dados previsto pelo

Quantify. J4 a figura 6.5 apresenta o status da interface do sistema ESAS ao representar a

Situacdo 1.
{ "criminoso”:{ "objeto":{ "vitima":{ “local":{
"id":"1", "sexo": "masculino”, "descricao”:null,  "palavraRef": null, “"logradouro": "domingos setti",
“fonte":"190", “status": "fugindo”, “condicao":null, “sexo0":null, “"tipoLogradouro”:null,
"horalnicio": "2015-05-29 14:03:27", "fugaTipo": null, "marca”:null, “status”:null, "complemento”:null,
"horaFim": "2015-05-29 14:04:57", "fugaPara”: "metrd klabin",  "modelo":null, "idade":null, "bairro":null,
"gps":["-23.593611", "-46.627527"], "descricao”:null, "tamanho”:null, “"altura“:null, "altura”:null,
"origemMensagem”:"14 4335-2323",  “idade":null, “cor*:null, “condicao":null, “direcao”:null,
"eventos":"Adicionado C e L", “"altura”:null, "ano”:null, “etnia":null, "sentido":null,
“"condicao":null, "placa”:null, "porteFisico":null, "referencia”:null,
"tempo":{ “etnia”:null, "porte”:null, “corCabelo":null, “numero”:null,
"quantidade": "0", "porteFisico":null, "completude”:10, “tipoCabelo":null, "gps":["-23.593680","-46.627397"],
"tipo": "2015-05-29 14:03:49" “"corCabelo":null, 1 "corVestimenta":null, “"completude":30.76}
1 "tipoCabelo":null, "marcaVestimenta":null, b
“vestimenta":null, "completude”: 10, “certeza":35.69,
"marcaVestimenta”:null, 1 "completudeTemporal”:100,
"arma":null, "eventos":["addCriminoso”,
“"tatuagem"”:null, "addLocal"],

“"palavraRef":null,
"completude™:27.72,
1

"ignorarFlag":false,
"ignorarMensagem":null

)

Figura 6.4: Situacao 1 composta pelos objetos e atributos avaliados encontrados na Deniincia 1

O célculo dos indices de completude acontece da seguinte maneira: apenas trés atributos
foram identificados para o criminoso, sendo estes: 0 sexo do criminoso, o status que descreve
a fuga e para onde foi tal fuga, dos quais dois s@o prioritarios, somando um indice de presenca
total de 5 atributos, de acordo com a férmula de atribui¢do de pesos. Quando divididos pela
quantidade de atributos necessérios, foi obtido um total de 0.2772, que multiplicado por 100,
gera o total de 27.72%.
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Figura 6.5: Interface do sistema ESAS representando a Situacao 1

O mesmo acontece com 0s outros objetos presentes na dentncia. Visto que poucas informagdes
foram relatadas, tais entidades obtiveram baixos indices de qualidade com relagcdo a completude

(criminoso 27.72%, objeto 10%, vitima 10% e local 30.76%).

O indice de completude temporal incide da seguinte maneira: existem 4 atributos temporais

definidos e a presenca de cada atributo equivale a 25%, o que gerou um indice de 100%.

O célculo da certeza acontece por meio da soma de todos os indices de qualidade presente
(4 de completude e 1 de completude temporal), divido por 5 (quantidade de indices somados)

resultando em 35.69%.

O célculo dos indices de qualidade ocorrerd toda vez que novas informacdes complemen-
tares e sinérgicas aos dados da situagdo atual forem inferidos, seja por fusdo de dados ou pela
atuacdo direta do operador humano em interface de usudrios. Desta maneira, considerando que
o processo de fusdo de dados relaciona e agrega informagdes de dentncias sinérgicas, os indices

de qualidade podem aumentar.

Assim, dentincias que relatam eventos de roubo na mesma localizacdo serdo relacionadas
pelo sistema como possiveis candidatas a fusdo. Considerando a Situag@o 1, nenhuma fusao foi
realizada, por ser a primeira situacdo formada, ainda sem outras candidatas a fusdo, adicionado

somente informagdes de Criminoso e Local a Situacdo 1.
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Em seguida, considerou-se a Dentncia 2, também origindria de uma chamada telefonica ao

servigo 190.

Dentncia 2: “Um cara foi roubado aqui na minha frente por alguém armado foi
tudo muito rdpido foi na domingos setti perto do restaurante don paladino o bandido
tinha um revolver era alto e tinha tatuagens nos bracos ele deu uma coronhada no

homem e ele parece estar bem machucado”

Os objetos e atributos identificados na Dentincia 2 sdo apresentados na Tabela 6.2.

Tabela 6.2: Objetos e atributos da Dentncia 2

Objeto Atributo
Criminoso Status
Criminoso fugaPara
Criminoso arma
Criminoso tatuagem

Vitima sexo

Vitima status

Vitima palavraRef

Local logradouro

Local Referéncia

GERAL categoria

Dentincias fonte
Dentincias horalnicio
Dentincias horaFim
Dentincias texto
Dendtncias | origemMensagem

Para gerar a Situag@o 2, ocorreu uma fusao da situacao atual (Situagdo 1) com a Dentincia
2. A fusdo foi realizada com base no local em comum, além de indices de qualidade iguais ou
superiores ao atual, atualizando o Criminoso e o Local, além de adicionar uma Vitima. Desta
forma a Figura 6.6 apresenta o resultado da fusdo de dados da Situagdo 1 com a Dentincia 2.
J4 a Figura 6.7 apresenta o status da interface do sistema ESAS ao representar a Situagdo 2. E
possivel notar na Figura 6.7 as mudancas referentes a representacdo grafica da situac@o no grafo

e na tabela de eventos.

Visto que a Dentincia 2 auxiliou a obten¢do de novas informagdes complementando a

Denincia 1, observa-se o aumento dos indices de qualidade.

H4 a possibilidade de que tais requisi¢des a fusdo sejam automatizadas ou realizadas por
acdo direta do operador humano. Para este estudo de caso, cabe ao humano determinar quando

a fusdo deve ou ndo ocorrer para auxiliar o seu processo de SAW.



6.2 Estudo de Caso: Gerenciamento de Situagdo de Emergéncia de Roubo 162

{ “"criminoso”:{ “objeto”:{ "vitima™:{ “local":{

"id":"1", “sexo0": "masculino”, "descricao™:null,  “palavraRef": "homem", "logradouro": "domingos setti",

"fonte":"190", “"status": "fugindo”, "condicao":null, "sexo0":"masculing”, "tipoLogradouro”:null,

"horalnicio": "2015-05-29 14:04:27", “fugaTipo": null, "marca”:null, "status":"ferido”, "complemento:null,

“horaFim™: “2015-05-29 14:05:45", “fugaPara”: "metrd klabin", "modelo”:null, “idade”:null, “bairro™:null,

"gps":['-23.593862","-46.627167"], “descricao™:null, "tamanho":null, “altura™:null, “altura”:null,

"origemMensagem":"14 4365-2325",  "idade":null, "cor:null, “condicao":"machucado”, "direcao":null,
“altura”:null, "ano”:null, “etnia":null, “"sentido":null,

"tempo”:{ "condicao":null, "placa”:null, "porteFisico”:null, "referencia”:"restaurante don paladino”,
"quantidade”: “0", “etnia":null, “"porte”:null, “corCabelo":null, “numero”:null,
"tipo": "2015-05-29 14:03:49" "porteFisico":null, "completude”:10 "tipoCabelo":null, "gps":["-23.593763","-46.627001"],
1L "corCabelo":null, 1 "corVestimenta":null, "completude”:38.46
“tipoCabelo":null, "marcaVestimenta":null, 3,
“corVestimenta":null, “completude: 42.85 “certeza":43.80,
"marcaVestimenta":null, 1 "completudeTemporal':100,
“arma":[”arma”], “eventos":["updtCriminoso”, “updtLocal”,
“"tatuagem”:[”bragos”], “addVitima"],
“"palavraRef":null, “ignorarFlag™:false,
“completude”:32.18, “ignorarMensagem":null
L L

Figura 6.6: Situacio 2 composta pelos objetos e atributos avaliados encontrados na Deniincia 1
(Situacao 1) integrados com a Deniincia 2
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Figura 6.7: Interface do sistema ESAS representando a Situacio 2.

Considere a Dentncia 3 a seguir, também proveniente de fonte 190. A Tabela 6.3 apresenta

os objetos e atributos identificados na Dentincia 3.

Dentncia 3: “2 minutos atrds uma senhora foi ameagada e teve o carro roubado

aqui na rua domingos setti. O ladrdo fugiu para a zona oeste levando o carro dela”

Para gerar a Situacdo 3, ocorreu uma fusdo da situacdo atual (Situagcdo 2) com a Dentincia 3,
e novamente o parametro utilizado para fusdo foi o local. Entretanto, embora haja sinergia entre

atributos referentes ao local, neste caso a informac@o inferida sobre a Vitima € inconsistente,
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Tabela 6.3: Objetos e atributos da Deniincia 3

Objeto Atributo
Tempo quantidade
Tempo tipo
Ciminoso status
Criminoso fugaPara
Criminoso fugaTipo
Objeto Descricao
Vitima sexo
Vitima status
Vitima palavraRef
GERAL categoria
Dentncias fonte
Dentincias horalnicio
Dendtncias horaFim
Dentincias texto
Dentncias | origemMensagem
Local logradouro

em relacd@o as informagdes anteriores sobre a vitima, e nao util para a composi¢ao da situacao.
A Dentncia 3 apresenta a informagao de que a vitima é do sexo Feminino, enquanto que na

situagdo atual (Situacdo 2) é do sexo Masculino.

Tal problema de qualidade ir4 gerar duas possiveis situacdes: a primeira considera as no-
vas informagdes sobre a vitima, que no caso é uma senhora, atualiza as informacdes de Cri-
minoso e da prépria Vitima, e ainda adiciona um Objeto a situacdo. No outro caso, o caso
adotado, as informacdes sobre Vitima ndo sdo consideradas, ou seja, somente sao atualizadas
as informagdes do Criminoso e adicionado um Objeto. A Figura 6.8 apresenta o resultado do
processo de fusdo das Dentncias 1 e 2 com a Dentncia 3 (Situagdo 3). Ja a Figura 6.9 apresenta

o status da interface do sistema ESAS ao representar a Situagdo 3.

Quando informacdes inferidas possam vir a prejudicar a qualidade da informacdo situaci-
onal, como no caso descrito ao formar a Situacdo 3, o operador humano € avisado quanto a
iminente baixa no indice de certeza da situacdo e recomendado a atuar em prol da manutencio

dos indices atuais.

O processo de fusdao de dados também utilizou redes sociais como fonte qualitativa de
dados. Visto que a quantidade de caracteres para redigir a informacao € limitada, como no caso
do Twitter, pedacos de informacdes significativas podem ser obtidos caso o processo de fusdo
encontre diversos posts relacionados ao evento em questdo. Tais posts podem auxiliar também

na confirmacio da situagdo em andlise.
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{ "criminoso”:{
"id":"3", “"sexo": "masculino”,
"fonte":"190", “status": "fugindo”,
"horalnicio": "2015-05-29 14:04:40", "fugaTipo": “"carro”,
"horaFim": "2015-05-29 14:05:46", “fugaPara”: "metré klabin",
"gps":['-23.593562","-46.627108"], "zona oeste"],
"origemMensagem":"14 4335-2323",  "descricao":null,
"idade":null,
“"altura”:"alto",
"quantidade™: "0", “condicao”:null,
"tipo": “2015-05-29 14:06:25" "etnia":null,
1 "porteFisico":null,
“"corCabelo":null,
“"tipoCabelo":null,
"vestimenta":null,
"marcaVestimenta":null,
"arma”:["armado”,"revolver"],
“"tatuagem”:["bragos"],
“"palavraRef":null,
“completude”:45.54,

b

"tempo”:{

"objeto":{

"vitima":{
“descricao":"carro”, “palavraRef": "homem",
“condicao":null, “sexo":"masculino”,
"marca”:null, "status”:"ferido”,
"modelo”:null, “idade":null,
"tamanho”:null, “"altura":null,

“"cor":null, “"condicao":"machucado”,
"ano":null,

“etnia":null,
“placa”:null, "porteFisico":null,
“porte”:null, “corCabelo":null,
“completude”:10.10"tipoCabelo":null,
1 "corVestimenta":null,
"marcaVestimenta":null,
"completude”: 42.85

b

“local":{

“logradouro”: "domingos setti",
"tipoLogradouro”:null,
"complemento”:null,
"bairro”:null,
“"altura”:null,
"direcao":null,
"sentido":null,
“referencia”:"restaurante don paladino”,
“numero”:null,
"gps":["-23.593763","-46.627001"],
"completude”:38.46
i3
"certeza":47.39,
"completudeTemporal”:null,
"eventos":["updtCriminoso”,
"updtVitima"“, "addObjeto"],
“ignorarFlag™:false,
“ignorarMensagem":null

I3

Figura 6.8: Situacdo 3 composta pelos objetos e atributos avaliados encontrados na Situacio 2

integrados com a Deniincia 3
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Figura 6.9: Interface do sistema ESAS representando a Situaciao 3

Considere o Post 1 proveniente de rede social.

Post 1: “Nossa acabei de ver um cara com uma camiseta amarela e cal¢ca branca

roubando um carro aqui”

A Tabela 6.4 apresenta os objetos e atributos identificados no Post 1.

Para gerar a Situagao 4, foi considerado o primeiro post de rede social como parte candidata

a fusdo de dados. O vinculo entre as informacgdes se da pelo Objeto e GPS, presentes no post.
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Tabela 6.4: Objetos e atributos do Post 1

Objeto Atributo
Criminoso palavraRef
Criminoso Sexo
Criminoso status
Criminoso fugaTipo
Criminoso vestimenta
Criminoso tatuagem

Objeto descricdo

GERAL categoria
Dentincias fonte
Dentincias horalnicio
Dentincias horaFim
Dentincias texto
Dendtncias | origemMensagem

A partir desta fusdo sdo atualizadas as informagdes do Criminoso e do Objeto. O resultado da
fusdo da situacdo atual (Situag@o 3) com o Post 1 € apresentado na Figura 6.10, onde dados adi-
cionais sobre o criminoso foram revelados ("Camiseta amarela”e ”Calca branca”). J4 a Figura

6.11 apresenta o status da interface do sistema ESAS ao representar a Situacdo 4.

"{ “criminoso”:{ "objeto":{ "vitima":{ “local":{
id":"4", “sexo": "masculino”, “"descricao":"carro”, “palavraRef": "homem", “logradouro”: “"domingos setti”,
"categoria":"ROUBQ", "status": "fugindo”, "condicao”:null, "sexo":"masculino”, "tipoLogradouro”:null,

“"fonte":"post”, "fugaTipo": “carro”, "marca“:null,
"horalnicio™:"2015-05-29 14:04:57", “fugaPara": ['metrd klabin", "modelo":null,
"horaFim":"2015-05-29 14:05:57", "zona oeste"], “tamanho":null,

"status”:"ferido",
"idade":null,
“altura”:null,

"complemento”:null,
"bairro”:null,
“"altura”:null,

"hora":"14:05:57", "descricao”:null, “cor":"preto”, “"condicao":"machucado”, "direcao":null,
"gps":['-23.593413", "-46.627164"],  “idade":null, "ano":null, “etnia":null, “"sentido":null,
"origemMensagem":"@twitter"”, “altura”:"alto", "placa”:null, "porteFisico":null, “referencia”:"restaurante don paladino”,
“eventos":"Atualizado C e 0", “condicao”:null, “"porte”:null, “corCabelo":null, “numero”:null,

“etnia":null, “completude”:18.18  “tipoCabelo":null, "gps":["-23.593763","-46.627001"],
"tempo”:{ "porteFisico":null, 1 "corVestimenta":null, "completude”:41.66
"quantidade™: "0", "corCabelo”:null, "marcaVestimenta”:null, 1
“"tipo": "2015-05-29 14:06:25" “"tipoCabelo":null, "completude”: 42.85, “certeza":50.53,
1 "vestimenta":["camiseta "completudeTemporal:100,
amarela”,"calca branca"], "eventos":["updtCriminoso”, "updtObjeto"]
"marcaVestimenta":null, “ignorarFlag":false,
"arma”:["armado”,"revolver"], “ignorarMensagem”:null
“"tatuagem":["bragos"], }
“palavraRef":null,
"completude”:50,

b

Figura 6.10: Situacio 4 composta pelos objetos e atributos avaliados encontrados na Situacao 3
integrados com o Post 1

Neste momento do processo, o sistema informa ao operador humano que refinamentos ma-
nuais sao necessarios para a melhoria da qualidade, sendo estes: Inclusdo de atributos no LO-
CAL, Atualizagdo de atributos no CRIMINOSO e Remogao de atributos no CRIMINOSO.

Tais refinamentos sao sugeridos por considerar que tais entidade possuem indices de qua-
lidade inferiores a um limiar minimo depois de alguns ciclos de andlise. Considera-se também

que o denunciante, ao relatar o crime por telefone, pode ter informado novos eventos desco-
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Figura 6.11: Interface do sistema ESAS representando a Situacao 4

nhecidos ao processo e que nao foram e nem serdo considerados automaticamente. Em uma
situagdo real de aplicacdo, tanto o processo de atendimento convencional, quanto o suportado
pelo ESAS podem ocorrer em paralelo. Desta maneira, o operador humano pode incluir no

ESAS tais informacdes isoladas.

Desta maneira, como forma de ilustrar o resultado de um refinamento manual, operaciona-
lizado pela interface, mais especificamente no grafo da situacdo atual, foi realizada a insercao
de bairro com o valor de “vila mariana”, a rua “luis vives” € o numero ‘“220”. Além disso, foram
atualizados o valor da “cal¢a branca’para “cal¢a jeans” nos atributos do criminoso e removido

o atributo de arma: “armado’.

Considere agora o Post 2, proveniente de rede social.

Post 2: “Levaram um Mercedes preto de um senhor aqui na minha frente”

A Tabela 6.5 apresenta os objetos e atributos identificados no Post 2.

Para gerar a Situagdo 5, foi considerado o segundo post em redes sociais. Neste caso a
fusdo € realizada com base nas informagdes da Vitima e Objeto, no caso um homem e um
carro. A partir deste processo sdo atualizadas as informacdes do Objeto: marca e cor, e da

Vitima, indicando ser um senhor. Pode acontecer de existirem posts relacionados que talvez nao
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Tabela 6.5: Objetos e atributos do Post 2

Objeto Atributo
Objeto descri¢ao
Objeto marca
Objeto cor
GERAL categoria
Dentncias fonte
Dentincias horalnicio
Dentincias horaFim
Dentincias texto
Dendtncias | origemMensagem

contribuam para aumentar os indices de qualidade e agregar novas informacdes, porém podem

orientar a decisdo do operador, visto que descrevem o mesmo evento de roubo, auxiliando a

confirmar a veracidade do evento em questdo.

O resultado da fusdo da situagdo atual (Situagcdo 4) com o Post 2, somados aos refinamentos

manuais sobre a Situacdo 4, € apresentado na figura 6.12. A Figura 6.13 apresenta a interface

do sistema ESAS com as informagdes da Situacdo 5.

{
"id":"5",
"categoria”:"ROUBO",
"fonte":"post”,
"horalnicio":"2015-05-29 14:07:02", "
"horaFim":"2015-05-29 14:07:02",
"hora":"14:07:02",
"gps":['-23.593905", "-46.627153"],
"origemMensagem":"@twitter”,
"eventos":"Atualizado O e V",

"criminoso”:{
"sexo0": "masculino”,
“status"”: "fugindo”,
"fugaTipo": "carro”,

fugaPara": ['metrd klabin”,
"zona oeste"],

"descricao":null, "cor":"preto”, “"condicao":"machucado’
"idade":null, "ano":null, “etnia":null,
“"altura":"alto", "placa”:null, "porteFisico":null,

“condicao":null,

“etnia":null,

"tempo”:{

“quantidade™: “0",

"tipo": “2015-05-29 14:07:02"},
i

“porteFisico":null,
“corCabelo":null,
"tipoCabelo":null,
"vestimenta":['camiseta

amarela”,"calca jeans"],

"marcaVestimenta":null,
"arma":["revolver"],
“tatuagem":["dragao”, "bragos"],
“palavraRef":null,
“completude”:54.54
b

"objeto":{
"descricao":"carro”,
“condicao”:null,
“marca”:"mercedes”,
"modelo":null,
"tamanho”:null,

"porte”:null,
“completude":27.27

b

"vitima":{
“"palavraRef": "homem",
“"sexo":"masculino”,
"status”:"ferido",
"“idade":null,
“altura”:null,

“corCabelo":null,
“"tipoCabelo":null,
“corVestimenta":null,
“marcaVestimenta”:null
“"completude”: 42.85,

“"local":{
“logradouro”: "domingos setti",
“tipoLogradouro”:null,
"complemento”:"luis vives”,
"bairro":"vila mariana”,
“"altura":"220",

", "direcao":null,
"sentido":null,
“referencia":"restaurante don paladino”,
“numero”:null,
"gps":["-23.593763","-46.627001"],
“completude™:69.23,

» b

“certeza":58.69,
"completudeTemporal”:100,
"eventos":["updtCriminoso”, "updtObjeto"]
"ignorarFlag":false,
“"ignorarMensagem”:null

»

Figura 6.12: Situacio 5 composta pelos objetos e atributos avaliados encontrados na Situacao 4
integrados com o Post 2 e os refinamentos manuais

Considere agora o Post 3, também proveniente de rede social.

Post 3: “Ocorreu um assalto na avenida s@o josé, o bandido bateu com a arma

no motorista de um porsche cayenne prata”

A Tabela 6.6 apresenta os objetos e atributos identificados no Post 3.

Para gerar a Situagdo 6, ocorreu uma fusdo da situacdo atual (Situagdo 5) com o Post 3,

utilizando como parametro o Local e a Vitima para a fusdo. Tais fontes de informacao, Situacdo
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Figura 6.13: Interface do sistema ESAS representando a Situacao 5

Tabela 6.6: Objetos e atributos do Post 3

Objeto Atributo
Criminoso arma
Objeto descri¢ao
Objeto marca
Objeto modelo
Objeto cor
Vitima Sexo
Vitima palavraRef
Local logradouro
GERAL categoria
Dentincias fonte
Denuncias horalnicio
Dentncias horaFim
Dentincias texto
Dentncias | origemMensagem

5 e Post 3 apresentam informagdes divergentes (inconsistentes) sobre o Objeto, gerando duas

possiveis situacdes: uma considerando o novo Objeto (Porsche), atualizando assim o Objeto,

e outra situacdo que ndo ird considerar nenhuma informagao presentes neste post, mantendo o

objeto da Situagdo 5 (Mercedes). Tal problema é exposto ao operador humano, acusando que

considerar esta combinacio seria prejudicial a qualidade da situacdo. Desta maneira, 0 mesmo
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é recomendado a ignorar os dados do Post 3, através de mensagens pop-up que identificam

claramente os motivos.

Assim, o Post 3 é descartado no processo de fusdo de dados de acordo com problema de

qualidade na dimensdo de relevancia, apesar do Post 3 possuir indicadores de geolocalizacdo

que remetem ao mesmo local. O resultado da fusdo da situagdo atual (Situagdo 5) com o Post

3, € apresentado na figura 6.14. A Figura 6.15 apresenta a interface do sistema ESAS com as

informacdes da Situacdo 6.

"fonte":"post”,
"horalnicio":"2015-05-29 14:07:13",
"horaFim":"2015-05-29 14:07:13",
"hora":"14:07:13",
"gps":["-23.593995", "-46.627253"],
"origemMensagem":"®@twitter”,
“eventos":"Atualizado O e V",

"tempo”:{

"quantidade™: "0",

"tipo”: "2015-05-29 14:07:13"},
L

"fugaTipo": "carro”,
"fugaPara”: ['metrd klabin”,

"porteFisico":null,
"corCabelo":null,
"tipoCabelo":null,
"vestimenta":["camiseta

"objeto":{

"zona oeste"],
"descricao":null,
“idade":null,
“altura":"alto",
“condicao”:null,
“etnia":null,

"ano":null,
“placa™:null,
“porte”:null,

b

amarela”,"calca jeans"],

“marcaVestimenta“:null,
“arma":["revolver"],
“"tatuagem":["dragdo”, "bragos"],
"palavraRef":null,
"completude”:54.54

b

"descricao”:"
"condicao":null,
"marca”:"mercedes”,
"modelo":null,
"tamanho”:null,
"cor":"preto”

»

"completude":27.27

"vitima":{
“"palavraRef": "homem",
"sex0":"masculino”,
"status":"ferido",
"idade":null,
“"altura”:null,

‘carro”,

“etnia":null,
“porteFisico":null,
“corCabelo":null,
“"tipoCabelo”:null,
“"corVestimenta":null,
"marcaVestimenta":null
"completude”: 42.85,

"condicao":"machucado’

)

“local":{

"logradouro”: "domingos setti”,
“"tipoLogradouro”:null,
“"complemento”:"luis vives",
"bairro":"vila mariana”,
"altura":"220",

"direcao":null,

“sentido":null,
“referencia”:"restaurante don paladino”,
“numero”:null,
"gps":["-23.593763","-46.627001"],
"completude":69.23,

, b
“"certeza":58.69,
“completudeTemporal:100,

"eventos":["updtCriminoso”, "updtObjeto"]
“ignorarFlag":false,

“ignorarMensagem":null

I3

Figura 6.14: Situacio 6 composta pelos objetos e atributos avaliados encontrados na Situacao 5

integrados com o Post 3

Considere agora o Post 4, também proveniente de rede social. A Tabela 6.7 apresenta os

objetos e atributos identificados no Post 4.

Post 4: “Homem branco magro roubou um carro aqui na Domingos Setti”’

Tabela 6.7: Objetos e atributos do Post 4

Objeto Atributo
Criminoso SeX0
Criminoso etnia
Criminoso porteFisico

Objeto descri¢ao

Local logradouro

Local ps
Denuncias fonte
Dendtncias hora
Dentncias gps
Dentncias | origemMensagem
Denuncias texto
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Figura 6.15: Interface do sistema ESAS representando a Situacao 6

Para gerar a Situacdo 7, ocorreu uma fusdo da situacdo atual (Situa¢do 6) com o Post 4,

utilizando como parametro o Local e o Objeto. Esta atividade atualizou o Criminoso com o0s

atributos branco e magro. O resultado da fusdo da situacdo atual (Situacdo 6) com o Post 4,

¢ apresentado na Figura 6.16. A Figura 6.17 apresenta a interface do sistema ESAS com as

informacdes da Situacdo 7.

{

"id":"7",
"categoria":"ROUBO",
"fonte":"post”,
"horalnicio":"2015-05-29 14:09:54",
"horaFim":"2015-05-29 14:09:54",
"hora":"14:09:54",
"gps":["-23.593995", "-46.626953"],
"origemMensagem":"@twitter”,
“eventos":"Atualizado O, Ve L",

"tempo”:{
"quantidade™: "0",
"tipo™: "2015-05-29 14:07:13"}, "

"criminoso”:{
"sexo":
"status”: "fugindo”,
"fugaTipo": “carro”,
“fugaPara": ['metrd klabin”,

"descricao”:null,
"idade":null,
"altura”:"alto",
“"condicao”:null,
“etnia":"branco”,
"porteFisico":"magro”,
“"corCabelo":null,

"objeto":{

'masculino”,
"condicao":null,

"modelo":null,
"tamanho”:null,
“"cor":"preto”,
"ano":null,
“placa™:null,
“porte”:null,

"zona oeste"],

b

tipoCabelo™:null,

I "vestimenta":["camiseta

amarela”,"calca jeans"],

"marcaVestimenta":null,
"arma”:["revolver"],
"tatuagem":["dragao”, "bragos"],
“"palavraRef":null,
"completude”:63.63

b

"vitima":{

"descricao":"carro”,

"marca”:"mercedes”,

“completude”:27.27

“palavraRef": "homem",
"sex0":"masculino”,
"status":"ferido",
"idade":null,
“"altura”:null,
"condicao":"machucado’
“etnia":null,
"porteFisico":null,
“corCabelo":null,
“tipoCabelo":null,
"corVestimenta":null,
"marcaVestimenta”:null,
"completude”: 42.85,

“local":{
“logradouro”: "domingos setti",
“"tipoLogradouro”:null,
“"complemento”:"luis vives",
"bairro":"vila mariana”,
"altura":"220",

", "direcao":null,

“sentido":null,
“referencia”:"restaurante don paladino”,
“numero”:null,
"gps":["-23.593763","-46.627001"],
"completude™:69.23,

i
“"certeza":60.59,
“completudeTemporal:100,
"eventos":["updtCriminoso”, "updtObjeto"]
“ignorarfFlag":false,
“ignorarMensagem":null

I3

Figura 6.16: Situacio 7 composta pelos objetos e atributos avaliados encontrados na Situacao 6
apos refinamentos finais no Objeto criminoso

Neste momento do processo, o sistema informa ao operador humano que refinamentos ma-

nuais sdo necessarios para a melhoria da qualidade, sendo estes: Inclusdo de atributos no OB-
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Figura 6.17: Interface do sistema ESAS representando a Situacao 7

JETO, Atualiza¢do de atributos no CRIMINOSO e Remocao de atributos no CRIMINOSO.

Desta maneira, novamente para ilustrar o resultado de um refinamento manual, operaciona-
lizado pela interface, mais especificamente no grafo da situacdo atual, foi realizada a insercao
de placa do OBJETO com o valor de “XKT 8937”, a atualizacdo da dire¢do de fuga do CRIMI-
NOSO para o valor “zona norte” e a remog¢ao do atributo “dragdo” como tatuagem do CRIMI-
NOSO. Além disso, foram atualizados o valor da *“calca branca” para “cal¢a jeans” nos atributos

do criminoso e removido o atributo de arma: “armado”.

O resultado da fusdo da situacdo atual (Situacdo 7) com os refinamentos manuais descritos,
¢ apresentado na Figura 6.18. A Figura 6.19 apresenta a interface do sistema ESAS com as

informacdes da Situacdo 8.

Na préxima se¢do € apresentado o experimento no qual operadores da PMESP foram sub-
metidos para a avaliacio de SAW. Também sao apresentados e discutidos os resultados da

avaliacdo.
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"criminoso”:{

"sexo": "masculino”,
"categoria":"ROUBO", “status”: "“fugindo”,
"fonte":"post”, "fugaTipo": "carro”,
"horalnicio™:"2015-05-29 14:09:54", "fugaPara": ['metrd klabin",
"horaFim":"2015-05-29 14:09:54", "zona norte"],
"hora":"14:09:54", "descricao”:null,
"gps":["-23.593995", "-46.626953"], “idade":null,
"origemMensagem":"@twitter", “altura":"alto",
“eventos":"Atualizado O, C, V e L", "condicao":null,
“etnia":"branco”,
"porteFisico":"magro”, 1

"quantidade™: "0", "corCabelo":null,

"tipo": "2015-05-29 14:07:13" "tipoCabelo":null,
13 "vestimenta":["'camiseta

amarela”,"calca jeans"],
"marcaVestimenta":null,
"arma”:["revolver"],
"tatuagem:["bragos"],
“palavraRef":null,
"completude”:63.63
b

{ "objeto":{
"id":"7",

"ano":null,

"tempo”:{

"vitima":{

“descricao":"carro”,
“condicao":null,
"marca":"mercedes”,
"modelo”:null,
“tamanho":null,
"cor":"preto”,

“"placa":"XKT8937",
“porte”:null,
“completude”:45.45

“palavraRef": "homem",
"sexo":"masculino”,
"status”:"ferido”,

“idade":null,
“"altura":null,

“"condicao":"machucado”,

“etnia":null,

"porteFisico":null,
“corCabelo":null,
“tipoCabelo":null,
"corVestimenta":null,

“local":{

“logradouro”: "domingos setti",
"tipoLogradouro”:null,
"complemento”:"luis vives",
"bairro":"vila mariana”,
“"altura":"220",

"direcao":null,

"sentido":null,
“referencia”:"restaurante don paladino”,
“numero”:null,
"gps":["-23.593763","-46.627001"],
"completude™:69.23,

“marcaVestimenta”:null, 1

"completude”: 42.85

b

"certeza":64.23,
"completudeTemporal”:100,
"eventos":["updtCriminoso”,
"updtVitima"“, "addObjeto"],
“ignorarFlag":false,
“ignorarMensagem":null

I3

Figura 6.18: Situacio 8 composta pelos objetos e atributos avaliados encontrados na Situacao 7

apos refinamentos finais no Objeto criminoso
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Figura 6.19: Interface do sistema ESAS representando a Situacdo 8

6.3 Avaliacao com Operadores

Para a realizacdo da avaliacdo de SAW proporcionada pelos sistemas, os testadores, mem-

bros da PMESP, treinados em resposta a emergéncias pelo sistema 190, do 9° bpmi, foram di-

vididos em dois grupos de dez pessoas cada. Cada grupo realizou a avaliacdo utilizando apenas

uma das interfaces que representa um dos modelos de fusdo de dados e informagdes (Quantify

ou User-Fusion). Dessa maneira, foi possivel aplicar a Técnica de Pontuagcdo de Consciéncia
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Situacional (Situation Awareness Rating Technique - SART) (ANEXO C).

6.3.1 Participantes

Para a realizacdo dos procedimentos de avaliacdo, foram empregados 20 operadores huma-
nos, todos do sexo masculino, com pelo menos um ano de experiéncia em atividades relacio-
nadas a anélise de situag¢des e despacho de recursos para o atendimento a dentincias de crime.
Em média, os SMEs possuem cinco anos de experiéncia na atividade (minimo de um e maximo
de 25 anos de experi€ncia), o que significa que todos os participantes sdo familiarizados com
a tarefa de analisar e avaliar situagdes de emergéncia, considerados analistas despachadores

experientes.

Apenas quatro participantes t€m menos de cinco anos de experiéncia em analise de situacdes
e despachos de recursos. A média de idade entre os participantes € de 36 anos. Todos os parti-

cipantes tém experiéncia no uso de computadores pessoais.

6.3.2 Materiais

Duas versodes do Sistema de Avaliacio de Situacdes de Emergéncia (ESAS), desenvolvidos
para a validagcdo das abordagens descritas nesta tese, foram utilizadas para o experimento. O
detalhamento dos conceitos e recursos que o sistema ESAS implementa pode ser consultado no
Capitulo 4 e 5 (Modelo Quantify e Metodologia IQESA).

Um computador pessoal com tela grande (22”) posicionado em local silencioso foi utilizado

como recurso fisico para uma visao abrangente da interface de usudrios.

Atualmente, o sistema ESAS e o sistema alternativo, destinam-se a analisar e avaliar apenas
situagdes de roubo, dada complexidade deste dominio critico. Adicionalmente, é valido pontuar
que o sistema ESAS esta preparado para ser utilizado em dispositivos diversos (ex: smartphone,

tablets e grandes superficies fouchscreen).

Ainda em relagdo aos dispositivos, diferentes formas de apresentacdo das informagdes na
interface nos diferentes displays foram analisadas para garantir a rapida e correta resposta do

operador.

Por conveniéncia, optou-se por realizar os experimentos em ambiente desktop para evitar

problemas referentes a ndo-familiaridade dos participantes com dispositivos diferentes do usual.

Em condig¢do ideal, o sistema ESAS apresentou todas as informagdes necessarias para o

inicio na operagdo, sem atrasos ou obstaculos durante o processo interativo.
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A tarefa prioritaria solicitada aos operadores foi a caracterizacdo das entidades (também
chamados objetos), tais como criminosos, vitimas, local do evento e objeto roubado. Ao parti-
cipante foi solicitado que construisse, em conjunto com o sistema, a situacdo atual que estava
sendo denunciada, até 0 momento em que 0 mesmo se considerava suficientemente consciente

da situac@o.

Para a realizacdo da tarefa, os participantes foram treinados, € um material de apoio foi
fornecido para caso de surgirem dudvidas durante a opera¢do. Adicionalmente, um instrutor
treinado no uso do ESAS acompanhou a realiza¢do do experimento, sendo que cada operador
o fez individualmente. Nao houve a realiza¢dao de experimentos simultdneos por mais de um
SME.

6.3.3 Variaveis de Estudo

Para a realizag¢do da tarefa de caracterizacao da situacdo e a avaliacdo de SAW dos opera-
dores humanos, uma tnica varidvel independente foi considerada, com dois niveis distintos. O
Sistema de Avaliacdo de Situagdes de Emergéncias (ESAS) compde o primeiro nivel indepen-
dente, a qual envolve o modo de operacdo orientado pelo modelo Quantify, ciente de qualidade
(qualidade orientando e parametrizando o processo) e dirigido pelo humano (operador como

parte proativa para a constru¢do do conhecimento situacional).

O sistema ESAS inclui entre suas funcdes, mecanismos para que o operador humano seja
capaz de construir um conhecimento incremental dindmico em conjunto com as fungdes au-
tomatizadas do sistema. Para tal, a cada nova parte de informacdo inferida ou transformada,
a mesma tem sua qualidade quantificada e representada, para assim orientar o operador na
busca por sua melhoria e qualificacdo. Orientado por indices de qualidade que acompanham as
visualizag¢Ges na interface, operadores humanos podem atuar diretamente nas fontes de dados,
determinando o uso e busca por nova informacdo; nos mecanismos de fusdo, determinando a
sinergia entre informagdes candidatas a fusdao e o emprego de filtros de resultados preliminares;
e na informacao situacional propriamente dita, corrigindo ou complementando o conhecimento

agregado.

O segundo nivel é o sistema alternativo de avaliagdo de situagdes de emergéncia, cuja
operacgdo € orientada pelo modelo User-Fusion, conhecida abordagem de fusdo de informagdes

que inclui o humano como membro ativo do processo de fusao.

Apesar de possibilitar grande parte das interacdes para promover a participacdo ativa do

humano no processo, o sistema alternativo ndo permite que o operador atue diretamente na
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informacdo situacional, mas sim requisitando novas fontes ou novas fusdes. O conhecimento
situacional € intangivel e pode ser enriquecido apenas indiretamente. Adicionalmente, tal abor-
dagem ndo suporta a orientacdo e parametrizacdo do sistema (e do humano) com as questdes
referentes a qualidade da informacgdo. Neste sentido, considera-se apenas a dimensao de incer-

teza, porém de forma implicita.

Perceber os dados de entrada (transcricdes 190 e posts de rede social), suas fontes; en-
tender os objetos inferidos (ex: vitimas, criminosos, objetos roubados e locais), atributos que
os descrevem (ex: descri¢do fisica, vestimentas) e o significado de seus relacionamentos para

caracterizar uma situacdo, fazem parte da tarefa que os SMEs tém que desempenhar.

A operacdo dos sistemas se inicia com uma tnica fonte de dados disponivel, incapaz de
estimular no operador uma conclusdo sobre a situacdo. Desta maneira, o operador buscara
enriquecer a informagdo com dados de mais fontes e pela combinagao entre estas. Nao orientado
pela qualidade da informacdo, o operador humano do sistema alternativo, buscaré enriquecer a
informacao situacional com base somente em sua experiéncia, sujeitando-se a resultados finais
insuficientes, enquanto que o operador do ESAS podera acompanhar a evolucdo da informacao

passo a passo, concordando ou discordando das partes da informacdo qualificada.

Durante a operagdo dos sistemas em um determinado instante, a automacgao € incapaz de
prosseguir porque chegou ao seu limite de inferéncias. Neste contexto, operadores humanos
podem concordar ou discordar da informacao situacional. No caso da operacdo do ESAS, o
humano tem mais possibilidades para desconstruir e construir a informacgao, sendo informado a
todo momento das consequéncias de suas escolhas quanto a qualidade da informagdo. No caso
da operacdo do sistema alternativo, resta ao operador solicitar novas integracoes e validar se

estas foram suficientes para sua SAW.

6.3.4 Design do Experimento

De acordo com os estudos refletidos nesta tese, sabe-se que a qualidade da informacdo € um
fator limitante ao processo de avaliacdo de situagdes e a obtengdo de consciéncia situacional.
Dessa maneira, os participantes do experimento, durante treinamento foram submetidos a uma
situacdo de emergéncia simplificada, mas que contém todos os elementos da situagdo real a
fim de evitar que 0os mesmos aprendessem ou memorizassem 0s provaveis resultados parciais e

finais do processo.

Os participantes foram randomicamente divididos em dois grupos de 10 SMEs cada. Para

um grupo foi associado o experimento com o sistema ESAS e para o outro grupo foi associado
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o sistema alternativo de avaliac@o de situacdes. Membros de um grupo nao tiveram acesso aos
experimentos de outro grupo e conheceram apenas o sistema que lhe fora designado, evitando

assim a influéncia dos resultados da avaliagdo do outro sistema.

6.3.5 Procedimento do Experimento

O experimento completo com ambos os grupos teve duragdo aproximada de cinco horas.
Antes de realizar a avaliacdo, os SMEs da PMESP foram instruidos quanto aos objetivos dos
sistemas. Posteriormente, eles foram treinados em sessdes de 15 minutos e apresentados aos sis-
temas a fim de que obtivessem o conhecimento satisfatério para operar as fungdes fundamentais

para controlar a andlise de uma situacdo pela interface de usudrios.

Nesse treinamento foi estabelecido um roteiro para a execu¢do de uma tarefa de avaliacio
de uma situacdo, de forma que fosse possivel explorar o potencial da interface e do modelo
Quantify, considerando as questdes referentes a qualidade da informacao, fusdo sob demanda e

os refinamentos de aquisicdo, fusdao e conhecimento situacional.

O experimento propriamente dito durou dez minutos por participante que, ao final, fo-
ram avaliaram e pontuaram sua consciéncia situacional utilizando a Técnica de Pontuacdo de

Consciéncia Situacional (Situation Awareness Rating Technique - SART).

SART, conforme visto no Capitulo 2, é uma técnica de autoavaliacdo que se baseia em um

questiondrio em que os operadores indicam o qudo cientes estiveram durante um experimento.

Neste trabalho foi escolhido o uso de SART (descrito no Capitulo 2) para avaliar SAW de-
vido a demanda de continuidade no processo de avaliacdo de situagcGes, impossibilitando que
simula¢des fossem interrompidas, como no caso do SAGAT, o que poderia prejudicar o entendi-
mento de situagdes em evolucdo. Alguns trabalhos indiciaram tal problema em dominios simi-
lares ao abordado por esta tese (Selcon e Taylor, 1991) (Endsley, 1993). Adicionalmente, o em-
prego da técnica SART justifica-se pela subjetividade presente também no julgamento de opera-
dores humanos ao concordar ou discordar da automacao. A inexisténcia de um ponto de parada
pré-definido (momento em que o operador humano encontra-se consciente da situagdo) também
impossibilita a aplicacdo de uma técnica como o SAGAT, ja que objetivamente a informacao

exata esperada pode nunca ser conhecida ou obtida.

A avaliagdo SART aplicada foi a modalidade de 14 questdes (14D-SART), possibilitando
assim maior confiabilidade e maior nivel de granularidade para a andlise das respostas, em
comparacdo com o modelo de trés ou o de nove questdes. Finalmente, procedeu-se o cdlculo de

uma pontuacao global SART utilizando a férmula: SAW = U - (D - S), onde: U = entendimento
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médio; D = demanda média; S = oferta média.

6.4 Resultados da Avaliacao e Discussao

Nesta secao sao apresentados e discutidos os resultados obtidos da avaliagdo de uma situacao,
utilizando os sistemas que representam os modelos Quantify e User-Fusion, cada qual com sua

respectiva interface, mediante cada componente da metodologia SART.

Em uma andlise estatistica dos dados, indices SART e seus trés componentes, os efeitos da
operacdo do sistema ESAS foram significantes para as dimensdes de Oferta e Entendimento,

influenciando um indice superior para 0 SART combinado (medida geral SART).

Ao final da secdo, sdo apresentadas hipdteses para justificar os valores obtidos para cada

componente, considerando o modelo, processos e metodologia desenvolvida.

6.4.1 Demanda de Atencao

O componente Demanda de atencdo (demanda de recursos ou aten¢do dos operadores),
formado pela Instabilidade da Situagdo (o quao instavel € a situa¢do), Complexidade da Situacdo
(0 quao complexa € a situagdo), Variabilidade da Situagc@o (o quio varidvel € a situacdo) e
Demanda de Atencdo (o quanto de atengdo exige a situagdo) apresentou os seguintes resultados

de acordo com a Figura 6.20.

Demanda de Atencdo - SART

INSTABILIDADEDA ~ COMPLEXIDADEDA  VARIABILIDADE DA DEMANDA DE MEDIA DE DEMANDA
SITUAGAO SITUAGAO SITUAGAO ATENCAO SART

" User-Fusion * Quantify

Figura 6.20: Resultados da avaliacio SART quanto ao componente Demanda de Atencao

A menor taxa de Instabilidade no modelo Quantify pode ser justificada pela linearidade na
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construcdo do conhecimento situacional, sem mudancas bruscas. Cada nova parte de informacao
integrada a situacdo foi conectada a hierarquia da informagdo situacional e representada gra-
ficamente no grafo da situacdo atual, de forma que foi possivel representar e acompanhar
atualizagdes locais, em objetos e atributos, e globais na situagdo como um todo. A evolugdo
da informacao situacional pdde ser também acompanhada pela tabela de eventos e pela linha do
tempo na interface, habilitando o operador a consultar a informacao situacional antes e depois

de cada transformacao.

Como se trata de um dominio complexo, hd também a necessidade de compreender as
diversas relacdes e a influéncia da qualidade em tais relagdes entre os componentes de uma
situagdo. Assim, a Complexidade das relacdes do modelo Quantify apresentou-se reduzida,
pois foram justificadas com a qualidade da informa¢d@o. Embora a situagc@o seja complexa e

dinamica, essa caracteristica foi contornada pelo novo modelo e sua interface.

Com o emprego da qualidade de dados e informagdes para parametrizagdo de grande parte
das atividades propostas pelo modelo Quantify, como fusdes e refinamentos, naturalmente, os
indices que quantificam a qualidade e qualificam a informacdo situacional estdo em constante
mudanga, justificando a grande Variabilidade na situacdo. A maior dindmica provocada pelo uso
da qualidade pode também aumentar a complexidade e prejudicar o entendimento do operador

humano.

Parte da inteligéncia do modelo Quantify, tais como o cdlculo dos indices de qualidade, é
inferida pela automacao e desconhecido ao operador humano. Muitas vezes, ha a necessidade
de justificativa quanto a concepg¢do e ldgica de inferéncia de tais indices para melhor orientar de-
cisOes de refinamento. O acesso direto aos indices globais pode também ter sido prejudicial ao
operador humano, pois demanda esforco cognitivo para compreender sua formagdo (Demanda

de Atencdo).

6.4.2 Oferta de Atencao

O componente Oferta (oferta de recursos aos operadores), formado pelos componentes Des-
perto (o qudo alerta a mudancas), Concentracdo de Atenc¢ao (o quao concentrado na situagdo),
Divisdo de Atencdo (o quanto a atenc¢do pode ser dividida com tarefas diversas), Capacidade
Mental Livre (o quanto de capacidade mental livre para outras atividades) e Oferta de Recursos

(recursos disponiveis) apresentou os seguintes resultados de acordo com a Figura 6.21.

A taxa superior de Estimulo pelo modelo Quantify pode ser justificada por alguns fatores,

tais como a representacdo grafica da qualidade das informagdes na forma de grafo colorido
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Oferta de Atencdo - SART

ESTIMULO DA CONCENTRAGCAO DIVISAO DE CAPACIDADE OFERTA DE MEDIA DE OFERTA -
SITUACAO DE ATENCAO ATENCAO MENTAL LIVRE RECURSOS SART

m User-Fusion m Quantify

Figura 6.21: Resultados da avaliacio SART quanto ao componente Oferta de Atencao

de acordo com os indices locais e globais de qualidade, chamando a atenc@o do operador hu-
mano para baixos indices que demandavam refinamento. Os problemas de qualidade ficaram

evidentes, e a medida que surgiram, acdes foram sugeridas e incentivadas.

J4 a taxa de Concentracdo de atencdo reduzida no modelo Quantify pode ser explicada
pela mesma representacdo grafica e atualizagdes diversas, que em alguns momentos pode ter

distraido o operador, impedindo-o de ficar focado na tarefa que realizava.

No caso da Divisdo de aten¢do, o valor superior do modelo User-Fusion pode ser explicado
pela menor complexidade de varidveis, e consequentemente uma maior simplicidade de gestao
e representacdo das situagdes. O modelo Quantify exigiu um maior dinamismo para o acom-
panhamento da evolugdo da informagdo em trés visdes que se atualizam frequentemente e que

possuiam detalhes relevantes para serem notados a cada nova evolucio.

Ao considerar a Capacidade mental livre, o valor do modelo Quantify foi superior em vir-
tude da realizacdo direta de célculos de Nivel 2 de SAW pela inteligéncia do modelo, habilitando
o operador humano a prestar atencdo em diversas varidveis, sem sobrecarga de informacgdo que

o impeca de reparar em algo novo.

Uma hipdtese para explicar a baixa Divisdo de Aten¢do e ao mesmo tempo a alta Capaci-
dade Mental Livre é que o operador humano pode ter concluido que ndo foi necessario dividir
sua atengdo e se concentrou somente no grafo de situagdes, ja que tal estrutura oferecia o ne-
cessdrio para que ele desenvolvesse SAW. Dessa maneira, o humano teve maior capacidade

mental livre, embora pudesse se dedicar a outras informacdes caso quisesse. Adicionalmente,
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o operador humano poderia achar que seria prejudicial ao entendimento se sua atencdo fosse

dividida com outras informacdes de outras visoes.

O valor de Oferta de Recursos foi superior no modelo Quantify devido a disponibilidade de
ferramentas para facilitar a atenc@o do operador humano, tais como a gestdo do processo, cujos
efeitos podem ser imediatamente percebidos na interface, o que habilitou o operador humano a
customizar a situacdo em andlise. No modelo User-Fusion, os humanos se sentiram impotentes
em gerir o processo ao perceber que informacdes tinham problemas de qualidade para serem

sanados.

6.4.3 Entendimento da Situacao

O componente Entendimento (nivel de entendimento do operador), formado pelos compo-
nentes Quantidade de Informacdo (o quao suficiente é o volume de informacdo), Qualidade de
Informacao (o quao confidvel € a informacdo), Familiaridade com a Situacdo (o quao familiar é
a situacdo) e Entendimento da Situacdo (o quanto a informacgdo foi compreendida) apresentou

os seguintes resultados de acordo com a Figura 6.22.

Entendimento da Situagdo - SART

QUANTIDADE DE QUALIDADE DE FAMILIARIDADE COMA ENTENDIMENTO DA MEDIA DE
INFORMACAO INFORMACAO SITUACAO SITUACAO ENTENDIMENTO - SART

¥ User-Fusion ™ Quantify

Figura 6.22: Resultados da avaliacio SART quanto ao componente Entendimento da Situacao

Quanto a Quantidade de informacdo, o modelo Quantify mostrou-se superior dado os no-
vos insumos que descrevem e qualificam a informagdo, que sdo os metadados de qualidade,

ajudando os operadores a entenderem a situagao.

J4 a Qualidade da Informacdo apresentou alto valor ndo somente por considerar que as

informacdes propriamente ditas eram de alta qualidade, mas também quando estas foram infe-
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ridas com baixa qualidade e imediatamente representadas e qualificadas como tal, contribuindo

para que o operador humano estabelecesse confianca no sistema ESAS.

Quanto a Familiaridade com a Situac¢do, o modelo User-Fusion apresentou valor inferior,
pois muitas mudangas na situacgdo passaram despercebidas, sendo incorporadas varidveis mui-
tas vezes fora de contexto e sem justificativa para a incorporagdo na situacao. O modelo Quan-
tify evolui linearmente a situacdo e ajuda a tomar decisdes embasando-se em qualidade de

informacgoes.

A hierarquia formada por partes da informag¢do ajudou também a estabelecer o entendi-
mento e a relacdo de cada parte da informacdo com o indice de confianca que a situagdo apresen-
tava a cada ciclo de andlise. Dessa maneira, o sistema contribuiu para que o operador humano

conhecesse a situacdo atual durante a realizacdo da tarefa.

Finalmente, os participantes foram questionados quanto ao seu nivel de entendimento geral
sobre a situagdo, ou seja, se 0s mesmos compreenderam o que estava acontecendo no cendrio
durante a simulacdo. O resultado é mostrado na Figura 6.23, a qual indica um nivel superior
de SAW no modelo Quantify. O resultado final da avaliagio SART também é mostrado pela

Figura 6.23, que também mostra um valor superior para o modelo Quantify.

SAW e SART Final

SAW SART

" User-Fusion " Quantify

Figura 6.23: O resultado final da avaliacdo SART e avaliacio de SAW

Em complemento ao resultado da avaliacdo SART combinado, foi aplicado o teste-t entre os
resultados de cada sistema, objetivando comprovar a relevincia estatistica em torno das médias

obtidas para cada componente do SART.

Para o componente Demanda, a hip6tese nula € que o indice deste componente € igual entre

os dois sistemas. Assim, a hipdtese nula ndo pdde ser rejeitada, sendo F > F-critico (0.94 >
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0.29) e teste-t demonstrando médias consideradas iguais com Stat t > t-critico (-0,32 > -1.74,
P=0.05).

Para o componente Oferta, a hipétese nula pdde ser rejeitada, sendo F < F-critico (1.60
< 3.43) e teste-t demonstrando médias consideradas diferentes com Stat t < t-critico (-3.66 <
-1.74, P=0.001).

Para o componente Entendimento, a hip6tese nula pode ser rejeitada, sendo F < F-critico
(2.39 < 3.43) e teste-t demonstrando médias consideradas diferentes com Stat t < t-critico
(-12,31 < -1.74, P<0.001).

Para o SART combinado, a hipétese nula pode ser rejeitada, sendo F < F-critico (1.04 <
3.43) e teste-t demonstrando médias consideradas diferentes com Stat t < t-critico (-14,68 <
-1.74, P<0.001).

A Figura 6.24 apresenta tais resultados sumarizados e ilustra cada componente SART para
os dois modelos. E possivel notar que os valores de Demanda (Demand) ndo apresentam
diferenca significativa para justificar a melhoria de consciéncia situacional, comprovada es-
tatisticamente. Entretanto, a diferencga significativa nos componentes de Oferta (Supply) e de
Entendimento (Understanding) fez com que o modelo Quantify obtivesse um melhor resultado

de SART, o que se traduz em uma melhor SAW gerada pelo novo modelo.

Parte do Entendimento superior deve-se as questdes referentes a qualidade da informacao
e aos refinamentos por ela orientados que formam a base do presente trabalho. Este resultado
mostra os beneficios do emprego da qualidade de dados e informacgdes no contexto de fusdo da
forma que foi estruturada, o que indicia que a proposta apresentada nesta tese € valida para fins

de avaliacdo de situacdes sobre cendrios complexos.

6.5 Discussao

A preocupagdo com a qualidade de dados e informagdes ndo se restringe as etapas inici-
ais do processo de avaliacdo de situagdes. A informacgdo situacional, que é propagada pelo
processo, nao somente evolui positivamente, mas também pode ser comprometida por cada
transformacdo que a mesma sofre ao longo do tempo. Desta maneira, hd a necessidade da
gestao da qualidade da informacdo desde a aquisicdo até a visualiza¢do de informagdes e con-

trole via interface.

A “Aquisi¢do de Dados HUMINT”, como mecanismo interno que dd inicio ao processo

avaliacdo de situacdes, apresenta grandes desafios. A inerente limitacdo de tais fontes de dados
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——User Fusion —s—Quantify
SART
12,00

Demand 0,00 Supply

Understanding

Figura 6.24: Resultado da avaliacio de SAW sobre os sistemas de User-Fusion e Quantify, uti-
lizando a metodologia SART, representada também por seus trés componentes: Demanda (De-
mand), Oferta (Supply) e Entendimento (Understanding).

em fornecer dados fidedignos sob condicdes cognitivas adversas, variacdes fonéticas e fato-
res humanos dos mesmos sdo algumas das varidveis que restringem a obtencdo de dados e

informacdes assertivas.

Adicionalmente, os proprios algoritmos de aquisicao de dados podem ser restritos em iden-
tificar objetos e atributos, em nimero/variedade e em qualidade. O algoritmo de PLN em par-
ticular pode remeter a este problema, gerando mais incertezas ao processo de avaliacdo de

situagdes, em virtude da reduzida abrangéncia dos diciondrios de termos relevantes conhecidos.

A primeira etapa do processo € altamente dependente do conjunto de amostras e rétulos as-
sociados ao dominio. E necessério que hajam modelos de comparacio suficientes para que o re-
ferido processo interno “Aquisicao de Dados HUMINT” saiba “o que” procurar nas sentencas e
saiba também classificar devidamente o termo identificado na devida categoria. Neste contexto,
¢ improvavel que, num primeiro ciclo de andlise, o processo esteja preparado para dominios
diversos, cujas situagoes, entidades e seus atributos sejam diferentes de situagdes ja verificadas,

bem como suas propriedades de classe e de dados que a descrevem.
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Desta maneira, faz-se necessario pontuar a limitacdo do processo em acomodar a imprevi-
sibilidade neste momento. Entretanto, € possivel afirmar que, com o uso frequente do sistema
que implementa as fun¢des descritas neste Capitulo, o conhecimento detido e consultado pelo
processo interno de “Aquisi¢ao de dados HUMINT” pode também evoluir para suportar o reco-
nhecimento cada vez mais amplo de objetos, atributos e situacdes. Tal evolucdo é obtida pelo
conhecimento gerado pelos demais processos internos ao Quantify (fusdo de dados, avaliagdo
da qualidade de dados e informacdes e interface de usudrios), e representado pelo processo

interno de “Representacdo da Informacdo Situacional”.

Adicionalmente, a etapa inicial do modelo Quantify nao deve ser também responsabilizada
por todo o sucesso ou insucesso do processo de avaliacdo de situacdes. Cabe aos demais pro-
cessos trabalhar para enriquecer o conhecimento situacional com as inferéncias obtidas durante
o processo de fusdo de dados e informagdes, seja por meios automatizados ou manuais com a

participagdo ativa do operador humano.

Quando um dado ou informagao apresenta problemas referentes a qualidade, os metada-
dos que qualificam a informacdo devem ser idealmente revelados ao sistema pela etapa de
“Avalia¢dao de Qualidade de Dados e Informagdes”. Entretanto, € possivel que um objeto ou
atributo ndo seja inferido e deixe de fornecer ao sistema uma informacdo que poderia ser util
para as fungdes subsequentes do processo ou mesmo para suportar SAW. Se informagdes consi-
deradas prioritdrias ndo foram identificadas pela etapa inicial do processo Quantify, os indices
de qualidade incidirdo negativamente sobre um objeto e consequentemente sobre a situagdo,
demandando mais refinamentos para atingir o resultado desejado. Desta maneira, é possivel
afirmar que quanto menor a assertividade das fases iniciais do processo, maior deverd ser o

esforco do operador humano para refinar a informacao situacional.

Outros problemas podem ocorrer ao propagar informagdes ndo qualificadas ao processo,
como nos atuais modelos de fusdo de dados e informagdes. Além da reducdo de subsidios
para a orientacdo do operador, a automacgdo deixa de ser parametrizada com os ricos artefatos
que sdo os indices de qualidade, limitando-se a empregar os proprios atributos identificados
anteriormente como varidveis de busca e integracdo de informacgdo. Atributos estes que podem
também ser imperfeitos e prejudicar ainda mais o processo de avaliacdo. Desta forma, operador
humano e sistema assumem o risco e supdem que a informacgdo € perfeita e suficiente para

suportar as tarefas de inferéncia no processo de avaliagc@o de situacdes.

O mesmo acontece no caso de informagdes inconsistentes, irrelevantes e desatualizadas.
Informacgdes ndo qualificadas ndo habilitam adequadamente a comparac@o dos novos dados de

entrada com a atual imagem da situagdo, dificultando o descarte de informacdo sem utilidade
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para a situacdo atual, e que eventualmente a depreciaria. Finalmente, uma limitacdo da avaliagcdo
de qualidade € a dependéncia de uma base auxiliar de palavras para calcular a relevancia e
a completude de objetos, além de uma chave que represente sua pronincia, para calcular a
precisdo sintdtica. Desta forma é necessdrio um processamento auxiliar € um mecanismo que

auxilie o crescimento da base de dados que denominamos de dicionério.

Ja o processo interno de “Fus@o de informagdes com Critérios de Qualidade” apontou a
utilidade em se adotar os indices de qualidade de informag@o como referéncia para novas buscas
e integracdes de dados. Em SFDs convencionais, emprega-se a integracdo de dados de entrada
com base em atributos em comum, como o local do evento ou alguma caracteristica fisica de
uma pessoa. O emprego da qualidade de dados e informacdes neste dominio ajuda ndo somente
a estabelecer outros pontos em comum entre os dados de entrada, mas também a determinar
critérios com base em limiares de qualidade, que podem ser empregados sistematicamente, e de
forma hierdrquica juntamente com outros critérios, para produzir uma informacdo situacional

ainda mais refinada e de menor dimensao.

Até o momento, o processo de fusdo é abastecido com entradas que representam a objetos
de forma sintatica, ou seja, de acordo com semelhancgas sintdticas entre os termos e classes en-
contradas pela fase anterior. Se preparado para a imprevisibilidade, o processo de fusdo poderia
enriquecer o conhecimento situacional, ajudando a relacionar objetos e atributos qualificados
com base em seu significado inferido a pouco pela fase de Aquisi¢@o, buscando e integrando
elementos proximos semanticamente sob demanda. Por ainda depender da sintaxe dos obje-
tos e atributos, os resultados das fusdes sdo ainda extensos, pois hé intimeras possibilidades de
integracdo a partir de objetos ou atributos semelhantes. O uso de propriedades como insumo
de fusdo, em conjunto com os demais critérios, como a propria qualidade, ajuda amplamente a

reduzir a dimensionalidade destes resultados.

Quanto a “Representagdo do Conhecimento Situacional”, é possivel destacar que o atual
mecanismo de representacdo, apesar de nao inferir diretamente novas relacdoes semanticas, a
mesma proporciona meios para o desenvolvimento de uma base de conhecimento incremental
sobre situacdes relacionadas e avaliadas quanto a qualidade, e que pode abastecer e ser abas-
tecida por todas fases do processo. Mesmo que represente relacdes semanticas produzidas por
outros meios, as ontologias desenvolvidas para este trabalho s@o ainda incapazes de produzir as

proprias relagdes.

J4 o processo interno especificado em “Interface de Usudrios Orientada a SAW” foi pro-
posto para incluir no modelo Quantify, o suporte a representacdo grafica do conhecimento agre-

gado pelas fases anteriores e a gestdo plena da informacao situacional e dos processos que
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contribuem para a sua formacao.

A composi¢do das visualiza¢des é orientada pela “Representacdo do Conhecimento Situ-
acional”, que € atualizada e refletida na interface a cada nova inferéncia. Tal atividade habi-
lita o operador humano a atuar de forma proativa frente a natureza dindmica e complexa da
informacao produzida pelo modelo Quantify. Atuar proativamente refere-se a atuar nas partes

da informacdo a cada evolucado da informacao situacional.

Neste contexto, a qualidade dos dados e informagdes, quantificada e representada grafi-
camente promove o acompanhamento mais rico de tal evolugdo, estimulando a percepcao e
até mesmo a compreensdo direta da informacdo situacional. Uma vez melhor orientado pe-
las questdes referentes a qualidade, o humano € capaz de tomar melhores decisdes quanto a

necessidade de refinamento ou encerramento do processo de avaliacdo da situacgao.

Como ja apresentado, todas as interacdes dos processos internos do modelo com a atual
parte de informacdo em andlise, inclusive via interface de usudrios, geram um efeito de propagacao
e evolucdo no conhecimento situacional, refletindo na atuacdo de todas as demais etapas. Com
este processo interno, o operador humano foi habilitado a atuar sobre partes da informagdao em
maior nivel de granularidade, influenciando em sua composi¢do. A atuacdo direta no conheci-
mento situacional permite também que fontes externas ao SFDs sejam também consideradas,

inseridas no contexto e incorporadas em tempo-real a situacdo representada.

E importante ressaltar que o modelo Quantify suporta o processo de inferéncia ndo-linear
de situagdes, ou seja, € possivel que cada ciclo de andlise seja desencadeado e retomado por
qualquer uma das etapas do modelo, além de que o subproduto de cada fase pode influenciar a
atuacdao humana e o mesmo influenciar cada uma das demais etapas de forma independente e
assincrona. Com esta abordagem ¢é possivel notar que utilizando o modelo Quantify, SA ativa
SAW e SAW ativa SA.

Entretanto, € possivel observar, que embora o modelo como um todo tenha esta carac-
teristica, os processos internos devem necessariamente seguir uma ordem pré-determinada para
a geracdo de entradas e saidas que contribuam para o abastecimento de demais processos inter-

nos e para a continuidade do modelo de processo Quantify.

Adicionalmente, ndo € obrigatorio que todas os processos internos sejam ativados para que
o operador humano determine o encerramento do ciclo de analise, ou seja, processos como a

fusdo propriamente dita, podem ndo ser necessarios para atingir SAW.

Embora haja uma limitacdo quanto aos dados esperados de entrada, é possivel afirmar que

tanto o modelo Quantify, quanto a metodologia IQESA poderdo estar preparados para gerir
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estudos de caso diversos, desde que sejam do dominio de gerenciamento de emergéncias (con-

siderando o conhecimento representado pelas ontologias).

Como limitagdes da interface apresentada, destaca-se a auséncia de situa¢des simultaneas
para fins de comparacgao (de um mesmo evento ou de outro) e uma forma mais efetiva de ilustrar
objetos e atributos ausentes, ao invés de apenas quantificar os objetos pela auséncia de atributos,

mostrando “quais” ndo compdem a atual situagao.

Conclui-se previamente que aumentar os poderes do operador e também da automacao,
intensificando seu relacionamento através da qualidade da informagdo para construir uma ima-
gem mais fidedigna das situacdes, tem o potencial para promover a aquisi¢do, manutencio e

retomada de SAW, o que ainda nao foi largamente explorado.

6.5.1 Consideracoes Finais

Neste Capitulo foi apresentado um Estudo de Caso para validar o modelo Quantify e me-
todologia IQESA, aplicando os processos internos descritos no Capitulo 4 e também a meto-
dologia de avaliacdo de qualidade de dados e informacdes apresentada no Capitulo 5. Adi-
cionalmente, foi aplicada uma avaliacdo com operadores da PMESP, apresentando resultados

satisfatorios principalmente quanto ao entendimento da situacao.

No préximo capitulo serdo apresentadas as Conclusdes da tese frente aos objetivos, hipdteses

e contribui¢des do trabalho.



Capitulo 7

CONCLUSOES

Desenvolver a consciéncia situacional em operadores humanos para tomar decisdes sobre
ambientes complexos € um trabalho desafiador devido a dinamicidade, variedade e limitagdes
de qualidade inerentes aos dados e informacdes disponiveis. Sistemas de Avaliacdo de Situacdes
buscam contribuir para o processo de SAW, provendo ferramentas capazes de transformar da-
dos e ajudar operadores humanos a desenvolver um modelo fidedigno da situacdo. Com me-
lhores subsidios informacionais, eles podem tomar melhores decisdes. A Fusdo de Dados ou
Informacdes € considerada uma implementagdo deste conceito com capacidades de buscar, in-
tegrar e representar informagdes de fontes heterogéneas, com alguma sinergia, e transformar
grandes conjuntos de dados em informagdes de menor dimensdo, porém tteis para o processo

de avaliagao de situacdes.

O Estado da Arte apresenta modelos de fusdo de dados orientados por dados, tarefas ou
objetivos, com caracteristicas distintas, orientadas pelos requisitos impostos pelos dominios de
atuagdo e dotados de alguma inovagdo seja no modo de operacdo de seu processo, mecanismos
internos de processamento de dados, representacdo, gestdo da informacgdo e ou na participacao

humana no processo.

A literatura apresenta limitadas solucdes de fusdo de dados que abordam a questdo da gestao
da qualidade de dados e informacdes como parte integrante de seu processo, menos ainda como

mecanismo de orienta¢do de seus processos internos.

Quanto a participagcdo humana, a qualidade da informacao apresenta também oportunidades
para a inclus@o do operador como participante proativo no processo ao invés da figura reativa ja

abordada em trabalhos relacionados.

Esta tese apresentou um novo Modelo de Fusdo de Informagdes que visa a melhoria de

SAW de humanos especialistas que avaliam situagdes e buscam tomar decisdes em cendrios
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complexos, como o gerenciamento de emergéncias. Este modelo, denominado “Modelo de
Fusdo Dirigido por Humanos e Ciente de Qualidade de Informacao” (Quality-aware Human-
driven Information Fusion Model - Quantify) tem como pilar o emprego de avalia¢des frequen-
tes sobre a qualidade de dados e informagdes, inferidas dinamicamente por seus processos,
cujos resultados ddo suporte e parametrizam atividades de humanos e sistemas na construcao

do conhecimento situacional.

Adicionalmente, foi desenvolvida a “Metodologia para Avaliacao da Qualidade de Informacdes
no Contexto de Consciéncia Situacional de Emergéncias” (Information Quality Assessment
Methodology in the Context of Emergency Situation Awareness - IQESA), cujas etapas especi-
ficam a anélise, cdlculo e atribuicdo de indices de qualidade de dados e informacdes em suporte

a processos de fusdo de informagdes.

Com a orientag@o conceitual e sistemdtica apresentada pelo modelo Quantify, seus proces-
sos internos e a metodologia IQESA para avaliar a qualidade, foram desenvolvidos uma arquite-
tura e um Sistema de Avaliagcdo de Situacdes de Emergéncia (Emergency Situation Assessment
System - ESAS), para validar os conceitos e processos propostos nesta tese. Posteriormente, tal
sistema foi submetido a um experimento com SMEs da PMESP, que avaliaram a solu¢do quanto
a consciéncia situacional utilizando a técnica SART. Os indices obtidos foram comparados ao
produto da avaliacdo aferido pelo uso de outro sistema, orientado pelo modelo do estado da

arte, denominado User-Fusion.

Resultados da avaliacdo indicaram que o sistema orientado pelo modelo Quantify apresen-
tou indices superiores de SAW em relacio ao sistema orientado pelo modelo User-Fusion, mais
especificamente nos componentes Entendimento e Oferta da avaliacio SART e no indice geral
SART, o que comprova que o modelo e metodologia introduzidos nesta tese, sdo capazes de

orientar o desenvolvimento de SFDs para promover uma melhor aquisicdo de SAW.

7.1 Atendimento as proposicoes de pesquisa

Os resultados também indiciaram comprovagdes para as hipoteses:

A avaliagdo de qualidade de dados e informagées como um dos servigcos de suporte a fusdo
de dados e informacdes pode ajudar a sustentar o processo como um todo, quantificando a

qualidade de cada parte de informagdo e parametrizando os demais servigos;

O sistema ESAS, quando em operagao, baseou-se na qualidade dos dados e informagdes in-

feridas em cada ciclo do processo de fusdo, para garantir que os médulos seguintes fossem mais
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bem orientados e parametrizados. Tal atividade, demonstrada pelo estudo de caso, garantiu que
a fusdo fosse limiarizada e otimizada, que o conhecimento fosse representado com qualificagio
e que a interface pudesse representar graficamente as limitagdes da informagao, reduzindo em

quantidade a informagao situacional e aumentando sua representatividade.

Além disso, o emprego dos indices de qualidade como parametros para 0s processos inter-
nos da fusdo pode contribuir futuramente para a fusdo de dados provenientes de sensores fisicos
hard-sensors com dados de fontes humanas soft-sensors, pois pode constituir um parametro

sinérgico para a integracdo de dados heterogéneos.

A informagdo qualificada no contexto de fusdo de dados pode contribuir para a automagdo
ao suportar a conexdo entre os niveis de inferéncia, com base em indices desejados de quali-

dade de informagodes para cada tipo de servigco;

A avaliacdo de qualidade permitiu também que o processo de fusdo fosse automatizado
utilizando-se os indices de qualidade locais e globais como pardmetros, antecipando-se na
producdo de solugdes candidatas a integrar o conhecimento situacional. O estudo de caso
mostrou que informagdes avaliadas e automaticamente propagadas podem contribuir para que
a automacdo atinja mais rapidamente seu limite de inferéncia, estabelecendo pontos de par-
tida para que o humano comece a atuar no refinamento. Este processo comprovou a utilidade
da qualidade da informagdo orientando sistemas. E importante notar que o enriquecimento
continuo do conhecimento situacional pode contribuir para o aumento cada vez maior do nivel

de automacdo do sistema.

A avaliagdo continua da qualidade da informagdo durante o processo de fusdo deve ocorrer
a cada nova inferéncia de partes da informagdo, visando garantir a atualidade da informagdo

qualificada;

A avaliacdo continua demonstrada no estudo de caso proporcionou que, a cada evolucio da
situacdo, informacdes qualificadas e atualizadas fossem sempre disponibilizadas para a fusdo e
representacao fidedigna da situacdo, mesmo que recém-inferidas. Esse processo comprovou a

natureza de retroalimentacao e iteracdo do modelo.

A consciéncia da qualidade da informagdo pode ser usada como referéncia para habilitar
0 humano especialista a raciocinar sob limitacées de qualidade de informacdo a cada etapa do

processo e melhor desenvolver SAW;

Estar ciente da qualidade da informacdo ajudou operadores humanos a melhor raciocinar
sobre a informacao situacional. A avaliagdo demonstrou que os operadores humanos passaram

a confiar mais na automac¢do quando a informagao apresentou-se continuamente qualificada, o
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que influenciou diretamente em sua consciéncia situacional.

E importante destacar que o humano exerce miltiplas fun¢des no modelo Quantify, ou seja,
ele atua como fonte de dados HUMINT, como parceiro cognitivo na interpretacido dos dados e

como agente proativo na transformacao da informacao e melhoria da qualidade da situacao.

A consciéncia da qualidade da informagdo pode ser usada como referéncia para melhor

orientar os refinamentos e a construcdo da informagdo situacional;

Uma vez consciente da qualidade da informacao, humanos foram mais bem orientados a
ajustar a informacao situacional em prol de sua SAW e em geral, as sugestdes quanto ao refina-
mento foram seguidas pelos operadores humanos, que também compreenderam e concordaram

com os motivos apresentados pela automacao.

A consciéncia da qualidade da informacdo proveniente de sistema de fusdo pode fortalecer

a produgdo, abastecimento e utilizacdo de um conhecimento incremental sobre situagoes;

A avaliacdo demonstrou que o sistema ESAS foi fortalecido pela ciéncia da qualidade da
informacdo, o que influenciou diretamente na gestdo da informacao situacional. Neste contexto,
foi comprovada que, também sob o contexto de qualidade de dados e informagdes para fusdo

de dados, SA € capaz de gerar SAW e que SAW deve abastecer o processo de SA.

7.2 Limitacoes da Pesquisa

Este trabalho apresenta como limitagdes:

7.2.1 A auséncia de informacoes de Nivel 3 de SAW

Até o momento, o modelo Quantify é dedicado a suportar a andlise de situacdes que ja
ocorreram ou que acabaram de ocorrer. Desta maneira, o modelo ainda € incapaz de reali-
zar predi¢des e consequentemente, nao suporta inferéncias de Nivel 3 de SAW (projecdo de
estados em futuro préximo). Em complemento, apenas estados futuros quanto a qualidade
da informacdo sdo inferidos como resultados de fusdo de informacdes, como forma de aler-
tar o sistema e o operador humano que a qualidade da informacdo de uma situagcdo sofreria
decréscimo caso uma parte de informacao fosse considerada. Casos assim podem ser observa-

dos no Capitulo 6.
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7.2.2 Suporte a um conjunto limitado de dendncias

Como evidenciado no Capitulo 4, o0 modelo Quantify ainda ndo suporta a identificacdo, e
consequentemente a andlise, de uma grande variedade de termos presentes nos dados de entrada.
Assim, conjuntos de objetos e atributos ndo esperados, que podem fazer parte das dentncias,

ainda nao sdo identificados e considerados na construcido do conhecimento situacional.

7.3 Contribuicoes

Esta tese de doutorado apresentou as seguintes contribuicoes:

e Um modelo, arquitetura e implementagdo de um processo completo de Fusao de Informagdes,
desde a aquisi¢ao de dados até a visualizacdo e refinamento da informagao, para a geragao

de conhecimento situacional e consequentemente suporte a consciéncia situacional.

e Cinco processos internos a0 modelo de fusdo que contribuem para a integracdo entre
os niveis de fusdo de informacdes, em beneficio da obtencdo de partes de informacao

sinérgicas e resultados globais que melhor reproduzem a realidade do cendrio, sendo eles:

— Processo de aquisicdo de dados de multiplas fontes, e a geracdo de informacdes
preliminares de baixo e alto-niveis sobre as quais o especialista ja é capaz de agir
(Niveis 1 e 2);

— Processo de suporte a inferéncia, representagao e atualiza¢io da qualidade da informagao

propagada no processo, via interacdo direta e indireta, do especialista e do sistema;

— Processo de representacdo incremental e semantica de conhecimento gerado pelo
sistema, pelo humano ou em colaborag¢do entre ambos. Conhecimento este que é

enriquecido e consultado a cada etapa do processo;

— Processo de Fusdo de Informacdes provenientes do conhecimento situacional agre-
gado, seja este completo e rico, ou limitado quanto a qualidade das informacdes. Tal
rotina de fusdo pode ser realizada automaticamente em etapas iniciais e automati-
zadas do processo ou solicitada pelo especialista sob demanda, utilizando critérios

variados e combinados.

— Processo de refinamento e controle do processo via interface de usudrios e visualizagdo
de informacdes, orientados a SAW, para a incorporacdo de atuacdo proativa do es-
pecialista e apresentagdo continua do conhecimento situacional, visando acelerar e

melhorar os modelos automatizados;
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e Uma Metodologia para a Avaliacdo de Dados e Informacdes do Contexto de Consciéncia
Situacional de Emergéncias, para a especificagdo das etapas, procedimentos e artefatos
referentes a processos internos de avaliacdo de dados e informagdes, como o presente no

modelo Quantify;

e Uma Arquitetura Computacional para a Implementacdo de Sistemas de Avaliacdo de
Situacdes, com organizagao estrutural orientada a servigos e ferramentas necessdrias para
a implementacdo do Modelo Quantify, Metodologia IQESA e processos internos de fusao

de informacgdes;

e Dois Sistemas de Avaliacdo de Situacdes, sendo um orientado pelo modelo Quantify e
metodologia IQESA, e outro orientado pelo modelo User-Fusion de fusao de informacgdes,

dedicados a validar os conceitos e argumentos apresentados nesta tese.

7.3.1 Publicacoes

Nesta secdo sdo apresentadas as publica¢des e submissdes de artigos cientificos relaciona-

dos ao tema da tese.

e Visualizagdo Interativa como Ferramenta para a Ciéncia de Situagcdo em Sistemas de
Fusdo de Informagées. Leonardo Botega e Regina Borges de Araujo. 4th Workshop on

Interactive Data Visualization, Rio de Janeiro, Brasil, 2013.

e A Model to Promote Interaction between Humans and Data Fusion Intelligence to Enhance
Situational Awareness. Leonardo Botega, Claudia Beatriz Berti, Regina Borges de Aratjo,
Vinia Paula de Almeida Néris. 16th International Conference on Human-Computer Inte-

raction. Heraclio, Grécia, 2014.

o SAW-Oriented User Interfaces for Emergency Dispatch Systems. Leonardo Castro Bo-
tega, Lucas Cesar Ferreira, Natdlia Oliveira, Allan Oliveira, Claudia Beatriz Berti, Vania
Paula de Almeida Néris, Regina Borges de Aratjo. 17th International Conference on

Human-Computer Interaction. Los Angeles, Estados Unidos, 2015.

o Conceptual Framework to Enrich Situation Awareness of Emergency Dispatchers. Jessica
Souza, Leonardo Botega, José Eduardo Santarém Segundo , Claudia Beatriz Berti, Marcio
Roberto de Campos, Regina Borges de Aratjo. 17th International Conference on Human-

Computer Interaction. Los Angeles, Estados Unidos, 2015.
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e Multi-criteria Fusion of Heterogeneous Information for Improving Situation Awareness
on Emergency Management Systems. Valdir Junior, Matheus Ferraroni Sanches, Leo-
nardo Botega, Jessica Souza, Caio Saraiva Coneglian, Elvis Fusco, Marcio Roberto de
Campos.17th International Conference on Human-Computer Interaction. Los Angeles,
Estados Unidos, 2015.

e Uncertainty Visualization Framework for Improving Situational Awareness in Emergency
Management Systems. Natélia Oliveira, Leonardo Botega, Lucas Ferreira, Marcio Ro-
berto de Campos. 17th International Conference on Human-Computer Interaction. Los
Angeles, Estados Unidos, 2015.

e A Methodology for the Assessment of the Quality of Information from Robbery Events
to Enrich Situational Awareness in Emergency Management Systems. Jéssica Souza ,
Leonardo Botega, Claudia Berti, José Eduardo Santarém Segundo. VI International Con-

ference on Applied Human Factors and Ergonomics, Las Vegas, Estados Unidos, 2015.

e User-Driven Methodology for Data Quality Assessment in the Context of Robbery Event.
Jéssica Souza, Leonardo Botega, Claudia Berti, José Eduardo Santarém Segundo. New
Contributions in Information Systems and Technologies. Advances in Intelligent Systems

and Computing, Springer International Publishing, 2015.

e Visualizacdo de incertezas para a melhoria da consciéncia situacional em sistemas de
chamadas de emergéncia. Natdlia Oliveira, Leonardo Botega, Claudia Berti, Méarcio
Campos, Vania Paula de Almeida Néris e, Regina Borges de Aradjo. 13th Brazilian

Symposium on Human Factors in Computing Systems, Foz do Iguacu, Brasil, 2014.

e Uncertainty Visualization for the Improvement of Situational Awareness in Emergency
Call Systems. Natdlia Oliveira, Leonardo Botega. XXVII Conference on Graphics, Pat-

terns and Images, Rio de Janeiro, Brasil, 2014.

e Methodology for Data and Information Quality Assessment in the Context of Emergency
Situation Awareness. Leonardo Castro Botega, Jéssica Oliveira de Souza, Fabio Rodri-
gues Jorge, Caio Saraiva Coneglian, Vania Paula de Almeida Néris e Regina Borges de

Aratjo. Journal on Universal Access in the Information Society, Springer, 2015.

7.4 Trabalhos Futuros

Como trabalhos futuros é possivel estabelecer:
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e O tratamento da imprevisibilidade de dados adquiridos ao ESAS. Processo que estimu-
laria o surgimento de desafios referentes a novas dimensdes de qualidade de dados e
informacdes e novos algoritmos de avaliacdo. O tratamento da imprevisibilidade traria
mais robustez ao modelo e a possibilidade de tratamento de informa¢des HUMINT em
dominios diversos, além de contribuir para um modelo de conhecimento mais refinado,

que poderia ser utilizado para auxiliar novas inferéncias;

e O emprego dos modelos semanticos para auxiliar nas inferéncias com base nas conexdes
semanticas. Desta maneira, a fusdo de informacdes ndo usaria elementos das ontologias
apenas para inferir sintaticamente, mas também para fundir informacdes com base em

similaridades de significados;

e A evolucdo do modelo para acomodar o desenvolvimento de SAW de nivel 3 nos opera-
dores humanos. Atualmente o modelo Quantify € ttil e superior aos concorrentes con-
siderando o nivel de Entendimento que o mesmo € capaz de proporcionar, indicado pela
avaliacdo SART. Entretanto, o0 mesmo ainda € incapaz de inferir a evolucdo dos estados
dos objetos e situagdes em futuro préximo. Esta evolu¢do demandaria também a adoc¢ao

de modelos de representagdo preditivos.

e A medida de efetividade dos algoritmos de fusdo de dados e informagdes empregados
pelo modelo Quantify, visando a verificagdo das melhores técnicas a serem aplicadas
sobre os dados HUMINT, em conjunto com dados de sensores fisicos, para a obtencdo

dos melhores resultados no menor tempo possivel.

e A adaptacdo de modelos matematicos de representacao da incerteza, para formalizar a

evolucgdo da informacao situacional e de sua qualidade ao longo do tempo.

e Um estudo mais aprofundado sobre as hipdteses geradas pelo resultado da avaliagdao
SART quanto ao componente Oferta de Atencdo, especificamente pelas varidveis de
Concentracdo e Divisdao de atencdo, as quais obtiveram medidas inferiores as geradas

pelo modelo do estado da arte.
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GLOSSARIO

COP - Common Operating Picture

DFIG - Data Fusion Information Group

ESAS — Emergency Situation Assessment System
HLIF — High-level Information Fusion
HUMINT - Human Intelligence

IQESA — Information Quality Assessment Methodology in the Context of Emergency Situ-

ation Awareness
JDL — Joint Directors Laboratories
LLIF — Low-level Information Fusion
MEFD — Modelo de Fusdo de Dados
PMESP - Policia Militar do Estado de Sdao Paulo
Quantify — Quality-aware Human-driven Information Fusion Model
SART - Situation Awareness Rating Technique
SAW - Situational Awareness
SA - Situation Assessment
SFD - Sistema de Fusdo de Dados
SME - Subject Matter Expert

SOA - Service-oriented Architecture



Anexo A

ANALISE DE TAREFAS DIRIGIDA POR OBJETIVOS
(Goal-Driven Task Analysis - GDTA)

Objetivo geral: Caracterizar uma situagdo como roubo.

e Sub-objetivo 1: Caracterizar as dendncias do crime.

e Decisdo 1-1: Qual a natureza preliminar do crime?

— SAW-1:
* local de origem das dentncias;
x tipo/fonte de dados (post, ligacdo ou camera);
* horério das dentincias;

* informagdes brutas das dentincias em texto, imagem ou audio quando dis-
ponivel (vitimas, criminosos e local do evento);
- SAW-2:
x atualidade das dentncias (horario atual x horario da dentincia);

* condicdo estimada de vitimas, criminosos e local do evento;

* indice preliminar de certeza da informacgao sobre o crime em curso;
— SAW-3:

* manutencao da natureza preliminar do crime;

e Sub-objetivo 2: Caracterizar as quatro entidades essenciais do crime (vitimas, criminosos,

objetos e locais).
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e Decisdo 2-1: Os eventos que ocorrem sao suficientes para identificar e caracterizar as

entidades?

— SAW-1:

*

*

*

*

*

*

Vitimas identificadas e nao identificadas na dentincia e seus atributos;
Criminosos identificados e nao identificados na denincia e seus atributos;
Objeto de roubo e ndo identificados na dentincia e seus atributos;

Locais do crime e ndo identificados na denuncia e seus atributos;

Hora de geragdo/atualizag¢do do evento - hora em que a informacao foi produ-

zida (que pode ser diferente da hora da dentincia); - sequencia de eventos;

Entidades e atributos ausentes na dendncia;

— SAW-2:

*

*

*

Evolucdo dos estados das entidades (eventos que descrevem se uma entidade

foi adicionada, alterada ou removida de uma situacdo preliminar);
Indice de certeza sobre uma informacao inferida em evento;

Indice de certeza acumulado sobre uma entidade;

— SAW-3:

*

*

Formacao da situagdo futura com as entidades disponiveis;

Propagacdo da incerteza das entidades nas situacdes que formarao;

e Sub-objetivo 3 Caracterizar a evolugdo da situacao:

e Decisdo 3-1 Os relacionamentos entre as entidades caracterizam uma situacdo como

roubo?

— SAW-1:

* Informagdes da Decisdo 1-1 e Decisdo 2-1;

— SAW-2:

* Natureza atualizada do crime;

« Indices locais (sobre as entidades) e globais (sobre a situacdo) de certeza;

x Historico da evolucdo das entidades (eventos que apareceram);

* Histérico da evolucao da situagdo (relacionamentos que apareceram);
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- SAW-3:
* Oportunidade de melhoria da informagao.

+ Futuras entidades e atributos que poderiam compor a situagao.



Anexo B

QUESTIONARIO PARA ESPECIFICAR A
QUALIDADE DE DADOS E INFORMACOES EM
CRIME DE ROUBO

Questiondrio aplicado para a coleta de informagdes sobre qualidade e priorida-
des de atributos de roubo.
. Qual sua patente?
. Qual a sua func¢ao?
. Por quanto tempo executa tal funcdo?
. Quais sdo os critérios para atender uma dentincia de roubo?
. Quais sdo as informagdes necessdrias para o atendimento?
. Quais sdo as informagdes mais importantes? (prioritdrias)

. Qual o prazo satisfatério para o atendimento de uma ocorréncia? Depois de quanto tempo

a ocorréncia € atribuida a outra agéncia?

. Objetos e Atributos de Roubo - Insira de 1 a 10 a importincia de cada Atributo de roubo.
Criminoso - CARACTERISTICAS (ALTURA, CONDICAO, ETNIA, IDADE, PORTE
FISICO, SEXO)

. Objetos e Atributos de Roubo - Insira de 1 a 10 a importancia de cada Atributo de roubo.
Criminoso - COR, TIPO CABELO
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Objetos e Atributos de Roubo - Insira de 1 a 10 a importincia de cada Atributo de roubo.
Criminoso - ADERECOS (TATUAGEM, PIERCING, ARMA)

Objetos e Atributos de Roubo - Insira de 1 a 10 a importancia de cada Atributo de roubo.

Criminoso - VESTIMENTA (DESCRICAO, COR, MARCA)

Sobre os atributos relacionados ao CRIMINOSO, sugira algum atributo importante nao

listado?

Objetos e Atributos de Roubo - Insira de 1 a 10 a importancia de cada Atributo de roubo.

Objeto Roubado - OBJETO (COR, MARCA, MODELO, TAMANHO, DESCRICAO)

Objetos e Atributos de Roubo - Insira de 1 a 10 a importancia de cada Atributo de roubo.

Objeto Roubado - VEICULO (ANO, PLACA, PORTE)

Sobre os atributos relacionados ao OBJETO ROUBADO, sugira algum atributo impor-

tante nao listado?

Objetos e Atributos de Roubo - Insira de 1 a 10 a importancia de cada Atributo de roubo.
Horério do Evento - HORARIO (INICIO, FIM)

Sobre os atributos relacionados a0 HORARIO DO EVENTO, sugira algum atributo im-

portante nao listado?

Objetos e Atributos de Roubo - Insira de 1 a 10 a importancia de cada Atributo de roubo.
Local Evento - TIPO DO LOCAL (APARTAMENTO, CHACARA, FAZENDA, RESI-
DENCIAL, TERRENO)

Objetos e Atributos de Roubo - Insira de 1 a 10 a importancia de cada Atributo de
roubo. Local Evento - ENDERECO (BAIRRO, CEP, COMPLEMENTO, NUMERO,
REFERENCIA, RUA)

Sobre os atributos relacionados ao LOCAL DO EVENTO, sugira algum atributo impor-

tante ndo listado?



Anexo C

TECNICA DE PONTUACAO DE CONSCIENCIA
SITUACIONAL (Situation Awareness Rating
Technique - SART

As questoes 1 a 8 buscam mapear o perfil do participante e sua experiéncia nas ativi-

dades especificas do dominio de gerenciamento de emergéncias.

10.

. Qual seu sexo?
. Qual sua faixa etaria?

. Qual sua patente?

Qual o grau de conhecimento/habilidade vocé tem em utilizar o computador?

. Qual o grau de conhecimento/habilidade vocé tem em utilizar sistemas de apoio a de-

cisdo?

Tem experiéncia na atividade de avaliacdo de situacoes

. Tem experiéncia na realizacao da andlise de crimes

. Conhece a arvore de decisdo da PMESP?

As questoes 9 a 18 buscam mapear aspectos gerais do sistema e interface, obede-

cendo a escala de ’concordo plenamente’’a ’discordo plenamente”.
A organizacido da interface do sistema é facil de entender

Na Interface é facil lembrar onde cada tipo ou categoria de informacao esta localizada
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

A Interface me mostrou uma quantidade ideal de informacao ao inicio de cada atividade
(nem a mais e nem a menos), embora fosse possivel aumentar ou diminuir manualmente

o volume de informagdes

A possibilidade de controlar e customizar a informacao apresentada na interface me agra-

dou e achei util esse recurso.

A possibilidade de acompanhar a evolu¢do da informacdo situacional na interface me

agradou e achei 1til esse recurso.

A possibilidade de obter um indice de qualidade para entidades e situagdes na interface

me agradou e achei ttil esse recurso.

A possibilidade de acompanhar a atualizacdo dos indices de qualidade apresentados na

interface me agradou e achei til esse recurso.

Tabela de eventos: a interface baseada em tabela de eventos me ajudou a entender as

entidades, atributos e situacdes?

Mapa Georeferenciado de situacdes: a interface baseada em mapa me ajudou a entender

as entidades, atributos e situagdes?

Grafo de situagOes: a interface baseada em grafo me ajudou a entender as entidades,

atributos e situagdes?

As questoes 19 a 32 constituem o SART propriamente dito e as respostas obedecem

uma escala de 0 (baixa) a 10 (alta).

Instabilidade da situac@o (o quao mutével € a situagdo?): Durante a simulagéo, a situacdo

em andlise apresentou mudancas bruscas (alta) ou se apresentou estdvel e linear (baixa)?

Complexidade da situagdo (o quio complicada € a situacdo?): Durante a simulacio a
situacdo era de dificil compreensdo, devido as diversas relacdes entre os componentes

(alta) ou se apresentou simples e linear (baixa)?

Variabilidade da situacdo (o quao mutdvel eram as varidveis da situacdo?): Durante a
simulac@o havia um grande nimero de varidveis em constante atualizacdo (alta) ou ndo

(baixa)?

Estimulo da situacdo (o qudo alerta vocé estava aos estimulos da situacdo?): Durante a

simulag@o vocé se sentia alerta e pronto para uma atividade (alta) ou ndo (baixa)?
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23. Concentragao de atencdo (o quanto voce estava concentrado?): Durante a simulac@o vocé

conseguia ficar focado no que estava fazendo (alta) ou nao (baixa)?

24. Divisdo de atencd@o (O quanto sua atenc¢ao foi dividida na situag@o?): Durante a simulacio
vocé prestava atencdo em multiplas informagdes (alta) ou focava em apenas um aspecto

(baixa)?

25. Demanda de atencdo: Durante a simulagdo vocé precisava gastar muito esfor¢o cognitivo

para estar atento as mudangas da situacdo (alta) ou ndo (baixa)?

26. Capacidade mental livre (0 quanto de sua capacidade mental vocé é capaz de despen-
der para a situagdo?): Durante a simulacdo vocé se sentia com capacidade mental sufi-
ciente para prestar atencdo em diversas varidveis (alta) ou se sentiu sobrecarregado de

informacgdes, a ponto de ndo conseguir reparar algo diferente/novo rapidamente (baixa)?

27. Oferta de recursos para facilitar a atencdo: Durante a simulagdo era possivel focar em

diversos aspectos da situagdo simultaneamente (alta) ou nao (baixa)?

28. Quantidade de informac¢do (quanta informacdo vocé obteve sobre a situa¢do?): Durante
a simulacdo o volume de informagdes foi suficiente para te ajudar a entender a situagio

(alta) ou nao (baixa)?

29. Qualidade da informag¢do: Durante a simulacdo as informagdes tinham qualidade alta e

confiavel (alta) ou ndo (baixa)?

30. Familiaridade com a situagdo (o quao familiar vocé é com a situacao?): Durante a simulag¢io

vocé se sentia perdido (baixa) ou sabia o que estava fazendo (alta)?

31. Entendimento: Durante a simulacdo a interface te ajudava a entender a situacdo atual

(alta) ou nao (baixa)?

32. Consciéncia da situag@o (quio boa era sua consciéncia da situacdo?): Durante a simulac¢io

era possivel compreender o que estava acontecendo (alta) ou ndo (baixa)?



Anexo D

ARVORE DE DECISAO DA PMESP
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Anexo E

ONTOLOGIA PARA GERENCIAMENTO DE
EMERGENCIAS

<?xml version="1.0"7>

<!DOCTYPE Ontology [
<IENTITY xsd “http ://www.w3.0rg/2001/XMLSchema#” >
<!ENTITY xml "http ://www.w3.0rg/XML/1998/namespace” >
<IENTITY rdfs “http ://www.w3.0rg/2000/01/rdf —schema#” >
<!ENTITY rdf “http ://www.w3.0rg/1999/02/22 —rdf —syntax —ns#” >

1>

<Ontology xmlns="http ://www.w3.0rg/2002/07/owl#”

xml: base=

“http ://www.semanticweb .org/caio/ontologies/2015/1/OntologiaPM”
xmlns: rdfs="http : //www.w3.0rg/2000/01/rdf —schema#”

xmlns : xsd="http ://www.w3.0rg/2001/XMLSchema#”

xmlns: rdf="http ://www.w3.0rg/1999/02/22 — rdf —syntax —ns#”

xmlns : xml="http ://www.w3.0org /XML/1998/namespace”

ontologylIRI=

“http ://www.semanticweb .org/caio/ontologies/2015/1/OntologiaPM”>

<Prefix name="" IRI="http ://www.w3.0rg/2002/07/owl#”’/>
<Prefix name="owl” IRI="http ://www.w3.0rg/2002/07/0owl#”’/>
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<Prefix name=
“rdf” IRI="http ://www.w3.0rg/1999/02/22 — rdf —syntax —ns#”/>
<Prefix name="xsd” IRI="http ://www.w3.0rg/2001/XMLSchema#”/>
<Prefix name="rdfs” IRI="http ://www.w3.0rg/2000/01/rdf—schema#”’/>
<Declaration >

<Class IRI="#Adereco”/>
</Declaration >
<Declaration >

<Class IRI="#Caracteristicas”/>
</Declaration >
<Declaration >

<Class IRI="#CaracteristicasCriminoso”/>
</Declaration >
<Declaration >

<Class IRI="#CaracteristicasVitima”/>
</Declaration >
<Declaration >

<Class IRI="#CategoriaCrime”/>
</Declaration >
<Declaration >

<Class IRI="#Criminoso”/>
</Declaration >
<Declaration >

<Class IRI="#Denuncia”/>
</Declaration >
<Declaration >

<Class IRI="#Denunciante”/>
</Declaration >
<Declaration >

<Class IRI="#Local”/>
</Declaration >
<Declaration >

<Class IRI="#ObjetoRoubado”/>
</Declaration >

<Declaration >
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<Class
</Declaration >
<Declaration >
<Class
</Declaration >
<Declaration >
<Class
</Declaration >
<Declaration >
<Class
</Declaration >
<Declaration >
<Class
</Declaration >
<Declaration >
<ObjectProperty
</Declaration >
<Declaration >
<ObjectProperty
</Declaration >
<Declaration >
<ObjectProperty
</Declaration >
<Declaration >
<ObjectProperty
</Declaration >
<Declaration >
<ObjectProperty
</Declaration >
<Declaration >
<ObjectProperty
</Declaration >
<Declaration >
<ObjectProperty

</Declaration >

IRI="#Pessoa”/>

IRI="#Roubo”/>

IRI="#Situacao”/>

IRI="#VeiculoRoubado”/>

IRI="#Vitima”/>

IRI="#has_a”/>

IRI="#has_adereco”/>

IRI="#has_caracteristica_crim’”/>

IRI="#has_caracteristica_vit”/>

IRI="#has_categoria”™/>

IRI="#has_local_criminoso”/>

IRI="#has_local_denunciante”/>
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<Declaration >

<ObjectProperty IRI="#has _local_vitima”/>
</Declaration >
<Declaration >

<ObjectProperty IRI="#is_composta”/>
</Declaration >
<Declaration >

<DataProperty IRI="#aderecoAdereco”/ >
</Declaration >
<Declaration >

<DataProperty IRI="#alturaCaracteristica”/>
</Declaration >
<Declaration >

<DataProperty IRI="#alturaLocal”/>
</Declaration >
<Declaration >

<DataProperty IRI="#anoVeiculo”/>
</Declaration >
<Declaration >

<DataProperty IRI="#armaCriminoso”/>
</Declaration >
<Declaration >

<DataProperty IRI="#atualidadeCriminoso”/>
</Declaration >
<Declaration >

<DataProperty IRI="#atualidadeLocal”/>
</Declaration >
<Declaration >

<DataProperty IRI="#atualidadeVitima”/>
</Declaration >
<Declaration >

<DataProperty IRI="#bairroLocal”/>
</Declaration >
<Declaration >

<DataProperty IRI="#certezaSituacao”/>
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</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >

<Declaration >

IRI="#complementoLocal”/>

IRI="#completudeCriminoso”/>

IRI="#completudeLocal”/>

IRI="#completudeObjeto”/>

IRI="#completudeVitima”/>

IRI="#condicaoCaracteristica’”™/>

IRI="#condicaoObjeto”/>

IRI="#contatoPessoa”/>

IRI="#corCabeloCaracteristica”™/>

IRI="#corObjeto”/>

IRI="#corVestimentaCaracteristica”/>
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<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty

</Declaration >

IRI="#cpfPessoa”™/>

IRI="#dataDenuncia”/>

IRI="#descricaoCategoriaCrime”/>

IRI="#descricaoObjeto”/>

IRI="#detalheAdereco”/>

IRI="#direcaoLocal”/>

IRI="#etniaCaracteristica”/>

IRI="#horaAlteracaoSituacao”/>

IRI="#horaFimDenuncia”/>

IRI="#horalnicioDenuncia”/>

IRI="#idadeCaracteristica”/>

IRI="#ligacaoTranscritaDenuncia”/>
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<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >

<DataProperty

IRI="#localCorpoAdereco”/>

IRI="#logradouroLocal”/>

IRI="#marcaObjeto”/>

IRI="#marcaVestimentaCaracteristica”/>

IRI="#modeloObjeto”/>

IRI="#nomeMaePessoa”/>

IRI="#nomePaiPessoa”/>

IRI="#nomePessoa”/>

IRI="#numerolLocal”/>

IRI="#origemDadoSituacao”/>

IRI="#placaVeiculo”/>

IRI="#porteFisicoCaracteristica”/>
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</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >
<Declaration >
<DataProperty
</Declaration >

<Declaration >

IRI="#porteVeiculo”/>

IRI="#precisaoCriminoso”/>

IRI="#precisaoLocal”/>

IRI="#precisaoObjeto”/>

IRI="#precisaoVitima”/>

IRI="#referencialLocal”/>

IRI="#rgPessoa”/>

IRI="#sentidoLocal”/>

IRI="#sexoCriminoso”/>

IRI="#sexoPessoa”/>

IRI="#sexoVitima”/>
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<DataProperty IRI="#statusCriminoso”/>
</Declaration >
<Declaration >
<DataProperty IRI="#tamanhoObjeto”/>
</Declaration >
<Declaration >
<DataProperty IRI="#tipoCabeloCaracteristica”/>
</Declaration >
<Declaration >
<DataProperty IRI="#tipoLocal”/>
</Declaration >
<SubClassOf>
<Class IRI="#Adereco”/>
<Class abbreviatedIRI="owl: Thing”/>
</SubClassOf>
<SubClassOf>
<Class IRI="#Caracteristicas”/>
<Class abbreviatedIRI="owl: Thing”/>
</SubClassOf>
<SubClassOf>
<Class IRI="#CaracteristicasCriminoso”/>
<Class IRI="#Caracteristicas”/>
</SubClassOf>
<SubClassOf>
<Class IRI="#CaracteristicasVitima”/>
<Class IRI="#Caracteristicas”/>
</SubClassOf>
<SubClassOf>
<Class IRI="#CategoriaCrime”/>
<Class abbreviatedIRI="owl: Thing”/>
</SubClassOf>
<SubClassOf>
<Class IRI="#Criminoso”/>
<Class IRI="#Pessoa”/>
</SubClassOf>
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<SubClassOf>

<Class IRI="#Denuncia”/>

<Class abbreviatedIRI="owl: Thing”/>
</SubClassOf>
<SubClassOf>

<Class IRI="#Denunciante”/>

<Class IRI="#Pessoa”/>
</SubClassOf>
<SubClassOf>

<Class IRI="#Local”/>

<Class abbreviatedIRI="owl: Thing”/>
</SubClassOf>
<SubClassOf>

<Class IRI="#ObjetoRoubado™/>

<Class abbreviatedIRI="owl: Thing”/>
</SubClassOf>
<SubClassOf>

<Class IRI="#Pessoa”/>

<Class abbreviatedIRI="owl: Thing”/>
</SubClassOf>
<SubClassOf>

<Class IRI="#Roubo”/>

<Class IRI="#CategoriaCrime”/>
</SubClassOf>
<SubClassOf>

<Class IRI="#Situacao”/>

<Class abbreviatedIRI="owl: Thing”/>
</SubClassOf>
<SubClassOf>

<Class IRI="#VeiculoRoubado”/>

<Class IRI="#0ObjetoRoubado”/>
</SubClassOf>
<SubClassOf>

<Class IRI="#Vitima”/>

<Class IRI="#Pessoa”/>
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</SubClassOf>
<DisjointClasses >

<Class IRI="#Adereco”/>

<Class IRI="#Caracteristicas”™/>

<Class IRI="#CategoriaCrime”/>

<Class IRI="#Denuncia”/>

<Class IRI="#Local”/>

<Class IRI="#0ObjetoRoubado”/>

<Class IRI="#Pessoa”/>

<Class IRI="#Situacao”/>
</DisjointClasses >
<DisjointClasses >

<Class IRI="#Criminoso”/>

<Class IRI="#Vitima”/>
</DisjointClasses >
<ObjectPropertyDomain >

<ObjectProperty IRI="#has_a”/>

<Class IRI="#Denuncia”/>
</ObjectPropertyDomain >
<ObjectPropertyDomain >

<ObjectProperty IRI="#has_adereco”/ >

<Class IRI="#Caracteristicas”/>
</ObjectPropertyDomain >
<ObjectPropertyDomain >

<ObjectProperty IRI="#has_caracteristica_crim”/>

<Class IRI="#Criminoso”/>
</ObjectPropertyDomain >
<ObjectPropertyDomain >

<ObjectProperty IRI="#has _caracteristica_vit”/>

<Class IRI="#Vitima”/>
</ObjectPropertyDomain >
<ObjectPropertyDomain >

<ObjectProperty IRI="#has_categoria”/>

<Class IRI="#Situacao”/>
</ObjectPropertyDomain >
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<ObjectPropertyDomain >

<ObjectProperty IRI="#has_local_criminoso”/>

<Class IRI="#Criminoso”/>
</ObjectPropertyDomain >
<ObjectPropertyDomain >

<ObjectProperty IRI="#has _local_denunciante”/>

<Class IRI="#Denunciante”/>
</ObjectPropertyDomain >
<ObjectPropertyDomain >

<ObjectProperty IRI="#has _local_vitima”/>

<Class IRI="#Vitima”/>
</ObjectPropertyDomain >
<ObjectPropertyDomain >

<ObjectProperty IRI="#is_composta”/>

<Class IRI="#Situacao”/>
</ObjectPropertyDomain >
<ObjectPropertyRange >

<ObjectProperty IRI="#has_a”/>

<Class IRI="#Criminoso”/>
</ObjectPropertyRange >
<ObjectPropertyRange >

<ObjectProperty IRI="#has_a”/>

<Class IRI="#Denunciante”/>
</ObjectPropertyRange >
<ObjectPropertyRange >

<ObjectProperty IRI="#has_a”/>

<Class IRI="#Local”/>
</ObjectPropertyRange >
<ObjectPropertyRange >

<ObjectProperty IRI="#has_a”/>

<Class IRI="#0ObjetoRoubado”/>
</ObjectPropertyRange >
<ObjectPropertyRange >

<ObjectProperty IRI="#has_a”/>

<Class IRI="#Vitima”/>
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</ObjectPropertyRange >
<ObjectPropertyRange >
<ObjectProperty IRI="#has_adereco”™/>
<Class IRI="#Adereco”/>
</ObjectPropertyRange >
<ObjectPropertyRange >
<ObjectProperty IRI="#has_caracteristica_crim”/>
<Class IRI="#CaracteristicasCriminoso”/>
</ObjectPropertyRange >
<ObjectPropertyRange >
<ObjectProperty IRI="#has_caracteristica_vit”/>
<Class IRI="#CaracteristicasVitima”/>
</ObjectPropertyRange >
<ObjectPropertyRange >
<ObjectProperty IRI="#has_categoria”/>
<Class IRI="#CategoriaCrime”/>
</ObjectPropertyRange >
<ObjectPropertyRange >
<ObjectProperty IRI="#has_local_criminoso”™/>
<Class IRI="#Local”/>
</ObjectPropertyRange >
<ObjectPropertyRange >
<ObjectProperty IRI="#has _local_denunciante”/>
<Class IRI="#Local”/>
</ObjectPropertyRange >
<ObjectPropertyRange >
<ObjectProperty IRI="#has _local_vitima”/>
<Class IRI="#Local”/>
</ObjectPropertyRange >
<ObjectPropertyRange >
<ObjectProperty IRI="#is_composta”/>
<Class IRI="#Denuncia”/>
</ObjectPropertyRange >
<DataPropertyDomain>
<DataProperty IRI="#aderecoAdereco”/>



E Ontologia para Gerenciamento de Emergéncias 232

<Class IRI="#Adereco”/>
</DataPropertyDomain>
<DataPropertyDomain>

<DataProperty IRI="#alturaCaracteristica”/>

<Class IRI="#Caracteristicas”™/>
</DataPropertyDomain>
<DataPropertyDomain>

<DataProperty IRI="#alturaLocal”/>

<Class IRI="#Local”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#anoVeiculo”/>

<Class IRI="#VeiculoRoubado”/>
</DataPropertyDomain>
<DataPropertyDomain>

<DataProperty IRI="#armaCriminoso”/>

<Class IRI="#Criminoso”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#atualidadeCriminoso”/>

<Class IRI="#Criminoso”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#atualidadeLocal”/>

<Class IRI="#Local”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#atualidadeVitima”/>

<Class IRI="#Vitima”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#bairroLocal”/>

<Class IRI="#Local”/>
</DataPropertyDomain >

<DataPropertyDomain>
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<DataProperty IRI="#certezaSituacao”/>
<Class IRI="#Situacao”/>
</DataPropertyDomain >
<DataPropertyDomain>
<DataProperty IRI="#complementoLocal”/>
<Class IRI="#Local”/>
</DataPropertyDomain >
<DataPropertyDomain>
<DataProperty IRI="#completudeCriminoso”/>
<Class IRI="#Criminoso”/>
</DataPropertyDomain >
<DataPropertyDomain>
<DataProperty IRI="#completudeLocal”/>
<Class IRI="#Local”/>
</DataPropertyDomain >
<DataPropertyDomain>
<DataProperty IRI="#completudeObjeto”/>
<Class IRI="#ObjetoRoubado™/>
</DataPropertyDomain>
<DataPropertyDomain>
<DataProperty IRI="#completudeVitima”/>
<Class IRI="#Vitima”/>
</DataPropertyDomain>
<DataPropertyDomain>
<DataProperty IRI="#condicaoCaracteristica”/>
<Class IRI="#Caracteristicas”™/>
</DataPropertyDomain>
<DataPropertyDomain>
<DataProperty IRI="#condicaoObjeto”/>
<Class IRI="#0ObjetoRoubado™/>
</DataPropertyDomain >
<DataPropertyDomain>
<DataProperty IRI="#contatoPessoa”/>
<Class IRI="#Pessoa”/>
</DataPropertyDomain >
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<DataPropertyDomain>

<DataProperty IRI="#corCabeloCaracteristica”/>

<Class IRI="#Caracteristicas”™/>
</DataPropertyDomain>
<DataPropertyDomain>

<DataProperty IRI="#corObjeto”/>

<Class IRI="#0bjetoRoubado”/>
</DataPropertyDomain>
<DataPropertyDomain>

<DataProperty IRI="#corVestimentaCaracteristica”/>

<Class IRI="#Caracteristicas”™/>
</DataPropertyDomain>
<DataPropertyDomain>

<DataProperty IRI="#cpfPessoa”/>

<Class IRI="#Pessoa”/>
</DataPropertyDomain>
<DataPropertyDomain>

<DataProperty IRI="#dataDenuncia”/>

<Class IRI="#Denuncia”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#descricaoCategoriaCrime”/>

<Class IRI="#CategoriaCrime”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#descricaoObjeto”/>

<Class IRI="#0bjetoRoubado”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#detalheAdereco”/ >

<Class IRI="#Adereco”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#direcaoLocal”/>

<Class IRI="#Local”/>



E Ontologia para Gerenciamento de Emergéncias 235

</DataPropertyDomain >
<DataPropertyDomain>
<DataProperty IRI="#etniaCaracteristica”/>
<Class IRI="#Caracteristicas”™/>
</DataPropertyDomain>
<DataPropertyDomain>
<DataProperty IRI="#horaAlteracaoSituacao”/ >
<Class IRI="#Situacao”/>
</DataPropertyDomain >
<DataPropertyDomain>
<DataProperty IRI="#horaFimDenuncia”/>
<Class IRI="#Denuncia”/>
</DataPropertyDomain >
<DataPropertyDomain>
<DataProperty IRI="#horalnicioDenuncia”/>
<Class IRI="#Denuncia”/>
</DataPropertyDomain>
<DataPropertyDomain>
<DataProperty IRI="#idadeCaracteristica”/>
<Class IRI="#Caracteristicas”™/>
</DataPropertyDomain>
<DataPropertyDomain>
<DataProperty IRI="#ligacaoTranscritaDenuncia”/>
<Class IRI="#Denuncia”/>
</DataPropertyDomain>
<DataPropertyDomain>
<DataProperty IRI="#localCorpoAdereco™/ >
<Class IRI="#Adereco”/>
</DataPropertyDomain >
<DataPropertyDomain>
<DataProperty IRI="#logradouroLocal”/>
<Class IRI="#Local”/>
</DataPropertyDomain >
<DataPropertyDomain>
<DataProperty IRI="#marcaObjeto”/>
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<Class IRI="#0bjetoRoubado™/ >
</DataPropertyDomain>
<DataPropertyDomain>

<DataProperty IRI="#marcaVestimentaCaracteristica”/>

<Class IRI="#Caracteristicas”™/>
</DataPropertyDomain>
<DataPropertyDomain>

<DataProperty IRI="#modeloObjeto”/>

<Class IRI="#0bjetoRoubado”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#nomeMaePessoa”/>

<Class IRI="#Pessoa”/>
</DataPropertyDomain>
<DataPropertyDomain>

<DataProperty IRI="#nomePaiPessoa”/>

<Class IRI="#Pessoa”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#nomePessoa”/>

<Class IRI="#Pessoa”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#numeroLocal”/>

<Class IRI="#Local”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#origemDadoSituacao”/>

<Class IRI="#Situacao”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#placaVeiculo”/>

<Class IRI="#VeiculoRoubado”/>
</DataPropertyDomain >

<DataPropertyDomain>
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<DataProperty IRI="#porteFisicoCaracteristica”™/>

<Class IRI="#Caracteristicas”™/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#porteVeiculo”/>

<Class IRI="#VeiculoRoubado”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#precisaoCriminoso”/>

<Class IRI="#Criminoso”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#precisaoLocal”/>

<Class IRI="#Local”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#precisaoObjeto”/>

<Class IRI="#ObjetoRoubado™/>
</DataPropertyDomain>
<DataPropertyDomain>

<DataProperty IRI="#precisaoVitima”/>

<Class IRI="#Vitima”/>
</DataPropertyDomain>
<DataPropertyDomain>

<DataProperty IRI="#referencialLocal”/>

<Class IRI="#Local”/>
</DataPropertyDomain>
<DataPropertyDomain>

<DataProperty IRI="#rgPessoa”/>

<Class IRI="#Pessoa”/>
</DataPropertyDomain >
<DataPropertyDomain>

<DataProperty IRI="#sentidoLocal”/>

<Class IRI="#Local”/>
</DataPropertyDomain >
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<DataPropertyDomain>
<DataProperty IRI="#sexoCriminoso”/>
<Class IRI="#Criminoso”/>
</DataPropertyDomain>
<DataPropertyDomain>
<DataProperty IRI="#sexoPessoa”/>
<Class IRI="#Pessoa”/>
</DataPropertyDomain>
<DataPropertyDomain>
<DataProperty IRI="#sexoVitima”/>
<Class IRI="#Vitima”/>
</DataPropertyDomain>
<DataPropertyDomain>
<DataProperty IRI="#statusCriminoso”/>
<Class IRI="#Criminoso”/>
</DataPropertyDomain>
<DataPropertyDomain>
<DataProperty IRI="#tamanhoObjeto”/>
<Class IRI="#ObjetoRoubado”/>
</DataPropertyDomain >
<DataPropertyDomain>
<DataProperty IRI="#tipoCabeloCaracteristica”/>
<Class IRI="#Caracteristicas”/>
</DataPropertyDomain >
<DataPropertyDomain>
<DataProperty IRI="#tipoLocal”/>
<Class IRI="#Local”/>
</DataPropertyDomain >
<DataPropertyRange >
<DataProperty IRI="#aderecoAdereco”/ >
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#alturaCaracteristica”/>
<Datatype abbreviatedIRI="xsd:string”/>
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</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#alturaLocal”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#anoVeiculo”/>
<Datatype abbreviatedIRI="xsd:int”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#armaCriminoso”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#atualidadeCriminoso”/>
<Datatype abbreviatedIRI="xsd: float”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#atualidadeLocal”/>
<Datatype abbreviatedIRI="xsd: float”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#atualidadeVitima”/>
<Datatype abbreviatedIRI="xsd: float”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#bairroLocal”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#certezaSituacao”/>
<Datatype abbreviatedIRI="xsd: float”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#complementoLocal”/>
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<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#completudeCriminoso”/>
<Datatype abbreviatedIRI="xsd: float”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#completudeLocal”/>
<Datatype abbreviatedIRI="xsd: float”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#completudeObjeto”/>
<Datatype abbreviatedIRI="xsd: float”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#completudeVitima”/>
<Datatype abbreviatedIRI="xsd: float”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#condicaoCaracteristica”™/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#condicaoObjeto”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#contatoPessoa”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#corCabeloCaracteristica”/ >
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
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<DataProperty IRI="#corObjeto”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#corVestimentaCaracteristica”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#cpfPessoa”/ >
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#dataDenuncia”/>
<Datatype abbreviatedIRI="xsd:dateTime”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#descricaoCategoriaCrime”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#descricaoObjeto”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#detalheAdereco”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#direcaoLocal”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#etniaCaracteristica”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
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<DataPropertyRange >
<DataProperty IRI="#horaAlteracaoSituacao”/>
<Datatype abbreviatedIRI="xsd:dateTime”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#horaFimDenuncia”/>
<Datatype abbreviatedIRI="xsd:dateTime”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#horalnicioDenuncia”/>
<Datatype abbreviatedIRI="xsd:dateTime”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#idadeCaracteristica”/>
<Datatype abbreviatedIRI="xsd:int”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#ligacaoTranscritaDenuncia”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#localCorpoAdereco”/ >
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#logradouroLocal”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#marcaObjeto”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#marcaVestimentaCaracteristica”/>

<Datatype abbreviatedIRI="xsd:string”/>
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</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#modeloObjeto”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#nomeMaePessoa™/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#nomePaiPessoa”™/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#nomePessoa”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#numeroLocal”/>
<Datatype abbreviatedIRI="xsd:int”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#origemDadoSituacao”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#placaVeiculo”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#porteFisicoCaracteristica”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#porteVeiculo”/>
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<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#precisaoCriminoso”/>
<Datatype abbreviatedIRI="xsd: float”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#precisaoLocal”/>
<Datatype abbreviatedIRI="xsd: float”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#precisaoObjeto”/>
<Datatype abbreviatedIRI="xsd: float”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#precisaoVitima”/>
<Datatype abbreviatedIRI="xsd: float”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#referencialocal”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#rgPessoa”/ >
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#sentidoLocal”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#sexoCriminoso”/>
<Datatype abbreviatedIRI="xsd:int”/>
</DataPropertyRange >
<DataPropertyRange >
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<DataProperty IRI="#sexoPessoa”/>
<Datatype abbreviatedIRI="xsd:int”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#sexoVitima”/>
<Datatype abbreviatedIRI="xsd:int”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#statusCriminoso”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#tamanhoObjeto”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#tipoCabeloCaracteristica”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
<DataPropertyRange >
<DataProperty IRI="#tipoLocal”/>
<Datatype abbreviatedIRI="xsd:string”/>
</DataPropertyRange >
</Ontology >

<!—— Generated by the OWL API (version 3.4.2) http ://owlapi

.sourceforge
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Figura F.1: Diagrama Entidade-Relacionamento utilizando para o desenvolvimento dos protétipos

de sistema de avaliacao de situacoes.



