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RESUMO

O novo protocolo IPv6 (Internet Protocol Version) devera substituir progressivamente o
protocolo atual da Internet, o IPv4 (Internet Protocol Version 4). Nos ultimos anos, a Internet
demonstrou uma altissima taxa de crescimento, gerando o aumento da necessidade de
enderecos IP, que estdo tornando-se escassos para atender a crescente demanda. A nova
versdo do protocolo IP foi desenvolvida pelo Internet Engineering Task Force (IETF),
pensando nas melhorias a serem realizadas com base na versdo atual (IPv4), prometendo
melhorias como: maior espaco de enderecos, formato de cabecalho flexivel e seguranca que
tem por objetivo diminuir os elevados indices de crimes virtuais. Funcbes desnecessarias
foram removidas; fungdes que trabalhavam bem foram mantidas e novas funcionalidades
foram acrescentadas. Este trabalho visa mostrar a estrutura basica do protocolo IPv6, suas
caracteristicas, formas de enderecamento, formato do cabecalho, além dos mecanismos de
transicdo do IPv4 para o IPv6 e uma comparacao entre as duas versoes.
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ABSTRACT

The new IPv6 protocol (Version Internet Protocol) must gradually substitute the current
protocol of the Internet, the IPv4 (Internet Protocol Version 4). For the last years, the Internet
demonstrated an enormous growth tax, generating the increase need of IP addresses, that are
becoming scarce for the increasing demand. The new version of the protocol IP was
developed by the Internet Engineering Task Force (IETF), thinking about improvements to be
carried through the basis of the current version (IPv4), promising improvements as: bigger
space for addresses, format of flexible heading and security that has for its objective to
reduce the high number of virtual crimes. Unnecessary functions were removed; the working
well functions were kept and new functionalities were added. This task aims to show the basic
structure of the protocol IPv6, its characteristics, addressing forms, format of heading, besides
the mechanisms of the transition from the IPv4 to the IPv6 and to compare the two versions

Keywords: Internet, Protocol IP, IPV6.
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1. INTRODUCAO

O crescimento exponencial da Internet gerou aumento da necessidade de enderegos
IP que estdo tornando-se insuficientes para atender a grande demanda. Isto trouxe problemas
que ndo estavam previstos. Com o grande nimero de hosts conectados, os enderecos IP
(Internet Protocol) tornaram-se escassos principalmente pela maneira ineficiente como foram
divididos em classes.

Inevitavelmente, o protocolo de rede utilizado, o IPv4 (Internet Protocol Version 4)
necessita ser substituido. Assim, em 1990, o IETF (Internet Engineerging Task Force) iniciou
um esforgo para desenvolver o sucessor do protocolo IPv4. Uma motivagdo para esse esforco
foi 0 entendimento de que o espago de enderecos IP estava comegando a ficar escasso, com as
novas redes e nos IP sendo anexados a Internet a uma velocidade muito rapida. Para atender a
essa necessidade de maior enderegcamento IP, o IPv6(Internet Protocol Version 6) foi
desenvolvido. Os projetistas do IPv6 aproveitaram essa oportunidade para melhorar e ampliar
outros aspectos do IPv4 com base na experiéncia operacional acumulada sobre esse protocolo.

Este trabalho de graduacdo teve como objetivo o estudo, inicialmente, de alguns
aspectos histdricos e técnicos da evolucdo do IP, base da pilha de protocolos TCP/IP
(Transmition Control Protocol / Internet Protocol) e consequentemente o novo protocolo
IPv6, destacando suas novas caracteristicas, melhorias e vantagens em relacdo ao seu
antecessor 1Pv4.

O tema deste projeto foi escolhido por se tratar de um assunto atual, em que ha
necessidade do estudo para compreender as diferencas das mudangas no funcionamento de
redes de computadores baseadas no conjunto de protocolos TCP/IP, devido ao grande papel

que o protocolo desempenha a Internet. A metodologia utilizada vai ser baseada em
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simulagdes e testes, utilizando o Sistema Operacional Windows XP, executando os comandos

do IPv6 (Internet Protocol Version 6), utilizando o prompt do Windows XP.
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2. MODELOS DE REFERENCIA

A falta de padronizacdo dos modelos de referéncia sobre as especificagdes detalhadas
e claras das funcGes dos protocolos e seu inter-relacionamento é um fato verificado ao longo
de varios anos na area de redes de computadores.

Dentre muitas vantagens da abordagem de modelos de referéncia podemos citar uma
modularizacdo de fungOes e a interoperabilidade entre protocolos de diferentes vendedores.
Por esta razdo, a metodologia atualmente mais aceita é a especificacdo dos protocolos e sua
estruturacdo em niveis que sdo chamadas de camadas (Dantas, 2002).

Os modelos de referéncia dos protocolos sdo entendidos como uma estrutura onde
existe um detalhamento da fungdo de cada nivel, das relagGes entre as interfaces das camadas
e dos protocolos. Em outras palavras, 0 modelo de referéncia representa uma abstracdo na
qual existem as especificagdes de como o ambiente deve funcionar. No entanto, ndo existe a
mencao de uma implementacdo de um protocolo especifico.

A abordagem funcional das entidades e da estrutura em niveis permite que 0s
modelos de protocolos sejam propostos e que estas especificacbes possam ser abertas. De
outra forma, podemos dizer que os modelos de referéncias permitem que um fabricante
implemente de sua maneira um determinado conjunto protocolos e, ainda assim, podendo ter a
interoperabilidade deste pacote de software com outro pacote padronizado desenvolvido por
outro fabricante.

O conceito de modelo de referéncia de protocolo algumas vezes também é
apresentado como arquitetura de redes. Nas arquiteturas de protocolos, temos os protocolos ja
implementados e distribuidos nos niveis de arquitetura. E interessante mencionar que 0s

modelos de protocolos sdo usualmente dispostos numa forma de pilha.
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Camads 3 Madulo de aplicagio tddulo de aplicagso
de banco de dados ¢ ) e hanco de dados

Camada 2 Servigo detransports | 4—— ) Servigo de transporte

ACESI0 & rede 4+— Acesso & rede
Camada 1

Figura 1 — Modelo genérico para aplicagdes de banco de dados (Kurose e Ross, 2003).

A Figura 1 ilustra um exemplo de modelo genérico simplificado de protocolo em
camadas para suporte de aplicagcbes de banco de dados. Neste exemplo, o modelo de
protocolo tem suas fungdes distribuidas em trés camadas. Na primeira camada devera existir
um modulo de acesso a rede, incluindo-se os servigos fisicos e de enlace. O préximo nivel,
denominado de servigo de transporte e rede, é responsavel por um servigco confiavel orientado
a conexdo e servico de roteamento para a Internet. No terceiro nivel, 0 médulo de aplicacéo

de banco de dados tem por funcéo atender as solicita¢6es distribuidas.

2.1 Modelo ISO/OSI

Para o estudo de protocolos, assim como qualquer assunto referente a rede, €
importante compreender o Modelo OSI.

Segundo Kurose e Ross (2003), o ISO (International Organization for
Standartization), em 1994, desenvolveu um modelo chamado RM-OSI (Referencial Model -
Open System International), que define o fluxo de dados entre a conexao fisica da rede local e
a aplicacdo do usuério final, sendo amplamente conhecido e bastante utilizado para descrever

ambientes de redes. Neste modelo OSI, o propésito de cada camada, que sdo sete, é prover
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servicos para a camada imediatamente superior, somente com uma excec¢do da camada mais
inferior, nenhuma camada pode passar informagOes diretamente para sua contraparte no outro
computador.

O modelo OSI foi proposto devido ao grande sucesso na padronizacdo da arquitetura
de protocolos TCP/IP, a idéia foi melhorar o modelo de referéncia TCP/IP. Como resultado, a
ISO propds seu modelo de referéncia, constituida em sete camadas e cada qual com sua
funcdo que serd apresentado, conforme Dantas (2002), uma descricdo de cada camada do

modelo de referéncia RM-OSI, ilustrado na Figura 2.

Aplicacio K
Apresentagdo é
Hessdo 5
Transporte | 4
Fede 3
Enlace 2
Fisico 1

Figura 2 — O modelo de referéncia RM-OSI (Dantas, 2002).

Fisica
E a primeira camada e mais inferior do Modelo OSI. Esta camada endereca a
transmissdo dos bits para o meio fisico, ou seja, o cabo de rede. A camada fisica manipula os
sinais elétricos/Gpticos que contém os dados gerados pelas camadas superiores. Essa camada €

responsavel pelo transporte de bits entre um computador e outro, sem que 0s bits tenham
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qualquer significado para ela e também controla a codificacdo dos dados e a sincronizacéo
dos bits, de forma a garantir que um bit enviado com o nivel 0 seja recebido com nivel 0, e

ndo com o nivel 1.

Enlace

A segunda camada é denominada enlace de dados, essa camada encapsula 0s bits
provenientes da camada fisica em blocos de dados, que sdo pacotes estruturados logicamente
onde podem ser armazenados dados. A funcdo priméria dessa camada é garantir o envio de
dados livre de erros, via camada fisica, permitindo a camada de rede enviar dados com
seguranga. Quanto ao mecanismo de envio dos dados, é relevante lembrar que este inclui,
também, o processamento dos quadros de controle enviados pelo receptor. Como a funcéo da
camada 1 é apenas fisica (elétrica e mecanica), a camada de enlace é responsavel pelo
reconhecimento do inicio e final dos quadros pelo controle de fluxo entre remetente e

destinatério e ainda pela forma de acesso ao meio.

Rede
A terceira camada € responsavel pelas tarefas de enderecamento de mensagens,
conversdo de enderecos e nomes logicos em fisicos, determinacdo do caminho entre o
computador origem e destino baseados nas condicdes de rede, prioridade do servico,
administracdo de problemas de trafegos tias como roteamento e controle de numeros de

pacotes na rede.

Transporte
A quarta camada é responsavel por garantir a integridade das mensagens enviadas

pela camada de aplicagédo. De uma maneira geral, exemplos de outras fung¢des encontradas na
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camada de transporte s&o a deteccdo e correcdo de erros, o controle de fluxo do transporte, a

fragmentacgéo e remontagem.

Sessdo
A quinta camada permite que duas aplicacbes em diferentes computadores
estabelecam, utilizem e finalizem uma conexdo denominada sessdo. E responsavel pelo
reconhecimento de nomes e fungbes necessarias para permitir que duas aplicacbes

comuniguem-se através da rede.

Apresentacao
A sexta camada fornece um servico para as aplicacfes de independéncia da
representacdo de seus dados. Essa camada converte os dados de um formato enviado pela
camada de aplicagdo, para um formato intermediario, que € reconhecido por ambas as
camadas no computador origem. No computador destino, esta camada converte o formato

intermediéario em um formato utilizvel pela camada de aplicacéo.

Aplicagdo
A sétima e Gltima camada encontramos os protocolos que auxiliam os processos dos
usuarios. Representa a interface com o usuario que permite 0 acesso aos servigos da rede,

como a transferéncia de arquivos, acesso a banco de dados, correio eletrdnico, e etc.
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Figura 3 — Comparac6es dos modelos de referéncia RM-OSI e TCP/IP (Dantas, 2002).
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Na Figura 3, h& uma comparacdo entre os modelos TCP/IP e RM-OSI. Mostrando as

camadas dos modelos de referéncia RM-OSI, que sdo sete niveis, e do modelo de TCP/IP que

sdo em 5 niveis.

2.2 Modelo IEEE 802

Com a falta de definicdo observada na camada 1 no modelo TCP/IP inUmeras

solugdes comecaram a surgir no mercado. O objetivo geral era a padronizacdo dessa grande

quantidade de solugbes que vinham surgindo para as redes locais (LANS), a Sociedade de

Computacdo do Instituto de Engenheiros Elétricos (Computer Society do IEEE), nos Estados

Unidos, criou um comité de padronizacdo em 1980 (Dantas, 2002).

O IEEE publicou um conjunto de padrdes que foi adotado pelo Instituto Nacional

Americano de Padronizacdo (ANSI) e, apds uma determinada revisao foi aceito pela 1SO. Na

ISO, 0 modelo ficou conhecido como 1SO 8802.
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EM-0O3I IEEE &02
LLC

Erlace ]
MMAC

Fisico .
Fisico

Figura 4 — Comparacdo IEEE 802 e RM-OSI (Dantas, 2002).

A Figura 4, é uma apresentacdo do modelo de referéncia IEEE 802 comparando-o
com o modelo de RM-OSI. O modelo IEEE 802 é composto por trés camadas, e essas
camadas sdo essenciais para uma rede local. Numa rede local, a maior preocupagdo de
qualquer tecnologia é voltada para implementac@es eficientes das funges fisicas e de enlace.
Exemplos de fungbes importantes na camada de enlace numa rede local séo os servigos de
acesso concorrentes dos usuérios ao meio fisico, fragmentacdo/remontagem em nivel de

enlace.

2.3 O Protocolo TCP/IP

De acordo com Dantas (2002), o modelo de referéncia mais conhecido (e um dos
mais antigos) € o TCP/IP (Transmisson Control Protocol/Internet Protocol). Este modelo
surgiu da rede ARPANET, que foi uma rede de pesquisa criada pelo Departamento de Defesa
do governo americano que visava a conexao de Varias redes e cada rede tinha a sua conexao a
ARPANET que era feita através de diferentes tipos de enlace, com isso, varios problemas
comegaram a surgir e uma necessidade de um modelo ficou visivel. O modelo de referéncia

concebido foi o TCP/IP. A Figura 5 apresenta o0 modelo de referéncia TCP/IP.
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Aphcacio E
Transporte 4
Rede 3
Enlace . 2
Fizico |

Figura 5 - O modelo de referéncia TCP/IP (Dantas, 2002).

Conforme Dantas (2002), os niveis do Modelo de referéncia TCP/IP sdo explicados
da seguinte maneira:

Inter-rede: este nivel é o responsavel pelo envio dos datagramas de um computador
qualquer para outro computador, independente de suas localiza¢des na rede.

Transporte: este nivel é responsavel por prover suporte & camada de aplicagdo de maneira
confiavel (ou ndo), independente dos servigos oferecidos pelas camadas de interface de
rede e inter-rede. A funcdo da camada de transporte € garantir uma conexao fim-a-fim
com a qualidade solicitada pela camada de aplicagéo.

Aplicacdo: nesta camada estdo os protocolos que dao suporte as aplicacdes dos usuarios
importante observar que, na camada de aplicacdo ficam os protocolos que auxiliam, por
exemplo, a transferéncia de dados, 0 acesso remoto a outros computadores, o protocolo de
correio eletrdnico, os protocolos que auxiliam na geréncia de redes, o protocolo que faz o
mapeamento dos nomes dos computadores para seus enderecos de rede, e ainda o
protocolo que implementa a busca de paginas na WWW (Word Wide Web).

Ainda com relagdo ao modelo TCP/IP, a Figura 6 ilustra 0s seus cincos niveis e suas
respectivas nomenclaturas que sdo adotadas quanto as unidades de protocolo. De uma maneira
mais simplificada, a Figura 6 indica que em termos de aplicacdo referem-se as mensagem, que
0S pacotes s@o as unidades manipuladas na camada de transporte, que os datagramas séo

tratados no ambito de rede e por fim os quadros sdo as unidades do nivel 1.
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5 Aplicacio
4 Transporte
3 Rede

2 Enlace

1 Fisico

Ilensagem

Pacote

Dratagrarna

Cuadro

Figura 6 — Niveis e unidades de protocolos (Dantas, 2002).
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3. CAMADA DE INTER-REDE

A camada de inter-rede é o segundo nivel da arquitetura TCP/IP. Os principais
protocolos alocados nesta camada séo o IP (Internet Protocol), o ICMP (Internet Control
Message Protocol), IGMP (Internet Group Management), o ARP (Adress Resolution

Protocol) e 0 RARP (Reverse Address Resolution Protocol).

3.1. Internet Protocolo (IP)

Conforme Comer (1998), a camada IP tem que reconstruir o frame a partir dos
fragmentos que recebe, assegura-se de que néo falta nenhum e verificar se eles estdo na ordem
correta. A camada IP tambeém tem que tratar uma variedade de formatos de enderecamento
que séo utilizados entre sistemas TCP/IP.

A funcgéo do protocolo IP é a transmissdo dos pacotes de dados entre dois hosts. Estes
dados sdo recebidos da camadas superior, como o TCP, e podem trafegar por diversas redes
antes de atingir o seu destino final. O protocolo IP ainda tem um mecanismo de controle de
fragmentacdo dos pacotes de dados, quando sdo transmitidos para hosts onde a janela de
recepcao € menores que o tamanho do pacote de dados.

No envio de um pacote de dados via IP, ocorre primeiro um processo de
multiplexacdo, onde os dados provenientes da camada de transporte TCP séo concatenados
através do protocolo IP, que utiliza um cabecalho préprio e os envia para camadas de enlace e
posteriormente para a camada fisica.

Quando este pacote de dados chega ao seu destino, ocorre 0 processo de

multiplexacdo, onde o protocolo IP recebe os pacotes de dados provenientes das camadas
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fisica e enlace, e através da leitura do cabegalho IP, identifica se o pacote de dados deve ser

enviado para a camada de transporte TCP (Comer, 1998).

3.2. Enderecamento IP

Segundo Comer (1998), o endereco IP é composto por um campo de 32 bits,
numerados de 0 a 31. No campo de endereco IP, estdo contidas duas importantes informacoes:
identificacdo do host e identificacdo da rede a qual o host esta conectado.

Na implantacdo inicial do protocolo IP o campo de enderego era de 32 bits, sendo 8
bits designado para identificacdo da rede, e 24 bits para identificacdo dos hosts.

Esta restricdo do protocolo IP tornou-se rapidamente um obstaculo para o seu uso, pois
com o crescimento do uso das redes locais, onde se adotou a arquitetura Ethernet que utiliza
48 bits para identificacdo dos hosts, torna-se impossivel o seu encapsulamento utilizando 24
bits do protocolo IP, além da Ethernet ter capacidade bem superior as 256 redes possiveis
para o protocolo IP em questao.

Os grupos de enderecos relacionados sdo chamados de enderecos Classe A, B ou C.

Um endereco Classe A é aquele que possui cerca de 15 milhdes de enderecos IP, todos
tendo como primeiro componente 0 mesmo valor e trés componentes diferentes no final.

Um endereco Classe B é aquele que possui cerca de 60.000 enderecos IP, cada um
com os mesmos valores nos dois primeiros componentes. Os dois Ultimos componentes
podem variar. Geralmente, os proprietarios de enderecos Classe B tém muito menos que
60.000 méquinas em suas redes internas, mas esse nimero é maior que 250.

Um endereco Classe C € aquele que possui cerca de 250 enderecos IP, cada um deles
tendo os mesmos valores nos trés primeiros componentes. O Gltimo componente é diferente

em cada maquina da LAN.


http://www.pdfdesk.com

26

3.3. Protocolos da Camada Inter-Rede: ICMP, ARP, RARP.

De acordo com Dantas (2002), “o ICMP (Internet Control Mesage Protocol) tem por
objetivo prover mensagens na comunicacao entre n6s num ambiente de rede TCP/IP.” Ent&o,
o ICMP permite que roteadores enviem mensagens de erros ou de controle para outros
roteadores (ou nads).

O segundo protocolo, o ARP (Address Resolution Protocol), tem por fungdo o
mapeamento de enderecos IP para enderecos fisicos de rede, ou seja, podemos dizer que o
ARP tem por funcéo a resolucdo de enderecos fisicos, uma vez fornecidos enderecos IPs.

E por fim, temos o protocolo RARP (Reverse Address Resolution Protocol), Dantas
(2002) afirma que “O paradigma de resolucdo do protocolo RARP € o inverso do ARP.”. Para
a comunicacdo entre 0s processos existe a informacdo do endereco fisico, todavia, ndo esta

disponivel o endereco IP.

3.4. Necessidade de Mudanca

Com a “explosdo” da Internet e com o surgimento constante de mais e mais servigos
e aplicagdes, os atuais enderecos IP (IPv4) estdo tornando-se um recurso escasso.

Os protocolos TCP/IP mostram um importante desafio arquiteténico com a continua
expansdo da Internet. Com o crescimento anual de 100% no numero de redes ligadas a
Internet coloca em xeque o sistema de roteamento. As classes B estédo paulatinamente sendo
esgotadas e o uso das técnicas de CIDR (Classless InterDomain Routing) representam uma
solucdo a este problema. Uma nova versdo do IP faz-se necessaria para suportar um

enderecamento muito maior e prover suporte ao problema de escalabilidade. Ao mesmo
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tempo, novas e bastante ambiciosas aplicagdes ja sugerem que a Internet precisa suportar
pacotes de voz e video em proporcdes cada vez maiores.

Seguranca é também um dos fatores mais importantes, especialmente com a
expansdo de redes aplicadas ao mundo dos negdécios. Procurar uma maneira uniforme de
suportar a Internet e ainda lidar com a variedade de tecnologia pelo mundo, algumas das quais
sujeitas a restricdes de exportacdo, € um desafio de enormes propor¢des (TANENBAUN,

2003).

3.5. Internet Protocolo Verséao 4 (1Pv4)

A versdo do protocolo IP que atualmente usada na Internet é o IPv4, que vem sendo
substituida pela nova versdao IPv6 (Internet Protocol Version 6). O IPv4 é um protocolo
bastante estavel e robusto que existe desde a década de 80, porém devido ao enorme
crescimento da Internet, verificou-se que os enderecos IPv4 disponiveis ndo suportariam essa
enorme demanda. Na época de desenvolvimento do protocolo IPv4 existiam pouguissimas
redes de computador em operacédo, por esse motivo o enderecamento foi definido com 32 bits,
que era suficiente para a época.

E o protocolo responsavel pela comunicagdo entre maquinas em uma estrutura de
rede TCP/IP. As fungbes mais importantes sdo as atribuicbes de um esquema de

enderecamento da rede utilizada abaixo e independente da propria topologia de rede utilizada.
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3.5.1 Datagrama do I1Pv4

Um datagrama IP é dividido em cabecalho e area de dados. O cabecalho ocupa uma
area fixa de 20 bytes e uma &rea de tamanho varidvel (correspondente ao campo options). A

Figura 7 apresenta o formato do cabecalho IPv4, onde:

WVersion IHL Type of Service Total Length
Identification Flags Fragment Offset
Tune to Live Frotocol Header Checksum
source Address
Destination Address
Ciptions Padding

Figura 7 — Cabegalho do IPv4 (Gupta e Moeta, 2002).

Version
O primeiro campo é version, ele define a versdo atual do IP implementado pela
estacdo da rede. O roteador através do nimero da versdo pode determinar como interpretar o

restante do datagrama IP.

IHL - Internet Header Length
O comprimento do cabecalho do IP (todos os campos, exceto o campo de dados do IP)
pode variar. Nem todos os campos no cabegalho do IP precisam ser usados. Esses campos séo
medidos na quantidade de palavras de 32 bits. Como o cabecalho do IPv4 pode conter um
nimero variavel de opcles, esses quatro bits sdo necessarios para determinar onde, no

datagrama IP, os dados realmente comegam. O cabecgalho mais curto do IP terd 20 bytes,
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portanto esse campo conteria um 5(20bytes = 160 bits; 160 bits/32 bits = 5). Esse campo é
necessario para que o cabecalho varie de comprimento de acordo com o campo chamado

options.

Type of Service
O campo de servico trata de uma entrada que permitiria que os aplicativos
indicassem o tipo de percurso de roteamento de que gostariam (o ponto principal € que o
aplicativo escolhesse o campo). O tipo de servico é formado pelos seguintes campos:

precedéncia, retardo, rendimento e confiabilidade.

Total Length
Este campo comprimento total € o comprimento do datagrama IP e ndo o do pacote,

que é medido em bytes alcancando o tamanho maximo de 65.535 bytes.

Fragment Identification
A fragmentacdo possibilita que um datagrama grande seja encaminhado para o
préximo segmento de LAN a ser dividido em segmentos menores para serem remontados no

destino. Este campo contém um Unico inteiro que identifica o datagrama.

Identification
O campo indentification indica quais fragmentos de datagrama pertencem a um
determinado datagrama, para que ndo haja confuséo entre eles. A camada IP de recebimento
usa esse campo e o endereco IP de origem para identificar quais fragmentos pertence a um

determinado datagrama.
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Flags
Este campo indica se mais fragmentos chegardo ou se serdo enviados mais dados
para esse datagrama, também indica se o datagrama deve ou ndo ser fragmentado. Por
exemplo, se um roteador receber um pacote que devera ser fragmentando para ser
encaminhado e se o bit de ndo-fragmentacdo for definido, ele descartard o pacote e enviard

uma mensagem de erro para a estacao origem.

Fragment Offset
Indica a que posicdo do datagrama atual o fragmento pertence. Esse campo indica o
offset (em bytes) do datagrama anterior que continua o datagrama completo. No campo Offset

todos os cabecalhos do IP de cada um dos datagramas fragmentados sdo quase idénticos.

TimetoLive-TTL
O campo TTL (Time to Live) indica a quantidade de tempo que um datagrama pode
permanecer na rede. O tempo maximo que um datagrama pode permanecer na rede é de 255
segundos. Existem duas funcGes para o campo TTL: finalizar os loops de roteamento e limitar

o tempo de vida de um segmento TCP (dados transmitidos).

Protocol
O campo protocolo é usado para indicar qual protocolo de nivel mais alto deve receber
0s dados do datagrama, ou seja, indica a que protocolo da camada de transporte esse

datagrama esta associado.
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Header Checksun
Esse campo garante a integridade dos valores do cabecalho, auxiliando o roteador na
deteccdo de erros de bits em um datagrama IP recebido. Toda vez que o datagrama é recebido
por um roteador, esse roteador recalcula a soma de verificagdo. Por que alteré-la? Porque o

campo TTL € alterado por todo roteador que o datagrama atravessa.

Source Address

Indica o endereco IP do host origem do datagrama.

Destination Address

Indica o endereco IP do host destino do datagrama.

Options
O campo options contém informacdes sobre o roteamento de origem, tracando uma
rota, marcando o tempo do pacote a medida que ele atravessa 0s roteadores e as entradas de
seguranca. Esses campos podem ou ndo constar no cabecalho. Basicamente o campo options
foi projetado para permitir a evolugdo do protocolo, possibilitando a experimentacdo de novas

idéias e evitando a alocacao de bits de cabecalho para informagGes raramente necessérias.

3.5.2. Enderecamento IPv4

O endereco IPv4 tem o tamanho de 32 bits subdivididos em quatro grupos de oito
bits cada, chamados de octetos. Eles sdo escritos em notagdo decimal, separados por ponto
(dotted decimal notation), onde cada um dos octetos tem um valor entre 0 a 255. Assim, 0

endereco IP mais baixo é 0.0.0.0 e 0 mais alto é 255.255.255.255. Uma parte do endereco
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IPv4 indentifica a rede e a outra 0 host dentro dessa rede, servindo tanto para referir-se a rede

quanto a um host individual (Yokomizo, 2005).

3.5.3. Classes de Enderegcamento 1Pv4

Os enderecos IPv4 estdo organizados em 5 classes: A, B, C, D e F, como apresentado

a Figura 8.
Classe A
il Rede Host
1.000a 1272552
Classe B
[ Rede Huost
128.0.0.0.a 191.255.255.255
Classe O
[ 10 Rede Host

Classe DD

L110

Classe E

1111

Reservado para uso futuro

240.0.0.0 a 247 255255 255

Figura 8 — Classes de Enderecos IPv4 (Tanenbaum, 2003).

De acordo com Tanenbaum (2003), nos enderecos de classe A, 0s 8 primeiros bits

identificam a rede e 0s outros 24 bits restantes, identificam o host dentro dessa rede.

Comegam com um numero decimal entre 0 a 127.


http://www.pdfdesk.com

33

Os enderecos da classe B comegcam com um nimero decimal entre 128 a 191, usando
bits para identificacdo da rede e os outros 16 bits restantes para identificacdo do host na rede.

Os enderecos da classe C usam 24 bits para identificacdo da rede e apenas 8 bits para
identificacdo do host. Comegam com um nimero decimal entre 192 a 223.

Os enderecos de classe D séo reservados para os enderecos multicast. Comegam com
um namero decimal entre 224 a 239.

Os enderecos da classe E sdo reservados para um futuro. Seus 4 primeiros bits séo

1111, portanto os enderec¢os classe E comegcam com um nimero decimal entre 240 a 255.
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4. PROTOCOLO IPv6

O IPv6, sigla de Internet Protocol Version 6, inclui na realidade uma série de
modificagdes nos protocolos da Arquitetura TCP/IP, que tem como principal objetivo
revolver os problemas existentes atualmente no IPv4 e adequa-la aos requisitos de operacéo
das novas tecnologias de redes de alta velocidade, como é o caso das redes ATM
(Asynchronous Transfer Mode), e outros tipos de aplicagdo que envolve voz e video.

Essa nova versdo de protocolo mantém as principais caracteristicas que fizeram do
IPv4 um sucesso mundial. Porém, além de ampliar o espaco de enderecamento, o IPv6
oferece outros servigos, como conectividade segura, com maior qualidade de servico,
facilidade de gerenciamento de enderecos, simplificagdo do cabecalho e aproveitamento das
novas arquiteturas de hardware (Santos, 2004).

Neste capitulo sdo descritas algumas caracteristicas do IPv6 e uma defini¢cdo de cada
uma delas, e também um detalhamento do datagrama IPv6. Apresenta o formato do cabegalho
basico do IPv6, descrevendo seus respectivos campos que o compBe, bem como uma
descricdo dos cabecalhos de extensdo. Apresenta também o enderecamento e tipos de

enderecos IPv6, e a transi¢do do protocolo IPv4 para o IPVv6.

4.1. Caracteristicas do Protocolo IPv6

De acordo com Comer (1998), esse novo protocolo mantém muita das caracteristicas
que contribuiram para o sucesso do IPv4, com algumas modificagdes. As mudancas

introduzidas pelo IPv6 podem ser agrupadas em cinco categorias:
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Enderecgos Maiores
O novo tamanho de endereco é a mudanca mais visivel. O IPv6 quadruplica o
tamanho do enderecamento em relacdo ao IPv4, de 32 para 128 bits. Com esse novo tamanho
de enderecamento é suficiente para obter 1.564 enderecos distintos por m? (metro quadrado)
do planeta Terra. O espaco de enderecamento do IPv6 € tdo grande que dificilmente serd

consumido em um futuro previsivel.

Formato Flexivel de Cabecalho
Ao contrério do IPv4, que usa um cabecalho de datagrama de formato fixo, o IPv6
usa um formato de datagrama inteiramente novo, usando um conjunto de cabegalhos

opcionais.

OpcoOes Aprimoradas
Permite que um datagrama inclua informagdes de controle opcionais e inclui novas

opcoes que oferecem recursos adicionais ndo disponiveis no IPv4.

Suporte para Alocacéo de Recursos
Substituiu a especificacdo de tipo de servico IPv4 por um mecanismo que permite
pré-alocacdo de recursos de rede. Esse novo mecanismo aceita aplicativos tais como video em

tempo real, requerendo garantias de largura de banda e retardo de transmisséo.

Provisdo para extensdo de Protocolo
Acredita-se que a mudanga mais significativa no protocolo IPv6, seja uma transicao
de um protocolo que especifica inteiramente todos os detalhes — IPv4, para um protocolo que

pode permitir recursos adicionais — IPv6.
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4.2. Datagrama do Protocolo IPv6

Conforme Moreira (2004), o IPv6 muda complemente o formato de datagrama,
introduzindo um novo e simplificado formato de cabecalho, que contém menos informagdes
do que o cabegalho de datagrama IPv4. Esse novo datagrama € constituido por um cabecalho
basico que possui campos de tamanho fixo, que pode ser seguido ou ndo por cabecalhos de

extensdo e finalmente os dados, ilustrado na Figura 9.

(— Opcional _>

Cabecalho | Cabecalho de Cabecalho de
) Dados
Basico Extensio | Extensio N

Figura 9 — Formato Geral do Datagrama IPv6 (Comer, 1998).

4.3 Formato do Cabecalho do IPv6

O cabecalho do IPv6, curiosamente, possui menos informagdes do que o datagrama
IPv4. Alguns campos dos cabecalhos sdo eliminados ou transformados em opg¢des, 0 nimero
de opc¢oes disponiveis é aumentado, incluindo a possibilidade de transmissdo em tempo real e
seguranca. De acordo com Comer (1998), as mudancas no cabecgalho de datagrama refletem
mudangas no protocolo:
O alinhamento foi mudado de multiplos de 32 bits para maltiplos de 64 bits.
O campo de comprimento de cabecalho foi eliminado e o campo de comprimento de

datagrama foi substituido por um campo COMPRIMENTO DO PAYLOAD.
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O tamanho dos campos de endereco de origem e de destino foi aumentado para 16 octetos
cada.

As informagGes de fragmentacdo foram retiradas de campos fixos do cabecalho basico,
para um cabecalho de extenséo.

O campo TEMPO DE VIDA foi substituido por um campo LIMITE DE PASSOS DA
ROTA.

O campo TIPO DE SERVICO foi substituido por um campo ROTULO DE FLUXOS.

O campo PROTOCOLO foi substituido por um campo que especifica o tipo do préximo

cabecalho.

Na Figura 10 s&o apresentados os 5 (cinco) campos e 2 (dois) enderecos totalizando
em 7 (sete) campos obrigatdrios da comunicacdo IPv6, estes campos apresentam as seguintes

caracteristicas:

VERS ROTULO DE FLUXO

PROXIMO LIMITANTE DE

COMPRIMENTO DO PAYLOAD CABECALHO PASSOS DA ROTA

ENDERECO DE ORIGEM

ENDERECO DESTING

Figura 10 — Formato do Cabecalho Basico do IPv6. (Comer, 1998)
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Vers (4bits)
Campo destinado a indicar qual a versdo do protocolo utilizado, é definido com o

valor 6 (seis) indicando que o protocolo utilizado é o IPv6.

Rotulo de Fluxo (24bits)
Este campo possui a fungdo de ajudar no roteamento dos pacotes na rede. Procura
destinguir, entre os pacotes IPv6, a classe ou a prioridade dos pacotes transmitidos pela rede,
nesta transmissdo podem existir dois tipos de trafego: com congestionamento ou sem

congestionamento.

Comprimento do Payload (16 bits)
Tem como fungdo indicar o comprimento da carga Util do pacote IPv6, o que inclui

0s cabecalhos de extenséo e a unidade de dados da camada superior.

Préximo Cabecalho (8 bits)
Este campo indica qual € o proximo cabegalho apds o cabecalho base IPv6, podendo

ser tanto os cabegalhos de extensdo como os protocolos da camada superior, como TCP, UDP.

Limitante de Passos da Rota (8 bits)
Evita que um determinado datagrama permaneca na rede, pois indica 0 nimero

maximo de saltos que o pacote IPv6 pode dar antes de ser descartado.

Endereco de Origem (128 bits)
Armazena o0 endereco que especifica a maquina origem, este endereco

origem/destino é formado por 8 campos de 16 bits que sdo separados por (:) dois pontos.
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Endereco Destino (128 bits)

O campo endereco de destino armazena o endere¢o que especifica a maquina destina.

4.3.1. Cabecalho de Extensdo

O cabegalho de extensdo do IPv6 foi acrescido de maiores informacdes sobre o
pacote para 0 seu processamento adequado tanto no destino como nos roteadores onde passa.
Para ser totalmente geral, o IPv6 precisa incluir mecanismos de aceitar fungbes como
fragmentacdo, roteamento de origem e autentica¢do. Entretanto, a opc¢do por alocar campos
fixos no cabecalho de datagrama para todos 0os mecanismos ndo é eficaz, porque a maioria dos
datagramas ndo usa todos 0s mecanismos e, o grande tamanho de endereco de IPv6 exarceba
a ineficiéncia. (Comer, 1998)

De acordo com Yokomizo (2005), como os cabecalhos de extensdo sdo opcionais,
um pacote IPv6 pode carregar zero, um ou mais cabecalho de extensdo. Eles sdo identificados
por um tipo e carregam no campo Next Header a informacéo do tipo de cabecalho que o segue
e, caso ndo exista nenhum ou mais nenhum cabecalho de extensdo, o campo Next Header é
preenchido com o valor 99, identificando o protocolo de nivel superior (TCP, UDP, ICMP).
Estes cabecalhos de extensdo devem ser processados na mesma ordem em que eles aparecem
no pacote.

Conforme a RFC 2460 (Deering e Hinden, 1998), quando ocorre de mais de um
cabecalho de extensdo é usado no mesmo pacote, uma ordem de preferéncia deve ser seguida,

essa ordem deve ser:
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1. Cabecalho Basico (IPv6 Header)

2. Hop-by-Hop Options Header

3. Destination Options Header

4. Routing Header

5. Fragment Header

6. Authentication Header

7. Encapsulating Security Payload Header
8. Destionation Options Header

9. Upper-layer Header

Essa ordem ndo é de uso obrigatério, com a exce¢do do Hop-by-Hop Options que
necessariamente deve aparecer logo ap6s o cabegalho basico do IPv6, quando este for
utilizado. Para a maior eficiénica no transporte do pacote essa ordem deve ser seguida,
facilitando o processamento dos roteadores, evitando que cada roteador tenha que analisar
todos os cabecalhos até encontrar um cabecalho que contenha informagdes Uteis para o

processamento do pacote no roteador.

4.4. Enderecamento do IPv6

Uma das maiores modificacbes e mais visiveis para os usuarios foi o aumento do
espaco de enderegamento e o formato do endereco IPv6. O endereco do IPv4 possui 32 bits de
tamanho, enquanto o IPv6 possui 128 bits, porém, esta ndo € a unica diferenca em relacdo ao
enderecamento destes protocolos.

Os enderecos IPv4 sdo representados por apenas duas ou trés partes variaveis para

serem distribuidos e localizados, um identificador de rede, um identificador de conexao e, as
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vezes, um identificador de sub-rede. Nesse protocolo, a representacdo de um endereco IPv4 se
da na forma X.X.X.X, em que 0S pontos separam 0S campos que sdo constituidos de até 3
(trés) digitos decimais (Gomes, 2004).

Os enderecos IPv6 sdo quatro vezes maiores que os enderecos IPv4 e s&o
representados da seguinte forma X:X:X:X:X:X:X:X, sendo que o X refere-se a quatro digitos
hexadecimais (16 bits). Os enderecos IPv6 sdo praticamente ilimitados (2128 bits) e os
estudiosos afirmam que os 128 bits sdo capazes de acomodar entre nds (Costa, 2000).

Segundo Comer (1998), associando o espago de enderecos IPv6 com quantidade de
seres humanos do planeta terra, estima-se que cada ser humano possuiria enderecos
suficientes para ter sua prépria interligacdo em redes tdo grande quanto a Internet atual.

O aumento da quantidade de bits utilizados pelo endereco IPv6 também aumentou a
complexidade de representacdo, que ficou muito longa. Em decimal cada enderego ficaria
muito extenso, por isso que ndo é utilizado. Na Figura 11 pode ser verificado um exemplo de

como seria representar um enderego IPv6 em notagéo decimal.

100.201.201.222.255.255.128.255.0.0.14.255.150.10.255.25

Figura 11 — Exemplo de endereco IPv6 representado em notacéo decimal

A representacdo do endereco IPv6 em notacdo decimal causaria um certo problema
de manipulacdo e seria bastante dificil de memorizar. Assim com a intencdo de reduzir a
quantidade de digitos, os enderegos IPv6 passaram a ser representados por 8 partes de 16 bits,

com os valores em hexadecimal, conforme pode ser verificado na Figura 12.

3FFE:2B00:0100:0000:0000:0000:02AA:00FF

Figura 12 — Exemplo de endereco IPv6
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Mesmo assim 0s enderecos estariam grandes, algumas formas de representacdo simplificadas
foram estabelecidas, tais como sé&o descritas abaixo:
Compreensédo de zero: simplificada removendo os zeros a esquerda em cada bloco de 16
bits. Assim, o exemplo da Figura 12 ficaria 3FFE:2B00:100:0:0:0:2AA:FF.
Emprego de dois pontos duplos: para simplificar ainda mais a representacdo do endereco
IPv6, uma sequéncia contigua de blocos de zeros podem ser substituidos por dois pontos
duplos (::). Nesse caso 0 endere¢co da Figura 12 poderia ser representado como
3FFE:2B00:100::2AA:FF. A ocorréncia de dois pontos duplos :: podem ocorrer apenas
uma vez em cada enderego (Santos, 2004).
No IPv6 foram especificados apenas trés (3) tipos de enderegos: anycast, multicast e

unicast, 0s quais serdo descritos na sessdo seguinte.

4.4.1. Tipos de Enderegos

O IPv6 possui 3 (trés) tipos de enderegos Unicast, Anycast, Multicast. Os enderegos

de Broadcast foram substituidos pelo os enderegos Multicast.
De acordo com Godinho (2004). O enderego Unicast identifica apenas uma unica
interface de rede. Um endereco unicast € associado a apenas uma interface de rede, enquanto
que uma interface de rede pode ter associados a si varios enderecos unicast, Eles sdo

representados da seguinte forma:

Aggregable Global Address — representa um endereco que serd globalmente usado, e

especificado por um endere¢o como este (3ffe:2b00:106::5);
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Link-Local Address — pode ser automaticamente conFigurado em qualquer interface pela
conjugacdo do seu prefixo FE80::/10. S&o utilizados nos processos de conFiguracdo
dindmica e de reconhecimento de vizinhos (Neighbour Discovery);

Site-Local Address - é identificado pelo prefixo FECO::/10 (1111111011) e é considerado
como privado visto estar restrito a um dominio sem ligagdo a Internet;

Unspecified Address - representado por 0:0:0:0:0:0:0:0 ou”::", indica auséncia de um
endereco e nunca devera ser utilizado em nenhum no;

Loopback Address - representado por 0:0:0:0:0:0:0:1 ou”::1"e usado quando um no envia
um datagrama a si proprio;

IPv4 Compatible IPv6 Address - representa um endereco IPv6 cujos ultimos 32 bits
representam um endereco IPv4. (Ex.: 0:0:0:0:0:0:192.168.67.2 ou no 28 seu formato

abreviado ::192.168.67.2;

Os enderecos Anycast identificam um grupo de interfaces pertencentes a nos

diferentes. A idéia é entregar os pacotes a um integrante de um grupo de computadores sem

necessariamente saber quem €, e também sem a necessidade de entregar a todos os integrantes

e também sem a necessidade de ficar procurando na rede quem é o destinatario correto, pois

neste caso o primeiro a receber é o destinatario correto (Godinho,2004).

Deering e Hinden (1998), mencionam a respeito dos enderecos Anycast:

(...) s@o alocados no mesmo espaco de enderecamento Unicast, utilizando
qualquer um dos formatos dos enderecos Unicast. Assim, ambos 0s tipos de
enderecos ndo sdo distinguiveis sintaticamente. Quando um endereco
Unicast é conFigurado em mais de uma interface num mesmo nd, ele
transforma-se em um endereco Anycast, e 0 n6 deve ser explicitamente
conFigurado para reconhecer este endereco.

Os enderegos anycast sdo particularmente Uteis para prover certos tipos de servicos,

que ndo requerem relacdo rigida do tipo cliente-servidor, com um determinado servidor

especifico. Por exemplo, pode-se conFigurar com classe de servidores de nomes com
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enderecos de anycast; o host cliente acessara o servidor de nomes que estiver mais proximo e
0 critério para isto € a métrica, isto €, o destino que estiver mais proximo pelo nimero de salto
sera o escolhido (Santos, 2004).

Os endere¢os Multicast identificam um grupo de interfaces pertencentes a diferentes nos,
porem um pacote destinado a um enderego multicast é enviado para todas as interfaces do grupo.
Este endereco corresponde a um conjunto de computadores, possivelmente em muitos locais, que
tem por finalidade enviar um Gnico datagrama para todas as interfaces que fazem parte de um
determinado grupo de enderecos (Pflitzenreuter, 2001).

Deering e Hinden (1998), mencionam a respeito dos enderecos Multicast:

Cada grupo tem um enderego especialmente atribuido, os emissores para este
grupo usam este endere¢o como endereco de destino para seus pacotes (...).

Os hosts entram em grupos multicast usando um protocolo IGMP (Internet
Group Management Protocol — Protocolo de gerenciamento de grupo da
Internet). Eles usam esse protocolo para notificar um roteador em sua rede

local de que desejam receber pacotes enviados para um determinado grupo
multicast.

4.5. Transi¢do do IPv4 para o IPv6

O Internet Engineering Task Force (IETF) trabalha acerca de dez anos no IPv6, e
garante que estd pronto para ser implantado, porém alguns sistemas operacionais ndo tem
implementado todas as suas funcionalidades ou recomendam o uso apenas para fines de estudo,
como é o caso do Microsoft Windows XP.

Em relacdo ao IPv6, a Microsoft afirma que “O software IPv6, fornecido com esta
versdo, contém um codigo de pré-lancamento e ndo se destina ao uso comercial. Este software
esta disponivel apenas para fins de pesquisa, desenvolvimento e teste; ndo deve ser utilizado em
um ambiente de produgdo. A Microsoft ndo é responsavel pela utilizacdo do cédigo ou pélos
resultados do uso desse cddigo” (Microsoft, 2001).

Essa transicdo do protocolo IPv4 para o IPv6 deve ocorrer de forma gradativa para ndo

existir problemas como indisponibilidade de incompatibilidade dos sistemas. Para que ocorra uma
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transicdo sem muitos problemas a melhor forma de difundir IPv6 é o método da coexisténcia
IPv4-1Pv6, assim as funcionalidades presentes no IPv4 continuaram funcionando sem a
necessidade de interoperabilidade e somados com as novas funcionalidades presentes no IPv6.

Os protocolos IPv4 e IPv6 sdo inversamente compativeis, isto é, os sistemas com
protocolo IPv6 podem enviar, rotear e receber datagramas IPv4, enquanto os sistemas
habilitados para IPv4 ndo podem manusear datagramas IPv6. Devido a esta e outras
restricGes, transicdo levard um certo tempo, assim sistemas IPv6 terdo que coexistir com
sistemas executando em estrutura IPv4, para que a transicdo ocorra gradualmente (Martini,
2003).

De acordo com Kurose e Ross (2003), os principais mecanismos para transicdo dos
protocolos podem ser divididos em duas categorias:

Pilha Dupla;
Tunelamento.

Comecando pelo primeiro mecanismo de pilha dupla, permite encapsular pacotes
IPv6 em cima do atual transporte IPv4 permitindo a acessibilidade de nos e servicos IPv6.
Chamados de nds “IPv4/IPv6”, possuem a habilidade de enviar e receber pacotes utilizando-
se tanto do IPv4 quanto do IPv6 e podem interoperar com nds IPv4 usando pacotes IPv4, o
mesmo acontecendo para nos IPv6.

Kurose e Ross (2003), mencionam a respeito dos nos IPV4/IPV6:

Os nos IPv4/IPv6 devem ter os enderegos IPv6 e IPv4. Além disso, devem
poder determinar se outro nd é habilitado a IPv6 ou somente a IPv4. Esse
problema pode ser resolvido usando o DNS, que poderd devolver um
endereco IPv6 se 0 nome do né a ser resolvido for habilitado a IPv6. Caso
contrario, ele devolvera um endereco IPv4. E claro que, se 0 né que estiver
emitindo a requisicdo DNS for habilitado apenas a IPv4, o DNS devolvera
apenas um endereco IPv4.

Na abordagem de pilha dupla, se o remetente ou o destinatario forem habilitados

apenas ao IPv4, um datagrama IPv4 devera ser usado e, como resultado é possivel que dois
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nés habilitados para IPv6 acabem enviando datagramas IPv4 um para outro. Conforme

ilustrado na Figura 13.

PG IPvB P Py Py PvE
—_— S —_— Y
Fluxo: ¥ Forte: & Farte: & Fluxao: &
Faorte; & Destino: F Desting: F Fonte: &
Desting: F Destino: F

dados dados
daclos
s B para C D para E:
[P P4
A B EparaF
ik IPvE
IPvE

Figura 13 — Abordagem da pilha dupla (Kurose e Ross, 2003).

Conforme Kurose e Ross (2003), essa abordagem da pilha dupla pode ser explicada
da seguinte maneira. Suponha que o né A com IPv6 acabem enviando datagramas IP ao n6 F,
que também possui IPv6. Os nds A e B podem trocar um pacote IPv6. Desde que o n6 B crie
um datagrama IPv4 para enviar a C. E certo que o campo de dados do pacote IPv6 pode ser
copiado para o campo de dados do datagrama IPv4 e 0 mapeamento do endereco adequado
pode ser feito. No entanto, ao realizar a conversdo do IPv6 para o IPv4, haverd campos IPv6
especificos no datagrama IPv6 que ndo terdo contrapartes em IPv4. As informac6es contidas
nesses pacotes serdo perdidas. Assim, mesmo que E e F possam trocar datagramas IPv6, 0s
datagramas IPv4 que chegarem a E e D ndo conterdo todos os campos que estavam no
datagrama IPv6 original enviado de A. Uma alternativa para resolver esse problema da pilha
dupla, é conhecida como tunelamento.

A idéia basica do tunelamento segundo Kurose e Ross (2003), “Suponha que dois

nés (IPv6) queiram interoperar usando datagrama IPv6, mas sdo conectados por roteadores
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intervenientes. Referimos-nos ao conjunto de roteadores intervenientes IPv4 entre dois

roteadores IPv6, como um tunel”, como ilustrado na Figura 14.

Wisdo logica
[P+h [PwB 7 |Fb |PhB
tinel
B } (_E
Visao Fisica
IPwB IPwB [Fed [Pl IPvB IF+a
Fluzeo: ¥ Fonte: B Forte: B Fluo: X
Fonte: & Cesting: E Destino: E Fonte: &
Desting: F Desztino: F
Fluxo: ¥ Fluxo: X
Forte: & Forte: A
dados Destino: F Destino: F dlados
E paraF
& para B s dados PG
IPE
B para C B para C
IPvd P4
[encapsulando (encapsulando
PG IPE)

Figura 14 — Implementacédo do tanel (Kurose e Ross, 2003).

Com a implementacdo do tunel, o n6 IPv6 no lado remetente do tdnel (por exemplo,
B) pega um datagrama IPv6 integral e o coloca no campo de dados (carga til) de um
datagrama IPv4. Esse datagrama IPv4 € entdo enderecado ao n6 IPv6 no lado receptor do
tunel (por exemplo, E) e enviado ao primeiro nd do tunel (por exemplo, C). Os roteadores
IPv4 intervenientes no tinel roteiam esse datagrama IPv4 entre eles, exatamente como fariam
com qualquer outro datagrama, alheios ao fato de que o datagrama IPv4 contém em si um

datagrama IPv6 completo. O nd IPv6 do lado receptor do tanel possivelmente recebe o
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datagrama IPv4 (ele é o destino do datagrama IPv4), determina que o datagrama IPv4 contém
um datagrama IPv6, extrai o datagrama IPv6 e, em seguida, roteia o datagrama IPv6 do
mesmo modo como o faria se tivesse recebido o datagrama IPv6 de um vizinho IPv6

diretamente ligado a ele.
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5. COMPARACAO ENTRE IPv4 E IPV6

O IPv6 foi especificado com o objetivo de ser evolucionario em relacdo ao IPv4.
Assim, as fungdes do IPv4 consideradas validas foram mantidas e aquelas pouco usadas
foram retidas ou tornadas opcionais no IPve6.

O principal problema que o IPv6 tenta resolver € o espaco de enderegcamento, que foi
expandido de 32 bits para 128 bits, permitindo enderecar um nimero bem maior de nos e criar
mais niveis hierarquicos de enderecos. Além disso, ndo é empregado mais o conceito de
classes de endereco, séo especificados trés tipos de enderecos: unicastt, anycast e multicast.

Outra mudanga estd no cabecalho. O IPv6 possui um cabecalho bésico e vérios
cabecalhos de extenséo. Alguns dos campos do cabecalho IPv4 foram descartados ou tornados
opcionais. Esse cabecalho béasico € bastante simplificado em comparacdo ao do IPv4, o
objetivo de tal simplificagcdo foi garantir que o tempo de processamento dos datagramas nos
roteadores ndo crescesse significativamente, embora o tamanho total do cabecalho seja duas
vezes maior que o cabecalho do IPv4 em virtude dos campos de enderegos serem quatro vezes
maior. (Carvalho, 1997).

O campo de opcdes do cabegalho do IPv4 foi retirado e substituido pelos cabegalhos
de extensdo, permitindo uma maior flexibilidade para suportar caracteristicas opcionais.
Foram especificados seis tipos diferentes de cabecalhos de extensdo. Como nem todos esses
cabecalhos de extensdo sdo processados pelos roteadores, hd um aumento de desempenho do
processamento dos datagramas IPv6 em comparagdo aos datagramas IPv4, que os campos de
opcdes devem ser, obrigatoriamente, processados pelos roteadores.

Outra melhoria do IPv6 € o suporte a seguranga abaixo do nivel de aplicacdo com a
inclusdo dos cabecalhos de extensdo Authtentication Header (AH) e o Encapsulation Security

Header (ESP). No IPv6 o emissor dos pacotes tem como identificar um fluxo de pacotes para
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um determinado destino (unicast ou multicast) e pode pedir o tratamento especial desse fluxo
por parte do roteador, como QoS (qualidade de servigo) diferenciada e servico de tempo real.
No IPv4 esse tipo de funcionalidade é implementado pelos roteadores e switches de camadas
3 ou 4, sobrecarregando seu processamento. O custo desse processamento foi passado para o
emissor do pacote e 0s equipamentos podem utilizar o processamento economizado para
outras funcdes (Yokomizo, 2005).

A funcdo de fragmentacdo, no IPv4, pode ser realizada pelo n6 origem e qualquer
roteador intermediario existente no caminho percorrido por um datagrama. Quando ocorre
uma fragmentacdo devem ser atualizadas os campos correspondentes do datagrama. No caso
do IPv6, a fragmentacdo s6 pode ser efetuada pelo n6 origem, o que simplifica a operagdo dos
roteadores intermediarios. O nd origem deve incluir, nos datagramas gerados a partir de um
mesmo datagrama original, o cabecalho de extensdo de fragmentacao.

A previsdo para extensdo do protocolo € tida por muitos como a maior melhoria no
protocolo, existe uma flexibilidade de expansdo do protocolo para novas realidades e
tecnologias, ao contrario do IPv4, onde existe uma especificacdo fechada e completa do
protocolo.

O roteamento no IPv6 permite, através da utilizacdo do cabecalho de extensdo de
roteamento, que o n6 origem determine a rota que o datagrama deve seguir na rede. Tal rota
pode ser determinada de modo a atender requisitos diversos, como do desempenho e custo.
Esse cabecalho tem a funcdo, também, de informar ao n6 destino seu auto-reenderecamento.
No Ipv4, poderiam ser implementadas fun¢fes andlogas de roteamento fonte, empregando-se
um protocolo de camada superior.

O IPv4 ndo prové servicos de seguranga. Isso € feito pelo IPv6, empregando-se dois

cabecalhos de extenséo diferentes, os cabecalhos de autenticacdo e de privacidade.
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A Tabela 1 demostra de forma resumida uma comparacéo entre as duas versoes do

Protocolo IP, 0 IPv6 e 0 IPV4.

Tabela 1 — Comparacao das principais caracteristicas do 1Pv4 e IPv6 (Carvalho, 1997).

Itens de IPvd IPvh
Comparagio
Tarnanho do carnpo de enderegos Tarnanho maxmo do carmpo de

Enderecos IFP 1zual a 52 bits. enderecos 1gnal a 125 hits.
Defirigao de cinco classes de Defiragio de trés tipos de
enderegos (& B, C, DeF) enderecos: unicast anpeast e

mulficast.
Existéncia de chacksun do Inexisténcia de checksun do
cabegalho. cabegalho.

Cabecalho Existéncia de urn campo de opgdes, Existéncia de cabegalhos de
lirnatando era 40 bytes. extensao, oo tarmanho
Inexisténcia de mecamsmo de athitranios.
defirigao de fluxo de trafego. Possibilidade de wincular

vanos datagrarnas ao mesmo
fhuxo de trafego.
Bealizagdo de fragmentacio em Feahzagio de fragmentagio

Fragmentagio galguer roteador, usado na Apenas no o orge .
intercone %o de sub-redes destintas.
ouporte aos protocolos béasicos de Suporte aos protocolos bisicos
roteamento. de rotearmento.

Roteamenio Fungio de rotearmento na fonte por Furiio de roteamento na fonte
exercida por um protocolo de waplermentada utilizando-se o
carriada superior. cabegalho de extensio de

roteatnento.
Inexisténcia de roecarasraos de Suporte a mecanisimos de
SeTUTANGA. sequranga sados na
Seguranga irapleraentagdo de servigos de
antenticagio, nio-repudiagio,
mtegndade e
confidenc ialidade.

Conirole de (0 controle de erros € efetuado pelo Lz fungles de controle de erro,

Erros e protocolo ICIVIF, a resolugio de resolugio de enderecos e

Resolugio de enderegos IP e fisico realizada controle de me mbros de

Enderecos pelos protocolos ARF e RARF enderegos mulficast é realizada
respectivariente e o controle de dentro do drabito de wrm draco
membros de enderecos mulficast protocolo, o ICWIP.
efetuado pelo protocolo IGIVIP.
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6. IMPLEMENTACAO DO IPv6

Atualmente varios sistemas operacionais existentes no mercado possuem suporte ao
IPv6. Alguns como o Windows XP, Windows 2003 Server e algumas distribui¢cGes Linux
(Red Hat Linux 7.3, entre outros) ja incluem suporte ao IPv6.

No caso do Windows 95/98 é necessério a instalacdo de ferramentas como o Trumpet
Winsock 5.0 para a implementacdo do IPv6. Podendo ser encontrada em

http://www.trumpet.com.au/ipv6.htm. No Windows 2000 também é necesséria a instalacdo de

uma ferramenta adicional, que pode ser encontrada em

http://msdn.microsoft.com/downloads/sdks/platform/tpipv6.asp.

6.1 Instalagdo do IPv6 no Windows XP

A instalacdo do IPv6 no Windows XP é de maneira muito simples, € necessario

através o prompt do DOS, executar o comando ipv6 install ilustrado na Figura 15.

Microsoft Windows RP [verszdo 5.1.26001 .
(C> Copyright 1785-2801 Microsoft Corp. -

C:sxDocuments and SettingssmicroB?>ipubt install
Instalando...
Exito.

Figura 15 — Instalagéo do IPv6 no Windows XP

O Windows XP j& inclui o protocolo IPv6, entdo ndo é necessaria a instalacdo de
nenhum maédulo adicional.
Por padrdo a conFiguracdo dos enderecos IPv6 de Link-Local é feita para cada

interface IPv6. “Os enderecos de Link-Local tém o prefixo FE80::/64” (Microsoft, 2002),
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onde o /64 indica que no enderego especificado os primeiros 64 bits (os que estdo mais a
esquerda) dizem respeito a rede, enquanto os Ultimos 64 bits (os mais a direita) identificam a

maquina na rede.

Para visualizar seu endereco IPv6 pode-se utilizar o comando ipconfig ilustrado na

Figura 16 e 17.

e CWINDOWS\System 32VCMD . exe x
C:sDocuments and Settingssmicrollipconfig _:J

Configuracdo de IP do Windouws

Adaptador Ethernet Conexdo local:

Sufixo DNS especifico de conexdo

Endereco IP . . . . . . ‘ ‘ : 192.6.1.221

Mascara de sub—rede . . - - = 255.255.255.A
Enderego IP . . . c c “ z i = 5 H
Gateway padrdo. . - - - : 1922.6.1.230

Adaptador de tinel 6to4 Tunneling Pseudo—Interface:

Sufixo DNS especifico de conexdo -
Enderego IP . . . . . . . i a

2ARZ 2 cAAR : 1dd = s cARG :1dd
Gateway padrdo. . . . . . . . . . . = 28082:cB58:6301::cH58:-6381
Adaptador de tidnel Automatic Tunneling Pseudo—Interface:

Sufixo DNS especifico de conexdo -
Endevego IP . . . . . . . Ehd zi= =

Gateway padrdo. - . . . . .

C:sDocuments and Settings“microllZ>

Figura 16 — Comando ipconfig Micro 01
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ey C:AWINDOWSsystem3 2vemd. exe

GC:sDocuments and SettingsmicrolBXipconfig

Configuracdo de IP do Windouws

Adaptador Ethernet Conexdo local:

Sufixo DMS especifico de conexdo
Enderego IFP . . . . . . .
Mascara de sub-rede .
Enderego IP . .
Gateway padrio.

192.6.1.228

255.255.255.8
feBA::211:5hff:febd:e2a?x5
19261238

fidaptador de tinel Teredo Tunneling Pseudo—-Interface:
Sufixo DMS especifico de conexdo .

Enderego IP . . . . . - . . . . . .
Gateway padrdo. . . . - &« & &« & - =

feBH::5445:5245:444F 24

Adaptador de tiinel 6to4 Tunneling Pseudo—Interface:

Sufixo DHS especifico de conexdo .
Enderego IP . . . . . _ . . . . . .
Gateway padrdo. . . - - . - . . - -

2002 :cPA6G:1dc::cABG:1dc
2082 :cB58:6301: :cAL%8 6301
Adaptador de tinel Automatic Tunneling Pseudo—Interface:

Sufixo DNS especifico de conexdio .

Enderego IP . . . . . . . . . . . .
Gateway padrdo. . . . - - & &« &« - =

fef@::5efe:172.6.1.220%2

C:sDocuments and Settings“microlB}

Figura 17 — Comando ipconfig Micro 02

Os comandos netsh interface IPv6 show address (para Service Pack 1 ou Service
Pack 2), ou ipv6 if (caso ndo possua Service Pack instalado) também podem ser usados para
visualizar o endereco IPv6 da maquina, ilustrados nas Figuras 18 e 19 respectivamente. Os
comandos netsh interface IPv6 show address e ipv6 if mostram também, uma lista com
todas as interfaces IPv6 existentes, como por exemplo, a interface 1 chamada loopback

Pseudo-Interface usada para loopback.
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Consultando estado ativo...

Interface 5: Conexdo local

Tipo end Eztado DAD Uida wal. Uida pref. Endereco
vinculo Preferencial infinite infinite feB@::211:5hff:-febd:ela?

Interface 4: Teredo Tunneling Pseudo—Interface

Tipo end Estado DAD Uida val. Uida pref. Endereco

vinculo Preferencial infinite infinite feBB::5445:5245 -444F

Interface 3: 6tod Tunneling Pseudo—Interface

Tipo end Estado DAD Uida vwal. Uida pref. Endereco

Outros Preferencial infinite infinite 2A82:cPAAG:1dc::cABG:1dc

Interface 2: Automatic Tunneling Pzseudo—Interface

Tipo end Eztade DAD Uida wal. Uida pref. Endereco e
vinculo Preferencial infinite infinite feB@::5efe:192.6.1.220

Interface 1: Loopback Pseudo-Interface

Tipo end Estado DAD Uida val. Uida pref. Endereco
Auto—retorno Preferencial infinite infinite :-:
vinculo Preferencial infinite infinite feBBA:-:1

C:“Documents and Settings>microlB>_

Figura 18 — Comando netsh interface ipv6 show address
e CAWINDOWS\system 3 Pemd. exe

C:“Documents and Settingsmicrol@>ipub jif j
Interface &= Ethernet- Conexdo local
ui o = g885DDB>

usa descobherta de 01zinhu

uza descobherta de roteador

enderego da camada de link: BH-11-5b—-b6d-eZ2—a?
preferred link-local fefB:=:211:Shff:febd:-e2a?, vida infinite
difusdo seletiva interface—local fFfBA1::1,. 1 Pefs, ndo pode ser informado
difusdo seletiva link-local ff@2::1, 1 refs, ndo pode ser informado
difusdo seletiva link—local ff@2::1:ff6d:e2a?,. 1 refs,. dltima verificacio

link MIU 1588 <(link verdadeiro MIU 1588>

limite de salto atual 128

tempo alcancavel 3808Bns C(hase 30080ms)

intervalo de retransmissdo 1088ms

transmissdes DAD 1

comprimento de prefixo de site padrdo 48

Interface 4: Pseudo—interface de encapsulamento Teredo

LGuid ~HS1ECIDG-EWLE—4b68Y —dHI1 324D BDFFSE

zonas: link 4 site 2

cabo desconectado

usa descobherta de vizinho

uza descoherta de roteador

preferéncia de roteamento 2

enderego da camada de link: 9.89.89.8:8
preferred link—local feB8B::5445:5245:444f, vida infinite
difusio seletiva interface—local ff@i:z:1, 1 PEFS, ndo pode ser informado
difusido seletiva link-local ffi2::1, 1 refs. ndo pode ser informado

link MIU 1288 (link verdadeiro MTU 1288)>

limite de salto atual 128

tempo alcancavel 3658Bms <(bhase 30080ms)

intervalo de retransmissdo 1088ns

transmissdes DAD A

comprimento de prefixo de site padrdo 48

Interface 3: Pseudo—interface de encapsulamento bto4d

Guid {A975346E-9FIE-2EDE—47D1-2CC7BARLCD Y3
ndo usza descohbherta de vizinho
ndo usa descoherta de roteador
preferéncia de roteamento 1
preferred global 2002:cPAAG:1dc::cAAG:1dc, vida infinite
link MTU 1288 (link verdadeiro
limite de salto atual 128
tempo alcangavel 16588ms <(haze 30000ms)
intervalo de retransmissdo 1088ms
transmizsdes DAD O

comprimento de prefixo de szite padrdo 48

Figura 19 — Comado ipv6 if

55
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O comando netsh interface ipv6 show interface, mostra uma lista de todas as
interfaces IPv6 (com Service Pack instalado), como apresentada a Figura 20. De acordo com a
Microsoft (2002), com excecdo da interface Lookback Pseudo-Interface, as interfaces

mostradas por esse comando podem ser diferentes.

e CAWINDOWSSystem 32VCMD. exe

C:“Documents and Settings“microllnetsh interface ipvbt show interface

Iind Med MTU Eztado Nome
4 a 1580 Conectado Conexdo local
3 1 128 Conectado btod Tunneling Pzseudo—-Interface
2 1 1280 Conectado Automatic Tunneling Pseudo-Interface
1 A 158 Conectado Loophack Pseudo—-Interface

C:»Documents and Settingssmicroll’>

Figura 20 — Comando netsh interface ipv6 show interface micro 01

e CAWINDOWS\system3 2vcimd. exe x
C:sDocuments and Settings>microlB>*netsh interface ipvb show interface :j
Conzultando estade ativo...
ind HMed MTU Eztado Nome

L a 1588 Conectado Conexdo local

4 2 1280 Desconectado i =

3 1 1288 Conectado 6tod Tunneling Pseudo—Interface

2 1 12808 Conectado Automatic Tunneling Pszeudo—Interface

1 a 1588 Conectado Loopback Pseudo—-Interface

C:~»Documents and Settings microlB}

Figura 21 — Comando netsh interface ipv6 show interface micro 02

Para usar o comando ping deve-se, além de especificar o endereco, especificar uma

zone identifier (indice da interface do endere¢o), ilustrados nas Figuras 22, 23, 24 e 245.
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ev C:AWINDOWS S ystem3 2ACMD. exe

| C:~Documents and Settingssmicroll Xping PEEB::211:5hff:feﬁd:32aig4 ) Zone ldentifier —
Disparando contra feBWB:-:211:5hff:febd:e2a%%41 com 32 bhytes de dados:

| Resposta de feBPA::211:5bhff:febd:e2a%?%4: tempo<lims
Resposta de feBA::211:5hff:febd:e2a?x4: tempo<ims
Rezpozta de feB@::211:5hff:-febd:e2a%x4: tempodiinms
Resposta de feBA::211:5bhff:febd-e2a%x4: tempo{ims

Ezstatisticas do Ping para feB8B::211:5hff:febfd:e2aPrd:
I Pacotes: En01ados = 4, Recebidos = 4, Perdidos = B (Bx de perdar,
Hprux1mar um nimero redundo de vezes en milissegundos:

Minimo = Bms, Maximo Ams, Média = Bms

Figura 22 — Comando ping para Micro 01 Interface 4 (Conex&o Local)

ot CAWINDOWS\system 3 2wcmd. exe

.
C:~Documents and Settings‘microlBXping feBA::211:5hff :febd:e2B3x5 |Zone identifier “J

Disparando contra feB@:-:211:5hff:-febd:e2B3x5 com 32 bhytes de dados:

Resposta de feBB::211:5hff:febd:e283x5: tempodilims
Rezposta de feBA::211:5hff:febd:e2B83x5: tempo<ims
Resposta de feB@A::211:5bhff:febd:e2B3x5: tempo<ims
Resposta de feBA::211:5bff:febd:e283x5: tempodims

Estatisticas do Ping para feBB::211:5hff:febd:e283x5:
Pacotes: Enviados = 4. Recehidos = 4. Perdidoz = 8 (Bx de perdal.
Aproximar um nimero redondo de vezes em milissegundos:
Minimo = Bms, Maxime = Bms,. Média = Bms _J

Figura 23 — Comando ping para Micro 02 Interface 5 (Conex&o Local)

o CAWINDOWS\Systemn 32WCHMD. exe

C:»Documents and Settingssmicrollping feBE::5&fe:192.6.1.22ﬂ£§jzuneIde"“ﬁer e
Disparando contra felBB::hefez192.6.1.228x2 com 32 bytes de dados:

Resposta de feBB::5efe:1%92.6.1.220x2: tempodinms
Reszsposta de feB@::5efe:192.6.1.220x2: tempo{ims
Resposta de feBA::5efe:192.6.1.228x2: tempo{ims
Rezposta de feBA::5efe:1?22.6.1.220x2: tempo<ims

Estatisticas do Ping para fe8B::Sefe:192.6.1.228x2:

Pacotes: Enviados = 4, Recehidos = 4, Perdidos = B (Bx de perdal.
fiproximar um niimero redondo de vezes em milissegundos:

Minimo = Bms. Maxime = Bms. Média = Bms

Figura 24 — Comando ping para Micro 01 Automatic Tunneling Pseudo-Interface

o CAWINDOWSsystem32emd. exe

C:~Documents and Settings“microlBZping feBB::5&fe:192.6.1.221é§jZuneMeMHhr —J
Dizsparando contra feBB::5efe:192.6.1.221%2 com 32 bhytes de dados:

Resposta de feBA::hefe:192.6.1.221%2: tempo{lins
Resposta de feBB::hefe:l192.6.1.221%2: tempo<ins
Resposta de feBB::hefe:l192.6.1.221%2: tempod<ins
Resposta de feBBA::hefe:192.6.1.221x2: tempo<{ins

Estatisticas do Ping para feBBA::Sefe:192.6.1.221x2:

Pacotes: En01adus = 4, Recebidos = 4, Perdidos = 8 (Bx de perdad.
Hprux1mar um nitme 1o redundo de vezes en mlllssegundus-

Minimo = Bms,. Maximo Bms,. Média = Bms

Figura 25 — Comando ping para Micro 02 Automatic Tunneling Pseudo-Interface
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Apesar de na maioria das vezes ndo ser necessario a conFiguracdo manual do
endereco IPVv6, ela pode ser executada pelo comando netsh interface ipv6 add address, que
adiciona um endereco IPv6 a uma interface. Atraves do comando netsh interface ipv6 add
pode-se ainda adicionar um endereco de servidor DNS estatico (netsh interface ipv6 add
dns), adicionar uma rota do IPv6 sobre uma interface (netsh interface ipv6 add route), entre
outros. Para consultar as opg¢Bes disponiveis do comando netsh interface ipv6é add, digite
netsh interface ipv6 ?.

A Figura 26, apresenta primeiramente o comando ipconfig, mostrando o endereco IP
do IPv6, consequentemente executado o comando netsh interface IPv6 add address
interface=4 address =fe80::211:5bff:fe6d:e204, neste comando foi adicionado um novo

endereco IP, depois foi executado novamente o comando ipconfig mostrando o endereco

UV ¢ \yy INDOWSAS ystem 3 2\CMD. exe

C:sDocuments and Settingssmicrollipconfig

Conf igquracdo de IP do Windows

Adaptador Ethernet Conexde local:

Sufixo DNS especifico de conex8o . =
Endereco TP e s e e v T T e e e e TR L2

Miscara de sub—rede . . . . . . . . = 255.255.255.8
Enderecor TR ks s s s e e s e E 22 H g
Gateway padrdo. . . - . . . . - . . = 192.6.1.238

Adaptador de tinel 6to4 Tunneling Pseudo—Interface:

Sufixo DNS especifico de conex3o . =
Enderego IPF . . . . . . . . . . . . & 2002:cAB6:1dd::cAB6:1dd
Gateway padrdo. . . . . . . . . . . = 2002:cB58:63091::cB58:63081

Adaptador de tinel Automatic Tunneling Pseudo-Interface:

Sufixo DMS especifico de conex8o . =
Enderegco IP . . . . . . . . . . . . = fefP::Sefe-192.6.1.221x2
Gateway padrdo. . . . . - - & & . . =

GC:“~Documents and Settings“microll*netzh interface IPub6 add address dinterface=4 a
ddress=feB@::211:5hff:-febd:-e284
Ok.

GC:xDocuments and Settingsmicroll>ipconfig

Configuragio de IP do Windows

Adaptador Ethernet Conexdo local:

Sufixo DNS especifico de conexBo . =
Enderepo LR va v v v v R e e s e e TR a2

Mascara de sub-rede . . . . . . . . :z 255 _2G5L_255.@

Endereco IP . . . . . . . . . . . . = fefP::211:5bff:febcd-e2B4x4d
Endereco TE = = oo 7o 5 v o 5w o v Ty e begEis B ifebd: 3
Gateway padrdo. . - . . - - & . . - = 192.6.1.238

Figura 26- Comando netsh interface ipv6 add address
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A lista de opcbes de comandos disponiveis pode ser consultada através do comando

netsh interface ipv6 ou netsh interface ipv6 ?. llustrado na Figura 27.

e CAWINDOWS System32VCMD. exe x
SDocuments and Settingssmicrollnetsh interface IPvh 7 :ﬂ

g & F -
s seguintes comandos estdo disponiveis:

omandos neste contexto:
tod — Altera para o contexto ‘netsh interface ipub Gtod' .
— Exibe uma liszta de comandos.

dd — Adiciona uma entrada de configuracdo a uma tahela.
elete — Exclui uma entrada de configuracdo de uma tabela.
ump — Exibe um script de configuracio.

elp — Exibe uma lista de comandos.

install — Instala o IPvb.

isatap — Altera para o contexto ‘netsh interface ipvbh isatap’.
ENEw — Reinicia as interfaces do IPub.

eset — Redefine o estado de configuracdo do IPub.

et — Define informacdes sobre configuracdo.

how — Exibe informacgoes.

ninstall — Desinstala o IPvh.

s seguintes subcontextos estdo disponiveis:
btod isatap

ara exibir a ajuda relacionada a um comando, digite o comando
eguido de um espago e
digite 7.

Figura 27 - Comando netsh interface ipvé 2.

6.2 Coleta de Resultados

De acordo com os testes, a tabela 2 ilustra os resultados obtidos.

Tabela 2 — Coleta de Resultados

IPv4 IPv6

Instalacdo manual Instalacdo Automatica

Enderecos de 32 bhits Enderecos de 128 bits

Possui apenas 1 endereco Possui 1 ou mais enderegos

Possui apenas 1 interface Possui de 1 até 5 interfaces

N&o permiti adicionar enderecos Permiti adicionar mais que um enderecgo
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CONCLUSAO

Esta monografia apresentou uma descrigéo dos protocolos IPv4 e IPv6, procurando
destacar pontos de transicdo e comparacdo, principalmente no que se refere as deficiéncias
apresentas pelo protocolo atual, o IPv4.

O novo protocolo IPv6 vem para solucionar as deficiéncias apresentadas pelo
protocolo 1Pv4, possuindo um campo de enderecgos igual a 128 bits, ele soluciona o problema
de escassez de enderecos IP e prové a diminuicdo das tabelas de roteamento, com a
organizacdo hierarquica dos enderecos. Além disso, ndo € empregado mais o conceito de
classes de endereco, séo especificados trés tipos de enderecos: unicast, anycast e multicast.

O IPv6 possui um cabecalho basico, ou seja, possui tamanho fixo que reduz o tempo
de processamento dos pacotes e, possui varios cabecalhos de extensdo. Alguns dos campos do
cabecalho IPv4 foram descartados ou tornados opcionais. Os cabegalhos de extensdo
(Extension Headers) deram flexibilidade ao formato do cabecalho. Ele gera uma maior
flexibilidade para a introducdo de novas op¢ées no futuro.

Além disso, uma outra mudanca inovadora do IPv6 é a melhora significativa ao
suporte de novas tecnologias e das aplicagdes existentes atualmente. Por meio da identificagéo
do fluxo é possivel um tratamento diferenciado para cada tipo de servico, permitindo que
aplicagdes multimidia possam contar com banda suficiente para transmitir imagens e voz sem
interrupcdes. Esse suporte a aplicagdes em tempo real e suporte a QoS sdo garantidos pelos
campos Traffic Class e Flow Label, que foram desenvolvidos especialmente para o controle
desse tipo de trafego.

Outra melhoria do IPv6 € o suporte a seguranga abaixo do nivel de aplicacdo com a
inclusdo dos cabecalhos de extensdo Authtentication Header (AH) e o Encapsulation Security

Header (ESP), o IPv6 prové autenticagdo, integridade e confidencialidade aos datagramas. O
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receptor de um datagrama pode ter certeza de quem o enviou e que seu contetido ndo foi
modificado.

A funcdo de fragmentacdo, no IPv4, pode ser realizada pelo n6 origem e qualquer
roteador intermediario existente no caminho percorrido por um datagrama. Quando ocorre
uma fragmentacdo devem ser atualizados os campos correspondentes do datagrama. No caso
do IPv6, a fragmentacdo s6 pode ser efetuada pelo n6 origem, o que simplifica a operagdo dos
roteadores intermediarios. O nd origem deve incluir, nos datagramas gerados a partir de um
mesmo datagrama original, o cabegalho de extensdo de fragmentacao.

Outro ponto importante a ser considerado diz respeito a transi¢cdo do IPv4 para o
IPv6, que pode ser realizada de acordo as necessidades de cada um e mantendo também a
"convivéncia harmoniosa" entre essas duas versdes do protocolo IP. As duas técnicas de
transicdo (tunelamento e pilha dupla) combinadas disponibilizardo aos administradores de
rede a flexibilidade e interoperabilidade que eles necessitam para implementar o IPv6.

A utilizacdo do protocolo IPv6 deve ser facil, visto que seu funcionamento é bem
parecido com o do IPv4. Além disso, existe também o fato de que os principais sistemas
operacionais do mercado ja incluem ou possuem mecanismos de suporte ao IPv6.

Essa transicdo do protocolo IPv4 para o IPv6 deve ocorrer de forma gradativa para
ndo existir problemas como indisponibilidade de incompatibilidade dos sistemas. Para que
ocorra uma transicdo sem muitos problemas a melhor forma de difundir IPv6 € o método da
coexisténcia IPv4-1Pv6, assim as funcionalidades presentes no IPv4 continuaram funcionando
sem a necessidade de interoperabilidade e somados com as novas funcionalidades presentes

no IPvé.
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