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“Bizarre is good! Common has hundreds of explanations. Bizarre has hardly any.”

Gregory House.



LUZ, H. J. F. Andlise de Vulnerabilidades em Java Web Applications. 2011. 64 f.
Trabalho de Conclusdo de Curso (Bacharelado em Ciéncia da Computagédo) — Centro

Universitario Euripides de Marilia, Fundacdo de Ensino “Euripides Soares da Rocha”,
Marilia, 2011.

RESUMO

Ataques a aplicacBes web com vulnerabilidades sdo reportados diariamente e acumulam
estatisticas que ndo podem ser desprezadas. Devido frequentemente ao despreparo dos
desenvolvedores que ndo conhecem as vulnerabilidades e somando-se a isso 0 custo e tempo
necessario para a implementacdo de métodos eficazes de seguranca, estes indices séo
incrementados anualmente.

Neste contexto, este trabalho visou a criacdo de um software para analisar o cddigo fonte de
sistemas feitos para a web ou migrados para a web em busca de falhas de seguranca,
auxiliando o desenvolvedor a corrigi-las.

Com base na documentacdo e relatorios de algumas empresas, foram definidos as
vulnerabilidades de SQL Injection e XSS (Cross Site Scripting) como foco de implementacéo
neste trabalho de conclusao, uma vez que, seu nivel de periculosidade e quantidade de ataques
efetuados nos ultimos anos aumentou significativamente.

Igualmente, foram encontradas diversas ferramentas correlatas, no entanto grande parte
haviam sido descontinuadas ha algum tempo ou eram softwares pagos.

Uma das ferramentas encontradas, o Websecurify, software gratuito e que continua a ser
atualizado foi usado para comparacao, ele engloba uma maior quantidade de vulnerabilidades
do que este trabalho inicialmente verifica, além dos testes serem de caixa preta, ou seja, nao é
utilizado o cédigo fonte da aplicagcdo no mecanismo de anélise.

Para o teste e comparacdo com o Websecurify, foi desenvolvida uma aplicacdo web funcional,
onde o Websecurify ndo conseguiu detectar nenhuma vulnerabilidade na aplicagdo, com isso
foram testadas mais duas aplicacfes, também de analise de caixa preta, onde o resultado se
repetiu, ambos ndo conseguiram detectar nenhuma vulnerabilidade. Quanto ao programa
desenvolvido neste trabalho, 0 mesmo conseguiu detectar as vulnerabilidades criadas na
aplicacdo ao fazer a analise diretamente no codigo.

Palavras-chave: Injecdo SQL. XSS. Seguranca da informag&o.
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ABSTRACT

Attacks to web applications with vulnerabilities are reported daily and accumulates statistics
that can’t be neglected. Frequently due to the unpreparedness of the developers that don’t
know the vulnerabilities and adding to this the cost and time required for the implementation
of security effective methods, these indices are increased annually.

In this context, this work aimed the creation of a software that analyses the source code of
web systems or migrated to the web in search of security flaws, helping the developer to fix
them.

Based on the documentation and report of some companies, were defined the vulnerabilities
of SQL Injection and XSS (Cross Site Scripting) as the implementation focus on this work,
since their level of dangerousness and number of attacks in recent years increased
significantly.

Also, were found many related tools, however the majority had been discontinued some time
ago or were proprietary software.

One of the tools found, the Websecurify, a free software that continues to be updated were
used for comparison, it covers a bigger number of vulnerabilities then that work initially
verify, besides the tests been of blackbox, in other words, the source code of the application is
not utilized at the analysis mechanism.

For the comparison test with the Websecurify, were developed a functional web application,
where Websecurify couldn’t detect any vulnerability at the application, because of that were
tested two more applications, that is also blackbox analysis, where the result repeated, both
couldn’t detect any vulnerability. About the program developed at this work, it was able to
detect the vulnerabilities created at the application to do the analysis directly on code.

Keywords: SQL Injection. XSS. Information Security.
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INTRODUCAO

Nos primérdios, o conhecimento era guardado pelas préprias pessoas, caso 0
individuo falecer, seu conhecimento tornava-se inacessivel a menos que fosse passado
para outra pessoa, devido a essa limitacdo, manter segura uma informacdo era uma
tarefa simples, uma informacéo sé era passada para uma pessoa considerada confiavel e
digna daquela informacéo.

Junto da facilidade de proteger uma informacéo, também vem a facilidade de
perdé-la, estando ela contida apenas na mente da pessoa, a morte ou problemas
relacionados a memoria podem acarretar na perda total da informacao. Posteriormente,
com o desenvolvimento do papiro e em seguida do papel, parte do conhecimento passou
a ser guardado neles, amenizando o problema da perda de informacéo, tornando mais
facil deixar o conhecimento como o legado da pessoa, no entanto tornando um pouco
mais dificil sua seguranca, ainda assim, feita de forma simples, bastando apenas manter
protegida a folha contendo a informacao de pessoas ndo autorizadas.

Com a evolucdo tecnoldgica, os computadores foram entdo desenvolvidos,
sendo inicialmente utilizados para resolver problemas (Gugik, 2009), e ndo armazenar
informacdo. O computador progrediu e passou entdo a também armazenar informacéo,
foi entdo que o conteudo do papel comecou a passar para 0 meio digital, sendo uma
forma considerada segura para guarda-la, mesmo com a existéncia das redes de
computadores, pois para invadi-las era necessario invadir por meio fisico.

O problema para manter segura a informacao veio a tona com o advento da
Internet, onde se tornou muito mais facil ter acesso a outro computador. Se manter
seguro se tornou mais complicado. Inicialmente foi explorado pelos crackers, pessoas
que utilizam seu conhecimento para quebrar/invadir sistemas, etc. (Morimoto, 2005), a
ingenuidade das pessoas, para que instalassem softwares maliciosos em seus
computadores, posteriormente também viram os préprios sites como uma oportunidade
de ataque, onde eles podem atacar o proprio site, ou 0s seus usuarios sem que eles
tenham ciéncia disso.

A Seguranca da Informacédo busca proteger a informacéo de diversos tipos de
ameacas, minimizar os danos e maximizar o retorno dos investimentos e das

oportunidades. (Ferreira, 2008). Ela é caracterizada pelos seguintes atributos:
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e Confidencialidade: garantia de que a informacdo é acessivel somente
por pessoas autorizadas.

e Integridade: preservacdo da exatiddo da informacdo e dos métodos de
processamento.

e Disponibilidade: garantia de que o0s usuarios autorizados obterdo acesso
a informacdo e aos ativos correspondentes sempre que necessario.
(Ferreira, pag. 2, 2008).

e Confiabilidade: continuidade do servico correto.

e Inocuidade: auséncia de consequéncias catastroficas para 0s usuarios ou
ambientes.

e Manutenibilidade: capacidade de sofrer modificacdes e reparos. (Basso,
2010).

Seguranca na web

Problemas envolvendo seguranca na Internet sdo um fato. Parte destas
ocorréncias sao consequéncias de aplicacbes web que contém pontos vulneraveis que
podem ser explorados por ataques cada vez mais sofisticados. Muitas vezes 0s critérios
tempo e custo sdo determinantes em um projeto, podendo fazer de requisitos nédo
funcionais como a seguranca, um acessorio.

O projeto e desenvolvimento de aplicacbes web atendem a requisitos
funcionais e ndo funcionais especificos para a criacdo de sistemas com suporte a
maltiplos acessos, interatividade, compartilhamento e reuso de informacfes, entre
outros. No entanto, algumas vezes um requisito ndo funcional ndo é tratado com devida
importancia, o requisito seguranca.

As consequéncias sdo evidentes, acarretando em diversas falhas de seguranca
que possibilita a um individuo mal intencionado invadir o sistema, modificar valores,
roubar informacgdes, interceptar comunicagdes, derruir o sistema impossibilitando o seu
acesso e utilizacdo, entre outras agdes maliciosas. (Forristal, 2007)

Existem diversos métodos de ataque conhecidos. No entanto, muitas aplicagdes
web ndo sdo desenvolvidas com as devidas medidas de seguranga, mesmo que, para
torna-las mais seguras seja necessario se precaver contra poucas dessas ameacas (IBM,
2011).
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Corrigir essas falhas ndo s6 promove maior seguranga ao provedor daquela
aplicacdo, como também para o usuério que a utiliza. Contudo, frequentemente a
seguranca de aplicacGes web é tratada como um acessorio e ndo um requisito desejado.

Algumas vezes todo recurso voltado para a seguranca da aplicacdo ndo é
tratado como um investimento, mas como um gasto financeiro e de tempo. Muitas vezes
desenvolvedores concluem de forma equivocada que, porque o codigo esta funcionando
este também esta seguro (Forristal, 2007). Muitos desenvolvedores justificam-se devido
ao custo necessario para melhorar a seguranca da aplicacdo, tornando-se inacessivel
para as pequenas e médias empresas fazer tal investimento. Por fim, é uma realidade
que muitas empresas ndo desenvolvem aplicagGes seguras porque ndao contemplam o
know how para isto.

No Brasil, o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br) mantém um grafico atualizado (figura 1) de incidentes
reportados envolvendo redes conectadas a Internet no Brasil, em que mostra que
ocorreu um aumento de 61% de incidentes em 2009 em relacdo a 2008, em 10 anos o
aumento foi de 11433,4%. Isto mostra que esse tipo de ameaca tende a crescer ainda

mais, tornando mais importante desenvolver aplicacdes web seguras.

Figura 1 — Grafico de incidentes reportados no Brasil por ano
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Fonte: Cert.br, 2010.



15

Neste contexto, justifica-se a criagdo de um analisador de cddigo fonte que
busca falhas de seguranca em aplicacOes web para amenizar esses efeitos, ajudando o
desenvolvedor a encontrar e corrigir estas falhas.

O analisador, denominado Open Web Vulnerabilities Hunter (OWVH) sera
composto por duas partes, 0 OpenTracker, que busca informacgdes sobre o codigo, e 0
modulo de detecgdo de vulnerabilidades, onde varios podem ser integrados ao
OpenTracker, sendo que cada modulo tem a finalidade de trabalhar com determinada
linguagem. O modulo através das informacdes enviadas pelo OpenTracker, identifica as
vulnerabilidades contidas no cddigo, no caso especifico deste trabalho, as

vulnerabilidades de SQL Injection e XSS em codigo Java.

Objetivos

Este trabalho tem como objetivo criar um software para analisar o cédigo fonte
de sistemas feitos para a web ou migrados para a web em busca de falhas de seguranca.
Inicialmente serdo analisados codigos fonte de aplicacdes web escritas na linguagem
Java. No processo de concepcao do software tém-se os seguintes objetivos especificos:

e Pesquisar softwares correlatos e relaciona-los para futura comparacéo.

e Estudar as principais anomalias relacionadas no OWASP Top Ten.

e Relacionar anomalias a Linguagem Java.

e Especificar e documentar software obedecendo a aplicacdo correta da engenharia
de software.

e Criar método de pesquisa de anomalias em codigos Java.

e Criar mecanismos para padronizar a entrada de novas anomalias e tratamentos.

e Criar exemplos de teste e validagéo.

e Comparar com softwares correlatos.

e Criar uma distribuicdo Open Source.

e Desenvolver médulo de detecgdo de vulnerabilidades em cédigo Java.

e Integrar mddulo ao software OpenTracker.

O software proposto também tem como objetivo diminuir o custo e tempo para
o melhoramento de seguranca de aplicagbes web, facilitando para as empresas que

pretendem investir em seguranca por necessidade ou diferencial.
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Metodologia

O trabalho foi dividido em trés fases principais que contemplam a (i) pesquisa
de trabalhos correlatos e tecnologias, (ii) o projeto e desenvolvimento do software e (iii)

avaliacdo dos resultados.

I. Pesquisa de trabalhos correlatos e tecnologias

O OWASP Top Ten é a referéncia para classificacdo das anomalias mais
comuns, no entanto publicacGes divulgadas pelo Cert.br, IBM, entre outras empresas
foram considerados na prioridade de vulnerabilidades que seréo tratadas pelo software.

Ferramentas correlatas apontam o tratamento de um conjunto reduzido de
vulnerabilidades, sendo a maioria proprietarias. O software desenvolvido terd como
caracteristica ser uma ferramenta open source, que pode ser atualizada e mantida por

uma comunidade.

ii. Desenvolvimento do Projeto

O desenvolvimento do software esta dividido nas seguintes etapas:

e Criar um documento de requisitos do software.

e Definir a especificacdo do software

e Definir a arquitetura do software

e Codificar software em linguagem Java (IDE Netbeans e APIs de apoio ao

desenvolvimento)

iii. Teste e Analise dos Resultados

Sera feito através de testes utilizando aplicacdes web funcionais que possuam
vulnerabilidades, para que se possa observar a efetiva localizagdo de falhas e o grau de
precisdo da solucédo proposta para a vulnerabilidade encontrada. Serdo anotados falsos
positivos onde apesar de existir a vulnerabilidade ele ndo o encontra, e positivos falsos
em que o programa diz ser uma vulnerabilidade quando na realidade ndo €, para uma

analise estatistica da eficiéncia do software desenvolvido. Os casos de testes serdo
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artificiais na primeira etapa e em seguida serdo disponibilizados para testes com
aplicagOes web reais. Esta fase encontra-se em andamento, com previsao para finalizar

ao final do periodo da bolsa.
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1. PRINCIPAIS ATAQUES A SERVICOS ON-LINE

Assim como surgem inovagOes para aplicacGes web sdo criados ataques para
explorar pontos vulnerdveis. Nesta secdo sdo apresentados os principais ataques a

servigos on-line e seu impacto em diferentes setores.

1.1. Impacto das vulnerabilidades em aplicacdes web

E comum que um software, que foi desenvolvido para Desktop, seja portado
para a web, sem se preocupar com a sua seguranga, ou mesmo um sistema desenvolvido
especificamente para Web, porém ndo contempla requisitos de seguranca. Com isso a
quantidade de ataques feitos contra aplicacfes web estdo aumentando de acordo com a
Symantec (figura 2). E importante observar que apesar da variacdo dos indices de

ataques mensais, a média de ataques a aplicacdes web apresenta-se de forma crescente.

Figura 2 — Média de ataques web por dia, por més, 2009-2010.
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Fonte: Symantec Corporation, 2011.

Vérios estudos foram feitos por diversas empresas com relagdo as
vulnerabilidades encontradas em aplicacGes web, mostrando a relevancia do tema.

De acordo com a IBM, de todas as vulnerabilidades, 49% estdo nas aplicagoes
web, e € nesta area que eles consideram que estd a verdadeira ameaga. A Sophos

(2011b) encontra 30 mil sites perigosos todos os dias, 0 que equivale a um site entre 2 a
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3 segundos. Desses sites, 70% sdo sites legitimos que foi comprometido através de
modificagOes ndo autorizadas.

A WhiteHat Security (2008) em um estudo feito entre janeiro de 2006 a
dezembro de 2008 mostrou que 82% dos sites possuem pelo menos uma
vulnerabilidade, sendo que 63% possuem vulnerabilidades criticas. O estudo ainda
revelou que o tempo para a corregdo de vulnerabilidades estd melhorando lentamente,
mas que ainda é possivel melhorar muito devido ao fato de que a corregdo costuma
levar semanas ou até meses para ser feita.

Em um novo estudo, a WhiteHat Security (2011b) mostrou que mesmo os sites
de bancos sdo muito vulneraveis, sendo que 16% ficaram vulneraveis durante todo o

ano de 2010, e metade ficaram até 150 dias vulneraveis, como pode-se observar na

figura 3.
Figura 3 — Janela de exposicao por Industria.
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Fonte: WhiteHat Security, 2011b.

Como mostra na tabela 1, o estudo ainda revela que o numero médio de
vulnerabilidades encontrada em um site € de 230, e que somente 53% foram corrigidos.

Além disso, a média de dias exposto a uma vulnerabilidade critica foi de 233 dias.
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Tabela 1 — Resumo de 2010, classificado por inddstria.

Industria N° de Porcentagem Tempo

Vulnerabilidades Corrigida exposto
Meédia 230 53% 233
Banco 30 71% 74
Educacao 80 40% 164
Finangas 266 41% 184
Saude 33 48% 133
Seguro 80 46% 236
TI 111 50% 221
Fabricacéo 35 47% 123
Varejo 404 66% 328
Redes Sociais 71 47% 159
Telecomunicactes 215 63% 260

Fonte: WhiteHat Security - WhiteHat Website Security Statistic Report, 2011b.

Um recente estudo feito pela WASC (Web Application Security Consortium)
mostrou que 96.85% das aplicacbes corporativas web possuem sérias vulnerabilidades
devido a falhas no codigo, ocasionando problemas como o XSS, SQL Injection,
Information Leakage (vazamento de informacdo) e Predictable Resource Location
(localizacdo de recurso previsivel), sendo que, a maior parte das vulnerabilidades & XSS
de acordo com o MITRE (Christey, 2007), com isso, encontrando as falhas de XSS e as
corrigindo ja torna a aplicacdo consideravelmente mais segura. No entanto, para obter
nivel maior de seguranca é necessario estender o tratamento a outros tipos de
vulnerabilidades.

Ha& uma grande diversidade de vulnerabilidades, no entanto, de acordo com o0s
dados do MITRE (Christey, 2007), os ataques se concentram em poucos tipos de
vulnerabilidades e somando-se o fato que ha muitas formas de explorar determinadas
vulnerabilidades com base em um Unico tipo de ataque, o desenvolvimento do
analisador esta restrito a poucas vulnerabilidades devido ao tempo necessario para
englobar uma grande quantidade de vulnerabilidades. Segue lista dos tipos de ataques
contidos na documentacdo da OWASP, Top Ten 2007 e Top Ten 2010:

1)XSS (Cross Site Scripting)
2)Falhas de Injecdo (Flaw Injection)

3)Execugdo Maliciosa de Arquivos
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4)Referéncia Insegura Direta a Objetos

5)CSREF (Cross Site Request Forgery)

6) Vazamento de Informagdes e Tratamento de Erros Inapropriados
7)Falha de Autenticagdo e Gerenciamento de Sessdo
8)Armazenamento Criptografico Inseguro

9)Comunicagdes Inseguras

10)Falha de Restri¢ao de Acesso a URL

11)Security Misconfiguration

12)Unvalidated Redirects and Forwards

Como ha muitos meios de utilizar cada tipo de ataque, dificultando assim a
deteccdo de todas as suas variagdes, o desenvolvimento deste trabalho proposto foi
restrito aos dois principais tipos de ataque, o XSS e Falhas de Inje¢do (SQL Injection
em especifico). Para reforcar a justificativa, segue na figura 4 uma tabela mostrando que
o ataque XSS ¢ o mais comum, ¢ a falha de injeg¢do ¢ de facil exploragdo e pode ter um

impacto severo em banco de dados.
Figura 4 — Detalhes sobre os fatores de Risco

1 ]
% Attack Security .Technical. Business
Vectors Weakness Impacts Impacts
Threat

Agents

Exploitability Prevalence Detectability Impact

Al-Injection COMMON AVERAGE

A2-XSS AVERAGE MODERATE

A3-Auth’n AVERAGE COMMON AVERAGE

A7-Crypto DIFFICULT UNCOMMON DIFFICULT _
A8-URL Access _ UNCOMMON AVERAGE MODERATE

A9-Transport DIFFICULT COMMON MODERATE

A1l0-Redirects AVERAGE UNCOMMON - MODERATE

Fonte: OWASP Top Ten, 2010.
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Acrescenta-se a isso o fato de que tanto o ataque XSS quanto de Falha de
Injecdo estdo em constante crescimento, tornando-se ainda mais predominante de
acordo com o grafico da IBM contido no relatorio “IBM X-Force 2010 Trend and Risk

Report”, mostrado na figura 5.

Figura 5 — Vulnerabilidades de aplica¢des web por tipo de ataque.
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Fonte: IBM - IBM X-Force 2010 Trend and Risk Report, 2011.

1.2. Pesquisas de incidentes da Internet

Neste topico destacam-se alguns casos noticiados de vulnerabilidade que
geraram algum tipo de prejuizo.

Devido ao grande numero de vulnerabilidades reportadas ou encontradas por
diversas empresas, sd0 muito comuns ataques utilizando dessas vulnerabilidades, sendo
que os ataques de SQL Injection, devido a sua capacidade de prejudicar tende a aparecer
mais em noticias, em especial quando ocorrem em sites conhecidos. Seguem alguns
exemplos:

e O Site MySQL.com sofreu um ataque de SQL Injection, onde com isso

conseguiram o login e senha dos usuarios do site, além disso, o site da
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Sun/Oracle, proprietaria do MySQL.com, também foi atacado. De acordo com a
Sophos, a vulnerabilidade ndo aparenta ser no software MySQL, mas sim na
implementacdo do site. (Sophos - Naked Security, 2011)

e A Sony BMG grega teve seu site atacado, onde dados como 0 nome de usuério,
verdadeiro nome e e-mail foram roubados. Aparentemente foi usada uma
ferramenta automatica de ataques de SQL Injection para encontrar a falha no
site. (Sophos - Naked Security, 2011)

e O Worldpress.com, site de criacdo de blogs, foi alvo de ataque de DDoS
(Distributed Denial of Service), o que deixou 0 servico prestado por eles
indisponivel (Sophos — Naked Security, 2011). Apesar do ataque DDoS ter a
finalidade de incapacitar um servico, ele pode se tornar uma ferramenta para
tornar possivel a insercdo e execucdo de cddigo para acessar informacoes criticas
de acordo com a OWASP.

e O site ATP (Association of Tennis Professionals) sofreu um ataque de SQL
Injection durante o torneio de Wimbledon, onde foi inserido no site um script
chamado Mal/Badsrc, que faz o download de outros scripts maliciosos, iniciando
um processo de infeccdo no computador do usuério do site. (Sophos, 2008)

e Uma falha no site do Bradesco permitiu que um ataque de XSS fosse feito, onde
os crackers através da falha requisitavam o recadastramento das “chaves de
seguranca” usadas nas transagoes através da Internet. (Assolini, 2008)

e Um atague de XSS foi feito no site Youtube, onde através da falha, era
requisitado ao usuario a instalacdo de um “objeto ActiveX”, que na realidade era

um cavalo-de-tréia. (Rohr, 2007).

1.3.OWASP Top Ten

A Open Web Application Security Project € uma organizacdo sem fins
lucrativos que busca melhorar a seguranca de aplicacdes web, aumentando a
visibilidade da seguranca em aplicacdes, para que as pessoas e organizacdes possam
tomar melhores decisGes sobre 0s riscos de seguranca de suas aplicacoes.

Os resultados apresentados pela OWASP foram focos da fase de estudo deste
trabalho.

A OWASP produz uma grande variedade de materiais de modo colaborativo,

sendo que todas as ferramentas, documentos, foruns e capitulos séo livres e abertos para
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que qualquer um possa utilizar ou melhorar. O material desenvolvido é utilizado,
recomendado e referenciado por diversas organiza¢des, como exemplo:

e World Wide Web Consortium (W3C), de &mbito mundial.

e Center for Internet Security (CIS) dos Estados Unidos.

e Cloud Security Alliance (CSA), de ambito mundial.

e Information-Technology Promotion Agency (IPA), do Japao.

e Institute of Electrical and Electronics Engineers (IEEE), de ambito

mundial.

e Banco Central do Brasil.

Ela recebe apoio financeiro de empresas como a Adobe, Amazon, IBM e
Oracle.

Essa vasta documentacgédo desenvolvida busca auxiliar na criacdo de aplicagoes
seguras, utilizando aplicacGes proprias para ajudar no entendimento de como certos
ataques funcionam e como resolvé-los, como € o caso do WebGoat, ou auxiliar no teste
de falhas de seguranga na aplicagdao alvo no caso do documento “Testing Guide”
(Meucci, 2008) por exemplo.

Somando a isso, a cada trés anos a fundacdo OWASP lanca uma documentagédo
chamada OWASP Top Ten contendo a classifica¢do das dez principais vulnerabilidades
das aplicacfes web, essa documentagdo é desenvolvida com base nos dados de outras
empresas, como 0 MITRE no caso do Top Ten 2007, mas também em critérios préprios
da OWASP, sendo atualmente a frequéncia e o risco representado pela vulnerabilidade.
Com isso, boa parte das vulnerabilidades criticas encontradas no OWASP Top Ten

também esta entre as mais criticas que propiciam perdas financeiras e de informacéao.
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2. SQL INJECTION E SOLUCOES

Nesta secdo é apresentada uma das principais falhas de seguranca encontradas
em aplicacdes web e que o software desenvolvido neste trabalho trata, o SQL Injection.

2.1. Impacto do SQL Injection

Ocorre nas aplicacdes que recebem dados do usuario e 0S envia a um
interpretador sem validar ou codificar os dados. Isto permite ao atacante fazer diversas
modificacfes na aplicacdo, nos sistemas relacionados a ele (em que ha troca de
informacdes) e nos dados a ele disponiveis, inclusive apagar ou criar novos dados.

Para facilitar o entendimento de como funciona uma injecdo SQL, segue um
exemplo simples em que o seguinte comando SQL, deveria em seu resultado retornar os

dados de apenas uma conta.

String query = "SELECT * FROM accounts WHERE custID="" +

request.getParameter ("id") +"'";

No entanto um criminoso virtual pode modificar o parametro id no browser e
enviar um id qualquer mais o comando “or’1’=1". Isso muda o significado do comando
e faz com que a aplicacdo retorne todos os dados das contas do banco de dados, ao inves
de apenas um.

Outro exemplo do que pode ser feito utilizando SQL Injection é ignorar parte
do comando SQL.

String query = "SELECT * FROM users WHERE username = '" + username + "' AND

password = '" + password + "'";

Na consulta acima, sua finalidade é retornar registros que contenham o nome
de usuario e senha especificados, no entanto em um ataque pode-se ignorar a senha sem

que haja erro de sintaxe.

"SELECT * FROM users WHERE username = ' Jodo '; -- ' AND password = '" +
password + "'";
Devido ao --, comando para transformar em comentario os caracteres

subsequentes em bancos de dados Oracle, faz com que o comando a direita seja
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completamente ignorado, com o restante da consulta sendo executada normalmente,
sem que haja qualquer erro de sintaxe, com isso, neste caso havera o retorno de todos 0s
registros com nome Jo&o.

Para se prevenir de SQL Injection ha diversas formas de acordo com a OWASP
no AppSec 2009, como a ndo utilizacdo do interpretador, com a aceitacdo de somente
certos tipos de caracteres, substituicdo dos caracteres perigosos por codigos nédo
nocivos, codificacdo de toda a entrada de dados oriunda do usuario, minimizacdo dos
privilégios do banco de dados para reduzir o impacto de uma falha, entre outros,

limitando assim os dados que o usuario pode enviar.

2.2. Tipos de SQL Injection

A Oracle (2011b) classifica o SQL Injection em trés categorias:

i. Ataque de primeira ordem

O atacante entra com a String maliciosa e causa uma modificacdo no codigo que é
executado imediatamente. O exemplo a seguir feito pela Oracle mostra de forma clara o

funcionamento do SQL Injection de primeira ordem.

Exemplo: Tendo o seguinte procedimento:

PROCEDURE GET PHONE (p email VARCHARZ DEFAULT NULL)
AS

TYPE cv _emptyp IS REF CURSOR;

cv cv_emptyp;

v_phone employees.phone number$TYPE;

v_stmt VARCHARZ (400) ;

BEGIN
v_stmt := 'SELECT phone number FROM employees WHERE email = '''
|l p email || "'"';
DBMS OUTPUT.PUT LINE('SQL statement: ' || v _stmt);

OPEN cv FOR v_stmt;
LOOP

FETCH cv INTO v_phone;

EXIT WHEN cvéNOTFOUND;

DBMS OUTPUT.PUT LINE('Phone: '||v _phone);
END LOOP;
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CLOSE cv;
EXCEPTION WHEN OTHERS THEN

dbms output.PUT LINE (sglerrm);

dbms output.PUT LINE('SQL statement: ' || v _stmt);
END;

Ao executar o procedimento de forma esperada, utilizando, por exemplo,
exec get_phone("PFAY")

Caso exista 0 registro ele ira retornar o valor esperado, no entanto, inserindo a
string X" union select username from all_users where "x"="X', no lugar de ‘PFAY”,

devido a “x = x” ser verdadeiro, ele ira retornar todos 0s registros.

ii. Ataque de segunda ordem

O atacante injeta 0 comando para ser armazenado, que é considerado com uma
fonte segura. O ataque é executado posteriormente atraves de outra atividade.

Um exemplo simples mostrado pela Oracle é no caso de uma pégina que busca
certas informagdes do usuério através de um cookie, diretamente ndo se envia a
informacdo para o comando SQL, mas isso pode ser feito indiretamente, no exemplo de

ter os seguintes comandos:

execute immediate 'SELECT username FROM sessiontable WHERE session

=!'""||sessionid||'"'"' into username;

execute immediate 'SELECT ssn FROM users WHERE

username="""| |usernamel||"'''"'" into ssn;

Se o atacante tiver efetuado um cadastro anteriormente com um nome de usuario
como este: XXX' OR username='JANE, devido a este ser o nome de usuario no cookie

de sessdo, ao executar o segundo comando, ele serd modificado, ficando desta forma:

SELECT ssn FROM users WHERE

username= 'XXX' OR username='JANE '

Mesmo que 0 usudrio XXX ndo exista, ele ird retornar todos os SSN (Social

Security Number) dos usuérios contendo Jane.
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iii. Injecéo lateral

E a transformacdo da representacdo de um tipo de dados para outros. Segue
exemplo feito pela Oracle, tendo algumas partes do cédigo omitidas para ndo estender
muito o exemplo:

Para este exemplo serdo utilizados dois usuarios, o usuario que serd a vitima da

injecdo lateral de SQL, o testuser, e o usuario que faré o ataque, o eviluser.

Com o testuser é criada uma tabela com a seguinte informacao:

CREATE TABLE t (a NUMBER, d DATE)

Nessa tabela s&o inseridos alguns valores para fins de testes da vulnerabilidade.

DECLARE
Fmt CONSTANT VARCHARZ2 (80) := 'yyyy-mm-dd hh24:mi:ss';

BEGIN
INSERT INTO t(a, d) VALUES(1, To Date('2008-09-23 17:30:00', Fmt));
INSERT INTO t(a, d) VALUES(2, To Date('2008-09-21 17:30:00', Fmt));
COMMIT;

END;

Por motivos de teste da injecdo lateral de SQL, é criado um procedimento para contar o

namero de registros que a data seja maior que 2008-09-22.

CREATE OR REPLACE PROCEDURE p AUTHID DEFINER AS
q CONSTANT VARCHARZ2 (1) := '''";

d CONSTANT DATE :=

TO DATE ('2008-09-22 17:30:00', 'yyyy-mm-dd hh24:mi:ss');
stmt CONSTANT VARCHARZ (32767) :=

"SELECT COUNT (*) FROM t WHERE t.d > '|ll|lqglldllqg,
n NUMBER;

BEGIN

EXECUTE IMMEDIATE stmt INTO n;

DBMS OUTPUT.PUT LINE (n||' rows');

END p;

Como € possivel visualizar, ndo ha entrada de dados por parte do usuario nesse
procedimento, sendo teoricamente imune a SQL Injection. Ao executar o procedimento,
ele ira retornar o nimero de registros que tenha a data maior que o especificado, que no

caso é 1.
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Agora com o eviluser, executando o comando abaixo, é retornado o valor esperado, 1.

BEGIN testuser.p(),; END;

No entanto, ao executar o seguinte comando:

ALTER SESSION SET NLS Date Format='yyyy'

E novamente executar o comando anterior, ao invés de retornar 1, ele ir retornar 2,
pois com isso o procedimento conta todos os registros com o ano ‘yyyy’ dos dados da
coluna maior que 2008, como ambos 0s registros inseridos anteriormente satisfazem a
condicdo, ele retorna o valor 2, demonstrando que ha uma falha no procedimento.

Para entdo mostrar que ele € vulneravel a Injecdo lateral de SQL, cria-se com o

eviluser a seguinte fungéo:

FUNCTION EVIL RETURN NUMBER AUTHID CURRENT USER IS

pragma Autonomous Transaction;

BEGIN

BEGIN

DBMS OUTPUT.PUT LINE('In Evil()!');

EXECUTE IMMEDIATE 'delete from testuser.t';
COMMIT,;

EXCEPTION

WHEN OTHERS THEN NULL;

END;

RETURN 1,

END;

Ao executar o comando “ALTER SESSION SET NLS Date Format="""AND
eviluser.evil()=1--""" e posteriormente o comando “BEGIN testuser.p(); END;” ele ira

retornar

In Evil()!

0 rows.

Mostrando que a Injegéo lateral de SQL funcionou.
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2.3. Prevenc0es contra SQL Injection

A OWASP (2011b) cita algumas formas para se proteger contra SQL Injection,
dentre elas o Prepared Statement, Stored Procedure e White List Input Validation.

I.Prepared Statement

No Prepared Statement, € primeiro definido o codigo SQL, posteriormente é
passado os parametros, dessa forma € possivel distinguir cédigo de dado, ndo
importando a entrada de dados do usuario.

Devido a isso, se um usuario entrar com “1’ or ‘1’="1", ele n3o serd mais
interpretado como parte da requisicdo SQL, mas sim como um dado comum.

A utilizacdo de Prepared Statement € feito da seguinte forma em Java:

PreparedStatement prep;
try {
prep = con.prepareStatement ("insert into cliente values (2?2, 2, 2)");
prep.setInt(l, cod);
prep.setString (2, nome);
prep.setInt (3, idade);
prep.executeQuery () ;
} catch (SQLException ex) {
Logger.getlLogger (Conexao.class.getName()) .log(Level.SEVERE, null, ex);

ii.Stored Procedure

No cadigo ele é semelhante ao Prepared Statement, no entanto o comando SQL néo
fica explicito no codigo, mas sim armazenado no banco de dados. Ele oferece a mesma
seguranca que o Prepared Statement se implementado corretamente, ou seja, se ele ndo
incluir nenhuma geracdo dindmica de SQL ndo segura, caso isSO seja necessario, é
importante fazer a validacdo da entrada de dados.

A implementacdo do Stored Procedure em Java é feito da seguinte forma:

String custname = request.getParameter ("customerName") ;

try {
CallableStatement cs = connection.prepareCall("{call sp getAccBalan(?)}");
cs.setString(l, custname);
ResultSet results = cs.executeQuery();

// .. result set handling
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} catch (SQLException se) {
// .. logging and error handling

Onde o “call sp getAccBalan” ¢ a chamada do comando SQL no banco, o ponto de
interrogacdo (?) define onde ird o dado da varidvel determinado pelo comando
“cs.setString(1, custname)”.

1i.White List Input Validation

E utilizado para detectar se na variavel ha algum elemento ndo autorizado para
concatenar com o comando SQL. Ele define quais caracteres estdo autorizados a serem
utilizadas nas entradas de dados, com isso, todo o resto ndo estd autorizado. Com ele é
possivel definir os caracteres permitidos, mas também quais estruturas de dados sao
permitidas, como na utilizacdo de estruturas bem definidas, como datas, CEP, e-mail,
etc.

Em Java, um exemplo para a criagdo de uma White List é a utilizacdo de Pattern,
que permite criar o padrdo de dados permitidos, possuindo uma vasta gama de
possibilidades quanto ao filtro que pode ser criado.

Sua utilizacdo pode ser feita dessa forma:

Pattern p = Pattern.compile (" (\\w[\\s)* (\\w|\\s)*");
Matcher m = p.matcher (regex);

boolean b = m.matches () ;

O filtro descrito no exemplo permite apenas letras, nimeros e espacos, onde 0 \w se

refere as letras e nUmeros, e \s se refere ao espaco. (Oracle, 2011a).
2.4. Considerac0es finais sobre SQL Injection

Ao efetuar ataques de injecdo SQL, algumas vezes mensagens de erro aparecem
contendo o comando SQL que sofreu do erro, facilitando assim um ataque de inje¢éo
SQL. Em outras vezes ao inves de aparecer onde ocorreu O erro, aparece uma
mensagem genérica feita pelo desenvolvedor, o que torna mais dificil efetuar o ataque.
(OWASP, 2009a)
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Ainda é possivel uma variagdo conhecida como Blind SQL Injection que é um
ataque SQL categorizado anteriormente, mas que aproveita do vazamento de
informacdo da pagina.

O SQL Injection esta se tornando ainda mais predominante, combinado com
sua capacidade de causar danos ao Banco de Dados, torna a seguranga contra esse tipo
de ataque cada vez mais importante. Os seus diversos tipos torna mais complexo para se
proteger, devido a necessidade de proteger ndo somente a entrada direta de dados do
usuario, mas as indiretas também, que podem levar um dado do usuario para um
comando SQL.
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3. CROSS SITE SCRIPTING (XSS)

Nesta secdo é apresentada uma a falha de seguranca mais comum encontrada

em aplicacdes web e que o software desenvolvido neste trabalho trata, o XSS.
3.1. Impacto do XSS

Ocorre nas aplicacdes que recebem dados do usuario e o envia ao navegador
sem validacdo ou codificacdo. Possibilita roubo da sessdo do usuario, roubo de dados,
reescrita da pagina, redirecionamento do usuario a outra pagina.

Ataques XSS sdo muito comuns nas redes sociais, como exemplo recentemente
ouve um ataque de XSS no site Twitter, site em que ocorrem ataques de XSS todos os
meses, feito por um brasileiro, em que ele se aproveitou dos encurtadores de url
(endereco) para colocar um codigo maior que o permitido pelo site e esconder o codigo
dos usudrios (Abril, 2010). Quando um usuario qualquer clicava no link em questéo,
algumas ac¢des na aplicacdo do usuério eram feitas, acGes essas em que nesta ocasido
ndo passou de uma mera brincadeira, mas que, no entanto poderia ter sido usada para
roubar informacdes do usuario por exemplo.

Para ilustrar um ataque XSS, segue ilustracdo usada no Appsec 2009 da
OWASP (figura 6), em que o codigo malicioso é colocado em uma péagina que grava 0s
dados no servidor. A vitima entdo acessa essa pagina, onde ele é executado e com isso

envia o cookie de sessdo da vitima ao atacante.

Figura 6 — llustragdo de ataque XSS

Application with
stored XSS

Attacker enters a vulnerability

malicious script into a \

web page that stores the
data on the server —

Custom Code

Script runs inside
victim’s browser with full
access to the DOM and
cookies =

@ Script silently sends attacker Victim’s session cookie

Fonte: Wichers, 2009.
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Para se prevenir contra XSS, ha algumas formas de acordo com a OWASP,
como validar a entrada quanto ao tamanho, tipo, sintaxe e regras de negdcio, rejeitar
entradas invalidas ao invés de tentar corrigir dados potencialmente hostis, codificar a
saida, codificando todos os caracteres com exce¢do de um subconjunto muito limitado,

entre outras formas, incluindo algumas especificas de cada linguagem.

3.2. Tipos de XSS

A OWASRP classifica o ataque de XSS em trés categorias:

i. Ataque XSS armazenado (ou persistente)

E o ataque onde o cddigo injetado é permanentemente armazenado, no banco
de dados por exemplo, com isso, quando a vitima recupera a informacdo do banco, o

codigo é executado.

ii. Ataque XSS refletido (ou néo persistente)

O cddigo injetado é refletido no servidor, como em uma mensagem de erro,
resultado de pesquisa, ou qualquer resposta que inclua alguma entrada de dados enviada
para o servidor como parte da requisicao.

O ataque refletido € entregue a vitima por e-mail, mensagens pela Internet,
onde o atacante persuadi a vitima a clica-lo, e com isso o codigo é executado no

browser do usuario.

ii. Ataque XSS baseado em DOM (Document Object Model)

E o ataque onde ele ¢ executado como resultado da modificagdo do “ambiente”
DOM no browser da vitima, a pagina em si ndo muda, mas o codigo do lado do cliente
contido na pagina executa de forma diferente devido a modificacdo no DOM. Diferente
dos tipos anteriores, ele se aproveita de uma falha do lado do cliente ao invés do

servidor.
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3.3. Prevencdes contra XSS

Assim como no SQL Injection, a OWASP recomenda a validacdo dos dados,
com a utilizacdo de White list, Black List, entre outros. A diferenca do Black List é que,
ao invés de definir o padrdo permitido, define-se o que ndo é permitido, apesar de ser
uma boa solucdo, ele normalmente é incompleto, exigindo a atualizacdo periodica da
lista, devido aos novos métodos de ataque XSS usados no decorrer do tempo, 0 que
torna o White List mais interessante. (OWASP, 2009b).

3.4. Consideragdes finais sobre XSS

O ataque XSS € atualmente o mais comum, ocorre frequentemente em redes
sociais como o Orkut e Twitter, e por isso é considerado um dos principais ataques,
apesar dele ndo trazer prejuizo diretamente para a empresa, por ele ndo almejar a

empresa, ele pode lesar o usuario, o que pode acarretar em futura perda para a empresa.
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4. FERRAMENTA OPENTRACKER

4.1. Descrigéo funcional

Este trabalho envolve o desenvolvimento do modulo para analise das
vulnerabilidades, no entanto antes disso é necessario preparar o codigo e extrair 0 maior
ndmero de informagdes possiveis para que o mddulo de analise execute os testes e
verificacbes. Neste contexto, foi paralelamente desenvolvido um software denominado
OpenTracker por um aluno de graduacdo do UNIVEM, que faz o tratamento do codigo.

O tratamento de codigo implica em:

*Remover os comentarios do cddigo (para que estes ndo sejam tratados como
codigo, que podem ser interpretados como uma vulnerabilidade).

eldentificar os escopos (necessario para diferenciar variaveis).

eldentificar a hierarquia de escopos

Fazer tratamento de sobrecarga

*Entre outras fungdes

Posteriormente ele envia ao mddulo as linhas relevantes para serem analisados,
linhas essas que sdo selecionadas de acordo com as especificacbes do médulo. A juncéao
do OpenTracker com os mddulos de deteccdo de vulnerabilidades é chamado de Open
Web Vulnerabilities Hunter (OWVH).

Seguem os diagramas referente a ferramenta OpenTracker.

4.2. Diagrama de use case

Figura 7 — Diagrama de caso de uso da ferramenta OpenTracker.

Efetuar Analise
ativar/desativar
interagdo com usuario

Usuario

Mostrar relatorio

Fonte: Prdprio autor, 2011.



37

4.3. Diagrama de classe

Segue o diagrama de classe (figura 8) referente as classes abaixo.

i. ChoiceOfModule

Exibe a janela para a escolha da linguagem a ser analisada.

il. Funcoes

Busca as palavras reservadas da linguagem para colori-las.

hi. Identification
Identifica informacdes referentes ao cddigo como 0s escopos e variadveis, além

de remover os comentarios do codigo.

v, Janela Principal
A interface principal do software, onde o usuario interage com suas fungdes.

Faz a ligacdo entre as classes para a realizacdo da analise do cédigo.

V. Janela Relatorio

Janela para a exibicdo dos resultados obtidos através da analise.

Vi. ModuloLinguagem
Possui as informacGes referente a linguagem, como as palavras reservadas,

marcadores, entre outras informacoes.

Vii. Relationship
Identifica os comandos SQL no cddigo, as variaveis e 0os métodos utilizados

nesse comando, entre outras fungdes.
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Figura 8 — Diagrama de classe da ferramenta OpenTracker.

Identification

JanelaRelatorio

Relationship

- numOfScope : LinkedList

- hashTableConvert : LinkedList

- hashTahleMarkers : LinkedList

- hashTableldentifiars : LinkedList

- listHierarchyQOfScopes : LinkedList

+inserir] ; void

+ status() ; void

+ ordenarLista() : LinkedList
+removeCcorrenciasRepetidas() ; LinkedList

- codeForEachScope © LinkedList

- listOfvariables : LinkedList

- listOfMethods : LinkedList

- namesOiMethods | LinkedList

- preparationMethodForAnalyzing : LinkedList

+ addVariable() : void

+filterControls() : String
+getCodeForEachScope() : LinkedList

+ getElementHashTableldentifiers() : String
+ getElementOfHashTableMarkers() : String
+ getElememOMumOfScope() : String

+ getHashTahleConvert() : LinkedList

+ getHashTahleldentifiers() : LinkedList

+ getlistHierarchyOfScopes) : LinkedList

+ getlistHierarchyScopes() : LinkedList

+ getlistOfMethods() ; LinkedList

+ getlistOfWariables() : LinkedList

+ gethamesOfMethods() : LinkedList

+ getlistOfvariables() : LinkedList

+ gethamesOfMethods() : LinkedList

+ gethumOfScopel) : LinkedList

+ getPreparationMethodForAnalyzing () : LinkedList
+ identifiesMethodinLine() : String

+ identifiesMethodsMame() : void

+ identifyListOfMethods() : void
+identifyOniywariablesOnMethods () © void
+ignoreComments() : String

+ makeldentification() ; String

+ markingldentifiers() : String 1
+ numberQfLines() : String

+ recoveridentifiers( : String

+ relocateScope() : String

+ setCodeForEachScope() @ void

+ setHashTableConvert() ; void

+ setHashTahleldentifiers() : void

+ setHashTahleMarkers() : void

+ setlistHierarchyOfScopes() : void

+ setlistHierarchyScopes()  void

+ setlistOfMethods( : void

+ sethamesOfMethods() ; void

+ sethlumOfScope() : void

+ setPreparationMethodForAnalyzing() © void
+variablesFound() : void

ChoiceOfModule

- module : String

1

1

JanelaPrincipal

-wulnerabilitesFound : LinkedList
- num_Maodule :int

- name_Module : String

- code : String

- originalCode : String

- path : String

- numLines :int

- iterationlser : hoolean

- sqlinjection : boolean

+ishterationUser() : boolaan

+ setlterationUser() : void

+ getQriginalCodeal) : String

+ setQriginalCoded : void

+ getCode() : String
+setCode() ; void

+ gethlame_Module() : String

+ setMamea_Module() @ void

+ gethum_Module :int

+ gethum_Module ; void

+ contr_LoadsCommunications() : void
+ escreveResultados() : void

+ contr_Informations() ; void

+ exec_isVulnerable() : void

+ sethumLines( : void

+ gethumLines() :int
+tratamentoParaPrint() : LinkedList

ColorPane
- busca: LinkedList

- pos :int Funcoes

+ append() : void

8] 8]
& gethoduled) : S'[ring3 - pane : ColorPane

+ gxecutan]) © LinkedList

+ setModulel) : void
+getPos() int
+ setPos( ; void

+ getPane() : ColorPane
+ setPane() ; void
+ pintaTokens() : void

+ procuraChave() : LinkedList

+validaToken() : hoolean
+ addBuscal) : void

+ proximaPalavral) ;intl
+tem_letras() : boolean
+vearificaToken() - boolean

- linesToAnalyze : LinkedList
-variahlesQfSql : LinkedList

- occurrencesOfScopes : LinkedList

- sendToThaModule : LinkedList

- senfToTheModuleMethod : LinkedList
- methodsOfSqgl: LinkedList

- storeLineMumbers : LinkedList

+ codeOfMethodsToAnalysis() ; void

+ contraftervalid() ; String

+ contrBeforeValid() : String

+ filterControls() : String

+ filterControlsOnList]) : LinkedList

+ getlinesToAnalyzel) : LinkedList

+ getMethodsOfSql() : LinkedList

+ getSendToTheModule() : LinkedList

+ getSendToTheModuleMethod() ; LinkedList
+ getvariablesOfSql() : LinkedList

+ [dentifiesMethodInLine() : void
+insenMethodsToSendModule() : void

+ locatedSOLY : void

+ locatesVariahlesInSql() : void

+ questionAboutTheMethods() : LinkedList
+removeRepeatedOcurrences() : LinkedList
+ scopeAndLine OMethod SALY : void

+ setlinesToAnalyze() : void

1 | +setvethodsofsalp : void

+ setSendToTheModuled) : void

+ setSendToTheModuleMethod() ; void
+ setvariablesOfSql() : void

+ storageHierarchyOccurrences()  void
+locatesOceurrencessSqgl] © void
+validatesOverload() : boolean

ModuloLinguagem

- primitiveTypes ; LinkedList

- PROP_PRIMITWETYPES : String

- identifiersDisplacement : LinkedList

- PROP_IDENTIFIERSDISPLACEMEMT : String
- sqlldentifiers : LinkedList

- PROP_SQLIDENTIFIERS : String

1 - resenvedWords | LinkedList

- PROP_RESERVEDWORDS : String

- hashTableMarkers : LinkedList

- PROP_HASHTABLEMARKERS : String

- hashTableConvert : LinkedList

- PROP_HASHTABLECOMVERT : String

- hashTableldentifiers : LinkedList

- PROP_HASHTABLEIDEMTIFIERS : String

sy

+ getHashTahleldentifiers() ; LinkedList
+ setHashTahleldentifiers() : void

+ getHashTableConvent( : LinkedList

+ setHashTableConvenrt( : void

+ getHashTahleMarkers() : LinkedList
+ setHashTableMarkers() : void

+ getResernvedWords() ;: LinkedList

+ setReservedWords() ; void

+ getSqlldentifiers() . LinkedList

+ setSglldentifiers() : void

+ getldentifiersDisplacement() : LinkedList
+ setldentifiersDisplacement() : void

+ getPrimitive Types() ; LinkedList

+ setPrimitive Types() : void

+ reset() ;void

Fonte: Préprio autor, 2011.
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4.4. Diagrama de sequ

Figura 9 — Diagrama de sequéncia da ferramenta OpenTracker.
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4.5. Funcionamento da Implementacéo do OpenTracker

A seguir serdo demonstrados alguns exemplos dos métodos do SRV (Sistema
de Rastreamento de Vulnerabilidades) da ferramenta OpenTracker, que tem a finalidade
de identificar as linhas de cddigos importantes, utilizadas nas andlises de
vulnerabilidades. (Xavier, 2010)

I. Remocdo de Comentérios e Codificacdo de Tokens

A tabela 2 apresenta a saida obtida a partir da entrada de um cddigo fonte, em
que é realizada uma pré-analise do cddigo, removendo os comentarios da linguagem

Java como “//” e “/* */” e também codificando os caracteres relevantes utilizados nas

analises do SRV. (Xavier, 2010)

Tabela 2 — Remocédo de comentarios e codificagdo de tokens.

/* Comentario */ O##
// Comentéario 144
String variavel = “¢{ 2## String varidvel = ”@123@
(”; @41@”;
ENTRADA SAIDA

Fonte: Xavier, 2010.
ii. Identificacéo de Escopos

Para obter a identificacdo e o controle dos escopos contidos em um codigo
fonte (tabela 3), foi desenvolvido um mecanismo que localiza através de uma analise
sintatica, os identificadores de inicio e término de escopos “{” e “}” (linguagem Java)
em que sao substituidos por uma expressao do tipo “HIE1T1” e “H1F1T1”. Onde: “H”
indica o nimero da classe que pertence o escopo, “E” o nimero do novo escopo, “F”
indica o término do escopo e “T” posi¢ao total em relagdo a todos os escopos do codigo

fonte. (Xavier, 2010)

Tabela 3 — Identificacio de escopos.
public class Teste { |public class Teste HIEITI
} HI1F1TI1
ENTRADA SAIDA
Fonte: Xavier, 2010.
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iii. Marcacao de Identificadores

Durante o processo de andlise sintatica, foram utilizados métodos Java como:
indexOf(), replace() e charAt(). Em que as palavras reservadas com caracteristica de marcador
ou identificador como o “private” contido na declaragdo do método metodoTeste(), fosse
atribuido a ele, um valor codificado através da funcdo hashCode(), permitindo que
outras funcdes e métodos o identificasse através desse valor (tabela 4).

Este método impede que ocorréncias do tipo “String privateVariavel;”
representada pela tabela 4, identificasse a palavra “private” do nome da variavel como
um modificador de acesso como por exemplo, evitando possiveis erros da execucdo de
métodos seguintes e efetuando dessa forma, uma validacéo do codigo fonte no processo

de anélise léxica. (Xavier, 2010)

Tabela 4 — Marcacao de identificadores.

private String %-314497661% String metodoTeste ()
metodoTeste () { H1E1IT1
} H1F1T1
String privateVariavel; String @Fail@Variavel;
ENTRADA SAIDA

Fonte: Xavier, 2010.
iv. Lista de Variaveis

O controle de variaveis é feito por uma lista que contém a relacdo de todas as
variaveis que compdem o codigo fonte. Cada variavel apresenta a seguinte estrutura:
tipo da varidvel, declaracdo de nome, o escopo em que ela foi instanciada e o tipo de
variavel a que ela pertence. Na tabela 5 esse tltimo pardmetro é indicado por “Type”
gue pode assumir dois valores: default (se ela foi criada dentro do bloco de cédigo) ou
method (instanciada como pardmetro de um método, onde seu valor inicial é conhecido
por outra variavel ja existente). Os caracteres “|,@,%,#,” sao utilizados para realizar
buscas diretas na obtencdo de informagbes especificas sobre cada varidvel. (Xavier,
2010)

Tabela 5 — Representacdo de varidveis no SRV.

String variavel = String:|variavel@Escopo:
“string”; SHIE1T1#Type: default
public void metodo (int int:|variavel@Escopo: SHI1E9T9#Type:
variavel) {} method

ENTRADA SAIDA

Fonte: Xavier, 2010.
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V. Hierarquia de Escopos

A lista presente na tabela 6 representa a arvore de escopos do cddigo fonte, que
possibilita, por exemplo, identificar o fluxo de uma varidvel ou separar trechos de
codigos especificos para analises. A hierarquia de escopos foi obtida, através da
utilizacdo de uma pilha, e de uma lista contendo todos os escopos identificados. Dessa
forma, percorrendo essa lista era identificado o escopo corrente indicado por
“[HxEyTz]”, e a cada posicdo percorrida da lista, era inserido na hierarquia do escopo
separados por “, 7 aqueles identificados por “HXxEwTz”, concluindo quando encontrado

0 escopo contendo uma expressao do tipo “HxFyTz”, dando inicio a analise do escopo

“HxEy+1Tz+1”. (Xavier, 2010)

Tabela 6 — Exemplo de uma lista de hierarquia de escopos.
[HIE1T1],H1E1IT1

[H1E2T2],H1E2T2,H1ELIT1

[H1E3T3],H1E3T3,H1ELIT1

[H1E4T4],H1EAT4,HIE3T3,HIELIT]

[HIE5T5],H1EST5,H1EAT4, H1IE3T3, HIELT]

[H1IE6T6],HIE6T6,HIE4T4,HIE3T3,H1IE1IT1

[H1IE7T7],H1E7T7,H1E4T4,HIE3T3,H1IEIT1
Fonte: Xavier, 2010.

Vi. Tratamento de Sobrecarga

O SRV utiliza o tratamento de sobrecarga para identificar a localizagdo dos
métodos que foram inseridos na andlise (figura 10).

Considere os numeros indicados como etapas. A primeira etapa apresenta a
execucdo da analise feita pelo SRV no tratamento de SQL Injection, note que ao
identificar a variavel “senha” na defini¢do na SQL, o analisador ird inserir na lista de
variaveis a serem analisadas essa variavel, que por sua vez, durante a analise recursiva é
encontrada uma atribuicdo com um retorno do método getSenha(password, username)
(Etapa 2) no qual deverd ser inserido na andlise. O método para tratamento de
sobrecarga obtém os parametros do método a ser inserido na anlise e cria uma estrutura
conforme é possivel visualizar na imagem indicada pela seta, retornando o escopo de

onde o método foi utilizado e os tipos de cada um de seus parametros. Dessa forma, na
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Etapa 3 é localizado o método no cédigo fonte realizando uma validacdo através da

comparacao dos tipos e quantidade de parametros. (Xavier, 2010)

Figura 10 — Exemplo da Utilizag&o do Tratamento de Sobrecarga.

0## @Fail@ class analise H1E1T

1## St[inglogig'

2#% ot password:

3##  String senha;

4%

5% H1E2T2 String getSenhalint key. String username) ESCOPOMOVIDOMETHOD
G#%  retumn senha; \
T#%  H1F2T2 3 rMessage w
8## H1E3T3 void getSenha(String key, String username) ESCOPOMOVIDOMETHOD

et

1088 H1F3T3 @ [H1ESTS5]#getSenhalint, String,
11#% H1E4T4 String getSenha () ESCOPOMOVIDOMETHOD
124# return senha; 0K
13#%  H1F4T4

14#% H1ESTS void select() ESCOPOMOVIDOMETHOD \ ‘
154% Wz login;

16#% £ String senha = getSenha(password.usermname);
17#%  String sLoggedUser = "teste -314497661@ teste

18#%  String sql ="SELECT User_id@44@ Username FROM USERS WHERE Username =" +username+ ™ AND Password =" + senha +™,

198%
208% H1FSTH 1
218# H1F1T

Fonte: Xavier, 2010.

E importante citar, que existe uma excecdo para utilizacdo deste tipo de
tratamento na linguagem Java, que € a utilizagdo de métodos genéricos (ROCHA, 2005)
onde este tratamento ndo é adequado, considerando que o0s tipos dos parametros sdo
definidos em tempo de compilacdo. Dessa forma estdo sendo estudados, possiveis
algoritmos que consigam efetuar o tratamento desejado. (Xavier, 2010)
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5. MODULO DE DETECCAO DE VULNERABILIDADE EM JAVA

O modelo conceitual do médulo foi desenvolvido, facilitando o entendimento
de como é o seu funcionamento. Como mostrado na figura 11, o codigo a ser analisado
vai para o “Controle”, onde sdo verificados quais tipos de ataques as vulnerabilidades
encontradas propiciam. Para isso € utilizado os mddulos de cada tipo de ataque para
fazer a verificacdo. Os resultados entdo sdo retornados para o desenvolvedor,
apresentando as vulnerabilidades encontradas e 0s possiveis modos de elimina-las.

Figura 11 — Modelo conceitual do software proposto.

SQL Injection

Entrada do cédiao !

Outras Vulnerabilidades

1 1
1 1
1 1
1 }
1 1
. XSS 1
1 1
1 1
1 1
1 1

1

, Controle (Verifica o tipo de
Modulo > Vulnerabilidade)

:Java

Fonte: proprio autor, 2011.

Para exemplificar o funcionamento do mddulo, segue na figura 12 o diagrama
de atividades do modulo de SQL Injection, onde, através do médulo de Controle, o
OpenTracker disponibiliza ao médulo de SQL Injection diversas informacdes relevantes
como a hierarquia dos escopos, 0 codigo de cada escopo, a lista de variaveis, lista de
métodos, entre outras informacdes, para que se possa encontrar todas as ligacGes de
determinadas informagdes, como o caminho que determinada variavel utilizada em um
comando SQL percorreu no codigo, para possibilitar verificar se a variavel foi
modificada, e com isso verificar se foram utilizadas algumas formas de protecdo para
SQL Injection, definindo assim se esta protegido, ou potencialmente vulneravel.

Nos casos de estar potencialmente vulneravel, onde nédo é possivel definir se
estd protegido, a interacdo com o usuario descrita na figura 11, ao final do processo de
busca, permite o usuario definir se os casos em questdo possuem alguma protecao, para
isso ele tera que fazer uma busca manual no cédigo. No final é retornado o resultado

contendo as vulnerabilidades do cédigo.
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Figura 12 — Diagrama de atividades do Mddulo de Deteccdo de Vulnerabilidade.

| Recebe as informagdes do OpenTracker |

[ ldentifica os comandos SGL l

[ Identifica a hierarquia de escopo do método onde se encontra o comando SAL ]

v

Identifica as varidveis utilizadas nos comandos e as classifica de acordo com o comando SAL l

I Identifica o escopo das variaveis ]

[ Identifica a hierarquia de escopos da varidvel ]

[ Busca os codigos referentes aos escopos identificados l

[ Busca por protegdo no codigo dos escopos iniciais l

retorna ao Opentracker i sim/ ndo [enquanto tiver cddigos relacionados]
v

[ Busca por protegdo no codigo dos escopos relacionados l

im i ndo [terminou verificagdo paras as variaveis]
v

Envia informagao sobre
auséncia de protegdo para o
relatdrio do OpenTracker

Fonte: proprio autor, 2011.
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6. TESTES E VALIDACAO

Foi desenvolvida uma aplicagdo com funcionalidade real, baseado na aplicagéo
feita por Bianchi (2011), para o teste e comparagdo com ferramentas correlatas, onde a

aplicacdo web possui vulnerabilidade de SQL Injection e XSS.
6.1. Ferramentas Correlatas

Foram encontrados alguns trabalhos correlatos, solu¢es pagas como o Sentinel
da Whitehat Security, Qualysguard WAS (Web Application Scanning) da Qualys,
Acunetix Web Vulnerability Scanner da Acunetix e Rational AppScan da IBM.
Solucgdes gratuitas sdo escassas, pois boa parte foram descontinuadas. Dentre as opgdes
gratuitas, ha o software HP Scrawlr (Peterson, 2008) e o Websecurify.

Com isso, foram feitos testes na aplicacdo web utilizando os programas
correlatos Websecurify, HP Scrawlr e dentre as opcdes pagas, o Acunetix Web
Vulnerability Scanner 7 por disponibilizar uma versdo trial (para teste) do seu

programa.
i HP Scrawlr

Lancado em 2008 pela HP em parceria com a Microsoft Security Response
Center (MSRC), somente por vulnerabilidade de SQL Injection, entre outras limitacGes
e caracteristicas (Peterson, 2008), sendo elas:
Caracteristicas:
= Nunca foi atualizado desde o seu langamento.
= |dentifica SQL Injection em parametros em URL (endereco).
= |dentifica o tipo de servidor SQL em uso.

= Extrai nome de tabelas para garantir que nao ha falsos positivos.

Limitagdes
= Limite de deteccdo para até 1500 paginas.
= Na&o suporta paginas que que requerem autenticacao.
= N&o realiza Blind SQL Injection.

= Nao recupera conteudo do banco de dados.
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= Nao suporta analise de Javascript ou Flash.

= Na4o testa formularios por SQL Injection.

Para ter um produto mais completo e atualizado da HP, é necessario aderir a

solucéo paga oferecida por eles, a HP ASC (Application Security Center).

ii. Websecurify

O Websecurify se destaca por continuar a ser desenvolvido e analisar diversos
tipos de vulnerabilidades, incluindo SQL Injection e XSS.
Suas caracteristicas incluem:
= Tirar fotos automaticas de vulnerabilidades encontradas.
= Independente de plataforma.
= Possibilita 0 uso de extensoes.
= Suporta as vulnerabilidades do OWASP Top Ten.

= Suporte a dispositivos moveis.

ii. Acunetix Web Vulnerability Scanner 7 Trial

O Acunetix Web Vulnerability Scanner 7 em sua versdo trial é limitado
comparado com a versao paga.
Suas caracteristicas incluem:
= Limitado a busca de XSS.
» Analisa sites com contetdo em Flash, SOAP e AJAX.
= Detecta tipo de servidor e linguagem da aplicagéo.
= Entre outras caracteristicas inclusas na versao paga do software.

6.2. Aplicacdo Web de Teste

A aplicagéo possui um sistema simples de cadastro, busca e listagem de dados,
onde os ataques podem ser feitos e/ou observados por eles.
Para exemplificar, seu funcionamento normal ocorre da seguinte forma, como

ilustrados nas figuras 13 e 14, onde s&o inseridos os dados “nome”, “idade” e “codigo”
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do usuaério, ao clicar em cadastrar, € feito a listagem dos registros ja existentes mais o

registro feito, demonstrando entdo o status de que o registro foi feito com sucesso.

Figura 13 — Cadastro normal na aplicacéo de teste.

Fonte: proprio autor, 2011.

Figura 14 — lista de registros ap6s cadastro normal na aplicacédo de teste.

Tabela Pessoa

Nome TIdade ICo-ng_ol
[Helder J. 21 1
[Rafael 38 |2
Andressa 17 3
Antonio 31 4
Indeberto 56 5
[Humberto 21 6
|Genova 44 7
Veyron 65 e
|[Ettore Bugatti 65 2
Mantega 28 10
Fabio 31 11

Status: |Fabi-:| foi cadastrado com sucesso

Fonte: proprio autor, 2011.
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O sistema de busca funciona de forma similar ao de cadastro, no entanto so é
informado o nome, com isso, se ao invés de colocar 0 nome ao qual se pretende fazer a
busca, colocar o seguinte codigo:

17 or ‘1’='1

Ao invés de retornar apenas o registro do usudrio, ira retornar todos os registros
contidos no banco como visto na figura 16, pois a expressdo 1 acaba ndo tendo
relevancia, e considera o or ‘1’="1, que é uma expressao verdadeira.

A busca, mostrado na figura 15 e 16, funciona apenas como um exemplo, ja
que pode-se ter acesso naturalmente a todos os registros fazendo a busca de cada
elemento, ou usando a fungdo listar, mas um sistema parecido poderia estar sendo usado

para um sistema de login para buscar todas as informagdes de determinada conta.

Figura 15 — Busca com SQL Injection na aplicacdo de teste.

1" or "1="|

Fonte: proprio autor, 2011.
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Figura 16 — Listra de registros apds busca com SQL Injection na aplicacdo de teste.
Tabela Pessoa

Nome Idade |Codigo]
Helder J. 21 1
Humberto 21 6
Fafac 38 2
Andressa 17 3
Antonio 31 4
[ndeberto 56 5
Genova 14 7
Vevron 65 8
Ettore Bugatti 65 9
MNMantega 28 10

Fonte: proprio autor, 2011.

Além disso, € possivel fazer um ataque de SQL Injection que cause maior
estrago, onde ao invés de apenas retornar todos os elementos de determinada tabela, é
feito a sua total excluséo. Para isso, no cadastro por exemplo, ao invés de informar o

nome que sera cadastrado, pode-se colocar o seguinte comando

1’; drop table cliente; drop table cliente;

O que acarretard na excluséo da tabela cliente, como mostrado nas figuras 17 e
18. O comando “drop table cliente” neste caso é repetido duas vezes, pois o ultimo
comando ocasiona erro, o que faz com que ele ndo seja de fato executado. Utilizando
trés comandos (o Ultimo comando ndo tem importancia), garante que o segundo sera
executado, sendo que o primeiro completa o requisito de informacdo do comando SQL

original.
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Figura 17 — Cadastro com SQL Injection na aplicacéo de teste.

1'; drop table cliente; drop table cliente;

Fonte: proprio autor, 2011.

Figura 18 — Listra de registros ap6s cadastro com SQL Injection na aplica¢do de teste.
Tabela Pessoa

INome t[dade |Co-d.1g_o|

Fonte: proprio autor, 2011.

No caso do ataque XSS, como dito anteriormente, o alvo ndo é o banco de
dados, mas sim o usuario, o ataque pode ser feito em diversas linguagens, um exemplo
feito na aplicacdo, durante o cadastro é colocar o seguinte codigo:

<br><br>Por favor, logue no formuldrio abaixo antes de proceder:<form

action=\"destination.asp\"><table><tr><td>Login:</td><td><input type=text
length=20 name=login></td></tr><tr><td>Senha:</td><td><input type=text
length=20 name=password></td></tr></table><input type=submit

value=LOGIN></form>
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Esse codigo ird criar um campo para login e senha, com um botdo para efetuar

a acdo (embora no exemplo ele néo tenha real utilidade).

Figura 19 — Cadastro com ataque XSS na aplicagdo de teste.

d=<ftr=<table=<input type=submit value=LOGIN=</form=

Fonte: proprio autor, 2011.
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Figura 20 — Lista de registros ap0s cadastro com XSS na aplicacdo de teste.

Tabela Pessoa

Nome Idade |Codigo)
Helder J. 21 1
R afael 38 2
Andressa 17 3
Antonio 31 s
Indeberto 56 5
Humberto 21 6
Genova EEl 7
Vevron ] B
Ettore Bugatti 65 o
Mantega 28 10
Fabio 31 11
Por favor, logue no formul 7rio

abaixo antes de proceder: 31 12
Login:

Senha:

LOGIN

Status: |<br=<br=Por favor, logue no formul?rio abaixo antes de proceder:<form action=\

Login:
Senha:
LOGIM | foi cadastrado com sucesso''=

Fonte: proprio autor, 2011.

Os comandos SQL vulneraveis no cédigo foram feitos da seguinte forma:

String sgl = "insert into cliente wvalues (" + cod + ", '""+nome+"',

"+idade+") ";

Com isso, apdés modifica-lo para utilizar uma das protecbes citadas

anteriormente, no caso, Prepared Statement, como mostrado no seguinte cddigo:
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PreparedStatement prep;

try {
prep = con.prepareStatement ("insert into cliente values(?, 2?2, ?2)");
prep.setInt(l, cod);
prep.setString (2, nome);
prep.setInt (3, idade);
prep.executeQuery () ;

} catch (SQLException ex) {

Logger.getLogger (Conexao.class.getName () ) .log(Level.SEVERE, null,

ex) ;

Ao utilizar um dos ataques de SQL Injection, o mesmo ndo funcionou,
armazenando corretamente a informacgdo no banco de dados, como mostrado na figura
21.

Figura 21 — Lista de registros apds ataque de SQL Injection em comando SQL com
Prepared Statement.

Tabela Pessoa

Nome Idade [Codigol
Eddard Stark 41 1
Lvanna Stark 19 2
1'; drop table cliente; drop table
cliente;

valtar

Status:
1" drop table cliente; drop table cliente; foi cadastrado com sucesso

21 3

Fonte: Préprio autor, 2011.

6.3. Teste para Validacao

Apds relatado que de fato existem vulnerabilidades de SQL Injection e XSS na
aplicacdo web desenvolvida, foi feito o teste de busca de vulnerabilidades com a

ferramenta Websecurify, no entanto, tirando uma informacdo exposta, mostrado na
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figura 22, que pode ser usado para melhor definir o tipo de ataque, ele ndo encontrou

nenhuma vulnerabilidade na aplicacao.

Figura 22 — Falha encontra na aplicacdo pelo Websecurify.
Banner Disclosure

The server or application disclosed its type and version. This information could be used by attackers to make an educated guess about the application

environment and any inherited weaknesses that may come with it.

solution: It is recommended to prevent the application from disclosing its type and version.
banner: Server: Lpache-Covote/1.1
request:

GET http://localhost:8084/WebipplicationTest/ HITE/1.1

Fonte: proprio autor, 2011.

Devido a isso, foi feito 0 mesmo teste com a ferramenta HP Scrawlr que busca
por falha de SQL Injection, mas assim como o Websecurify, também ndo encontrou
nenhuma falha, provavelmente por ele ndo detectar vulnerabilidade em formularios.

O mesmo se repetiu com a versdo trial (de teste por tempo limitado) da
ferramenta Web Vulnerability Scanner 7 da Acunetix, que na versao trial busca apenas
por vulnerabilidade de XSS, mas ndo encontrou nenhuma vulnerabilidade.

No caso da ferramenta OpenTracker, o resultado foi diferente, onde foi
localizado diversas vulnerabilidades, como mostrado na figura 23, que contém o

relatorio da ferramenta ao analisar a aplicacdo web.
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Figura 23 — Relatdrio do OpenTracker em aplicacdo vulneravel.

.
| £ Relatéio de Anslise - (=] =

Relatorio do Codigo Fonte. Linguagem de Programacao: Java

| Ocultar Relatério Mumera de Linhas: 155

linha variavel codigo SQL
73 cod String =gl ="insernt into cliente values (" + cod + 7, "+nome+™ "+Hidade+")",
73 nome String sgl ="insertinto cliente values (" + cod + 7, "+nome+~, "+idade+")",
73 idade String sgl ="insert into cliente values (" + cod + 7, "+nome+™, "+idade+")",
29 cod String sgl = "update cliente set nome = "+nome+" where codi = "+cod+"",
29 nome String sgl = "update cliente set nome = "+nome+" where codi = "+cod+"",
a4 cod String sgl = "delete from cliente where codi = "+cod+""
120  |nome String query = "select * from cliente where nome="+ nome+"",

Mao foi encontrado nenhuma protecio na variavel nome utilizada no comando SQL, tornando-o vulneravel a
ataque de injecio SQL e X58.

Fonte: Préprio autor, 2011.

Ao colocar um filtro na variavel nome no comando sqgl de insert utilizando
Pattern, como esperado, ele ndo mais o trata como vulneravel a SQL Injection e XSS,

como mostra a figura 24 abaixo.

Figura 24 — Relat6rio do OpenTracker em aplicacdo vulneravel com Filtro Pattern.

|4 Relatéio de Anslise - e B

Relatorio do Codigo Fonte. Linguagem de Programacio: Java

| Ocultar Relatorio Mumero de Linhas: 187
linha variavel codigo SQL

7a cod String sgl ="insertinto cliente values (" + cod + 7, "+nome+", "+idade+")",
N |78 idade String sgl ="insert into cliente values (" + cod + 7, "+nome+™, "+idade+")",

aa cod String sgl = "update cliente set nome = "+nome+" where codi = "+cod+"";

aa nome String sgl = "update cliente set nome = "+nome+" where codi = "+cod+"";

111 |cod String =gl = "delete from cliente where codi = "+cod+"",

152 |nome String query = "select * from cliente where nome="+ nome+"";

MAo foi encontrado nenhuma protecdo na variavel nome utilizada no comando SCL, tornando-o vulneravel a
ataque de injecio SOL.

Fonte: Proprio autor, 2011.
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Utilizando Prepared Statement em todos os comandos SQL vulneraveis no

cddigo o relatério segue da seguinte forma, como mostrado na figura 25.

Figura 25 — Relatério do OpenTracker em aplicacdo com Prepared Statement.

|4 Relatsio de Anslise (==

Relatério do Codigo Fonte. Linguagem de Programacio: Java

| Ocultar Relatério | Numero de Linhas: 181

linha | variavel | codigo SQL

|| [M&o foi encontrado nenhuma vulnerabilidade.

Fonte: Préprio autor, 2011.
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7. CONCLUSOES

Com o aumento do numero de ataques a aplicacfes web que apresentam
vulnerabilidades, é importante que ocorra investimentos na melhoria da seguranca
dessas aplicacBes. Um programa que auxilia o desenvolvedor a encontrar e corrigir
torna mais barato, facil e rapido a implementacdo de medidas de seguranca.

Apesar da grande quantidade de vulnerabilidades existentes atualmente, o
documento OWASP Top Ten ajudou a entender e definir quais vulnerabilidades
deveriam ser tratadas pelo modulo de deteccdo de vulnerabilidades. Além disso,
diversas outras documentacfes da OWASP e de outras empresas auxiliou a ter uma
melhor concepcdo quanto a atual proporcao de ataques feitos em aplicagdes web.

Com base na documentacdo e relatérios da OWASP, IBM, entre outros, foram
selecionadas as vulnerabilidades de SQL Injection e XSS devido ao seu nivel de
periculosidade e quantidade de ataques feitos nos ultimos anos. Posteriormente foi feita
a relacdo dessas vulnerabilidades com a linguagem Java para verificar se a
vulnerabilidade est& contida nas regras de negécio da aplicacéo.

Durante a pesquisa foram encontradas diversas ferramentas correlatas, no
entanto grande parte haviam sido descontinuadas ha algum tempo ou eram softwares
pagos. Uma das ferramentas encontradas, chamada Websecurify, um software gratuito e
que continua a ser atualizado foi usado para comparacdo, ele engloba uma maior
quantidade de vulnerabilidades do que este trabalho verifica, além dos testes serem de
caixa preta, ou seja, ndo € utilizado o codigo fonte da aplicacdo no mecanismo de
andlise.

Foram feitos testes em duas aplicagdes criadas, uma ndo funcional e outra
funcional, onde 0 médulo de deteccdo de vulnerabilidades desenvolvido e integrado ao
OpenTracker, conseguiu fazer a correta identificacdo das vulnerabilidades, mostrando
sua eficacia quanto a situacdo provida pela aplicacdo testada, onde neste trabalho foi
apresentado o teste na aplicacdo funcional.

O Websecurify ndo localizou nenhuma vulnerabilidade na aplicacdo de teste.
Desta forma, foram testados o HP Scrawlr e o Acunetix Web Vunerability Scanner 7 em
sua versdo trial, onde foi obtido o mesmo resultado, nenhuma vulnerabilidade foi

encontrada.
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