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Resumo

Com o crescente avango tecnoldgico e a necessidade de uso de tecnologias sustentaveis, vem
sendo difundido e facilitado a substituicdo de documentos em papel pelos documentos
eletrbnicos. Para isso é necessario garantir a seguranca da tramitacéo de informaces contidas
no documento eletronico, tal seguranca € obtida através da assinatura digital, tornando o
documento seguro, integro e auténtico. Com a parceria do COMPSI e a LSI-TEC foi
implementado um software completo para a assinatura digital no padrdo ICP-Brasil
desenvolvido em Java, onde se destaca a experiéncia no processo de desenvolvimento do
assinador, verificador e ferramenta de carimbo de tempo. Propde-se neste projeto a

implementacdo de um Web Service para a assinatura digital.

Palavras Chave: ICP-Brasil; Assinatura Digital; Certificado Digital; Carimbo de Tempo;
Servico Web; JavaFX.
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Abstract

The increasing technological advancement and the need for sustainable technologies spread
and facilitate the replacement of paper documents for the electronic ones. For this purpose,
it"s necessary to ensure the safe processing of the information contained in such documents.
This security can be achieved through digital signature, which makes the document safe,
integrate and authentic as well. With the partnership of COMPSI and LSI-TEC was
implemented a complete software, developed in Java, for digital signature in the ICP-Brasil
standard. It also highlights the experience in the development process of the signer, the
verifier and the time stamp tool. This project proposes the implementation of a web service

for the digital signature.

Keywords: ICP-Brasil; Digital Signature; Digital Certificate; Time Stamp; Web Service;
JavaFX.
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INTRODUCAO

Até os tempos atuais 0 homem registra por meio da escrita, mesmo que rudimentar, a
autoria de uma obra ou propriedade por meio de uma assinatura. A palavra assinatura tem
origem no latim ““assignare” que significa afirmar, fazer verdadeiro o que esta escrito antes.
Com o uso e facilidades que o meio digital nos propicia, 0 avango cada vez mais acentuado da
tecnologia nos fornece um meio seguro e confidvel de autenticacdo da informacdo, a

assinatura digital.

Apesar da analogia com a assinatura manuscrita, a assinatura digital é elaborada e
validada por sistemas computacionais, utilizando técnicas matematicas e algoritmos
criptograficos, e sua integracdo com outras solucdes tecnoldgicas, como o certificado digital,
permitiu ndo s6 a garantia de autenticidade, mas a integridade e o nédo-repudio sobre um
documento digital, fatores essenciais para que documentos eletrénicos sejam validos na esfera
juridica, facilitando a economia de recursos tanto naturais quanto econémicos perante a

sociedade.

Varios paises se destacam por possuirem normas juridicas a respeito da natureza e
validade da certificacdo digital, aplicado principalmente no cenario que se encontra em
constante evolucdo, o comercio eletronico. O Brasil ndo ficou alheio ao desenvolvimento
tecnoldgico referente a seguranca da informacdo, tampouco aos seus avancos legislativos, e
para garantir a autenticidade, a integridade e validade juridica de documentos em forma
eletronica, cria-se um 6érgdo governamental com o propdsito de garantir a autenticidade e
integridade de assinaturas digitais, a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil),
mediante a instituicdo da Medida Provisoria 2.200-2, de agosto de 2001, incentivou a
utilizacdo da assinatura digital, ao dar presungédo de veracidade aos documentos assinados sob
a estrutura da ICP-Brasil, como visto nos seguintes trechos:

“Art. 1° Fica instituida a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil,
para garantir a autenticidade, a integridade e a validade juridica de documentos em
forma eletrénica, das aplicacdes de suporte e das aplicacdes habilitadas que utilizem
certificados digitais, bem como a realiza¢do de transagoes eletronicas seguras.”
(...).
“Art. 10° Consideram-se documentos publicos ou particulares, para todos os fins
legais, 0s documentos eletronicos de que trata esta Medida Provisoria.
8§ 1° As declaragfes constantes dos documentos em forma eletronica
produzidos com a utilizacdo de processo de certificacdo disponibilizado pela
ICP-Brasil presumem-se verdadeiros em relacdo aos signatarios, na forma do
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art. 131° da Lei n° 3.071, de 1 de janeiro de 1916 - Cddigo Civil. (Medida
Provisoria 2.200-2, 2011).”

Com a tendéncia de muitos servigos estarem migrando para o conceito de Web Service,
devido ao ambiente Web ter se tornado o principal canal de comunicacéo e relacionamento de
informacdes, surgiu a oportunidade de implementar o Assinador Digital ICP-Brasil como um
servico, desta maneira o usuario munido do seu certificado digital realiza uma requisicdo ao
servidor e a Application Programming Interface (API) do Assinador Digital ICP-Brasil é
carregado no browser do cliente, de modo que sua chave privada néo trafegue na rede, para

que o servico seja consumido pelo cliente, onde é realizada a assinatura digital do documento.

Objetivos Gerais e Especificos

O presente trabalho de pesquisa tem como objetivo a implementacdo de um servico
disponibilizado na Internet para assinaturas de documentos digitais no modelo estabelecido
pela ICP-Brasil, de modo a facilitar o acesso a tal tecnologia pela sociedade, provendo um
grau satisfatorio na seguranca na assinatura de documentos digitais e validade no ambito

juridico brasileiro.
Como objetivos especificos destacam-se:
e Estudo das tecnologias que envolvem o processo de assinatura digital;

e Estudo da regulamentacdo de assinatura digital de documentos eletrdnicos proposta no

ambito da ICP-Brasil e valida no territorio brasileiro;
e Estudo dos conceitos de Web Services;
e Estudo da tecnologia JavaFX e suas caracteristicas;

e Descrever o Assinador Digital ICP-Brasil, implementacdo de referéncia em Java,
desenvolvido em parceria do LSI-TEC e 0 COMPSI; e

e Propor e desenvolver uma ferramenta que seja disponibilizada como um servico via

Web, seguindo as normas estabelecidas pela ICP-Brasil.

Metodologia

Primeiramente realizou-se estudos de trabalhos correlatos, o estudo da Medida
Provisdria n°. 2.200-2, de 24 de agosto de 2001 e seus conexos que regem 0 assunto.
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Posteriormente o estudo mais aprofundado dos documentos emitidos pela ICP-Brasil sobre
assinaturas digitais, certificados digitais e carimbo de tempo.

Para a concepcao do projeto foi utilizada a Integrated Development Environmen (IDE)
NetBeans 7.3.1 que consiste em uma IDE de cddigo-fonte aberto e em uma plataforma de
aplicativo, utilizada para construir qualquer tipo de aplicativo, incluindo melhorias continuas
ao apoio para Groovy, PHP, C/C++ e JavaFX (*0RACLE, 2013).

A tecnologia JavaFX, desenvolvida pela Oracle baseada em Java, foi utilizada para o
desenvolvimento do projeto, que atualmente se encontra na versdo 2.2.21, escrita como uma
API Java, o codigo em JavaFX pode referenciar APIs de qualquer biblioteca Java, permitindo
a criagcdo de aplicativos para desktop, browser, telefones celulares, entre outros, sendo
totalmente integrados com Java Runtime Environment (JRE) (:ORACLE, 2013).

O JavaFX tem a capacidade de executar os aplicativos nela desenvolvidos dentro de
um navegador Web. O aplicativo € executado dentro de uma maquina virtual Java, ou seja, é
como implantar e iniciar o aplicativo em um navegador Web. Por este motivo tal tecnologia
foi escolhida para o desenvolvimento do projeto, pois desta maneira é possivel garantir a
seguranca da chave privada do assinante, de modo a assegurar que a chave privada ndo seja

transmitida para o servidor.

Para a implementacdo do servigo de assinatura digital, além dos estudos realizados a
respeito de conceitos e arquitetura Web Service, foi utilizado a API Assinador Digital ICP-
Brasil desenvolvida em parceria da LSI-TEC e o COMPSI, que tem por finalidade auxiliar o
desenvolvimento de aplicacdes para a assinatura de documentos eletronicos e verificacdo de

assinaturas digitais no &mbito da ICP-Brasil.

Organizacéo do Trabalho

O primeiro capitulo apresenta a metodologia para geracdo da assinatura digital, bem
como as tecnologias que apoiam a presunc¢édo de validade e seguranca da assinatura gerada,

como o certificado digital e carimbo de tempo.

O segundo capitulo apresenta uma breve introducdo da historia e cenario atual da
assinatura digital no Brasil, referente sua validade no @mbito juridico brasileiro. Apresenta a

Infraestrutura da ICP-Brasil de modo ao entendimento de sua hierarquia e fungdes.
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O terceiro capitulo apresenta o Assinador Digital ICP-Brasil, desenvolvido em
parceria pelo LSI-TEC e o COMPSI, para o entendimento de seus modulos e 0s processos na

geracdo da assinatura digital, seguindo as normas da ICP-Brasil.

O quarto capitulo aborda as tecnologias, conceitos e metodologia adotados para

implementacdo do servigo de assinatura digital, bem como os testes realizados.

O quinto capitulo trata dos resultados obtidos da implementacao e testes realizados, de
modo a garantir os requisitos de seguranca na geracdo de assinaturas digitais estabelecidos

pela ICP-Brasil.

Por fim o ultimo capitulo apresenta as conclusdes a respeito dos resultados obtidos,
bem como as propostas de trabalhos futuros.
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CAPITULO 1 - ASSINATURA DIGITAL

Diante do grande avanco tecnoldgico e mudanca de habito da sociedade deve-se tender
a flexibilidade de conceitos antes consolidados. Um caso claro desta mudancga é o conceito de
documento tradicional, aposto em papel, que ndo mais se adequa a necessidade da sociedade,
sendo evidentes suas limitacdes, em relacdo a agilidade de transmissdo, conservacdo e
seguranca, sendo este o item que mais se discute. A assinatura digital surge com o propdsito
de garantir a seguranca das informagdes contidas no documento eletrénico, sendo um método
de autenticacéo digital tratada como analoga a assinatura fisica em papel, seu uso providéncia
prova inegavel de integridade e autenticidade do documento, para isso utilizam-se algumas

técnicas de criptografia.

A privacidade é o ato de assegurar a ndo divulgacdo de informac&o entre duas partes a
uma terceira parte externa as primeiras. Um dos principios da criptografia € a integridade da
informacao; as ligacdes de comunicacdes eletronicas estdo sujeitas a erros e mesmo aos dados
serem alterados. As técnicas criptogréficas sdo usadas de modo a assegurar de que o conteido
dos dados ndo mude quando forem transmitidos, do emissor para o receptor. H& duas técnicas
criptograficas usadas para assegurar a privacidade da informacéo: a criptografia simétrica e a

criptografia assimétrica:

e Criptografia Simétrica utiliza algoritmos criptograficos que fazem uso da mesma
chave, tanto para cifrar quanto para decifrar a mensagem, neste tipo de algoritmo séo
usadas funcbes matematicas bem complexas, com a finalidade de dificultar a
recuperacdo da mensagem original por individuos ndo autorizados. O principal
problema com a criptografia simétrica é o fato de que o emissor e o receptor devem
possuir a mesma chave criptografica, tendo que adotar métodos para transmissao e

guarda de tal chave, conhecido com gerenciamento de chave.

e Criptografia Assimétrica utiliza um sistema criptografico que utiliza um par de chaves
matematicamente relacionadas, uma chave publica e outra privada, conhecida como
criptografia de chave publica, o texto cifrado com a chave privada somente é decifrado
com a chave publica, e vice-versa. A criptografia assimétrica surgiu para solucionar o

problema com a seguranca do compartilhamento da chave de criptografia.

Uma categoria especifica de algoritmos que tém a funcdo de tratar desse tipo de
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servigo de seguranca, sdo conhecidos como fungdes de hash. Uma funcdo de hash utiliza
dados binarios, chamados de mensagem, e produz uma representacdo resumida, condensada,
chamada de “resumo de mensagem”. Um hash é uma sequéncia de bits gerados por um
algoritmo de hash que transforma a informacdo em uma cadeia de bits de mesmo tamanho,
nesta operacdo ndo ha volta, ou seja, ndo é possivel obter a informacdo original a partir do
hash gerado, esta sequéncia gerada tem a funcdo de identificar uma informacéo de maneira
unica, onde qualquer alteracdo efetuada no arquivo, por minimo que seja, altera o resultado do
hash.

1.1. Assinatura Digital

Para obter a assinatura digital de um documento eletrdnico sdo necessarios dois tipos
de processos criptograficos: o hash (resumo da mensagem) e a encriptacdo desse hash. Em
um primeiro momento utilizando-se de algoritmos de criptografia (SHA-256, SHA-512, os
mais comuns utilizados no momento) obtém-se o resumo da mensagem original, que nada
mais € do que a transformacéo das informac6es de um documento em uma sequéncia de bits
(ICP-Brasil, 2012).

Apo6s a obtencdo do hash, é feita a criptografia deste hash utilizando um modelo
especifico, a criptografia assimétrica (chave publica e chave privada), em que o autor da
mensagem utiliza sua chave privada para criptografar o resumo da mensagem e armazenar o
hash gerado junto a mensagem original, obtendo assim a assinatura digital. Para verificar a
autenticidade e integridade do documento, o receptor gera um hash a partir da mensagem
original, e decriptografa a assinatura digital utilizando a chave publica do autor. Assim,
comparando-0s, se 0s dois hashes forem idénticos 0 documento é valido e nao foi modificado,
caso contrario, alguma violacdo ocorreu na mensagem (ICP-Brasil, 2012). Na figura 1

encontra-se a esquematizacédo das etapas da assinatura digital.



18

Assinatura .
Verificagao
Fungéo de Mensagem Assinada
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Figura 1. Esquematizacéo das etapas de Geracao e Validacdo da Assinatura Digital. (Préopria).

A ICP-Brasil adotou um perfil definido em dois padrdes internacionais para a geracao
da assinatura digital: Cryptographic Message Syntax (CMS) Advanced Eletronic Signatures
(CAdES) e Extensible Markup Language Digital Signature (XML-DSig) Advanced Eletronic
Signatures (XAdES), que contém um subconjunto dos atributos/propriedades incorporando as
principais informagdes julgadas relevantes. De acordo com a documentacéo da ICP-Brasil a
adocdo deste padrdo tem o objetivo de minimizar as diferencas entre implementacbes e
maximizar a interoperabilidade (ICP-Brasil, 2012), atribuindo, deste modo, uma padronizagéao

das aplicagdes para geracéo e verificagdo das assinaturas digitais no contexto brasileiro.

A ICP-BRASIL criou seus formatos de assinaturas digitais com base nas
padronizacbes European Telecommunications Standards Institute (ETSI), que fornece uma
padronizacdo de como se deve gerar e codificar uma assinatura digital, que se fundamenta nos
padrdes para Internet desenvolvidos pela Internet Engineering Task Force (IETF) conhecidos
como Request for Comments (RFC). A figura 2 ilustra, de forma sucinta, a estrutura dos
formatos de assinaturas ICP-Brasil: Assinatura Digital com Referéncia Béasica (AD-RB);
Assinatura Digital com Referéncia de Tempo (AD-RT); Assinatura Digital com Referéncia

para Validacdo (AD-RV); Assinatura Digital com Referéncias Completas (AD-RC) e
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Assinatura Digital com Referéncia para Arquivamento (AD-RA), sendo o formato mais
completo de assinatura digital.

Documento| | Atributos
Eletrdnico | |Assinados

Carimbo do Tempo de Arquivamento

Figura 2. Estrutura dos Formatos de Assinaturas ICP-Brasil. (ICP-Brasil, 2012).

O processo de geracdo das assinaturas digitais na ICP-Brasil prevé quatro contextos
distintos: a) assinaturas simples (quando uma Unica assinatura é gerada sobre o documento
eletrbnico); b) contra-assinaturas; ¢) co-assinaturas e; d) assinaturas em lote (quando uma

assinatura é gerada sobre varios documentos a0 mesmo tempo).

A geracdo de contra-assinaturas digitais ocorre quando uma ou mais assinaturas
digitais sdo realizadas sobre uma sequéncia de bytes, que representa uma assinatura digital ja

existente, ou seja, a assinatura de uma assinatura digital.

A geracdo de co-assinaturas digitais ocorre quando duas ou mais assinaturas digitais

sdo geradas de forma independente pelos signatarios utilizando contetdos digitais idénticos.

Cada co-assinatura ou contra-assinaturas geradas podem conter atributos préprios,
assinados e ndo assinados. Este procedimento € realizado acrescentando informagdes do novo
assinante a estrutura do arquivo digital. Trata-se de um processo aceitavel e homologado, pois
ndo compromete a seguranga tanto do documento em si como de outras assinaturas digitais
contidas no documento. No entanto, resguarda a Instrugdo Normativa do Instituto Nacional de
Tecnologia da Informacdo (ITI) que contra-assinaturas ndao devem ser empregadas apos a
aposicdo de qualquer carimbo do tempo de arquivamento devido & interferéncia no processo
de validacéo (Alves et al, 2013).
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1.2. Carimbo de Tempo

Em algumas transacfes de documentos eletrénicos assinados digitalmente, torna-se
necessaria a inclusdo de informacdes sobre a data/hora em que o processo foi realizado. Neste

contexto surgiu a importancia de agregar o fator tempo aos documentos eletrénicos assinados.

As referéncias temporais sdo pontos chave nas operagdes relacionadas a assinatura
digital. Existem trés referéncias temporais: a) aquelas relacionadas ao instante da assinatura;
b) aquelas relacionadas ao intervalo de validade do certificado digital e; c¢) aquelas

relacionadas ao intervalo de validade de uso do certificado digital.

Para tanto, alguns intervalos de tempo devem ser respeitados para 0 processo de
validacdo da assinatura digital: a) o instante da realizacdo do processo de assinatura digital
necessita estar no periodo valido do certificado digital; b) a assinatura digital devera ser
realizada antes de uma possivel data de revogacao do certificado digital e; ¢) o instante de
inicio de validagdo do certificado necessita ser menor do que o instante do término da

validacao do certificado (Alves et al, 2013), como ilustrado na figura 3.

intervalo de validade do certificado

vy

intervalo de validade de uso

Y

N o0 e e >
inicio da validade do geracao da emissao do i i ; Tempo
it oy i carimbo de  '€vogacdo do término da validade

canmsaso SEs il tempo certificado do certificado

Figura 3. Referéncias temporais dos processos de assinaturas. (Adaptado ICP-Brasil, 2009).

Algumas referéncias temporais devem ser emitidas por fontes seguras como: a) inicio
e término da validade do certificado digital (Autoridades Certificadoras); b) instante de
revogacdo do certificado digital do signatario (Autoridades Certificadoras) e; c) instante de

emisséo do carimbo de tempo (Autoridades Certificadoras de Tempo).

Garantindo as fontes seguras de tempo citadas anteriormente, o instante da
formalizacdo da assinatura pode ser gerado por uma fonte ndo confiavel como, por exemplo, a

data/horario do microcomputador onde foi gerada a assinatura do documento eletronico.
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Diante deste contexto surgiu o conceito de carimbo de tempo, que € a forma segura e
confidvel de agregar e registrar a data e hora em transacfes de documentos eletrdnicos, em
especial os assinados digitalmente, obtendo prova que tal documento assinado existia na data

incluida no carimbo de tempo.

1.3. Certificado Digital

Pode-se observar que um dos pontos criticos da assinatura digital € a garantia de que
tal assinatura pertence realmente a pessoa que a utiliza, ou seja, que a chave publica e privada
pertence realmente ao emissor da mensagem assinada. Diante deste panorama, necessita-se de
uma terceira parte confiavel, que garanta tais informacdes, o certificado digital surge com esse

propasito.

O certificado digital, aléem de personificar um individuo ou entidade na rede mundial
de computadores, garante, por forca da legislacdo atual (Medida Provisoria, 2001) validade
juridica aos atos praticados com seu uso. A certificacdo digital permite que transacdes feitas
de forma virtual sejam realizadas, ou seja, sem a presenca fisica do interessado, mas que
garante a identificacdo clara da pessoa que a esta realizando. Os certificados digitais podem
ser destinados para assinaturas, cujo objetivo é confirmar a identidade em uma operacao
eletrdnica, ou assinaturas e sigilo em diferentes niveis, que delimitam a seguranca atribuida ao
certificado digital e servem para cifrar documentos, base de dados e outras informacdes

eletronicas (Freitas e Loebens, 2004).

Na préatica, o certificado digital equivale a uma carteira de identidade virtual, ao
permitir a identificacdo de uma pessoa no meio digital/eletronico, conferindo assim validade
legal ao documento e identificacdo inequivoca. O certificado digital é gerado e assinado por
uma terceira parte confiavel, ou seja, uma Autoridade Certificadora (AC) que, seguindo regras
estabelecidas pelo ICP-Brasil e auditada pelo ITI, associa uma entidade (pessoa, processo,
servidor) a um par de chaves criptograficas (ITl, 2013). A figura 4 mostra a interface do

certificado digital no sistema operacional Windows.
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Certificado

Geral | Detalhes | Caminho de certificagdo

; -
=-1 Informacies sobre o certificado

Este certificado destina-se ao(s) sequinte{s) im{ns):

*Protege emails
+Prova a sua identidade para um camputadar remoko

* Veja a declaracin da autoridade de certificacda para obter detalhes

Emitido para: LEANDRO YUKIO MANO ALYES

Emitido por:  AC LSITECZ

¥alido a partir de 3/2/2012 até 2/Zfz015

| Instalar certificado. .. | [Declara;éo do emissor]

Figura 4. Certificado Digital. (Propria).

Quanto aos certificados digitais, de acordo com a Resolucéo n°. 41, de 18 de abril de
2006 do Comité Gestor da ICP-Brasil, o qual aprovou requisitos minimos para as politicas de
certificados ICP-Brasil, sdo oito os tipos de certificados de usuarios finais, sendo Al, A2, A3
e A4 utilizados para assinatura digital e S1, S2, S3 e S4 utilizados para sigilo de informacdes,
onde as escalas de 1 a 4 definem o nivel de seguranca, onde os tipos Al e S1 sdo niveis menos
rigorosos que o0s A4 e S4, vale ressaltar que os certificados do tipo A3, as chaves
criptograficas sdo geradas e armazenadas em um token, como por exemplo, um smart card
(cartdo inteligente), tornando possivel o transporte do certificado e assinatura de documentos
onde desejar, garantindo maior seguranca, pois seus dados permanecem inviolaveis e Unicos,
ndo permitindo exportacdo ou qualquer tipo de reproducdo de informacGes (Resolucdo n° 41,
2006).

O Certificado de Atributo é a mais recente tecnologia padronizada pela ICP-Brasil
para agregar mais valor as aplicagdes eletronicas que se utilizam da certificacdo digital, sendo
um documento eletrdnico assinado, garante todas as prerrogativas legais e técnicas, ou seja,
integridade, autenticidade, ndo-repudio e valor legal. Segundo Ramos o Certificado de

Atributo permite de fato quem tem a prerrogativa legal de dar ou atribuir alguma qualificagdo
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para alguém ou alguma coisa, possa assim fazé-lo (Ramos, 2013). Assim as entidades
responsaveis legalmente por emitir/atribuir atributos necessita apenas de um certificado

digital.

Um caso de sucesso na aplicacao do Certificado de Atributo é a emissdo do documento
aos estudantes, por meio de um acordo entre as entidades que representam os estudantes e a
Associacao Brasileira das Empresas de Tecnologia em Identificacdo Digital (ABRID), com a
anuéncia do ITI. Desta maneira atribui mais seguranca e confiabilidade ao novo cartdo de
identificacdo do estudante, sendo que ele vem com Quick Response (QR code) e certificado

digital de atributo no padréo ICP-Brasil.

1.4. Consideracgdes Finais do Capitulo

A assinatura digital surge como uma forma de transmitir seguranca a um documento

eletronico, de modo a garantir sua integridade, autenticidade e nao-repudio.

O Brasil, por intermédio da ICP-Brasil, criou os formatos de assinaturas digitais, com
base em padrBes internacionais, de modo a minimizar diferencas entre implementacdes e
maximizar a interoperabilidade, estabelecendo um padrdo para a geracdo e verificacdo das
assinaturas digitais. Pode-se notar que alguns formatos estabelecidos pela ICP-Brasil exigem
um carimbo de tempo, incluindo a data e hora na assinatura digital do documento eletronico,
agregando mais valor e confiabilidade ao mesmo. Por fim a necessidade da utilizacdo do
certificado digital, emitido pela ICP-Brasil, permitindo a identificacdo de uma pessoa no meio
eletrdnico, que tem o propo6sito de garantir que tal assinatura digital pertence a pessoa que a

utiliza.

Desta maneira, 0 uso da assinatura digital, carimbo de tempo e certificado digital
transmitem a seguranca necessaria para 0 processo de assinatura digital de documento

eletrénico.
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CAPITULO 2 - ASPECTOS JURIDICOS DA ASSINATURA DIGITAL NO
BRASIL

Diante da realidade da tecnologia da informag&o, fornecer suporte para que o0s atos
realizados no meio tradicional possam, também, ser realizados no meio ambiente eletronico,
tem-se por objetivo enfrentar a questdo de como os tribunais superiores vém se posicionando
diante da hipoOtese de assinatura digital divergente daquele que efetivamente assinou o
documento digitalizado, sobretudo em face dos critérios da garantia de confiabilidade,
identificacdo, integridade e o ndo-repudio (Devegili, 2001). Assim como apontar eventual
falha dos sistemas por conta da ndo adocdo de uma autoridade certificadora de tempo,

indispensavel para verificar, em tempo real, a validade do certificado digital.

Assim, por meio de uma revisdo bibliogréfica, legislativa e jurisprudencial, buscar-se-
a analisar o sistema da ICP-Brasil, como alicerce para discutir criticamente os julgados dos
tribunais superiores, e verificar se, efetivamente, a tecnologia da informacdo é capaz de
resolver a questdo da assinatura digital eletrénica e a validade do certificado digital em tempo

real.

2.1. Critérios de Validade Juridica do Documento Eletrénico

Preocupada com a questdo da autenticidade e veracidade do documento eletronico, a
United Nations Commission on International Trade Law (UNCITRAL) sedimentou, no ano
de 2001, o Model Law on Eletronic Signatures enquanto uma diretriz a ser seguida para a
regulamentacdo de atos juridicos, nomeadamente aqueles voltados as transacdes comerciais
online. Adotou o critério da neutralidade quanto as regras técnicas para estabelecer firmas
eletronicas, aprovando qualquer método ou técnica comprovadamente eficaz e segura
(Guimaraes et al, 2005).

Nesta época, vigorava no Brasil o Decreto n°® 3.587, de 5 de setembro de 2000
(Decreto n° 3.587, 2000), que instituiu normas para a Infraestrutura de Chaves Pablicas do
Poder Executivo Federal (ICP-Gov) e estipulou a necessidade de uso da criptografia
assimétrica para relacionar um certificado digital a um individuo ou a uma entidade enquanto
ferramenta para garantir seguranca na tramitacdo de documentos entre os 6rgaos do governo.
O objetivo era viabilizar a oferta de servicos de sigilo, validade, autenticidade e integridade de

dados, irrevogabilidade e irretratabilidade das transacfes eletronicas e das aplicacbes de
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suporte que utilizam certificados digitais.

O referido decreto serviu de alicerce para instituicdo da Medida Proviséria n® 2.200-2,
de 24 de agosto de 2001 (Medida Provisoria, 2001), que estabeleceu o sistema de ICP-Brasil,
com o objetivo de garantir autenticidade, integridade e validade juridica de documentos
eletronicos. Ampliou-se, assim, o alcance e aplicagdo da certificagdo digital, agora ndo mais
restrita a0 ambito da Administracdo Publica Federal. De acordo com Custodio, a ICP-Brasil
compreende um conjunto de técnicas, praticas e procedimentos com o objetivo de fornecer

suporte a implementacao e a operacdo de um sistema de certificacdo (Custddio, 2001).

O Decreto n° 3.996, de 31 de outubro de 2001 (Decreto n° 3.996, 2001), revogou
expressamente o Decreto n° 3.587, de 5 de setembro de 2000 (Decreto n° 3.587, 2000), e
passou a estipular que os servigos de certificacdo digital a serem prestados, credenciados ou
contratados pelos érgdos e entidades integrantes da Administracdo Pablica Federal deverdo
ser providos no ambito da ICP-Brasil. Modificado pelo Decreto n° 4.414, de 7 de outubro de
2002 (Decreto n° 4.414, 2002), estabeleceu que as aplicagdes e demais programas utilizados
no ambito da Administracdo Puablica Federal, direta e indireta, que admitirem o uso de
certificado digital de um determinado tipo contemplado pela ICP-Brasil devem aceitar
qualquer certificado de mesmo tipo, ou com requisitos de seguranca mais rigorosos, emitido

por qualquer AC integrante da ICP-Brasil.

Para o documento servir como prova, ha necessidade de que o pensamento humano
esteja materializado em um suporte, em cujo contexto se insere o eletrdnico, e que a
manifestacdo do pensamento humano sirva para comprovar algo. Dentro deste contexto, a
identificacdo da autoria do documento é um dos requisitos para conferir forca probante ao
documento. No ambito eletronico, Volpi (Molpi, 2001) salienta que:

Para a prevencdo deste tipo de situacdo, surgiu a certificacdo digital. Seu
funcionamento pode ser comparado a de um servigo notarial efetuado pelo tabelido.
Fundamenta-se na existéncia de uma autoridade certificadora, responsavel pela
emissdo do certificado digital, que possui registrado, em sua base de informacdes, a
chave publica usada para decifrar a mensagem - criptoanalise do emissor do
documento. Por meio de mecanismos préprios, a autoridade certificadora pode
identificar como original o documento do emissor e, a partir desta comprovacéo,
certificar, com uma assinatura digital propria, a autenticidade do documento
eletrénico.

O documento eletrbnico, com sua assinatura digital e seu respectivo certificado digital,
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é empregado por apresentar seguranca ao poder judicirio, devido ao seu alto grau de
complexidade, nomeadamente em relagdo a criptografia assimétrica, garantindo assim a
autoria e integridade do documento. A assinatura digital € o mecanismo de autenticacdo que
permite ao criador de uma mensagem anexar um codigo que atue como uma assinatura
(Stallings, 2008). Esse tipo de assinatura possui 0 mesmo valor de uma assinatura manuscrita,
portanto somente as assinaturas digitais realizadas com certificados emitidos por autoridades

credenciadas na ICP-Brasil tem validade juridica reconhecida.

Apesar do tratamento analogo com a assinatura manuscrita, a assinatura digital é
elaborada e validada por sistemas computacionais em que se utilizam técnicas matematicas e
algoritmos criptogréficos, e sua integragdo com outras solugdes tecnoldgicas, como 0
certificado digital, permite ndo s6 a garantia de autenticidade, mas a integridade e o néo-

repudio sobre um documento digital.

Para a garantia da eficacia da assinatura digital e de sua certificacdo, dois aspectos
merecem ser observados: a seguranca das informacdes que individualizam cada individuo e a
seguranca da chave privada de cada certificado. Embora ambos os elementos sejam essenciais
para a seguranca da assinatura digital, o sujeito passivo se distingue da obrigacdo da

seguranca das informacdes.

Quanto a seguranca das informacdes individuais, a responsabilidade compete ao Poder
Publico, através da ICP-Brasil, mas a seguranca da guarda da chave privada compete
exclusivamente ao proprietario do certificado digital. Essa distin¢do é importante, pois aponta
o0 possivel responsavel pela reparacdo de danos causados a outrem provenientes de fraudes na
utilizacdo do certificado digital emitido pela ICP-Brasil. Ressalta-se que o documento
eletrénico é passivel de fraude assim como o documento tradicional. No entanto, o que se
pretende com a assinatura digital € minimizar a possibilidade de fraude e identifica-la quando

ocorrer, 0 que se traduz em maior seguranca juridica.

2.2. Infraestrutura da ICP-Brasil

A Medida Provisoria n® 2.200-2/2001 (Medida Provisoria, 2001) transformou o 1Tl em
autarquia federal e o vinculou ao Ministério da Ciéncia e Tecnologia, com a funcdo de
Autoridade Certificadora Raiz (AC-Raiz). O ITI passou a ser a primeira autoridade da cadeia
de certificagdo, executora das Politicas de Certificados e normas técnicas e operacionais
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aprovadas pelo Comité Gestor da ICP-Brasil, tendo como funcéo credenciar e fiscalizar as
entidades integrantes da ICP-Brasil.

Diferentemente do sistema americano, pontuado pela autonomia das autoridades
certificadoras, a ICP-Brasil possui uma estrutura hierarquica. Afora a AC-Raiz, a estrutura é
composta pelas ACs, entidades credenciadas a emitir certificados digitais vinculando pares
criptograficos ao respectivo titular, com a incumbéncia de emitir, expedir, distribuir, revogar e
gerenciar certificados, publicar listas de certificados revogados e outras informacdes
pertinentes, além de manter registro de suas operacdes, bem como a Autoridades de Registro
(AR), operacionalmente vinculadas a uma AC, com competéncia para identificar e cadastrar
usuarios presenciais, encaminhar solicitacdes de certificados as ACs e manter registros das

operacdes eletrénicas (Medida Provisoria, 2001).

Quaisquer entidades publicas e as pessoas juridicas de direito privado poderdo ser
credenciadas como AC e AR. Proibe-se, no entanto, a AC certificar nivel diverso do
imediatamente subsequente ao seu, exceto nos casos de acordos de certificacdo lateral ou
cruzada, aprovados pelo Comité Gestor da ICP-Brasil. A figura 5 ilustra a estrutura resumida
da ICP-Brasil, apenas com as ACs de 1° nivel e de 2° nivel, atualizada 31/10/2013.
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Figura 5. Estrutura Resumida da ICP-Brasil. (ITl, 2013).
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2.3. Autoridade de Carimbo de Tempo

Em 19 de novembro de 2008, a ICP-Brasil aprovou as normas para implementacao de
Autoridade de Carimbo de Tempo (ACT), que permite determinar data/hora da assinatura
digital. O Carimbo de Tempo é uma assinatura digital de um terceiro confiavel que garante
que um documento existia em determinada data, desta forma é possivel assinar documentos
digitalmente anexando data e hora especifica, garantida pelo Observatério Nacional, que é
responsavel pelo fornecimento da hora legal no Brasil, que possui infraestrutura de seguranca
obedecendo aos mais altos padrdes mundiais (ICP-Brasil, 2009). O modelo geral de

funcionamento da ACT esté representado na figura 6.

Carimbo de Tempo na ICP-Brasil
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Figura 6. Modelo de Funcionamento do Carimbo de Tempo da ICP-Brasil. (ICP-Brasil, 2010).

Apesar da utilizacdo de carimbos de tempo ser facultativa no ambito da ICP-Brasil, as
referéncias temporais séo elementos obrigatorios na geragdo de alguns formatos de assinaturas

digitais, somente a politica de assinatura basica ndo faz uso de carimbos de tempo.

No dia 28 de janeiro de 2013 foi publicado no Diario Oficial da Unido o
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credenciamento da Caixa Econdmica Federal (CEF) como a primeira Autoridade de Carimbo
de Tempo da ICP-Brasil. Segundo Renato Martini, diretor-presidente do ITI, com o
credenciamento da ACT CAIXA, a AC-Raiz passa a operar suas instalacdes enquanto raiz do
tempo da ICP-Brasil, tratando de mais um atributo de confianca em prol a adocdo de
documentos e processos eletronicos. Inicialmente a ACT CAIXA somente emitiram carimbos
de tempo aos processos de assinaturas digitais referentes as areas internas da CEF que

necessitam da comprovacao temporal (CAIXA, 2013).

O uso de carimbo de tempo é uma realidade desde maio de 2007 no judiciario. O
Supremo Tribunal Federal (STF) recebe e tramita processos de forma totalmente eletrénica.
Para atestar a data e o horario em que 0s processos chegam ao sistema, o Tribunal utiliza uma
solucdo de carimbo do tempo. O sistema de peticdo eletrénica, com certificacdo digital ICP-
Brasil do STF, ¢ utilizado inclusive para as peti¢cfes iniciais (as que dardo inicio a uma agéo
judicial) e para todos os tipos de classes processuais e, também, aos processos de suporte
ainda em papel. Nessas peticOes é utilizado o carimbo de tempo para aferir com exatiddo o

horéario desta transacao eletronica (Alves et al, 2013).

2.4. Consideracdes Finais do Capitulo

A instituicdo da Medida Provisoria 2.200-2 estabelece toda a infraestrutura da ICP-
Brasil, de modo a normatizar e padronizar as competéncias das entidades que compdem a
ICP-Brasil.

Desta maneira os documentos eletronicos que possuem assinaturas digitais geradas
com certificados digitais emitidos pela ICP-Brasil e de acordo com as normas estabelecidas
pela mesma, possuem o mesmo valor juridico de documentos em papel, garantida por lei
vigente, de modo que possam substituir os documentos em papel pelos documentos

eletrénicos.
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CAPITULO 3 - ASSINADOR DIGITAL ICP-BRASIL

Desenvolvido em parceria pelo Laboratorio de Sistemas Integraveis Tecnologico — S&o
Paulo/SP (LSI-TEC) e pelo Laboratério de Pesquisa em Computacdo e Sistemas de
Informacdo (COMPSI), o Assinador Digital ICP-Brasil (Alves et al, 2012) permite a
realizacdo de assinaturas digitais de documentos eletronicos e a verificacdo das assinaturas e
respectivos certificados presentes em um documento assinado digitalmente. Para isso, esse
software foi dividido em quatro médulos, que juntos comp8em 0s servigos de assinatura que

atendem os requisitos da ICP-Brasil.

3.1. Mddulos de Verificacdo e Validacéo

Os modulos de verificacdo e validacdo sdo responsaveis por analisar os certificados
digitais no processo de assinatura e a validacdo de documentos ja assinados, respectivamente.
Em um certificado digital deve-se verificar sua assinatura, validade, revogacéo e sua cadeia de
certificados. Sdo inimeros os requisitos de verificacdo exigidos pela ICP-Brasil, sendo que

alguns deles séo discriminados sucintamente a seguir:

e Assinatura: a partir das informac6es contidas no préprio certificado, deve ser obtido o
certificado de sua AC. Os campos que auxiliam na obtencdo dos certificados sdo: o
“Issuer” € 0 “Authority Information Access”; que sao respectivamente o nome da AC
e Uniform Resource Locator (URL) para realizar o download do certificado ou realizar
uma verificacdo via Online Certificate Status Protocol (OCSP). Apos a obtencdo do
certificado de sua AC, deve ser feito a verificagcdo criptografica do certificado, que
consiste em aplicar a funcdo de hash definida, nos campos assinados do certificado,

decifrar a assinatura com chave publica da AC e comparar os resultados obtidos.

e \alidade: o certificado possui duas datas que definem um periodo de validade, estas
datas devem ser validas, e o periodo determinado deve estar contido no periodo de
validade de sua AC.

e Lista de Certificados Revogados (LCR): deve-se possuir a LCR mais recente do
certificado, para saber se este foi revogado e quando, o certificado possui um campo
que auxilia a localizacdo de tal lista, o Certificate Revocation List (CRL) Distribution

Points, que contem URL’s para realizar o download da versédo da lista atualizada.
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e Cadeia: todos os processos descritos anteriormente devem ser realizados para as ACs

de forma recursiva, até a AC-Raiz.

Um certificado ICP-Brasil possui algumas validacGes especificas para representar uma
pessoa juridica ou uma pessoa fisica. Sendo assim um certificado para pessoa juridica precisa
ter os seguintes campos: nome, nimero do Cadastro de Pessoa Fisica (CPF), data de
nascimento do responsavel pelo certificado e o nimero do Cadastro Nacional da Pessoa
Juridica (CNPJ) da empresa, e para uma pessoa fisica, seu nome e nimero do CPF, sendo
opcionais alguns outros dados, como titulo de eleitor, zona eleitoral, e-mail e Registro de
Identidade Civil (RIC).

O software desenvolvido se propde a analisar certificados digitas, fazendo as
validagdes bésicas e as verificagdes mais restritas propostas pela ICP-Brasil, gerando uma
lista das possiveis anomalias do certificado, auxiliando na normalizagdo das emissfes e uso

dos certificados regulamentados pela ICP-Brasil (Alves et al, 2012).

3.2. Modulo Assinador

Os cinco formatos de assinatura digital regulamentada pela ICP-Brasil possuem um
processo de geracdao cumulativa, ou seja, para se gerar um AD-RT € preciso partir de um AD-
RB, e assim sucessivamente, porém novos atributos sdo incorporados, como € 0 caso do
Carimbo de Tempo das Referéncias, que é obrigatério no AD-RC e optativo no AD-RA.
Importante ressaltar que foi adotado para o desenvolvimento do software o formato CAdES, e
sua codificacdo pode ser binaria: BER/DER; ou texto: Base64. Todos 0s processos pertinentes
a geracdo, anexacao e codificacdo da assinatura digital sdo definidos pela ICP-Brasil, a figura

7 ilustra o fluxo bésico da geracdo de um arquivo assinado.
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Figura 7. Fluxo Béasico da Geracdo de um Arquivo Assinado. (Alves et al, 2012).

O CMS é a estrutura basica de um documento eletrénico assinado, é construido a
partir de dados de entrada, como certificado digital e um arquivo eletronico a ser assinado. O
software assinador digital desenvolvido gera o documento eletrdnico assinado a partir do
certificado digital e da chave privada, ambos contidos no smart card, e constroi um CMS de
acordo com o formato de assinatura selecionado, séo consultados em repositorios online
informacdes como cadeia de certificacdo, LCRs e policies, gerando ao seu final o documento

assinado (Alves et al, 2012).
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3.3. Modulo Carimbador

Para amenizar os custos de projeto e aprendizado sobre o assunto foi usado o
SignServer (SignServer, 2012), que é uma ferramenta utilizada para executar operacdes
criptograficas, onde o gerenciamento de chaves criptograficas é desejado. O SignServer vem
com um plugin para um servidor de carimbo de tempo, compativel com
Request for Comments (RFC) 3161 e é usado para gerar carimbos de tempo assinados
digitalmente. Algumas modificagdes foram realizadas para o carimbador de tempo pudesse
estar em acordo com o documento emitido pela ICP-Brasil, REQUISITOS MINIMOS PARA
AS DECLARAQOES DE PRATICAS DAS AUTORIDADES DE CARIMBO DO TEMPO
DA ICP-BRASIL DOC-ICP-12 - versdo 1.1 13 de outubro de 2009, onde prevé requisitos
para que os carimbos de tempo emitidos pelas ACTs estejam nas normas aceitas pela ICP-
Brasil (ICP-Brasil, 2009). Desta maneira foi criada uma ACT fake para emisséo dos carimbos
de tempo, disponibilizada para interessados e testes referentes ao assunto no endereco
eletronico

http://act.compsi.univem.edu.br/signserver/process?workerName=TimeStampSigner.

Em um primeiro instante foi criada uma ferramenta em Java que realiza a requisigéo
de carimbo de tempo a ACT e inclui o TimeStampToken, atributos assinados e atributos néo-
assinados no CMS. Depois de analisar a estrutura e padrdes do carimbo de tempo emitido,
este foi adicionado no projeto principal, que visa assinar documentos nos formatos definidos
pela ICP-Brasil que necessitam do carimbo de tempo para serem validados (AD-RT, AD-RV,
AD-RC e AD-RA).

3.4. Consideracdes Finais do Capitulo

Com o auxilio da API Assinador Digital ICP-Brasil, desenvolvida pelo LSI-TEC e o
COMPSI, é possivel a implementacdo de um servico para disponibilizar o processo de
assinatura digital de documentos eletrénicos validos no ambito juridico brasileiro, pois
seguem as normas estabelecidas pela ICP-Brasil. O préximo capitulo apresenta as tecnologias

e arquitetura para o desenvolvimento do servigo de assinatura digital ICP-Brasil.
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CAPITULO 4 — CONCEITOS E ARQUITETURA DO SERVICO DE
ASSINATURADIGITAL ICP-BRASIL

A World-Wide Web (WWW), ou simplesmente Web é um espago de informagdo onde
0s recursos, sdo identificados por chaves globais chamadas de Uniform Resource ldentifier
(URI) (*W3C, 2004). A iniciativa que tornou possivel a Web ser o que ¢é hoje foi tomada por
Tim Berners-Lee em 1980 na Suica. Sua intencdo original era tornar mais facil o
compartilhamento de documentos de pesquisas entre seus colegas. Ainda que diferente do
modelo de Web atual, o projeto inicial continha algumas das mesmas ideias adotadas
atualmente, utilizando como base os padrées URI, HyperText Markup Language (HTML) e
Hypertext Transfer Protocol (HTTP). Segundo Berners-Lee, o sistema de identificacdo URI
disponibiliza uma forma simples e extensivel de identificar recursos; como paginas \Web,

imagens, videos e servigos (Berners-Lee et al, 2005).

A maioria dos protocolos de recuperacdo e envio de representacGes faz uso de uma
sequéncia de uma ou mais mensagens, que juntas contém os dados e metadados de uma
representacdo a ser transferida entre agentes (navegador/servidor). Atualmente, o protocolo de
comunicagdo Transmission Control Protocol (TCP)/Internet Protocol (IP) é a base de todas as
comunicacdes na Internet, ele oferece controle de roteamento de informacGes em uma rede. O
protocolo TCP/IP, de acordo com o modelo Open Systems Interconnection (OSI), se localizam
nas camadas de transporte e de rede respectivamente. Sendo que o HTTP e os demais
protocolos de utilizagcdo na comunicacdo de Web Services ficam na camada de aplicacdo

(Potss, 2003), como ilustra a figura 8.
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Figura 8. Modelo OSI de Comunicacgdes. (Potss, 2003).
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Segundo o RFC 2616 (Fielding et al, 1999) o protocolo HTTP € voltado a sistemas
distribuidos, colaborativos e hipermidia, tal protocolo estd em uso pela WWW desde sua
primeira versdo (HTTP/0.9), lancada em 1990. Na época, era utilizado para transferir dados
brutos através da Internet, atualmente esta na versdo HTTP/1.1. O HTTP tem como base de
comunicagdo a troca de mensagens, ou seja, um cliente envia uma requisicdo ao servidor,
utilizando um método HTTP, uma URI, versdo do protocolo, seguida de metadados e podendo
possuir um corpo. O servidor responde a solicitagdo contendo um codigo de status, podendo
ou ndo apresentar um corpo (Fielding, 2000). Toda a comunicacéo entre o cliente e o servidor

é feita na sequéncia do handshake de comunica¢do HTTP.

4.1. Web Services

Com o desenvolvimento da Internet, surgiram novas abordagens ao problema da
interoperabilidade entre sistemas de informacdo, integracdo entre aplicagdes, utilizacdo
unificada de processos encontrados em diferentes sistemas e escritos em diferentes
linguagens. Com o intuito de sanar tais questdes, criou-se a tecnologia Web Services,
permitindo formas de integrar sistemas distintos, modularizar servigos e capacitar a integracao
e consumo de informacdes. Notando o avango de tal tecnologia, os Web Services tem
chamado a aten¢do por parte de toda inddstria de computadores, a Microsoft, IBM e Sun tém

apostado e investido neste conceito (2W3C, 2004).

De uma forma sucinta, os Web Services procuram facilitar a integracdo de aplicacdes
distribuidas, tornando possivel que aplicacfes diferentes interajam entre si e sistemas
desenvolvidos em plataformas diferentes se tornem compativeis, permitem que as aplicaces
enviem e recebam dados em formatos variados, que € traduzida para uma linguagem

universal, como é o caso do formato XML (2W3C, 2004).

4.1.1. Arquitetura Representational State Transfer (REST)

Diante deste contexto, surge a necessidade de disponibilizar servigos de maneira a
facilitar sua integracdo, caracteristicas estas atendidas por sistemas desenvolvidos utilizando o
estilo de arquitetura REST, utilizada para disponibilizar posteriormente o servico de
assinatura digital, formalizado por Roy Fielding em sua tese de doutorado publicado em 2000.

REST geralmente ¢ utilizado como modelo para comunicagdo Web (Fielding, 2000).
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Segundo Roy (Fielding, 2000), para que os principios deste modelo sejam respeitados,

um conjunto de restricdes deve ser seguido:

Cliente-Servidor: Caracteristica mais comumente encontrada em servicos Web. Um
servidor, com um ou mais servigos disponiveis, escuta requisi¢cdes realizadas a tais
servigcos. Um cliente que deseja a execucdo do servico, envia uma requisi¢do para o
servidor, o servidor entdo pode executar ou rejeitar tal servi¢co, enviando uma resposta
ao cliente. Desta maneira é possivel melhorar a portabilidade do cliente, através de
maltiplas plataformas, e a escalabilidade, permitindo que 0s componentes possam
evoluir independentemente.

Stateless (Sem estado): Tal restricdo diz respeito a iteracdo entre cliente e servidor,
cada requisicao do cliente deve conter todas as informacdes necessarias para que seja
entendida pelo servidor, deste modo, estados de sessdo, quando necessarias, devem ser
mantidos no cliente, ou seja, a comunicacdo deve ser realizada sem o0 armazenamento
de estado no servidor.

Cache: Exige que os dados de uma resposta, emitida de uma requisicdo ao servidor,
sejam marcadas como cacheable ou noncacheable, para utilizacdo ou ndo de cache,
respectivamente. Com a utilizacdo do cache é possivel diminuir ou até mesmo
eliminar interagdes com o servidor, otimizando eficiéncia, escalabilidade e
performance perante 0 Usuério.

Interface Uniforme: REST define quatro requisitos de interface: identificacdo de
recursos; manipulacdo de recursos através de representacfes; mensagens auto-
descritivas e hipermidia como mecanismo de estado de aplicacdo. Tal caracteristica
diferencia a arquitetura REST de outros estilos baseados em rede.

Atualmente, o HTTP é o protocolo mais indicado para a arquitetura REST, onde prové
quatro métodos basicos para as operagcdes: GET — para recuperar uma representacao
de um recurso; PUT — para criar um novo recurso ou modificar um existente;
DELETE — para deletar um recurso e; POST — comumente utilizado para criagdo de
um recurso. A desvantagem na utilizacdo de uma interface uniforme ¢ a diminuicao de
eficiéncia, devido os dados serem transmitidos de uma forma padronizada ao invés de
serem otimizados de modo as necessidades de uma aplicacao especifica.

Multicamada: Sistemas multicamadas utilizam camadas para separar diferentes

unidades de funcionalidades, de modo a aperfeicoar a escalabilidade da Internet. A
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principal desvantagem de tal modelo estd na adicdo de overhead e laténcia nos dados
processados, reduzindo seu desempenho.

e Code-On-Demand: Permite a funcionalidade de baixar e executar diretamente o
cdédigo no lado do cliente. Tal caracteristica é opcional no modelo de arquitetura
REST, simplifica a parte do cliente e foca sua extensibilidade, reduzindo a

visibilidade.

Nota-se que todos os principios REST, como protocolo sem estado e cache estdo
presentes na Web. Uma caracteristica que ndo torna um site totalmente REST diz respeito ao
conteddo de resposta/retorno de uma requisicdo, enquanto o retorno de um servico REST esta
voltado a informacdo, o retorno de uma requisicdo para um site tipico da Web é constituido de
informacdes de formatacdo e estilo para que os dados sejam estruturados para o usuario (Dias
et al, 2007).

4.2. JavaFX

Em 2005, a Sun Microsystems adquiriu a empresa SeeBeyond, onde o engenheiro de
software Chris Oliver criou uma linguagem de script gréficos ricos, conhecido como F3, mais
tarde anunciado pela Sun Microsystems na conferéncia JavaOne 2007, como JavaFX. Em 20
de abril de 2009, a Oracle Corporation anunciou a aquisicdo da Sun Microsystems, € novo
administrador do JavaFX. No JavaOne 2010, a Oracle anunciou o roteiro JavaFX. Como parte
do roteiro, a Oracle revelou seus planos de eliminar progressivamente a linguagem de script
JavaFX e recriar JavaFX para a linguagem Java e plataforma. Como prometido, baseado no
roteiro de 2010, JavaFX 2.0 Software Development Kit (SDK) foi lancado no JavaOne 3 de
outubro de 2011 (Dea, 2011).

A Oracle também anunciou seu compromisso de tomar medidas para liberar JavaFX
como um produto de codigo aberto, com o propdsito de aumentar sua adocdo, permitir um
rdpido tempo de resposta de corre¢cBes de bugs, e gerar novas melhorias. JavaFX é um
conjunto de bibliotecas Java projetados para permitir aos desenvolvedores criar e implantar

aplicativos “rich”, que se comportam de forma consistente em todas as plataformas.

Aplicagdes JavaFX sdo completamente desenvolvidos em Java, uma das tecnologias
mais amplamente implantado com uma das maiores comunidades de desenvolvedores em

todo 0 mundo. JavaFX fornece um rico conjunto de controles de interface do usuario, graficos
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e APIs de midia com gréficos de alto desempenho com aceleracdo de hardware e motores de
midia para simplificar o desenvolvimento de aplicagGes imersivas visuais. CORACLE, 2013),

a figura 9 ilustra os componentes da arquitetura da plataforma JavaFX.

(AP Pibic APl and Scene Graph

| T Java Virtual Machine

Figura 9. Diagrama da Arquitetura JavaFX. (*ORACLE, 2013).

Construir uma aplicacdo usando o plugin JavaFX € um processo relativamente facil e
répido. E claro que a distancia entre um "Hello, World!" e uma aplicacio realmente (til é
muito grande, o que implica em estudar a linguagem mais a fundo e experimentar suas

funcionalidades.

JavaFX é o préximo passo na evolucdo do Java como uma plataforma “rich client”.
Com o JavaFX, os desenvolvedores podem preservar os investimentos existentes, reutilizando
bibliotecas Java em suas aplicacGes. Eles ainda podem acessar os recursos do sistema nativo,
ou facilmente conectar a aplicativos de middleware baseados em servidor. JavaFX fornece
uma plataforma de interface do usuario baseada em Java, capaz de lidar com grandes

aplicacdes de negdcios baseadas em dados.

4.2.1. Rich Internet Application (RIA)

RIA ou em portugués, Aplicacdo de Internet Rica é um tipo de aplicacdo Web cujo
objetivo € incrementar e melhorar as opc¢des e capacidades das aplicaces tradicionais. O
termo RIA foi introduzido pela Macromedia em marco de 2002, embora 0 seu conceito ja
tenha tido outras denominacdes anteriores (*\ORACLE, 2013). Estes novos tipos de aplicagdes
sdo desenvolvidas, em sua maioria, utilizando linguagens proprietarias. Segundo Ldpez,
(Lopez, 2005) aplicacdes RIAs permitem, entre outras coisas, melhorar a experiéncia de uso
da aplicacdo pelo usuério, execucdo de conteddo multimidia e a recuperacdo de dados da
aplicacdo tanto online quanto offline, dependendo da tecnologia RIA utilizada.



39

As aplicagdes RIAs apresentam algumas vantagens, como menor custo de distribuicéo,

instalagdo e manutencéo, pelo fato da aplicacdo estar disponivel em um servidor Web, para

que os usuarios possam utiliza-la independentemente de local ou sistema operacional. Lopez

(Lépez, 2005) destaca outras vantagens:

Melhorar a experiéncia visual, com o uso de novos e avangados componentes graficos;

Permitir a criacdo de aplicacbes mais atrativas ao usuério, mediante a utilizagdo de

recursos multimidia de audio, video e graficos;

A maioria das tecnologias RIAs se baseia em linguagem de programacédo que segue
uma formatacdo similar ao XML, tanto para as interfaces graficas, como para a

transagéo de dados;

Os servidores onde executam essas aplicacdes sdo bastante variados (.NET, CORBA,

JRun, Tomcat, outros);

Diminui o consumo de banda utilizado no uso da aplicacdo, permitindo manejar mais
informacgdes de maneira que reduza a quantidade de transacfes, portanto, também

reduz o consumo de memdria no servidor onde a aplicacéo estd hospedada;

O modelo de requisicdo e resposta ndo é necessario para cada acao realizada na
interface de usuario. Com as aplicacdes RIAs o0 usuario interage com a interface de

usudrio e a aplicacdo se comunica com o servidor somente quando for necessario;

Requer a utilizagdo de um “rich client” no lado do usuario, que sera o motor da

tecnologia RIA utilizada (normalmente € um plugin no browser do usuario);

Visualizacdo e execucdo da aplicacdo RIAs em multiplas plataformas e dispositivos de

hardware distintos;

Possibilita a detec¢do de eventos da maioria dos componentes e a atualizacdo dos

mesmos sem a necessidade de realizar um refresh da janela do browser;

Permite realizar funcionalidades como o drag & drop, redimensionamento de objeto e

outros eventos de interface mais elaborados;

A transicédo entre os estado da aplicacgdo se realiza por objetos.

Na pratica, aplicagbes que envolvem o conceito RIA sdo aplicagdes Web que contém



40

caracteristicas e funcionalidades de aplicacGes Desktop, tais aplicacBes transferem todo o
processamento da interface para o navegador da Internet, porém mantém a maior parte dos
dados, como estado do programa e banco de dados, no servidor da aplicacdo. RIA néo surge
com o proposito de substituir aplicacbes Desktop, mas complementa-las. A figura 10 ilustra

tal interseccéo.

Desktop Wep
Applications Applications

RIA /

Communication
Technologies

Figura 10. Modelo de Iteracdo RIA. (Adaptado Lopez, 2005).

4.3. Servico de Assinatura Digital ICP-Brasil

Os Web Services sdo classificados como um tipo especifico de servico, o qual é
identificado com URI, estes sdo independentes de linguagens de programacdo, sistemas
operacionais e arquiteturas. Com o uso de padrfes abertos, como 0 XML e 0 HTTP, com o0s
Web Services é possivel garantir a interoperabilidade entre clientes e provedores de servicos,
sem gue 0S mesmos necessitem possuir conhecimento prévio de quais tecnologias estdo

presentes em cada lado, como visto anteriormente.

A arquitetura REST utilizada para comunicacdo cliente/servidor, apresenta, entre
outras, a caracteristica de code-on-demand, permitindo que o cliente possa baixar e executar
localmente o cddigo, simplificando aos clientes reduzir o nimero de recursos requeridos para
ser pré-aplicado. O estudo da tecnologia JavaFX possibilitou o aprendizado do conceito RIA,

onde possibilita que aplicacdes que tenham caracteristicas de software Desktop rodem na Web.

Com a tendéncia de muitos servicos estarem migrando para o conceito de Web Service,

devido ao ambiente Web ter se tornado o principal canal de comunicacéo e relacionamento de
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informagdes, surgiu a oportunidade de implementar o Assinador ICP-Brasil como um servigo,
desta maneira o usuario munido do seu certificado digital realiza uma requisi¢éo ao servidor e
a APl do Assinador ICP-Brasil é carregado no browser do cliente, para que 0 servico seja
consumido pelo cliente localmente, onde é realizada a assinatura digital do documento
eletronico. A figura 11 representa o esquema da assinatura digital disponibilizada como um

Servico.
Servidor
Requisigao

Cliente P
(3
-
—
UResposta

@ API
Browser Assinador

hittp:/fwe = =

)

Documento Assinado

Certificado Digital

Figura 11. Esquema do Servi¢o de Assinatura Digital. (Prépria).

Para que documentos eletrdnicos sejam assinados digitalmente é necessario que a
aplicacdo possa reconhecer e gerenciar os certificados digitais do usuério. Tais certificados,
tanto os instalados na maquina quanto os mantidos em um token, ficam armazenados em um
repositorio local para que sejam consumidos por aplicacdes com tal finalidade. Vale ressaltar
gue a API Assinador Digital ICP-Brasil foi desenvolvido para o sistema operacional Windows,
portanto, acessa 0 keystore do Windows onde os certificados sdo armazenados, através do

codigo demostrado na figura 12.

KeyStore keyStore = KeyStore.getInstance ("Windows-MY", "SunMSCAPI");

Figura 12. Codigo de Acesso ao keystore do Windows. (Prépria).

Para o gerenciamento dos -certificados digitais foi implementado o método

“certificates”, em JavaFX, utilizando a API Assinador Digital ICP-Brasil, de modo que sejam
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carregados todos os certificados contido no repositorio especifico. S&o armazenados em uma
lista e mostrados ao usuério, para escolha do certificado a ser utilizado para realizar a
assinatura digital, como ilustrado na figura 13. Importante ressaltar que os certificados
selecionados sdo somente os de usuarios finais, utilizados para a assinatura digital, outros

certificados digitais e certificados de ACs ndo sdo selecionados e mostrados ao usuério.

Label 1lblLista = new Label ("Certificado Digital");
1blLista.setUnderline (true) ;

Listview<String> list = new ListView<String>();
ObservableList<String> items = null;

try {
int index = 0;
while (certificate !'= null){ | chama método certificates |
items = FXCollections.observableArrayList (gertificates (index));
index ++;
}

} catch (KeyStoreException ex) {
Logger.getLogger (Novo.class.getName()) .1log(Level.SEVERE, null, ex);
}

l adiciona certificado na lista ‘

list.setItems (items) ;

I método certificates I

private String certificates (int index) throws KeyStoreException{
certificate = ICPBrasilStore.getInstance().getSigners() .get (index) ;
return certificate.getAlias();

Figura 13. Cdédigo para o Gerenciamento de Certificados. (Prépria).

Com o certificado digital escolhido pelo usuério para realizar a assinatura digital, é
necessario selecionar o documento a ser assinado. Para isso 0 usuario seleciona um arquivo de
sua maquina. Foi usado a API do Java “JFileChooser”, que fornece uma interface grafica para
navegar no sistema de arquivos, e em seguida, escolher um arquivo ou pasta a partir de uma
lista ou digitando o nome de um arquivo ou diretorio. Para testes simples, foram escolhidos

somente arquivos com extensdo .txt, ilustrado na figura 14.
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final TextField inputOpen = new TextField("Busca Arquivo");
inputOpen.setPrefWidth (200) ;

I cria FileChooser ]

final FileChooser fileChooser = new FileChooser() ;

FileChooser.ExtensionFilter extentionFilter = new

FileChooser.ExtensionFilter("DoC files (*.txt)", "*.txt"):;
fileChooser.getExtensionFilters() .add (extentionFilter) ;

final Button inputOpenButton = new Button("Buscar");

inputOpenButton.setOnAction (
new EventHandler<ActionEvent>() {
@override
public void handle(final ActionEvent e) { a*fﬁ;ffg:de
file = fileChooser.showOpenDialog (stage) ; retorno do nome
if (file '= null) { I do arquivo
inputOpen.setText (file.getName()) ; selecionado

}) l

Figura 14. Cédigo para Busca de Arquivo. (Prépria).

Para a assinatura de documentos eletronicos, foi implementado o método “digitalsign”,
em JavaFX, utilizando a APl Assinador Digital ICP-Brasil. Com o certificado digital e o
arquivo que se deseja assinar selecionados, estes sdo passados por parametro para 0 método,
de modo a realizar a assinatura digital. O método implementado realiza assinatura digital no

formato AD-RB, estabelecido pela ICP-Brasil, como mostra a figura 15.
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final Button signButton = new Button("Assinar");

signButton.setOnAction (

new EventHandler<ActionEvent>() {

@override

public void handle(final ActionEvent e) {
certificate = certificates (index) ;| certificado selecionado |—
digitalsign(file, certificate) ;] chama método assinar |
outputFile.setText (file.getName()) ;
}

acao do
Button assinar

1) ;

| método assinar l

rivate void digitalsign(File file, ICPBrasilSigner certificate) {
FirstSignature signer = new FirstSignature(file, certificate);
FileOutputStream fileout = new FileOutputStream(outputFile);
fileout.write (comand.execute (SignType . ADRBINE) ) ;| formato de
fileout.close() ; i

Figura 15. Cédigo para Assinatura Digital. (Propria).

Para disponibilizar a aplicagdo desenvolvida em uma pagina Web, foi criado um
projeto Java Web, no proprio NetBeans, como mostra a figura 16, e para este foi criado uma
pasta “Assinador” e copiado todos os arquivos da pasta “dist” gerados ao compilar a aplicacdo
desenvolvida em JavaFX, além das pastas “lib” e “web-files”, os arquivos .html destacado em
roxo e o0s arquivos .jar e .jnlp destacados em verde, desta forma a aplicagdo pode ser
consumida na pagina Web. Nota-se que todas as APIs utilizadas no desenvolvimento do
assinador, inclusive a API Assinador Digital ICP-Brasil, também constam no projeto Web.
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- Lg PacohesdeCodigos-Fonte
=8

=

-5 apijar - [ API Assipador Digital ICP-Brasil |
5 bapkix-dk150n-147.jar
-3 boprov-jdk150n-147.jar
@ beansbinding-1.2.1.jar | <@=—| Outras APls
& ssonjar

-3 sqite-jdbc-3.7.2.3ar

Aplicacao
JavaFX

[EH- -3 "(ﬂ'-{ﬂ"f}} &

5
§
kL
1k
&
w0
g

l[

C @ WebServiceAssinadorDigital
=5 Paginas Web

{1}

@@
@EDEDCD@[ZD

api.jar - | API Assihador Digital ICP-Brasil |
bopkix-jdk150n-147.jar
-] bcprov-jdk15on-147.jar
beansbinding-1.2.1.jar | <= | Outras APIg
json.jar
sqiitejdbc-3.7.2.jar
w@-ﬁes

@] JavaFXAssinadorDigital.htm| < Pagina Wep

Aplicagao | _|
Web

=

: .ﬁp JavaFXAss jorDigital.i I p— Arquives .jar e jnip
#-l ), WEB-INF

Cr :Jg Pacotes de Codigos-Fonte
D & Bibliotecas
& \Q Arquivos de Configuracgo

Figura 16. Projeto Web Assinador Digital. (Propria).

4.3.1. Testes

O primeiro teste realizado na aplicagcdo desenvolvida verifica sua capacidade de
acessar o keystore do Windows, de modo que possa gerenciar os certificados contidos em seu
repositério. Tal teste teve seu resultado esperado, mostrando os certificados em uma lista para
gue o usuario selecione o desejado, como mostra a figura 17.
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Busca Arquivo ouscar

Certificado Digital

) 13

FABIO DACENCIO PEREIRA
|LEANDRO YUKIO MANO ALVES <+——— | Lista de Certificados
RODOLFO BARROS CHIARAMONTE -

Armimin Aa Caids

Figura 17. Lista de Certificados. (Prépria).

Ponto importante neste teste, foi a necessidade de assinar o arquivo .jar gerado. Isto é
necessario devido a aplicacéo ser carregada no browser e acessar arquivos privados do cliente.
O NetBeans possui a funcionalidade de gerar arquivos auto assinados, tal funcionalidade foi
utilizada por ndo possuir um certificado especifico para realizacdo da assinatura. Deste modo

foi possivel a continuacdo do desenvolvimento e testes da aplicacéo.

O segundo teste realizado foi referente a assinatura digital gerada. Este também teve
seu resultado esperado, como mostra a figura 18. Devido a API Assinador Digital ICP-Brasil
realizar assinaturas nos formatos e especificacGes estabelecidas pela ICP-Brasil, de modo que
constam no CMS os atributos assinados e ndo assinados. Utilizou-se o software ViewBer, por
ser um utilitdrio gratuito que exibe a estrutura ASN.1 de um arquivo codificado em
BER. ViewBer pode ser usado para exibir o conteddo de certificados X509 codificados em
DER e PEM, PKCS # 12, PKCS # 10, arquivos de RSE, PKCS # 7, entre outros.
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Figura 18. Estrutura da Assinatura Digital Gerada. (Prépria).

Por fim, verificou a aplicacdo disponibilizada como um servigo. Para tal teste foi
utilizado o servidor GlassFish Server 4.0, que consta integrado no NetBeans 7.3.1, e teve seu
resultado esperado. A aplicacdo é carregada completamente no browser do cliente, através do
método GET, como mostra a figura 19, e esta realiza toda a operacao de assinatura digital do
documento eletronico sem a necessidade de realizar requisi¢des ao servidor, garantindo que a
chave privada do usuério ndo seja transporta pela rede.
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Elements Resources | Network | Sources Timeline Profiles Audits Conscle

—
Name Status
Path Method Text Type
<;| JavaFXAssinadorDigital.html GET 200 text/nt
==] /WebServiceAssinadorDigital/Assinador OK £ o
= | dtiavais iy 200 i Método GET
— /WebServiceAssinadorDigital/Assinador/y OK
7 Jjavafx-loading-100x100.gif GET 200 . /
—J) /WebServiceAssinadorDigital/Assinador/v OK image/g
P

3 requests | 53.6 KB transferred | 391 ms (load: 404 ms, DOMContentLoaded: 389 ms

B, > Q = @ O @2} | Documents Stylesheets Images Sc

Figura 19. Teste 1 do método GET. (Prépria).

Para um teste mais especifico, foi utilizada a ferramenta Dev HTTP Client, que
permite aos desenvolvedores realizar testes de recursos HTTP/HTTPS. A figura 20 mostra,
destacados, o endereco da aplicacdo, o método utilizado e o status da resposta, verificando
que através do método GET obteve o resultado esperado.

1D Dev HTTP Client X
C f [3 chrome-ex

siony//aejoelaoggembcahagimdiliamlcdmfm/HttpClienthtml

HTTR v /I localhost 8080/ =bSeniceAssinadorDigital/Assinador.JavaF XAssinadorDigital htm|

HEADERS ®tm Onw BODY
n o u Not avaliable, anly FOST, PUT, PATCH method can hold 3 content
200 0K
HEADERS ® somatted O raw  BODY S
Accept-Ranges Dytes <htely<head>
Content-L enath' 548 <SCRIPT sre="./wen-files/dtjava. Js"></SCRIPT>
G seripty
Content-Type: taxt/htm function launchApplication(jnipfile) {
Dats 2013 Nov 22 14:45:55 ~1u 272 dtjova.launch{ : S
i url i 'JaveFXAssinadorDigital.inlp',
ETay WI"5176-1385134080121" nlp_content
Lagt-Modified 2013 Nov 22 12:28:00 ~1h 15w " PD94biwgdmVyc21vbjeiMs4nTiB1bakyZ61uzzR1dXRmL Tg1PZ4NC JxgbmavIHIWZWI I EUMC IgeGl5bnHBanZ4PS JodHRWOIBvanF 2
Cenver GlassFish Server Open Source Edition 1
X-Powersd-8y Serviet/3 1 JSP/2.3 (QlassFish Server
Javafx ¢ '2.2¢'

B

Figura 20. Teste 2 do método GET. (Prépria).
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O mesmo teste mostra, como resposta, 0 codigo utilizado para o carregamento do
arquivo Java Network Launching Protocol (JNLP). Ao compilar o projeto em JavaFX é
gerado em sua pasta “dist” o arquivo JavaFXAssinadorDigital.jnlp, que por sua vez ¢ copiado
ao projeto Java Web, como descrito anteriormente. Desta maneira, levando em conta como
estd descrito na pagina HTML, o arquivo .jnlp é lancado automaticamente, realizando o

download da aplicagdo para a maquina do usuério, mostrado na figura 21.

<script>
function javafxEmbed() {
dtjava.embed( Arquivo .jnlp
{ Y
url : 'JavaFXAssinadorDigital.jnlp',
[placeholder S 'javafx-app-placeholder'J

width : 800,
height : 600,
jnlp_content :
' PD94bWwgdmVyc21vbjOiMSAwIiBlbmNvZGluZz@idXRmLTgiPz4NCixgbmxwIHNWZWMOSIFEuMCIgeGlsbn!

T

f

1§

javafx : '2.2+'
1
{}
)5

¥
<!-- Embed FX application into web page once page is loaded -->

dtjava.addOnloadCallback(javafxEmbed);
</script>

</head><body>
<h2>Test page for <b>JavaFXAssinadorDigital</b></h2>

<b>Webstart:</b> <a href='JavaFXAssinadorDigital.jnlp' onclick="return
launchApplication('JavaFXAssinadorDigital.jnlp');">click to launch this app as
webstart</a><br><hr><br>

<!-- Applet will be inserted here -->
[<civ id:'javafx-app—placeholder'></div>]
</body></html>

<

Figura 21. Resposta do Método GET. (Prépria).

Arquivos .jnlp é definida como um XML schema, que consiste de um conjunto de
regras que definem como implantar o mecanismo para lancar aplicacdes Java Web Start.
Arquivos JNLP possuem informagdes como a localizagdo do arquivo .jar, arquivo de pacote,
nome da classe principal, entre outros parametros. O navegador passa o arquivo JNLP a um
JRE, que por sua vez realiza o download do aplicativo na maquina do usuario e inicia sua
execucdo (*ORACLE, 2013). A figura 22 mostra uma parte do arquivo

JavaFXAssinadorDigital.jnlp, destacando os downloads realizados dos arquivos .jar.
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<?%m) version="1.0" encoding="ytf-8"?>
<inlp spegc="1.0" xmlns:ifx="http://javafx.com" href="JavaFXAssinadorDigital.jplp">

<information>
<title>JavaFXAssinadorDigital</title>
<vendor>Leandre</vendor>
<description>Sample JavaFX 2.0 application.</description>
<offline-allowed/>

</information>

<{resources>
<jfx:javafz-runtime version="2.2+" ="http://javadl.sun.com/webapps/download/GetFile/javafx-lates

</resources>

<resources>
<j2se version="1.6+" href="http://java.sun.com/products/autodl/j2se"/>
<jar href="JavaFXAssinadorDigital.jar" size="20857" download="eager" /> «— | JavaFXAssinadorDigital jar
<jar href="lib/api.jar" size="368691" download="eager" />
<jar href="lib/bcpkis-jdkiSon-147,jar" size="515071" download="eager" />
<jar href="lib/beprov-jdklSon-147.jar" size="1997327" download="eager" />
<jar href="lib/beansbhinding-1.2.1.jar" size="282189" download="eager" />
<jar href="lib/jsen.jar" size="37875" download="eager" />
<jar href="lib/sglite-jdbc-3.7.2.jar" size="3201133" download="eager" />

</resources>

<applet-desc width="800" height="600" main-class="¢om.javafx.main.NoJavaFXFallback" name="JavaFXAssi
<param name="requiredFXVersion" value="2.2+"/>

Zlsvmnl At _AnraN

Figura 22. Arquivo JavaFXAssinadorDigital.jnlp. (Prépria).
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RESULTADOS

Com o estudo da linguagem JavaFX foi implementado uma interface, de modo que
possa realizar a assinatura digital de documentos eletronicos, ilustrada na figura 23. A

interface implementada dispde das funcionalidades:

e Opcdo de Assinatura: apresenta ao usuério opcbes de diferentes processos para
geracdo da assinatura digital: a) Realizar Primeira Assinatura Digital; b) Adicionar
Assinatura Digital (Co-Assinatura), permite que varios USUArios assinem 0 mesmo
documento eletrdnico; c) Redefinir Formato de Assinatura, permite o usuario migrar
entre os formatos de assinaturas digitais e; d) Adicionar Assinatura Digital, permite ao

usuario adicionar sua assinatura em um documento assinado;

e Formato de Assinatura: apresenta todos os formatos disponiveis de assinaturas digitais,
estes estabelecidos pela ICP-Brasil (AD-RB, AD-RT, AD-RV, AD-RC e AD-RA);

e Busca Arquivo de Entrada: permite ao usuario escolher, de maneira facil e

transparente, o arquivo que deseja assinar digitalmente;

e Lista de Certificados: apresenta os certificados que podem ser utilizados para realizar
assinaturas digitais de documentos eletrénicos, deste modo o usuério escolhe o

certificado que deseja utilizar;

e Gera Arquivo de Saida: permite ao usuario escolher o nome do novo arquivo gerado,

este assinado;

e Assinar: apds todas as opcdes selecionadas de acordo com a escolha do usuario, este
utiliza todos os pardmetros fornecidos e com o auxilio da API Assinador Digital ICP-

Brasil realiza a assinatura do documento.
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. Assinador Digital ICP-Brasil - o IEN

Assinatura Digital

® Realizar Primeira Assinatura Digital

o Adicionar Assinatura Digital (Co-Assinatura) Opg:éo de
. Redefinir Formato de Assinatura Assinatura
Adicionar Assinatura Digital
AB-RB ~ < Formato de Assinatura
Busca Arquivo e | Busca Arquivo de Entrada |

Certificado Digital

| 4—[ Lista de Certificados I

Arquivo de Saida ey | Gera Arquivo de Saida l

Assinar < Assinar Documento |

Figura 23. Assinador Digital ICP-Brasil, Implementagdo em JavaFX. (Prépria).

Com os estudos realizados sobre Web Service e arquitetura REST, foi possivel
disponibilizar a aplicagdo desenvolvida em JavaFX, com todas as funcionalidades
implementadas descritas acima, com o apoio da API Assinador Digital ICP-Brasil, para que
seja consumida como um servico através da Internet, de modo a garantir a seguranca e
validade de todo processo de geracdo da assinatura digital de documentos eletrénicos. A

figura 24 mostra o Assinador Digital ICP-Brasil disponibilizado como um servigo.



/[ localhost8080/WebSeric x

€« cCf

nadorDigital.html

Test page for JavaFXAssinadorDigital e Endereco do Servidor

‘Webstart: click to launch this app as webstart

Assinsturs Digitsl
@ Reskear Primeira Assinatura Digital
W Adicionar Assinatura Digital (Co-Assinaturs)
& Redefinir Formato de Assinatura
W Adicionar Assinstura Digital
ABRB v
ey 5 i s
et | B | Assinador Digital ICP-Brasil
) :
Cetificado Digial em JavaFX
FABIO DACENCIO PEREIRA
|LEANDRO YUKIO MANG ALVES
RODOLFO BARROS CHIARAMONTE
TesteAssinatura
-
Elements Resources | Network | Sources Timeline Profiles Audits Console x
Name Status |Size. Time
Path find Test T i Content tatency Hinene somnl iiowsi somél\| sk eoowel.  wemel | asomel
=] JevaFxassinadorDigital.htmi 200 54K8 Sms
<_~;} /WebServiceAssinadorDigital/Assinador el oK TexOrn Ruties 50K8 sms|
= dyavays 200 LavaFXAssinadorDigi... 304K8 Sms
‘3 MWebserviceAssimadorDigital/Assinadorn GER oK oAt | 00K8 Sms métOdo GET =
] Javatx-loading-100:100.g 200 dtisva sl 175K8 Ims
WebServiceAssinadorDigital/Assinadors EEE oK s Seript 17.5%8 Ims ®

ontentl caded: 389

Figura 24. Servico de Assinatura Digital ICP-Brasil via Web. (Prépria).
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CONCLUSOES

Destacou-se que a ICP-Brasil estabelece requisitos minimos para geracao e verificacao
de assinaturas digitais, previstos e descritos em documentos por ela emitidos. O estudo da
infraestrutura da ICP-Brasil revelou que ndo ha objecdo a adocéao de software de especialidade
que permita a co-assinatura digital e assinaturas em lote, desde que obedeca aos padrdes e

critérios de validade juridica do documento eletrdnico por ela estabelecidos.

Em algumas operacg0es eletrénicas assinadas digitalmente, o uso de carimbo de tempo
é uma forma confiavel de agregar e registrar a data e o horario das transa¢6es de documentos
eletronicos. A adocdo da certificacdo do carimbo de tempo, portanto, permite obter prova que
tal documento assinado existia, assim como o certificado digital nele empregado, na data
incluida no carimbo de tempo, maximizando a seguranca juridica no processo de certificacdo

digital e tramitacdo do documento eletronico.

Assim, o Assinador Digital ICP-Brasil, desenvolvido em parceria do LSI-TEC e o
COMPSI, segue todos os processos de geracdo de assinaturas validas estabelecidos pela ICP-
Brasil, de modo a garantir a integridade, autenticidade e ndo-repidio dos documentos

eletronicos.

O presente trabalho visou a implementacdo de um servico de assinatura digital, que
tinha por finalidade, entre outras coisas, disponibilizar um servigo via Web de assinatura
digital seguindo as normas de seguranca estabelecidas pela ICP-Brasil. Tal objetivo foi
atingido através do estudo e utilizacdo da tecnologia JavaFX e a APl Assinador Digital ICP-

Brasil.

Conclui-se que disponibilizar um servico de assinatura digital via Web pode facilitar a
adocdo de tal tecnologia perante a sociedade, de modo que documentos eletronicos possam

ser assinados e transportados de forma segura, garantindo sua validade juridica.

Como trabalho futuro, sugere-se disponibilizar o Servigco de Assinatura Digital 1CP-
Brasil, utilizando a arquitetura REST para um ambiente real, para que testes de desempenho e

seguranca possam ser analisados e melhorados.
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