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RESUMO

Com o crescimento e ado¢do de novos estilos arquiteturais como SOA (Service Oriented
Architecture) e computagdo em nuvem para o desenvolvimento de sistemas, o conceito de API
REST est4a em evidéncia. O REST (Representational State Transfer) ¢ um estilo de arquitetura
de software para sistemas distribuidos hipermidia como a World Wide Web. Algumas
caracteristicas do REST sdo: arquitetura Cliente/Servidor, Stateless, Interface Uniforme,
cache, Code-on-demand. Porém, REST ¢ muito amplo e ndo define nenhuma tecnologia. Uma
forma de obter um Web Service baseado em REST é denominada de RESTful, este baseia-se
no protocolo HTTP para definir um conjunto de operagdes (GET, POST, PUT, DELETE),
disponibilizando os recursos por meio da web usando URIs. O objetivo deste trabalho ¢ a
implementa¢do de uma aplicagdo para a criagdo automatica e personalizada de um servigo de
web RESTful utilizando as boas praticas a partir de uma base de dados. Os resultados desse
trabalho foram uma aplicagdo web para criar e gerenciar API’s e um Web Service para acessar
as API’s via arquitetura REST.

Palavras-chave: Web Services, API, REST, RESTful, HTTP.
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ABSTRACT

With the growth and adoption of new architectural styles such as SOA (Service Oriented
Architecture), and cloud computing for the development of systems, the concept of REST API
is in evidence. The REST (Representational State Transfer) is a software architectural style
for distributed hypermedia systems like the World Wide Web REST Some of the features are..
Client / Server architectures, Stateless, Interface Uniform, cache, Code-on-demand. However,
REST is very broad and does not define any technology. One way to get a REST-based Web
Service is called RESTful, this is based on the HTTP protocol to define a set of operations
(GET, POST, PUT, DELETE), providing the resources from the web using URIs. The objective
of this work is the implementation of an application for automatic and personalized creation
of a RESTful web service using good practice from a database. The findings were a web
application to create and manage APIs and a Web service to access the API's via REST
architecture.

Keywords: Web Services, API, REST, RESTful, HTTP.
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INTRODUCAO

A necessidade de integragdo entre sistemas criados em diferentes linguagens ¢
encontrada cada vez mais nas grandes empresas. Com a crescente popularidade no uso de
smartphones ¢ uma tendéncia de crescimento cada vez maior de tecnologias moveis surgiu a
necessidade de disponibilizar uma comunicacdo entre os servidores web e os dispositivos
moveis.

A fim de sanar questdes como estas, a tecnologia dos Web Services foi criada,
permitindo assim, disponibilizar formas de integrar sistemas distintos, modularizar servigos e
capacitar a integracdo e consumo de informagdes.

Existem muitos protocolos e padrdes designados para o desenvolvimento de Web
Services. Alguns exemplos sdo: WS-Notification, WS-Security, WSDL (Web Services
Description Language) e SOAP (Simple Object Access Protocol), esses padrdes juntos sao
chamados de pilha WS§-*, também conhecidos como "Big Web Services", eles sao chamados
assim devido a grande complexidade para implementa-los (RICHARDSON; RUBY, 2007).

Como a maioria desses Web Services tradicionais utilizam o protocolo HTTP para a
comunicagao e troca de mensagens, pode-se adotar um padrao que utiliza 100% de tudo o que
esse protocolo oferece, nascendo assim um dos padrdes mais utilizado atualmente, o REST
(Representational State Transfer) foi criado por Roy Fielding (um dos criadores do protocolo
HTTP) e foi elaborado com a finalidade de simplificar a criagdo de Web Services. Trabalha
usando o protocolo padrao da web, o HTTP, aproveitando todos os recursos que o mesmo
oferece, como interface uniforme e o principio do enderecamento.

Seguindo a arquitetura REST pode-se disponibilizar uma API facilmente. API
(Application Programming Interface) ¢ um conjunto de padrdes de programagdo que
permitem a construgdo de aplicativos e a sua utilizagdo de maneira ndo tdo evidente para os
usudrios (CIRIACO, 2009).

Uma das solugdes estudadas foi o SOAP. Porém, as mais representativas sdo as

baseadas no estilo arquitetural REST pois possuem uma interface simples e bem definida.
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Objetivo

Com a necessidades ampla de integrar sistemas em um espago de tempo cada vez
mais curto, surgiu a necessidade de uma ferramenta que agilizasse esse processo € a0 mesmo
tempo fosse eficiente, segura, e com uma interface amigavel para o usudrio.

Sendo assim, o mercado necessita de uma ferramenta que acelere a migracao e que
seja de baixo custo para ser implementada em sistemas ja existentes ou, que poderdo ser
criados utilizando as facilidades da solug@o proposta.

O objetivo deste trabalho ¢ apresentar a proposta, implementagdo e os resultados
obtidos de um sistema gerador de API para a criagdo automatica e personalizada de Web
Services no padrdo RESTful a partir da leitura dos metadados de um banco de dados

relacional, que foi desenvolvido utilizando as boas praticas do estilo REST.

Estrutura do trabalho

O texto deste trabalho estd organizado em cinco capitulos, dispostos a seguir:

O primeiro capitulo, descreve a revisdo bibliografica de todo o processo de criagdo
de um Web Service, o funcionamento do HTTP que ¢ considerado o principal protocolo para
criacdo de Web Services. Também ¢ apresentado os tipos de Web Services.

O segundo capitulo, apresenta as principais caracteristicas do estilo de arquitetura
REST.

O terceiro capitulo, mostra como foi feita a divisao da arquitetura da aplicagdao, uma
explicagdo das principais funcionalidades contidas no sistema, quais tecnologias foram
utilizadas no desenvolvimento e como foi realizada a construgdo das principais
funcionalidades da aplicagao.

O quarto capitulo, exibe os resultados do trabalho desenvolvido, juntamente com um
exemplo completo de cria¢do, gerenciamento e o consumo dos recursos de uma API criada no
sistema gerenciador de API.

O quinto capitulo, descreve a conclusdo de todo o trabalho desenvolvido e como o

trabalho poderd ser expandido no futuro.
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1. WEB SERVICES

Um Web Service ¢ um sistema de software desenvolvido para suportar
interoperabilidade entre maquinas em uma rede, o qual pode apresentar uma interface que o
descreve (WSDL, WADL). Outros sistemas interagem com os Web Services por meio de
mensagens SOAP, normalmente usando HTTP com serializagio XML em conjunto com
outros padroes relacionados a Web (W3C, 2004).

A tecnologia dos Web Services possibilita que diferentes aplicagdes interajam entre si
e sistemas desenvolvidos em plataformas distintas se tornem compativeis. Os Web Services
sdo componentes que permitem que aplicacdes enviem e recebam dados em formatos
variados. Cada aplicacdo pode ter a sua propria "linguagem", que ¢ traduzida para uma
linguagem universal, como ¢ o caso dos formatos XML e JSON (MORO; DORNELES;
REBONATTO, 2011).

A caracteristica fundamental dos Web Services diz respeito a possibilidade de
utilizacao de diferentes formas de transmissao de dados pela rede. Logo, a arquitetura de Web
Services pode trabalhar com protocolos, tais como HTTP, SMTP, FTP, RMI/IIOP ou
protocolos de mensagem proprietarios (W3C, 2004).

As primeiras versoes das especificagdes de Web services ofereciam apenas o HTTP
como meio de transporte de dados (mensagens SOAP XML) e comunicagdo entre clientes e
servidores, sendo ainda o protocolo mais utilizado atualmente (MORO; DORNELES;
REBONATTO, 2011).

1.1. Conceitos importantes para criacao de Web Services

Para se criar um Web Service de qualidade ¢ necessario antes conhecer alguns

conceitos importantes, os quais serdo apresentados a seguir.

1.1.1. O protocolo HTTP

O HTTP ¢é um protocolo de comunicagdo para distribuicdo de objetos de hipermidia

referenciados por uma URL. Este ¢ o principal protocolo da Internet. A fungdo do HTTP ¢
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bastante simples: realizar requisi¢des e receber respostas entre um cliente e servidor (EMER,
2014).

A transmissdao de informacdes entre um emissor € um receptor caracteriza uma
comunica¢do. E da mesma forma que uma comunicacdo interpessoal, a cordialidade ¢
essencial. O protocolo HTTP estabelece um cabegalho para suas requisi¢des e respostas. O
cabecalho de uma mensagem sdo informacdes complementares que sdo de uso do cliente e
servidor. Através das informacdes passadas pelo cabegalho, que sdo de uso exclusivo do
servidor e cliente, ¢ possivel informar em uma requisicdo a preferéncia de idiomas, as
codificagdes e os formatos de conteudo para uma resposta. O cabecalho da resposta, por sua
vez, contém o codigo de status, codificacdo, formato e tempo de expiracdo da conteudo

(EMER, 2014).

1.1.1.1. Idempoténcia

A idempoténcia de um método ¢ relativa as modificagdes que sdo realizadas em
informacodes do lado do servidor. Trata-se do efeito que uma mesma requisi¢ao tem do lado do
servidor, se a mesma requisicdo, realizada multiplas vezes, provoca alteracdes no lado do

servidor como se fosse uma unica, entdo esta ¢ considerada idempotente (SAUDATE, 2013).

1.1.1.2. Seguranca dos métodos

Os métodos sdo considerados seguros se nao provocarem quaisquer alteragdes nos
dados contidos. Em relagdo a estas duas caracteristicas, a seguinte distribuicdo dos métodos

HTTP é feita conforme a Tabela 1:

Tabela 1: Métodos HTTP Idempotente e Seguro.

Método HTTP Idempotente Seguro
GET Sim Sim
POST Nao Nio
PUT Sim Nao
DELETE Sim Nio

Fonte: SAUDATE (2013).
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1.1.1.3. Métodos de Requisicio

O protocolo HTTP foi criado no projeto World Wide Web e designado para operar
essencialmente com documentos de hipertexto. Na época, havia somente o método GET para
requisitar as paginas, mas isto foi antes de qualquer especificacio do protocolo (EMER,
2014).

O HTTP 1.1, que constitui a especificacdo consolidada mais recente, define
oficialmente nove métodos que sdo informados no cabecalho da requisi¢do, cada um possui
uma finalidade diferente (EMER, 2014).

Os principais métodos sao:

. GET

Solicita um objeto para o servidor. Objetos sao entidades que o servidor conhece e
que o cliente esteja interessado em manipular..

. POST

Escreve um objeto no servidor sem respeitar a propriedade da idempoténcia.
Requisicoes deste tipo, quando repetidas, podem gerar resultados diferentes no servidor. O
uso comum deste método ¢ para a criagao de objetos no servidor.

. PUT

Escreve um objeto no servidor de maneira a respeitar a propriedade da idempoténcia.
Em linhas gerais, este tipo de requisicao pode ser realizada mais de uma vez e o resultado no
servidor serd o mesmo. Geralmente estas requisicdes carregam consigo um identificador
unico para o objeto e portanto sdo mais usadas para altera-lo.

. DELETE

Meétodo utilizado para remover um recurso no servidor.

. HEAD

Igual ao método GET, porém ao invés de retornar o response body retorna apenas o
response code e os cabegalhos associados a requisicao.

. OPTIONS

O método ¢ utilizado para saber quais métodos podem ser utilizados em determinado

recurso.
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1.1.1.4. Cabecalhos HTTP

Os cabegalhos, em HTTP, sdo utilizados para trafegar todo o tipo de metainformacao
a respeito das requisi¢cdes. Varios destes cabecgalhos sdo padronizados; no entanto, eles sao
facilmente extensiveis para comportar qualquer particularidade que uma aplicagdo possa
requerer nesse sentido (SAUDATE, 2013).

Alguns dos cabegalhos mais utilizados sdo:

. Host: mostra qual foi o DNS utilizado para chegar a este servidor;

User-Agent: fornece informagdes sobre o meio utilizado para acessar este
endereco;

. Accept: realiza negociagdo com o servidor a respeito do conteudo aceito;

Accept-Language: negocia com o servidor qual o idioma a ser utilizado na

resposta;

Accept-Encoding: negocia com o servidor qual a codificacdo a ser utilizada na
resposta;

. Connection: ajusta o tipo de conexao com o servidor (persistente ou nao);

Content-Type: indica o tipo e subtipo do conteudo da mensagem.

1.1.1.5. Codigos de status

Saudate (2013, p. 66) diz que toda requisi¢do que € enviada para o servidor retorna

um codigo de status. Esses codigos sao divididos em cinco familias: 1xx, 2xx, 3xx, 4xx € 5xX,

sendo:
. 1xx: Informacionais
. 2xx: Codigos de sucesso
. 3xx: Codigos de redirecionamento
. 4xx: Erros causados pelo cliente
. 5xx: Erros originados no servidor

Alguns dos codigos mais importantes e mais utilizados sdo:

. 200 - OK
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Indica que a operagao indicada teve sucesso.

. 201 — Created

Indica que o recurso desejado foi criado com sucesso. Deve retornar um cabegalho
Location, que deve conter a URL onde o recurso recém-criado esta disponivel.

. 204 — No Content

Usualmente enviado em resposta a uma requisicdo PUT, POST ou DELETE, onde o
servidor pode recusar-se a enviar conteudo.

. 301 — Moved Permanently

Significa que o recurso solicitado foi movido permanentemente. Uma resposta com o
codigo 301 deve conter um cabecalho Location com a URL completa (ou seja, com descri¢ao
de protocolo e servidor) de onde o recurso estd atualmente.

. 304 — Not Modified

E utilizado, principalmente, em requisigdes GET condicionais, quando o cliente
deseja ver a resposta apenas se ela tiver sido alterada em relagdo a uma requisi¢ao anterior.

. 307 — Temporary Redirect

Similar ao 301, mas indica que o redirecionamento ¢ temporario, ndo permanente.

. 400 — Bad Request

E uma resposta genérica para qualquer tipo de erro de processamento cuja
responsabilidade ¢ do cliente do servico.

. 401 — Unauthorized

Utilizado quando o cliente estd tentando realizar uma operagao sem ter fornecido
dados de autenticagdo ou a autenticagao fornecida for invalida.

. 403 — Forbidden

Utilizado quando o cliente estd tentando realizar uma opera¢do sem ter a devida
autorizagao.

. 404 — Not Found

Utilizado quando o recurso solicitado ndo existe.

. 405 — Method Not Allowed

Utilizado quando o método HTTP informado ndo ¢ suportado pela URL. Deve
incluir um cabecalho Al/low na resposta, contendo a listagem dos métodos suportados

wen

separados por “,".
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. 409 — Conflict

Utilizado quando hé conflitos entre dois recursos. Comumente utilizado em resposta
a criacdes de conteudos que tenham restricdes de dados unicos — por exemplo, criagdo de um
usuario no sistema utilizando um login ja existente. Se for causado pela existéncia de outro
recurso (como no caso citado), a resposta deve conter um cabegalho Location, explicitando a
localizagdo do recurso que ¢ a fonte do conflito.

. 415 — Unsupported Media Type

Utilizado em resposta a clientes que solicitam um tipo de dados que nao ¢ suportado,
por exemplo, solicitar JSON quando o tnico formato de dados suportado ¢ XML.

. 500 — Internal Server Error

E uma resposta de erro genérica, utilizada quando nenhuma outra se aplica.

. 503 — Service Unavailable

Indica que o servidor estd atendendo requisi¢des, mas o servigo em questdo nao esta
funcionando corretamente. Pode incluir um cabegalho Retry-After, dizendo ao cliente quando

ele deveria tentar submeter a requisicao novamente.

1.1.1.6. Passagem de parametros

Os métodos HTTP suportam parametros sob duas formas: os chamados query
parameters € body parameters.

Segundo Saudate (2013, p. 52) os query parameters sdo inseridos a partir do sinal de
interrogacao. Este sinal indica para o protocolo HTTP que, dali em diante, serdo utilizados
query parameters. Esses sdo inseridos com formato <chave>=<valor>. Caso mais de um
parametro seja necessario, os pares sdo separados com um &. Por exemplo, a requisi¢do para
o servigo do Google poderia, ser enviada da seguinte maneira:

GET /?7qg=HTTP&oq=HTTP HTTP/1.1

Host: www.google.com.br”

Quando ha a necessidade de fornecer dados complexos, € possivel fazé-lo pelo corpo
da requisi¢do. Algo como:

POST /clientes HTTP/1.1
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Host: localhost:8080
Content-Type: text/xml
Content-Length: 93

<cliente>
<nome>Paulo</nome>
<dataNascimento>2000-01-01</dataNascimento>

</cliente>

1.1.1.7. Formato de Requisicao

O protocolo HTTP foi desenvolvido de maneira a ser o mais flexivel possivel para
comportar diversas necessidades diferentes. Em linhas gerais, este protocolo segue o seguinte
formato de requisigdes:

<método> <URL> HTTP/<versao>

<Cabecalhos - Sempre varios, um em cada linha>

<corpo da requisi¢ao>

Por exemplo, para realizar uma requisi¢do ao site wikipedia.org/wiki/REST, pode ser
enviado para o servidor algo semelhante ao seguinte:

GET /wiki/REST HTTP/1.1

Host: en.wikipedia.org

Accept: text/html

Accept-Encoding: gzip

Com isso, o método GET foi utilizado para solicitar o conteido da URL /wiki/REST.
Além disso, o protocolo HTTP versdo 1.1 foi utilizado. Note que o kost, ou seja, o servidor
responsavel por fornecer os dados, ¢ passado em um cabegalho a parte. No caso, o host
escolhido foi en.wikipedia.org. Além disso, outros dois cabegalhos, Accept e Accept-

Encoding, foram fornecidos. O primeiro tem a fun¢do de informar ao servidor qual o tipo de


http://wikipedia.org/wiki/REST
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informagdo serd aceita, no caso text/html, o segundo informa ao servidor que tipo de

codificagdao do conteudo sera aceita na resposta (SAUDATE, 2013).

1.1.1.8. Formato de Resposta

A resposta para as requisi¢coes segue o seguinte formato geral:
HTTP/<versao> <cddigo de status> <descri¢do do codigo>
<cabegalhos>

<conteudo da resposta>

Por exemplo, a resposta para a requisi¢do ao site wikipedia.org/wiki/REST foi
semelhante a seguinte:

HTTP/1.1 200 OK

Content-Type: text/html; charset=UTF-8

Content-Length: 20209

Content-Encoding: gzip

<!DOCTYPE html>

—_n

<html lang="en" dir="1Itr" class="client-nojs">
<head>

<title>Representational state transfer - Wikipedia, the free encyclopedia</title> ...

Note que o codigo 200 indicou que a requisicdo foi bem-sucedida, e o cabecalho
Content-Length trouxe o tamanho da resposta. Além disso, o cabegalho Content-Type indica

que a resposta ¢, de fato, HTML.

1.1.2. API

Na grande maioria das vezes uma API se comunica com diversos outros codigos

interligando diversas fungdes em um aplicativo. Um exemplo de uma API muito utilizada ¢ a
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API dos sistemas operacionais que possuem diversos métodos e se comunicam com diversos
processos do sistema operacional.

Ja no contexto de desenvolvimento web, uma API é um conjunto definido de
mensagens de requisicdo e resposta HTTP, geralmente expressado nos formatos XML ou
JSON. Ainda que esse termo seja um sindnimo para Web Service, a chamada Web 2.0 esta aos

poucos depreciando o modelo de servigos SOAP para a técnica REST (MEDEIROS, 2012).

1.1.3. Autenticacio, Autorizacio e Seguranca

Nas aplicagdes web que utilizam seguranga, geralmente ¢ necessario fornecer
mecanismos para que o cliente possa se identificar. A partir desta identificacdo, o servidor
checa se as credenciais fornecidas sdo validas e quais direitos estas credenciais dao a ele.
Estes procedimentos recebem o nome de autenticagdo (ou seja, o cliente fornecendo
credenciais validas) e autorizagdo (o servidor checando quais direitos o cliente tem)

(SAUDATE, 2013).

1.1.3.1. Authorization Basic

O protocolo HTTP oferece um mecanismo para autenticacao: o basic. A autenticagao
basic ¢ realmente muito simples; consiste em passar o cabecalho HTTP Authorization
obedecendo ao seguinte algoritmo:

Basic Base64({#usuario}:{#senha}).

Considerando um usuario paulo e senha henrique, o cabegalho passaria a ter o
seguinte valor:

Authorization: Basic cGF1bG86aGVucmlxdWU=.

Note que este sistema ndo apresenta muita seguranga, caso um atacante intercepte
esta requisi¢do, o algoritmo Base64 ¢ facilmente reversivel, levando aos dados originais.
Desta forma, a maior parte dos sistemas que utilizam autenticacao basic, utilizam também
HTTPS, para que o atacante ndo descubra o usuario e senha que estdo sendo trafegados

(SAUDATE, 2013).
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1.1.3.2. HTTPS

O protocolo HTTP, disponibiliza um mecanismo padrdo de protecdo contra o
problema da interceptagdo do dados,.

A solucdo mais usada para trafegar as informagdes de maneira segura ¢ o uso do
HTTPS (HyperText Transfer Protocol over Secure Sockets Layer), e baseia-se na aplicacao de
uma camada de seguranga com SSL (Secure Socket Layer) sobre o HTTP. Esta camada utiliza
certificados digitais para encriptar as comunicagdes e garantir a autenticidade do servidor e,

opcionalmente, do cliente (SAUDATE, 2013).

1.2. Tecnologias para a construcio de Web Services

A seguir sera apresentado os principais padrdes para a construcao de Web Services.

1.2.1. Arquitetura WS*

No final da década de 90, muitas pessoas estavam desenvolvendo sistemas baseados
em HTTP e XML. Cada um com sua propria maneira de implementar seguranca,
confiabilidade, gerenciamento de transagdes. Com isso, muitos problemas comecaram a
surgir: incompatibilidades entre sistemas, dificuldade na manutencdo e em compensacdo, a
necessidade de se criar uma maneira comum de realizar estas tarefas. Estes fatos
impulsionaram o surgimento dos padroes WS-*. Hoje mantidos pela W3C e OASIS (MORO;
DORNELES; REBONATTO, 2011).

Atualmente, a arquitetura WS-* ¢ composta por mais de 20 especificagdes, sendo as
especificagdes base deste conjunto a SOAP, WSDL e UDDI. Além dos mencionados, existem
também os padrdes WS-Notification, WS-Addressing, WS-Transfer, WS-Policy, WS- Security,
WS-Trust, WS-ReliableMessaging, WS-Transaction, WS-AtomicTransaction, WS-I Basic
Profile entre outros. Uma das principais reclamacdes em relagdo a esse formato diz respeito
ao grande numero de especificagdes que o torna complexo e burocratico, dificil de ser
dominado por uma pessoa s6. A seguir serdo explicadas as 3 principais especificagdes

(MORO; DORNELES; REBONATTO, 2011).
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1.2.1.1. SOAP

No padrao WS-*, as mensagens trocadas entre servidor e cliente devem ser
armazenadas em envelopes SOAP. Este protocolo de comunicagdo dita um formato de envio
de mensagens entre aplicagdes, o qual ¢ descentralizado e distribuido, ou seja, qualquer
plataforma de comunicacdo pode ser utilizada, seja ela proprietdria ou nao (MORO;
DORNELES; REBONATTO, 2011).

Este protocolo define uma estrutura para interoperabilidade entre sistemas através de
mensagens em formato XML. Um envelope SOAP ¢ um documento XML, o formato deste
documento ¢ definido por um XML schema, que, por sua vez, faz uso de XML namespaces
para garantir extensibilidade. Um documento SOAP ¢ basicamente constituido de um
elemento raiz envelope, o qual identifica o arquivo XML como sendo uma mensagem SOAP.
Um elemento Header que possui dados de cabegalho. Um elemento Body responsavel por
armazenar informagdes de chamadas e respostas e um elemento Fault utilizado para manter

informacodes e status de possiveis erros. A Figura 1 exemplifica a estrutura de um documento

SOAP (MORO; DORNELES; REBONATTO, 2011).

Figura 1: Mensagem SOAP embutida na solicitagio HTTP.

POST /StockQuote HTTP/1.1

Host: www.stockquoteserver.com
Content-Type: text/xml; charset="utf-8"
Content-Length: nnnn

SOAPAction: "Some-URI"

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
<SOAP-ENV:Header>
<t:Transaction
xmlns:t="some-URI"
SOAP-ENV:mustUnderstand="1">
5
</t:Transaction>
</SOAP-ENV:Header>
<SOAP-ENV:Body>
<m:GetLastTradePrice xmlns:m="Some-URI">
<symbol>DEF</symbol>
</m:GetLastTradePrice>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Fonte: W3C (2000).



29

1.2.1.2. WSDL

Quando um Web Service ¢ criado, geralmente se espera que outras pessoas o
utilizem. Para que isso seja possivel, o cliente do servico deve conhecer quais informagdes
devem ser enviadas ao servigo, quais informag¢des sao retornadas por ele e onde encontra-lo.
Ter um formato padronizado para essas informagdes torna o consumo de um servigo muito
mais simples. Foi para este fim que a WSDL (Web Service Description Language) foi criada.

A linguagem WSDL foi criada no ano 2000, originada da combinacdo de duas outras
linguagens: NASSL (Network Application Service Specification) da IBM e SDL (Service
Description Language) da Microsoft. No ano seguinte a versdao 1.1 foi enviada como nota
para W3C e em 2007 tornou-se recomendacdo em sua versdao 2.0. A linguagem WSDL ¢
considerada um vocabulario XML utilizado para descrever e localizar Web Services. Permite
que desenvolvedores de servigos disponibilizem informagdes importantes para a utilizagao
dos mesmos. E altamente adaptavel e extensivel, o que permite a descrigdo de servigos que se
comunicam em diferentes meios, tais como SOAP, RMI/IIOP (MORO; DORNELES;
REBONATTO, 2011).

O documento WSDL ¢ dividido logicamente em duas partes, as descrigdes abstratas e
as concretas, ilustrado pela Figura 2. A parte abstrata descreve a capacidade do Web Service,
como mensagens recebidas e enviadas pelo mesmo. Na parte concreta sdo descritos os

elementos utilizados para vincular fisicamente o cliente ao servico (MORO; DORNELES;

REBONATTO, 2011).
Figura 2: WSDL document structure.
WSDL 1.1 Definition WSDL 2.0 Definition
<definitions> <description>
<types> <message> <types>
<ftypes> </message> <ftypes>
Abstract i g e
Description <portTypes> <interface>
<Iport.1."ypes> <finterface>
Concrete <binding> <service> <binding> | |<service> _
o <port... <endpoint...
Description </binding> </service> </binding> | |</service>
</definitions> </description>
Fonte: Understanding Providing WSDL Documents (2014).
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Na versdo 2.0 da especificagdo WSDL, algumas mudancas foram realizadas em
relagdo a versdo 1.1. A principal mudanga foi a retirada do elemento message. Sem este
elemento, a referéncia ao tipo de dado enviado ou recebido em uma mensagem fica no
elemento operation, o qual referencia diretamente um tipo de dado no elemento #ype. Outras
mudangas na estrutura da linguagem dizem respeito aos novos nomes dos elementos:
definitions para description; portType para interface e; port para endpoint (MORO;
DORNELES; REBONATTO, 2011).

1.2.1.3. UDDI

UDDI (Description Discovery and Integration) ¢ um protocolo que disponibiliza
métodos e padrdes para publicagdo e localizacdo de informagdes sobre Web Services,
funcionando como um repositorio com informagdes uteis para a utilizagdo destes servigos. Em
um cendrio onde uma organizagao utiliza somente seus proprios Web Services para a execugao
de diferentes processos, ou compartilha servigos entre poucas companhias, o gerenciamento
destes ndo envolve muita complexidade. Em alguns anos, a gama de parceiros de uma
organizacdo pode crescer € mais servicos em comum serdo utilizados pelas mesmas. No
processo de uma venda via comércio eletronico, onde empresas utilizam ndo somente 0s seus
servicos, mas o de outras para realizar uma transacdo bancaria ou a atualizagdo de um
estoque, a necessidade de um registro de servigos universal, padronizado, se torna
fundamental para a busca e cadastro dos mesmos (MORO; DORNELES; REBONATTO,
2011).

1.2.2. REST

REST (Representational State Transfer) € um estilo de arquitetura para sistemas de
hipermidia distribuidos. Esse termo foi utilizado pela primeira vez por Roy Fielding (um dos
criadores do protocolo HTTP), em sua tese de doutorado publicada no ano 2000. Assim, €
perceptivel que o protocolo REST ¢ guiado pelo que seriam as boas praticas de uso de HTTP

(SAUDATE, 2013, p. 26):
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* Uso adequado dos métodos HTTP;

* Uso adequado de URLs;

» Uso de codigos de status padronizados para representacdo de sucessos ou falhas;
* Uso adequado de cabegalhos HTTP;

» Interligagdes entre varios recursos diferentes.

1.3. Consideracoes finais

Neste capitulo foi demostrado o funcionamento do HTTP que ¢ considerado o
principal protocolo para criagdo de Web Services. Também foi apresentado os tipos de Web
Services, entre os tipos apresentados o escolhido para o desenvolvimento deste trabalho foi o
REST, ja que REST ¢ baseado nos conceitos do protocolo HTTP.

No entanto, REST ndo ¢ tio facil quanto simplesmente utilizar HTTP, existem regras
que devem ser seguidas para se realizar o uso efetivo deste protocolo. A intengdo do préximo
capitulo ¢ apresentar quais sdo estes conceitos e as técnicas que foram utilizadas para

desenvolvimento da solu¢do proposta no capitulo 3.
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2. WEB SERVICES BASEADOS EM REST

Como dito anteriormente, REST ¢é baseado nos conceitos do protocolo HTTP. Além
disso, este protocolo ¢ a base da web, sendo que a propria navegacao nesta pode ser encarada
como um uso de REST.

O termo ¢ geralmente usado para descrever qualquer interface que transmita dados
de um dominio especifico sobre HTTP sem uma camada adicional de mensagem como SOAP
ou session tracking via cookies HTTP. Estes dois conceitos podem entrar tanto em conflito
como em sobreposi¢do. E possivel desenvolver um sistema de soffware de acordo com as
restricdes impostas pelo estilo arquitetural REST sem usar HTTP e sem interagir com a Web.
Também se torna possivel projetar interfaces HTTP + XML que ndo condizem com os

principios REST (FIELDING, 2000).

2.1. REST e HTTP

Segundo Saudate (2013, p. 95):

REST ¢ fortemente ligado ao HTTP, a ponto de ndo poder ser executado com
sucesso em outros protocolos.

O protocolo, na realidade, ndo ¢ uma restricdo em REST, na teoria. Na pratica, o
HTTP ¢ o tnico protocolo 100% compativel conhecido. Vale destacar que o HTTPS ndo ¢
uma variacdo do HTTP, mas apenas a adi¢do de uma camada extra de seguranca, o que
mantém o HTTPS na mesma categoria que o HTTP, assim como qualquer outro protocolo que
seja utilizado sobre o HTTP, como SPDY (SAUDATE, 2013).

As possiveis causas para esta "preferéncia" podem ser apontadas: o autor do HTTP
também ¢ o autor de REST e, além disso, o protocolo HTTP ¢ um dos mais utilizados no
mundo (sendo que a web, de maneira geral, ¢ fornecida por este protocolo). Estes fatos
promoveriam uma aceitagdo grande e rapida absor¢do de REST pela comunidade de
desenvolvedores (SAUDATE, 2013).

Ele ¢ baseado em diversos principios que fizeram com que a propria web fosse um

sucesso. Estes principios sdo:
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» URLs bem definidas para recursos;

» Utiliza¢ao dos métodos HTTP de acordo com seus propositos;
» Utilizacao de media types efetiva;

» Utilizac¢do de headers HTTP de maneira efetiva;

» Utilizagdo de coédigos de status HTTP;

» Utiliza¢ao de Hipermidia como motor de estado da aplicagao.

2.2. Estilo de arquitetura REST

Um estilo de arquitetura é um conjunto coordenado de restricdes arquiteturais que
restringe as funcdes/caracteristicas dos elementos da arquitetura e permite relagdes entre esses
elementos dentro de qualquer arquitetura que estd de acordo com esse estilo (FIELDING,

2000).

2.2.1. Cliente-Servidor

O estilo Cliente/Servidor visa separar as responsabilidades e ¢ muito utilizado em
aplicagdes baseadas em rede, visa principalmente separar a interface do usuario do
armazenamento de dados, facilitando assim a responsabilidade do servidor. No estilo cliente/
servidor t€ém-se um Servidor responsavel por oferecer um conjunto de servigos que serdo
invocados por aplicagdes clientes, o servidor disponibiliza seus recursos para ser consumido

por algum cliente independente da plataforma ou da linguagem escrita (FIELDING, 2000).

2.2.2. Stateless (Comunicacao sem estado)

Existe uma restricdo as interagdes entre o cliente e o servidor, a comunicagao sera
client-stateless-server e isto significa que para cada requisicdo serd enviada toda informacgao
necessaria para o entendimento da requisi¢do e nao poderd re-utilizar nenhum contexto
armazenado no servidor. Toda requisi¢ao deve ser auto-suficiente e deve manter o estado da
sessdo no cliente (RONDON, 2010).

Este conceito trds alguns beneficios, tais como:
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» Visibilidade:
O pacote de requisi¢do de dados contém todas as informagdes necessarias para

responder a solicitagdo, diminuindo o trabalho do servidor.

« Confiabilidade:

E melhorada porque facilita a tarefa de recuperacio de falhas.

o Escalabilidade:
Nao ha necessidade de manter o estado das solicitagdes, permitindo que o servidor se

livre dos recursos alocados rapidamente e ainda simplificando a implementacao.

2.2.3. Cache

Outro elemento muito importante na arquitetura REST e o cache no cliente. Para
melhorar o desempenho de rede deve-se utilizar este mecanismo para eliminar parcialmente
as interagdes, melhorando a eficiéncia, escalabilidade e desempenho pelo usuario (RONDON,
2010).

A vantagem de se utilizar cache € a eliminacao parcial ou total de algumas interacdes
entre cliente e servidor, o que melhora a eficiéncia (menos trafego de rede), escalabilidade
(menos processamento) e performance , ja que o servidor fica menos carregado.

O armazenamento dos resultados em cache € baseado em cabegalhos padronizados

do protocolo HTTP, o cabecalho mais utilizado é o Cache-Control.

2.2.4. Sistemas em Camadas

A utilizagdo de camadas tem como finalidade melhorar a escalabilidade do processo;
isto significa que € permitido uma arquitetura composta por camadas hierarquicas por
condicionar o comportamento de componentes de modo que cada componente ndo pode "ver"

além da camada imediata com as quais estdo interagindo. A implementacdo de cache por
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dominio ¢ uma estratégia para quem for aproveitar desta caracteristica do REST. (RONDON,

2010).
2.2.5. Interface Uniforme

A caracteristica central de REST ¢ sua énfase em uma interface uniforme entre os
componentes (cliente, servidor) . E um estilo que define quatro principios fundamentais como
a identificagdo de recursos, manipulacdo de recursos através de representagdes, mensagens
auto descritivas e recursos hipermidia (FIELDING, 2000).

A Figura 3 ilustra as interfaces dos Web Services nas abordagens RESTful (orientada

a recursos) e WS-* (orientada a servigos).

Figura 3: interface orientada a recursos e interface orientada a servigos.

Orientada a Recursos Orientada a Servigos

A e ore —o{

<+— PUT —>
Client Resource Client l<t— INVOKE Activity 2
<t— POST —>

l<+— DELETE —> <t+— INVOKE Activity 3

Fonte: MORO; DORNELES; REBONATTO (2011).

2.2.6. Code-On-Demand

Codigo sob demanda ¢ um paradigma de sistemas distribuidos que define a
possibilidade e as técnicas de mover um codigo existente no servidor para a execu¢ao no
cliente, um exemplo disso sdo os cddigos JavaScript. Porém, o seu uso é opcional

(FIELDING, 2000).

2.3. Semanticas de recursos

Servicos REST sdo baseados nos chamados recursos, que sdo entidades bem

r

definidas em sistemas. Um recurso ¢ algo que pode ser encontrado em um computador e

representado por uma sequéncia de bits, que sdo entidades bem definidas em sistemas, que
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possuem identificadores (URI’s) e enderegos (URL’s) proprios, por exemplo, um documento,
uma imagem, um registro de uma tabela ou o resultado da execucdo de um algoritmo
(RICHARDSON, 2007).

Os recursos sdo representados por URI’s. Dependendo do método utilizado para
invoca-lo e dos dados na requisi¢ao HTTP, este URI tera um funcionamento diferenciado.

Para invocar um servigo REST identificado por URI’s, utiliza-se o formato genérico
de mensagem HTTP. Caso seja feita uma solicitagdo a um servigo de exclusdo (DELETE) ou
listagem de produto (GET), apenas a requisi¢ao para o identificador do servigo ¢ necessario,
pois o método HTTP ja indica qual a operagdo a ser realizada e o recurso solicitado (MORO;

DORNELES; REBONATTO, 2011).

2.4. CRUD em REST

Para interagir com as URL’s, os métodos HTTP sdo utilizados. A regra de ouro para
esta interagcdo ¢ que as URL’s sdo substantivos, ¢ métodos HTTP sdao verbos. Isto quer dizer
que os métodos HTTP sdo os responsaveis por provocar alteracdes nos recursos identificados
pelas URL’s (SAUDATE, 2013).

Estas modificagdes sdao padronizadas, de maneira que:

o GET: recupera os dados identificados pela URL;
e POST: cria um novo recurso;

o PUT: atualiza um recurso;

« DELETE: apaga um recurso.

Sistemas que seguem esse padrao também sao referenciados como “RESTful”.

Os quatro métodos principais podem ser diretamente relacionados a operagdes de
bancos de dados. Assim, para recuperar o usudrio numero 1 do banco de dados, basta utilizar
o método GET em conjunto com a URL /user/1; para criar um novo usuario, basta utilizar o
método POST sobre a URL /user (o identificador serd criado pelo banco de dados); para
atualizar este usuario, utilize o método PUT sobre a URL /user/1 e, finalmente, para apagar o
usuario, utilize o método DELETE sobre a URL /user/1. A Tabela 2 ajuda a entender esse

conceito.
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Tabela 2: CRUD em REST.

CRUD SQL HTTP URI Definicao
i RL ¢ definid
Create Insert POST /user (ria um recurso, a U © detinida
pelo servidor
. Recupera a representacdo de muitos
Retrieve Select GET /user
recursos
R tacao d ini
Retrieve Select GET /user/{id} eetipera a representatao de uti HHieo
recurso
Update Update PUT /user/{id} Sobrescreve/altera um recurso
Delete Delete DELETE  /user/{id} Remove um recurso

Fonte: o autor.

2.5. Representacio de Dados

Quando uma aplicacdo ¢ dividida em recursos, conforme pregado pelo estilo REST,
as necessidades do usuario de um servigo podem ser sanadas de uma forma mais dindmica. O
usudrio pode construir uma URI e acessa-la para que o servico desejado seja alcangado.
Trabalhando com a idéia de recursos torna-se possivel oferecer representacdes em diferentes
formatos e linguagens (MORO; DORNELES; REBONATTO, 2011).

Um recurso ¢ uma fonte de representagdes e uma representagdo sdo apenas dados
sobre o estado do recurso corrente. A maioria dos recursos na Web sao itens de dados proprios
como uma lista de produtos, logo, uma representacdo 6bvia de um recurso sdo seus dados em
si. O servidor pode entdo oferecer uma lista de produtos como um documento XML, uma
pagina Web ou em formato JSON (MORO; DORNELES; REBONATTO, 2011).

As informagdes no cabecalho HTTP podem tanto originar do browser do cliente
como também serem adicionadas na criacdo da requisicdo, pelo cliente consumidor do
servico. O campo Accept-Language do cabegalho HTTP pode ser usado pelo servidor para
identificar em que formato o cliente espera o retorno da requisi¢do ou o campo Content-Type

para fins de identificagcdo do formato solicitado (MORO; DORNELES; REBONATTO, 2011).
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2.5.1. Media Types

Os Media Types sdo utilizados para que o cliente saiba como trabalhar com o
resultado (e ndo com tentativa e erro, por exemplo), dessa maneira, os Media Types sao
formas padronizadas de descrever uma determinada informacao.

A forma de utilizar os Media Types sao divididos em tipos e subtipos, e acrescidos de
parametros (se houver). S3o compostos com o seguinte formato: tipo/subtipo. Se houver
parametros, o ; (ponto e virgula) sera utilizado para delimitar a drea dos pardmetros. Portanto,
um exemplo de Media Type seria text/xml; charset="utf-8" (para descrever um XML cuja
codificacdo seja UTF-8) (SAUDATE, 2013).

Em servicos REST, varios tipos diferentes de Media Types sdo utilizados. As
maneiras mais comuns de representar dados estruturados, em servigos REST, sdao via XML e
JSON, que sdo representados pelos Media Types application/xml e application/json,
respectivamente. O XML também pode ser representado por text/xml, desde que possa ser

considerado legivel por humanos (SAUDATE, 2013).

2.5.2. XML

XML ¢ uma sigla que significa eXtensible Markup Language, ou linguagem de
marcacao extensivel. Por ter esta natureza extensivel, consegue-se expressar grande parte das
informacodes utilizando este formato (SAUDATE, 2013).

As estruturas mais basicas em um XML sdo as tags e os atributos, de forma que um
XML simples tem o seguinte formato:

<tag atributo="valor">conteudo da tag</tag>.

XML ¢ uma linguagem bastante semelhante a HTML (HyperText Markup
Language), porém, com suas proprias particularidades. Por exemplo, todo arquivo XML tem
um e apenas um elemento raiz (assim como HTML), com a diferenga de que este elemento
raiz ¢ flexivel o bastante para ter qualquer nome. Por exemplo, para representar varios
produtos, € preciso encapsula-los em um unico elemento raiz (no exemplo a seguir, produtos):

<produtos>

<produto id="1">
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<nome>Produto 1</nome>
</produto>
<produto id="2">
<nome>Produto 2</nome>
</produto>

</produtos>

2.5.3. JSON

JSON ¢é uma sigla para JavaScript Object Notation. E uma linguagem de marcagio
criada por Douglas Crockford e descrito na RFC (Request for Comments) 4627, e serve como
uma contrapartida a XML. Tem por principal motivagdo o tamanho reduzido em relagdo a
XML, e acaba tendo uso mais propicio em cenarios onde largura de banda (ou seja,
quantidade de dados que pode ser transmitida em um determinado intervalo de tempo) ¢ um
recurso critico (SAUDATE, 2013).

A marcagao JSON segue o modelo:

. Um objeto contém zero ou mais membros;

. Um membro contém zero ou mais pares e zero ou mais membros;
. Um par contém uma chave e um valor;

. Um membro também pode ser um array.

O formato desta defini¢do € o seguinte:

{"nome do objeto" : {"nome do par" : "valor do par"}}

Caso seja uma listagem, o formato ¢ o seguinte:
{"nome do objeto" : [
{"nome do elemento" : "valor"},

{"nome do elemento" : "valor"}
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2.6. HATEOAS

Uma das técnicas mencionadas por Roy Fielding € o uso de HATEOAS (Hypermedia
As The Engine Of Application State). Trata-se de algo que o desenvolvedor web ja conhece,
porém como o termo /ink.

Toda vez que uma pagina web ¢ acessada, além do texto da pagina, diversos links
para outros recursos sdo carregados. HATEOAS considera estes /inks da mesma forma,
através da referéncia a acdes que podem ser tomadas a partir da entidade atual. Na Figura 4 ¢
ilustrado um XML que possui uma compra e diversos itens da compra, porém existe um
elemento pagamento o qual é um link para o pagamento associado a essa compra (SAUDATE,

2013).

Figura 4: HATEOAS.

1 <compra id="123">

2 <item>

3 <cerveja id="1">Stella Artois</cerveja>
4 <quantidade>1</quantidade>

5 </item>

6 <link rel="pagamento" href="/pagamento/123" />
7 </compra>

Fonte: SAUDATE (2013).

2.7. Consideracoes finais

Neste capitulo, foram apresentado as principais caracteristicas do estilo de
arquitetura REST. Por ser um estilo de arquitetura, a especificacdo de REST nao define quais
as tecnologias e como deve ser uma implementagdo de um Web Service baseado em REST,
define somente caracteristica que esse Web Service deve apresentar.

Com base nisso, muitas variacdes foram apresentadas, como RESTful, que define o
uso do protocolo HTTP para transporte de dados, o uso de recursos, o uso dos métodos do
HTTP para determinar as acdes sobre esses recursos e a independéncia na representagdo de
dados. Esses conhecimentos foram importantes para a criagao do sistema gerador de API que

sera apresentado a seguir.
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3. FERRAMENTA PARA GERAR API REST

Com a necessidade ampla de integrar sistemas em um espago de tempo cada vez
mais curto, surgiu a necessidade de uma ferramenta que agilizasse esse processo € a0 mesmo
tempo fosse eficiente, segura e com uma interface amigéavel para o usuario.

Outras solucdes foram estudadas como SOAP, entre outros. Porém, as mais
representativas sao as baseadas no estilo arquitetural REST pois possui uma interface simples
e bem definida. Como intimeras aplica¢des foram e ainda sdo desenvolvidas sem levar em
consideragdo os conceitos de integracao de servigo, a migracao pode ser algo dificil e com
alto custo. Existem algumas ferramentas porém, elas apresentam limitacdes que sdo superadas
com este trabalho.

As principais ferramentas sao:

e Slashdb

Disponibiliza um banco de dados para aplicagdes web, movel e empresarial gerando
automaticamente uma API REST/HTTP. O conteudo do banco de dados torna-se acessivel
para a leitura e escrita em varios formatos de dados padrao, como HTML, XML, JSON e CSV
para o maximo de interoperabilidade (SlashDB, 2014).

e SqIREST

Expde um banco de dados como Web Service usando HTTP e XML, os recursos
podem ser consultados, removidos e alterados (Online REST Web Service Demo, 2014).

* RestSQL

E uma camada de acesso a dados para clientes HTTP. O RestSQL ¢ um framework
de persisténcia ou um intermediario para a cldssica arquitetura de trés camadas: cliente,
servidor e banco de dados da aplicacdo Ele também pode ser incorporado em qualquer
camada intermediaria como uma biblioteca Java (restSQL Overview, 2014).

A Tabela 3 apresenta um comparativo entre este trabalho e as principais ferramentas

do mercado.



Tabela 3: Comparativo das ferramentas.

Leitura de dados

Escrita de dados

Multiplos bancos de dados

Software como servigo

Interface web amigavel

Formatos de dados: XML e JSON
Outros formatos de dados: HTML e CSV
Validadores nas requisi¢des de entrada
API’s publicas

Cache na leitura de dados
Autenticagdo por usuario

Paginagdo dos dados

Documentagdo gerada automaticamente
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‘:I:)i;igf: Slashdb  SqIREST RestSQL
SIM SIM SIM SIM
SIM SIM SIM SIM
SIM SIM SIM SIM
SIM NAO NAO NAO
SIM SIM NAO NAO
SIM SIM NAO NAO
NAO SIM NAO NAO
SIM NAO NAO NAO
SIM NAO NAO NAO
SIM NAO NAO NAO
SIM SIM NAO SIM
S NAO NAO NAO
SIM NAO NAO NAO

Fonte: o autor.

Para facilitar a geracdo de Web Services € necessario ter ferramentas que

automatizem os processos que foram citados acima. Sendo assim, o mercado necessita de uma

ferramenta que acelere a migracdo de dados e que seja de baixo custo para ser implementada

em sistemas ja existentes ou, que podem ser criados utilizando as facilidades da solugao

desenvolvida.

Neste trabalho foi desenvolvida uma ferramenta para gerar API’s REST. Ela permite

gerenciar € publicar Web Services de uma forma simples e rapida, deixando os complicados

detalhes de implementacao escondidos do desenvolvedor.

3.1. Arquitetura da aplicacio

A arquitetura da aplicagdo foi projetada em dois modulos principais, que podem ser

vistos na Figura 5 e logo depois ¢ apresentada a defini¢do de cada item da Figura.



43

Figura 5: Arquitetura da Aplicagao.
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Banco de dados Local

Fonte: o autor.

*  Maoddulo administrativo da API

Neste mddulo os usudrios da aplicacdo podem criar e gerenciar suas API’s, definir
permissdes de acesso e gerenciamento em suas API’s por outros usudrios, definir a conexao
com o banco de dados que o sistema devera mapear para gerar os recursos, escolher quais
recursos estardo disponiveis e quais agdes (ler, criar, alterar e apagar) poderdo ser executadas
em cada recurso, podendo ainda adicionar validadores de entrada nos campos de cada recurso.

Esse modulo também ¢ responsavel por realizar a leitura dos metadados do banco de
dados externo ¢ salvar essas informagdes de forma tratada no banco de dados local da
aplicacdo para que os dados do banco de dados externo possam ser acessados em arquitetura
REST no moddulo de acesso a API.

*  Modulo de acesso a API

Modulo responsavel por disponibilizar o banco de dados externo em formato REST
para os usudrios da API, aplicando todas as regras definidas no Modulo administrativo da
API.

* Banco de dados Externo

O banco de dados que o usudario gostaria de disponibilizar em formato REST.

Os seguintes SGBD’s sdo suportados na aplicagao: MySQL, PostgreSQL, Oracle,
SQLite, SQLServer ¢ IBM DB2.
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Para o bom funcionamento da aplicag@o ¢ indispensavel que o usuario fornecido para
acessar o banco de dados externo tenha permissdo para leitura dos metadados e privilégios
para as a¢oes de SELECT, INSERT, UPDATE ¢ DELETE no banco de dados. Além ¢ claro de
liberar acesso externo ao banco de dados informado, que pode ser feito liberando o IP da
aplicacdo no servidor onde o banco de dados externo se encontra.

*  Banco de dados Local

E o banco de dados da aplicagdo, onde as informagdes sobre os usuarios e os
metadados do banco de dados externo sdao salvos de forma tratada, para mais tarde serem
acessados os dados da base externa. A Figura 6 ilustra o diagrama entidade relacional da base

de dados da aplicacao.

Figura 6: Diagrama entidade relacional da base de dados da aplicacéo.

] usuario v METODO: ]log acesso v
Srel] (‘GET,'POST',PUT',DELETE)) id INT(11) ] resource v
: B id INT(11)
> nome VARCHAR(45) oL id_api INT(11)
___________ * N * 2 |
email VARCHAR(45) L ___ L7 |eH resource NTOY) L ] db._table VARCHAR(45)
al
> senha VARCHAR(45)  data DATETIME | VARCHARIS)
respurce
5 me VARCHAR(45 » metodo ENUM...) |1
usc?mz:”mc'-mR : (45) "] usuario_acesso_api ¥ — — < descricao TEXT
> token 4 5 -
(45) id_usuario INT(11) > disponivel ENUM('SIM'NAO')
*
> id_api INT(11) L. get ENUM(...)
permissao ENUM...) post ENUM(...)
1! ] api v
| > put ENUM(...)
. I L | T ’____1;*_ delete ENUM(..)
C PERMISSAO: >1d_conexao INT(11) | cache INT(11)
j T = ('OWNER', 'EDIT, 'ACCESS)) » url VARCHAR(30) : status ENUM(...)
i INT(11) 1.* | titulo VARCHAR(50) 1 | tipo ENUM(TABLE', VIEW)
id_usuario INT(11) l[ descricao TEXT
> nome VARCHAR(45) | Tenerat = > status ENUM(...) STATUS: >
> db ENUM(...) : 1 & acesso ENUM(..) ('ATIVO', 'INATIVO') .
id INT(11 *
» host VARCHAR(S) 0.1 | (11) 1. J cache INT(11) JUSE—— 1 :
- id_api INT(11 - ; 1 q -
usemame VARCHAR(45) d_apl INT(T1) » (PRIVADO, 'PUBLICO) |
nome VARCHAR(200) 1.5
» password VARCHAR(45) 1 -
> tipo ENUM(...) __ l
» data_base VARCHAR(45) I ] column v
cort VARCHAR(S) | ] column_constraint v o INT
2 ' id INT(11) . ! )
| 1. |~ 7 T T | @ id_resource INT(11)
> | % id_constraint INT(11) —_—
R nome VARCHAR(200)
— — & id_column INT(11) 0.1 Joct ENUM('SIM' NAO')
, ., 01 > =0 SIM'NAO"
DB: > id_column_reference INT(11) L* r
(MySQL', ‘Oracle’, ——d > _insert ENUM('SIM'NAO')
'SQLServer', validator v
'PostgreSQL', 'SQLite") j > - _l tipo VARGHAR(4S)
id INT(11) Ir > status ENUM(...)
» nome VARCHAR(45) | 1 | >
status ENUM(...) - |
| ] column_validator ¥ |
: id INT(11) :
VALIDATOR: > )
(‘Alnum', Between', : 1.+ |@id_columnINT(11) 1% |
‘Date’, 'IP', _ & id_validator INT(11) -
‘EmailAddress',

'NotEmpty', 'Regex’, ...) params TEXT

Fonte: o autor.



45

* Usuadrio da aplicaciao

E o usudrio que tem um banco de dados e gostaria de disponibilizar em formato
REST, ele vai utilizar o modulo administrativo da API para fazer todo o gerenciamento de sua
API.

*  Usuario da API

E 0 usuario que possui uma conta de usuario da aplicagdo mas gostaria de consumir a
API disponibilizada por ele ou por outro usuario da aplicagdo via arquitetura REST; para
conseguir realizar o consumo da API ele necessita ter permissdo de acesso ou edicdo na
mesma. O usuario da API pode ser considerado qualquer cliente HTTP 1.1 que consiga
realizar requisi¢oes; na Figura 5 ¢ ilustrado um exemplo de linguagens de programagio e
sistemas operacionais diferentes consumindo a mesma APIL.

Para realizar a autenticacao na API além do e-mail e senha informados no cadastro o
usuario precisara informar o foken de seguranca; o token € um codigo Unico associado ao
usudrio e gerado automaticamente pelo sistema, a qualquer momento o usudrio podera
solicitar a geragao de um novo foken. Os passos para realizar a autenticacdo € como consumir

a API serdo explicados na secdo 3.4.

3.2. Funcionalidades da aplicacao

A aplicacdo foi projetada para funcionar como SAAS (Software as a service), que €
um programa de software disponibilizado como um servico compartilhado na nuvem e
liberado como um “produto"”. O modelo de entrega SAAS ¢ usado normalmente para fazer um
servigo reutilizavel na nuvem e amplamente disponivel (muitas vezes no mercado) para uma
gama de consumidores variados. O usuario cria sua conta e as informagdes criadas por ele no
sistema sdo mantidas separadas dos outros usuarios (ERL, PUTTINI, MAHMOOD, 2013, p.
66).

Para ilustrar as funcionalidades da aplicagdo foi utilizado o diagrama de atividade
UML; esse diagrama descreve o fluxo das atividades, com suporte para o comportamento
condicional e paralelo. O simbolo central desse diagrama ¢ a atividade, que ¢ o estado de
fazer algo, por exemplo: um processo do mundo real, como digitar um carta, ou a execucao de

uma rotina de software, como chamar um método em uma classe. Esse diagrama ¢ 1til para
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criacdo de conexdes em workflow e na descricdo de comportamento que tem varios

processamentos em paralelo (FOWLER, SCOTT, 1999, p. 129).

Na Figura 7 sera apresentado o processo de criagdo e gerenciamento de uma API no

sistema e logo apo6s uma explicac¢do detalhada de cada atividade no diagrama.

Figura 7: Diagrama de atividade - Gerenciar API.

<usuarios>

Realizar
Login

Usuaério cadastrado?

Realizar

< rios>
Cadastro U

<apis>

Adicionar ou
Editar API

Compartilhar API?

Adicionar

I e A <compartilhamento>

<conexoes>

Cadastrar banco
de dados externo

Realiza leitura
dos metadados

< <<banco de dados externo>>

Editar recursos

<recursos>

@ disponiveis na

API

<campos>

Editar campos
disponiveis em

cada recurso

Adicionar validador no campo? Néo .©

Sim

<validadores>

Escolher

Validador

Fonte: o autor.
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As seguintes funcionalidades estdo disponiveis na aplicagdo:

1.

Realizar login (usuario): Para o usuario ter acesso as funcionalidades do

sistema, 0 mesmo deve se autenticar através da combinacao de e-mail ¢ senha.

Caso os dados informados sejam incorretos uma mensagem de erro sera

exibida.

Realizar cadastro (usuario): A aplicacdo prové mecanismos de cadastro de

usuarios, sendo necessario informar as seguintes informacdes (nome, e-mail,

username, senha e confirmar senha).

Adicionar ou editar Api: Apds o usuario realizar o cadastro ou o login no

sistema, o0 mesmo podera editar ou criar suas API’s, sendo necessario informar:

a)

b)

d)

URL: subdominio onde a API estard disponivel, caso j& exista uma outra
API cadastrada no sistema para o subdominio informado uma mensagem
de erro serd apresentada e um novo subdominio devera ser informado.
Titulo: Texto que os outros usudrios poderdo encontrar a API.

Descricao: Texto informativo que serd exibido na documentacao da API
criada.

Cache: O usuario pode informar o tempo em segundos para que os dados
dos recursos solicitados permanega em cache no cliente. Caso seja
informado, um cabegalho Cache-Control serd adicionado na resposta
HTTP.

Status: Define se a API esta ativa ou ndo, o usuario pode inativar a API a
qualquer momento.

Acesso: O usuario pode definir a API sendo publica ou privada, com o
acesso publico qualquer usuario pode encontrar a API através da
funcionalidade API’s Publicas e se inscrever e consumir 0S recursos
fornecidos pela API. No acesso privado somente os usudrios adicionados
pela funcionalidade compartilhamento terdo permissdo para acessar a

APL

Compartilhar API: O usudrio proprietario da API pode adicionar outros

usuarios para gerenciar a APl ou somente consumir os recursos da mesma. Para

adicionar um novo usuario deve-se informar o e-mail ou o username, e
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escolher se 0 mesmo terd permissdo para editar as informagdes. Com a
permissao de editar o novo usuario podera alterar as informacdes basicas da
API, adicionar novos usuarios e gerenciar os recursos, s6 ndo podera alterar ou
visualizar as informacgdes de conexdo com o banco de dados externo; as

permissdes podem ser vistas na Tabela 4.

Tabela 4: Lista de permissdes da API.

OWNER EDIT ACCESS
Editar API Sim Sim Nao
Editar Conexao Sim Nao Nao
Editar Recursos Sim Sim Nao
Apagar API Sim Nao Nao
Consumir da API Sim Sim Sim
Fonte: o autor.
5. Cadastrar banco de dados externo: Apds o cadastro da API, deve-se definir a
fonte de dados da mesma, que serdo as informagdes sobre a conexdao com o
banco de dados externo, caso a aplicacdo ndo consiga realizar a conexao uma
mensagem de erro serd exibida.
6. Leitura dos metadados: A leitura dos metadados ocorrera apds o usudrio
fornecer as informacgdes sobre a fonte de dados e a aplicacdo ter sucesso na
conexdao no banco de dados externo. A partir da coleta dos metadados a
aplicagdo criara os recursos disponiveis na API. A qualquer momento o usuario
poderad executar uma nova leitura dos metadados. O fluxo completa da coleta
dos metadados sera apresentado na se¢ao 3.4.1.
7. Editar recursos disponiveis na API: Apds a leitura dos metadados uma lista

dos recursos (tabelas e visdes do banco de dados externo) sera apresentado na

tela, os usudrios com permissdo de editar poderdo alterar as seguintes

informagdes em cada recurso:

a)  URI do recurso: Caminho onde o recurso podera ser consumido, por
padrdo sera o nome da tabela que o recurso esta associado, porém o
usuario poderd definir um nome diferente, se o valor informado estiver

sendo usado em outro recurso da APl uma mensagem de erro serd
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apresentada e um novo valor devera ser informado. A URL de acesso do
recurso ¢ formada pelo subdominio da API mais a URI do recurso,
ficando no seguinte formato: http://subdominio-da-api.exemple.com/
nome-do-recurso
Descri¢ao: Texto informativo sobre o recurso que sera apresentado na
documentacao da API criada.
Cache: O usuario pode informar o tempo em segundos para que os dados
do recurso solicitado permaneca em cache no cliente; esse valor
sobrescreve o valor do cache informado no cadastro da API. Caso seja
informado, um cabecalho Cache-Control sera adicionado na resposta
HTTP.
Disponivel: Por padrao todos os recursos estardo disponiveis, mas o
usuario podera a qualquer momento tornar indisponivel o recurso. Se um
recurso indisponivel for solicitado uma resposta HTTP com o codigo 404
(Not Found) seré retornada.
Agoes disponiveis: Para cada recurso podera ser definido as a¢des que os
usuarios com permissao de acesso poderdo executar na API. Se uma acao
que estiver indisponivel for requisita uma resposta HTTP com o cédigo
405 (Method Not Allowed) sera retornada. As agdes disponiveis sdo:

* Leitura (GET): Solicitar uma lista dos dados do recurso ou somente

um unico recurso informando o identificador tinico do recurso.
* Adicionar (POST): Adicionar dados em um recurso.
* Alterar (PUT): Alterar os dados de um recurso.

* Apagar (DELETE): Apagar os dados de um recurso.

Campos disponiveis no recurso: Para cada campo de um recurso poderad

definir se 0 mesmo estara disponivel para as a¢des de leitura, escrita (Adicionar

e Alterar) ou ambas.

Adicionar validadores nos campos: Em cada campo também poderad

adicionar validadores de entrada, que serdo executados sempre que uma acao

de escrita (Adicionar ou Alterar) for executada no recurso. A configuracdo dos

validadores serd feita via interface grafica disponibilizada pelo sistema. Para o
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funcionamento dessa funcionalidade foi utilizado o componente Zend Validator

do Zend framework 2. Alguns dos validadores disponiveis sado:

. Alnum: apenas caracteres e digitos;

. Between: o valor informado esta entre dois valores;

. Date: o valor contém uma data;

. EmailAddress: o valor ¢ um endereco de e-mail valido;

. IP: o valor ¢ um enderego IP;

. NotEmpty: o valor ndo pode ser vazio;

. Regex: verifica se o valor casa com a expressao regular informada;

Além das funcionalidade de gerenciamento da API, o sistema disponibiliza outras

funcionalidades:

1.

Geracao automatica da documentacio da API: A aplicacdo gera uma

documentacdo automatica para cada API criada, baseado no que foi informado

na construgdo da mesma. As seguintes informagdes serdo apresentadas na

documentacao:

. Titulo e descri¢ao da API;

. Um exemplo de como realizar a autenticagao;

. Uma lista dos possiveis erros € o numero de cada erro que podem ocorrer
na requisicao;

. Os recursos disponiveis e agdes disponiveis em cada recurso;

. Exemplos de uso na linguagem PHP.

APD’s publicas: As API’s marcadas como publicas no cadastro poderao ser

encontradas por outros usudrios do sistema através da funcionalidade API’s

publicas.

Relatorios de acesso: A aplicacdo gera relatorios e graficos de acesso baseado

nas informagdes geradas nas requisi¢des feitas na API. Com essas informagdes

¢ possivel saber:

. Qual usuario esta consumindo mais recursos na API;
. Qual recurso esta sendo mais acessado;
. Qual método esta sendo mais executado nos recursos;

. E qual o periodo das requisicdes;
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3.3. Tecnologias utilizadas

Para criar a aplicacao diversas tecnologias foram utilizadas, as quais foram divididas

entre back-end e front-end.

3.3.1. Back-end

. Zend Framework 2

Para criar a base MVC da aplicagao foi utilizado o Zend Framework 2, que ¢ um
framework PHP open source 100% orientado a objetos para o desenvolvimento de aplicagdes
web, ele ¢ uma evolugdo do Zend Framework 1, um framework PHP de sucesso com mais de
15 milhdes de downloads (About Zend Framework 2, 2014).

. Doctrine

A conexdo e o mapeamento dos objetos para persisténcia no banco de dados local
foram realizados usando o Doctrine.

Doctrine que ¢ um ORM (object-relational-mapper) para PHP que facilita a
persisténcia de objetos PHP em banco de dados relacional. Ele utiliza o padrao Data Mapper
como base, conseguindo gerar uma separacdo completa da ldgica de negdcio da persisténcia
dos dados no banco de dados (Getting Started with Doctrine, 2014).

. Apache

O servidor web escolhido para o projeto foi o Apache HTTP Server. O Apache ¢ um
um servidor HTTP de cédigo aberto para os sistemas operacionais modernos. O objetivo dele
¢ fornecer um servidor seguro, eficiente e extensivel que fornece servigos HTTP em sincronia
com os padroes HTTP atuais (The Apache HTTP Server Project, 2014).

. Mysql

O banco de dados escolhido para gerenciar as informacdes da aplica¢do foi o MySql.
Que ¢ o sistema de banco de dados de open source mais popular do mundo. Os pontos fortes

do MySql sdo: confiabilidade, facilidade de uso e velocidade superior (About MySQL, 2014).
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3.3.2. Front-end

. Bootstrap

Para criar o layout responsivo da aplicagdo e os padrdes de botdes e formularios do
sistema foi utilizado o Bootstrap, que € um framework para se criar layout responsivo na web.
Ele utiliza padrdes de classes CSS para criar componentes reutilizaveis usando como base
HTML, CSS e Javascript (Bootstrap front-end framework, 2014).

+ jOuery

jQuery ¢ uma biblioteca JavaScript rapida, pequena e rica em recursos. Ele auxilia na
manipulagdo de documentos, manipulagdo de eventos, animacdo e requisicdes AJAX
(Asynchronous Javascript and XML) muito mais simples, com uma API facil de usar, que
funciona em uma infinidade de navegadores. Com uma combinacdo de versatilidade e
capacidade de extensdo, jQuery facilita a escrita de codigos JavaScript (jQuery, 2014).

*  JjQuery-pjax

Pjax é um plugin jQuery que usa AJAX e pushState para oferecer uma experiéncia
de navegacao rapida. Ele funciona buscando o html no servidor via AJAX e substituindo o
conteido de um contéiner na pagina com o HTML retornado no AJAX. Em seguida, ele
atualiza a url atual do navegador usando pushState sem recarregar o layout da pagina ou
quaisquer recursos (JavaScript, CSS), dando a aparéncia de um carregamento rapido e

completa da pagina (Pjax, 2014).

3.4. Implementacio da aplicaciao

A seguir sera explicado como alguns dos principais processos da aplicagdo foram

implementados e os métodos utilizados para criar essas funcionalidades.

3.4.1. Mapeamento da base de dados

A Figura 8 ilustra o fluxo do mapeamento da base de dados e como ¢ feita a interagado

entre os componentes banco de dados local, aplicacdo e banco de dados externo.
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Para ilustrar foi utilizado o diagrama UML de sequéncia, esse diagrama descreve
como grupo de objetos colaboram em um determinado comportamento. O diagrama de
sequéncia consiste em um diagrama que tem o objetivo de mostrar como as mensagens entre
o0s objetos sdo trocadas no decorrer do tempo para a realizacdo de uma operacdo (FOWLER,

SCOTT, 1999).

Figura 8: Diagrama de sequéncia, mapeamento da base de dados.

Banco de dados Aplicagdo Banco de dados
Local (el :xﬂ;rsrrauvo Externo

1.1: Buscar informagdes do
banco de dados externo(api)

Retorna os dados para realizar a conexao > 1.2: Realizar conexéo(dados)

2.1 Marcar Recursos como Invalido(api) Conex&o estabelecida

Recursos atualizados 2.2: Buscar metadados Tabelas e Views()

Retorna metadados Tabelas e Views

Loop

Tabelas e __ 2.3: Busca Recurso(nomeTabelaView, api)
Views | I:
Alt

[If: Recurso -
Existe] |r_______9

Recurso criado

3.1: Buscar Metadados Colunas (nomeTabela \/iew)‘

3.2: Marcar Colunas como Invalidas(Recurso) Retorna metadados Colunas

Colunas atualizadas

M : 3.3: Busca Coluna(nomeColuna, Recurso)

[Colunas]
I .

Retorna a Coluna caso exista

ol : 3.4: Marcar Coluna como Vélida(coluna)

[if: Coluna
T I N

Coluna criada

: 4.1: Buscar Metadados Constraints (nomeTabe/aViewL :

4.2: Apagar Constraints(Recurso) Retorna metadados Constraints

Constraints apagadas

Loop J : 4.3: Insere Constraint (nomeConstraint, api,
[Constraints] primaryKeyOrForeignKey, nomeTabela, colunasTabela,

me’ ia, ColunasTabelaR ia)

Constraint criada

Fonte: o autor.
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A operagdo de mapeamento da base de dados foi dividido em 4 pontos principais, os

quais sao:

l.

Realizar conexao no banco de dados externo: A primeira a¢do € buscar as

informagdes necessdrias para realizar a conexdo ao banco que serd mapeado,

essas informagdes sdo cadastradas pelo usuario da aplicacdo no cadastro da

API. A agdo seguinte ¢ estabelecer a conexdao com o banco de dados externo.

Buscar metadados de tabelas e visdes e cadastrar recursos: A operacio de

mapeamento pode ser repetido sempre que for necessario, como por exemplo

quando uma tabela for adicionada ou removida do banco.

. Ap6s conectado ao banco de dados externo ¢ realizada uma consulta para
obter uma lista com os nomes das fables (tabelas) e views (visdes)
contidas no banco.

. Caso o processo de mapeamento ja tenha sido feito anteriormente todos
os recursos da API sdo marcados automaticamente como invalidos, isso €
feito para o caso de uma tabela ter sido removida ou renomeada no banco
de dados, com isso essa tabela aparecera na listagem de recursos como
invalida e podera ser excluida pelo usuério administrador da API.

. O préoximo passo ¢ percorrer a lista com os nomes das tabelas e visoes;
para cada uma delas ¢ verificado se ja existem na tabela de recursos do
banco de dados local, caso existam ¢ atualizado como recurso valido, do
contrario um novo recurso ¢ adicionado na API e associado a tabela ou
visdo do banco de dados externo.

Buscar metadados de colunas e cadastrar colunas: Para cada tabela ou visao

sdo buscados os metadados das colunas no banco de dados externo; com esses

dados obtidos os seguintes processos sao realizados:

. As colunas do recurso que contém a tabela ou visdo como fonte de dados
sdo marcados como invalidas, seguindo o mesmo conceito dos recursos,
caso uma coluna tenha sido apagada ou removida do banco de dados

externo o usuario administrador podera remové-la da API.
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A lista de colunas € percorrida e para cada uma ¢ verificado se a mesma
ja existe como coluna do recurso, caso exista, ¢ marcada como valida, do
contrario, uma nova coluna ¢ adicionada ao recurso.

Buscar metadados de constraints e cadastrar constraints: Ainda no lago de
tabelas e visdes para cada uma delas sao buscados os metadados das restrigoes
(constraints). Os dados retornados sdo: nome da constraint, o tipo (chave
primdria ou chave estrangeira), colunas da tabela atual que possuem chaves,
nomes das tabelas que possuem referéncias com essa tabela e as colunas da

tabela de referéncia. Apos obter essas informagdes os seguintes passos sao

realizados:
. Todas as constraints cadastradas na API sdo removidas.
. A lista de constraints ¢ percorrida e inserida na tabela de constraint do

banco de dados local com as informagdes necessarias.
As informagdes sobre as constraints sdo importantes para saber a chave
primaria do recurso, que sera utilizado quando um unico documento do recurso

for solicitado na API, mais informacdes na sec¢do 3.4.3.

3.4.2. Processamento principal de uma requisicio na API

A Figura 9 ilustra o processamento principal de uma requisicao na API; esse processo

ocorrera em todas as requisicdes enviadas a API independente do método HTTP ou URL

solicitada.
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Figura 9: Processamento principal de uma requisi¢do na API.
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Fonte: o autor.

As seguintes agdes sdo realizadas no processamento principal:

1. Obter a API e o recurso solicitado: Quando um cliente HTTP envia uma

requisi¢do, a aplicagdo obtém os dados da API e do recurso a partir da URL

solicitada, na Figura 9 a url solicitada ¢ http://minha-api.criadorapi.com/

clientes, portando logo a API solicitada ¢ "minha-api" e o recurso solicitado ¢

“clientes";


http://minha-api.criadorapi.com/clientes
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Verificar se a API existe: Obtido os dados da API, verifica-se a API existe no
banco de dados local, caso ndo exista ¢ retornado ao cliente uma resposta
HTTP com o cdodigo de status 404 (Not Found).

Autorizacio e autenticaciio: Primeiramente o usuario que quiser utilizar a

API devera ter permissao de acesso ou edi¢do na API. Para realizar a

autenticacdo, em todas as requisi¢des devera ser enviado 2 cabegalhos HTTP,

0s quais sdo:

. Authorization: esse cabecalho segue o padrdo explicado no item 1.1.3.1,
o qual deve seguir o seguinte formato: "Authorization: Basic
Base64({#email}:{#senha})". As varidveis {#email} ¢ {#senha} devem
ser substituidas respectivamente pelo e-mail e senha do usudrio que esta
realizando a requisic¢ao.

. HTTP_X API TOKEN: O token de seguranga ¢ um codigo unico
associado ao usudrio e gerado automaticamente pelo sistema, esse token
pode ser encontrado no menu minha conta no sistema. O cabegalho deve
ser enviado no seguinte formato: "HTTP_X_ API_TOKEN: {#token}",
a variavel {#token} deve ser substituida pelo token tinico do usuario.

Caso o usuario nao tenha permissdao para acessar a APl ou alguns dos

cabecalhos enviados esteja invalido, € retornado ao cliente uma resposta HTTP

com o codigo de status 401 (Unauthorized).

Verificar se o recurso existe: Depois de realizado o processo de autenticagao ¢

verificado se o recurso solicitado existe no banco de dados local, caso nao

exista € retornado ao cliente uma resposta HTTP com o codigo de status 404

(Not Found).

Método HTTP permitido no recurso: Quando uma requisicao ¢ enviada uma

verificagdo ¢ realizada para comprovar que o método HTTP (GET, POST, PUT

ou DELETE) solicitado esta permitido para o recurso escolhido. Caso ndo seja
permitido ¢ retornado ao cliente uma resposta HTTP com o codigo de status

405 (Method not allowed).
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6.  Salvar informacdes no log de acesso: Toda requisicdo que for realizada na
API e que as informacgdes estejam validas sera salva no /og de acesso da API,
essa informagao € util para gerar o relatdrio de acesso da API.

7.  Estabelecer conexao com o banco de dados externo: As informagdes
necessarias para realizar a conexao a base de dados da API solicitada sao
buscadas no banco de dados local, com essas informacdes ¢ realizado a
tentativa de conex@o ao banco de dados externo. Caso a conexdo ndo seja
estabelecida ¢ retornado ao cliente uma resposta HTTP com o codigo de status
500 (Internal server error).

8.  Verificar se a tabela do recurso existe: Apos realizada a conexdo ao banco de
dados externo ¢ verificado se a tabela que foi mapeada para o recurso ainda
existe, pode ocorrer da tabela ser removida ou renomeada, caso a tabela nao
seja encontrada ¢ retornado ao cliente uma resposta HTTP com o codigo de
status 500 (Internal server error).

9.  Processar acao escolhida: A acdo escolhida ¢ verificada pelo método HTTP
enviado na requisi¢do, nas se¢des a seguir sera apresentado como ¢ feito o

processo para cada agao.

3.4.3. Processando recursos com identificadores unicos

Para as acdes de alterar, apagar ou recuperar um unico recurso deve ser informado o

identificador tinico na URL solicitada. Um processo ¢ realizado para descobrir o identificador

unico e se 0 mesmo existe no recurso solicitado, a Figura 10 ajuda a entender esse processo.
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Figura 10: Processando uma requisicao na APIL.
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Fonte: o autor.

Processamento principal: E o processo realizado em todos os tipos de
requisi¢des na API, mais informagdes estdo descritas na se¢do 3.4.2;
Recuperar identificador inico na URL: Para as ac¢des de alterar, apagar ou
recuperar um unico recurso, deverd ser informado o identificador tnico na
URL do recurso, que ¢ a chave priméaria da tabela que o recurso esta associado.
Na maioria das vezes esse identificador unico serd o campo ID da tabela,
porém pode ocorrer casos em que a chave primaria ¢ composta (dois ou mais
campos formando a chave primadria).

Para os casos que a chave primaria for simples (um Unico campo)
podera solicitar a url no seguinte formato: "http://minha-api.criadorapi.com/
clientes/1". O valor “1" no final da url significa que o solicitante gostaria de

obter o recurso cliente no qual a chave primaria tenha o valor 1 na tabela.
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No caso de a chave primaria for composta, o seguinte formato deve
ser seguido:

. Primeiramente deve ser criada um texto JSON seguindo o formato:
{"chavel":"valorl", "chave2":"valor2", ...}, com as chaves primarias e
os valores dos campos;

. Em seguida codificar o texto JSON usando Base64.

. A URL solicitada nesse caso ficaria no seguinte formato: "http://minha-
api.criadorapi.com/clientes/J2Y WxvcjEiLCA1Y 2hhdmUyljoidmFao0=".

Buscar o recurso na tabela correspondente: Apos obter o identificar Gnico ¢

realizada uma consulta no banco de dados externo para retornar a informagao

solicitada. Caso ndo exista ¢ retornado ao cliente uma resposta HTTP com o

codigo de status 404 (Not Found).

Processar acao escolhida: A agdo escolhida ¢ verificada pelo método HTTP

enviado na requisicdo, nas se¢des seguintes sera apresentado como € feito o

processo para cada agao.

3.4.4. Leitura de dados na API

Para as agdes de leitura de um tUnico recurso ou uma colecdo de dados do recurso

utiliza-se o método HTTP GET. A Figura 11 ilustra o processo de uma requisi¢ao de leitura de

dados na API.
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Figura 11: Processo de leitura de dados na API.
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1. Cache: Caso o cliente HTTP ja realizou um solicitagdo anteriormente para a

URL do recurso, possivelmente esse recurso esteja em cache no proprio

cliente, se estiver em cache e o periodo do cache estiver valido ¢ retornado o

conteudo solicitado ao cliente sem a necessidade de consultar o servidor da

aplicacgdo;

’

2. Processamento principal: E o processo realizado em todos os tipos de

requisi¢des na API, mais informagdes estdo descritas na se¢do 3.4.2;
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Representacao valida: O cliente deve enviar o cabecalho Accept na requisicao
para informar em qual formato os dados devem ser retornados. Os Media Types
suportados sdo: application/json, application/xml e text/xml. Caso seja enviado
um valor invalido seré retornado ao cliente uma resposta HTTP com o codigo
de status 415 (Unsupported media type).

Tipo de solicitacdo: Se na URL tiver informado o identificador nico significa
que a resposta deve conter somente o documento solicitado, do contrario, uma
cole¢ao de dados do recurso € retornado.

Processamento identificador wnico: E o processo realizado em todos as
requisi¢des que possuem o identificador inico na URL, mais informagdes estdo
descritas na se¢ao 3.4.3;

Prepara paginacdo dos dados: Para as requisi¢cdes de colecdo de dados na
API o retorno dos dados sdo paginados por padrao, sdo retornados 25 itens da
pagina 1. Porém o solicitante pode alterar esses valores passando os valores em
parametros na URL solicitada. Para alterar o numero de itens por pagina deve-
se informar o parametro per page e para alterar o nimero da pagina de retorno
deve-se informar o parametro page.

Busca colecao de dados: Apos preparar a paginagao ¢ realizada uma consulta
no banco de dados externo para retornar a informagao solicitada. Nesse caso, se
nenhum valor for encontrado, ndo ¢ retornado um cédigo de erro, o retorno
sera uma colec¢ao vazia.

Retorno paginado: Para a URL http://minha-api.criadorapi.com/clientes?
page=4&per page=2 que foi solicitada na Figura 11 o resultado seria o texto
JSON da Figural2. O qual possui as informagdes:

. first: o nimero da primeira pagina;

. previous: o nimero da pagina anterior;

. current: o numero da pagina atual;

. next: o numero da proxima pagina;

. last: o nimero da tltima pagina na paginagao;

. _links: no sistema de dados paginados ¢ retornado juntamente com o

resultado os links para as outras paginas. Seguindo a técnica HATEOAS
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do REST, e com isso facilitando a navegag¢do entre os resultados
paginados;

. per_page: o nimero de itens que deve ser retornado por pagina;

. total_itens: o nimero total itens;

. data: os itens da pagina atual;

Figura 12: Resultado paginado.

1 A

2 "status": "success",

3 "result": {

4 "first": 1,

5 "previous": 3,

6 "current": 4,

7 "next": 5,

8 "last": 8,

9 "_links": {

10 "first": "http://minha-api.criadorapi.com/clientes?page=1&per_page=2",
11 "previous": "http://minha-api.criadorapi.com/clientes?page=3&per_page=2",
12 "current": "http://minha-api.criadorapi.com/clientes?page=4&per_page=2",
13 "next": "http://minha-api.criadorapi.com/clientes?page=5&per_page=2",
14 "last": "http://minha-api./criadorapi.com/clientes?page=8&per_page=2"
15 1,

16 "per_page": 2,

17 "total_itens": 15,

18 "data": [

19 {

20 "id": 7,

21 "nome": "Paulo"

22 +

23 {

24 "id": 8,

25 "nome": "Henrique"

26 }

27 1

28 }

29 }

Fonte: o autor.

9.  Configuracao de cache: Se na configuragdo do recurso ou da API estiver
cadastrado o periodo de cache, serd adicionado o cabegalho HTTP Cache-
Control na resposta. Na Figura 10 ¢ ilustrado um cabegalho de cache com o
valor “max-age=86400", isso significa que o cliente deve manter esses dados
armazenados por 86400 segundos (24 horas) antes de realizar uma nova

requisicao.

3.4.5. Inserciao de dados na API

Para a acao de inser¢do de dados nos recursos da API utiliza-se o método HTTP

POST. A Figura 13 ilustra o processo de uma requisi¢do de inser¢ao de dados.
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Figura 13: Processo de inser¢do de dados na API.

POST /clientes HTTP1.1
host: minha-api.criadorapi.com

. e accept: application/json . |
authorization: Basic cGF1bG86aGVucmixdWU= —
] http_x_api_token: b32da0d6652230fd9d2dba01b19c298¢c I
content-type: application/json
Request Response
Aplicagao
(Médulo de acesso a API)
>
Processamento Sim
principal (status code:
400,
) (status code:

Y —

- ) Encontrou Insere
1o Busca validadores algum erro na — Valores do <t 4 -
do recurso validagdo? Néo Recurso

Banco
de dados
Local

D

Banco
de dados
T Externo

Executa
validadores nos
campos do recurso

Fonte: o autor.

Processamento principal: ¢ o processo realizado em todos os tipos de
requisi¢des na API, mais informagdes estdo descritas na se¢do 3.4.2;

Busca validadores do recurso: ¢ realizada uma consulta no banco de dados
local para encontrar os validadores do recurso que receberd a insercdo de
dados.

Executa os validadores: antes de inserir os dados no recurso ¢ feita a
validagdo dos valores que serdo inseridos, mas somente nos campos que O
usudrio gerenciador da API configurou validadores. Caso algum dos
validadores encontre um erro nos valores que serdo inseridos, ¢ retornado ao
cliente uma resposta HTTP com o codigo de status 400 (Bad request) e no
conteudo da resposta terd as mensagens de erro da validacdo executada, como

pode ser visto no exemplo da Figura 14.
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Figura 14: Erro na validagéo.

"status": "error",
"result": {
"message": {
"number": {
"notBetweenStrict": "The input is not strictly between '100' and '1000"

"’zipcode": {
"regexNotMatch": "The input does not match against pattern /A\d{5}(?:[-\sN\d{4})?$/"
}

h
"code": 4001
Fonte: o autor.

4.  Inserir valores: se os valores tiverem sucesso na validacdo, os mesmos serao
inseridos na tabela do recurso, e serd retornada ao cliente uma resposta HTTP

com o codigo de status 201 (Created).
3.4.6. Alteracao de dados na API

Para a agdo de alteracdo de dados nos recursos da API utiliza-se o método HTTP

PUT. A Figura 15 ilustra o processo de uma requisi¢ao de alteragdo de dados.

Figura 15: Processo de alterag@o de dados na API.

PUT /clientes/1 HTTP1.1
host: minha-api.criadorapi.com
accept: application/json

e - authorization: Basic cGF1bG86aGVucmixdWu= . Y
. http_x_api_token: b32da0d6652230fd9d2dba01b19c298¢c
content-type: application/json :
Request / Response
Aplicagao
(Médulo de acesso a API)
Processamento
principal
Sim
(status code:
Processamento 400) (statuis|code.
identificador 200)
inico —
Encontrou Atualiza
algum erro na Valores do <t - - -
validagdo? Recurso
Banco
4 Busca validadores do de dados
recess Externo

Executa
de dados el vallidadores nos
Local campos do recurso

Fonte: o autor.
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Processamento principal: ¢ o processo realizado em todos os tipos de
requisi¢oes na API, mais informacdes estdo descritas na se¢do 3.4.2;
Processamento identificador winico: E o processo realizado em todas as
requisi¢des que possuem o identificador tinico na URL, mais informagdes estao
descritas na secao 3.4.3;

Validacdo dos dados: o processo de validacdo dos dados ¢ o mesmo da
inser¢do de dados na API, mais informagdes estdo descritas na se¢ao 3.4.5 item
2e3.

Atualizar valores: se os valores tiverem sucesso na validacdo, os valores do

recurso solicitado serdo alterados com os novos dados, e sera retornado ao

cliente uma resposta HTTP com o cédigo de status 200 (OK).

3.4.5. Remocao de dados na API

Para a a¢ao de remog¢ao de dados nos recursos da API utiliza-se o método HTTP

DELETE. A Figura 16 ilustra o processo de uma requisi¢ao de remogao de dados.

Figura 16: Processo de remogéo de dados na API.

‘ | DELETE /clientes/1 HTTP1.1 . J
=] host: minha-api.criadorapi.com =
— accept: application/json — #
authorization: Basic cGF1bG86aGVucmixdwuU=
http_x_api_token: b32da0d6652230fd9d2dba01b19c298c
Request Response
Aplicacao
(Médulo de acesso a API)
Processamento
principal
(status code:
200)
Processamento
. - Remove
/den’t/f(cador » Recurso <t - = =
unico
Banco
de dados
Externo

Fonte: o autor.
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Processamento principal: ¢ o processo realizado em todos os tipos de
requisi¢oes na API, mais informacdes estdo descritas na se¢do 3.4.2;
Processamento identificador winico: E o processo realizado em todas as
requisi¢des que possuem o identificador tinico na URL, mais informagdes estao
descritas na secao 3.4.3;

Remove dados do recurso: se houve sucesso no item 2, € removido do recurso

o documento solicitado, e serd retornado ao cliente uma resposta HTTP com o

codigo de status 200 (OK).

3.5. Consideracgoes finais

Neste capitulo foi apresentada a realizagdo da divisdo da arquitetura da aplicacao,

uma explica¢do das principais funcionalidades contidas no sistema, quais tecnologias foram

utilizadas no desenvolvimento e como foi feito a construcdo das principais funcionalidades da

aplicagdo.

No proximo capitulo serdo apresentados os resultados do trabalho desenvolvido,

juntamente com um exemplo completo da criagdo, gerenciamento € o consumo de uma API

no sistema.
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4. RESULTADOS

Este trabalho resultou em uma aplicagdo web para criar e gerenciar API’s e um Web
Service para acessar as API’s via arquitetura REST.

Para entender o objetivo da aplicacdo criada utiliza-se o ponto de vista de uma loja
virtual que atende seus clientes através do envio de produtos pelo correio. Em algum
momento da compra o cliente terd que informar o endere¢o da entrega. Nesse momento o
Codigo de Enderecamento Postal (CEP) exerce um papel fundamental, ja4 que ele indica o
estado, a cidade, o bairro e a rua do destinatario. Somente com a posse desses elementos ¢ que
a loja virtual pode calcular o valor do frete a ser pago para o envio do produto.

Uma solucdo para a loja seria armazenar na sua base de dados todos os CEPs
brasileiros, porém uma solu¢ao melhor seria utilizar uma API externa que recebesse uma
mensagem contendo o valor de um CEP e retornasse uma outra mensagem com os dados
referentes ao CEP indicado. A aplicagdo da loja virtual teria que enviar uma requisicdo com o
CEP do cliente e receberia uma resposta do Web Service com as informagdes necessarias para
poder calcular o frete.

Contudo, existe um outro problema: onde poderia ser encontrado um Web Service
que disponibilize os dados de CEP ou qualquer outro assunto. E justamente nesse ponto que
entra o sistema gerador de API, com ele qualquer pessoa que tiver um banco de dados podera
disponibilizar a outros ou se preferir mante-lo privado e utilizar a aplicagdo somente para
facilitar o processo de criagdo de um Web Service REST.

Ainda seguindo o exemplo do web service de CEP, para exemplificar o
funcionamento do sistema, neste capitulo sera criado uma API para consulta de CEP, o SGBD
escolhido no exemplo foi 0 MySql, o qual contém um banco de dados com uma estrutura de
4 tabelas interligadas (¢b_estado, tb_cidade, tb_bairro e tb_endereco) que podem ser vista na

Figura 17.



Figura 17: Banco de dados CEP.

] tb_estado
id INT(11)

nome VARCHAR(45)

sigla VARCHAR(2)

| tb_endereco
cep INT(11)

% id_bairro INT(11)
rua VARCHAR(45)

Y ] tb_cidade v
id INT(11)
_1_ — _1£ 9 id_estado INT(11)
nome VARCHAR(45)
E >
|
L
[
1. |
|
d ] tb_bairro v
id INT(11)
lL___l »id_cidade INT(11)
nome VARCHAR(45)
= >

Fonte: o autor.
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Para cada tabela a ferramenta criara um recurso REST, porém se o cliente precisar do

endereco completo (estado, cidade, bairro, rua e CEP) terd que realizar 4 requisicoes € 1SsoO

ndo ¢ vidvel, para solucionar o problema serd criada uma visdo no banco de dados para

retornar as informacdes em uma unica requisi¢cao. O codigo SQL que foi utilizado para a

construcdo pode ser visto na figura 18 .

CREATE
SELECT

FROM
JOIN
JOIN
JOIN

Figura 18: Visdao CEP.

VIEW view_cep AS
‘End’.‘cep’, ‘End’.‘endereco’,
‘Cid’. 'nome’ AS cidade,

“tb_endereco’ AS “End’

“tb_bairro® AS "Bar® ON "Bar'.
“tb_cidade® AS “Cid® ON "Cid".‘id"
‘tb_estado’ AS ‘Est’ ON ‘Est’.‘id"’

“iat

[

“End’. id bairro”,
‘Cid’."id_estado”,

‘Bar’
“Est’. 'nome’

.‘nome’ AS bairro,
AS estado,
"End’. id _bairro"

‘Bar®. id_cidade’

‘Cid’. id_estado’;

Fonte: o autor.

4.1. Criando e gerenciando uma conta no sistema

Login e Cadastro:

‘Bar’.'id cidade”,

‘Est’.’ sigla’ AS sigla_estado

Para acessar a aplicagdo, caso ja possua uma conta no sistema, o usudrio devera

acessar a URL http://www.criadorapi.com:8080/login e realizar o login (Figura 19).

Se ndo possuir uma conta deverd entdo acessar a URL http://www.criadorapi.com:

8080/register e criar uma conta informando seus dados (Figura 19).


http://www.criadorapi.com:8080/login
http://www.criadorapi.com:8080/register

Figura 19: (A) Login; (B) Cadastro.

www.criadorapi.com:8080/login v =

Email

paulo@example.com

Entre na sua conta

N&o tem uma conta? Registe-se aqui.

(A)

Fonte

Editar perfil e token:

€ C f

www.criadorapi.com:8080/register ¢ =

&

Register

Nome

Paulo Henrique Cardoso de Oliveira

Email

paulo@example.com

Username

paulo-henrique

Senha
Confirmar senha
: 0 autor.
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O usuério tem a possibilidade de alterar as configuragdes do seu perfil e visualizar ou

gerar um novo token de seguranga no sistema (Figura 20).

Q
Q
2

Figura 20: (A) Alterando configuracdes do perfil; (B) Token de seguranga.

‘www.criadorapi.com:8080/user-info W=
Minha Conta Configuragées do Perfil

Alterar informag@es de sua conta, avatar, credenciais e login, etc.

D

Nome

S perfit

P Token . .
Configure suaimagem avatar em

gravatar.com

Paulo Henrique Cardoso de Oliveira

E-mail

paulo@example.com

Username

paulo-henrique

Senha

*Deixe em branco se ndo quiser alterar a senha

B
@)

Fonte

€« C fi www.criadorapi.com:8080/user-token
Minha Conta Token de Seguranca
S perfil Para utilizar qualquer API do nosso sistema, é necessario informar o
token de seguranca em todas as requisigdes.
0 token é um codigo tnico, gerado pelo sistema.
# Token Mantenha-o em seguranca e nio o divulgue.

Seu Token
/ f6737ef869737bd9fdffd0eabcIccle8

Qo
Q
[

. 0 autor.
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4.2. Criando e gerenciando uma API

Criando uma API:
Apds o usudrio se autenticar no sistema ele poderad criar sua API, informando os

dados necessarios conforme a Figura 21.

Figura 21: Criando um APIL.

& C # | www.criadorapi.com:8080/api QL

Criar API Compartilhamento Conexao com Banco de dados Recursos

K
® 9 =
MENU - -

@ Minhas APIs

APIS Piblicas URL

) meu-cep .criadorapi.com
Relatérios
Conexdes Titulo
Meu CEP
Descrigdao

AAPI Meu CEP ajuda os usuarios a encontrar o enderego facilmente através do CEP.
Vocé pode contribuir para o bom funcionamento da API contribuindo com novos enderegos.

Escreva uma breve descri¢do sobre a API, aparecera na documentagao da API.

Cache
86400

Tempo em segundos

Status

Acesso

Salvar e continuar »

Fonte: o autor.

Compartilhando uma API:

Depois de criada, a API podera ser compartilhada com outros usuérios e definir a
permissdo que terdo. Na Figura 22 pode ser visto que existem dois usudrios, o primeiro
usuario (Paulo Henrique) com permissdo Owner possui todas as permissdes, o segundo
usudrio (Aline Oliveira) possui permissao Edit e pode ajudar a gerenciar a API.

Na Figura 22 também pode ser visto como o layout da aplicagdo ¢ exibido caso seja

acessado em um Tablet.
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Figura 22: Compartilhando uma API.

o

« C f | www.criadorapi.com:8080/api/share/41

Criar API Compartilhamento Conexao Data Base Recursos

Io— @

Adicionar usuario
~ Y +add
-
=
Name Email Username Remove
9 Paulo Henrique m paulo@example.com paulocoliver
/ Aline Oliveira aline@example.com aline B8
L
« Voltar Préximo »

Fonte: o autor.

Configurando o banco de dados da API:

O préximo passo € configurar a fonte de dados da API, o qual pode ser visto na

Figura 23, onde pode ser criada uma conexao com um banco de dados externo ou escolher

uma conexao cadastrada anteriormente pelo usudrio. Se a aplicagcdo ndo conseguir estabelecer

uma conexdo com o banco de dados informado, uma mensagem de erro sera apresentada na

Figura 23: Configurando o banco de dados da APIL.

« C # | www.criadorapi.com:8080/api/connection... Q. {¢ =

=
-

Griar API Compartihamento ~ Conexdo DataBase  Recursos

Lk

s (=

Escolher uma conexdo existente

R o0

Escolhere continuar

Criar uma nova conexao

Nome

Banco de dados CEP

DB
MysQL

Host
127.00.1

Password

Database

db_cep

Port
3306

Fonte: o autor.
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Gerenciando os recursos da API:

ApoOs estabelecida a conexdo com a fonte de dados, ¢ realizado o processo de
mapeamento da base de dados e na Figura 24 ¢ possivel ver o resultado do mapeamento do
banco de dados da Figura 17 (tabelas) e Figura 18 (visdo). Caso seja necessario realizar um

novo mapeamento pode ser feito através do botdo "Recarregar Metadados” (Figura 24).

Figura 24: Gerenciando os recursos da API.

€ C f | www.criadorapi.com:8080/api/resources/41 ks

£ ) Conex3do Data Base Recursos

< Recarregar Metadados

&) Criar API ¢ ) Compartilhamento

Recursos

Search: Show 10 entries
Tabela ~ Recurso £ Disponivel £  Opgdes o>
B8 tb_bairro bairro m i= Campos =~ & Alterar
BB tb_cidade cidade m i= Campos =~ &' Alterar
BB tb_endereco endereco m i= Campos = ¢ Alterar
BB tb_estado estado i= Campos =~ & Alterar
@ view_cep cep m = Campos & Alterar

First = Previous Next Last

Fonte: o autor.

Na Figura 24 também pode ser visto como o layout da aplicacdo € exibido caso seja
acessado em um Smartphone. As URIs de acesso dos recursos foram alterados, no caso foram

removidos os prefixos th e view dos recursos, isso foi feito para facilitar o uso dos recursos.
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Além disso o recurso estado foi marcado como indisponivel pelo proprietario da API e nao

poderé ser consumido.

Alterando um recurso:

Para cada recurso pode ser definido se o mesmo estara disponivel e as agdes que
poderdo ser realizados. Na Figura 25 pode ser visto que o recurso endereco esta disponivel e
que a acdo de Apagar ndo serd permitido no mesmo, além disso foi definido um tempo de
cache de 604800 segundos (uma semana), o qual sobrescreve o valor definido na criagdo da

API (Figura 21).

Figura 25: Alterando um Recurso.

& C' f |1 www.criadorapi.com:8080/api/resources/41 Qe =

Criar API Compartilhamento

v <

Alterar Recurso

URI do Recurso

http://meu-cep.criadorapi.com/ endereco =

Descrigao

Nesse recurso vocé pode adicionar, alterar e obter o recurso de enderego,
para obter os dados completos do enderego veja o recurso CEP.

Vi
Escreva uma breve descrigao sobre o recurso, aparecera na documentacao da API
Cache
604800

Tempo em segundos

Disponivel
GET (Leitura) POST (Adicionar) PUT (Alterar) DELETE (Apagar)
| Ed | B naivo

Cancelar Salvar ‘

Fonte: o autor.

Gerenciando os campos de um recurso:
Na Figura 24 ¢ possivel ver que para cada recurso existe um botdo para gerenciar os
campos do mesmo. E na Figura 26 o recurso enderego foi escolhido para ser gerenciado, a

qual exibe os campos disponiveis € o tipo do campo.
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Figura 26: Gerenciando os campos de um recurso.

£
i

& C # [ www.criadorapi.com:8080/api/resources/41#

Criar API Compartilhamento Conexao Data Base Recursos

a < =

arregar Metada

Agoes

cep

& validadores # Opgoes

id_bairro int & validadores & Opgoes

endereco

varchar & Vvalidadores & Opgdes

Fonte: o autor.

O botao Validadores (Figura 26) exibe a lista de validadores contidos no campo
(Figura 27). No campo CEP foi adicionado um validador (Figura 28) de expressdo regular
(Regex) com o padrdo /("\d{8}3)/, o qual valida se o valor informado ¢ um niimero de 8

digitos.

Figura 27: Lista de validadores no campo de um recurso.

C' | www.criadorapi.com:8080/api/resources/41# W=

Validadores + Adicionar Validador

Validador Actions

Regex & Alterar X Apagar

endereco varchar & Validadores & Opgodes

Fonte: o autor.
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Figura 28: Adicionando um validador.

<« C' # | www.criadorapi.com:8080/api/resources/41# W=

Add/Edit validator

Pattern

Md{8}s

Cancelar Salvar

Fonte: o autor.

Ainda na figura (Figura 26) pode-se ver o botdo opg¢des, com o qual ¢ possivel

definir se o campo estara disponivel para requisicdes de leitura (GET) ou requisi¢des escrita

(POST e PUT) (Figura 29).

Figura 29: Opgdes do campo.

& C' f ] www.criadorapi.com:8080/api/resources/41

%
]

Opcodes do campo

GET (Leitura)

POST - PUT (Adicionar - Alterar)

id_bairro m

endereco

cep

Cancelar [ Salvar ‘
)

Fonte: o autor.
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Lista de API’s:

Depois de criada, a API aparece na listagem de API’s do usuario (Figura 30), onde o

mesmo podera alterar, apagar ou acessar a documentacgdo de suas API’s.

Figura 30: Lista de API’s.

€« C A [} www.criadorapi.com:8080/apis L

Minhas API et

</>Documentagao

Meu CEP & ¢ Fditar
A APl Meu CEP ajuda os usuaric
o enderecgo facilmente através
pode contribuir para o bom fu
da API contribuindo com nov¢

D

«¢ Compartilhamento
iERecursos

W Apagar Api

Fonte: o autor.

4.3. Pesquisando uma API Publica

Caso a API seja criada como publica, a mesma podera ser encontrada por outros
usudrios do sistema através da funcionalidade API’s Publicas (Figura 31), os quais poderao
visualizar a documentacdo para conhecer todos os detalhes da API antes de utiliza-1a. Os
usuarios que decidirem utilizar a API devem clicar no botdo Participar, com isso a aplicagdo

concederd permissao de acesso (ACCESS) na APL.
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Figura 31: Pesquisando uma API Publica.

€« C M [ www.criadorapi.com:8080/public-apis?q=CEP <o

APIS Publicas Pesquisar APls

©

Exibindo resultados para a pesquisa: CEP

Meu CEP
A API Meu CEP ajuda os usuarios a
encontrar o enderego facilr ~ *
do CEP. Vocé pode contribt + Participar

o
Q
2

funcionamento da API cont
novos enderecc </>Doc

9%

Fonte: o autor.

4.4. Visualizando a documentacio de uma API

Para toda API criada no sistema serd disponibilizada uma documentagdo, a qual ¢
composta pelos seguintes itens: introdugdo, autenticagdo e erros (Figura 32) e pelos recursos
disponiveis na API (Figura 33).

Na Figura 32 pode ser visto a documentacao que foi gerada para a API criada na

secdo 4.3.

Figura 32: (A) Documentagdo Introducao e autenticagdo; (B) Documentacdo erros.
Cc meu-cep.api.criadorapi.com:8080 px — Cc f meu-cep.api.criadorapi.com:8080

Meu CEP Introduction Meu CEP

Errors
A API Meu CEP a udrios a encontrar o
enderego
Introduction Voc? p isstaghalais Introduction Attributes
API contribuindo com deregos.
Authentication Authentication
status:  “error®
Erors Errors Gode of the error
message:  string
bairro bairro A complete message with
details about the error to show
ep cep
users,
cidade cidade
code: int
endereco . ond dereco Code of the error

Authentication

des 6 obrigatério o envio do cabegalho

404 Not.
ion", siga as etapas abaixo para realizar o

mail , Spassword);

500, 502, 503, 504 Server errors

®)

Fonte: o autor.
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Figura 33: Documentagdo dos recursos.

& C' ff || meu-cep.api.criadorapi.com:8080/#65
o PHP Ruby Python
Meu CEP  Create KUERES
# Request
$request->setMethod('POST');
Fields $request->setHeaders(array('Content-Type'
Introduction => 'application/json'));
o cep: int $request->setUri('http://meu-cep.api.criad
Authentication orapi.com/endereco');
. . $request->setRawBody(json_encode(array(
Eors id_bairro: int Yazp® oo Gill,

'id_bairro' => null,
endereco: varchar

‘endereco’ => null,

bairro );
$response = $request->dispatch();
cep )
Validators
cidade
# Response
cep: Regex "
endereco # Status code: 201
pattern: N\d{8}$ {
status: "success",
result: {
message: "Successfully added",
@ link: "http:http://meu-cep.api.criador
api.com/endereco/{id}"
}
;

Fonte: o autor.

4.5. Consumindo os recursos de uma API

Nesta se¢ao foram realizados exemplos praticos para demostrar a utilizagdo da API
criada na secdo 4.2. A ferramenta utilizada para gerar os testes foi a extensdo "SureUtils

REST API Client” do Google Chrome.

Leitura dados na API:

A seguir sera demostrado o funcionamento de requisi¢des com o método HTTP GET
na API. A Figura 34 ilustra a requisi¢do ao recurso "endereco", o qual retorna uma colecgao de
dados paginados. Na Figura 35 a requisicao ¢ feita no recurso “cep" buscando o documento
17522710.

Em ambos os casos pode-se ver a presenca do cabegalho Cache-Control na resposta
o qual indica o tempo em segundos que o cliente deve armazenar as informacdes. Outros dois
cabecgalhos importantes que estdo presentes sdo o Accept na requisicdo e o Content-Type na

resposta, que indica que o cliente solicitou o contetido da resposta em formato JSON.
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Figura 34: Leitura de uma colegdo dados na API;

RequestF----------------------------------------- -

URL:  http://meu-cep.api.criadorapi.com:8080/endereco?page=1&per_page=2

Method: | GET | POST PUT  DELETE HEAD  OPTIONS

Headers:  Authorization: Basic cGF 1bG9jb2xpdmVyQGdtYWIsLmNvbTp3ZTIzd2UyMw==
X-Api-Token: f6737ef869737bd9fdffdOeabcYccfe8
Accept: application/json

Response----=-=-=-=----=---=----------------------mmmm - -

Status: 200 OK

Headers: ' Date: Sat, 22 Nov 2014 22:07:07 GMT
Server: Apache/2.4.9 (Ubuntu)
X-Powered-By: PHP/5.5.11-2+deb.sury.org~precise+2
Content-Type: applicationfjson; charset=utf-8
Cache-Control: max-age=604800
Connection: Keep-Alive
Keep-Alive: timeout=5, max=100
Content-Length: 616

Data: | {
"status": "success",
“result": {
"first": 1,
“current™: 1,
"next": 2,
"last™ 112964,
" links": {
“first": "http://meu-cep.api.criadorapi.com/endereco?page=1&per_page=2",
“current”: "http://meu-cep.api.criadorapi.com/endereco?page=1&per_page=2",
"next": "hitp://meu-cep.api.criadorapi.com/endereco?page=2&per_page=2",
“last": "http://meu-cep.api.criadorapi.com/endereco?page=112964&per_page=2"
h
"per_page™: 2,
"total_itens": 225928,
"data™: [ {
"cep": 1001000,
"id_bairro": 3412,
“endereco”: "Praga da Sé - lado impar”

18
“cep": 1001001,
"id_bairro": 3412,
"endereco”: "Praga da Sé - lado par"

1

Fonte: o autor.
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Figura 35: Leitura de dados com identificador tnico.

1

Request |- -=--=--=-=-=-=-=---=-------“--““--“--“--“--“-“--“----------~- 1

URL: | http://meu-cep.api.criadorapi.com:8080/cep/17522710

Method: | GET | POST @ PUT @ DELETE @ HEAD = OPTIONS

Headers: ' Authorization: Basic cGF1bG9jb2xpdmVyQGdtYWIsLmNvbTp3ZTIzd2UyMw==
X-Api-Token: f6737ef869737bd9fdffd0eabc9ccfe8
Accept: application/json

Response |- =-==-=-==-==-==-=--=---“--- - ------------------=--=-~

Status: 200 OK

Headers: ' Date: Sat, 22 Nov 2014 21:55:38 GMT
Server: Apache/2.4.9 (Ubuntu)
X-Powered-By: PHP/5.5.11-2+deb.sury.org~precise+2
Content-Type: application/json; charset=utf-8
Cache-Control: max-age=86400
Connection: Keep-Alive
Keep-Alive: timeout=5, max=100
Content-Length: 258

N

Data: | {

"status": "success",

"result": {
"cep": 17522710,
"endereco": "Rua Jodo Augusto Cazer”,
"id_bairro": 1538,
"bairro": "Nucleo Habitacional Nova Marilia",
"id_cidade": 56,
"cidade": "Marilia",
"id_estado": 24,
"estado": "Sao Paulo",
"sigla_estado": "SP"

Fonte: o autor.

Inserciao de dados na API:

A seguir sera demostrado o funcionamento de requisi¢des com o método HTTP
POST na API. A Figura 36 ilustra uma tentativa de inclusdo de dados no recurso “endereco”,
porém o campo CEP contém um validador Regex que verifica que o valor informado estd

invalido, causando um erro 400 (Bad Request). Na Figura 37 o campo CEP estd com o valor



82

correto, com isso os dados sdo inseridos com sucesso no recurso € € retornado o status code
201 (Created).

Em ambos os casos pode-se ver através do cabegalho Content-Type da requisi¢do que
os dados sdo enviados no formato JSON, porém a resposta ¢ aguardada no formato XML que
pode ser visto através da presenga do cabegalho Accept na requisi¢do e o do Content-Type da

resposta.

Figura 36: Erro na insercdo de um Recurso;

Request - --------------------------------------------

URL: | http://fmeu-cep.api.criadorapi.com:8080/endereco

Method: GET | POST | PUT = DELETE = HEAD  OPTIONS

1
1
1
1
1
1
1
1
Headers: = Authorization: Basic cGF1bG9jb2xpdmVyQGdtYWIsLmNvbTp3ZTIzd2UyMw== !
X-Api-Token: f6737ef869737bd9fdffd0eabc9ccfe8 :
Accept: application/xml .
Content-Type: application/json 1

1

1

1

1

1

1

1

1

1

1

__..__..__..__..__..__..__..__l
B

Data: |{
"cep™"17525- 901",
"id_bairro":"2846",
"endereco":"Avenida Hygino Muzzi Filho"
} p
Responsg|-----=-=---=----=----------------------------- 1

Status: 400 Bad Request

Headers: ' Date: Sat, 22 Nov 2014 23:55:26 GMT
Server: Apache/2.4.9 (Ubuntu)
Connection: close
X-Powered-By: PHP/5.5.11-2+deb.sury.org~precise+2
Content-Length: 278
Content-Type: application/xml; charset=utf-8

B

1
1
1
1
1
1
1
1
1
1
1
1
1
Data: <?xml version="1.0" encoding="utf-g"?> !
' |<response> 1
<status>error</status> !
<result> :
<message> |

<cep> 1
<regexNotMatch> |

The input does not match against pattern '/*\d{8}%/' |
</regexNotMatch> 1

</cep> 1
</message> 1
<code>4001</code> 1
</result> !
</response> :
1

- e e e e e e e R R R R R R R R e e e ey

Fonte: o autor.
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Figura 37: Sucesso na inser¢do de um Recurso.

-|Request [----------------------------mm - mmm - -

URL: | http://meu-cep.api.criadorapi.com:8080/endereco

Method: GET | POST | PUT = DELETE HEAD  OPTIONS

1 |
1 I
1 |
1 I
1 I
1 |
1 |
1 I
1 Headers: | Authorization: Basic cGF 1bG9jb2xpdmVyQGdtYWIsLmNvbTp3ZTIzd2UyMw== !
: X-Api-Token: f6737ef869737bd9fdffd0eabclccfe8 :
. Accept: application/xml |
1 Content-Type: application/json |
1 |
1 1
1 Data: |{ I
: "cep™:"17525901", :
1 |
1 |
1 I
1 |
1 |

"id_bairro":"2846",
"endereco":"Avenida Hygino Muzzi Filho"

Responsg - --=---==---=------------------------mmmm-m - - .

Status: 201 Created

Headers: | Date: Sun, 23 Nov 2014 00:02:42 GMT
Server: Apache/2.4.9 (Ubuntu)
Connection: Keep-Alive
X-Powered-By: PHP/5.5.11-2+deb.sury.org~precise+2
Content-Length: 154
Keep-Alive: timeout=5, max=100
Content-Type: application/xml; charset=utf-8

Data: <?xml version="1.0" encoding="utf-B"7>
<response>
<status>success</status>
<result>
<message>Successfully added</message>
</result>
</response>

e |

Fonte: o autor.

Alteraciao de dados na API:
A Figura 38 ilustra o funcionamento de requisi¢des com o método HTTP PUT na
API. No exemplo da figura a tentativa de alteragdo dos dados do recurso endereco obteve

sucesso, com isso os dados foram alterados e foi retornado o status code 200 (OK).



URL:
Method:

Headers:

Data:
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Figura 38: Alteracdo de dados na API.

http://meu-cep.api.criadorapi.com:8080/endereco/17525901

GET POST PUT DELETE HEAD OPTIONS

Authorization: Basic cGF1bG8jb2xpdmVyQGdtYWIsLmNvbTp3ZTIzd2UyMw==
X-Api-Token: f6737ef869737bd9fdffd0eabcYccfe8

Accept: application/json

Content-Type: application/json

"cep™:"17525901",
"id_bairro":"2846",
"endereco":"AV. Hygino Muzzi Filho"

-|Request |----------------------------------mmm - - - -

Response

Headers:

Data:

e |

Status: 200 0K

Date: Sun, 23 Nov 2014 00:32:19 GMT

Server: Apache/2.4.9 (Ubuntu)

Connection: Keep-Alive

X-Powered-By: PHP/5.5.11-2+deb.sury.org~precise+2
Content-Length: 64

Keep-Alive: timeout=5, max=100

Content-Type: applicationfjson; charset=utf-8

{

"status": "success",
“result": {
"message": "Successfully changed”

Fonte: o autor.

Exclusao de dados na API:

A Figura 39 ilustra o funcionamento de requisi¢des com o método HTTP DELETE

na API. No exemplo da figura a tentativa de exclusdo dos dados do recurso endereco obteve

sucesso, com isso 0os dados foram apagados e foi retornado o status code 200 (OK).
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Figura 39: Exclusdo de dados na API.

-|Request [------------------------- - mm - - -

URL: | http://meu-cep.api.criadorapi.com:8080/endereco/17525901

Method: GET = POST ~ PUT | DELETE | HEAD  OPTIONS

X-Api-Token: f6737ef869737bd9fdffd0eabc9ccfed

! |
! |
! |
! |
! |
! |
! |
! |
1 Headers: Authorization: Basic cGF1 bGYjb2xpdmVyQGdtYWIsLmNvbTp3ZTIzd2UyMw== I
! |
: Accept: application/json :
! |
! |
! |
! |
! |
! |

Data

r|Responsg |- ----=-------------------omm e mm e m - mm - .
1 I
1 |
1 Status: 200 OK .
1 1
. Headers: | Date: Sun, 23 Nov 2014 01:00:02 GMT :
I Server: Apache/2.4.9 (Ubuntu) |
[ Connection: Keep-Alive I
! X-Powered-By: PHP/5.5.11-2+deb.sury.org~precise+2 !
: Content-Length: 64 :
I Keep-Alive: timeout=5, max=100 |
[ Content-Type: application/json; charset=uff-8 PR
1 o
1 I
! Data: | { !
: "status": "success", :
. “result™: { I
[ "message": "Deleted successfully" I
1 } I
1 |
1 } |
1 I
[

Fonte: o autor.

4.6.Consideracoes finais

Neste capitulo foi apresentados os resultados do trabalho desenvolvido, juntamente
com um exemplo completo de criagdo, gerenciamento € o consumo dos recursos de uma API

criada no sistema gerenciador de API.
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CONCLUSAO

Neste trabalho foi desenvolvida uma aplicagdo para a criacdo automatica e
gerenciavel de Web Services na arquitetura REST a partir de uma base de dados relacional. Os
objetivos desse trabalho foram atingidos, os quais eram: desenvolver uma aplicagdo web para
criar e gerenciar API’s e um Web Service para acessar as API’s via arquitetura REST.

A criacdo desse sistema possibilita que a geracao de API’s seja realizada em um
periodo de tempo mais curto, com baixo custo para ser implementado, facilidade na
manuten¢do e seguranca das informagoes trafegadas.

Esta experiéncia proporcionou aprendizado e ampliagdo de habilidades técnicas e
cognitivas relacionadas as seguintes areas: desenvolvimento web, arquitetura REST, Web
Services.

Este trabalho podera receber novas funcionalidades para deixar o software mais
completo. Das funcionalidades futuras, foi possivel identificar:

« Gerar remuneragdo: Adicionar a op¢ao para os donos das API’s cobrarem pelo uso
de seus dados, a partir de n requisicoes na API o servigo ¢ interrompido e sé
voltara a funcionar através da adi¢ao de créditos;

« Filtros nas requisi¢des de leitura de dados: Adicionar uma opg¢do para ser
realizado filtro das informacgdes nas requisi¢cdes de leitura de dados, o qual poderia
ser feito através de query parameters na URL. Com isso diminuiria o consumo
desnecessario de dados;

« Duplicar API’s: Para facilitar a criagdo de versdes da mesma API.

Esta ferramenta podera ser disponibilizada na internet para testes funcionais e, apds

avaliagdes dos usuarios e aprimoramentos do sistema, sera liberada para uso efetivo.
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