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RESUMO

Consciéncia Situacional (SAW) é um conceito amplamente utilizado em areas que demandam
tomadas de decisdo critica, como no dominio de gerenciamento de emergéncias. SAW esta
relacionada com o nivel de percepc¢édo e entendimento que um individuo tem sobre eventos
reais que ocorrem em cenarios complexos, 0s quais devem ser geridos por sistemas criticos.
Tais sistemas criticos exigem interfaces de usuario (Ul) especializadas para fornecer aos
operadores uma compreensdo dindmica do que esta acontecendo no ambiente. Uma questao
desafiadora no design de interfaces orientadas a SAW € determinar como 0 processo de
interface  humano-computador pode ser construido para o enriquecimento de SAW,
considerando ambientes com fontes de dados heterogéneas, limitacdes quanto a qualidade de
dados e situagcdes em constante mudanga. O problema aumenta quando informacfes estdo
sujeitas a incertezas, 0 que pode comprometer o processo de andlise de situaces. Além disso,
0s humanos tomam decisdes baseadas em sua propria compreensdo sobre o evento, 0 que
aliado a experiéncia e conhecimentos podem ser ativos valiosos para serem usados para
processar informacao situacional sobre emergéncias para a aquisicdo de SAW. O objetivo
deste trabalho é demonstrar como incluir uma Ul orientada a SAW no processo de avaliacdo
de situacOes de emergéncias e apresentar o desenvolvimento de uma Ul que promova o
gerenciamento de informacao situacional de emergéncias para promover a aquisicdo de SAW.
Os resultados apresentam uma rotina especificada para empregar Uls especializadas em SAW
como parte de um processo de avaliacdo de situacdes, que suporta uma forte integracao entre
0 operador e outras fases do processo, como a avaliacdo da qualidade, fusdo de dados e
visualizacdo da informacao, bem como um prototipo de interface que atenda ao processo. Um
estudo de caso com um cenario critico de um evento de roubo é também apresentado para
demonstrar a aplicabilidade da abordagem proposta. Assim como a apresentacdo da aplicacao
de uma avaliacdo de SAW dos operadores durante a utilizagdo da interface, a fim de mensurar
e quantificar a consciéncia situacional e seu impacto em cenarios criticos.

Palavras-Chave: Consciéncia situacional, interface de usuarios, avaliacdo da situacao.



ABSTRACT

Situation Awareness (SAW) is a concept broadly employed in areas that require critical
decision making, such as the emergency management domain. SAW is related to the
perception and the understanding level that an individual have about real life events that
occurs in complex scenarios, which must be managed by critical systems. Such critical
systems require specialized User Interfaces (Ul) to provide to operators a dynamic
comprehension about what is going on at the environment. A challenge issue regarding SAW-
oriented interface design is to determine how the human-computer interfacing process can be
built to enrich SAW considering environments with heterogeneous data sources, data with
quality limitations and changing situations. The problem increases when information are
subject to uncertainty, which can compromise the situation analysis process. Additionally,
humans make decisions based on their comprehension about the event, which allied with the
experience and knowledge can be valuable assets to be used to process emergency situational
information for SAW acquisition. The objective of this work is demonstrate how to include
SAW-oriented Uls into the process of emergency situation assessment and to present the
development of a Ul that promotes the management of emergency situational information to
promote the SAW acquisition. The results present a specified routine for the employment of
SAW-Specialized Uls as part of a situation assessment process, that supports a strong
integration between the human operator and others phases of the process, such as the quality
assessment, data fusion and information visualization, as well as an interface prototype that
supports the process. A case study with a critical scenario of robbery event is also depicted to
demonstrate the applicability of the proposed approach. Even as the operator’s presentation of
SAW assessment application during the interface utilization, for the propose of measure and
quantify the situation awareness and the impact in critical scenarios.

Keywords: Situation awareness, user interface, situation assessment.
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CAPITULO 1.

INTRODUCAO

Consciéncia Situacional (SAW) é um processo baseado no desenvolvimento da
percepcao e compreensao do que esta acontecendo dentro de um volume e espacgo de tempo, e
também a antecipacgdo de eventos futuros.

SAW ¢ visto como um fator critico para o sucesso de sistemas de apoio a deciséo
(BAUMGARTNER et al. 2010), tais como sistemas de gerenciamento de emergéncias que
tem a especialidade de avaliagdo de situacfes e também é amplamente reconhecido como
fornecedor base para a boa tomada e decisdo. Em sistemas de avaliagéo de situagdes, tomadas
de decisbes assertivas sdo necessarias, principalmente em cenarios criticos, desta forma a
SAW deve ser analisada quanto ao nivel de compreensdo do especialista sobre determinado
cenario.

Em cenérios de tomadas de decisdes criticas, como no dominio de chamadas de
emergéncia, uma ma SAW pode prejudicar a compreensdo da situacdo, comprometendo a
alocacdo de recursos e a preservacao de patrimonios e vidas humanas.

Adicionalmente, a melhoria no processo de SAW pode auxiliar processos
operacionais, auxiliando no planejamento de agdes estratégicas, melhorando a qualidade das
decisbes e permitindo melhor compreensao de todo um cenario.

Um dos processos essenciais para dar suporte a analise de situacbes e
consequentemente promover SAW € o de representacao grafica e controle da informacéo.

Representar informacdes inferidas do mundo real para a tomada de decisdo militar
apresenta desafios, pois tais ambientes possuem informacdes de natureza dindmica e
complexa, (Rogova et al. 2004).

Uma questdo desafiadora na comunidade de avaliacdo de situacdes é determinar
como o processo de representacdo grafica da informacdo situacional pode ser redesenhado
para o enriquecimento de SAW, que pode prejudicar a obtencdo de SAW dos operadores
(Kokar e Endsley 2012).

Além disso, fornecer aos seres humanos dados e informacgdes sobre a qualidade das
informagdes, para que adquiram uma melhor compreensdo do que esta acontecendo no
ambiente, sdo fatores que auxiliam o processo de tomada de decisdes (Rovoga, et al. 2004).

Neste trabalho é apresentado o desenvolvimento de uma interface de usuarios
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dedicada a representar e gerir a informacdo produzida por um sistema de avaliacdo de
situacbes, mais especificamente um sistema de gerenciamento de emergéncias, além de
ilustrar e discutir como incluir tal interface no processo de avaliacgéo.

Desta maneira, a organizacdo de uma combinacdo de técnicas e ferramentas é
apresentada, estas sdo responsaveis por gerir informacfes semanticas situacionais, que
buscam suportar uma melhor percepcao das situacfes e auxiliar o processo de tomada de
decisdo em cenarios de emergéncia, visando a reducdo de erros humanos que comprometam
SAW.

Um estudo de caso no contexto de andlise de informagBes imperfeitas para a
consciéncia situacional, provenientes de evento de crime é descrito. Neste cenario, a interface
e visualizacdes, em sinergia com as informacdes incertas propagadas no processo, é avaliada
quanto a contribuicdo para o processo e consequentemente a obtencdo e manutencao de SAW.

Na Secéo 2 serdo apresentados conceitos de SAW na avaliacdo da situacgéo, tal como
a sua relacdo e consequéncia. A Secdo 3 aborda um estudo sobre a qualidade de dados no
processo de SAW. Na Secdo 4 é abordada a qualidade de dados e sua importancia em sistemas
de gerenciamento de emergéncias. A Secdo 5 apresenta as técnicas de visualizacdo de
informac&o para SAW, ja na sessdo 6 interfaces orientadas a SAW s&o discutidas, bem como a
apresentacdo de trabalhos relacionados para ambos. A Secdo 7 apresenta a proposta para
interfaces orientadas a SAW em sistemas de avaliacdo de emergéncias, e finalmente, na Secédo
8 0 estudo de caso é abordado bem como a apresentacdo da avaliacdo de SAW dos
operadores.
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CAPITULO 2.

SAW E A INFLUENCIA NA AVALIACAO DE SITUACOES

Consciéncia da Situacdo € um conceito extensivamente citado e amplamente
estudado. S&o encontrados na literatura mais de trinta conceitos que definam SAW (Salmon et
al, 2009).

Jeannot (Jeannot et al, 2003) defende que SAW é 0 que as pessoas precisam saber
sobre determinado evento para ndao serem surpreendidas. O autor complementa dizendo que
em ambientes complexos, a formacdo de SAW deve estar preocupada com o conhecimento
das pessoas referente aos acontecimentos relacionados a fendmenos e tarefas especificas. Ele
exemplifica dizendo que para pilotos de caca, SAW é basicamente o conhecimento obtido
sobre as ameacas e as intencGes das forcas inimigas. Ja para um controlador de trafego aéreo,
SAW consiste em conhecer os planos de voo, posicdes das aeronaves podendo prever o estado
futuro com o intuito de detectar possiveis conflitos.

De acordo com Endsley (Endsley, 2011), atingir SAW € um processo realizado pelo
usuario, e € composto por trés niveis: percepcdo dos elementos no ambiente, compreensédo da
situacdo atual e sua projecdo em um estado futuro. Os niveis sdo descritos abaixo:

e Nivel 1 - Percepcdo: Passo fundamental no processo de SAW, este envolve
perceber os elementos do ambiente;

e Nivel 2 - Compreensdo: Vai além de perceber os elementos, envolve a
integracdo do que foi percebido na etapa anterior e relaciona-los com as
metas e objetivos do operador;

e Nivel 3 - Projecdo: Envolve a capacidade de antecipar eventos futuros e suas
possiveis implicacBes, com base na compreensdo do nivel anterior;

A teoria mais aceita, conhecida e amplamente divulgada de SAW, é a de Endsley, na
qgual SAW consiste em estar ciente dos eventos que ocorrem em um ambiente e compreender
como essa informacdo afeta a situagdo no presente e no futuro proximo.

A autora propés um modelo de SAW com base na teoria de processamento de
informacdo, como mostrado na Figura 1, que descreve SAW como um modelo interno

derivado do ambiente que é separado, e precede a tomada de decisdo e desempenho.
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Figura 1 - Modelo de SAW no processo de tomada de decisdo adaptado de Endsley e Rodgers,
1994,

2.1 Fatores limitantes e erros de SAW

A literatura descreve oito grandes fatores que podem atrapalhar o processo de
consciéncia da situacdo. Esses oito fatores sdo: gargalo de atencdo, limitacdo da memodria,
estresse, excesso de dados, saliéncias mal inseridas, complexidade do sistema, modelos
mentais incorretos e automacao.

e Gargalo de atencdo: relaciona-se com a incapacidade do ser humano de
prestar atencdo a mais de uma informacdo por vez, dificultando o processo de
SAW em vista da grande quantidade de informacgdes expostas por sistemas
que visam auxiliar este processo;

e Limitacdo da memoria: esta relacionado a fatores que impedem o usuério a
ter acesso a informacgdes em sua memoria relacionado as informacdes obtidas
sobre determinada situacéao;

o Fatores de estresse: como a carga de trabalho, ansiedade, fadiga que podem
sobrecarregar e prejudicar seu processo de cognigéo;

e Excesso de dados: refere-se a quantidade de dados e informacgfes a serem
analisadas pelo operador, que quando em excesso pode prejudicar o

entendimento dos mesmos.
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e Saliéncias mal inseridas: consistem em informagc6es mal colocadas ou mal
destacadas. Destacar informagdes pode ser de grande ajuda no processo de
SAW, porém, caso mal inseridas conduz o usuario a trilhar caminhos para
tomada de decisdo baseados em informacdes irrelevantes ao contexto;

e Complexidade do sistema no qual muitas funcionalidades criam uma barreira
para que o usudrio desenvolva um modelo mental de como este funciona

e Modelos mentais incorretos: gerados com base em informacgdes que
confundem o usuério, e que ndo se encaixam diante do contexto atual
conduzindo a uma ma interpretacdo da situacéo.

e Automacdo que pode levar a dependéncia do usuario em relacdo ao sistema
(Endsley, 2011).

Endsley (Endsley, 1999), apresenta uma taxonomia de erros em SAW de maneira a
descrever muitos fatores que podem levar a erros neste processo. Tal taxonomia foi aplicada
por meio de uma investigacdo nas principais transportadoras aéreas nos Estados Unidos
(Endsley, 1995). De acordo com os resultados 88% dos erros envolveram SAW, estes foram
divididos entre os trés niveis de SAW tendo como causas variadas, dentre elas: dificuldade de
detectar informacdo, falha ao monitorar, criacdo de um modelo mental pobre e exagero ao
projetar possiveis situacoes.

Rodgers et al. (2000), relata que dentre os grandes fatores que conduziram a erros
operacionais em terminais de controle de trafego aéreo em 1997 nos Estados Unidos, 58%
foram associados com problemas relacionados a SAW. Como registrado, a compreensao das
situaces e como componentes desta impactam o ambiente é um fator crucial para a tomada
de decisdo e influencia o comportamento do préprio usuario e sistemas que auxiliam a
conclusdo de tal processo, onde, casos mal sucedidos, dependendo do dominio da aplicacéo,
podem conduzir a erros irreversiveis.

Assim, fica evidente a importancia de levar em consideracdo os niveis de SAW, bem

como evidencia-los no desenvolvimento de sistema de avaliagéo de situaces.

2.2 Avaliacdo de SAW

Com base na necessidade de entender e avaliar o modo como SAW age e influencia
nos processos de determinados dominios, bem com os fatores levados em consideracdo nos

processos de tomada de decisdo aplicados a situacGes especificas, ferramentas quantitativas



21

com o objetivo que especificar e avaliar o nivel de consciéncia da situagdo obtido por
operadores de sistemas diversos foram desenvolvidas.

Para o gerenciamento de sistemas criticos, como os de avaliacdo de situacGes, cerca
de 30 técnicas sdo encontradas na literatura, SALMON et al. (2009), identifica 17 pertinentes
para avaliacdo de sistemas criticos como os de tomada de decisdo militar, dentre elas constam
técnicas de andlise de requisitos de SAW, técnicas de congelamento de simulacdo, técnicas de
tempo real, técnicas de auto avaliacdo, técnicas de observacdo, médias de performance e
mapeamento de processos.

Para o desenvolvimento da avaliagdo de SAW para a Interface de Usuarios (Ul)
proposta, que visa o enriquecimento da SAW em sistemas de gerenciamento de emergéncia,
técnicas de auto avaliacdo serdo abordadas, com objetivo de mensurar, quantificar e entender
o nivel de conhecimento em relagdo a situacdo que os operadores sdo capazes de obter.

Técnicas de auto avaliagdo sdo comumente utilizadas com o Unico objetivo de obter
informacdes particulares referentes a SAW de cada operador dos sistemas, tais técnicas, sdo
aplicadas apo6s a utilizacdo dos sistemas, de modo que o préoprio operador possa avaliar a sua
percepcao e entendimento em relacdo a situacdo. Tal avaliacdo pode ser mensurada a partir de
escalas pré-definidas em cada ferramenta.

A utilizacdo de tais técnicas de auto avaliacdo sdo justificadas a partir da facilidade
de aplicacdo, pois sdo faceis, rapidas e tem baixo custo, e por ndo serem invasivas em relacédo
as tarefas, pois a aplicacdo das avaliacGes é realizada apenas ap0s a realizacdo das tarefas, e
ndo durante sua realizacdo como, por exemplo, as técnicas de congelamento de situacdo e as
técnicas de tempo real.

As técnicas de auto avaliacdo, muitas vezes ndo sdo aplicadas por apresentarem
problemas quanto a obtencdo de dados referente & SAW do operador ap6s a realizacdo das
tarefas, como por exemplo, as provaveis chances de o operador ndo se lembrar das
informacOes das tarefas apds a sua realizacdo e também problemas relacionados a
sensibilidade dos métodos.

Na literatura s@o encontradas algumas técnicas de auto avaliacdo para SAW como as
apresentadas abaixo:

e Técnica de Pontuacdo de Consciéncia da Situacdo (Situation Awareness
Rating Technique - SART)

e Técnica de Escala de Avaliacdo de Consciéncia da Situagdo (Situation
Awareness Rating Scales Technique - SARS)



22

e Avaliacdo da Consciéncia da Equipe (Crew Awareness Rating Scale - CARS)

e Escala de Avaliacdo de Consciéncia da Missdo (Mission Awareness Rating
Scale - MARS)

e Avaliacdo Quantitativa de Consciéncia Situacional (Quantitative Analysis of
Situational Awareness - QUASA)

e Escala de Consciéncia Situacional de Cranfield (Cranfield Situation
Awareness Scale - C-SAS)

Para os fins desse trabalho, a técnica SARS é utilizada para de permitir que a
avaliacdo da SAW obtida pelos operadores com a utilizacdo da Ul seja possivel. Deste modo,
os paragrafos que seguem, descrevem a aplicacdo desta técnica criada por Bell (Bell e Waag,
1997).

Bell e Waag, (1997), desenvolveram esta ferramenta com o objetivo de responder as
perguntas feitas em 1991 pelo Chefe de Estado da Forca Aérea que queria entender sobre
SAW, tais perguntas descrevem as tentativas inicias para tentar mensurar SAW em simulacgdes
de combate aéreo. Suas perguntas eram: O que € SAW? Podemos medir SAW? Podemos
selecionar individuos para treinamento de pilotos baseado em seu potencial de SAW? Quais
0S impactos que os treinamentos tem de SAW?

Destas, 0 processo foi resumido para trés questdes, sendo que a primeira diz respeito
a definicdo SAW, a segunda é o grau em que os pilotos julgam (de forma confiavel) seus
colegas pilotos em termos de SAW, e a terceira e Ultima missdo é saber se existe ou ndo um
relacionamento entre cada julgamento e performance da misséo.

Para serem capazes de determinar o grau de confiabilidade dos pilotos com base em
SAW, pilotos e especialistas no assunto desenvolveram uma lista onde constam 31 elementos
comportamentais de SAW. A Tabela 1 apresenta tais elementos divididos em oito categorias
de desempenho.

Para medir a SAW, foram desenvolvidos quatro diferentes instrumentos para a
avaliacdo de SAW dos pilotos baseados nos 31 elementos da Tabela 1. O primeiro requer a
presenca de entrevistados para que possam fornecer a sua definicdo pessoal sobre SAW. A
partir desta definigdo, cada entrevistado classifica a importancia dos 31 elementos da Tabela 1

usando a escala Likert de 6 (seis) pontos.
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Tabela 1 - Elementos de SAW para a auto avaliacdo segundo Bell e Waag, (1997), referente a
técnica SARS.

Caracteristicas Gerais

Interpretacéo da Informacéo

Disciplina

Interpretacdo Comunicacdo interventricular - VSD

Determinacéo

Interpretacéo do Sistema de Aviso de Radar (RWS)

Conhecimentos taticos

Habilidade para usar AWACSI/GCI - avido

Capacidade de compartilhamento de

tempo

Integracdo das informacoes gerais

Capacidade de raciocinio

Classificacdo de Radar

Capacidade espacial

Analise do acoplamento da geometria

Gestao de voo

Tratamento de prioridades

Plano de Jogo Tatico

Operacéo do Sistema

Desenvolvimento de plano

Radar

Execucdo do plano

TEWS - Rastreamento

Ajuste do plano durante o voo

Sistema global de competéncia de armamento

Comunicacéo

Emprego Tatico Além do Alcance Visual - BVR
(Beyond Visual Range)

Qualidade (concisdo, precisao,

pontualidade)

Direcionamento das decisdes

Capacidade de usar informacdes

eficazes

Selecdo do ponto de fogo

Emprego Geral da Tética

Emprego Tatico dentro do Alcance Visual - WVR
(Within Visual Range)

Avaliacdo do carater ofensivo de defesa

Manter o controle de aeronaves nao identificadas

amigaveis

Vigia (VSD, RWS, visual)

Avaliacdo de Ameagas

Reacéo defensiva (destrocos, explosoes,

manobras)

Emprego de armas

Suporte Mutuo

Os outros trés instrumentos desenvolvidos para mensurar SAW sdo medidos a partir

de trés diferentes perspectivas: (1) individual, (2) superviséo e (3) duplas. A avaliacao foi feita

na escala entra indices Acetaveis e Excelentes, pois todos os entrevistados sdo aptos e tem

amplo conhecimento sobre pilotagem. Caso ndo encontrassem informaces o suficiente para a
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avaliacdo, é permitido omitir uma classificacao.

Na Tabela 2, a primeira coluna lista as sete fases mais frequentemente utilizadas
pelos entrevistados na definicdo de SAW. Na segunda coluna encontramos os sete elementos
altamente utilizados na avaliagio de SAW. H& entre as duas colunas um consenso
consideravel entre as fases para definir SAW e os elementos utilizados para a avalia¢do. 1sso
envolve o poder de assimilar a informacdo para que as acbes sejam guiadas com base na

compreensao.

Tabela 2 - Fases para definir e elementos para avaliar SAW segundo Bell e Waag, (1997),
referente a técnica SARS

Fases mais comuns utilizadas Elementos altamente utilizados para
para DEFINIR SAW AVALIAR SAW
Composicdo 3D da imagem situacional O uso de informacdes de comunicacéo
Assimilacdo de multiplas informacdes Integracdo de informacdes de varias fontes
Conhecimento espacial ou geométrico Capacidade de compartilhamento de tempo

Atualizacdo periodica mental da situacdo | Manter o controle de aeronaves ndo identificadas

dindmica amigaveis
Priorizacdo das informacdes e agdes Ajustar o plano durante o voo
Qualidade da tomada de decisédo Habilidade espacial para imaginar o acoplamento
Projecéo da situacdo no tempo Enxergar ameacas (VSD, RWS, visual)

A partir destas informacdes do autor Bell (Bell e Waag, 1997), foi possivel avaliar a
consisténcia e confiabilidade de cada grupo de analise, seja individual, supervisionada ou em
grupo. Efetuando este levantamento os autores foram capazes de identificar se houve ou nédo
concordancia entre os tipos de avaliagdo, que neste caso houve entre as avaliacOes
supervisionadas e as avaliagbes em duplas. A maior diferenca foi da avaliacdo em
supervisionada com a avaliacdo individual dos entrevistados.

No proximo capitulo serdo apresentados estudos sobre a qualidade dedados e

informacdes no processo de avaliacdo de situagdes.
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CAPITULO 3.

QUALIDADE DE DADOS E INFORMACOES NO PROCESSO DE
AVALIACAO DE SITUACOES

A necessidade de representacdo grafica e controle de informacgdes para auxilio ao
processo de tomada de decisdo em sistemas de gestdo de emergéncia apresentam desafios,
devido a necessidade de fornecer aos tomadores de decisdo, subsidios para a uma
compreensdo da realidade de um cenéario em tempo real (BLASCH et al, 2012).

Entretanto, informacGes com problemas de qualidade podem prejudicar o modelo
mental do usudrio, visto que tais informac6es descrevem a realidade do cenério de acordo
com o0s contextos e podem conduzir a incertezas ao operador ao tentar interpretar os dados.

Tendo em vista a taxonomia do estudo das informagdes, a heterogenidade de fontes,
imperfeicdo nas variaveis de informacao, e a falta de conhecimento sobre as informacdes, 0s
problemas enfrentados para a aquisicdo de dados com qualidade tornam-se cada vez mais
complexos.

Metodologias e dimensdes de qualidade s&o associadas a valores de dados e
informacBes. Dentre elas, a precisdo, integridade (completude), consisténcia e dimensdes
relacionadas a tempo (Scannapieco et al, 2002). Existem na literatura, diversas definicdes
para cada uma das dimensdes de qualidade:

e Precisdo: Para Wang e Strong (2002), precisdo, € o conhecimento de que se
os dados estdo corretos, confidveis e certificados. J& Ballou e Pazer (1985),
acreditam que dados com precisdo existem quando os valores reais e
armazenados sao correspondentes.

e Integralidade: E definida como o grau em que uma dada colegio de dados,
inclui dados que descrevem o conjunto correspondente de objetos do mundo
real. Quando se trata de integridade de dados pode ocorrer de o valor estar
faltante, e neste caso é de suma importancia entender por que isto ocorre. O
valor pode nédo ser conhecido mesmo existindo, pode ndo existir, ou ainda
pode ocorrer a falta de conhecimento sobre a sua existéncia (Atzeni;
Antonelli, 1993).

e Consisténcia: Para se classificar a consisténcia, a mesma € dividida em dois
grupos: teoria relacional e estatistica. Para verificar a consisténcia do dado, é

preciso saber se houve a violagédo de regras semanticas.
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o Teoria relacional: Na teoria relacional, ha as restricGes de integridade,
que sdo um dos tipos semanticos. Tais restricbes de integridade
definem o intervalo permitido para o0 dominio de um atributo.

o Teoria estatistica: Dados editados sdo regras semanticas comuns, para
a verificacdo de sua consisténcia, onde, as regras semanticas séo
conhecidas como edicGes, e sua funcdo é especifica a 0 que estd
correto dentro de um conjunto, contendo em suas regras
especificacOes de condicdes de erro (Felleg; Holt 1976).

e Dimensdes de tempo: Na literatura a maioria das dimensdes encontradas
relacionadas a tempo séo circulacdo, volatilidade e atualidade.

o Circulacdo descreve quando € que o dado foi inserido na base
(Lenzerini, et al 2003);

o \olatilidade é o que define o periodo de tempo que a informag&o pode
ser vélida (Lenzerini, et al 2003);

o Atualidade é o saber quando o dado/informacéo esta pronto para ser
utilizado (Liu; Chi, 2002).

Segundo Gershon (1998), a taxonomia de alto nivel das causas do conhecimento
imperfeito do estado informacgdes pode envolver: (1) dados e informagbes corrompidas, (2)
incompletos, (3) inconsistentes, (4) dificuldade na compreensao e (5) incerteza.

1. Dados e informacgfes corrompidas: Ocorre quando algo causa falha na
obtencdo e o dado chega ao destino corrompido;

2. Dados e informagdes incompletos: Analogo a erros. Exemplos incluem erros
na a localizacdo de alvos oriundos de sensores;

3. Dados inconsistentes: quando partes de dados e informacdo ndo sdo
consistentes entre si ou com os dados que ja foram obtidos anteriormente;

4. Dificuldade na compreenséo: ocorre quando a informacao obtida néo se auto-
explica por si so, precisa de outro dado para se explicar;

5. Incerteza: quando os dados e informagfes sdo conhecidos, mas ndo ha certeza
sobre a sua existéncia ou precisdo. A incerteza é uma confusdo mental que
ocorre na cabeca do operador, que acontece devido a outros problemas do
ambiente e da qualidade das informacbes apresentadas. Exemplo: Sabe-se
que amanha é um dia que ira existir, porém, informagGes sobre o tempo séo

incertas.
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Na Figura 2, as representagdes em amarelo, apresentam as imperfei¢des da qualidade
dos dados e informacgdes, em verde, representa a contribuicdo do usuario no processo
decisorio. Conforme representado, a contribuicdo para o usuario € a de uma apresentacao
imperfeita da informacdo, que pode ter sido ocasionada devido ao ndo recebimento de
informacdes suficientes para a apresentagdo da informacdo ou pelo ndo recebimento da

informacao correta devido a algum problema de qualidade na apresentacao.

Dados e

informacgdes e
corrompidas _|nfc-rmar;c»es
- imcompletos

rfeigao

Conhecimento
imperfeito sobre

o estado da
informagao

nconsisténcia

Apresentagao .
Informacoes

complicadas

Figura 2 - A taxonomia de alto nivel das causas do conhecimento imperfeito do estado
informacdes (imperfeicdo) segundo Gershon et al. (1998).

De acordo com (Pang; Wittenbrink; Lodh, 1997), a incerteza inclui (1) variacdes
estatisticas ou propagacdo, (2) erros e diferencas, (3) valores de intervalo ou dados faltantes.
Os autores consideram trés tipos de incerteza em sua discusséo:

1. Estatistica: distribuicdo dos dados ou média estimada e desvio padrdo
(intervalo de confianca);

2. Erro: diferencas entre um dado correto e uma gama de estimativa;

3. Intervalo: um intervalo no qual o dado existe (em n&o pode ser quantificado).

Nas representacOes de informac@es incertas, um ponto crucial, € a identificacdo das
fontes e o grau de incerteza (Masalonis, et al 2004), conforme é possivel visualizar na Figura
3, (Pang; Wittenbrink; Lodh, 1997), consideram trés tipos de incerteza:

e Aquisi¢do: A introducdo da incerteza de dados, modelos e medidas;
e Transformacéo: Incerteza derivada de processos de transformacao;
e Visualizacdo: Representacdo da incerteza do processo de visualizagao;
Os autores descrevem incerteza como uma questdo generalizada que engloba

conceitos, como inconsisténcia, duvida, confiabilidade, impreciséo e erro, podendo incluir
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Na literatura, a ligacdo da incerteza a informacao € normalmente restrita aos objetos

das informac0es e seus atributos.

AQUISICAQ TRANSFORMAGAOQ VISUALIZAGAO
wn
8 Isosuperficies
] Sensores Fendmenos Amostragem Dados Saida
. ) = medidos derivados Renderizacado de visualizacdo
=4 Simulacdes N — N x Zat
g—p e » Quantizacao *  volumes diretos >
(54}
= = Interpolacao Retas de fluxo de
g Observacao direta animaco
(W8]
] * * *

Incerteza Derivagio de Visualizacao
v de dados v v Incerteza ¥ de Incerteza

COMBINAR E VISUALIZAR OS DADOS COM CERTEZA

|

REQUER ARGUMENTACAQ

Saida de visualizacio

de incerteza

ANALISE

Figura 3 - Incerteza é introduzida de medi¢cdes e modelos, de varios processos de
transformacéo e do processo de visualizacdo adaptado de Riveiro et al. (2007).

Segundo Huang, (HUANG, 2005) a incerteza também esta relacionada as dimensdes

(atributos) onde se tem a impressdo de que a média da incerteza dos valores dos atributos de

informacdo pertencem a um tipo de atributo. Desta forma, os diferentes tipos de incerteza

podem ser atribuidos como metadados de todos os elementos de um modelo de informagéo.

Entretanto, hd um consenso de que se a incerteza existe e é conhecida, a mesma deve

ser visualizada e transmitida ao especialista. Assim, a analise de informagGes tem por objetivo

ndo apenas avaliar informacdes disponiveis e a forma com as quais sdo organizadas, mas

também deve ajudar a orientar o especialista a raciocinar sob incertezas (BLASCH, et al.

2012).

O proximo capitulo ird apresentar informacdes sobre a qualidade de dados e

informacBes no dominio de gerenciamento de emergéncia.
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CAPITULO 4.

QUALIDADE DE DADOS  E INFORMACOES NO
GERENCIAMENTO DE EMERGENCIAS

A qualidade dos dados pode ser definida como um dos fatores cruciais para sistemas
de tomada de decisdo. Informacdes imperfeitas, que ndo descrevem fielmente as situacdes do
mundo real diminuem a efetividade dos sistemas, contribuem de forma negativa para a
formacdo do modelo mental de usuérios e, consequentemente minam o processo de SAW.

Em cenérios de avaliacdo de situacdes, a qualidade de dados é um fator critico
essencial, visto que a informacé&o situacional se propaga ao decorrer do processo, podendo ser
comprometida em transformacdes no decorrer do tempo.

Né&o foi encontrado na literatura um padréo que especifique os processos de gestdo da
qualidade das informacdes para sistemas de avaliacdo de situacGes de emergéncia. A aplicacdo
deste se refere ao cenario, onde sdo determinados os requisitos de qualidade (dimensGes) para
cada area (Matheus et al, 2003).

Batini (2009), define o gerenciamento da qualidade de dados e informagdes como a
definicdo de procedimentos relacionados ao manuseio das informacdes, definindo um
processo para medir, representar e melhorar a qualidade de dados e informacdes.

Cada dominio de aplicacdo estabelece seu proprio conjunto de dimensBes e
metodologias para quantificar e/ou qualificar cada dimensdo, a luz dos requisitos
informacionais da area especifica. Adicionalmente, o dominio de aplicacdo das dimensdes
também influencia na forma com que cada uma delas é calculada, determinando as métricas
de qualidade.

A qualidade dos dados em sistemas de avaliacdo de situacfes de emergéncias é um
dos fatores criticos no processo de tomada de decis@es, visto que o processo de consciéncia da
situacdo pode ser prejudicado, tendo sua efetividade reduzida quando informagdes imperfeitas
sdo inseridas ao processo, contribuindo negativamente a formacdo do modelo mental do
operador para responder 0os chamados de emergéncia.

Sistemas de avaliagéo de situa¢Ges costumam envolver esforcos para estimular SAW
nos operadores, pois tratam grandes quantidades e variedades de dados. Desta forma, o
processamento e representacdo destas informacgdes visam encontrar dados suficientes e
significantes para auxiliar o processo de tomada de deciséo.

Na tomada de decisdo na area de gerenciamento de emergéncia, 0 processo pode ser
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comprometido devido a decisdo imprecisa originada da ma interpretagdo dos dados.

A qualidade de dados e informacg6es em sistemas de controle e gestdo de eventos de
emergéncia, por exemplo, pode fazer uso das dimensdes de completude, precisdo, atualidade e
consisténcia, cada qual com formas particulares de ser calculada.

Para 0 dominio de roubo, a metodologia a ser definida aborda avaliagbes de
qualidade quanto a completude e aspectos temporais dos dados. As abordagens e descri¢es
de diferentes perspectivas serdo descritas a seguir.

O'Brien, (2004), define as dimensbes de qualidade necesséarias para sistemas de
informac&o em trés dimensd@es principais divididas em: Contetdo, Tempo e Forma. Dentre 0s
atributos de qualidade constam:

e Tempo: Prontidao, Aceitacdo, Frequéncia, Periodo.

e Conteudo: Precisdo, Relevancia, Integridade, Concisdo, Amplitude,
Desempenho.

e Forma: Clareza, Detalhe, Ordem, Apresentagdo, Midia.

Wang e Strong, 1996, categorizam os atributos das dimensdes da qualidade em
quatro classes principais, conforme apresentado na Figura 4.

Qualidade Intrinseca de dados implica a garantia da credibilidade e reputacdo dos
dados, dentre os atributos constam a propria credibilidade e reputagdo, como precisao e

objetividade.
Qualidade de dados
. . . Qualidade de Qualidade de
Qualidade Intrinseca Qualidade Contextual Representagio Acessibilidade
Valor Agregado | bilidad
Credibilidade Relevancia ntt'arpreta fidade
Precisdao Tempo IR Acessibilidade
) Objetividade ) letud T Cenisionde ) Seguranga de acesso
Completude Representacional
Reputacdo Quantidade Adequada Representagdo
de dados

Figura 4 - Framework da qualidade de dados adaptado de Wang e Strong (1996).
Qualidade de dados contextual é formada por atributos que devem ser considerados e

avaliados de acordo com o contexto da tarefa a ser realizada, tendo como atributos:
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relevancia, tempo, completude, etc.

Quanto a qualidade de representacdo, os atributos sdo definidos de acordo com
aspectos relacionados ao formato do dado (como a concisédo e representacdo) e o significado
em relacdo a sua compreensdo. BATINI, (2009), afirma existir muitas discrepancias quanto a
definicdo das dimensdes devido a dependéncia contextual da qualidade. Confirma que ndo ha
uma definicdo global de um conjunto especifico de dimensdes que definem a qualidade dos
dados. O autor aborda quatro dimensdes: Precisdo, Completude, Consisténcia e Timeliness.

A precisdo de um dado é medida por meio de sua equivaléncia com o dado em
questdo, assim, determinada proximidade de um valor x em relagéo a outro valor x pode ou
ndo ser considerado preciso mediante o contexto no qual o dado esta sendo testado.

Completude pode ser definida como o grau no qual o dado em questdo abrange sua
correspondente situacdo no ambiente. Na area de pesquisas de bancos de dados relacionais
completude relaciona-se com o significado e a representacao de valores nulos.

A dimensdo da consisténcia refere-se a violacdo de regras definidas ao determinado
conjunto de dados, como por exemplo, se a idade do usuario for menor que 18 anos este ndo
esta apto para possuir a Carteira Nacional de Habilitag&o.

Dimensoes relacionadas ao tempo, ou Timeliness, podem relacionar-se ao atraso na
atualizacao dos dados entre seu estado no ambiente real e no sistema de informacao.

Uma metodologia desenvolvida por Oliveira et al (2014) é presentada na figura 5,
onde através de um sistema avaliador automatizado, uma metodologia para avaliacdo da

qualidade é mostrado. Nesta figura, o processo de qualidade é ilustrado

)
Requisitos
Informacionais de
Qualidade
4 ) 4 )
Aquisigédo de Dados Aplicagdo de Fungdes de ) Atribuigdo de Indices de H%”;ﬁﬁg&‘;ﬁ‘%ﬂo Interface de Usuéarios
HUMINT Avaliagdo de Qualidade Qualidade Forr] orientada a SAW
Situacional
L J - J/

h

)

Fus&o de Informagoes
com Critérios de
Qualidade
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Figura 5 - Modelo conceitual da aplicacdo da metodologia focado no nivel 1 de SAW.
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CAPITULO 5.

VISUALIZACAO DE INFORMACAO E INTERFACE DE USUARIOS
PARA SAW

Representacdo de dados e informacOes através de visualizacbes é um estudo
desafiador, devido a necessidade de fornecer aos operadores de sistemas e tomadores de
decisdo no dominio de gerenciamento de situacGes criticas, uma compreensdo da realidade de
determinado cenério. Tal cenéario pode ser reproduzido fidedignamente ou possuir em sua
constituicdo, problemas de qualidade adquiridos em processamento e interpretacdo da
informacao.

Sabendo-se que problemas de qualidade podem estar contidos nos dados e
informacdes a serem representados, as visualizagcdes de dados incertos devem fornecer ao
usuario um aumento no grau de consciéncia da situacdo, para que o processo de tomada de
decisdo seja facilitado. Gouin e Evdokiou, (2004), afirmam que o objetivo em representar
dados é fornecer ao tomador de decisao visualizacGes que auxiliem no cenario em questdo, de
modo que haja uma clara abstracdo do estado atual situacional em relagdo a problematica em
questdo, para que a projecdo da sequéncia de atividades dos recursos possa ser melhor em
relacdo ao ambiente.

Munzner (MUNZNER, 2000), define visualizagdo de informagdo como uma
representacdo visual ou representacdo externa de dados que explora o processamento visual
humano para reduzir as cargas de tarefas cognitivas.

Tendo por base a natureza dos problemas de apresentacdo e representacdo das
informacdes, as visualizacdes séo utilizadas para auxiliar no processo de tomada de deciséo,
facilitando o entendimento situacional por meio de técnicas encontradas na literatura que
auxiliam o processo de aquisi¢do e manutencdo de SAW. Desta forma para o desenvolvimento
destas visualizag@es, técnicas e ferramentas sdo utilizadas para em conjunto colaborarem com
0 processo decisorio, como as descritas na proxima sessao, que visa tratar especificamente o

problema de visualizacdo de informacGes incertas no processo decisorio.

5.1 A Representacdo Grafica da informacéao e da Incerteza

Lohse (LOHSE et al. 1994), apresenta onze categorias para a representacdo de dados

visuais: gréaficos, tabelas, tabelas graficas, graficos de tempo, redes, diagramas de estrutura e
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de processo, mapas, cartogramas, icones e imagens.

e Gréficos: Os graficos sdo utilizados com o objetivo de representar informacéo
quantitativa usando a posi¢cdo e magnitude dos objetos geométricos, como
gréaficos de dispersao, histograma, entre outros;

e Tabelas: Envolvem numeros, palavras, simbolos ou relacdo com formas;

e Gréficos de tempo: sdo usados para exibir dados temporais;

e Redes: como fluxogramas, arvores de decisdo, graficos PERT sdo usados para
mostrar as relacdes entre os diferentes componentes em um cenario;

e Diagrama de estrutura e de processo: utilizados para expressar dados
espaciais - enquanto diagramas de estrutura sdo descritores estaticos de
objetos, diagramas de processo ilustram a relacdo dindmica e continua entre
0s objetos fisicos.

e Mapas: representacdo simbolica da geografia fisica

e Cartogramas: sdo mapas espaciais que mostram os dados quantitativos, tais
como mapas de fluxo;

e lcones: usados para representa¢do visual nos casos em que 0s usuérios do
sistema particular estdo familiarizados com o significado dos icones;

e Imagens: foto-realistas de um objeto fisico;

Sempre que os dados sdo processados, transformados e mapeados em representacoes
visuais, a incerteza pode ser agravada, o que torna dificil manter a qualidade do dado ao longo
do processo (Correa et al, 2009).

Sabendo que problemas de qualidade podem ser inseridos no processo de aquisi¢ao,
manuseio ou visualizacdo da informacdo, permitir ao usuério a possibilidade de conhecer a
qualidade da informacao representada auxilia no processo de formagdo de seu mapa mental
situacional, bem como sua SAW. Com a visualizacdo do nivel de qualidade das informaces
disposta de forma explicita no processo, o tomador de decisfes terd acesso aos niveis de
confianca de dados, proporcionando informagdes, que possam auxiliar a tomada de decis&o.

Adicionalmente, dimensbes de qualidade de dados como precisdo, integridade,
consisténcia, dimensbes de tempo (MECELLA, et al. 2002) e taxonomias das causas do
conhecimento imperfeito como as descritas por Gershon (Gershon, 1998), que envolvem
dados e informacgfes corrompidas, incompletas, inconsistentes, que causam dificuldade na
compreensdo dos problemas de qualidade da informacao existentes sdo apresentados.

Representacdes de informacdes de objetos, como a incerteza, imperfei¢do e outras,
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podem ser abordadas de duas maneiras: intrinseca ou extrinseca (Gershon, 1998). As
Intrinsecas sao utilizadas para representar algo que faz parte do objeto, como variagdes na
aparéncia. Ja as extrinsecas, servem para mostrar o que nao faz parte do objeto, apresentando
novas estruturas associadas para identificar novos atributos (Bisantz, 2013).

Visto que a tomada de decisdo em gerenciamento de emergéncias é baseada em
dados incertos, faz-se necessario destaca-la na visualizacdo. Riveiro, (2007) apresenta uma
classificacdo para técnicas de representacdo de incerteza: utilizacdo de glifos (figuras
representativas), adicdo e modificacdo da geometria, de atributos, animacdo, sonorizagéo e
técnicas psicos-visuais, sdo técnicas que permitem maior cognicdo por parte dos utilizadores.
As técnicas para representacdo de incerteza de Riveiro (Riveiro, 2007), ndo se limitam a um
dominio especifico, as aplicando em Comando e Controle - C2, objetiva-se obter facilidade na
compreensao e apresentacdo das informagdes. As técnicas descritas sdo:

e \ariadveis graficas livres: cor, tamanho, posicdo, foco, clareza, imprecisao,
saturacdo, transparéncia e borda — Figura 6, 7, 8 e 9.

e Objetos adicionais: rotulos, imagens ou simbolos. Incluindo a incerteza na
magnitude, direcdo e comprimento em hierdglifos (Riveiro, 2007).

e Animacdo: € mapeada para parametros de animagdo como a velocidade ou
duragéo, borrdo de movimento, alcance ou extensédo do movimento.

e Representacdo interativa: por exemplo, incerteza pode ser descoberta pela
interacdo do mouse (Riveiro, 2007).

e Abordagem de sentidos humanos: incorporacdo de acustica, mudancgas de

tom, volume, ritmo, vibragdo ou piscar mensagens textuais (Riveiro, 2007).

Figura 6 - Variavel gréfica livre, exemplo de

cor. Figura 7 - Variavel gréfica livre, exemplo de
tamanho.
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Figura 8 - Variavel grafica livre, exemplo de Figura 9 - Variavel gréfica livre, exemplo de

nitidez de borda. transparéncia.

Muito embora haja uma necessidade de visualizar incertezas associadas aos dados, a

comunidade cientifica tende a separar a apresentacdo da incerteza do dado. Incluir

informacdes de incertezas adicionais em um sistema de visualizacdo existente € um processo

trabalhoso e ha uma auséncia de métodos que o implementem.

A visualizacdo de incertezas como suporte ao processo de tomada de decisdo é um

problema recorrente e interdisciplinar, e poucos estudos foram conduzidos para determinar o

impacto da visualizagdo de incertezas em usuarios (Maceachren, et al. 2005).

Outra questdo na visualizacdo de dados incertos é a visualizacdo de relacionamentos.

Relacionamentos sdo representados, por exemplo, por bordas em arvores ou graficos

(hierarquia e posicionamento — onde uma posicdo préxima significa forte ligacdo entre os

atributos). Griethe e Schumann, (2006), sugere novas técnicas para tais visualizagoes:

Para visualizacdo de relacdes como bordas e linhas: Turva, distinto de cor,
onduladas ou linhas pontilhadas indicam relagdes menos confiaveis, como
por exemplo, os dois nodos com um circulo ao redor onde o circulo esta
ligado com o nd de origem. Assim, 0 usudrio torna-se consciente da relacgéo,
mas ele permanece pouco claro que o contratante é real.

Visualiza¢Ges de hierarquia pode integrar incerteza, alterando a aparéncia e a
estrutura do assentamento. Como exemplo, uma arvore, onde a varia¢do do
estilo de linha nas bordas resulta no mapeamento pretendido de incerteza.
Relacdes de proximidade de objetos: pode ser utilizado para indicar dados
altamente confiaveis considerando que uma disposic¢ao irregular descreve
incerteza.

Incerteza como um limite para mostrar as unicas relagfes confiaveis:

Limiares diferentes poderiam ser usados para classificar as relagdes e exibi-
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los de acordo com a sua associacgéo de classe.
A Figura 10 é um exemplo de visualizacdo de incerteza aplicada a correntes
oceanicas, com a utilizacdo das técnicas apresentadas por Pang et al, (1997), esta visualizacdo
contempla a utilizacdo de variaveis gréficas livres, animacdo e objetos adicionais em sua

Ccomposigao.

Figura 10 - As correntes oceénicas sdo mostradas com glifos de setas cujas cores séo
mapeadas para a magnitude da incerteza. O campo do fundo indica incerteza angular -
GRIETHE et al. (2006).

5.2 Abordagens para VisualizacOes de Incertezas

Segundo (Kesavadas; Llinas, 2004), as decisdes de comandantes ou gerentes civis,
baseiam-se no ato de compreender a situacdo ao redor, o nivel de ameaca e o indice do
possivel sucesso da misséo, tendo em conta todas as informagdes obtidas. Alguns problemas
relacionados ao processo de tomada de deciséo sao:

e Alta demanda de dados,
e Baixo conhecimento situacional,

e Afalta de representacao grafica do raciocinio,
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e Falta de confianga nos dados apresentados (incerteza)

Apesar do alto nivel de estresse e carga de trabalho em situacdes de risco, as equipes
de C2 rapidamente deve atingir e manter a consciéncia da situacdo. Nestas situacdes, ndo ha
tempo para especificar uma apresentacdo de informacdes, ou descrevé-las ao operador, o que
por sua vez, acaba agravando a incerteza, pondo em risco todo o processo tatico (Barton et al.
2004).

Atualmente, existem poucas ferramentas de apoio a equipes de situacdes criticas no
que diz respeito a analise situacional com visualizacGes e selecdo de acdes apropriadas. Em
(Fricker; Macklin, 2004), visualizacdo de informacbes neste cenario, auxilia e muito o
processo de tomada de decisdes, pois proporciona aos operadores uma melhor compreensao
dos processos psicoldgicos subjacentes, podendo ser possivel projetar agdes mais adequadas.

VisualizagGes com incertezas podem ajudar os tomadores de decisdo na percepgéo e
processamento da informacdo, ampliando assim, as capacidades de compreender, coordenar,
compartilhar e agir sobre as informacGes obtidas do cenério (Sands, 2000). As visualizacGes
tém o potencial de guiar as percepcOes de dados e informacbes e ainda permitem que o
usuario lide com grande quantidade de dados em busca da consciéncia da situacdo, extraindo
somente informacgfes relevantes e necessarias com seu determinado grau de incerteza
(Fricker; Macklin, 2004).

Sistemas de C2, normalmente representam informacdes relevantes ao processo
decisorio. Demonstra-se nesta sessdo, como exemplo, trés visualizagbes em sistemas de
Comando e Controle de apoio a tomada de decisdo. Em (Fricker; Macklin, 2004), apresenta
uma exposicdo baseada em mapas onde nela sdo representados 0s recursos em bases
diferentes. Toda a informacdo é apresentada em relacdo a quantidade, nivel de poténcia,
distancia e se a base esta em funcionamento, conforme a Figura 11.

Nesta visualizacdo as bases sdo representadas em aglomerados de circulos em torno
de um quadrado rosa, onde localizacdo da base é representada por este quadrado rosa, e 0
quadrado rosa e utilizado para expandir ou reduzir a amostragem dos recursos. As bases
expandidas sdo representadas como “bracos” dos circulos radiando para o quadrado rosa.

Cada um dos circulos €é a representacdo gréafica de um recurso, o tamanho do circulo
representa a quantidade de recursos, 0s recursos inoperantes sdo representados por uma cruz
dentro do circulo, quando eles (recursos operantes, ou ndo) séo selecionados, as informacoes
pertinentes a ele sdo apresentadas na tabela abaixo da visualizacdo no mapa, e 0s niveis de

poténcia de circulos sdo representados por codigos de cor, conforme a legenda.
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Figura 11 - Sistema de apoio a decisao Militar segundo Fricker e Macklin, (2004).

Neste exemplo, cores, formas e tamanho sdo utilizados para auxiliar a representacéo
e cognicdo do processo, 0 que permite ao operador do sistema, um entendimento situacional,
mais rapido. Com a interacdo do mouse o operador consegue informacGes mais detalhas do
contexto, esta taxonomia de representacdo de qualidade é bastante utilizada, quando diz
respeito a visualizacdo de informacoes.

Pode-se ressaltar como pontos positivos desta visualizacdo, o fato de que o sistema
utiliza alguns elementos favoréaveis que auxiliam a tomada de deciséo, tais como elementos de
cor e forma, porém, como aspectos negativos, como cores semelhantes podem dificultar a
cognicdo do operador. As cruzes dentro dos circulos passam quase imperceptiveis, o que pode
gerar uma tomada de decisdo precipitada baseada em dados e informacBes incorretas,
acarretando problemas e erros no processo.

Em outro exemplo de (Fricker; Macklin, 2004), a exposi¢cdo baseada em mapa,
mostra as rotas que levam os recursos a partir de diferentes bases parceiras para bases
inimigas, como é possivel ver na Figura 12. A informacéo € apresentada em relacdo ao valor,

criticidade, quantidade, nivel de poténcia e se esta em funcionamento.
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Figura 12 - Sistema de apoio a decisdo Militar segundo Fricker e Macklin, (2004).

Nesta visualizacdo o ndimero de bases € mostrado no mapa, € ha um painel de
legendas que mostra as informacdes pertinentes, como nivel de perigo, posse, escala, rota e
instalacdo. H& também uma legenda que indica o nivel de perigo da representacdo, verde
escuro é utilizado para representar quando ndo ha perigo, verde claro para representar quando
h& um baixo indice de perigo, amarelo, quando o indice de perigo € médio, laranja, para um
alto indice e vermelho representa um alto indice de criticidade. A legenda de posse é exibida
para indicar se a base é neutra (rosa), inimigo (vermelho) ou amigéavel (amarelo).

Cada tipo de base é representado com a utilizacdo de diferentes formas, tais como
tridngulos e circulos. E a ultima legenda é a de rota mostra cada recurso como uma linha
conica, com a cor que indica o nivel de poténcia Pontuacdo: 1-5 (amarelo e azul). Ao longo de
cada linha € um aglomerado de circulo mostrando quantidade, valor e criticidade dos recursos,
as cores com cadigos sdo utilizadas para indicar baixa, média ou alta. No centro do
aglomerado ha um circulo rosa, que pode ser usado para ativar a janela pop-up.

Este exemplo transmite mais informacdes ao tomador de decisdes, pois utiliza cores
no mapa para transmitir o grau de seguranca de determinadas regides. Talvez com a utilizacéo
de bordas nos circulos, contribua para deixar mais claros pontos mais criticos ao inves da
utilizacdo de tantas cores, que se tornam um fator negativo, pois na visualiza¢do sdo utilizadas

diversas cores em tons muito fortes o que da uma falsa impressdo de aspectos criticos, o que
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por sua vez pode ao invés de auxiliar, gerar incerteza adicional ao operador.

Outras formas além de circulos poderiam ser utilizadas para representar informacdes,
tais como quadrados, triangulos, o que também facilitaria a cognicdo, e as linhas conicas com
a utilizagcdo de tracejado em sua composi¢cdo poderiam representar 0s recursos de menor
poténcia. Tendo em vista 0 proposito desta visualizagdo, um fator positivo € que as
representacdes de movimento de bases sdo claras.

Outro caso exemplificador, em (Gouin; Evdokiou, 2004), h4& uma visualizagédo
antecipada desenvolvida para o programa CPOF, chamado 'Circular Blobs'. Em um terreno
tridimensional, circulos representam a for¢a de implantacao, j& a espessura da linha representa
a resisténcia da forca e diametro do circulo mostra a gama de armas.

Neste exemplo, recursos como cores, tamanho, forma, bordas e espessura tornam-se
fatores positivos que foram muito bem utilizados para a representagdo das informagdes,
conforme Figura 13.

Figura 13 - Sistema de apoio a decisao Militar segundo Gouin e Evdokiou, (2004).

Por se tratar de terreno tridimensional, seria interessante a utilizacdo de texturas em
seu diametro que indicassem a ocorréncia de existéncia de pontos inimigos, tais como cores
com grau de transparéncia no interior dos circulos que indicassem a quantidade provavel de
armas na regido. A falta de legendas e informacges adicionais torna de dificil cognicdo a
informacdo que esta sendo apresentada, pois cores, bordas e tamanhos pouco agregam ao
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operador no processo de tomada de deciséo.

5.3 Interface de Usuéarios para SAW

Para dar suporte a SAW, sistemas de apoio a decisdo no dominio militar geralmente
utilizam Interfaces de Usuério, do inglés User Interface (Ul) que processam visualizagdo de
informacdes, como forma de apresentar produtos e subprodutos de etapas de sistemas de
avaliacdo de situacdes. A cada conjunto de informacdes produzido, o especialista observa e se
orienta a luz das informacdes representadas, para depois tomar uma decisdo e agir de acordo
com seu nivel de SAW adquirido.

Interfaces de usuério também podem influenciar SAW. No contexto de obtencdo e
manutencdo de SAW para 0 gerenciamento de emergéncias, a interface ndo é apenas 0 meio
principal de representardo de informacao, mas sim o passo inicial para estimular consciéncia
da situacéo.

O processo de definicdo da representacdo das informac6es através de uma interface
de usuario com apoio a aquisicdo de SAW é um trabalho desafiador, desta forma, o objetivo
desta pesquisa é permitir que a interface possa auxiliar o processo de aquisi¢cdo, manutencéo e
melhoria da SAW na mente humana, através das caracteristicas contidas na composi¢do desta
interface.

Outra questdo desafiadora no design de interfaces orientadas a SAW é a forma como
0 processo de interacdo humano-computador pode ser redesenhado para o enriquecimento de
SAW considerando ambientes com potenciais de grande escala e fontes de dados heterogéneas
com constante mudanca em situacbes complexas. O problema aumenta quando tais
informacdes estdo sujeitas a incerteza, 0 que pode comprometer a aquisicdo da consciéncia
situacional.

Ul orientada a SAW para sistemas criticos exigem Uls especializadas para fornecer
aos operadores uma compreensao dinamica do que esta acontecendo em um ambiente.

A informacdo a ser gerenciada por essas interfaces afeta a forma como os operadores
de um sistema de gerenciamento de emergéncia adquirem, mantém e recuperam SAW.

Quando humanos e sistemas interagem para a avaliacdo das situagdes em um
processo de inferéncia, SAW pode ser melhor adquirida, mantida e até mesmo restaurada.
Muitas Uls orientadas a SAW descrevem o papel humano de uma forma semi-automatizada.

As trés principais visualizagdes do usuario que serdo apresentadas no proximo
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capitulo aparecem para enriquecer a figura final com ou sem feedback intermediarios: os seres
humanos ndo apenas como consumidores, mas também produtores de informacéo e humanos
como atores na informacdo (Rogova e Bosse, 2010), (Batini, 2009). Tais interfaces sdo
carentes de melhor investigacdo sobre as implicacfes e questBes relacionadas a intervencéo
humana para construir e manter SAW.

As abordagens mais recentes apresentam oportunidades para interacdo humana em
cada nivel de avaliacdo para o enriquecimento de SAW (Blasch, et al. 2012). Entretanto,
apesar de tais interfaces incluirem o humano como ator no processo de avaliacdo da situacdo,
as mesmas nao fornecem acesso a informagdo em todo o processo de manipulacdo de fontes
de informacao.

No dominio de gerenciamento de emergéncia, a interface esta presente onde um
operador observa, se orienta, decide o que fazer e, em seguida, toma algumas medidas, que
podem ser tanto informacdes de solicitacdo de refinamento ou tomada de decisdo especifica

de dominio.

5.4 Abordagens de Interfaces Computacionais para o Gerenciamento de
Emergéncias

Esta secdo apresenta o estado da arte para as Uls orientadas a SAW. Solucgdes
existentes tipicamente visam capacitar o operador e o sistema de intensificar a sua relacao
com a informacdo para construir uma representacdo mais viavel de situacdes. Entre os
trabalhos relacionados ha estruturas de interacdo para SAW, interfaces especializadas e
sistemas gerais que se baseiam em discurso humano-informacao.

Nwiabu (NWIABU et al. 2012), discutiu Uls para sistemas militares para predicédo
de formacdo de hidratos em oleodutos e gasodutos submarinos, conforme Figura 14. A
interface baseia-se nos resultados de uma anélise hierarquica de tarefa que se decompde de
um cenario complexo de pequenas tarefas. A Ul é capaz de reconfiguracdo automatica de se
adaptar a situacdo atual e reduzir o esforco mental do operador.

Yu (YU et al, 2009) apresentou um novo contexto de visualizagdo atraves da Ul, que
tem um motor de interpretacdo para as necessidades do operador, definir quais informacdes
devem ser apresentadas. Para a melhoria da compreensdo do operador, um mecanismo de
controle impreciso foi proposto para realizar uma pesquisa difusa com base em palavras-

chave especificas do dominio da aplicagéo por interagdes dos operadores.
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Figura 14 - Interfaces de sistemas de C2 para predicdo de formacao de hidratos em oleodutos
e gasodutos segundo NWIABU et al. (2012).

Onal (ONAL et al. 2013) desenvolveu uma Ul com base em métodos para melhorar
SAW e também para minimizar o esforco mental de maquinas de minério pesados, conforme

mostrado na Figura 15.
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Figura 15 - Ul com base em métodos para melhorar SAW e minimizar o esforgo mental do
operador segundo ONAL et al. (2013).

O layout da Ul € baseado na interacdo guiada, painéis de suporte, mapas virtuais e
multiplas telas. Tais componentes sdo integrados para ajudar os operadores a evitar acidentes
devido a sobrecarga de informacdo em tarefas operacionais. A Andlise de Tarefas Dirigidas a
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Metas (GDTA) foi aplicada para identificar requisitos.

GOMEZ et al. (2011), criou um prototipo de Ul para aumentar SAW dos operadores
durante o acompanhamento de jogos de futebol em tempo real. Seu desempenho permite
alocacdo das equipes de resgate a incidentes. Uma rede de sensores sem fio é responsavel pela
captura de dados heterogéneos e envia-los para a interface do operador, que € inteiramente
baseado em contexto temporal para representar o cenario. As visualizacGes incluem a
localizagd@o do pessoal de salvamento e o local do acidente, dentro de um estadio.

A Figura 16 mostra que Feng (Feng et al, 2009), desenvolveu um sistema de apoio a
decisdo que incorpora SAW compartilhada entre agentes que extraem a informacao relevante
sobre as entidades e representa-los para o operador. Esses agentes tém o seguinte conjunto de
metas e estratégias para cada nivel SAW: missdes, planos, acbes e atributos fisicos. Em
seguida, eles sdo responsaveis por gerar recomendacfes sobre o cenério. A Ul lida com o0s

aspectos espaco-temporais da evolucao das missoes.
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Figura 16 - Interface de sistema de apoio a decisdo que incorpora SAW compartilhada (Feng et
al, 2009).

Além de serem solugdes eficientes para os dominios de aplicacBes especificas, tais
solugdes sdo limitadas sobre a gestdo da informagédo que estd sendo propagada ao longo do
ciclo de avaliacdo da situacdo. A abordagem do trabalho proposto inova na promocgao de um

controle total da informacdo que é produzida em cada fase, usando representacéo incerteza e
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métodos de aperfeicoamento como um recurso para controlar o conhecimento que é criado,
representados e utilizados para avaliar situacdes.
O préximo capitulo apresenta o desenvolvimento da interface aplicada as diretrizes

de Endsley (Endsley, 2004), bem como as justificativas para a escolha de cada item.
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CAPITULO 6.

INTERFACE DE USUARIOS PARA O ENRIQUECIMENTO DA
CONSCIENCIA SITUACIONAL EM SISTEMAS DE
GERENCIAMENTO DE EMERGENCIA

Com o objetivo de enriquecer a SAW em sistemas de gerenciamento de emergéncia,
0 presente trabalho apresenta o desenvolvimento de uma Ul que promova o gerenciamento de
informacdes de situacbes de emergéncias para promover a aquisicdo de SAW, tem por
objetivo também demonstrar como incluir uma Ul orientada a SAW no processo de avaliacao
de situacdes de emergéncias e por fim apresentar a aplicacdo de avaliacdo da SAW obtida
pelos operadores de sistemas de gerenciamento de situacdes criticas durante a utilizacdo da
interface, a fim de mensurar e quantificar a SAW e seu impacto em cendrios criticos, como o
de um evento de roubo que sera descrito.

Um Sistema de Avaliacdo de Situacfes tem como principal responsabilidade gerar
subsidios para a SAW de especialistas. Um processo completo de avaliacdo de situacdes em
cenarios complexos destina-se a adquirir, processar e representar partes de informacdo, que
podem vir a contribuir com a situacdo, além de suportar a participacdo de operadores no
processo de refinamento do processo.

Um fator importante na avaliacdo da situacdo € entender a adequacdo das
informacdes disponiveis e necessarias para a realizagdo da mesma. A Figura 17 apresenta de
forma macro o processo de Avaliacdo de SituacOes. Tal processo representa 0s passos que
devem ser executados desde a Aquisicdo de Dados, passando pela Avaliacdo da Qualidade de
Dados e Informac6es, a Representacdo do Conhecimento Situacional, quando necessario pela
Fusdo de Dados e Informacdes, até chegar a Interface de Usuarios orientada a SAW. Este
quadro pode ser resumido em quatro processos principais, cada um deles com mecanismos
internos que desempenham papéis especificos, mas de grande contribui¢cdo para melhorar a
qualidade das informacoes, e, portanto, a SAW.

O moddulo de Avaliacdo de Situacbes apresentado, tem inicio no processo de
Aquisicdo de Dados. Este processo é focado na transcri¢do de dendncias telefénicas em texto,
e na aquisicdo de posts de redes sociais. Neste, as denuncias sdo obtidas, bem como a anélise
gramatical e identificacdo de objetos relevantes nas sentengas séo realizadas. Este processo é
denominado Processamento de Linguagem Natural (PNL). Como saida, é produzido um
conjunto de objetos e propriedades que chamamos de Situacéo, tal situacéo é entdo submetida
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ao modulo seguinte para realizar uma avaliacdo da qualidade de dados e informacdes.

r ' y

Representacao do
Conhecimento
Situacional

Interface de Usudrios
orientada a SAW

Aquisicio de Dados Avaliacio da Qualidade
HUMINT de Dados e Informacbes

.‘

[ Fusdo de Dados &
l Informacbes

Figura 17 - Representacdo macro do processo de avaliacdo de situagdes.

O modulo de Avaliagcdo da Qualidade de Dados e Informacbes tem por objetivo,
determinar uma sequéncia de atividades que represente de modo quantitativo a qualidade de
dados de todo o processo. Neste modulo, a situacdo produzida é submetida a uma analise das
seguintes dimensdes de qualidade: completude (relacionada com a presenca ou auséncia) de
objetos ou atributos que os descrevem; currency (dimensdo atualidade), que ajuda a
determinar a "idade" da informacdo e assim tomar medidas oportunas; e incerteza, que € uma
generalizacdo de outras dimensdes em uma unica medida de qualidade (conjunto de objetos).
Desta forma, cada objeto deve ter a sua propria pontuacdo de completude, caso estas nédo
existam, pontuacgdes de tempo e incertezas devem ser aplicadas.

O mddulo seguinte é o de Representacdo do Conhecimento Situacional, criado com
base em ontologias para representar a informacdo semantica gerada, devido a flexibilidade em
representar as relagdes entre 0s objetos, com o intuito de definir uma descricdo semantica
existente entre os objetos de cada classe, relacOes destas classes com seus objetos,
denominada Propriedade do Objeto. Esta ontologia foi desenvolvida com base na linguagem
Web Ontology Language (OWL), que possui capacidade de demonstrar dados com a
semantica agregada, de forma que um sistema consiga identificar e processar seus dados
relacionais.

Nesta fase, ja sdo conhecidos 0s objetos, atributos e possiveis relagdes entre eles. Em
sistemas de avaliacdo de situacdo, sdo o Nivel 1 e 2 da avaliagdo, também correspondente aos
niveis de percepcdo e compreensdo de uma percepcdo da situacdo (Endsley, 1999). E este
conhecimento que deve ser codificado em visualizagdes e gerido pela Ul.

Uma vez que o moédulo de fusdo for iniciado, na etapa de Fusdo de Dados e
Informacdes, é realizada a busca de informacGes sinérgicas entre as classes que ja estdo

presentes na ontologia atual, e que podem deter informagGes de objetos, atributos,
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propriedades e indices de qualidade que possuam algum tipo de correspondéncia. Uma busca
por mais informacdes que ainda ndo foram consideradas no processo € realizada, provenientes
da mesma fonte ou de outras fontes de dados do processo de Aquisicdo de Dados. Como
resultado, todas as informacgdes iniciais que sdo submetidas ao processo de fusdo sé&o
analisadas em busca de sinergia, com novos atributos, propriedades e até mesmo novos
objetos encontrados durante o processo, de forma combinada e hierarquica, resultando em
novas informacdes situacionais.

Por fim, a Interface de Usuérios Orientada a SAW, visa criar e especificar uma
sequencia de atividades que auxilie no processo de gestdo de informacgdes situacionais
criticas. Este trabalho é atua nesta etapa da avaliacdo de situacdes: Interface de Usuarios
Orientada a SAW.

A interface, tem por objetivo permitir que seus operadores atinjam, mantenham e
propaguem SAW em relacdo as situacdes. Esta etapa deve representar situacdes, adquiridas,
processadas, se necessario fundidas, e representadas situacionalmente, de forma significativa.
A etapa de Representacdo do Conhecimento Situacional € ligada diretamente a Ul, onde ha o
processo de qualidade das situacdes, ciente de técnicas e indices de qualidade, visando
representar de modo visual o conhecimento situacional. A Figura 18 apresenta 0 processo de

Ul orientada a SAW e o seu relacionamento com 0s demais processos.

R taca
Aquisicdo de Dados Avaliacdo da Qualidade epresen_ St
~ Conhecimento
HUMINT de Dados e Informagdes S
Situacional
A | I
Fuséo de Informacgdes Interface de Usuarios e
com critérios de Visualizacdo de
Qualidade Informagao

Refinamento do
Processo

Figura 18 - Apresentacédo do processo de Interface de Usuérios orientado a SAW e sua relacéo
com os refinamento do processo de Avaliacdo das Situacdes.

Na proxima subsecdo a apresentacdo do desenvolvimento da Ul para o

enriquecimento de SAW em sistemas de gerenciamento de emergéncia € apresentada. Este
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processo apresenta os resultados do desenvolvimento da interface aplicados ao estudo de caso
que serd apresentado no capitulo 7. O estudo de caso refere-se a uma situacdo de roubo
urbano, que é relatada atraves de denuncias a central de monitoramento da PMESP, bem como
a insercdo destas informac0es atraves do processo de avaliagdo de situacdes citado a cima.

Em nosso estudo de caso, as informacgdes alimentam a Ul, através das visualiza¢oes
que serdo apresentadas no decorrer do capitulo, relatam os passos que 0 usuario deve executar
para que o objetivo de demonstrar como inserir uma Ul orientada a SAW no processo de
avaliacdo de situacOes seja atingido.

Para a apresentacdo do desenvolvimento da Ul, os métodos apresentados nos
capitulos anteriores séo utilizados, bem como os principios definidos por Endsley (Endsley,
2004) aplicados ao cenério de roubo e seus pontos positivos e negativos.

O estudo de caso criado para a aplicacdo da Ul, descreve a entrada de dendncias de
um roubo urbano ocorrido na cidade de Sdo Paulo. As denuncias chegam a central da PMESP
através de chamadas de emergéncia ou posts de rede social. A cada nova denlncia o operador
do sistema recebe a atualizacdo gréafica situacional a partir dos objetos (criminoso, vitima,
objeto e local) e atributos apresentados pelos denunciantes e identificados pela ferramenta.

Os modulos de aquisi¢do, qualidade e fusdo de dados trabalham em conjunto com a
interface a fim de permitir que o operador tenha a todo instante, informac@es Uteis ao processo
de tomada de decisdo, bem como o conhecimento do indice de qualidade das informac6es
apresentadas.

Neste estudo de caso, € apresentada a interacdo que o operador pode ter em conjunto
com as sugestdes da interface, aceitando ou ndo a insercdo das informacGes das denudncias a
situacdo. Os passos de desenvolvimento abaixo listam e justificam as escolhas bem como

apresentam a Ul e as visfes que a compbem.

6.1 Desenvolvimento da Interface de Usuario Orientada a SAW: Relato de
Roubo

A fim de cumprir um dos objetivos propostos neste trabalho, este capitulo apresenta
0 processo de desenvolvimento da Interface de Usuario Orientada a SAW proposta.

Para o levantamento de requisitos do desenvolvimento da Ul desenvolvida, as
diretrizes para projetar para a consciéncia da situacdo, introduzidas por Endsley (1995) foram
adotadas. Desta forma, nesta secdo sdo apresentados o0s principios para o desenvolvimento de

cada componente da nossa interface do usuario e as escolhas de design baseado no estado da
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arte. Ressaltam-se também as vantagens e desvantagens de cada escolha de design para o

cenario critico de roubo urbano.

6.1.1 Organizagdo das informacdes de acordo com os objetivos

O objetivo € analisar e avaliar situa¢des do dominio de gerenciamento de cenarios

complexos, mais especificamente, situacdes de emergéncias, para ajudar os operadores a

adquirir SAW usando as informacdes coletadas e processadas a partir do sistema de avaliacao.

Para obter este resultado, a representacdo da informacé&o foi estruturada em torno dos

objetivos de construir a representacdo fiel da situacdo e acompanhar a evolugéo da situacéo,

assim, é necessario que a interface ndo seja totalmente orientada a dados, visando a

contribuicdo para SAW. Assim, a interface foi dividida em trés visbes diferentes, porém

interconectadas. A figura 19 apresenta a Ul de visualizagdo completa para o processo de

aquisicao de SAW.

A primeira visdo (canto superior direito) na interface é a tabela de um objeto para 0s

eventos de entrada, contendo: fonte de informacéo (origem: 190, posts de rede social), tipo de

situacdo (desconhecida, roubo), objetos encontrados por aquisicdo e fusdo (situacdo no

momento atual do evento de entrada), hora de entrada da informacdo e a qualidade da

informacao (incerteza total sobre objeto) avaliada, conforme Figura 20.
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Figura 19 - Representacéo da Ul para gerenciamento das visualizagcdes de emergéncias.

Nesta tabela sdo especificadas todas as transformacgdes que a situacdo é submetida,

como por exemplo: a insercdo de um local ou a atualizacdo dos dados de uma pessoa. Nesta
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tabela ainda é possivel observar a fonte de dado que deu origem a transformacdo, o tipo de
situacdo até 0 momento, o instante em que a transformacdo ocorreu (ou o instante em que
houve evolucdo na informacéo situacional) e o indice atual de confianca que a automacéo

detém sobre a atual situacdo (certeza na situacdo), numa escala de 0 a 100.

Tabela de Eventos
Origem Tipo Situagao Situagao Hora Certeza da Situacao
+ 190 DESCONHECIDA Adicionado Ce L 14:04:57 3569
+ 190 ROUBO Atualizado C e L. Adicionado V 14:05:45 438
+ 190 ROUBD Atualizado C. Adicionado O 14:05:46 47.39
+  post ROUBO Atualizado C, O e L 14:05:57 50.53
+ post ROUBO Atualizade O eV 14:07:02 58.69
+ post ROUBO Atualizado O e 14:07:13 0
Bom Rl C - Criminoso |V - Vitima | O - Objeto | L - Local

Figura 20 - Primeira visdo da Ul, representacéo de tabela de eventos referentes a situagdao.

A segunda visdo é uma janela de Sistema de Informacdo Geogréfico (GIS), baseado
em mapa, com visualizagcbes como sobreposi¢des de acordo com a localizacdo dos dados
adquiridos geo-localizado.

O uso de sobreposicdes em um mapa geo-referenciado € obrigatério para as
operacOes de gerenciamento de cenarios complexos de emergéncias, pois 0 dominio é
dependente de localizacdo para determinar o atendimento do evento de emergéncia. Cada
objeto tem sua propria sobreposicdo, por exemplo, criminoso, objeto roubado, local do evento
e vitimas. Cada sobreposicao é acionavel pela interagdo do utilizador para expor os atributos
associados com o objeto. Quando um determinado objeto é visto na visualizacdo do mapa, 0
objeto correspondente na tabela do objeto é realcado. O processo inverso também destaca a
sobreposicdo no mapa, como é exibido na Figura 21.

A terceira visdo € um quadro para apoiar o grafo relacional. A escolha de sua
utilizacdo é justificada pela necessidade do conhecimento hierarquico sobre como a
informacdo é construida sobre as situagdes e seus objetos. A situacdo é representada pelo
nodo central, composta pela relacdo entre objetos e seus atributos com ramificages ou nao.
Os objetos podem ser identificados e nédo ter relagdes com nenhum outro, por isso, podem
estar em hierarquias diferentes. Neste caso, mesmo quando a composi¢do ndo compde uma

situacdo, a mesma deve ser representada.
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O tamanho do no representa na hierarquia a sua importancia, sendo o maior n6 a

situacdo (ex: emergéncia). O nivel seguinte representa o conjunto de objetos (entidades)

identificados no processo de inferéncia (ex: pessoas, local). As folhas dos ndés de menor

tamanho representam os atributos dos objetos (ex: pontos de referéncia, descrigcoes, status).
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5]

Informar erro no mapa

Figura 21 - Segunda visé@o da Ul desenvolvida, visualizagéo através de mapa.

A utilizacdo da estrutura do grafo, também permite que os dados sejam reorganizadas

e ter sua hierarquia atualizada ao longo do processo de andlise para implementar os

refinamentos no processo. Sempre que ocorre uma mudanca em uma das visdes, € refletido

nas demais, atualizando suas informacdes, conforme Figura 22.
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Figura 22 - Terceira visdo da Ul desenvolvida, visualizagdo hierarquica das informacdes.

6.1.2 Apresentando o Nivel 2 de SAW diretamente

O objetivo é apresentar as informacdes necessarias para um segundo nivel de
consciéncia para apoiar diretamente a compreensao do resultado do processamento minimo,
como um primeiro indicio de uma situacdo que provavelmente esta acontecendo. A ideia é
apresentar alguns valores ja calculados em vez de depender de calculo especialista sobre o
Nivel 1 de dados de SAW.

Algumas situacdes (compostas por objetos e atributos) podem ser calculadas a
priorizadas para reduzir o calculo mental do especialista que opera o sistema. Por exemplo, a
parte automatizada pode fazer a fusdo de informacGes de varios objetos do tipo "objeto",
identificada nas informagdes adquiridas.

A Figura 23 (a) apresenta a informacao de que ha um objeto roubado para a situacéo
apresentada de acordo com a entrada de um denunciante. Porém esta denuncia faz referéncia

apenas a um roubo de algo que ndo foi identificado. Com a entrada de uma nova dendncia,
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confirmando que houve um roubo de um objeto carro, 0 mddulo de fusdo de dados e
informacdes consegue referenciar que o objeto roubado da primeira denuncia, diz respeito ao
carro roubado na nova insercdo de denuncia da situacdo, conforme apresentado em (b), ha
ainda a atribuicdo da cor preta ao objeto carro (). O mesmo processo ocorre quando o
maodulo de fusdo é acionado para atribuir outras informacdes relacionadas ao objeto de roubo.
Assim que a interface obtém novas denuncias que especificam e qualificam o objeto carro, a
fusdo acontece com o intuito de relacionar os dados obtidos. A Figura (d) apresenta a

especificacdo através de atributos de que o carro roubado é da marca Mercedes.
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Figura 23 a) Representacéo através de grafo de hierarquias, referenciando um objeto roubado
néo identificado.
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b) Resultado da fusdo de dados com as informagdes de uma nova denuncia. Ha a confirmacéo
do roubo de um objeto e a especifica-se de que se trata de um carro.
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b) Aumento do significado da informagéo fundida e confirmagdo das informagdes através
deste médulo.

Assim, em vez de apresentar todas as informacbes de entrada separadamente,
informacdes fundidas com baixa dimensionalidade e mais significado podem ser adotadas.
Portanto, todos os eventos com a mesma localizagdo, e outros atributos, como um carro ou
uma espécie de arma, podem ser combinados em informacGes Unicas e significativas,

conforme apresentado na Figura 21.

6.1.3 Apoio a Consciéncia da Informacgéo Global

A “imagem da situagdao” deve estar sempre disponivel. SAW Global ¢ uma visao
geral de conjunto da situacdo em uma linguagem de alto nivel e de acordo com 0s objetivos

do especialista. Trata-se da formacdo de dados e informagfes que sdo aparentemente (teis a



56

situacdo somadas as informacdes que aparentemente ndo sdo. Ao mesmo tempo, informacGes
detalhadas sobre tais objetos devem estar disponiveis de todas as maneiras, se solicitado.

Na maioria dos sistemas de Avaliacdo da Situacdo, SAW global é sempre visivel e
pode ser crucial para determinar quais os objetivos que tém grandes prioridades. No cenério
do desenvolvimento desta Ul, a SAW global pode ser representada pela exposi¢cdo do mapa,
conforme Figura 21.

A Figura 24 apresenta uma informacdo que pode ser util a situacdo ou ndo. A
permanéncia destes objetos e atributos na formacao da situacdo é importante, pois de acordo
com a situacdo e as informacgOes que a compdem, o operador pode se orientar ou ndo no

processo de tomada de decisdes.

Situagao atual

referencia:restaurante don paladino

( ) 1:revolver
logradouro @omingos setti

\

fugaPara:metro Klabin 0:armado
N arma
W, ( T\ D,

crimirnoso .
P4 sexo:masculino
\ ==
) )
\

status:fugindo

status:feridoyitima 7\
OO

sexo:masculino

condicao:machucado )
U bracos

Figura 24 — Apresentagao do objeto ‘Objeto’ a situagao, fazendo referéncia a uma informacao
que pode ou ndo ser (til a situagdo — SAW global.

6.1.1 Filtro de Informagéo

Para evitar a sobrecarga, devem ser filtradas informac6es ndo relacionadas a SAW. A
interface deve apresentar apenas as informacdes cruciais para alcangar os objetivos em cada
tarefa por cada momento. Para tanto, foi desenvolvido um fitro interativo. Como a informagéo

é inferida pela fase de aquisigéo, a informacao existente sobre qualquer um dos objetos pode
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ser omitida ou destacada para uma analise especifica.

Esse filtro € atil para reduzir o espaco de busca e determina candidatos a fusdo por
meio da andlise visual. No entanto, SAW ndo ocorre instantaneamente. Os seres humanos
levam certo tempo a se orientar em relacdo a situacdes e atributos criticos. Para tal, a tabela de
objetos pode ser expandida em demanda para expor e ocultar informagdes sobre a dendncia de

determinada insercdo de objetos, textualmente, conforme a Figura 25.

Tabela de Eventos

Origem Tipo Situagao Situacao Hora Certeza da Situagao

EI 190 DESCONHECIDA  Adicionado C el 14:04:57 35.69

Mais Informacgdes: acaba de acontecer um crime aqui na domingos setti um motorista foi ameacado e
mandaram ele sair do veiculo sem levar nada o bandido fugiu em direcio ac metrd klabin

+ 190 ROUBO Atualizado C e L. Adicionado V 14:05:45 438

+ 190 ROUBO Atualizado C. Adicionado O 14:05:46 47.39

+  post ROUBO Atualizado C, O e L 14:05:57 50.53

+  post ROUBO Atualizado O e V 14:07:02 58.69

+  post ROUBO Atualizado O e V 14:07:13 0
Bom Rl C - Criminoso | V - Vitima | O - Objeto | L - Local

Figura 25 - Expanséo da Tabela a fim de obter maiores informagdes sobre o evento.

Esta funcionalidade permite que o operador insira conhecimento sobre o célculo de
qualidade da informacao, e sobre a informacéo exibida. A cada nova inser¢do ou remocéo de
valores, os modulos de Qualidade e Fusdo sdo acessados conforme demanda, permitindo a
atualizacdo das informacéo em tempo real.

Além disso, quando uma relacdo candidato for detectada, indicado pelo ser humano
ou do sistema, a tabela e grafo do objeto estabelece uma nova ligacdo grafica indicando uma
provavel relacdo, que pode ou ndo ser aceita pelo especialista. Por novas associacdes em
qualquer um dos pontos de vista, 0s outros respondem a associacdo e reorganizam-se. No

mapa, 0s pontos sdo sobrepostos e no grafo, uma nova hierarquia é composta.

6.1.2 Apoio a Verificacdo de Confiabilidade da Informacéao

As pessoas consideram a confiabilidade dos sensores para apoiar e pesar as suas
opiniBes sobre as informacdes produzidas e apresentadas. Assim, eles podem se beneficiar se
eles sabem que certas informacdes ndo sdo confiaveis.

Sabe-se que no contexto de uso de dados de inteligéncia humana (HUMINT) como
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dados de entrada, ha uma grande chance dos dados adquiridos apresentarem algum tipo de
problema de qualidade, compondo assim uma limitada confiabilidade nas fontes de tais dados.
Para inferir e representar a confiabilidade da fonte de dado, neste caso, foram adotados 0s
indices de qualidade local que foram produzidas pela mesma, ou seja, fatores que contribuem
para a formacdo da confiabilidade dos sensores (contextos de leitura de um sensor). Quanto
melhor a qualidade da informacéo gerada, maior a confiabilidade da fonte de dados.

Embora a confiabilidade dos valores possa ser apresentada numericamente, Ware,
(1988), afirma que o uso de niveis de lumindncia é aconselhado (mais claro para o mais
confiavel).

Assim, a Ul mostra formas alternativas de representacdo da qualidade. Quanto menor
a categorizacdo da qualidade da informacdo, mais rapida é a decisdo do humano operador
(elevado, médio, baixo) e os mesmos tendem a aceitar melhor as taxas mais baixas. Os usos
de dados numéricos, analdgicos e em classificacdo tendem a gerar decisdes mais lentas.

Para a referida interface, emprega-se o0 uso de cores e formas, representando
graficamente as dimensdes pertinentes ao dominio e a generalizacdo certeza da situacgao.
Quanto mais préximo o no6 se aproxima da cor verde, maior é a qualidade dos dados. Quanto
mais préxima do vermelho, pior é a qualidade dos dados, conforme definido pelo autor Ware,

(1988), sobre a percepcdo das cores na representacao de informacdes conforme Figura 26.

Figura 26 - Sequencia de cores utilizadas para a colora¢cdo dos nds do grafo, dos glifos e do
terreno do mapa adaptado de Ware, (1988).

A utilizacdo de escalas de cores que tenham o objetivo de auxiliar o tratamento da
incerteza em visualizagdes é utilizada neste trabalho, para permitir que o usuério tenha uma
melhor e mais rapida aquisicdo e manutencdo de SAW sobre as informacdes apresentadas.

Além disso, através da interacdo com 0s nos no grafo, sobreposi¢cbes no mapa e
informacdes na tabela do objeto, os indices de qualidade da informagdo que compdem séo
apresentados para ilustrar como tal incerteza foi inferida. Essa abordagem permite que

especialistas verifiquem local e indices globais de qualidade sob demanda.
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6.1.3 Identificacdo explicita da auséncia de informacdes

Os seres humanos lidam com a auséncia de meta-informacdo como algo positivo. Se
houver leituras positivas, eles acham que uma leitura perdida também € positiva quando, na
verdade, elas podem ser extremamente conflitantes e imprecisas. Os seres humanos agem de
forma diferente quando eles sabem se ha probabilidades de algo dar errado. A auséncia de
informacdes é geralmente tratada como correto e confiavel.

Existem duas variagcbes do problema: a inexisténcia de perigos, que é quando a
informacdo foi analisada e ndo ha nenhuma ameaca; e quando ndo ha perigos conhecidos,
qguando ha alguns lugares que ndo foram cobertos ou com limitagcdes de sensores.

Além disso, o stress e a carga de trabalho podem levar as pessoas a ndo prestar
atencdo a falta de informacédo. Alguns seres humanos sdo dependentes de informacgdes visuais,
outros apenas tem conhecimento devido sua experiéncia.

Técnicas de visualizacdo de informacgdes foram utilizadas para a composicdo das
visualizacdes da Ul. Abaixo sdo apresentadas as técnicas e suas justificativas para cada uma
das escolhas aplicadas ao desenvolvimento do grafo e mapa georreferenciado.

Em aplicacbes militares, as linhas tracejadas séo utilizadas para representar o
desconhecido. A ndo utilizacdo do tracejado na criacdo da interface se deve ao excesso de
informac@es visuais na composi¢do da visualizacdo. O excesso de técnicas de representacao,
pode ao invés de ajudar, atrapalhar a formacdo do conhecimento do operador do sistema. A
Figura 27 representa a identificacdo da auséncia das informac6es discutidas neste tdpico.

Na referida interface, 0s n6s tem sua cor interna atualizada toda vez que a qualidade
da informacdo é corrigida, pincipalmente devido a completude, apresentada como o principal
problema de qualidade de informacgdes neste dominio. Como é o caso de um atributo
desconhecido, o indice de qualidade global (incerteza) tem sua cor corrigida.

A cor do no central do grafo representa a certeza na situacdo (nivel de confianca do
sistema na informagdo como um todo), calculada em fungéo das dimens6es de completude e
atualidade de todos os objetos. A cor dos ndés do primeiro nivel representa o nivel de
qualidade do local de cada objeto/entidade, calculada em funcdo da completude e atualidade
da informacéo do objeto em particular. A cor dos nodos do segundo nivel acompanha a cor do
primeiro nivel, pois trata-se de uma especializacdo dos dados em relagdo ao objeto.

As técnicas visuais de definicdo de coloragdo foram utilizadas, onde a escala
vermelho-verde e suas tonalidades, qualificam a informacéo. Estas sdo geralmente utilizadas

para representar erros e falhas na informacéo. Neste caso, utilizadas para classificar o indice
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de certeza da mesma, conforme apresentado no tépico de apoio e verificacdo a confiabilidade

da informacao.

Situagio atual Origem | Tipo Situagdo Situagdo Hora Certeza da Situagéo
mandaram ele sair do veiculo sem levar nada o bandido fugiu em direc@o ao metro klabin ~
status:ferido
condica@chuczmo masculino - 190 ROUBO Atualizado C e L. Adicionado V. 14:05:45 438

Mais Informag@es: um cara foi roubado aqui na minha frente por alguém armado foi tudo muito répido foi

; N vitima na domingos setti perto do restaurante don paladino o bandido tinha um revolver era alto e tinha
referencia IESHUFHMEE‘MINU tatuagens nos bracos ele deu uma coronhada no homem e ele parece estar bem machucado
1 e
. ~ (=] 190 ROUBO Atualizado C. Adicionado O 140546 4739
etrd klabin Mais Informagées: 2 minutos atrés uma senhora foi ameacada e teve o carro roubado aqui na rua

cal
logradourodomtingos setti )
O UBO fugaTipo:
) +/ (

domingos setti o ladrdo fugiu para a zona oeste levando o carro dela

Bom C - Criminoso | V - Vitima | O - Objeto | L - Local

descr carro ~ - |
5 o) 7 S ! Mapa de dendncias

((MA1S INFORMAGGES |

E] Google " :35 cartoaraRbb & 53::;; Termos de Uso  Infor e'ér)i apa

Figura 27 — Tratamento da representacao explicita da auséncia de informacg6es

Os tamanhos dos nodos poderiam ter sido utilizados na representacdo do indice de
qualidade das informacdes, entretanto, se cada nodo recebesse um tamanho para representar
seu indice de qualidade, a formacdo do grafo, poderia confundir o usuério, prendendo sua
atencdo as informacdes desnecessarias. Desta forma, a técnica visual de tamanho da forma,
foi utilizada para representar a hierarquia das informacdes, do maior (situagdo), para 0 menor
(atributos), passando pelos objetos de tamanho mediano.

Ja no mapa, a utilizacdo de glifos se deve a abstracdo que o operador pode ter com a
representacdo composta por tais objetos na formacdo da visualizagcdo. Neste caso, um
marcador de localizagdo foi utilizado para representar a localizacdo obtida em relagcdo as
etapas da situacdo, assim como as técnicas de cores foram empregadas aos mesmos. Tal
marcador representa a localizacdo mediana em relacdo aos demais glifos da situacdo. Glifos
com representagdo de telefones e redes sociais foram utilizados para facilitar entendimento da
origem da informacdo. Para estes a técnica de cor ndo se aplica, pois apenas o marcador
central, representa a localizagéo da situacéo.

O terreno do mapa foi criado na cor branca e tons de cinza, para evitar confusdes
mentais do operador do sistema em relacdo ao relevo e demais informacGes. Sua escolha é
justificada ainda, pela melhor aplicacdo em ralacdo aos glifos, pois 0s mesmos se destacam

em relagédo ao tom do terreno, conforme a Figura 21.
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6.1.4 Representando Eventos Histdricos para Acompanhar Evolucéo das Informac6es

A fim de avancar e retornar na evolucdo da situacdo, a interface do usuario apresenta
acesso gréfico e interativo para informagGes histéricas por uma linha do tempo. Para isso,
uma régua do tempo com intervalos de tempo que indicam os horarios das informagfes que
sdo entregues ao sistema foi implementada em forma de tabela de entrada e atualizacéo de
dados. Uma timeline foi implementada na Ul afim de permitir que o usuario possa navegar na
situacdo e redescobrir como a mesma estava em determinado momento, conforme Figura 28.
Em nossa abordagem do sistema de avaliacdo da situacdo, a situacdo é algo que evolui ao
longo do tempo. Situacbes passadas também podem ser restauradas e referidas, através dos
botBes de acesso. Quando acionados, estes permitem navegar na situacdo, conhecendo como a
mesma se comportava em determinado momento. A navegacdo € feita com base nas

denuncias, onde cada nimero representa a entrada de uma nova denuncia.

Remover atrib

puto ] [ Adicionar atributo ]
4

Figura 28 — Timeline de navegacdao situacional. Quando acionada retorna ou avanga na
situacdo baseada na entrada de denlncias, onde cada numero representa uma denlncia.

Por isso, os especialistas podem acessar um evento na historia e exibir objetos de
informacao, atributos e situacdes sob demanda através da tabela apresentada na Figura 25. Ao
selecionar um evento historico, o operador tem a possibilidade de visualizar naquele momento
como a visualizacdo estava. Isto auxilia o processo de aquisicdo e manutencdo de SAW, pois
caso haja a perca de determinada informacdo por parte do operador, através da tabela o
mesmo podera se orientar.

Assim, existe uma possibilidade de retornar no passado e também para monitorar
eventos em tempo real, além de ser capaz de avancar diretamente para um tempo especifico.
Como um lado negativo, ha uma possivel perda de foco sobre os acontecimentos atuais

relevantes e confusao sobre a realidade dos acontecimentos.
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6.1.5 Suportar a atualizacéo dos niveis de qualidade de dados e informacdes e 0
gerenciamento da incerteza

A medida que os operadores precisam avaliar a utilidade da informacéo situacional,
deve haver uma maneira para que 0S mesmos consigam adequar tal informacdo as
necessidades de suas tarefas e consequentemente a decisdo que deve ser tomada. Neste
contexto ha a necessidade que a atuacdo do humano reflita também na qualidade da
informacdo, que ¢ inferida e representada pela automacéo.

Uma vez que a informacdo situacional foi anteriormente inferida, os atributos
referentes a qualidade da informacdo sdo também medidos e representados na interface,
juntamente com as informacgdes qualificadas, na forma de sugestdes (cues) visuais que
indicam tal qualificacdo. Neste contexto, a qualidade de dados e informacgdes ndo apenas
ajudam os operadores a estabelecer um nivel de confianca que devem depositar nas
informacBes representadas, mas também orientam 0s mesmos a buscar recursos para a
melhoria da qualidade da informacdo, em complemento as atividades que a automacao ja
desempenhou, mas que eventualmente podem n&o ter sido suficientes para despertar a
confianca do humano e estimular o processo de SAW.

Cabe entdo ao operador concordar e confiar nas as partes de informacéo situacional
produzidas pela automacdo ou discordar e rejeitar a informacdo situacional preliminar, e
trabalhar em beneficio da melhoria da qualidade da informacéo e da aquisigdo de SAW.

Na abordagem deste trabalho, ndo ha a possibilidade de ajustar diretamente a
qualidade da informacéo que ja foi inferida pela automacéo. Entretanto, ha a oportunidade de
ajuste do processo de avaliagdo da situacdo para que suas etapas atuem em favor da melhoria
da qualidade da informacdo. Como a decisdo de buscar melhorar a qualidade da informagéo é
tomada pelo operador, cabe a interface orientada a SAW acomodar 0s meios computacionais
para implementar os refinamentos no processo.

Em nossa abordagem, o especialista é habilitado a inserir e remover parte da
informacdo situacional, desta maneira, é possivel que o operador insira, atualize ou remova
objetos e atributos que compdem o conhecimento situacional diretamente. O grafo permite
apoio a SAW permitindo a remocéo e insercdo de novo atributos que o operador julgue

pertinentes & situagcdo como apresentado nas Figuras 29 e 30.
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CUmINgs5.0- ) “~._ ama 1:revolver
DXl 6" masculino O ) _O
ta ua/gem \ ™ )| Informe a caracteristica: ' tatuagem
CS sexo:masdll | palhacol | . O:armado
0 fracos e

® O

\Adicionar atributo \ ga"lhago

Remover atributo ‘

Figura 29 - Exemplo de insercédo de atributos. O atributo palhagco sendo adicionado ao atributo
tatuagem. Referencia a existéncia de uma tatuagem de palhaco no brago do objeto criminoso.

Com esta opgédo na ferramenta, o operador da Ul tem a possibilidade de manipular a
informacdo gerada pela interface, adicionando um novo atributo que julgue relevante para a
situacdo ou removendo um atributo de acordo com sua necessidade.

Atuando diretamente no conhecimento situacional, informacfes inseridas,
atualizadas ou removidas refletem nas demais etapas do processo de avaliagdo da situagéo e
podem ser considerada para Avaliacdo, Fusdo e novamente na Representacdo semantica e

gréfica na interface orientada a SAW.

. ) fugaFara:meird klabi LI -':J':!_"
Criminoso- - 3 i
D , 1revolver
y . arma
<] x0:masculino O . _O
ta ua/gem \ ™~ Informe a caracteristica: t'latuagem
d sexo: palhacq| _éarmado
0 pracos | ok ] cancel |
. — (‘bracos
Adicionar atributo | zrce | Remover atributo

Figura 30 - Exemplo de remocdao de atributos. O atributo palhago sendo removido do atributo
tatuagem. Referencia a auséncia de uma tatuagem de palhaco no braco do objeto criminoso.

No proximo capitulo o Estudo de Caso é apresentado detalhadamente, a fim de

apresentar 0s passos para a utilizacéo da interface desenvolvida.
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CAPITULO 7.

ESTUDO DE CASO

Este estudo de caso apresenta a utilizacdo da interface de usuarios desenvolvida no
processo de gerenciamento de situacdes criticas. O dominio de aplicacdo deste estudo de caso
€ uma situacdo critica de roubo urbano, e o principal objetivo deste é auxiliar o processo de
gerenciamento de situacGes de emergéncia através da utilizacdo da interface de usuérios
proposta, para que 0s operadores de tais sistemas possam atingir SAW de maneira
simplificada e mais rapida. Tem por objetivo ainda, permitir uma avaliacdo do nivel de SAW
obtido pelos operadores dos sistemas de gerenciamento de situagdes criticas com a utilizacao
da Ul seja possivel, visando a reducdo no tempo de atendimento de denlncias, bem como
melhor alocacédo de recursos militares minimizando erros e falhas no processo de obtencéo de
SAW. Este estudo de caso aborda uma situacdo de roubo urbano, onde através de denlncias a
interface serd carregada com a situacdo inicial. A interface comeca a ser utilizada com a
situacdo 1 carregada.

Descricdo do caso: Por volta das 14 horas, ao parar seu carro na esquina da Av.
Domingos Setti com a Rua: Luis Vives, Luciano foi surpreendido por um individuo armado
por um objeto ndo identificado. Luciano foi obrigado a descer do carro com as maos para o
alto. Devido a sua idade e dificuldades de locomogdo Luciano gastou certo tempo para
realizar o solicitado pelo assaltante, e por isso foi agredido com for¢a na cabeca com 0 mesmo
objeto com o qual foi surpreendido. Machucado, Luciano saiu do carro, e o individuo alto, de
calca jeans azul clara e camiseta amarela, fugiu com seu veiculo Porshe preto no sentido da
zona oeste da cidade, em direcdo ao metrd Klabin. Por ser um local de pouco movimento, ndo
foram registradas muitas dendncias em relacdo a este incidente, a primeira denuncia que a
interface recebeu foi a seguinte:

Situagéo 1: “acaba de acontecer um crime aqui na domingos setti um motorista foi
ameacado e mandaram ele sair do veiculo sem levar nada o bandido fugiu em dire¢do ao
mero klabin”

Para que novas informacgdo sejam inseridas ao sistema em relagdo a situacdo, o
operador da interface solicitou maiores informacdes em relacdo a situacdo, clicando no botéo
“Mais Informagdes” 2 vezes. Com este processo o sistema carrega uma nova entrada de
dados:

Situacdo 2: “um cara foi roubado aqui na minha frente por alguém armado foi tudo
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muito rapido foi na domingos setti perto do restaurante dom paladino o bandido tinha um
revolver era alto e tinha tatuagens nos bracos ele deu uma coronhada no homem e ele parece
estar bem machucado ”

Ao clicar novamente em “Mais Informagdes”, o operador se depara com uma
mensagem: “Chegou uma informacdo diferente da atual: ‘Vitima feminina’. A informacao
atual ‘Vitima masculina’ sera mantida para garantir a qualidade”. O usuario concorda clicando
em YES para ignorar a informacdo de que a vitima seja do sexo feminino e clica mais uma
vez em “Mais Informagdes” para carregar a situacao 4.

Situacédo 3: “2 minutos atras uma senhora foi ameagada e teve o carro roubado aqui
na rua domingos setti o ladréo fugiu para a zona oeste levando o carro dela”

Situacdo 4: “Nossa, acabei de ver um cara com uma camiseta amarela e calga
branca roubando um carro preto aqui”

Uma nova mensagem ¢ exibida na tela: “Refinamentos manuais necessarios para a
melhoria da qualidade! Inclua atributos no Local, atualize atributos no Criminoso e remova
atributos no Criminoso”. Para tal o operador realiza os seguintes passos:

1. Selecione o LOCAL com duplo clique;
Selecione Adicionar atributo e adicione o valor “vila mariana” ;

Repita 0 processo e adicione a rua “luis vives” e o numero “220";

2
3
4. Selecione no CRIMINOSO o atributo "calca branca” com duplo clique;

5. Clique Atualizar Valor do Atributo e insira o valor "calga jeans”;

6. Selecione no CRIMINOSO o atributo "armado” com duplo clique;

7. Clique em Remover Atributo;

8. Clica no botdo Mais Informacdes para carregar situacao 5;

Situacdo 5: “levaram um mercedes preto de um senhor aqui na minha frente”.

9. Clica no botdo Mais Informagdes para carregar situacao 6;

Situacdo 6: “hoje cedo vi um assalto la na domingos setti, coitado do cara,
roubaram o porshe dele .

Surge uma nova mensagem: “Chegou uma informagdo divergente da atual: ‘Objeto
Porsche’. A informagao atual ‘Objeto Mercedes’ sera mantida para garantir a qualidade!” O
usuario concorda clicando em YES para ignorar a informagdo de que o objeto seja porshe
utilizando entdo Mercedes. O usuario seleciona novamente o botdo “Mais Informagdes” para
carregar a situacéo 7.

Situacdo 7: “homem branco magro roubou um carro aqui na domingos setti ”.
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Uma nova mensagem ¢ exibida na tela: “Refinamentos manuais necessarios para a
melhoria da qualidade! Inclua atributos no Objeto, atualize atributos no Criminoso e remova
atributos no Criminoso”. Para tal o operador realiza os seguintes passos:

16. Selecione OBJETO com duplo clique

17. Clique em Adicionar atributo e insira o valor "placa: XKT 8937~

18. Selecione no CRIMINOSO o atributo “zona oeste” com duplo clique

19. Clique Atualizar Valor do Atributo e insira o valor "Zona Norte”

20. Selecione no CRIMINOSO o atributo “dragdo" com duplo clique

21. Clique em Remover Atributo

Estes passos levam o operador a concluir o processo proposto, para que seja possivel
assim, analisar e mensurar o nivel de SAW que foi obtido pelo operador com a utilizacdo da
interface no processo de avaliagdo de situacao critica descrito.

O proximo capitulo apresenta a aplicacdo da avaliagdo de SAW obtida com o uso da
interface de usudarios desenvolvida. Este capitulo apresenta a utilizacdo da técnica SARS, e

toma do por base o estudo de caso descrito como passos seguidos pelos operadores avaliados.
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CAPITULO 8.

AVAL,IAQAO DA SAW OBTIDA COM O USO DA INTERFACE DE
USUARIO DESENVOLVIDA

Para o desenvolvimento da avaliagdo de SAW para a Ul proposta, que visa 0
enriquecimento da SAW em sistemas de gerenciamento de emergéncia, a técnica SARS foi
utilizada a fim de permitir que uma avaliagdo da SAW obtida pelos operadores com a
utilizacdo da Ul seja possivel mensurar, quantificar e entender o nivel de conhecimento em
relacdo a situacao que os operadores foram capazes de obter com a sua utilizagéo.

Conforme apresentado no capitulo 2, a técnica SARS é uma técnica utilizada para
fazer a auto avalia¢do dos usuarios, e aplicado ao escopo deste trabalho, avalia a SAW obtida
pelos usuarios da Ul apds seu manuseio, segundo os passos do Estudo de Caso descrito no
capitulo anterior.

Tal técnica tem o objetivo de mensurar a consciéncia da situacdo dos usuarios, e foi
criada para atender o cenério da Foca Aérea Americana. Aplicada ao escopo de gerenciamento
de emergéncias, a aplicacdo de tal técnica requer adaptacGes em relacdo as perguntas que a
utilizacdo deve responder, assim como aos elementos utilizados para avaliacao de SAW.

Para este dominio, apds a avaliacdo de SAW quanto a utilizacdo da Ul desenvolvida,
é necessario obtermos respostas para as seguintes perguntas: O que € SAW no dominio de
gerenciamento de situacBes criticas? E possivel mensurar o nivel de SAW obtido pelo
operador? E possivel tomar decisdes em situacdes criticas apenas com base nas informacdes
apresentadas pela UI?

Adaptacdes para determinar o grau de conhecimento situacional dos operadores dos
sistemas de gerenciamento criticos foram necessarias, € com base na lista apresentada na
Tabela 1, foi desenvolvida uma lista onde constam 21 elementos comportamentais de SAW
que sdo apresentados na Tabela 3 onde os elementos sdo divididos em oito categorias de
desempenho para o cenério de gerenciamento de avaliacao de situacdes.

A fim de obter informacdes para a realizagdo da avaliacdo de SAW, um questionario
foi aplicado a 15 operadores. O processo executado pelos mesmos € listado a seguir:

1. Acessara Ul;
2. Realizar os processos descritos no Estudo de Caso (capitulo 7);

3. Acessar questionario;
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4. Responder questionario;

Tabela 3 - Elementos de SAW para a auto avaliagcdo dos operadores de sistemas criticos
proposto.

Caracteristicas Gerais Interpretacdo da Informacéo

_ o Interpretacdo de linguagens especificas
Conhecimentos taticos

(dominio)
Conhecimentos especificos Interpretacdo de dados geo referenciados
Capacidade de raciocinio rapido Habilidade para manuseio da Ul
Autocontrole emocional Integracao das informac0es gerais

Tratamento de prioridades

Plano de Jogo Tatico Operacdo do Sistema

Desenvolvimento de plano Ul

Execucdo do plano

Ajuste do plano durante a ocorréncia

Emprego Téatico Além do Alcance

Comunicacéo : :
Visual — BVR (Beyond Visual Range)

Qualidade (conciséo, preciséo, o L
_ Direcionamento das decisdes
pontualidade)

Capacidade de usar informag0es eficazes

Emprego Tatico dentro do Alcance

Emprego Geral da Tética : -
Visual WVR (Within Visual Range)

Avaliagdo do carater ofensivo de riscos a
_ o Emprego de recursos
vidas e patrimonios

Suporte Matuo Avaliacdo de Ameacas

Tempo de entendimento situacional

O questionario foi criado conforme descrito na Técnica SARS, onde 0s usuarios
respondem com base na escala Likert de 6 pontos (onde os indices vao de Mal a Excelente),
um questionario composto por cada item da Tabela 3. Para cada um dos itens descritos os
usuarios se auto avaliam em relagdo a utilizacéo da Ul.

Para medir a SAW, foram desenvolvidos trés diferentes instrumentos para a avaliacéo
de SAW dos pilotos baseados nos 21 elementos da Tabela 1. Seguindo a defini¢do da técnica

de Bell e Waag, (1997), o primeiro instrumento mantém a base de entrevistados para que
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possam fornecer a sua definicdo pessoal sobre SAW no dominio de gerenciamento de
situacOes criticas.

Os outros trés instrumentos desenvolvidos para mensurar SAW sdo efetuados
conforme a técnica original: (1) individual, (2) supervisdo. A avaliacdo novamente mantém a
definicdo de Bell (Bell e Waag, 1997), sendo baseada em niveis que vao de Aceitaveis até
Excelentes, e quando ndo for possivel classificar os entrevistados tem a op¢do de deixar a
informacao sem avaliacéo.

Como resultado da avaliagdo de SAW (aplicacdo dos questionarios conforme passos
a cima), na Tabela 4 a primeira coluna lista as sete fases mais frequentemente utilizadas pelos
entrevistados na definicdo de SAW. Na segunda coluna encontramos 0s sete elementos

altamente utilizados na avaliacdo de SAW.

Tabela 4 - Fases para definir e elementos para avaliar SAW no dominio de sistemas criticos.

Fases mais comuns utilizadas para DEFINIR Elementos com as melhores classificagdes

as fases de SAW para SAW
Imagem completa da situacao Possibilidade de confirmacao da informacéo
Confirmacéo dos dados por diversas fontes de Viséo hierarquica do grafo
obtenc¢éo de dados
Conhecimento da localizacdo georreferénciada Utilizacdo de informacdes atualizadas
Atualizacdo constante de dados Intervencdo do operador no processo

L . Possibilidade de retomar a situagdo ao
Priorizacdo de agOes
passado

Tomada de decisdo

Alocacdo dos recursos necessarios a situacéo.

A partir destas informacdes, foi possivel avaliar a consisténcia e confiabilidade de
cada grupo de anélise, seja aplicacdo dos questionarios de forma individual ou em grupo.

Para este levantamento, calculamos o Coeficiente de Cronbach. O coeficiente alfa de
Cronbach foi apresentado por Lee J. Cronbach, em 1951, o calculo deste coeficiente tem o
objetivo de estimar a confiabilidade e consisténcia de um questionario aplicado em uma
pesquisa. Este coeficiente mede a correlacdo entre as respostas de um questionario, através da
analise das respostas que foram dadas pelos operadores da Ul, apresentando uma correlagao
média entre as perguntas. O coeficiente é calculado com base na variancia dos itens
individuais e da variancia da soma dos itens de cada avaliador de todos as perguntas de um

questionario que utilizem a mesma escala de medicdo (escala Likert), e é dado a partir da
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seguinte equacgéo:

a=< k )x 1- =15
k-1 S?

onde: k corresponde ao nimero de itens do questionario;

s2i corresponde a variancia de cada item;

s2t corresponde a variancia total do questionario, determinada como a soma de todas
as variancias.

A Figura 31 representa a tabela de aplicacdo do passo a passo do coeficiente, onde
cada coluna desta tabela representa um item, cada linha representa um operador, e 0 encontro

entre um item e um operador (Xnk), indica a resposta que o operador deu para o item.

Avaliadores Itens Total
1 2 .. i e k

1 X11 X12 X1i X1k X1

2 Xa1 Xy Xai Xk X2

p Xpt Xp2 Xopi Xpk Xp

n Xn‘] an asa Xm aas Xnk Xn

s?; s% s?, S S%

Figura 31 - Tabulacédo dos dados de um questionario para o calculo do alfa de Cronbach,
adaptado de Cronbach, 2004.

A estimagdo do coeficiente de Cronbach tem resultados validos para { } o ER | —oo <
a < 1Aa # 0, mas deve ser interpretado no intervalo entre 0 e 1, onde os valores negativos do
alfa devem ser considerados como escalas sem confianca (NICHOLS, 1999).

Com base no calculo deste coeficiente foi possivel identificar com confianca que
segundo os itens de SARS a média resultante do coeficiente de Cronbach das respostas ao
questionario com aplicacdo individual foi de 0,86. O mesmo processo foi feito para a analise
em duplas e os resultados indicam confiabilidade média de 0,90.

Desta forma é possivel entender que a média das avaliagdes com supervisores tanto
confirmam quanto permitem um aumento no valor estimado de confiabilidade da situacao.
Maiores informacdes sobre a aplicacdo da técnica SARS, porém, ser encontradas em Bell e
Waag, (1997).

O Capitulo 9 apresenta a conclusdo obtida a partir do desenvolvimento dos objetivos

descritos neste trabalho.
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CAPITULO 9.

CONCLUSAO

Durante todo o processo de Avaliacdo da Situacdo, a informacao situacional é
propagada, evolui e pode ser comprometida devido as transformacdes sofridas no decorrer do
tempo. A qualidade da informagéo por sua vez deve ser avaliada em toda a evolucdo deste
processo. Desta forma, a utilizagdo de interfaces de usuérios para auxiliar na gestao e controle
da informacéo auxilia o processo de adquirir, manter e propagar SAW.

No processo de Avaliacdo da Qualidade de Dados e InformacGes, comentamos sobre
o controle em relacdo a qualidade dos dados que tem por objetivo qualificar a situagdo. Este
processo auxilia a representacdo da informagdo a ser controlada na interface, para que
trabalhando em conjunto interface e avaliacdo da qualidade possam auxiliar o operador
especialista a obter, manter e melhorar sua SAW.

A criacdo da gestdo das representacGes através do controle de uma interface é
baseado no resultado de uma ontologia de qualidade de dados e informacdes aplicados ao
dominio de gestdo de informagbes de emergéncias, e neste caso aplicado a um dominio de
roubo.

A Ul, é responsavel por permitir o controle da Representacdo do Conhecimento
Situacional, onde mecanismos de representacdo da informagdo ndo interferem
semanticamente na informacdo, mas permitem incrementar o conhecimento das situagdes em
relacdo as fases do processo.

Ambas as informacdes tem por objetivo dar suporte a Ul orientada a SAW, onde
ocorre a gestdo plena da informacéo situacional e dos processos que contribuem para a sua
formacéo.

Sempre que ocorre uma nova inferéncia de informacd@es, a visualizacdo gerida pela
interface é atualizada, apresentando ao usuario uma nova Representagdo do Conhecimento
Situacional. Desta forma, o usuario operador tem a possibilidade de manusear e participar de
maneira proativa em relacéo as informac6es da situagéo.

Neste contexto, a qualidade dos dados e informagdes, quantificada e representada
graficamente promove o acompanhamento mais rico de tal evolucéo, estimulando a percepgéo
e até mesmo a compreensdo direta da informacéo situacional. Uma vez melhor orientado
pelas questdes referentes a qualidade, 0 humano é capaz de tomar melhores decisdes quanto a

necessidade de refinamento ou encerramento do processo de avaliacdo da situacéo.
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Com a utilizagdo da interface para auxilio a gestdo da informacdo, a cada nova
interacdo dos processos internos, é gerado um efeito de propagacdo e evolucdo do
conhecimento situacional, o que reflete em todas as proximas etapas de avaliagdo. Com isto, 0
operador tem a oportunidade de influenciar sobre a composi¢do da informacdo. Quando ha
interacOes diretas do operador no processo de gestdo da interface, é possivel permitir que
fontes externas ao processo sejam consideradas e avaliadas no contexto, incorporando as
informacdes em tempo real a situacdo apresentada.

Adicionalmente, é possivel observar, que embora 0 modelo como um todo tenha esta
caracteristica, 0s processos internos devem necessariamente seguir uma ordem pré-
determinada para a geracdo de entradas e saidas que contribuam para o abastecimento de
demais processos internos.

N&o é obrigatorio que todos 0s processos internos sejam ativados para que o humano
determine o encerramento do ciclo de analise, ou seja, processos como a fuséo propriamente
dita, podem nao ser necessarios para atingir SAW.

Com as informacdes apresentadas, conclui-se que é possivel incluir uma Ul orientada
a SAW ao processo de avaliagdo de situacdes de emergéncia, pois conforme apresentado no
estudo de caso e base nos resultados, a aplicacdo da mesma teve resultados satisfatorios,
auxiliando o processo de aquisicdo manutencdo e recuperacdo de SAW dos operadores da Ul.
Esta conclusdo € possivel baseada na avaliacdo desenvolvida e nos principios de

desenvolvimento da interface apresentados.
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