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RESUMO
O trabalho é a comparacdo das formas de transicdo de IPv4 para IPv6, apresentando 0s

motivos que levaram ao término do IPv4, o porque da implantacdo do IPv6, as melhorias que o
IPv6 em relacdo ao IPv4.

A implementagdo dessas formas de transigéo, foi feita em uma rede simulada, na qual
foram feitas todas as configuracfes necessarias para que cada transicdo seja aplicada da maneira
correta e mantenha seu melhor funcionamento.

Teste de laténcia, de consumo total da rede, tempo de resposta no envio de um arquivo
unico, trace route no qual sera verificado o caminho que o pacote faz, sdo os testes utilizados no
projeto para a escolha da melhor forma de transi¢cdo para o cenério de uma pequena/média

empresa.

Palavras chave: IPv6, Transigdo, IPv4, Transporte, Pacotes.



ABSTRACT
The work is the comparison of the forms of transition from IPv4 to IPv6, presenting the

reasons that led to the termination of IPv4, because of the implementation of IPv6, the
improvements that IPv6 in relation to IPv4.
The implementation of these transition forms was done in a simulated network, in which all the
necessary configurations were made so that each transition is applied correctly and maintains its
better functioning.

Latency test, total network consumption, response time to send a single file, trace route
in which to verify the path that the packet makes, are the tests used in the project to choose the
best way to transition to the scenario Of a small / medium company.

Keywords: IPv6, Transition, IPv4, Transportation, Packets
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INTRODUCAO

A internet vem tendo um crescimento rapido, no Brasil, segundo o IBGE (Instituto
Brasileiro de Geografia e Estatistica), em 2014 os dados mostram que 36,8 milhGes de casas
estavam conectadas a internet, 54,9% do total. Em 2013 esse indice era de 48%.

O IBGE indiciou que sdo 95,4 milhdes de brasileiros com acesso a internet, entre
computadores, smartphones, tablets, TVs e outros dispositivos.

Em uma escala mundial, esse nimero mais que quadruplicaria, levando também em
consideracdo que esses nimeros podem aumentar consideravelmente, pois hoje a internet vem
ficando cada vez mais acessivel as classes mais baixas. Acarretando diversas dificuldades na
manutenc¢do dos enderecos IPv4 ja existentes.

Esse crescimento acabou gerando a escassez dos enderecos IPv4 e indicando a
necessidade de criacdo de um novo protocolo para que pudessem ser gerados mais enderecos e
com um tempo de vida Util maior do que o endereco IPv4 teve, assim foi criado o protocolo
IPV6.

O IPv6 trouxe com ele melhorias nas formas de atribuicdo de IP, trouxe também
melhoria na forma de roteamento, priorizando o DHCP Stateless, onde o proprio host ird gerar

seu endereco, baseando-se no seu enderegco MAC e no prefixo enviado a ele.

Motivacéo e Justificativa

Devido a falta de IPv4 disponivel, a utilizacdo do IPv6 é o préximo passo a ser dado,
com isso gera uma diversidade de problemas. A transicdo entre os protocolos, que tem
estruturas diferentes, geram diferentes formas de implantacdo, podendo ter vantagens e
desvantagens. O estudo dessas formas de transi¢do é de grande importancia, para que ao ser
iniciado o processo de transi¢do, com os dados apresentados, seja definido para o ambiente, qual
a forma que sera mais bem adotada, gerando assim um namero menor de incidentes, e com a

maior eficiéncia possivel.

Objetivos Gerais

Tendo como objetivo que o estudo feito aqui, possa ser de utilidade, para empresas que
implementardo o protocolo IPv6 a sua estrutura, a companhias de fornecimento de internet, para
que possam compreender e escolher qual a melhor forma de transi¢cdo pode ser utilizada. Para
cada tipo de cliente, como cliente fisico (residencial), cliente corporativo (pequenas / médias /
grandes empresas), clientes com necessidades especiais e especificas (clientes dedicados, onde
dependem Unica e exclusivamente de internet para desempenhar suas funcdes) e para

conhecimento sobre esse novo protocolo que vem sendo implementado.
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Organizacao deste documento

Esse projeto foi dividido em 6 partes: primeiramente sera feita a apresentacdo e
introducdo ao IPv4, apresentando os motivos do esgotamento e as formas paliativas tomadas
para aumentar o tempo de vido do protocolo. Segunda parte serd feita a apresentacdo do
protocolo IPv6, as melhorias que ele tras. Terceira parte fala sobre como as formas de transicdo
funcionam. Quarta parte fala sobre os softwares utilizados para que a implementagédo do projeto
e geracdo dos resultados. Quinta parte ¢ feita a apresentacdo como as formas de transicdo foram
implementadas e 0s resultados. Sexta parte tras a comparacao das formas de transicdo e qual é a

melhor, para o cenério proposto.
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1 Contextualizacao

A teve inicio em um projeto, no qual fosse feita a interligacdo entre os computadores das
bases militares e os computadores das bases de pesquisa. Esse projeto foi feito pela Agencia de
Pesquisas e de Projetos Avancados (ARPA - Advanced Research Projects Agency), em um
projeto iniciado pelo Departamento de Defesa dos Estados Unidos, no ano de 1966. (ipv6.br,
2012).

O projeto tinha como objetivo principal formar uma arquitetura solida capaz de nao
perder a comunica¢do mesmo com a queda de alguma estagdo, mantendo a comunicagdo com as

demais estag0es. (ipv6.br, 2012).

1.1 Protocolo IP

Conforme a RFC 791 o protocolo IP foi projetado com as seguintes intencdes:

“O protocolo de Internet é projetado para uso em sistemas interligados de
redes de comunicacéo de computadores. O protocolo de internet prevé
transmissédo de blocos de dados chamado datagramas... O protocolo de
internet também prevé fragmentacdo e remontagem, para o envio de pacotes

maiores que o limite do trafego estabelecido. ”

A versdo do protocolo utilizada até entdo é a versao 4, conhecida como protocolo IPv4.

O protocolo apresenta uma facil implementacéo e interoperabilidade, porém seu projeto
original ndo previa alguns problemas pelo qual o protocolo poderia passar, esgotamento dos
enderecos IP; o aumento da tabela de roteamento; problemas com a seguranca do dados

transmitidos; necessidade de priorizar um determinado tipo de pacote. (ipv6.br, 2012).

1.2 Enderecos IPv4

Classe Formato Redes Hosts

A 7 bits Rede, 24 bits 128 16.77.216
Host

B 14 bits Rede, 16 bits 16.384 66.536
Host

o] 21 bits Rede, 8 bits 2.097.152 256

Host

Imagem 1: Tabela de classes. Fonte: ipv6.br, 2012.

O IPv4 reserva 32 bits para enderecamento, o que possibilita mais de 4 bilhdes de
enderecos distintos. Conforme a imagem 2, esses enderecos foram divididos da seguinte

maneira:
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- Classe A: define o bit mais significativo como 0, utiliza os 7 bits restantes do primeiro
octeto para identificar a rede, e 0s 24 bits restantes para identificar o host. Esses enderecos
utilizam a faixa de 1.0.0.0 até 126.0.0.0 (RFC 1918, 1996);

- Classe B: define os 2 bits mais significativos como 10, utiliza os 14 bits seguintes para
identificar a rede, e os 16 bits restantes para identificar o host. Esses enderecos utilizam a faixa
de 128.1.0.0 até 191.254.0.0 (RFC 1918, 1996).;

- Classe C: define os 3 bits mais significativos como 110, utiliza os 21 bits seguintes para
identificar a rede, e os 8 bits restantes para identificar o host. Esses enderecos utilizavam a faixa
de 192.0.1.0 até 223.255.254.0 (RFC 1918, 1996);

O intuito desse tipo de divisao, definida pela IETF (Internet Engineering Task Force) em 3
de agosto de 1990, com auxilio das RFC 1287 e RFC 1296, foi criar uma flexibilidade na
distribuicdo dos enderecos, englobando redes de diferentes tipos de tamanho, porém ocorre um
problema com esse tipo de divisdo. A classe A, atende um nimero muito pequeno de redes e
ocupa metade de todos os enderecos disponiveis, enquanto a classe C permite criar diversas
redes, s6 que com poucos enderecos disponiveis.

Enquanto uma classe gera desperdicio a outra classe gera falta de enderecos para atender a
demanda. Utilizando um exemplo simples, se é necessario disponibilizar 300 enderegos para
dispositivos, seria necessario utilizar um bloco de enderecos de classe B, porém seriam
desperdicados em torno de 65 mil enderecos.

Devido ao ritmo de crescimento da internet e da politica de distribuicdo de enderegos, que
apresentava desperdicios, com disponibilizacdo de faixas classe A, para grandes empresas, algumas
faixas também separadas para multicast, loopback e uso no futuro, 38% das faixas de enderecos classe A,
43% da classe B e 2% da classe C, ja estavam alocados, é possivel verificar a distribuicdo feita na
imagem 2. Nesta época, a rede j& possuia 1.136.000 hosts conectados. (Pablo Luis Fazzanaro — Protocolo

IPv6 Uma Abordagem Geral, 2013).
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factory.com/, 2009.
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1.3 Solugdes Paliativas

Diante de problemas recorrentes ao alto crescimento da internet, a IETF (Internet
Engeenering Task Force) passou a discutir e implantar novas técnicas para solucionar o
problema com esgotamento de enderecos IP e o problema do aumento da tabela de roteamento.
A partir dai o IETF cria 0 ROAD (Routing and Addressing), o grupo de trabalho responséavel

por apresentar solucdes para estes problemas.

1.3.1 CIDR

O ROAD tem como ideia basica o fim do uso de classes de enderegos. “No sentido mais
simples, a mudanca de classe A / B / C de numeros de rede classes prefixos é tornar explicito
que os bits em um endereco IPv4 32-bit sdo interpretados como o numero da rede (ou prefixo)
associados com um site e que sdo usados para o numero final sistemas individuais dentro do
site. Na notacdo CIDR, um prefixo é apresentado como quatro octetos, apenas como uma
tradicional rede IPv4 ou namero, seguido pelo "/ (barra) de caracteres, seguido por um valor
decimal entre 0 e 32 que descreve o numero de bits significativos. (RFC 4632, 2006).

Com a utilizacdo do CIDR os blocos sdo referenciados como prefixo de rede. No
endereco 192.168.0.65/X, o “X” indica os bits mais significativos, isso se aplica para qualquer
outra estrutura de endereco, mais conhecido como maéscara de sub-rede.

Usando classes de prefixos com comprimentos, permite uma melhor flexibilidade com a
utilizacdo dos blocos correspondentes de real necessidade. Anteriormente eram utilizados
apenas 3 tamanhos de redes, sendo que apdés a implementacdo do CIDR, a rede pode ser
segmentada de acordo com o tamanho necessario.

Todas as faixas de enderecos sdo atribuidas pela IANA as entidades regionais. Onde séo
divididas em faixas de enderecos menores e sdo atribuidos as operadores responsaveis pelos
links, empresas de hospedagem, provedores de acesso e outras instituicbes. Cada empresa que
recebe essas faixas de enderecos os quebra em faixas menores para atribuicdo aos consumidores
finais. (RFC 4632, 2006).

1.3.2 Protocolo DHCP

O protocolo DHCP foi outra solucdo apresentada pelo ROAD. Através do protocolo, um
host é capaz de obter um endereco IP automaticamente, adquirindo mascara de sub-rede,
endereco IP e endereco do servidor DNS do roteador padrdo. (ipv6.br, 2012)

O DHCP oferece enderecos IP temporarios, ndo necessitando gerar um endereco para
cada host conectado.

O Dynamic Host Configuration Protocol (DHCP) oferece configuracdo de parametros

para hosts da Internet. DHCP consiste em dois componentes: um Protocolo para a entrega de
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pardmetros de configuracdo especificos do hospedeiro a partir de um servidor DHCP para um
host e um mecanismo para a atribuicdo de rede aos hosts. DHCP é construido sobre um modelo
cliente-servidor, onde o servidor DHCP designado aloca enderecos de rede e fornecer
parametros de configuracéo para configuracdo dinamica dos hosts. (Ralph Droms, RFC 2131).
O DHCP suporta trés mecanismos de atribuicdo de enderecos IP. Em "Atribuigéo
automatica”, o DHCP atribui um endereco IP permanente para o cliente. Em "alocacéo
dindmica", DHCP atribui um endereco IP a um cliente por um periodo limitado de tempo (ou até
que o cliente explicitamente abandone o endereco). Em "alocacdo manual™, IP de um cliente €
atribuido pelo administrador da rede, e o DHCP é usado simplesmente para transmitir o
endereco atribuido para o cliente. Uma rede particular ira utilizar um ou mais desses

mecanismos, dependendo da politica do administrador de rede. (Ralph Droms, RFC 2131).

1.3.3 NAT

NAT foi mais uma técnica desenvolvida para economia dos enderegos IP. A ideia do
NAT gira basicamente em um unico IP, ou um pequeno nimero de enderecos IP, em que
diferentes hosts possam trafegar na internet, tendo enderecos para comunicacdo interna e
guando fosse necessaria a comunicacdo externa, utiliza o endereco global.

Dentro de uma rede, cada host recebe um IP interno (privado) Unico, que é utilizado para
0 roteamento internet, porém ao enviar um pacote para fora da rede, ha a traducdo do endereco
interno para um endereco publico (global), no qual serd reconhecido na rede externa. (Pyda
Srisuresh & Kjeld Borch Egevang, RFC 3022).

O NAT apresentou melhorias na economia de enderecos IP, facilitacdo na numeragédo
interna das redes, o gerenciamento de rede ficou mais organizado, encaminhando somente
pacotes que foram solicitados por algum host interno. (Pyda Srisuresh & Kjeld Borch Egevang,
RFC 3022).

Todavia apresenta também desvantagens, como dois hosts perderem o acesso direto
entre eles, o que dificulta alguns servigcos como VolIP, VPN, P2P. O numero de conexdes
simultaneas é limitado, além de exigir um grande processamento. (Pyda Srisuresh & Kjeld
Borch Egevang, RFC 3022).

A necessidade de traducdo de endereco IP surge quando uma rede de enderegos de IP
interno ndo pode ser utilizada fora da rede, quer por razbes de privacidade ou porque séo
invalidas para uso fora da rede. Topologia de rede fora de um dominio local pode mudar de
muitas maneiras. Os clientes podem mudar de fornecedor, backbones da empresa podem ser
reorganizados, ou provedores podem fundir ou dividir. Sempre que com o0 tempo as mudancas
de topologia externa ocorrer, a atribuicdo de enderecos para nos dentro do dominio local

também deve mudar para refletir as mudancas externas. Mudangas deste tipo podem ser
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escondidas de usuérios dentro do dominio através da centralizacdo de alteracdes em um dnico
roteador de traducdo de enderecos. (Pyda Srisuresh & Kjeld Borch Egevang, RFC 3022).

O tradicional NAT permite que os hosts dentro de uma rede privada, acessem de maneira
transparente hosts da rede externa, na maioria dos casos. Em um NAT tradicional, sessdes sdo
unidirecionais, de saida da rede privada. Sessdes em dire¢do oposta podem ser autorizadas a
titulo excepcional usando enderego estatico mapeado para hosts pré-selecionados. NAT bésico e
NAPT sédo duas variacdes do tradicional NAT, em que a traducdo em NAT Basico é limitada a
enderecos IP sozinho, enquanto que a traducdo em NAPT € estendida para incluir o endereco IP
e identificador de Transporte (tais como TCP / UDP ou ICMP ID query) (Pyda Srisuresh &
Kjeld Borch Egevang, RFC 3022).
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2 Ipv6

O Ipv6 diferentemente do IPv4, tem 128 bits de enderecamento, enquanto IPv4 possui
32 bits. Uma alteracdo significativa nos nimeros de IPs gerados, permitindo niveis mais
especificos de agregacdo de enderegos, podendo identificar uma quantidade maior de
dispositivos na rede, implementando um mecanismo de autoconfiguragdo. A escalabilidade do
enderecamento multicast, também foi melhorada, com a adi¢cdo do campo Escopo. E um novo

tipo de endereco, o endereco anycast, foi definido. (Curso Ipv6 Basico, 2010)

IPv4 IPv6
32 Bits 128 Bits
ICMPV4 reporta erros ICMPvV6 responsavel pelas fungdes dos

protocolos ARP

Cabecalho com campos fixos Cabecalhos de extensao, ndo processados por
roteador
DHCP feito por roteadores DHCP feito sem a utilizacdo de roteadores

Em caso de troca de provedor, enderecos da | Em caso de troca de provedor, a renumeragédo

rede devem ser renumerados ¢ feita automaticamente através do servidor

MTU pode se fragmentar durante o caminho MTU ¢é fragmentado somente no envio

Alguns campos que eram utilizados no IPv4 foram removidos e tornaram-se opcionais.

Suporte a cabecalho de extensdo, com as opg¢des ndo fazendo mais parte do cabecalho de
base, 0 roteamento se torna mais eficaz, com limites menos rigorosos em relacdo ao tamanho e a
quantidade de op¢Oes e uma maior flexibilidade para a introdugéo de novas opg¢des no futuro.

Um novo recurso, permitindo identificar pacotes que pertencam a determinados trafegos
de fluxos, e que precisem de algum tipo de tratamento especial, foram adicionados.

Foram especificados cabecalhos de extensdo, capazes de fornecer mecanismos de
autenticacdo e garantir a integridade e a confiabilidade dos dados transmitidos. (Curso Ipv6
Bésico, 2010) e (RFC 2460, 1998).

2.1 ICMPvV6

Definido na RFC 4443 para ser utilizado com o Ipv6, o ICMPv6 é uma versdo atualizada
do ICMP, utilizado no Ipv4.

Embora apresente as mesmas funcbes que o ICMPv4, reportando erros no
processamento de pacotes e enviando mensagens sobre o status e as caracteristicas da rede, ele
nédo é compativel com o antecessor, com um numero maior de mensagens e funcionalidades que
0 antigo. Agora o ICMPv6 € responsavel pelas fungdes dos protocolos ARP, mapeando 0s

enderecos de camada dois para IPs, e vice-versa no Ipv4, e é responsavel pelo IGMP,
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gerenciando os membros dos grupos multicast no IPv4. (RFC 4443, 2006).

2.1.1 Cabecalho

O cabecalho, utilizado no IPv4, é composto por 12 campos fixos, de tamanho variavel
entre 20 e 60 bytes.

Esses campos sdo responsaveis pela transmissdo de informagdes sobre o protocolo que
esta sendo transportado, ou seja, informando sobre o tamanho dos dados, se 0s pacotes estdo
fragmentados, o tipo de dado que esta sendo transportado, qual o protocolo da camada seguinte,

a origem e destino e a integridade dos dados. (ipv6.br, 2012).

Versgo | Tamanho do Tipo de Servico Tamanho Total
5 Cabegalh
(Version) a(lf_fs & (ToS) (Total Length)
Identificacéo Flags Deslocamento do Fragmento
(Identification) (Fragment Offset)
Tempo de Vida Protocolo Soma de verificacao do Cabecalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Opcdes + Complemento
(Options + Padding)

Imagem 3: Cabecalho IPv4. Fonte: ipv6.br.

Ja no IPv6 o cabecalho foi modificado, do padrdo assumido anteriormente no 1Pv4.

Foram realizadas alteracdes de modo a torna-lo mais simples. O nimero de campos foi
reduzido para apenas oito e o tamanho fixado de 40 bytes. Ficou mais flexivel e eficiente com a
adicdo de cabecalhos de extensdo, que ndo precisam ser processados por roteadores
intermediarios, essas alteracdes fazem com que mesmo 0 espacgo de enderecamento quatro vezes
maior que o IPv4, o tamanho total do cabecalho IPv6 seja apenas duas vezes maior. (ipv6.br,
2012).

Ocorreram remocodes em alguns campos do cabecalho. O campo “Tamanho do
Cabegalho”, encontrado no IPv4, no IPv6 tornou-se desnecessario, uma vez que o valor foi
fixado. Os campos “Identificacdo”, “Flags”, ”Deslocamento do Fragmento” e “Opgdes e
Complementos” passaram a ter suas informagdes indicadas em cabecalhos de extensdo
apropriados. O campo “Soma de Verificagdo” foi descartado com o objetivo de deixar o
protocolo mais eficiente j& que outras validaces séo realizadas pelos protocolos das camadas

superiores da rede. (ipv6.br, 2012).
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Tamanhao do
Cabegalho
{HL)

Verséo
[ Vargion|

Tipo de Servico

Tamanho Total
(TeS)

(Todal Length)

Fags Deslocamento do Fragmento
{Fragmeni Offsel)
Soma de venficagéo do Cabecalho
(Checksum)

Enderago de Origem (Source Addrass)

Identificagfo
{Identificalion)

Tempo de Vida
(TTL)

Protocolo
(Profocol)

Endereco de Dasting (Destination Address)

Opgbes + Complemento
(Options + Padding)

Imagem 4: Campos que perderam o valor no cabecalho IPv6. Fonte: ipv6.br

A imagem 5 ¢é referente ao cabecalho IPv6, apés todos as alteragdes dos campos que
perderam valor.

Verséo Classe de Trafego Identificador de Fluxo
(Version) (Traffic Class) (Flow Label)
Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Payload Length) (Next Header) (Hop Limit)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Imagem 5: Cabecalho IPv6. Fonte: ipv6.br.

O campo “Identificador de Fluxo” foi adicionado, para possibilitar o funcionamento de
um mecanismo extra de suporte a QoS. (ipv6.br, 2012).

Também ouve a alteracdo no nome dos campos, com intuito de agilizar o processamento,
e reposicionamento de quatro campos:

IPv4 IPv6

Tipo de Servico Classe de Servico
Tamanho Total Tamanho dos Dados
Tempo de Vida (TTL) Limite de encaminhamento
Protocolo Proximo Cabecalho

Imagem 6: Renomeacdo de campos do cabecalho. Fonte: ipv6.br.
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O Cabecalho IPv6, conforme imagem 5, esté dividido da seguinte maneira:

Versdo (4 bits) - Identifica a versdo do protocolo utilizado. No caso, o valor desse
campo € 6.

Classe de Trafego (8 bits) - Identifica os pacotes por classes de servicos ou prioridade.
Ele prové as mesmas funcionalidades e defini¢des do campo "Tipo de Servigo do IPv4".

Identificador de Fluxo (20 bits) - Identifica pacotes do mesmo fluxo de comunicagéo.
Idealmente esse campo é configurado pelo endereco de destino para separar os fluxos de cada
uma das aplicacfes e 0s nés intermediarios de rede podem utiliza-lo de forma agregada com os
enderecos de origem e destino para realizacdo de tratamento especifico dos pacotes.

Tamanho do Dados (16 bits) - Indica o tamanho, em Bytes, apenas dos dados enviados
junto ao cabecalho IPv6. Substituiu 0 campo Tamanho Total do IPv4, gue indicava o tamanho
do cabecalho mais o tamanho dos dados transmitidos. Contudo, o tamanho dos cabecalhos de
extensdo também é somado nesse novo campo.

Préximo Cabecalho (8 bits) - Identifica o cabecalho de extensdo que segue o atual. Ele
foi renomeado (no IPv4 chamava-se Protocolo) para refletir a nova organizagdo dos pacotes
IPv6, uma vez que ele deixou de conter os valores referentes a outros protocolos, para indicar 0s
tipos dos cabecalhos de extensao.

Limite de Encaminhamento (8 bits) - Esse campo é decrementado a cada salto de
roteamento e indica 0 nimero maximo de roteadores pelos quais 0 pacote pode passar antes de
ser descartado. Ele padronizou o0 modo como o campo Tempo de Vida (TTL) do IPv4 vinha
sendo utilizado, o qual diferia significativamente da descricdo original que o definia como o
tempo, em segundos, para o pacote ser descartado caso ndo chegasse a seu destino.

Endereco de origem (128 bits) - Indica o endereco de origem do pacote.

Endereco de Destino (128 bits) - Indica o endereco de destino do pacote. (Stephen E.
Deering & Robert M. Hinden, RFC 2460).

2.1.2 Cabecalho de Extenséao

Diferentemente do IPv4, que no cabecgalho base tras todas as informacdes opcionais, 0
IPV6 trata essas informagdes através de um cabecalho de extensdo. (Curso IPv6 Basico, 2010).

O cabecalho de extenséo se localiza entre o cabecalho base o cabecalho da camada, e
ndo possuem quantidade ou tamanho fixo. No caso de existirem muitos cabegalhos, eles serdo

adicionais sequencialmente formando uma “cadeia de cabegalhos”. (Curso IPv6 Bésico, 2010).
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Cabegalho IPVE
Préxime
Cabegalho = &

Cabecgalho TCP Dados

4

Cabegalho IPve | Cabegalho Routing

Préximo Préxime Cabegalho TCP Dados
Cabegalho = 43 Cabegalho =&

4 A

Cabegalho IPve | Cabegalho Routing P Cih“:‘h“_’

Présirme Prixima “!m_“_.l gtk Cabec¢alho TCP Dados
Cabegalho = 43 Cabegalhe = 44 _ Proximo

Cabecalho = 6

A

“ !

Imagem 7: Sequéncia de cabegalhos. Fonte: ipv6.br.

2.1.2.1 HOP-BY-HOP

A opcéo de cabecalho Hop-by-Hop é usado para transportar informac@es opcionais que
devem ser examinadas por cada n6 ao longo do trajeto de entrega de um pacote. O cabecalho
Hop-by-Hop é identificado por um valor do préximo cabecalho de 0 no cabecalho IPv6, e tem o

seguinte formato:

Préximo Tam. cab. de
Cabecalho extensdo

Opcoes

Imagem 8: Cabecalho Hop-by-Hop. Fonte: ipv6.br.

Préximo Cabecalho (8 bits) - Identifica o tipo de cabecalho imediatamente ap6s o
cabecalho Hop-by-Hop. Usa 0os mesmos valores como o campo de protocolo IPv4.

Tamanho Cabecalho de Extenséo (8 bits) - Comprimento do cabegalho Hop-by-Hop
em unidades de 8 octetos, ndo incluindo os primeiros 8 octetos.

Opcoes - Campo de comprimento variavel , de tal modo que o comprimento completa
cabecalho Hop-by-Hop € um inteiro multiplo de 8 octetos de comprimento. O valor dos dois
primeiros bits especificam qual das seguintes agdes devem ser tomadas:

00 - pular esta opcéo e continuar o processamento do cabecalho;

01 - descartar o pacote;

10 — descartar o pacote e enviar uma mensagem ICMP Parameter Problema para o
endereco de origem do pacote;
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11 — descartar o pacote e enviar uma mensagem ICMP Parameter Problem para o
endereco de origem do pacote, somente se o destino ndo for um enderego multicast.

O terceiro bit de ordem mais alta indica se a informacéo opcional pode mudar ou néo de
rota (valor 1 ou 0), respectivamente. (Stephen E. Deering & Robert M. Hinden, RFC 2460).

2.1.2.2 Destination Options

O cabecalho Destination Options é usado para transportar informacgdes opcionais que
precisam ser analisadas apenas pelo né de destino de um pacote(s). O cabecalho Destination
Options ¢ identificado pelo valor 60 no campo Préximo Cabecalho, e tem o formato exatamente
igual ao do Hop-by-Hop. Ele é utilizado no suporte ao mecanismo de mobilidade do IPv6
através da opcdo Home Address, que contém o Endereco de Origem do N6 Mdvel quando este

estd em transito. (ipv6.br, 2012).

2.1.2.3 Routing

O cabecalho Routing é utilizado por uma fonte IPv6 para listar um ou mais nds
intermediarios a serem "visitados" a caminho de um pacote de destino. Esta funcdo € muito
semelhante ao de origens do IPv4 e opcdo Record Route. O cabecalho Routing é identificado
pelo campo Proximo Cabecalho de valor 43, e tem o seguinte formato: (Stephen E. Deering &
Robert M. Hinden, RFC 2460).

Préximo Tam. cab. de Tipo de salt -
Cabecalho extensdo Routing altos restantes
Reservado

Endereco de Origem

Imagem 9: Cabecalho Routing. Fonte: ipv6.br.

O cabecalho de extensdo Routing foi desenvolvido inicialmente para listar um ou mais
nos intermediarios que deveriam ser visitados até o pacote chegar ao destino, de forma
semelhante as opg¢des Loose Source e Record Route do IPv4. No entanto, esta funcdo tornou-se
obsoleta pela RFC 5095 devido a problemas de seguran¢a. Um novo cabecalho Routing, tipo 2,
foi definido para ser utilizado como parte do mecanismo de suporte a mobilidade do IPv6.
(ipv6.br, 2012).

Segundo essa nova definigdo, ele deve carregar o Enderego de Origem do N6 Mdvel em
pacotes enviados pelo NO Correspondente. As defini¢cdes de cada campo desse cabecalho sdo as
seguintes:

Préximo Cabecalho (8 Bits): Identifica o tipo de cabecalho que segue ao cabecalho
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Routing.

Tamanho do Cabecalho de Extensédo (8 Bits): Indica o tamanho seu tamanho (em
unidades de 8 Bytes) excluidos os oito primeiros bits.

Tipo de Routing (8 Bits): Identifica o tipo de cabecalho Routing. Atualmente apenas o
Type 2 esta especificado.

Saltos restantes: Definido para ser utilizado com o Routing Type 0, indica o0 nimero de
saltos a serem visitados antes de o0 pacote atingir seu destino final.

Endereco de Origem: Carrega 0 Endereco de Origem de um N6 Movel. (RFC 3775,
2004).

2.1.2.4 Fragmentation

O cabecalho Fragmentation € utilizado por uma fonte IPv6 para enviar um pacote maior
que se encaixam no caminho MTU para o seu destino. (Nota: ao contrario do IPv4, a
fragmentacdo em IPv6 € realizada apenas por nos de origem, e ndo por roteadores ao longo
caminho de entrega de um pacote). O cabe¢alho Fragmentation é identificado pelo valor 44 no

campo Préximo Cabecalho, e tem o seguinte formato: (IPv6 Bésico, 2012).

Proximo Deslocamento do

Cabecalho Reservado Fragmento aa e

Identificagdo

Imagem 10: Cabecalho Fragmentation. Fonte: ipv6.br.

Préximo Cabecalho (8 Bits): Identifica o tipo de cabecalho que segue ao cabecalho
Fragmentation.

Reservado (8 Bits): Inicializado em zero para transmissdo; ignorado na recepcao.

Deslocamento do Fragmento (13 Bits): Indica, em unidades de oito Bytes, a posicao
dos dados transportados pelo fragmento atual em relacéo ao inicio do pacote original.

Res (2 Bits): Inicializado em zero para transmissao; ignorado na recepcao.

Flag M (1 Bit): Se marcado com o valor 1, indica que ha mais fragmentos. Se marcado
com o valor 0, indica que € o fragmento final.

Identificacéo (32 Bits): Valor unico gerado pelo né de origem, para identificar o pacote
original. E utilizado para detectar os fragmentos de um mesmo pacote. (Stephen E. Deering &
Robert M. Hinden, RFC 2460).

2.1.2.5 Authentication (AH)

O protocolo AH, provém a protecdo de repeticdo, autenticacdo da origem dos dados e a

integridade dos dados, porém ndo proporcionando a confiabilidade de que os dados que estédo
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sendo enviados, sdo seguros. (Stephen Kent, RFC 4302).

Proximo Cabecalho Tamanho Payload Reservado

Indice de Pardmetros de Seguranca (SPI)

Numero Sequencial

Dados de Autenticagdo (ICV)

Imagem 11: Cabecalho Authentication.

Préximo Cabecalho (8 Bits): O préximo cabegalho é um campo que identifica o tipo da
préxima payload ap6s o cabecalho de autenticacdo. O valor deste campo é escolhido a partir do
conjunto de numeros de protocolo IP definido na pagina web da Internet Assigned Numbers
Authority (IANA). Por exemplo, um valor de 4 indica o IPv4 , um valor de 41 indica o IPv6, e
um valor de 6 indica TCP.

Tamanho Payload (8 Bits): Este campo especifica 0 comprimento do AH em palavras
de 32 bits (4 bytes unidades), menos "2". Assim, por exemplo, se um algoritmo de integridade
produz um valor de autenticacdo 96 - bit, este campo de comprimento serd "4" (3 campos de
texto fixo de 32 bits além de 3 palavras de 32 bits para o ICV, menos 2). Para o IPv6, o
comprimento total do cabecalho deverd ser um multiplo de unidades de 8 octetos. (Note que,
embora IPv6 [ DH98 ] caracteriza AH como uma extensao de cabecalho, 0 seu comprimento é
medido em palavras de 32 bits, ndo por palavras de 64 bits usadas por outros cabecalhos de
extensédo IPv6).

Reservado (16 Bits): Este campo esta reservado para uso futuro. Ele deve ser ajustado
para "Zero" pelo remetente e deve ser ignorado pelo destinatario. (Note-se que o valor € incluido
no calculo ICV, mas caso contrario, é ignorado pelo destinatario).

Indice de Parametros de Seguranca (SP1) (32 Bits): O SPI ¢ utilizado por um receptor
para identificar a SA que um pacote de entrada esté ligado. Para uma SA unicast, 0 SPI pode ser
usada por si sé para especificar uma SA, ou pode ser utilizada em conjunto com o tipo de
protocolo IPsec (neste caso, AH). Uma vez que para o SAS unicast o valor SPI é gerado pelo
receptor, se o valor for suficiente para identificar um SA, por si s6 ou se 0 mesmo deve ser
utilizado em conjunto com o valor do protocolo IPsec € uma questdo local. O campo SPI é
obrigatdrio, e este mecanismo para mapear o trafego de entrada para SAs unicast acima
descritos devem ser suportado por todas as implementacdes AH.

Numero Sequencial (32 Bits): Este campo contém um valor de contagem que aumenta
um para cada pacote enviado, isto €, por um numero de sequéncia de pacote - SA. Para um SA
unicast ou de um remetente Gnico multicast SA, o remetente incrementa este campo para cada

pacote transmitido. Compartilhamento de uma SA entre varios remetentes € permitida, embora
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geralmente ndo recomendado.

Dados de Autenticacao (ICV) (32 Bits): Este € um campo de comprimento varivel
que contém o valor de verificacdo de integridade (ICV) para este pacote. O campo deve ser um
maultiplo inteiro de 32 bits (IPv4 ou IPv6) de comprimento. Este campo pode incluir o
preenchimento explicito, se necessario para assegurar que o comprimento do cabecalho AH é
um multiplo inteiro de 32 bits (IPv4) ou 64 bits (IPv6). (Stephen Kent, RFC 4302).

2.1.2.6 Encapsulating Security Payload

O cabecalho ESP, prové a seguranca dos servicos fornecidos entre as comunicagdes dos
hosts, em combinagdo com o AH.

A comunicacdo entre hosts, gateways e outros equipamentos é feita atraves desse
cabecalho, sendo assim o cabecalho AH faz a autenticacdo dos dados e o ESP faz a seguranca,

para que seja enviado sem nenhum problema. (Stephen Kent, RFC 4303).

Indice de Parametros de Seguranca (SPI)

Namero Sequencial

Vetor de Inicializag8o

Dados
Campo de Preenchimento |Tamanho Preenchimento |Proximo Cabecgalho

Dados de Autenticacdo

Imagem 12: Cabecalho Encapsulating Security Payload.

indice de Parametros de Seguranca (SPI) (32 Bits): O SPI é utilizado por um receptor
para identificar a SA que um pacote de entrada esta ligado. Para uma SA unicast, o SPI pode ser
usada por si s6 para especificar uma SA, ou pode ser utilizada em conjunto com o tipo de
protocolo IPsec (neste caso, AH). Uma vez que para o SAS unicast o valor SPI é gerado pelo
receptor, se o valor for suficiente para identificar um SA, por si s6 ou se 0 mesmo deve ser
utilizado em conjunto com o valor do protocolo IPsec é uma questdo local. O campo SPI é
obrigatério, e este mecanismo para mapear o trafego de entrada para SASs unicast acima
descritos devem ser suportado por todas as implementacdes AH.

Numero Sequencial (32 Bits): Este campo contém um valor de contagem que aumenta
um para cada pacote enviado, isto €, por um namero de sequéncia de pacote - SA. Para um SA
unicast ou de um remetente Gnico multicast SA, o remetente incrementa este campo para cada
pacote transmitido. Compartilhamento de uma SA entre varios remetentes € permitido, embora
geralmente ndo recomendado.

Vetor de Inicializagédo / Dados Payload: Dados Payload é um campo de comprimento

variavel que contem os dados (do pacote IP original) descritos pelo campo proximo cabecalho.
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O campo de dados Payload € obrigatorio e € um integrante do nimero de bytes de comprimento.
Se o algoritmo utilizado para encriptar o Payload requer criptografia de dados de sincronizagéo,
por exemplo, um vetor de inicializagcdo (IV), entdo este dados sdo levados explicitamente em
campo de carga util, mas isso ndo € posto como um campo separado em ESP, isto &, a
transmissao de um IV explicito é invisivel ao ESP.

Campo de Preenchimento: Campo de preenchimento para o algoritmo de alinhamento

ou razdes citados acima poderia ser usado para ocultar o comprimento real do payload, em apoio
ao TFC. No entanto, o campo de preenchimento descrito € muito limitado para ser eficaz para o
TFC e, portanto, ndo deve ser utilizado para esse fim.
Tamanho do Preenchimento: O campo Tamanho do Preenchimento indica o nimero de bytes de
preenchimento imediato precedendo-o no campo de preenchimento. A gama de valores validos
¢ 0 a 255, onde um valor de zero indica que nenhum byte de preenchimento se encontram
presente.

Préximo Cabecalho: O préximo cabecalho é um campo que identifica o tipo da
proxima payload apds o cabecalho de autenticagdo. O valor deste campo € escolhido a partir do
conjunto de numeros de protocolo IP definido na pagina web da Internet Assigned Numbers
Authority (IANA). Por exemplo, um valor de 4 indica o IPv4 , um valor de 41 indica o IPv6, e
um valor de 6 indica TCP.

Dados de Autenticacdo: O Integrity Check Value é um campo de comprimento variavel
calculado sobre o cabecalho ESP, Payload, e ESP Trailer Field. Implica ESP Trailer Fields
(preenchimento de integridade e de alta ordem ESN bits, se aplicavel) sdo incluidos no calculo
ICV. O campo ICV é opcional. (Stephen Kent, RFC 4303).

2.1.3 Mensagens

O protocolo de mensagens de controle da internet para IPv6 € um padrdo IPv6
necessario. Definido na RFC 2463, os hosts e roteadores que usam a comunicacdo IPv6
reportam erros e enviam mensagens de carater simples, geralmente sdo enviadas
automaticamente, quando um pacote ndo chega em seu destino.

As mensagens sdo identificadas no cabecalho ICMPv6, porém ndo sdo confidveis, ja que

transportadas em pacotes IPV6.

2.1.4 MLD

Descoberta de escuta de difusdo seletiva (MLD), é definido como TCP/IP na RFC 1112.
A RFC define o endereco e as extensdes de host para 0 modo como os hosts IP oferecem
suporte a difusdo seletiva. Os mesmos conceitos originalmente desenvolvidos para a versao

atual do IP, conhecido como IP versdo 4 (IPv4), também se aplicam ao IPv6.
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O tréfego de difusdo seletiva é enviado a um Unico enderego, porém processados por
varios outros hosts. Apenas o computador host, que pertencem ao grupo de difuséo, recebem e
processam o trafego enviado ao endereco reservado do grupo. Os hosts que escutam em um
endereco de difusdo seletiva especifico é chamado de grupo de difusao seletiva.

Alguns outros aspectos importantes do MLD sdo os seguintes, participar ou sair do
grupo é uma escolha dindmica, pois o host é permitido ingressar ou sair do grupo a qualquer
momento. O ingresso do host no grupo, é feito através de um envio de mensagem de
participacao.

Cada grupo ndo sédo limitados por tamanho e 0s membros podem se espalhar por outros
segmentos de rede, em caso de os roteadores oferecem suporte ao encaminhamento de trafego
de difusdo seletiva.

Um host pode enviar trafego ao endereco de um grupo, sem que faca parte do grupo.

2.1.5 Neighbor Discovery

O protocolo de descoberta de vizinhancga, adicionou métodos ndo existentes na versao
anterior do protocolo IP, se tornou mais dindmico em compara¢do com outros processos de
configurac@es de rede IPv4. (ipv6.br, 2012).

O Neighbor Discovery é utilizado por hosts e roteadores, para determinar o
endereco MAC dos nés da rede, encontrar roteadores vizinhos, determinar informagdes de
configurac@es de rede, enderecos duplicados, acessibilidade dos roteadores, redirecionamento de

pacotes, autoconfiguracdo de enderecos. (RFC 4861, 2007).

2.2 DHCP

O DHCP faz a distribuicdo de enderecos IP dinamicamente em uma rede, mantendo um
maior controle na atribui¢do de endere¢os aos hosts.

O DHCPv6 pode ser utilizado quando ndo ha roteadores na rede, fornecendo enderecos
IPv6 e diversos parametros de rede, como enderegos de servidores DNS, NTP, SIP. Para que
isso seja feito a troca de mensagem entre cliente e servidor, é feita através do protocolo UDP.
(RFC 3315, 2003).

Os clientes utilizam um endereco local, transmitindo ou recebendo DHCP, e os
servidores utilizam um endereco multicast reservado, recebendo mensagens dos clientes. Em
casos que o cliente tenha a necessidade de enviar mensagem a um servidor fora de sua sub-rede,
é utilizado um Relay DHCP. (RFC 3315, 2003).

2.2.1 Stateless

Essa modalidade consiste em o servidor ndo manter um registro de dos enderecos
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atribuidos aos hosts, porque cada host (maquina) ir4 formar automaticamente seu endereco, a

partir de seu endereco fisico (MAC) e prefixo dos roteadores. O Servidor DHCPv6 informa

apenas os enderecos como, DNS e/ou Opcdes. (Servidores DHCPv6 em Redes IPv6, 2013).
Essa modalidade gera uma base de processo de autoconfiguracdo, exemplificando e

consumindo menos recursos do servidor. (Servidores DHCPv6 em Redes IPv6, 2013).

2.2.2 Stateful

Apesar de pouco utilizada, ainda existe a versdo Stateful do DHCPvV6, para aqueles que
precisam manter os registros de endereco dinamicamente atribuidos e que querem determinar o
escopo explicitamente. Normalmente utilizada em servidores Linux e Windows Server, no qual,
dependendo da funcionalidade, necessita fazer o controle dos enderecos registrados. Também
utilizado para caso o sistema ndo encontre nenhum roteador, fornecendo os parametros de rede
necessarios, como enderecos de servidores DNS, NTP, SIP, etc. (RFC 3315, 2003).

2.3 Router Renumbering

Em um caso de mudanca de provedor, necessariamente os enderecos da rede devem ser
renumerados. No IPv6 esse processo de alteracdo de enderecos dos hosts é feito através do
mecanismo do protocolo de Neighbor Discovery, recebendo um novo prefixo e anunciando para
0s hosts. No caso da utilizagdo do DHCPv6, o servidor receberia o prefixo e trataria as
configurac@es, fazendo a reconfiguracdo dos prefixos nos roteadores e nos hosts. Conhecido
como Router Renumbering. (RFC 2894, 2000).

24 MTU

O MTU é o limite maximo, no qual o pacote pode trafegar na rede. Caso ocorre de um
pacote ser maior que o MTU permitido, esse pacote é fragmentado em pacotes menores, para
que se adeque a0 MTU méximo.

No protocolo IPv4, essa fragmentacdo pode ser feita inUmeras vezes, dependendo do
MTU do préximo enlace. Porém no IPv6 isso ndo € permitido. O protocolo Path MTU descobre
de forma dindmica qual o tamanho méaximo permitido na rede, fazendo a verificagdo prévia dos
enlaces no caminha até o destino do pacote, e no inicio do processo, 0 pacote ja é fragmentado.

Esse processo tem o intuito de diminuir os problemas com overhead do calculo dos

cabecalhos, pois sdo alterados nos roteadores intermediarios. (ipv6.br, 2012).

2.5 DNS

O servidor DNS utilizado no IPv6, tem como aspecto ser capaz de armazenar registros

quad-A. Independentemente da versdo que o servidor opera, o servidor DNS armazena tanto
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registros IPv6 quanto registros IPv4. (ipv6.br, 2012).
Com isso o servidor que utiliza apenas IPv4 pode responder a consultas quad-A quanto

A, porém as informac6es obtidas devem ser iguais na consulta IPv6 e IPv4. (ipv6.br, 2012).

2.6 QoS

Inicialmente o protocolo IP trata todos os pacotes da mesma forma, ndo dando
prioridade no momento de envia-los. Porém isso pode gerar diversos problemas, como
desempenho, entrega fora de ordem, variacdo de sinal. Esses problemas podem ocorrer devido a
forma de entrega desses pacotes, devido a manipulacdo sofrida dentro da rede por diferentes
interfaces, os roteadores processam 0s pacotes na ordem em que sao recebidos. (ipv6.br, 2012).

Para controlar esse problema, existe o conceito QoS (Quality of Service / Qualidade de
Servico). Que é responsavel por prover a transmissdo de determinados trafegos de dados, com

prioridade e com garantia de qualidade. (ipv6.br, 2012).

2.6.1 DiffServ

O DiffServ, trabalhar por meio de classes, onde agrega e prioriza pacotes com requisitos
QoS similares. Esses pacotes, sdo identificados pelos oito bits dos campos Tipos de Servico
(IPv4) e Classe de Trafego (IPv6), identificando e distinguindo as diferentes classes ou
prioridades de pacotes. (ipv6.br, 2012).

2.6.2 IntServ

O IntServ, tem como funcédo de trabalho a reserva de recursos por fluxo. Sua utilizagdo
normalmente se associa ao protocolo RSVP, no qual reserva recursos ao longo do caminho da

fonte até o destino de um fluxo, que requer QoS. (ipv6.br, 2012).

2.7 Mobilidade

A utilizacdo do IPv6 gera uma grande mobilidade para um nd que sai de sua rede de
origem. Ao ingressar em uma rede remota, 0 n6 movel recebe um ou mais enderegos remotos,
através da autoconfiguracdo, com o prefixo valido da rede em que se encontra. Para garantir o
recebimento de pacotes IPv6, enviados a sua rede de origem, o né faz uma associagdo entre o
endereco de origem e o endereco remoto, onde se encontra, onde faz o registra de seu novo
endereco no agente de origem. Essa associacdo tambeém pode ser feita diretamente com o no,

otimizando assim a comunicagéo. (ipv6.br, 2012).

2.8 Enderecamento

O IPv6 tem como um de seus principais caracteristicas e justificativas o aumento do



36

espaco de enderecamento. O IPv4, assim como o IPv6 tem um namero limitado de enderecos,
porém por ter 32 bits, somente, o IPv4 se limita a 4.294.967.296 enderecos distintos. Enquanto
0 IPV6, com seus 128 bits, pode obter até
340.282.366.920.938.463.463.374.607.431.768.211.456 enderecos. Esse valor, apresenta
aproximadamente 79 octilhGes de vezes a quantidade de enderecos IPv4 e mais de 56 octilhdes
de enderecos por ser humano na Terra, considerando a populacdo estimada em 6 bilhdes de
habitantes. (ipv6.br, 2012.)

O IPv4 se limita, devido as 3 classes na qual € divido, A, B e C. A classe A, tem um
namero de hosts muito grande (16.777.216), porém limita 0 nimero de redes (128) que podem
ser utilizadas. A classe B tem um nimero menor de hosts (65.536), porém seu numero de redes
aumenta consideravelmente (16.384), enquanto a classe C, tem um ndmero de hosts muito
pequeno (256), porém podem ser geradas diversas redes (2.097.152). Os 32 bits de enderecos
IPv4, séo divididos em 4 grupos de 8 bits cada. Por exemplo, 192.168.0.12. (ipv6.br, 2012.)

Diferentemente do IPv4, o IPv6 apresenta 128 bits, divididos em 8 grupos de 16 bits
cada, como sdo bits hexadecimais os digitos vdo de O0-F, como por exemplo:
2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1. (ipv6.br, 2012).

Diferentemente do IPv4, onde existe o endereco broadcast, que é responsavel por
direcionar um pacote para todos os ndés de um mesmo dominio, o IPv6 é atribuido tipos

especificos de enderecos multicast.

2.8.1 Unicast

O enderecamento unicast, foi criado com a intencdo de ser utilizado de permitir
agregacdes com prefixos de tamanho flexivel. E utilizado para comunicagio entre dois nds, por
exemplo computadores de uma rede privada. (ipv6.br, 2012).

Existem alguns tipos de enderecos unicast, como Global Unicast, Unique Local Adress,
Link-Local e alguns tipos de enderegos para usos especificos, como enderecos IPv4 mapeados
em IPv6, enderecos de loopback e enderecos ndo-especificados. (ipv6.br, 2012).

O endereco Global Unicast, é o endereco globalmente rotedvel e acessivel na rede IPv6.
Possuindo 3 partes: prefixo, utilizado para indicar o tamanho do bloco atribuido a uma rede, a
identificacdo da sub-rede, utilizada para identificar um enlace na rede, e a identificacdo da
interface, que identifica de forma Unica uma interface no enlace. Como a estrutura € projetada
para utilizar 64 bits na identificacdo da rede e os outros 64 bits para identificacdo da interface,
exceto em casos especificos, todas as sub-redes IPv6 tem o mesmo tamanho de prefixo.
(ipv6.br, 2012).

O endereco Link Local é utilizado somente em um enlace especifico onde a interface

esta conectada. Sendo o endereco link local atribuido automaticamente utilizando o prefixo
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FE80::/64. E utilizado o formato IEEE EUI-64 para identificacgdo da interface e sua
configuracdo. Os roteadores ndo devem encaminhar pacotes que possuam como origem ou
destino o link-local, para outros enlaces. (ipv6.br, 2012).

O endereco Unique Local Adress (ULA) é utilizado apenas para comunicagfes locais,
tendo grande probabilidade de ser utilizado com globalmente Unico, geralmente dentro de um
mesmo enlace ou de um conjunto de enlaces. Um enderego ULA criado utilizando um ID global
e alocado pseudo-randomicamente, é composto por prefixo FC00::/7; a flag local (L), tendo o
valor 1 (FD) o prefixo é atribuido localmente, tendo valor 0 (FC) o prefixo sera atribuido por
uma organizacao central; identificador global, utilizado para criar o prefixo globalmente Gnico
indicando 40 bits; identificador de interface, indicador de interface de 64 bits. A estrutura do
endereco ULA é FDUU:UUUU:UUUU:: onde U sdo os bits do identificador unico, gerado
aleatoriamente por um algoritmo especifico. Permitindo que qualquer enlace possua um prefixo
/48 privado e unico globalmente. Deste modo, caso duas redes distintas, de duas empresas,
sejam interligadas elas ndo entraram em conflito, ndo necessitando a renumeracédo de rede. Além
disso, o endereco ULA é independente de provedor, podendo ser utilizada na comunicagao
dentro de um enlace mesmo sem conexdo com a internet. O prefixo é facilmente bloqueado,
caso um endereco ULA seja anunciado acidentalmente fora do enlace, através de um roteador
ou via DNS, ndo havera conflito com outros enderecos. (ipv6.br, 2012).

O endereco ndo especificado € representado pelo endereco 0:0:0:0:0:0:0:0:0 ou ::0.
Nunca devendo ser atribuido a nenhum nd, apenas indicando a auséncia de um endereco. Pode
ser utilizado no campo Endereco de Origem de um pacote IPv6 enviado por um host, no
processo de inicializacdo, antes de ter seu endereco exclusivamente determinado. Também
nunca deve ser utilizado como endereco destino. (ipv6.br, 2012).

O endereco loopback €é representado pelo endereco unicast 0:0:0:0:0:0:0:1 ou ::1.
Utilizado para referenciar a propria maquina, sendo muito utilizado para testes internos. Nao
deve ser utilizado como endereco de origem em pacotes IPv6, nem atribuido em nenhuma
interface fisica. Um pacote IPv6 com um endereco loopback ndo pode ser enviado por um
roteador e é descartado caso tenha como destino um endereco loopback.

O endereco IPv4-mapeado é representado por 0:0:0:0:0:FFFF:wxyz ou ::FFFF:wxyz.
Usado para mapear um endereco IPv4 em um endereco IPv6, onde 0 wxyz sdo os 32 bits do
endereco IPv4. Algumas faixas de enderecos séo reservadas para uso especifico:

2002::/16 — utilizado na forma de transigéo 6to4;

2001:0000::/32 — utilizado na forma de transicdo TEREDO,;

2001:db8::/32 — utilizado na representacéo de enderecos IPv6 em formas de textos e em

documentagdes. (ipv6.br, 2012).
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2.8.2 Anycast

O endereco IPv6 anycast é utilizado para identificar um grupo de interfaces, porém com
a propriedade de que um pacote enviado a um endereco anycast € encaminhado Unica e
exclusivamente a interface do grupo mais préxima da origem do pacote. (RFC 2373, 1998).

N&o héa diferenca sintatica entre a faixa de enderecos anycast e unicast. Um endereco
unicast atribuido a mais de uma interface se transforma em um endereco anycast, se
configurando explicitamente os n6s para que saibam que lhes foram atribuidos um endereco
anycast. Sendo também configurados nos roteadores como uma entrada separada. Utilizando
esse esquema de enderecamento, podem ser utilizados para descoberta de servigcos de rede,
servidores DNS e proxies HTTP, para redundancia desses servicos. Pode ser utilizado para
balanceamento de carga onde multiplos hosts ou roteadores provem o mesmo servigo, para
localizag&o de roteadores que fornecam acesso a uma determinada sub-rede ou para localizagdo

dos Agentes de Origem em redes com suporte a mobilidade IPv6. (ipv6.br, 2012).

2.8.3 Multicast

Multicast é utilizado para identificar grupos de interface, sendo que cada interface pode
pertencer a mais de um grupo. Os pacotes sdo entregues a todas as interfaces que compde o
grupo. (ipv6.br, 2012).

O multicast é uma extensdo do protocolo IPv6, que no IPv4 era tido como opcional. Em
todos os nds IPv6, o multicast é uma obrigatoriedade, visto que muitas funcionalidades da nova
versdo do protocolo IP utilizam esse tipo de enderego. Sua funcionalidade lembra a
funcionalidade do broadcast, porém ao invés de enviar o pacote para todos os hosts da rede, ele
é enviado apenas para um grupo de hosts. (ipv6.br, 2012).

Os enderegos multicast ndo devem ser utilizados como endereco de origem de um
pacote. Os enderecos se derivam do bloco FF00::/8, onde o FF, que indica o endere¢co multicast,
é precedido por 4 bits, que representam 4 flags, e um valor de 4 bits que define o escopo do
grupo. Os 112 bits restantes sdo utilizados para identificar o grupo multicast.

Flag R: Se o valor for 1, indica que o endereco “carrega” o enderego de um Ponto de
Encontro. Se o valor for 0, ndo ha endereco de Ponto de Encontro embutido;

Flag P: Se o valor for 1, indico que o multicast é baseado em um prefixo de rede. Se o
valor for 1, indica que ndo é baseado em um prefixo de rede;

Flag T: Se o valor for 0, indica que o multicast € permanente, ou seja, € atribuido pela
IANA. Se o valor for 1, indo que o multicast ndo é permanente, ou seja, € atribuido
dinamicamente. (ipv6.br, 2012).

Os quatro bits que representam o escopo do endereco multicast, sdo utilizados para delimitar a

area de abrangéncia de um grupo multicast. Os valores atribuidos a esse campo sdo o seguinte:
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1 - abrange apenas a interface local;
2 - abrange 0s nds de um enlace;
3 - abrange 0s nds de uma sub-rede;
4 - abrange a menor area que pode ser configurada manualmente;
5 - abrange 0s nds de um site;
8 - abrange varios sites de uma mesma organizacao;
E - abrange toda a Internet;
0, F - reservados;
6,7,9, A, B, C, D -ndo estdo alocados.
Desta maneira, um roteador ligado a um backbone da internet ndo encaminhara pacotes
com escopo menos que 14 (em hexadecimal). No IPv4, o escopo de um grupo multicast é

especificado através do campo TTL do cabecalho. (ipv6.br, 2012).

Endereco Escopo |Descrigdo

FFo1:1 Interface |Todas as interfaces (all-nodes)
FF01::2 Interface | Todos os roteadores (all-routers)
FF02::1 Enlace Todos os nos (all-nodes)
FF02::2 Enlace Todos os roteadores (all-routers)
FF02::5 Enlace Roteadores OSFP

FF02::6 Enlace Roteadores OSPF designados
FF02::9 Enlace Roteadores RIP

FF02::D Enlace Roteadores PIM

FF02::1:2 Enlace Agentes DHCP

PP

FF02:: ;FFXX:XXXX Enlace Solicited-node

FF05::2 Site Todos os roteadores (all-routers)
FF05::1:3 Site Servidores DHCP em um site
FF05::1:4 Site Agentes DHCP em um site
FFOX::101 Variado |NTP (Network Time Protocol)

Imagem 13: Enderegos Multicast Permanente. Fonte: ipv6.br.

O endereco multicast solicited-node identifica um grupo multicast onde todos os ndés
fazem parte, assim que um endereco unicast ou anycast lhe é atribuido. O endereco solicited-
node é formado do prefixo FF02::1::FF00:0000/104 agregando os 24 bits mais a direita do
identificador da interface. Existindo um enderego multicast solicited-node correspondente para
cada endereco unicast ou anycast. (ipv6.br, 2012).

Para resolver o mac da interface, o endereco solicited-node utiliza o protocolo de
Descoberta de Vizinhanga, no qual envia uma mensagem Neighbor Solicitation para o endereco
solicited-node. Com isso, apenas as interfaces registradas no grupo examinam o pacote.
Enquanto em uma rede IPv4 se é enviado uma mensagem ARP Request para o enderego
broadcast da camada de enlace, onde todas as interfaces do enlace examinam a mensagem.
(ipv6.br, 2012).
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3 Formas de Transigao

O IPv6 nédo é uma extensao do IPv4, e sim um substituto. Porém existem maneiras para
que o IPv6 e o IPv4, funcionem em paralelo, esse cenario é chamado de pilha dupla, ou dual
stack. (H. Soliman, RFC 4977).

Enquanto o IPv6 e implantado, é necessario que seja utilizada técnicas auxiliares de
transicdo, para interconexdo do IPv6 com uma internet majoritariamente IPv4, e mesmo ai fim
dessa transicdo dos protocolos, ainda seria necessario a utilizacdo dessas técnicas, devido a
alguns poucos que ainda utilizem IPv4.

Porém a implantacéo do IPv6 ndo vem sendo tdo simples de ser executada. Atualmente o
IPv6 ndo esta sendo amplamente utilizado na internet e o esgotamento do IPv4 ja se tornou uma
realidade. Com a internet sempre em uma crescente os usuarios ainda necessitam de IPv4, mas
sem enderecos IPv4 para atende-los. Com isso novas técnicas foram e vem sendo desenvolvidas.

As formas hoje encontradas para essa transicao séo:

Pilha Dupla: consiste na convivéncia do IPv4 e IPv6 nos mesmos equipamentos,
simultaneamente.

Tuneis: Permitem que redes IPv4 se comuniquem através de uma rede IPv6, ou o
contrario.

Traducdo: E feita a conversdo dos pacotes, para que equipamentos que utilizam 1Pv6, se
comuniquem com outros que usam IPv4.

Essas técnicas também podem ser subdivididas em stateful e stateless. Onde a técnica
stateful utiliza a tabela de estado com informacdes dos enderecos ou pacotes e tem um custo
mais alto, pois gastam mais CPU e memoria, para que sejam processados, enquanto a stateless

ndo necessita, cada pacote é tratado de forma independente. (ipv6.br, 2012).

3.1 Pilha Dupla

Diante da pouca utilizacdo do IPv6, ndo é aconselhavel ter suporte apenas para essa
versao do protocolo IP, tendo em vista que ainda hoje a maior parte da internet utiliza a verséo
antiga do protocolo IP. Esta técnica é conhecida como pilha dupla (Dual Stack). Esse método
permite que dispositivos e roteadores sejam equipados com pilhas de ambos os protocolos, se
capacitando para receber e enviar pacotes de ambas as versoes.

Apesar de ser a principal forma, e a mais recomendada, até o fim da transicdo dos
protocolos, a pilha dupla ndo é possivel de ser feita em todas as ocasides. Em caso de
necessidade de um provedor atender seus novos usuarios com IPv6 e IPv4 e ndo ha mais 1Pv4
disponiveis. Quando se existem situagdes onde ndo ha suporte de IPv6 no equipamento, € 0

equipamento ndo é de facil substituicdo, € onde entram outras técnicas de transicéo.



41

APLICACAO

TCP/UDP (Transporte)

/ Lo

IPvé  IPv6 encapsulado IPv4
em IPv4

Imagem 14: Pilha Dupla (Dual Stack). Fonte: ipv6.br.

Se deve ser considerado alguns aspectos referentes a infraestrutura para se implementar a
pilha dupla. O servico DNS, por exemplo, deve fazer a configuracdo dos enderecos IPv6, j& que
no IPv6 se utilizada os registros AAAA (quad-A), onde sdo armazenas seus enderecos. O
servidor DNS faz a resposta aos enderecos IPv6, mesmo que trabalhe somente com IPv4, que é
decido pela aplicagdo qual protocolo usar, sendo que a preferencia sempre serd do IPv6, caso a
resposta seja negativa a aplicacdo faz a consulta ao IPv4.

O happy eyeballs é utilizado para corrigir o problema encontrado na decisdo sobre qual
conexdo priorizar, em caso das duas pontos possuirem IPv4 e IPv6. Seu funcionamento consiste
em se conectar as duas conexdes ao mesmo tempo e utilizar a que for estabelecida com mais
rapidez, dando sempre uma leve preferencia para a conexdo IPv6. (Wing & Yourtchenko, RFC
6555).

Em uma rede de pilha dupla, a configuracdo de roteamento IPv6 é feita independente da
de IPv4, devido a antes da implementacdo do IPv6 somente era utilizado o protocolo de
roteamento interno OSPFv2, tendo suporte apenas ao IPv4. Nesse caso € necessario a migracao
para um protocolo de roteamento que tenha suporte para ambos os protocolos, ou forcar a
execucdo do OSPFv3, suporte para IPv6, para funcionarem paralelamente.

A filtragem de pacotes é diretamente dependente de qual plataforma esta sendo utilizada.
Em um caso de utilizacdo Linux, a filtragem de pacotes € feita totalmente independente uma das
outras, onde o ip4tables faz a filtragem dos pacotes IPv4 e o ip6tables a filtragem dos pacotes
IPv6. (ipv6.br, 2012).

3.2 Tuneis 6in4

O tanel 6in4 consiste em encapsular o pacote IPv6 dentro de um pacote IPv4, ajustar 0s
enderecos de origem e destino e colocar no cabecalho o tipo 41. Esse encapsulamento é
conhecido como “protocolo 41”.

Assim que o destino recebe o tipo 41, ele retira o cabecalho IPv4 e trata 0 pacote como
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IPv6. Pode também ser feito o inverso, encapsular pacotes IPv4 para o envio como IPv6, porém

é melhor aplicado em outros técnicas que serdo apresentadas.

Cabecalho
1Pv4

Cabecgalho Cabecalho Cabecgalho
IPVE IPvE IPv6
Cabecgalho Encaps"”ar Cabecgalho Desencaps"“ar Cabecgalho
Camada de > Camada de ) Camada de
Transporte Transporte Transporte
-~ Dados ~ - Dados ~ - Dados -~

Imagem 15: Funcionamento Tunel 6in4. Fonte: ipv6.br.

Diversos cenarios podem fazer esse tipo de transicdo, um deles € o Router-to-router. O
cenario router-to-router, sdo interligados roteadores IPv6/IPv4 por uma infraestrutura IPv4 onde
podem fazer o tunelamento IPv6 entre eles. Nesse cenarios o tunel traga um caminho de
extremidade a extremidade, que é a trajetéria que o pacote IPv6 faz. (Erik Nordmark & Robert
E. Gilligan, RFC 4213).

Host-to-router, onde hosts IPv6/IPv4 fazem o tunelamento IPv6 até um roteador
intermediario, que é acessivel através de uma infraestrutura IPv4. Esse tipo de tunel abrange o
primeiro segmento de caminho de pacote end-to-end. (Erik Nordmark & Robert E. Gilligan,
RFC 4213).

Host-to-host, onde dois hosts IPv6/IPv4 estdo interligados por uma infraestrutura IPv4.
O tunel se estende por todo o caminho que o pacote leva. (Erik Nordmark & Robert E. Gilligan,
RFC 4213).

Router-to-host, onde um roteador IPv6/IPv4 esta interligado com o host final IPv6/IPv4.

Apesar de alguns tipos de cenarios, 0 mais comum € o router-to-router, onde é feita a
conexd@o entre 2 equipamentos de distribuicdo. (Erik Nordmark & Robert E. Gilligan, RFC
4213).

3.3 Tunel GRE

O tunel GRE foi desenvolvido pela equipe de engenharia da Cisco, com a finalidade de
encapsular diversos tipos de protocolos.

Um tunel GRE é uma interface I6gica onde fornece uma maneira de encapsular pacotes
de passageiro dentro de um protocolo de transporte. Proporciona um servico a fim de executar o
encapsulamento Point-to-Point. (cisco.com, 2013)

Os pacotes que serdo transmitidos através do tuanel sofrem além do encapsulamento

comum, feito pelo cabecalho referente aos protocolos comuns da rede, é encapsulado também
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por um cabecalho GRE, em seguida é encaminhado pelo tunel até o endereco do tanel, onde o
cabecalho GRE ¢é retirado e o pacote segue o caminho até seu destino, designado pelo IP
original do pacote. Existem implementacdes onde € permitido tdneis de um ponto com
diferentes pontos de destino, porém é mais comum 0 Seu uso no ponto a ponto. (cisco.com,
2013)

| Protocolo de envio | Cabecalho IPv4
| Protocolo GRE | Cabegalho GRE
Payload Pacote IPv6

Imagem 16: Pacote com cabecalho GRE. Fonte: ipv6.br.

Seguranga em uma rede usando GRE deve ser relativamente semelhante a seguranga em
uma rede IPv4 normal, como roteamento usando GRE segue 0 mesmo encaminhamento que o
IPv4 usa nativamente. A filtragem de rotas permanecerd inalterada. No entanto a filtragem de
pacotes exige que um firewall olhe dentro do pacote GRE ou que a filtragem seja feita na
extremidade do tanel. Nesses ambientes em que é considerado ter um problema de seguranca, é
desejavel que o tunel seja encerrado em um firewall. (Dino Farinacci, RFC 2784).

3.4 6rd: Configuracdo de Relay e CPE (/64)

O 6rd permite que seja feita a implantacdo rapida do IPv6 até o usuario final. Existindo
dois elementos, o Relay e o CPE. O CPE 6rd funciona exatamente da mesma forma que o CPE
IPv4, atribuindo um endere¢o ao usuario, mas atribui também o 1Pv6, formado através do IPv4,
ja atribuido, e um prefixo que é fornecido pelo provedor. Enquanto o Relay 6rd se encontra no
servidor de distribuicdo, e possui conectividade nativa IPv6 e IPv4, esse metodo utiliza o

encapsulamento 6in4. (ipv6.br, 2012 & Remi Despres, RFC 5569).

0 n+o n+o+m 128

n bits o bits m bits ‘ 128 - (n + 0 + m) bits |

n
I

—
| IPv4 enderego ID subrede [ ID interface |

| |
¥ il
| erd prefixo |
»L 1

Prefixo delegado 6rd

Imagem 17: Construcgdo do endereco IPv6 para cliente 6rd (/64). Fonte: ipv6.br
Essa técnica ndo resolve o problema de escassez de enderecos IPv4. A técnica sé se pode

ser utilizada quando se ha disposicdo de enderecos IPv4, caso contrério ndo se pode utilizar.
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Essa técnica é utilizada em servidores dos quais ndo irdo sofrer problemas de esgotamento de
enderecos em curto/médio prazo.

Tendo o ISP para trazer o IPv6 rapidamente, com a utilizacdo do IPv4 e sem custo
adicional, € uma maneira de quebrar o ciclo vicioso que vem atrasando a implementacdo do
IPv6, ISPs esperam a demanda de clientes para implantar o IPv6, os clientes ndo exigem IPv6
enquanto os fornecedores ainda fornecerem infraestrutura IPv4, € investido as aplicacGes em
compatibilidade de NAT Transversal, na qual alonga ainda mais a implementacédo do IPveé.

O 6rd tem por principio utilizar o 6to4 como base, melhorando e suprindo suas
limitacOes. Primeiramente sdo modificadas as fungdes 6to4 para substituir o prefixo padréo
2002 :: /16 por um prefixo IPv6, que pertence ao espaco de endereco do ISP atribuido, e
substituir o endereco anycast 6to4 por um endereco anycast escolhido pelo ISP. O ISP opera um
ou mais gateways 6rd em sua infraestrutura entre a internet IPv4 e IPv6. CPEs suportam IPv6 no

lado de seus clientes e suportam 6rd no lado dos provedores. (Remi Despres, RFC 5569).

6rd-relays Prefixo IPv6 do ISP | Endereco IPv4 do cliente

<- Menoroulguala32 ->|<- 32 ->
<- Menor ou Igual a 64 ->

Imagem 18: Formato do prefixo IPv6 atribuido ao 6rd do cliente.
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4 Softwares para Simulacgao

Para o desenvolvimento do projeto, foram utilizados os softwares, Common Open
Research Emulator (Core), o Iperf software para efetuar os testes de envio de pacotes e 0

software Wireshark 2.2.1 para a captura dos protocolos e analise do trafego de rede.

4.1 Common Open Research Emulator (Core)

O Core € uma ferramenta utilizada para simulacdo de rede em uma ou mais maquinas. O
software oferece a possibilidade de fazer a emulagéo de uma rede e juntar essa emulagéo a uma
rede real, ja existente.

O Core pode oferece a possibilidade grafica para o desenho e desenvolvimento de
topologias de maquinas virtuais e 0 modulo Python, para a emulacdo de scripts desenvolvidos
pelo proprio usuario ou scripts padrdes, para funcionalidades do programa, como firewall,
roteamente etc.

O software pode ser baixado no link http://downloads.pf.itd.nrl.navy.mil/core/, ou podem
ser seguidos 0s seguintes passos para que seja instalado no linux.

Primeiramente é necessaria a instalacdo dos pré-requisitos do software, possuir o Ubuntu
12.04 ou 14.04 ou superiores.

Utilizando a linha de comando pelo terminal “sudo apt-get install core-network”, sera
iniciado o download e instalacdo do Core.

Apo6s o download e instalacdo do Core € necessaria a instalacdo dos pacotes pré
requisitados pelo sofware, para que todas suas funcionalidades sejam ativadas.

Através dos seguintes comandos sera feita 0 download dos pacotes.

#sudo apt-get update

#sudo apt-get dist-upgrade

#sudo apt-get install bash bridge-utils ebtables iproute libev-dev python tcl8.5 tk8.5 libtk-img
Para o roteamento é necessaria a instalacdo do Quagga.

#sudo apt-get install quagga

ApOs esses passos 0 software estd pronto para utilizagdo, o software apds a instalacdo

tem a seguinte forma:
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Imagem 19: P4gina inicial do CORE.
Para a criacdo de hosts, roteadores ou servidores, devemos ir até o0 menu lateral, do lado
esquerdo, na quarta opcao, onde todas essas opc¢des se encontram.

| —

b

Imagem 20: Icone para criacdo de hosts, roteadores e servidores.

Apds clicar no icone no menu lateral, serdo abertas as seguintes opcoes.

aﬂmﬂer 0 Hosr @ PC

Imagem 21: Opgdes para criacao no icone Network-Layer Virtual Nodes
A opc¢do Router, é onde os roteadores sdo criados; a opcdo Host é onde o0s servidores sao
criados, porém também podem fazer a funcdo de computadores, devido a possibilidade de serem
alteradas suas configuracOes; e a opcdo PC, é onde sdo criados os computadores da rede,
segundo o proprio site do software, essa opgdo é basicamente para ser utilizada em simulacéo de
rede sem fio, podendo fazer alteracdo do Host para computador.

Para a criacdo dos switches é necessario que clique na op¢do Link-Layer Nodes.

Imagem 22: icone para criacdo de switch.

Para criar o switch da rede, é necessario clicar na opcdo Ethernet Switch, que sera a
segunda opgéo.

a Swirch

Imagem 23: Criar switch na opcéo Link-Layer Nodes.
Para fazer a comunicacgdo dos equipamentos, Link Tool esteja habilitado.
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N

Imagem 24: Icone para criagdo de comunicacao entre equipamentos.

Apdbs habilitar essa op¢do, € necessario somente clicar em qual equipamento ira se
comunicar, arrastar até o outro equipamento que ird se comunicar e soltar.

Também € necessario que cada equipamento tenha suas configuragdes feitas
corretamente, devido a diversas funcionalidades.

Quando se for criar Host, com fungdo de computador, sera necessario que algumas
coisas sejam alteradas para que funcionasse a comunicagdo. Para alterar essas configuracdes é

necessario clicar com o botdo direito no host e clicar em Configure, irdo se apresentar as

seguintes opgdes:
Node name: nl (none) 0

Type: host .| Services...
Interface eth0
MAC address W auto-assign
1Pv4 address 10.0.0.10/24

@ @

IPv6 address 2001:0::10/64

f Apply Cancel

Imagem 25: Configuracéo Host.

|

E possivel verificar que o “nl” é o nome que foi dado ao host e que apresenta seus
enderecos IPv4 e IPv6 ja associados automaticamente, assim que for feita a comunicacdo entre
0s equipamentos do cenario.

Apo0s essa opcdo deve ser aberta a opcao Services, para que seja feita a alteracdo dos
Servicos.

Node nl (nl) services x
Node nl (nl) services
Quagga Protosve Xore BIRD Utiiy Security Dockes
2e0ra MGEN_Sink Xp_1rmgr bird IPForward VPNChent Docker
O5PFv2 NHDP XORP_OSPFv2 BIRD_OSPFv2 DefaultRoute VPNServer
05PFv3 SMF XORP_OSPFv3 BIRD_BGP DefaulMultica IPsec
stRoute
OSPEVIMOR OLSR XORP_BGP BIRD_RIP Frewad
StatkRoute
BGP OLSRv2 XORP_RiIP BIRD_static s
H
L OLSRORG XORP_RIPNG
DHCP
RIPNG tor XORP_PIMSM4
caged S DHCPCHent
Babel XORP_PIMSME
FP
XORP_OLSR
vtysh A
peap
radvd
atd
UserDefined
ucarp

Apply Defauks Cancel

Imagem 26: Servigos Host.
Todos o0s equipamentos, exceto o switch, terdo as mesmas opgdes e devem ter algumas
delas alteradas, para que o cenario funcione.

Como o Host é utilizado como servidor, a opgdo Firewall esta habilitada, é necessario
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que seja desabilitada, somente clicando nela e logo apos deve ser aplicada na opgdo Apply.
E necessario também que seja feito esse procedimento com o roteador, pois ele necessita

que algumas configuracdes sejam habilitadas.

Node n2 (n2) services x
Node n2 (n2) services
Quagga ProtoSve XORP BIRD Utiley Security Docker
20072 MGEN_Sink xorp_rtrmge bard IPForward VPNChent Docker
0SPFv2 NHOP XORP_OSPFV2 BIRD_OSPFV2 DetaulRoute VPNServer
O58Fv3 SMmF XORP_OSPFV3 BIRD_BGP DefaukMultica 1Psec
D sthoute
OSPFVIMDR oLsa XORP_BGP BIRD_RsP Frewall
StatcRoute
BGP OLSRV2 XORP_RaP BIRD_static
SSH
AP OLSRORG XORP_RIPNG
DHCP
RIPNG MgenActor XORP_PIMSMS
DHCPChont
Babel XORP_PIMSME
P
“tysh XORP_OLSR
HTTP
peap
radvd
»d
UserDefined
wearp

sovt | etk | | conce
Imagem 27: Servigos router.

E possivel verificar que por padrdo, as configuracdes do roteador habilitadas sdo
diferentes do Host, porém também devem ser habilitadas duas outras opcdes, as op¢des RIP e
RIPNG na coluna QUAGGA, essa opc¢des devem ser habilitadas, para que a comunicacao dos
roteadores e dos hosts possa ser feita, caso contrario ndo sera possivel fazer o envio de pacotes
entre todos 0s hosts.

E necessario também que seja feita a configuragdo dos hosts através de linha de

comando, para isso, sera necessario o inicio da simulacdo, para que seja iniciado, basta clicar no

o|

Imagem 28: Iniciar simulagao.

icone Start the Session.

Apbs o inicio da simulacéo, clicando duas vezes com o botdo esquerdo do mouse, sobre
0 equipamento, se inicia um terminal linux, no qual serdo feitas todas as configuracdes das
formas de transicéo.

Imagem 29: Terminal Linux dos equipamentos.
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Todos os comandos para que possa ser feita a configuracdo das formas de transicgéo,
serdo feitos nesse terminal.

Para a iniciacdo do Wireshark, para que os pacotes sejam captados, é necessario que
apos a inicializacdo da simulagéo, cliqgue com o botéo direito sobre o equipamento no qual sera
feita a captacdo dos pacotes, selecione a opcdo Wireshark e clique na ethO, que ira aparecer
assim que o mouse seja posicionado sobre a op¢ao Wireshark. O software Wireshark fara sua

inicializacdo automaticamente.

4.2 Iperf

O Iperf é um software desenvolvido pelo National Laboratory for Applied Network
Research (NLANR) com intuito de ser utilizado como Cliente/Servidor. Com isso é possivel
efetuar teste de desempenho, fazendo o encaminhamento de pacotes, com o tamanho
configurado, durante um tempo que seja configurado, com os parametros que sejam solicitados.

A instalacdo pode ser feita atraves do site https:/iperf.fr/iperf-download.php, onde se

encontra 0 download para Windows. Ou no caso de utilizagdo do Linux, se pode fazer a
instalacdo através dos seguintes comandos.
Ubuntu 64 bits / Debian 64 bits / Mint 64 bits:

#sudo apt-get remove iperf3 libiperfO

#waget https://iperf.fr/download/ubuntu/libiperf0_3.1.3-1_amd64.deb
#wget https://iperf.fr/download/ubuntu/iperf3_3.1.3-1_amd64.deb
#sudo dpkg -i libiperf0_3.1.3-1 amd64.deb iperf3_3.1.3-1_amd64.deb
#rm libiperf0_3.1.3-1 amd64.deb iperf3_3.1.3-1_amd64.deb

Ubuntu 32 bits / Debian 32 bits / Mint 32 bits:

#sudo apt-get remove iperf3 libiperfO

#waget https://iperf.fr/download/ubuntu/libiperfO_3.1.3-1_i386.deb
#waget https://iperf.fr/download/ubuntu/iperf3_3.1.3-1_i386.deb
#sudo dpkg -i libiperf0_3.1.3-1_i386.deb iperf3_3.1.3-1_i386.deb
#rm libiperf0_3.1.3-1_i386.deb iperf3_3.1.3-1_i386.deb

O Iperf possui uma vasta tabela, para configuracdo dos pacotes que serdo encaminhados,
dentre essas todas opgOes as que serdo utilizadas nesse projeto, séo as seguintes:

-s : que indica que o host € o servidor;

-C : que indica que o host & um cliente;

-V : que indica que o0s pacotes enviados sao IPv6;


https://iperf.fr/iperf-download.php
https://iperf.fr/iperf-download.php
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-i : que indica intervalo de tempo em segundos entre a largura da banda periddica;

-t : 0 tempo em segundos para transmitir 0s pacotes;

-f : para o envio de um arquivo real na rede simulada.

Apbs a instalacdo do Iperf, para ser utilizado na simulacdo do CORE, somente €
necessario que seja inserido o comando de iniciacdo do Iperf, indicando se o host € um servidor
ou um host.

#iperf -s (inicia o host como servidor)

#iperf -c “ip do host servidor” (inicia 0 host como cliente)

4.3 Wireshark

O Wireshark é um software utilizado para a analise do trafego de rede, fazendo a
organizacao dos pacotes e gerando graficos comparativos.

Para efetuar a instalacdo do programa na plataforma Windows, deve-se acessar o link
https://www.wireshark.org/download.html, verificar qual a versdo do Windows utilizado e fazer a
instalacao.

Em caso de utilizagdo do Linux, deve se seguir as seguintes linhas de comando:

#sudo apt-get -y install wireshark wireshark-common wireshark-dev

Logo apds o software pode ser aberto sem problema.

T
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Imagem 30: Tela inicial do Wireshark.
Para a inicializacdo do Wireshark para capturar os pacotes no CORE, se deve abrir o
Wireshark diretamente apds a simulagdo do cenario, clicando com o bot&o direito sobre o host
que serd feita a analise de pacotes e clicando na opg¢ao wireshark > eth0, apds isso sera iniciado

0 programa e apresentara a analise dos pacotes ja sendo enviados.


https://www.wireshark.org/download.html
https://www.wireshark.org/download.html
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Imagem 31: Wireshark analisando pacotes do host.

Para gerar os graficos nos quais foram feitas comparacdes do projeto, se deve acessar 0

algum erro de envio.
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Imagem 32: Gerar grafico no wireshark.
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menu superior Statistics > I/0 Graph. Automaticamente sera feita a analise em forma grafica
dos pacotes analisados, é possivel fazer a alteracdo dessas verificacfes de acordo com o que sera

analisado, por padrdo a configuracdo sdo dos pacotes enviados e dos pacotes que ocorreram
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5 Implementacéo

A implementacdo foi divida em 4 partes, primeiro foi feita a alteracdo de cenario
necessaria, para que seja feita a implantacdo da forma de transicdo proposta. A segunda parte
sdo feitas as configuracGes necessarias para a troca de pacotes nas formas de transicdo. A Gltima

parte é a captacdo e analise dos resultados através do Wireshark.

5.1 Pilha Dupla

Imagem 33: Cenério de implementacéo.
Na imagem a cima, podemos verificar que todos 0s componentes, aceitam 0s dois
protocolos (IPv4 e IPv6), nesse caso, a implementacao do IPv6 ndo teria problema, ja que todos

0s equipamentos trabalham com a dualidade dos protocolos.

5.2 Tuneis 6in4

O tanel 6in4 tem como grande diferenca, que somente 0s equipamentos de utilizacédo
direta do usuario, computadores, celulares, notebooks ou outros dispositivos, 0 suporte para o

protocolo IPv4 e IPv6, conforme a imagem a seguir.

Imagem 34: Ambiente de implementacéo.

Nesse cenario, € necessaria a configuracdo do tunel 6in4, do host N6 até o host N10.
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Lembrando que todos os tuneis que forem ser construidos na rede, devem ser configurados nas

duas pontas.

ip addr add 2001:10::11 dev lo

ip tunnel add to de sit ttl 64 remote 10.6.1.11 local 10.0.10.11
ip link set dev toN1® up

ip -6 route add 2001:1::11 dev toN1©

/
/tap/pycore.32837/n6.

Imagem 35: Configuragéo tunel 6in4 host N6.

A configuracdo funciona da seguinte maneira, a linha “ip addr add 2001:10::22 dev to”
indica de qual enderego o tunel ird partir; na linha “ip tunnel add toN10 mode sit ttl 64 remote
10.0.1.11 local 10.0.10.11” indica qual sera o nome do tinel “toN10”, qual seréd o tinel que sera
criado “sit”(faz referencia no linux para o tunel 6in4) e quais os enderecos IPv4 de destino e
local que o tunel ira encapsular os pacotes; na linha “ip link set dev toN10 up” ¢ feita a ativagao
desse tinel; e na linha “ip -6 route add 2001:1::11 dev toN10” indica qual o endereco IPVv6 de
destino dos pacotes, onde eles serdo desencapsulados.

Dessa mesma forma é feita a configuracdo no host N10, porém fazendo as devidas

alteracdes.

root@nie .32837/n10.conf# ip addr add 2001:1::11 dev lo
y e /ni0.conf# ip tunnel add 6 mode sit ttl 64 remote 10.6.106.11 local 10.6.1.11
conf# ip link set dev toN6 up

10.conf®# ip -6 route add 2001:10::11 dev toN6
0.conf#

Imagem 36: Configuracéo tunel 6in4 host N10.

5.3 Tunel GRE

No tunel GRE é possivel verificar que somente os hosts finais da rede, computadores,
celulares, notebook, etc, suportam o protocolo IPv4 e IPv6. Os equipamentos intermediarios da

rede, suportam apenas o protocolo I1Pv4,
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Imagem 37: Ambiente de implementacéo.

A configuracdo do tinel GRE é feita entre todos os hosts que irdo se comunicar. A

configuracdo deve ser feita da seguinte maneira:
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root@n7: /tmp/pycore.46280/n7.conf# ip addr add 2001:6::10 dev lo
gn7: /tep/pycore.46280/n7.conf# ip tunnel add toNil1l mode gre ttl 64 remote 10.0.2.11 local 10.0.6.10

@n7:/tmp/pycore.46280/n7.conf# ip link set dev toNil up
Bn7: /tmp/pycore.46280/n7.conf# ip -6 route add 2001:2::11 dev toN11

Imagem 38: Configuracéo tunel GRE host N7.

A configuracdo funciona da seguinte maneira, a linha “ip addr add 2001:6::10 dev to”
indica de qual enderego o tunel ird partir; na linha “ip tunnel add toN11 mode gre ttl 64 remote
10.0.2.11 local 10.0.6.10” indica qual serd o nome do tinel “toN11", qual sera o tinel que sera
criado “GRE” (faz referencia no linux para o tinel GRE) e quais os enderecos IPv4 de destino e
local que o tanel ira encapsular os pacotes; na linha “ip link set dev toN11 up” ¢ feita a ativagdo
desse tinel; e na linha “ip -6 route add 2001:2::11 dev toN11” indica qual o endereco IPv6 de
destino dos pacotes, onde eles serdo desencapsulados.

Dessa mesma forma é feita a configuracdo no host N10, porém fazendo as devidas

alteracdes.

root@nili:/tmp/pycore.46280/n11.
root@nil: /tmp/pycore.46280/n11. [+ ttl 64 remote 10.0.6.10 local 10.0.2.11

root@nil: /tmp/pycore.46280/n11. ip link set dev toN7 up
root@nili: /tmp/pycore.46280/n11. -6 route add 2601:6::10 dev toN7

Imagem 39: Configuracéo tunel GRE host N11.

5.4 6rd: Configuracdo de Relay e CPE (/64)

No tanel 6rd é possivel verificar que todos os hosts finais e intermediarios da rede,
exceto o servidor, tem suporte apenas para o protocolo IPv4.

Nessa forma de transicdo € necessario que o provedor forneca um equipamento para o
cliente, que suporte essa configuracdo do tunel e o prdprio servidor do cliente tenham algumas
configuracdes feitas para que possa encaminhar os pacotes corretamente.

A grande diferenca nesse caso, € que o provedor tem a necessidade de fazer uma
configuracdo de roteamento para cada cliente, devido a necessidade de configuracdo das duas

pontas do tdnel.
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Imagem 40: Ambiente de implementacéo.

A configuracdo do tunel 6rd é feita, primeiramente no equipamento de distribuicdo do
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provedor de endereco IPv6, verificando na figura acima que o equipamento recebe IPv4 e IPv6 e
somente encaminha IPv4 para o préximo equipamento.

A configuracéo do equipamento do servidor é feita da seguinte forma:

root@nis: /tmp/pycore.43882/n18.conf# ip tunnel add toClient mode sit local 10.6.13.1 ttl 64
root@ni8: /tmp/pycore.43882/n18.conf# ip tunnel 6rd dev toClient 6rd-prefix 2001:db8::/32
root@nis8: /tmp/pycore.43882/n18.conf# ip link set toClient up

root@nis8: /tmp/pycore.43882/n18.conf# ip -6 addr add 2001:db8::1/128 dev toClient
root@ni8: /tmp/pycore.43882/n18.conf# {p -6 route add 2001:db8::/32 dev toClient
root@nis8: /tmp/pycore.43882/n18.conf# ip -6 route add 2000::/3 dev ethi

Imagem 41: Configuragdo equipamento do provedor.

A configuragdo funciona da seguinte maneira, a linha “ip tunnel toClient mode sit local
10.0.13.1 ttl 64” indica que esta sendo criado tdnel com destino ao cliente, esse tdnel utiliza a
forma de transicdo 6in4 (sit) e esta se iniciando no IPv4 10.0.13.1; na linha “ip tunnel 6rd dev
toClient 6rd-prefix 2001:db8::/32” indica que o tinel 6rd recebe o prefixo de rede 2001:db8::
para como endereco local IPv6; na linha “ip link set toClient up” ¢ feita a ativagdo desse tunel,
na linha “ip -6 add 2001:db8::1/128 dev toClient” indica qual o enderego IPv6 local do inicio do
tunel; na linha “ip -6 route add 2001:db8::/32 dev toClient” é criado o roteamento até o cliente;
na linha “ip -6 route add 2000::/3 dev eth1” ¢ indicada a interface que a comunicagao sera feita.

O proximo passo € a configuracdo do equipamento destino do tunel.

root@ni7: /tmp/pycore.43882/n17.conf# -6 addr add 2001:db8:cb00:7182::/64 dev ethod
root@nl7: /tmp/pycore.43882/n17.conf# tunnel add tolnternet mode sit local 1
root@ni7: /tmp/pycore.43882/n17.conf# tunnel 6rd dev tolnternet 6rd-prefix 2
root@ni7:/tmp/pycore.43882/n17.conf# link set tolnternet up

root@ni7: /tmp/pycore.43882/n17.conf# -6 addr add 2001 8: D:7182::1/128 dev tolnternet
root@ni7: /tmp/pycore.43882/n17.conf# -6 route add ::/
root@ni7: /tmp/pycore.43882/n17.conf# -6 route add 2000:: /3

Imagem 42: Configuracéo equipamento destino do tanel.

A configuragao funciona da seguinte maneira, a linha “ip -6 addr add
2001:db8:cb00:7182::/64 dev eth0” indica que a interface de rede tem como endereco IPv6
2001:db8:cb00:: e que esta ligado na interface 0; na linha “ip tunnel add tolnternet mode sit
local 10.0.13.2 ttl 64 indica que o tunel criado tem o nome “tolnternet” e utiliza a forma de
transi¢do 6in4 (sit) com endereco local 10.0.13.2 IPv4; na linha “ip tunnel 6rd dev tolnternet
6rd-prefix 2001:db8::/32” indica o prefixo desse dessa ponto do tinel; na linha “ip link set
tolnternet up” ¢ feita a ativagdo desse tunel; na linha “ip -6 addr add 2001:db8:cb00:7182:1/128
dev tolnternet” indica qual o endereco IPv6 que o equipamento estd recebendo, para
recebimento dos pacotes; na linha “ip -6 route add ::/96 dev tolnternet” é criado o roteamento do
cliente; na linha “ip -6 route add 2000::/3 via ::10.0.13.1” indica de onde o inicio do tunel vem.

Apo6s a configuracdo dos equipamentos de borda, agora é necessario ser feita a
configuracdo do servidor, para que todos os pacotes sejam encaminhados para o equipamento na

qual esta feita a criacdo do tunel.

ip -6 route add

Imagem 43: Configuracéo equipamento do cliente.

E necessario também a configuragdo do servidor do cliente, pois deve encaminhar os
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pacotes IPv6 para o tanel criado.

Na linha “ip -6 addr add 2001:db8:cb00:7182::b1c0/64 dev eth0” ¢ indicado o enderego
do servidor, na qual ird se comunicar com o equipamento onde esta configurado o tunel; na
linha “ip -6 route add defaul via 2001:db8:cb00:7182::” indica cria a rota na qual o endereco de

rede IPv6 foi criado.

5.5 Resultados

Apbs as implementacgdes, os resultados gerados sdo a Laténcia da rede, medido pelo
ping. E feita a verificacdo das rotas, por onde os pacotes estio passando. E feita uma medicao de
pacotes enviados e perdidos, quando toda é exposta a seu limite de envio, com todos os hosts se
comunicando, enviando e recebendo pacotes e uma medicdo de pacotes enviados e perdidos
apenas por um dos hosts enviando um arquivo real.

A implementacdo foi feita em uma maquina Core i3 clock de 2,70 GHz, 8 gigas de

memdria, 500 giga de HD, com sistema operacional Linux Ubuntu 15.04.

5.5.1 Ping

O ping € utilizado para fazer a verificacdo dos caminhos que o pacote percorre, até
chegar ao seu destino, é importante saber o caminho, para que possamos ter certeza se 0
tunelamento foi feita corretamente e esta passando pelos devidos caminhos.

A laténcia da rede na utilizacdo da pilha dupla tem em média um tempo de resposta de
0.615 ms. E reconhece todos os equipamentos por onde o pacote passa, conforme as imagens

abaixo.

Arquivo Edtar Ver PITTING Ajuda

6.conf® pings 2001:1::1

Imagem 44: Laténcia da implementacao Pilha Dupla.

E possivel verificar que o teste de laténcia da rede utilizando o tdnel 6in4, apresenta uma
média de tempo de resposta de 0.669 ms, levando em consideracdo a ideal, um tempo de

resposta um pouco mais lento.
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Imagem 45: Laténcia da implementacéo Tunel 6in4.
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E possivel verificar que o teste de laténcia da rede utilizando o tunel GRE, apresenta

uma média de tempo de resposta de 0.656 ms, levando em consideracao a ideal, um tempo de

resposta um pouco mais lento.
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Imagem 46: Laténcia da implementagdo Tunel GRE.

E possivel verificar que o tempo de resposta entre o servidor e o provedor de internet, na

implementacdo do 6rd, é bom, com 0.194 ms. Esse tempo de resposta, ndo indica o trafego

interno, pois essa forma de transicdo ndo se aplica diretamente ao trafego interno e sim se cria 0

tanel a partir dos equipamentos de borda.
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Imagem 47: Laténcia da implementacéo 6rd.
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5.5.2 Trace Route

O trace route, indica por onde todos os pacotes estdo passando, do seu host de origem até
seu host de destino. E importante sabermos qual o caminho esta percorrendo, pois é a partir do
caminho, que vamos poder saber se o tunel foi feito corretamente e esta passando por todos 0s
pontos nos quais deveria passar.

E possivel verificar que na implantagéo da Pilha Dupla, todos os caminhos que o pacote

passa, sdo todos 0s equipamentos que existem entre o host de origem e o host de destino.

root@nt: /tmp/pycore.35666/n6.cont# tracerouteb 2001:1::11
traceroute to 2001:1::11 (2001:1::11) from 2001:10::11, 30 hops max, 24 byte pac

gateway (2001:10::1) ©0.107 ms ©.102 ms ©0.05 ms

2001:5::1 (2601:5::1) 0.602 ms 0.267 ms 0.253 ms
::2 (2601:4::2) ©6.743 ms 0.482 ms ©0.474 ms
2001:1::11 (2001:1::11) 0.487 ms ©0.489 ms 0.474 ms
:/tmp/pycore.35666/n6.conf#

Imagem 48: Trace route da implementacéo Pilha Dupla.
E possivel verificar no trace route na implantacio do tunel 6in4, faz apenas 1 salto até

chegar ao host destino.

root@né: /tmp/pycore.32837/n6.conf# traceroute6 2001:1::11
traceroute to 2001:1::11 (2001:1::11) from 2001:10::11, 30 hops max, 24 byte packets
1 2001:1::11 (2001:1::11) ©6.702 ms ©0.594 ms 0.547 ms

Imagem 49: Trace route N6-N10 da implementacéo 6in4.

:/tmp/pycore.32837/n10.conT# traceroutet 2001:10::11
traceroute to 2001:10::11 (2001:10::11) from 2001:1::11, 36 hops max, 24 byte packets

1 2001:10::11 (2001:10::11) ©6.65 ms ©.634 ms ©0.545 ms

Imagem 50: Trace route N10-N6 da implementacéo 6in4.
E feito somente 1 salto, pois a criagdo do tinel, acaba ignorando todo o caminho que é
feito, devido a utilizacdo do protocolo IPv6, nesse caso como esta sendo feito o trace route do
IPv6, s € possivel se ver o tunel criado.

E possivel verificar no trace route na implantacdo do tinel GRE, faz apenas 1 salto até

chegar ao host destino.

root@n7:/tmp/pycore.46280/n7.conf# traceroute6 2001:2::11
traceroute to 2001:2::11 (2001:2::11) from 2001:6::10, 30 hops max, 24 byte packets

1 2001:2::11 (2001:2::11) ©0.644 ms ©.568 ms 0.532 ms

Imagem 51: Trace route N7-N11 da implementacéo GRE.

root@nll: /tmp/pycore.46280/n11.conf# traceroute6 2001:6::10
traceroute to 2001:6::10 (2001:6::10) from 2001:2::11, 30 hops max, 24 byte packets

1 2001:6::10 (2001:6::10) 0.67 ms 0.574 ms ©.543 ms

Imagem 52: Trace route N11-N7 da implementacdo GRE.

E feito somente 1 salto, pois a criagdo do tinel, acaba ignorando todo o caminho fisico
que é feito, devido a utilizacdo do protocolo IPv6, nesse caso como esta sendo feito o trace route
do IPv6, sé é possivel se ver o tanel criado.

E possivel verificar na figura abaixo, que o pacote sai pelo servidor e passa inicialmente
pelo seu gateway configurado, o IPv6 da rede, logo ap0s segue para o endereco do equipamento,

que foi configurado na interface de comunicacdo entre os dois pontos do tunel, e finalmente
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chega até a interface na qual o tanel foi criado.

Imagem 53: Trace route entre servidor e provedor.

5.5.3 Consumo total de banda

Abaixo é possivel verificar o teste feito com a utilizacdo de toda a banda da rede, no

ambiente de pilha dupla, com envio de pacotes para todos os computadores, efetuando assim o
maximo consumo de banda interna que a rede suporta.
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Imagem 54: Resultado consumo total da rede Pilha Dupla.

E possivel verificar o desempenho comum da rede, como todos os hosts enviam arquivos
ao mesmo tempo, 0s momentos nos quais a rede perde pacotes é quando se atinge a utilizacao
maxima da rede, fazendo com que os pacotes tenham que ser reenviados, por isso um pico de
pacotes enviados.

Abaixo € possivel verificar o teste feito com a utilizacdo de toda a banda da rede, no

ambiente utilizando tanel 6in4, com envio de pacotes para todos os computadores, efetuando
assim o0 maximo consumo de banda interna que a rede suporta.
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Imagem 55: Resultado consumo total da rede tinel 6in4.
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E possivel verificar, que o teste apresentou um desempenho bom, bem préximo ao ideal,
com perda de pacotes no consumo total de banda da rede, onde h& picos de pacotes enviados.

Abaixo € possivel verificar o teste feito com a utilizacdo de toda a banda da rede, no
ambiente implementado com tunel GRE, com envio de pacotes para todos os computadores,

efetuando assim 0 maximo consumo de banda interna que a rede suporta.
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Imagem 56: Resultado consumo total da rede tinel GRE.

E possivel verificar, que o teste apresentou um desempenho bom, bem préximo ao ideal,
com perda de pacotes no consumo total de banda da rede, onde ha picos de pacotes enviados.
Abaixo é possivel verificar o teste feito com a utilizacdo de toda a banda da rede, no
ambiente implementado com 6rd, com envio de pacotes para todos os computadores, efetuando

assim o maximo consumo de banda interna que a rede suporta.
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Imagem 57: Resultado consumo total da rede 6rd.

E possivel verificar que o consumo da rede é bem maior, como a rede interna tem seu
trafego inteiro em IPv4, o nimero de pacotes enviados € bem maior, consequentemente a rede

tem uma média bem maior de perda de pacotes.
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5.5.4 Envio arquivo real

O envio de apenas um arquivo na rede é importante para que possamos verificar se sem

utilizar toda sua banda, os arquivos serdo enviados e ndo terdo grandes problemas de perda de

pacote e tempo de envio.
Abaixo é possivel verificar o teste feito com o envio de um arquivo real através do

protocolo TCP, no ambiente implementado com pilha dupla.
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Imagem 58: Resultado envio de arquivo Unico na rede pilha dupla.

E possivel verificar que os pacotes perdidos sdo praticamente zero. Indicando assim qual
deve ser o parametro para comparagdo com todas as formas de transicdo. Devem ter resultados

préximos a esses, para que ndo haja problemas.
Abaixo é possivel verificar o teste feito com o envio de um arquivo real, no ambiente

implementado com tanel 6in4.
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Imagem 59: Resultado envio de arquivo Unico na rede tanel 6in4.
O resultado apresentado pelo envio de arquivo na rede foi bom, apresentando um perda

de pacotes minima, com um tempo de envio de 14 segundos, um resultado bem préximo ao
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resultado esperado.
Abaixo é possivel verificar o teste feito com o envio de um arquivo real, no ambiente

implementado com tanel GRE.
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Imagem 60: Resultado envio de arquivo Unico na rede tunel GRE.

Abaixo é possivel verificar o teste feito com o envio de um arquivo real, no ambiente
implementado com 6rd.
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Imagem 61: Resultado envio de arquivo Gnico na rede 6rd.

O tempo de envio é maior, comparando com as outras formas de transicéo, devido a toda
rede funcionar com IPv4, a perda de pacote também é maior, pois com o aumento de envio de

pacotes, existe também o aumento de erros.
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6 Conclusao

E possivel verificar que apds todas as formas de transicdo, a que obteve o melhor
desempenho, com menos perda de pacotes, laténcia bem proxima a ideal seria a transicdo com
tinel GRE.

FORMAS DETRANSI(;KO PING TRACE ROUTE| PACOTES ENVIADOS (MEDIA) | PACOTES PERDIDOS (MEDIA) | ENVIO ARQUIVO (TEMPO)
PILHA DUPLA 0.615M5S 4 5ALTOS 300 PE/S 3% 188
TUMEL &I 4 0.669MS 1 SALTO 750 PK/S 4% 12,558
TUNEL GRE 0.656M5 1 SALTO 1100 PE/S 3% 55
6RD 0.194M5 3 SALTOS 2200 pk/'s 37% 215§

Imagem 62: Tabela de resultados.

Porém a analise ndo se trata somente desses parametros, a analise deve também ser feita
considerando quantos hosts a rede possui, em casos de diversos hosts o servidor devera ter
diversas rotas de tunelamento criado, podendo assim gerar diversos problemas em caso de
problemas com o servidor, j& que a dependéncia de todos esses tuneis esta exclusivamente
dependente do servidor. E necessario a analise do provedor de fornecimento, pois se o provedor
ndo oferecer a possibilidade de utilizacdo dos equipamentos necessarios, no caso da implantacdo
do 6rd, o usuario ndo pode simplesmente fazer a implantacéo, pois ha a necessidade do servidor
ter a rota criada para o usuario e fornecer o equipamento necessario para que seja implantado.
Outra verificacdo necessaria é o custo, se o custo da implantacdo for muito alto, talvez ndo seja
tdo interessante que seja feito um trabalho intenso de criacdo e configuracdo de tuneis, sendo
gue com a compra de placas de rede para suporte aos dois protocolos sairia mais em conta e
seria a forma correta de ser feita essa implantagéo.

No ambiente proposto, a melhor forma de transicdo, visando néo ter gastos altos e ter o
melhor desempenho possivel, seria a implantacdo do tinel GRE.

O tunel GRE apresentou o melhor desempenho de todas as formas de transicéo, tem uma

implantacdo razoavelmente facil de ser aplicada, porém mais trabalhoso que as demais.
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Considerag0es Finais

Apbs o desenvolvimento do projeto, 0s objetivos propostos de fazer a comparacédo entre
as formas de transicdo de IPv4 para IPv6, em um cenario especifico, foram bem sucedidos.

Obtendo um resultado satisfatério, porém que ainda pode ser alterado, variando entre
outras necessidades do cenério de implantago.

O trabalho busca facilitar e ajudar na escolha de uma forma de transicéo, para empresas
que fazem da internet uma ferramenta de extrema importancia para o trabalho fornecido. O
trabalho também visa ajudar empresas fornecedoras de internet, podendo analisar a implantacéo
necessaria nos USUArios.

Em um futuro proximo, sera necessaria a implantacdo de transicdo de IPv6 para IPv4,
em cendrios nos quais o IPv6 sera predominante e o IPv4 ainda existira. O trabalho podera
auxiliar nessas formas de transi¢ao, pois a base utilizada para todas as formas de transicéo, foi

apresentada.
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