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RESUMO

Este trabalho pretende apresentar um estudo acerca das implicagdes das novas tecnologias nas
interacdes sociais, com enfoque no acentuamento da violéncia moral contra a mulher por meio
das midias sociais, praticada por meio do cyberbullying e revange porn. Mediante levantamento
bibliografico e um método de pesquisa hipotético-dedutivo, busca-se analisar as possiveis
causas desses fendmenos, seus aspectos historicos, e, ainda, examinar se as leis em combate
aos crimes praticados pela internet e as que visam a protecdo da mulher sdo suficientes e
eficazes a esse tipo de violéncia, bem como se elas possibilitam a reparacéo dos danos causados.
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INTRODUCAO

Desde os primordios, a humanidade vem avancando e criando tecnologias como
instrumentos de facilitacdo das multiplas atividades por si desenvolvidas, tanto fisicas, como

intelectuais, tendo como um imenso resultado, a criacdo dos computadores e da internet. As
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novas tecnologias, em especial a internet, vém alterando a forma das interagdes sociais com as
novas midias.

O acesso facilitado as tecnologias, destaque aos celulares, que antes eram utilizados
apenas para ligacoes de voz e hoje possuem diversas aplicagdes, vem difundido essas novas
maneiras de se relacionar, como o uso das redes sociais, as quais permitem o compartilhamento
de imagens, videos e textos

N&o ha limites para o espaco virtual, ja que, nesse ambiente, mensagens, videos e fotos
sdo compartilhadas de maneira instantanea, e alcangam um enorme grupo de pessoas, para além
da fronteira territorial. Mas, assim como podem ser Uteis, as novas tecnologias de interacdo
social e seus contetudos também podem causar enormes danos se forem mal utilizadas.

Nesse contexto, a internet se torna uma nova arma para a pratica de crimes.

Este trabalho tera enfoque na pratica da violéncia contra mulher, especialmente a
violéncia moral, examinando os fendmenos do cyberbullying e do revenge porn.

Assim, analisar-se-&o as possiveis causas desses fenémenos, se o ordenamento juridico
vigente é suficiente e eficaz no combate a esse tipo de violéncia, e se ele possibilita a reparacédo
dos danos causados.

Sera necessaria uma abordagem histérico-evolutiva no capitulo inicial, priorizando a
conceituacdo de violéncia, sobretudo contra as mulheres, apontando as possiveis normas que
previnem e combatem esse tipo de situagéo.

Apos, buscar-se-a adentrar na tematica virtual, apresentando a realidade fatica por tras
da tecnologia, e pontuando os problemas que aquele ambiente proporciona.

Ao final, devera ser apresentado um conectivo entre 0 agravamento da violéncia contra
as mulheres e 0 uso equivocado das redes sociais como propagadores de abusos e assédios.

Trata-se de uma pesquisa do tipo qualitativa e serd abordada fazendo-se uso do método
hipotético-dedutivo. Quanto aos procedimentos técnicos, serd por meio da coleta de dados

bibliograficos em publicacdes periddicas de cunho cientifico e académico.

1. A REALIDADE HISTORICA DE VIOLENCIA CONTRA AS MULHERES NO
BRASIL

Antes de adentrar a temética de violéncia moral contra a mulher no ambiente virtual,
cumpre demonstrar quais sdo as principais caracteristicas que compdem a cadeia de violéncia
contra as mulheres, ressaltando, prioritariamente, 0s conceitos basilares que edificam esse

fenbmeno, dentre os quais temos: violéncia, género, patriarcado e discriminag&o.



Violéncia é toda e qualquer ruptura na integridade da vitima, seja ela fisica, psiquica,
sexual ou moral, sendo que, as rupturas psiquica e moral ndo sdo palpaveis (SAFFIOTI, 2011,
p. 17).

J& a violéncia de género, teoricamente englobaria todas as rupturas em qualquer
integridade das pessoas, em funcdo do seu género, ou seja, alcancaria tanto a violéncia de
homens contra mulheres quanto a de mulheres contra homens, uma vez que o conceito de
género é aberto (SAFFIOTI, 2011, p. 44). Contudo, passou a ser entendido como sinénimo de
violéncia contra a mulher, “com 0 movimento feminista nos anos de 1970, por esta ser o alvo
principal da violéncia de género” (TELES; MELO, 2017, p.13).

Como apontado no paragrafo anterior, o conceito de género € aberto, empregado com
diferentes sentidos. Todavia, nesse texto, por tratar-se da tematica de violéncia contra a mulher,
o0 termo género ¢é utilizado para demonstrar as desigualdades entre 0s sexos e apontar que elas
séo construidas cultural e socialmente. Nesse sentido, Teles e Melo (2017, p. 11) ensinam:

A sociologia, antropologia e outras ciéncias humanas lancaram mao da
categoria género para demonstrar e sistematizar as desigualdades
socioculturais existentes entre mulheres e homens, que repercutem na esfera
da vida publica e privada de ambos 0s sexos, impondo a eles papéis sociais
diferenciados que foram historicamente, e criaram polos de dominacdo e
submissdo. Impde-se o poder masculino em detrimento dos direitos das
mulheres, subordinando-as as necessidades pessoais e politicas dos homens,
tornando-as dependentes.

O termo género ¢é diferente de sexo, pois, sexo é utilizado com mais frequéncia para
descrever caracteristicas e diferencas bioldgicas entre o corpo feminino e masculino,
enfatizando os aspectos da anatomia e da fisiologia. As distingdes entre 0s sexos sao naturais,
ao passo que as do género sdo construidas (TELES; MELO, 2017, p. 12).

Assim, a violéncia contra a mulher, segundo a Convencdo de Belém do Para (Decreto
n.° 1973/96)% ¢ “qualquer ato ou conduta baseada no género, que cause morte, dano ou
sofrimento fisico, sexual ou psicolégico a mulher, tanto na esfera publica como na esfera
privada” (BRASIL, 1995).

A violéncia contra mulher ndo é um fenbmeno recente, é uma pratica que esta enraizada
na nossa sociedade, e que foi formada pelo modelo patriarcal e machista.

Ressalva-se, que patriarcado é uma palavra polissémica, podendo até ser controversa, €,

aqui, refere-se a particularidade das relacGes de género, onde hd uma dominacdo do género

3Convencao Interamericana para Prevenir, Punir e Erradicar a Violéncia contra a Mulher, concluida em
Belém do Par4, em 9 de junho de 1994 (BRASIL, 1996).



masculino e uma submissdo do género feminino, resultando em uma divisdo de papeéis sociais
entre homens e mulheres (MORGARTE; NADER, 2019, p. 8).

Dentro deste conceito, a sociedade se desenvolveu em uma estrutura onde a mulher,
além de ser oprimida, tem a funcdo de se encarregar dos servicos domésticos, satisfazer a
vontade sexual masculina e reproduzir seus herdeiros (SAFFIOTI, 2011, p. 105). E, ao contrario
do que se espera, mesmo com tantos avangos a sociedade permanece com essas raizes

retrogradas.

Em geral, pensa-se ter havido primazia masculina no passado remoto, o que
significa, e isto é verbalizado oralmente e por escrito, que as desigualdades
atuais entre homens e mulheres sdo resquicios de um patriarcado ndo mais
existente ou em seus Ultimos estertores. De fato, como os demais fendmenos
sociais, também o patriarcado esta em permanente transformacdo. Se, na
Roma antiga, o patriarca detinha poder de vida e morte sobre sua esposa e seus
filhos, hoje tal poder ndo mais existe, no plano de jure. Entretanto, homens
continuam matando suas parceiras, as vezes com requintes de crueldade,
esquartejando-as, ateando-lhes fogo, nelas atirando e as deixando
tetraplégicas etc (SAFFIOTI, 2011, p. 46).

Tudo isso também esté ligado a ideologia machista de que o homem é superior a mulher.
Tratam-se de premissas que representam as raizes da violéncia de género, uma vez que colocam
0s corpos femininos sobre a propriedade masculina (NADER, MORGARTE, 2019, p. 99).

Teles e Melo (2017, p. 11) acrescentam que esses papéis sociais impostos aos homens
e as mulheres foram consolidados ao longo da historia, e reforcados pelo patriarcado e sua
ideologia, induzindo as relacdes violentas entre os sexos e reforcando a ideia de que a pratica
desse tipo de violéncia ndo é fruto da natureza, mas sim do processo de socializacdo das pessoas.

Segundo a filésofa Evelyn Reed (2011, p. 57), essas desigualdades entre 0s sexos nao
existiam na sociedade primitiva, onde as mulheres eram dirigentes da sociedade e da cultura, o
que se modificou com a formacdo da sociedade de classes, permanecendo nos trés periodos
mais importantes: escravagismo, feudalismo e capitalismo. A autora faz uma critica ao atual
sistema econdmico e afirma que ele proporciona inumeras desigualdades, inferioridades,
discriminac@es e degradacdes, além de destacar que ndo foi a natureza que condenou 0 sexo
feminino a uma posicéo inferior, mas, sim, o sistema social.

Todas essas ideologias foram transmitidas para o direito, pois as leis costumam ser
reflexos das realidades sociais. Nesse contexto, ndo podemos deixar de observar o Codigo Civil
de 1916, segundo o qual cabia ao homem exercer o patrio poder, enquanto a mulher era
considerada relativamente incapaz, dependendo da autorizagdo do marido para exercer 0s atos

da vida civil, entre eles, o exercicio de sua profissdo (BRASIL, 1916). Do mesmo modo, nao



era tipificado o estupro dentro do casamento, até porque a relacdo sexual era considerada um
dever da vida conjugal (SANTQOS, 2019).

Foram necessarias diversas lutas para que as mulheres chegassem ao status quo de
igualdade. Uma das primeiras vitorias foi o direito ao voto, adquirido em 1932, com a
promulgacédo do cddigo eleitoral, embora ainda trouxesse algumas restri¢oes, as quais deixaram
de existir quando passou a ser previsto na constituicdo federal de 1934 (KARAWEJCZYK,
2019).

Posteriormente, houve uma mudanca consideravel na situagcdo da mulher brasileira, com
0 advento do Estatuto da Mulher Casada (Lei n° 4.121/1962), que substitui o patrio poder pelo
poder familiar e deixou de considera-las civilmente incapazes (BRASIL, 1962). Por fim, com
a promulgagdo da Constituicdo Federal, em 1988, foi de fato conferido aos homens e as
mulheres os mesmos direitos e obrigacdes (BRASIL, 1998).

Outra conquista significativa foi a lei Maria da Penha (lei 11.340/06), criada para
combater e punir casos de violéncia doméstica e familiar contra a mulher, bem como oferecer
medidas protetivas (BRASIL, 2006).

Ocorre que, mesmo com essas conquistas, ainda existe um longo caminho a ser
percorrido para que essa igualdade seja efetivada e para que a violéncia de género seja
erradicada.

Assim, a violéncia contra as mulheres ainda & uma realidade no Brasil e no mundo, e
atinge todas culturas e classes sociais. E um fendmeno t&o recorrente e antigo que passou a ser
banalizado, considerado algo natural, inclusive, ndo recebe a devida atencdo das midias
(TELES; MELO, 2017, p. 17).

Esse processo de naturalizacédo é feito a partir da dissimulacdo, com o intuito de tornar
invisivel a violéncia de género. A partir dessa estratégia, fendbmenos socialmente inaceitaveis,
como a violéncia, sdo ocultados, negados e obscurecidos (AZAREDO; CARLOS; WENDT,
2016, p. 4).

Dessa forma, buscam justificar a violéncia contra a mulher, criticando algo no
comportamento dela, lhe culpando pela violéncia sofrida. Essa transferéncia de culpa confere

legitimidade a violéncia perpetuada, removendo o destaque da atuacdo do agressor e o

“Art. 5° Todos séo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-se aos brasileiros
e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

I - homens e mulheres sdo iguais em direitos e obrigac¢des, nos termos desta Constituicéo;



redirecionando para a mulher, que termina como cumplice da violéncia por ela mesmo sofrida
(CARDOSO, 2015, p. 57).
Todo esse sistema foi transportado para o ambiente virtual, os mesmos individuos que

praticam a violéncia no mundo real, praticam na internet.

2. A INTERNET COMO INSTRUMENTO DE VIOLENCIA MORAL CONTRA A
MULHER.

Vivemos na chamada Era da Informacéo,® onde os avancos tecnolégicos possibilitaram
novas formas de interacdo social, com a facilitacdo do acesso a informacdo e a répida
transmisséo de dados (CRESPO, 2011).

Um estudo divulgado pelas empresas We Are Social e Hootsuite, intitulado “Digital in
2018: The Americas”, revela que cerca de 62% da populagdo brasileira esta ativa nas redes
sociais. Contudo, essa facilitagdo do acesso as novas ferramentas de comunicagdo, permitindo
o compartilhamento de textos, videos e fotos, se tornou uma arma, de forma que a violéncia
moral e reacional ndo se limita apenas ao espaco fisico (KEMP, 2018, p. 31).

Antes de adentrar especificamente ao tema da violéncia moral, é pertinente trazer a baila
0 conceito de violéncia doméstica e familiar, definido no art. 5° e incisos da Lei 11.340/06
(Maria da Penha), como “qualquer agdo ou omissdo baseada no género que lhe cause morte,
lesdo, sofrimento fisico, sexual ou psicoldgico e dano moral ou patrimonial” (BRASIL, 2006).

Ou seja, 0 bem juridico tutelado ndo é apenas a integridade fisica, como também a
violéncia moral. Outrossim, o art. 7°, inciso V, da mesma lei, descreve a violéncia moral, no
ambiente doméstico e familiar, como qualquer conduta que configure um dos crimes contra a
honra.®

Violéncia Moral, como ja mencionado, é qualquer ato que cause a ruptura moral da
vitima. Diferentemente da violéncia fisica, a violéncia moral, assim como a psicologica, tem
menor visibilidade, pois as consequéncias ndo sdo percebidas de imediato, podendo sé-lo tarde
demais, quando a vitima ja apresenta um quadro de depressdo, dependéncia quimica e suicidios
(GONGALVES, 2009).

°Segundo CRESPO (2011) é conhecida como a Era da informagdo “o periodo pés a Era industrial,
principalmente apos a década de 1980, apesar de suas bases fundarem —se no inicio do século XX,
especialmente na década de 1970, com as inveng¢des do microprocessador, das redes de computadores,
da fibra otica e do computador pessoal. ”

SArt. 7° Sdo formas de violéncia doméstica e familiar contra a mulher, entre outras:

(-.r)

V - a violéncia moral, entendida como qualquer conduta que configure calnia, difamacédo ou injuria.



Conforme descreve Gongalves (2020), o Codigo Penal confere protegdo ao patrimonio
moral das pessoas, no caso, a honra pessoal, tipificando os crimes de caltnia (art. 138),’
difamacéo (art. 139)® e injuria (CP, art. 140),° conhecidos como crimes contra a honra.

A honra pode ser objetiva, que é a concepcao que terceiros tém do sujeito ou subjetiva,
que € o0 sentimento que cada um tem a respeito de seus proprios atributos (GONCAVES, 2020).

O Instituto Lei Maria da Penha € ainda mais especifico, e descreve alguns exemplos de
violéncia moral contra a mulher, quais sejam: a acusacdo de trai¢do; a emissdo de Juizos morais
sobre a conduta da mulher; criticas mentirosas; expor a vida intima; rebaixar a mulher por meio
de xingamentos que incidem sobre sua indole e desvalorizacéo da vitima pelo seu modo de se
vestir (TIPQOS, 2018).

Nesse cenario, em uma sociedade repleta de midias digitais, em especial as redes sociais,
onde as pessoas criam conteudo sem o compromisso com a verdade, o volume de casos de
crimes contra honra vem aumentado consideravelmente. E isso que o mapa de violéncia contra
a mulher, elaborado pela Comisséo de Defesa dos Diretos da Mulher da Camara dos Deputados
revelou (PERUGINI, 2018).

Segundo a pesquisa, em 2018, foram identificados 2.788 casos de crimes contra a honra
de mulheres na internet. Destes casos, mais de 90% das vitimas possuem menos de 40 anos.
Desse numero, extrai-se que 14% sdo menores de 18 anos, 37% possuem entre 18 e 29 anos de
idade, 43% das vitimas tem entre 30 a 39 anos. A partir dos 40 anos, o indice despenca. Cerca
de 4% entre 40 a 49 anos e 1,5% com idade acima de 50 anos.

Outro ponto revelado é que 53,3% dos agressores sdo pessoas que tiveram algum
envolvimento afetivo com as vitimas (ex-marido, ex-companheiro, ex-namorado), sendo as
outras 43,7% pessoas desconhecidas. Ou seja, uma grande parcela dos agressores, postam
xingamentos, ofensas, boatos, videos entre outras agressdes, sem sequer conhecerem as vitimas.

Por fim, a pesquisa demonstrou que dois tipos de violéncia moral sdo mais recorrentes,
o0 bullying virtual, conhecido como “cyberbullying”, e o “revenge porn”, que na tradug¢ao livre

significa pornografia de vinganca, sendo ambos melhores explorados nos proximos topicos.

"Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como crime:

Pena - detencéo, de seis meses a dois anos, e multa.

8Art. 139 - Difamar alguém, imputando-Ihe fato ofensivo a sua reputacéo:

Pena - detencdo, de trés meses a um ano, e multa.

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencéo, de um a seis meses, ou multa.

(...)

8§ 3°Se a injuria consiste na utilizagdo de elementos referentes a raca, cor, etnia, religido, origem ou a
condigdo de pessoa idosa ou portadora de deficiéncia: (Redagdo dada pela Lei n® 10.741, de 2003)
Pena - reclusdo de um a trés anos e multa. (Incluido pela Lei n® 9.459, de 1997)



2.1 Cyberbullying

O cyberbullying, ou Bullyng virtual, é derivado do Bullying, que por sua vez é todo ato
de violéncia fisica ou psicoldgica, intencional e de forma reiterada, sem motivacéo evidente,
praticado por individuo ou grupo, contra uma ou mais pessoas, com o objetivo de intimida-la
ou agredi-la, causando dor e angustia a vitima em uma relacdo de desequilibrio de poder entre
as partes envolvidas. Geralmente ocorre no ambiente escolar ou é praticado por pessoas desse
convivio. Portanto, cyberbullying é esse tipo de violéncia, s6 que nao fisica, realizada por meio
virtual (PERUGINI, 2018).

Segundo Rondina, Moura e Cavalho (2016, p. 2), a ideia de repeticdo no cyberbullying
é diferente do bullying convencional, uma vez que a publicacdo de uma foto na web, por
exemplo, é compartilhada com outras pessoas sem que necessariamente o perpetrador esteja
envolvido de modo direto.

O cyberbullying pode ser praticado contra qualquer pessoa, entretanto, na maioria das
vezes mobiliza sistemas discriminatorios, como em relagdo ao género. Conforme aponta
pesquisa realizada associacdo Safenet Brasil (canal de atendimento), divulgada pelo Jornal
Folha de Londrina, cerca de 68% dos casos denunciados de cyberbullying sdo contra as
mulheres (CHIBA, 2019).

Por conseguinte, o cyberbullying contra a mulher pode ser praticado de varias maneiras,
seja por comentarios depreciativos, geralmente criticando sua uma aparéncia fisica, seja por
memes,’® videos, fotos, e até mesmo montagens. Ou seja, toda e qualquer postagem ou
compartilhamento que cause o sofrimento e que viole a moral da vitima.

Situacdes que envolvam fotos e videoclipes sdo as piores para as vitimas, porque, na
maioria das vezes, 0s materiais séo compartilhados e visualizados inimeras vezes, por centenas
ou até milhares de pessoas que a vitima nem sequer conhece (RONDINA; MOURA,;
CARVALHO, 2016, p. 6).

Lembrando que, quando os videos e fotos possuirem conteudo intimo, pode configurar
0 revenge porn, que atinge com mais frequéncia as mulheres adultas, ao passo que o

cyberbullying atinge as mais jovens mulheres.

1Na internet, 0 meme é uma anedota ou expressdo que se multiplica rapidamente. E como uma piada
interna dividida entre muitos usuarios. (CYBERBULLYNG, 2011).



2.2 Revenge porn

Revenge porn, ou pornografia de vinganca, é o termo utilizado para publicacdo ou/e
compartilhamento na internet, de fotos ou videos de cunho sexual (nudez ou sexo), sem o
consentimento da vitima, com o objetivo de humilhar, causando danos a ela (CRESPO, 2014).

Esse tipo de violéncia geralmente é praticado por alguém que teve um relacionamento
afetivo, intimo e de confianca com a vitima, como ex-maridos, ex-namorados ou ex-
companheiros, como forma de vinganga pelo fim do relacionamento (AZAREDO; CARLQOS;
WENDT, 2016, p. 12).

Ressalva-se que o material pode ser adquirido tanto de maneira consentida, dentro de
uma relacéo de confianca, ou por meio de acesso indevido. Além disso, o agressor pode ameacar
a vitima sobre a divulgacdo do contetdo intimo

Embora possivel, € bem raro isso acontecer com homens e as consequéncias ndo séo téo
ferozes quanto sdo para mulheres. Isso ocorre pela ja tratada ideologia de hierarquia de
superioridades entre os géneros, de forma que a sexualidade para os homens é motivo de
orgulho, enquanto para as mulheres foram impostos limites, onde a sexualidade devia ser
exercida apenas para a reproducdo, tornando-se motivo de vergonha ou culpa. O desejo, 0
prazer feminino ao longo da histéria, sempre foi considerado como sensacdo proibida,
condenavel as esposas (SILVA, 2018, p. 17).

Uma porta de entrada para a pratica da pornografia de vinganca € o sexting, termo
utilizado para se referir a pratica de mandar mensagens com imagens intimas sensuais para o
parceiro. Conforme Castilho (2014, p. 37) Sexting é o resultado da unido de duas palavras em
inglés: sex (sexo) e texting (envio de mensagens). Por definicdo, o sexting seria a pratica em
que as pessoas usam seus aparelhos eletrénicos, como celulares, e, através da internet,
produzem e enviam materiais de conteddo sensual (videos e fotos), assim como os textos
eroticos.

Com o sexting se cria 0 material que posteriormente pode ser compartilnado pelo
agressor, gerando a pornografia de vinganca.

Existem dois perfis mais comuns de agressores: aqueles que geralmente demonstram
comportamento possessivo, ciumento e instavel, e aquele o que acaba mostrando as fotos e/ou
videos para amigos na intencdo de se autopromoverem, que por sua vez compartilham com
outros, até sair do controle de quem visualiza (ARAUJO; DIAS, 2016).
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Muitas vezes, a vitima da pornografia de vinganca desconhece a existéncia das fotos, e,
de repente, vé sua intimidade sendo exposta a diversas pessoas, conhecidas e desconhecidas,

gerando consequéncias ferozes para sua vida, como sera explorado no préximo capitulo.

3. REPERCUSSOES SOCIAIS DA VIOLENCIA VIRTUAL E O IMPACTO
PSICOSSOCIAL CAUSADO POR TRAUMAS VIRTUAIS (REAIS).

O abalo psiquico é a principal consequéncia da violéncia digital. A exposicdo da
intimidade, os comentarios depreciativos e as humilhacdes geram um sentimento de vergonha
na vitima.

Como ja abordado neste trabalho, a mulher sofre controle social constante, sendo
pressionada para manter os padrfes éticos definidos pela cultura machista, de que deve ser
apenas esposa, doméstica e reprodutora.

Os danos causados pela violéncia virtual sdo “graves e podem Ser irreparaveis:
demissdo, reprovacdo escolar, banimento social e até desenvolvimento de quadros traumaticos
e doencas psiquicas que podem conduzir ao suicidio” (VALENTE, et al, 2016, p. 135).

Alguns casos repercutiram no pais por terem consequéncias mais graves, como o da
jovem Delly Santos, de 17 anos, residente no distrito de Icoaraci, Belém (PA), que se suicidou
apos ser vitima de cyberbullying. A jovem recebia diversos comentarios vexatorios acerca do
seu peso. Contudo, a agressdo ndo terminou com seu falecimento, ja& que na internet as
postagens que noticiavam sua morte foram inundadas com comentarios zombatorios sobre sua
aparéncia, peso e até mesmo o proprio suicidio (ADOLESCENTE... 2018).

Algo parecido aconteceu com a jovem Julia Rebeca, também de 17 anos, de Parnaiba,
no Piaui. Em 2013, um video de sexo envolvendo a adolescente, o entdo namorado da jovem e
uma amiga, foi divulgado sem seu consentimento nas redes sociais, tendo grande repercusséao.
As amigas de Julia informaram que apds o episodio ela se isolou dos demais na escola e
demonstrava ter muita vergonha do ocorrido. Alguns dias depois, a jovem cometeu suicidio.
Do mesmo modo, apds a morte de Julia surgiram diversos comentarios criticando a vitima,
culpando-a pelo compartilhamento do video (MAE...2013).

Esse tipo de violéncia estd mais proximo do que se imagina. No Brasil, um dos
primeiros casos de pornografia ndo consensual que veio ao conhecimento publico, aconteceu
com uma jovem estudante de direito desta instituicdo de ensino, quando, em abril de 2006, uma
série de fotos em que ela aparecia despida fazendo sexo com dois homens foi divulgada no site
de relacionamentos Orkut, sob o titulo “Uma bomba aki” (LIMA, 2018).



11

Desse momento em diante, a estudante passou a ser atacada em sua rede social,
recebendo cerca de 10 mil mensagens ofensivas. Contudo, o linchamento moral da universitaria
ndo se limitou ao ambiente virtual, ja que, no dia 13 de abril daquele mesmo ano, diversos
alunos da instituicdo, em sua maioria do curso de direito, criaram um tumulto em volta da
jovem, preferindo-lhe diversos xingamentos, atirando-lhe preservativos, e pedindo a expulsao
da estudante por “manchar a imagem da instituicdo”. A jovem precisou do auxilio da policia
militar para conseguir deixar o local. Ap6s o episodio, ela passou a fazer uso de tranquilizantes
para dormir e evita sair de casa (BRUM, 2006).

Percebe-se que as vitimas sofrem uma dupla violéncia, pois, além de terem seus direitos
violados, ainda sdo hostilizadas e culpabilizadas pelas agressdes, o que demonstra 0 quao
elevado € o nivel de misoginia no pais — o 0dio ndo téo velado pela mulher. Isso fica ainda mais
evidente, quando se percebe que, para 0s homens envolvidos nesse tipo de situacdo, as
consequéncias sdo bem mais brandas, como, por exemplo, o caso acima narrado, onde 0s
homens envolvidos ndo foram hostilizados como a vitima.

Outrossim, a violéncia é virtual, mas o trauma é real. A pornografia é algo com reflexos
psicolégicos mais graves porque, além da violagéo da intimidade, ha a quebra de confianca que

a vitima depositou no agressor, 0 que, consequentemente, agrava o abalo emocional.

4. PRINCIPAIS INSTITUTOS DE COMBATE A VIOLENCIA CONTRA MULHER NA
INTERNET

As relacdes sociais estdo em constante mudanca e o direito deve se adequar a elas, mas
isso ndo ocorre simultaneamente. Dessa maneira, a tecnologia e o direito ndo sdo itens
separados e independentes entre si, ao contrario, as mudancas que a tecnologia proporciona o
afetam diretamente.

Assim, o ordenamento juridico deve montar novas estruturas normativas para lidar com
as oportunidades, em especial, com os riscos oferecidos por tais mudancas (LEONARDI, 2011,
p. 28).

Desta forma, passa-se a analisar todos os meios legais ou extralegais para a punicéo,
reparacao e prevencao do fenémeno da violéncia moral contra a mulher, praticado por meio da

internet.

4.1 Lei n.°11.340/06 - Maria da Penha
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Como na maioria das vezes, situagcdes em que a pornografia de vinganca seja cometida
por pessoas que mantinham uma relacéo afetiva com a vitima, podem ser enquadradas em casos
de violéncia doméstica, tutelados pela Lei Maria da Penha.

No caso do cyberbullying, se cometido por alguém das relagdes da vitima, a Lei Maria
da Penha também pode ser aplicada, como por exemplo, em um caso em que uma pessoa pela
qual a vitima se relacionava promova ataques para constranger a vitima para reatar com ele.

A Lei n®11.340/06 (art. 5°, caput) define que “configura violéncia doméstica e familiar
contra a mulher qualquer acdo ou omissdo baseada no género que lhe cause morte, lesdo,
sofrimento fisico, sexual ou psicoldgico e dano moral ou patrimonial” (BRASIL, 2006).

Por conseguinte, a Lei Maria da Penha tem um papel muito importante no combate as
violéncias no ambiente digital, pois ela procura combater todo tipo de violéncia contra mulher,
inclusive, a violéncia moral e psicologica (SILVA, 2018, p. 52).

Conguanto ndo exista previsdo expressa de violéncia no ambito virtual, constatada a
violéncia doméstica e familiar, a vitima pode solicitar as medidas protetivas previstas no art. 22
da Lei (AZAREDO; CARLOS; WENDT, 2016, p. 12).

Também, é importante lembrar que a vitima pode ir atras de indeniza¢Ges no ambito
civil pelos danos morais e materiais a que for submetida, pelas consequéncias gravosas sofridas
que sofrer. Poder4, ainda, buscar a responsabilizacdo subsidiaria dos sites que compartilharam
esses conteddos intimos da vitima (SILVA, 2018, p. 53).

4.2 Lein.°12.737/12 - Carolina Dieckmann

A Lei n® 12.737/12, que ficou conhecida como Carolina Dieckmann, pois promulgada
apos a repercussao gerada pelo caso da atriz que, apds ter fotos copiadas de seu computador,
foi ameacada para que ndo fossem divulgadas. A lei foi um dos primeiros esfor¢os em preservar
a privacidade da vida online (CASTILHO, 2014, p. 45).

Essa lei modificou o Cddigo penal Brasileiro ao acrescentar os artigos 154-A, 154-B,
aléem de fazer algumas alteracGes nos artigos 266 e 298, passando a tipificar a invasdo dos
dispositivos informaticos, bem como o fornecimento de programa para fazé-lo (BRASIL,2012).

Em suma, segundo Castilho (2014), a lei tipifica a invasdo de computadores, tablets ou
smartphones, conectados ou ndo ha internet, para o fim obter, adulterar ou destruir informacoes.

Ou seja, uma legislagdo que resguarda a intimidade, contudo, ndo a garante de fato.

4.3 Lei n.°12.965/14 - Marco Civil da Internet



13

A lei que ficou conhecida como Marco Civil da Internet (Lei 12.965/14), foi criada para
estabelecer principios e garantias, direitos e deveres ao uso de internet no Brasil. O objetivo
principal dessa lei era prever préticas criminosas, garantindo a liberdade de expressédo, a
privacidade dos usuarios e os direitos humanos no contexto online (SILVA, 2018, p. 49).

Embora ndo tipifique expressamente punigdes penais para as violagdes de intimidade,
trouxe uma das melhores ferramentas de recomposicéo das vitimas, trazida pelo art. 21, pois
possibilita que o provedor do contetdo de internet, retire imediatamente o contetdo intimo
vazado, sob pena de responsabilizacdo (AZAREDO; CARLOS; WENDT, 2016, p. 10). Outros
contetdos podem ser retirados mediante ordem judicial, conforme art. 19 da mesma lei
(BRASIL, 2014).

A Lei n° Lei 12.965/14 ndo foi suficiente para coibir a pratica dos crimes virtuais, mas

foi um ponto de partida para a regulamentacao de principios e garantias do convivio na internet.

4.4 Lein°13.718/18 — Importunacédo Sexual

A Lein°®13.718/18, por sua vez, ficou conhecida como a lei da importunacao sexual, ja
que sua proposta de promulgacdo ganhou mais forca depois de um fato que ocorreu no metrd
em Sao Paulo, onde um homem se masturbou e ejaculou em uma mulher. A lei foi promulgada
pelo presidente em exercicio, na ocasido, o presidente do Supremo Tribunal, Dias Toffoli
(HOMEM... 2018).

Além da importunacéo sexual, configurada pela pratica de ato libidinoso com objetivo
de satisfazer a propria lasciva ou de terceiros, sem anuéncia ou consentimento, também foi
inserido no Cddigo Penal, no art. 218-C, o qual diz a respeito de divulgar, vender, publicar
videos, que contenham cenas de estupro ou de estupro de vulneravel, ou que faca a apologia
ou, ainda, faca induzir a sua prética, e sem consentimento da vitima, cenas de sexo, pornografia
ou nudez (SILVA, 2018, p. 56).

1Art. 21. O provedor de aplicaces de internet que disponibilize conteido gerado por terceiros seréd
responsabilizado subsidiariamente pela violacdo da intimidade decorrente da divulgacdo, sem
autorizacao de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de nudez
ou de atos sexuais de carater privado quando, apds o recebimento de notificacdo pelo participante ou
seu representante legal, deixar de promover, de forma diligente, no &mbito e nos limites técnicos do seu
servigo, a indisponibilizacdo desse conteudo.
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A grande inovacgdo da Lei de importunacdo sexual foi a modificacdo do Codigo Penal,
acrescentando o dispositivo, prevendo expressamente a criminalizacdo do Registro nédo
autorizado da intimidade sexual. Confira-se:

Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio,
conteido com cena de nudez ou ato sexual ou libidinoso de carater intimo e
privado sem autorizagdo dos participantes: (Incluido pela Lei n° 13.772, de
2018)

Pena — detencéo, de 6 (seis) meses a 1 (um) ano, e multa.

Paragrafo Unico. Na mesma pena incorre quem realiza montagem em
fotografia, video, audio ou qualquer outro registro com o fim de incluir pessoa
em cena de nudez ou ato sexual ou libidinoso de carater intimo.

Portanto, finalmente o ordenamento juridico tém uma norma incriminadora de combate
a violéncia moral praticada na internet, que tutela a intimidade e penaliza os casos de
pornografia de vinganca. Contudo, a norma, por si s@, ainda ndo é suficiente para proteger a
mulher de violéncia na internet, nem para a reparacdo do dano, de forma que existem outros

institutos juridicos e ndo juridicos que dever ser analisados.

4.5 Reparacao Civil de Aplicacdes de Internet Outros Institutos Pertinentes.

Além da responsabilizacdo penal, nos casos de crimes contra honra o agressor pode ser
responsabilizado civilmente, e condenado a pagar indenizagdo por danos morais, decorrentes
do sofrimento causado a vitima.

Do mesmo modo, os provedores de internet podem ser responsabilizados por contetudo
ilicito postado por terceiro, se descumprirem a ordem que determina a exclusdo do material,
por forca do art. 19 da Lei do Marco Civil da Internet. No caso de divulgacdo de midias de
cunho intimo, sem o consentimento, o provedor deve retirar o conteddo ap6s notificacdo
expressa da vitima, sem necessidade de recorrer a via judicial, conforme o art. 21 da mesma lei.

Esse artigo € de suma importancia, porém, muitas vezes nao é efetivo.

Isso porque muitos provedores sdo sediados em outros paises, € muitos deles nédo
oferecem a opcdo de receber notificacbes. Quando oferecem a opcao, as notificacdes precisam
ser enviadas em inglés, o que prejudica a acessibilidade. Ademais, a rapidez com que o material
se espalha torna necessario notificar centenas de sites (LOPES, 2020).

Toda essa dificuldade em retirar o conteido de circulacdo, estende o sofrimento da

vitima, consequentemente, tornando mais dificultosa a repara¢do do dano.
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Também, embora ndo se trate especificamente de lei, existem alguns outros institutos
pertinentes ao combate a violéncia moral na internet, como o direito ao esquecimento e a
desindexag@o dos mecanismos de buscas.

Fundamentado nas garantias constitucionais de protecdo a intimidade, o direito ao
esquecimento surgiu como uma ferramenta para obrigar os provedores de internet a removerem
contetdo pretérito considerado prejudicial, que envolva determinada pessoa. Esse instituto
decorre do pressuposto de que, atualmente, com a internet, é praticamente impossivel ndo deixar
rastros de informacdo, diferentemente de como eram com as revistas e jornais (FREITAS;
MENEGUETI, 2017, p. 52).

Assim, essa ferramenta é utilizada para evitar que uma publicacdo danosa se perpetue
no tempo, retirando-a da rede para que ninguém possa reaviva-la.

Nesse sentido, ndo basta a remocdo dos dados desabonadores, deve ocorrer a
desindexacdo, que, por sua vez, consiste na retirada das informagdes da “listas-resultado” de
pesquisas nos sites de buscas, quando se procura por determinada palavra-chave, como, por
exemplo, o nome da pessoa (FERNANDES, 2019).

O Superior Tribunal de Justica (STJ), no julgamento do Recurso Especial de n.°
1.660.168/RJ da 3? Turma, julgado em 08.05.2018, decidiu pela possibilidade da desindexagao
dos termos nos resultados de busca a respeito dos fatos que desabonavam a autora. Isso foi de
suma importancia para a aplicabilidade desse direito e para a redu¢do dos impactos causados
por esse tipo de violéncia (BARBOSA, SANTOS, 2020, p. 183).

No entanto, embora todos esses institutos sejam muito importantes para o combate da
violéncia moral contra a mulher no ambiente virtual, ainda existe um grande caminho a ser
percorrido.

Ainda existem dificuldades em conseguir identificar e responsabilizar todos os
agressores, todos que compartilharam as publicacdes e mensagens vexatorias contra a vitima.
Do mesmo modo, hd uma atual caréncia de politicas publicas para tratar especificamente da
matéria, principalmente no sentido de minimizar os efeitos negativos desse tipo de violéncia e
reparar o dano emocional causado a vitima (BARBOSA, SANTOS, 2020, p. 183).

Mais relevante que a punicao dos agressores é oferecer respaldo a vitima de violéncia,
principalmente nos casos em que 0s danos séo invisiveis. Conforme Safiotti: “Feridas do corpo
podem ser tratadas com éxito num grande niamero de casos. Feridas da alma podem, igualmente,
ser tratadas. Todavia, as probabilidades de sucesso, em termos de cura, sio muito reduzidas”

(2011, p. 19).
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Assim, é necessaria a criacdo de novas politicas publicas e outros mecanismos para a

prevencdo e a erradicacéo de todo tipo de violéncia contra a mulher.

CONCLUSAO

De fato, as novas tecnologias, como as midias sociais, trouxeram beneficios para a vida
em sociedade, contudo, elas se tornaram s6 mais uma, entre outras tantas formas de praticar
violéncia contra a mulher.

A violéncia contra a mulher se propaga no tempo, reflexo de uma sociedade que tem
suas raizes fincadas na ideologia patriarcal, machista e sexista, em que o masculino é dominante
e 0 feminino submisso, onde o masculino é considerado superior e as mulheres tém papeis
previamente estabelecidos, quais sejam: esposa, doméstica e reprodutora.

A internet € uma arma poderosa de violéncia, onde as informacgdes se espalham muito
rapido e alcancam um enorme numero de pessoas, inclusive, interrompendo fronteiras. Ao
mesmo tempo, percebe-se uma misoginia ndo tdo velada em relacdo a mulher, que é
constantemente violentada e ainda culpabilizada pela violéncia por si sofrida.

De igual modo, houve um processo de naturalizacdo da violéncia contra a mulher, de
forma que as noticias ndo sensibilizam mais, remetem a algo tdo natural que as pessoas buscam
justificar a violéncia praticada.

N&o obstante o direito seja capaz de modificar a realidade social e reduzir os impactos
davioléncia de género, as inovaces juridicas criadas sdo importantes, mas, ndo suficientes para
erradica-la, pois se encontram limitadas em uma estrutura patriarcal que a sustenta. Do mesmo
modo, existem lacunas a serem preenchidas, para que elas sejam de fato efetivas, como, por
exemplo, conferir celeridade ao procedimento de retirada do contetido vexatdrio do ambiente
virtual.

Também, é necessaria a criacdo de politicas publicas para a reducdo dos impactos
negativos causados na vida da vitima, especialmente o dano emocional.

Por fim, existe um longo caminho a ser percorrido no direito e na sociedade para
prevenir, punir e reparar 0s danos decorrentes de violéncia contra a mulher na internet, bem

como garantir efetivamente a igualdade de género.
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