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RESUMO



O advento da Internet levou a comissao de diversos delitos no ambito digital e ao surgimento
de novos delitos, especificos desse ambiente. Visando a persecucdo penal de seus autores, as
técnicas de investigacao tradicionais foram adaptadas, de modo a possibilitar seu emprego no
ambiente online, sendo a principal a infiltracdo policial digital. No entanto, € certo que o agente
infiltrado se verd em situagdes onde ndo tem opg¢do, a ndo ser o cometimento de delitos. Atento
a essa realidade, o legislador pétrio estabeleceu a exclusdo da responsabilidade penal do agente
infiltrado nesses casos, desde que atue em consonadncia com as disposi¢des legais e com
proporcionalidade, porém ndo estabeleceu a natureza juridica dessa exclusao, sendo necessaria
essa determinacao para possibilitar a fiscalizacdo externa da atuacdo policial, bem como para a
seguranca do agente infiltrado de saber os limites admitidos a sua atuag@o. Assim, por meio do
método dedutivo e dos procedimentos de revisdo bibliografica e legislativa, tem-se como
objetivo geral demonstrar a aplicacdo subsididria das normas estabelecidas na Lei das
Organizagdes Criminosas (BRASIL, 2013) para o instituto da infiltracdo policial enquanto
género, a sua modalidade digital, determinando, assim, a natureza juridica da exclusdo dessa
responsabilidade. Para tanto, tem-se como objetivos especificos analisar a persecucdo penal no
Brasil, bem como as provas admitidas em processo penal, e a necessidade de observancia a
cadeia de custddia; estudar a infiltragdo policial, expondo sua disciplina legal, e, por fim,
examinar a responsabilidade penal do agente infiltrado, dando €nfase as causas de exclusdo
dessa responsabilidade, apresentando um contraponto entre a legislagdo norte americana acerca
do tema e as leis patrias de regéncia. Conclui-se que a exclusao da responsabilidade penal do
agente infiltrado que comete delitos indispensdveis a viabilizagdo da infiltracdo ou a sua
continuidade, quando atua com observancias as leis que disciplinam o instituto e a
proporcionalidade, se d4 em razdo de causa especial de excludente da culpabilidade por

inexigibilidade de conduta diversa.

Palavras-chave: Infiltracao policial digital. Responsabilidade penal. Causa especial.

ABSTRACT



The advent of the Internet has led to the commission of several crimes in the digital sphere and
the emergence of new crimes, specific to this environment. Aiming at the criminal prosecution
of its authors, the traditional investigation techniques were adapted in order to enable their use
in the online environment, the main one being digital police infiltration. However, it is certain
that the infiltrated agent will find himself in situations where he has no option, other than
committing crimes. Aware of this reality, the national legislator established the exclusion of
criminal liability of the infiltrated agent in these cases, provided that his acts are in accordance
with the legal provisions and with proportionality, but didn’t determine the legal nature of this
exclusion, and this determination is necessary to enable external inspection of the police
performance, as well as the security of the infiltrated agent of knowing the limits of his
performance. Thus, through the deductive method and the bibliographic and legislative review
procedures, the general objective is to demonstrate a subsidiary application of the rules
established in the Criminal Organizations Law (BRASIL, 2013) for the police infiltration
institute as a gender, to its digital modality, thus determining the legal nature of the exclusion
of that liability. To this end, the specific objectives are the analysis of criminal prosecution in
Brazil, as well as the evidence admitted in criminal proceedings, and the need to comply with
the chain of custody; the study of police infiltration, exposing their legal discipline, and, finally,
examining the criminal responsibility of the infiltrated agent, emphasizing the causes of
exclusion from that responsibility, showing a counterpoint between the north american
legislation on the subject and the national governing laws. It is concluded that the exclusion of
the criminal liability of the infiltrated agent who commits crimes that are indispensable for the
viability of the infiltration or its continuity, when acting in compliance with the laws that
discipline the institute and proportionality, occurs due to the special cause of the excluding
culpability by the unenforceability of different conduct.

Keywords: Digital police infiltration. Criminal liability. Special cause.
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1 INTRODUCAO

O advento da era digital trouxe diversos beneficios e facilidades para o dia a dia das
pessoas. Tarefas que antes eram muito custosas e demoradas, com o emprego de novas
tecnologias, em cujo contexto se insere a Internet, se tornaram simples e realizdveis com o
apertar de um botdo. De repente, ndo era mais necessario esperar alguns dias para ter noticias
de familiares ou amigos por cartas, sendo possivel o envio de um e-mail ou mesmo conversar
em tempo real em salas de bate-papo e, mais recentemente, em aplicativos de chamadas online
como o Zoom ou o Skype; compras passaram a ser feitas pela Internet e entregues direto na
residéncia do comprador, assim como a educagdo a distincia tornou-se comum.

No entanto, as facilidades introduzidas pela Internet trouxeram novos problemas, em
especial no ambito do Direito Penal. Novos delitos surgiram, especificos desse ambiente digital,
e antigos delitos passaram a ser também cometidos no ambiente online, gerando efeitos ainda
mais severos em razao da rapidez com que informacdes e dados se espalham pela web, de sua
capacidade de alcance mundial, e da dificuldade, se ndo impossibilidade, de se retirar um
contedido da Internet uma vez compartilhado. Criminosos do mundo todo passaram a fazer uso
das novas tecnologias, protegidos por softwares desenhados para esconder o IP de seus
dispositivos informdticos. Em razdo dessa falsa seguranca oriunda da sensacdo de anonimato
decorrente na atuacdo digital, comunidades virtuais se desenvolveram, em especial no dmbito
da Dark Web, com o propoésito especifico de cometer os mais variados delitos.

A Dark Web é uma parcela da Internet de acesso muito restrito, cujo contetido é quase
exclusivamente ilicito, sendo possivel encontrar todo tipo de bens e servigos ilegais em oferta,
desde venda de drogas e de armas, venda de identidades falsas e ataques contratados contra
sites governamentais, por exemplo. Nela sdo formadas comunidades fechadas para os mais
diversos propésitos, como o aliciamento de novos membros e o planejamento de ataques por
organizacoes terroristas € a venda e/ou compartilhamento de material de pornografia infanto
juvenil. Essas comunidades estdo entre as mais comuns na Dark Web em razdo do alto poder
lucrativo da exploragao desse contetido.

Com a migracdo da criminalidade para o ambito digital, as técnicas de investigacao
tradicionais do Estado se tornaram obsoletas, sendo necessdria sua adaptacdo a esse meio.
Atento a essa realidade, o legislador brasileiro editou a Lei 13.441/2017 (BRASIL, 2017),
possibilitando o emprego da técnica da infiltracdo policial, disciplinada anteriormente na Lei

das Organiza¢des Criminosas (BRASIL, 2013), nas investigacdes de delitos cometidos na



Internet. Assim, o agente policial podera se inserir no dmbito dessas comunidades sediadas na
Dark Web para coletar provas contra seus membros e, principalmente, identifici-los, uma vez
que, na Internet, ndo usam seus nomes verdadeiros, sendo conhecidos, apenas, pelos seus
nicknames ou screenames.

Sabe-se, no entanto, que os administradores dessas comunidades tomam diversas
precaugdes para evitar a persecucdo penal, sua e de seus membros, de modo que nado € tao
simples infiltrd-las. Em regra, para que um novo membro seja admitido, serd necessario que
comprove ele que pertence aquele grupo, que realmente é quem diz ser, e, para tanto, € comum
que se exija o cometimento de um delito. A lei que disciplina a infiltracao digital, ciente do
modus operandi desse tipo de criminoso, previu a possibilidade de o agente infiltrado cometer
delitos para viabilizar a infiltracdo, ou para garantir sua continuidade e sucesso, desde que atente
a certos requisitos, nela contidos, sem que por eles fosse responsabilizado. No entanto, tal lei
nao identificou a natureza juridica da exclusdo dessa responsabilidade.

A defini¢do acerca da responsabilidade penal do agente infiltrado e sua causa de
exclusdo € de suma importancia, tanto para garantir a existéncia de uma investigacao garantista,
permitindo, assim, o controle externo da atividade investigativa, quanto para a propria
seguranca do agente infiltrado de saber até que ponto sua atuacdo estard resguardada, protegida
de eventual persecucdo penal. Por esse motivo, decidiu-se pesquisar acerca da atuacdo do
agente infiltrado no ambito digital, em especial, sobre a possibilidade de exclusdo de sua
responsabilidade pelo cometimento de delitos, na condi¢ao de infiltrado, quando indispensaveis
a continuidade da investigacdo. Nesses casos, qual a natureza juridica da excludente dessa
responsabilidade, prevista na Lei 13.441/2017 (BRASIL, 2017)?

Assim, por intermédio do método dedutivo e dos procedimentos de revisdo
bibliografica e legislativa, tem-se por objetivo geral demonstrar a aplica¢do subsididria das
normas estabelecidas para a infiltracdo policial enquanto género, no ambito da Lei das
Organizagdes Criminosas (BRASIL, 2013), a sua modalidade digital, em especial, no tocante a
exclusdo de responsabilidade penal do policial infiltrado que pratica delitos necessarios a
continuidade e sucesso da propria investigacao, estabelecendo, assim, a natureza juridica dessa
exclusao.

Sob a édtica dos objetivos especificos, analisar-se-4 a persecucdo penal no Brasil, bem
como as provas admitidas em processo penal, apresentando suas principais classificagdes, além
da necessidade de observancia a cadeia de custddia, em especial, das provas digitais; estudar-

se-a a infiltracdo policial como forma de obtencao de provas, discorrendo sobre sua disciplina



legal pétria, e, por fim, far-se-4 o exame da responsabilidade penal do agente infiltrado,
enfatizando-se as causas de exclusdo dessa responsabilidade, apresentando a disposi¢dao
legislativa federal norte-americana, e as Leis n° 12.850/2013 (BRASIL, 2013) e 13.441/2017
(BRASIL, 2017).

Para tanto, a presente dissertacdo apresentard, no primeiro capitulo, a teoria geral da
prova no processo penal, explicando o funcionamento da investigacao preliminar tradicional e
digital no Brasil, em especial no tocante a coleta de provas cautelares, uma vez que as provas
coletadas em sede de infiltracdo policial sdo dessa natureza, sujeitando-se, portanto, a um
contraditério diferido. Em seguida, serdo analisadas as provas em si, distinguindo os meios de
prova dos meios de obtencdo de prova, com enquadramento da infiltragdo policial na segunda
espécie, e discorrendo acerca da vedagao do uso, em processo penal, de provas consideradas
ilicitas. Por fim, discorrer-se-4 acerca da necessidade da manutencdo da cadeia de custdédia das
provas e das especificidades desta quando relacionada as provas digitais, bem como acerca das
consequéncias de sua quebra.

O segundo capitulo focalizard a infiltragdo policial em si, a evolugcdo do instituto
juridico, com especial atencdo as disposicoes da Lei 12.850/2013, que disciplinam o instituto
enquanto género. Em seguida, serd estudado o ambiente digital, o surgimento da Internet e sua
evolucdo até alcancar a realidade atual, expondo as camadas que a compdem, a saber, Surface
Web, Deep Web e Dark Web. Também serdo abordadas as questdes da contracdo causada pela
Internet na férmula tempo versus espago, das quebras que ela impde a nocao de territorialidade
e, por consequéncia, de responsabilidade pessoal. Ainda, serd analisada a disciplina legal da
infiltragdo policial, em suas modalidades tradicional e digital, discorrendo acerca do aparente
conflito gerado entre direitos fundamentais pelo emprego dessa técnica, bem como
apresentando os delitos que admitem serem investigados por meio da infiltracdo policial.

Por fim, o terceiro capitulo tratard da responsabilidade penal do agente infiltrado. Para
tanto, inicialmente serd tratada a teoria do delito, expondo o conceito analitico de crime que,
adotando-se a teoria finalista tripartite, entende-se como fato tipico, ilicito e culpavel. A seguir,
serdo analisados cada um dos elementos que compdem o delito, expondo as excludentes de
ilicitude e de culpabilidade admitidas no Direito, uma vez que, nas leis de regéncia da infiltracao
policial, encontra-se tanto excludentes de ilicitude, quanto de culpabilidade. Em seguida, serdo
apresentadas as teorias existentes da doutrina patria acerca da exclusdo da responsabilidade
penal do agente infiltrado, bem como serd exposto o regramento norte-americano acerca do

instituto, uma vez que foi pela pratica daquele pais que se deu a evolugdo e difusdao mundial do
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instituto, para, por fim, analisar as disposi¢des das Leis 12.850/2013 (BRASIL, 2013) e
13.441/2017 (BRASIL, 2017) que tratam, respectivamente, sobre a responsabilidade penal na

infiltracao policial enquanto género e na sua modalidade digital.

2 TEORIA GERAL DA PROVA NO PROCESSO PENAL

Para que seja possivel a andlise acerca das provas, no ambito do processo penal, se faz

necessaria uma explanacao inicial acerca da persecuc@o penal no Brasil. Assim, neste capitulo
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serd estudada, inicialmente, a persecucdo penal como um todo, dando-se énfase a fase
preliminar de investigacdo, ou seja, a fase pré-processual, diferenciando a investigacdo
tradicional da tecnoldgica. Ainda, discorrer-se-4 sobre o inquérito policial, por ser nele, em
regra, que se desenvolve a investigacao.

A seguir, serd analisada a prova em si, apresentando seu conceito, finalidade e
objetivos, além de diferenciarem-se elementos, fontes e meios de investigacdo de prova, € prova
ilicita de prova ilegitima. Ainda, serdo analisados os principais principios, em relacdo aos
objetivos tracados para o presente estudo, que regem a prova no processo penal. Por fim, serdao

estudados os meios de prova, tanto tipicos quanto atipicos.

2.1 Persecucao penal e investigacao preliminar no Brasil

A persecu¢do penal, no Brasil, pode ser classificada como de natureza mista, pois
divide-se em trés partes, sendo, a primeira fase a pré-processual, de investigagdo, que em regra
se desenvolve por meio do inquérito policial, procedimento administrativo, de natureza
essencialmente inquisitiva; a segunda fase, processual, tem inicio com o encerramento das
investigagdes e o oferecimento da dentncia, € tem natureza acusatdria, segundo a qual
incumbem-se a 6rgdos diversos as tarefas de acusagdo, defesa e julgamento, sendo observados,
portanto, todos os direitos e garantias materiais, processuais € constitucionais do acusado; e a
terceira fase, de execucao penal.

Assim, tem-se que o processo penal em si adota o modelo acusatério, enquanto a fase
investigativa, pré-processual, da persecutio criminis adota o modelo inquisitorial. Para embasar
uma acusac¢do, € necessdria a existéncia de indicios de autoria e prova da materialidade do
delito, sendo que essa fase pré-processual existe para que seja possivel obté-los; nela serdo
buscados elementos para corroborar eventual dentncia do Ministério Publico. Pode-se
conceituar a investigacdo preliminar, portanto, como “conjunto de atividades desenvolvidas
concatenadamente por 6rgaos do Estado, a partir de uma noticia-crime, com cardter prévio e de
natureza preparatdria com relagdo ao processo penal, e que pretende averiguar a autoria e as

circunstancias de um fato aparentemente delituoso” (LOPES JUNIOR, 2019, p. 122).

(...) quando o agente pratica uma conduta previamente definida como crime,
cabe ao Estado promover a persecucio criminal, a qual se verifica em trés
fases: a investigacao preliminar, a acdo penal e a execuc¢do da pena. Para tanto,
vale-se de 6rgdos que o representam nesse mister: o Estado-juiz a quem cabe
fazer a entrega da prestacdo jurisdicional e determinar o cumprimento da
reprimenda imposta ao autor do crime no devido processo legal; o Estado-
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administragdo, representado pelo Ministério Publico, titular exclusivo da acdo
penal publica e a quem cabe promover a persecucdo criminal em juizo; e a
Policia Civil, com atribuicio de promover a investigacao criminal, fornecendo
subsidios ao titular da acdo penal para promover a persecucdo criminal em
juizo (FURLANETO NETO; SANTOS; GIMENES, 2018, p. 154).

A investigacdo preliminar destina-se a busca da verdade real acerca de determinado
fato em tese delituoso, ou seja, pretende encontrar indicios da autoria desse fato e provas de sua
materialidade, evitando, assim, que seja instaurado um processo penal desnecessario, o que €
custoso tanto para o Estado, quanto, se ndo mais, para o acusado.

Os 6rgdos capazes de atuar na investigacdo de um crime sdo a policia federal e a policia
civil, nos termos do artigo 144, paragrafos 1° e 4°, respectivamente, da Constitui¢ao Federal, a
depender da competéncia no caso concreto, que atuardo de acordo com os limites territoriais de
suas circunscri¢des, conforme informa o artigo 4°, do Cédigo de Processo Penal. Ainda, apesar
de situar-se fora do escopo do presente estudo, é importante salientar que, apds o julgamento
do Recurso Extraordinario 593.727, pelo egrégio Supremo Tribunal Federal, em maio de 2015,
tem-se que o Ministério Pablico, 6rgao encarregado de dar efetivo inicio ao processo penal e

de proceder a acusacdo do denunciado, também poderd atuar na investigacdo de delitos.

(...) sua missdo é utilizar-se de todos os meios legais disponiveis e necessarios
para juntar os elementos que comprovem a existéncia ou ndo de determinado
fato, e que, caso este tenha acontecido, atribua a sua autoria ao suposto
culpado. (...) os aparatos policiais deverdao colher todas as provas possiveis
que levem a um minimo confidvel de acontecimento do fato e indicacdo de
autoria (BRITO; FABRETTI; LIMA, 2015, p. 77).

Apds a conclusdo das investigagdes, independente de qual autoridade as tenha
conduzido, o processo em si terd inicio com o oferecimento da dentincia, em se tratando de ac@o
penal publica, nos termos do artigo 129, I, da Constitui¢do Federal, ou com a oferta da queixa-
crime, nos casos de acdo penal privada, cabendo o 6nus da prova aquele que alega, conforme
estabelecido no artigo 156, do Cdédigo de Processo Penal. Ao juiz, € reservada a tarefa de
analisar as provas trazidas aos autos e, com base nelas, de maneira imparcial, formar o seu
convencimento.

Com a entrada em vigor da Lei 13.964/2019, conhecida como Pacote Anticrime, foram
incluidos no Cédigo de Processo Penal, entre outros, os artigos 3°-A ao 3°-F, que tratam da
figura do Juiz de Garantias, que passa a ser o responsavel pelo controle da legalidade da
investigacdo, bem como pela garantia dos direitos individuais dos investigados durante a fase
pré-processual, sendo de sua competéncia a decisdo sempre que haja a necessidade de

autorizagdo judicial para o emprego de determinado método de obten¢do de prova nessa fase,
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como, por exemplo, a infiltracdo policial, a teor do artigo 3°-B, XI, do Cédigo de Processo

Penal.

Somente quando em disputa, ou em risco, a lesdo ou ameaca de lesdo a direitos
subjetivos ou a efetividade da jurisdi¢do penal € que o Judicidrio deveria — e
deve — manifestar-se na fase investigatéria, como juiz das garantias
individuais, no exercicio do controle judicial de legalidade dos atos
administrativos (PACELLI, 2020, p. 102).

Assim, conforme se depreende do artigo 3°-D, do Cédigo de Processo Penal, sendo a
andlise preliminar dos elementos informativos do processo realizada por juiz diverso daquele
responsavel pela instru¢do processual, impedido de nela atuar, ndo ha que se falar em
parcialidade do juiz por ter autorizado a producao antecipada de provas. Explica Pacelli (2020,
p. 1287, grifo do autor) que o novo artigo 3°-A, do Cédigo de Processo Penal “(...) ao estipular
a vedacgdo expressa da iniciativa judicial como substitutiva do 6nus acusatdrio no processo penal
brasileiro, deixando claro que o juiz ndo é detentor de iniciativa probatoéria auténoma (...)”,
torna inadmissivel a determinacdo de producao de provas de oficio pelo magistrado, podendo,
no entanto, explorar aquelas produzidas pelas partes, reafirmando a op¢do do legislador pelo
sistema acusatdrio no processo penal.

Insta salientar que a eficdcia do instituto do Juiz das Garantias foi suspensa por tempo
indeterminado por decisdo do ministro Luiz Fux, do egrégio Supremo Tribunal Federal,
proferida nas A¢des Diretas de Inconstitucionalidade 6298, 6299, 6300 e 6305, que esta sujeita
a referendo do Plenério.

Para os objetivos da presente dissertacdo, importa analisar a fase pré-processual ou
investigativa, conduzida pela autoridade policial, de maneira mais detida. Em regra, ela se
desenvolve por meio do inquérito policial e se destina ao 6rgdao de acusagdo, sendo que as
provas produzidas no seu ambito deverdo ser reproduzidas em Juizo, sob o crivo do
contraditdrio, ndo sendo admissivel condenacdo fundamentada exclusivamente em elementos
informativos obtidos durante a investigacdo, salvo quando se tratar de prova cautelar, ndo
repetivel e/ou antecipada, conforme expresso no artigo 155, do Cdédigo de Processo Penal.
Ainda, € possivel que essas atividades investigativas sejam desenvolvidas “fora” do inquérito
policial, antes de sua instauragdo, como acontece, por exemplo, com pedidos de busca e

apreensao, de interceptacao telefonica e de infiltragcao policial, entre outros.

(...) ndo é porque o inquérito policial acompanha a dentincia e segue anexado
a acdo penal que se pode concluir pela violagdo da imparcialidade do julgador
ou pela violagdo ao devido processo legal. E para isso que se exige, também,
que toda decisdo judicial seja necessariamente fundamentada (art. 93, IX,
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CF). Decisdo sem fundamentacdo racional ou com fundamento em prova
constante unicamente do inquérito é radicalmente nula (PACELLI, 2020, p.
41, grifo do autor).

Assim, constatada a pratica de uma infragao penal, apresenta-se ao Estado ndo s6 o
direito de punir seu autor, mas, também, o dever de fazé-lo, uma vez que a seguranca e a paz
sociais sdo de sua responsabilidade, sendo, inclusive, “a forma pela qual o préprio Estado se
legitima, impondo aos seus suditos uma pauta de conduta, materializada em normas emanadas
de 6rgaos compostos por representantes do povo, e atuando para garantir o cumprimento estrito
dessas normas” (MARQUES; CUNHA, 2012, Ebook). Assim, ao direito fundamental dos

cidaddos a segurancga, corresponde o dever do Estado de garanti-la, de modo que:

Na hipétese em que verificado o atentado delituoso ao direito fundamental, do
poder executivo também se exige que imprima a necessdria investigacdo
tendente a elucidé-lo; tal dever implica colocar em marcha o aparato estatal
de modo a que, dentro de um prazo razodvel, sejam oportunizadas as
condigdes para a apreciacdo da causa pelo Ministério Publico e pelo Poder
Judiciario (FELDENS; 2009, p. 234/235, grifo do autor).

A fase investigativa, parte inicial da persecu¢do penal, destina-se, portanto, a produ¢do
e colheita de elementos de prova acerca da autoria e da materialidade da infra¢do, de modo a
embasar a formacgdo da opinio delicti, uma futura dentincia e ac¢do penal, tendo cariter
instrumental. Essa fase pré-processual ndo € obrigatdria para que seja possivel o oferecimento
da denuncia, sendo necessdria apenas quando o titular da acdo penal ndo dispuser de elementos
suficientes para dar inicio ao processo penal ou requerer o arquivamento do procedimento
investigativo. E, portanto, procedimento de natureza administrativa que se desenvolve, em
regra, independente de provocacao, de modo que, havendo a noticia da pratica de uma infragao

penal, as autoridades de policia judicidria podem e devem dar inicio a investigagao.

A investigagdo preliminar, como pressuposto do exercicio do direito de punir,
é exercida, em regra, de forma autdnoma, nio se submetendo sequer a
manifestacdo do ofendido (exceto nos crimes em que a acdo penal somente se
inicia por representacdo do ofendido ou se exercita mediante iniciativa
privada). Por isso, ndo prevalece, nessa fase, o principio da inércia,
caracteristico da jurisdi¢do vez que as autoridades incumbidas da apuracgdo de
fatos criminosos devem, no mais das vezes, agir de oficio (MARQUES;
CUNHA, 2012, E-book).

Conforme mencionado, a lei faculta a autoridade policial a representac@o ao juiz para
ado¢cdo de medidas cautelares, independentemente da prévia instauracdo do inquérito,

realizando-se, portanto, fora de um procedimento formalmente instaurado. No entanto, a fim de
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N

elucidar o funcionamento pritico da investigacdo preliminar, passa-se a apresentacdo do
inquérito policial, principal procedimento empregado na fase pré-processual.

Parte da doutrina define o inquérito policial como o “procedimento administrativo,
preparatorio e inquisitivo, presidido pela autoridade policial, no exercicio da funcao judicidria,
com vistas a apuracdo de uma infracdo penal e a identificacdo de seus autores” (BONFIM,
2015, p. 166). No entanto, data mdxima vénia, é importante consignar que, com a reforma do
Cdédigo de Processo Penal, operada pela Lei 13.964/2019, passou-se a adotar o sistema
acusatorio também na investigacdo preliminar, ou seja, no inquérito policial, conforme ja

defendia Francisco Sannini Neto:

(...) defendemos o entendimento de que a investigacdo criminal preliminar
constitui um direito fundamental do individuo. E o que chamamos de devida
investigacdo criminal constitucional. Ora, tendo em vista as consequéncias
extremamente deletérias ocasionadas pelo processo, ¢ imprescindivel que
antes do seu inicio fique demonstrada a prova da materialidade do crime e os
indicios suficientes de autoria contra uma determinada pessoa, sendo que
apenas um instrumento devidamente regulamentado por lei e conduzido pelo
préprio Estado poderia viabilizar a justa causa necessaria ao exercicio de uma
pretensdo acusatéria (SANNINI NETO, 2016, grifo do autor).

O inquérito policial € presidido pelo Delegado de Policia, civil ou federal, que
determinard quais diligéncias deverdo ser realizadas, a fim de apurar a autoria e a materialidade
da infragao. A vista do artigo 13, II, do Cédigo de Processo Penal, deverd o Delegado, ainda,
realizar as diligéncias que sejam requisitadas pelo Ministério Piblico e pelo magistrado, nao

estando obrigado, no entanto, a atender aquelas requeridas pelo investigado. Assim, temos que:

(...) a intervengdo do 6rgdo jurisdicional € contingente e excepcional. Isso
porque o inquérito policial pode iniciar, desenvolver-se e ser concluido sem a
intervencdo de juiz. Ele ndo é um sujeito necessdrio na fase pré-processual e
serd chamado quando a excepcionalidade do ato exigir a autorizacdo ou
controle jurisdicional ou ainda quando o sujeito passivo estiver sofrendo
restri¢cdes no seu direito de defesa, a prova, acesso aos autos, etc., por parte do
investigador (LOPES JUNIOR, 2019, p. 126).

O inquérito policial € indisponivel, de modo que, uma vez instaurado nao pode ser
arquivado, salvo por determinacdo do magistrado, havendo requerimento do 6rgao ministerial;
oficioso, podendo ser instaurado independente de provocagao; e informativo, sendo que os atos
de investigacdo, em regra, nao poderao ser utilizados, exclusivamente, para fins de condenacao.
Por fim, tera cardter sigiloso sempre que for necessario a elucidacdo dos fatos ou para preservar
o interesse social, conforme dispde o artigo 20, do Cédigo de Processo Penal, sendo que esse

sigilo ndo alcanca o Ministério Pibico, nem o Poder Judicidrio, que poderdo acompanhar o
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desenvolvimento das investigacdes, além de nelas atuar, por exemplo, requisitando novas
diligéncias.

Insta salientar que € garantido o acesso do advogado as provas ja coletadas e
materializadas nos autos do inquérito, porém nao em relagdo aquelas ainda ndo produzidas
integralmente, permitindo-se, assim, a elucidagc@o cabal dos fatos, conforme se depreende da
Stmula Vinculante 14 do egrégio Supremo Tribunal Federal: “E direito do defensor, no
interesse do representado, ter acesso amplo aos elementos de prova que, ja& documentados em
procedimento investigatdrio realizado por 6rgao com competéncia de policia judicidria, digam
respeito ao exercicio do direito de defesa”. No mesmo sentido, o artigo 7°, XIV, paragrafo 11,

do Estatuto da Ordem dos Advogados do Brasil, incluido pela Lei 13.245/2016.

Nos parece que aqui a intencdo do legislador foi apenas adequar o Estatuto ao
cendrio atual. Primeiro porque em decisdo recente o STF firmou entendimento
no sentido de que o Ministério Piblico pode conduzir, por meios préprios,
investigacOes criminais. Assim, especialmente pelo fato da investigacao feita
pelo MP nido contar com uma adequada previsdo legal, deixando totalmente
vulnerdvel a figura do investigado, que, em tese, nem sequer precisaria ser
ouvido, o texto legal deixa claro que o advogado pode examinar, “em qualquer
institui¢do”, procedimentos investigatérios de interesse de seu cliente
(SANNINI NETO, 2016).

Assim, o acesso aos autos de inquérito policial deve ser franqueado a defesa, em
respeito aos principios do contraditério e da ampla defesa, devendo-se manter em mente, no
entanto, que € possivel que ocorram circunstancias que o impecam independentemente da
vontade da autoridade judicidria, como por exemplo, no caso de o advogado buscar acesso a
investigacoes acerca de réus presos no ultimo dia do escasso prazo para conclusdo do inquérito.
Nesses casos, ndo havendo a inten¢do de prejudicar o direito de defesa, ndo haverd violagao a
prerrogativa funcional do advogado.

Por fim, é importante ressaltar que o “inquérito policial € pré-processual, razao pela
qual eventual irregularidade ocorrida durante a investigacdo ndo gera nulidade do processo”
(FURLANETO NETO; SANTOS; GIMENES, 2018, p. 159), principalmente porque as provas
ali produzidas serdo repetidas em Juizo, e, ainda que isso nao seja possivel, serdo colhidas com
estrita observancia de todas as disposicdes legais a ela referentes, garantindo-se a auséncia de
prejuizo a parte. Nesse ponto, € importante alertar para o disposto no artigo 7°, XXI, do Estatuto

da Ordem dos Advogados do Brasil, uma vez que:

(...) alei foi clara em estabelecer que a obstrugdo da assisténcia do advogado
ao seu cliente durante depoimento ou interrogatdrio gera a nulidade absoluta
destes atos, bem como dos demais elementos investigatérios ou probatdrios
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deles decorrentes. E, de fato, auspiciosa essa inovacao, que, inclusive, adota a
teoria dos frutos da drvore envenenada no seu conteido. Assim, se o
advogado ndo puder assessorar seu cliente durante um interrogatério, por
exemplo, e neste ato o investigado confessar o homicidio de uma pessoa,
indicando, ademais, coautores e o local em que arma utilizada na execugdo do
crime pode ser encontrada, entendemos que essa confissdao é absolutamente
nula, nio podendo ser utilizada como prova. Outrossim, a arma ndo podera ser
utilizada como fonte de prova, uma vez que seu encontro foi derivado de um
ato nulo. Pela mesma razdo, a delacio de eventuais coautores nao poderia lhes
acarretar qualquer prejuizo (SANNINI NETO, 2016).

Assim, tem-se que o defensor tem o direito de assessorar o investigado durante as
investigacdes preliminares, porém, sua participacdo ndo € obrigatéria, de forma que, se o
investigado optar por ndo se fazer representar por advogado, ndo ha nulidade, no entanto, em
sendo-lhe negada tal assisténcia pela autoridade policial, opera-se a nulidade absoluta. Em
tempo, insta salientar que as possiveis limitagdes a Teoria dos Frutos da Arvore Envenenada,
tanto no inquérito policial, quanto no processo penal, serdo abordadas em se¢do propria.

Pode-se afirmar, portanto, que a investigacdo preliminar adota atualmente o sistema
acusatorio, sendo garantidos a ampla defesa e o contraditério, sempre que nao inviabilizem as
investigacdes, de modo que a nulidade ocorrida no ambito da investiga¢do preliminar podera
inviabilizar a propositura de eventual acdo penal. Assim, tem-se que, na fase de investigacao
preliminar, faz-se presente o “contraditdrio possivel, que deve desenvolver-se nos limites em
que nao possa prejudicar a eficicia do inquérito policial ou outro procedimento investigativo,
haja vista que, em certos momentos da persecucdo penal, o Estado deve se valer de acdes

sigilosas” (SANNINI NETO, 2016). Assim,

Nao vigora mais o entendimento ainda remanescente no sentido de que os
vicios ocorridos na fase investigativa consistiam em meras irregularidades,
ndo promovendo nulidades processuais. O embarago da assessoria do
advogado ao seu cliente no depoimento ou interrogatério acarreta nulidade
absoluta do ato. A consagragdo legal dessa mudanga de paradigma, que ja
encontrava eco na doutrina e na jurisprudéncia, se coaduna com a
concretizagdo do Estado Democrético de Direito (LIMA FILHO, 2016).

Com o avango tecnoldgico decorrente do surgimento e propagacdo da Internet, foi
necessaria a adaptagao dessa fase pré-processual, em especial no tocante as técnicas de obtencao
de prova, para que, nela, fosse possivel investigar delitos que passaram a ser cometidos no
ambiente digital, além de novos delitos que surgiram em decorréncia do aumento exponencial
do acesso a Internet e de suas caracteristicas intrinsecas, como a sensa¢ao de anonimato. Passa-

se a andlise da investigacdo preliminar tradicional e tecnoldgica.
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2.1.1 Investigacdo preliminar tradicional X tecnoldgica

Antes de adentrar, especificamente, nos métodos de obtencdo de prova, é importante
distinguir a investigagcao preliminar tradicional da investigacao tecnoldgica. Pode-se dizer que
a investigacao tradicional é aquela comum, feita com base em elementos fisicos, reais, como a
pericia no local dos fatos, a oitiva de testemunhas e a infiltracdo policial, enquanto a
investigacao tecnoldgica faz uso da tecnologia disponivel na coleta de provas, como acontece
com as interceptacoes telefonicas, telematicas e de dados e também com a infiltracao policial
digital. Vé-se, portanto, que o que muda € a forma de obtencao da prova, que serd buscada no

ambito eletronico, digital, e ndo mais apenas no mundo fisico. Conforme explica Jorge (2018):

(...) a denominada investigacdo criminal tecnolégica é aquela baseada nos
mais variados recursos eletrdnicos. Sdo exemplos de investigacdo tecnoldgica:
interceptacdo telefonica e/ou telemética, pesquisa de informacdes disponiveis
na internet e em bancos de dados fisicos, pesquisa de imagens extraidas de
recursos tecnoldgicos, incluindo cimeras de seguranca, cimeras fotograficas,
celulares, relatorios extraidos de softwares de analise de vinculos ou utilizados
para examinar dispositivos informdticos e outros meios (...) (JORGE, 2018,
E-book).

Assim, a evolu¢do de criminosos na pratica de delitos e no seu ambito de atuacao, além
da adocdo por eles de aplicativos e ferramentas que dificultam a tarefa da policia de encontrar
indicios de autoria e materialidade dos delitos por eles cometidos, fizeram com que as técnicas
de investigacdo adotadas também evoluissem para se tornarem capazes de combaté-los. Em
ultima andlise, pode-se dizer que foi a migragao de criminosos para o ambiente digital, em razdo
de suas qualidades intrinsecas, como a transnacionalidade — possibilitando o alcance de pessoas
do mundo todo instantaneamente, reduzindo, portanto, a férmula tempo versus espaco —, e a
sensacdo de anonimato que advém da atuacdo por meio de dispositivos eletronicos, que
tornaram imprescindivel a atualizag¢do das técnicas investigativas para que pudessem transitar,
também, nesse ambiente, viabilizando a persecu¢do penal de individuos que se utilizam da
Internet para o cometimento de delitos.

Independentemente de a investigacao ser tradicional ou tecnoldgica, esta, “(...), com
seu amplo conjunto de atos, deve seguir o procedimento previsto em lei e atingir, da forma
menos lesiva possivel, a dignidade da pessoa que estd sendo investigada” (MARQUES;
CUNHA, 2012, Ebook). Por estse motivo, quando uma medida a ser adotada atingir direitos e

garantias individuais do investigado, ela serd submetida a chamada cldusula de reserva de

jurisdicdo, o que significa dizer que sempre que uma diligéncia a ser cumprida, no ambito de
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uma investigagcdo preliminar, restrinja direitos e garantias individuais, deverd ser precedida de
autorizagdo judicial, de modo que o magistrado atuard no controle da atividade investigativa
policial e/ou ministerial. Essa autorizacdo deverd ser, sempre, motivada e fundamentada,

conforme a literalidade do artigo 315, pardgrafo 2°, do Cédigo de Processo Penal:

Nao se considera fundamentada qualquer decisdo judicial, seja ela
interlocutdria, sentenga ou acérdao, que:

I — limitar-se a indicagdo, a reproducdo ou a pardfrase de ato normativo, sem
explicar sua relagdo com a causa ou a questdo decidida;

IT — empregar conceitos juridicos indeterminados, sem explicar o motivo
concreto de sua incidéncia no caso;

IIT — invocar motivos que se prestariam a justificar qualquer outra decisao;
IV — néo enfrentar todos os argumentos deduzidos no processo capazes de, em
tese, infirmar a conclusdo adotada pelo julgador;

V - limitar-se a invocar precedente ou enunciado de simula, sem identificar
seus fundamentos determinantes nem demonstrar que o caso sob julgamento
se ajusta aqueles fundamentos;

VI — deixar de seguir enunciado de simula, jurisprudéncia ou precedente
invocado pela parte, sem demonstrar a existéncia de distingdo no caso em
julgamento ou a superagdo do entendimento.

Vé-se, portanto, que a preservacdo dos direitos individuais dos investigados fica a
cargo do magistrado, que fiscaliza a atividade do investigador, assegurando que este observe
todas as suas garantias. Sobre o tema, conforme estabelecido no Cédigo de Processo Penal pelas

alteracdes incluidas por meio do Pacote Anticrime, discorre Pacelli (2020):

Ao dispor que cabe a ele a salvaguarda dos direitos individuais cuja franquia
tenha sido reservada a autorizagdo prévia do Poder Judicidrio, a redagdo do
art. 3°-B confirma aquilo que vimos de sustentar anteriormente: todo juiz é
essencialmente um garantidor dos direitos individuais no processo penal,
mesmo quando decreta a prisdo preventiva ou determina o afastamento das
liberdades publicas na fase de investigacdo (interceptacdo telefdnica e de
dados, gravacdes ambientais etc.) (PACELLI, 2020, p. 1290, grifo do autor).

Exposta a diferenca entre a investigagao preliminar tradicional e a tecnoldgica, passa-
se a exposicao das principais técnicas utilizadas pela policia em cada uma delas, mantendo-se
em mente que uma mesma investigacao podera utilizar-se tanto de técnicas tradicionais quanto
tecnoldgicas sempre que necessario e possivel.

O Cadigo de Processo Penal, ja em seu artigo 6°, elenca as providéncias que devem
ser adotadas pela autoridade policial logo que tomar conhecimento da ocorréncia de uma
infracdo penal, quais sejam: dirigir-se ao local da infracdo e isold-lo para garantir que nao se
alterem o estado e a conservagdo das coisas até a chegada dos peritos, viabilizando a coleta de

evidéncias, bem como apreender objetos que interessem a elucidacao dos fatos, apds liberados
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pelos peritos, independentemente de ordem judicial, devendo ser elaborado o respectivo auto
de exibi¢do e apreensdo. Salienta-se que a apreensdo de objetos relacionados ao crime pode ou
ndo ser precedida de busca, sendo que, dependendo da situacdo, serd necessdria autorizacao
judicial para que possa ser realizada, podendo ser determinada antes ou depois da instauragao
do inquérito policial e, ainda, durante o curso da a¢@o penal. Por fim, é importante informar que
os objetos apreendidos devem acompanhar os autos do inquérito, nos termos do artigo 11 do
Coédigo de Processo Penal. Deve, ainda, colher todas as provas que se prestem ao
esclarecimento dos fatos e possam embasar eventual dentincia, como, por exemplo,
informacdes de populares e videos coletados em aparelhos eletronicos, sendo que “a busca por
elementos de prova ocorre tanto no local do crime quanto em outros que se revelarem relevantes
para o deslinde das investiga¢gdes” (BONFIM, 2015, p. 183).

Outra providéncia a ser tomada pela autoridade policial € a oitiva dos envolvidos —
ofendido, investigado e testemunhas — sempre que possivel, logo apds a ocorréncia do delito,
devendo ser respeitado o direito do investigado de permanecer em siléncio, ndo podendo essa
op¢ao ser valorada contra ele, bem como o de se fazer acompanhar por advogado, ndao sendo
obrigatdéria sua presencga, conforme mencionado na secdo anterior. Ainda, cabe a autoridade
policial proceder ao reconhecimento de pessoas e coisas que, em regra, se d4 pessoalmente,
sendo que, se necessdrio, serd admitido o reconhecimento fotografico; e a acareacido entre
quaisquer dos ouvidos, a fim de esclarecer divergéncias nas versdes apresentadas. Deve,
também, determinar a realiza¢do de exame de corpo de delito, possivel tanto no autor, quanto
no ofendido, e outras pericias que entender necessarias a investigacdo, sendo certo que, para
que seja instaurado incidente de verificacdo de sanidade mental do acusado deverd o Delegado
de policia representar ao magistrado, que decidird, ouvido o Ministério Publico.

Proceder4, ainda, a identifica¢do do indiciado, de forma que seja possivel, futuramente,
demonstrar, sem deixar dividas, que aquele é o individuo que compareceu a delegacia e a quem
foi imputada a autoria do delito. Para tanto, devera ser qualificado o averiguado, além de feita
sua identificacdo datiloscopica, salvo quando civilmente identificado, nos termos dos artigos
5°, LVIII, da Constituicao Federal e 3°, da Lei 12.037/2009, e fotografica, bem como descritas
outras caracteristicas relevantes, como a presenga de tatuagens distintas, que possibilitem a
individualiza¢do do investigado. Devera averiguar sua vida pregressa, informando acerca de
seu carater e comportamento, podendo ter por base sua folha de antecedentes, ja que essas
informacdes, além de ajudarem a elucidar a verdade dos fatos, influirdo na fixa¢do de eventual

pena a ser aplicada, bem como se tem filhos, criancas ou adolescentes, suas respectivas idades,
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se possuem alguma deficiéncia e a identifica¢ao do responsavel pelos seus cuidados. Importante
anotar que a identificacdo criminal poderd incluir a coleta de material genético — DNA,

mediante autorizacao judicial, conforme previu a Lei 12.654/2012, sendo que:

Esse material ndo poderd revelar tracos somdticos ou comportamentais das
pessoas, exceto a determinacdo genética de género. Os dados coletados
integrardo banco de dados de perfis genéticos, assegurando-se o sigilo dos
dados. Para fins probatérios, o cédigo genético serd confrontado com as
amostras de sangue, saliva, s€émen, pelos, etc. encontrados no local do crime,
no corpo da vitima, em armas ou vestes utilizadas para pratica do delito, por
exemplo. A partir da comparacgdo, serd elaborado laudo pericial firmado por
perito oficial devidamente habilitado que analisard a coincidéncia ou ndo
(LOPES JUNIOR, 2019, p. 435).

Por fim, decorre do artigo 7°, do Cdédigo de Processo Penal, a possibilidade de
reconstituicdo do crime ou reproducdo simulada dos fatos pela autoridade policial, desde que
sua realizacdo ndo ofenda a moralidade ou a ordem publica. Insta salientar que o investigado
podera ser obrigado a comparecer ao ato de reproducdo simulada, mas nao a colaborar com ele,
uma vez que tem o direito de ndo produzir provas contra si mesmo.

Essas sdo as providéncias elencadas no Codigo de Processo Penal, que deverdo ser
adotadas pela autoridade policial na investigacdo preliminar, na sua modalidade ou parcela,
tradicional. E importante mencionar, nesse ponto, outra forma de investigagdo tradicional, a
infiltracdo policial. Esta técnica ndo estd prevista no Cdédigo de Processo Penal (BRASIL,
1941), sendo disciplinada na Lei das Organiza¢des Criminosas — Lei 12.850/2013, sendo que,
por meio dela, um agente policial, devidamente treinado, serd inserido no ambito de uma
organizagdo criminosa, sob o manto de identidade ficticia, para investigar seus membros € sua
atuacdo. Esse método de investigacdao depende sempre de autorizagado judicial e serd analisado
mais detidamente no capitulo seguinte.

A seguir, far-se-4 a exposi¢ao das principais técnicas utilizadas na parcela tecnolégica
da investigacdo preliminar. Conforme explicado, a investigacdo tecnoldgica se utiliza das
ferramentas disponiveis, nos ambitos eletronico e digital, para viabilizar a producdo de provas
que ndo teriam como ser coletadas de outra forma.

Uma das principais técnicas da investigacao tecnoldgica € a interceptagao telefonica,
telemética e de dados, regulamentada pela Lei 9.296/1996, que consiste na captacdo de uma
conversa telefonica feita por um terceiro, sem o conhecimento dos interlocutores. Podera ser
determinada durante a investigagdo ou ja no ambito da instru¢do processual, sempre
dependendo de ordem judicial. Ainda, para que seja deferida, devem ser demonstrados indicios

razodveis de autoria ou participacdo em infracdo penal, bem como que a prova ndo pode ser
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obtida por outros meios, tendo, portanto, cardter subsididrio. Devem, por fim, ser indicados e
qualificados os investigados, salvo manifesta impossibilidade, tendo o prazo de duragdo de 15

dias, renovavel por igual periodo.

7

O Sistema Guardido € empregado para a realizacdo de interceptagdes
telefonicas autorizadas judicialmente, possibilitando gravacdes digitais dos
didlogos efetuados por meio da linha de telefone mével ou fixo. Com o
atributo de melhorar a qualidade técnica do dudio gravado, o programa gera
arquivos digitais com data e hordrio das gravagdes interceptadas, facilitando
a recuperacdo dos didlogos de interesse para a investigacdo, bem como o
cruzamento de dados com a relagc@o das ligacdes efetuadas e recebidas pela
linha alvo a ser fornecida pela operadora (FURLANETO NETO; SANTOS;
GIMENES, 2018, p. 182).

Outra forma de investigacao tecnoldgica € a coleta de fontes abertas, que € um método
baseado na busca por informagdes por meio de fontes publicas, como postagens em redes
sociais, ou seja, sdo aquelas informacdes de livre acesso, que podem ser obtidas
independentemente de restricdes de seguranga. Apds a coleta, as informagdes passam pelo
chamado “ciclo ou processo de inteligéncia”, no qual sdo analisadas, processadas e validadas
por um analista, resultando em um conhecimento contextualizado sobre determinado fato ou
pessoa. Importante salientar que, com o advento da Internet, também a inteligéncia de imagens
e sinais ganha destaque, uma vez que muitos desses programas t€ém versdes abertas.

Esse método de obtengdo de prova pode ser muito tutil na investigacdo de delitos
cometido na Internet, uma vez que, em regra, sdo cometidos no ambito da deep web ou da dark
web, e “os usudrios da deep web produzem uma enorme quantidade de dados, conteido este
capaz de fornecer ao profissional de seguranca publica uma infinidade de opcdes na obten¢do
do dado buscado, o que da celeridade e eficiéncia ao seu trabalho” (BARRETO; SANTOS,
2019, p. 128).

Ainda, conforme explica Ortenblad:

(...) acriagdo de perfil de usudrio falso para a coleta de dados em fontes abertas
sempre foi possivel, ja que, para interagir na internet, o usudrio aceita abrir
mao de grande parte de sua privacidade, logo, sendo possivel ao agente
investigativo, sem autorizacdo judicial, colher informagdes publicas e
disponibilizadas voluntariamente (ORTENBLAD, 2018, p. 84).

A investigacdo de delitos cometidos por meio da Internet € facilitada pelo emprego
dessa técnica, que, em conjunto com os demais métodos de investigacdo de prova, € uma

importante ferramenta de identificacdo e localizacdo de suspeitos, ou mesmo de vitimas.
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Ja quando se tratar de informacdes a serem obtidas junto ao aplicativo WhatsApp, €
possivel a requisicdo, diretamente pelo Delegado de Policia e pelo membro do Ministério
Publico, para a preservagao de dados, informacao de dados bésicos de registro de conta e sobre
a data e hora da criagdo do perfil, dados do dispositivo e sistema operacional usados para acesso
a Internet, data e hora da dltima conexao, informacdes sobre conexao ou uso do WhatsApp Web
e data e hora da ultima conexdo nele. No entanto, dependem, sempre, de ordem judicial, as
informacdes acerca dos grupos aos quais o usudrio pertence, agenda de contato, suspensao de
encaminhamento de arquivos com conteudo ilicito, cancelamento de perfil, entre outros.

O WhatsApp utiliza a tecnologia conhecida como ponto-a-ponto ou “‘end-to-end”, de
modo que as mensagens enviadas, apds serem entregues, ndo ficam registradas, por esse
motivo, deve a autoridade policial, tdo logo tome ciéncia da necessidade de investigar

determinado usudrio desse aplicativo, solicitar a preservacao de dados.

O WhatsApp recomenda que as requisi¢des de informagdes ndo sejam
exageradamente amplas ou vagas, sendo necessdrio identificar os registros
solicitados de forma detalhada, constando o nome da autoridade que enviar a
dentncia, o nimero do distintivo ou documento de identificagdo do oficial
responsdvel, o endereco de e-mail com dominio do 6rgao policial e o nimero
de telefone para contato direto (JORGE, 2018, E-book).

Outra importante técnica de investigacdo tecnoldgica € a Network Investigative
Technique — NIT, que é empregada em investigacdes realizadas na deep web, a fim de
comprovar a materialidade de um delito e determinar sua autoria, o que € dificultado pelas
ferramentas disponibilizadas aos usudrios que possibilitam seu anonimato, de modo que “os
procedimentos investigativos aplicados para os crimes praticados na surface nao serao
suficientes para a elucidacdo de uma investigacdo em andamento na deep web” (BARRETO;
SANTOS, 2019, p. 135).

Essa técnica é muito utilizada pelas agéncias de investigacdo norte-americanas para
investigacdes envolvendo desde extorsao até terrorismo, sendo que o administrador de um dos
maiores hosts de sites com contetido pornogrifico infanto-juvenil, o “Playpen”, foi
identificado gracas ao emprego da NIT, sendo que, apds a apreensdo dos servidores do
“Playpen”, o FBI — Federal Bureau of Investigation® ndo tirou seu contetido imediatamente do

ar, mas, ao invés disso, passou a administrar os sites por meio de seus proprios servidores e,

! Cercadinho.
2 Departamento de Investigagdo Federal.
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com isso, instalou dispositivos dentro deles que se aproveitavam de vulnerabilidades das
configuragdes dos usudrios e, com isso, era capaz de obter seus verdadeiros enderecos de IP.

No Brasil, o emprego da NIT depende de autorizagdo judicial e € efetivada da mesma
forma empregada pelo FBI, ou seja, por meio da “instalacdo de software em dispositivo
informadtico de terceiro, com o intuito de obtencdo de registros de conexdo, endereco MAC,
sistema operacional, nome de usudrio e do host, arquivos armazenados, histérico de navegacao
e outras informagdes necessarias” (BARRETO; SANTOS, 2019, p. 135).

A NIT nao € prevista expressamente na legislacdo brasileira, no entanto, seu uso é
viabilizado pelo artigo 5°, XII, da Constituicdo Federal, que permite a interceptacdo das
comunicacdes e do fluxo de dados, mediante ordem judicial, para fins de investigacdo ou
instrug@o processual penal, e pela Lei 9.296/1996, que regulamentou esse dispositivo.

Assim, para que seja possivel o emprego da NIT serd necessdria autorizagao judicial,
podendo ser determinada de oficio ou a requerimento da autoridade policial ou do Ministério
Publico, e, para tanto, deve ser demonstrada a necessidade da medida, que a prova ndo pode ser
obtida por outros meios e deve haver indicios de autoria ou participa¢do na infracdo penal.
Ainda, a NIT “apenas se aplica para investigados certos e determinados, ndo podendo essa
metodologia jamais ser aplicada para realizacdo de vigilancia em massa” (BARRETO;
SANTOS, 2019, p. 138). E importante salientar que a investigagio por meio da NIT prescinde
de intermedidrios, diferente do que acontece com as interceptagdes telefonicas, sendo efetivada,
diretamente, pela autoridade policial.

Por fim, em 2017, a Lei 13.441 inovou a investigacdo tecnoldgica, prevendo,
expressamente, a possibilidade de infiltracdo policial no dmbito digital para investigar,
principalmente, crimes contra a dignidade sexual de criancas e adolescentes cometidos na
Internet. Essa técnica investigativa € espécie do gé€nero infiltracdo policial, sendo que ambos
serdo melhor analisados no capitulo seguinte.

Expostas as principais técnicas investigativas, tanto tradicionais quanto tecnoldgicas,
€ importante relembrar que as provas colhidas no dmbito da investigacdo preliminar poderdo
servir de base para eventual condenacdo em acdo penal, porém, em regra, nao isoladamente,

uma vez que nao estao sujeitas ao contraditério quando de sua producdo.

2.1.2 Provas cautelares, nio repetiveis e antecipadas
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Nem sempre a obtencdo de provas, durante a investigacdo preliminar, ocorre de forma
linear, havendo casos em que, para que seja possivel sua obtencdo, € necessdrio agir com
extrema rapidez, para evitar o perecimento da prova, sendo que, uma vez obtida, ndo havera
como renova-la no ambito do processo penal. Sdo as chamadas provas nao repetiveis, que “(...)
sdo aquelas que, por sua propria natureza, t€m que ser realizadas no momento do seu
descobrimento, sob pena de perecimento ou impossibilidade de posterior andlise” (LOPES
JUNIOR, 2019, p. 164, grifo do autor), tendo, portanto, carater definitivo; uma vez produzidas,

nao poderdo ser renovadas.

Assim, hd uma importante classificagdo das provas, quanto a possibilidade de
se repetirem em juizo, em repetiveis € irrepetiveis. As primeiras, como o
préprio nome indica, podem ser realizadas novamente sob a égide do principio
do contraditério em juizo (v.g., a confiss@o, o reconhecimento e a oitiva de
testemunhas). J4 as provas irrepetiveis sdo aquelas que ndo podem ser
renovadas na fase processual, uma vez que possuem cardter definitivo (v.g.,
exame de lesdes corporais, em que os vestigios desaparecerdo) (BONFIM,
2015, p. 207).

Nesses casos, ndo ha como reproduzir a prova em Juizo, porém, nos termos do artigo
155, do Cédigo de Processo Penal (BRASIL, 1941), ela poder ser utilizada como fundamento
unico para uma eventual sentenca condenatdria. Trata-se, portanto, de medida excepcional, que
serd admitida, apenas, quando demonstrada a relevancia da prova a ser obtida e o risco de seu

perdimento caso ndo se atue com a urgéncia por ela exigida.

Significa que aquele elemento que normalmente seria produzido como mero
ato de investigacdo, e posteriormente repetido em juizo para ter valor de prova,
poderd ser realizado uma s6 vez, na fase pré-processual, e com tais requisitos
formais que lhe permitam ter o status de ato de prova, isto é, valoravel na
sentencga, ainda que ndo colhido na fase processual (LOPES JUNIOR, 2019,
p.- 414).

Apesar de serem produzidas no inquérito policial e ndo renovaveis em juizo, essas
provas podem ser diferenciadas, sendo vejamos: serd cautelar quando hd o risco de
desaparecimento da prova de circunstancia inerente ao crime, sendo produzida com autorizagdo
e acompanhamento do magistrado, de modo a garantir o respeito aos direitos e garantias
fundamentais do investigado, e fielmente transposta para dentro do processo, como acontece
no caso das interceptacdes telefonicas. Nesses casos, seria possivel produzi-la em momento
futuro, porém perderia seu objeto, sendo realizado um contraditério diferido, em momento
posterior. A prova serd nao repetivel quando, nao pode ser produzida novamente em momento

futuro, como no caso do exame de corpo de delito, que devera ser feito logo apds o fato para
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conservar evidéncias, e também permite um contraditério diferido; e, por fim, serd antecipada
quando admite o contraditério real, sendo antecipada sua colheita em razdo de circunstancia
urgente e relevante, como no caso de testemunha que estd leito de morte.

Neste ponto, mostra-se importante discorrer acerca do contraditério diferido, a que
estdo sujeitas as provas cautelares, ndo repetiveis e antecipadas. O Principio do Contraditério
estd previsto no artigo 5°, LV, da Constitui¢do Federal, e garante, em suma, a possibilidade de
discussdo e impugnacdo, por uma das partes, de todas as provas produzidas pela outra,
envolvendo, portanto, o direito a informacao acerca dos atos e provas existentes no processo, €
o direito de reagir a eles. Assim, por esse Principio, “reflete-se um dever-ser que reclama (exige)
a dialética de um processo de partes, ou seja, o didlogo entre a acusacdo e a defesa, perante um
juiz imparcial” (COUTINHO, 2001, p. 44). Em regra, as provas estao sujeitas ao contraditorio
no momento de sua produgao, por exemplo, na oitiva de uma testemunha, onde ambas as partes
estardo presentes e poderdo apresentar quesitos.

No entanto, em se tratando de provas cautelares, ndo repetiveis e antecipadas, o
contraditério nao pode ser exercido nesse momento, sob pena de se impedir a prépria producao
da prova. Assim, essas provas se submetem ao chamado contraditério diferido, ou seja,

posterior a0 momento de produgdo da prova. Assim,

(...) em caso de impossibilidade de efetivagdao do contraditério real, pela
natureza da prova (interceptacdo telefénica, busca e apreensdo, etc.) ou pela
natureza do procedimento (inquérito policial), ou ainda pelo momento em que
se realiza (ex.: exame perinecroscopico em um morto, sem que se tenha ainda
determinada a natureza juridica da morte e/ou suspeita de autoria), deve ser
garantido as partes o contraditério diferido (NOGUEIRA, 2002, p. 133).

A infiltragdo policial, tradicional e digital, objeto do presente estudo, enquadra-se no
conceito de prova cautelar, uma vez que, apesar de produzida fora da fase processual, sujeita-
se a0s mesmos requisitos aos quais estaria sujeita se produzida dentro do processo, viabilizando,
na investigacdo preliminar, a mesma intensidade de participacdo que o sujeito passivo teria se

produzida na fase processual, sujeitando-se ao contraditério diferido.

Ademais, a produgdo da prova durante o inquérito policial ndo inviabiliza o
exercicio do contraditério. De fato, outras provas serdo recolhidas ja prontas e
acabadas no mundo dos fatos e levadas ao processo, como por exemplo
documentos ja constituidos, cartas, fotografias, exames periciais, entre outros,
e, nem por isso, deixam de se constituir formalmente como prova, uma vez
que a defesa poderd em momento oportuno contestar a validade dos referidos
elementos probatorios (MANN, 2016, p. 119).
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Por fim, frise-se que a producdo antecipada de provas deve ser requerida pelo
Delegado de Policia ou requisitada pelo membro do Parquet, ndo devendo ser determinada de
oficio pelo magistrado, e, além disso, a decisdo que a autoriza deve ser devidamente
fundamentada, demonstrando a necessidade e a urgéncia da medida. Nesse sentido, a Simula
455, do egrégio Superior Tribunal de Justica: “A decisdo que determina a produgdo antecipada
de provas com base no art. 366 do CPP deve ser concretamente fundamentada, ndo a
justificando unicamente o mero decurso do tempo”. Explicada em que consiste a prova nao

renovavel, passe-se a uma andlise mais aprofundada da prova no ambito do processo penal.

2.2 Das provas no processo penal

As provas, no ambito do processo penal, em regra, sdo a reproducdo daquelas
produzidas na investigagdo preliminar, podendo haver provas novas, no caso, por exemplo, do
descobrimento de uma testemunha que nao foi ouvida no inquérito policial, e servirdo para
embasar o convencimento do juiz acerca da ocorréncia ou ndo do fato tipico e da
responsabilidade do acusado. Visam, portanto, a demonstracdo da realidade dos fatos
investigados, tal como ocorridos, resultando em uma verdade processual, ou seja, “produzird
uma certeza do tipo juridica, que pode ou ndo corresponder a verdade da realidade histérica (da
qual, alids, em regra, jamais se saberd), mas cuja pretensio € a de estabilizacdo das situagcdes
eventualmente conflituosas que vém a ser o objeto da jurisdicdo penal” (PACELLI, 2020, p.
417, grifo do autor).

O 6nus da prova no processo penal incumbe aquele que alega determinado fato, nos
termos do artigo 156 do Cdédigo de Processo Penal, assim, cabe ao acusador a prova de que o
acusado praticou o crime descrito na inicial acusatdria, e cabe ao acusado a prova do seu alibi
ou de eventual excludente que estivesse presente quando de sua atuac@o. A partir das provas
produzidas, o magistrado, entdo, formard o seu convencimento, que serd externado na prolagao

da sentencga.

A prova pode ser conceituada tanto como um meio de representacdo dos fatos
que geram a lide no processo como, também, como meio de afirmacgdo ou
confirmacao (ou ndo) de uma hipétese ou de um juizo de valor-relativo a ser
(re)produzido no curso da demanda; nesse passo, a prova, portanto, revela-se
como o intento de demonstracdo objetiva das alegacdes acerca dos fatos
controvertidos no processo e pode (e/ou deve) ser utilizada como estimulo
para o convencimento do julgador (CANOTILHO; SARLET; STRECK;
MENDES, 2018, E-book).
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O objeto da prova sdo os fatos, juridicamente relevantes, alegados pelas partes, nao
sendo necessério fazer prova acerca do direito em si, uma vez que, como estabelece o brocardo,
0 juiz conhece o direito ou iura novit curia, sendo possivel, no entanto, que o magistrado exija
a comprovacao de vigéncia de direito municipal, estadual ou estrangeiro. Ainda, ndo € preciso
que se comprovem fatos notdrios, de conhecimento publico, e fatos considerados veridicos por
presuncdo legal, como a capacidade penal do maior de dezoito anos, devendo-se fazer prova,
sendo o caso, de sua incapacidade. Por fim, deverdo ser indeferidas pelo juiz provas
consideradas irrelevantes, impertinentes o protelatdrias, nos termos do artigo 400, paragrafo 1°,
do Cdédigo de Processo Penal.

Ainda, a doutrina classifica as provas em diretas, que sdo aquelas que recaem sobre o
préprio fato probando, como, por exemplo, o depoimento de testemunhas oculares ou a
gravacdo obtida por interceptacdo telefOnica, na qual se registra a compra e venda de
entorpecentes, e indiretas, que sdo aquelas as quais se chega por meio de dedugdo ou raciocinio
16gico, ou seja, a prova indireta € a soma de indicios e presuncdes que levam a conclusdo acerca
da existéncia ou nao de responsabilidade penal do agente.

Ainda, € necessdrio apontar que, como regra, o rol de provas expressamente previsto
no Cdédigo de Processo Penal ndo € taxativo, sendo admitidas em Direito, além daquelas
previstas no Cdodigo e na legislagdo esparsa, também outras ndo estipuladas em lei, desde que
ndo sejam expressamente defesas em lei e ndo violem os direitos e garantias constitucionais e
processuais do acusado, nem afronte a moralidade ou a ordem publica. Assim, a doutrina
classifica como nominadas as provas previstas expressamente no Titulo VII, do Livro I do
Cdédigo de Processo Penal e na legislacdo extravagante, enquanto as provas ndo previstas em

lei sdo classificadas como inominadas.

Partindo da compreensdo de que somente podemos pensar em provas
inominadas que estejam em estrita observancia com os limites constitucionais
e processuais da prova, o processo penal — excepcionalmente — poderd admitir
outros meios de demonstragdo de fatos ou circunstincias ndo enumerados no
CPP. Isso, em regra, decorre da prépria superacdo dos meios existentes na
década de 40, quando entrou em vigor a legislacdo processual penal (LOPES
JUNIOR, 2019, p. 381).

Assim, além das provas expressamente previstas na legislacao patria, serdao admitidas
outras, aptas a demonstrarem a realidade dos fatos e circunstincias do caso concreto, desde que
tenham sido produzidas com respeito a todas as garantias constitucionais e legais atinentes a
prova, ndo se admitindo a prova disfarcada de inominada, ou seja, aquela que retrata a

“subversdo da forma estabelecida para uma prova nominada” (LOPES JUNIOR, 2019, p. 382).
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No ambito da investigacdo tecnoldgica, passa-se a tratar de provas digitais, que podem
ser entendidas como “meio de demonstrar a ocorréncia de um fato ocorrido em meio digital, ou
que tem no meio digital um instrumento de demonstracao de determinado fato de seu conteido”
(THAMAY; TAMER, 2020, p. 33). A diferenca essencial entre a prova e a prova digital é que
esta ultima se destina a demonstrar fatos ocorridos no ambito digital ou foi produzida por meio
de investigacdo preliminar tecnoldgica, ou seja, com o emprego de tecnologias eletronicas

disponiveis ao investigador, ainda que o fato ndo tenha acontecido nesse meio.

Sao fatos ocorridos por meios digitais e a respeito dos quais a prova pode ser
feita (prova digital), por exemplo: envio de um e-mail, envio de uma
mensagem por aplicativo de mensagens (WhatsApp, Telegram, entre outros),
copia ou desvio da base de dados, cépia de software, disponibilizacdo de um
video na internet (conteido intimo ou difamador) entre outros. Também é
possivel que o meio digital sirva de instrumento para demonstrar a existéncia
de um fato ocorrido em meio nao digital. (...). Na seara criminal, € possivel
que por meio de monitoramento autorizado judicialmente de conta de
conversas no WhatsApp se prove a pritica de trdfico de drogas e outros
crimes. Os fatos ndo sdo digitais em si, mas os suportes digitais servem de
mecanismo de demonstracio (THAMAY; TAMER, 2020, p. 32/33).

Assim, a prova digital é tanto aquela que se refere a fatos ocorridos no ambito da
Internet, como as coletadas por meio da infiltracdo policial digital, quanto aquelas que se
referem a fatos ocorridos no meio fisico, porém que sejam obtidas pelo emprego da tecnologia.
Caracterizam-se, como explicam FURLANETO NETO e SANTOS (2020), como imateriais,
por ndo se representarem em meio fisico; volateis, passiveis de alteracdes ou perecimento;
suscetiveis de copia e de ficil dispersdo, ameacando a preservacdo do arquivo utilizado como
meio de prova; e a necessidade de dispositivo informético para sua transmissdo. Ainda, para
que possam ser utilizadas, no ambito processual, as provas digitais devem apresentar
autenticidade, quando “a autoria do fato nela consubstanciado for inquestionavel” (THAMAY;
TAMER, 2019, p. 43); integridade, quando “permite a certeza com relagdo a sua completude e
nao adulteracao” (THAMAY; TAMER, 2019, p. 45); e preservacdo da cadeia de custddia, de
modo que ‘“‘se alguém seguir os mesmos passos ja dados na produgdo da prova, o resultado sera
exatamente o mesmo” (THAMAY; TAMER, 2019, p. 47).

Por fim, € importante atentar ao fato de que o vocabulo “prova” € utilizado para

significar situa¢Oes diversas no ambito processual penal, veja-se:

(...) as vezes, € utilizado para designar o ato de provar, ¢é dizer, a atividade
probatéria; € nesse sentido que se diz aquele que alega um fato cabe fazer
prova dele, isto €, cabe fornecer os meios que demonstrem a sua alegacdo; b)
noutras vezes, ¢ utilizado para designar o meio de prova propriamente dito, ou
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seja, as técnicas desenvolvidas para se extrair a prova de onde ela jorra; nesse
sentido, fala-se em prova testemunhal, prova pericial, prova documental, etc.;
¢) por fim, pode ser utilizado para designar o resultado dos atos ou dos meios
de prova que foram produzidos no intuito de buscar o convencimento judicial
e € nesse sentido que se diz, por exemplo, que o autor fez prova dos fatos
alegados na causa de pedir (DIDIER JUNIOR, 2015, p. 38/39).

Assim, considerando a atribuicao de multiplos significados ao vocdbulo “prova”, a fim
de demonstrar no que ela consiste € como € obtida, passa-se a diferenciacdo entre meios de

investigacao de prova e meios de prova.

2.2.1 Meios de investigacdo ou obtencao de prova e meios de prova

Os meios de obtengdo ou investigacdo de prova sdo os procedimentos investigatorios
aptos a colher elementos ou fontes de prova, de modo que, por exemplo, a infiltracao policial é
um instrumento de investigacao de prova e as informagdes coletadas pelo agente infiltrado sao
as provas em si. Em regra, sdo extraprocessuais, realizados pelos agentes de policia
encarregados da investigacdo. Assim, os meios de investigacdo de prova “sdo técnicas
processuais ou procedimentais, (...), porque sdo mecanismos delineados a obtencdo de um
resultado, no caso, a prova sobre o fato” (THAMAY; TAMER, 2020, p. 30). Destinam-se,
assim, a obten¢do de materiais, objetos e declaragdes dos quais serd, posteriormente, obtida a
prova, como explica Lopes Junior (2019, p. 352), “ndo sdao propriamente provas, mas caminhos
para chegar-se a prova”.

Ja os meios de prova sdo os instrumentos pelos quais se leva ao processo um elemento
util para decisdo, como, por exemplo, o depoimento prestado por uma testemunha, que estard
sujeito ao contraditorio das partes e realizar-se-a perante o juiz.

Assim, os meios de prova sdao os instrumentos aptos a formar a convic¢do do juiz
quanto a existéncia ou ndo de uma situacao fética, sendo que, no processo penal brasileiro,
vigora, em regra, o Principio da Liberdade na Produ¢@o Probatdria, ou seja, desde que nao seja
proibido e respeite os principios constitucionais € processuais atinentes a prova, 0 meio sera
aceito, ainda que nao previsto em lei. Diz-se nominado ou tipico o meio de prova que tem
previsao e disciplina expressas na lei, como a infiltracao policial, e inominado ou atipico aquele
que nela ndo € previsto, porém também ndo é defeso em lei, como, por exemplo, o

reconhecimento fotografico ou a identificacdo de voz. Assim:

(...) enquanto os meios de prova sdo aptos a servir, diretamente, ao
convencimento do juiz sobre a veracidade ou ndo de uma afirmacio fética
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(p-ex., o depoimento de uma testemunha, ou o teor de uma escritura publica),
os meios de obtencdo de provas (p. ex.: uma busca e apreensdo) sdo
instrumentos para a colheita de elementos ou fontes de provas, estes sim, aptos
a convencer o julgador (p. ex.: um extrato bancdrio [documento] encontrado
em busca e apreensdo domiciliar). Ou seja, enquanto o meio de prova se presta
ao convencimento direto do julgador, os meios de obtenc¢do de provas somente
indiretamente, e dependendo do resultado de sua realizaco, poderdo servir a
reconstrucio da histéria dos fatos (BADARO, 2012, p. 270).

Apesar da liberdade probatoéria trazida no Cédigo de Processo Penal, o pardgrafo dnico
do artigo 155 desse diploma legal estabelece que, quando a prova se refere ao estado das
pessoas, deverdo ser observadas as restricoes estabelecidas na lei civil, de modo que, por
exemplo, s6 serd extinta a punibilidade de um agente por morte quando juntada aos autos a
respectiva certidao de 6bito. Ainda, é importante salientar que sdo proibidas expressamente na
Constitui¢do Federal as provas tidas como ilicitas, ou seja, que tenham sido obtidas em razao
da violacao de direitos e garantias fundamentais do investigado. Essa regra constitucional serve
como fator de dissuasdo a ado¢d@o de praticas probatdrias ilegais, pois, mesmo que frutifera a
diligéncia, a prova obtida ndo serd aproveitada no processo, nem devera nele ingressar e, caso

ingresse, serd posteriormente desentranhada e desconsiderada pelo magistrado. Nesse sentido:

Para a consecucdo de tdo gigantesca tarefa, sdo disponibilizados diversos
meios ou métodos de prova, com os quais (e mediante os quais) se espera
chegar o mais préximo possivel da realidade dos fatos investigados,
submetidos, porém, a um limite previamente definido na Constitui¢ao Federal:
o respeito aos direitos e as garantias individuais, do acusado e de terceiros,
protegidos pelo imenso manto da inadmissibilidade das provas obtidas
ilicitamente (PACELLI, 2020, p. 417, grifo do autor).

Dessa forma, vigora no processo penal brasileiro o Principio da Liberdade na Produgdo
Probatoéria, sendo cabiveis todos os meios de se provar uma alegacdo. Esse principio € de
extrema valia, principalmente quando se consideram as provas digitais, uma vez que a
tecnologia se desenvolve em velocidade tamanha que torna impossivel a previsao legal de todos

os meios de prova que dela possam decorrer.

Embora tradicionalmente fechado, o direito a prova na tradicdo romano-
candnica vem experimentando paulatina abertura. A admissdo de provas
atipicas € um dos elementos que autorizam essa assertiva — prova emprestada,
comportamento processual da parte como prova e prova cibernética sio
exemplos de provas atipicas admissiveis perante a ordem juridica brasileira
(SARLET; MARINONI; MITIDIEIRO, 2020, E-book).

Nesse sentido:
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Interessante discussdo hd, por exemplo, na possibilidade de utilizacdo de
capturas de tela (printscreen) para provar o fato nela consubstanciado, por
exemplo, uma conversa em aplicativo de mensagens (...), uma postagem em
midia social (...), ou e-mail recebido. Considerando a liberdade probatéria, a
possibilidade de sua utiliza¢do se impde. Até porque ndo ha, a priori, qualquer
barreira de ilicitude a inviabilizar seu uso. E se ndo se proibe, se permite
(THAMAY; TAMER, 2020, p. 68, grifo do autor).

Assim, tem-se que deverd a “investigacdo ser ampla, com a finalidade de buscar a
verdade dos fatos, os indicios de autoria e as circunstancias do crime. No entanto, o Principio
da Liberdade Probatéria ndo € absoluto, sofrendo algumas exce¢des” (BONFIM, 2015, p. 412),
sendo a principal encontrada no artigo 5°, LVI, da Constituicdo Federal, que estabelece que
“sao inadmissiveis, no processo, as provas obtidas por meios ilicitos”.

Esse inciso estabelece o Principio da Vedag¢do das Provas Ilicitas, que impede o
emprego de provas obtidas com violacdo as garantias constitucionais ou legais atinentes a
prova, tanto como forma de desestimular a atuagdo dissimulada por parte de investigadores,
quanto para proteger os direitos e liberdades das partes. “Assim, conquanto o processo penal
tenha por finalidade a busca pela verdade real, esse valor encontra limites em outros valores
tutelados pelo ordenamento juridico, principalmente nos direitos e garantias fundamentais
assegurados ao cidadao” (BONFIM, 2015, p. 99).

Passa-se, a seguir, a uma andlise mais detida acerca desse principio constitucional, e

seus desdobramentos.

2.2.2 Provas ilicitas e ilegitimas e o Principio da Vedagdo das Provas Ilicitas

Conforme mencionado no subtitulo anterior, a Constituicao Federal, em seu artigo 5°,
LVI, estabelece serem inadmissiveis no processo as provas obtidas por meios ilicitos,
desestimulando e punindo eventual inobservancia dos direitos e garantias fundamentais do
investigado, seja durante o processo ou a investigacdo preliminar, pois, “No Estado
Democrético de Direito, os fins ndo justificam os meios, o que significa dizer que para punir
alguém que violou a lei, o Estado ndo pode igualmente violar a lei e aceitar uma prova produzida

ou obtida em violacdo a legalidade estrita” (TAVARES; CASARA, 2020, p, 61).

(...) explica-se tal opcdo, em grande parte, por circunstincias histéricas. A
Constitui¢do foi elaborada logo ap6s notdvel mudanga politica. Extinguira-se,
recentemente, o regime autoritirio que dominara o Pais e sob o qual eram
muito frequentes as violagdes de direitos fundamentais, sem exclusdo dos
proclamados na prépria Carte da Republica entdo em vigor (...). Quis-se
prevenir a recaida nesse género de violéncias. E mister reconhecer que,
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naquele momento histérico, ndo teria sido facil conter a reacdo contra o
passado préximo nos lindes de uma prudente moderacdo. Se puxarmos um
péndulo com demasiada energia em certo sentido e assim o mantemos por
largo tempo, quando liberado ele, fatalmente, se moverd com for¢a equivalente
no sentido oposto (MOREIRA, 1997, p. 120).

Assim, a edi¢do da Constituicdo Federal atual, em 1988, no pds ditadura militar,
assumiu cardter extremamente garantista, tendo expressamente proibido em seu texto a
utilizacdo de provas ilicitas ou obtidas por meios considerados ilicitos. Ainda, apesar de o texto
constitucional mencionar a proibicdo no processo, tem-se que esta se estende, também, ao
inquérito policial e quaisquer outros procedimentos investigatorios realizados no pais. Dessa
forma, € possivel afirmar que, o individuo tem o direito constitucionalmente garantido de ndo
ser denunciado, processado e condenado com base em provas ilicitas, ainda que, em razao desta
proibic¢do, reste inviabilizada a investigacdo de determinado delito, e/ou a persecucdo penal de

seu autor.

(...) a prova obtida por meios ilicitos deve ser banida do processo, por mais
relevantes que sejam os fatos por ela apurados, uma vez que se subsume ela
ao conceito de inconstitucionalidade, por vulnerar normas ou principios
constitucionais — como, por exemplo, a intimidade, o sigilo das comunicagdes,
a inviolabilidade do domicilio, a prépria integridade e dignidade da pessoa
(...) (GRINOVER; FERNANDES; GOMES FILHO, 1992, p. 110).

Conforme ensina Pacelli (2020, p. 437), “a vedacdo das provas ilicitas atua no controle
da regularidade da atividade estatal persecutéria, inibindo e desestimulando a adoc¢do de
praticas probatdrias ilegais por parte de quem € o grande responsavel pela sua produgao”. Nesse

sentido:

(...) nem tudo que € util para provar um delito é legalmente ou
constitucionalmente valido. A tortura, por exemplo, pode ser um frutifero
meio probatério, mas constitui prova ilicita (Nao vdlida). A atividade de
investigar e de provar, no Estado de Direito constitucional tem limites. As
provas devem ser colhidas de acordo com o ordenamento juridico vigente
(MARQUES; CUNHA, 2012, Ebook).

Ao tratar sobre o assunto, o artigo 157 do Cédigo de Processo Penal, usa o termo
“provas ilicitas”, sendo que estas se dividem em prova ilicita “stricto sensu”, que € aquela que
viola um direito material, legal ou constitucional, do investigado, como, por exemplo, eventual
infiltragdo policial sem prévia autorizagdo judicial, e a prova ilegitima que viola normas
processuais penais, o procedimento adotado para sua produgdo ou introdug¢do no processo,

como, por exemplo, a oitiva de uma testemunha sem a presenca da defesa técnica.
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A prova pode ser licita em si, mas obtida de forma ilicita (obtencao ilegal).
Pode ser em si ilicita (formagdo ilegal). Ainda, pode ser produzida no processo
ou procedimento de forma ilicita (producio ilegal). Ou, por fim, ser admitida
de forma incorreta ou atemporal (admissao ilicita). Em suma, a violagdo da
matriz juridica que trouxe o resultado prova pode ser de ordem material ou
processual, podendo ser identificada em qualquer ponto da cadeia probatdria-
cognitiva (THAMAY; TAMER, 2020, p. 53).

Em qualquer caso, seja a prova ilicita ou ilegitima, em regra, € vedada sua utilizagao
no processo penal, devendo ser desentranhada dos autos, conforme estabelece o pardgrafo 3°
do artigo 157 do Cddigo Penal, estando essa decisdo de desentranhamento sujeita a preclusao,
apos o que, serd determinada a inutilizacido da prova ilicita por decisdo judicial. No entanto, a
doutrina prevé a possibilidade de ser admitida a prova ilicita no processo, pois “nao ha mais
espaco para tais teorias que t€m a pretensao de serem “absolutas”, ainda mais quando € evidente
que todo saber € datado e tem prazo de validade e, principalmente, que a Constituicdo, (...) ja
nasce velha, diante da incrivel velocidade do ritmo social” (LOPES JUNIOR, 2019, p. 396).

Parte minoritdria da doutrina sustenta ser possivel a admissibilidade da prova ilicita
por meio do emprego do Principio da Proporcionalidade, aplicando-se aqueles casos em que “a
obtencdo e a admissdo forem consideradas a unica forma possivel e razoavel para proteger a
outros valores fundamentais” (LOPES JUNIOR, 2019, p. 397). Assim, havendo, no caso
concreto, um conflito entre direitos fundamentais, quais sejam, o direito a seguranga da
sociedade, e direito do investigado, como a intimidade, por exemplo, aplica-se Teoria da
Ponderacao, instrumentalizada pelo Principio da Proporcionalidade, e, prevalecendo o direito a
seguranca, admite-se a prova, ainda que ilicita. Esta aplicacdo € limitada, no entanto, aqueles
delitos mais graves, com grande potencial lesivo, para viabilizar sua persecu¢do penal e impedir
o uso de um direito fundamental, como a privacidade, como escudo para o cometimento de
delitos. Assim, “dependendo da razoabilidade do caso concreto, ditada pelo senso comum, o
juiz podera admitir uma prova ilicita ou sua derivacdo, para evitar um mal maior, como por
exemplo a condenacao injusta ou a impunidade de perigoso marginal” (CAPEZ, 2013, p. 367).

O Principio da Proporcionalidade, por meio do qual é feita a ponderacdo entre os
direitos fundamentais conflitantes, se subdivide em outros trés principios, que deverdao ser

analisados de forma escalonada, até que se chegue a um direito prevalente. Sdo eles:

(...) adequagdo (o meio promove o fim?), o da necessidade (dentre os meios
disponiveis e igualmente adequados para promover o fim, ndo ha outro meio
menos restritivo do(s) direito(s) fundamentais afetados?) e o da
proporcionalidade em sentido estrito (as vantagens trazidas pela promocao do
fim correspondem as desvantagens provocadas pela ado¢do do meio?)
(AVILA, 2006, p. 149).
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Na esfera processual penal, € muito rara a aplicac@o dessa corrente, sendo que ela ainda
se divide entre aqueles que aceitam o uso da prova ilicita em qualquer caso, como Fernando
Capez e Eugénio Pacelli, e aqueles que s6 o admitem quando a regra do Principio da
Proporcionalidade for aplicada “pro reo”, permitindo-se, portanto, que o individuo
erroneamente acusado da prética de um delito possa utilizar-se de todas as provas possiveis,
inclusive as ilicitas, para demonstrar sua inocéncia.

No tocante a essa divergéncia, entende-se ser admissivel o uso da prova ilicita contraria

ao réu, quando, como explica Pacelli,

ndo estiver em risco a aplicabilidade potencial e finalistica da norma da
inadmissibilidade. Por aplicabilidade potencial e finalistica estamos nos
referindo a fungado de controle da atividade estatal (responsavel pela producio
da prova) que desempenha a norma do art. 5, LVI, da CF. Assim, quando nio
se puder falar no incremento ou no estimulo da pratica de ilegalidade pelos
agentes produtores da prova, pensamos ser possivel, em tese, a aplicacdo da
regra da proporcionalidade (PACELLI, 2020, p. 474, grifo do autor).

Ja quanto a aplicacdo do Principio da Proporcionalidade pro reo a doutrina é quase
unanime, sendo que, havendo a possibilidade de comprovar sua inocéncia, tem-se como
possivel o uso de prova ilicita pelo réu, desde que o direito por ele buscado, qual seja, sua
liberdade, seja superior, no caso concreto, que aquele por ele violado. Por exemplo, caso viole
o domicilio de um terceiro para obter a prova, esta poderé ser utilizada, porém, caso torture um
terceiro para obter dele informagdes sobre o crime, esta prova ndo podera ser admitida. Assim
entendem Ada Pellegrine Grinover, Norberto Avena, Néstor Tavora, Rosmar Rodrigues
Alencar, entre outros.

Ainda, o Cédigo de Processo Penal (BRASIL, 1941), em seu artigo 157, paragrafo
primeiro, proibe, expressamente, a chamada prova ilicita por derivacdo, consagrando a
jurisprudéncia do egrégio Supremo Tribunal Federal, acerca da ado¢ao da Teoria dos Frutos
da Arvore Envenenada, ou “Fruits of The Poisonous Tree”, que teve origem na Suprema Corte
norte-americana, e estabelece que a prova obtida, quando derive de uma agdo ilicita, serd,
também, inadmissivel no processo, ainda que seja licita em si. Assim, por esse principio temos
que ‘““as provas ilicitas por deriva¢do devem ser igualmente desprezadas, pois “contaminadas”
pelo vicio da ilicitude do meio usado para obté-las” (BONFIM, 2015, p. 418).

Vige, portanto, o Principio da Contaminagdo, decorréncia direta da ado¢ao da Teoria
dos Frutos da Arvore Envenenada, que teve a seguinte explicacio, quando de seu nascimento,

dada pelo Juiz Frankfurter, da Suprema Corte norte-americana, conforme citado por
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PIEROBOM DE AVILA (2007, p. 152): “proibir o uso direto de certos métodos, mas ndo por
limites a seu pleno uso indireto apenas provocaria o uso daqueles mesmos meios considerados
incongruentes com padrdes éticos e destrutivos da liberdade pessoal”. No entanto, como explica

Andrés de la Oliva Santos, citado por Bonfim (2002, p. 420):

(...) a metafora da “arvore envenenada” e seus “frutos” somente € isso, uma
metafora. E, para seguir com ela, diria que estes “frutos” sido perfeitamente

(194

digeriveis e aproveitdveis por quem ndo tenha envenenado a “drvore”.
Trasladar os termos da metafora, absolutizados, ao plano da realidade e, em
concreto, da prova, constituiria uma arbitraria sacralizagao.

O mesmo dispositivo legal estabelece as excecOes a aplicacdo Teoria dos Frutos da
Arvore Envenenada, prevendo o aproveitamento da prova ante a auséncia de demonstracio
inequivoca do nexo de causalidade entre ilicitude original e a obten¢ao da prova que se pretende
utilizar no processo, bem como nos casos em que a descoberta da prova ocorreu em razao de
fonte independente da ilicita. O conceito de fonte independente € trazido ja no pardgrafo
segundo do artigo 157 do Cédigo de Processo Penal, sendo “aquela que por si s6, seguindo os
tramites tipicos e de praxe, proprios da investigacdo ou instru¢do criminal, seria capaz de
conduzir ao fato objeto da prova”.

Assim, verificam-se duas situagdes distintas de aproveitamento da prova, a primeira
na qual, apesar de existir uma ilegalidade conexa a sua obtencdo, os elementos probatérios em
si sdo obtidos por uma fonte autbnoma, como, por exemplo, a confirmacao da identidade do
investigado com base em digital colhida com violagao de domicilio, mas que seria confirmada

de qualquer forma com a identifica¢do criminal, decorrente da prisao.

(...) pode ocorrer que a prova posteriormente obtida ja estivesse, desde o
inicio, ao alcance das diligéncias mais frequentemente realizadas pelos
agentes da persecucdo penal. Pode ocorrer, de fato, que seja possivel concluir
que o conhecimento da existéncia de tais provas se daria sem o auxilio da
informacao ilicitamente obtida. Af, ao que se v€, a hipdtese seria da aplicacdo
da “fonte independente”, isto €, de meio de prova sem qualquer relagdo fética
com aquela ilicitamente obtida (PACELLI, 2020, p. 459).

Na segunda situagdo se verifica que a prova é, de fato, ilicita, no entanto, em razio da
demonstracdo de sua eventual descoberta inevitdvel por meios licitos, é validada, como por
exemplo, a descoberta da localizac@o do corpo de delito por meio de coag¢do do investigado ndo
serd ilicita quando aquele tenha sido deixado em local de grande circulacao de pessoas, que o
teriam localizado eventualmente.

Dessa forma, pode-se afirmar que, ainda que se identifique prova ilicita, sua mera

existéncia nao justifica o arquivamento da investigagao ou do processo, pois, como explicado,
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nem toda atividade que se segue a produ¢do de uma prova ilicita serd assim considerada, pois,
“a prevalecer tal extensdo para o conceito dos frutos da drvore envenenada, com
desconsideragdo completa a teoria da descoberta inevitdvel, a ilicitude da prova, mais que uma
viola¢do a intimidade dos interessados, revelar-se-ia cldusula de permanente imunidade em
relacdo ao fato” (PACELLI, 2020, p. 460, grifo do autor). Por isso, (...) predomina o
entendimento nos tribunais superiores de que ndo se anula a condenagdo se a sentenga nao
estiver fundada exclusivamente na prova ilicita. Tampouco se anula a decis@o condenatoria, em
que pese existir uma prova ilicita, se existirem outras provas, licitas, aptas a fundamentar a
condenacio (LOPES JUNIOR, 2019, p. 405).

Por fim, é importante mencionar a teoria do encontro fortuito de provas, que se da
quando a prova € descoberta de maneira casual, sem que por ela se estivesse procurando.
Acontece quando, no ambito da investigacio de um delito, encontra-se, por acaso, prova
relacionada a outro delito, conexo ou ndo com o primeiro. Nessas situagdes, a licitude da prova

obtida fortuitamente serd analisada no caso concreto.

Em primeiro lugar, caso em relagdo a prova fortuitamente obtida nao haja
nenhuma necessidade juridica especifica para tanto (v. g. autorizagdo
judicial), parece ndo haver qualquer ilegalidade, salvo algum sinal claro de
abuso ou desvio de finalidade por parte de quem a obteve. O fato
simplesmente chega ao conhecimento, como poderia chegar de outra forma,
de forma livre e inexistente de qualquer pressuposto autorizativo. Em segundo
lugar, caso exista essa necessidade, a questdo ganha complexidade, devendo
ser concretamente solucionada a partir da verificagdo da boa-fé na conduta de
quem teve acesso ao resultado prova de forma casual (THAMAY; TAMER,
2020, p. 56).

No Brasil, essa teoria tem sido aceita pelo egrégio Superior Tribunal de Justica pelo
chamado Principio da Serendipidade, de modo a permitir a admissibilidade da prova de infracdo
penal encontrada de maneira fortuita, ainda quando nao tenha relagdo com o delito que estava
sendo investigado quando de sua descoberta. Também o egrégio Supremo Tribunal Federal

adota esse posicionamento, como se vé da jurisprudéncia colacionada:

AGRAVO REGIMENTAL NO HABEAS CORPUS. PENAL E PROCESSO
PENAL. CRIMES DE TRAFICO ILICITO DE ENTORPECENTES E DE
ASSOCIACAO PARA O TRAFICO. ARTIGOS 33 E 35 DA LEI 11.343/06.
(...). INTERCEPTACAO TELEFONICA. APLICABILIDADE DA TEORIA
DO JUIZO APARENTE. ENCONTRO FORTUITO DE PROVAS.
ADMISSIBILIDADE. (...). AGRAVO REGIMENTAL DESPROVIDO. 1.
(...). 2. Nas interceptacdes telefonicas validamente determinadas é passivel a
ocorréncia da serendipidade, pela qual, de forma fortuita, sdo descobertos
delitos que ndo eram objetos da investigagdo origindria. Precedentes: HC
106.152, Primeira Turma, Rel. Min. Rosa Weber, DJe de 24/05/2016 e HC
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128.102, Primeira Turma, Rel. Min. Marco Aurélio, DJe de 23/06/2016. 3. In
casu, o recorrente foi denunciado pela suposta pratica dos crimes tipificados
nos artigos 33 e 35 da Lei n° 11.343/06 e encontra-se preso preventivamente.
4. A competéncia origindria do Supremo Tribunal Federal para conhecer e
julgar habeas corpus estd definida, exaustivamente, no artigo 102, inciso I,
alineas d e i, da Constituicdo da Republica, sendo certo que o paciente nao
estd arrolado em qualquer das hipdteses sujeitas a jurisdigdo desta Corte. 5.
Agravo regimental desprovido. (HC 137438 AgR, Relator(a): LUIZ FUX,
Primeira Turma, julgado em 26/05/2017, publicado em 20/06/2017).

E, ainda mais recentemente:

Agravo regimental no recurso ordindrio em habeas corpus. 2. Penal e
Processual Penal. 3. Mandado de busca e apreensdo. 4. Arrecadagdo de
documentos ndo especificados pelo tribunal de origem. 5. Possibilidade. 6.
Encontro fortuito de provas. 7. Decisdo em consonincia com a jurisprudéncia
do STF. 8. Agravo regimental desprovido. (RHC 182520 AgR, Relator(a):
GILMAR MENDES, Segunda Turma, julgado em 22/05/2020, publicado em
01/06/2020).

Assim, quando a prova for descoberta durante diligéncia tendente a apurar outro delito,
se esta foi realizada de acordo com a lei e com a autorizagao judicial recebida para tanto, quando
exigida, a prova fortuita serd aproveitada. Por exemplo, se, durante a execu¢do de diligéncia na
residéncia do investigado, de posse de mandado judicial que autoriza a busca e apreensdo de
documentos, no ambito de investigacdo do delito de falsificacdo de papéis publicos, a
autoridade judicidria descobrir prova de delito diverso, como estelionato, essa serd valida.
Ainda, nessa mesma situacdo, se, ao ingressar no imdvel, descobrir entorpecentes em plena
vista, que pela quantidade e forma de acondicionamento permitam concluir destinarem-se a
comercializacdo, serd essa prova vidvel em eventual persecucdo penal pelo crime de trafico de

drogas, uma vez que constituem o préprio corpo de delito do crime.

2.3 Da cadeia de custodia

A cadeia de custodia processual, no ambito do processo penal, foi introduzida na
legislacdo pétria por meio da Lei 13.964, em vigor desde janeiro de 2020. Ela é definida, no
artigo 158-A, introduzido no Cédigo de Processo Penal, como o “conjunto de todos os
procedimentos utilizados para manter e documentar a histéria cronoldgica do vestigio coletado
em locais ou em vitimas de crimes, para rastrear sua posse € manuseio a partir de seu

reconhecimento até o descarte” (BRASIL, 2019).

A disciplina da cadeia de custddia probatdria € uma consequéncia necessaria
dos principios da legalidade estrita e do contraditério. Todos os momentos da
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prova e mesmo o procedimento probatério devem respeitar a legalidade
democrdtica, evitando arbitrios, distor¢des ou fraudes. Ademais, devem poder
ser fiscalizados e contrastados pelas partes. Cada parte, portanto, tem o direito
de exercer o controle e se opor as provas produzidas pela outra. (...). Em razdo
dos principios da legalidade, da publicidade e do contraditério, uma prova
para ser habil a formar o convencimento e ser valorada pelo juiz deve poder
ser submetida a controles legais, éticos e epistemoldgicos (TAVARES;
CASARA, 2020, p. 82).

Com a entrada em vigor dessa lei, o acesso as evidéncias coletadas passa a ser ainda
mais restrito, devendo todas as acdes praticadas ser devidamente documentadas, conferindo,

assim, maior grau de confiabilidade a evidéncia trazida aos autos de processo, pois

(...) ainobservancia da cadeia de custddia pode comprometer o contraditério
e a ampla defesa, assim como causar consequéncias relevantes a persecugio
penal, a gerar, inclusive, eventual nulidade da prova e, consequentemente
inviabilizar a prova da materialidade da infracdo penal (FURLANETO
NETO; SANTOS, 2020).

A Lei 13.964 estabelece como etapas da cadeia de custddia o seu reconhecimento,
isolamento, fixacdo, coleta, acondicionamento, transporte, recebimento, processamento,
armazenamento e descarte. O agente publico que reconhece determinado elemento como
possivel fonte de prova € o responsdvel pela sua preservacao, sendo que sua coleta devera ser
realizada, de preferéncia, por perito oficial. O cuidado do legislador patrio em positivar o
funcionamento da cadeia de custddia revela a vontade de garantir a propria investigacdo
preliminar e possibilitar o futuro uso das provas coletadas, no &mbito do processo penal. Sendo,

vejamos:

Tal atuacdo policial tem, por uma das facetas, a coleta de elementos materiais
e areunido precautelar de instrumentos, documentos, armas e compartimentos
que corram risco de deterioracdo e tenham pertinéncia temdtica com a
investigacdo. Para tal preservagdo, € indispensdvel que a custédia dessas
provas seja efetivada com confiabilidade, para serem evitados
questionamentos quanto a validade das possiveis fontes (COSTA JUNIOR,
2019, p. 179/180).

Ao tratar de provas digitais, foco principal para os fins aqui pretendidos, sejam elas
obtidas por meio de interceptacdo do fluxo das comunicagdes telematicas, por meio de agente
infiltrado digital, estas sempre mediante autorizagao judicial, nos termos do artigo 5°, XII, da
Constituicdo Federal e artigo 7°, I, I e III, da Lei 12.965/2014, ou, ainda, pela simples anélise
das informacdes disponibilizadas ao publico pelo préprio investigado, faz-se necessdria a
padronizacdo dos seus métodos de coleta e andlise, uma vez que, no ambito digital, a

informacao, em regra, encontra-se codificada, sendo essencial o emprego de dispositivo fisico
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para seu processamento e exposi¢do de seu conteiido. No Brasil, a norma utilizada como
referéncia quanto as provas digitais € a ISO/IEC 27.037/2012, que define a coleta como

“processo de reunido de itens fisicos que contém possiveis evidéncias digitais”. Veja-se:

Em vigor no Brasil desde janeiro de 2014, a norma define e descreve as
diretrizes para identificacdo, coleta, aquisicdo e preservacdo de evidéncia
digital. Apesar de ndo se tratar de norma obrigatéria, por ndo haver, ainda, um
reconhecimento explicito em lei, é, de fato, a Unica norma elaborada por
organismos competentes e reconhecida no Brasil que trata sobre o tema, além
de ser a norma que, em sua versdo internacional (ISO), descreve os
procedimentos adotados nos ordenamentos de varios paises (FURLANETO
NETO; SANTOS, 2020).

Trata-se, portanto, de um tipo de prova que exige coleta mais sensivel, que devera
sempre ser realizada por peritos oficiais capacitados, de preferéncia ainda no local da apreensao
do dispositivo eletronico que o armazena, devendo esses profissionais acompanharem a Policia
Civil quando da operacdo na qual se prevé a necessidade de coleta de provas digitais, de modo
a garantir seu posterior emprego e valoragdo em juizo, sendo sua a responsabilidade pela

conservacdo da autenticidade e integralidade da prova, como explica Rodrigues (2019).

A legitimidade da cadeia de custddia assume ainda maior relevancia em se
tratando de provas numéricas (“provas digitais”) e de elementos de convicgdo
obtidos apds o emprego de “métodos ocultos” de investigacdo. Isso se d4, ndo
s6 diante da facilidade de adulteracdo dessas provas, mas sobretudo pela
necessidade tanto de reafirmar o controle e dar a publicidade possivel ao ato
de investigagdo quanto de assegurar o contraditdrio na formacdo da prova,
ainda que diferido (TAVARES; CASARA, 2020, p. 82).

A cadeia de custddia, portanto, vem como uma forma de se garantir a viabilidade e
confiabilidade da prova independente de quaisquer questionamentos em relacdo ao elemento
subjetivo do agente que a coleta e processa, reservando-se, assim, a critérios empiricos, sendo
que a quebra da cadeia de custddia acarreta a ilegitimidade da prova, incidindo, portanto, o
principio da vedacdo das provas ilicitas, tratado anteriormente, e impossibilitando o uso da
prova coletada.

Tendo sido analisadas as regras acerca da investigagdo preliminar no Brasil, nas
modalidades tradicional e tecnoldgica; também a teoria geral das provas no processo penal
brasileiro, conceituados os meios de investiga¢dao de prova, diferenciadas as provas ilegitimas
das ilicitas e ilicitas por derivacdo, bem como explanando o Principio da Vedagdo das Provas
[licitas e a normatizag¢do nacional acerca da protecdo a cadeia de custédia probatdria, passa-se
a seguir a andlise do método de investigacdo de prova da infiltracdo policial, em suas

modalidades tradicional e digital.
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3 INFILTRACAO POLICIAL

A infiltracdo policial ¢ um método de investigacdo de prova por meio do qual um
agente de policia se insere no ambito de uma organizagdo criminosa, utilizando-se de identidade
ficticia, passando-se por um de seus membros ou associados, e estabelece, com o investigado,
uma relacdo de amizade e confianca, com a finalidade de obter informagdes e provas sobre a
estrutura da organizacao, seus demais membros, ramos de atuacdo, e etc.

A infiltracdo policial pode ser classificada como um meio oculto de investigagcdo de
prova, uma vez que se desenvolve a revelia do investigado, atingindo direitos fundamentais
deste, como a privacidade, e sendo sujeita a um contraditério diferido, ou seja, o investigado e
sua defesa terdo acesso ao conteddo das provas obtidas por meio da infiltragdo policial apds o
cessamento da atividade, e poderdo impugni-las uma vez aperfeicoadas, porém, ndo
participardo, conscientemente, da producdo dessas provas. Esse conflito existente entre a
infiltracdo policial e os direitos fundamentais do investigado serd abordado mais adiante.

Atualmente, a infiltracdo policial pode ser realizada tanto no meio fisico, com a
infiltracdo pessoal do agente, quanto no meio digital, ou seja, com a atuagdo do agente no

ambito da Internet, em especial, em comunidades criadas na Dark Web.
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3.1 Evolucao Legislativa

A literatura juridica cldssica acerca da infiltracdo de agentes remonta ao tempo das
monarquias absolutistas, em especial a francesa, nas quais o rei, visando solidificar e garantir
seu poder, se utilizava de agentes chamados delatores, que reportavam a coroa quaisquer
atividades contrdrias ao regime por parte de seus cidaddos, em troca de beneficios. Essa técnica
foi muito utilizada, também, pela Igreja Catdlica para identificagdo de hereges, principalmente
na Espanha. Nesse tempo, o agente infiltrado confundia-se com o agente provocador, uma vez
que a simples observacao de condutas e consequente delagdo de agentes mostrou-se insuficiente
para conter a insatisfacdo popular. Dessa forma, os delatores passaram, também, a atuar

instigando condutas para, posteriormente, delatar seus autores, garantindo, assim, as boas

gragas do monarca.

(...) a figura do agente infiltrado € originaria do absolutismo francés, mais
especificamente na monarquia do Rei Luis XIV, ante a existéncia dos agentes
“delatores’’. Os “delatores” eram cidaddos que descobriam na sociedade os
inimigos politicos, para com isso obterem troca de favores com os principes.
Entretanto, ao verificar que a simples vigilancia ndo era suficiente para
neutralizar a oposicdo ao regime, comecgaram a se valer da espionagem para a
provocacgdo de condutas consideradas ilicitas (BORBA, 2018, p. 36).

Com o passar do tempo e a evolug¢do do Direito, o instituto da infiltragdo policial foi
positivado em diversos ordenamentos juridicos, em regra como método de investigacdo a ser
empregado no combate a criminalidade organizada, além de ser destacado da figura do agente
provocador, ficando sua atuacao restrita a observancia de comportamentos € a uma “interacao
legal”, ou seja, sem que haja provocacdo ao cometimento de quaisquer delitos.

Foi através da experiéncia dos Estados Unidos da América que a infiltragdo policial
mais se desenvolveu, em especial entre os anos de 1930 e 1976, tendo sido o primeiro pais a
utilizar-se dessa técnica para o combate aos mais diversos crimes, desde falsificacdes até
protestos contra 0 governo norte americano.

Um dos casos mais emblematicos da histéria de infiltragdes policiais norte-americanas
foi a do agente alfandegério Robert Mazur, que ficou cinco anos infiltrado no Cartel de

Medellin, sob a identidade de Bob Musella. Conta, o préprio Mazur, citado por Wolff:

O término da operagdo nao foi menos cinematografico que a dltima, tendo em
vista que as prisdes ocorreram no ambiente festivo em que se realizaria o
casamento de Musella com outra agente infiltrada, ou seja, os acusados, todos
envolvidos em lavagem de dinheiro oriundo do trifico de entorpecentes,
foram enganados a tal ponto de, inclusive, facilitarem suas prisdes, juntando-
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se em um local, de sorte a otimizar o trabalho das autoridades (WOLFF, 2018,
p- 21).

A legislacdo norte-americana acerca da infiltracdo de agentes difere da brasileira, em
especial por ser aquele pais vinculado a common law, enquanto o Brasil segue a tradicdo da
civil law. A responsabilidade penal do agente infiltrado na legislagdo norte-americana sera
estudada de maneira mais aprofundada, em titulo préprio.

No Brasil, a primeira legislagcdo a prever a infiltracdo de agentes foi a Lei 9.034/1995
(BRASIL, 1995), que regulamentou os métodos de investigacao referentes ao crime organizado
que, até entdo, era entendido como as a¢des praticadas por quadrilha ou bando, a época, crime
tipificado no artigo 288 do Cédigo Penal (BRASIL, 1940), ou por organizagdes ou associacoes
criminosas de qualquer natureza.

Essa lei, no entanto, ndo conceituou organizagdes ou associagdes criminosas, 0 que
deu azo a grande discussao acerca da possibilidade do emprego das técnicas de investigacao
nela trazidas a situagdes que ndo se enquadrassem no crime de quadrilha ou bando, sustentando,
parte da doutrina, que “ao se deixar de conceituar/definir o que seria “organizag@o criminosa”,

violar-se-ia o principio da reserva legal” (JALIL, 2013, p. 99).

O seu artigo 1.° dispunha que a lei era uma definicdo e regulacdo de meios de
prova e procedimentos investigativos de crimes realizados por quadrilhas ou
bandos. Ou seja, a lei, de forma genérica, tentou dar um tratamento as agoes
do crime organizado, porém, se limitou a matéria de processo penal e
execugdo de pena, sem definir em matéria de direito penal o que seria uma
organizacdo criminosa. Esta questdo trouxe problemas, pois quadrilha ou
bando j4 estava presente no artigo 288 do Cdédigo Penal, ou seja, a lei ndo
tratava especificamente do crime organizado em si. Portanto, alguns autores
defendiam que os dispositivos legais da Lei, perdiam sua eficicia, pois
somente teriam aplicacdo nas investigacdes que envolvessem quadrilha ou
bando ou associagdo criminosa. (OLIVEIRA, 2019, p. 16/17).

Além da imprecisdao conceitual evidente na Lei 9.034/1995 (BRASIL, 1995), ela
deixou de tipificar o delito de integrar organizacdo criminosa, conforme decidiu a Ministra
Ellen Gracie, em 2008, no Habeas Corpus 90.768, restando, a organiza¢do criminosa, como
letra morta no ambito dessa lei, e, por consequéncia logica, sendo inaplicaveis as técnicas de
investigacao nela previstas, inclusive a infiltracdo policial, salvo quanto ao delito de quadrilha
ou bando.

Por fim, insta salientar que, inicialmente, a figura do agente infiltrado foi vetada desse
diploma legal pelo entdo Presidente da Republica, Fernando Henrique Cardoso, em razao da

ndo exigéncia de autorizagao judicial para o emprego dessa técnica, o que impossibilitava seu
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controle judicial, e da previsdo de excludente de ilicitude ao agente que cometesse delitos
enquanto infiltrado.

Em 2001, por meio da Lei 10.217 (BRASIL, 2001), que alterou disposi¢cdes da Lei
9.034/1995 (BRASIL, 1995), esse instituto ingressou efetivamente na legislacdo pdtria,
trazendo a exigéncia de prévia autorizagdo judicial circunstanciada, tendo sido retirada de seu
texto a excludente de ilicitude, prevista na legislacdo anterior. No entanto, a referida lei, ao
menos quanto a infiltracdo de agentes, restou sem aplicabilidade prética, uma vez que o

legislador

(...) ndo fixou critérios basicos para o emprego do recurso a “infiltragdao”, quer
no sentido de limitar sua utilizacdo (via de enumeracdo taxativa das hipéteses
em que é permitida, fixacdo do tempo de duracdo da agdo dos infiltrados e,
ainda, a expressa meng¢ao aos critérios de proporcionalidade/necessidade que
devem norted-la), quer no sentido de viabilizd-la na pratica (com a criacio de
mecanismos de protecdo aos agentes — como o direito de uso prolongado ou
permanente de identidade falsa atribuida durante a operacdo de infiltracdo, o
de retirar-se para ocupar funcdes diversas, tempordria ou permanentemente,
em caso de risco pessoal ou aos familiares, o de engajamento exclusivamente
por voluntariedade, o de obtencdo de outras vantagens funcionais, etc.- e,
especialmente, da introducdo de causa de justificacdo especial ou escusa
absolutdria, para os casos em que se vislumbrar com anterioridade a hipdtese
de que o agente se veja obrigado ao cometimento de determinadas infra¢des)
(ROCHA, 2001, p. 145/146).

Assim, apesar de, com as alteragdes trazidas pela Lei 10.217/2001 (BRASIL, 2001),
ser possibilitada a infiltracio de agentes, tanto de policia, quanto de inteligéncia, nas
investigacdes que versassem sobre crimes cometidos por quadrilhas, bandos ou associa¢des ou
organizagdes criminosas, € estabelecida uma clara distin¢cdo entre o crime do artigo 288 do
Cdédigo Penal (BRASIL, 1940) e as organizagdes criminosas, o legislador patrio deixou,
novamente, de conceitui-las, “aumentando-se, entretanto, o problema da aplicacdo da Lei
9.034/1995 (...) que disciplinava algo inexistente no direito penal péatrio, chamado agora
‘organizacdes ou associagdes criminosas de qualquer tipo’” (PITOMBO, 2009, p.100).
Novamente, a legislacdo restou indcua.

Nesse interregno, em razao do aumento, em ambito mundial, de atividades ligadas as
organizacdes criminosas, entre 12 e 15 de novembro de 2000, realizou-se, em Palermo, na Itlia,
a Convencdo da Organizagdo das Nacdes Unidas contra o Crime Organizado Transnacional,
conhecida como Convenc¢do de Palermo (BRASIL, 2004), visando coibir a criminalidade
internacional e multinacional. Esse instrumento rege as ac¢des e politicas criminais de combate
ao crime organizado no ambito internacional e serve de base para a elaboracao de legisla¢des

internas acerca do tema pelos paises signatdrios. Essa Convenc¢do foi incorporada ao
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ordenamento juridico brasileiro, com status de lei ordindria, por meio do Decreto 5.015/2004
(BRASIL, 2004).

Logo em seu artigo 2°, a Convencdo (BRASIL, 2004) definiu grupo criminoso
organizado como “grupo estruturado de trés ou mais pessoas, existente ha algum tempo e
atuando concertadamente com o propdsito de cometer uma ou mais infracdes graves ou
enunciadas na presente Convencdo, com a intencdo de obter, direta ou indiretamente, um
beneficio econdmico ou outro beneficio material”. Para os fins dessa Convengao (BRASIL,
2004), portanto, organizagao criminosa é aquela formada de maneira ndo fortuita, ainda que
ndo tenha estrutura elaborada ou divisdo de fungdes, que exista hd algum tempo e tenha por
objetivo o cometimento de uma ou mais infragdes puniveis com pena de privacao de liberdade
ndo inferior a quatro anos ou enunciada na propria Convengao (BRASIL, 2004).

Com isso, pode-se dizer que a Conveng¢do de Palermo (BRASIL, 2004) trouxe as
balizas para a futura conceituagdo, na legislacao patria, de organizacdo criminosa, bem como
recomendacdes a serem seguidas pelos paises signatdrios quando da regulamentacdo da
matéria, como a previsdo de responsabilidade penal da pessoa juridica e a necessidade de
adocao de técnicas especificas de investigacdo, entre elas, a infiltracdo policial, sugerindo que
seja sempre precedida de autorizagdo judicial. Ainda, a Convenc¢dao (BRASIL, 2004) autoriza a
celebracdo de acordos entre os paises signatdrios para que a infiltracdo possa ocorrer em
diversos Estados, desde que respeitadas as respectivas soberanias.

Com a incorporagao da Convengdo de Palermo (BRASIL, 2004) ao ordenamento
patrio, apesar de permanecer a lacuna acerca do delito de integrar organizacdo criminosa,
adotou-se a definicdo de criminalidade organizada nela trazida, passando a ser utilizado sempre
que determinado delito se encaixasse a ela, possibilitando, assim, a persecucao penal de seus
agentes pelo crime de organizagdo criminosa, bem como o uso da infiltracdo policial nas
investigacOes referentes a esses delitos. No entanto, em razao da incerteza gerada por conceitos
conflitantes, na Convengdo (BRASIL, 2004) e no artigo 288 do Cédigo Penal (BRASIL, 1940),

essa aplicacdo foi rechacada

(...) porque violadora do principio da legalidade penal no seu mais amplo
sentido (e ndo exclusivamente no sentido estrito traduzido na maxima nullum
crimen, nulla poena sine lege): um principio - o da legalidade de toda a matéria
penal — nascido e desimplicado a sombra da doutrina iluminista, que passou a
fazer parte do acquis civilizacional da humanidade e a que ninguém hoje esta
disposto a renunciar (DIAS, 2008, p. 13, grifo do autor).
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Em razdo da exigéncia constitucional de que o crime deverd estar previsto em lei, o
conceito trazido na Convengdo, em especial pela incerteza que gera ao ser confrontado com o
conceito trazido no Cdédigo Penal e, ainda, por definir grupo criminoso organizado, € nao
especificamente organizagdo criminosa, “nao pode ser tomado como elemento complementador
das normas penais e processuais penais que empregam a expressao organizagdo criminosa’
(ESTELLITA, 2009, p. 85, grifo do autor). Dessa forma, novamente o instituto da infiltracao
policial viu-se esvaziado, em razao da auséncia de definicao legal de organizacdo criminosa.

Em 2006, com a entrada em vigor da Lei 11.343 (BRASIL, 2006), a infiltracdo policial
foi possibilitada, também, para investigacdes de delitos envolvendo o trafico de entorpecentes,
mediante autorizagdo judicial e ouvido o representante do Ministério Publico, a ser realizada
por agentes de policia e, apenas, em tarefas de investigacdo, ou seja, a partir de um
procedimento ja estabelecido, com indicios de autoria e materialidade, mas ndo como método
preventivo do crime, conforme se depreende do artigo 53, I, da Lei (BRASIL, 2006). Nesse
caso, em especial, ndo se verifica violacdo a legalidade, uma vez que o delito a ser investigado
pelo agente infiltrado estd definido na legisla¢do, no entanto, a lei ndo estabeleceu a disciplina
legal da infiltrac@o policial, continuando, portanto, inaplicavel o instituto.

A defini¢do de organizacdo criminosa, finalmente, ingressou no ordenamento juridico
brasileiro, com a Lei 12.694/2012 (BRASIL, 2012), que trata do julgamento colegiado de
delitos praticados por organizacOes criminosas, conceituando-as, em seu artigo 2°, como a
associacdo de trés ou mais pessoas, estruturalmente ordenada e caraterizada pela divisao de
tarefas, ainda que informalmente, com o objetivo de obter, direta ou indiretamente, vantagem
de qualquer natureza, mediante a prética de crimes com pena méaxima igual ou superior a quatro
anos ou que tenham cardter transnacional. No entanto, por ndo ter sido estabelecida a disciplina

legal acerca desse instituto, a infiltragao policial continuou sem aplicabilidade pratica.

3.1.1 Organizagdo criminosa

Foi s6 com a Lei 12.850/2013 (BRASIL, 2013), conhecida como Lei das Organizagdes
Criminosas, que esse instituto passou a ser efetivamente utilizdvel como técnica de
investigacdo, uma vez que essa lei ndo s6 conceituou organizacdo criminosa, mas também
estabeleceu as regras para a efetivacdo da infiltracdo, em seus artigos 10 a 14, que serdo

estudados de forma mais detida em secao propria.
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(...) a doutrina majoritdria, contando com o entendimento de doutrinadores
como Cezar Roberto Bitencourt e Renato Brasileiro de Lima, tem o
entendimento de que a lei em vigéncia revogou a Lei n® 9.034/1995, nado
trazendo disposicao alguma sobre a lei de 2012, com exceg¢do do seu artigo 2°,
que também foi revogado, prevalecendo assim, somente o conceito disposto
na Lei 12.850/2013 (MOURA, 2018, p. 14).

O conceito de organizac@o criminosa passa a ser, portanto, a associacdo de 4 (quatro)
ou mais pessoas estruturalmente ordenada e caraterizada pela divisdo de tarefas, ainda que
informalmente, com o objetivo de obter, direta ou indiretamente, vantagem de qualquer
natureza, mediante a pratica de infragdes penais cujas penas méaximas sejam superiores a 4
(quatro) anos, ou que sejam de carater transnacional, sendo aplicdvel, ainda, na investigacao de
delitos “(...) previstos em tratados ou convencdes internacionais em que o Brasil se
comprometeu a reprimir, bem como organizagdes terroristas, desde que ndo haja outro meio
probatério para se comprovar as infracoes penais” (FURLANETO NETO; SANTOS;
GIMENES, 2018, p. 175).

Importante salientar que, no caso de infragdes transnacionais, o quantum da pena
prevista abstratamente € indiferente para a aplicabilidade dessa lei, de modo que, iniciando-se
a execucao de uma infra¢do penal em um pais e atingindo o territério de outro, caracterizada
estd a transnacionalidade do delito, sendo aplicdvel, portanto, a Lei das Organizacdes
Criminosas (BRASIL, 2013).

Interessante, nesse momento, apresentar o conceito adotado pelo Federal Bureau of

Investigation — FBI de crime organizado transnacional:

Aquelas associagdes auto perpetuantes de individuos que operam
transnacionalmente com o objetivo de obter poder, influéncia, e ganhos
monetdrios e/ou comerciais, totalmente ou em parte por meios ilegais,
enquanto protegem suas atividades por meio de um padrio de corrupcio e/ou
violéncia, ou enquanto protegem suas atividades ilegais por meio de uma
estrutura organizada transnacional e da explora¢do do comércio transnacional
e mecanismos de comunicagdo (Transnational, 2021, tradugfio nossa)®.

E possivel, pela simples leitura do conceito norte americano de crime organizado
transacional, notar as similaridades com o conceito brasileiro, como a estrutura organizada e a
autoperpetuagdo do grupo, além de padrdes visiveis de violéncia e corrup¢cdo em sua atuagao,

o que facilita a colaborag@o entre paises, uma vez que € possivel que o mesmo delito produza

3 “Those self-perpetuating associations of individuals who operate transnationally for the purpose of obtaining
power, influence, and monetary and/or commercial gains, wholly or in part by illegal means, while protecting their
activities through a pattern of corruption and/or violence, or while protecting their illegal activities through a
transnational organizational structure and the exploitation of transnational commerce or communication
mechanisms”.
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efeitos em ambos ao mesmo tempo, dando azo a eventual operacdo de infiltragdo policial
conjunta.

Outra novidade trazida na Lei 12.850/2013 (BRASIL 2013) foi a tipificagcao do delito
de promover, constituir, financiar ou integrar organizagao criminosa, em seu artigo 2°, prevendo
a pena de reclusdo de 3 (trés) a 8 (oito) anos, e multa, sem prejuizo das penas correspondentes
as demais infracdes praticadas pela organizacdo, de modo que, por exemplo, os membros de
determinada organizacdo criminosa que atue por meio da prética de extorsdes, devem ser
responsabilizados pelas extorsdes praticadas e por integrar organizagao criminosa, aplicando-
se as regras acerca do concurso de crimes.

E possivel, portanto, apontar como caracteristicas principais das organizacdes
criminosas a estrutura definida, hierarquizada, com divisdao interna de fung¢des, ndo sendo
necessario, no entanto, a existéncia de documentos ou regras expressas de funcionamento e
tendendo a impessoalidade com a substitui¢cdo automdtica de integrantes; o objetivo de lucro
ou outra vantagem decorrente da prética de infracdes penais e a necessidade de legalizar o lucro
obtido, em regra, por meio da lavagem de dinheiro; a permanéncia no tempo, e, ainda, o "uso
de meios tecnoldgicos avangados, (...) a conexdo estrutural ou funcional com o poder publico
e/ou o poder politico, (...) o alto poder de intimidacao (...), além de conexao local, nacional ou
até mesmo, internacional com outras organizacoes criminosas” (SOARES, 2015, p. 136).

Assim, costumam apresentar alto poder de corrupcdo de agentes estatais, que
participam ou de alguma forma viabilizam a execugdo das atividades criminosas, e de
intimidacao, seja para impedir a forma¢ao de novas organizacdes, obter decisdes politicas e
judiciais favordveis e/ou punir os que revelam seus segredos; praticam, também, infracdes sem
vitimas imediatas ou com vitimas difusas e, em regra, fornecem servicos sociais a comunidade,
valendo-se das lacunas deixadas pelo aparelho estatal, formando um Estado paralelo.

Os meios de obtencdo de prova que poderao ser utilizados na investiga¢ao de delitos
cometidos por organizacdes criminosas sdo estabelecidos no artigo 3°, a Lei 12.850/2013
(BRASIL, 2013). Sao eles: colaboracdo premiada; captacio ambiental de sinais
eletromagnéticos, Opticos ou acusticos; acdo controlada; acesso a registros de ligacdes
telefonicas e telematicas, a dados cadastrais constantes de bancos de dados publicos ou privados
e a informacgdes eleitorais ou comerciais; interceptacdo de comunicagdes telefonicas e
telemdticas, nos termos da legislacao especifica; afastamento dos sigilos financeiro, bancério e

fiscal, nos termos da legislagdo especifica; infiltracdo, por policiais, em atividade de
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investigacdo; e cooperagdo entre instituicdes e rgaos federais, distritais, estaduais e municipais
na busca de provas e informagdes de interesse da investigacao ou da instrucao criminal.

As novas técnicas de investigagdo, trazidas nessa lei, configuram meios de pesquisa
ou investigacdo da prova, sendo, em regra, procedimentos realizados fora do processo,
submetendo-se a um contraditério diferido, ou seja, exercido em momento posterior a producao
da prova, conforme estudado no capitulo anterior.

Para os fins aqui buscados, cumpre analisar apenas a técnica investigativa da
infiltracdo de agentes, de modo a, ap6s seu estudo pormenorizado, identificar as causas de
exclusdo da responsabilidade penal do agente infiltrado, tanto no meio fisico quando no digital.
Inicialmente, cumpre apontar que nio hd, na legislagdo, um conceito de infiltragdo policial,

porém a doutrina conceitua infiltragdo como o

(..) ingresso de alguém em uma organizagio criminosa, com oculta¢ao de sua
identidade, objetivando descobrir os seus membros, principalmente os de
atuacdo mais relevante na estrutura daquela organizacio, e colher elementos
para a prova de suas infracdes. O fato de alguém penetrar na organizagao,
agindo como se a ela pertencesse, permite-lhe conhecer o seu funcionamento
e possibilita o acesso a informagdes e dados relevantes.” (FERNANDES,
2009, p. 18).

A infiltracdo de agentes, portanto, € um método de investigacao de prova, no qual um
agente policial infiltra determinada organizacdo criminosa, por meio de técnicas de
dissimulag¢do, com o intuito de coletar informacdes e provas que possibilitem seu posterior
desmantelamento e a persecu¢do penal de seus membros.

A doutrina aponta como carateristicas essenciais da infiltracdo de agentes:

A primeira € a dissimulagdo, pois ocorre a ocultagdo da condi¢do de agente
policial e de suas verdadeiras intengdes. A segunda é o engano, baseada numa
encenacdo/fingimento para que o agente tenha a confianca do suspeito. E, a
interacdo, que constitui em uma relagdo direta do agente com os investigados
(OLIVEIRA, 2019, p. 34).

Assim, vé-se que a infiltracdo policial € um meio excepcional de produgao de prova,
que, por sua propria natureza, criado para fazer frente as carateristicas tipicas das organizagdes

criminosas.

A utilizacdo de meios inovadores de investigacao, a exemplo da infiltracdo de
agentes, visa adicionar eficiéncia processual no combate a criminalidade
organizada, fato que se deve justamente as caracteristicas especiais tipicas
desses grupos que se diferem da criminalidade comum. O agente infiltrado

funciona como meio de apoio a identificacdo, desestabilizacdo e finalmente,
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extin¢do dessas estruturas de macrocriminalidade (...) (SILVA; CASTRO,
2016, p. 306).

Com isso, tem-se que a infiltracdo de agentes de policia € técnica extraordindria de
investigacdo, criada como resposta a evolucao na atuacao dos proprios criminosos, para garantir
sua identifica¢do e a colheita de provas necessdrias a persecucao penal. A andlise acerca da
disciplina legal da infiltracdo policial serd feita em titulo préprio, em conjunto com aquela

referente a sua modalidade digital, que serd apresentada a seguir.

3.2 O ambiente digital

Para possibilitar a compreensao acerca da necessidade do emprego da técnica da
infiltracdo policial no ambito da Internet, para viabilizar a investigacao de delitos ali cometidos,
€ preciso, incialmente, analisar o ambiente digital em si.

A Internet evoluiu a partir de um projeto desenvolvido pela Agéncia de Projetos e
Pesquisa Avancada - ARPA, do Departamento de Defesa norte-americano, durante a Guerra
Fria, criado para garantir suporte militar ao pais através do estabelecimento de uma rede que
conectasse todos os centros de pesquisa ali sediados, facilitando a comunicacao entre eles. “A
principal ‘sacada’ da nova tecnologia foi a divisdo da informag¢ao em pequenos ‘pacotes’, o que
diminuiu a carga de transmissao e tornou possivel o processamento dos dados de forma ripida,
sem o bloqueio da comunicagdo de outras partes” (BARRETO; SANTOS, 2019, e-book).

Inicialmente, essa rede ficou restrita aos Estados Unidos, extrapolando seu territério
apenas em 1982, dando origem a Internet, sendo que, em 1989, passou a tomar a forma que

hoje conhecemos a partir da publicagdo de um artigo cientifico:

Em 12 de marco de 1989, o britanico Tim Berners-Lee, idealizando uma forma
mais acessivel de acesso as informagdes arquivadas em computadores,
publicou um artigo cientifico em que discorria sobre a world wide web. Sua
ideia era facilitar as buscas e a disponibilidade de arquivos transformando os
indices em links. Assim, mediante esta nova sistemadtica, poderia ser realizado
0 acesso a computadores, informacdes e diretdrios com apenas um clique e de
maneira remota (BARRETO, WENDT; CASELLI, 2017, e-book, grifo do
autor).

Com base nessa légica de acesso remoto e instantdneo, a Internet foi evoluindo até
alcancar a estrutura atual, tendo chegado ao Brasil, mais especificamente no estado de Sdo
Paulo, no ano de 1991, em razdo da conexao existente entre a FAPESP - Fundacdo de Amparo

a Pesquisa no Estado de Sao Paulo e o Fermilab, um laboratério de fisica situado em Illinois,
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nos Estados Unidos, responsdvel por todas as transmissdes via Internet entre o Brasil e o
exterior até o ano de 1994, conforme explica Oliveira (2011).

Essas conexdes eram feitas a partir de softwares desenvolvidos por empresas privadas,
que recebiam a rede, sendo mais utilizadas, até entao, a Bitnet e a Decnet. “No final da década
de 1990, a Bitnet e a Decnet, entre outras redes proprietérias, estavam em decadéncia e a internet
crescia e disseminava o TCP/IP, um protocolo aberto e ndo de um fabricante como os outros”
(OLIVEIRA, 2011).

O TCP/IP pode ser definido como a linguagem utilizada pelos aparelhos ligados a
determinada rede para que possam se comunicar uns com os outros, independentemente de
serem do mesmo tipo ou fabricante, sendo um conjunto de protocolos que padroniza todas as
comunicacdes da rede. Assim, com a ado¢do padronizada do TCP/IP, a rede mundial de
computadores ou world wide web, idealizada por Tim Berners-Lee tornou-se uma realidade,

evoluindo para a Internet que se conhece hoje.

O grande evento que veio dar novo impulso a internet, em 1982, através do
estabelecimento do protocolo IP/TCP, foi a interligagdo de todas as redes
existentes assim como dos seus respetivos computadores. Paulatinamente,
diversos paises foram se interligando numa mesma estrutura, a NSFNET — a
atual base da internet — que rapidamente cresceu até ao nivel que hoje
conhecemos, com a interacdo constante dos paises que ndo o fizeram
inicialmente (CATANA, 2018, p. 52).

E importante apontar para o fato de que, apesar de a grande maioria dos usudrios da
Internet limitarem-se a navegacdo na chamada Surface Web, essa rede € composta por outros
dois niveis, de acesso mais restrito e dificultoso, chamados Deep Web e Dark Web. Em regra,
quando um delito € praticado na Internet, justificando o emprego de técnicas como a infiltragdao
policial em sua investigacdo, € porque o foi em uma dessas duas “sub redes”, que, por suas
proprias caracteristicas, impossibilitam o emprego dos meios de obtencdo de prova ordinarios.

A literatura acerca do tema costuma comparar a Internet com um iceberg, sendo que a
Surface Web seria a parte dele que fica visivel, acima da linha da dgua, ou seja, a Surface Web
¢ a Internet que utilizamos no dia a dia, quando realizamos tarefas como acessar e-mail ou
executar busca em buscadores como Google ou Yahoo, enquanto que a Deep Web e a Dark
Web seriam a parte do iceberg que fica submersa, invisivel, inacessivel, portanto, a grande

maioria das pessoas.

A internet é uma porg¢do integral de vérias redes derivadas, ou seja, existem
infinitas redes de computadores e a todo momento surgem outras. Cada uma
possui finalidade e publico distintos. Algumas redes estdo acessiveis ao
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mundo inteiro, enquanto outras dependem de certos niveis de permissdo e/ou
conhecimento, por possuirem caracteristicas que as colocam em estdgios mais
profundos (BARRETO; SANTOS, 2019, e-book).

A Surface Web representa cerca de 10% (dez por cento) do que em realidade compde
a internet, sendo que os outros 90% (noventa por cento) representam a Deep Web, onde estdo
localizados sites ndo encontrados por meio de buscadores comuns, que contenham informacdes
médicas e académicas, e etc., em regra, sem contetdo criminoso, e Dark Web, que, na realidade,
€ uma parcela ainda mais oculta da Deep Web, cujo contetido €, em sua maioria, composto por
atividades criminosas, como pornografia, pornografia infantil, atuacdo de grupos terroristas,
etc., sendo a navegacdo e o pagamento, através de criptomoedas como as bifcoins, totalmente

andnimos na Dark Web.

Além do contetdo da Internet que muitos podem acessar facilmente online,
existe outra camada - na verdade, uma camada muito maior - de material que
ndo € acessado por meio de uma pesquisa online tradicional. (...). Esta drea
profunda da Internet, ou Deep Web € caracterizada pelo desconhecido -
amplitude, profundidade, contetido e usudrios desconhecidos. Os cantos mais
distantes da Deep Web, conhecidos como a Dark Web, contém contetido que
foi escondido intencionalmente. A Dark Web pode ser acessada para fins
legitimos e para esconder crimes ou outras atividades maliciosas. (...). Veja-
se o exemplo do Silk Road - um dos sites mais notdrios anteriormente
localizados na Dark Net. O Silk Road era um bazar global online de servigos
ilicitos e contrabando, principalmente drogas. Vendedores destas substancias
ilegais foram localizados em mais de 10 paises ao redor do mundo, e bens e
servigos contrabandeados foram fornecidos a mais de 100.000 compradores.
Foi estimado que o Silk Road gerou cerca de US $ 1,2 bilhdo nas vendas entre
janeiro de 2011 e setembro de 2013, apds o qual foi desmantelado por agentes
do governo federal (FINKLEA, 2017, p. 01, tradugfio nossa)*.

Juntas, a Surface Web, a Deep Web e a Dark Web compdem a Internet e o chamado
espaco virtual ou ciberespaco, definido como “espaco de comunicagdo aberto pela interconexao
mundial dos computadores e das memdrias dos computadores” (LEVY, 2010, p. 94), incluindo-
se, aqui, todas as formas de comunicacdo eletronica, como e-mail, sites de bate-papo, redes

sociais, aplicativos de mensagens, etc., desde que digitalmente codificadas “pois ela condiciona

4“Beyond the Internet content that many can easily access online lies another layer—indeed a much larger layer—
of material that is not accessed through a traditional online search. (...). This deep area of the Internet, or the Deep
Web, is characterized by the unknown—unknown breadth, depth, content, and users. The furthest corners of the
Deep Web, known as the Dark Web, contain content that has been intentionally concealed. The Dark Web may be
accessed both for legitimate purposes and to conceal criminal or otherwise malicious activities. (...). Take for
instance the Silk Road—one of the most notorious sites formerly located on the Dark Web. The Silk Road was an
online global bazaar for illicit services and contraband, mainly drugs. Vendors of these ilegal substances were
located in more than 10 countries around the world, and contraband goods and services were provided to more
than 100,000 buyers. It has been estimated that the Silk Road generated about $1.2 billion in sales between January
2011 and September 2013, after which it was dismantled by federal agentes”.
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o cardter plastico, fluido, calculdvel com precisdo e trativel em tempo real, hipertextual,
interativo e, resumindo, virtual da informacdo que é, parece-me, a marca distintiva do
ciberespaco” (LEVY, 2010, p. 95).

Veja-se que, nesta seara, nao se entende o virtual como potencialidade, sem efeito real,
ou como aquilo que podera vir a ser, que € possivel, porém ainda nio concretizado. Explica
Pierre Lévy:

J4 o virtual ndo se opde ao real, mas sim ao atual. Contrariamente ao possivel,
estético e ja constituido, o virtual € como o complexo problemadtico, o né de
tendéncias ou de forgas que acompanha uma situagdo, um acontecimento, um
objeto ou uma entidade qualquer, e que chama um processo de resolucdo: a
atualizacdo. (...). Por exemplo, se a execucdo de um programa informaético,
puramente légica, tem a ver com o par possivel/real, a interagcdo entre humanos

e sistemas informaticos tem a ver com a dialética do virtual e do real (LEVY,
2011, p. 16/17).

Dessa forma, vé-se que as interagdes on-line e os fatos praticados no ambito virtual,
sdo reais, decorrentes de atitudes tomadas por seres humanos, com consequéncias reais, que
extrapolam os limites da Internet, caracterizando-se como virtuais pelo fato de terem ocorrido
por meio de programas e sistemas computacionais. Conclui-se, portanto, que a classificagdo
como virtual ndo implica na inexisténcia do aro ou fato, isto porque, “o fato de ndo pertencer a
nenhum lugar, de frequentar um espago nao designdvel (...), de ocorrer apenas entre coisas
claramente situadas, ou de ndo estar somente ‘presente’ (como todo ser pensante), nada disso
impede a existéncia” (LEVY, 2011, p. 20, grifo do autor).

Na verdade, o que acontece € a quebra da territorialidade e da temporalidade, nao
estando aquele fato ligado a qualquer espaco fisico, geografico, nem ao relégio ou calendério.
Significa dizer que a Internet, o ciberespacgo, gera a contracdo da férmula tempo-espaco, sendo
possivel, portanto, o contato imediato de pessoas em cantos opostos do planeta, sendo
prolongados os efeitos e o alcance de tudo aquilo que ali acontece, em razdo da extrema
dificuldade, sendo impossibilidade, de se excluir qualquer conteido uma vez compartilhado na
web. Veja-se, portanto, que a maioria dos delitos graves praticados na Internet tem como
principal caracteristica a transnacionalidade, decorrente do préprio meio onde sao cometidos,
como o trafico de pessoas e a distribuicao de pornografia infanto-juvenil, o que, por si s6, ja
viabiliza o emprego da infiltracdo policial em sua investigacao.

Analisado o que € o virtual e o ciberespaco, cumpre conceituar os elementos que

compdem a Internet:
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A surface web é constituida, basicamente, por pdginas, sites e conteudos que
utilizam a arquitetura de redes cliente/servidor, onde existem computadores
“especiais” encarregados de prover servicos aos seus clientes. Essas maquinas
hospedam paginas web, servi¢os de e-mail, banco de dados, arquivos e muitos
outros servicos utilizados diariamente por pessoas e empresas.

(...

A deep web é, portanto, composta por redes de computadores que tém como
caracteristicas o anonimato, a criptografia, a descentralizacdo e a codificagdo
aberta, e cujo conteido ndo é “visivel” pelas ferramentas de busca
convencionais. A arquitetura de redes predominante € a ponto a ponto (P2P),
ou seja, dispensa um servidor central, cenério no qual todos os componentes
(pontos ou nés) funcionam ora como cliente, ora como servidor.

(...

Por outro lado, a dark web, ou darknet, € arede da deep web ou parte dela com
caracteristicas de um alto grau de anonimato e seguranga exigido e ¢ utilizada,
como regra, para o cometimento de ilicitos criminais e praticas escusas. E
empregada por usudrios de internet, ativistas politicos, hackers e criminosos,
notadamente por garantir privacidade nas comunicac¢des e/ou a ndo aplicagdo
da lei penal (BARRETO; SANTOS; 2019, e-book, grifo dos autores).

Assim, € inequivoca a necessidade de se viabilizar a investigacdo efetiva dos delitos
cometidos na Dark Web, que variam desde o trafico de drogas e armas até aqueles contra a
dignidade sexual de criancas e adolescentes, uma vez que “nem a responsabilidade individual,
nem a opinido publica e seu julgamento desaparecem no ciberespaco” (LEVY, 2010, p. 130).

Resume, pontualmente, Nick Routley:

Tudo aquilo que € ilegal vender (ou discutir) na superficie da internet estd
disponivel na Dark Web. Informagdes pessoais, drogas, armas, malware,
Ataques DDoS, servicos de hacking, contas falsas para midias sociais e
servicos de contrato de assassinato estdo todos disponivel para venda
(ROUTLEY, 2017, traduc¢io nossa)’.

O principal meio disponivel, atualmente, para a investigacdo desses delitos,
identificacdo de seus autores e colheita de provas de sua materialidade € a infiltracao policial

digital, que serd analisada no tépico seguinte.

3.2.1 Infiltracdo policial digital

A infiltrag@o policial digital ¢ um método de investigacao de prova por meio do qual

um agente policial, mediante a ocultacdo de sua real identidade, ingressa em comunidades

> “Anything that is illegal to sell (or discuss) on the Surface Web is available in the Dark Web. Personal
information, drugs, weapons, malware, DDoS attacks, hacking services, fake accounts for social media, and
contract killing services are all available for sale”.
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sediadas na internet, em regra na chamada Dark Web, a fim de obter provas do cometimento de
eventuais infracdes penais, bem como identificar seus autores.

Pode-se dizer, portanto, que a infiltragdo policial digital nada mais é do que espécie do
género infiltracdo policial, porém levada a cabo no ambito digital e com algumas
especificidades em sua disciplina legal, que serd analisada em conjunto com a disciplina relativa
a infiltragd@o policial tradicional. Assim, pode-se conceituar a infiltracdo de agentes, de forma

mais completa, como

(...) meio especial de obtencdo de prova — verdadeira técnica de investigacao
criminal -, por meio do qual um (ou mais) agente de policia, judicialmente
autorizado, ingressa, ainda que virtualmente, em determinada organizacio
criminosa, forjando a condicdo de integrante, com o escopo de alcangar
informacgdes a respeito de seu funcionamento e de seus membros (MASSON;
MARCAL, 2018, p. 393).

A infiltracdo digital, portanto, funciona nos mesmos moldes da infiltragdo tradicional,
atuando o agente infiltrado sob o manto de uma identidade ficticia, inserindo-se no contexto
das relagdes pessoais de seu alvo, estabelecendo com ele uma relacao de confianga para, através
dela, obter informacdes e provas, sendo certo que, “assim como um homicida deixa impressoes
digitais na arma utilizada para cometer o crime, também o criminoso virtual deixard suas
pegadas. Caberd ao investigador saber aonde encontri-las e como recolhé-las” (MANN, 2016,
p. 122)

Com a difusdo mundial da internet, viu-se um considerdvel aumento da prética de
crimes por esse meio, em especial, crimes contra a dignidade sexual de criangas e adolescentes.
De acordo com dados da ONG Safernet, em 2018, as dentncias de crimes praticados na internet
aumentaram 110% em rela¢do ao ano anterior, sendo que a maioria delas tratavam de casos
envolvendo pornografia infantil. Assim, foi necessaria a atualizagdo dos métodos de obtengao
de prova disponiveis, para viabilizar a investigacdo desses delitos, bem como a persecucao

penal de seus autores.

(...) ainternet acaba sendo utilizada como meio de pratica de inimeras outras
infracdes penais, dentre as quais se destacam aquelas mencionadas no caput
do art. 190-A do ECA. Referida pratica delitiva encontra-se catalogada como
uma das atividades ilicitas mais frequentemente perpetradas pelas grandes
organizacdes criminosas de cunho transnacional. Justifica-se tal assertiva em
razdo dos altissimos lucros advindos da exploracdo, principalmente, de
material pornogréfico na rede mundial de computadores (CARDOSO, 2017,
p- 109).
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O mundo virtual € terreno vasto para a disseminacao de atividades criminosas, €, em
especial, crimes contra a dignidade sexual de criangas e adolescentes, trafico de drogas e armas,
entre outros, e, pior, garante altos lucros as organizacdes criminosas, recebidos através de
moedas nao rastredveis como, por exemplo, a bitcoin. Assim, a infiltragao digital consiste em
politica criminal para investigagdo e eventual puni¢do dos criminosos que se escondem atras
das telas dos computadores.

Em razao dessa realidade, foi editada pelo legislador brasileiro a Lei 13.441/2017
(BRASIL, 2017), que acrescentou os artigos 190-A a 190-E ao Estatuto da Crianga e do
Adolescente (BRASIL, 1990), possibilitando o uso a infiltracdo policial, em sua modalidade
digital nas investigacdes de alguns delitos, e disciplinando o seu funcionamento. De acordo
com o artigo 190-A, serd possivel a infiltragao digital para investigar os delitos dos artigos 240,
241, 241-A, 241-B, 241-C, e 241-D, do Estatuto da Crianca e do Adolescente (BRASIL, 1990),
que criminalizam as condutas de produzir, reproduzir, dirigir, filmar, registrar cena de sexo
explicito envolvendo crianga ou adolescente, vender ou expor a venda, oferecer, trocar,
disponibilizar, transmitir, distribuir, publicar ou divulgar, por qualquer meio, adquirir, possuir
ou armazenar material dessa natureza.

Ainda, sdo passiveis de investigacdo por meio de infiltracdo digital as condutas de
simular a participacao de crian¢a ou adolescente em cena de sexo explicito ou pornografica,
ainda que o faga por meio de softwares de montagem ou adulteracdo de imagens, por exemplo,
reduzindo a idade de uma pessoa artificialmente, para que pareca crianca ou adolescente, e
aliciar assediar, instigar ou constranger crianga para fins libidinosos.

Por fim, a Lei 13.441/2017 (BRASIL, 2017) possibilitou o emprego desse método de
obtencdo de prova em investigacdes relacionadas aos delitos previstos nos artigos 154-A,
invasao de dispositivo informatico; 217-A, estupro de vulneravel; 218, corrup¢cdo de menores;
218-A, satisfacdo da lascivia mediante a presenga de crianca ou adolescente; e 218-B,
favorecimento da prostituicdo ou de outra forma de exploracdo sexual de crianca, adolescente
e/ou vulnerével, todos do Cédigo Penal (BRASIL, 1940).

Vé-se da leitura dos delitos indicados na Lei 13.441/2017 (BRASIL, 2017) que o bem
juridico com o qual mais se preocupou o legislador foi a dignidade sexual de criangas e
adolescentes, no entanto, como serd analisado em tépico seguinte, as hipdteses de cabimento
da infiltracdo policial digital ndo se limitam aos delitos expressos no artigo 190-A do Estatuto

da Crianca e do Adolescente (BRASIL, 1990).
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3.3. Disciplina legal da infiltracio policial

A disciplina legal da infiltracdo policial tradicional € estabelecida nos artigos 10 a 14
da Lei 12.850/13 (BRASIL, 2013). Ela devera ser realizada, sempre, por agentes de policia
judicidria, civil ou federal, a depender da competéncia no caso concreto, nos termos do artigo
144, da Constituicdo Federal (BRASIL, 1988), em tarefas de investigacdo, possibilitando o
contato direto e habitual de agentes policiais e investigados, propiciando o entendimento acerca
da estrutura e hierarquia da organizacdo, sua fonte de recursos e métodos de legalizacdo dos
lucros obtidos.

Com a entrada desta lei em vigor, torna-se impossivel a infiltracdo policial por agentes
de inteligéncia, como permitia a revogada Lei 9.034/95 (BRASIL, 1995), uma vez que as
agéncias de inteligéncia “ndo t€m como objetivo a busca de provas ou indicios a serem
utilizadas em inquéritos policiais ou processos criminais, mas a produ¢do de um conhecimento
que permita a tomada de decisdes estratégicas para auxilio do governo e seguranca do Estado”

(NEISTEIN, 2006, p. 105).

(...) tanto a nova Lei do Crime Organizado (...), quanto a Lei de Drogas (...),
permitem apenas a infiltracdo de policiais. Embora parte da doutrina
compreenda a infiltracdo de agentes como meio de investigag¢do e obtencao de
prova, ambas as legislacdes tratam como infiltragdo policial, o que reforca
mais ainda a tese de que o legislador desejou excluir pessoas estranhas dessa
importante atividade estatal de investigacdo (v.g. particular) e, ainda, os
proprios agentes de inteligéncia, pois, se assim desejasse, teria afirmado
expressamente (BINI, 2019, p. 134).

O agente infiltrado é, portanto, pessoa investida na funcdo policial, devidamente
treinada para a atividade de infiltracdo, subordinada a outras autoridades de persecugdo
criminal, que se torna parte de organizacdo criminosa, com o fim especifico de obter
informacdes e provas sobre a prética de crimes por parte dela.

Pode se originar a requerimento do Ministério Publico ou por representacdo da
autoridade policial, ouvido o Ministério Publico, destinatario direto de eventuais elementos de
prova colhidos pelo agente infiltrado. Ainda, quando solicitada no curso do inquérito policial,
serd necessaria a manifestacdo técnica do Delegado de Policia acerca da viabilidade da
determinagdo, em termos de pessoal e estrutura de trabalho adequados para a efetivagao da
medida.

A representacdo do Delegado ou requerimento do Ministério Publico que deve conter

a demonstracdo da existéncia de indicios suficientes de autoria ou participacdo em infracdo
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penal que permita a investigacdo por meio de agente infiltrado — fumus comissi delicti —, da
necessidade da medida — periculum in mora —, o alcance das tarefas dos agentes, e, quando
possivel, os nomes ou apelidos das pessoas investigadas e o local da infiltracdo. Parte da
doutrina sustenta, portanto, que o pedido seja instruido com um plano operacional da infiltragao,

no qual devem ser expostos a

(...) situacdo (elementos féticos disponiveis, alvo e ambiente operacional),
missdo (objetivo da infiltracdo, provas a serem obtidas), especificagdo dos
recursos materiais, humanos e financeiros disponiveis, treinamentos
necessdrios, medidas de seguranca da infiltragio a serem observadas,
coordenagao e controle precisamente definidos com pessoa de ligacdo, prazos
a serem cumpridos, formas seguras de comunicacao, restri¢des, (...) espécies
de condutas tipico-penais que eventualmente o agente infiltrado poderd
praticar, dependendo das circunstancias concretas (...) (PACHECO, 2005, p.
971).

O pedido de infiltracdo sera distribuido de forma sigilosa, ndo trazendo informagdes
que possam indicar a operacdo a ser realizada ou identificar o agente infiltrado, devendo ser
encaminhado diretamente ao juiz competente, que decidird em 24 (vinte e quatro) horas,
adotando as medidas necessdrias ao €xito da operagdo e seguranca do agente.

O tramite sigiloso do pedido de infiltragao de agentes e da operagc@o em si € necessario
ao sucesso da prépria investigacdo, a protecdo de eventuais vitimas e do agente policial
infiltrado, cuja identidade deve ser mantida em sigilo mesmo durante eventual depoimento,
aplicando-se a Lei de Prote¢dao a Testemunha, Lei n° 9.807/1999 (BRASIL, 1999), de modo a
garantir a sua segurancga e a de sua familia contra possiveis retaliacdes da organizagao criminosa
infiltrada, bem como possibilitar que possa trabalhar como agente infiltrado novamente no
futuro.

A Constitui¢do Federal (BRASIL, 1988) permite a limitacdo da publicidade em seu
artigo 5°, LX, ressaltando a exigéncia da defesa da intimidade ou do interesse social. Essa
limitacdo pode ser externa, ou seja, apenas em relagdo aqueles que nao fazem parte do processo,
garantindo-se ao acusado, vitimas e testemunhas acesso normal aos autos, ou interna, apenas
em relacdo ao investigado, de modo que a ele ndo € permitido acesso integral ao processo. Nos
casos em que haja a opcdo pela infiltracdo de agentes, torna-se indispensavel a limitacao da
publicidade interna dos autos, restringindo o acesso a eles apenas ao magistrado e seus
auxiliares, ao Ministério Publico e aos proprios investigadores envolvidos.

Analisadas as informag¢des apresentadas, e concluindo o magistrado pela necessidade
da infiltracdo policial, deverd conceder autorizagdo judicial circunstanciada, baseando-se na

andlise da viabilidade da infiltragdo no caso concreto, motivada e sigilosa, trazendo os limites
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da atuacdo do agente infiltrado na busca de provas, ou seja, deve especificar “as técnicas
especiais de investigacdo de que podera se valer o agente no cumprimento de seu mister (limites
investigatorios) (MASSON, MARCAL, 2018, p. 408, grifo dos autores)”. A necessidade de
motivacdo da decisdo que autoriza a infiltracdo decorre do artigo 93, IX, da Constitui¢do
Federal (BRASIL, 1988), que estabelece a necessidade de demonstracdo, por parte do 6rgdo de
decisdo, da andlise de todos os pontos apresentados e normas aplicaveis ao caso, e apresentagao,
de forma clara, da conclusao alcangada.

Deve, portanto, apontar as circunstancias e fatos ocorridos que justificam o emprego
dessa medida excepcional, além dos motivos da inaplicabilidade, no caso concreto, de medidas
menos gravosas as liberdades individuais, demonstrando as fases do processo decisério
enfrentado pelo magistrado, com a avaliacdo de todas as questdes de fato e de direito alegados
por ambas as partes, de modo que possam ter conhecimento dos argumentos utilizados para
que, se for o caso, possam recorrer da mencionada decisdo.

Visivel, portanto, uma das principais caracteristicas da infiltracdo policial, qual seja, o
seu carater de subsidiariedade, ou seja, de excepcionalidade, de ultima ratio, exposto no artigo
10, § 2° da Lei (BRASIL, 2013). Isso significa que, por ser um método de investigacdao de
prova capaz de provocar a restricdo de direitos fundamentais do investigado, deve ser usada
apenas em ultimo caso, quando nd@o houver forma menos invasiva de se obter a prova

necessaria.

A impossibilidade de a prova ser levada a cabo por outros meios ¢ relevante.
Afinal, o uso de ardil por parte do Estado ndo deve ser a regra, mas sim a
dltima op¢do. Assim, por exemplo, se a interceptacdo das comunicagdes ndo
tiver sido frutifera ou ndo puder ser usada € que a infiltracio de agentes podera
ser cogitada (WOLFF, 2018, p. 82).

Entende-se que a infiltracdo policial, para ser autorizada pelo magistrado, deve ser
imprescindivel a obtencao da prova, de modo que, sendo possivel tal obten¢ao por outro meio,
ainda que também invasivo, porém em grau inferior a infiltracio de agentes, esta nio sera

deferida.

Nesse passo, a palavra necessidade deve ser entendida como
imprescindibilidade. Além de ser medida que permitird aos investigadores
adentrar na intimidade de terceiros (seja a infiltracdo concreta, real, atual ou
seja ela virtual), envolve alto grau de risco para os seus executores. Assim, é
imprescindivel demonstrar ao juiz que este € o tnico caminho para a obtencao
da prova, pois os demais ja falharam ou, diante das particularidades do caso
em concreto, certamente falhariam (MANN, 2016, p. 120).
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Assim, a subsidiariedade desse método de obten¢do de prova determina seu emprego
apenas em relac@o aos casos mais graves, quando a prova ndo puder ser obtida por outros meios,
sendo utilizada, portanto, apenas como ultimo recurso. Serd autorizada pelo prazo de até 6 (seis)
meses, admitindo-se prorrogacdes desde que justificada sua necessidade, devendo a decisao

que prorroga a vigéncia da infiltracdo ser, também, circunstanciada e devidamente motivada.

Ciente de que as investigacdes contra a criminalidade organizada, em geral,
sdo dificeis, complexas e demoradas, por incluirem o conhecimento de
variados escaldes de chefia, divisao de tarefas, diversidade de modus operandi,
o legislador previu também a possibilidade de remova¢dao do prazo da
infiltracdo de agentes, sem mencionar expressamente um patamar temporal
méximo nesse caso (MASSON, MARCAL, 2018, p. 411, grifo dos autores).

Findo esse prazo, o agente infiltrado deve apresentar relatorio circunstanciado de suas
atividades ao juiz competente, que comunicard, imediatamente, o Ministério Publico. Esse
relatério, no qual serdo indicadas a forma como se deu a infiltracdo, o relacionamento do
infiltrado com os investigados, se houve necessidade de envolvimento pessoal na pratica de
delitos e quais, os métodos de obtencdo de prova utilizados além da infiltracdo em si, as provas
obtidas, etc., servird para ajudar na formacao da opinio delicti do 6rgao da acusagdo, que podera
pleitear sua prorrogacdo ou encerramento, para instruir eventual acdo penal, além de servir
como instrumento de controle externo da atividade policial pelo Ministério Publico e pelo
magistrado.

Ainda, ocorrendo a infiltragdo no curso do inquérito policial, o Delegado podera
determinar aos seus agentes, € o Ministério Publico poderd requisitar, a qualquer tempo,
relatério parcial da atividade de infiltracdo, no qual devem ser discriminadas todas as

providéncias adotadas pelo agente até aquele momento.

(...) o Ministério Publico, a quem cabe a fun¢d@o constitucional de controle
externo da atividade policial, e a autoridade judicial podem requisitar
relatérios parciais do andamento da operagdo de infiltracdo, mesmo antes do
término do prazo fixado para a investigacdo. Diante da natureza sigilosa da
investigacdo promovida pelo agente, as informagdes obtidas com a operacao
de infiltracdo serdo encaminhadas diretamente ao juiz responsdvel pela
autorizacdo da medida, que exercerd o controle da legalidade da medida e
zelard pelo seu sigilo (TAVARES; CASARA, 2020, p. 77).

Os autos da infiltragio acompanhardo a dentdncia, quando serdo disponibilizados a
defesa, assegurando-se a preservacdo da identidade do agente infiltrado, sendo que a lei
tipificou como delito punivel com reclusdo de 1 (um) a 4 (quatro) anos a conduta de descumprir

determinacao de sigilo de operacdes de ag¢do controlada e infiltracdo de agentes.
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Estabelece o artigo 12 da Lei 12.850/13 (BRASIL, 2013) que, “havendo indicios
seguros de que o agente infiltrado corre risco iminente, a operagdo serd sustada mediante
requisicdo do Ministério Publico ou pelo delegado de policia, dando imediata ciéncia ao
Ministério Publico e a autoridade judicial”. Nao se exige, portanto, autorizacao judicial para a
sustacdo da operacdo, uma vez que, por mais radpido que tramite um pedido referente a uma
medida cautelar, como a infiltracio de agentes, a urgéncia da situagdo exige a sustacdo imediata
da operagdo, preservando-se, assim, a integridade do agente infiltrado.

Uma vez que a infiltracdo policial € sempre voluntdria, € possivel, ainda, a sustacdo
voluntdria da operacdo, sendo este um dos direitos do agente infiltrado, expressamente previstos
no artigo 14, I, da Lei (BRASIL, 2013), devendo ser comunicados o Ministério Publico e o
Delegado responsavel, sendo a infiltracdo policial, portanto, sempre voluntaria.

Esse mesmo artigo traz outros direitos do agente infiltrado além de fazer cessar a
infiltracdo, como recusar a participacdo na operacdo, sem que isso caracterize insubordinag¢ao
ou violacdo de dever funcional; ter sua identidade alterada, aplicando-se, no que couber, o art.
9° da Lei n°® 9.807/99 (BRASIL, 1999), bem como usufruir das medidas de prote¢do a
testemunhas; ter seu nome, qualificacdo, imagem, voz e demais informagdes pessoais
preservadas durante a investigacdo e o processo criminal, salvo decisdo judicial em contrério;
e ndo ter sua identidade revelada, nem ser fotografado ou filmado pelos meios de comunicagdo,
sem sua prévia autorizagao por escrito.

A responsabilidade penal do agente infiltrado serd abordada em capitulo préprio, no
entanto, mister se faz apontar para a previsao do artigo 13 da Lei 12.850/13 (BRASIL, 2013),
que estabelece a possibilidade de sua responsabilizacdo por excessos cometidos, quando atuar
sem observancia da proporcionalidade, em contraponto a seu pardgrafo Uinico, que prevé nao
ser punivel a pratica de delito pelo agente infiltrado, no curso da infiltracdo, quando dele for
inexigivel conduta diversa.

J4 a infiltragdo policial na Internet € disciplinada pela Lei 13.441/2017 (BRASIL,
2017), que alterou o Estatuto da Crianca e do Adolescente (BRASIL, 1990), sendo que esse
método de investigacdo ja era utilizado antes da edi¢do da mencionada lei, aplicando-se as
regras expressas na Lei das Organiza¢des Criminosas (BRASIL, 2013). Podemos citar como
exemplos de operagdes de infiltracdo digital que resultaram na comprovaciao da autoria de
infracdes contra a dignidade sexual de criancas e adolescentes a Darknet, primeira operagao
desse tipo realizada no pais, em 2014, pela Policia Federal, na qual foram efetuadas 50

(cinquenta) prisdes em flagrante e cumpridos mais de 100 (cem) mandados de busca e
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apreensdo, conducdo coercitiva e prisao; Darknet 11, realizada em 2016, em 16 (dezesseis)
estados, que resultou no cumprimento de 70 (setenta) mandados de prisdo e busca e apreensao;
e Underground 2, efetivada em abril de 2018, que resultou na prisao de 18 (dezoito) usudrios,
em 8 (oito) estados diferentes, conforme informacoes retiradas do site da Policia Federal e de
noticias divulgadas a época.

Em regra, esses delitos sdo cometidos por meio da rede Tor, que garante o anonimato
do usudrio, no entanto, outras redes também sao usadas para o fim de cometimento de delitos,
em especial, contra a dignidade sexual de criancas e adolescente, como Freenet e Gigatribe, o
que evidencia a necessidade cada vez maior do emprego desse método de investigagao.

Assim como definido na Lei 12.850/2013 (BRASIL, 2013), quando se intentar
empregar a infiltracdo policial digital na investigacao de delitos, serd ela requisitada pelo
Ministério Publico ou requerida pelo Delegado de Policia, devendo trazer informacdes
detalhadas acerca da necessidade da medida, o alcance das tarefas dos investigadores, nomes
ou apelidos dos investigados, entre outros. A lei ndo estabelece a necessidade de oitiva da
autoridade policial, quando requerida a infiltra¢do digital pelo Ministério Publico, no entanto,
“por uma questdo pratica, o deferimento da infiltracdo virtual nos crimes contra a dignidade
sexual de criancas e adolescentes dependerdo de manifestacdo técnica da autoridade policial,
pois apenas esta sabe se hd recursos humanos disponiveis para a tarefa” (WOLFF, 2018, p. 84).

O requerimento deve conter, ainda, os dados de conexao (informagdes sobre hora, data,
inicio, término, duracdo, endereco de IP utilizado e terminal de origem da conexdo) ou
cadastrais (informacdes sobre nome e endereco de assinante ou usudrio registrado ou
autenticado para a conexao ao endereco de IP, identificac@o de usudrio ou c6digo de acesso que
tenha sido atribuido no momento da conexdo) que permitam a identificacdo dessas pessoas. Isto
porque, especialmente neste ambito da Internet, a tarefa de identificar o investigado é de
extrema dificuldade, uma vez que, em regra, sé serdo conhecidos pelos investigadores os nomes
dos perfis ou nicknames dos usudrios, que nao utilizam, por 6bvio, sua identidade real para
cometer delitos. Assim, devem ser indicados os dados mencionados no requerimento, servindo
a infiltracdo digital, também, para identificar a autoria dos delitos investigados.

Ainda seguindo a linha tracada pela Lei das Organiza¢des Criminosas, a infiltracao de
agentes na Internet requer a comprovacao da necessidade da medida, ndo sendo admitida
quando a prova puder ser obtida por outros meios, ficando claro seu cardter subsididrio, de
ultima ratio, de modo que “havendo outro meio menos intrusivo serd por esse que se deve optar

em detrimento de outro mais violador dos direitos fundamentais” (CATANA, 2018, p. 19).
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Os meios ocultos de investigacdo e, entre eles a utilizacdo da infiltracio
digital, promovem severas restri¢des a direitos fundamentais de modo que sua
utilizacdo ndo pode ser banalizada. O principio da subsidiariedade na
aplicagdo dos métodos ocultos de investigagdo criminal determina que sejam
cogitadas e avaliadas primeiramente a utilizacdo das técnicas abertas de
investigacdo, ndo sigilosas, abstratamente aplicdveis ao caso concreto.
(MANN, 2018, p. 59).

Dependerd, sempre, de autorizacio judicial fundamentada, que estabelecera os limites
da infiltrag¢do, tendo prazo de duragdo maxima de até 90 dias, podendo ser renovado por iguais
periodos, demonstrada sua necessidade e a critério da autoridade judicial, e desde que nao
ultrapasse o maximo de 720 (setecentos e vinte) dias. Acerca do prazo de dura¢do da infiltracdao

digital, digna de nota € a critica formulada por Alexandre Krul Bini:

A nosso entender, a limitag@o do prazo da infiltracao virtual em 720 dias criou
critérios diferenciados e desproporcionais de prazo para o mesmo género de
método investigativo. Ora, o delegado de policia pode estar diante de uma
investigacao complexa, com envolvimento de elevado nimero de criminosos
e que depende de prazo mais elastico. Sabidamente, investigacdo ndo é
matemadtica, ndo possui hora marcada, sendo dotada de timing certo e
adequado para recolha de provas. Por isso, o encerramento da investigacio
ndo pode ser retardado ou antecipado de forma que seja prejudicial aos
trabalhos apuratérios (BINI, 2019, p. 61, grifo do autor).

O Ministério Puablico e a autoridade judicial podem requisitar relatrios parciais da
operacao antes do término do prazo mencionado, sendo certo que ‘“(...) no ambito da infiltracdo
virtual o relatério certamente haverd de ser diferente. As atividades do perfil infiltrado, mais do
que serem relatadas ao juiz, devem ser passiveis de comprovacao” (MANN, 2016, p. 123). As
informacdes obtidas serdo encaminhadas diretamente ao juiz responsével pela autorizacdo, que
zelard pelo seu sigilo, sendo que, antes de sua conclusdo, o acesso aos autos de infiltracdo sera
restrito ao juiz, Ministério Publico e delegado responsdvel pela operacdo, como forma de
garantia do sigilo das investigagdes e da seguranca do policial infiltrado na Internet.

Assim como ocorre na infiltragdo tradicional, o agente policial ndo pode ser obrigado
a infiltrar-se digitalmente, devendo haver voluntariedade do agente em atuar infiltrado e
anuéncia em relagdo aos eventuais riscos gerados pela investigagdo, em especial quando se
refere a delitos sexuais cometidos contra criangas e adolescentes, devendo o policial infiltrado
se inserir nesse submundo e agir como os demais integrantes da comunidade, de modo que “(...)
o delegado de policia, coordenador da operagdo, deverd ficar atento a eventuais alteragcdes na
saude mental dos agentes infiltrados, decidindo pela substitui¢do do policial se o trabalho

estiver causando danos” (MANN, 2016, p. 126). Ainda, é necessdrio que se submeta a
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treinamento especializado, no qual obterd todas as informagdes sobre seu alvo, com apoio
psicoldgico dentro de sua unidade; também se faz necessdrio ter conhecimentos avangados em
matéria cibernética, devendo ser recrutados agentes com o perfil técnico e psicoldgico
correspondente a finalidade da infiltragao.

Ainda, o agente infiltrado fara uso de identidade ficticia para infiltrar comunidades na
Internet, inclusive por meio da criacdo de perfis falsos, caracterizando-se como criminoso ou
como vitima, para se aproximar de seus membros e obter informacdes acerca de suas
verdadeiras identidades e de delitos por eles cometidos, sendo que, por expressa disposicao
legal, ndo comete crime o agente policial infiltrado que oculta sua identidade para esses fins,

sendo que a lei ainda preve que,

Mediante requisicdo judicial decorrente do deferimento da representacdo do
Delegado de Policia ou a requerimento do Ministério Piblico, os 6rgios de
registro e cadastro publico deverdo incluir nos bancos de dados proprios,
mediante procedimento sigiloso, as informac¢des necessdrias a efetividade da
identidade ficticia criada para o agente de policia infiltrado (FURLANETO
NETO; SANTOS; GIMENES, 2018, p. 178).

Dessa forma, € possivel que o magistrado determine a expedi¢do de documentos falsos
em nome da persona assumida pelo agente infiltrado, bem como a fabrica¢do de antecedentes
criminais ficticios, visando dar credibilidade a identidade assumida adotada pelo policial
infiltrado.

Concluida a investigacao, todos os atos eletronicos praticados durante a operagado serdao
reunidos em autos apartados e apensados ao processo criminal, juntamente com o inquérito
policial, assegurando-se a preservacao da identidade do agente policial infiltrado e a intimidade
de eventuais vitimas, em especial criancas e adolescentes. Assim, para que a infiltragao digital
produza resultados e possa ser utilizada como prova no processo penal, sendo submetida ao
contraditdrio diferido, € indispensdvel a utilizacdo de ferramentas que possibilitem o registro
das atividades no ciberespaco, sendo, portanto, “passiveis de auditoria uma vez que a defesa
poderd questionar o contetido do relatério de infiltracdo e solicitar uma pericia no material
produzido visando questionar a autenticidade e invalidar a prova” (MANN, 2016, p. 123/124).

Dessa forma, vé-se que a infiltracdo digital se utiliza do procedimento previsto para
infiltracdo de agentes na Lei 12.850/13 (BRASIL, 2013), adequado a realidade digital, sendo
que “infiltracio policial é género, sendo as espécies fisica e virtual” (BINI, 2019, p.58, grifo

Nnosso).
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Por fim, deve o policial infiltrado na Internet agir sempre de acordo com a finalidade
da medida e com o principio da proporcionalidade, sendo prevista em lei a responsabilizagcdo
do agente que agir em desacordo com essas normas, como se vé do pardgrafo unico do artigo
190-C, acrescido ao Estatuto da Crianga e do Adolescente pela Lei 13.441/2017 (BRASIL,
2017). Em especial, deve o agente cuidar para nunca instigar ou incentivar o cometimento de
um delito, o que caracterizaria flagrante preparado, invalidando eventuais provas por ele
obtidas, nos termos da Sumula 145 do Supremo Tribunal Federal (BRASIL, 2009): “Nao ha
crime, quando a preparagdo do flagrante pela policia torna impossivel a sua consumagao”.

Uma situacdo a ser considerada, no tocante ao flagrante preparado, no entanto, € a

seguinte:

Se uma policial infiltrada, fingindo ser um senhor de meia idade, sugere troca
de video pornografico infantil com investigado, este ndo podera ser preso em
flagrante pelo verbo nuclear trocar. Isto porque, por “ineficdcia absoluta do
meio”, o crime ndo ird se consumar (art. 17, CP). O video ndo entrard em
circulacio, nem correrd o risco de causar lesdo ao bem juridico tutelado, pois
serd apreendido pela policia. Por outro lado, incidird o agente no crime de
armazenar ou possuir “fotografia, video ou outra forma de registro que
contenha cena de sexo explicito ou pornogréfica envolvendo crianga ou
adolescente” (art. 241-B do ECA). Afinal, no tocante a este, a atividade ja

havia se consumado, sem qualquer instigacdo do agente, diga-se de passagem
(WOLFF, 2018, p. 89).

Assim, por exemplo, havendo a pratica de delito pelo policial infiltrado, quando este
for indispensavel para a continuidade e o sucesso da operagdo, tendo ele agido de acordo com
a autorizacdo recebida e com a proporcionalidade entre as condutas por ele praticadas e os
delitos sob investigacdo, ndo serd responsabilizado. No entanto, quando o ato cometido
desbordar dos limites estabelecidos, devera o agente infiltrado responder pelo delito cometido,
na forma da lei.

Ainda, o caput desse dispositivo 190-C estabelece, acertadamente, que a ocultacio da
identidade, pelo policial infiltrado na Internet, para essa finalidade, ndo configura crime, uma
vez que, sem essa precaucdo, a propria atividade de infiltracdo restaria completamente
inviabilizada.

Em 2020, entrou em vigor a Lei 13.964 (BRASIL, 2019), conhecida como Pacote
Anticrime, que alterou a Lei 12.850/2013 (BRASIL, 2013), nela inserindo, entre outros, os
artigos 10-A ao 10-D, além do paragrafo tinico do artigo 11. Até a promulgacao dessa lei, havia
discussao acerca da possibilidade do uso da infiltracdo digital para investigar outros crimes que

nao aqueles previstos no rol do artigo 190-A do Estatuto da Crianca e do Adolescente (BRASIL,



66

1990), principalmente o crime de organizacdo criminosa, sendo que parte da doutrina, como
Higor Vinicius Nogueira Jorge, afirmava ser o rol do artigo 190-A taxativo, ndo admitindo,
portanto, a infiltracao digital em crimes que nao estivessem ali previstos; e outra parte, como
Danni Sales Silva, admitia a infiltragdo digital, por considerar a expressa previsao, na Lei
12.850/2013 (BRASIL, 2013), do emprego da infiltracao fisica, mais perigosa para o agente e
mais invasiva para o investigado. A possibilidade de admissdo da infiltracdo digital baseava-se
na formula a maiori, ad minus, ou seja, se € possivel o mais invasivo e perigoso, também o é o
menos.

Com a entrada em vigor da Lei 13.964/2019 (BRASIL, 2019), restou resolvida a
discussdo supramencionada, uma vez que ela previu, expressamente, a possibilidade do uso da
infiltracdo em sua modalidade digital na investigacdo de crimes praticados por organizagdes
criminosas, além dos demais tratados na Lei 12.850/2013 (BRASIL, 2013), seguindo as normas
estabelecidas na Lei 13.441/2017 (BRASIL, 2017), anteriormente explicadas.

3.3.1 Conflito com direitos fundamentais

A Constitui¢do Federal (BRASIL, 1988), em especial em seu artigo 5°, prevé diversos
direitos e garantias fundamentais, que devem ser respeitados e promovidos pelo Estado. Para
se tratar do conflito entre direitos fundamentais gerado pelo emprego da infiltracdo policial, é
necessdario atentar para uma das principais caracteristicas desses direitos, sua relatividade ou
limitabilidade. Significa dizer que nenhum dos direitos fundamentais estabelecidos na
Constituicdo € absoluto, de modo que poderdo ser restringidos ou mitigados havendo conflito
com outro direito fundamental.

E importante atentar ao fato de que os direitos fundamentais

(...) ndo encontram limites apenas em outros direitos da mesma natureza, mas
também no interesse publico especifico com base em outros valores e normas
desde que igualmente constitucionais. Nessa segunda situacdo estdo em jogo
direitos fundamentais e bens da coletividade ou do Estado constitucionalmente
protegidos (ARAGAO, 2016, p. 221).

Assim,

(...) € preciso destacar que a infiltragdo de agentes policiais é uma técnica
excepcional, tendo em vista a sua complexidade e a dificuldade do controle
estatal na atuacdo do agente. Logo, deve-se observar cada caso concreto, pois
nao havendo outra técnica de investigacao eficaz, a possibilidade de infiltragdo
policial deve ser analisada. Sabe-se, contudo, que a lei prevé os crimes que
permitem, em sua persecucdo, a aplicacdo da referida técnica, ou seja, o
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legislador demonstra a sua excepcionalidade também ao restringir a sua
abrangéncia, visto que a existéncia da infiltracdo policial pressupde a

relativizacdo de algum direito fundamental (SILVA, 2017, p. 48).
Verificado o conflito entre direitos fundamentais, serd empregada a técnica da
ponderacgdo, por meio da qual, através do emprego do principio da proporcionalidade, utilizado
como parametro de controle de constitucionalidade, serdo sopesados os direitos envolvidos,
determinando-se qual devera prevalecer, no caso concreto, restringindo-se, portanto, o direito
tido como inferior. A possibilidade de limitacio do exercicio de direitos fundamentais é
compativel com o Estado Democrético de Direito, por ser necessdria a concretizagao da Justica
Criminal, viabilizando a investigacao de delitos que, sem essa possibilidade, ficariam impunes,
e a persecugdo penal de seus autores, sendo que, conforme explica Rocha (2002), é a prépria
submissao a um critério de excepcionalidade extrema e ao maior controle possivel da execucao
da medida que efetivamente caracteriza o Estado Democrético de Direito. Conforme visto, a

infiltracdo policial, tanto tradicional quanto digital, atende a esses requisitos.

Tlustrando, todo ser humano tem direito a liberdade de ir e vir para onde quiser
dentro do territério nacional, sem prévia autorizacdo de qualquer 6rgdo
publico; no entanto, esse mesmo individuo pode ser preso por ordem escrita e
fundamentada de um juiz de direito competente para apurar um crime que ele
tenha praticado. Embora pareca singelo, o exemplo evidencia que a norma
asseguradora da prisdo preventiva (art. 312, CPP) deve prevalecer, por ser
especifica aquele caso concreto respaldada pela norma constitucional
garantidora da seguranca publica. O direito individual a liberdade,
componente do quadro dos direitos humanos, cede — mas nao é revogado.
Imagine-se, agora, tenha sido demonstrado que um dos requisitos principais
da prisdo preventiva ndo mais existe. O acusado estd preso. Novo conflito
surge, pois ele almeja a liberdade; nessa situacdo deve o juiz revogar a prisdo
preventiva, dando espaco a liberdade individual. Cede a norma da prisdo
cautelar, criada em nome da seguranca publica para se privilegiar a norma da
liberdade (NUCCI, 2016, p. 75/76).

Estabelecida a relatividade dos direitos fundamentais, € mister explanar como se dd o
emprego do principio da proporcionalidade para fins de ponderagdo. Esse principio se subdivide
em trés subprincipios, que devem ser analisados na ordem em que elencados, havendo entre
eles relacao de subsidiariedade, de modo que se um dos principios resolver o conflito, os demais
ndo precisardo ser examinados. A seguir, elencamos os trés subprincipios.

Inicialmente, analisar-se-a o subprincipio da adequagdo ou idoneidade, por meio do
qual serd aferido se a medida pretendida € eficiente para atingir o fim almejado, em seguida,
pelo subprincipio da necessidade ou exigibilidade, serdo reanalisadas as medidas passiveis de

serem adotadas, aptas a consecug¢do do objetivo buscado, selecionando-se aquela que seja

necessdria, ou seja, nem excessiva, nem ineficaz. Por fim, caso os subprincipios anteriores nao
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tenham sido suficientes para resolver o conflito, serd examinado o subprincipio da
proporcionalidade em sentido estrito, por meio da qual serd verificado se a medida aplicdvel
ao caso concreto restringird direitos fundamentais “mais importantes” do que aqueles que
pretendeu proteger, ou seja, a proporcionalidade em sentido estrito € o “sopesamento entre a
intensidade da restri¢do ao direito fundamental atingido e a importancia da realizac¢ao do direito
fundamental que com ele colide e que fundamenta a ado¢do da medida restritiva” (SILVA,
2002, p. 40).

Ainda, para que seja devidamente atendido o principio da proporcionalidade, ao
restringir o alcance de um direito fundamental, devem ser observados o pressuposto formal da
legalidade, devendo haver lei prévia, elaborada pelo 6rgdo competente, € motivacdo que
justifique a restri¢do, de modo que sé serd possivel quando objetivar realizar valores relevantes

no sistema constitucional.

A proporcionalidade consiste na ponderagdo dos interesses em jogo sob o
aspecto juridico. Dito de outra forma: os meios e os fins da medida processual
devem mostrar-se harmonicos com as diretrizes juridicas, com as regras e com
os principios. Déd-se, nesse controle de sintonia fina, a ponderagdo entre os
danos e os resultados. Mostra-se, por exemplo, proporcional o afastamento da
garantia da privacidade sempre que a interceptacdo das comunicagdes
telefonicas for o tinico meio a descoberta da autoria e/ou a cessacio da pratica
de um crime investigado (TAVARES; CASARA, 2020, p. 89).

A técnica da infiltracdo policial, seja em sua modalidade fisica ou digital, tem carater
excepcional, sendo empregada apenas como ultima ratio, conforme ja explicitado. Isto porque,
o simples emprego da mencionada técnica implica em automadtico conflito com direitos
fundamentais do investigado, como sua intimidade e privacidade, e, muito provavelmente, de
terceiros a eles associados, mesmo que ndo pela prética de delitos, como seus familiares. Como
vimos, o agente infiltrado “tem por missdo primeira conquistar a confianca dos membros do
grupo, para entdo com eles conviver, eventualmente partilhando da intimidade dos
investigados, tudo com o objetivo de amealhar informagdes relevantes” (MANN, 2016, p. 127),
em regra fornecidas pelo préprio investigado.

Sdo, também, invariavelmente atingidos pela infiltragcdo policial os direitos ao siléncio
€ a ndo autoincriminagdo, uma vez que é o proprio investigado quem, sem saber, por meio do
relacionamento com ele estabelecido pelo agente policial, fornece as informagdes e provas que

serdo utilizadas em eventual processo penal,

(...) e o fazem desconhecendo a condicdo do infiltrado, a quem consideram
membro da organizag@o criminosa e por isso “digno” de confianca. De fato, a
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admissdo da infiltragdo representa uma mitigagdo do nemo tenetur. Em razio
disso, a infiltracdo ha de ser admitida em cariter de excepcionalidade, em
casos em que os bens juridicos em risco sejam sobremaneira caros a sociedade
para justificar uma atuacdo excepcionalmente severa (MANN, 2016, p. 121,
grifo do autor).

E certo que a infiltracio de agentes é pratica ofensiva a diversos direitos e garantias
fundamentais, estabelecidos na Constitui¢do da Republica, porém, frente as caracteristicas
especificas das organizacdes criminosas ou mesmo de criminosos individuais, quando atuam
no ambiente digital, que impossibilitam a obten¢do de provas por quaisquer outros meios, a
infiltracdo de agentes torna-se necessdria ao seu combate. Ainda, ha de se considerar que o
criminoso, quando decide delinquir, sabe que estara sujeito a investigagao por todos os meios
previstos em lei, “sabe que o dinheiro facil tem um preco, que € a possibilidade de sofrer a
persecucdo penal através dos meios legalmente disponiveis, como o agente infiltrado”
(GUIMARAES, 2008, p. 111).

Assim, a ponderacdo entre os direitos fundamentais colidentes serd feita pelo
magistrado, para impedir a mitigacdo desarrazoada desses direitos, quando de eventual
autorizacdo da infiltracdo policial, que, conforme exposto em tdpico anterior, estabelecera
limites a atuacdo do agente infiltrado, fisico e/ou digital, equilibrando o interesse estatal e os

direitos e garantias fundamentais dos investigados.

Além de se verificar a adequagdo e a necessidade da medida, observadas em
cada caso concreto, é preciso observar se a inclinacao da balanca a favor dos
interesses da sociedade se justifica, em face da gravidade do crime, da duracio
da infiltragcdo, das faculdades concedidas ao agente e do destino a ser dado as
informacdes obtidas. Somente apds detida andlise, que somente serd possivel
com a estrita observancia das regras legais que expressamente tratarem do
tema, poder-se-4 dizer se a medida é proporcional e, em sendo, ser
judicialmente autorizada a utilizagdo do agente infiltrado (NEISTEIN, 2006,

pg. 91/92).

A mitigacdo de alguns direitos fundamentais do investigado, para viabilizar o emprego
dessa técnica investigativa, se dd, portanto, em razdo da prevaléncia do valor eficicia da
persecucdo e san¢do penais sobre suas garantias fundamentais, no ambito da ponderacao de
direitos, uma vez que se funda no direito, também fundamental, a seguranca de toda a
sociedade. Eventual constrangimento do investigado serd em razdo da busca da justica, atingida,
nesse caso, pela identificacdo de organizagdes criminosas e criminosos individuais, culpados

de crimes graves, muitas vezes contra vitimas vulneraveis, e sua eventual puni¢cdo. Assim,

(...) € possivel que o Estado restrinja certo direito fundamental, seja o da
intimidade, o do sigilo das informacdes, ou até mesmo o da presuncdo da
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inocéncia, na medida em que o elevado grau de periculosidade social dos
crimes investigados é uma razdo legitima para tal conduta estatal (SILVA,
2017, p. 74).

E importante atentar para o fato de que o delito em si também ¢é ofensivo a direitos
fundamentais, o que deverd ser considerado pelo magistrado quando da ponderagdo. Por
exemplo, quando se discute organiza¢do criminosa, esta e os delitos que dela derivam ofendem
direitos fundamentais, como, por exemplo, a vida, seja em razdo de eventuais homicidios para
se garantir o controle de determinado local, quanto em razdo do desvio de dinheiro dos cofres
publicos, em decorréncia da prética de crimes de colarinho branco, que impedem que esse
mesmo dinheiro seja destinado a construgdo de hospitais ou a compra de insumos. “Nesse caso,
€ necessario que prevaleca o interesse do Estado cujos representantes devem reagir
proporcionalmente a ameacga produzida por esse tipo de criminalidade” (SILVA; CASTRO,
2016, p. 312)

Por fim, cumpre salientar que a ponderacdo serd aplicada mesmo frente ao principio
da dignidade da pessoa humana, considerada nticleo essencial dos direitos fundamentais em si,
integrando cada um deles portanto, uma vez que, em regra, todas as partes a serem consideradas,
no caso da infiltracdo policial, investigados e vitimas, estardo sofrendo ou virdo a sofrer alguma
restri¢do no ambito desse direito, devendo o magistrado analisar no caso concreto qual devera

prevalecer.

Destaca-se, nesse sentido, que a Constituicdo Federal possui como
fundamento a dignidade da pessoa humana (art. 1°, III), de modo que a
intimidade de alguns investigados, ou mesmo de seus familiares, ndo pode
servir de Obice ao prosseguimento de uma investigacdo na qual existam
fundadas suspeitas da existéncia de organizagdo criminosa responsavel pela
pratica de trifico internacional de seres humanos para fins de prostituicao
infantil, por exemplo (WOLFF, 2018, p. 27).

Veja-se que o emprego da infiltracdo policial atende ao chamado garantismo penal,
idealizado pelo jusfilésofo italiano Luigi Ferrajoli, segundo o qual devem ser observados os
direitos e garantias fundamentais elencados na Constituicao Federal (BRASIL, 1988), atuando
o magistrado como sujeito imparcial, garantidor da igualdade entre as partes. Sustenta o jurista
que o garantismo pode ser explicado a partir de trés conceitos, sendo que o primeiro importa
num modelo normativo de direito, em especial tratando-se do Direito Penal, submetido a estrita
legalidade, caracterizando-se, portanto, como um sistema de poder minimo, que visa a

minimizacao da violéncia e a mdxima liberdade e, “sob o plano juridico, como um sistema de
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vinculos impostos a func¢do punitiva do Estado em garantia dos direitos dos cidaddos”
(FERRAJOLL, 2002, p. 684).

O segundo refere-se a teoria juridica da validade e da efetividade, que exige o
constante questionamento acerca da validade e da aplicabilidade das leis, e o terceiro designa
uma filosofia politica, segundo a qual as agdes estatais e as previsdes legais sdo obrigadas a
apresentar justificacdo de ser externa a eles proprios, demonstrando sua necessidade para fins
de garantia de bens e interesses por eles tutelados, explica Ferrajoli (2002).

Apreende-se, da leitura dos conceitos acima, que a infiltracdo policial atende aos
requisitos garantistas, sendo prevista em lei, tendo validade e aplicabilidade préticas, em
especial frente a evolugdo dos métodos de atuagdo de criminosos que dificultam se ndo
impossibilitam a investigac¢ao por quaisquer outros meios, e, por fim, sendo justificada em razao
da necessidade da protecdo de diversos bens juridicos externos ao Estado, como a satde e a
seguranca publicas, considerando os delitos de trafico de drogas e terrorismo, a dignidade
sexual de criancgas e adolescentes, considerando o aumento exponencial da pratica de delitos
dessa conotag¢do no ambito da Internet, entre outros.

Assim, apesar de tratar-se de instituto agressivo a direitos e garantias fundamentais em
especial de investigados, a infiltracdo policial serd sempre balizada por critérios de
proporcionalidade, servindo como instrumento de “equilibrio entre o garantismo e a efetividade
da sancdo, garantismo negativo e garantismo positivo, na mesma medida” (MASSON;
MARCAL, 2018, p. 161, grifo dos autores), sendo nao s6 cabivel, como essencial na realidade
atual, tanto nas modalidades fisica quanto digital, ndo havendo que se falar em

inconstitucionalidade do instituto. Como bem explica Luciano André da Silveira e Silva:

Acreditamos que o agente infiltrado de fato tenha sido um dos reflexos do
movimento expansionista do direito penal das dltimas décadas, direcionado a
persecucao penal de determinado tipo de criminalidade — crime organizado e
criminalidade grave. Todavia, ndo acreditamos que a acepcdo de JACKOBS
em incluido dentro do conceito de direito penal do inimigo encontra respaldo
dogmatico, haja vista as garantias, cariter subsididrio e observancia do
principio da proporcionalidade, previstas nas leis que introduziram o método
investigatério do agente infiltrado nos sistemas legais estudados. A pessoa
investigada pelo agente infiltrado, nao € tratada como “inimigo”, mas como
um cidaddo, com direitos e garantias respeitados, mesmo que em certo
momento e em certa medida, restringidos pela atuagdo do agente infiltrado
(SILVA, 2015, p. 99).

Ainda sustentando a compatibilidade entre o garantismo e a efetividade da
investigacao, persecucdo e sancao penal, Fernandes (2009) aponta como requisitos essenciais

ao emprego de métodos invasivos de investigacdo, que em regra resultam na mitigacdo de
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direitos fundamentais dos investigados, a determinag@o dos legitimados a requerer a medida,
dos autorizados a executd-la e dos encarregados de fiscalizar sua execugdo; a necessidade de
autorizagdo judicial prévia, fundamentada e circunstanciada; e a existéncia de disciplina legal
expressa regulamentando o instituto. Como vimos, todos os requisitos elencados sao atendidos
pela infiltracdo policial, sendo exigidas, ainda, outras condi¢des como a demonstragdo da
imprescindibilidade da medida.

Conclui-se, portanto, que a infiltragdo de agentes, seja na modalidade tradicional, seja
na digital, mostra-se possivel por ser prevista e regulamentada em lei; precedida de autorizagcdo
judicial, uma vez demonstrada sua necessidade; adequada, apta a obtencdo do resultado
pretendido de estabelecer a autoria e colher provas da materialidade do delito; necessdria, ndo
havendo outro modo de se obter a prova pretendida; e proporcional, quando prevalecem, no
caso concreto, os direitos fundamentais de seguranga publica, intimidade e privacidade das
vitimas, em especial quando pensamos em delitos digitais em razdo da dificuldade, se nao
impossibilidade, de se retirar um contetido da Internet uma vez compartilhado, etc., sobre os
diretos ao siléncio, a ndo autoincriminacdo, etc., do investigado, de modo que ‘“usada em
conformidade com o vetor da proporcionalidade e de acordo com o due process of law, amedida
(compativel com o garantismo penal), agora devidamente regulamentada pela legislacéo,
havera de ser utilizada com mais eficiéncia e frequéncia” (MASSON; MARCAL, 2018, p. 397,
grifo do autor).

Analisada como se da a solucao de conflitos entre direitos fundamentais e estabelecida
a possibilidade do emprego da infiltragdo policial para investigacdo de delitos, mesmo frente a
necessidade de mitigacdo de determinados direitos fundamentais dos investigados, passa-se a
exposicao dos demais delitos cuja investigacdo admite o emprego dessa técnica de verificagdo

de prova, previstos fora das Leis 12.850/2013 (BRASIL, 2013) e 13.441/2017 (BRASIL, 2017).

3.4 Delitos passiveis de investigaciao por meio da infiltracao policial

A infiltracdo policial, conforme explicado, é técnica de investigacdo que, por sua
propria natureza, conflita com direitos fundamentais dos investigados e, por vezes, de terceiros,
de modo que ndo pode ser utilizada ao bel prazer do investigador, tendo carater extraordindrio,
subsididrio. E reservada, portanto, ao enfrentamento dos delitos mais graves do ordenamento

juridico, que, por suas caracteristicas ou meio de cometimento, impossibilitam a investigacao



73

pelos métodos ordindrios. Em razdo disso, ndo € possivel o emprego dessa técnica para
investigar delitos que ndo a admitam, expressamente.

E simples visualizar seu cabimento em relagio ao delito de trafico de drogas, conforme
artigo 53, I, da Lei 11.343/2006 (BRASIL, 2006), bem como aqueles cometidos por
organizacdes criminosas, as infragdes previstas em tratado ou convencao internacional quando,
iniciada a execuc¢do no Pais, o resultado tenha ou devesse ter ocorrido no estrangeiro, ou
reciprocamente e aos praticados por organizagdes terroristas, conforme artigo 1°, § 2°, da Lei
12.850/2013 (BRASIL, 2013).

No entanto, além desses delitos, é possivel o emprego da infiltracdo policial também
em relacdo aos delitos de terrorismo e trafico interno e internacional de pessoas, uma vez que
as leis que dispdoem sobre eles preveem a aplicagdo subsididria das disposicdes da Lei
12.850/2013 (BRASIL, 2013), respectivamente nos artigos 16, da Lei 13.260/2016 (BRASIL,
2016) e 9°, da Lei 13.344/2016 (BRASIL, 2016).

Até esse momento, ndo havia regulamentacdo em relagdo a infiltragdo policial na
Internet, de modo que, quando esta era empregada, seguia as regras estabelecidas para a
infiltracdo policial tradicional. Com a entrada em vigor da Lei 13.441/2017 (BRASIL, 2017)
regulamentou-se, especificamente, a infiltracao digital. No entanto, o estabelecimento de rol de
delitos passiveis de serem investigados por esse método, no artigo 190-A, incluido no Estatuto
da Crianca e do Adolescente (BRASIL, 1990), gerou duvida acerca do cabimento dessa técnica
de investigacdo. Sabe-se que a infiltracdo policial, por ser método extraordindrio de
investigacao, deve estar prevista em lei para que seja possivel o seu emprego, no entanto, seria
a infiltracdo, em sua modalidade digital, cabivel apenas em relacdo ao rol especifico trazido
pela Lei 13.441/2017 (BRASIL, 2017) ou em relacdo a esse rol e aos demais delitos que
admitem a infiltrac@o policial tradicional?

Essa discussdo durou até a entrada em vigor da Lei 13.964/2019 (BRASIL, 2019), que
alterou a Lei 12.850/2013 (BRASIL, 2013), deixando claro que as normas ali estabelecidas
também valem para a infiltracdo digital, de modo que, havendo a previsao legal para o emprego
da infiltracdo policial, podera ela ser efetivada em qualquer uma de suas modalidades. Assim,
em razao dessa alteragcdo, ndo ha mais divida acerca da possibilidade do emprego da infiltracao
policial digital em investigagdes de crimes de trafico de drogas, terrorismo e de trafico interno
e internacional de pessoas, uma vez que as normas regulamentadoras desse instituto estao no

bojo da Lei das Organizag¢des Criminosas, agora expressamente prevendo a modalidade digital,
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ndo sendo taxativo o rol estabelecido no artigo 190-A, incluido no Estatuto da Crianga e do
Adolescente (BRASIL, 1988).

Ao submeter a infiltracdo digital, no ambito da Lei das Organiza¢des Criminosas
(BRASIL, 2013), as mesmas regras tracadas para a infiltragdo tradicional, a lei consagrou o
entendimento de que a infiltragdo policial € o instituto, o género, dotado de duas espécies, a
tradicional e a digital, a depender do meio em que se desenvolve. Com isso, havendo a previsao
do emprego dessa técnica, certo € que ela poderd desenvolver-se de quaisquer desses modos, a
depender do caso concreto, atentando as normas regulamentadoras estabelecidas tanto no Lei

12.850/2013 (BRASIL, 2013), quanto na Lei 13.441/2017 (BRASIL, 2017).

Desse modo, além do rol do art. 190-A do ECA, é possivel também a
infiltracdo de agentes policiais na internet nos seguintes casos tratados pela
Lei 12.850/2013: Infragdes penais praticadas por organizac¢io criminosa; (...);
Organizagdes terroristas (...) (CAVALCANTE; 2017).

Assim, em razao dessa determinagdo na Lei 12.850/2013 (BRASIL, 2013), bem como
da previsao expressa do cabimento da infiltracao policial, na Lei de Drogas, e da aplicacao
subsididria dessa lei em relagcdo ao terrorismo e ao tréfico interno e internacional de pessoas,
certo € que a infiltracdo, tanto fisica quanto digital, serd possivel na investigacao de todos esses
delitos.

Em relacdo especificamente ao delito de terrorismo, regulamentado pela Lei
13.260/2016 (BRASIL, 2016), anterior, portanto, a entrada em vigor da Lei 13.441/2017
(BRASIL, 2017), que regulamentou a infiltracdo digital, e da Lei 13.964/2019 (BRASIL, 2019),
que encerrou a ddvida acerca do se cabimento em relacdo a crimes previstos fora do rol
especifico inserido no Estatuto da Crianca e do Adolescente, a infiltracdo digital ndo sé foi
empregada, como o foi de maneira extremamente bem sucedida, por exemplo, na operacao

Hashtag. Sendo, vejamos:

A Policia Federal (PF) usou um agente infiltrado para ter acesso aos grupos de
bate-papo em que os investigados pela Operacdo Hashtag conversavam sobre
a possibilidade de realizar ataque terrorista durante os Jogos do Rio. A Folha
apurou que, com essa técnica de monitoramento, as forcas de seguranca
reuniram elementos suficientes para comprovar que os simpatizantes das
faccdes extremistas migraram de meras manifestagdes de apoio ao Estado
Isldmico aos chamados atos preparatdrios, o que sustentou a realizacdo das
prisdes na ultima quinta (MASCARENHAS, 2016).

Veja-se que, quando do emprego da infiltracdo policial digital na operagdo Hashtag,
havia, apenas, a previsao expressa de aplicagao subsididria da Lei 12.850/2013 (BRASIL, 2013)

na investigacao dos delitos de terrorismo, o que demonstra que, mesmo antes da edicao das Leis
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13.441/2017 (BRASIL, 2017) e 13.964/2019 (BRASIL, 2019), j4 era possivel o emprego dessa
técnica, submetida a regulamentagdo existente para a infiltragdo policial enquanto género.

Conclui-se, portanto, que havendo previsdo legal do emprego da técnica da infiltracao
policial na investigacdo do delito, esta poderd ser executada em ambas suas modalidades,
tradicional e/ou digital, devendo sujeitar-se as normas estabelecidas tanto na Lei 12.850/2013
(BRASIL, 2013), quanto na Lei 13.441/2017 (BRASIL, 2017).

Analisada a infiltracdo policial, em ambas as suas modalidades, estabelecida sua
regulamentacdo legal, bem como suas hipdteses de cabimento, passa-se a andlise da
responsabilidade penal do agente infiltrado, focalizando especialmente a modalidade digital,

objeto do presente estudo.

4 RESPONSABILIDADE PENAL NA INFILTRACAO POLICIAL
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Analisadas as normas aplicdveis a infiltragdo policial, em ambas as suas modalidades,
vé-se que € possivel que se apresentem situacdes em que se imponha ao agente infiltrado a
necessidade de cometer algum delito, seja para viabilizar a infiltragdo em si ou para garantir a
confianca de seu alvo e, com isso, a continuidade e o sucesso da investigacdo. Serdo analisadas,
a seguir, as situagdes previstas em lei acerca da exclusdo da responsabilidade penal desse
agente.

Para tanto, serdo apresentadas algumas das teorias acerca do crime em si, com énfase
no conceito analitico de crime, expondo seus elementos, em especial a ilicitude e a
culpabilidade, para, com isso, explicar a exclusdo da responsabilidade penal do agente

infiltrado.

4.1 Teoria do delito

Inicialmente, é importante salientar que a evolucao da teoria do delito e o surgimento
de novas escolas de pensamento ndo eliminam ou substituem as anteriores, de modo que
convivem harmonicamente, ganhando ou cedendo espaco de acordo com o avanco das
discussdes acerca do tema. "A teoria do delito ndo € unitaria, diversificando-se de acordo com
os elementos que a compde, bem como a forma como esses funcionam para entre si. Podem-se
citar, dentre teorias do delito, a naturalista, a social, a teleoldgica e a finalista” (MARTINS,

2008, p. 62).

A teoria geral do delito ndo foi concebida como uma constru¢do dogmatica
acabada, pelo contrdrio, é fruto de um longo processo de elaboracdo que
acompanha a evolugdo epistemologica do Direito Penal e apresenta-se, ainda
hoje, em desenvolvimento. O consenso francamente majoritario da doutrina
no sentido de que a conduta punivel pressupde uma agdo tipica, antijuridica e
culpdvel, além de eventuais requisitos especificos de punibilidade, é fruto da
constru¢do das categorias sistemdticas do delito — tipicidade,
antijuridicidade e culpabilidade (...). O conteddo, o significado e os limites de
cada uma dessas categorias, assim como a forma com que elas se relacionam,
foram e continuam sendo debatidos sob diferentes pontos de vista tedricos
(BITENCOURT, 2019, p. 08, grifo do autor).

Na conceituacao formal, crime era definido como toda conduta definida em lei como
criminosa, € na conceituacado material, era crime toda acdo ou omissao que gerasse lesdo ou
expusesse a risco um bem juridico tutelado. Esses conceitos, apesar de corretos, ndo eram

suficientes para abranger todas as situacdes que se apresentavam no ambito do Direito Penal,
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surgindo, entdo, o conceito analitico de crime, que “(...) desmembra o delito em partes que se
completam numa ordem ldgica, cuja sequéncia finalizada configura crime. Trata-se de conceito
que atribui ao crime seus elementos estruturais, cuja concep¢ao pode variar de acordo com os
fundamentos filoséficos de cada sistema” (MARTINELLI; BEM, 2020, p, 516). O crime,
portanto, passa a ser entendido como conduta tipica, ilicita e culpavel.

Com base nesse conceito analitico, inicialmente, apresentou-se a feoria cldssica do
delito, também conhecida como sistema causal-naturalista, criado por Von Liszt e Beling com
forte influéncia do positivismo, “para o qual ciéncia é somente aquilo que se pode apreender
através dos sentidos, o mensurdvel”. Com isso, o delito recebeu uma conceituacdo
extremamente formal, totalmente desligada do aspecto subjetivo, de modo que, havendo uma
acdo que gerasse um resultado juridicamente relevante, configurado estaria o delito. Essa
concepcao positivista foi abandonada por diversos motivos, sendo os principais, como explica
Bitencourt (2009), o fato de ndo ser suficiente para lidar com resultados relevantes oriundos de
conduta omissiva, nem com 0s crimes culposos e a tentativa, além da sua incapacidade de
reconhecer a invalidade de uma norma formalmente presente no ordenamento, porém com ele
incompativel materialmente.

Em seguida, emerge a teoria neocldssica de delito, baseada em uma fundamentagdo
metodolégica neokantiana, passando o delito a ser analisado com base nos fins pretendidos no
Direito Penal, introduzindo, portando, conceitos de valor na teoria do delito, de modo que se
substitui o Direito como um fim em si mesmo para estabelecer “a aspira¢ao da estruturacao de
um conceito de delito segundo as finalidades perseguidas pelo Direito Penal e as valoracdes
abarcadas na teoria teleoldgica do delito” (AGUIRRE, 2010, p. 47). Com isso, as concepgoes
materiais de tipicidade e ilicitude sdo introduzidas no conceito de delito, que mantém, no
entanto, sua estrutura original de conduta tipica, ilicita e culpével.

Por fim, desenvolveu-se a teoria finalista do delito, na qual o conceito central do
Direito Penal é a acdo, uma vez que apenas uma agdo, comissiva ou omissiva, poderd ser
valorada como licita ou ilicita. Essa teoria, criada por Hans Welzel, entende conduta como o
comportamento humano voluntdrio e consciente, dirigido a determinada finalidade. Frise-se
que, para essa teoria, dolo e ac@o sao conceitos complementares, porém nao se confundem, de
modo que permanece “o conceito de agdo como vontade de agir, e o conceito de dolo, por seu
turno, torna-se vontade de agir dirigida a realizacao do tipo” (FRANCK JUNIOR, 2011, p.
203).
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Explica Ordieg, (apud Brandao, 2000), que “o finalismo nio abandona a tradicional
triparticdo: tipicidade, antijuridicidade e culpabilidade. Nem sequer introduz ou suprime novos
dados, mantém os mesmos, mas os separa e os redistribui de outro modo entre os trés estados
da teoria do delito” (BRANDAO, 2000, p- 93).

Para os fins aqui pretendidos, adota-se a teoria finalista do delito. Conforme visto, o
conceito analitico trata da estrutura da infracdo, sendo identificadas duas teorias principais
acerca desse conceito, no ambito da teoria finalista do delito, a bipartite e a tripartite. Para a
teoria bipartite, defendida, entre outros, por René Ariel Dotti e Julio Fabbrini Mirabete, também
chamada teoria finalista dissidente, o crime € definido como fato tipico e ilicito, sendo que o
elemento subjetivo, volitivo, da conduta € inserido no conceito de tipicidade. Assim, a
culpabilidade € entendida como pressuposto de aplica¢do da pena, sendo que o dolo e a culpa
integram a ideia de fato tipico, de modo que se o crime deriva de uma conduta que visa uma
finalidade licita, haverd culpa, enquanto que, se a finalidade da conduta for ilicita, estara

presente o dolo.

Para a corrente bipartida, a teoria que a baseia € a finalista, pois para esta linha
de pensamento o dolo e a culpa, elementos fundamentais para caracterizacio
do crime, devem estar englobados na conduta, elemento do fato tipico, e sendo
assim a culpabilidade estaria apenas armazenando a imputabilidade, a
potencial consciéncia da ilicitude e a exigibilidade de conduta diversa, que
analisadas cuidadosamente seriam vistas apenas para a questao da pena, nao
para caracterizac¢do ou ndo de um crime (OLIVEIRA, 2019, p. 30).

Ja a teoria finalista tripartite ou tripartida, adotada, entre outros, por Luiz Regis Prado
e Cesar Roberto Bitencourt, conceitua o delito como o fato tipico, ilicito e culpdvel, estando,
portanto, o elemento subjetivo da conduta, fora do conceito de tipicidade. Assim, entende como
necessario, para que se considere um fato como crime, nao apenas o vinculo entre a conduta e
resultado, mas também que este resultado tenha sido previsto e desejado pelo autor,
caracterizando a conduta dolosa, ou, quando ndo desejado, tenha decorrido da sua negligéncia,

caracterizando a culpa.

A teoria tripartida entende que o conceito analitico de crime é o fato tipico,
ilicito e culpavel, sendo a culpabilidade um elemento constitutivo de crime,
visto que sem a culpabilidade ndo ha crime. Nos dizeres de Cezar Roberto
Bitencourt o sistema classico formou essa teoria, formulando um crime com
uma conduta tipica ilicita e culpdvel, tendo dentro de si o dolo e a culpa, que
mais tarde tem como concorrente a teoria finalista que mudava o dolo da
culpabilidade para o fato tipico (OLIVEIRA, 2019, p. 31).



79

Adota-se a teoria finalista tripartite do delito, considerando existente o delito, portanto,

quando presente o fato tipico, ilicito e culpavel. Passa-se a andlise de seus elementos.

4.1.1 Fato tipico

O fato tipico € composto pela conduta humana, o resultado, o nexo de causalidade e a
tipicidade. A conduta € a acdo humana voluntéria e consciente, comissiva ou omissiva, dolosa
ou culposa, dirigida a uma finalidade. Vé-se que, na teoria finalista tripartite o dolo e a culpa
integram o fato tipico, de modo que no caso de atos involuntarios, como os praticados em estado
de inconsciéncia, como o sonambulismo, movimentos reflexos ou aqueles praticados em razao
de coacdo fisica irresistivel ou de um caso fortuito ou de for¢a maior, exclui-se a conduta em
si, € por consequéncia, o proprio fato tipico, ndo caracterizando crime.

O segundo elemento € o resultado, que podera ser naturalistico, presente apenas nos
crimes materiais, que se refere a consequéncia, aos reflexos gerados no mundo dos fatos, pela
conduta do autor, e/ou juridico ou normativo, que se refere a ocorréncia de lesdo ou perigo de
lesdo a um bem juridico tutelado, presente, portanto, em todos os delitos.

J4 o terceiro elemento constitutivo do fato tipico € o nexo de causalidade, previsto no
artigo 13 do Cddigo Penal (BRASIL, 1940), que se traduz no vinculo entre o resultado e a
conduta, de modo que, se o resultado decorreu da conduta, e pode ser atribuido objetivamente
ao sujeito ativo, estard presente o nexo causal. Assim, o nexo de causalidade é essencial para
identificar os delitos materiais, cujos resultados alteram, de fato, o mundo externo; no entanto,
ndo se mostra suficiente em relacdo a omissdo, uma vez que esta, por sua propria natureza,
caracteriza auséncia de vontade, de modo que "a omissdo ndo pode ser entendida como
componente causal de nenhum resultado, ja que a causalidade exige a colocagao em marcha de
uma forca desencadeante que por defini¢do falta na omissio" (ARAN; CONDE, 2010, p. 243).
Dessa forma, a omissao torna-se relevante para o Direito em razdo do juizo de desvalor que
recai sobre ela, sendo considerada, portanto, como conduta valorada.

Assim, explicam Gongalves e Cogo (2010) que a andlise do nexo causal e do resultado
¢ imprescindivel apenas em relacdo aos delitos materiais, que s6 se consumam com a efetiva
ocorréncia do resultado naturalistico, vinculado a conduta do agente, por exemplo, o homicidio
s6 se consuma com a efetiva morte da vitima. J4 nos delitos formais e de mera conduta a
consumacao ocorre com a simples acao, conduta do agente, sendo que a eventual ocorréncia de

resultado naturalistico, nos delitos formais, € mero exaurimento do crime
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Por fim, o dltimo elemento do fato tipico € a tipicidade, que diz respeito ao
enquadramento do fato a um tipo penal estabelecido pelo legislador, ou seja, “advém quando a
conduta hipotética, descrita no tipo penal, se concretiza no meio material, ou seja, hd a
existéncia da conduta humana, a qual enquadra-se no tipo penal descrito na legislacdo vigente”
(MARTINS, 2008, p. 64). A tipicidade divide-se em formal ou objetiva, e material, sendo que
a tipicidade formal € resolvida com a adequacdo do fato a norma, enquanto que a tipicidade
material diz respeito a efetiva lesao ou ameaca de lesdo ao bem juridico tutelado, de modo que
a tipicidade penal é composta pela unido das duas.

O Direito Penal patrio rege-se pelo Principio da Lesividade, de forma que ndo se
caracterizando a lesdo ou a ameaca de lesdao a bem juridico de terceiro, ndo havera tipicidade
material, e, consequentemente, tipicidade penal, ndo se confirmando o fato tipico, como
acontece, por exemplo, nos crimes de bagatela.

Assim, propdem Zaffaroni e Pierangeli (2002) a analise do fato tipico como um todo,
sustentando que, pare que fique caracterizado esse elemento, deve haver contradicao da conduta
do agente com o ordenamento juridico como um todo, uma vez que, seria il6gico admitir que o
Direito, a0 mesmo tempo, proibe e obriga ou fomenta determinada conduta. E o que o autor

chama de tipicidade conglobante. Explicam:

As normas juridicas ndo vivem isoladas, mas num entrelacamento em que
umas limitam as outras, e ndo podem ignorar-se mutuamente. Uma ordem
normativa nio é um caos de normas proibitivas amontoadas em grandes
quantidades, ndo é um depdsito de proibicdes arbitrdrias, mas uma ordem de
proibi¢des, uma ordem de norma, um conjunto de normas que guardam entre
si uma certa ordem, que lhes vem dada por seu sentido geral: seu objetivo
final, que é evitar a guerra civil (a guerra de todos contra todos, bellum omnium
contra omnes) (Welzel). Essa ordem minima, que as normas devem guardar
entre si, impede que uma norma proiba o que a outra ordena, como também
impede que uma norma proiba o que a outra fomenta. A 16gica mais elementar
nos diz que o tipo ndo pode proibir o que o direito ordena e nem o que ele
fomenta (ZAFFARONI; PIERANGELI 2002, p. 458).

Dessa forma, para que reste caracterizada a tipicidade, deve a conduta do agente
enquadrar-se nos conceitos de tipicidade formal, ou seja, estar prevista na norma juridica como
tipica, e de tipicidade conglobante, esta abrangendo a tipicidade material, a ofensividade, a
lesdo ou um perigo de lesdo a um bem juridicamente protegido, e a antinormatividade, sendo

contréria ao ordenamento juridico como um todo.

4.1.2 Ilicitude
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A ilicitude refere-se a contrariedade entre a conduta do sujeito ativo e o ordenamento
juridico como um todo. Em verdade, a conduta do agente conforma-se com o tipo penal previsto
na legislacdo brasileira, mas € contrdrio ao ordenamento juridico pétrio, por exemplo, a Lei
11.343/2006 (BRASIL, 2006) nao estabelece a proibi¢ao do trafico de drogas, mas sim descreve
as condutas que, quando praticadas, caracterizam esse delito. Assim como a tipicidade, a
ilicitude também pode ser entendida em suas concepcdes formal e material, sendo que o
primeiro retrata a oposicao literal entre o comportamento do sujeito e o ordenamento juridico,

e o segundo trata da efetiva lesdo ou risco de lesd@o imposto a um bem juridico.

A antijuridicidade formal busca a unidade do ordenamento juridico, porque
uma autorizacdo legal, independentemente de qual 6rgdo tenha crido essa
regra juridica, exime o agente de responsabilidade penal porque nido hi
contrariedade ao direito. A antijuridicidade material, por sua vez, estrutura-se
no menosprezo ao bem juridico e possui um cardter antissocial
(MARTINELLI; BEM; 2020, p. 722).

Acerca da conexao existente entre o fato tipico e a ilicitude, pode-se identificar trés
principais teorias na doutrina. Uma delas, a teoria indicidria, adotada, entre outros, por Claudio
Brandao, prediz que havendo fato tipico, presume-se a ilicitude, de modo que, em regra, toda
conduta tipica €, também ilicita, salvo se presente causa justificante, de modo que a tipicidade
€ ratio cognoscendi da ilicitude.

A segunda teoria é a absoluta dependéncia, criada por Edmund Mezger, segundo a
qual a ilicitude € a razdo de ser da tipicidade, estando inclusa em seu conceito, sendo, portanto,
ratio essendi desta, de modo que, ao criar o tipo penal, o legislador cria, também, a ilicitude
especifica daquela conduta, transformando “a a¢do em agdo antijuridica, sem duivida nao por si
s0, mas em vinculacdo com a auséncia de fundamentos especiais excludentes do injusto”
(SANTOS, 2004, p. 35).

Por fim, essa teoria deu origem a teoria dos elementos negativos do tipo, que, na
pratica, tem os mesmos efeitos da teoria da dependéncia absoluta, no entanto, fundamenta-se
de forma diversa. Sustenta que o tipo penal é composto por elementos expressos e elementos
implicitos, sendo que os expressos sdo os elementos tradicionais do fato tipico, conduta,
resultado, nexo de causalidade e tipicidade, enquanto os negativos sdo as excludentes de
ilicitude, que, para que reste caracterizado o fato tipico ndo poderdo estar presentes, sendo,

portanto, elementos negativos do tipo.

O tipo legal descreve as caracteristicas positivas do tipo de injusto, enquanto
0os preceitos permissivos excludentes da antijuridicidade constituem
caracteristicas negativas do tipo de injusto, separadas dos tipos legais por
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motivos técnicos, de modo que todo tipo de injusto deveria ser lido assim:
matar alguém, exceto em legitima defesa, em estado de necessidade, etc. - ou
seja, um homicidio em legitima defesa seria uma aco atipica, € ndo uma agao
tipica justificada (SANTOS, 2004, p. 36).

Prevalece, atualmente, a teoria indicidria, em que havendo tipicidade, presume-se a
ilicitude, sendo esta excluida quando presente causa excludente de ilicitude. Assim, a ilicitude
pode ser definida como o juizo de desvalor que recai sobre a conduta praticada, de modo que a
sua presenca € verificada por meio da constatacdo da auséncia de causas justificantes, chamadas
excludentes de ilicitude. As causas justificantes podem estar presentes dentro ou fora do Direito
Penal, sendo que, havendo permissdo para determinado comportamento em quaisquer dos
ramos do Direito, por ser este uno, estard excluida a ilicitude, uma vez que tal comportamento
ndo pode ser, a0 mesmo tempo, proibido e permitido.

Para os fins aqui pretendidos, importa analisar as causas legais genéricas de exclusao
da ilicitude, descritas no artigo 23 do Cédigo Penal (BRASIL, 1940), quais sejam, estado de
necessidade, legitima defesa, estrito cumprimento do dever legal e exercicio regular do direito,
pois, presente uma delas, serd o comportamento permitido, ndo mais ilicito, ndo havendo,
portanto, crime. Insta salientar que, em qualquer das excludentes de ilicitude, havendo excesso,
doloso ou culposo, serd o agente por ele responsabilizado, conforme estabelece o pardgrafo

unico do artigo 23 do Cédigo Penal (BRASIL, 1940).

(...) percebe-se que o legislador tomou para si a responsabilidade de dizer
quando uma acdo tipica ndo se configurard em crime, sendo assim, o
dispositivo produz efeitos importantissimos em toda a 6rbita juridica, pois,
tende a mudar todo o rumo do processo em andamento (SOUZA, 2015, p. 38).

O artigo 24 do Cdédigo Penal (BRASIL, 1940) estabelece que se considera em estado
de necessidade quem pratica o fato para salvar de perigo atual, que ndo provocou por sua
vontade, nem podia de outro modo evitar, direito proprio ou alheio, cujo sacrificio, nas
circunstancias, ndo era razodvel exigir-se. Significa dizer que “para que se tenha o estado de
necessidade deve haver um perigo atual ou iminente, que coloca em conflito interesses
legitimos. Ou seja, nesse sentido o agente tem que ofender um bem alheio para assim salvar
direito préprio ou de terceiro” (LIMA, 2019, p. 25).

O paragrafo primeiro desse dispositivo exclui a possibilidade de alegacao de estado de
necessidade por aquele que tem o dever legal de enfrentar o perigo, como o bombeiro ou o
policial, sendo necesséria a ponderacao entre os bens juridicos expostos ao risco para dizer se
de havia ou ndo o dever legal de enfrentar o perigo. Por exemplo, no caso do bombeiro, nao

estd presente este dever em relagdo a recuperacdo de objetos deixados para trds pelas vitimas
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ou, ainda, como bem explicam Martinelli e Bem (2020), nos casos em que o risco a sua vida
for nitidamente maior do que a chance de resgate delas. Por fim, € importante salientar que o
Cdédigo Penal brasileiro adota a teoria ou férmula unitaria em relagao ao estado de necessidade,
de modo que, sendo o bem juridico sacrificado de menor ou igual valor que aquele preservado,
sempre haverd a exclusdo da ilicitude da conduta. “Assim, para o nosso Cddigo Penal, ou a
situacdo reveste-se de razoabilidade, ou ndo ha estado de necessidade” (PORTO, 2009, p. 33).

A segunda excludente de ilicitude € a legitima defesa, descrita no artigo 25 do Cédigo
Penal (BRASIL, 1940), segundo o qual se entende em legitima defesa quem, usando
moderadamente dos meios necessarios, repele injusta agressao, atual ou iminente, a direito seu
ou de outrem. Vé-se, portanto, que a legitima defesa repele uma agressao injusta, ou seja, ndo
provocada ou legitimada por lei, que estd acontecendo ou prestes a acontecer. Ainda, o agente
deve agir com proporcionalidade a agressdo, utilizando-se de meio necessario, adequado, a
repulsa e, havendo diversos meios para tanto, deve optar pelo menos danoso. “Quando a reagao
nao se dd com moderacdo e € reconhecido o excesso, a agdo do agente serd equiparada ao crime
previsto no tipo penal e deve ser feita a verificacdo se caberd ou ndo a respectiva puni¢ao”
(MATOS, 2019, p. 9).

Ainda, a Lei 13.964/2019 (BRASIL, 2019) incluiu o pardgrafo tnico no artigo 25 do
Cdédigo Penal (BRASIL, 1940), prevendo uma hipétese de legitima defesa especifica para os
agentes de seguranca publica, que atuam para repelir agressao ou ameaca de agressdo a vitima
mantida refém durante a prética de crimes. Veja-se que, nesse caso, o agente deve agir enquanto
ainda estd sendo praticado o delito, de modo que, cessado o cometimento do delito, o agente
que atua nesse sentido atua de maneira ilicita e responde por seus atos.

J4 o exercicio regular do direito, previsto no inciso III do artigo 23 do Cédigo Penal
(BRASIL, 1940), nao tem uma definicao legal, sendo entendido como o exercicio de um direito

previsto em lei, dentro dos limites legais a ele impostos.

(...) a antijuridicidade € inica e ndo privativa do direito penal, ou de qualquer
outro ramo do direito. O ordenamento juridico tem de ser harmdnico. Por isso,
se um comportamento é aprovado ou legitimado por lei extrapenal (civil,
administrativa, etc.), o direito penal ndo pode considerd-lo um ilicito penal.
Assim, sempre que o direito admite uma conduta, essa mesma conduta niao
pode ser punida pela legislacio penal. Note-se porém que a lei fala em
exercicio regular do direito, demonstrando que ndo podem ser ultrapassados
os limites, determinados ou implicitos (PORTO, 2009, p. 47).

Dessa forma, atua em exercicio regular do direito o lutador de boxe que, dentro de uma

competicdo que atenda aos requisitos legais do esporte, bate em seu adversario, nao havendo,
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nesse caso, que se falar em lesao corporal. No entanto, aquele que age da mesma forma, porém
no ambito de uma briga clandestina, organizada para fins de promogao de apostas, por exemplo,
respondera pelas lesdes praticadas.

Por fim, importante para os fins aqui pretendidos anotar que, em 2018, foi incluida
excludente de ilicitude especifica no artigo 218-C, § 2°, do Cddigo Penal (BRASIL, 1940),
segundo a qual ndo hé crime quando o agente ofereca, troque, disponibilize, transmita, venda
ou exponha a venda, distribua, publique ou divulgue fotografia, video ou outro registro
audiovisual que contenha cena de estupro, de estupro de vulnerdvel ou que faca apologia ou
induza a sua prética, desde que em publicacdo de natureza jornalistica, cientifica, cultural ou
académica com adog¢do de recurso que impossibilite a identificacdo da vitima, ressalvada sua
prévia autorizacao, caso seja maior de 18 (dezoito) anos.

A ultima das causas legais genéricas de excludente de ilicitude € o estrito cumprimento
do dever legal, segundo a qual quando a pratica de determinado fato tido como tipico decorre
de dever expresso em lei, penal ou ndo, exclui-se a ilicitude do comportamento. Assim, a
propria lei estabelece as situacdes que uma acdo, ainda que prevista em lei como tipica e que
cause lesdo ou exponha a risco o bem juridico tutelado, nao serd ilicita. Como explica Masson
(2020), se fosse comum no Brasil a imposicdo da pena de morte, ndo poderia o Direito

determinar que o agente a executasse €, em seguida, puni-lo pelo crime de homicidio.

O dever pode ser imposto por qualquer lei, seja penal, seja extrapenal, pois as
obrigacgdes de natureza social, moral ou religiosa ndo determinadas por lei, ndo
se incluem na justificativa. O dever pode estar contido em regulamento,
decreto ou qualquer ato emanado do poder publico, desde que tenha cariter
geral (PORTO, 2009, p. 48).

Além da previsdo expressa do comportamento em lei, outro requisito para que se
configure essa excludente de ilicitude, € que o agente atue dentro dos limites impostos ao direito

exercido em sua disciplina legal, sob pena de responder pelo excesso praticado.

Na atuacdo dos agentes publicos no cumprimento de um dever ha a
necessidade de delimitar o correto e proporcional uso da forca, pois nio é
possivel descrever legalmente todas as possiveis situacdes concretas em que
se deverd usar a forca para manter a ordem. Os principios de necessidade e
proporcionalidade devem fixar limites objetivos do uso da for¢a pelos agentes.
O emprego da for¢ca deve ser proporcional a gravidade do caso (AMARAL,
2017, p. 29).

O estrito cumprimento do dever legal ¢ uma das hipdteses de exclusdo da
responsabilidade penal encontrada na regulamentacao do instituto da infiltracao policial, como

serd analisado em titulo proéprio.
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4.1.3 Culpabilidade

O ultimo elemento caracterizador do delito é a culpabilidade, que pode ser entendida
como o juizo de censura acerca do fato praticado pelo autor, ou seja, a possibilidade de atribuir
a alguém a responsabilidade por um fato criminoso, considerando suas condicdes pessoais, ou
“possibilidade de reprovacdo do fato ao autor que cometeu um injusto penal tendo, naquele
momento liberdade para comportar-se de acordo com o Direito” (COSTA, 2016, p. 32). O
estabelecimento dos elementos que compde a culpabilidade evoluiu ao longo do tempo,
passando por trés principais teorias, a psicoldgica, a normativa ou psiconormativa, € a
normativa pura, adotada pelo Cédigo Penal brasileiro (BRASIL, 1940).

Para a teoria psicoldgica, idealizada por Franz von Liszt e Ernst von Beling, a
culpabilidade baseia-se nos elementos imputabilidade e dolo ou culpa, traduzindo o vinculo
psicoldgico existente entre o fato tipico e seu autor, devendo ser analisada, portanto, “em dois
estagios legais, de maneira que a primeira (causalidade) se encontra caracterizada na tipicidade
e na antijuridicidade, e a ultima parte (vinculo psicolégico) constitui a base da culpabilidade”
(TAVARES, 1980, p. 20). No entanto, essa teoria nao resolvia situacdes como o ato praticado
sob coacdo moral irresistivel ou a culpa inconsciente, sendo, portanto, abandonada.

A segunda teoria acerca da culpabilidade, a teoria normativa ou psiconormativa,
idealizada por Reinhart Frank, une os elementos estabelecidos anteriormente, imputabilidade e
dolo ou culpa, a um terceiro elemento, qual seja, a reprovabilidade do ilicito. Assim, conforme
explica Frank (2002), para que seja culpdvel o agente, é necessdrio que exista a aptiddao
espiritual normal, ou seja, a imputabilidade do agente, a ligacdo psiquica concreta ou possivel
do agente com o fato, ou seja, deve ter desejado o resultado ou assumido o risco de obté-lo,
identificando-se o dolo e a culpa, e, por fim, a normalidade das circunstancias sob as quais o
agente atua, sendo necessdrio, na andlise do caso concreto, a verificacdo de que, naquela
situacdo, ndo era possivel exigir-se do agente que agisse de forma diversa, identificando-se o
elemento hoje conhecido como exigibilidade de conduta diversa.

Por fim, a dltima das teorias acerca da culpabilidade, adotada atualmente, € a teoria
normativa pura, criada por Hans Welzel, segundo a qual a culpabilidade é composta pela
imputabilidade, que € a capacidade do agente de ser responsabilizado pelo ato praticado, sendo

que o Brasil adota o critério biopsicoldgico, sendo imputdveis os maiores de 18 (dezoito) anos
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que estejam em pleno gozo de sua saude mental; pela exigibilidade de conduta diversa e pela

potencial consciéncia da ilicitude do fato.

A teoria normativa pura da culpabilidade criada por Welzel com ideal finalista
retirou os elementos dolo e culpa, psicoldgicos da culpabilidade, quebrando a
teoria psicoldgica da culpabilidade, passando o dolo e a culpa agora para a
conduta do agente, sendo objeto da tipicidade (COSTA, 2016, p. 34).

A inclusdo da potencial consciéncia da ilicitude como um dos requisitos da
culpabilidade decorre exatamente desse deslocamento do dolo e da culpa para a tipicidade
subjetiva, sendo necessario, para que seja possivel a responsabilizacdo, que o agente saiba que
o0 ato por ele praticado € proibido pelo ordenamento juridico. Nao significa que o agente deva
ter conhecimento da lei em si, até porque, ante a vasta quantidade de legislagao, se este fosse o
caso, apenas os estudiosos do Direito, quando muito, poderiam ser responsabilizados por delitos
cometidos. O que se busca € que o agente saiba que aquela conduta ndo é aceitdvel pela

sociedade.

(...) na possibilidade de uma falta de consciéncia da ilicitude ndo estd insita
uma confissdo a favor ou contra o principio da culpa, mas uma diferenca nos
modos de entender o seu conteudo material e, sobretudo, nas formas de
conceber o ambito daquela falta e de a delimitar perante o erro intelectual —
tudo dentro do mais integral respeito pelo principio e pelo pensamento da
culpa (DIAS, 2000, p. 311).

Por fim, tem-se a exigibilidade da conduta diversa, pela qual deve ser demonstrado
que, na situagdo em andlise, daquele sujeito poderia ser exigido comportamento diverso, que
fosse compativel com a ordem juridica, isto porque “o contetido da reprovabilidade repousa no
fato de que o autor devia e podia adotar uma resolucao de vontade de acordo com o ordenamento
juridico, e, ndo, uma decisdo voluntdria ilicita” (PRADOQO, 2008, p. 380).

Vistos os elementos que compdem a culpabilidade, importa analisar as causas que a
excluem, impedindo, portanto, a conformacdo do delito, quais sejam, a inimputabilidade, a

auséncia do potencial conhecimento da ilicitude e a inexigibilidade de conduta diversa.

(...) A conduta do agente sendo penalmente ilicita, e se ndo houver nenhuma
excludente de ilicitude, o terceiro passo € analisar a culpabilidade. (...) se faltar
algum desses requisitos ndo ha crime. Ainda seguindo esta linha de raciocinio,
no que tange a culpabilidade, se o agente nao for imputdvel, se 0 mesmo ndo
teve consciéncia sobre seus atos e também ndo pode agir de outro modo sendo
ao qual agiu, mais uma vez, ndo haverd crime. Sendo, portanto, aplicado a
excludente de culpabilidade (SOUZA, 2015, p. 40).



87

A inimputabilidade € prevista no Cédigo Penal (BRASIL, 1940) em seus artigos 26,
27 e 28, § 1°, de modo que sdao inimputdveis os agentes que, por doenca mental ou
desenvolvimento mental incompleto ou retardado, e, ainda, os que, por embriaguez completa,
proveniente de caso fortuito ou forca maior eram, ao tempo da acdo ou omissao, inteiramente
incapazes de entender o cardter ilicito do fato ou se determinarem de acordo com esse
entendimento, e os menores de 18 (dezoito) anos.

O termo “doenca mental” deve ser entendido como toda alteracdo que suprima a
capacidade do sujeito de entender o cardter ilicito do fato e/ou sua capacidade de
autodeterminacio, podendo ser permanente ou transitéria, incluindo, portanto, as decorrentes
do uso de drogas e de enfermidades fisicas que atinjam a capacidade psiquica do individuo. J&
quanto ao desenvolvimento mental incompleto, a previsao abrange, além dos menores de idade,
também os indigenas, de modo que, avaliado o caso concreto, o indigena podera ser imputavel,
quando totalmente integrado a sociedade; semi-imputdvel, quando nao € totalmente integrado
a sociedade, estando dividido entre suas normas e as que regem a tribo; ou inimputdvel, quando
desconhece totalmente as regras sociais, estando totalmente imerso naquelas que regem sua
tribo. Por fim, o desenvolvimento mental retardado abrange os oligofrénicos, bem como os que
apresentem deficiéncia no coeficiente psiquico, intelectual, em razdo da auséncia ou deficiéncia
dos sentidos.

A doenca mental, o desenvolvimento mental incompleto, relativamente ao indigena,
bem como o retardado deverdao ser comprovados por meio de pericia médica, enquanto que a
prova da menoridade deve ser feita por documento habil, nos termos da Simula 74 do Superior
Tribunal de Justica (BRASIL, 1993).

Também exclui a culpabilidade do agente a auséncia do potencial conhecimento da
ilicitude do fato, prevista no artigo 21 do Cédigo Penal (BRASIL, 1940). O artigo estabelece
que o desconhecimento da lei € inescusdvel, no entanto, prevé a andlise acerca do erro em
relacdo a ilicitude, devendo ser demonstrado se o agente possuia ou ndo condi¢des de conhecer
a proibi¢do. Assim, sendo inevitdvel o erro, é o agente isento de pena, excluindo-se sua
culpabilidade; sendo evitivel, mantém-se a culpabilidade, devendo o agente ser
responsabilizado, sendo prevista, no entanto, a possibilidade de reducdo da pena imposta.

Por fim, a ultima excludente da culpabilidade € a inexigibilidade de conduta diversa,
prevista no artigo 22 do Cdédigo Penal (BRASIL, 1940), segundo o qual ndo € punivel o agente
que atua, dentro do caso concreto, da unica forma possivel, esteja ele sob coagdo moral

irresistivel ou em estrita obediéncia a ordem ndo manifestamente ilegal de superior hierarquico.
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Na coagdo moral irresistivel, € verificada uma circunstincia na qual ndo
€ pertinente exigir que o autor enfrente uma ameacga, tendo em vista que
ha uma coagdo moral que torna irrazodvel uma pretensdo de obediéncia
a ordem juridica. A obediéncia a ordem nao manifestamente ilegal de
superior hierdrquico, por sua vez, caracteriza-se pela estrita observancia
de ordem superior com aparéncia de legalidade, na qual igualmente nao
¢ exigivel uma decisdo entre sofrer um mal e causar um mal (ALBAN,
2019, p. 25).

A coagdo moral absoluta, conhecida como vis compulsiva, é a ameaca grave a ponto
de eliminar a capacidade do agente de resistir a ela. Ao contrario da coagdo fisica irresistivel,
ou vis absoluta, que exclui a conduta em si, a coacdo moral irresistivel exclui a liberdade de
agir do coacto, sendo este mero instrumento do crime, e, portanto, isento de pena, enquanto
impde a responsabilizacdo daquele que coage, o autor mediato do fato.

J4 quanto a estrita obediéncia a ordem ndo manifestamente ilegal de superior
hierdrquico, insta salientar que esta é propria das relagdes de direito publico, ndo sendo
abrangida por este dispositivo a hierarquia verificada no ambito das relagdes privadas. Assim,
para que incida a excludente € necessario que exista uma ordem, emanada por agente
competente para tanto, de hierarquia superior aquele a quem a ordem € dirigida, e, ainda, que
esta ndo seja manifestamente ilegal, ou seja, contraria ao ordenamento juridico pois, se o for,
devem responder pelo ato praticado tanto quem dad a ordem, quanto aquele que a executa
sabendo de sua ilegalidade.

Como explica Amaral (2017), a subordinacdo do agente decorre da prépria estrutura
da Administragdo Publica, de modo que, ndo havendo divida quanto a legalidade da ordem
emanada, deve ela ser cumprida, sendo excluida a ilicitude da conduta, pois “em caso de
conflito entre uma ordem nao manifestadamente ilegal e a ofensa a um bem juridico, afetado
por essa ordem, a lei serd a favor das necessidades de funcionamento da administra¢do publica”
(AMARAL, 2017, p. 35).

Assim, dotada a ordem de aparéncia de legalidade e emanada de superior hierdrquico,

no ambito do direito publico, o agente que a cumpre serd isento de reponsabilidade.

Como se nota, ambas sdo situacdes claras de inexigibilidade de conduta
diversa, nas quais € observada uma tolerancia geral de atuagdo, em decorréncia
da “nfo obrigatoriedade” da conduta conforme a norma ante a impossibilidade
de exigéncia de atos heroicos pelo Direito. Nesses casos, por mais que exista
a possibilidade de vinculagdo do sujeito a norma proibitiva violada, as
peculiaridades féticas indicam a inexigibilidade de realiza¢do de uma conduta
respeitadora da norma. Por um lado, ndo se pode exigir que o coagido enfrente
a grave ameaca sofrida; por outro lado, ndo € plausivel exigir o
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descumprimento de uma ordem superior pelo subordinado, notadamente
diante da razodvel necessidade de subserviéncia e aparente legalidade da
determinacdo. (ALBAN, 2019, p. 142).

Além dessas duas causas previstas em lei, a doutrina sustenta a existéncia de uma
cldusula geral de inexigibilidade de conduta diversa. Isto porque a pritica demonstra, além da
existéncia de inimeras situacdes similares, em que ndo é razodvel exigir do agente um
comportamento conforme a norma, a impossibilidade de previsdo legislativa de todas as
situacdes que se enquadrariam nessa excludente, de modo que se entende serem as hipéteses
legais elencadas no artigo 22 do Cddigo Penal (BRASIL, 1940) meramente exemplificativas.
Assim, ainda que ndo se enquadre nas hipdteses previstas na lei, é possivel a exclusdo da
culpabilidade do agente a partir da andlise da possibilidade de se exigir dele a atuacdo em
conformidade com a lei, naquela situac@o concreta, com base nos principios gerais do direito,
em especial o principio da proporcionalidade, consagrando, assim, causa especial de excludente

de culpabilidade.

Com efeito, como o reconhecimento de hipdteses legais de inexigibilidade de
conduta diversa nio impede a admissdo de uma cldusula aberta pautada no
principio geral da exigibilidade, ao lado das estipulacdes do art. 22 do Cédigo
Penal, deve-se também defender a previsdo normativa de uma “cldusula geral
de inexigibilidade de conduta diversa”. Deve ser reconhecida a existéncia de
um preceito permissivo — de natureza supralegal, mas fundado em principio
informador da ordem juridica —, que abarca todas as situagdes limitrofes que
nio podem ser ajustadas aquelas normas de pretensdo generalizante. Sendo
assim, ndo enquadrada a situagdo em qualquer das situacdes precedentes, serd
possivel submeter a conduta a uma verificagc@o significativa para examinar se
era plausivel exigir uma atuacdo conforme a norma naquela situacdo
especifica (ALBAN, 2019, p. 142/143).

Insta salientar que, na andlise das causas supralegais de exclusdo da culpabilidade, as
circunstancias pessoais do agente também serdo levadas em consideracdo, nao se pautando a
verificacdo, como em regra se faz no Direito, no comportamento do “homem médio”, mas sim
nas peculiaridades especificas daquele caso, nas circunstancias factuais concretas e nas
caracteristicas proprias do agente, de modo que “a falta de oportunidades, as condi¢des sociais,
uma situacdo de desespero ou ingenuidade genuina do autor sdo fatores que podem reduzir ou
eliminar o juizo de reprovabilidade de sua conduta” (MARTINELLI; BEM, 2020, p. 778).

Os principais exemplos de causas supralegais de exclusdo da culpabilidade por
inexigibilidade de conduta diversa sdo o fato de consciéncia, fundamentado na liberdade de
crenga e de consciéncia, garantida na Constituicao Federal, sendo que, “para que efetivamente

haja a exculpagao € necessdria a existéncia de uma alternativa neutra, apta a isentar de lesdo o
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bem juridico tutelado” (BERTONI, 2013, p. 110), como € o caso classico dos Testemunhas de
Jeovd, que, mesmo em situagdes em que um filho corre risco de morte, ndo permitem a
transfusdo de sangue, que acaba sendo autorizada pelo Juizo da Infancia; e a desobediéncia
civil, por meio da qual busca-se a defesa de direitos fundamentais, a demonstra¢io da injustica
de determinado ato normativo e a mudanc¢a na ordem estabelecida.

Dessa forma, quando analisada a situacdo em concreto na qual decorreu a conduta
ilicita do agente, somada as suas qualidades pessoais, a lei garante um espaco de
questionamento, tolerancia e validacao de sua liberdade pessoal, ou, como explica Palma
(2005), uma area de exclusao da culpa e da desculpa, desde que reste demonstrado que ndo era
de fato exigivel que se comportasse de outra maneira, compativel com ordenamento juridico.

Analisados os elementos compositores do delito, fato tipico, ilicito e culpdvel, e as
causas de exclusdo da ilicitude e da culpabilidade, que, quando presentes, impedem a
responsabilizacdo do agente, passa-se a andlise especifica da responsabilidade penal do agente

infiltrado.

4.2 Responsabilidade penal do agente infiltrado

A participagdo do agente infiltrado, seja esta uma infiltragdo tradicional ou digital, nos
delitos cometidos pela organizacdo criminosa que investiga, ou mesmo a pratica de delitos
autdbnomos pelo agente €, mais cedo ou mais tarde, inevitavel. Isto porque, a recusa continua
do agente a prética de crimes, certamente levantard suspeitas acerca de sua confiabilidade
colocando em risco ndo s6 o sucesso da operacdo, mas, em especial tratando-se de infiltracdo
tradicional, onde hd o contato pessoal do agente com o investigado, sua prépria incolumidade
fisica. Ainda, ndo raro serd o agente obrigado a cometer delitos para viabilizar a infiltragcdo em
si, uma vez que o cometimento de crimes € uma forma de conquistar a atencao e o respeito dos
investigados, dando inicio, portanto, ao processo de infiltragao.

Especialmente em relacdo a infiltracdao digital, em que o agente deve infiltrar
comunidades estabelecidas na Dark Web, seu ingresso sé serd permitido apds o cometimento
de determinado crime, pois os administradores dessas comunidades o exigem como uma
espécie de ritual de iniciagdo, e, até mesmo, uma contramedida a infiltracdo policial. Assim,
dentro de limites que devem ser devidamente estabelecidos, € irreal presumir possivel a

infiltracdo de agentes policiais sem o cometimento de quaisquer crimes.
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Esse é o caso por exemplo, das infiltragdes em grupos virtuais, privados ou
secretos, que se dedicam a pratica de crimes relacionados a pornografia
infantil, seja transmissao, seja a producio de imagens dos abusos sexuais por
eles praticados. E muito comum que os membros desses grupos exijam provas
de que o novato € um criminoso do mesmo jaez. Nesse caso, para a constru¢ao
da credibilidade do perfil infiltrado serd necessario possuir e compartilhar
pornografia infantil (MANN, 2016, p. 121).

H4, portanto, uma disputa de valores, tendo, de um lado a eficiéncia e eficidcia da
investigacdo e da persecucdo penal e, de outro, a moralidade e a licitude dos métodos de
investigagcdo adotados pelo Estado. No Brasil, e na maior parte do mundo, o sopesamento desses
valores levou a eleicdo da eficdcia estatal, permitindo-se o emprego do agente infiltrado,
principalmente, por questdes de politica criminal, em razdo do crescimento exponencial da

criminalidade organizada e dos delitos cometidos no ambito da Internet.

(...) a infiltra¢@o policial trata-se da técnica operacional de investigacdo que
consiste em introduzir um policial em meio as atividades ilicitas de
determinado grupo criminoso, dele se tornando parte (leia-se, participando
efetivamente das atividades ilicitas), com o fim de desarticula-lo (MARIATH,
2013, p. 70).

Assim, a necessidade de que o agente infiltrado cometa delitos, ou participe do
cometimento deles, € flagrante, seja para viabilizar a infiltracdo em si, seja para garantir tanto
0 seu prosseguimento e sucesso, quanto sua seguranga pessoal, sendo de extrema importancia
a defini¢do acerca da possibilidade de exclusao da responsabilidade desse agente pelos crimes

cometidos.

(...) 0 que ndo se pode admitir € a sua responsabiliza¢do penal incondicional
pelas préticas delituosas praticadas. Nao quer dizer-se que o agente infiltrado
estary isento de qualquer pritica delituosa, todavia deve tomar-se como
acontecimento corriqueiro, a pratica de delito isentada de responsabilidade
penal, excepcionando-se as praticas que merecem o severo rigor da lei penal,
quando ndo abarcadas pela devida isencdo (MARTINS, 2008, p. 67).

Conforme exposto no capitulo anterior, para que seja possivel o emprego da técnica
de investigacao da infiltracdo de agentes, serd necessdria prévia autorizacao judicial, que devera
estabelecer os limites da atuacdo do agente infiltrado, ou seja, deverd descrever quais outros
métodos investigativos poderao ser por ele empregados, como a gravagdao ambiental ou a escuta
telefonica, e, além disso, dispor acerca de quais delitos poderd o agente cometer para viabilizar
a investigacdo, nao sendo por eles responsabilizado. No entanto, nao € crivel que o magistrado
terd capacidade de antecipar todas as situagdes que poderdo se apresentar durante a infiltragdo,

motivo pelo qual as leis de regéncia estabelecem a necessidade de responsabilizacdo do agente
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quando ndo atue de acordo com a autorizagdo recebida, com a estrita finalidade da investigacdo
e com a devida proporcionalidade.

Por exemplo, quando infiltrado um agente em uma organizag¢ao criminosa estabelecida
para fins de trafico de drogas, € simples prever que este agente, em determinado momento, serd
obrigado a transportar entorpecentes para viabilizar a continuidade da operacdo, ou que um
agente infiltrado na Internet para investigar delitos de pornografia infantil deva, eventualmente,
compartilhar material dessa natureza para que consiga efetivamente se infiltrar na comunidade
alvo. No entanto, ndo haveria por qué o magistrado, quando da autorizac¢ao da infiltragado, prever
a exclusdo da responsabilidade penal do agente em relagdo a delito de lesdo corporal. Ora, trata-
se de agente policial, de modo que, caso presencie um dos investigados agredindo um terceiro,
teria o dever legal de atuar para impedir a agressao, no entanto, tal atua¢do certamente colocaria

em risco tanto a operacao quanto ele préprio.

A prética de infragdes pelo agente infiltrado €, logicamente, um caminho quase
que obrigatdrio a se seguir quando na constancia da infiltracdo. A prética dessa
em uma organizacao criminosa ¢ um ato de extrema periculosidade que, ante
ao menor descuido, pode comprometer toda a operagao e a propria integridade
fisica do agente. Por esse angulo pode-se perceber que, em grande parte dos
casos, o agente infiltrado nfo possui alternativas sendo a da cooperagdo para
com a organizagdo criminosa (MARTINS, 2008, p. 60).

Assim, independente do delito que estd sendo investigado no caso concreto, ndo ha
como se predeterminar com absoluta certeza qual prética delituosa serd exigida do agente
policial para que consiga se infiltrar em determinada organizagcdo criminosa ou comunidade
virtual, sendo necessdria a existéncia de uma forma de exclusio da responsabilidade por esses
atos, com base em critérios pré-definidos, ainda quando sua atuacdo ndo tenha autorizagdo
expressa. Assim, certo € que o sucesso da operacao em si “ndo poderd, por si s6, ser suficiente
para afastar a sua punibilidade em relacdo a infracdes que, por ventura, tenha cometido no
decurso da sua atuagdo. Mas também nao pode ele ficar totalmente desprotegido (CASIMIRO,
2019, p. 29).

Com base nesse entendimento, a Lei 12.850/2013 (BRASIL, 2013), em seu artigo 13,
e a Lei 13.441/2017 (BRASIL, 2017), em seu artigo 190-C, estabelecem, a contrario sensu,
que ndo serd responsabilizado o agente infiltrado que atuar dentro dos limites da autorizac@o
recebida, atentando a estrita finalidade da investigacdo, e de acordo com o principio da
proporcionalidade.

Dessa forma, estabelece-se uma escusa de responsabilidade para todos os atos

caracterizados como infragdes penais, praticados pelo agente infiltrado, seja fisica ou
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digitalmente, desde que comprovadamente necessdrios a efetiva infiltragdo policial ou sua
continuidade, observem a finalidade da investigacdo e sejam proporcionais aos fins
perseguidos. Existem quatro correntes na doutrina patria acerca da natureza juridica dessa
exclusdo, sendo escusa absolutéria com opcao de politica criminal; atipicidade da ac@o por
auséncia de dolo; excludente de ilicitude pelo estrito cumprimento do dever legal; e causa

especial de exclusdo da culpabilidade por inexigéncia de conduta diversa.

Discute-se, entretanto, qual seria a natureza da exclusido da responsabilidade
penal do agente infiltrado. E possivel identificar as seguintes solugdes: 1.%)
trata-se de uma causa de exclusdo de culpabilidade, por inexigibilidade de
conduta diversa. Isso porque, se o agente infiltrado tivesse decidido ndo
participar da empreitada criminosa, poderia ter comprometido a finalidade
perseguida com a infiltragd@o, ou seja, ndo havia alternativa sendo a pratica do
crime; 2.%) escusa absolutdria: o agente infiltrado age acobertado por uma
escusa absolutéria, na medida em que, por razdo de politica criminal, ndo é
razoavel nem légico admitir a sua responsabilidade penal. A importincia da
sua atuacdo estd diretamente associada a impunidade do delito perseguido; 3.%)
trata-se de causa de excludente da ilicitude, uma vez que o agente infiltrado
atua no estrito cumprimento do dever legal; 4.%) atipicidade penal da conduta
do agente infiltrado. Essa atipicidade, todavia, poderia decorrer de duas linhas
de raciocinio distintas. A atipicidade poderia derivar da auséncia do dolo por
parte do agente infiltrado, uma vez que ele ndo age com a intencdo de praticar
o crime, mas visando a auxiliar a investigacdo e a punicdo do integrante ou
dos integrantes da organiza¢do criminosa. Faltaria, assim, imputacio
subjetiva. De outro lado, a atipicidade poderia derivar da auséncia de
imputacdo objetiva, porque a conduta do agente infiltrado consistiu numa
atividade de risco juridicamente permitida, portanto, sem relevancia penal.
Seja 14 qual for a interpretacdo que se faca em relacio a natureza juridica da
isen¢do da responsabilidade penal do agente infiltrado, para que essa
efetivamente se ultime, devem concorrer algumas exigéncias: a) a atuacio do
agente infiltrado precisa ser judicialmente autorizada; b) a atuacdo do agente
infiltrado o qual comete a infracdo penal deve ser uma consequéncia
necessdria e indispensdvel para o desenvolvimento da investiga¢do, além de
ser proporcional a finalidade perseguida, de modo a evitar ou coibir abusos ou
excessos; ¢) o agente infiltrado ndo pode induzir ou instigar os membros da
organizacdo criminosa a cometer o crime, o que configuraria um delito
provocado, o qual, devido a sua impossibilidade de consumagdo, é impune
tanto em relacdo ao sujeito provocado como ao provocador. O provocador
poderia responder pelo crime de abuso de autoridade (JESUS; BECHARA,
2005).

A corrente da exclusdo da responsabilidade do agente infiltrado com base na noc¢ao de
escusa absolutdria, que encontra guarida nas legislacdes espanhola e portuguesa, por exemplo,
sustenta que o agente infiltrado ndo serd responsabilizado por eventuais delitos praticados
durante a infiltragdo por opg¢ao de politica criminal, caracterizando causa pessoal de exclusao

da aplicacdo da pena. Veja-se que a escusa absolutdria ndo exclui a tipicidade ou a ilicitude do
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fato, nem a culpabilidade do sujeito, impedindo, apenas, o juizo de reprovacgdo pessoal daquele
agente, que praticou um delito, conforme explica Sales (1993).

Assim, a necessidade da atuacdo do agente infiltrado justificaria a impunidade de
eventual delito por ele praticado, sendo que, quando o delito for praticado em conjunto com o0s
investigados, a escusa absolutdria abrangeria apenas ele, ndo se comunicando suas condicdes
pessoais aos demais individuos que tenham participado do cometimento do delito. No entanto,
o Estado continuaria responsavel, subsidiariamente, pelo delito cometido pelo agente enquanto
infiltrado, mesmo nao sendo-lhe imposta pena, e, além disso, “afirmar que sua impunidade se
da em razdo de politica criminal seria 0 mesmo que afirmar que seu ato criminoso caracterizar-
se-ia como um ‘nada’ juridico, dando amplo espaco a arbitrariedade” (SOARES, 2015, p.
154/155).

Ja a corrente que se apoia na no¢do de atipicidade da conduta por auséncia de dolo
baseia-se no entendimento de que, para que seja tipica uma a¢do, ndo basta estar ela prevista
como tal no ordenamento juridico, ou seja, ndo é suficiente a tipicidade formal da conduta,
sendo necessdrio analisar, ainda, a tipicidade material, baseada no principio da lesividade ao
bem juridico tutelado, e a antinormatividade da conduta. Dessa forma, considerando que o
agente nao age com dolo de cometer o delito, mas sim com o intuito de fomentar a investigacdo
e garantir a persecucdo penal dos investigados, ficaria descaracterizada a tipicidade penal em

razdo da auséncia de imputacao subjetiva.

(...) verifica-se que os adeptos do afastamento da responsabilidade penal do
agente infiltrado com fundamento na atipicidade conglobante, consideram o
ato, em si, tipico. Entretanto, entendem que a conduta, embora formalmente
tipica, encontra-se fomentada e/ou imposta pela autorizacdo judicial que
precede a investigacdo infiltrada, fundamentando-se, comumente, nas
hipéteses de estrito cumprimento do dever legal e do exercicio regular de
direito (ALMEIDA, 2016, p. 49/50).

No entanto, apesar de nao existir o dolo no cometimento do delito, é certo que o agente
o pratica, existindo uma conduta ilicita e ofensiva a bens juridicos. Veja-se, a titulo de exemplo,
o agente infiltrado que, para viabilizar a investigacao, tem em depdsito entorpecentes, pratica
uma conduta formalmente tipica, prevista no ordenamento, ilicita e ofensiva ao bem juridico
tutelado, qual seja, a saude publica. Em verdade, nesse caso, o que diferencia o investigado e
o agente infiltrado s@o as caracteristicas pessoais do segundo, em especial, o fato de ser agente
de seguranga publica atuando na investigacao de delitos, o que faz com que sua atuacdo seja

analisada com base em critérios distintos daqueles utilizados para o investigado.
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Ja no tocante a auséncia de imputacdo objetiva, que sustenta a necessidade de ser
analisa, no caso concreto, se o resultado ocorrido pode ou nio ser imputado ao agente, ndo
sendo suficiente para tanto que ele seja decorrente de uma conduta por ele praticada. Essa teoria,
criada por Claus Roxin, prevé que, para que seja possivel essa imputacdo, devem verificar-se
trés condicdes, a criagdo ou o aumento de um risco ndo permitido, a realiza¢do desse risco no
resultado, e que o resultado ocorrido esteja dentro da esfera de protecdao da norma. Assim, ndo

seria possivel imputar-se o resultado ao agente, quando:

1) O resultado decorra do exercicio de um de risco permitido ou de uma agéo
do agente que tenha visado apenas diminuir um risco ndo-permitido; 2) O risco
nao-permitido ndo chegue a se realizar no resultado concreto; 3) O resultado
se encontre fora do alcance do tipo ou da esfera de prote¢do da norma
(STIVANELLO, 2003, p. 72).
Assim, a escusa de reponsabilidade do policial infiltrado se basearia na auséncia de
imputacdo objetiva em razdo de enquadrar-se no conceito de risco permitido, segundo o qual,
nao € possivel o desvalor penal de uma conduta desprovida de dolo ou culpa, sob pena de se

atribuir a um resultado, oriundo de uma conduta irrelevante para o Direito, um desvalor penal.

No entanto, como explica Roxin (apud BURGEL, 207),

(...) se propuséssemos a utilizacdo do risco permitido como causa de
justificacdo, ele ndo seria mais necessdrio enquanto instituto juridico
autdénomo, podendo, portanto, ser completamente rechagado. Ao ver do autor,
o risco permitido ndo poderia configurar como causa de justifica¢do pois “Do
fato de correr-se um risco — ainda quando ele seja socialmente aceito — ndo
surge a permissao para matar (BURGEL, 2017, p. 32).

Com isso, a principal critica levantada acerca da tese da atipicidade da conduta do
agente € que seria um contrassenso admitir que o Estado, visando o combate ao cometimento
de ilicitos, autorize a pratica de ilicitos por seus agentes, ndo sendo aceita a tese de que a
autorizagdo judicial prévia consiste em licenca ou fomento ao cometimento de delitos.

Ja a corrente da exclusdo da responsabilidade penal com base na excludente de
ilicitude do estrito cumprimento do dever legal fundamenta-se no entendimento de que, quando
o agente infiltrado pratica um delito para viabilizar a infiltragdo ou que seja indispensavel ao
sucesso da operagdo, desde que esteja atuando de acordo com a autorizacdo recebida e dentro
dos limites da proporcionalidade, estard cumprindo uma obrigacdo imposta por lei, qual seja, a
de investigagdo de delitos, ndo sendo, portanto, ilicita a sua conduta.

Almeida (2016) pauta-se, em especial, no entendimento de que a autorizacao judicial

concedida para o emprego da infiltracdo de agentes configura cldusula geral de exclusdo da
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ilicitude das condutas do agente, desde que sua atuacdo guarde relacdo com a atividade de
infiltrac@o e respeite os principios da proporcionalidade, legalidade e os direitos fundamentais
dos investigados.

Por fim, tem-se a corrente que sustenta a exclusao da culpabilidade de agente policial
infiltrado pela inexigibilidade de conduta diversa, descaracterizando o delito. Para essa
corrente, o agente infiltrado incide em causa especial de excludente de culpabilidade, uma vez
que se encontra em situacdo excepcionalissima, na qual se vé obrigado ao cometimento de
delitos nao s6 para ganhar a confianga dos investigados e, assim, viabilizar a infiltra¢do, mas
também para garantir o seu sucesso € a sua seguranga pessoal.

Veja-se que, ndo se enquadra, a atuacdo do agente infiltrado, nas causas legais de
excludente de culpabilidade, ndo havendo que se falar em coacdo moral irresistivel, uma vez
que a tarefa da infiltracao € voluntéria, podendo o agente fazer cessar a operacdo a qualquer
tempo e, além disso, uma vez infiltrado € considerado parte do grupo, sendo que, em regra, nao
serd ameacado ou forcado a cometer delitos, mas serd esperado que os cometa, provocando
suspeitas a sua negativa em fazé-lo; ou em obediéncia hierarquica, uma vez que, como visto, a
hierarquia que justifica essa excludente € tipica do setor publico, ndo sendo cabivel em relagcao
a hierarquia existente no dmbito de uma organizagdo criminosa, e, ainda que fosse, havendo
uma ordem para o cometimento de delito, serd esta manifestamente ilegal, afastando a

incidéncia da excludente.

(...) vale ressaltar que no caso de infiltracdo de agentes policiais, a coacdo
jamais poderd ser considerada irresistivel, visto que a qualidade do agente
infiltrado pressupde treinamento e é voluntdria para o exercicio de tal tarefa.
Por outro lado, também ndo ha que se falar em obediéncia hierdrquica pelo
motivo 6bvio de que o agente infiltrado ndo é “subalterno” do criminoso. O é
apenas de forma ficticia ante sua situagdo anormal. Assim, ante a
anormalidade de circunstancias na qual atua o agente infiltrado, mais prudente
¢ a afirmacdo de que existe a exclusdo da sua culpabilidade, ndo lhe sendo
aplicada pena nos casos em que cometer crimes, em razao de causa supralegal
de inexigibilidade de conduta diversa (SOARES, 2015, p.156).

Assim, quando o cometimento do delito se mostrar indispensdvel a viabilizagdo da
infiltracdo ou a sua continuacdo, desde que o agente atue de acordo com a finalidade da
investigacdo, com a autorizac¢do judicial recebida e com o principio da proporcionalidade,
incidird em causa especial de exclusdo da culpabilidade.

Analisadas as teorias acerca da natureza juridica da exclusdo da responsabilidade penal

do agente infiltrado, analisar-se-4, inicialmente, a legislacdo norte-americana que trata do tema
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para, em seguida, analisar as excludentes de responsabilidade incluidas nas Leis 12.850/2013

(BRASIL, 2013) e 13.441/2017 (BRASIL, 2017).

4.2.1 Legislacao norte americana

A legislacdo norte-americana prevé o emprego de agentes infiltrados no United States
Code ou Cédigo dos Estados Unidos, sendo que o FBI — Federal Bureau of Investigation passou
a utilizar essa técnica a partir de 1930. Ao contrario do que acontece no Brasil, a infiltracdo de
agentes, nos Estados Unidos, ndo se limita aos crimes considerados de maior gravidade, sendo
prevista por diversas vezes no Cédigo americano, sendo aplicdvel em investigagdes que tratem

desde fraude de seguros e operagdes alfandegdarias até trafico de drogas e terrorismo.

(...) tem origem na agéncia Pinkerton, que tinha gente encarregada de
infiltragdo nas bandas do Oeste Americano. Depois da guerra civil, o
Departamento do Tesouro dos Estados Unidos, infiltraram detetives para
combater os roubos dos correios e as falsificagdes. Em 1930, nos Estados
Unidos, através do FBI, aprimorou e comegou a utilizar a técnica da infiltracio
policial para combater outros tipos de crime (FERNANDES, 2007, p. 139).

Ainda, a infiltracdo policial, nos Estados Unidos, poderd ser utilizada ndo s6 para a
repressao de delitos, mas, também, para sua detec¢do e prevengao, nao estando vinculada, como
ocorre no Brasil, a existéncia de um procedimento investigativo prévio, sendo que a autoridade
responsavel pelas operagdes de infiltragdo serd sempre o FBI, podendo contar com outras
ageéncias federais, estaduais ou locais. A citacdo abaixo esclarece quem pode ser considerado

empregado infiltrado.

(...) qualquer funciondrio do FBI ou funciondrio de uma agéncia de aplicacio
de lei federal, estadual ou local trabalhando sob a direc@o e controle do FBI
em uma investigagao especifica, cuja relagdo com o FBI € ocultada de terceiros
no curso de uma operagdo investigativa pela manutengdo de um disfarce ou
identidade ficticia (Undercover, 1992, traduc@o nossa)®.

Veja-se que, nos Estados Unidos, a infiltracdo policial ndo fica restrita aos policiais
federais e/ou civis, como acontece no Brasil, sendo possivel que a infiltragdo seja feita por
informantes particulares "pelo fato de que a aceitacdo da infiltragdo desses agentes seria melhor
aceita por parte dos criminosos investigados do que a de policiais tentando agir como

criminosos” (ALMEIDA, 2016, p. 23), sendo condicionada pela maior parte das legislacdes

& “Any employee of the FBI, or employee of a Federal, state, or local law enforcement agency working under the
direction and control of the FBI in a particular investigation, whose relationship with the FBI is concealed from
third parties in the course of an investigative operation by the maintenance of a cover or alias identity”.
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estaduais que admitem essa prética, a prévia autorizagdo judicial. Por fim, outra diferenca digna
de nota entre as legislacdes analisadas, € que, nos Estados Unidos, a infiltracdo por agentes de
policia serd autorizada pelo préprio agente especial encarregado da operagdo (special agent in
charge — SAC), ou em alguns casos, serd exigida a autoriza¢do pelo Quartel General do FBI
(FBI Headquartes - FBIHQ), ambos subordinados ao Advogado Geral dos Estados Unidos,
chefe geral do Departamento de Justica, que seria o equivalente ao Ministério Publico

brasileiro.

Tanto o guia do FBI quanto o Code of Federal Regulation determinam a
necessidade de se fazer um relatério requerendo a aprovagdo do uso da medida
investigatéria, devendo relatar os riscos da operagdo (quanto a integridade do
agente, danos a propriedade, custos financeiros, dano & imagem ou outras
formas de lesdo), os riscos de responsabilizacdo civil do governo ou da
ocorréncia de alguma perda ao governo, os fatos relacionados as quebras de
garantias constitucionais (sigilo de dados, telefonico etc.) e as possiveis
condutas tipicas praticadas pelos policiais infiltrados. Salta aos olhos a
quantidade de dados a serem disponibilizados no pedido de utilizagdo da
infiltragdo policial a ser levada a cabo pelo FBI, cuidando-se tais requisitos de
verdadeira ferramenta de controle prévio acerca da imprescindibilidade que
deve guardar tal medida invasiva, a ser feito pelo SAC ou FBIHQ a depender
da magnitude da operacdo (SOUSA, 2015, p. 67/68).

Interessante notar que, no tocante ao conflito entre garantias constitucionais do
investigado, como o direito a privacidade e intimidade, ou mesmo o direito ao siléncio e de nao
produzir prova contra si mesmo, ja em 1966, quando do julgamento do caso de Jimmy Hoffa,
lider sindicalista com ligagdes ao crime organizado, restou decidido que, conforme explica
Santamaria, (apud J OSE, 2010), as conversas ocorridas entre o investigado e o policial
infiltrado foram voluntdrias, assim como o oferecimento de informagdes pelo investigado, nao
tendo havido violagdo a quaisquer emendas constitucionais dos Estados Unidos, mesmo
considerando que o infiltrado ndo havia revelado sua identidade e funcio ao investigado.

Ainda, diferente do que acontece no Brasil, nos Estados Unidos a policia é permitido
enganar e mentir para suspeitos, nao se verificando, portanto, o conflito visto no Brasil em razao
do emprego do engodo, da enganacgao do investigado, para viabilizar a infiltracdo policial. Veja-

S€:

A primeira vista, pode parecer que a principal distingdo entre o trabalho
infiltrado e todos os outros tipos de policiamento € a enganagdo. A enganacio
¢ usada, no entanto, em diversos aspectos do policiamento. O detetive pode
mentir para o réu para obter uma confissdo, um policial uniformizado pode
convencer um suspeito armado e barricado a franquear-lhe a entrada, iludindo-
o com a promessa de nao o prender. O fato € que pequenas enganacdes
permeiam a arte do policiamento eficaz. A diferenca entre essas enganacdes e
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aquelas relativas ao trabalho infiltrado pode ser uma questdo de grau, mas é
significativa. Um detetive pode mentir na sala de interrogatdrio sobre o status
de um caso para encorajar uma confissao: um engano de propdsito. Dentro do
trabalho infiltrado, os suspeitos desconhecem o propdsito da investigacio e a
qualidade de policial do agente. Na verdade, o objetivo do policiamento
infiltrado € capturar criminosos em seu estado "natural", embora a ironia seja
que os observadores sdao dubios, ou, nos casos de vendas com iscas e
armadilhas para crimes de rua, fazem parte das circunstancias do crime (JOH,
2009, p. 161, traducdo nossa)’.

Assim, incumbe ao agente infiltrado apurar o papel dos envolvidos em atividades
criminosas, assim como os locais onde elas ocorrem e identificar eventuais fornecedores e
colaboradores usados pelos membros da organizacdo criminosa. E possivel a infiltracio de
agentes do FBI e das demais agéncias federais, sendo que, atualmente, a agéncia que mais se
utiliza desse método investigativo é a DEA — Drug Enforcement Agency, em investigacoes
relacionadas ao trafico de drogas; bem como € possivel a infiltracdo de agentes de agéncias
estaduais e locais, estas sempre sob o comando do FBI, e de particulares, sendo necessaria
autorizagdo judicial apenas neste dltimo caso.

A legislacdo federal acerca da infiltracdo de agentes € estabelecida no Cdédigo dos
Estados Unidos e serve de base para todas as regulamentagdes a serem estabelecidas pelos
estados norte-americanos. Ali estdo discriminadas as quais tarefas poderdo ser exigidas do
infiltrado, prevendo, no tocante a responsabilidade penal do agente infiltrado, sua imunidade

em relacdo aos delitos por ele cometidos enquanto nesta condicao.

A infiltragd@o policial é tida como um dos principais métodos de investigacao
norte-americano. Para tal, o agente deve contar com a autorizacio de seu
superior, respeitando alguns limites impostos, quais sejam: ndo obter
beneficios pessoais por meio de delitos que vier a cometer; ndo atingir direitos
constitucionais, salvo mediante prévia autoriza¢do; ndo oferecer ou receber
favores sexuais no exercicio de sua funcdo; ndo intimidar ou ameacgar 0s
investigados e; ndo provocar ou instigar a pratica de crimes pelos investigados
(BORBA, 2018, p. 37).

Assim, ndo se pode dizer que o agente infiltrado norte-americano, seja ele integrante

dos quadros policiais ou ndo, nunca serd responsabilizado por delitos cometidos enquanto

7 “At first glance, it may seem that the key distinction between undercover work and all other kinds of policing is
deception. Deception is used, however, in many aspects of policing. The detective may lie to the defendant in order
to gain a confession. A uniformed officer might con an armed and barricaded suspect into providing entry by
promising no arrest. And so the fact is that petty deceptions pervade the craft of effective policing. The difference
between these deceptions and those of undercover work may be a matter of a degree, but it is a significant one. A
detective may lie in the interrogation room about the status of a case to encourage a confession: a deception of
purpose. In undercover work, suspects are unaware of both the purpose and the identity of the police. Indeed, the
objective of undercover policing is to capture criminals in their “natural” state, although of course the irony is that
the observers are duplicitous, or, in the cases of bait-sales and street crime decoys, are part of the circumstances
of the crime”.
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infiltrado, pois ha limites que deverdo ser estritamente observados, sendo dotados, no entanto,
de uma imunidade qualificada, segundo a qual poderd o agente ser responsabilizado quando
violar um direito constitucional ou legal claramente estabelecido, do qual tinha conhecimento
quando da violagao, salvo quanto tenha autorizag¢ao para tanto.

O Cddigo dos Estados Unidos regulamenta a infiltracdo de agentes no Titulo 21,
Capitulo 13, especificamente se referindo a investigagdes relacionadas a substincias
controladas, sendo que essa legislacdo serve de base para o emprego da infiltracdo na
investigacao de outros delitos e para a elaboracdo das legislagdes proprias dos estados norte-

americanos.

Em outros casos, a participacdo da policia parece corresponder a definicao
substantiva de um crime. No caso improvavel de que um agente infiltrado ser
processado por sua participagdo no crime, a defesa da autoridade publica,
reconhecida em todas as jurisdicdes americanas, justificaria suas agdes € o
isentaria de responsabilidade criminal. (...) a defesa afirmativa, também
conhecida como defesa da autoridade policial, justifica a conduta criminal de
outra forma quando essa a¢do é tomada por um policial (ou um particular sob
a dire¢do de um policial) visando efetuar uma prisdo, impedir um criminoso
em fuga ou prevenir um crime. A defesa existe para que a ameaga de processo
criminal nfo atrapalhe os objetivos policiais, mas, como outras defesas, tem
limitagdes importantes. A conduta policial deve ser autorizada, e 0s meios
utilizados pela policia devem ser os necessarios. Algumas jurisdicdes também
podem impor uma proporcionalidade adicional como limitagdo. Assim, por
exemplo, um policial ndo pode recorrer a forga fisica se a coercao psicoldgica
(como uma "voz de comando") for suficiente; nem poderia um policial atirar
(ou seja, usar forga mortal) em um fugitivo batedor de carteiras (JOH, 2009,
p. 169/170, tradugio nossa)®.

Assim, ficam proibidas condutas do agente infiltrado tendentes a obtencao de favores
pessoais em razao dos delitos cometidos, a violacdo de direitos constitucionais, salvo prévia
autorizacdo, a oferta e o recebimento de favores sexuais, a ameaca e a intimidacdo dos
investigados e a incitagdo para o cometimento de crime. No tocante a responsabilizacdao do
agente infiltrado em relacdo aos demais crimes que poderao vir a ser cometidos, percebe-se que

a disciplina nao € tao diferente daquela estabelecida na legislagdao nacional, devendo o agente,

& “In other instances, the police participation will appear to meet the substantive definition of a crime. In the
unlikely event that an undercover officer were prosecuted for his participation in crime, the public authority
defense, recognized in every American jurisdiction, would justify his actions and relieve him of criminal
responsibility. (...) the affirmative defense, also known as the law enforcement authority defense, justifies
otherwise-criminal conduct when that action is taken by a police officer (or a private person under the direction of
a police officer) in order to effectuate an arrest, to stop a fleeing criminal, or to prevent a crime. The defense exists
so that the threat of criminal prosecution will not hamper police objectives, but it, like other defenses, has important
limitations. The police conduct must be authorized, and the means used by the police must be necessary. Some
jurisdictions may also impose an additional proportionality limitation. Thus, for example, a police officer cannot
resort to physical force if psychological coercion (such as a “command voice”) would suffice; nor could a police
officer shoot (i.e., use deadly force against) a fleeing pickpocket”.
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quando ndo estiver expressamente autorizado, atuar de acordo com o bom senso, utilizando-se

dos meios estritamente necessarios para a obten¢do do resultado pretendido.

4.2.2 Lei das organizagdes criminosas

A Lei 12.850/2013 (BRASIL, 2013) trazia, inicialmente, apenas uma disposi¢dao
acerca da responsabilidade penal do agente infiltrado, prevista em seu artigo 13, pardgrafo
unico. Posteriormente, a Lei 13.964/2019 (BRASIL, 2019) acrescentou outra previsao,
especifica para a infiltracdo digital. Assim, atualmente tanto a infiltracdo policial tradicional
quanto a digital, no ambito da Lei das Organiza¢des Criminosas (BRASIL, 2013), preveem a
excludente de responsabilidade penal do agente infiltrado.

O caput do artigo 13 da Lei (BRASIL, 2013) prevé a possibilidade de
responsabilizacio do agente quando ndo observe a devida proporcionalidade e a finalidade da
investigacdo em sua atuagdo, de modo que, caso pratique um delito que ndo tenha ligacdo com
a investigacdo em curso, que nao seja necessario ao seu sucesso ou cuja ofensa ou risco gerado
por ele seja desmedido em relacdo aquele que se busca proteger (como, por exemplo, matar
alguém para viabilizar a infiltracdo) serd responsabilizado. Nao pode o agente, portanto,
cometer quaisquer delitos, mas apenas aqueles indispensaveis a operacdo e desde que sua

atuacdo seja proporcional.

(...) aproporcionalidade exigida pelo agente infiltrado quando do cometimento
de crimes na organizagdo criminosa, ou seja, tal como ocorre para o principio
da proporcionalidade inerente ao préprio direito penal, estd ligada a
correspondéncia de um ou mais valores. Assim, nao é admitido o cometimento
de quaisquer crimes desmotivadamente para o deslinde da investigacdo
criminal, porquanto deva obedecer a finalidade dessa, e, de outro ponto de
vista, ndo seria justo imputar a responsabilidade penal ao agente infiltrado por
qualquer delito que cometesse (MARTINS, 2008, p. 76).

O paragrafo unico desse mesmo dispositivo estabelece nao ser punivel, no ambito da
infiltracdo, a pratica de crime pelo agente infiltrado no curso da investigac¢do, quando inexigivel
conduta diversa. Neste dispositivo, portanto, o legislador adotou o entendimento de que a
exclusdo da responsabilidade do agente infiltrado tem natureza juridica de causa especial de

excludente de culpabilidade.

N3o é punivel, no ambito da infiltracdo, a pritica de crime pelo agente
infiltrado no curso da investigacdo, quando inexigivel conduta diversa, porém,
o agente que nio guardar, em sua atuacdo, a devida proporcionalidade com a
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finalidade da investigacdo, responderd pelos excessos praticados”
(FURLANETO NETO; SANTOS; GIMENES, 2018, p. 177).

Veja-se que a intencdo da lei nunca foi dar carta branca para a atuacdo do agente
infiltrado, sendo que “a existéncia de limites a atuacdo delituosa do infiltrado, deve-se dar,
principalmente, em respeito ao aspecto moral do instituto em estudo, pelo fato de o0 mesmo agir
como preposto do Estado” (LAMEIRAO, 2015, p. 48). Assim, a finalidade da investigacdo e a
observancia dos ditames do principio da proporcionalidade sdo limites impostos a incidéncia
dessa excludente de culpabilidade, devendo o agente infiltrado responder por delitos praticados

que ndo as respeitem.

Frise-se que o eventual delito cometido por determinado agente deverd
necessariamente ter alguma ligacdo com sua atividade de infiltracdo, esse
liame passard a ser um limite da responsabilidade do agente infiltrado, isto é,
se a conduta do agente nada tiver a ver com sua atividade de policial infiltrado,
ndo hd de ser analisada sequer as demais circunstancias, como a verificacio
do excesso ou ndo na conduta delitiva e irresistibilidade da coag@o no ambito
da inexigibilidade de conduta diversa (COSTA, 2016, p. 38/39).

A proporcionalidade, nesses casos, € entendida como bom senso, ficando a cargo do
agente, no caso concreto, determinar até que ponto sua conduta poderd ser considerada
proporcional, sabendo que sua atuagdo serd, posteriormente, quando do envio do relatério
parcial ou final da operacdo, reanalisada pelos encarregados de fiscalizar a atividade de
infiltragdo, ou seja, pelo Delegado de Policia, pelo Ministério Publico e pelo Magistrado. Ainda,
insta salientar que, quando o delito for cometido pelo agente em conjunto com os investigados,

essa excludente ndo se estenderd a eles, devendo serem responsabilizados normalmente.

Nos casos em que o agente € induzido ou encaminhado a praticar um delito
penal por exercicio de sua funcdo, o A.L. estard enquadrado na situagdo de
inexigivel conduta diversa, ou seja, fica isento de culpabilidade, mas os demais
participantes da organizacdo criminosa deverdo ser punidos de acordo com a
teoria da acessoriedade limitada, quando os participantes da organizacdo
criminosa tém relacdo direta com a acdo do Agente Infiltrado, sendo, portanto,
uma participag@o acessoria a principal, daf incorrendo em culpa, enquanto o
Agente, nao (LEITE, 2018, p. 33, grifo do autor).

Dessa forma, serd isento de pena o agente que cometa delito, desde que atue nos limites
da autorizacdo judicial recebida, observando a finalidade da investigacao e nos estritos limites
da proporcionalidade, de modo que, como bem observa Nucci (2015), essa causa especial de
excludente de culpabilidade, passa, com a Lei 12.850/2013 (BRASIL, 2013), a mais expressa
legalidade.
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Ja a a Lei 13.964/2019 (BRASIL, 2019), inclui o artigo 10-C na Lei 12.850/2013
(BRASIL, 2013), estabelecendo que ndo comete crime o policial que oculta a sua identidade
para se infiltrar no ambito da Internet, sendo que, se deixar de observar a estrita finalidade da
investigacao respondera pelos excessos praticados. Veja-se que, nesse caso, a opcao legislativa
foi pela excludente de ilicitude da conduta do agente em razao do estrito cumprimento do dever
legal. Considerando que, sem a ocultacdo de sua identidade e qualidade de agente de seguranca,
ndo seria possivel sua infiltracao digital, considera-se acertada a opc¢ao do legislador.

Fato € que, em regra, o agente policial fard uso de identidade ficticia, seja na infiltracao
digital seja na tradicional, sendo possivel inclusive, como visto em capitulo préprio, a insercao
de dados relativos a identidade assumida em bancos de dados e a criagdo de antecedentes
criminais falsos para o agente, de modo que, caso seja ela verificada pelos investigados, consiga
subsistir.

Ja o pardgrafo unico desse dispositivo preve a possibilidade de responsabiliza¢do do
agente que atuar com excessos, ou seja, que ndo observar a finalidade da investigacido e o
principio da proporcionalidade. No entanto, ndo estabeleceu a natureza juridica da exclusdo
dessa responsabilidade nos casos em que sua atuacao for proporcional. Assim, imagine-se um
agente infiltrado na Internet investigando delitos de terrorismo, por exemplo, caso 0 mesmo
faca discurso sobre os atentados de 11 de setembro, nos Estados Unidos, elogiando a conduta
de Osama Bin Laden, visando ser aceito na comunidade alvo, é certo que ndo deverd ser
responsabilizado pelo delito de apologia de crime ou criminoso.

Entende-se que, nesse caso, a ndo responsabilizacdo do agente ocorra porque atua
visando viabilizar a infiltracdo policial para, com isso, identificar os membros daquela
comunidade, coletar elementos de prova contra os mesmos e, eventualmente, desmantelar o
grupo e garantir a persecucdo penal de seus membros. Atua o agente sob o manto de causa
especial de excludente de culpabilidade pela inexigibilidade de conduta diversa, uma vez que o
cometimento do delito era necessario, quicd indispensdvel, a infiltracdo policial.

Assim, da mesma forma que essa excludente de culpabilidade isenta de pena o agente
que comete delitos indispensdveis e de acordo com a proporcionalidade, no ambito da
infiltracdo tradicional, também o faz quando a mesma se da na Internet.

Por fim, importante notar que a lei nada cita em relagdo ao delito de integrar
organizagdo criminosa em si, o primeiro delito que devera ser cometido pelo agente infiltrado.

Nesse caso, entende-se que o agente atua proteido pelo manto da excludente de ilicitude do
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estrito cumprimento do dever legal, uma vez que existe a previsdo expressa em lei para tal

comportamento.

4.2.3 Infiltracdo policial na Internet

A exclusdo da responsabilidade penal do agente infiltrado, no ambito digital, vem
regulamentada no artigo 190-C da pela Lei 13.441/2017 (BRASIL, 2017), que estabelece que
nio comete crime o policial que oculta a sua identidade para, por meio da Internet, colher
indicios de autoria e materialidade dos crimes contra a dignidade sexual de criancas e
adolescentes, previstos no Estatuto da Crianca e do Adolescente (BRASIL, 1990), ou para
investigar os delitos de invasao de dispositivo informatico, estupro de vulneravel, corrupcao de
menores, satisfacdo da lascivia mediante presencga de crianga ou adolescente e favorecimento
da prostituicao ou de outra forma de exploracao sexual de crianga, adolescente e/ou vulneréavel.

A ocultacdo da identidade do agente ¢ medida indispensével para a prépria infiltragdo,
uma vez que esses delitos ocorrem, em regra, no ambito de comunidades sediadas na Dark Web,
nas quais os membros e administradores tomam todas as precaucdes possiveis para evitar sua
responsabilizacdo, inclusive verificando as identidades de possiveis novos membros. Assim,
ilégico seria manter a responsabilizacdo penal do agente que oculta sua identidade, uma vez
que essa providéncia esvaziaria o conteido da lei, tornando a investigagdo policial letra morta
por absoluta falta de aplicabilidade.

Inclusive, como exposto em capitulo proprio, a propria lei prevé a insercao dos dados
relativos a identidade ficticia do agente infiltrado em bancos de dados publicos para sustentar
a persona criada para aquela investigacdo especifica. Assim, uma vez determinada a
comunidade alvo da investigacdo e identificados os perfis de seus membros, € criada uma
identidade para o agente que seja atrativa para aquele grupo a ser infiltrado, e tomadas todas as
providéncias para garantir que, caso os investigados decidam checar a identidade do novo

membro, esta prevaleca.

Sabe-se que os agentes delituosos protegidos pelo anonimato virtual,
geralmente, sdo hacker, ou, pelo menos, bons conhecedores da tecnologia da
informacao, e possuem artificios de invasdao de sistemas informéticos dos
orgdos puiblicos em busca de dados. Contudo, se houver a devida inser¢do da
identidade ficticia nos bancos de dados ptblicos, dificilmente o criminoso
encontrard a verdadeira identidade do agente policial infiltrado (GUERRA,
2019, p. 37).
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Ja o paragrafo unico do artigo 190-C estabelece que o agente infiltrado que deixar de
observar a estrita finalidade da investigacao responderd pelos excessos praticados, de modo
que, assim como acontece na Lei 12.850/2013 (BRASIL, 2013), o policial infiltrado podera
cometer delitos para viabilizar a infiltracdo e garantir seu sucesso, desde que sua atuacao esteja
dentro dos limites estabelecidos na autorizagdo judicial, respeite a finalidade de investigacdo e
esteja de acordo com os ditames da proporcionalidade.

Sabe-se que, para que um novo integrante seja aceito no ambito de comunidades da
Dark Web, costuma ser dele exigido o cometimento de delitos, como uma forma de precaugao
de seus membros para evitar a persecucdo penal. Imagine-se uma infiltracio destinada a
investigar o compartilhamento de material pornografico infanto-juvenil, ainda que ndo seja
exigido do agente o cometimento de um delito para ingressar na comunidade, este devera ter
armazenado, no computador que utiliza para fins de infiltracao, material desse cunho, em tese
cometendo o delito previsto no artigo 241-B, do Estatuto da Crianca e do Adolescente
(BRASIL, 1990). Logo, € necessdrio o estabelecimento da exclusdo de sua responsabilidade
penal, e dos limites aos quais sua atuacao deve atentar, sob pena de inviabilizar o emprego dessa

técnica investigativa.

Como ¢ de conhecimento geral, a entrada em féruns provados € feita por
convites, e para que o agente consiga ter a confianga do suspeito tem de fazer
prova que também ele é peddfilo entregando material pornogréfico para
conquistar a confianga do administrador do férum (CATANA, 2018, p. 63).

Ainda no exemplo de infiltracdo anterior, para viabilizar a infiltracdo em si e sua
continuidade, certo € que o agente policial terd que ofertar ao grupo, material com contetido
pornografico envolvendo criancas e adolescentes, incidindo, assim, no delito expresso no artigo
241 do Estatuto da Crianga e do Adolescente (BRASIL, 1990), que criminaliza a conduta de
oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio,
inclusive por meio de sistema de informética ou telemético, fotografia, video ou outro registro
que contenha cena de sexo explicito ou pornografica envolvendo crianca ou adolescente. No
entanto, essa conduta estd de acordo com os limites estabelecidos para sua atuagdo, tendo
ligacdo com a finalidade da investigacdo, uma vez que permite a entrada do policial na
comunidade para, a partir dai, colher elementos de provas contra seus membros e, ainda mais
importante, buscar descobrir suas reais identidades, e proporcional, considerando o bem
juridico a ser protegido pela infiltracao, qual seja a dignidade sexual de criangas e adolescentes,

devendo ser excluida sua responsabilidade penal.
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Diferente € o caso do policial que, sendo-lhe exigido material inédito, produz um video
de pornografia infantil, permitindo, assim, que um estupro de vulnerdvel aconteca, para o
posterior compartilhamento na comunidade. Este devera ser responsabilizado, pois, nesse caso,
apesar de ser possivel enxergar a observancia a finalidade da investigacdo, sua conduta é

extremamente desproporcional.

Com efeito, é imprescindivel que o agente infiltrado desenvolva suas acdes
com base nos limites impostos pelo juiz na decisdo que autorizou o
procedimento, atentando-se especialmente para o prazo estabelecido e o objeto
da investigacdo. Assim, o policial que se aproveitar da diligéncia para
armazenar fotografia ou video de cunho pornografico envolvendo crianga ou
adolescente para satisfazer sua prépria lascivia, responderd pelo crime previsto
no artigo 241-B, do Estatuto da Crian¢a e do Adolescente. Haverd, outrossim,
desvio de finalidade nos casos em que o agente se aproveita da identidade
virtual ficticia para efetivar transagdes pessoais de seu interesse pela Internet
(SANNINI NETO, 2017).

Vé-se, no entanto, que a lei estabeleceu a possibilidade de responsabiliza¢ao do agente
infiltrado que ndo atuar de acordo com a proporcionalidade, porém, ndo estabeleceu qual a
natureza juridica da exclusdo dessa responsabilidade quando sua atuagdo estiver de acordo com

esse principio, com a finalidade da investigacdo e com a autorizacao judicial recebida.

Cremos que a omissio ocorreu porque a infiltracio virtual ndo proporcionara
tantas situacdes imprevisiveis como a infiltragdo “in loco”, na qual o agente
estard, fatica e fisicamente, junto aos criminosos, surgindo, obviamente,
possibilidades bem maiores de que este pratique comportamentos delituosos
ndo autorizados antecipadamente pelo magistrado. De qualquer forma, parece-
nos que os arts. 10 a 14 da Lei 12.850/2013 podem ser aplicados
subsidiariamente as infiltracdes virtuais, por tratarem do mesmo instituto
juridico, qual seja, a infiltracdo de agentes policiais (ZANELLA, 2020).

Assim, fica o policial infiltrado isento de pena quando se encontrar em situa¢do em
que ndo tenha alternativa sendo delinquir, e desde que atue com observancia da
proporcionalidade. Mesmo na infiltracdo digital, na qual, em regra, ndo ha contato direto,
pessoal, do agente infiltrado com os investigados, pela propria dindmica das comunidades da
Dark Web, onde sdo cometidos delitos, nao parece realista acreditar ser possivel o transcurso
integral de uma investigacdo que pode se estender por até 2 (dois) anos, sem que uma situagao

como esta se apresente.

Nesse panorama, pontua-se que a Lei de Organizacoes Criminosas foi mais
completa ao prever causa de exclusiao da culpabilidade (inexigibilidade de
conduta diversa) aos agentes infiltrados que porventura precisem cometer
delitos no ambito da investigacio, sempre observando a proporcionalidade
(FIGUEIREDO, 2019, p. 29, grifo nosso).
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Considerando que a Lei 12.850/2013 (BRASIL, 2013) regulamenta o instituto da
infiltragdo policial enquanto género, sendo aplicavel, de forma subsididria, para suprir eventuais
lacunas existentes na Lei 13.441/2019 (BRASIL, 2019), que regulamenta a modalidade digital
de infiltracdo policial, entende-se, assim como no tocante ao artigo 10-C, incluido na Lei das
Organizacdes Criminosas (BRASIL, 2013) pela Lei 13.964/2019 (BRASIL, 2019) para
encerrar a discussdo acerca da possibilidade de emprego da modalidade digital nas
investigacdes dos crimes ali tratados, que a exclusdo da responsabilidade do agente infiltrado
se dd em razao da escusa especial de culpabilidade por inexigibilidade de conduta diversa, nos
casos onde restar demonstrado ndo ter o policial outra op¢ao que ndao o cometimento do delito,
e estando sua atuacdo em conformidade com a autorizacao judicial, a finalidade da investigacdo
e os ditames da proporcionalidade.

Assim, pela leitura do paragrafo unico do artigo 190-C, incluido no Estatuto da Crianca
e do Adolescente (BRASIL, 1990), vé-se que este guarda correspondéncia com o disposto no
artigo 13 da Lei 12.850/2013 (BRASIL, 2013), que estabelece a inexigibilidade de conduta
diversa como causa de exclusdo da responsabilidade penal do agente infiltrado, devendo ser
entendida a excludente de responsabilidade penal na infiltracdo digital como tendo a mesma
natureza juridica daquela prevista para a infiltragc@o tradicional.

Por fim, insta salientar que, em quaisquer dos casos, seja no ambito da Lei 12.850/2013
(BRASIL, 2013) ou da Lei 13.441/2017 (BRASIL, 2017), o agente infiltrado deve sempre
cuidar para nao instigar um comportamento por parte do investigado, passando assim da figura
de agente infiltrado para agente provocador, e impedindo, com isso, o flagrante em razao da

caracterizacdo de crime impossivel, bem como eventual persecu¢do penal do investigado.

Outro ponto fundamental € a diferenciacdo entre agente infiltrado e agente
provocador. O agente infiltrado deve adentrar a cadeia de cometimento de
crimes ligados a medida de forma mimética, como mero observador do ilicito,
mesmo que quando necessdrio para a eficicia da infiltragao virtual, o mesmo
venha a cometer crimes. Contudo, ndo poderd fomentar a pratica criminosa
com o animus de prender o investigado, o que tornard automaticamente o
crime impossivel (OLIVEIRA FILHO, 2020, p. 42/43).

Assim, tem-se que a regulamentacao legal da infiltracdo policial prevé duas formas de
isencdo de responsabilidade penal do agente policial infiltrado. No ambito da infiltracdo
tradicional, tem-se a excludente de ilicitude do delito de oculta¢do da identidade na infiltragao
na Internet, no artigo 10-C, e a causa especial de excludente de culpabilidade por inexigibilidade

de conduta diversa nos demais delitos, quando cometidos dentro dos limites tracados pela
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autorizacdo judicial, e de acordo com o principio da proporcionalidade e a finalidade da
investigagcdo, no paragrafo unico do artigo 10-C e no artigo 13, todos da Lei 12.850/2013
(BRASIL, 2013).

Ja no ambito da infiltragcdo digital, sendo esta espécie do género infiltragdo policial, as
escusas se repetem, havendo a exclusdo da ilicitude da conduta de ocultacdo da identidade para
infiltrar-se na Internet, no artigo 190-C, da Lei 13.441/2017 (BRASIL, 2017), e a escusa
especial de culpabilidade por inexigibilidade de conduta diversa, no pardgrafo inico do mesmo

dispositivo.

5 CONCLUSAO

Buscou-se analisar a natureza juridica da exclusdo da responsabilidade penal do agente
policial infiltrado no ambito digital, quando dentro dos limites legais existentes e daqueles
firmados pelo magistrado quando da autorizagdo para o emprego do instituto. Para tanto foram
analisadas as provas em processo penal, desde sua coleta, durante a investigagcao preliminar, as
principais classificacdes a seu respeito e principios norteadores, até a necessidade de se observar
sua cadeia de custddia e as consequéncias de sua quebra.

Em seguida, analisou-se a infiltracdo policial em si, enquanto método de investigacdao
de prova, apresentando a evolucao legislativa desse instituto e analisando ambas as modalidades
de seu emprego, tradicional e digital, e a disciplina legal que as rege e demonstrando a
possibilidade do uso dessa técnica investigativa, mesmo frente a conflitos gerados com direitos
fundamentais de investigados, quando entender-se, no caso concreto, por meio do emprego da
técnica da ponderacdo, que o direito fundamental a seguranga da sociedade como um todo,
prevalece sobre eventuais direitos de investigados que venham a ser violados, justificando sua
restri¢do.

Ainda, demonstrou-se que a Lei das Organiza¢des Criminosas disciplina a infiltragdao
policial enquanto instituto, enquanto género, sendo aplicdvel a ambas as espécies de infiltragao,

de modo que, havendo previsao para o emprego dessa técnica investigativa na investigacao de
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determinado delito, a mesma poderd se dar tanto na sua forma tradicional quando na digital.
Assim, resta comprovado que as disposi¢des da Lei 13.441/2017, que originalmente disciplinou
a modalidade digital da infiltracdo poderao ser aplicadas quando esta técnica for utilizada para
investigar crimes diversos daqueles expressamente nela elencados, ndo se tratando o rol do
artigo 190-A dessa lei, portanto, de rol taxativo.

Com base nessa andlise, foram elencados os delitos que, atualmente, admitem o
emprego da infiltracdo digital na sua investigacao, tanto na modalidade tradicional quanto na
digital, quais sejam, o trafico de drogas, organizacao criminosa, e infragdes previstas em tratado
ou convencao internacional quando, iniciada a execucdo no Pais, o resultado tenha ou devesse
ter ocorrido no estrangeiro, ou reciprocamente, terrorismo, trafico interno e internacional de
pessoas.

Por fim, foi focalizada a responsabilidade penal, partindo da teoria do delito,
apresentando as principais teorias acerca do conceito analitico de crime — fato tipico, ilicito e
culpdvel, adotando-se para os fins aqui pretendidos, a teoria tripartite do delito, analisada a
partir de cada um dos elementos constitutivos do crime, discorrendo acerca das causas de
exclusdo da ilicitude e da culpabilidade, uma vez que ambas existem na legislacdao de regéncia
do instituto. Analisaram-se também as teorias existentes acerca da exclusdo da responsabilidade
penal especificamente em relacdo ao agente infiltrado, quais sejam a escusa absolutdria,
atipicidade da conduta, excludente de ilicitude por estrito cumprimento do dever legal e
excludente de culpabilidade por causa especial de inexigibilidade de conduta diversa.

Foi, entdo, exposta a legislacdo norte-americana acerca da infiltracdo de agentes, em
especial no tocante a possibilidade da sua responsabilizacdo penal, indicando uma maior
protecdo ao agente infiltrado nessa legislagdo, na qual é ele dotado de uma imunidade
qualificada, sendo presumido justificado em sua atuacdo, sendo retirado o 6nus da prova do
Estado de comprovar a atuacdo legal e proporcional de seu agente, salvo em relacdo a algumas
condutas expressamente proibidas, devendo ser responsabilizado o agente as cometer.

Ao final, analisou-se a legislacdo patria de regéncia da infiltracdo policial expondo a
excludente de ilicitude por estrito cumprimento do dever legal prevista para o agente que oculta
sua identidade para se infiltrar no ambito no digital, tanto na Lei 12.850/2013 quanto na Lei
13.441/2017, e também a excludente de culpabilidade por causa especial de inexigibilidade de
conduta diversa, prevista na Lei 12.850/2013, para o agente que cometer delitos, enquanto
infiltrado, desde que sua atuagdo esteja em consondncia com a autorizacdo recebida, a

finalidade da investigacdo e os ditames da proporcionalidade.
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A partir do contraponto entre ambas as leis, € do conhecimento de que sdo aplicaveis
tanto as infiltracOes tradicionais quanto as digitais, sendo a infiltracao policial género do qual
ambas sdo espécies, concluiu-se que a excludente de culpabilidade prevista na Lei 13.441/2017
( desde que o agente policial infiltrado na Internet atue de acordo com a lei, a finalidade da
investigacdo, os limites tracados na autorizagdo recebida e a proporcionalidade) tem natureza
juridica de causa especial de excludente de culpabilidade por inexigibilidade de conduta
diversa.

Analisadas as demais possibilidades, apresentadas pela doutrina, acerca da natureza
juridica desse instituto, tem-se que nao se sustentam. A tese da escusa absolutdria ndo pode ser
admitida, uma vez que, excluir-se a responsabilidade penal do agente infiltrado por opcao de
politica criminal, implicaria na possibilidade de responsabilizacdo do Estado em si, uma vez
que fica caracterizado o delito, sendo o Estado objetivamente responsdvel pelos excessos
praticados por seus agentes. Ja a teoria da atipicidade também nao suporta maior escrutinio.
Veja-se que ela sustenta que a conduta do agente € atipica por auséncia de dolo, enquadrando-
se a conduta do agente na ideia de risco permitido, ndo sendo possivel, portanto, seu desvalor
penal. No entanto, mesmo ausente o elemento subjetivo, certo € que existe a pratica de uma
conduta prevista em lei como tipica e ofensiva a um bem juridico tutelado, nao sendo admitida
a nocao de que o Estado, para combater delitos, admite a pratica de delitos por seus agentes,
ndo se igualando o risco permitido, portanto, a autorizagdo para delinquir.

Por fim, a excludente de ilicitude por estrito cuamprimento do dever legal também nao
se mostra suficiente para os casos de cometimento de delitos por agentes infiltrados, uma vez
que essa excludente exige a previsado legal de determinado comportamento, o que nao se verifica
na hipétese, pois a autorizagdo judicial concedida, ainda que preveja a possibilidade do
cometimento de determinado delito, ndo € lei, ndo se caracterizando, com isso, essa hipotese de
excludente de ilicitude.

Assim, rechacadas as demais teorias acerca da natureza juridica dessa excludente de
responsabilidade, sustenta-se a adocdo, pela Lei 13.441/2017 (BRASIL, 2017) da causa
especial de exclusao de culpabilidade pela inexigibilidade de conduta diversa, uma vez que atua
o agente da tinica maneira possivel, no caso concreto, ndo se enquadrando, a atuaciao do agente
infiltrado, nas causas legais trazidas no artigo 22, do Cdédigo Penal (BRASIL, 1941), porém
enquadrando-se na cldusula geral, que permite o seu reconhecimento em situagdes ndo previstas
expressamente em lei, porém nas quais verifica-se nao ser possivel exigir do agente conduta

diversa daquela por ele adotada, que seja conforme a lei. Dessa forma, tem-se que a exclusao
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da responsabilidade penal do agente infiltrado no ambito digital tem natureza juridica de causa
especial de excludente de culpabilidade por inexigibilidade de conduta diversa.

Essa determinacdo garante seguranga juridica, tanto aos investigados, que tém a
garantia de que a atuacdo policial serd devidamente fiscalizada, seja pelo Delegado que
comanda a investigagdo, pelo Ministério Publico e/ou pelo magistrado que autoriza a medida,
quanto aos agentes infiltrados, que terdo a tranquilidade de fazer o seu trabalho cientes de
estarem amparados pela legislacdo, quando se encontrarem em situacdes nas quais nao tém
alternativa que ndo o cometimento do delito. Com isso, espera-se garantir uma investigacao
ainda mais eficiente dos delitos cometidos no ambito da Internet, em especial das comunidades
de tdo dificil acesso, criadas na Dark Web, com a expressa finalidade de cometer os mais

diversos crimes, e a persecu¢ao penal de seus autores.
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