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RESUMO

O presente artigo possui como objeto de estudo a protecdo e o dever de informacdo de
fornecedores perante os consumidores na sociedade brasileira, com énfase na relagcdo de
consumo que ocorre principalmente através do comércio eletrénico, além disso, o artigo visa
apresentar a eclosdo da lei geral de protecdo de dados e consequentemente toda sua persuasao
dentro da seara consumerista. Bem como a aplicabilidade dos principios e artigos do Cédigo de
Defesa do Consumidor. Continuamente visa apresentar as questdes que tratam de
vulnerabilidade do consumidor nestas relagdes de consumo, e com isso trazendo uma pesquisa
sobre o conhecimento dos dados que sdo cedidos a terceiros e se nesta relacdo de consumo
houve dano aos consumidores.
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INTRODUCAO

Com a expansdo digital ocasionada pelos avancos técnloldgicos, a rede mundial de
computadores possibilitou a realizacdo de diversas conexdes entre os individuos, sendo para
uma consulta de uma informacéao que estd em duvida, para a verificacdo de um mapa, estudos,
entre outras formas de buscar informag&o.

E partindo desta anélise reconheceu-se a forma com que o mercado também migrou para
esta rede apesar de anteriormente ao ano 2020 a internet®, ja estar em alta no tocante as relagbes
consumeristas, a sua utilizacdo foi devidamente impulsionada pela pandemia do COVID-19,
sendo que diversas empresas de todos os ramos de venda comecaram a realizar vendas através
de plataformas digitais e redes sociais.

Simultaneamente com avanco do mercado de consumo, inclusive seguindo o avanco da
“4* Revolugao Industrial”, as relagdes de consumo, bem como a defesa do consumidor perante
esta evolucdo também ndo poderia ficar estagnada, uma vez que a legislacdo vigente a época
estaria completamente desatualizada.

Neste sentido e seguindo tais avancos, diversas legislacdes vigentes no Brasil
atualizaram-se de forma contumaz, a fim de garantir ao consumidor que seus direitos sejam
respeitados mesmo diante de qualquer nova forma de proceder a relagdo consumerista, sendo
tal relacdo aquela identificada através de seus sujeitos que sdo consumidor e fornecedor, em
gue 0s conceitos precisos encontram-se elencados nos artigos 2° e 3° do Cédigo de Defesa do
Consumidor, bem como serdo melhor explorados no decorrer deste trabalho.

Sendo certo tal prerrogativa, verificou-se que a legislagédo vigente precisou atentar-se as
mudancas recaidas sobre as relagdes consumeristas, bem como de proteger o consumidor diante
das novas problemaéticas que foram apresentadas com o avanco técnoldgico.

Adentrando-se de forma primaria ao impacto ocasionado pelo avanco técnoldgico nas
relacbes de consumo, salienta-se, o reconhecimento da vulnerabilidade e a protecdo ao
consumidor na relagdes de consumo realizadas na internet. Denota-se que grande sdo 0s
impactos que o consumidor pode sofrer neste tipo de relagdo, contudo o presente artigo tem
como objetivo esclarecer a vulnerabildade, protecéo e seguranga dos dados do consumidor.

Consequentemente 0s motivos que ensejaram a realizacdo de tal pesquisa foram 0s
diversos novos casos que surgiram em torno desta discussdo, que ndo possuiam qualquer
entendimento juridico no tocante a vulnerabilidade do consumidor e possiveis consequencias
para este e para o fornecedor.

Partindo desta premissa, 0 artigo presente busca esclarecer conceitos como e o que é a

vulnerabilidade, protecédo e seguranca do consumidor no CDC, os entendimentos sobre o que €
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dado e como estes séo valiosos no mundo técnlogico atual, explorando o passado da legislagédo
com o Marco Civil da Internet e consequentemente com o entendimento traizado pela Lei Geral
de Protecdo de Dados (LGPD).

Por fim a ultima parte do trabalho, ira apresentar uma pesquisa, observando que o
presente trabalho tem o objetivo na pesquisa bibliografica e de campo, quantitativa e qualitativa,
foi realizado uma pesquisa com um grupo de individuos de idades diferentes e realizado a
verificacdo sobre o conhecimento da legislacdo, termos, a importancia da seguranga e outros

questionamentos concernente ao Comeéricio Eletronico e o Mercado Consumerista.

1-AS INOVACOES TRAZIDAS COM O ADVENTO DO CODIGO DE DEFESA DO
CONSUMIDOR.

1.1 Consideracodes Gerais.

O entendimento sobre o Comercio Eletronico e o Mercado Consumerista é de suma
importancia para a sociedade atual, contudo ressalvados os diversos principios que moldam o
Cadigo de Defesa do Consumidor e atual a violagcdo de dados que ocorrem nas diversas relacfes
presente na rede mundial de computadores, em especial, ao Comércio Eletronico.

Neste sentido, a presente pesquisa visa analisar 0os casos sobre violacdo de dados
presentes nas relagdes consumeristas, verificar os entendimentos trazidos a partir das leis que

moldaram o Comércio Eletronico Nacional.

1.2. Breve analise histérica sobre as relacdes de consumo, sua aplicabilidade e
reconhecimento anteriormente a promulgacao do referido codigo de lei.

A relacdo de consumo ndo € algo atual e que surgiu somente ap6s o advento do Cédigo
de Defesa do Consumidor, sabe-se que desde dos primordios na época em que Se Comegou a
realizacdo das trocas comerciais. E importante esclarecer que no comego dos tempos as trocas
naturais que consistiam em trocas de produtos naturais que conhecemos hoje como sal, trigo e
outros correlatos.

Contudo antes de adentrar-se a questdes no tocante as relagfes cambiais, € importante
trazer alguns fatos historicos que antecederam a criagdo do Codigo de Defesa do Consumidor,
sendo certo que desde dos primordios ja era evidente algumas medidas adotadas que poderiam
ser reconhecidas como uma defesa especial do consumidor.

Verifica-se que os textos legais historicos comegavam em sua primazia, indiretamente,
tomar condutas a fim de garantir uma protecdo ao individuo que recebia bens materiais e
prestacdo de servicos, sendo que as medidas impostas aos membros da sociedade garantiam que
os trabalhos que fossem realizados da maneira mais eficaz possivel, uma vez que 0 membro no

papel de forneceder resistia ao maximo as medidas coercitivas colocadas pelos antigos textos



de lei.

Posteriormente reconhece-se que as trocas de produtos entre os individuos da sociedade
comegcaram a ter uma maior complexidade, um exemplo é que anteriormente as trocas podiam
acontecer livremente, podendo ocorrer trocas em qualquer valor e qualquer quantidade.

De certo é importante esclarecer que as trocas comerciais comegaram possuir uma
maior complexidade a partir do momento que adentrou-se h4 uma maior complexidade para a
producdo do bens e dos servicos, dando-se partida ao entendimento do que viria ser a Primeira
Revolucdo Industrial. E para melhor esclarecer o entendimento do que era a relacdo comercial
nesta época, verifica-se o entendimento do Professsor Dr. Lucas Colombera Vaiano Piveto, que
menciona em seu livro “O Legitimo Interesse da Protecdo de Dados”, informando o seguinte

texto.

O ponto de partida relacionado ao modelo de organizacéo e desenvolvimento scoial
remonta ao aperfeicoamento do cultivo da agricultura e aos meios de troca pelo
escambo, o que levou ao surgimento de introdutdrias praticas comerciais, j& existindo,
naqueal ocasido, técnicas de producdo com o propésito de admitir maquinas a vapor,
consolidando-se, assim, a Primeira Revolucédo Industrial. (PIVETO, L.C.V., 2020, p.
09)

Com isso verifica-se que com a evolucdo das relacbes humanas, em conjunto com a
evolugdo da complexidade do mercado, adentrou-se o periodo da Primeira Revolugdo
Industrial, visto, que neste periodo a agua e o vapor para melhorar a producdo era o principal
intuito de fornecedores.

Consequentemente houve um grande avango com as guerras que se sucederem
posteriormente, com a producao através da eletricidade e petréleo. Embora, este avango néo foi
somente nas formas de produzir, mas também nas formas de empreender o produto, dessa
maneira, alguns Estados ja aquele tempo iniciava a pensar em maneiras de possuir uma
legislacdo especifica para protecdo e vulnerabilidade do consumidor perante a venda indevida
e até mesmo a sua seguranca na hora de realizar uma compra.

Em exemplo, podemos falar sobre a Lei Shermann que surgiu no Estados Unidos por
volta de 1890, sendo que esta fora uma das primeiras leis que se adentrou ao periodo americano
e comecou a ter uma grande influéncia na atividade econémica no Estado Unidos, sendo certo
que este sofreu uma grande influéncia das medidas que comecavam a ser adotadas na Inglaterra,
com o Railway Regulation Act?, sobre isso, bem pontua Davi Monteiro Diniz em seu artigo
cientifico realizado sobre a regulacdo econdmica trazida pela Lei Shermann ou Lei Anti truts
nos Estados Unidos, sendo que um dos motivos da aplicacdo de tal lei fora exatamente a garantir
de salde e seguranca dos consumidores.

Destaca-se que as relacbes consumeristas possuiam de tempos em tempos uma

4 Railway Regulation Act - Lei de Regulamentagdo Ferroviaria



atualizacdo, para que estd pudessem de fato acompanhar as evolugdes que iam ocorrendo com
a sociedade. No Brasil, ndo foi diferente, uma vez que no século passado tais relagcdes estavam
sober a legislacdo do Cddigo Civil e posteriormente houve o surgimento do Cédido de Defesa

do Consumidor.

1.2. A Ascensdo do Codigo do Consumidor e seus principios

Por conseguinte é importante trazer que historicamente no Brasil, uma legislacao sobre
a relacdo consumerista viera a surgir somente em 11 de Setembro de 1990, quando o tdo
conhecido Cddigo de Defesa do Consumidor, teve sua vigéncia e sendo aplicado até os dias
atuais. Contudo anteriormente a esta data, era ciente que o consumidor estava inseguro diante
das demandas que o mercado capitalista estava impondo. De certo que era aplicado a tais casos
o Cadigo Civil vigente na data, que, por conseguinte, ndo era muito vantajoso ao consumidor.

Conforme mencionado a aplicacdo do Codigo Civil para sanar problemas que
envolvessem a seara consumerista ocasionou problemas graves a protecdo ao consumidor no
geral no Brasil, podemos assim dizer.

Analisemos para melhor entender, o seguinte enunciado e entendimento que é trazido
pelo autor Rizzatto Nunes, em seu livro Curso de Direito de Consumidor, as paginas 52/54 (E-

PUB), observa-se:
“Entdo, quando nos referimos as relagdes contratuais privatistas, o que se faz é uma
interpretacdo objetiva de um pedaco de papel com palavras organizadas em
proposicOes inteligiveis e que devem representar a vontade subjetiva das partes que
estavam |4, na época do ato da contratacdo, transmitindo o elemento subjetivo para
aquele mesmo pedaco de papel. E uma vez que tal foi feito, pacta sunt servanda, isto
é, 0s pactos devem ser respeitados.
Acontece que isto ndo serve para as relagdes de consumo. Esse esquema legal
privatista para interpretar contratos de consumo é completamente equivocado, porque
0 consumidor ndo senta a mesa para negociar clausulas contratuais. Na verdade, o
consumidor vai ao mercado e recebe produtos e servi¢os postos e ofertados segundo
regramentos que o CDC agora pretende controlar, e de forma inteligente. O problema
é que a aplicacdo da lei civil assim como a memoria dos operadores do direito geram
toda sorte de equivocos. Até a oferta, para ilustrarmos com mais um exemplo, é
diferente nos dois regimes: no direito privado é um convite a oferta; no direito do
consumidor, é uma oferta que vincula o ofertante.
Entdo esta era, foi e ainda é, uma situacdo que acabou afetando o entendimento da lei.
Se ndo atentarmos para esses pontos historicos do fundamento da sociedade
contemporanea, teremos muita dificuldade de interpretar aquilo que o CDC regrou
especificamente. Este é um ponto." (NUNES, 2021, p. 52/53).

Com isso, verifica-se que as relagdes juridicas quando se adentram as relagdes civeis,



seja de compra e venda ou ndo, respondem exclusivamente sobre os principios que estdo
reconhecidos dentro do direito civil, 0 que ndo ocorre na relagdo consumerista. Sendo que
quando a relacdo é reconhecida pelo Cadigo de Defesa do Consumidor, ja se encontra disposto
para estes diversos deveres do fornecedor perante o consumidor.

Com isso, reconhece-se que antes do Cdodigo de Defesa do Consumidor, o Codigo Civil
que em época era o Cadigo Civil de 1916, cujo texto fora alterado posteriormente em 2002.
Sendo que o Codigo de Defesa do Consumidor surgiu aproximadamente na realizacdo da
renovacao da troca da principal legislacéo civil, tendo uma legislacédo especifica no ano 1990.

Desta forma, com o advento do Codigo Consumerista, estipulou-se diversos deveres ao
fornecedor perante ao consumidor, sendo que este encontra-se em uma grande desvantagem
perante o fornecedor. E importante destacar que com o advento do CDC, alguns requisitos
tornaram-se inerentes para reger as relagdes consumeristas, como exemplo 0s principios que
sdo destacados no artigo 6° e nos seus incisos, sendo o principio de protecédo a vida, seguranca,
informac&o adequada, preservacdo do minimo existencial, entre outros elencados.

A fim de melhor explanar o mencionado no artigo 6° e o seu inciso I, que reconhece 0

principio da protecdo a vida qualificado da seguinte forma no CDC.

Art. 6° S&o direitos basicos do consumidor:
| - a protecdo da vida, salde e seguranga contra 0s riscos provocados por praticas no
fornecimento de produtos e servigos considerados perigosos ou nocivos;

Conclui-se portanto que chegar no ano de 1990 , pouco tempo apds a promulgacéo da
recente, em época, Constituicdo Federal de 1988. Com isso, o surgimento do Cédigo de Defesa
do Consumidor, veio para confirmar os principios ja elencados na Constituicdo Federal, bem
como esclarecer o previsto na Carta Magna de 1988, em seu artigo 5°, inciso XXXII, que
menciona a protecdo ao consumidor que devera ser realizada pelo Estado. Estabelecendo assim
principios a fim de proteger esses grupos contra praticas que possam atentar contra sua

protecdo, seguranca, informacdo, educacdo, patrimonio, entre outros.

1.3. Reconhecimento da relagdo de consumo e a aplicabilidade do Codigo de Defesa do

Consumidor.

O cddigo do consumidor é claro ao trazer em seu texto quem figura como consumidor
na relacdo de consumo. Com isso, 0 seu artigo 2° de uma forma suscinta define quem é

consumidor trazendo o seguinte texto:

Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou
servico como destinatario final.

Pardgrafo Gnico. Equipara-se a consumidor a coletividade de pessoas, ainda que



indeterminaveis, que haja intervindo nas relagdes de consumo.

E importante mencionar que a legislador se preocupou em trazer, além mencionar que
0 consumidor é uma pessoa fisica ou juridica, que o consumidor é aquele que utiliza o produto
ou servi¢o como destinatario final, deste modo, o consumidor deve ser de fato o individuo ou
empresa que deverd realizar a utilizacdo final do que esta sendo realizado pelo fornecedor para
Sseu proprio proveito.

Destaca-se conjuntamente que ha uma discussdo sobre a aplicabilidade do Codigo de
Defesa do Consumidor no tocante a pessoa juridica, possuindo algumas restri¢cées no que tange
ao seu reconhecimento como consumidor em razéo de ndo possuir um dos principais requisitos
trazidos no CDC que € a insuficiéncia perante o fornecedor, havendo de certo modo uma maior
especificidade para aplicacdo deste lei na protecdo de pessoas juridicas. Para melhor firma este

entendimento, observa-se o julgado abaixo.

ACAO MONITORIA CONTRATO DE ABERTURA DE CREDITO EM CONTA
RELACAO DE CONSUMO PESSOA JURIDICA CONSUMIDORA LIMITACAO
DOS JUROS 1 - A relacdo juridica qualificada por ser 'de consumo' ndo se caracteriza
pela presenca de pessoa fisica ou juridica em seus polos, mas pela presenga de uma
parte vulneravel de um lado (consumidor) e de outro, um fornecedor. Mitigacdo da
vulnerabilidade, de acordo com os precedentes do Superior Tribunal de Justica. Diante
disso, evidente a possibilidade de pessoa juridica ser consumidora dos produtos e
servigos bancérios. 2 Aplica-se a Siumula Vinculante n. 7, inclusive para contratos
anteriores a sua edicdo, em nome da uniformizacdo da jurisprudéncia. Em caso de os
juros remuneratérios ndo encontrarem prévia estipulagdo contratual devem ser
aplicadas as taxas de mercado para as operagcOes equivalentes. Juros que foram
expressamente pactuados no contrato, em taxa menor do que aquela praticada pelo

mercado em operagGes equivalentes na mesma época. RECURSO IMPROVIDO.5

Em contrapartida, o outro polo a compor a relagdo consumerista, € o fornecedor que
encontra-se definido pelo artigo 3° do diploma legal consumerista, que traz o seguinte texto

sobre o fornecedor podendo ser observado abaixo:

Art. 3° Fornecedor é toda pessoa fisica ou juridica, pdblica ou privada, nacional ou
estrangeira, bem como os entes despersonalizados, que desenvolvem atividade de
producdo, montagem, criacdo, construgdo, transformacdo, importacdo, exportacao,
distribuicdo ou comercializagdo de produtos ou prestacao de servicos.
§ 1° Produto é qualquer bem, mével ou imével, material ou imaterial.
§ 2° Servigo é qualquer atividade fornecida no mercado de consumo, mediante

remuneracao, inclusive as de natureza bancaria, financeira, de crédito e securitaria,

5 (TJ-SP - APL: 91153102320088260000 SP 9115310-23.2008.8.26.0000, Relator: Maria Lucia Pizzotti, Data de
Julgamento: 16/12/2013, 20® Camara de Direito Privado, Data de Publicacdo: 07/01/2014)



salvo as decorrentes das relagfes de carater trabalhista.

E importante destacar que o referido artigo acima define os atos que sio realizados por
pessoa fisica ou juridica, nacional ou estrangeira que realizam atividades com fins de
empreendimento que realizam os referidos verbos mencionados no artigo, que sdo “producéo,
montagem, criacdo, construcdo, transformacdo, importacdo, exportacdo, distribuicdo ou
comercializacdo de produtos ou prestacao de servicos ”.

Diante de tal fato, que ainda encontra uma generalidade, traz em seus dois paragrafos a
classificacdo do que seria produto, apresentando caracteristicas dos bens que seriam
reconhecidos como produto. E consequentemente no outro paragrafo traz a classificacdo dos
servigos que adentram a relacdo de consumo.

Para melhor evidenciar o elucidado acima, verifica-se o entendimento doutrinario sobre
uma conceituagédo sobre o reconhecimento de fornecedores na relagdo de consumo. O autor
Rizzato Nunes, em seu livro traz o seguinte conceito sobre o consumidor, afirmando os

entendimentos acima mencionado.

"Néo ha exclusdo alguma do tipo de pessoa juridica, ja que o CDC é genérico e busca
atingir todo e qualquer modelo. Sao fornecedores as pessoas juridicas puablicas ou
privadas, nacionais ou estrangeiras, com sede ou ndo no Pais, as sociedades andnimas,
as por quotas de responsabilidade limitada, as sociedades civis, com ou sem fins
lucrativos, as fundagdes, as sociedades de economia mista, as empresas publicas, as

autarquias, os 6rgéos da Administragdo direta etc." (NUNES, 2021, p.229)

Diante do apresentado, torna-se claro que o Codigo de Defesa do Consumidor, se
preocupou em trazer o entendimento sobre quais os requisitos de quem pode figurar no polo
passivo da demanda e consequentemente quais atos que reconhecem o fornecedor em tal relacéo
de consumo. Sendo que a falta de qualquer destes pressupostos caracteriza a ndo aplicagéo do
referido texto de lei, enquadrando-se assim nos textos de leis gerais do Cadigo Civil.

2 — EVOLUCAO DA SOCIEDADE E MEIOS DIGITAIS ATINENTES AO MERCADO
CONSUMERISTA.

2.1. Aplicacéo da relagdes de consumos no ambiente do digital e do comércio eletronico e
reconhecimento da vulnerabilidade e novos deveres e obrigacéo trazidos pelo Decreto n°
7.962, de 15 de marco de 2013.

Evidetemente com os avancos da quarta revolucdo industrial que se passa e com 0s
impactos ocasionados pela pandemia de COVID-19, enfrentada nos anos de 2020 e 2021. As
relagbes de consumo passaram a ter uma grande atuagdo no mercado digital. O consumo em
sites de varejo comecou a realizar-se de forma em massa, sendo que inclusive através de

aplicativos de celular as pessoas conseguem realizar sua compra de mantimentos do més.



Contudo ressalta-se que os fornecedores nesses segmentos ndo se isentam diante dos
deveres que a legislacdo consumerista impe e sim devem ter um maior cuidado com as relagdes
a que estdo submetidos.

Para melhor transparecer o elucidado acima, verifica-se o entendimento de que é
importante trazer uma pesquisa para levantamento de informacgdes estaticas concernente as
formas de compra e relagédo de consumo trouxe que no ano de 2021 o e-commerce no Brasil
teve um recorde de faturamento, sendo quase o valor R$ 161 bilhdes de reais, sendo este um
aumento bem significativo perante o ano anterior, em que ainda havia uma certa instabilidade
financeira diante altos pontos da pandemia, o aumento foi basicamente de 16,8% em relacao do
ano de 2020, conforme pesquisa realizada pela NeoTrust®, que é a empresa responsavel por
realizar este tipo de pesquisa no pais. Além do mais, é importante ressaltar que o segmento que
possui um maior aumento de procura e compra no e-commerce sdo materiais de escritorio,
informaética e comunicao.

Agora fica o presente questionamento, como funciona os principios mencionados acima
no ambito do comércio eletrbnico? E quais 0s principais principios que devem ser observados
nesta relacdo?

A andlise das questfes acima elucidam que diante de toda a esfera digital atualmente
possuir uma grande demanda, diversos tipos de violagdo a informacao de pessoas e empresas
ocorrem neste ambito. Desta forma os fornecedores devem atentar-se exclusivamente para a
seguranca dos dados dos consumidores que sao cedidos e também garantir uma conscientizacdo
dos consumidores da seguranca de seus dados, garantindo assim que a relacdo de consumo
possua uma maior cooperacao do fornecedor na relacdo de consumo trazendo a devida protecéo
ao consumidor e consequentemente ensinando consumidor de medidas que podem ser
realizadas por ele a fim de evitar fraudes.

Com isso € importante ressaltar e tornar claro que o CDC trouxe um capitulo exclusivo
para as politicas nacionais para garantir ao consumidor uma maior protecao e evidenciando
assim a vulnerabilidade deste perante os fornecedores.

Neste sentido no trabalho apresentado no livro Direito do Consumidor na Sociedade de
Informac&o, no capitulo dois, de autoria dos mestres Cristiano Heineck Schmitt e Camila Possa
de Oliveira, trazem que a vulnerabilidade é um ponto chave da relacdo de consumo. Uma vez
que a principal premissa do referido Codigo consiste na protecdo e reconhecimento da
vulnerabilidade do consumidor perante o fornecedor na relacdo, reconhecendo assim a
desigualdade existente na relagdo consumerista.

Os mestres trazem em seu texto € uma questdo interessante, dividem a vulnerabilidade

em quatro tipos, a vulnerabilidade informacional, técnica, juridica e fatica. Contudo no presente

® Empresa de pesquisa de dados concernente projecdes do e-commerce, com dados reais
dos maiores lojistas do comércio digital



texto, averigua-se somente a vulnerabilidade informacional (que é o pertinente ao tema), trazem

0 seguinte entendimento sobre.

"Sobre a vulnerabilidade informacional, considerando-se que, no século XXI, é na
informagdo que se concentra o poder, cabe aos experts da cadeira de consumo, 0s
fornecedores, adotar aparatos compensatorios que garantam uma simetria de dados
entre eles e os consumidores. Assim, o direito do consumidor, largamente difundido
ao longo do CDC, somente se verifica diante da concretizacdo do dever do fornecedor

em compartilhar aquilo que somente ele sabe acerca do produto ou do servigo.”

Com isso, torna-se claro a responsabilidade do fornecedor perante ao consumidor de
garantir que este saiba todas as informacGes atinenetes ao produto que esta comprando ou
contratando. Devemos atentar-se agora para um ponto de que com a evolugdo da sociedade e
principalmente do mercado de consumo, destaca-se que o fornecedor deve atentar-se a garantir
uma protecdo ao consumidor diante de toda a relacdo consumerista.

Melhor entendendo, o consumidor ao realizar uma transacdo com algum fornecedor na
Rede Mundial de computadores, devera sempre realizar o depdésito de dados e informagdes
pessoais no site do fornecedor e consequentemente alimentando o banco do dados do
fornecedor. Assim, aumentando a sua vulnerabilidade perante este.

Estando evidente que o consumidor cedendo suas informacgdes para realizacdo de
compra aumenta sua vulnerabilidade, a legislacdo brasileira ndo poderia ficar inerte perante
estas relacbes que estavam acontecendo na sociedade. Com isso, é importante adentrarmos no
que cerne 0 Decreto de 7.962 de 15 de marco de 2013.

Apesar de ser uma legislacdo que veio bem anteriormente a pandemia e principalmente
ao momento em que os dados dos consumidores ainda ndo sofriam grandes ataques com o
costume atual, verifica-se que o presente decreto trata-se de um entendimento normativo a fim
de proteger e regular a contratacdo de comércio eletrénico.

Partindo de tal premissa, verifica-se alguns entendimentos que sdo trazidos por este
decreto que concerne sobre o referido artigo. Consistindo assim, na forma que o decreto do ano
de 2013, ja trazia a responsabilidade da protecdo dos dados do consumidor pelo fornecedor.

Sendo, inclusive, bem claro na protecéo destes dados, observa-se 0s seguintes artigos.

Art. 4° Para garantir o atendimento facilitado ao consumidor no comércio eletronico,
o fornecedor devera:
V11 - utilizar mecanismos de seguranca eficazes para pagamento e para tratamento de

dados do consumidor.

No mesmo aspecto do entendimento anterior, alem do destaque da vulnerabilidade do

consumidor perante a relagdo de consumo, bem como a sua vulnerabilidade sendo ampliada



diante da concessédo de dados ao fornecedor. O artigo 4° do referido Decreto visou gerar uma
responsabilizacdo do fornecedor diante de algum possivel vazamento de dados do consumidor,
informando que é de responsabilidade do fornecedor o tratamento de dados do consumidor.
Partindo da mesma premissa, observa-se um outro ponto relevante dentro do Decreto
que regula o contratacdo do comércio eletronico, que é a devida informagdo ao consumidor,
reconhecendo assim o dever de informag&o que também recaiu-se para o fornecedor, conforme

reconhecido e estabelecido no artigo 2° do referido decreto, que trouxe em seu caput e incisos.

Art. 2° Os sitios eletrdnicos ou demais meios eletrdnicos utilizados para oferta ou
concluséo de contrato de consumo devem disponibilizar, em local de destaque e de
facil visualizagdo, as seguintes informacoes:

I - nome empresarial e nimero de inscricdo do fornecedor, quando houver, no
Cadastro Nacional de Pessoas Fisicas ou no Cadastro Nacional de Pessoas Juridicas
do Ministério da Fazenda;

Il - endereco fisico e eletrdnico, e demais informacdes necessérias para sua
localizacdo e contato;

I11 - caracteristicas essenciais do produto ou do servigo, incluidos os riscos a salde e
a seguranca dos consumidores;

IV - discriminagdo, no pre¢o, de quaisquer despesas adicionais ou acessorias, tais
como as de entrega ou seguros;

V - condigBes integrais da oferta, incluidas modalidades de pagamento,
disponibilidade, forma e prazo da execucdo do servico ou da entrega ou
disponibilizacio do produto; e

VI - informages claras e ostensivas a respeito de quaisquer restri¢cbes a fruicdo da
oferta.

Nesta toada, verifica-se que o artigo 2° do referido Decreto a fim de equiparar as relagdes
entre as partes, ttm como intuito garantir que todas as informacdes necessarias do fornecedor
podendo o consumidor assim estar por dentro ao menos de informacdes basicas do consumidor
para que se tenha uma propositura das demandas em juizo. Contudo, é evidente que had um
reconhecimento de que o consumidor ndo possui qualquer equiparagdo e capacidade de

armazenamento e processamento das informacdes que obtém como o fornecedor.

2.2 A Lei N°12.965, de 23 de abril de 2014 (Marco Civil da Internet), aplicacéo, principios
e matérias que abrangem a esfera consumerista e entendimentos sobre a aplicacdo do

Marco Civil da Internet na relacédo de consumo e seus deveres.

Posteriormente ao Decreto 7.962 de 15 de margo de 2013, ocorre a aplicagéo de um
grande instituito em diversos segmentos do direito que foi a Lei de N° 12.965 de 23 de abril de

2014 ou conforme também ficou cohecida Marco Civil da Internet. O intuito da referida lei, era



regular a forma que a internet fuciona em nosso pais e consequentemente ndo poderia apresentar
obscuridade nas relagdes consumeristas.
Logo de inicio no artigo 3° do referido diploma legal ja apresentado os principios

norteadores do tema, abrangendo 0s incisos abaixo prescritos.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

Il - protegdo da privacidade;

I11 - protecdo dos dados pessoais, na forma da lei;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso

de boas praticas;

Ademais, o diploma legal acima mencionado, traz conjuntamente, definidamente a
protecdo que deve ser concedida ao consumidor durante o acesso a rede mundial de
computadores. Tornando claro a vulnerabilidade do consumidor perante todo o seu acesso, a
concessao de dados, e consequentemente a monitoracao que é realizada a este durante o seu

periodo de uso. O artigo 7°, inciso XIII, é cirurgico ao trazer.

Art. 7° O acesso & internet é essencial ao exercicio da cidadania, e ao usuario séo
assegurados os seguintes direitos:
X1l - aplicagio das normas de protecdo e defesa do consumidor nas relagdes de

consumo realizadas na internet.

Com isso, resta evidente que o Marco Civil da Internet também possui como intuito,
além de regular as formas de navegacao da internet no Brasil, regular a maneira de como as
relages de consumo devem prosseguir no ambito do espago virtual. Reconhecendo a aplicacéo
do ordenamento juridico vigente e suas disposicdes perante as relacdes de consumo que se
procederem no ambito da rede mundial de computadores. Possuindo a relacdo consumerista

realizada no &mbito do comércio eletrdnico, mais um diploma legal para que se tenha respaldo.

3 — ECLOSAO DA LEI GERAL DE PROTECAO DE DADOS E SUA INFLUENCIA
NOS PRINCIPIOS DE DIREITO CONSUMERISTA.
3.1. Ascensdo da Lei Geral de Protecdo de Dados e seus principios concernente ao

tratamento de dados

Posteriormente houve no Brasil a aprovacao da Lei 13.709 de 14 de agosto de 2018,
conhecida como Lei Geral de Protecdo de Dados, trazendo matérias que consiste na protecao
de dados dos usuarios da rede mundial de computadores. E importante reconhecer que a LGPD
tém como intuito garantir uma prote¢do do usuario perante toda a adi¢ao, sucessao e até mesmo

cesséo dos dados e informagdes que séo concedidos aos bancos de dados.



Com isso é notorio que o referido diploma legal se tornou um marco para o
ordenamento juridico vigente, trazendo a legislacdo que em época se fazia necessaria. De certo
modo, averigua-se que a referida lei também assegurou a aplicabilidade dos principios que séo
estabelecidos na Constituicdo Federal. Para melhor entendermos o relacionamento entre os
principios norteadores do direito e a Lei Geral de Protecdo de Dados é importante entendermos
0 que prescreve o autor Lucas Colombera Vaiano Piveto, em seu livro “O Legitimo Interesse

na Lei Geral de Protecdo de Dados”, trazendo o seguinte entendimento.

Fundados nesses pressupostos, e antes de adentrar-se a analise das bases legais de
tratamento de dados pessoais, estdo os principios enraizados na Lei Geral de Prote¢éo
de Dados: finalidade, adequagdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevenccdo, ndo discriminagdo e resposabilizacdo e
prestacdo de contas (art. 6°)[...]

Os principios almejam impor limitagdoes ao tratamento de dados, assim como atribuir
poder ao individuo para que poder controlar o fluxo de seus dados, ja examinados em
paginas anteriores sdo, expressamente, enunciados e, consequentemente, devem ser
articulados com base em cada um dos princpios. (PIVETO, L.C.V., 2020, p. 105)

Com isso destaca-se novamente que um ordenamento juridico que concerne sobre
aseguranca, e neste ponto exclusivamente sobre a protecéo de dados dos usuarios. Precisamente
tém como principal ponto o arguido pelo autor que € a seguranca, transparéncia, prevencao e
prestacdo de contas.

O principio da seguranca é reconhecido evidentemente no préprio titulo da lei, no
gue tange ao principio da transparéncia, 0 autor acima mencionado continuamente destaca-se
em seu livro uma conceituacao sobre o principio da transparéncia, conforme pode ser verificado

no ponto destacado abaixo:

O principio da transparéncia empodera o titular do dado, visto que todos os agentes
de tratamento de dados pessoais devem garantir a eles informaces claras, precisa e
facilmente acessiveis acerca do procedimento, bem como os respectivos atores de
tratamento, respeitados os sigilos comerciais e industriais. (PIVETO, L.C.V., 2020, p.
109).

E com essa conceituacdo chega-se a um ponto debativel. Atualmente verifica-se
gue mesmo tratando-se de um diploma legal que teve uma grande visibalidade e que
conjuntamente trouxe uma legislagdo especifica no que tange a transparéncia 0 numeros de
usuarios que ndo recebem uma orientacéo clara e precisa sobre a protecdo de seus dados ainda
é alta. Sendo que tais dados poderao inclusive ser verificados diante de uma pesquisa realizada
com usuarios das redes sobre o conhecimento das demandas que englobam a LGPD e CDC.
Sendo certo que o principio da transparéncia encontra-se estipulado em ambos diplomas legais.

Por fim e ndo menos importante, verifica-se 0 que traz o entendimento do mesmo

autor sobre a principio da prestagdo de contas, asseverando a seguinte compreensao.

O principio da responsabilizacdo e prestacdo de contas (accountability), preconiza a



necessidade de demonstracdo de comprovacdo, pelo agente de tratamento de dados
pessoais (controlador ou operador), da adocdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecdo de dados
pessoais.Vale frisar que esse principio tem por fundamento principal a demonstracao,
por todos os agentes de tratamento, do emprego de medidas e boas préaticas eficazes,
da observancia e do cumprimento das nromas de protecdo de dados pessoais, quando
solicitado. (PIVETO, L.C.V., 2020, p. 109/110).

Diante do apresentado acima, verifica-se mais uma vez um ponto que é
consequentemente deixado de lado por grande parte de fornecedores ao realizar o
armazenamento de dados de seus usuarios. Sendo a ndo observancia de tal principio uma
possivel afronta ao principio da informacéo que € assegurado na Constituicdo Federal, em seu
artigo 5°, XXXIII.

Sobre tal principio, é importante destacarmos 0 seguinte entendimento
jurisprudencial concretizando a vulnerabilidade do usuario/consumidor diante da falta de
informacdo ou até mesmo pela informacao levada de forma que néo se torne suficiente para o
entendimento do individuo, observa-se o entendimento trazido pelo Tribunal de Justica do

Paran.

EMENTA: RECURSO INOMINADO. EMPRESA DE TELEFONIA.
CONTRATACAO DE PLANO EMPRESARIAL. ABERTURA DE CNPJ SEM A
AUTORIZACAO DA PARTE AUTORA. USO INDEVIDO DOS DADOS
PESSOAIS DO AUTOR. falha no dever de informag&o. FALHA NA PRESTACAO
DO SERVICO evidenciada. DANOS MORAIS COMPROVADOS NO CASO EM
TELA. quantum indenizatério mantido. SENTENCA mantida. RECURSO
CONHECIDO E ndo PROVIDO. (TJPR - 22 Turma Recursal - 0004628-
55.2019.8.16.0160 - Sarandi - Rel.. JUiZA DE DIREITO SUBSTITUTO
FERNANDA BERNERT MICHIELIN - J. 14.02.2022)"

Além do mais, verifica-se que uma pesquisa realizada pela empresa Surfshark®, verificou
que o Brasil foi 0 4° pais do globo a ter mais violacdo de dados de seus usuarios somente 2° trimestre
de 2022, consequentemente sendo o 1° da América do Sul, conforme bem anunciado no texto do site
Convegéncia Digital®. Portanto, verifica-se que o principio da transparéncia, prestacio de contas
cumulado com o principio da seguranca devem possuir um maior respaldo diante dos casos de

violagdo de dados que sdo apontados.
4 — A VULNERABILIDADE DE DADOS NO COMERCIO ELETRONICO.
4.1. O gque € a Vulnerabilidade de dados e a responsabilidade do fornecedor de

produtos ou servicos no tocante a perda de dados ou exposi¢ao de dados dos fornecedores.

Pois bem, dadas as circunstancias acima mencionadas (concernente a

! (TJ-PR - RI: 00046285520198160160 Sarandi 0004628-55.2019.8.16.0160 (Acdrddo), Relator: Fernanda
Bernert Michielin, Data de Julgamento: 14/02/2022, 22 Turma Recursal, Data de Publicacdo: 14/02/2022)

8 Site da empresa disponivel em https://surfshark.com/pt-br/alert.
° https://www.convergenciadigital.com.br/Seguranca/Vinte-e-cinco-contas-sofrem-violacao-de-dados-por-minuto-no-
Brasil-60887.html?UserActive Template=mobile



vulnerabilidade e informagc&o que Ihe é devida). E preciso analisarmos o que é a vulnerabilidade
dados, como ja exposto em alguns capitulos anteriores, a palavra vulnerabilidade tem sua
etimologia do der do lat vulnerabilis+dade, como fr vulnérabilité. Tendo como significado,
segundo o dicionario Michaelis: Qualidade ou estado do que é vulneravel. Suscetibilidade de
ser ferido ou atingido por uma doenca; fragilidade. Caracteristica de algo que é sujeito a
criticas por apresentar falhas ou incoeréncias; fragilidade. (VULNERABILIDADE, 2022).
Com base neste na traducdo da palavra observa-se o Gltimo entendimento, com foco na palavra
fragilidade.

Conforme explanado nos capitulos anteriores, sabe-se que na relagdo consumerista
0 Consumidor encontra-se em vulnerabilidade perante o fornecedor na relagdo. Deste modo, o
proprio codigo de defesa do consumidor estabelece diversas medidas a fim de garantir que o
Consumidor seja protegido diante de grandes violagdes desta relacdo de consumo.

Relembrando este entendimento, € importante mencionar o que é sdo dados digitais
de cada individuo, sendo que a Lei Geral de Protecdo de Dados trouxe em seu artigo 5° em seus
incisos todas as nomenclaturas necessarias para um melhor entendimento do que a referida Lei
se aplica. Trazendo o seguinte entendimento sobre os dado pessoal e dado anonimizado (dados

de um alguém que nédo pode ser identificado).

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de
carater religioso, filoséfico ou politico, dado referente & salide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural;

111 - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razodveis e disponiveis na ocasido

de seu tratamento;

Com conceituacao trazida pela LGPD, torna-se claro a importancia deste em todo
0 ambito eletronico. Sendo que estes dados sdo informacgdes pessoais de cada individuo
podendo realizar as relacbes no &mbito consumerista. Contudo para melhor apresentar um
conceito sobre o tema, € importante trazermos o entendimento do autor Tarcisio Teixeira, em

seu livro Lgpd E E Commerce, observa-se:

Assim, os dados pessoais poderiam ser classificados em diretos e indiretos:
diretos quando as informacGes identifiquem diretamente a pessoa e indiretos
quando a pessoa puder ser identificada pelas informacdes.

Frise que o titular de um dado € a “pessoa natural a quem se referem os dados

pessoais que sdo objeto de tratamento” (LGPD, art. 5°, V). Pessoas juridicas



de quaisquer espécies nao sdo titulares de dados pessoais para efeitos da
LGPD.

Uma vez o dado pessoal estar sujeito a tratamento, questao torna-se sujeita a
aplicacdo da LGPD. De outro modo, os dados anonimizados ndo estéo
suscetiveis a esse regime juridico, sendo que, conceitualmente, dado
anonimizado consiste no “dado relativo a titular que néo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao
de seu tratamento”. Trata-Se, portanto, do dado pessoal que se tornou anénimo
ou foi convertido em andnimo." (TEIXEIRA, 2021, p.394).

Neste sentido, nota-se a importancia que os dados possuem nas relacGes de
consumo principalmente no ambito do Comércio Eletrdnico. Sobre o Comercio Eletrdnico o

referido autor mencionado acima, também traz a sua conceituacao.

Contudo, entendemos que o comércio eletrdnico € uma expansdo e sofisticacdo
na forma de se divulgar e comercializar produtos e servicos, ou seja, é 0
comércio convencional realizado por meio de contratacdo a distancia e uso da
informatica." (TEIXEIRA, 2021, p.47).

Deste modo, torna-se evidente a problematica da relacdo de consumo perante as
transacgoes realizadas. Com isso, verifica-se que 6nus da informacéo, seguranca e protecdo dos
consumidores neste ambito recai-se para os fornecedores desta relacdo, conforme entendimento
elencados no Cadigo de Defesa do Consumidor, ja explanados anteriormente.

Ademais, verifica-se que por tratar-se de um ambito em que grande parte das
pessoas ndo possuirem um entendimento consolidado sobre o que pode ocorrer com o
vazamento de suas informacdes na rede mundial de computadores, conforme pesquisa
realizada, é demonstrado como o fornecedor possui uma grande responsabilidade de informar
o consumidor sobre o uso destes dados.

Contudo para evitar um ndo amparo ao consumidor, 0s entendimentos
jurisprudénciais tem tido a tendéncia de encaminhar a responsabilidade pela informacéo do que
pode ocorrer com os dados de cada individuo para o fornecedor, uma vez que conforme o
entendimento jurisprudencial, em relagdes de consumo o dever de informagao sempre se recai

para o fornecedor.

ADMINISTRATIVO. CONSUMIDOR. PROCEDIMENTO
ADMINISTRATIVO. VICIO DE QUANTIDADE. VENDA DE
REFRIGERANTE EM VOLUME MENOR QUE O HABITUAL. REDUCAO
DE CONTEUDO INFORMADA NA PARTE INFERIOR DO ROTULO E
EM LETRAS REDUZIDAS. INOBSERVANCIA DO DEVER DE
INFORMACAO. DEVER POSITIVO DO FORNECEDOR DE
INFORMAR. VIOLACAO DO PRINCIPIO DA CONFIANCA. PRODUTO
ANTIGO NO MERCADO. FRUSTRAGCAO DAS EXPECTATIVAS



LEGITIMAS DO CONSUMIDOR. MULTA APLICADA PELO PROCON.
POSSIBILIDADE. ORGAO  DETENTOR DE  ATIVIDADE
ADMINISTRATIVA DE ORDENACAO. PROPORCIONALIDADE DA
MULTA ADMINISTRATIVA. SUMULA 7/STJ. ANALISE DE LEI
LOCAL, PORTARIA E INSTRUCAO NORMATIVA. AUSENCIA DE
NATUREZA DE LEI FEDERAL. SUMULA 280/STF. DIVERGENCIA
NAO DEMONSTRADA. REDUCAO DO “QUANTUM” FIXADO A
TITULO DE HONORARIOS ADVOCATICIOS. SUMULA 7/STJ. (grifo

N0ss0).

Neste sentido é percetivel que mesmo que haja a aplicacdo do entendimento da
protecdo do consumidor elencado no Cddigo de Defesa do Consumidor, é importante
reconhecer que quando se trata da legislacdo no &mbito do comércio ainda ha falta de uma
legislacdo para melhor elencar o dever de informacdo do fornecedor no ambito digital. Uma
vez que grande parte dos consumidores das relaces consumeristas ndo sabem o que é a violagéo

dados e também ndo possuem a compreensao do que realizar em caso de uma violacao de dados.

4.2.  Estudo de caso — atitudes que devem ser tomadas perante a violacédo de dados.

Em andlise do que fora explanado anteriormente, € importante verificarmos nos
casos praticos em como a possivel informacdo do fornecedor perante suas responsabilidades
perante seus proprios dados, podem gerar uma maior ciéncia do consumidor e
consequentemente evitar que as violages de dados venham a ocorrer.

De certo, que ha casos que os sites dos fornecedores podem estar infectados por um
virus conhecido como Phishing®® , deste modo, as informagdes e todos os atos realizados em
seu site ou plataforma podendo sofrer ataques de crackers®!

Com isso e para melhor esclarecer a ideia explanada de que a informacédo sobre a
vulnerabilidade destes dados, bem como sobre 0 ensino necessario de maneiras de violagdo de
dados que se faz necessaria, € importante analisarmos a seguinte jurisprudéncia representando
um caso em que houve uma violagdo de dados, comprovando que a discusséo ja chegou aos

tribunais brasileiros. Observa-se:
PROTECAO DE DADOS CADASTRAIS — Acdo de obrigacio de fazer c.c.
indenizagdo por dano moral — Alegado vazamento de dados pessoais da autora
dos cadastros e sistemas da ré, os quais se encontram em poder de terceiros,
que os vem utilizando mediante mensagens de texto e ligagdes telefonicas
referentes a propagandas indesejadas, o0 que vem causando grande

constrangimento, aborrecimento, angustia e perda da paz de espirito, que

10 Phishing é uma técnica de fraude online, utilizada por criminosos no mundo da informéatica para roubar senhas de
banco e demais informacgdes pessoais, usando-as de maneira fraudulenta. (PHISHING, 2022).

L inf perito em informatica que usa seus conhecimentos para violar sistemas ou redes de computadores. (CRACKERS,
2022).



configuram dano moral indenizavel - Pretensdo de compelir a ré a apresentar
as informacdes das entidades publicas e privadas com as quais realizou uso
compartilhado de dados, bem como fornecer declaracéo clara e completa que
indique a origem dos dados, a inexisténcia de registro, os critérios utilizados e
a finalidade do tratamento, assim como cépia exata de todos os dados
referentes a autora constantes em seu banco de dados, além de recolher os
dados de todos os locais onde foram compartilhados sem autorizacédo, sob pena
de multa diaria e, ainda, a notificacdo, por oficio, da Autoridade Nacional de
Prote¢do de Dados Pessoais (ANPD), o Departamento de Protecéo e Defesa do
Consumidor (DPDC), a Fundacdo Procon-SP, a Secretaria Nacional do
Consumidor (Senacon), e o Ministério da Justica e Seguranca Publica (MJSP),
sobre a violacdo da LGPD e, por fim, a condenagdo da ré a fazer ampla
divulgacdo da violacdo de dados em meios de comunicagdo e pagamento de
indenizacdo por danos morais — Providéncias administrativas que podem ser
realizadas diretamente pela parte interessada em cada uma das entidades ou
6rgdos - Inexisténcia de direito da autora de obter informagdes genericas
relativas a universalidade de consumidores e, ainda, de solicitagdo prévia e
escrita, diretamente a acionada, no tocante aos supostos dados cadastrais da
acionante vazados por hackers (arts. 18, caput e § 3°, e 19, inc. Il, da Lei n°
13.709/18)- Acdo de hackers que inviabiliza ou dificulta a identificacdo do
responsavel pelo vazamento e, ainda, o recolhimento dos dados de todos os
locais onde as informacBes pessoais teriam sido compartilhadas sem
autorizagdo, como pretende a acionante - Cumprimento pela ré da regra
prevista no artigo 48, 8 2°, I, da Lei n° 13.709/18 (comunicagdo no site da
empresa de possivel vazamento de dados pessoais) — A invasao por hacker em
sistema de informética da ré com eventual obten¢do de informacdes acerca de
dados pessoais de seus consumidores € evento extraordinrio e fortuito
externo, eis que decorrente de agdo criminosa cibernética praticada por
terceiros totalmente desatrelada do servico prestado pela acionada, o que afasta
a alegacdo de defeito do servico e a responsabilidade civil da ré por eventuais
danos por eles suportados — Auséncia de prova ou de indicios de inobservancia
do artigo 46 da Lei 13.709/18 ou de qualquer conduta ilicita que viabilize a
indenizac&o, nos termos dos arts. 42 e 43, inc. I11, in fine, da Lei n® 13.709/18
e, ainda, de que dados cadastrais (especialmente os sensiveis — art. 5°, inc. Il,
da Lei supracitada) da autora ndo sao sensiveis (artigo 5°, I1, da Lei 13.709/18)
da autora tenham sido vazados com a invasdo dos hackers — Dano moral —
Autora que ndo se desincumbiu do 6énus da prova de que, em virtude do
vazamento de seus dados pessoais, passou a receber mensagens indesejadas
via celular, ligac6es de propaganda, e-mails indesejados ou boletos bancérios
falsos e, ainda, de efetiva exposicdo da imagem ou constrangimento,
humilhagdo, dano a sua honra, a sua boa imagem ou que sua intimidade ou
privacidade foram devassadas — Improcedéncia mantida — Litigancia de ma-fé

néo verificada — Multa afastada - Recurso provido em parte.'?
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E importante verificar que no presente caso a Recorrida, estava pleiteando danos
morais perante o fornecedor em razdo de ter tido os seus dados devidamente vazados por um
terceiro através do site do fornecedor. Sendo os danos ocasionados o envio de mensagens para
o telefone da Recorrida, propagandas, o que estaria gerando o aborrecimento da Recorrida. E
ao final requereu que ao final a Recorrente para divulgar a violacdo de dados ocorrida a fim de
que cada usuério que teve suas informagdes violadas tivesse ciéncia.

O entendimento do tribunal foi no sentido de que é uma obrigacdo da Recorrente
ter que arcar com a divulgacdo da violacdo de dados que ocorrera em seu site. Esclarecendo
assim o dever de informacdo do fornecedor perante a violacdo de dados ocasionadas por
terceiros. Contudo, tornou claro que o dano moral solicitado ndo merece ter a procedéncia
devida, uma vez que como o caso foi gerado por uma violagcdo ocasionada por um terceiro e
assim um caso fortuito, o sentido é o de afastar a relagdo de consumo.

Assim ndo havendo o 6nus probatério do fornecedor e consequentemente devendo
a Recorrida ter que comprovar todo o dano moral sofrido, que no caso em tela, € presumivel o

mero aborrecimento da Recorrida.

4.3. Pesquisa de Opinido realizada através da plataforma do Google Forms,
concernente ao conhecimento de individuos sobre a vulnerabilidade digital e exposi¢do de

dados perante no tocante ao comércio eletrénico.

Para melhor realizar a compreensao do que foi mencionado acima e para uma
compreensdo melhor de como ainda nos dias atuais as pessoas ndo possuem um entendimento
basico sobre a protecdo de seus dados observa-se uma falta de legislacdo perante a
responsabilizacdo do fornecedor diante da protecdo dos dados dos individuos no ambito do
comeércio eletrénico.

Com isso, foi disponibilizado um formulario Google para 46 pessoas, através do
link https://forms.gle/FBVJABCc7zFNmHTE?7. No formulario foi realizado alguns

questionamentos, destaca-se dois deles e alguns comentarios dos individuos que responderam

a pesquisa.

Um questionamento pertinente foi a seguinte pergunta “vocé sabe o que é
vulnerabilidade de dados do consumidor no Comércio Eletrénico?” sendo que grande parte
dos individuos gque responderam ndo sabem do que se trata a vulnerabilidade digital. Conforme

devidamente representado no grafico abaixo:

Data de Julgamento: 06/12/2021, 20* Camara de Direito Privado, Data de Publicagdo:
11/12/2021)
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O segundo questionamento que também teve uma grande importancia foi a seguinte
pergunta “Vocé sabe quais medidas podem ser adotadas no ambito do Direito do Consumidor

guando ocorrer 0 vazamento de dados pelo fornecedor? ” , possuindo o seguinte resultado:

Figura 2
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Conforme restou demonstrado grande parte dos consumidores além de ndo
entenderem do que se trata a vulnerabilidade, consequentemente ndo imaginam como e quais
as medidas que podem adotar para sanar algum problema que esteja enfrentando de violacéo de
dados.

Além do mais para que haja 0 acesso a pesquisa completa, acessar através do link:
https://drive.google.com/file/d/1yCVimpiuY UslzWsZKlaMszPxARQ1L 2t/view?usp=sharing

CONCLUSAO

Em suma, verifica-se que as relacdes de consumo é algo que sempre esteve presente
nas evolucGes das sociedades em todo globo, as politicas de trocas sempre estiveram presente
na sociedade. Em conformidade com o que foi apresentado no decorrer do artigo, € notorio que
as relagfes de consumo sempre estiverdo presentes em todo o globo. No Brasil é demonstravel
a evolucdo da protecdo ao consumidor no ambito das relacbes consumeristas, ndo somente
através da promulgacdo da Constituicdo Federal em 1988, como também com a ascensdo do


https://drive.google.com/file/d/1yCVimpiuYUslzWsZKIaMszPxARQ1L2t/view?usp=sharing

Caodigo de Defesa do Consumidor em 1990. Com isso, possuindo a relagdo de consumo uma
legislacdo especifica para estabelecer um parametro normativo nestas relagdes.

No tocante a aplicabilidade do Codigo de Defesa do Consumidor, é demonstravel a
sua conceituacdo de quais individuos e pessoas encontram abrangidas pela conceituacdo de
consumidor, bem como aqueles que se encontram definidos como fornecedores. Demonstrando
assim quando estara reconhecivel a relacdo de consumo e as suas aplicabilidades.

Em seguida é possivel notar em como essa relacdo inter individuos teve que ir
acompanhando a sociedade da informacdo, que foi ganhando mais espaco, principalmente no
mercado consumerista. Com isso, teve-se 0 Decreto n® 7.962, de 15 de marco de 2013, que teve
como intuito regular a forma de contratacdo e prestacdo de servicos do comério eletrénico. Com
isso gerando um impacto nas relagdes consumeristas desde 2013.

Posteriormente houve a promulgacdo da Lei 12.965 de 23 de abril de 2014 (Marco
Civil da Internet), que tinha como intuito estabelecer os direitos e deveres no ambito da rede
mundial dos computadores. Posteriormente houve o advento da Lei 13.709 de 14 de agosto de
2018, que estabelecia a conceituacdo do que sdo dados, da importancia e como proceder
referente aos dados que sdo disponibilizados pelos usuarios na rede mundial de computadores.

Adentra-se portanto na problematica apresentada, atualmente grande parte das
empresas e fornecedores ndo realizam o uso devido de seus recursos a fim de informar o
consumidor sobre a relevancia de seus dados e os cuidados que devem ser realizados ao estar
diante de uma relacdo de consumo no Comércio Eletrénico.

Com isso, com a pesquisa realizada tornou-se claro que grande parte das pessoas
realizaram transagGes através da Web!® e sequer sabiam do que trata-se a vulnerabilidade de
dados, como realizar a protecdo destes ou até mesmo as medidas cabiveis para sanar algum
problema que venha a ocorrer neste ambito.

Deste modo, torna-se claro que atualmente o Brasil possui a ANPD (Autoridade
Nacional de Protecdo de Dados), sendo que através dela deve-se haver o requerimento de
imposicdo de politicas publicas a fim de tornar um conhecimento para os individuos da
sociedade sobre as medidas de como se proteger diante de fraudes dentro do Comeércio
Eletrénico.

Além do mais é importante mencionar que no ambito do Consumerista, deve haver
uma medida legislativa com o intuito de imposicdo aos fornecedores de ensinar 0s
consumidores a realizar a compra passo-a-passo, de uma forma de facil compreenséo,
orientando inclusive ao consumidor realizar os passos corretos de uso de aplicativo bancério
para efetuar o pagamento. Sendo que em tal ato encontra-se a grande vulnerabilidade dos

consumidores.

13 Nome pelo qual a rede mundial de computadores internet se tornou conhecida a partir de 1991, quando se
popularizou devido a criagcdo de uma interface grafica que facilitou o acesso e estendeu seu alcance ao publico em
geral.



Conclui-se portanto que atualmente uma falha na legislacdo no tocante ao dever de
prestacdo de informacédo do fornecedor perante o consumidor, mesmo havendo legislacdo que
denotem a presuncéo do principio da informacao, é necessaria a imposicao de politicas publicas
regulatorias e constitutivas no tocante ao dever do forncedor de prestar as informacdes
necessarias aos consumidores, bem como o ensino dos membros da sociedade, atraves de
cartilhas como exemplo, sobre a protecdo de seus dados no comércio eletrénico e nas relacdes

realizadas através da rede mundial dos computadores.
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