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De inicio — alias, ja muito tempo antes —
uma questdo 0 ocupava: por que se
descobrem e se denunciam t&o facilmente
guase todos os crimes e se indicam com
tanta evidéncia as pitas de quase todos
0S criminosos? Pouco a pouco ele chegou
a conclusdes diversas e curiosas e,
segundo opinido sua, a causa principal
nao esta tanto na impossibilidade material
de ocultar um crime no préprio crime; ja o
préprio criminoso, e quase todo individuo,
no momento do crime passa por um certo
abatimento da vontade e da razdo, que,
ao contrario disso, sdo substituidas por
uma fenomenal imprudéncia infantil, e
justo no momento em que a razéo e a
precaucdo sdo mais indispensaveis.
Segundo sua convic¢do, ocorre que esse
eclipse da razdo e esse abatimento da
vontade se apossam do homem como
uma doenga, evoluem gradualmente e
chegam ao ponto maximo um pouco
antes do cometimento do crime;
continuam da mesma forma no préprio
momento do crime e algum tempo depois
dele, dependendo do individuo; em
seguida passam da mesma forma como
passa qualquer doenca. Mas a questao é:
a doenca que gera o crime ou 0 proprio
crime, por sua natureza especifica, de
certa forma € sempre acompanhado de
algo como uma doenca? Ele ainda nao se
sentia em condicao de resolver.

(Crime e castigo, Fiédor Dostoiévski)
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RESUMO

S&o muitos os impactos provocados pelos avancgos tecnoldgicos na sociedade. Na
Era Digital, diante do fenébmeno da globalizacdo, as técnicas para a prética do crime
de lavagem de dinheiro se aperfeicoaram com a utilizagdo dos chamados
criptoativos. Nesse cenario de intensas transformacdes, o Direito Penal, apesar de
contemplar os principios da intervencdo minima, da lesividade e da
fragmentariedade, deve estar atento aos novos exercicios econdmicos. Combater o
crime organizado vinculado a lavagem de dinheiro, mostra-se de extrema
importancia. Para tanto, compreender o0s temas relacionados a sua
internacionalizacdo ede seu carater transnacional é imprescindivel. Tudo isso para
se chegar ao objetivo central deste trabalho, qual seja, analisar, a partir do estudo
das atuais variacbes sociais e tecnoldgicas, a forma como o0s mais atentos
transgressores da lei utilizam os criptoativos para praticar o crime de lavagem de
dinheiro e como a cooperacdo juridica internacional pode contribuir para a
celeridade da persecucao penal. Logo, a escolha do tema proposto mostra-se
pertinente e valorosa, uma vez que o Direitodeve acompanhar as mudancas sociais,
destacando-se o desenvolvimento tecnoldgico na Era Digital, para bem assegurar os
bens juridicos tutelados. Pretende-se, também, refletiracerca da realidade social e
tecnologica vigente e quais os impactos nas relacdes humanas, isso tudo na
perspectiva da dominancia da rede mundial de computadores: a Internet.A
metodologia utilizada possui carater dedutivo a partir de pesquisa bibliogréfica.

Palavras-Chave: Avancos Tecnologicos; Globalizagdo; Crime Organizado;
Transnacionalidade; Cooperacao Juridica Internacional.



SAGAVA, Caroline Yuri Loureiro. MONEY LAUNDERING AND CRYPTOACTIVES:
CRIMINAL LAW IN THE DIGITAL ERA. 2021. 71f. Dissertation (Masters in Law) —
Euripides University Center of Marilia. Euripides Soares da Rocha Educational
Foundation, 2021.

ABSTRACT

There are several impacts caused by technological advances in society. In the Digital
Age, due to the phenomenon of globalization, techniques for the practice of money
laundering crime are improved with the use of two cryptocurrencies. In this scenario
of intense transformations, or Direct Penal, despite contemplating the principles of
minimum intervention, injury and fragmentation, it must be attentive to new economic
exercises. Combating organized crime linked to money laundering is extremely
important. Therefore, understand the issues related to its internationalization and its
transnational and essential character. To achieve the main objective of this work, that
is, to analyze, from the study of these social and technological variations, to the way
in which the most attentive transgressors of the law, we use cryptocurrencies for the
practice or crime of money laundering and how to do The international legal
cooperation can contribute to the speed of criminal proceedings. The logo, which
accompanies the subject to show that it is relevant and valuable, once or directly
must accompany social changes, highlighting or technological development, in order
to ensure protected legal benefits. It is also intended to reflect on the current social
and technological reality and what are the impacts on human relations, based on the
perspective of dominating the world wide web: the Internet. The methodology used
has a deductive character based on bibliographical research.

Keywords:  Technological Advances; Globalization;  Organized  crime;
Transnationality; International Legal Cooperation.
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INTRODUCAO

A realidade econdmico-social foi diretamente estremecida pelos avangos
tecnologicos que, potencializada pela globalizacdo, fez surgir o que se denomina
“Era Digital” ou “Quarta Revolucao Industrial”.

As relacdes sociais mudaram e o real e o virtual ndo sdo mais opostos entre
si. A sociedade da Era Digital estd conectada a Internet e possui novos valores e
regras sociais. Em razéo disso, o Direito deve estar atento a essas mudangas e
adaptar suas normativas a fim de promover a justica social.

O processo de globalizacdo, o qual foi iniciado no final do século XX e
intensificado no inicio do século XXI, acabou com as barreiras geograficas e trouxe
consigo novas perspectivas sociais e econdmicas, as quais impactaram diretamente
o fenbmeno juridico nacional e internacional.

Com efeito, segundo o socidlogo Anthony Giddens (1991, p. 39):

[...] a globalizagdo pode assim ser definida como a
intensificacdo das relagcdes sociais em escala mundial, que
ligam localidades distantes de tal maneira que acontecimentos
locais sdo modelados por eventos ocorrendo a muitas milhas
de distancia e vice-versa. Este € um processo dialético porque
tais acontecimentos locais podem se deslocar numa diregdo

anversa as relagdes muito distanciadas que os modelam.

Além disso, o processo de globalizacao, apesar das singularidades de cada

regido, pais e cultura, gera reflexos na sociedade mundial como um todo.

[...] para alguns, “globalizacdo” é o que devemos fazer se quisermos
ser felizes; para outros, € a causa da nossa infelicidade. Para todos,
porém, “globalizacdo” € o destino irremediavel do mundo, um
processo irreversivel; € também um processo que nos afeta a todos
na mesma medida e da mesma maneira. Estamos todos sendo
“globalizados” — e isso significa basicamente o0 mesmo para todos
(BAUMAN, 1999, p. 05).

A esfera juridica também foi afetada por esse desenvolvimento de
aproximacéao entre os paises, bem como pela era conectada a internet e pautada na
velocidade das informacdes.

Nesse sentindo, como bem apontado por José Eduardo Lourenco dos
Santos (2003, p. 11), em sua pioneira Dissertacdo de mestrado apresentada a

Faculdade de Direito da Fundagéo de Ensino “Euripides Soares da Rocha”:
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[...] a rede mundial de computadores constitui uma ferramenta de
extrema importancia para o funcionamento do mundo globalizado,
mas ao mesmo tempo possibilita 0 aumento da criminalidade, até
com relacdo as grandes organizacfes criminosas, as quais podem,
de um escritério localizado em qualquer lugar, controlar todo o seu
funcionamento, possuindo um potencial de dano muito grande, o que
acaba por trazer certa inseguranca juridica mesmo num Estado
Democrético de Direito.

Os avancos tecnolégicos em praticamente todos o0s setores sociais e
econdbmicos, fez surgir o chamado “Direito Digital”’, ramo que procura atualizar o
arcabouco juridico de acordo com os novos ditames da Era Digital. Nesse sentido,

tem-se que:

[...] o Direito Digital consiste numa evolu¢cdo do préprio direito,
abrangendo todos os principios fundamentais vigentes e introduzindo
novos institutos e elementos para o pensamento juridico em todas as
areas: direito constitucional, civil, autoral, comercial, contratual,
econbmico, financeiro, tributario, penal, internacional etc.
(PINHEIRO, 2013, p. 27).

O Direito foi e continua sendo afetado pelos progressos das diferentes areas
do conhecimento. Atualmente essa influéncia advém, primordialmente, dos avancgos
no campo da Tecnologia da Informacéao (TI).

A discussao sobre o tema tornou-se relevante e urgente, “o Direito Digital
surgiu e, diferente do que muitos pensam, nao se trata de um ramo auténomo do
direito, mas sim de uma comunicacdo com os demais ramos do direito”.
(ALCANTARA, 2017, p. 05).

Nesse cenario, a sociedade pds-industrial mostra-se em um contexto do
crescimento do sentimento de risco social. O socidlogo alemé&o Ulrich Beck (2010)
em sua obra intitulada “Sociedade de Risco”, publicada em 1986, relata que a
sociedade — industrial— de risco passa por um processo de modernizacao reflexiva, a
qual suscita reflexdes acerca dos perigos e vulnerabilidades a que todos estdo
sujeitos. A partir dessa teoria pretende-se analisar as mudancas sociais e as
consequentes vertentes do risco social.

No mais, apesar de sempre terem existido, 0s riscos sociais intensificaram-
se a partir da era pos-industrial, pois no inicio os riscos eram locais e se restringiam

a esfera individual.
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Na sociedade poOs-moderna, vislumbram-se novos riscos decorrentes,
principalmente, do fendbmeno da globalizagdo, sendo, portanto, do interesse de
todos.

A teoria da sociedade de risco torna-se importante para o estudo do Direito
Penal, especialmente, no momento atual da Era Digital, em razdo das novas
tendéncias criminosas, “o crime alcangou, com a globalizagdo, o seu grau mais
elevado, muito disso devido a natureza dos bens, como
no caso de trafico de drogas, que é organizado como verdadeira multinacional
mercantil” (CALLEGARI, 2017, p. 79).

Verifica-se que, o fendmeno da globalizagcdo desempenhou papel relevante
no contexto do crime de lavagem de dinheiro, principalmente no que diz respeito ao
fator da transnacionalidade, pois as fronteiras geograficas se tornaram
desimportantes e praticamente insignificantes, impulsionando o crime de lavagem de
dinheiro, pois “hoje, os criminosos buscam regides mais improvaveis para realizar a
lavagem, onde o controle € escasso, e, mais queisso, onde possam firmar novas
aliancas ilegais facilitando o delito”. (CALLEGARI, 2018, p. 23).

Como politica criminal e enfrentamento do problema, organizacbes
internacionais e 0s governos passaram a punir veementemente o delito de lavagem,
atacando a criminalidade no ponto mais delicado: os seus ganhos ilicitos.
(CALLEGARI, 2018, p. 15).

No Brasil, a Lei n® 9.613, de 3 de marco de 1998, passou a dispor sobre o
crime de lavagem de dinheiro, bem como criou mecanismos capazes de combaté-lo.

Inicialmente, a lei fazia referéncia a determinados crimes antecedentes, o

gue demonstrava descompasso com a tendéncia mundial, isso porque:

em sua redacédo, ao limitar os delitos que poderiam ter os ganhos
posteriormente lavados, a lei ja estava defasada, tendo em vista a
tendéncia mundial na extingdo dos crimes pretéritos, o que, com
algumas ressalvas, tem sido feito em diversos paises e recomendado
por convengBes e organismos internacionais (CALLEGARI, 2018, p.
16).

A fim de se coadunar com as orienta¢cdes mundiais, no ano de 2012, foi
aprovada a Lei n® 12.683. As principais mudancas foram a eliminacdo do rol dos

delitos antecedentes e a insercéo da palavra “infracdes” no lugar de “crimes”.
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O Direito, diante da interacdo da sociedade com as novas tecnologias
digitais, deve se atualizar de modo a acompanhar os avancos decorrentes dessa
nova realidade, a fim de que 0s riscos sejam ao menos mensuraveis.

Nesse sentido, tem-se que:

[...] a tecnologia ndo € uma forca externa, sobre a qual ndo temos
nenhum controle. Nao estamos limitados por uma escolha binaria
entre “aceitar e viver com ela” ou “rejeitar e viver sem ela”. Na
verdade tomamos a dramatica mudanca tecnolégica como um
convite para refletirmos sobre quem somos e como vemos o mundo.
Quanto mais pensamos sobre como aproveitar a revolugcdo
tecnologica, mais analisamos a n0s mesmos e 0os modelos sociais
subjacentes que sdo incorporados e permitidos por essas
tecnologias. E mais oportunidades teremos para moldar a revolugéo
de uma forma que melhore o estado do mundo (SCHWAB, 2016, p.
17).

No contexto da globalizacdo, ha um poderio decorrente da Era Digital,

tecnologia e poder se comunicam.

[...] o desenvolvimento das cibertecnologias € encorajado por
Estados que perseguem a poténcia, em geral, e a supremacia militar
em particular. E também uma das grandes questdes da competi¢éo
econbmica mundial entre as firmas gigantes da eletrbnica e do
software, entre os grandes conjuntos geopoliticos. Mas também
responde aos propositos de desenvolvedores e usuarios que
procuram aumentar a autonomia dos individuos e multiplicar suas
faculdades cognitivas. Encarna, por fim, o ideal de cientistas, de
artistas, de gerentes ou de ativistas da rede que desejam melhorar a
colaboracdo entre as pessoas, que exploram e dao vida a diferentes
formas de inteligéncia coletiva e distribuida (LEVY, 1999, p. 33).

Segundo o sociélogo Anthony Giddens (2002), essas modificacbes da
sociedade afetam substancialmente as caracteristicas, a natureza e o cotidiano das
pessoas, [...] as civilizagbes tradicionais podem ter sido consideravelmente mais
dindmicas que outros sistemas pré-modernos, mas a rapidez da mudanca em
condicBes de modernidade é extrema (GIDDENS, 1991, pag. 12).

Com o advento de aparelhos eletronicos, tais como smartfones, smarttvs,
tablets, entre outros, a conexdo com a internet ja ndo € mais exclusiva para os
computadores, ja que hoje a expressao “dispositivos informaticos” faz referéncia a
gualquer aparelho que possua conexao com a internet.

A internet passou de um veiculo de comunicagcdo alternativo para um
elemento indispensavel para a vida na sociedade burguesa, alterando a visdo de

mundo dos individuos, os quais estdo cada vez mais conectados, visando as mais
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diversas finalidades: transagbes financeiras, lazer, entretenimento, comunicagéao,
comeércio, estudo, labor, ou seja, praticamente todas as experienciacbes da vida
humana se tornaram digitais.

A modernizacdo da sociedade ndo passa despercebida pelos agentes
criminosos, estes fazem uso da internet como instrumento para concretizacdo de
suas acdes criminosas.

Diante da mutabilidade social, o Direito, portanto, deve adequar-se as
necessidades dessa nova realidade da sociedade, a fim de garantir o bem estar
geral.

Deve, assim, ser flexivel e capaz de conseguir acompanhar as mudancas
coletivas, pois, “as fronteiras nacionais foram relativizadas ndo apenas no aspecto
politico, mas também no econémico” (FERREIRA, 2019, p. 132).

Na esfera penal formas inovadoras de agir e de praticar crimes apareceram,
pois motivados pela falsa percepcéo de anonimato ocasionada no uso da internet,
criminosos usam da tecnologia para realizarem os mais diversos crimes, sendo que
0s exemplos mais comuns nesse ambiente sdo as fraudes financeiras, evasao de
divisas, a lavagem de capitais, a pornografia infantil, os crimes contra a honra,
crimes de 6dio e o trafico de drogas.

Nesse contexto, o crime organizado ganhou destaque:

[...] as organizagbes criminosas agem, cada vez mais, infiltrando-se
no ambito da economia legal. Duas sao as razdes principais. Em
primeiro lugar, porque pretendem que 0s seus ganhos ilicitos tenham
“configuracéo” de legais para que possam ser livremente utilizados.
Isto Ihes permite ingressar na seara do ordenamento juridico
astuciosamente, para dele se prevalecer. Com bens reconhecidos
pelo ordenamento juridico como ‘legais”, os agentes criminosos
podem comercializa-los e obter as garantias legais, especialmente
referentes ao seu Direito de Propriedade (MENDRONI, 2018, p. 46).

A transformacéo digital trouxe novos riscos e desafios a sociedade, pois o
avanco tecnoldgico facilitou a pratica de crimes cibernéticos e, especialmente, o
crime de lavagem de dinheiro obteve um terreno fértil para se propagar.

Isso porque:

[...] o crime organizado, a lavagem de dinheiro e a corrupgdo em
diferentes niveis sdo elementos de grande atualidade, pautando as
politicas publicas da maioria das nagfes e inserindo-se entre temas
grande destaque na construcdo da dogmatica e da politica criminal
do futuro (OLIVEIRA, 2000, p. 2).
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Desmantelar organizacdes criminosas por meio da busca do dinheiro lavado
mostra-se bastante eficaz, pois retirar do dominio de criminosos o dinheiro adquirido
ilicitamente é indispenséavel para a repressdo de condutas criminosas, inviabilizando
o financiamento de novos atos ilicitos.

O ambiente da internet trouxe empecilhos para a investigacdo do crime de
lavagem de dinheiro, uma vez que, apds os valores serem convertidos em moedas
digitais (tais como os Bitcoins), torna-se bastante dificil o seu rastreamento, em
razdo da rapidez e da mutabilidade das transacoes.

No ambiente virtual, os criminosos do colarinho branco utilizam de meios
ardilosos para dificultar o rastreamento dos recursos financeiros, como a blindagem
patrimonial, que pode ser decomposta em diversas técnicas, agrupadas em quatro
ndcleos de atuacao: a) interposicdo de pessoas; b) engenharia societaria abusiva; c)
operacbes multijurisdicionadas; e d) simulacdo de perda patrimonial, as quais
necessitam de uma analise pormenorizada.

Ademais, no ambiente virtual o uso de criptoativos se tornou cada vez mais
comum. As moedas virtuais foram criadas a fim de proporcionar uma facilidade no
comércio dentro do ambiente da internet, pois, proporcionam transacdes financeiras
descentralizadas e mais céleres, uma vez que sua circulacdo ndo envolve a
intermediacéo de instituicdes financeiras.

Assim, analisar-se-a a utilizacdo dos criptoativos para a pratica do crime de
lavagem de dinheiro sob a perspectiva do fenémeno da globalizacdo e do momento
vivido de dominancia da rede mundial de computadores. Para tanto, seréo
analisados os principais topicos oriundos da transformacéo digital e os seus reflexos
e como o instituto da cooperacdo juridica internacional pode contribuir para a
celeridade e eficiéncia da persecucéo penal.

A importancia do tema proposto esta diretamente relacionada a necessidade
de adequacao do direito em face da nova realidade social advinda da Era Digital, e
dos avancgos tecnoldgicos no que tange a investigacao e persecucao penal do crime
de lavagem de dinheiro, pois entender o uso de novas tecnologias como
instrumentos a disposi¢cdo do Direito, em especial do direito penal e processual
penal, na prevencao e na repressdo ao crime de lavagem de dinheiro é de suma

importancia, uma vez que os efeitos dessas atividades criminosas sao sentidos
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direta ou indiretamente por toda a sociedade. Dessa forma, o estudo da dogmatica
juridica deve estar alinhado a transformacéo digital.

No mais, esta pesquisa ndo tem a pretensao de esgotar o tema, mas apenas
de trazer informacgBes que instiguem o debate, notadamente, sobre a necessidade
de adequacgédo do Direito por meio do uso de novas tecnologias. A metodologia
utilizada foi de carater dedutivo utilizando a pesquisa bibliografica como fonte de
observacéo tedrica.
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1. A LAVAGEM DE DINHEIRO: LEI N° 9.613, DE 3 DE MARCO DE
1998

Inicialmente, cumpre ressaltar que, a expressao “lavagem de dinheiro” é a
adotada pelo legislador brasileiro, paises como Inglaterra e Estados Unidos também
optaram por essa nomenclatura e utilizam a expressdo money laundering. Na
Argentina também utiliza-se o termo lavado de dinero.

Por sua vez, outros paises preferem fazer referéncia a reciclagem do
dinheiro ilicito, tal como acontece na Itdlia com a expressao riciclaggio di denaro e
na Franca com o termoblanchiment d’argente.

Ressalte-se que o termo “branqueamento de capitais” é usado por alguns
paises, como, Portugal (“branqueamento”) e Espanha (blanqueo).

Entretanto, no presente trabalho, em razdo do escravagismo, bem como do
racismo estrutural, rechaca-se de antemdo a expressdo “branqueamento de
capitais”.

A importancia do combate ao crime de lavagem estd estritamente
relacionada ao enfrentamento do crime organizado. Nesse sentido, aduz Gustavo

Henrigue Badaré e Pierpaolo Cruz Bottini (2019, p. 23) que:

[...] o combate a lavagem de dinheiro é a forma mais eficaz para o
enfrentamento do crime organizado. A supressdo do capital que
financia e coloca em movimento as grandes estruturas delitivas, que
suporta suas relacdes internacionais e permite a consolidacdo das
redes de corrupcdo é a estratégia mais inteligente para suprimir ou
ao menos reduzir as atividades dos grupos criminosos.

Verifica-se, portanto, que a o crime organizado esta diretamente vinculado a
Varios outros crimes, que, por sua vez, impregnam a sociedade de delitos graves.
Trata-se da ideia dos reflexos da macrocriminalidade nos crimes do cotidiano do
brasileiro, tais como furtos e roubos (microcriminalidade). Ataca-se, assim, a raiz do
problema criminal, que interfere em todo o arcabouco social. Dessa forma, o
enfrentamento e combate a lavagem de dinheiro, faz-se de extrema necessidade e
relevancia.

Nao se trata, portanto, de recusa ao garantismo penal e, muito menos, do
afastamento do principio da intervengdo minima. Pelo contrario, uma vez que ao

observar os mandamentos supramencionados, respeita-se todo o sistema de
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garantias e o principio da dignidade da pessoa humana, com vistas ao Direito Penal
Minimo. Nas palavras de Eugénio Pacelli (2021, p. 65).

[...] ndo haveré incompatibilidade entre o garantismo e a intervencao
penal, no ambito exclusivo da dogmética penal, quando se puder
justificar a condenacdo criminal pela estrita observancia do devido
processo penal constitucional, e, de modo mais sensivel, ao dever de
fundamentacéo das decisdes judiciais.

Isso porque, nas circunstancias da lavagem de dinheiro e do crime
organizado é relevante e necessaria a atuacao estatal com a utilizacdo da lei penal,

uma vez que sdo delitos graves e que afetam toda a sociedade.

1.1. O crime de Lavagem de Dinheiro: aspectos conceituais, fases e principais

caracteristicas

O termo lavagem de dinheiro ndo é de facil conceituagéo, j4 que o crime em
discusséao é bastante complexo e possui algumas fases.

De acordo com Robinson Fernandes (2019), em sua obra “Lavagem de
Dinheiro: Aspectos Investigativos, Juridicos, Penais e Constitucionais Prevencao e
Repressdo de Capitais do Branqueamento de Capitais no Direito Brasileiro,
Portugués e Internacional”, a lavagem de dinheiro “consiste na pratica delituosa de
dar ou tentar dar aparéncia licita a valores e bens adquiridos de forma ilicita”.

Ja nas palavras de Gustavo Henrique Badaré e Pierpaolo Cruz Bottini (2019,

p. 25), pode-se afirmar que:

[...] lavagem de dinheiro € o ato ou a sequéncia de atos praticados
para mascarar a natureza, origem, localizagdo, disposicao,
movimentac¢ao ou propriedade de bens, valores e direitos de origem
delitiva ou contravencional, com o0 escopo ultimo de reinseri-los na
economia formal com aparéncia de licitude.

Nesse mesmo sentido, tem-se que a lavagem de dinheiro “[...] poderia ser
definida como o método pelo qual um individuo ou uma organizacdo criminosa
processa 0s ganhos financeiros obtidos com atividades ilegais, buscando trazer a
sua aparéncia para obtidos licitamente”. (MENDRONI, 2018, p. 37).

Ja de acordo com Isidoro Blanco Cordero (2015, p. 20) a lavagem de

dinheiro esta relacionada a um processo pelo qual o dinheiro obtido por meios ilicitos
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se integram ao sistema econdomico financeiro com a impressao de ter sido
conquistado de maneira aparentemente licita.

Ha, portanto, dissimulacéo e fingimento no processo de lavagem para que
esses valores se exteriorizem como se tivessem sido auferidos de acordo com o0s
ditames legais.

Ainda que, ndo seja considerada uma pratica inovadora, a expressao
‘lavagem de dinheiro” surgiu nos Estados Unidos (money laundering) por volta de
1920, “[...] a teoria predominante acerca da origem da locucdo remonta a época em
gue 0s gangsteres norte-americanos utilizavam-se de lavanderias para ocultar o
dinheiro provindo da atividade ilicita, como a venda de bebidas alcodlicas ilegais”
(CALLEGARI, 2017, p. 19).

Essa expressdo, qual seja, “lavagem de dinheiro”, foi utilizada pelas
autoridades norte-americanas, a fim de retratar a forma como as mafias da época
justificavam a origem ilicita das suas opera¢des criminosas.

Apesar de relativamente recente criminalizagdo, no ambito internacional,
estd estreitamente relacionado com a “Convencdo das Nac¢des Unidas contra o
Trafico de Drogas” celebrada em Viena no ano de 1988.

Os primeiros empreendimentos nacionais direcionados ao combate desta
conduta vieram justamente do documento internacional supramencionado e
ocorreram por meio da Lei n° 8.383 de 30 de dezembro de 1991.

O Brasil, que é signatario do documento, passou a criminalizar o crime de
lavagem de dinheiro em territério nacional no ano de 1998 por meio da Lei n°
9.613/1998.

No ano de 2011, o GAFI (Grupo de Ac¢ao Financeira Internacional) preparou
um relatério com apontamentos para melhorias na legislacdo brasileira e, a fim de
proceder a aprimoramentos, bem como para acompanhar as legislacbes mais
eficientes do mundo, no ano de 2012 foi editada a Lei n® 12.683/2012.

O principal escopo da legislacdo consiste em fazer com que a persecucao
penal se tornasse mais desembaracada e eficaz, isso porque a dificuldade de se
combater esse delito é gigantesca, pois os métodos utilizados pelos criminosos para
a reinsercao do dinheiro lavado se atualizam a cada dia.

Alias, na generalidade, a persecucdo penal do crime ocorre por meio das
pecas de informacé&o ou de inquérito policial.

Sobre os meios investigatorios, tem-se que:
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[...] além daqueles previstos na Lei de Combate as Organizacdes
Criminosas, a Lei n° 12.830/2013 que prevé a investigacao criminal
conduzida pelo delegado de policia e o Cédigo de Processo Penal,
os artigos 17-B e 17-C da Lei de Lavagem brasileira ainda prevéem a
possibilidade de se obter dados cadastrais de telefonia, contas
bancarias, cartbes de crédito, dentre outros, além do afastamento de
sigilo bancério nos termos do paragrafo 4° do artigo 1° da Lei
Complementar n°105/2001, e fiscal na diccdo do artigo 198 da Lei n°
5.172/1966, o Codigo Tributario Nacional, alterado pela Lei
Complementar n® 104/2001, a serem recepcionados por meios
eletrbnicos para faciltar as andalises investigativas e de
incompatibilidades patrimoniais (MENDRONI, 2019, p. 53).

Trata-se de uma tendéncia marcante no que diz respeito aos meios
investigativos. O inquérito policial eletrébnico € uma ferramenta relativamente recente
no ordenamento juridico brasileiro, mas de suma importancia para a celeridade das
investigacdes, bem como com vistas a maior facilidade de acesso pelas autoridades
competente e, também, pela defesa do investigado.

No mais, com o intuito de facilitar as investigacées, foram inseridas
recomendacdes internacionais sobre o tema (tais como as editadas pelo GAFI e
pelas Convencdes Internacionais sobre o tema, como as de Viena, Palermo e
Mérida), refletindo, assim, mudancas substanciais na legislacédo nacional.

Em sua redacgéao original, o legislador brasileiro optou por elencar os crimes
antecedentes do delito, dentre os quais podem ser ressaltados o tréafico ilicito de
substancias entorpecentes ou drogas afins, o terrorismo, o contrabando ou trafico de
armas, municbes ou material destinado a sua producdo, crimes estes que geram
recursos monetéarios de forma ilicitas que precisaram ser “lavados” para utilizagéo no
mercado formal.

Ocorre que, conforme o artigo 1°, apds redacdo dada pela Lei 12.683, de
2012, o crime consiste em “Ocultar ou dissimular a natureza, origem, localizacao,
disposicéo, movimentacao ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infragdo penal” (BRASIL, 2012).

Houve, portanto, supresséo dos crimes ditos “antecedentes”. Exige-se que o
crime seja proveniente, direta ou indiretamente, de qualquer infracdo penal (tipo
misto alternativo).

Isso significa, portanto, que toda e qualquer infracdo penal (crime ou

contravencéo penal) pode ser antecedente para o crime de lavagem de dinheiro,
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desde que seja capaz de ser a causa produtora de bens, valores ou direitos
suscetiveis de dissimulacdo ou ocultacao.

Trata-se de importante e substancial mudanca legislativa, pois vai ao
encontro dos diplomas legais mais atualizados sobre a temética, o que favorece a
cooperacao internacional.

De acordo com Gustavo Henrique Badar6 e Pierpaolo Cruz Bonitti (2019, p.
39), no livro “Lavagem de Dinheiro Aspectos Penais e Processuais Penais”, a Lei n°

9.603 de 1998, com as altera¢cbes ocorridas em 2012, possui natureza tripla, pois:

[...] contém dispositivos relacionados ao controle administrativo dos
setores sensiveis onde é mais freqliente a pratica de lavagem de
dinheiro (aspecto administrativo) — com a indicacdo das pessoas e
entidades privadas que devem colaborar com a fiscalizagcdo e
identificacdo de préticas delitivas, das regras destinadas a elas, das
sancbes aplicaveis e dos 0Orgdos publicos responsaveis pela
organizacdo da area de inteligéncia (organizagédo e sistematizagcéo
de dados e informacdes sobre atos e processos de lavagem de
dinheiro).

Explicam os autores que a lei possui aspecto penal material, uma vez que
dispde sobre crimes e penas, bem como aspectos processuais penais, pois tambéem
prevé normas direcionadas a persecucao penal.

No ambito processual penal, houve o aprimoramento das medidas
assecuratorias. O artigo 4° da lei dispde que caso existam indicios suficientes da
infracdo penal, o juiz, de oficio, a requerimento do membro do Ministério Publico ou
mediante representacdo do delegado de policia, podera decretar medidas
assecuratérias de bens, direitos ou valores do investigado ou relacionadas a
pessoas intermedidrias.

No mais, ampliou-se o rol das pessoas fisicas e juridicas sujeitas ao controle
legal. Trata-se de mudanca relevante que vai ao encontro das tendéncias de
cooperacao privada para o combate a lavagem de dinheiro. Isso significa que,
atualmente, as pessoas fisicas que trabalham nos setores ditos como sensiveis
(artigos 10 e 11 da lei 9.613/98) devem se reportar as autoridades competentes
sobre eventuais atividades suspeitas.

Dessa forma:

[...] as pessoas fisicas ou juridicas que tenham, em carater
permanente ou eventual, como atividade principal ou acessoria,
cumulativamente ou ndo a captacédo, intermediacdo e aplicacdo de
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recursos financeiros de terceiros, em moeda nacional ou estrangeira,
a compra e venda de moeda estrangeira, as bolsas de valores e
bolsas de previdéncia complementar ou de capitalizacdo, dentre
muitas outras deverdo cumprir com as obrigacdes previstas na Lei de
Lavagem e nos atos normativos pertinentes ao seu setor de
atividades (BADARO; BOTTINI, 2019, p. 40).

Vale apontar, por fim, que com a expansdo das entidades obrigadas a
reportar atividades suspeitas, muitas empresas instituiram programas de
compliance, a fim de fazer com que sigam regramentos de normas

regulamentadoras. No que diz respeito a esse tema:

[...] € mister destacar o desenvolvimento do chamado compliance,
como mecanismo utilizado no &mbito dos setores mais visados para
a lavagem de capitais, que tem por objetivo principal obrigar
empresas e profissionais a colaborarem com a prevencdo e combate
ao crime, esvair a centralidade estatal, transferindo significativa parte
dessa responsabilidade para o setor privado (PRADO, 2019, p. 546).

Para corroborar esse impacto no ambiente corporativo, tem-se que:

[...] pessoas juridicas passaram a investir no desenvolvimento de
politicas de compliance, de programas de integridade, que garantam
o cumprimento das normas de prevencdo a lavagem de dinheiro e

Y

evitem responsabilidades administrativas, criminais e os danos a
imagem decorrentes de qualquer envolvimento com praticas ilicitas
(BADARO; BOTTINI, 2019, p. 50).

Com isso, verifica-se que as alteracdes feitas no ano de 2012 foram
consideraveis e substanciais, que afetaram muitos profissionais e setores da
economia privada.

Em linhas gerais, trata-se de crime comum e comissivo, pois pode ser
praticado por agdes (verbos que indicam movimento) de qualquer pessoa. E crime
formal, ja que ndo é necessaria a configuracdo do resultado naturalistico para a sua
consumacdao, sendo suficiente a pratica de um dos comportamentos previstos no
artigo 1° da lei de lavagem. A tentativa é admitida, porém, na pratica, improvavel de
acontecer.

O objeto material é, de acordo, também, com o artigo 1°, bem, direito ou
valor, que oriundo, direta ou indiretamente, de infracdo penal. Quanto ao objeto

juridico, de acordo com Robinson Fernandes (2019, p. 44) h& o envolvimento da:

[...] ordem socioecondmica e a realizacdo da justica, no que diz
respeito a assegurar a almejada higidez econémica, a igualdade de



26

condicdes para o mercado e para a sociedade, além dos anseios
pela concretizacdo da justica, sem falar, ilustrativamente, que
praticas de ocultacdo do proveito da ilicitude e sua conversdo em
ativos licitos dificultam por vezes a identificar a materialidade e a
autoria dos delitos predecedentes, além do recolhimento de tributos
devidos.

Qualquer pessoa pode ser o sujeito ativo do crime de lavagem, inclusive o
autor do crime antecedente, sem que isso configure bis in idem, em razao,
principalmente, da diferenciacdo de pretensfes e objetivos. Quanto ao sujeito
passivo, 0 entendimento é de que se trata da coletividade, da comunidade, do
Estado e, fortuitamente, de individuo especifico.

Tem-se, também, que o elemento subjetivo do delito em comento é o dolo, ja
gue o lavador precisa ter vontade e consciéncia para praticar as acdes previstas na
lei que regulamenta o crime. Ou seja, 0 transgressor da lei precisa ocultar ou
dissimular a origem ou a natureza de bens, valores ou direitos com a ciéncia e
lucidez de que esses atos sao direcionados a pratica do crime de lavagem. Nao se
aceita a forma culposa, jA& que ausente previsdo legal na lei quanto a essa
possibilidade.

A partir da analise dos principais aspectos conceituais do crime de lavagem
de dinheiro, passemos ao estudo das fases e das caracteristicas do delito em

comento.

1.1.1. Fases e caracteristicas do crime de Lavagem de Dinheiro e correlagéo

com os criptoativos

O crime de lavagem de dinheiro € bastante complexo e dindmico, em razao,
principalmente, das artimanhas utilizadas pelos agentes criminosos com o intuito de
mascarar a origem ilicita do dinheiro.

Levando-se em consideracao as diretrizes internacionais sobre a temética,
principalmente as recomendadas pelo GAFI (Grupo de Acgao Financeira
Internacional) o processo de lavagem de dinheiro é composto por, pelo menos, trés
fases: colocacéao (placement ou smurfing), ocultacdo ou dissimulacao (layering) e
integracdo (integration) dos bens, direitos ou valores advindos, direta ou

indiretamente, de infracdo penal.
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Na primeira fase ocorre a ocultagdo dos bens e valores. Por conseguinte, € o
inicio da acdo dos criminosos a fim de dissimular a sua origem ilicita, ou seja, € feita
introducé@o desses valores no sistema financeiro. Essa fase pode ocorrer por meio
de pequenas guantias ou de valores vultosos.

O inicio do processo do crime de lavagem de dinheiro denominada ocultagédo
da-se com a pratica de uma infracdo penal antecedente. E, portanto, a origem dos
recursos ilicitos que serédo lavados.

Essa fase “desenvolve-se nas diversas operacdes posteriores para
dissimulacdo da origem dos bens, e se completa pela reinser¢cdo do capital na
economia formal com aparéncia de licita” (BADARO; BOTTINI, 2019, p. 27).

Nessa etapa, inclusive, que podem ser utilizados os ativos virtuais com o
intuito de mascarar a origem ilicita das quantias, pois a falsa percepcdo de
anonimato faz com que muitos criminosos vejam a utilizacdo das moedas digitais
como possibilidade viavel, facil e pratica para dissimular e ocultar a origem ilicita dos
valores.

Ademais, a utilizacdo de terceiros como “testas de ferro” ou “laranjas”
mostra-se conveniente nesse momento, pois significa o inicio da reciclagem dos
bens e valores auferidos ilicitamente.

Em seguida, o processo continua com a dissimulagdo ou mascaramento
(layering) do dinheiro, isto é, sdo colocados em pratica artimanhas e subterfugios
direcionados ao encobrimento do capital.

Nesse sentido, tem-se que “em geral sdo efetuadas diversas operagdes em
instituicbes financeiras ou nao (bancéarias, mobiliarias etc.), situadas em paises
distintos — muitos dos quais caracterizados como paraisos fiscais — que dificultam o
rastreamento dos bens” (BADADO; BOTTINI, 2019, p. 29).

Ha também, neste caso, a possibilidade da utilizacdo de criptoativos para
camuflar a origem do dinheiro, porque a falsa percepcdo da néo rastreabilidade faz
com que 0s agentes transacionem os valores ilicitos no meio virtual.

Por fim, fala-se em fase de integracdo do dinheiro sujo, ou seja, € a
incorporacao dos haveres ilicitos na economia formal com o fingimento da licitude. A
venda de criptoativos acontece nessa etapa por meio de plataformas denominadas
de exchanges, ou seja corretoras responsaveis pela intermediacdo e negociacao

das moedas digitais.
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Em que pese a imprescindibilidade da existéncia do elemento subjetivo, qual
seja, o dolo (vontade) de lavar dinheiro, a fim de reintroduzi-lo na economia formal
como se licito fosse, ndo é indispensavel que se perpasse por todas as fases

supramencionadas, isso porque

[...] a legislacdo brasileira ndo exige a completude do ciclo exposto
para a tipicidade da lavagem de dinheiro. Nao € necessaria a
integracéo do capital sujo a economia licita para a tipicidade penal.
Basta a consumacdo da primeira etapa — a ocultacdo — para a
materialidade delitiva, incidindo sobre ela a mesma pena aplicavel a
dissimulac&o ou integracido (BADARO; BOTTINI, 2019, p. 29).

Entretanto, ndo é necessario percorrer todas as etapas para que o delito se
consuma, pois muitas vezes esse percurso € diversificado, sendo que as fases
podem se entrelacar, ou seja, a lavagem de dinheiro é um crime autbnomo, mesmo
que j& extinta a punibilidade ou até se ndo reconhecido o crime anterior. Assim, em
razdo da autonomia do crime e da necessidade de somente indicios da prética do
crime antecedente, entende-se que o0 crime seria uma espécie de “soldado de
reserva” no arcabouco juridico penal.

Alias, “na pratica, € comum a sobreposicao entre as etapas do delito, sendo
dificil identificar o término de uma e o inicio de outra” (BADARO; BOTTINI, 2019, p.
28).

Dessa maneira, as fases se embaralham, misturando-se entre si e, n&o raro,
sobrepondo-se. A visdo internacional sobre a matéria aduz que basta que haja a
colocacao do dinheiro no sistema financeiro com o intuito de mascarar a sua origem
ilicita ou o simples manejo de recursos do crime anterior para a consumacao do
delito.

Assim, a consumacao nao depende da préatica de todos os estagios acima
expostos, sendo possivel, inclusive, que o crime se consuma logo na primeira fase
do processo.

Ha, ainda, de acordo com alguns pesquisadores, uma quarta fase, qual seja,
a de reciclagem dos ativos ilicitos que “na esteira de dar seguimento as transagdes
com o escopo de dificultar o rastreamento” (FERNANDES, 2019, p. 26).

Apos a andlise das principais manobras e fases do delito de lavagem de
dinheiro é possivel observar que a utilizacdo dos criptoativos, mostra-se bastante
favoravel para a pratica criminosa, ja que facilita praticamente todas as fases

supramencionadas.
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1.1.2. Bem Juridico Tutelado: a importancia da sua identificacdo e a intensa

discussao doutrinaria

O estudo do bem juridico tutelado nas condutas penalmente regulamentadas
é tema de intensa e importante reflexdo. Considerando a teoria defendida por Claus
Roxin da funcdo do Direito Penal como protetor dos bens juridicos penalmente

relevantes, a relevancia da sua identificacdo fica evidente. Os bens juridicos:

[...] ndo séo portadores de sentido como frequentemente se supde —
se eles o fossem, ndo poderiam ser lesionados de nenhum modo -,
mas circunstancias reais dadas: a vida, a integridade corporal ou o
poder de disposicdo sobre os bens materiais (propriedade). Entéo,
nao € necessario que os bens juridicos possuam realidade material,
a possibilidade de disposicdo sobre coisas que a propriedade
garante ou a liberdade de atuacéo voluntaria que se protege com a
proibicdo da coagdo ndo sdo objetos corporais; entretanto, sdo parte
integrante da realidade empirica (ROXIN, 2009, p. 18).

Identificar o bem juridico tutelado pelo crime de lavagem de dinheiro é
importante, portanto, para que se possa compreender melhor o delito em discusséo.
Ha quanto ao tema, intenso debate doutrinario. Esse € um debate de suma
importancia, pois

[...] a identificagdo do bem juridico protegido pela norma penal é
tarefa dogmética de suma importancia, pois, a depender da posi¢cédo
firmada, as respostas sobre a natureza do crime, seus elementos, a
abrangéncia do tipo e a extensdo dos elementos subjetivos
necessarios a tipicidade serao distintas (BADARO; BOTTINI, 2019, p.
77).

Em termos gerais, existem, pelo menos, trés posicionamentos. O primeiro
ponto de vista aduz que o intuito do tipo penal em discusséo é a protecdo do mesmo
bem juridico tutelado pela infracdo penal antecedente. Essa corrente esta
intimamente ligada a primeira geracdo de diplomas normativos direcionados ao
combate a lavagem de dinheiro que possuiam como objetivo o enfrentamento do
trafico ilicito de drogas.

Entretanto, esse posicionamento ndo € bem aceito, pois “se o bem juridico
protegido pela normal da lavagem de dinheiro € o mesmo lesionado pelo delito
antecedente, existira bis in idem (BADARO; BOTTINI, 2019, p. 79). Dessa forma,

esse posicionamento é minoritario na doutrina e possui poucos adeptos, pois vai de
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encontro com o principio do bis in idem, jA que o agente ndo pode ser
responsabilizado duas vezes por um mesmo ato.
Ademais, continuam os autores explicando que ndo se deve considerar essa

corrente porque

[...] tanto os diplomas internacionais quanto o marco legal nacional
buscam a desvinculacdo da lavagem de dinheiro do crime
antecedente, a ponto da lei brasileira indicar expressamente que
bastam indicios da infracdo precedente para o0 recebimento da
dendncia por lavagem de dinheiro (art. 2°, 8 1.°, da Lei 9.613/1998) e
mencionar a possibilidade de condenacdo por este crime na
auséncia do julgamento do antecedente (art. 2.° |IlI, da Lei
9.613/1998), e mesmo que desconhecida sua autoria ou ausente sua
punibilidade (art. 2.°, 8§ 1.°, da Lei de Lavagem de Dinheiro).
(BADARO; BOTTINI, 2019, p. 79).

Ja a segunda corrente afirma que o bem juridico tutelado € a administracéo
publica ou da justica, pois a lavagem de dinheiro seria semelhante ao crime de
favorecimento real previsto no artigo 349 do Cdodigo Penal brasileiro.

Ocorre que, em razdo das transformagdes sociais advindas da Era Digital,
bem como das novas artimanhas utilizadas pelos transgressores da lei, a discussao
sobre o bem juridico tutelado pelo crime de lavagem de dinheiro ganha nova
roupagem, pois “as novas formas de violagdo de bens juridicos através da Internet,
por se apresentarem como fato socialmente relevante e cada vez mais significativo,
representam novo desafio a ser enfrentado pelo direito penal” (SANTOS, 2002, p.
66).

No mais, a terceira corrente indica como bem juridico tutelado a ordem
econOmico-financeira ou ordem socioeconomica.

Importante ressaltar que

[...] isso ndo significa que outro bem juridico ou a Administragdo da
Justica ndo possam vir a ser incidentalmente lesados. Todavia, optar
pela Administracdo da Justica supde, na verdade, renunciar a
existéncia de uma nova necessidade politico criminal que leva a
incriminacdo da lavagem de capitais como delito autbnomo (PRADO,
2019, p. 552/553).

N&o ha consenso na doutrina sobre qual corrente melhor se adapta ao bem
juridico protegido pela lei de lavagem de dinheiro. Para fins deste trabalho,

concorda-se com a posi¢cdo defendida por Gustavo Henrique Badaré e Pierpaolo
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Cuz Bottini, qual seja, a tutela da administracdo da Justica, por ser a corrente que

mais se mostra condizente com 0s preceitos constitucionais.

1.2. O GAFI (Grupo de Acéao Financeira Internacional) e as 40 Recomendacdes

Ainda em razdo do carater transnacional da lavagem de dinheiro, o0 GAFI
(Grupo de Acgéo Financeira Internacional), ou Financial Action Task Force on Money
Laurering (FATF), foi criado nos anos de 1980 pelo G-7 composto por Estados
Unidos, Alemanha, Canada, Italia, Franca, Reino Unido e Japdo, ou seja, por sete
paises desenvolvidos industrialmente, sendo que o Brasil aderiu ao GAFI no ano de
2000.

O GAFI funciona como importante entidade intergovernamental
especializada para prevencao e repressao do crime de lavagem de dinheiro e possui
papel de destaque no aconselhamento das legislagdes nacionais, definindo padrdes
a serem utilizados internacionalmente, principalmente, por meio das suas

recomendacdes.

[...] como o crime ndo conhece fronteiras, torna-se muito dificil para
um pais combater unilateralmente a criminalidade, e é precisamente
dai que surge a necessidade da cooperacao internacional, que se da
por meio do regime internacional de combate ao crime de lavagem
de capitais (CALLEGARI, 2017, p. 79).

Esse esforco internacional para regulagem de normas direcionadas a
prevencao e repressao da lavagem é de suma importancia, jA que € praticamente
impossivel que um pais o faca sozinho.

Nesse contexto, o objetivo central do GAFI (2012, p. 06)

[...] € definir padrdes e promover a efetiva implementacdo de
medidas legais, regulatérias e operacionais para combater a lavagem
de dinheiro, o financiamento do terrorismo e o financiamento da
proliferacdo, além de outras ameagas a integridade do sistema
financeiro internacional relacionadas a esses crimes. Em
colaboracdo com outros atores internacionais, o GAFI também
trabalha para identificar vulnerabilidades nacionais com o objetivo de
proteger o sistema financeiro internacional do uso indevido.

As 40 (quarenta) Recomendacgdes foram editadas em 1990 e sdo padrbes

internacionais direcionadas ao combate da lavagem de dinheiro e ao financiamento



32

do terrorismo. Naquele ano, o foco era, principalmente, o enfrentamento do dinheiro
proveniente do tréfico de drogas.

Ja em 1996, tais orientacGes foram revisadas, a fim de atualizarem em face
das mudancas sociais e econdmicas da época, bem como diante dos novos
métodos de lavagem de dinheiro. Dessa forma, as Recomendacdes foram
alastradas a outros delitos antecedentes.

No ano de 2001, as RecomendacBes também passaram a tratar do
financiamento dos atos terroristas e suas organizacfes e, apesar de nao integrarem
o ordenamento juridico brasileiro, possuem carater vinculante.

Na prética, isso ocorre, principalmente, porque o Estado brasileiro é
signatario de Convencdes que tratam da tematica (Convencéo de Viena de 1988;
Convencao de Palermo de 2000; Convencdo de Mérida de 2003; Convencédo de
Washington; Convencdo Internacional para Supressdo do Financiamento do
Terrorismo dentre outros diplomas internacionais). Ou seja, na pratica, caso 0
Estado brasileiro se negue a cumprir as recomendacdes dadas pelo GAFI, podem
ocorrer retaliagcdes no sentido de haver reprimendas no contexto internacional.

No mais, a ultima revisdo do documento ocorreu em outubro de 2020,
ocasido em que foi revisada a Recomendacdo Il, bem como dada nova
interpretacdo. O tema diz respeito ao financiamento da proliferacdo de armas de
destruicdo em massa no contexto da cooperacao e coordenacao nacionais.

A nova interpretacdo desse dispositivo estabelece a estrutura entre as
agéncias de inteligéncia locais para promocao de interligacao e troca de informacgdes
domeésticas.

Essas Recomendagbes “ndo integram o ordenamento patrio, mas sao
constantemente citadas como diretrizes para formulacdo de politicas criminais no
setor, e foram levadas em consideragdo para as alteracdes legislativas” (BADARO;
BOTTINI, 2019, p. 35).

Ademais, as 40 (quarenta) Recomendacdes estabelecem parametros de
aplicacao internacional para combate ao financiamento ao terrorismo, sendo que
cada pais deve adequa-las as suas particularidades e especificidades.

De acordo com as Recomendacfes do GAFI, os paises devem adota-las a
fim de, além, é claro, facilitar a cooperacéo internacional, apontar os riscos e, a partir

disso, aprimorar politicas internas para combate da lavagem de dinheiro.
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Além disso, recomenda-se que sejam adotadas acdes preventivas
direcionadas ao setor financeiro. Devem, também, serem designados as
responsabilidades e poderes voltados as autoridades competentes.

Conforme as mencionadas diretrizes, deve-se ampliar a transparéncia das
informacdes relativas a propriedade de pessoas juridicas. Importante, também,
incentivar que tais informacdes sejam disponibilizadas de forma acessivel.

Os critérios definidos pelo GAFI sdo importantissimos para o0 combate da
lavagem de dinheiro, protegendo, a integridade do sistema financeiro dos paises que
adota esse grupo especializado, bem como traz a possibilidade de simetria entre os
diplomas legais, sendo que “tais praticas culminam na redugédo do crime dentro do
pais, evitando a migracdo dos criminosos para outro pais que ndo adota tais
medidas” (CALLEGARI, 2017, p. 79).

A realidade de cada pais € relevantissima e deve ser levada em
consideracao pelos legisladores locais no momento da edicdo das legislacbes
pertinentes.

Nesse ponto, tem-se que:

[...] as realidades politico-sociais de cada pais sdo peculiares, assim
como o séo as formas mais adequadas de combater a criminalidade.
Por isso, deve o legislador — bem como o intérprete — estar atento
aos debates e as recomendacdes internacionais, e aberto a adota-las
e incorpora-las, desde que tal decisdo seja acompanhada de uma
andlise de compatibilidade com os institutos constitucionais e os
principios que regem a criagdo e interpretacdo normativa nacional
(BADARO; BOTTINI, 2019, p. 36).

Portanto, o estudo aprimorado das especificidades brasileiras deve ocorrer.
Mas, € claro, que em face dos movimentos globais.

Os artificios tecnoldgicos utilizados pelos lavadores de dinheiro € um
exemplo disso. Por isso, a necessidade constante de pesquisa e analise das novas

técnicas delitivas.
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2.A ERA DIGITAL: REFLEXOES ACERCA DA NOVA REALIDADE
SOCIAL E TECNOLOGICA

Em meio as mudancas sociais advindas da globalizacdo, a denominada
sociedade de risco, termo utilizado por Ulrich Beck para designar o modo pelo qual a
sociedade moderna enfrenta as ameacas e 0s perigos sociais decorrentes da cultura
industrial ou metamorfoses sociais dos perigos, agora se vé diante de uma nova
realidade, qual seja, a da Era Digital.

De acordo com a ideia difundida pelo autor, a sociedade do final do século
XIX e inicio do XXI, mesmo com 0s avancos sociais e tecnolégicos da época,
mostra-se geradora de muitos riscos, 0s quais proveram, principalmente, da
industrializacdo dos meios de producédo (BECK, p.14, 2011).

Ja de acordo com Ferreira (2010), a sociedade de risco, estudada em face
dos direitos ambientais no Estado Pds-Moderno e da Constituicdo Federal, esta
interligada ao desenvolvimento e crescimento econémicos descontrolados.

As reflexdes acerca da realidade social e tecnoldgica sdo importantissimas
no contexto atual. Para tanto, a fim de melhor compreender essa conjuntura de
intensas transformacdes, propde-se o estudo da denominada Era Digital ou Quarta
Revolucdo industrial. Neste capitulo serdo abordados os principais impactos
ocorridos na sociedade e a correlacdo com o Direito, que deve buscar adequar-se as

mudancas sociais e econdémicas.

2.1. A Quarta Revolucéao Industrial: a Era Digital e os seus impactos sociais e

econdbmicos

O mundo passa por constantes mutacdes econdbmicas e sociais. Com o
surgimento da Internet a partir de experimentos militares por volta de 1969 nos
Estados Unidos durante a Guerra Fria, a coletividade se viu diante de mudancas
drasticas de comportamento, habitos e costumes.

Atualmente, quase tudo pode ser feito virtualmente, desde o pagamento de

contas até a conclusédo de um curso de mestrado, sendo que:

[...] a Internet se transformou, de acordo com o interesse de cada
um, em meio de comunicagdo ou de pesquisas, por fim de
transmissdo de dados, interligando uma quantidade enorme de



35

computadores pelo mundo todo, acabando praticamente com o que
até entdo se considerava como distancia de espaco e tempo. Ela ndo
tem proprietario, ndo é especificamente um servico comercial, apesar

s

de servir para o comércio, e ndo é patrocinada por ninguém
(SANTOS, 2002, p.37).

E nesse cenério de globalizacdo que estudiosos defendem a existéncia da
quarta revolucédo industrial ou Industria 4.0, apesar de outros considerarem que as
inovacdes tecnoldgicas sao aspectos advindos da terceira revolucdo industrial.

O engenheiro e economista aleméo Klaus Martin Schwab, fundador e
Presidente Executivo do Férum Econdémico Mundial, em sua obra “A Quarta
Revolucado Industrial” de 2018, defende que atualmente estamos diante de muitos
desafios decorrentes das mudancas sociais, sendo que, 0 mais intenso e
significativo, consiste na compreensdo da nova revolugdo tecnolégica, a qual
transforma o mundo todo em raz&o da globalizacéo.

Muitas mudancas sociais aconteceram nas ultimas décadas, principalmente
em funcdo das transformacofes digitais. Quase tudo é feito pelo meio digital e sdo
varios os setores afetados por essas modificacdes. Dessa forma, fica claro que néo
se trata somente do uso da internet, mas sim de mudancas substanciais no mundo

inteiro.

[...] na sociedade, ha uma mudanca de paradigma em curso no
modo como trabalhamos e nos comunicamos, bem como nas
maneiras de nos expressarmos, nos informarmos e nos divertirmos.
Igualmente, estd em andamento a reformulagdo de governos e de
nossas instituicbes; o mesmo ocorre, entre muitos outros, com 0s
sistemas de educagdo, de saude e transportes. As novas maneiras
de usarmos a tecnologia para promover a mudanca de
comportamentos e os sistemas de producdo e consumo também
formam um potencial de regeneragcédo e preservacdo dos ambientes
naturais sem criar custos ocultos sob a forma de externalidades
(SCHWAB, 2018, p. 129).

As revolugcbes sao caracterizadas por transformarem a sociedade de
maneira acentuada e profunda. Apesar das divergéncias académicas, a existéncia
da Quarta Revolugdo estd pautada na velocidade de seu aperfeicoamento
exponencial, uma vez que novas tecnologias criam outras cada vez mais
capacitadas e especializadas.

Outro atributo sustentado pelo autor diz respeito a amplitude e profundidade

da revolucéo digital, pois sdo varios os setores atingidos pelas transformacdes.
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A quarta revolugédo industrial gera um impacto sistémico nas empresas,
industrias e em toda sociedade, sendo que essas mudancgas sdo sentidas dentro dos
paises e entre eles.

Em seguida, Klaus Schwab (2018, p. 145) analisa 0s principais
impulsionadores e relata que “as descobertas cientificas e as novas tecnologias que
elas geram parecem ilimitadas, desdobrando-se em muitas frentes e lugares
distintos”.

A partir dessa premissa, selecionam as principais tecnologias
impulsionadores, a partir da pesquisa realizada pelo Férum Econdémico Mundial,
bem como com base no trabalho de inUmeros Conselhos da Agenda Global do
Forum.

As megatendéncias partiiham um mesmo atributo, pois “elas aproveitam a
capacidade de disseminagdo da digitalizagdo e da tecnologia da informagao”
(SCHWAB, 2018, p. 312).

A partir de trés categorias, quais sejam: fisica, digital e bioldgica, o autor
enumera algumas das principais megatendéncias da Era Digital.

A primeira delas diz respeito as questdes tecnoldgicas fisicas e tangiveis,
tais como os veiculos autbnomos e robdtica avancada. Em Paris ja € utilizado um
micro-6nibus autbnomo que utilizada somente energia elétrica para se mover.

Além disso, a robdtica avancada mostra-se cada vez mais em consonancia
com o desenvolvimento tecnolégico e, atualmente, “os robds sdo cada vez mais
utilizados em todos os setores e para uma ampla gama de tarefas, seja na
agricultura de precisédo, seja na enfermagem (SCHWAB, 2018, p. 344).

No grupo das megatendéncias digitais, Klaus Schawab elenca a “Internet
das Coisas” como uma das mais proeminentes que “pode ser descrita como a
relacdo entre as coisas (produtos, servigos, lugares etc.) e as pessoas que se torna
possivel por meio de diversas plataformas e tecnologias conectadas” (SCHWAB,
2018, p. 368).

Esse avanco tecnoldgico trouxe consigo o aumento exponencial de
compartilhamento de dados que, inclusive so tende a aumentar conforme os anos.

A esse fendbmeno da-se o nome de Big Data que:

[...] em traducgao literal, significa “grandes dados” e, um de seus
grandes desafios, é interpretar esses dados corretamente. Tudo o
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que nés fazemos deixa um “trago digital” ou “dados”, na qual existe a
possibilidade de utilizar e analisar (ALCANTARA, 2017, p. 10).

Vivenciamos a denominada Era Digital decorrente das transformacgdes
tecnologicas, que é tomada por dispositivos digitais, tais como equipamentos de
telecomunicacdes e computacdo. Trata-se de um conjunto de tecnologias que
influenciam o modo como enxergamos 0 mundo, cCOmMO nOS comportamos, nossas
escolhas e a forma como vivemos e, também, na economia.

Essa nova forma de vida traz consequéncias a varios setores.

[...] hoje, as sociedades modernas parecem téo fluidas que faz
sentido imaginar que elas estejam numa fase “liquida”. Sempre em
movimento, mas muitas vezes carecendo de certezas e de vinculos
duraveis, os atuais cidadaos, trabalhadores, consumidores e
viagjantes também descobrem que seus movimentos s&o
monitorados, acompanhados e observados. A vigilancia se insinua
em estado liquido (BAUMAN, 2014, p. 04).

O termo liquidez é constantemente utilizado pelo autor, a fim de evidenciar
caracteristicas atuais da sociedade, ente elas a mutabilidade e a fluidez. A vigilancia,
portanto, ocorre a todo tempo e, as vezes, é realizada de maneira dissimulada. A
sociedade esta em constante vigilancia.

Nesse sentido, Renato Amoedo Nadier Rodrigues e Alan Shramm de Lima,
no livro “Bitcoin Red Pill: O Renascimento Moral, Material e Tecnoldgico”, explicam
que “com a substituicdo de smartphones por wearables (dispositivos vestiveis), é
possivel que 0 governo veja e ouga mais do que as pessoas veem e ouvem em seu
meio (com cameras nos Oculos de realidade aumentada e/ ou virtual - VR/AR)”.

A liberdade individual e coletiva também foram afetadas por essas
alteracdes do meio social. Hoje, percebe-se que “a Internet deveria ser aliada da
liberdade e uma porta de entrada para o conhecimento; ha momentos que nao é
nenhuma das duas” (ALBRIGHT, 2018).

Porém, deve-se ter em vista que a protecdo da liberdade humana é

imprescindivel e merece atencéo, até porque:

[...] a liberdade e a vida privada ndo sao incompativeis com a
evolucdo dos tempos e das tecnologias, os quais devem sim
empregar seus trunfos na defesa dos direitos fundamentais, trazendo
conforto e melhores condi¢cdes de vida para o homem (SANTOS,
2002, p. 43).
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Em tempos de pandemia de Covid-19, as mudancas nas relagbes de
trabalho ocorreram de maneira vertiginosa. A flexibilidade e versatilidade do
teletrabalho fez com que muitos trabalhadores passassem a laborar em casa
remotamente. Apesar de intensificada pela pandemia por razdes sanitarias, essa ja
€ uma tendéncia mundial, pois “flexibilidade, padrbes variaveis de emprego,
diversidade das condi¢des de trabalho e individualizacdo das relagbes de trabalho
sdo caracteristicas sistémicas dos negocios eletronicos” (CASTELLS, 2003, p.
1763).

As formas de se comprar e vender também foram completamente
modificadas pelas transformacdes tecnoldgicas, isso porque “hoje vivemos em um
mundo totalmente novo. A estrutura de poder esta passando por mudancas
drasticas. A internet, que trouxe conectividade e transparéncia as nossas vidas, tem
sido em grande parte responsavel por essas transformacdes.” (KOTLER, 2017, p.
16).

A publicidade e o marketing foram completamente impactados, j4 que agora
0s consumidores estdo constantemente conectados a internet.

Nesse cenario, as midias sociais, tais como Instagram, Facebook,
WhatsApp, Youtube, LinkedIn, Pinterest, Twitter, TikTok,tornaram-se plataformas do
marketing digital.

Isso porque “no mundo on-line, as midias sociais redefiniram o modo como
as pessoas interagem entre si, permitindo que desenvolvam relacionamentos sem
barreiras geograficas e demograficas” (KOTLER, 2017, p. 22).

Tem-se, portanto que, “os setores tém a opcao de competir ou atuar em
sinergia para alcancar os mesmos consumidores. Na maioria dos casos, eles
buscam a sinergia” (KOTLER, 2017, p. 21).

A maneira de se ganhar e de gastar dinheiro na economia digital também foi
afetada pelas novas tecnologias, isso porque “essa Revolugdo, como as anteriores,
vai reduzir bruscamente as margens das atividades superadas e promover uma
transferéncia de riquezas sem precedentes” (AMOEDO e SCHRAMMM, 2020, p.
53).

Atualmente, o comeércio eletrdnico cresceu vertiginosamente. A empresa de
inteligéncia de mercado “Compre&Confie”, especializada em e-commerce, realiza

estudos constantes a respeito do tema.
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Os estudos indicam um crescimento significativo no setor, que impulsionado
pela pandemia do coronavirus, foi um dos poucos seguimentos que prosperaram em
meio a crise financeira experimentada.

A dinamicidade das midias sociais na era da hiperconectividade fez com que
o mercado de agéncias especializadas em marketing digital crescesse
exponencialmente.

Inclusive, esse setor da economia foi beneficiado pela pandemia de Covid-
19, ja que muitas empresas tiveram que se adaptar as novas tendéncias de
mercado.

As medidas de isolamento social restringiram sobremaneira a circulacao dos
individuos.

O mercado, mais uma vez, teve que se adaptar as mudancas sociais e
ambientais decorrentes, principalmente, do impulsionamento da conectividade dos

consumidores, 0 que, por seu turno, aumentou consideravelmente por causa da
pandemia de coronavirus.

Nesse sentido, tem-se que “na era digital, em que os consumidores estao
cercados de interacbes de base tecnoldgica, as marcas que sdo humanizadas
tornam-se mais atraentes” (KOTLER, 2017, p. 121).

Hoje em dia, os consumidores procuram marcas que estdo preocupadas
com a diversidade cultural das pessoas e nas necessidades do ser humano,
aproximando, assim, marca e cliente.

Busca-se, portanto, uma humanizacdo das marcas. Essa mudanca de
paradigma vai ao encontro do uso das midias sociais, ou seja, plataformas que
possibilitam a interatividade e a disseminacdo de conteddo entre empresas e
consumidores, pois a utilizacdo de influenciadores € uma opcao bastante rentavel.

Atualmente “ha um amplo espectro de interagdes possiveis, que incluem
diversos tipos de interface de servico ao cliente, interagcbes em midia social e
gamificacédo” (KOTLER, 2017, p. 131).

A utilizacdo das midias sociais ndo € feita por acaso. A relacdo de
proximidade que essas ferramentas trazem entre consumidores e marcas € muito
forte. Quando um potencial consumidor se depara com um influenciador utilizando
determinado produto, automaticamente surge uma relacdo familiaridade entre

empresa e consumidor.
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Mas ndo s6 isso, alguns consumidores buscam marcas que, além de
defenderem causas sociais, também instituem estilos de vida.

Portanto, cada setor busca identificar o seu publico alvo, isso porque
“estamos vivendo em um mundo em que a demanda esta fragmentada e o mercado
€ heterogéneo” (KOTLER, 2017, p. 123).

Esse cenario traz consequéncias antes ndo imaginadas.

[...]Jo fim do sistema convencional — legacy system — ndo € evidente
apenas na perda de lucratividade e eficiéncia das empresas
tradicionais, mas também no esgotamento dos modelos
governamentais, politicos e sociais em face do fim dos poderes
estatais que os financiam” (AMOEDO e SCHRAMM, 2020, p. 54).

Ademais, “a capacidade de interconexao por computador de sistemas de
comércio esta transformando os mercados financeiros, e as novas regras destes
estdo fornecendo o capital necessario para o financiamento da economia da
Internet” (CASTELLS, 2003, p. 1453).

As consequéncias sdo inumeras, sendo que “com a popularizacdo do uso da
Internet, com o uso de Big Data e Machine Learning, grandes empresas tém poder
de interferir na opinido publica e elei¢des” (AMOEDO e SHRAMM, 2020, p. 46).

Inclusive os mercados de cambio estdo se adaptando a essas mudancas,

transformando-se em eletrénicos, ja que:

[..] a tendéncia aponta um papel essencial para a transacéo
eletrénica como nucleo do mercado financeiro e para a consolidagéo
das bolsas de valores em todo 0 mundo num pequeno numero de
nos capazes de atrair investidores em razédo de sua massa critica e
flexibilidade de transacdo” (CASTELLS, 2003, p. 1537).

A Internet, nesse contexto, ganha destaque, pois facilita e barateira as
transacbes, 0 que, por sua vez, atrai muitos investidores, principalmente aqueles
antenados as mudancas tecnoldgicas.

Essa popularidade é explicada, principalmente, em raz&o dos seus principais
atributos, quais sejam: dinamicidade, agilidade, velocidade e flexibilidade. Na era
dos smartphones praticamente tudo pode ser feito remotamente.

Novos padrdes sociais surgem em razdo da massificacdo da Internet. As
redes sociais facilitam a interacdo virtual entre as pessoas, entretanto, afasta-as

fisicamente.
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[...] a formagdo de comunidades virtuais, baseadas sobretudo em
comunicacdo on-line, foi interpretada como a culminacdo de um
processo histérico de desvinculacdo entre localidade e sociabilidade
na formacdo da comunidade: novos padrdes, seletivos, de relagbes
sociais substituem as formas de interacdo humana territorialmente
limitadas” (CASTELLS, 2003, p. 2140).

Ocorre que, discute-se se efetivamente ha diferencas entre as interacdes
virtuais e fisicas. De acordo com Pierre Lévy (1996, p. 5) a diferenca preponderante
entre o real e o virtual esta relacionada a questdo da atualizagéo, ja que “o virtual
nao se opde ao real, mas sim ao atual”.

O autor explica que: “em termos rigorosamente filosoficos, o virtual ndo se
opde ao real mas ao atual: virtualidade e atualidade sdo apenas duas maneiras de
ser diferentes” (LEVY, 1996, p. 5).

Ademais, “as transformacdes tanto das finangas quanto da tecnologia de
transacdo convergem para a volatiidade do mercado como uma tendéncia
sistémica” (CASTELLS, 2003, p. 1555).

Dessa forma, “a nova economia se funda na cultura: na cultura da inovacéo,
na cultura do risco, na cultura das expectativas e, por fim, na cultura da esperanca
no futuro” (CASTELLS, 2003, p. 2047).

Surge, entdo, o ciberespago ou “rede”, que segundo Pierre Lévy (1999, p.
28).

[...] € 0 novo meio de comunicacdo que surge da interconexao
mundial dos computadores. O termo especifica ndo apenas a
infraestrutura material da comunicagcdo digital, mas também o
universo oceénico de informacdes que ela abriga, assim como 0s
seres humanos que navegam e alimentam esse universo.

Nesse cenario, discorre Pierre Lévy (1999, p. 28) que se desenvolve a
chamada cibercultura, a qual consiste em “conjunto de técnicas (materiais e
intelectuais), de préticas, de atitudes, de modos de pensamento e de valores que se
desenvolvem juntamente com o crescimento do ciberespaco”.

Portanto, diante dessas transformacdes tecnologicas que o Direito deve ser
contextualizado, atualizado. Deve manter-se alerta a fim de que consiga
acompanhar as transformacdes sociais em que pese a velocidade de metamorfose

na Era Digital.
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2.2. Era Digital e Direito Penal: consideragdes e pondera¢cdes que sao dignas
de atencéo

O Direito é constantemente afetado pela rede mundial de computadores,
pois “‘com o surgimento da Internet, o direito se viu diante de um novo mundo que
nao conhecia e nem estava preparado para lidar’ (SANTOS, 2002, p. 57).

No que se refere especificamente ao Direito Penal, nas palavras de Eugenio
Raul Zaffaroni, em seu livro intitulado “A questao criminal” (2013, p. 7), pode-se dizer

que:

[...] vivemos um momento de poder planetario que é a globalizacao,
gue sucede ao colonialismo e ao neocolonialismo. Cada momento,
nesse continuo do curso do poder planetario, foi marcado por uma
revolucdo: a mercantil do século XIV, a industrial do século XVIII e,
agora, a tecnoldgica do século XX, que se projeta para o século
atual.

Novas técnicas e modalidades de delitos surgiram no cyberespaco. As
praticas delitivas também se atualizaram de acordo com o momento social vivido.

Recentemente, inclusive, houve uma mudanca substancial no Cédigo Penal
Brasileiro por meio da Lei n® 14.155, de 27 de maio de 2021, que tornou mais graves
os crimes de violacdo de dispositivo informatico, furto e estelionato cometidos de
forma eletrbnica ou pela internet.

Outro exemplo de preocupacéo legislativa quanto ao aspecto danoso de
crimes praticados pela Internet, em razao, principalmente, do maior alcance que a
rede mundial de computadores proporciona, esta previsto no artigo no artigo 141,
paragrafo 2°, do Cdédigo Penal Brasileiro, trata-se de uma causa de aumento de
pena (aplicacdo do triplo da pena) relacionada aos crimes contra a honra praticados
nas redes sociais virtuais.

O crime de lavagem de dinheiro ganhou nova roupagem a partir da
possibilidade de se ocultar ou dissimular a origem e a localizagéo de bens e valores
por meio do uso dos criptoativos, que facilitam sobremaneira a pratica desse crime
em especifico.

Sob a perspectiva da criminologia, merece atengcao esse desassossego do
legislador brasileiro em criar leis penais incriminadoras com absoluta e nitida

aguiescéncia com o Direito Penal Maximo.
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Busca-se, a todo custo, a popularizagdo desse viés punitivista, como se a
producdo desordenada e imoderada de leis fosse suprir todas as necessidades e
dificuldades do sistema penal.

Entretanto, essa producdo em massa nado é benéfica, pois ndo ataca a raiz
do problema, pois essa é uma medida que, na maioria das vezes, mostra-se
temporéria, ineficiente e ineficaz.

A partir dessa reflexdo, intensas mudancas decorrentes da globalizacéo e da
massificagdo do uso da Internet que se discute se “a colocagao das correlatas
transformacdes da modernidade e deste fen6meno ao Direito contribuiu para revelar
a necessidade de se refletir sobre uma nova possibilidade do Direito” (HORITA,
2014, p. 140).

Assim, observa-se que nao se pode mais esperar. Deve-se agir para
compreender a Era Digital, a qual ndo pode ser dissociada do estudo juridico. O
Direito e, principalmente, a seara penal, deve ser capaz de acompanhar as nuances

tecnoldgicas.

2.3. Breve relato sobre o Brasil na Era Digital e a estratificacdo dos excluidos
digitais

Os beneficios e facilidades que a Era Digital nos proporciona sédo inameros.
A cada instante novas possibilidades existenciais surgem em face da vida digital.
Além disso, “a rede mundial de computadores, hoje, € uma das principais fontes de
conhecimento, pois existe uma gama muito grande de informacdes ao alcance de
um simples teclar em nosso computador, dentro de nossas proprias casas”
(SANTOS, 2002, p. 38).

Entretanto, a internet, meio de comunicacdo que transformou o mundo
inteiro, ndo € uma realidade para grande parcela da populacdo brasileira. Muitas sao
as dificuldades enfrentadas pelos paises em desenvolvimento no que diz respeito ao
acesso as transformac6es da Era Digital.

O Brasil, palco da desigualdade social escancarada, € o cenario para a
exclusdo digital, uma nova modalidade de vulnerabilidade e marginalizacdo, até
porque, aqui, “as classes ricas e as pobres se separam umas das outras por
distancias sociais e culturais quase tdo grandes quanto as que medeiam
entre povos distintos” (RIBEIRO, 2014, p. 210).
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Dessa forma, observar a unidade étnica do povo brasileiro € importante, ja

que:

[...] a sociedade e a cultura brasileiras sdo conformadas como
variantes da versdo lusitana da tradicdo civilizatéria européia
ocidental, diferenciadas por coloridos herdados dos indios
americanos e dos negros africanos. O Brasil emerge, assim, como
um renovo mutante, remarcado de caracteristicas proprias, mas
atado genesicamente a matriz portuguesa, cujas potencialidades
insuspeitadas de ser e de crescer sb6 aqui se
realizariam plenamente. (RIBEIRO, 2014, p. 20).

Além disso, os movimentos migratérios ocorridos no Brasil devem ser
levados em consideragdo. Esses deslocamentos tiveram inicio a partir de 1850 em
razdo do fim do trafico de pessoas escravizadas.

A iniciativa, com evidente carater racista, estava relacionada ao
“‘branqueamento” da populagédo brasileira. Nesse sentido, pode-se afirmar que o

conjunto de imigrantes no Brasil:

[...] € composto, principalmente, por 1,7 milhdo de imigrantes
portugueses, que se vieram juntar aos povoadores dos primeiros
séculos, tornados dominantes pela multiplicacdo operada através do
caldeamento com indios e negros. Seguem-se os italianos, com 1,6
milhdo; os espanhdis, com 700 mil; os alemdes, com mais de 250
mil; os japoneses, com cerca de 230 mil e outros contingentes
menores, principalmente eslavos, introduzidos no Brasil sobretudo
entre 1886 e 1930 (RIBEIRO, 2014, p. 241)

Compreender as origens do povo brasileiro é importante para a
conscientizacdo da estratificacdo social dos excluidos digitais em territério nacional,
ja que esse grupo esta diretamente ligado aos vulneraveis sociais.

De acordo com a ultima pesquisa, disponivel no site cetic.br, realizada no
ano de 2019 pelo Centro Regional para o Desenvolvimento de Estudos sobre a
Sociedade da Informacdo (Ceitic) sobre o tema revelou-se que 20 milhdes de
domicilios brasileiros ndo possuem Internet no Brasil, sendo que, nas &reas rurais, 0
percentual de residéncias com acesso a rede mundial de computadores passa dos

50%, conforme demonstrado graficamente abaixo:
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Em linhas gerais, apontou-se que um a cada quatro brasileiros ndo acessa a

Internet. Abaixo, o grafico que demonstra o percentual do total da populagdo que

utiliza a Internet (2008 a 2019):
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Apesar do crescente numero usuarios de internet, a quantidade de

brasileiros que ainda ndo tém acesso € bastante consideravel.
Isso impacta muitas areas da vida humana, desde comportamentos

educacionais, culturais, até relacionados a saude publica, ja que muitos cidadaos
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brasileiros ndo conseguem procurar informacdes verdadeiras sobre a atual situagao
de pandemia.

Nesse contexto, o conceito de cidadania proposto por Gilberto Dimenstein,
em sua obra intitulada “O Cidadao de Papel”, a qual venceu o Prémio Jabuti de 1994
como melhor livro de néo-ficgcdo, pode ser perfeitamente aplicado no que diz respeito
a cidadania no contexto da Era Digital.

De acordo com o autor, a no¢cao de cidadania no Brasil é tdo fragil quanto o
papel, pois a excluséo social é a regra no territorio nacional, muito embora tenham
ocorridos avangos nesse setor.

Para o autor, cidadania estd diretamente relacionada a nocdo de se poder

viver de maneira decente.

[...] cidadania é o direito de ter uma ideia e poder expressa-la. E
poder votar em quem quiser sem constrangimento, processar um
médico que tenha agido com negligéncia. E devolver um produto
estragado e receber o dinheiro de volta. E o direito de ser negro,
indio, homossexual, mulher, sem ser discriminado. De praticar uma
religido sem ser perseguido (DIMENSTEIN, 2005, p. 12)

Trata-se, assim, de um direito basico de todo ser humano, que, sem acesso
a internet de qualidade n&o consegue acompanhar as tendéncias globais da Era

Digital. Nesse sentido:

[...] os ‘“inconformaticos” fazem parte da crescente legido de
brasileiros de baixo poder aquisitivo, a maioria estudantes de escolas
publicas ou mesmo fora da escola, que nao quer entrar na categoria
dos “sem-tela”. Nao ter acesso aos beneficios da informatica, a
chamada excluséo digital, é visto cada vez mais como obstaculo a
conquista do emprego e ao progresso pessoal (DIMENSTEIN, 2005,
p. 115).

Os excluidos digitais somam grande parte parcela da populacdo brasileira.
Em razdo do momento vivido, estar excluido do ambiente digital significa estar a
margem da sociedade.

A estratificacdo social foi agravada pela pandemia do coronavirus. As
desigualdades foram ainda mais acentuadas em razao da crise econdmica e da
sobrecarga do sistema de saude. A parte mais vulneravel da populagéo brasileira €
a mais prejudicada em tempos de crise.

Na Era Digital, ter acesso a internet deve ser considerado um direito basico
do ser humano, ja que vai ao encontro do que se entende por cidadania. A falta de
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acesso as transformagfes digitais significa um ataque direto & democracia, a
dignidade da pessoa humana e, principalmente, ao Estado Democratico de Direito,

gue preconiza a busca pela igualdade entre todos os cidadaos brasileiros.
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3. A LAVAGEM DE DINHEIRO, OS CRIPTOATIVOS E A FUNCAO DO
DIREITO PENAL NA ERA DIGITAL

A Era Digital atinge iniUmeros setores da sociedade sendo que “a revolugao
digital esta criando abordagens radicalmente novas que revolucionardo o
envolvimento e a colaboracdo entre individuos e instituicdes” (SCHWAB, 2018, p.
382).

Nesse cenario de transformacdes, 0s criptoativos ou ativos virtuais
ganharam um importante destaque na economia global. Ocorre que, essas
tecnologias nao passaram despercebidas pelos transgressores da lei.

Dessa forma, para uma melhor compreensao do tema proposto, propde-se a
analise dos principais conceitos e caracteristicas e de seus institutos correlatos.

Ndo se pretende esgotar todas as nuances do tema, a intencdo é
demonstrar como essa tecnologia em especifico pode facilitar a pratica do crime de
lavagem de dinheiro. Por isso, serdo dados conceitos sobre criptoativos e tecnologia
da blockchain.

Acerca da funcdo do Direito penal, a corrente puramente punitivista €
bastante difundida tanto no meio académico quanto no senso comum. A ideia da
pena como retribuicdo para um delito cometido €, geralmente, entendida como Unica
forma de repreensao. Entretanto, quando se analisa especificamente as func¢des do
Direito Penal sdo muitas as teorias acerca da matéria. Nao se pretende, neste
trabalho, analisar todas essas incumbéncias, mas, sim, expor as principais
informagdes sobre o assunto.

De acordo com Claus Roxin (2009, p. 16), o Direito Penal possui como
principal missdo a protecdo dos bens juridicos eleitos como preceitos e concepcdes
importantes em um contexto social. Para ele, essa € a incumbéncia elementar desse

ramo do Direito, validando-o e justificando a sua aplicagcédo. Dessa forma:

[...] @ fungé@o do Direito Penal consiste em garantir a seus cidadaos
uma existéncia pacifica, livre e socialmente segura, sempre e quando
estas metas ndo possam ser alcancadas com outras medidas
politico-sociais que afetem em menor medida a liberdade dos
cidadaos (ROXIN, 2009, p. 16).

O Direito Penal pode ainda possuir carater simbolico, ou seja, busca-se de

qualquer maneira a aplicacdo da lei penal, mesmo que isso signifique o seu
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enfraquecimento. Trata-se de uma fungdo intimamente ligada ao populismo e
comumente utilizada por governantes avidos pelo poder.

Ha, também, a ideia de funcéo relacionada ao controle social, é a utilizacéo
do Direito Penal como instrumento de autoridade por parte do Estado com o intuito
de fazer com que a sociedade se organize de maneira a respeitar as regras sociais.
E concepcdo de ameaca da aplicacéo da lei penal.

Existe, outrossim, o aspecto da funcéo ético-social do Direito Penal, a qual
foi desenvolvida por George Jellinek, que aduz que € necessario a existéncia de
pelo menos uma ética minima para se viver em sociedade.

No contexto deste trabalho, adota-se a funcdo preconizada por Roxin, qual
seja, a da protecao dos bens juridicos. A partir da analise das varias teorias, pode-se
discutir sobre a necessidade ou ndo da expansdo do Direito Penal em razdo das
transformacdes tecnoldgicas.

Na verdade, os defensores do direito penal maximo, ou seja, aquele pautado
na aplicacdo da lei penal em grande quantidade e de forma desvairada, entendem
que seria 0 caso de expandir a legislacdo em razdo da crescente onda de
transgressdes no meio virtual.

Em contrapartida, os apoiadores do direito penal minimo sdo simpatizantes
da adequacédo e adaptacédo da legislacédo vigente em face das mudancas sociais e
tecnoldgicas decorrentes da Era Digital.

Especificamente quanto ao crime de lavagem de dinheiro praticado no meio
virtual, a alternativa seria a da adequacao da legislacao vigente, em especial aos
métodos processuais penais, com o0 intuito de aligeirar o procedimento de
investigacdo. Nao é viavel prever todas as possibilidades para a pratica do crime em
comento. Hoje, a utilizacdo dos criptoativos mostra-se interessante sob o ponto de
vista da facilidade e agilidade das transagdes feitas no ambiente virtual. Entretanto,
em razao da volatilidade da Era Digital, esse cenéario esta em constante mutacao.
Por isso, de nada adianta expandir a criacdo de leis penais incriminadoras.

Assim como a sociedade estad em constante mutacdo, o Direito também
deve acompanhar tais mudancas. As novas técnicas de lavagem de dinheiro estao
cada vez mais requintadas, “o tema da lavagem de dinheiro é dindmico e exige

constantes esforgos de reflexao e aprimoramento” (BADARC); BOTTINI, 2019).
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Com o impulso dado pelas transformacdes digitais e pelas tecnologias
disruptivas, os métodos pelos quais criminosos praticam delitos evoluem a cada dia.
N&o seria, por conseguinte, diferente com a lavagem de dinheiro.

Pelo contrario, “o desenvolvimento tecnoldgico apresenta novas formas e
modalidades de dissimulacdo de capital ilicito, diante das quais o poder publico
aprimora regulacées e mecanismos de prevencao e controle que merecem atengao”
(BADARO; BOTTINI, 2019, p. 33).

Cabe, portanto, ao Direito Penal o papel de aprimoramento diante desse
desenvolvimento, a fim de que nédo se torne obsoleto em face da realidade virtual.

Em raz8o da globalizagcdo e do seu carater transnacional, o crime de
lavagem de dinheiro “tornou-se uma preocupacdo mundial em face do combate
necessario a macrocriminalidade, ao crime organizado e a prevencao dos delitos em
geral na esfera patrimonial” (FERNANDES, 2019, p. 26).

Além disso, ressalte-se que a imposicdo de medidas internas de prevencao
e repressao da lavagem de dinheiro esta diretamente relacionada aos investimentos
externos feitos por outros paises no Brasil, ja que escandalos financeiros ndo séo
bem vistos pelo mercado internacional. Ha, assim, prejuizo para todo o sistema
econdmico.

Mais uma razao, portanto, para 0 acompanhamento e aprimoramento das
investigacdes nacionais, respaldadas nas normas de cooperacéao internacional.

Nesse contexto, a utilizacdo dos criptoativos ganha forca e esta cada vez
mais em alta em razao da maior facilidade encontrada pelos criminosos para burlar a

fiscalizacdo das autoridades competentes.

[...] o que se pode afirmar de antemdo é que atualmente, com o
desenvolvimento acelerado da economia e a dinamizacdo dos
investimentos, é muito mais dificil exercer rigoroso controle sobre as
operag0des financeiras, 0 que leva a necessidade de uma reciclagem
constante nos métodos de fiscalizacdo (CALLEGARI, 2018, p. 20).

Dessa forma, o estudo das novas técnicas de lavagem de dinheiro mostra-se
relevante, especialmente as feitas por meio dos criptoativos e como a cooperagao
juridica internacional pode contribuir para o combate do delito, bem como com vistas

a dirimir a macrocriminalidade do crime organizado.
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A expressédo “criptoativos” designa os ativos virtuais descentralizados que
utilizam a tecnologia blockchain e a criptografia para protecdo e confiabilidade dos
seus dados.

A escolha por essa terminologia se deu em fungcdo da visdo internacional
sobre o tema especialmente definida pelo Comité de Basileia para a Supervisao
Bancaria (Basel Committee on Banking Supervision - BCBS) e pela Recomendacgéo
n° 15 do Grupo de Acéo Financeira (GAFI).

Dessa maneira, a partir das regulamentacdes supramencionadas, verifica-se
que o uso da terminologia criptoativos estd de acordo com o panorama global a
respeito da matéria.

3.1. Internacionalizacédo do crime de lavagem no contexto da Era Digital

Diante do carater transnacional decorrente do fenbmeno da globalizacéo,
tem-se que o crime de lavagem de dinheiro apresenta como caracteristica a questéo
da internacionalizacdo, ou seja, o0 poder de ultrapassar fronteiras geograficas. Essa
caracteristica “esta relacionada com a prépria natureza dos bens ou servigos que
constituem o objeto do delito, cujo lugar de origem pode encontrar-se a uma
distancia enorme de seus destinatérios finais” (CALLEGARI, 2017, p. 24).

Isso acontece, principalmente, em razdo dos beneficios dessa prética aos
criminosos, pois traz obstaculos de investigacdo para as autoridades responsaveis.

Além disso, a transferéncia de dinheiro de um a outro pais dificulta sua
persecucdo por parte das autoridades e acaba por facilitar sua ocultacdo
(CALLEGARI, 2017, p. 24). Esse artificio é utilizado por criminosos com o intuito de

despistar as fiscalizacdes que eventualmente possam acontecer.

[...] atualmente, um mercado totalmente novo esta se formando como
cyberspace, onde todas as moedas operam simultaneamente, o que
dificulta a fiscalizacdo dos governos nacionais. Dai a facilidade com
gue hoje operam os lavadores de dinheiro, e, em virtude da
revolu¢cdo monetéria que a rede de computadores introduziu, o delito
perde as fronteiras como limite, tornando-se mundial (CALLEGARI,
2017, p. 19).

Nesse cenério, a cooperagdo internacional se faz necessaria e de suma
importancia, ja que “ha um processo de crescente globalizacado e interdependéncia
entre mercados financeiros” (CASTELLS, 2003, p. 1490).
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A necessidade de regulamentacgdo das préticas delitivas cometidas por meio
da Internet é uma inquietude das autoridades do mundo inteiro. Atualmente, em
razdo da estrutura transnacional da lavagem de dinheiro, ndo é mais possivel o seu
combate isolado por meio de politicas e legislagdes unicamente nacionais.

Isso porque, “essa interdependéncia financeira € tecnologicamente
viabilizada por uma rede de computadores que assegura a capacidade de
transacionar e decidir globalmente em tempo real” (CASTELLS, 2003, p. 1494).

A cooperacao, apesar de recente, tem como principal objetivo a facilitacdo
do rastreamento do dinheiro, seja por meio da coadunacgéo das legislacdes internas
ou por meio de investigagcdes conjuntas, contribuindo, assim, para uma melhor
persecuc¢ado penal.

As primeiras regulamentacfes internacionais remontam a Guerra Fria e, a
partir dos anos de 1980, essa normatizagdo sofreu mudancas “em boa medida
devido ao sucesso de atores estatais estadunidenses em modificar a percepgao
publica do problema” (RODRIGUES, 2019, p.09).

[...] foi abordada em diversos atos internacionais, com destaque para
as Convencbes de Viena, Palermo e Mérida, a Convencédo
Interamericana contra a Corrupgéo e a Convencao sobre o Combate
da Corrupcao de Funcionéarios Publicos Estrangeiros em Transacdes
Comerciais Internacionais” (RODRIGUES, 2019, p. 09).

Também podem ser mencionados o Programa de Acdo do Rio de Janeiro,
de 1986, e 0 Money Laundering Act Control, também do mesmo ano.

Isso demonstra que, atentos as novidades decorrentes da globalizacao,
existe um grande interesse por parte das autoridades em editar tratados e
convencdes internacionais capazes de frear a pratica criminosa.

Ademais, observa-se que esse:

[...] esforco conjunto dos paises para desenvolver politicas de
combate a lavagem de dinheiro impactou fortemente na producgéo
legislativa de cada Estado, acarretando na criacdo de leis similares
ou com institutos bastante parecidos, na esfera material e
processual” (BADARO; BOTTINI, 2019, p. 32).

Especialmente a Convencdo de Viena, a Convencdo de Palermo e a
Convencdo de Mérida merecem atencdo, ja que foram incorporadas ao

ordenamento juridico brasileiro.
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A Convencao de Viena, incorporada por meio do Decreto 154, de 26 de julho
de 1991 inicia a mencgdo do delito de lavagem de dinheiro em documentos de
interesse internacional, sendo que o seu principal escopo esta relacionado a
repressao do trafico de drogas.

Sobre o tema, tem-se que por mais que:

[...] a Convencdo ndo faga uso expresso do termo “lavagem de
dinheiro”, é inegavel que o preceito destacado trata desse processo
criminoso, mesmo que em carater restrito, uma vez que o Unico
crime antecedente capaz de gerar bens passiveis de reciclagem —
nos termos da Convencdo — é o trafico de drogas” (BADARO;
BOTTINI, 2019, p. 33).

Ja a Convencdo de Palermo, a qual foi incorporada no ordenamento
brasileiro no dia 15 de marco de 2004, pelo Decreto 5.015, passou a estabelecer
dispositivos com o objetivo de promover a cooperagao internacional para prevenir e
combater a criminalidade organizada transnacional.

Verifica-se, assim, que o proposito central do documento esta relacionado
com o crime organizado, o qual esta intimamente interligado com a lavagem de
dinheiro.

A Convencao de Palermo dispfe sobre terminologias relevantes. Apresenta
a definicdo de grupo criminoso organizado, infracdo grave, grupo estruturado, bens,
produto de crime, bloqueio ou apreensdo de bens, confisco, infragdo principal,
entrega vigiada e organizacao regional de integragcdo econdmica.

Além disso, prevé a criminalizacao da lavagem do produto do crime e passa
a deliberar sobre medidas para o seu combate, respeitando a soberania de cada
Estado signatario. Declara, também, que o confisco, no contexto especificamente da
Convencédo de Palermo, significa bloqueio de bens e funciona como uma espécie de
medida assecuratoria.

Sobre o tema, observa-se que em relacdo a Convencdo de Viena, a
Convencao de Palermo é mais assertiva “ao indicar que diversos crimes — além do
trafico de drogas — podem originar bens passiveis de lavagem de dinheiro”
(BADARO; BOTTINI, 2019, p. 33).

No mais, a Convencdo de Mérida foi incorporada no Brasil por meio do
Decreto 5.687, na data de 31 de janeiro de 2006 e prevé medidas diretamente
relacionadas ao combate a corrupcéo, e leva em consideracdo ser necessario a

deteccdo de transferéncias internacionais de ativos adquiridos ilicitamente, bem



54

como o fortalecimento da cooperacéo internacional para a recuperacao desses
ativos. Cumpre ressaltar que, por questdes humanitérias e de politica criminal, a
repatriacdo dos recursos recuperados deve ser feita em sua totalidade para o pais
signatario.

A Convencgdo afirma, ainda, que o problema da corrupgdo esta vinculado,
muitas vezes, com o crime organizado e a lavagem de dinheiro. O texto de aplicacao
internacional também traz, em seu Capitulo Ill, medidas preventivas de prevencao
da corrupcéo nos setores publico e privado.

Especialmente em relagéo a lavagem de dinheiro, o artigo 14 da Convencao
de Mérida traz medidas direcionadas a prevenc¢ao da lavagem de dinheiro

[...] impondo aos Estados Parte a instituicdo de rigidos controles
administrativos sobre a atuacdo de setores sensiveis — instituicoes
financeiras e nao financeiras usadas frequentemente para lavagem
de dinheiro — e estabelecendo medidas de fomento a cooperacéo
internacional (BADARO; BOTTINI, 2019, p. 33).

A partir da breve analise desses diplomas internacionais, comprova-se o

esforco e interesse internacionais de combate da lavagem de dinheiro.

3.2. Criptoativos e a tecnologia do blockchain a servi¢co da lavagem de dinheiro

Praticamente todas foram as areas juridicas atingidas pelas transformacoes
digitais, principalmente em razdo da difusdo da rede mundial de computadores.

N&o seria diferente, portanto, com a economia global, pois “a Internet foi o
meio indispenséavel e a for¢ca propulsora na formacdo da nova economia, erigida em
torno de normas e processos novos de producdo, administracdo e calculo
econdmico” (CASTELLS, 2003, p. 1035).

Além disso, os negdcios eletrbnicos estdo cada vez mais em ascensao,

sendo que:

[...] a Internet esta transformando a pratica das empresas em sua
relacdo com fornecedores e compradores, em sua administracédo, em
seu processo de producédo e em sua cooperagdo com outras firmas,
em seu financiamento e na avaliagdo de acbes em mercados
financeiros (CASTELLS, 2003, p. 1178).

Dessa forma, a fim de melhor compreender o objetivo deste trabalho, qual

seja, procurar analisar a nova técnica de lavagem de dinheiro por meio das
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criptoativos, propde-se o0 estudo dos principais aspectos relacionados ao tema, tais
como o funcionamento da tecnologia do blockchain e qual a sua relacdo com o delito
em comento.

No contexto da Era Digital novas perspectivas em relacdo ao dinheiro
surgiram. Atualmente, a troca de bens e servicos ndo ocorre somente por meio das
moedas que cada pais regulamenta. Ndo ha, portanto, barreiras territoriais e
geograficas, mas, sim, um mercado global e conectado. Sendo possivel comprar e
vender de praticamente qualquer lugar do mundo. A velocidade da logistica
aumentou sobremaneira nos ultimos anos.

Hoje, compra-se um objeto da China, por exemplo, para recebé-lo na
residéncia em cerca de 10 dias. Sobre a transformacédo dos mercados financeiros na

altima década, explica Manuel Castells (2003, 1449) que:

[...] o que estamos testemunhando é o desenvolvimento gradual de
um mercado financeiro global, independente, operado por redes de
computadores, com um novo conjunto de regras para o investimento
de capital e a avaliacdo de agbes e de titulos em geral. A medida que
a tecnologia da informacdo se torna mais poderosa e flexivel, e a
medida que as regulacdes sdo atropeladas por fluxos de capital e
comércio eletrénico, os mercados financeiros vao se tornando
integrados, acabando por operar como uma unidade em tempo real
por todo o globo.

A dinamica do mercado foi totalmente modificada por essas transmutacoes,
em razdo, principalmente, da velocidade e agilidade dos tempos vividos,
caracteristicas essas decorrentes da Era Digital. Existe, portanto, uma
interdependéncia entre os mercados financeiros no mundo dos negocios.

Essa nova economia gera muitas duvidas e discussfes acaloradas. Alguns
defendem a ruptura da economia estatal com a extingdo das moedas tradicionais,
outros pregam por uma regulamentacéo que sirva para todos, sem distin¢des.

A ideia liberal de desestatizacdo do dinheiro, como proposto por Friedrich
August Hayek (2011, p. 25), a partir do livre comércio de moeda, bem como da
liberdade na atividade bancaria, seria o futuro da economia. Ele critica a ideia por
trds da moeda de curso legal dizendo que se trata de uma obrigacdo imposta pelos
Estados, que prejudica a celebracdo de contratos voluntarios entre as pessoas.
Critica, também, as moedas feitas a partir de metais preciosos, que perdem o seu
valor facilmente e podem desencadear o fendbmeno da inflagdo. Propde radicalmente

a total privatizagao do dinheiro, ou seja, a desestatizacao.
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Em conclusédo aduz que:

[...] a abolicho do monopdlio governamental sobre o dinheiro foi
concebida para impedir as crises agudas de inflacdo e deflacdo, que
tém assolado o mundo nos udltimos 60 anos. Num exame mais
atento, essa abolicdo prova ser também e tdo necesséria cura para
uma doenca de raizes mais profundas: as ondas recorrentes de
depressédo e desemprego que tém sido retratadas como um defeito
moral inerente ao capitalismo (HAYEK, 2011, p. 153).

Na Era Digital, com a ascensdo das moedas digitais essa ideia de
“‘movimento da moeda livre” (HAYEK, 2011, p. 156) pode se tornar realidade em um
futuro ndo muito distante com a utilizacéo dos criptoativos.

Pode-se questionar como fazer isso sem a intermediagédo de instituicoes
financeiras e de regulamentacdo estatal. As respostas ja parecem ter sido
respondidas pelos criptoativos.

A economia pautada na agilidade das transacbes foi ao encontro dos
denominados criptoativos, ou seja, moedas de curso digital, mas que possuem valor
comercial dentro e fora da Internet.

As defini¢des do significado de “dinheiro” remontam aos tempos primérdios
da civilizacdo humana. Passou-se desde o escambo (troca de mercadorias) ao uso
de metais preciosos para a feitura de moedas (ouro, prata, cobre, entre outros),
atualmente os criptoativos estdo se tornando predominante na representacdao do
valor.

O estudo dessas mutacdes € de suma importancia social, pois “a moeda,
que é a base das financas, dessincronizou e deslocalizou em grande escala o
trabalho, a transagdo comercial e 0 consumo, que por muito tempo intervieram nas
mesmas unidades de tempo e de lugar” (LEVY, 1996, p. 31).

Os criptoativos ou, também denominados, ativos virtuais, sdo uma realidade
no mundo globalizado e estdo cada vez mais inseridas oficialmente no mercado
financeiro.

As transacdes comerciais feitas virtualmente ganham confiabilidade por meio
da chamada tecnologia blockchain, a qual foi criada como um protocolo da moeda
virtual “Bitcoin”, que ainda é a espécie pioneira € mais expressiva no mercado, em
que pese a crescente valorizagcdo de varias outras moedas virtuais, como a

LTS

“‘Ethereum”, a “Ripple”, “Cardano” e a de origem brasileira “Dogecoin”.
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Por meio do pseudbnimo conhecido como Satoshi Nakamoto, no ano de
2008, foi feita a primeira publicacdo a respeito da “Bitcoin” (Bitcoin: a Peer to Peer
Electronic Cash System).

Como pioneira, a “Bitcoin” € baseada na criptografia, motivo relevante para
abrir os caminhos e foi a responséavel por dar iniciar o fenémeno das moedas virtuais
no mundo dos negoécios, destacando-se que sao feitas sem o auxilio de
intermediadores oficiais (middleman).

Nas palavras de Marco Agner (2017, p. 05):

[...] bitcoin é a unido de tecnologias e abstracdes que possibilitam
gue 0 consenso entre atores nao necessariamente conhecidos possa
ser alcangcado de forma descentralizada sem que a confianga tenha
gue ser depositada em um ponto de controle central ou que a
seguranca rede esteja sujeita a um unico ponto de falha. Estas
tecnologias em conjunto formam as bases para a existéncia de uma
moeda digital descentralizada e para qualquer outro caso de uso que
possamos abstrair para um modelo baseado em consenso — como
contratos — de forma independente de autoridades centrais como
bancos e governos.

A tecnologia disruptiva da blockchain foi criada apds a crise imobiliaria
americana de 2008, que provocou grandes prejuizos no mundo todo e pode ser
compreendida como “um protocolo seguro no qual uma rede de computadores
verifica de forma coletiva uma transacgao antes de registra-la e aprova-la” (SCHWAB,
2018, p. 384).

Disruptivo, pois, vai além do comum, do ordinario, do usual, rompe com as
barreiras existentes, fazendo com que uma nova realidade surja em razdo do
contexto tecnoldgico vivido, consiste em algo novo, que produz rupturas no cenario
mundial. A internet, os criptoativos e a tecnologia blockchain, sdo exemplos desse
conceito.

A terminologia blockchain possui sua origem etimolégica na lingua inglesa e
significa “Encadeamento de Blocos” é utilizado para designar bases de registros e
dados distribuidos e compartilhados que possuem a funcao de criar um indice global
para todas as transacdes que ocorrem na rede, facilitando a transparéncia e a
confianga entre a seguradora e seus parceiros de negocios e clientes (CARVALHO,
2017, p. 3).
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Pode-se dizer, portanto, que se trata de uma “base de dados distribuida e
compartilhada pelos n6s de um sistema distribuido organizado como uma rede peer-
to-peer (P2P)” (BRAGA, 2017, p. 3).

Em suma, o blockchain é “um livro contabil compartilhado, programavel,
criptografada seguro e, portanto, confiavel; ele ndo é controlado por nenhum usuario
anico, mas pode ser inspecionado por todos” (SHWAB, 2018, p. 387).

O que fica registrado no banco de dados desse livro contabil € denominado

de bloco, sendo que:

[...] a colecdo de blocos é crescente e guarda a historia desde a sua
criacdo até o momento da atualizacdo mais recente. Um blockchain é
um ambiente seguro para registro de transacgdes, uma vez que nao
ha adulteracdo e nem modificacao dos registros ja feitos.” (BRAGA,
2017, p. 4).

A sua importancia se da pelo fato de que essa tecnologia garante seguranca
aos usuarios e traz idoneidade, credibilidade e seguranca para as transacdes. E
considerada disruptiva, pois foi uma resposta a desvalorizacdo das moedas de curso
oficial, as instituicBes estatais e as entidades intermediérias (instituicbes bancérias,
na maioria das vezes).

Sobre o significado do termo “disruptivo”, tem-se que: “o conceito de
tecnologias disruptivas estaria mais associado a um processo de inovacéo
revoluciondria, pela introducdo no mercado de novos produtos ou servicos com
melhores caracteristicas ou menor custo para o consumidor” (SERRANO e
BALDANZA, 2017, p. 40).

A intencdo era a de criar um mecanismo que trouxesse o atributo da

confiabilidade para as transacdes.

[...] no que se refere as trocas e as transacgfes financeiras, as
moedas surgiram como instrumentos facilitadores de trocas que
‘valiam” entre si mesmos (ouro, prata, bronze, sal) e/ou
representavam valores (cédulas). Hoje, nosso dinheiro/moeda nédo
tem valor em si (sdo pedacos de papel ou de metais de menor
qualidade), sendo apenas representacdes de valores. E é aqui que o
elemento confianga ganha terreno: afinal, em Ultima andlise,
confiamos na veracidade da informacdo constante naquele titulo
cédula de dinheiro), porque acreditamos em seu emissor
(Estados).(UNDRE, 2021, p. 30/31).
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Como principais caracteristicas citam-se: a imutabilidade (em razdo da
criptografia utilizada) e a transparéncia das transacgfes (livro aberto, apesar da
protecdo da identidade dos usuarios).

Dessa maneira, a possibilidade oferecida pelo espaco virtual de se trocar
valores por meio de uma tecnologia capaz de trazer confiabilidade para essas
relacdes sem a intermediacéo feita por Estados e bancos, é a resposta dada pelos
criptoativos, que utilizam a tecnologia blockchain para essa finalidade.

Entretanto, o assunto ainda € novo para a maioria dos operadores do Direito,
ja que pouco se discute a respeito dos reflexos dessa tecnologia disruptiva. Apesar
disso, muitas séo as utilidades do blockchain no mundo juridico, tal como ocorre nos
registros cartorarios.

Nesse capitulo a intencdo €, justamente, tratar dos principais aspectos
dessa tecnologia, a fim de que sua compreensao possa favorecer o entendimento da
sua aplicacao no crime de lavagem de dinheiro.

Apesar de serem temas correlacionados a Era Digital, a tecnologia utilizada
na blockchain n&o se confunde com as criptoativos propriamente ditas, isso porque
“as criptomoedas sdo meios de troca, centralizados ou descentralizados, e que
empregam tecnologia de blockchain e criptografia para assegurar a validade das
transacgdes e a criacdo de novas unidades de moeda” (ESTELLITA, 2019).

A confusdo pode acontecer facilmente, pois os termos sdo frequentemente
tratados de forma simultanea.

Apesar do crescente numero de sites que aceitam as transacdes comerciais
feitas por meio dos criptoativos, eles ainda sdo comumente utilizados na deep web a
fim de efetivar, com maior seguranca e facilidade, transacdes ilicitas decorrentes do
crime de lavagem de dinheiro.

Percebe-se que o momento vivido € pautado em novos riscos decorrentes
das transformacdes digitais e é propicio para a criacdo de novas perspectivas para a
criminalidade.

Em relacdo a regulamentacdo dessas transacdes ainda existem muitas
lacunas a serem preenchidas, ha varias matérias envolvidas, tais como a soberania
dos estados, a seguranca juridica, o livre comércio e o proprio sistema financeiro.

Em territdério nacional, algumas tentativas de regulamentacdo ocorrem
desde o ano de 2015 (PL n° 2303). Entretanto, ainda ndo ha normalizacdo especifica

sobre o tema.
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Ha também “nesse entremeio, manifestagbes da Comissdo de Valores
Mobiliarios, do Banco Central do Brasil e da Receita Federal do Brasil carecedoras
de coeréncia quanto a prépria competéncia para tratar do assunto” (UHDRE, 2021).

Ocorreram manifestacoes da Receita Federal e do Banco Central do Brasil
(BACEN) sobre a utilizagdo dos criptoativos. Atualmente, inclusive, j& é necessério
declarar a aplicagdo de ativos de moedas digitais na declaragdo de imposto de
renda, por exemplo.

As primeiras diretrizes sobre a tributacéo de criptoativos foram trazidas pela
Instrucdo Normativa n°® 1888 de agosto de 2019, segundo essa norma, exige-se
que tanto pessoas fisicas quanto as exchanges devem reportar suas
movimentacdes e transacdes para a Receita Federal.

De acordo com a regulamentacdo atual somente as operagcdes superam o
montante de R$35.000,00 (trinta e cinco mil reais) mensais devem ser tributadas.
Trata-se de um imposto sobre ganho de capital com a aliquota de 15% (quinze por
cento) sobre o excedente do limite do valor isento.

Portanto, sdo muitas as implicagbes juridicas sobre o tema, mas ainda
carecem de amparo legal especifico, o que promove certa inseguranca juridica para
essas operacfes, favorecendo, ainda mais, a possibilidade da préatica do crime de

lavagem de dinheiro por meio da utilizag&o dos criptoativos.

3.3. Cooperacao Juridica Internacional como instrumento para melhoria da

persecucdo penal do crime de lavagem de dinheiro

O combate do crime de lavagem de dinheiro precisa ser atualizado em razao
das caracteristicas da Era Digital, pois o fenbmeno da globalizacdo extinguiu as
fronteiras geograficas, o que facilitou sobremaneira a pratica do crime em discussao,
principalmente por meio da utilizacéo dos criptoativos.

Esse alarmante e crescente quadro de criminalidade fundamentou, inclusive
dentro do Ministério Publico Federal, o Grupo de Apoio sobre a Criminalidade
Cibernética e no a&mbito do Ministério Publico do Estado de S&o Paulo o Nucleo de
Investigacbes de Crimes Cibernéticos (NICC), também denominado de Cyber-
GAECO.
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[...] a identificagdo, prevencdo e repressdo de infragbes penais
praticadas por organizacdes criminosas em meios virtuais,
notadamente por meio de a¢des de inteligéncia, investigacdes, acdes
judiciais, ac¢bes integradas com outros 0rgdos publicos ou
organismos privados idbneos, cooperacdo juridica interna e
internacional e recuperacéo de ativos que propiciem a desarticulacdo
e a repressao eficiente dos mencionados grupos, sem prejuizo da
atuacao dos demais 6rgdos de execug¢do do Ministério Publico do
Estado de Sao Paulo (MP/SP, 2018).
No ambito internacional, apesar das muitas diretrizes dadas pelo Grupo de
Acado Financeira Internacional (GAFI), ainda ndo se consegue combater a lavagem
de dinheiro de maneira centralizada. A criagdo de um conjunto de normas de

vigéncia global € medida que se faz de extrema urgéncia.

[...] o fendmeno denominado globalizacdo, ao lado do crescimento
populacional e da crise das economias de mercado, trouxe a
abertura de fronteiras entre as nacbes e, de certo modo, o
incremento da concorréncia operada por vezes de forma
canibalesca, provocando, por conseguinte, 0 aumento exponencial
da criminalidade em nivel organizado e transnacional (FERNANDES,
2019, p. 165).

Trata-se de tema bastante polémico, pois vai de encontro com a soberania
dos Estados. Entretanto, pode-se questionar se essa soberania deve ser
considerada relativa em raz&o do mundo globalizado.

A cooperacéo juridica internacional se justifica ante a procura pela melhor
persecucao penal do crime de lavagem de dinheiro, ja que o ideal a ser buscado por
esse instituto € o de colaboracdo entre os diversos paises do mundo (carater
transnacional do delito).

Como bem apontado por Robinson Fernandes (2019, p. 167) sobre a
cooperacao juridica internacional, “na contemporaneidade, tem se entendido em
sentido lato, afeta s toda e qualquer forma de cooperacdo envolvendo os
organismos do Estado, amparada na norma legal’.

O autor continua explicando que o instituto é dividido em, pelo menos, trés
espécies. A primeira delas é a cooperagdo direta, que acontece administrativamente
e sem muitas formalidades, por exemplo, por meio de sistemas eletronicos. Essa
categoria acontece de maneira desembaracada e sem formalidades desnecessarias
e burocréticas, o que facilita muito a persecucdo penal do crime de lavagem de

dinheiro.
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7

Uma segunda espécie € o chamado auxilio direto, que ocorre no meio
administrativo ou mediante comunicagfes entre autoridades centrais responsaveis
pelo caso discutido.

Por fim, tem-se a terceira categoria denominada de cooperacéao judicial que,
como o proprio nome sugere, acontece somente pela via judicial por intermédio da
carta rogatoria.

Em matéria penal, a autoridade central responsavel pelos acordos
internacionais € o Ministério da Justica e Seguranca Publica.

A utilizagdo desses institutos mostra-se eficiente para o combate ao crime
organizado e a lavagem de dinheiro, mormente porque trazem agilidade para a
persecucao penal dos delitos em comento. Essa caracteristica € fundamental para
um bom resultado das investigacfes feitas na contemporaneidade dominada pela

fluidez de informagdes e conhecimentos.
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CONSIDERACOES FINAIS

A partir dos estudos acima propostos, conclui-se que as mudancgas na era
digital sdo velozes. O Direito deve, portanto, estar atento a essas oscilacoes.

O estudo do ambiente digital € inevitavel e imprescindivel para uma melhorar
compreensao das transformacdes sociais e econdmicas vividas atualmente.

O impacto que a internet promoveu nas relagcbes humanas interfere no
cotidiano das pessoas. Dai a importancia do estudo da ligacdo entre o Direito dito
tradicional mesclado com o digital, mais conectado (literalmente) nas novas
tecnologias.

No mais, a dificuldade enfrentada pelo Direito Penal tradicional para
conseguir acompanhar as mudancas sociais foi fortificada pela ligeireza da Era
Digital.

[...] a determinacdo dos bens passiveis de tutela pelo direito penal
nao é simples. Os valores relevantes para a organizacao social sao
dindmicos, constantemente mutaveis. N&o existem imperativos
categéricos que se mantenham absolutos diante das, cada vez mais
rapidas e constantes mudancas de paradigmas, e tal instabilidade
normativa dificulta a elaboracéo de listas precisas e fechadas daquilo

que pode/deve ser protegido pela normal penal através da lei
(BADARO; BOTTINI; 2019; p.75).

As muitas formas e artificios encontrados pelos transgressores da lei para a
pratica de crimes por meio da internet sdo infindaveis e criativas.

O novo paradigma que a Era Digital trouxe € de renovagdo constante, ou o
resultado é categdrico: o esmagamento do Direito, ndo s6 penal, mas principalmente
ele, até porque “a legislagdo caminha atras dos fatos sociais, 0s quais ndo param de
evoluir, gerando novas situagdes a reclamarem prote¢éo” (SANTOS, 2003, p.15).E,
alids, o que ocorre com a legislacéo brasileira contra o crime de lavagem de dinheiro
que, apesar de estar de acordo com as diretrizes internacionais, enfrenta
complicacBes em relacdo a persecucédo penal do delito.

Essas dificuldades enfrentadas pela legislacdo tradicional, inclusive, ja foram
pontos de discussao na doutrina, especialmente no que tange a delimitagcdo do bem
juridico tutelado pelo crime de lavagem de dinheiro, parece que o posicionamento

mais acertado € o de que se protege toda a ordem econémico-financeira.
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Na prética, ndo se trata de aumentar a quantidade de tipos penais
incriminadores, pois Ndo se conseguiria, mais uma vez, acompanhar a dinamicidade
e agilidade Era Digital.

Outra preocupacéo diz respeito a criacdo desregrada de leis sobre o tema, o
gue pode gerar confusao e, o pior, a aplicacao a todo custo do Direito Penal.

Nessa mesma esteira de pensamento, tem-se que:

[...] deve-se ter muito cuidado na elaboracdo de tal legislacéo para
nao se punir toda e qualquer acdo cometida através da Internet,
limitando-se ao que realmente reclama interferéncia do direito
criminal, apenas quando ndo se apresenta eficaz a resposta dos
outros ramos do direito, de modo a satisfazer tanto a comunidade
como a vitima especifica do crime, dentro da moderna concepgéo de
intervenc@o minima da tutela penal e de outras correntes tedricas na
mesma linha, que seguem a esteira de um verdadeiro Estado
Democrético de Direito, conciliando-se, assim, a vida moderna digna
com os avancgos tecnologicos (SANTOS, 2002, p. 93).

Especialmente no que diz respeito ao crime de lavagem de dinheiro
cometido com a utilizacdo dos criptoativos, percebe-se que a tendéncia a ser
seguida € a da cooperacao juridica internacional, pois a criminalidade organizada
utiliza as benesses que essa tecnologia possui.

A colaboracédo entre os Estados facilita sobremaneira a persecucéo penal do
crime de lavagem de dinheiro. Poder-se-ia considerar a atualizagdo das ferramentas
previstas na parte processual (tanto do Codigo Penal, quanto da legislacéo especial)
para se conseguir mais rapidez nas investigacoes.

No mais, com a intencdo de monitorar o aparecimento de novas técnicas
delitivas, tanto em relacdo ao crime de lavagem de dinheiro, quanto a outros crimes
praticados por meio da internet, o investimento em tecnologias voltadas a
investigacdo e repressao delitiva parece ser o caminho mais inteligente a ser
seguido, principalmente em razao da velocidade das mudancas da atualidade, pois o
que é novo hoje pode se tornar obsoleto em um curto espaco de tempo.

A tecnologia pode auxiliar sobremaneira o rastreamento e as investigagoes
do crime de lavagem de dinheiro. O uso das moedas virtuais mostra-se bastante
eficaz para a pratica do delito em discussao.

Dessa forma, verifica-se que, as autoridades competentes precisam se
manter atualizadas a respeito das novas artimanhas utilizadas pelos criminosos. Se

isso ndo acontecer, as técnicas investigativas ficardo ultrapassadas a cada dia que
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passa, pois ndo se pode duvidar da ligeireza e desenvoltura das ac¢des criminosas
na atualidade, principalmente com vistas a expansdo da rede mundial de
computadores.

Com efeito, a interligacéo de diferentes areas do conhecimento mostra-se de
extrema relevancia, pois a tecnologia funciona como meio facilitador para as
investigagBes. Em suma, o Direito deve se render a Era Digital, se néo o fizer, ficara
atrasado e obsoleto.

Nas palavras de Eugenio Raul Zaffaroni (2013, p.7), a revolugéo tecnoldgica
‘¢ fundamentalmente comunicacional. Se ndo compreendermos isso e nos
deixarmos ficar em nossos guetos académicos, 0 servico que prestarmos sera muito
pobre”.

Na Era Digital aquele que ndo tem poder de adaptabilidade ficara defasado,

enfraquecido e ultrapassado. Direito estatico é direito morto.

[...] o Direito estd em constante transformacgédo, e a Internet vem a
obrigar que essa metamorfose ocorra, atingindo a sociedade de
forma intensa, e obrigando a adaptacdo aos novos tempos, a fim de
gue possa ser utilizada da melhor maneira possivel esse
extraordinario meio de comunicagao” (SANTOS, 2002, p. 39).

Portanto, cabe aos operadores do Direito o dever de assimilagdo das
particularidades que a Era Digital promoveu nas relagdes, interesses, negdécios e
ocupacdes dos individuos, com o propésito de beneficiar toda a sociedade,

respeitando os mandamentos do sistema penal garantista.
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