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RESUMO

O mundo contemporaneo passa por transformagdes tecnolégicas e sociais com
velocidade e alcance nunca vivenciados antes. Surgem novos desafios na area do
Direito que deve acompanhar tais mudancas para fortalecer principios e direitos
conquistados. Uma das formas de controle social exercido pelo Estado ou por outras
instituicbes € a manipulagao do pensamento coletivo no intuito de moldar as massas
aos seus objetivos. Com as novas tecnologias e o crescente poder de concentragao
e processamento de dados pessoais € possivel que o alcance da manipulagcado de
pensamento seja muito mais assertivo em predicdes e resultados. O envio de
conteudo especifico para determinados grupos de pessoas vem sendo utilizado em
larga escala por empresas que procuram maior alcance e resultados nessa
publicidade direcionada. Entretanto, percebe-se isso nao sé no campo comercial, bem
como nos campos politicos e ideoldgicos, moldando o pensamento coletivo e criando
verdades com potencial para modificar drasticamente contextos sociais. A pesquisa
apresenta variados contextos de manipulagdo de massa, desde revolugdes por
mudancgas culturais até os métodos utilizados para manipular o individuo e o coletivo
e como grupos com grande poder econdmico utilizam as novas tecnologias para
manipulacdo de pensamento e acbes de grandes massas. Esta dissertacdo de
mestrado esta vinculada ao Programa de Pés-Graduacgao Stricto Sensu em Direito do
UNIVEM e a linha de pesquisa Dogmatica Juridica e Transformagao Digital. Justifica-
se a pesquisa, pois a manipulacido de pensamento em massa € merecedora da
atencdo da academia, porque sua utilizagcdo sem escrupulos tem potencial lesivo a
direitos fundamentais e podem contribuir para a possibilidade real da ocorréncia de
regimes totalitarios, inclusive um totalitarismo global, numa espécie de ditadura
consensual. Utilizou-se o método dedutivo com revisdo e anadlise bibliografica e
legislativa. A pesquisa se debruga sobre a deep fake, tecnologia relativamente nova
com potencial para exercer a manipulagdo com muita precisdo, e se pergunta: E
possivel haver responsabilizagao de manipulacdo de massa com uso de deep fake no
Brasil? Ao se buscar a solugdo para o problema, sugere-se que haja previsao legal
especifica relativa a manipulagao através de deep fake ou tecnologia semelhante que
tenha capacidade majorada de manipulagdo e que dificulte ou impossibilite a
identificacao da falsidade.

Palavras-chave: Manipulacdo Psicolégica. Revolugao Cultural. Deep Fake.
Totalitarismo. Ditadura Consensual.



ABSTRACT

The contemporary world is going through technological and social transformations with
a speed and scope never experienced before. New challenges arise in the area of law
that must accompany such changes to strengthen principles and rights conquered.
One of the forms of social control exercised by the State or other institutions is the
manipulation of collective thinking in order to shape the masses to their goals. With
new technologies and the growing power of concentration and processing of personal
data, it is possible that the scope of thought manipulation is much more assertive in
predictions and results. The sending of specific content to certain groups of people has
been used on a large scale by companies seeking greater reach and results in this
targeted advertising. However, this can be seen not only in the commercial field, as
well as in the political and ideological fields, shaping collective thinking and creating
truths with the potential to drastically change social contexts. The research presents
varied contexts of mass manipulation, from revolutions for cultural changes to the
methods used to manipulate the individual and the collective and how groups with great
economic power use new technologies to manipulate the thoughts and actions of large
masses. This master's dissertation is linked to the Stricto Sensu Graduate Program in
Law at UNIVEM and to the Legal Dogmatic and Digital Transformation research line.
The research is justified, as the manipulation of mass thought deserves the attention
of the academy, because its unscrupulous use has the potential to harm fundamental
rights and can contribute to the real possibility of the occurrence of totalitarian regimes,
including global totalitarianism, in a kind of consensual dictatorship. The deductive
method was used with bibliographic and legislative review and analysis. The research
focuses on deep fake, a relatively new technology with the potential to exercise
manipulation with great precision, and asks: Is it possible to blame mass manipulation
with the use of deep fake in Brazil? When seeking a solution to the problem, it is
suggested that there is a specific legal provision regarding manipulation through deep
fake or similar technology that has increased manipulation capacity and that makes it
difficult or impossible to identify the falsehood.

Keywords: Psychological Manipulation. Cultural Revolution. Deep Fake.
Totalitarianism. Consensual Dictatorship.
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1 INTRODUGAO

O contato e a troca de informacdes entre as pessoas vem sendo modificado ao
longo dos tempos e no ultimo século — principalmente nas ultimas duas décadas — a
tecnologia deu um salto nunca experimentado pela humanidade. Com o advento da
internet e suas consequentes formas de tornar possivel a comunicagdo o mundo todo
pode se conectar instantaneamente. E dificil imaginar a vida moderna sem o uso de
um smartphone conectado a internet.

Acerca das teorias das normas podemos adotar os conceitos de principios e
regras que nao se confundem, pois possuem denotagdes diversas em intensidade e
aplicacdo. Ambos sdo subespécies de normas, porém 0s principios sdo normas que
partem da origem das coisas, sdo usados como parametro e balizadores para as
normas que acabam se derivando deles. Por conseguinte, as regras sdo normas mais
especificas que determinam uma conduta em ordem direta.

O entendimento atual é de que o sistema de leis ndo seria capaz de alcancar
todos os acontecimentos das relagdes humanas, pois ha situagdes imprevistas, novas
e diferentes a cada instante, principalmente com as grandes modificagdes
tecnologicas.

A humanidade esta cada vez mais conectada e pesquisa recente' aponta que
62,5% da populacgao utiliza a internet e 58,4% possui rede social ativa. Além desses
numeros a pesquisa aponta o crescimento em relacdo ao ano anterior: a populacao
mundial cresceu 1%, enquanto os usuarios de internet 4% e o nimero dos com rede
social ativa teve um crescimento de mais de 10%. A média mundial do tempo que
cada usuario utiliza a internet é de 6h58min, sendo que 2h27min sao destinados a
redes sociais. No Brasil 77% da populagéo utiliza a internet e a média de tempo de
utilizacao é de 10h19min, a terceira maior média do planeta, muito acima da média
mundial.

Partindo-se desses numeros, observa-se que cada vez mais o0 cenario global
aponta para a utilizacdo desses novos meios de comunicag¢ao e novas tecnologias por
grande parte da populagdo mundial e em nosso pais esse uso também cresce

vertiginosamente.

! Relatorio divulgado em janeiro de 2022 sobre estudo realizado pela We Are Social e
Hootsuite. Disponivel em: https://www.hootsuite.com/pt/recursos/digital-trends. Acesso em 26
jan. 2022.
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Empresas de tecnologia, midias sociais e aplicativos de comunicagao utilizam
a inteligéncia artificial para identificar os dados pessoais, as rotinas, o0s
comportamentos e até os sentimentos dos individuos e, a partir disso, catalogar seus
usuarios.

Esses dados vém sendo utilizados em larga escala no marketing digital, no e-
commerce e em varios outros aspectos do cotidiano de seus usuarios. A inteligéncia
artificial possibilita que os computadores conhegam a rotina, as preferéncias e, com
grandes possibilidades de acerto, as proximas acdes e decisdes de seus usuarios,
separando-0s em grupos.

Essa capacidade gera infinitas possibilidades para que os detentores dessas
informagdes possam manipular milhdes de pessoas ao redor do planeta na diregcao
de seus interesses e atualmente nao ha legislacao especifica que impere sobre esse
tema relevante, porém quase desconhecido do ponto de vista juridico.

Todavia com o advento da internet e de tecnologias cada vez mais avangadas,
o uso do big data e da inteligéncia artificial pode permitir a previsao cada vez mais
acertada das decisdes de um individuo, de um grupo e até de uma populagao inteira,
sendo que que esse poder vai além da mera previsdo e em muitos casos pode
inclusive motivar e influenciar seus atos.

Este poder de previsdo logica e influéncia nunca observado na histéria é
amplamente utilizado na industria e no comércio para entender as preferéncias,
tendéncias e possiveis escolhas de seus clientes e poderem direcionar o marketing e
a adaptacdo de produtos. Tal poder de previsdao e manipulagdo por meio das
tecnologias € e sera cada vez mais utilizado para definir o futuro de governos e da
sociedade em todas as escalas. Expressdes como “ditadura consensual” permitem
entender a vulnerabilidade a qual a populagdo esta exposta e acabam desvirtuando
conceitos como liberdade e igualdade.

Termos como fake news também sao recorrentes no mundo atual e seu
conceito, ainda nao exatamente definido, carece de seriedade para ser empregado
pela grande midia e no meio judiciario, uma vez que para se conceituar uma noticia
como falsa ou ndo, em determinados casos, precisa-se de grande aprofundamento no
assunto e ainda assim, corre-se o0 risco de a veracidade ou nao da informacao
repassada depender do ponto de vista, do contexto e da énfase que Ihe foi dada.

Nesse sentido se tem a visdo de cada vez mais os principios do Direito

precisam ser fortalecidos a fim de que o ordenamento juridico possa ser capaz de
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manter o minimo de direitos que foram conquistados a duras penas ao longo da
histéria.

As manipulagbes apresentadas nos documentarios Privacidade Rackeada?
e Get Me Roger Stone® deixam claro que a manipulagdo de pensamento esta sendo
utilizada cada vez mais no ambito politico e na disputa de poder, influenciando e
direcionando a populagao para certos objetivos que ndo sdo genuinamente seus, mas
sim de poderosos que utilizam a manipulagao para atingir seus proprios objetivos.

Também se pode observar que essas técnicas de manipulacdo e os
consequentes embates politicos e sociais brasileiros que foram marcantes entre 2013
e 2017 e que resultaram em uma imensa polarizacdo politica e podem até ter
influenciado na eleigdo de Bolsonaro como presidente da Republica em 2018. O que
parecia ser uma hegemonia quase total de ideias até entdo, tornou-se uma
polarizacdo extrema que ainda persiste nos dias de hoje.

Os acontecimentos citados e o tema do documentario O Dilema das Redes*
chamaram a atencdo para o tema proposto para a presente dissertacdo, qual seja,
como a manipulacdo do pensamento pode moldar as massas e criar hegemonia ou
polarizacao de ideias na populagao.

Mesmo sendo uma pesquisa para dissertagao preponderantemente juridica, as
referéncias desta foram escolhidas também de outras areas do conhecimento, como
filosofia, linguistica, geopolitica, ciéncias sociais e demais ciéncias humanas, com o
intento de clarificar o tema proposto, pois este é interdisciplinar e por isso acredita-se
que se justifica a escolha.

A bibliografia conta com algumas obras distépicas — a exemplo de 1984 e A
Revolucdo dos Bichos, de George Orwell e Cantico, de Ayn Rand — que foram
utilizadas como auxilio no entendimento dos temas propostos, pois n&o se tratam de

meras ficgdes, visto que demonstram o entendimento do estado de coisas observados

2 Do original The Great Hack, produzido pela Netflix em 2019 que versa sobre o escandalo de
dados do Facebook e Cambridge Analytica.

3 Sem tradugao para a lingua portuguesa, produzido pela Netflix em 2017. E um documentario
sobre a vida do estrategista politico Roger Stone que aponta como o marketing eleitoral utiliza
mentiras, distorcées e manipulagbes nas campanhas eleitorais.

4 Do original The Social Dilemma. Documentario produzido pela Netflix langado em 2020 que
se baseia em depoimentos de especialista do Vale do Silicio e explicita o impacto perigoso
das redes sociais ha democracia e na sociedade.
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por seus autores, frente a realidade que os cercavam em suas respectivas conjunturas
geopoliticas e temporais.

Utilidade nobre da Histéria € seu uso como auxilio pela sociedade para nao
cometimento de equivocos do passado e observa-se que esses autores auxiliam a
evitar que erros sejam cometidos novamente pelo desconhecimento de situagdes
muitas vezes ciclicas e repetitivas, principalmente nas divergéncias de propostas e
narrativas apresentadas por ideologias e nos resultados efetivamente apresentados
por elas.

A pesquisa nao segue ideologias politicas e quer se afastar de conotagdes dos
espectros de esquerda e direita, porém, como a manipulagdo de massa € utilizada por
ambos os lados e hodiernamente observa-se uma polarizacdo exacerbada que nao
esta restrita apenas ao nosso pais, urge ressaltar que o leitor menos atento possa
acreditar que se trata de defesa de um lado ou de outro a depender da abordagem
utilizada ou do trecho a ser lido.

Espelha-se na abordagem literaria de Eric Arthur Blair, conhecido pelo
pseudénimo de George Orwell que, apesar de ter seu posicionamento politico
alinhado a esquerda, nao poupava criticas a essa ideologia. A ideia de se escolher
uma ideologia e segui-la cegamente € uma pratica perigosa tanto para o individuo
quanto para aqueles que o cercam e, em ultima analise, para o destino da humanidade
como um todo. Essa pesquisa tem a humilde pretensao de auxiliar a evitar essas
armadilhas ideoldgicas, por meio do conhecimento.

O atual poder de concentracdo e processamento de dados pessoais dos
individuos e novas tecnologias como big data, inteligéncia artificial e machine learning
permitem que grupos com grande poder econdmico possam manipular a ideia e o
pensamento no sentido de prever e incentivar e até decidir as proximas agdes e
decisbes de populacgdes inteiras. Apesar de haver séria ameaca aos direitos
fundamentais no mau uso desse poder nado ha legislacdo especifica que trate do
assunto.

Justifica-se essa pesquisa pela relevincia e atualidade do tema, pois a
manipulacdo de massa em larga escala pode ser um obstaculo para a concretizacéo
dos direitos fundamentais, comprometer o exercicio de uma forma justa de
democracia e viabilizar o implemento de regimes totalitarios. A partir das tecnologias
descritas permite-se a produgdo da chamada deep fake — tecnologia capaz de criar

videos com imagens e sons de alta qualidade com conteudo falso — que se aperfeigoa
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cada vez mais, objeto de enfrentamento final do texto, sendo este o meio de
manipulacio sobre o qual mais se versou na pesquisa.

Levando-se em conta o exposto sobre o tema, a pesquisa tem a pretensao de
esclarecer o questionamento: E possivel haver responsabilizagdo ou aplicacdo de
penalidades a autores de manipulagdes em massa pela tecnologia deep fake no
Brasil? Utilizou-se o método dedutivo, revisao e analise bibliografica e legislativa.

Os objetivos dessa pesquisa sdo, de forma geral, verificar como as tecnologias
tém sido utilizadas para a manipulacdo de massa e o controle social. Mais
especificamente, objetiva-se analisar se ja existem normas que possam
responsabilizar a pratica de manipulacdo em massa ou se € necessaria e viavel a
discussao sobre a responsabilizacdo de tal pratica. Ademais, a pesquisa tem como
base conceitos juridicos, linguisticos e filoséficos, porém tem a finalidade de trazer
propostas praticas para a melhoria da sociedade brasileira.

A construcdo da pesquisa se deu a iniciar pelos conceitos e tipos de controle
social, principalmente formal e informal a fim de compreender como a manipulagéo de
massa pode ser utilizada para esse fim. Apds isso, conceitua-se a manipulagdo de
pensamento dos individuos e das massas e como o coletivismo e a divisdo em grupos
podem ser utilizados como forma de facilitar a manipulagcao. Seguindo, apresentou-se
como a utilizagcdo das novas tecnologias possibilitou atingir os objetivos da
manipulagdo além de fronteiras, inclusive em escala global. Por derradeiro,
apresentou-se analise quanto a legislagao e situagdes ja existentes no ordenamento
juridico brasileiro que se assemelhariam a uma possivel responsabilizagéo do ato de
manipulacdo de massa e sugestionou-se possiveis acées no enfrentamento desse

tema.
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2 CONTROLE SOCIAL

Inicia-se esse capitulo com a exposi¢do de alguns direitos fundamentais que
sao inerentes a todo ser humano e devem servir de base para qualquer estudo ou
pesquisa. Apesar de varios desses direitos poderem ser violados pelos mais diversos
tipos de manipulagdo do pensamento, dentre os diversos direitos considerados
fundamentais, limitou-se a elencar os que notadamente podem ser afetados direta ou
indiretamente pela manipulagdo de massa. Conjuntamente abordou-se a visao acerca
do controle social exercido nas mais diversas modalidades a fim de intentar a relagao
entre controle social, ideologias e manipulagdo de massa. Outrossim, demonstra-se
no final do capitulo o conceito de revolugao cultural e os possiveis reflexos sociais
advindos dela com o intuito de associar tal ideia a possivel utilizacdo da manipulagao

de massa e o que isso pode modificar na sociedade como um todo.

2.1 Direitos Fundamentais, Ideologias e o Controle Social

Alguns direitos sdo considerados inerentes a todo ser humano, sao direitos, por
assim dizer, inalienaveis e irrenunciaveis, devido a tamanha importancia que se da a
eles. A Constituicdo Federal de 1988 traz em seu Titulo Il os direitos e garantias
fundamentais e em seu artigo quinto® garante a inviolabilidade do direito a vida, a
liberdade, a igualdade, a segurancga e a propriedade, além de trazer como um de seus
principios fundamentais em seu artigo primeiro®, a dignidade da pessoa humana.

Vislumbra-se que nenhum direito — mesmo considerado como fundamental —
pode ser interpretado como plenamente absoluto, sob pena de ferir outro direito, como
ja se observa no dito popular “o direito de um termina onde comeca o direito do outro”.

(...) dois direitos fundamentais, mas antinébmicos, ndo podem ter, um
e outro, um fundamento absoluto, ou seja, um fundamento que torne

5 CF/88 “Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos seguintes”.

6 CF/88 “Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltvel dos Estados
e Municipios e do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como
fundamentos: | - a soberania; Il - a cidadania; Ill - a dignidade da pessoa humana; IV - os
valores sociais do trabalho e da livre iniciativa; V - o pluralismo politico.”
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um direito e o seu oposto, ambos, inquestionaveis e irresistiveis. Alias,
vale a pena recordar que, historicamente, a ilusdo do fundamento
absoluto de alguns direitos estabelecidos foi um obstaculo a
introducéo de novos direitos, total ou parcialmente incompativeis com
aqueles. Basta pensar nos empecilhos colocados ao progresso da
legislagao social pela teoria jusnaturalista do fundamento absoluto da
propriedade: a oposicéo quase secular contra a introducéo dos direitos
sociais foi feita em nome do fundamento absoluto dos direitos de
liberdade. O fundamento absoluto ndo € apenas uma ilusdo; em
alguns casos, € também um pretexto para de fender posigdes
conservadoras. (BOBBIO, 2004, p. 15)

Observa-se atualmente que discussdes politicas, juridicas ou sociais podem
invocar a defesa de algum direito fundamental tanto para um ponto de vista, quanto
ao ponto de vista contrario. A depender da linha de raciocinio e da ideologia que se
segue, da-se maior importancia a um ou outro direito fundamental. Note-se que, por
exemplo, adeptos da teoria de justica de John Rawls (2000) penderao no sentido de
defender a igualdade e os direitos sociais enquanto adeptos da teoria de Robert
Nozick (1991) preferirdao a defesa da liberdade individual e a ndo agresséao estatal ao
individuo.

Entende-se que eventualmente grupos podem ser separados no sentido de
facilitar o alcance dos direitos em alguns casos, mas se deve ter em mente que o
grupo, o coletivo — por ser um conceito abstrato — ndo pode ser beneficiado, mas sim
os individuos pertencentes a esses grupos. “A unidade referencial atingida pelo raio
do desemprego e da pobreza ja ndo € o grupo, a classe ou a camada social, mas o
individuo de mercado em suas circunstancias especificas.” (BECK, 2011, p. 134, grifo
do autor) Entretanto ndo se deve admitir que a divisdo da sociedade em grupos sirva
apenas como palanque politico para difusdo de ideologias sem que os individuos
desses grupos sejam efetivamente beneficiados com tais agdes.

A palavra ideologia pode ser considerada o “conjunto de ideias, convicgoes e
principios filosoficos, sociais, politicos que caracterizam o pensamento de um
individuo, grupo, movimento, época, sociedade” (PRIBERAM, 2022). Entretanto,
analise do termo numa acepg¢éo mais negativa e original, surge na Franga como um
deboche de Napoledo aos tedricos politicos do século XIX que associa o termo a uma
devogao abstrata a uma ideia que se deveria impor ao mundo real (PESSI; DE
SOUZA, 2018). Essa interpretagdo mais pejorativa do termo clarifica o entendimento

de como ideologias podem ser utilizadas também como controle social.
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As ac¢des humanas partem de um pensamento, uma ideia, porém existe uma
certa separagao entre pensar e agir e o ser humano é capaz de limitar sua agéo pela
capacidade de frear seus impulsos. Segundo Rousseau (2009, p. 56) o homem se
distingue dos outros animais justamente porque “se reconhece livre para concordar
ou resistir’ na pratica de suas agdes.

Apesar de haver essa capacidade moral e ética de o ser humano escolher suas
acdes seja por compaixao, por empatia ou até pelo receio dos resultados negativos
advindos delas, ndo se pode negar que ideologias podem ser motivadoras para
determinar agdes do individuo. Entdo, pode-se inferir que embora o ser humano
possua plena liberdade de pensamento, ndo possui plena liberdade para agir, pois
suas ac¢des podem violar a liberdade de outros.

O Principio Universal do Direito

“Qualquer acao é justa se for capaz de coexistir com a liberdade de
todos de acordo com uma lei universal, ou se na sua maxima a
liberdade de escolha de cada um puder coexistir com a liberdade de
todos de acordo com uma lei universal’.

(-.r)

Disso também resulta que ndo se pode requerer que esse principio de
todas as maximas seja ele proprio, por sua vez, minha maxima, isto &,
nao pode ser exigido que eu dele faga a maxima de minha agao, pois
qualquer um pode ser livre enquanto eu n&o prejudicar sua liberdade
mediante minha acgido externa, ainda que eu seja inteiramente
indiferente a sua liberdade ou quisesse de coracao viola-la. Que eu
constitua como minha maxima agir justamente € uma exigéncia que a
ética me impde. (KANT, 2003, pp. 76-77, grifo do autor)

Ideologias podem ser pautadas na defesa de direito e para a construgao desta
pesquisa, elegem-se alguns direitos fundamentais a serem observados com mais
atengao: os direitos a liberdade, a igualdade, a informagédo e a privacidade. Além
desses também ¢é pertinente tratar da dignidade humana, que mais que um direito,
pode ser também considerado um principio.

Dignidade humana é um principio fundamental elencado na Constituigdo
brasileira e pode ser considerado como um valor que abarca aquilo que ndo tem preco
e nao é passivel de ser substituido por ser unico e individual. Miguel Reale (1989)
parte da ideia que a pessoa humana é o valor-fonte de todos os outros valores.
Entende que o homem é apenas um homem entre os demais da sua espécie, mas ao
considera-lo em sua obijetividade espiritual enquanto ser unico que so6 se realiza no

sentido do seu dever ser, pode ser considerado pessoa que possui dignidade.
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A ideia que melhor expressa a dignidade da pessoa humana é a definigao
kantiana de que o individuo € um fim em si mesmo e nao deve ser tratado como meio
para atingir o fim de outrem (KANT, 2002). Essa definicdo leva em consideragao a
capacidade humana de se autodeterminar e defende que ninguém deve ser utilizado
como meio, como ferramenta para se atingir objetivos diversos, além de considerar a
condic&o unica de cada um.

Quanto ao direito a liberdade, Robert Alexy (2008, p. 218) diz: “O conceito de
liberdade &€, ao mesmo tempo, um dos conceitos praticos mais fundamentais e menos
claros. Seu ambito parece ser quase ilimitado.” Infere-se dessa informacao que a
simples utilizacdo da palavra liberdade carrega em si uma conotacéo boa e poderosa
por quem quer que a invoque a seu favor.

Ja Conde (2005, p.73) elege a liberdade como um direitos dos mais importantes
quando ao discorrer sobre as penas privativas de liberdade diz: “retiradas do catalogo
de sanc¢des as penas corporais € a pena de morte, sdo estas as que mais preocupam,
ja que incidem em um dos bens juridicos mais importantes da pessoa: a liberdade.”

Defende-se nas democracias modernas que as liberdades como um todo: de
expressao, de pensamento, de religido, de locomogéo, de livre associagéo etc., néo
devem ser ameacadas, sob pena de a sociedade perder a esséncia de sua identidade
democratica.

Embora Manuel Castells (2013) entenda que as novas tecnologias tenham de
certa forma aproximado as pessoas na sociedade em rede em que se vive a
populacdo hodiernamente, ha uma contrapartida a esse pensamento, como aponta
Anthony Esolen (2020) pois paradoxalmente, com essas novas tecnologias perde-se
a nocao de comunidade, principalmente aquela local — familia, vizinhanca etc. Mesmo
que se esteja apto a comunicagdo por meio das tecnologias com qualquer pessoa
conectada a internet, acaba-se fechado em seu mundo virtual e as interagdes “reais”
e fisicas restam diminuidas e em casos mais drasticos até abandonadas.

Finda observar que a utilizacdo de novas tecnologias, pode de certa forma
banalizar os direitos fundamentais, pois quebra a valorizagao desses direitos no
sentido de tolher a liberdade de escolha, como, por exemplo, de n&o estar conectado
a rede mundial de computadores. Varios direitos e garantias contemplados e
garantidos a populagéo brasileira podem ser exercidos somente por meio da internet.
Quem nao estiver conectado a rede por qualquer motivo — falta de recursos materiais,

falta de conhecimento e habilidades para acessa-la ou simplesmente a vontade de
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n&o entrar nela — nao tem a oportunidade de fazer valer seus direitos. E o caso recente
do recebimento — ou da falta dele — do auxilio emergencial disponibilizado pelo
governo brasileiro a fim de minimizar os estragos econdémicos causados pela
pandemia de Covid-19.

A chamada exclusao digital que consiste em uma barreira causada pela falta
de acesso a smartphones ou computadores ou ainda ao acesso a internet que
prejudica principalmente as classes mais baixas da sociedade foi uma das principais
causadoras do impedimento de recebimento do recebimento do auxilio emergencial’
0 que além de ferir a dignidade humana e de certa forma a liberdade, pode também
ferir o direito a igualdade que se analisara a seguir.

O direito a igualdade elencado na Constituicao brasileira, na Declaracao
Universal dos Direitos Humanos e demais dispositivos legais € basicamente aquela
igualdade perante a lei, a chamada igualdade formal, como leciona Joaquim Barbosa
Santos.

O principio da igualdade perante a lei consistiria na simples criagéo de
um espaco neutro, onde as virtudes e as capacidades dos individuos
livremente se poderiam desenvolver. Os privilégios, em sentido
inverso, representavam nesta perspectiva a criagdo pelo homem de
espacos e de zonas delimitadas, susceptiveis de criarem
desigualdades artificiais e intoleraveis. (GOMES, 2003, p.18)

Entretanto uma igualdade no sentido de se padronizar comportamentos e
pessoas, citado por autores das Uultimas décadas, € uma utopia distante e
praticamente impossivel de ser alcancada, pois a ideia de igualdade n&o se aplica a
coisas nao iguais e os seres humanos, apesar de terem uma base comum, possuem
suas diferengas em maior ou menor grau e é plenamente possivel afirmar
categoricamente que ninguém ¢é igual a ninguém. Lewis condena a busca por essa

igualdade forgada e imposta:

E n&o é lindo perceber o quanto a Democracia (no seu sentido magico)
esta fazendo por nds agora o trabalho que ja foi feito pelas Ditaduras
mais remotas, e pelos mesmos métodos? Lembram-se da ocasido em
que um dos Ditadores Gregos (entdo chamados de “tiranos”) enviou
um emissario a outro Ditador para pedir seu conselho a respeito de
principios para melhor governar? O outro Ditador levou o emissario a
um milharal e la cortou com seu bastao todas as hastes que ficassem
um centimetro que fosse acima do nivel das outras. A moral é simples.
N&o permita que nenhum de seus elementos seja diferente dos outros.

" Por Falta de Celular e Internet, mais pobres ficaram sem auxilio, diz FGV. Disponivel em:
https://economia.uol.com.br/noticias/redacao/2021/05/27/auxilio-emergencial-2021-exclusao-
digital-celular-caixa-aplicativo.htm. Acesso em 24 out. 2021.



20

N&o permita a existéncia de nenhum homem que seja mais sabio, ou
melhor, ou mais famoso, ou até mesmo mais bonito que a massa. Faca
com que todos sejam cortados até o nivel comum; todos serdo
escravos, meros numeros, todos insignificantes. Assim, os Tiranos
praticavam de certa forma a “democracia’. Mas hoje a “democracia”
pode ter o mesmo resultado sem nenhum tirano que nao ela mesma.
Ninguém mais precisa ir a um milharal com um bastdo. As préprias
hastes menores irdo eliminar a parte superior das maiores. E as
maiores comegam a se nivelar as outras na sua vontade de Ser Como
as Outras. (LEWIS, 2009, p. 193, grifo do autor)

Esta forte critica diz respeito a mediocridade das pessoas e quao perigosa pode
ser a busca obcecada pela igualdade em uma sociedade. A narrativa na defesa da
igualdade parece muito boa, as justificativas se apresentam completamente aceitaveis
e justas, porém o resultado pode ser desastroso e isso nédo esta sendo levado em
conta ao serem aplicadas politicas publicas que visam inclusdo de pessoas diferentes,
pelo simples fato de suas diferengas. Mesmo porque, incontaveis vezes as alegadas
diferengas ndao passam de meras invengdes ou versdes superdimensionadas de
situagdes em que as diferengas nao teriam a menor importancia na discussao politica,
mas que servem muito bem para a ideia da revolugdo cultural que sera abordada no
ultimo tépico deste capitulo. Ademais, na questao educacional, o autor expde:

O principio basico da nova educagao é que os alunos lentos e
vagabundos ndo devem sentir-se inferiores aos alunos inteligentes e
esforgados. Isso seria “antidemocratico”. Essas diferencas entre os
alunos - porque elas sdo, muito obviamente, diferencas individuais -
precisam ser disfarcadas. Isso pode ser feito em varios niveis. Nas
universidades, as provas devem ser elaboradas de tal forma que
quase todos os alunos consigam boas notas. Os vestibulares devem
ser feitos para que todos ou quase todos os cidadaos possam entrar
nas universidades, quer tenham a capacidade (ou o desejo) de se
beneficiarem com uma educacéo superior, quer ndo. Nas escolas, as
criangas que forem lentas ou preguicosas demais para aprender
linguas, matematica e ciéncias podem ser levadas a fazer aquilo que
as criangas costumavam fazer em seu tempo livre. E possivel deixa-
las, por exemplo, fazer bonequinhos de argila e dar a isso o nome de
Educacao Artistica. Mas durante todo esse tempo jamais deve haver
nenhuma mengéao ao fato de que elas sao inferiores as criangas que
estao efetivamente estudando. Qualquer bobagem em que estiverem
envolvidas deve ter - acho que os ingleses ja estdo usando essa
expressao — "igualdade de valor". E é possivel conceber um esquema
ainda mais drastico. As criangas que estiverem aptas a ser
transferidas para uma classe mais adiantada podem ser mantidas na
classe anterior usando métodos artificiais, com a justificativa de que
as outras poderiam ter algum tipo de trauma — por Belzebu, que
palavra mais utill — caso ficassem para tras. Assim, o aluno mais
inteligente permanece democraticamente acorrentado a seus colegas
da mesma idade em toda a sua carreira escolar, € um menino capaz
de compreender Esquilo ou Dante é obrigado a ficar sentado ouvindo
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seus coevos tentando soletrar “O VOVO VIU A UVA”. (LEWIS, 2009,
pp- 195-196)

N&o obstante, o drastico e até perigoso termo igualdade tem como atenuante o
termo equidade que traz a ideia ndo de uma busca cega por igualdade, mas a busca
pela diminui¢do — pois também seria impossivel haver a auséncia — das diferengas de
oportunidades. E evidente que alguns possuem muito mais oportunidades que outros
e a busca pela equidade nessas oportunidades é que forma a base do direito a
equidade. Para tanto, traz-se a tona essa distingdo entre entendimentos que a palavra
igualdade pode suportar para que haja o cuidado que nio seja utilizada como mera
retdrica para fins de manipulacdo de pensamento e controle social.

Outrossim, evidencia-se a importancia de outros dois direitos fundamentais
intrinsecamente ligados ao tema desta pesquisa, quais sejam, os direitos a
informacgéo® e a privacidade®. Ambos foram abarcados pela ordem constitucional e
alcados a condigao de direitos fundamentais.

O direito a informacao, por sua natureza, pode ser considerado um dos mais
estimados para a conservagdo de um regime democratico. E o direito de informar —
relacionados a liberdade de expressao —, de se informar — nao ser impedido de buscar
informacao — e de ser informado — receber informacdes adequadas e verdadeiras —,
pois consiste nos atos de repassar e receber livremente informacbes para a
construgcado do pensamento. Além de ser tratado no artigo 5° da CF, recebe atencéo
também no Capitulo V, “Art. 220. A manifestacdo do pensamento, a criacdo, a
expressao e a informacao, sob qualquer forma, processo ou veiculo ndo sofrerao
qualquer restricdo, observado o disposto nesta Constituicdo.” (BRASIL, 1988)
Percebe-se que o direito a informagao € amplo e constitui a base para um estado
democratico.

(...) o Direito a informacgao, uma liberdade democratica, que pode ser
vista sob dois angulos. Em um angulo negativo, significa que ninguém
pode ser molestado por suas opinides; e, num angulo positivo,
significa que as pessoas tém a liberdade de expressar publicamente
suas ideias. (HIRATA, 2017)

8 CF, art. 5° Todos s3o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a segurancga e a propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizac&o pelo dano material ou moral decorrente de sua violagao;

% CF, art. 5°, XIV - é assegurado a todos o acesso a informagao e resguardado o sigilo da
fonte, quando necessario ao exercicio profissional.
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Além do amparo constitucional brasileiro o direito a informacédo é também
percebido no ambito internacional e a Declaracdo Universal dos Direitos Humanos
(1948), em seu artigo 19 descreve:

Todo ser humano tem direito a liberdade de opiniao e expresséao; esse
direito inclui a liberdade de, sem interferéncia, ter opinides e de
procurar, receber e transmitir informagoes e ideias por quaisquer
meios e independentemente de fronteiras.

Ja a privacidade — que sera tratada também no capitulo 5 com mais
profundidade — apesar de ndo aparecer com essa homenclatura explicitamente — pois
a norma se refere a intimidade, vida privada, honra e imagem das pessoas — recebe
destaque também no Capitulo Il do Cdédigo Civil, notadamente no art. 21: “A vida
privada da pessoa nhatural € inviolavel, e o juiz, a requerimento do interessado, adotara
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.”
(BRASIL, 2002) Novamente o termo privacidade nao € empregado, mas sim a vida
privada da pessoa natural.

Moraes (2014, p. 54) diferencia os termos “intimidade relaciona-se as relagbes
subjetivas e de trato intimo da pessoa, suas relagdes familiares e de amizade,
enquanto vida privada envolve todos os relacionamentos humanos, inclusive os
objetivos, tais como relagbes comerciais, de trabalho, de estudo, etc”. Todavia, para
unificacdo terminolégica e de conceitos, considerando que n&o se encontra
diferenciagdo consistente entre esses termos, Doneda (2006, pp. 111-112) entende
que os termos “vida privada” e “intimidade” nada mais sao do que uma mencao a
determinada amplitude do desenvolvimento da protecdo da privacidade. Essa
diferenciagdo ndo se mostra mais importante como ja fora, pois, a utilizacdo do termo
privacidade é clara o bastante para especificar seu conteiudo na atualidade, além de
se mostrar razoavel e eficaz para distinguir privacidade de outros termos como
imagem, honra ou identidade pessoal.

Os direitos fundamentais apresentados certamente nao esgotam as
possibilidades da gama de direitos que podem ser afetados com a utilizagdo do poder
para se exercer a manipulagado de massa e o controle social, seja pelo Estado ou por
grupos com grande poder financeiro, mas podem auxiliar na compreensao dos
conceitos apresentados nos préximos capitulos da pesquisa pelo fato de serem mais

latentes.
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2.2 Poder e Controle Social

Grande parte dos direitos fundamentais no contexto brasileiro é protegida por
normas constitucionais, infraconstitucionais e até por tratados internacionais
recepcionados no nosso ordenamento juridico. A manutengdo e protecdo desses
direitos passa pelo fendmeno do controle social. Entende-se por controle social os
mecanismos utilizados para a manutencao da ordem social na sociedade, onde ha
certa submissdo a certos padrdes de comportamento. E um conjunto de métodos
utilizados pela sociedade que influencia o comportamento humano com o objetivo de
manter determinada ordem (MANNHEIN, 1971), podendo ser entendido em sentido
duplo: tanto o controle do Estado para com a sociedade quanto o controle da
sociedade sobre o Estado.

Apesar de a afirmagao de que: “O controle social € condigdo basica da vida
social.” (CONDE, 2005, p. 22) para a presente pesquisa, faz-se necessario
esclarecimento sobre a ideia que o controle social € amplo e nem sempre explicito e
isso depende de varios fatores da relagao entre Estado e sociedade sendo que se
pode dividi-lo em informal e formal. Segundo leciona Shecaira (2014) o controle social
informal passa pela instancia da sociedade civil — familia, escola, opinidao publica,
profissdo etc — e o controle social formal é aquele com a atuacao do aparelho politico
do Estado — policia, sistema de justica, administracdo penitenciaria etc — e é tido como
controle legal, penal.

Pelo fato de o direito penal ser norteado pelo principio da ultima ratio, o
raciocinio leva a crer que o controle social formal, exercido pelo Estado e pelo direito
tem como consequéncias maximas as normas e sangdes advindas do proéprio direito
penal. Podem sim ser consideradas as consequéncias mais visiveis do controle social,
porém nem sempre as mais importantes quando se analisam as origens do controle
social de forma mais ampla, considerando-se todas as instancias. “Dentro do controle
social, a norma penal, o sistema politico-penal, ocupa um lugar secundario, puramente
confirmador e assegurador de outras instancias muito mais sutis e eficazes.” (CONDE,
2005, p. 23)

Infere-se de tal raciocinio que se o controle social informal funcionar de forma
eficaz e eficiente na conducao de principios morais basilares — sejam religiosos ou
nao — o controle social formal n&o precisara ser tdo acionado. Pegue-se como exemplo

uma sociedade em que a moral cristd é seguida pela maioria da populagdo: os
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mandamentos religiosos abarcam as proibicbes de matar, roubar, furtar, agredir,
invejar, entre outras. Tais proibi¢des nao sdo formais, mas o pensamento coletivo é
de que se forem corrompidos esses valores e praticados tais atos proibidos, ocorrerao
consequéncias ruins para além da existéncia fisica e mesmo que nao se tenha certeza
de tais consequéncias, as pessoas possuem um certo freio moral que, em suas
préprias consciéncias, as impedem de cometerem tais atos. Nao é dificil pensar que
em uma sociedade assim havera menos énfase no controle formal.

Em compensacédo, ao se imaginar uma sociedade sem valores morais solidos
em que as pessoas nao possuem esse freio moral que as impedem de praticar atos
considerados danosos tanto a sociedade como a si proprias, o controle social formal
devera ser exercido com muito mais énfase pelo Estado e por suas instituicbes. Nao
se advoga a favor de uma religido ou outra como salvaguarda para se criar uma
verdade Unica, mas se usa tal analogia para clarificar a ideia de que quando o controle
social informal — ou norma social — é eficaz, o controle social formal — notadamente o
direito penal — terda menos trabalho na repressdo de comportamentos considerados
inadequados.

Assim, por exemplo, sabe-se que matar ou roubar esta proibido, mas
esse conhecimento se adquire primariamente com a norma social e s6
posteriormente com a norma juridica (...) Daqui se deduz que a norma
penal somente pode ter eficacia motivadora se acompanhada na
mesma diregdo por outras instancias sociais motivadoras. (CONDE,
2005, p. 24)

Entende-se, portanto, que o incentivo a degradagdo humana como um todo a
atos de libertinagem, a liberdade desenfreada e a qualquer custo, a busca pelo prazer
proprio, mesmo que em detrimento de outras pessoas pode ser incentivado por
ideologia. A motivagao desse incentivo seria, como se pode inferir da obra de Pessi e
Souza (2018) causar a bandidolatria’® para abalar e distorcer valores a fim de haver

uma desestabilizacdo social que serviria aos fins de criar um sentimento

0 Palavra utilizada por Volney Correa Leite de Moraes Junior na obra Crime e Castigo:
Reflexdes Politicamente Incorretas em coautoria com Ricardo Dip. O Termo é originado das
palavras bandido — aquele que pratica atividades criminosas — e latria — veneragao, adoracao,
idolatria — que define a situagao criada por situagdes advindas do garantismo penal, da ideia
de que o criminoso é vitima da sociedade por nao ter tido oportunidades, do relativismo, da
desmoralizagdo da policia e demais instituicdes de justica, da apologia ao crime, da
massificagéo de vicios, da agenda ideoldgica pelo desencarceramento, do desarmamento da
populagao, da negacao da responsabilidade individual do criminoso, dentre outras situagdes.
(PESSI; SOUZA, 2018)
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revolucionario baseado nessas desconstrucdes dos valores tradicionais e por
consequéncia aumentaria o poder estatal por meio do controle social formal.

A importancia do Direito e suas normas na concretizagao do controle social é
enorme, mas Francisco Mufioz Conde pondera:

Certamente devemos admitir que as normas juridicas garantem um
alto grau de estabilidade e funcionamento das expectativas sociais,
mas, se nao sao analisadas independentemente dos seus contelidos
valorativos, ndo poderemos encontrar diferenga alguma entre uma
norma juridica e qualquer outro tipo que regule um grupo social
determinado (inclusive uma subcultura ou um subgrupo social que viva
a margem da lei). (CONDE, 2005, p. 106)

Para expor com mais nitidez a questao do controle social, dos desdobramentos
politicos e das relagbes entre Estado e populagao, invoca-se o que Bobbio (2004, p
61) ensina: “O alfa e 0 6mega da teoria politica € o problema do poder: como o poder
€ adquirido, como é conservado e perdido, como € exercido, como é defendido e como
é possivel defender-se contra ele.”

O conceito de poder pode ser entendido por diversas formas € como leciona
Han (2019b) seu conceito enfrenta um caos tedrico e se opde a evidéncia do seu
fendmeno por essa obscuridade conceitual, pois para muitos, poder significa opresséo
enquanto para outros, um elemento construtivo da comunicagdo. Também se
contrapbéem as representagdes juridica, politica e socioldégica de poder que é ora
associado a liberdade, ora a coergao. Também existem divergéncias quanto a relagao
do poder com a violéncia, pois para alguns os conceitos se divergem, enquanto outros
acreditam que a violéncia € uma forma intensiva de poder e ora é associado ao direito,
ora ao arbitrio. O autor conclui que podera ser chamado de poder qualquer poder que
se baseie no fato de ndo se saber muito bem do que se trata.

A referéncia ao fendmeno do poder permeia a ideia de Estado e de politica e
€, inclusive, a razdo da intercambialidade entre ambos. Segundo Bobbio (1987, pp.
76-78) toda teoria politica parte de alguma maneira de uma definicdo de poder e de
uma analise de seu fendbmeno, o que viabiliza apresentar o problema a partir de
variados aspectos a depender do objetivo que se deseja alcangar, o que acaba por
reduzir o conceito de Estado ao de politica e o de politica ao de poder:

(...) a definigdo de poder politico como o poder que esta em condigbes
de recorrer em ultima instancia a forga (e esta em condigdes de fazé-
lo porque dela detém o monopdlio) € uma definicdo que se refere ao
meio de que serve o detentor do poder para obter os efeitos desejados.
(Ibidem, p. 81)
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Poder e politica nos tempos modernos andaram juntos e inseparaveis e néo se
podia distinguir claramente um do outro, pois ndo se visualizava até entao algum poder
politico que nao fosse o do Estado-nacgao. O entendimento é que poder é a capacidade
de fazer coisas, enquanto politica seria a capacidade de decidir as dire¢cdes e os
objetivos das agbdes. Bauman (2007) teoriza que o divércio entre o poder e a politica
ocorre na pos-modernidade — ou modernidade liquida — na medida em que ha
movimentagéo ilimitada de informacgao, de capital, de desemprego, de terrorismo, de
comeércio etc., em que o poder, no sentido de ser a capacidade de fazer coisas, cada
vez mais fica fora do alcance da politica local. Sendo assim, o poder opera atualmente
no espacgo global e extraterritorial, enquanto a politica € ainda incapaz de operar
globalmente, pois permanece local.

Poder também pode ser analisado de uma maneira mais ampla quando sua
estrutura for exercida de maneira que contemple varias engrenagens, técnicas e
taticas para sua manutencdo e é exercido ndo apenas de forma proibitiva, mas
também produtiva e positiva.

Se o poder fosse somente repressivo, se nao fizesse outra coisa a ndo
ser dizer ndo vocé acredita que seria obedecido? O que faz com que
0 poder se mantenha e que seja aceito é simplesmente que ele ndo
pesa s6 como uma for¢a que diz ndo, mas que de fato ele permeia,
produz coisas, induz ao prazer, forma saber, produz discurso.
Deve-se considera—lo como uma rede produtiva que atravessa todo o
corpo social muito mais do que uma instancia negativa que tem por
funcéo reprimir. (FOUCAULT, 1990, p. 8)

A filosofia de Foucault tenta entender como grupos minoritarios, governos e
elite, podem manipular e controlar maiorias do corpo social e a partir dai surgem os
conceitos de Técnicas de Poder e de biopoder, espalhados e ocultos entre as
instituicoes, as arquiteturas e o cotidiano, permanentemente avaliando, classificando,
punindo e recompensando.

O poder se manifesta, completa seu ciclo, mantem sua unidade gracas
a este jogo de pequenos fragmentos, separados uns dos outros, de
um mesmo conjunto, de um unico objeto, cuja configuragdo geral é a
forma manifesta do poder. A histéria de Edipo é a fragmentagéo dessa
peca de que a posse integral, reunificada, autentifica a detengdo do
poder e as ordens dadas por ele. As mensagens, 0s mensageiros que
ele envia e que devem retornar autentificardo sua ligagdo ao poder
pelo fato de cada um deles deter um fragmento da pega e poder ajusta-
los aos outros fragmentos. Esta é a técnica juridica, politica e religiosa
do que os gregos chamam guuBoAov — o simbolo. (FOUCAULT, 2002,
p. 38)
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No contexto de controle social € o conceito de biopoder que segundo Michel
Foucault (1979) é uma forma de governar a vida que foi colocada em pratica no
ocidente a partir do século XVII e se divide em disciplina — governo sobre os corpos
das pessoas — e biopolitica — o governo da populagéo de forma geral.

A biopolitica é uma das formas de se exercer o poder e seu conceito auxilia
nortear o que se apresenta nessa pesquisa.

A biopolitica é a racionalizagao dos problemas da pratica governativa
por meio da criagdo de agrupamentos classificatorios dos fenédmenos
que afetam o conjunto da populagéo. Assim se legitima o agir sobre
as massas, usando categorias cientificas e estatisticas para rotular
seus estados e sintomas. O discurso de ‘verdade técnica’ é o que
valida a agdo sobre as pessoas. Exemplos dessa narrativa sdo a
saude publica, a higiene, a natalidade, a expectativa de vida e a
macroeconomia. O elemento técnico e cientifico regulariza a ‘razéo de
Estado’ fazendo dela uma acao ‘neutra’ que é desenvolvida pelo ‘bem
comum’. A biopolitica € uma ‘administracéo racional do cidadao’ por
graca dos principios universais técnicos, cientificos e morais, que
definem o que é o bem-estar e a liberdade. (BERRIO-ZAPATA,
SANT’ANA, 2017, p. 99)

Baseado nos conceitos de Foucault, Santos (2016, p. 100) analisa que o poder
“é abordado fora da concepcdo da filosofia politica moderna, substituindo as
compreensdes ideoldgicas pelo saber: o poder circula, forma, organiza o saber. O que
se procura é transformar o homem em objeto util e décil.” Muito embora a atuagéo do
biopoder seja direcionada ao individuo ha uma divisdo em classes — nao oficial, porém,
nitida — praticada intencionalmente ou ndo que acaba dividindo a sociedade em
grupos e em subgrupos sociais, sendo possivel visualizar o fato de que o exercicio do
poder “ndo se dirige ao ser individual, com fins disciplinares, e sim sobre o homem
como massa da populagédo, intervindo sobre os processos e ciclos bioldgicos, da
natalidade a mortalidade, controlando, normatizando e regulamentando:” (Ibidem, p.
102)

Os conceitos de biopoder e biopolitica ganham forga com a disponibilizagao de
tecnologias a cada vez mais pessoas na sociedade atual. Os ditos nativos digitais ja
nascem com seus dados monitorados nédo sé pelo Estado, mas por entidades

supranacionais e por conglomerados de empresas, como as Big Tech''. Nesse

" As grandes empresas de tecnologia que dominam o mercado global de inovagdo
tecnolégica e coleta e analise de dados. Sao alguns exemplos a Microsoft, o Facebbok, a
Amazon e a Apple.
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cenario, observa-se o enfraquecer estatal com seu controle social formal e se vé
ascender o controle social informal:

A sociedade da era moderna, do pos-fordismo, € uma sociedade
controlada pelo biopoder e pela biopolitica, a qual encontra como
forma de controle social a Criminologia da Vida Cotidiana ou Atuarial,
ja citada anteriormente nesse texto, a qual substitui o social pelo
econOmico, com a identificacdo de grupos inteiros considerados
inimigos da ordem social, vistos como a multiddo, e que deve sofrer
neutralizagdo, ocorrendo uma gestdo do risco que oferecem aos
demais individuos, uma vez que se admite a insuficiéncia do Estado
no controle criminal e social. (SANTOS, 2016, p. 106)

As mudancas aceitas na sociedade sado assimiladas pela populacido como se
viessem a fim de trazer melhorias e algumas vezes realmente as intengdes de tais
mudangas podem ser boas no sentido de mais protecdo e de diminuicdo na
desigualdade social, porém:

(...) o Estado, consciente de sua incapacidade em resolver conflitos
sociais, em reduzir a criminalidade e com um poder e interesse
econdmico Ihe ditando as diretrizes a seguir, teve na biopolitica e no
biopoder uma forma de controle social que, ao mesmo tempo em que
procura esconder a realidade, serve para atender aos mais
privilegiados. (Ibidem, p.112)

Descortina-se entdo que as tecnologias, principalmente de comunicagio, que
surgiram nos ultimos anos poderiam ajudar na diminui¢ao da desigualdade social por
sua capacidade de se fazer chegar informacbes a todas as classes, mas o que
realmente se observa é que o biopoder junto as tecnologias proporcionam um maior
controle social tanto do Estado quanto de entidades privadas o que acentua ainda
mais o problema de concentracdo de poder em pequenos grupos detentores ndo so
do capital, mas principalmente da informacéo.

A internet se apresenta como mais uma ferramenta do controle social estatal,
pois permite que os individuos, enquanto conectados a rede sejam rastreados o tempo
todo tanto em sua localizagdo fisica quanto em seus comportamentos, gostos
pessoais, preferéncias, movimentacdes financeiras e situacdes tao intimas que fazem
0 conceito de privacidade ser repensado. Esse conflito entre individuo e coletividade
exprime a sociedade de vigilancia (RODOTA, 2008) em que a hipossuficiéncia do
individuo em relagéo ao Estado ou a grandes corporagdes deixa claro que aquele nao
€ capaz de proteger seus dados isoladamente.

Infere-se, portanto, que a influéncia e a manipulacdo de pensamento de forma

geral e principalmente de grandes massas € um dos tipos de controle social informal.
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O controle social por meio da manipulagao de ideias e pensamentos teve grande
relevancia, principalmente a partir do comeco do século passado com o advento de
novas tecnologias capazes de alcangar as massas em menos tempo e com mais
amplitude e passou a ter fortes aliados nas ultimas décadas, notadamente o estudo
do cérebro humano e da neurotecnologia.

Percebe-se que até ha pouco tempo a busca pelo poder tratava-se de dominar
recursos, terras, tecnologias e mercado e atualmente ja se evidencia para algumas
instituicbes que a fronteira entre poder e conflito sdo as mentes humanas. Ao se
dominar ideologias, culturas, controla-se terras, recursos, mercados, politica e
tecnologias, pois 0 que gera cada aspecto desse poder sdo justamente as mentes das
pessoas. Também as chamadas neuroarmas sao capazes de técnicas e ferramentas
para acessar e atingir substratos neurolégicos que podem afetar cognicées, emocgodes
e comportamentos (GIORDANO, 2014).

Ao longo da histdria da civilizagédo, varias formas de controle social ja foram
utilizadas notadamente pelas classes dominantes para atingir diversos objetivos:
desde a resolucao de conflitos objetivando a paz local, ou a manutencao de ideais
filosoficos ou religiosos, até a manutengdo de um certo grupo no poder. O controle
social pode ser exercido por metodos inspirados na religido, tendo como base o0 medo
de uma certa punicao divina caso haja desvio da conduta esperada. O medo também
serve como pano de fundo para a manutencdo do poder em um Estado totalitario,
onde o consciente coletivo entende que qualquer pessoa que for contra o governante
sera severamente punida.

Embora o direito, principalmente o penal, seja 0 que mais aparenta ser o
detentor do controle social, outras instituicbes formais ou ndo sdo de grande
importancia para esse controle.

O que diferencia o direito penal de outras instituicdes de controle social
€, simplesmente, a formalizagdo do controle, (...) O controle social
juridico-penal é, além disso, um controle normativo, quer dizer, exerce-
se através de um conjunto de normas criadas previamente ao efeito.
(CONDE, 2005, p. 6)

O direito penal, como ja dito, ndo é a unica forma de controle social, porém
muitas vezes é apresentado como se fosse. Pode até ser considerada uma covardia
o pensamento coletivo de que, por exemplo, tudo o que ocorre de errado é culpa da
policia e da justica. Quando as instituicbes estatais — relativas a ensino, saude,

transporte, infraestrutura etc. — falham e quando as instituicbes nao estatais — familia,
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religido, comunidade etc. — também falham em seus propodsitos, o indice de
criminalidade certamente aumenta.

Entretanto, a pretensdo de que o Direito penal possa representar
algum tipo de solugao para estes problemas é absolutamente falsa, ja
que se sabe de antemao que, por um lado, o Direito penal somente
atua com posterioridade, quando o fato danoso ja se produziu, e que
ele é incapaz de representar a solugdo mais adequada para prevenir
riscos e muito menos para promover qualquer espécie de intimidagcao
contra a realizagao de praticas delitivas (BUSATO, 2016, p. 7).

Apos falhas em todos os niveis e esferas, é correto indicar a policia, a justiga
e o direito penal como culpados por essa situagao? Evidencia-se que a resposta &
nao, principalmente por o sistema de policia e justica serem posteriores a outras
instituicdes.

Destarte, dentre os métodos de controle social, pode-se dizer que o medo foi
um dos mais utilizados ao longo dos ultimos séculos, desde tempos mais remotos no
caso das doutrinas religiosas que utilizavam a forga e o medo como meio de coergao
(COTRIM, 2019) até os casos mais recentes nos regimes totalitarios do século
passado — ditaduras militares, comunistas, nazistas e fascistas — que utilizaram o
temor entre ameacgas e agressdes efetivas a seus contrarios como meio de
manutencao de seu poder.

Além do medo, outro conceito muito utilizado foi o amor como forma de idolatria
ao governante, também comumente utilizado em Estados totalitarios e absolutistas,
onde a propaganda estatal € praticada no sentido de o povo entender seu governante
ou lider como uma espécie de salvador, um representante de Deus na Terra, onde,
sem ele, a populacao estaria perdida e entregue aos perigos, indefesa diante do
inimigo — que muitas vezes é inventado ou tem seu potencial lesivo extremamente
aumentado pela propaganda estatal, como ocorreu na Alemanha Nazista (HERF,
2014).

Nas democracias modernas, principalmente com tanta informagdo com
velocidade e abrangéncia praticamente ilimitadas, ha transformacdes nos meios de
controlar a maioria da populagdo com argumentos como medo intenso e paralisante
ou amor incondicional ao governante como fora feito até entdo. E a partir dessa
mutacéo que se viabiliza na propaganda e na manipulagédo do pensamento mais uma
forma de controle social exercido pelo Estado e grupos que utilizam seu capital para

exercer esse dominio sobre as massas.
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Muitos e variados tém sido os argumentos utilizados pelo Estado e
seus intelectuais para induzir seus suditos a apoiar o seu dominio.
Basicamente, as linhas de argumento podem ser resumidas dessa
forma: (a) os governantes estatais sdo homens bons e sabios (eles
“‘governam por direito divino”, sdo a “aristocracia” dos homens, os
“peritos cientificos”), muito maiores e mais sabios do que seus bons,
porém simples, suditos, e (b) o controle por um governo forte é
inevitavel, absolutamente necessario, e muito melhor do que os males
indescritiveis que sucederiam a sua queda. (ROTHBARD, 2019, pp.
31-32, grifo do autor)

Ao longo do século passado a propaganda teve um aumento significativo
impulsionado pela popularizacdo dos meios de comunicagdo. Por um lado, a
propaganda no ambito privado e comercial foi largamente utilizada para induzir
principalmente aos atos de consumo e de outro, o Estado, com o apoio das elites
econdmicas e intelectuais utilizou a propaganda no sentido de construir consenso
entre a populagao, para que agisse de acordo com seus interesses.

Walter Lippmann (apud CHOMSKY, 2014), argumentou por meio da teoria da
democracia gradual que existem basicamente duas classes de cidadaos: a classe
especializada que assume o papel de tomar as decisdes, uma pequena porcentagem
da populacéo e a classe denominada rebanho desorientado, composta pela grande
maioria da populagédo, cujo papel € o de mero espectador e apenas nas elei¢des lhe
€ dada a permissao para que decida a escolha de seu lider, porém, logo apds essa
escolha, esta classe volta ao seu papel de expectador. No mesmo sentido:

Em ultima medida, € a imagem contraditéria de uma monarquia
democrética que constitui a base da monopolizacdo de direitos
decisorios politicos, democraticamente constituidos. As regras da
democracia restringem-se a escolha dos representantes politicos e a
participacdo na elaboracdo de programas politicos. Uma vez
assumidos o posto e as honras, o “monarca com prazo fixo” néo
apenas desenvolve qualidades ditatoriais de comando, impondo suas
decisbes autoritariamente de cima para baixo, como também as
instancias, grupos de interesses e de cidaddos afetados pelas
decisbes esquecem seus direitos e convertem-se em “suditos
democraticos” , que aceitam sem questionamento a pretensdo de
dominagéo do Estado. (BECK, 2011, pp. 285-286, grifo do autor)

Partindo-se dessa ideia, Chomsky (2014, p 10) vislumbra a légica de que o
principio moral imperativo é que a maioria da populacdo é estupida demais para
compreender as coisas e causaria transtornos ao participar da tomada de decisdes. E
continua o pensamento afirmando que é necessario domesticar o tal rebanho
desorientado, o que pode ser feito pela producio de consenso, utilizando para tal fim

a midia, a escola e a cultura popular. Assim, o controle social é realizado por um
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Estado totalitario por meio da forgca, da repressédo e da violéncia, enquanto em um
estado dito democratico esse controle é feito pela propaganda: “A propaganda politica
esta para uma democracia assim como o porrete esta para um Estado totalitario.” A
partir da ideia de que a propaganda politica pode servir também como uma espécie
de opressao, apresenta-se o contexto da revolugao cultural para elucidar tal analogia

que se faz entre violéncia e manipulagdo do pensamento.

2.3 A Base para a Revolugao Cultural

Inicialmente, entende-se a palavra revolugdo como a “resisténcia, geralmente
violenta, contra a autoridade ou a ordem de coisas estabelecidas” ou “mudanca brusca
e violenta na estrutura econdémica, social ou politica de um Estado (...) Reforma,
transformacgao, mudanca completa.” (PRIBERAM, 2022) e no sentido politico, pode
ser entendida como:

Movimento de revolta, subito e generalizado, de carater politico e
social, por meio do qual um numero significativo de pessoas procura
conquistar, pela forga, o governo de um pais, a fim de dar-lhe nova
orientacao; insurreigéo, rebelido, sublevagao. (MICHAELIS, 2022)

Infere-se portanto que a revolugéo em sentido historico, politico e socioldgico é
um acontecimento de mudancgas abruptas por parte da populacdo revoltada contra a
classe dominante e pode-se utilizar os exemplos historicos da Revolugdo Francesa
de 1789 e da Revolugao Russa de 1917 para exemplificar o que culminou com atos
de forga e violéncia para a tomada de poder pelos revolucionarios. Diversamente da
ideia de revolugao por meio da forga, surge a ideia de revolugao cultural que se passa
a articular a seqguir.

Em nossa histéria recente nos ultimos dois séculos, a partir da Revolugao
Industrial, pode-se observar que a luta de classes entre trabalhadores e donos do
capital fundamenta boa parte das teorias sobre como o Estado interage e intervém na
vida da populacgao.

No periodo entreguerras tonou-se popular a ideia e a execu¢gao do chamado
Estado de Bem-estar Social (Welfare State) no ocidente que, impulsionado pela Crise
de 1929, pela consequente Grande Depressao de 1930 e notadamente pela ameaca
socialista a partir da Revolucdo Russa, o Estado em boa parte do ocidente passa a

adotar politicas sociais direcionadas a classe trabalhadora.
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Muitos entendem que esta evolugao dos direitos individuais conquistados entre
os séculos XIX e XX para os direitos sociais conquistados a partir do século XX foi
uma consequéncia natural na luta entre classes, onde o Estado passa possuir um
papel social mais proeminente e sua intervengdo agiganta-se para as mais diversas
atividades da vida humana.

Todavia, a teoria de Robert Nozick (1991) vai contra tal ideia, pois segundo o
autor o Estado nao pode interferir em diversas situacdes e a partir do momento em
que o Estado tira de um individuo para dar a outro, passa a cometer um assedio aos
direitos fundamentais daquele, o que inclusive fere a ideia kantiana de que cada
individuo € um fim em si mesmo e o primeiro passa a ser mero meio para se atingir o
fim do outro.

Individuos tém direitos. E ha coisas que nenhuma pessoa ou grupo
podem fazer com os individuos (sem |hes violar os direitos). T&ao fortes
e de tao alto alcance sao esses direitos que colocam a questéo do que
o Estado e seus servidores podem, se € que podem, fazer. (NOZICK,
1991, p. 9)

Em total contrapartida a essa ideia de Estado minimo, no contexto brasileiro
atual pode-se observar, inclusive pela extremamente detalhista Constituicao Federal
de 1988, que o Estado se agigantou de tal forma que se assemelha as ideias
socialistas. Tome-se como exemplo o ensino publico. O que um dia foi privilégio de
poucos, passou a ser direito de muitos e atualmente, além de ser um direito, passou
a ser “obrigagao” de todos entre os quatro e os dezessete anos de idade, conforme
art. 4°, | da Lei 9.394/1996"2.

O que antes era chamado de ensino ou instru¢ao publica passou a ser chamado
de educagao publica. O ensino e a instrugao (especificos) fazem parte da educacao
(ampla) que engloba, além daqueles, varios outros aspectos como a familia, a religiéo,
a tradicao, os costumes, a comunidade local dentre outros incontaveis fatores. Apenas
em um sistema totalitario € que se imagina que se retire a responsabilidade da
educacao das criangas do seio da familia para que o Estado eduque seus cidadaos

desde tenra idade.

2“Art. 4° O dever do Estado com educagéo escolar publica sera efetivado mediante a garantia
de:

| - educagéao basica obrigatéria e gratuita dos 4 (quatro) aos 17 (dezessete) anos de idade,
organizada da seguinte forma”.
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A titulo de informagdo, os assuntos de ensino publico eram tratados pelo
Departamento Nacional de Ensino até 1930, quando entdo Getulio Vargas criou o
Ministério da Educacdo e Saude Publica que durou até 1953 quando houve a
autonomia concedida a area da saude. Desde entdo, passou a se chamar Ministério
da Educagéao e Cultura, o MEC e apés algumas mudangas e a autonomia da area da
cultura, denomina-se atualmente como Ministério da Educagao (BRASIL, 2021). Essa
troca de nomenclatura evidencia a ideia de o Estado ndo sé conceder instrucao
técnica e ensino basico, mas sim de querer “educar” seus cidadaos.

Em contrapartida a essa ideia de evolucéo natural dos direitos individuais para
os direitos sociais e coletivos, surge a teoria da chamada Revolugao Cultural também
chamada de marxismo cultural que se pretende explanar a seguir na pretensédo de
melhor explicacédo dos fatos ocorridos.

Por se tratar de uma teoria marxista, vale lembrar que Karl Marx e Friedrich
Engels foram dois dos maiores intelectuais de todos os tempos e fundaram o
socialismo cientifico, conhecido também como marxismo. Suas obras exerceram uma
enorme influéncia na sociedade a partir do final do século XIX e continuam
preponderantes ainda hoje.

Segundo esses pensadores a histéria da humanidade consiste na histoéria das
lutas de classes (MARX, ENGELS, 2008). A teoria marxista compreende uma critica
radical das ideais das sociedades capitalistas. Em sintese, o marxismo pode ser
entendido como a luta de classes entre burguesia e proletariado.

O conceito de mais-valia — que explica a obtengao dos lucros no sistema
capitalista — auxilia o entendimento da critica feita ao capitalismo. Segundo Marx, o
trabalho gera riqueza e a mais-valia seria o valor excedente da mercadoria, a diferenca
entre o que o empregado produz e o que ele efetivamente recebe em troca de seu
trabalho. Por exemplo, se os operarios produzem 10 unidades de determinado bem,
quando se divide o valor dos bens pelo trabalho realizado pelos operarios, ter-se-a o
valor do trabalho de cada operario. Porém esses bens sdo vendidos por um preco
maior e essa diferencga é o lucro do proprietario da fabrica. Segundo a ideia marxista
o resultado desse valor excedente seria que o operario sempre estivesse sendo
explorado pelo dono do meio de producao que auferiria sempre lucros as custas do
trabalho do operario, numa constante relacdo entre opressores e oprimidos.

Ao maldizer o capitalismo, os autores propdem uma nova sociedade que

deveria surgir através da derrubada da burguesia através da luta contra a propriedade



35

privada sob o dominio de poucos. O objetivo de tal revolugédo seria a Ditadura do
Proletariado’® que consistiria na condi¢cdo onde os proletarios detivessem o controle
do poder politico através de uma revolucao e essa se colocaria entre o capitalismo e
o comunismo. Em resumo haveria a classe dominante (burguesia - donos do meio de
producdo) e a classe dominada (proletariado - trabalhadores) e essa situagdo de
exploracdo somente seria revertida com a revolugao do proletariado.

Citado por Bobbio (1987), Buonarroti e Babeuf, com o movimento da
Conspiragao dos Iguais, sdo considerados os precursores do Manifesto Comunista de
Marx e Engels e tratam também da ideia de ditadura revolucionaria no sentido de ser
uma fase da utopia comunista:

Em seu pensamento — e em particular no de Buonarroti, que,
sobrevivendo a condenagdo de seus companheiros, tornou-se nos
ultimos anos da sua longa vida o historiador e o tedérico da conjura no
livro Conspiragao pela igualdade dita de Babeuf [1828] —, estava bem
clara a idéia de que a revolugao deveria ser realizada por um punhado
de homens, simultaneamente audazes e iluminados, € de que a
explosao revolucionaria deveria seguir um estado transitoério marcado
pelo exercicio de poderes excepcionais concentrados nas méaos de
poucas pessoas (verdadeiro precedente histérico do estado de
transicdo de Marx e de Lénin), enfim de que a nova sociedade dos
Iguais deveria ser instaurada somente depois que a ditadura
revolucionaria conseguisse eliminar todos os vestigios do passado,
recorrendo para tanto, se necessario, a violéncia, ndo apenas contra
os opressores do povo mas também contra o proprio povo
considerado como “incapaz de se regenerar por si mesmo”. (BOBBIO,
1987, p. 163)

Entre o final do século XIX e o comego do XX houve o entendimento dos
marxistas de que em algum momento o proletariado se revoltaria contra a burguesia
e tomaria o poder em diversas partes do mundo. Todavia, quando eclodiu a primeira
guerra mundial o que se percebeu foi que o proletariado de um pais — reino, império
ou regiao — lutava contra o proletariado de outro pais, muitas vezes ao lado dos
burgueses de seus paises ou para proteger inclusive a burguesia de seus paises. Tal
fato causou perplexidade e certa confusdo de ideias entres os pensadores marxistas.

A teoria marxista dizia que quando a guerra generalizada na Europa
chegasse (como aconteceu em 1914), a classe trabalhadora da
Europa iria se levantar e derrubar seus respectivos governos — os
governos burgueses — porque os trabalhadores tinham mais em
comum com 0s seus pares de outros paises do que com a burguesia
e a classe dominante nos seus proprios paises.

'3 Termo criado por Joseph Weydemeyer e amplamente adotado por Karl Marx e Friedrich
Engels
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Bem, 1914 chegou e isso ndo aconteceu. Por toda a Europa os
trabalhadores agarraram-se as suas bandeiras nacionais e
marcharam satisfeitos para lutar uns contra os outros.
O Kaiser apertou as maos dos social-democratas aleméaes e disse que
naquele momento ndo havia partidos, s6 havia alemaes. E isso
aconteceu em cada pais da Europa. Alguma coisa estava errada. Os
marxistas sabiam que, por definicdo, esse algo ndo poderia ser a
teoria. E dois marxistas comegaram a pensar nisso: Antonio Gramsci
na Italia e Georg Lukacs na Hungria. Gramsci disse que os
trabalhadores jamais iriam perceber os seus verdadeiros interesses de
classe, como assim definidos pelo marxismo, até eles serem libertados
da cultura ocidental, particularmente do Cristianismo, uma vez que
todos eles estavam cegos pela religido e pela cultura aos seus reais
interesses de classe. Lukacs, que foi considerado o teérico marxista
mais brilhante desde o proprio Marx, perguntou-se, em 1919: “Quem
ira nos salvar da cultura ocidental?” Ele também teorizou que o grande
obstaculo a criacdo do paraiso marxista era a cultura e, por
conseguinte, a propria civilizagdo ocidental. (LIND, 2018)

A seguir dessa ndo aderéncia do proletariado ao movimento revolucionario, em
1923 o marxista Felix Weil fundou o Instituto para Pesquisa Social — um anexo da
Universidade de Frankfurt — no intuito de complementar sua dissertacido sobre
problemas praticos de se implementar o socialismo e trazer diferentes linhas
marxistas. Weil organizou um simpésio de uma semana e, devido ao sucesso, com 0
apoio financeiro de seu pai, decidiu construir uma sede e financiar um instituto
permanente que ficou conhecido posteriormente como Escola de Frankfurt. No ano
seguinte Max Horkheimer assume a direcao do instituto com intento de superar a crise
do marxismo por meio da interpretacao da filosofia da sociedade e das ciéncias sociais
e ao longo do tempo teve como membros grandes nomes como, Herbert Marcuse,
Erich Fromm, Franz Neumann, entre tantos outros. Devido a ascenséo do nacional
socialismo e a chegada de Hitler ao poder em 1933, mudou sua sede para Genebra,
na Suica e, em 1935 para os Estados Unidos até que em 1953 retornou formalmente
para Frankfurt (WIGGERSHAUS, 2002).

Dentre as varias teorias desenvolvidas na Escola de Frankfurt, destaca-se para
essa pesquisa a Teoria Critica que rompe com o dogmatismo tradicional e que teria
como um de seus objetivos subverter a dominacdo capitalista e acabar com as
injusticas sociais por ela provocada, além da ideia de que para que o socialismo
pudesse prosperar, seria necessario o enfraquecimento ou destruicdo da cultura
ocidental, notadamente do cristianismo, da familia burguesa e do capitalismo, pois
este seria o principal responsavel pela estagnacdo da consciéncia critica, politica e

revolucionaria entre os trabalhadores.
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Ressalta-se também que, até meados do século XX, a teoria marxista foi muito
mais aceita em paises do oriente, porém ndo conseguia penetrar profundamente no
ocidente. Foi observado pelos marxistas que as estruturas dos paises ocidentais,
notadamente a religido judaico-crista e o direito estruturado nos fundamentos greco-
romanos inviabilizavam a implementagcdao do comunismo nessas sociedades. Assim
como fora dito por Marx que a religidao € o 6pio do povo, Raymond Aron (2016) traz
que o marxismo € o 6pio dos intelectuais.

Outrossim, parte do proletariado ascendeu a chamada classe média e cada vez
mais, procurava por uma vida estavel, o que é exatamente o oposto do pensamento
revolucionario, que s6 faz sentido quando um grupo de pessoas esta fortemente
insatisfeito e queira modificar o status quo. E por tal motivo que seria tdo importante
alimentar um sentimento de opressdo e de insatisfagdo nos grupos para que a
revolucao obtivesse o apoio destes.

Outra observagao importante é o fato de que a classe dos proletarios nao mais
podia ser observada claramente, pois no mundo moderno, muitos trabalhadores néo
se consideram explorados pelos donos do meio de produgcdo e em muitos casos, 0s
trabalhadores conseguiam tornar-se donos do meio de produgdo. Essa informagéao
fica observavel nos dias de hoje, por exemplo, com o caso dos micro empresarios que,
com um capital minimo, conseguem montar seu negdcio. O vendedor de pastéis na
feira € um empresario, dono do seu proprio meio de producao.

Com essa destradicionalizagao das classes sociais no Estado de Bem-
Estar, € cada vez menos possivel fixar o surgimento de solidariedades
em termos especificos ao grupo trabalhador na matriz histérica do
“trabalhador proletario da linha de produgéo”. O discurso da “classe
trabalhadora”, da “classe dos empregados” etc. perde sua evidéncia
no mundo da vida, com o que desaparecem fundamentos e pontos de
referéncia para o infinito intercAmbio de argumentos sobre o
proletariado foi “aburguesado” ou se o0s empregados foram
“proletarizados”. (BECK, 2011, p. 143, grifo do autor)

Com essa dificuldade em identificar e separar o proletariado — a palavra deriva
de proletario que tem origem no latim e significa homem sem posses que tem apenas
sua prole e sua forca de trabalho a oferecer ao dono do capital — alguns pensadores
marxistas ndo viam mais a possibilidade de a revolugédo ocorrer por meio da revolta
proletaria.

Surgiu entdo a ideia de criar ou intensificar classes de pessoas que se

sentissem oprimidas e dominadas por uma outra classe opressora. Seria ainda melhor
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se pudessem identificar varias classes oprimidas que, juntas, contribuissem para a
revolucdo. Até ha pouco tempo era dificil compreender esse raciocinio, mas
atualmente, pode-se observar claramente a criacédo artificial desses grupos. Alguns
grupos ja existiam isoladamente e houve a condensag¢ao de pensamentos comuns em
um grupo muito mais coeso. Outros grupos, sequer existiam, mas foram criados a
partir de pensamentos isolados, baseados em sentimentos de opressao ou alguns
meros desconfortos pessoais exacerbados propositalmente.

Note-se que os grupos foram criados com base em algumas verdades
irrefutaveis, mas tiveram essas verdades superdimensionadas ou distorcidas com o
intuito Unico de causar ou intensificar a sensacéo de opressdo em seus adeptos e
assim abrir caminho para a desconstrucio da cultura ocidental, pois na prépria visao
dos marxistas a revolugdo é o unico caminho para a queda do capitalismo que seria
um sistema desigual.

A mudanca foi relativamente lenta e gradual e praticamente impossivel de ser
percebida enquanto estava ocorrendo, porém, observando o passado recente, os
ultimos dez ou quinze anos e pontuando cada detalhe é possivel observar tal mudancga
e a criagcao de grupos de oprimidos. Quando se faz um recorte temporal, consegue-
se perceber que a criagao ou intensificacdo desses grupos vem ocorrendo nas ultimas
décadas.

Percebe-se entdo que a grande dificuldade de se dividir a sociedade em
classes denota esforcos no sentido de aproximar a realidade social da teoria marxista,
mesmo que a revelia da realidade dos fatos. Ao tratar da ocorréncia ou ndo do fim da
sociedade tradicional em grandes grupos Ulrich Beck aponta que:

(...) ao deixar de ser socialmente perceptivel, por conta do
desenvolvimento socioestrutural, o conceito de classes torna-se
solitario, desgragadamente solitario. Tem de arcar sozinho com todo o
fardo dos conteudos que ele mesmo implica, mesmo que a despeito
da realidade a qual ele se dirige. Precisa, ademais, através de uma
insolvéncia tedrica, coproduzir, sob os suplicios da abstragdo, seu
proprio teor de realidade. (BECK, 2011, p. 130)

Esse esforco se demonstra atualmente, por exemplo na luta de classes sob a
otica da divisdo dos movimentos sociais ou grupos identitarios, onde um unico grupo
— proletariado — pode ser dividido em varios grupos menores — feministas,
antirracistas, LGBTQIA+, veganos, antifascistas, ambientalistas etc. — desde que a
relacao opressor-oprimido se mantenha, desde que a insatisfacao e a eleicdo de um

inimigo comum a ser combatido permanega. Como exemplifica Bauman sobre o
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movimento dos indignados que sabe preparar o terreno, mas ndo como construir algo
solido.

O povo esqueceu suas diferengas por um tempo, reunido na praga por
um proposito comum. Se a razdo € negativa, como se indispor com
alguém, as possibilidades de éxito sdo mais altas. De certa forma, foi
uma explosao de solidariedade, mas as explosdes s&o muito potentes
e muito breves. (BAUMAN, 2016)

Depreende-se que a preparagcdo da mentalidade com apreco ou propensa a
aceitacdo de uma revolucio ocorre mais assertivamente quando o propdsito comum
seja algo negativo a ser combatido, pois um 6dio comum une mais que um amor
comum entre as pessoas. O autor critica que ao haver esse excesso de coletivos, por
estarem reivindicando cada grupo os seus proprios direitos individualmente, esquece-
se do coletivo real, qual seja, a sociedade como um todo.

Nélson Jahr Garcia na apresentacao da obra de José Ortega y Gasset (2005,
p. 6) diz que o autor, quando emprega a palavra massa “néo se refere as classes
sociais, mas as multidoes e aglomeracdes” e a partir dessa interpretacdo “discute
temas aparentemente contrarios entre si, mas que se fundem (ou devem fundir-se)
numa unidade de sentido. E assim que contrapde individualismo e submissdo ao
coletivo”.

Essa individualizacdo de pautas identitarias, onde cada grupo se faz cada vez
mais presente sob o ponto de vista das bolhas causadas pelas redes sociais e faz
com que as ideologias pregadas sejam defendidas ainda com mais afinco, sem que
se escute ideias contrarias e haja verdadeira discussdo, o que dificulta o real
entendimento dos objetivos, das lutas, das reivindicagbes, das pautas desejadas e se
efetivamente os resultados sédo alcangados ou s&o apenas protelados para justificar a
utilizagao da forga dos grupos no exercicio do poder.

Na sociedade individualizada, prepara-se o terreno para novos e
diversificados conflitos, ideologias e coalizdes, que fazem explodir as
esquematizagdes anteriores: sdo mais ou menos variaveis de acordo
com o tema, mas de modo algum unitarios, e sim relacionados as
situacdes e as pessoas. A estrutura social emergente torna-se
propensa a temas da moda e modas conflitivas impostos pela midia
de massa.

Linhas de conflito duradouras surgem cada vez mais ao longo de
sinais distintivos “assinalados”, que continuam vinculados a
discriminagao: raga, cor da pele, sexo, afiliagdo étnica (imigrantes),
idade, deficiéncias fisicas. Desigualdades sociais desse tipo,
“praticamente conferidas pela natureza”, obtém, sob condi¢cdes de
individualizagdo avangada, oportunidades especiais de organizacao e
politizagcdo precisamente por conta de sua inevitabilidade, de sua
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constancia temporal, de sua contrariedade com o principio do
desempenho, de sua concrecdo e visibilidade imediata e dos
processos de identificacdo desencadeados dessa forma. (BECK,
2011, p. 148)

A ascensdo de grupos identitarios pode ser vista como resultado da propria
democracia, no sentido de dar mais liberdade e condi¢bes aos individuos para que se
organizem em demandas comuns e lutem pelos seus direitos, contudo, ha uma
vertente que acredita que essa divisdo em grupos seria fruto de manipulagdo com o
fim de empoderar esses grupos e usar a forga deles para um objetivo préprio. E o que
Morgenstern (2015) chama de infowar, uma guerra de narrativas que visa determinar
o discurso politico e acaba gerando ideologias extremas e inviabilizando o debate
publico. O autor acredita que as manifestacbes de massa do comec¢o da década de
2010 nao foram espontaneas, mas sim promovidas e organizadas, com o método
Alinsky'®, no sentido de incitar o caos para obter privilégios politicos, em que as
pessoas foram incitadas a ir para as ruas sem saber muito bem o motivo.

E caracteristica da pesquisa cientifica nas areas sociais e humanas que a
comprovacao de teses, além de analise de dados passe também por processos
argumentativos e retoéricos o que dificulta a afirmagao de que uma ou outra corrente
esteja correta sobre os desdobramentos dos fatos. Pois pode ser que haja um misto
entre elas, onde um grupo interessado — e com poder para manipular — utilize a forga
politica dos grupos para atingir seus objetivos. Apresenta-se aqui interpretacdo
extraida do entendimento de revolugao cultural, explanada a seguir, a fim de encontrar

uma possivel interpretacédo para os desdobramentos sociais citados.

2.4 Revolugao Cultural e Reflexos Sociais

Introdutoriamente, antes mesmo de se considerar o contexto historico, explicita-
se o pensamento mais contemporaneo de Han (2019c) para apresentar sua ideia da
sociedade atual.

A revolugdo classica tinha como meta superar as relagdes de
alienagdo do trabalho. Alienagcdo significa que no trabalho o

4 Em referéncia ao organizador comunitario Saul Alinsky, autor de livros como Reveille of
radicals e Rules of Radicals que é tido como o pai dos métodos modernos de organizagéao
comunitaria e influenciou fortemente personalidades como Barack Obama e Hillary Clinton, a
qual escreveu uma tese sobre ele em 1996.
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trabalhador ja ndo reconhece a si mesmo. Segundo Marx, o trabalho
€ uma continua autodesrealizagdo. Hoje, vivemos numa época pos-
marxista. No regime neoliberal a exploragao tem lugar ndo mais como
alienacao e autodesrealizagdo, mas como liberdade e autorrealizacao.
Aqui ndo entra o outro como explorador, que me obriga a trabalhar e
me explora. Ao contrario, eu préprio exploro a mim mesmo de boa
vontade na fé de que possa me realizar. E eu me realizo na diregcao da
morte. Otimizo a mim mesmo para a morte. Nesse contexto nao é
possivel haver nenhuma resisténcia, levante ou revolugdo. (HAN,
2019c, pp. 68-69)

A revolugéo cultural pode ser entendida a partir da ideia de Intelectual organico
(GRAMSCI, 1968) que oferece uma estratégia no sentido de que a classe
trabalhadora e — entende-se hoje, demais classes de minorias ou grupos vulneraveis
— deveria primeiramente ter uma representatividade na sociedade, apresentando-se
primeiro como dirigentes antes de se tornarem dominantes. O autor entendeu que a
classe dominante utilizava ndo s6 seu aparato estatal para controlar a populagdo, mas
também defendia sua manutengao do poder através da cultura geral, difundindo seus
ideais como corretos em todos os meios de comunicagao e cultura geral como as
artes, por exemplo.

A teoria da hegemonia cultural consistia em descrever como o Estado usa suas
instituicdes culturais para se manter no poder nas sociedades ocidentais capitalistas
e se percebeu o crescimento de uma nova industria que ndo produzia apenas bens
materiais, mas também bens culturais e que estes eram utilizados para manipular as
ideias da populacdo em favor do grupo dominante.

Ao se compreender essa estrutura de dominacdo que também utilizava
instituicdes e intelectuais que agiam no sentido de garantir e manter o processo de
hegemonia inclusive cultural imposta pelas classes dominantes (GRAMSCI, 1999-
2002) depreende-se que a classe dominada nao conseguiria ascender a posi¢ao de
dominante e que, para que a classe do proletariado conseguisse a revolucédo e a
consequente tomada de poder, deveria haver uma contraposigdo a hegemonia cultural
que pavimentasse o caminho para proporcionar tal revolugao.

A critica do autor italiano se deu também ao fato de o Estado, desde épocas
remotas, nunca ter sido neutro, pois defendia apenas os interesses das classes
dominantes, além de entender que o Estado ndo pratica essa dominacéo sobre as
classes apenas por seu préprio poder de coergao (sociedade politica), mas utiliza-se
também das formas nao estatais (sociedade civil) que dariam suporte ao Estado e as

classes dominantes, como se observa nos casos de partidos politicos, intelectuais,
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associagbes e demais entes que de alguma forma poderiam contribuir para essa
hegemonia cultural.

A influéncia de Gramsci foi determinante para varios pensadores a partir da
segunda metade do século XX. Bauman (2001) que fora marxista inicialmente
percebeu que aquela analise histérica ndo correspondia a realidade do capitalismo
pos-moderno, pois destacava o mundo do trabalho e das relagdes entre empresarios
e trabalhadores e dividia a sociedade em classes sociais. Para o autor polonés o que
fora anteriormente falado sobre relagao de trabalho, dar-se-ia mais proeminentemente
sobre a relacdo de consumo.

Finda a guerra, Bauman voltou a Polénia, onde se dedicou a militdncia
comunista e académica. Com o tempo, desiludiu-se com o comunismo
soviético, que descambara em totalitarismo. Ao lado de outros
intelectuais da Universidade de Varsoévia — e inspirado pelas ideias do
comunista italiano Antonio Gramsci — comegou a desenvolver um
“marxismo humanista”. “Eu descobri Gramsci, e ele me deu a
oportunidade de uma libertagdo honrosa do marxismo. Era um modo
de abandonar a ortodoxia marxista, mas eu nunca me tornei
antimarxista, como a maioria. Eu aprendi muito com Karl Marx e sou
muito grato”, afirmou. (EVELIN; GABRIEL, 2017)

O autor também aponta que a pés-modernidade passou de uma sociedade de
producdo — e de trabalho — a uma sociedade de consumo no século XX. Nessa
transicdo e com o advento do cinema, radio, televisdo e demais meios de
comunicagao em massa, a midia desempenhava papel fundamental nas relagdes
politicas, econdmicas e de poder. Essa superestrutura midiatica exercia enorme poder
de influéncia sobre as pessoas em questdes politicas, sociais, de consumo de meios
de producdo. Gramsci compreendeu que o Estado e sua classe dominante nao
usavam apenas a forga para dominar o proletariado, mas utilizavam também a cultura
geral para que as classes dominante e dominada se mantivessem assim. Finalmente
entendeu que para que o proletariado alcancasse a revolugdo deveria conquistar a
hegemonia das ideias e a ocupagéo de espacos.

A partir de reflexdes do funcionamento do poder politico caracteristico do
capitalismo e sua consequente opressao, surge a estratégia de regulagao de relagdes
humanas e sociais, numa espécie de controle social informal, apresentando uma ideia
de revolugdo contra o status quo, denominada também como revolugdo passiva
(GRAMSCI, 1999-2002), pautada em uma constru¢ao gradual e continua no sentido
de modificar e moldar o pensamento coletivo com o objetivo de reverter a posicao

dominante.
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O Partido dirige a classe, penetrando em todas as organizagdes nas
quais se agrupa a massa trabalhadora, realizando com ela, e através
dela, uma sistematica mobilizacdo de energias, tendo por base o
programa da luta de classes, e uma agéo que estimule a adeséo da
maioria as diretrizes comunistas. (GRAMSCI; TOGLIATTI, 1926)

Em suma, esses pensadores chegaram a conclusdo de que a revolugéo
comunista ndo deveria necessariamente advir por meio de armas, pela forca ou pela
violéncia, mas sim pela obtencdo da hegemonia cultural, infiltrando-se em todo tipo
de cultura que fosse possivel: escola, justi¢ca, universidade, academia, teatro, midia,
entretenimento e tantas outras quanto fossem possiveis para se difundir ideais
compativeis com a ideologia.

A partir dessas ideias foram formadas frentes de trabalho no sentido de
infiltracao marxista em todos os meios culturais no ocidente, principalmente entre os
intelectuais, pois suas ideias alteram o0 modo como as pessoas se relacionam com a
politica, a cultura, a economia e a sociedade com o objetivo de estabelecer o
distanciamento e o enfraquecimento dos valores da fé crista, desvirtuamento da
estrutura familiar e das tradigées.

A teoria gramsciana também entendeu que sociedades mais fracas sdo mais
suscetiveis a presenciar revolugbes e o enfraquecimento de tradicbes poderia
colaborar com a cultivacdo do pensamento revolucionario na populacdo. Entao,
diferentemente do modo violento que ocorreu a Revolucdo Russa e outras revolucoes
comunistas, nos paises ocidentais, compreendeu-se que a revolucdo deveria ser
realizada de forma lenta e progressiva.

Uma concepgéao de revolugdo e comunismo que inova profundamente
a marxista e que sera restaurada e desenvolvida por Gramsci nos
Cadernos, onde a transicdo para o socialismo aparece como uma
transicdo para uma sociedade "ética" ou "regulada", a qual a
progressiva adaptacao de todos os cidadados aos valores e normas do
poder socialista o torna perfeitamente homogéneo. Com a introdugéo
por Gramsci da ideia de hegemonia, essa novidade conceitual, mais
do que corrigir o carater organicista e totalizante da concepg¢éo
leninista da ditadura do proletariado, parece querer especificar e
desenvolver os aspectos propriamente éticos e "superestruturais" de
uma concepg¢ao jacobina do poder socialista. O "moderno principe
gramsciano € o partido politico, que se torna o "arauto e organizador
de uma reforma intelectual e moral" e que, a medida que se
desenvolve, transforma todo o sistema de relagbes intelectuais e
morais, pois seu desenvolvimento significa, precisamente, que todo
ato & considerado util ou prejudicial, virtuoso ou perverso, na medida
em que seu ponto de referéncia é o proprio principe moderno e serve
para aumentar seu poder ou se opor a ele. Nesse sentido, o "principe
moderno" esta destinado a ocupar em consciéncias, o lugar da
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divindade ou do imperativo categorico".'> (GRAMSCI, 1966, p.8 apud
FERRAJOLI; ZOLO, 1977, p. 71, tradug&o nossa, grifo do autor)

Por esse pensamento, entende-se que a classe operaria também poderia
produzir esses intelectuais organicos, criando suas préprias liderancas em questbes
morais, intelectuais e éticas para que defendessem os interesses de sua classe e com
isso, esperava-se que a classe trabalhadora poderia fazer surgir uma nova hegemonia
para que produzisse efeitos ao seu favor. Varios desses efeitos podem ser observados
como, por exemplo, os direitos dos trabalhadores e os direitos de acesso a saude e a
educacao, além das acgbes afirmativas caracteristicas do chamado Welfare State ou
Estado de bem-estar social (KERSTENETZKY, 2012) fundado com forte base nessa
luta social por um Estado mais assistencialista.

Grande exemplo dessa conquista de direitos sociais € a propria Constituicao
Federal brasileira de 1988, conhecida como Constituicdo Cidada justamente por ter
reestabelecido, de certa forma, a situagao democratica no pais, além de abarcar varios
desses direitos e garantias assegurados as classes menos favorecidas.

No mesmo sentido de se desenhar uma batalha cultural e ndo uma batalha
armada pela disputa de poder, Samuel Huntington (1997) argumentou que no mundo
pos Guerra Fria as relagdes internacionais e as disputas geopoliticas seriam travadas
nao essencialmente nos campos ideoldgicos ou econémicos, mas principalmente no
ambito de ordem cultural, notadamente entre a disputa entre a civilizagcado ocidental e
a nao-ocidental. O autor também explica que as civilizagbes sdo dinamicas e ciclicas
entre auge e decadéncia como se pode observar nas civilizagées desde a antiguidade.

Também ao valorizar a questdo cultural na politica e no Estado, Ulrich Beck

(2012) traz o conceito de subpolitica que seria a ideia de que agentes externos ao

'S Una concepcion de la revolucién y del comunismo que innova profundamente la marxiana
y que sera restaurada y desarrollada por Gramsci en los Quaderni, donde la transicién al
socialismo aparece como transicion hacia una sociedad "ética" o "regulada", a la que la
progresiva adecuacion de todos los ciudadanos a los valores y normas del poder socialista
hace perfectamente homogénea. Con la introduccion por parte de Gramsci de la idea de
hegemonia, esta novedad conceptual, mas que corregir el caracter organicista y totalizador
de la concepcion leninista de la dictadura del proletariado, parece querer especificar y
desarrollar los aspectos propiamente éticos y "sobreestructurales” de una concepcion
jacobina del poder socialista. El "moderno Principe gramsciano es el partido politico, que se
hace "pregonero y organizador de una reforma intelectual y moral" y que, al desarrollarse,
transforma todo el sistema de relaciones intelectuales y morales por cuanto su desarrollo
significa, precisamente, que todo acto es considerado util o dafioso, virtuoso o perverso, en la
medida en que su punto de referencia es el moderno Principe mismo y sirve para incrementar
su poder u oponerse a é1.%% En este sentido el "moderno Principe" esta destinado a ocupar
en las conciencias, el puesto de la divinidad o del imperativo categérico”.



45

sistema politico podem exercer influéncia no contexto politico e social, o que poderia
ser caracterizado como uma politica autbnoma e teria a capacidade de alterar regras
uma vez que é praticada como uma politica de baixo para cima, de pequenos grupos
para a sociedade como um todo.

Na visao do autor alemao a ideia de subpolitica esta ligada a sociedade de risco
(BECK, 2011) pois a atuacao pessoal de cada um, mesmo que em sua esfera privada,
relaciona-se com problemas tanto locais quanto globais e entdo as agdes individuais
podem assim se manifestar, em ultima instancia, também como ag¢des politicas.

Contribuiu também para a ideia de realizagao da revolugao cultural a Escola de
Frankfurt quando adicionou fundamentos de que a familia burguesa € um antro
reacionario para preservar a propriedade privada (no caso da heranca) e a
monogamia é a razéo da infelicidade humana, por isso se explicaria que os norte-
americanos que sao reprimidos sexualmente adoram guerra.

E possivel enxergar um futuro — uma vez que se possa destruir a
ordem repressiva vigente — no qual sendo Eros liberado, libera a libido,
0 que conduz ao mundo da “perversidade polimoérfica” onde “cada um
pode fazer o que quiser’. Diga-se de passagem, nesse mundo n&o
havera mais trabalho, somente diversdo. Que mensagem maravilhosa
para os radicais dos anos 1960! Eles eram estudantes,
eram babyboomers, e estavam crescendo sem ter que se preocupar
com nada, exceto em eventualmente arrumar um emprego. E aqui
vocé tem um sujeito escrevendo umas coisas muito faceis de serem
seguidas.

Ele nado exige dos jovens densas leituras de marxismo e,
principalmente, diz a eles as coisas que querem ouvir. “Faga o que
quiser”, “E gostoso fazer isso” e “Vocés nunca vao ter que trabalhar’.
Alias, Marcuse foi o homem que inventou a frase “Faga amor, nao faga
a guerra” (LIND, 2018)

Além disso, agucou também para a motivacdo de sentimento contrario a
filosofia grega enraizada no ocidente, classificando-a como uma democracia
burguesa. Dentre as varias teorias desenvolvidas na Escola de Frankfurt, destaca-se
a ideia de que para que o socialismo pudesse prosperar, seria necessario o
enfraquecimento ou destruicdo da cultura ocidental, notadamente do cristianismo, da

familia burguesa e do capitalismo, na educacao baseada na Teoria Critica:

Adorno procura demonstrar a inviabilidade tendencial da formagéao
pela socializacdo da semiformacgao; as dificuldades da formacao da
subjetividade autbnoma pela via da educagdo e da cultura nos
parametros da sociedade burguesa, sem o apoio de uma critica
objetiva da prépria formagéo social. Ndo ha sentido para a educagao
na sociedade burguesa senao o resultante da critica e da resisténcia
a sociedade vigente responsavel pela desumanizagédo. A educagao
critca é tendencialmente subversiva. E preciso romper com a
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educacao enquanto mera apropriagdo de instrumental técnico e
receituario para a eficiéncia, insistindo no aprendizado aberto a
elaboracdo da histéria e ao contato com o outro n&o idéntico, o
diferenciado. (ADORNO, 1995, p. 27)

Ha quem defenda a néo existéncia da citada revolucgéao cultural e que a Escola de
Frankfurt nunca aventou tal revolugao global em seus estudos e, de fato, a principal
ideia dos frankfurtianos nao era exatamente a busca dessa revolugéo, porém ideias
difundidas por eles criaram instrumentos intelectuais que puderam ser utilizados para
qgue a ideia da revolugao por meio da cultura fosse levada a cabo, principalmente pelo
controle da linguagem e do pensamento, impondo seus dogmas na sociedade através
da cultura.

Para clarear a situacdo de manipulagao de pensamento praticada por meio da
linguagem e consequentemente do pensamento na revolugdo cultural, utiliza-se o
texto de Ulrich Beck que, ao discorrer sobre mudanca climatica e o contexto antes e
depois da Revolucao Cultural na China, entre as décadas de 1960 e 1970, expde:

Antes e durante a Revolugdo Cultural o problema da mudanca
climatica foi relativizado ou ignorado na crenga socialista no
progresso. Como tal, foi submetido a estratégia da rejeicado categérica
de qualquer ideia de males e riscos como pessimismo cultural. (BECK,
2018, p. 207)

Continua ainda que o viés ideoldgico dado a informagao de um artigo intitulado
A discussion of climate change in recente years em que 0s autores comegavam
usando linguagem técnica e depois, ao final do artigo passam a usar linguagem muito
politica e ideoldgica. Complementa que “no caso chinés a metamorfose néao tem a ver
com protesto e ativismo a partir de baixo, mas é concebida, iniciada e promovida pelos
que estdao no poder” (Ilbidem, p. 211) com o intuito de provocar mudancas de seus
proprios interesses. Observa-se, porém, que a manipulacao de informacoes faz parte
nao so de estados comunistas, mas de estados totalitarios como um todo.

O capitalismo é apontado como um problema em variados setores da
sociedade e a criminalidade ndo escapa a essa acusagao também, tanto que Luigi
Ferrajoli, tido como o idealizador do garantismo penal, baseara-se nas ideias
marxistas e gramscianas para suas reflexdes.

(...) fica claro como as subculturas criminosas, e mais geralmente as
"culturas da pobreza" que se desenvolvem nas camadas marginais
modernas, ndo constituem formagbes culturais nativas, mas
fendmenos relacionados aos processos de marginalizacdo e
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desintegragdo social induzidos pelo modo de produgéo capitalista.'®
(FERRAJOLI; ZOLO, 1977, pp. 74-75, grifo do autor, tradugao nossa)

Essa moldagem hegemoénica de pensamento exercida pela intelectualidade
ocidental na segunda metade do século XX contribuiu para um sentimento geral de
insatisfacao com as proprias culturas e tradigées, numa busca frenética por um mundo
mais livre e justo, causando uma autovitimizacdo espalhada em diversos grupos
identitarios. Tal pensamento teve impactos em pequenos grupos contrarios a essa
visdo ideoldgica e acabou os excluindo dos debates, pois eram rotulados de
reacionarios, imperialistas, capitalistas, obscurantistas e outros termos empregados
pejorativamente (SEVILLIA, 2010).

Segundo o autor francés, essa hegemonia de pensamento causou um
sentimento de busca por uma revolugdo que criasse um mundo melhor e deu origem
a militantes, admiradores e seguidores dessa agao social transformadora espalhados
por todo o ocidente. O que se chama nessa pesquisa de revolugcao cultural, fora
entendida por Jean Sévillia como terrorismo cultural ou marxismo doutrinario, causado
por esses grupos e seus métodos de dominio quase absolutos na formacao de
pensamento coletivo. A denuncia feita na obra aponta que esse terrorismo intelectual
€ um sistema totalitario, porém difuso, disforme e imperceptivel, pois defende diversos
temas. E uma ditadura morna pois seus agentes atuam, conscientemente ou nao, de
forma sutil, autdnoma e oculta em nome das instituicdes que os mantém.

No contexto brasileiro, a obra de Gordon (2017) narra a visdo do autor sobre a
hegemonia de pensamento em nosso pais na Nova Republica que, apds o colapso do
regime militar, passou a ter uma perspectiva intelecto-cultural de uma comunidade
imaginada e elaborada em relagdo ao periodo anterior que teria sido um obstaculo
aos novos tempos, marcado pela promulgacao da Constituicdo em 1988. Segundo o
autor essa hegemonia ocorreu sobretudo na disputa entre partidos politicos que teriam
renascido da derrota da intelligentsia de esquerda para os militares, mas que seriam
como inimigos-irméaos. Entretanto ndo é sé na politica que se observa a hegemonia,

mas sim nas dimensdes intelectuais e culturais que viabilizaria tal dominagéo.

16 (...) aparece claro como las subculturas criminales, y mas en general las "culturas de la
pobreza" que se desarrollan en las modernas capas marginales, no constituyen formaciones
culturales autéctonas, sino fendmenos conexos a los procesos de marginacion y disgregacion
social inducidos por el modo de produccion capitalista.
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Para que isso pudesse ocorrer, segundo o autor, foi preciso corromper e
anestesiar a inteligéncia — que seria a capacidade de pensar, de conectar ideias para
a constru¢cdo do pensamento — que teve como protagonista uma patrulha identitaria
que com artificios de linguagem e gritaria conseguiu ser mais poderosa do que a
prépria realidade, moldando o imaginario coletivo, impondo narrativas e determinando
os termos do debate publico. Para se atingir tal hegemonia de ideias, utilizou-se o
método gramsciano na criagdo de novas crengas populares, de um novo senso
comum para que houvesse novas culturas e filosofias que se enraizassem na
consciéncia popular tanto quanto as crencgas tradicionais, numa troca da hegemonia
burguesa pela hegemonia comunista.

Nao se pretende postular a favor de uma ideologia ou de outra, mas unicamente
apresentar a importancia de se reconhecer que a influéncia e a manipulagao de
pensamento exercem sobre 0s conceitos e niveis mais altos da politica, do Estado e
da sociedade toda. O Direito, como parte desse processo, ndo pode se abster de
circundar tema de tamanha importancia tantos nas esferas privadas como nas mais
amplas e classicas, como o Direito Penal. Tanto € assim que Ferrajoli e Zolo (1977, p.
86, traducao nossa) citam estratégias de politica criminal do movimento trabalhador e
politica socialista baseada em uma socializacdo do tratamento penal, mitigando a
responsabilidade individual e aumentando a responsabilidade social do fato criminoso,
invocando para essa mudanca de paradoxos a superacao daquilo que o autor
considera ideologia burguesa.

A primeira hipétese estratégica nesse sentido € negativa. E consiste
em superar a ideologia cristad e burguesa de culpa e responsabilidade
individual que, como dissemos, esta na base do processo de
criminalizagéo de tipo moderno. Se é verdade que os lugares onde se
origina o crime ndo s&o a consciéncia e a vontade do individuo, mas
as condig¢des sociais e culturais em que ele é obrigado a viver e agir,
entdo ndo se trata de perseguir a culpa e as responsabilidades
individuais, mas ao contrario de socializar as falhas e as
responsabilidades."”

7 La primera hipdtesis estratégica en esta direccion es de caracter negativo. Y consiste en la
superacion de la ideologia cristiana y burguesa de la culpa y de la responsabilidad individual
que, como liemos dicho, esta en la base del proceso de criminalizacion de tipo moderno. Si
es verdad que los lugares de originacidon del delito no son la conciencia y la voluntad del
individuo, sino las condiciones sociales y cultura-les en que éste se ve obligado a viviry a
obrar, entonces no se trata de perseguir culpas y responsabilidades individuales, sino por el
contrario de socializar las culpas y las responsabilidades.
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Ademais, percebe-se que com a globalizagdo e o advento das novas
tecnologias o mundo fica cada vez menor e fronteiras e distancias sdo esfaceladas
por essa aproximagao de culturas. Nessa batalha cultural travada entre as diversas
civilizagbes, o convencimento ou a manipulacdo do pensamento do outro,
principalmente do que se quer convencer sobre ideologias contrarias, é de vital

importancia para que se vencga essa batalha tanto ideologica quanto cultural.
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3 MANIPULAGAO DE MASSA

Apresenta-se nos topicos desse capitulo a pesquisa de como é a formacéao do
pensamento humano e como ele pode ser alterado e manipulado por diversos fatores.
A seguir, conceitua-se socioldgica e juridicamente o termo massa para nortear o tema
dessa pesquisa e seus desdobramentos. Ademais, apés o entendimento sobre as
massas, relacionam-se aos termos coletivismo, minorias e grupos vulneraveis, por se
entender que estes podem ser tratados como meros meios para se atingir um fim
especifico, qual seja, a manipulagdo em massa.

O que se via como massa no século passado — a questao quantitativa visual,
uma multidao — transformou-se em quantidade de dados pessoais catalogados e
processados. O poder sera maior e mais concentrado nas maos de quem obtiver mais

atencéo e poder de manipulagado das massas, como se demonstra a seguir.

3.1 Manipulagao dos Individuos

O termo manipulagdo, em sentido figurado, pode ser entendido como
“Influéncia, controle ou acgéo indevida ou ilegitima no desenrolar de um processo”
(PRIBERAM, 2022) ou ainda: “Manobra feita as ocultas com o intuito de falsear a
realidade” (MICHAELIS, 2022). Entdo, pode-se depreender que manipular uma
pessoa € o ato de forgca-la ou influencia-la a praticar atos sem que ela esteja
plenamente consciente de que fora influenciada ou induzida a praticar tal ato.

Varias pessoas e situagdes podem ter influéncia na constru¢ao do pensamento
de alguém. A familia, a religido, o local onde se vive, o local de origem, a literatura, a
arte de modo geral — musicas, filmes, séries, gravuras e demais obras — as tradi¢des,
a midia, as redes sociais e inUmeros outros aspectos fazem parte dessa construgcao
que norteia o pensamento e os consequentes atos de cada pessoa. Fator fundamental
na construcdo do pensamento é o uso da linguagem, pois esta cria conceitos e remete
a sentimentos desde o nascimento dos ser humano e, segundo Wittgenstein (2014) a
conexao entre palavras e objetos so6 € possivel quando se existe uma correspondéncia
entre o mundo, o pensamento, o estado de consciéncia e a linguagem.

Essa construcdo do pensamento que passa por varias etapas ao longo da vida
pode sofrer certas alteragdes quando encontra a arte da persuasdo em seu caminho.

Entretanto, para se persuadir uma pessoa, leva-se um certo tempo e desprende-se
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muita energia para que se consiga um resultado satisfatério. Porém, quando a mente
ja esta moldada por valores éticos e morais ou sobre o que é certo ou errado, bom ou
mau, aceitavel ou nao aceitavel, qualquer acado que lhe pareca favoravel moralmente
sera aceita quase que instantaneamente.

Segundo o modelo social intuicionista, entende-se que uma das caracteristicas
do raciocinio moral € um processo de esforco que se inicia apds se fazer um
julgamento moral no sentido de procurar argumentos que irdo ratificar aquele
julgamento ja realizado, em que o processo de raciocinio mais se parece com um
advogado de defesa do que com um juiz ou um cientista em busca da verdade (HAIDT,
2001). Portanto, a moral ou aquilo que ja se tem como verdade quase absoluta no
inconsciente tende a moldar os julgamentos fortemente e é por isso que as instituicbes
que pretendem moldar o pensamento — igreja, partidos politicos, empresas, Estado
etc. — desprendem tantos esforgos no sentido de incutir ideias nas pessoas.

Quando o individuo racionaliza sobre seus proprios atos, pode mudar de
opinidao, de pensamento e consequentemente mudar seus atos. Quando essa
racionalizacdo do pensamento é praticada perante atos de terceiros, aquilo que lhe
parecia bom e aceitavel, pode passar a ser mau ou inaceitavel e vice-versa. Neste
sentido, para que o individuo siga seu pensamento como esta é importante que suas
condutas sejam baseadas nas emogbes que lhe ja foram apresentadas como
agradaveis e a engenharia social usa esse artificio para que o individuo se mantenha
assim.

Em pesquisa sobre o impacto das emog¢des em anuncios e midia sociais
concluiu-se que: “Os achados corroboram a teoria cognitiva das emogdes no
marketing ao indicar os anuncios como sendo ferramentas importantes de estimulos,
bem como um estado intermediario entre as emocodes e as reacgdes.” (GERHARD, et
al, 2021, p. 116) Mesmo que a citada pesquisa aponte para comportamentos de
consumo, O mesmo ocorre com outras reagdes e comportamentos,
independentemente se a emogéao provocada pelo estimulo midiatico for de medo ou
alegria.

(...) especificamente em relagdo a resposta dos consumidores aos
apelos emocionais baseados em medo e em alegria, ndo houve
evidéncias que demonstrassem vantagem comparativa no uso de uma
emocao sobre a outra. Ambas as emocgbes apresentaram impactos
similares sobre os consumidores, revelando-se efeitos homogéneos
tanto sobre a intengdo de compra (cliques) quanto na compra efetiva
(leads). Ao se combinar esse resultado com a evidéncia de um efeito
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superior dos apelos emocionais em comparagao ao grupo de controle,
observa-se que o uso de emogdes, mesmo situadas em polos distintos
do espectro emocional, impactam positivamente e de modo similar na
resposta do consumidor. Em sintese, as emoc¢bes s&do importantes
aliadas para a criagdo de apelos convincentes e transmissdo de
mensagens em anuncios publicitarios. (Ibidem, p. 112)

Infere-se, portanto que se o individuo racionalizar demais, ira parar de consumir
varios itens supérfluos e a economia seria prejudicada, fato que € a todo custo evitado
pelo capitalismo que objetiva o lucro acima de outros valores.

Também quando o cérebro humano e seu sistema nervoso sdo alimentados
com engajamento de vias arcaicas de 6dio, agressao e intolerancia a capacidade de
tomar decisdes légicas fica limitada e o individuo fica mais propenso a atos passionais
e instintivos, além de ficar mais aberto a receber novas informagcdes mesmo que forem
contra a légica (PHELPS; LEMPERT; SOKOL-HESSNER, 2014). Esse acesso de vias
arcaicas pode ser conseguido com uso de palavras repetitivamente até que esta
inclusive perca seu sentido literal, mas ainda continue a provocar sentimentos
inerentes a ela.

Tanto a linguagem quanto a moralidade sdo importantes adaptag¢des evolutivas
em um ambiente de espécies sociaveis como as civilizagbes modernas e sao
construidas em varias regides do cérebro e requer a entrada e formacdo de uma
cultura particular (HAIDT, 2001). Portanto o pensamento sofre intensa mutagao
quanto a moral — senso comum de distincdo do que é certo ou errado — e quanto a
linguagem empregada na formagao do pensamento.

A manipulacdo do pensamento ou manipulacdo psicolégica € um conceito
amplo e pode incluir “estratégias diversas como sugestdo subliminar, bajulacdo e
outros apelos a fraquezas emocionais, € a indugcdo de culpa ou sentimentos de
obrigagao”'® (FADEN; BEAUCHAMP, 1986, p. 366, tradugao nossa).

Grande exemplo do resultado do uso da linguagem como método para
manipulacdo do pensamento é o caso do oficial nazista Adolf Eichmann que, como
enfatiza Hannah Arendt (1999), lutava contra a lingua alemé com utilizagédo de frases
feitas para desafiar as palavras e os pensamentos, em que sentencas previamente
preparadas e baseadas em uma logica dedutiva e raciocinio autoexplicativo poderiam

contrariar a propria realidade sem lhe causar estranheza.

'8 (...) such diverse strategies as subliminal suggestion, flattery and other appeals to emotional
weaknesses, and the inducing of guilt or feelings of obligation.
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Muitas palavras politicas sdo abusadas de forma semelhante. A
palavra fascismo agora ndo tem significado, exceto na medida em que
significa "algo ndo desejavel". As palavras democracia, socialismo,
liberdade, patridtico, realista, justica tém, cada uma delas, varios
significados diferentes que ndo podem ser conciliados. No caso de
uma palavra como democracia, nao apenas nao existe uma definicdo
consensual, mas a tentativa de fazé-la é resistida por todos os lados.
E quase universalmente sentido que, quando chamamos um pais de
democratico, o louvamos: consequentemente, os defensores de todo
tipo de regime afirmam que € uma democracia, e temem que eles
possam ter que parar de usar essa palavra se ela estiver ligada a
qualquer um significado. Palavras desse tipo sdo frequentemente
usadas de maneira conscientemente desonesta. Ou seja, a pessoa
que os usa tem sua propria definicdo privada, mas permite que seu
ouvinte pense que ele quer dizer algo bem diferente (...) Outras
palavras usadas em significados variaveis, na maioria dos casos mais
ou menos desonestamente, s&o: classe, ftotalitario, ciéncia,
progressista, reacionario, burgués, igualdade.”19 (ORWELL, 1946,
tradugdo nossa)

A manipulagdo de pensamento é amplamente praticada na publicidade no
sentido de as propagandas mexerem com as emogdes das pessoas para que elas
consumam determinados produtos ou deem preferéncia para determinadas marcas,
ou ainda para que sigam certas tendéncias de moda e comportamento.

O capitalismo assumiu a forma de consumo, sustentado pelo poder de
aquisicdo da populagédo, sendo utilizados recursos de propaganda
para estimular esse consumo (desejos nao atendidos) surgindo novas
formas de emprego. (SANTOS, 2016, p. 94)

Mesmo que essa manipulagdo para uso comercial ndo seja o foco deste
trabalho, serve de exemplo mais nitido de manipulacdo de pensamento, pois ocorre
de forma mais direta e é possivel de ser observada mesmo por aqueles mais
desatentos: nao é dificil observar por exemplo que as propagandas de cerveja sempre
apontam para lugares paradisiacos e situagbes de extrema felicidade, com a

finalidade de que o consumidor associe a bebida aqueles lugares e aquelas situagdes

% Many political words are similarly abused. The word Fascism has now no meaning except
in so far as it signifies "something not desirable." The words democracy, socialism, freedom,
patriotic, realistic, justice have each of them several different meanings which cannot be
reconciled with one another. In the case of a word like democracy, not only is there no agreed
definition, but the attempt to make one is resisted from all sides. It is almost universally felt that
when we call a country democratic we are praising it: consequently the defenders of every kind
of regime claim that it is a democracy, and fear that they might have to stop using that word if
it were tied down to any one meaning. Words of this kind are often used in a consciously
dishonest way. That is, the person who uses them has his own private definition, but allows
his hearer to think he means something quite different (...) Other words used in variable
meanings, in most cases more or less dishonestly, are: class, fotalitarian, science,
progressive, reactionary, bourgeois, equalit.
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que lhe dariam prazer, mesmo que em verdade o consumo de tal bebida nao faca
diretamente isso.

Existem regiées no cérebro que evoluiram para inibir processos de emogdes e
comportamento social com a inten¢ao de que decisdes mais légicas sobressaiam das
reagoes instintivas e passionais, porém, com técnicas de neurotecnologia associadas
€ possivel criar situagcdes onde isso se inverte e em que o contrario seja possivel e as
decisdes passam a ser baseadas na emocdo. Essa é a base tedrica utilizada pelo
neuromarketing?® (ROTH, 2014).

Tanto é assim que, considerando essa relativa facilidade de manipulacao de
pensamento, a publicidade infantil sofre sérias restricdes pela legislagao brasileira. O
Estatuto da Crianga e do Adolescente define que criangca é a pessoa com até doze
anos de idade incompletos e que adolescente € a pessoa entre doze e dezoito anos
de idade. Considerando que esse publico ainda se encontra em fase de
desenvolvimento e nao possui completa capacidade de julgamento o Cddigo de
Defesa do Consumidor, em seu artigo 37, § 2° (BRASIL, 1997) proibe a publicidade
dirigida a crianca. Também nesse sentido, a Lei n° 13.257/2016, conhecida como
Marco Legal da Primeira Infancia, em seu artigo 5° concede atencdo a “protegao
contra toda forma de violéncia e pressao consumista”, além de “adog¢ao de medidas
que evitem a exposigao precoce a comunicagao mercadolédgica” (BRASIL, 2016) para
manter o publico dessa faixa etaria livre — ou ao menos minimamente protegido — das
manipulagdes praticadas pelos meios publicitarios.

Sem prejuizo de outras areas, percebe-se que o Direito concede atengao a area
da publicidade e propaganda no sentido de assegurar os direitos consumidores e da
populagdo em geral contra uma possivel manipulagdo de massa. Além dessa atengao
na area da publicidade o Direito também abarca a conjuntura na area criminal e da
certa atencdo em manipulagdes de pensamento de forma geral. A manipulagao de
pensamento por si s6 ndo configura crime, mas o artificio de manipular o pensamento

de uma pessoa pode ser utilizado como forma de cometimento de crimes como o

20 Técnicas que utilizam o marketing, a neurociéncia e a psicologia que aliadas ao design
podem aumentar o engajamento e a influéncia sobre os consumidores por meio da publicidade
ativando partes especificas do cérebro responsaveis por emogées com o fim de influenciar no
processo de decisdo na preferéncia por determinados produtos ou determinadas marcas e
demais preferéncias. (BRIDGER, 2018)
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estelionato?'!, o induzimento, instigagdo ou auxilio ao suicidio ou a automutilagdo??,
notadamente no ato de induzir, a violéncia psicologica contra a mulher?®, que utiliza
literalmente a palavra manipulagédo em seu texto, entre outras varias situa¢des onde
a manipulacao pode fazer parte do crime e ser sua a principal causa ou ainda um meio
para que o crime seja praticado.

A manipulagao pode ainda fazer parte do cometimento de um crime sem que
necessariamente seja o crime em si como ocorre no caso da redugédo a condigao
analoga a de escravo®® — onde a vitima pode ser enganada no sentido de acreditar
em uma divida contraida abusivamente ou em outra situagdo enganosa por parte do
empregador — do trafico de pessoas?®— em que a vitima pode ser enganada mediante
fraude ou falsas promessas — que sao crimes em que a manipulagdo do pensamento
pode ser um meio de obtengao de éxito na concretizagao do delito. O ato de manipular
o pensamento também pode ser usado como forma de enganar a vitima e atrai-la para
uma emboscada para o cometimento de outros crimes

Tanto na propaganda quanto na politica, técnicas de psicologia e engenharia
social, principalmente o uso da linguagem e artificios da linguistica sdo amplamente
utilizados na manipulagdo do pensamento. Entende-se que a linguistica que € uma

ciéncia da lingua difere-se do estudo da filosofia da linguagem. Enquanto a filosofia

21 Codigo Penal: “Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento”.

22 Cadigo Penal: “Art. 122. Induzir ou instigar alguém a suicidar-se ou a praticar automutilagéo
ou prestar-lhe auxilio material para que o faca.”

2 Codigo Penal: “Art. 147-B. Causar dano emocional 8 mulher que a prejudique e perturbe
seu pleno desenvolvimento ou que vise a degradar ou a controlar suas acgdes,
comportamentos, crengas e decisdes, mediante ameaga, constrangimento, humilhagéo,
manipulagdo, isolamento, chantagem, ridicularizag&o, limitagdo do direito de ir e vir ou
qualquer outro meio que cause prejuizo a sua saude psicoldgica e autodeterminacgéo”

24 Codigo Penal: “Art. 149. Reduzir alguém a condigdo analoga a de escravo, quer
submetendo-o a trabalhos forgcados ou a jornada exaustiva, quer sujeitando-o a condigbes
degradantes de trabalho, quer restringindo, por qualquer meio, sua locomogédo em razéo de
divida contraida com o empregador ou preposto.”

25 Cédigo Penal: “Art. 149-A. Agenciar, aliciar, recrutar, transportar, transferir, comprar, alojar
ou acolher pessoa, mediante grave ameaca, violéncia, coacgdo, fraude ou abuso, com a
finalidade de: | - remover-lhe drgaos, tecidos ou partes do corpo; Il - submeté-la a trabalho em
condicdes analogas a de escravo; lll - submeté-la a qualquer tipo de servidao; IV - adogao
ilegal; V - exploragao sexual.”
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pode ser entendida como a busca pela verdade e pela realidade, a linguistica pode
ser utilizada para transitar entre realidade e manipulagao.

George Orwell (2009) conseguiu expressar em sua obra distopica publicada em
1949 que no decorrer das proximas décadas haveria forte manipulagdo do
pensamento pelo uso de palavras em seus significantes?® e na distorcdo de seus
significados?’ para direcionar pensamentos. A “novilingua”® da obra mostra
exatamente esse uso para fins de direcionar o pensamento para determinados
objetivos a depender da vontade da classe dominante.

Dominar as técnicas de aplicagao no uso da linguagem é tao importante para a
manipulagcido do pensamento que ideologias totalitarias a destroem e a pervertem, pois
“tendo perdido o contato com a realidade, o pensador ideoldgico passa a construir
simbolos ndo mais para expressa-la, mas para expressar sua alienacdo em relacao a
ela” (VOEGELIN, 2017, p. 39) e assim o detentor do poder viabilize e estenda sua
manutencdo do poder sem que as pessoas contrariem nem discutam seus ideais.

Ha uma linha ténue entre uma mera motivacao de ideais e a manipulagao de
pensamento propriamente dita. Ocorre como exemplo o caso da mistica do MST
(Movimento dos Trabalhadores Rurais Sem Terra) que € uma pratica realizada pelo
Movimento para fortalecer lagos entre seus membros e o proprio MST. A ideia de
cultivar a mistica surge do choque de ideais, da luta de classes e do tensionamento
social e visa preparar o intelecto de cada pertencente a esse grupo para ter a
capacidade de questionar a estrutura social em que esta inserido (LASKOSKI, 2021).
Distingue-se, nessa pesquisa, esse mero incentivo ao pensamento critico que poderia
ser considerado uma manipulagcdo do pensamento se a mistica, por exemplo, fosse
utilizada para induzir a pratica de crimes.

Ha um grande problema em se politizar todas as coisas, por exemplo, na
academia, na pesquisa cientifica, problemas politicos, partidarios e de militancia

deveriam ser mantidos longe, pois determinariam os resultados de tais pesquisas para

% Significante: “Imagem acustica — ndo o som da palavra ou a sequéncia dos grafemas — que
€ associada a um significado para formar o signo linguistico.” (MICHAELIS, 2022)

27 Significado: “O contetido semantico de um signo linguistico, expresso pelo significante.”
(MICHAELIS, 2022)

28 |dioma ficticio criado pelo governo autoritario na obra literaria 1984 que era criado ndo com
novas palavras, mas com a condensacdo, remogdo ou mudanga em seus sentidos,
objetivando principalmente restringir a capacidade de pensamento das pessoas.
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o lado politico do pesquisador. Contudo, seria utopia pensar que o pesquisador nao
levaria em conta suas ideias pessoais durante sua pesquisa, mesmo porque ninguém
pensa sozinho. Os pensamentos ndo surgem do nada, mas sim de vivéncias e
situagdes ao longo da vida de cada pessoa.

Por essa razao, deve-se diferenciar influéncia de manipulagao. Influéncia é todo
acontecimento que ganhe relevancia no modo de pensar: pode ser uma conversa, um
filme, uma musica, um professor, um livro, um incidente, um fato presenciado, um
sentimento, enfim, qualquer coisa que possa de certa maneira moldar ou influenciar o
pensamento. Para que uma pessoa influencie outra pode utilizar a persuasao e tera
mais chances de éxito se for relevante para ela. Enquanto a manipulagao pode ser
entendida como um conjunto de métodos que influenciem propositalmente a opiniao
ou decisdo de alguém com um objetivo direcionado e predeterminado. A manipulagao
traz consigo pelo menos trés elementos: O manipulador — aquele que tem a intencao
de manipular para se atingir um objetivo. O meio — métodos, ferramentas e estratégias
utilizados para se atingir aquele fim previamente determinado. O manipulado — que
sofre modificacdo aparentemente voluntaria de seus pensamentos e atos sem saber
que esta servindo para o objetivo de outrem (COONS; WEBER, 2014).

Nesse sentido manipulacdo é uma influéncia social que visa modificar o
comportamento ou a percepcdo da populacdo por meio de taticas indiretas,
psicologicas e veladas para atender interesses do manipulador (Ibidem). Os autores
ainda diferenciam manipulacdo de coercao, que seria aquela influéncia praticada
mediante violéncia ou ameaca.

Faz-se necessaria também a compreensao de que “a manipulacao psicoldgica
como forma de influéncia é contrastada com a persuasao: a persuasao melhora a
compreensdo de alguém sobre sua situagdo, mas a manipulagcdo nao"® (FADEN;
BEAUCHAMP, 1986, p. 259, traducao nossa).

Em sintese, influéncia € de forma geral benigna — dar conselhos, servir de
exemplo ou modelo para alguém — coercéo € moralmente condenavel — utilizacédo de
violéncia, ameaca e chantagem — e manipulagédo — que se distingue das anteriores

principalmente pelo motivo de ser uma influéncia encoberta, velada — pode ser

2 (...) psychological manipulation as a form of influence is contrasted with persuasion:
persuasion improves someone’s understanding of her situation, but manipulation does not
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considerada prejudicial pois ndo da a chance de o manipulado perceber que esta
sendo usado para atingir um objetivo do manipulador (COONS; WEBER, 2014).

Com a popularizagao da televisdo na metade do século passado, houve um
aumento exponencial no alcance e na velocidade da informacao que a partir de entao,
poderia ser enviada a diferentes lugares do planeta e com muito mais velocidade,
além de substituir de certa forma as informacdes locais e familiares por informacgées
previamente filtradas e padronizadas no interesse de grupos de poder.

A televisao isola e padroniza. Por um lado, ela dissolve as esferas de
geragao, experiéncia e vivéncia que unem as pessoas de uma forma
vinculante e marcadamente tradicional. Ao mesmo tempo, porém,
todos se encontram em uma situagdo similar: consomem programas
televisivos institucionalmente fabricados, seja em Honolulu, Moscou
ou Singapura. (BECK, 2011, p. 196)

Com o advento das novas tecnologias como a internet e a popularizagao dos
computadores no inicio deste século a revolugédo no alcance e na velocidade das
informacbdes foi ainda maior. Mais recentemente, com a popularizagdo dos
smartphones na ultima década, houve ainda a utilizacdo de tecnologias como a
inteligéncia artificial e a utilizagdo maci¢ca das redes sociais por grande parte da
populagcao, o que possibilitou imensa evolugéo na troca de informagdes, porém em
contrapartida, também facilitou a manipulacdo do pensamento de forma mais ampla,

COMo se vera a seguir.

3.2 Conceito de Massa

O termo massa possui varios significados a depender do contexto utilizado,
mas para o propoésito desta pesquisa pode ser entendido como “grande numero de
pessoas com as mesmas intencdes, opinides etc.” (MICHAELIS, 2022). Para Eva
Maria Lakatos, massa no sentido juridico pode ser entendida como sendo:

Aglomerado de elementos, em geral da mesma natureza, que formam
um conjunto; a totalidade, a grande maioria; “é uma cole¢ao abstrata
de individuos, recebendo impressbes e opinibes ja formadas,
vinculadas pelos meios de comunicacdo de massa; a massa nao tem
autonomia, sendo reduzida a formagdo da opinido independente
através da discussao”. (LAKATOS, 1983, p. 316-317, grifo da autora)
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Ao discorrer sobre as origens do totalitarismo, Hanah Arendt (1989, p. 361)
denota que os regimes totalitarios possuem como caracteristica comum o dominio das

massas para sua manutengso.

O termo massa sO se aplica quando lidamos com pessoas que,
simplesmente devido ao seu nimero, ou a sua indiferenga, ou a uma
mistura de ambos, ndo se podem integrar numa organizacéo baseada
no interesse comum, seja partido politico, organizagéo profissional ou
sindicato de trabalhadores.

A terminologia sociolégica de massa ou a massa social € exemplificada por dois
fatores: minorias e massas.

As minorias s&o individuos ou grupos de individuos especialmente
qualificados. A massa é o conjunto de pessoas ndo especialmente
qualificadas. Nao se entenda, pois, por massas s6 nem principalmente
“as massas operarias”. Massa € “0 homem médio”. Deste modo se
converte o que era meramente quantidade — a multiddo — numa
determinagdo qualitativa: é a qualidade comum, € o monstrengo
social, € o homem enquanto n&o se diferencia de outros homens, mas
que repete em si um tipo genérico. (Y GASSET, 2005, pp. 61-62, grifo
do autor)

Ha quase cem anos, 0 que o autor espanhol chamava de minoria — as pessoas
mais qualificadas que formam grupos seletos — difere-se do entendimento atual de
minorias, geralmente associado aos grupos vulneraveis da sociedade, como se vera
a frente. Porém o conceito de massa, permanece o mesmo, ou seja, o individuo que
pertence a um grupo com grande quantidade de pessoas que segue padrdes e “que
se sente ‘como todo o mundo’, e, entretanto, ndo se angustia, sente-se a vontade ao
sentir-se idéntico aos demais.” (Ibidem, p. 63, grifo do autor)

A obtencdo da atencédo das massas € essencial para que se tenha sucesso em
uma grande empreitada de atingir certos objetivos. No campo comercial, quem tiver a
atengao das massas e as convencerem a terem determinados padrdées de consumo e
conseguir determinar suas preferéncias tera vantagens sobre as demais empresas
concorrentes. Ja no campo politico, para que o Estado ou entidades supranacionais
tenham sucesso em sua ideologia ou politica € necessario que suas ideias se
propaguem de modo que a populagdo ou as apoie ou, no minimo, n&o queiram agir
contra seus ideais.

A importancia de estudo do efeito das massas nas diversas relagdes sociais se
da pelo fato de ser uma das mais eficazes maneiras de se obter um controle geral,

pois:



60

(...) os regimes totalitarios, enquanto no poder, e os lideres totalitarios,
enquanto vivos, sempre “comandam e baseiam-se no apoio das
massas” (...) Nem os julgamentos de Moscou nem a liquidagao do
grupo de R6hm teriam sido possiveis se essas massas nao tivessem
apoiado Stalin e Hitler. (ARENDT, 1989, p. 356, grifo da autora)

O julgamento moral possui um elo de persuasao social, pois os individuos sao
muito sintonizados com o surgimento de regras de grupos e o fato de pessoas em
volta — amigos, colegas, familiares etc. — fazerem um julgamento moral ja exerce uma
influéncia direta sobre os demais, mesmo que a persuasao racional ndo seja utilizada
e entdo os pensamentos de um sdo moldados pelos pensamentos dos grupos (HAIDT,
2001). Depreende-se, entdo que a manipulagcao do pensamento de um grupo tem o
poder de influenciar ndo sé o pensamento individual dos demais individuos
pertencentes, mas até mesmo as pessoas préximas desses grupos.

Para atingir as grandes massas, a escola pode ser um grande instrumento de
manipulagcdo do pensamento e vem constantemente sendo utilizada para garantir a
difusao de ideologias diversas a depender de qual grupo obtém seu controle. Observa-
se, como exemplo, que chavdes ideoldgicos parecidos podem ser utilizados por uma
ideologia ou outra, a depender do contexto em que se esta inserido. A frase “facamos
a revolucao nas salas de aula, que o povo a fara nas ruas” que foi e ainda é muito
utilizada em salas de aula e corredores de escolas brasileiras, originou-se de outra
frase “facamos a revolucao na escola, antes que o povo a faga nas ruas” utilizada pela
revolucao burguesa (FERNANDES, 2007). Observa-se que a aquela é utilizada com
o viés mais progressista, enquanto essa fora utilizada com vieses mais
conservadores.

A ideia de utilizar a escola para obter hegemonia de ideias em toda uma
geragdo pode ser observada nas estratégias socialistas atualmente. Nos meios
escolares a revolugao nao é tratada abertamente como obijetivo final, mas empregam-
se ideias que a permeiem, que a possibilitem ou facilitem sua ocorréncia (VELHO,
2019) a partir da discussao de como aplicar a educacgao revolucionaria, baseada,
ainda, na luta de classes.

Nas ultimas décadas, no contexto brasileiro, pode-se observar essa mudanca
de paradigmas educacionais no sentido de mesclar a educagdo com a politica,
decidindo-se assim quais sdo as informacoes e qual a visdo de mundo na formagao
do cidad&o para a criagdo de uma nova hegemonia, baseada nos textos de Gramsci,

como se observa, por exemplo, no histérico da proposta curricular catarinense.
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A partir de 1985, com o processo de redemocratizagao politica no
Brasil, inicia-se um movimento de discussao educacional com relagao
as questdes curriculares, introduzindo textos ligados a um
pensamento mais social, provocando um repensar da educagao
brasileira. Estes textos inseriam o pensamento histérico-cultural no
cenario da educacgao basica, por meio de textos de Antonio Gramsci
(1891-1937) e outros autores pertencentes a mesma vertente tedrica,
dos quais alguns pensadores brasileiros do meio educacional se
tornaram divulgadores e intérpretes.

E importante salientar que este movimento foi fortemente marcado
pelo reconhecimento da ligacdo entre educagdo e politica, e,
principalmente, da consequente importancia da educacdo das
camadas populares como um dos caminhos para a criagcdo de uma
nova hegemonia, ligada aos seus interesses.

Nesse movimento € elaborada a Proposta Curricular de Santa
Catarina, quando pela primeira vez, decide-se que homem se quer
formar, para construir qual modelo de sociedade. Consequentemente,
escolhe-se 0 que ensinar, como também escolhe-se a maneira de
compreender e provocar a relagdo do ser humano com o
conhecimento. (SANTA CATARINA, 2014)

Ademais, os meios de comunicacao de massa podem servir para manipular a
populagao e criar um pensamento coletivo no sentido de que haja o consentimento do
publico para politicas econdmicas e sociais, criando assim um conflito de interesses,
onde as aspiragdes reais da populagao sdo sobrepujadas pelos interesses de grupos
da elite que utilizam a concentracao de midia ao seu favor, através do modelo da
propaganda (HERMAN e CHOMSKY, 2003).

Os meios de comunicagdo e a midia que atingem as massas manipulam o
pensamento coletivo quando noticiam um fato, conforme sua opinido (por exemplo ao
usar o termo manifestagbes antidemocraticas) no sentido de ja formar uma
determinada opinidao. Observa-se que o termo movimento antidemocratico é
completamente vago, mas carrega em si um aspecto de ser ruim, mal, pejorativo.
Entdo, o simples fato de noticiar qualquer fato e o categorizar como antidemocratico
ja coloca a opiniao publica contra aquele fato, sem que ninguém tenha que se esforgar
e raciocinar a respeito disso, pois simplesmente recebe o fato como ruim somente
pelas palavras empregadas.

Noam Chomsky (2014) diz que tedricos da democracia liberal entendem que
pessoas comuns nao tem a capacidade de entender como as coisas funcionam tomar
decisbes de interesse comum, o que so6 poderia ser feito por uma classe especializada
e por meio de suas comissdes de propaganda politica, conduzir as massas ignorantes
para o caminho decidido pela elite intelectual do Estado e os grandes empresarios,

verdadeiros detentores do poder.
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Essa manobra do pensamento das massas pode ditar a direcdo e o préprio
destino de uma populagdo e com isso 0s meios de comunicagdo em massa ganharam
um forte aliado com a implementagédo das novas tecnologias que possibilitaram uma
comunicacao cada vez mais veloz e a possibilidade de direcionar informagdes que
reforcam ou refutam narrativas politicas a certos publicos especificos, baseados em
seus gostos, costumes e comportamentos.

Tal manipulagdo é tao recorrente em todos os aspectos possiveis da
engenharia social que, repetidas varias e varias vezes, diuturnamente aos individuos,
estes chegam a pensar que seus pensamentos |hes vieram naturalmente, por si
mesmos, e ficam impossibilitados de perceber que foram manipulados a pensarem no
sentido induzido pelas elites e pelo Estado. A gradualidade € usada como estratégia
para que essa sensacao de pensamento proprio surja nas massas e 0 pensamento
coletivo se torne hegemoénico em determinados assuntos. Além disso, utiliza-se
também a ideia de que atitudes futuras serdo dolorosas, porém necessarias para
resolucao de certos problemas e, com isso, obtém-se a aceitagdo para acoes futuras
que serdo menos contestadas pelas massas por ja terem tido tempo de se
acostumarem com o sacrificio necessario (Ibidem).

A estratégia de utilizar-se de aspectos emocionais na intengéo de abrir a porta
de acesso ao inconsciente coletivo para injetar ideias, desejos e temores com o fim
de induzir comportamentos (lbidem) tem a capacidade de aumentar
exponencialmente seu alcance com a utilizagao das novas tecnologias, principalmente
por meio do entretenimento. Notadamente nos filmes e nas séries, onde o enredo
viciante de uma estéria pode ser utilizado apenas como pano de fundo para a inclusao
de pensamentos dirigidos a certa ideologia na indugdo de pensamentos e
comportamentos, além da aceitagdo de agdes advindas das elites que financiam tais
criagoes.

As emocgdes também podem fazem parte da construgdo do pensamento, porém
como ensina Barrett (2018) tais emog¢des ndo sdo natas dos seres humanos, mas sim,
sao previsdes que o cérebro faz a partir de experiéncias anteriores que conectam as
sensacoes do corpo. Previsbes sdo a base de todas as experiéncias e acabam
baseando também as acdes. O ser humano é um ser social e o recente isolamento
social — com escassez de encontros e interagdes fisicas, reais — causado pela
utilizagao das tecnologias acaba alterando seu comportamento e suas emogdes que

sao entendidas como meras previsdes baseadas em experiéncias anteriores.
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Para cada previsao a ser feita pelo cérebro, bilhdes de neurdnios e células
trabalham juntos (Ibidem) e toda essa energia gasta para realizar diversas previsdes
pode “cansar” o cérebro. Depreende-se que isso explica a sensac¢ao de aversao frente
a mudancgas de rotina, por exemplo, pois o organismo fara um maior esforgo para
prever situacdes até entdo desconhecidas. Isso também explica o fato de que quando
alguém se junta a um grupo social onde as pessoas pensam de forma parecida a sua,
0 corpo gasta menos energia, pois essas pessoas Sa0 mais previsiveis, 0 que pode
trazer uma sensacéo de bem-estar.

Infere-se do exposto que as redes sociais podem também funcionar com meios
para manipulacdo de massa, pois o usuario tem o poder de escolher as informacgbes
que ira receber a depender das pessoas e dos grupos a quem quer se juntar nessas
redes e também tem a possibilidade de escolher o tipo de conteudo que néo quer
visualizar. Tais escolhas refletem suas préprias ideias e seus interesses e,
consequentemente, os grupos e pessoas escolhidos apenas ratificardo suas ideias,
impossibilitando o debate real. O resultado desse mundo virtual paralelo escolhido
pelo usuario sera que ao invés de refletir e racionalizar sobre determinados assuntos,
ele apenas seguira as verdades e os ideais do grupo, ndo permitindo que seu
pensamento transcenda essa bolha criada pela sensacdo de verdade absoluta de
seus pares virtuais.

O sucesso viral de um artigo de um dos maiores criticos da atualidade ao uso
de internet e das redes sociais digitais ocorreu paradoxalmente por meio das préprias
redes. Teve quase meio milhdo de usuarios Unicos nos dois primeiros dias e o
conteudo mais visto do site por mais de trinta horas.

Quase sete em cada dez leitores da matéria do EL PAIS, tanto em
espanhol como em portugués, chegaram a ela através das redes
sociais, fundamentalmente o Facebook. E quase uma ironia, porque
Han ataca com dureza o papel das redes e se pergunta se no final
sera o algoritmo a construir o homem e nao o inverso. (GALINDO,
2018)

Entretanto, ndo se pode afirmar que as redes sociais facilitam o debate de
ideias, pois, apesar de possuirem capacidade técnica e tecnologia para tanto, surgem

como verdadeiras divisoras de grupos.

As redes sociais ndo ensinam a dialogar porque é muito facil evitar a
controvérsia... Muita gente as usa ndo para unir, ndo para ampliar
seus horizontes, mas ao contrario, para se fechar no que eu chamo de
zonas de conforto, onde o Unico som que escutam é o eco de suas
proprias vozes, onde o Unico que veem sao os reflexos de suas
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proprias caras. As redes sdo muito Uteis, oferecem servigos muito
prazerosos, mas sdo uma armadilha. (BAUMAN, 2016)

Também no sentido de manipular as massas, identifica-se a utilizagao da tatica
de manter o publico na mediocridade e na ignorancia, pois quando mais incapazes de
compreender os métodos e tecnologias utilizados para essa manipulagédo, melhor para
as elites que ganham com essa ignorancia das classes inferiores, pois de tal modo é
praticamente impossivel que tal situacao de dominagao se reverta (CHOMSKY, 2014).
Tanto é assim que se pode observar que ha um bombardeio de informagdes
fundamentalmente inuteis, com entretenimento vazio e viciante e o consumismo
exacerbado a fim que se ocupem com interesse na vida de celebridades, em
programas e redes sociais que usam conteudos de violéncia e sexualidade explicitas
com a intengcdo de que, do ponto de vista da facilitagdo da manipulagéo, estejam
sempre ocupados para raciocinar sobre os assuntos que realmente interessariam para
0s rumos e destinos de suas proprias vidas.

Quanto mais a populagéo for ignorante e distraida com futilidades e inutilidades,
mais facilmente sera manipulada. Se a populagdo, em sua maioria, tivesse
capacidade, légica, sabedoria, referéncias de suas experiéncias e interesse no
conhecimento poderia fatalmente distinguir fatos e verdades de meras manobras
utilizadas para manipulacédo de seu pensamento. Entretanto, esperar que se utilize a
razdo € certa utopia, pois o julgamento moral € automatico e a visdo da cognigao
social € que a maioria dos comportamentos e julgamentos sao de fato feitos
automaticamente, sem esforgo, intencdo ou conhecimento do processo. Sobre esse
link de julgamento intuitivo:

O modelo propbe que os julgamentos morais aparecem em
consciéncia automatica e sem esforgco como o resultado de intuicbes
morais. Exemplos deste link em cognicdo ndo moral inclui
demonstragées de Zajonc (1980) que avaliagdes efetivamente séo
feitas ubiqua e rapidamente, antes que qualquer o processamento
consciente ocorra.*® (HAIDT, 2001, p. 1030, tradug&o nossa)

Percebe-se também o alarmismo exacerbado de possiveis futuras catastrofes
naturais, as noticias de canais de comunicacdo que demonstram extrema violéncia

urbana e que faz o receptor da informacéao ter a sensacédo de que a sociedade esta

30 The model proposes that moral judgments appear in consciousness automatically and
effortlessly as the result of moral intuitions. Examples of this link in non-moral cognition include
Zajonc’s (1980) demonstrations that affectively valenced evaluations are made ubiquitously
and rapidly, before any conscious processing has taken place.
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muito mais violenta do que realmente é. Esse alarmismo também pode ser observado
na previsdo ou no aumento da dimensao de crises econbémicas e sanitarias, como
ocorreu no recente caso do Covid-19 em que houve busca desenfreada por diversos
produtos ocasionando aumento nos precos (E-INVESTIDOR, 2020).

A pandemia foi uma tragédia planetaria e o niumero de vitimas que ainda cresce
fala por si, todavia ndo se pode negar que a pandemia fora utilizada para manipular o
pensamento das massas. No comego da pandemia, quando matérias jornalisticas
falavam a todo momento sobre a escassez de materiais hospitalares, como
medicamentos, luvas e mascaras inflacionou o valor desses insumos, com alta de até
524% em um anestésico utilizado no processo de intubagao®!, mas a previsdo de que
tais materiais acabariam ndo se concretizou, sendo registrado apenas esgotamento
pontual de produtos (Ibidem).

A mesma artimanha de criar ou aumentar demasiadamente problemas para
que a populacéo concordasse por exemplo com compras emergenciais e sem licitagcao
ou outras prote¢des burocraticas ocorreu com o caso dos respiradores que, no
comecgo da pandemia, foram apresentados como grande solugao para o problema, o
que gerou panico na populagao e consequentes compras superfaturadas e demais
desvios evidenciados posteriormente por diversas operagdes da Policia Federal®2.
Essa tatica se resume: cria-se um problema, oferece-se uma solucido e obtém-se o
aval da populagdo para atos que seriam impraticaveis sem a implantacdo dessa
manipulagdo do pensamento com a criagdo ou o agigantamento proposital do
problema.

No mesmo sentido, considerando que a elite global contemporanea pode
dominar sem se ocupar com a administragdo, gerenciamento ou bem-estar, o
engajamento ativo na vida das populagdes subordinadas € evitado por ser
desnecessariamente custoso e ineficaz e por isso ndo é mais necessario. E possivel

qgue o que se sente como liberdade nao seja de fato liberdade, mas que as pessoas

31Pregos de insumos hospitalares comegam a cair apds aumento na pandemia. Folha de Sao
Paulo. Disponivel em: https://www1.folha.uol.com.br/seminariosfolha/2021/11/precos-de-
insumos-hospitalares-comecam-a-cair-apos-aumento-na-pandemia.shtml. Acesso em 08
mar. 2022.

32 Quase R$ 2 bilhdes: relembre operagdes da PF contra desvios na pandemia. Disponivel
em: https://www.cnnbrasil.com.br/nacional/quase-r-2-bilhoes-relembre-operacoes-da-pf-
contra-desvios-na-pandemia. Acesso em 27 mar. 2022.
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podem estar satisfeitas com o que Ihes cabe mesmo que o que lhes cabe esteja longe
de ser satisfatério e que, vivendo na escravidao, se sintam livres e por isso nao
queiram experimentar a necessidade de se libertar, e assim perdem a chance de se
tornar genuinamente livres (BAUMAN, 2001).

Ha maneiras diferentes de se restringir 0 acesso da populagcado aos fatos e
realidades. Além da censura®? propriamente dita — amplamente utilizada em ditaduras
e regimes totalitarios diversos — ha outras de formas de se evitar determinado tipo de
informacgéo, como no caso de uma concessao de um monopdlio de publicagcédo, onde
a empresa se obriga a aceitar uma censura prévia de suas publicagcdes por parte da
classe dominante que viabiliza esse monopdlio (VIEIRA, 2018).

Também pode-se citar a ideia de teorias de gabinete, com a manipulacido da
massa no sentido de seguir o que dizem os especialistas que acabam sendo meros
reducionistas e que, incentivado por essa abordagem ocorre que ao contrario de se
proibir um discurso, faz-se um coro de discurso obrigatério em que, quem nao
compartilhar de tal ideia, corre o risco de ser “cancelado” por seus pares. E o chamado
discurso do politicamente correto (PETERSON, 2018). Mesmo nado sendo uma
proibicdo, serve como uma certa censura no sentido de nao se permitir pensar ou falar
diferentemente daquele discurso hegeménico.

Outra maneira utilizada para inviabilizar o acesso a informagdes atualmente
consiste em bombardear a populagédo com infindaveis dados, fatos e noticias (o que
se torna muito mais possivel de executar com a internet e demais novas tecnologias)
até que a populacao comece ter dificuldade de interpretar o que é certo e o que é
errado e fique praticamente impossibilitada de verificar o que é verdadeiro e o que é
falso. Pode-se depreender entdo que tanto a falta de informacao das ditaduras quanto
o excesso de informagdes no estado de direito e nas democracias sdo formas de evitar
que a populacdo pense por si e, entdo, podem ser consideradas uma espécie de
manipulacdo em massa.

No mesmo sentido, Byung-Chul Han (2016) descreve que a sociedade da
transparéncia padece tanto com a falta de verdade quanto a falta de aparéncia, pois
nem a verdade nem a aparéncia sao transparentes, apenas o vazio o é. E para eliciar

esse vazio coloca-se grande quantidade de informagdes e imagens em circulagao,

33“Exame de trabalhos artisticos ou de material de carater informativo, a fim de filtrar e proibir
0 que é inconveniente, do ponto de vista ideoldgico ou moral.” (MICHAELIS, 2022)
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mas mesmo assim ainda se faz sentir o vazio. Contudo mais informagao e mais
comunicagao ndo tem a capacidade de clarificar o mundo e a grande quantidade de
informagdes ndo gera verdade. O autor sul-coreano conclui que quanto mais se
liberam informacgdes, menos transparente se torna o mundo e que a hiperinformagao
e a hipercomunicacao, nesse sentido, ndo podem trazer luz a escuridao.

Aliado a todas essas caracteristicas de manipulagao, outro fato facilitador de
manipulagéo é o de conhecer os individuos melhor do que eles mesmos. Esse aspecto
citado por Chomsky (2014) teve um salto enorme da metade até o fim do século
passado com os avangos das ciéncias bioldgicas e psicologicas, o que permitiu que
as elites dominantes obtivessem muito mais informagdes sobre as pessoas e seus
pensamentos. Mas foi a partir do inicio desse século que o0 acesso em massa a
internet permitiu que esse conhecimento fosse aumentado de forma abrupta, pois a
todo momento bilhdes de pessoas estdo conectadas e enviam dados que alimentam
esse conhecimento. Nao é exagero afirmar que quem tiver acesso a esses dados,
seja o Estado ou corporagdes privadas, podera saber mais sobre os individuos do que

eles proéprios.

3.3 Coletivismo e as Massas

Apresenta-se a ideia de coletivismo nessa pesquisa, pois se acredita que é
mais facil manipular uma massa — um coletivo — do que individuos, um a um, o que
remete ao seu tema central. A ideia que o termo coletivismo traz é a énfase no
pensamento da interdependéncia de todos os seres humanos, onde as decisdes sdo
tomadas pelo grupo (coletivo), levando-se em consideragdo que o interesse do
coletivo seja mais importante do que o interesse do individuo. O termo pode ser
associado ao socialismo ou ao fascismo que seriam espécies do género coletivismo,
diferindo-se quanto ao fim para o qual se dirigem os esfor¢os da sociedade. (HAYEK,
1990)

O coletivismo pode ser compreendido como a busca pelo bem comum, em
detrimento do bem individual, se necessario. Nas sociais democracias utiliza-se o
argumento que o bem comum ¢é o objetivo do Estado. Entretanto a ideia coletivista

pode acabar sendo usada como argumento falacioso para se atingir objetivos
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especificos de poderosos, governos ou grupos empresariais, sem que o bem coletivo
seja realmente buscado.

A ideia em defesa do coletivo impera na sociedade ocidental atualmente e ao
advogar em sentido oposto poder-se-ia ser muito mal interpretado na sociedade em
geral. Contudo, essa presente hegemonia do pensamento pode ser um grande
exemplo de manipulacdo de massa realizada com a intencdo de se chegar a esse
senso comum fabricado com a manipulacdo do pensamento e pode ser utilizado
apenas como pretexto para campanhas politicas. A tematica coletivista, como observa
Jeffrey Tucker (2019) ndo esta presente apenas na esquerda, mas também na onda
de direita que se mostra como anticomunista, mas nao é necessariamente defensora
das liberdades individuais.

Manter os individuos na ignorancia e na mediocridade, estimular para que
sejam complacentes com a falta de conhecimento e aprofundamento nos assuntos e
trata-los como criangas para que utilizem mais a emocgéo do que a reflexao racional
sdo agdes que fazem parte da estratégia de manipulagcdo de massa (CHOMSKY,
2014). Os possiveis males do coletivismo sdo pouco discutidos, pois aparentam
afrontar o bem comum, que nas ultimas décadas é amplamente difundido desde tenra
infancia.

A problematica coletivista trazida por Ayn Rand (2019) em Cantico, publicado
pela primeira vez em 1937, ainda antes dos horrores nazistas, foi recebida com
desconfianga por coletivistas que alegaram que o coletivismo nao prescrevia ou
pretendia aquelas coisas, pois ninguém as defendia. Entretanto a autora cita o slogan
“producao para uso e nao para lucro” que a época era aceito pela maioria como lugar
comum e que almejaria um fim legitimo e desejavel e provoca com a questéo: “Se
qualquer significado inteligivel pode ser extraido desse slogan, qual é ele sendo a
ideia de que o trabalho de um homem deve submeter-se a necessidade, desejo ou
ganho dos outros e ndo ao seu proprio?” (Ibidem, p. 38)

Quando propositalmente se confunde individualismo com egoismo — que sao
coisas distintas — com o fim de programar a populagéo a pensar que o bem coletivo é
de maior relevancia e importancia que o bem individual, qualquer palavra que va
contra isso é recebida com total desconfianca por parte de quem ouve. Entretanto, ao
se pensar no questionamento provocativo de Rand, percebe-se que trabalhar para o

ganho dos outros vai de encontro a ideia kantiana de que o individuo € um fim em si
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mesmo, pois ao ser obrigado — mesmo que por alienagcido de seu pensamento — a agir

assim, esse passa a ser mero meio para se atingir o fim de outros, o fim do coletivo.

O recrutamento para o trabalho compulsoério é atualmente praticado
em qualquer pais do planeta. Em que ele se baseia, sendo na ideia de
que o Estado esta melhor qualificado para decidir onde um homem
pode ser util aos outros, sendo essa utilidade o unico fator levado em
consideragdo, enquanto suas proprias aspiragdes, desejos e felicidade
devem ser ignorados como se fossem de nenhuma importancia?
(RAND, 2019, p. 38)

Uma das ciéncias que contribuiram para a o sucesso dessa manipulagao foi a
psicologia, pois essa consegue compreender 0s processos cognitivos que influenciam
na tomada de decisdes. Para tal manipulagéo, algumas palavras surgem como gatilho
nos pensamentos das pessoas, tanto para o bem quanto para o mal.

Por exemplo, a palavra moral que até a década de 1990 era tida como uma
virtude, apesar de ndo ter tido mudanca em seu conceito, teve uma mudanca na
percepcdo de grande parte dos brasileiros. Hoje ndo € raro lermos comentarios
atrelando a palavra moral ou moralidade a uma conotacao negativa.

Em contrapartida houve o enaltecimento de certos termos que, quando
utilizados, causam um pensamento nas pessoas de ser algo bom, indiscutivelmente.
E o caso das palavras “social” ou “coletivo”, por exemplo. Quando se profere tais
palavras, aciona-se um gatilho no pensamento de que aquilo é bom, pois € para o
coletivo e as geracbes mais recentes tendem a ter certeza de que em todas as
ocasioes 0 bem coletivo deve sobrepor a vontade individual.

No inicio o homem foi escravizado pelos deuses. Mas ele rompeu com
seus grilhdes. Depois foi escravizado pelos reis. Mas ele rompeu com
seus grilhdes. Foi escravizado pelo seu nascimento, pelos seus
parentes, por sua raca. Mas ele rompeu com seus grilhdes. Declarou
a todos os seus irmaos que o homem possui direitos que nenhum outro
homem ou rei pode tirar dele, ndo importando em quantos estéo, pois
este é o direito do homem e nado existe nenhum outro direito na Terra
acima deste. E ele viveu no limiar da liberdade, pela qual todo o
sangue foi derramado no passado.

Mas entéo ele desistiu de tudo que conquistou e ficou numa condi¢cao
inferior aquela das selvas.

O que trouxe isso a tona? Que desastre afastou a razdo do homem?
Que chicote deixou 0 homem de joelhos, submisso e envergonhado?
A adoracéo a palavra “n6s”. (Ibidem, pp. 124-125)

Pode-se depreender que é a partir dessa hegemonia de ideia que atualmente
“social” ou “coletivo” sdo palavras que ganham um debate, mesmo que n&o

signifiquem nada, pelo simples fato de a ideia coletivista ja estar embutida na mente
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das pessoas e 0 bem social parecer ser o ideal por si s6. Entdo, mesmo que a proposta
politica de alguém seja ruim ou até inaceitavel — como ocorreram nos regimes nazista,
fascista e socialista — recebera aval da populacdo se for para esse pseudo bem
coletivo.

Essa dominagdo da linguagem e a emocgao aflorada propositalmente por
algumas palavras sdo a chave para que nado haja uma discussdo de fato sobre
nenhum aspecto da vida cotidiana, politica, econdmica ou qualquer outro que se
queira evitar. Ao se pronunciar as palavras que aflorem sentimento ja enraizados, a
discussao ja se finaliza pois os ouvintes tém a impressao de haver um lado bom e um
lado mau. Nota-se atualmente o uso de algumas palavras como machismo — ja indica
que quem o pratica esta contra todas as mulheres —, racismo — ja indica que se esta
contra todos os negros — entre varias outras como homofobia, opressor etc. A relagcao
entre essas palavras e os gatilhos que elas provocam ocorre automaticamente na
mente das pessoas. O grande problema dessa situagao € que, com o salvo conduto
da utilizacdo dessas palavras, pode-se cometer as mais variadas injusticas e
violagdes com a justificativa que seria para o bem de um grupo ou coletivo.

Regimes totalitarios frequentemente se utilizam de ideias coletivistas e
manipulacdo do pensamento para colocarem suas ideias em pratica e evitar a
resisténcia de seu proprio povo. O comunismo soviético, a Alemanha nazista e a Italia
fascista — e até a China, com o Partido Comunista Chinés (ARENDT, 1989, pp. 341-
342) foram regimes totalitarios que usaram as ideias coletivistas na manutencao de
suas ideologias. Tanto que apds nove anos da primeira publicagado de Cantico, Rand
(2019) escreveu em 1946 ja com o conhecimento dos horrores e atrocidades nazistas:

Alguns acham — emboba eu ndo — que ha nove anos havia alguma
desculpa para o homem n&o conseguir ver para qual dire¢ado o mundo
estava rumando. Hoje a evidéncia é tdo gigante que nenhuma
desculpa pode ser oferecida por mais ninguém. Aqueles que hoje em
dia se recusam a enxergar sd0 cegos ou ingénuos.

A maior culpa das pessoas hoje em dia é aceitarem o coletivismo por
negligéncia moral; pessoas que buscam prote¢cdo da necessidade de
tomar partido ao recusarem admitir para elas préprias a natureza
daquilo que estdo aceitando; pessoas que apoiam planos projetados
especificamente para atingir a serviddo e se escondem por tras da
falsa afirmacgao de que sdo amantes da liberdade, sem dar qualquer
significado concreto a palavra; pessoas que creem que o conteudo das
ideias ndo precisa ser averiguado, que principios ndo precisam ser
definidos e que fatos podem ser eliminados simplesmente fechando
os olhos. Essas pessoas esperam ver-se num mundo de ruinas
sangrentas e de campos de concentragdo e escapar da
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responsabilidade moral lamuriando: “Mas eu ndo quis dizer isso”.
(Ibidem, pp. 38-39)

Mais recentemente o coletivismo tem sido entendido como a resultante de
acessos desiguais a recursos necessarios para o individuo atingir uma autoafirmagao
efetiva e a consequente divisdo da sociedade em classes, onde as pessoas com
menos oportunidades compensariam suas fraquezas individuais pela forgca do grupo.
Entdo, segundo Bauman (2001, pp. 42-43) o coletivismo teria sido a primeira opgao
de estratégia para aqueles que estariam na ponta receptora da individualizagéo,
porém incapazes de se autoafirmar como individuos, pois seriam limitados aos seus
proprios recursos individuais inadequados.

Pondera-se que ha diferengas entre as promessas das ideologias e seus reais
efeitos. A obra organizada por Courtois, et al, (1999) revela como a revolugao russa
que inicialmente se mostrara como uma promessa de redenc¢ao e esperanca para o
povo sofrido se utilizou de estratégias de massacres, fome, miséria e verdadeiro
genocidio de quem se encontrasse contra para a implantagéo de sua ideologia. A obra
traz numeros estarrecedores sobre as vitimas do regime comunista que ultrapassa o
numero de vitimas das duas grandes guerras.

Ressalta-se que o problema apresentado ndo é o coletivismo em si, mas a
forma recorrente como suas premissas sao utilizadas para aplicagdes com o intuito
de objetivos escusos. Infere-se que os termos isolados — coletivismo, capitalismo,
comunismo, socialismo, globalizacio, entre outros que sdo adorados ou odiados — e
suas ideias em si podem nao ser o mal, mas utilizar-se dessas ideologias para se
atingir fins diversos dos pregados por elas € que se pode caracterizar como o mal da
manipulagéo de massa.

Pelo fato de a manipulagédo de pensamento em larga escala se demonstrar
mais eficaz em grupo do que individualmente, apresenta-se a ideia dos coletivos
identificados como minorias ou grupos vulneraveis. Ambos os termos possuem
semelhangas e elementos comuns e muitas vezes sao confundidos, mas para maior
didatica, esclarecem-se algumas diferengas.

Minorias s&o, como o préprio termo supde, grupos com inferioridade numérica
perante os demais grupos e que possuem algumas caracteristicas que os diferenciam
dos grupos dominantes da sociedade, sendo que as minorias tem como vontade
coletiva a manutencao dessas caracteristicas que os diferem do restante, entretanto

podem carecer de medidas protetivas. Ja os grupos vulneraveis caracterizam-se por
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tracos que os diferem das minorias e lutam por uma inclusao social por meio da
equiparacgao fatica dos direitos, tanto em oportunidades quanto em condicbes para
praticar tais direitos (RIGOLDI, 2017).

Diferem-se também quanto as causas de suas lutas: as das minorias sdo no
sentido de reconhecimento e aceitagdo de seus tragos culturais — tradigdes, religiao,
lingua — e as dos grupos vulneraveis é por equiparacdo substancial dos direitos
fundamentais.

Na verdade, ainda que a distingdo entre as minorias e os grupos
vulneraveis possa parecer bem simples, € justificavel as expressoes
serem comumente utilizadas como sindnimas ao se notar que ambos
sdo sujeitos passivos de hostilidade, discriminacao e intolerancia por
parte da sociedade e, portanto, sdo ambos vulneraveis. Dai que parte
da doutrina tem se utilizado da expressé&o grupo vulneravel em sentido
amplo, enquanto género e, minorias e grupos vulneraveis em sentido
estrito, como espécies do género.” (Ibidem, p. 98)

Partindo-se do pressuposto que as minorias podem ser abarcadas pelo género
“‘grupo vulneravel’, passa-se a trata-los, ambos, simplesmente como grupos
vulneraveis. Todavia, ndo se discute neste trabalho se as lutas de cada grupo
vulneravel sdo devidas ou ndo, se promovem justica ou ndo, mas sim, aborda-se o
fato de que inevitavelmente varias dessas lutas aparentemente legitimas podem ser
utilizadas como meio para objetivos n&o declarados, utilizando tais grupos como
instrumento para atingir tais objetivos.

A defesa e a garantia dos direitos humanos fundamentais pode ser
basicamente dividida em trés fases ou geragdes: a primeira visava proteger as
pessoas de injusticas praticadas pelo Estado; a segunda, a partir da Revolugao
Industrial, o Estado passa a prever alguns direitos sociais com o intuito de proteger as
pessoas nao s6 do Estado, mas também de outras pessoas com maior poder
econdOmico; e a terceira fase foi marcada por uma atuagdo maior do Estado no
chamado Wellfare State ou Estado de Bem-estar Social, marcado pelas acbes
afirmativas (RAMOS, 2018).

Ao se considerar os meios de manipulagdo de massa, notadamente a estratégia
de problema-reacdo-solugdo® quando premeditadamente se cria um problema,

espera-se uma reacado da populacido e se oferece uma solugao, percebe-se que o

3 Uma das taticas elencadas por Sylvain Timsit que, inspirado nas ideias de Noam Chomsky,
elaborou uma lista das “10 estratégias mais comuns de manipulagdo em massa através dos
meios de comunicacido de massa“.
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estado pode se valer dela para obter mais poder sobre a populagédo. Para se conseguir
a aceitagao da populacdo para atos que ferem direitos cria-se ou fomentam o
crescimento proposital do problema e com isso consegue que se aceite a diminuigéo
de direitos e liberdades como um mal necessario para se combater um mal maior. O
Estado produz a pobreza, cria o problema para posteriormente oferecer a solucao,
numa manobra ciclica que vai se retroalimentando e se agigantando.

Os grupos séo formados por demandas comuns e criados a partir de ideias justas
e com o argumento de se minimizar a desigualdade, diminuir o sofrimento das pessoas
e melhorar sua condi¢do de vida, com base no respeito e no amor ao préximo. Mas a
ideia inicial e os argumentos direcionados aos grupos muitas vezes ndo sdo o que
aparentam ser, o que pode ser observado pela assimetria entre seu discurso inicial e
seus resultados. A ideia central € propor solugdes para problemas que simplesmente
nao existem ou, no minimo, sdo tado pequenos que nao justificariam as guerras
impostas, mas auxiliam na obtengao de resultados de poderosos nas esferas politicas
e financeiras.

Para que a estratégia de manipulacdo dos grupos tenha éxito deve-se eleger
também um inimigo abstrato, ndo palpavel, impossivel de se definir e
consequentemente impossivel de ser combatido. O inimigo deve ser identificado por
jargdbes amplos como racismo estrutural, familia burguesa, sociedade opressora
dentre outros. O propdsito disso € que quando o inimigo € abstrato como um risco,
nao ha a possibilidade de combaté-lo efetivamente a fim de perpetuar a necessidade
politica ou de mercado que ele sustenta. Os riscos, diferentemente das necessidades,
podem ter seus efeitos inventados, aumentados e protelados ao gosto de quem os
manipula.

A fome pode ser aplacada, as necessidades, satisfeitas; riscos sdo um
“barril sem fundos de necessidades”, que nao pode ser encerrado e
nem esgotado. Diferente das necessidades, os riscos podem n&o
apenas ser invocados (por meio da publicidade etc.), prorrogados de
modo a favorecer as vendas, em resumo: manipulados. Por meio de
definicbes cambiantes de riscos, podem ser geradas necessidades
inteiramente novas — e por decorréncia, mercados inteiramente novos.
(BECK, 2011, p. 67, grifo do autor)

Um exemplo atual da aplicagdo dessa estratégia de manipulagéo é a utilizagdo do
termo racismo estrutural. Embora o termo tenha sido engendrado em situacdes reais
e histéricas incontestaveis, se trata de um conceito abstrato e no combate é impossivel

haver éxito na derrota de um conceito. Em contrapartida, se ha um caso de racismo
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real praticado, ao a vitima apontar para a pessoa, instituicdo ou empresa que esteja
praticando o racismo, se devidamente comprovado, essa podera ser identificada e
punida pela legislagdo vigente em nosso pais®® e o problema poderia ser resolvido no
caso concreto. Mas é vital para que o movimento continue sua luta que o inimigo seja
abstrato, sendo assim o grupo nunca tera seu objetivo alcan¢cado e sua narrativa
baseada na dicotomia negros contra brancos sera eternizada.

Utiliza-se a energia da insatisfagdo desse grupo para fins politicos diversos e o
conflito exacerbado por essa estratégia se mantém até que nao mais seja necessario
para quem o orquestra. Ademais, quando essas lutas duradouras tém o amparo do
Estado e este intervém nas mais diversas atividades humanas, o individuo acaba
tendo sua liberdade de pensamento e de acdo mitigada por essa manipulacdo e se
perde parte da liberdade individual em seu conceito basico.

O significado da palavra liberdade, em seu sentido préprio, € a
auséncia de oposicdo (entendendo por oposigdo os impedimentos
externos ao movimento) (...)

De acordo com esse comum e genuino significado, um homem livre é
aquele que nao é impedido de fazer as coisas de que tem vontade que
as faz gragas a sua forga e engenho; mas, quando as palavras livre e
liberdade séo aplicadas a qualquer coisa diferente de um corpo, trata-
se de um abuso de linguagem, pois 0 que nao esta sujeito ao
movimento também nado esta sujeito a impedimentos. (HOBBES,
2009, pp. 151-152)

Tal situacédo € exatamente o oposto da chamada liberdade negativa laissez
faire, laissez passer®®, deixe fazer, deixe passar, ou simplesmente deixe acontecer,
para se referir a ndo intervengao estatal em determinados direitos e principalmente no
campo econémico.

Atualmente, ha o exemplo da questao de ag¢des afirmativas como as cotas para
pessoas com deficiéncia em escolas. Sem discutir o mérito da questao, ha de se
observar uma grande lacuna entre o que aparentemente se pretende — condi¢des de
equidade — e o que realmente se atinge. Quando se observam os resultados de

algumas agdes afirmativas, quantitativamente aparentam ser bem sucedidos, pois ha

35 ei 7.716/1989 que define os crimes resultantes de preconceito de raga ou de cor e o Proprio
Caodigo Penal.

3% Expressédo, atribuida a Turgot, economista francés, usada para indicar uma politica de
despreocupacao ou a nao interferéncia do Estado em determinadas atividades econémicas
dos cidadaos (PRIBERAM, 2021)
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maior numero de deficientes nas escolas brasileiras. Mas qualitativamente os
resultados ndo se mostram satisfatérios, pois € dada a oportunidade de ingresso, mas
o resultado é aquém do esperado. Os resultados sdo mascarados com numeros e
apresentados como satisfatérios, mas nao refletem a realidade, seja por falta de
continuidade da ac¢ao ou por outros motivos, mas isso pode ser e é utilizado em
campanhas politicas como argumento de boa acdo sem necessariamente ser.

Em suma, ndo basta matricular o deficiente visual se ndo ha materiais e livros
em braile ou audio livros disponiveis. Nao basta incluir o cadeirante se o prédio ndo
for adaptado a cadeira de rodas. Para haver efetividade a agao afirmativa nao deve
cessar na matricula, mas o que se observa é que tais agdes visam nao a efetiva
melhora da qualidade de vida de individuos desse grupo, mas apenas Sao
mascaradas e utilizadas para fins politicos.

Os numeros mostram que a inclusdo de alunos com deficiéncia nas
escolas regulares, seja em classes comuns ou classes especiais
também tem resultados sobrestados pela descontinuidade. Reverbera
que a educacao especial na perspectiva da inclusao escolar passa por
sérias dificuldades que tém sido mascaradas pelo alto contingente
inicial de alunos com deficiéncia ao ensino inclusivo, mas, na verdade,
somente em seus primeiros anos. (RIGOLDI, 2017)

O mesmo conteudo pode ser observado nas divisdes entre género, etnia,
orientacdo sexual etc. Tudo isso teria a intengao de que houvesse uma diminuicao
nas desigualdades, mas o resultado pode ndo se demonstrar assim.

Analisando tal fato sob a 6tica de manipulacdo de massa, se a acao afirmativa
focada no grupo vulneravel tem o interesse de criar a sensagao de representatividade
dessa populagcédo com a intencdo de angariar votos desse grupo para um determinado
partido ou ideologia politica, caracterizar-se-ia a manipulagéo de pensamento com um
fim — votos — utilizando o grupo e a aparente representatividade de seus interesses
como meio.

Quando Bauman (1997, 2001) aponta que o que a angustia das pessoas nao
se da pela falta de valores e padrdes, mas ao contrario, pelo excesso deles, entende-
se que alcancou-se a tdo esperada liberdade, mas pela infinidade de oferta, ndo se
sabe qual seguir e acaba-se perdendo a capacidade de pensar por si e esse mal-estar
repercute tanto em carater existencial e psicoldgico, quanto politico. Essa dificuldade
em lidar com a liberdade pode servir de motivagao para que o individuo queira aderir
a ideias totalitaristas que sao oferecidas a ele que de certa forma possam preencher

uma necessidade de identidade em meio ao caos da liberdade que ele ndo consegue



76

preencher por si mesmo, acarretando uma massificacdo identitaria. Essas causas
identitarias, tema ja abordado nessa pesquisa, podem servir como tergiversagao para
transformar pequenos grupos separados em uma maioria de eleitores para se vencer
uma eleigao.

(...) 0 jogo nao consiste mais em unir as pessoas em torno de um
denominador comum, mas, ao contrario, em inflamar as paixdes do
maior numero possivel de grupelhos para, em seguida, adiciona-los,
mesmo a revelia. Para conquistar uma maioria, eles nao vao convergir
para o centro, e sim unir-se aos extremos. (EMPOLI, 2020, p. 21)

Essa unido em torno de se combater um inimigo comum é extremamente eficaz
com a utilizacdo das bolhas provocadas pelas redes sociais quando grupos sao
facilmente separados e protegidos de discussdes que afetem seus pensamentos ja
consolidados. Essa separagdo em grupos e a polarizagdo cada vez mais extremadas
de suas pautas torna a disputa pelo poder uma verdadeira guerra para se conseguir
dominar e influenciar as mentes dos individuos de cada grupo.

Reflete-se que a diminuicdo da desigualdade de oportunidades e a protecéo
das liberdades deve ser baseada nos direitos humanos e, se deve cuidar para que a
luta em defesa dos direitos de minorias e de grupos vulneraveis nao se torne apenas
uma salvaguarda para a manipulagao de pensamento dos individuos pertencentes a
esses grupos.

O coletivismo é uma ideologia que pode ser utilizada para manipular o
pensamento coletivo, ao passo que as minorias e grupos vulneraveis podem ser
utilizados para a efetivacdo dessa manipulacao. Na busca pelo poder nao se disputa
apenas o controle sobre mercado, recursos ou territérios, mas agora se busca disputar
as mentes humanas e ao se obter o controle sobre o pensamento coletivo, consegue-

se dominio sobre todo o restante.
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4 NOVAS TECNOLOGIAS

Nos ultimos anos as novas tecnologias proporcionaram a ocorréncia de uma
transformagao digital, porém a transformagao ndo € apenas tecnoldgica, mas sim uma
mudancga de ideias, de paradigmas e de valores também, pois essas tecnologias
permitiram uma maior interacao entre as pessoas e atualmente praticamente nao ha
limite para a difusdo da informacgéo.

Essas mudangas tecnolégicas geraram um conhecimento sobre dados
pessoais dos individuos jamais visto e, consequentemente, forga capaz de manipular
o0 pensamento, as vontades e os medos de praticamente todas as pessoas que
estiverem conectadas a internet ao redor do planeta. As relagbes entre as novas

tecnologias e a manipulacéo serdo abordadas a seguir.

4.1 A Quarta Revolugao Industrial

O mundo contemporaneo pode ser considerado o resultado das atividades
naturais e interacbes humanas ao longo de toda a histéria, dos acontecimentos
marcantes, dos resultados obtidos, dos caminhos percorridos pelos diversos
governantes de diversos paises e regides e suas respectivas populagdes. A
Revolugao Industrial, os impactos das duas Grandes Guerras, a Guerra Fria e demais
acontecimentos de porte global tiveram grande influéncia na vida das pessoas de todo
o planeta no ultimo século.

O termo revolugdo ja foi apresentado nessa pesquisa em seu sentido politico
de tomada de poder, entretanto revolugao também pode ser considerado como o “Ato
ou efeito de revolucionar(-se), de realizar mudangas profundas ou radicais;
revolucionamento, revolvimento” (MICHAELIS, 2022). Depreende-se, portanto que
uma revolugdo € uma grande mudancga, muitas vezes abrupta, em algum aspecto e
com efeitos que perduram e em que as coisas ndo mais se apresentem da forma como
foram antes dessa mudanca. Pressupde-se que uma revolugao é diferente de mera
evolucéao, pois nesta as coisas podem ir se modificando ao longo do tempo, ao passo
gue em uma revolucgéao (tecnoldgica, por exemplo) as coisas mudam de uma maneira

que se modifica o status quo.
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A palavra ‘revolugao’ denota mudanga abrupta e radical. Em nossa
histdria, as revolugdes tém ocorrido quando novas tecnologias € novas
formas de perceber o mundo desencadeiam uma alteragao profunda
nas estruturas sociais e nos sistemas econdmicos. (SCHWAB, 2019,

p. 15)

Quando se utiliza a historia como referéncia € possivel perceber que algumas
dessas mudancas podem levar anos e até décadas para serem percebidas. No
contexto histérico podem-se destacar algumas das principais revolu¢des que
ocorreram com a humanidade: Ha dez mil anos ocorreu a revolugéo agricola, quando
o homem passou da busca por alimentos e caga de animais, o que exigia uma vida
ndmade, para a agricultura e a domesticacdo dos animais, o0 que permitiu que um
grupo se mantivesse vivendo em um mesmo local por periodos indeterminados
(DIAMOND, 2017). Isso possibilitou assentamentos cada vez maiores de humanos e
o surgimento das cidades.

A partir da revolugdo agricola houve uma série de revolug¢des industriais que
iniciaram a partir da segunda metade do século XVIII. Partindo de uma visao
eurocéntrica para expor tais revolugcdes, pode-se entender que a primeira revolugao
industrial (1760 a 1840) foi provocada pela construcao de ferrovias e pela invengao
de maquinas a vapor que permitiu a produgdo mecanica. A segunda revolugao
industrial (final do século XIX a inicio do século XX) foi provocada pelo advento da
eletricidade e da linha de montagem que possibilitou a produgédo em massa. A terceira
revolugao industrial (inicio da década de 1960) costuma ser chamada de revolugao
digital ou do computador e foi impulsionada pela computacdo do mainframe, pela
computacao pessoal (décadas de 1960 e 1970) e pela internet na década de 1990
(SCHWAB, 2016).

Ao seguir tais definicdes das revolugdes industriais, o acredita-se que se esta
vivenciando uma quarta revolugao industrial que teve inicio na virada do século e se
baseia na revolucéo digital que é caracterizada pelo uso de internet ubiqua e mével,
sensores menores, mais poderosos e mais baratos, uso de inteligéncia artificial e
aprendizagem automatica (Ibidem).

Denota-se que houve acentuada aceleragao e intensa ampliacao da utilizagao
dessas novas tecnologias decorrentes das restricbes impostas durante a pandemia
de COVID-19.

Inegavel que estamos vivenciando e coexistindo em uma sociedade
digital. Tal afirmagdo é de facil constatagdo, pois as mudangas
tecnoldgicas vém sendo propostas de forma mais contundente desde
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a 32 Revolucdo Industrial com o trago marcante da automacgao
das industrias e outros seguimentos, iniciando a “Era da Revolugéo
das Tecnologias da Informagédo e Comunicagao” e ainda impulsionado
pela 42 Revolugéao Industrial, responsavel por relacionar as tecnologias
e modificar a forma das pessoas conviverem, além de contribuir para
que novas relagdes juridicas surjam no contexto social por meio
especialmente da inteligéncia artificial e big data. Este cenario digital
foi potencializado pelo momento pandémico decorrente COVID-19
que, visivelmente, acelerou processos e inovagdes tecnoldgicas
derivado de protocolos de saude elaborados pela Organizagao
Mundial de Saude (OMS) que orientam o auto isolamento das
pessoas, quando possivel, ou o distanciamento social como medida
de controle de contaminacgao viral. Tal situagcédo extrema, por sua vez,
pressiona as instituicbes publicas e privadas para solugdes as
demandas humanas que, por hora, estdo impedidas de relacionar-
se presencialmente. (CATELLI; SANTOS; SILVA, 2021, p. 203)

Outro termo utilizado para a ideia dessa revolugao tecnoldgica que se vive
atualmente é o de Industria 4.0% e engloba a drastica mudanga causada pela
utilizacdo da internet das coisas, big data, inteligéncia artificial, dentre outras
tecnologias que possibilitam e auxiliam a tomada de decisbes por intermédio das
maquinas. Depreende-se que o que caracteriza a Quarta Revolucao Industrial ou
Industria 4.0 é que antes tudo era controlado por pessoas e a maquina so auxiliava a
atividade humana, mas com a constante evolugdo da tecnologia, vislumbra-se a
possibilidade cada vez maior de a maquina comecar a tomar decisées autbnomas.

Apesar de haver algumas divergéncias entre autores quanto ao numero de
revolugdes industriais, utiliza-se nessa pesquisa a nomenclatura Quarta Revolugao
Industrial para designar os acontecimentos descritos.

Aponta-se a necessidade de se observar que todas as revolucgdes industriais
descritas tiveram seus problemas e acontecimentos ruins como a perda de emprego
guando da substituicido da mao de obra humana pela maquina, entretanto, ao final,
tais revolugdes demonstraram que entre os prés e os contras a melhoria na qualidade
de vida da populacdo em geral foi incontestavel. Deve-se atentar que a Quarta
Revolugao Industrial também trara em seu bojo problemas tanto quanto as revolugdes
antecedentes, porém ao se ter essa nogao, tais problemas devem ser observados

com cautela para que seus maleficios sejam evitados ao maximo. Um desses

87 https://www.projetodraft.com/verbete-draft-o-que-e-industria-4-0/#:~:text=Quem %20
inventou%3A%200%20termo%20Ind%C3%BAstria,a%20utiliza%C3%A7%C3%A30%20de
%20tecnologias%20exponenciais. Acesso em 26 mai. 2021.
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problemas tera relacdo com os conceitos de globalizagdo e globalismo que serdo
apresentados mais adiante nesta pesquisa.

Os fatos que causaram as revolugcdes nunca foram tao rapidos quanto os que
ocorrem atualmente. Tecnologias utilizadas usualmente por grande parte da
populagao hoje, seriam impensaveis poucos anos atras. Essa gigantesca velocidade
nas mudangas tecnoldgicas pode ser prejudicial na aceitacdo de desrespeitos a
direitos fundamentais, pelo simples fato de ndo haver tempo habil para ampla
discussao de ideias e pela facilidade em manipulagdo do pensamento das pessoas
com a utilizacdo dessas novas tecnologias.

Outro ponto negativo que deve ser observado € o fato de a Quarta Revolugcao
Industrial ter potencial para causar uma desigualdade social ainda maior, conforme
apontado:

(...) compare Detroit em 1990 (entdo um grande centro de industrias
tradicionais) com o vale do silicio em 2014. Em 1990, as trés maiores
empresas de Detroit possuiam uma capitalizagdo de mercado
combinada de US$ 36 bilhdes, faturamento de US$ 250 bilhdes, e 1,2
milhdo de empregados. Em 2014, as trés maiores empresas do vale
do silicio tinham uma capitalizacdo de mercado consideravelmente
mais elevada (US$ 1,09 trilhdo), haviam gerado aproximadamente as
mesmas receitas (US$ 247 bilhdes), mas com cerca de 10 vezes
menos empregados (137 mil). (SCHWAB, 2016, p. 18)

Percebe-se com tal constatagdo que a riqueza maior tende a ficar com cada
vez menos empresas € pessoas € 0s monopolios em variados setores seréo
potencializados com o advento das mudangas que estdo ocorrendo. Hoje ja se faz
referéncia a faléncia da estrutura Estado-Nacdo, notadamente por ndo ser mais
compativel com o risco global (BECK, 2011), muito por conta dos conglomerados de
empresas que chegam a ser mais fortes — econdmica e politicamente — do que alguns
paises.

Alinhado a esse pensamento, Bruno Magées (2021) acredita que o termo
geopolitica que de certa forma havia sido abandonado apés a Segunda Guerra, voltou
a tona nos ultimos anos com uma diferenga no sentido de seu prefixo “geo” que antes
se tratava basicamente de terra, territorio fisico e agora significaria o controle da
tecnologia, um territorio virtual. Portanto no decorrer da atual revolugéo tecnoldgica,
guem obtiver maior controle sobre a tecnologia e sobre os dados tera maior poder de

forma geral.
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Além disso, outra consequéncia esperada e quase inevitavel desta revolugéo é
a diminuicao de postos de trabalho. Se isso ocorrer € a maioria da populacao
depender do Estado para ter um minimo de dignidade e direitos financeiros e
econdmicos, a chance da ocorréncia de governos totalitarios sera ampliada
justamente pela ndo autonomia dos individuos e o agigantamento do Estado que pode
se apresentar ou pelos préprios governos das nagdes ou por entes globais
governamentais ou ndo, eleitos pela populagéo ou ndo.

Ainda, ao tratar da situacdo do emprego e da substituicdo do trabalho humano
pelo uso das tecnologias, Schwab (2016, p. 46) entende que os trabalhos que
possuem mais baixos riscos de serem substituidos sdo aqueles que exigem
habilidades sociais e criativas, tomadas de decisdo em situacbes de incerteza e
desenvolvimento de novas ideias.

Entretanto até as profissdes mais criativas como a de escrever comegcam a ser
afetadas pela geragcao automatizada de narrativas que consegue criar textos com
narrativas apropriadas direcionadas a publicos especificos:

Algoritmos sofisticados podem criar narrativas em qualquer estilo
apropriado para um publico especifico. O conteudo soa tdo humano
que um teste recente efetuado pelo jornal The New York Times
mostrou que, ao ler duas pecas semelhantes, é impossivel dizer qual
delas foi criada por um autor humano e qual foi produzida por um robé.
A tecnologia avanga de forma tdo veloz que Kristian Hammond,
cofundador da Ciéncia da Narrativa, uma empresa especializada em
geragdo automatizada de narrativas, prevé que, por meados da
década de 2020, 90% das noticias poderdo ser geradas por um
algoritmo, a maior parte delas sem qualquer intervengdo humana
(exceto a criagéo do algoritmo, claro). (Ibidem, pp. 46-47)

O trecho chama a atencado para um outro aspecto muito importante de ser
observado de perto pela academia que é a questao da previsao feita para a década
de 2020. Sim, é a década que se vive agora. A questdo de que noticias estdo sendo
escritas por algoritmos a depender da narrativa que se quer Ihes impor € assustadora
tanto sob o ponto de vista da manipulacdo do pensamento quanto da polarizagao de
ideias.

O conceito de filter bubble®® entendido a partir da obra de Eli Pariser (2011) é

um termo que se refere ao estado de isolamento intelectual que pode resultar de

3% Termo cunhado pelo empreendedor e idedlogo americano Eli Pariser, autor do livro The
Filter Bubble (2011) que teve a versao traduzida langada no Brasil em 2012 com o titulo: O
Filtro Invisivel: O que a internet esta escondendo de vocé.
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pesquisas quando um algoritmo seleciona quais informag¢des um usuario gostaria de
ver com base nas informagdes e dados desse usuario, como localizacao,
comportamento de cliques anteriores e histérico de pesquisa. O resultado, acaba
separando-o das informagdes que discordam de seu ponto de vista, isolando-o
efetivamente em suas proprias bolhas culturais ou ideoldgicas.

A série documental americana Agentes do Caos?®?, langada em 2020, gira em
torno da interferéncia da Russia nas eleicdes presidenciais dos Estados Unidos em
2016. Desconsiderando a questdo politica de a série se mostrar como uma certa
propaganda do Partido Democrata para as elei¢des de 2020, percebe-se claramente
como essas noticias criadas e distribuidas por algoritmos sdo potencialmente
perigosas. O criador da série, Alex Gibnei, mostra como foi relativamente facil para os
russos ampliarem as divisdes internas ja existentes nos Estados Unidos da América.
A indignacédo ja existente € exacerbada e potencializada na Internet e cria um
ambiente perfeito para semear a discordia, seja por motivos ideoldgicos, identitarios,
raciais ou qualquer outro que sirva a esse proposito. O radicalismo de republicanos e
democratas era incitado pelos trolls russos inviabilizando completamente o dialogo
entre eles.

Resumidamente, pode-se dizer que funciona desta maneira: acontece um fato
qualquer, o algoritmo pega esse fato e monta uma noticia com uma narrativa que
favorece o Partido Democrata e, utilizando-se da big data do qual tem acesso, exibe
tais noticias as pessoas que possuem pensamentos compativeis aos democratas. Em
contrapartida, o algoritmo monta uma noticia com o mesmo fato com narrativa que
favorece o Partido Republicano e as exibe as pessoas com pensamentos compativeis
aos republicanos.

Sendo assim, o mesmo fato pode ser manipulado e distorcido para um lado ou
para o outro e enviado aos grupos que ja sdo propicios a acreditar em uma ou outra
narrativa. O resultado é que os individuos imersos em suas filter bubbles nao mais
participam de discussdes e debates de ideias, pois sdo bombardeados diariamente
com noticias — falsas ou ndo — que sempre ratificam suas convicgdes. Esse fato que
ocorreu nas eleicbes americanas em 2016, pdde também ser observado nas eleicbes

presidenciais brasileiras em 2018, quando a polarizagao de ideias chegou a um grau

% Do original Agents of Chaos, série em dois episodios langada nos dias 23 e 24 de setembro
de 2020 pela HBO que revela a interferéncia russa nas elei¢des de 2016 nos Estados Unidos
e revela como as noticias miram o publico vulneravel e desprevenido.
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de praticamente inviabilizar a discussao entre conservadores e progressistas. A midia
e as redes sociais foram decisivas tanto na difusdo de noticias e ideias quanto na
manipulagdo de pensamento dos eleitores, influenciando drasticamente nos
resultados das eleigdes.

As redes sociais podem ser utilizadas como estratégia de cultivar a colera, onde
o algoritmo transpde barreiras ideoldgicas e rearticula o conflito centrado em oposicao
entre o povo e as elites, os homens e as mulheres, uma etnia e a outra etc., gerando
a poderosa sensacido de medo e raiva da relagdo entre opressor e oprimido, o que
promove a divisdo da sociedade em massas e, como tais, sdo mais suscetiveis de
serem manipuladas com o uso da psicologia social e das bolhas digitais.

Naturalmente, como as redes sociais, a nova propaganda se alimenta
sobretudo de emogdes negativas, pois sdo essas que garantem a
maior participagdo, dai o sucesso das fake news e das teorias da
conspiragdo. Mas tal tipo de comunicagdo possui também um lado
festivo e libertario, comumente desconhecido daqueles que enfatizam
unicamente a faceta sombria do Carnaval populista. O escarnio vem
sendo, desde entdo, a ferramenta mais eficiente para dissolver as
hierarquias. (EMPOLI, 2020, p. 21, grifo do autor)

Ainda antes da ocorréncia da Quarta Revolugao Industrial, Beck (2011) aponta
que a ciéncia desde os primordios ja era influenciada pela politica e isso havia se
agravado com a popularizacdo de veiculos de comunicacdo de massa como a
televisdo e acabava dependendo de certa aceitagdo social a partir dos anos 1980
quando a populagao se tornara mais informada. Depreende-se que nessa medida a
ciéncia se afasta da busca pela verdade e serve como meio para se atingir um fim
mercadoldgico ou politico. A partir da utilizagdo de novas tecnologias como a
inteligéncia artificial, percebe-se que a ciéncia acaba sendo ainda mais utilizada
politicamente, tendo seus resultados amplamente divulgados quando esses
corroboram com suas convicgdes e narrativas e, quando os resultados sdo contrarios
a estas, sdo simplesmente ignorados.

Compreende-se que a Quarta Revolugao Industrial trouxe consigo a diminui¢ao
de fronteiras fisicas, aumentou a velocidade de informagcdo como nunca observado,
deixando o mundo todo muito mais préximo do que em qualquer outra época e,
principalmente, possibilitou a tomada de decisao por parte das maquinas.

As tecnologias sao fatores que provocam alteragdes abruptas no modo de vida
das pessoas. Desde o controle do fogo alcangado por nossos ancestrais, passando

pela invencdo da podlvora, a arquitetura romana, as grandes navegacgdes, as
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descobertas da medicina moderna, a utilizacdo de energia elétrica e os novos meios
de comunicagao até a invengdo da internet, toda nova tecnologia acaba trazendo
profundas mudancas no cotidiano de todos e nao se percebe mais a possibilidade de
se viver como antes. Depois que essas mudancas ocorrem € improvavel e até mesmo
impossivel voltar atras.

As mudancgas tecnoldgicas ocorridas nas ultimas décadas foram muito mais
velozes e onipresentes do que em qualquer outra época de toda a nossa histdria. A
ocorréncia da chamada Quarta Revolugao Industrial esta trazendo e trara implicagoes
em situacdes futuras ndo sé no campo da economia, mas também na politica e outros
desdobramentos sociais decorrentes dessas. A seguir, apresentam-se conceitos de

algumas tecnologias para associa-los a pesquisa.

4.2 Inteligéncia Artificial e Redes Sociais

O Direito, por ser uma ciéncia que abrange varias outras matérias e acaba
influenciando também em variadas areas da sociedade, tem sua esséncia marcada
por liturgias e tradicionalismo e muitas vezes pode se mostrar avesso a mudancas
abruptas e disruptivas em suas épocas. Exemplos dessas relutancias a novas
tecnologias sdo a ndo aceitacao de uma sentenca datilografada — pois deveriam estar
em caligrafia legivel — em uma maquina de escrever no comego do século XX e a
discussdo sobre a aceitacdo de pecas processuais feitas em computadores e
impressas na década de 1980. Isso porque os tribunais temiam que o equipamento
pudesse prejudicar a atencdo dos magistrados caso a caso, pois a tecnologia permitia
reproduzir sentengas em série?. Situagdes como essas hoje podem parecer banais,
mas foram motivo de extensas discussdes em suas épocas.

Atualmente, como visto na parte sobre a Quarta Revolucdo Industrial, a
sociedade se vé obrigada a adaptagbes quase diarias, pois as tecnologias ndo param
de evoluir. Com a area do direito ndo havera de ser diferente. Para permear a

discusséo sobre os limites e capacidades das tecnologias é essencial que o operador

40 Judiciario brasileiro ainda reluta a avangos tecnolégicos. ConJur — Consultor Juridico, Sdo
Paulo, 8 set. 2007. Disponivel em: https://www.conjur.com.br/2007-set-
08/judiciario_ainda_reluta_avancos_tecnologicos. Acesso em: 21 set. 2021.
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do direito entenda os conceitos e o funcionamento dessas novas tecnologias. A partir
de agora, apresentam-se conceitos de algumas novas tecnologias que possam
auxiliar no entendimento do saber juridico acerca do tema.

O armazenamento de dados foi modificado drasticamente nas ultimas duas
décadas. Estima-se que até o ano 2000 apenas um quarto de todas a informacdes no
mundo estavam armazenadas em forma digital e em 2014 passou a ser 98% dos
dados em formato digital. Em 2015 estudo da BSA*' apontou que com os 2,5
quintilhdes de bytes de dados criados no mundo diariamente, 90% dos dados
existentes no mundo haviam sido criados nos ultimos dois anos e os 10% restantes
foram gerados durante todo o restante da histéria da humanidade e que, a partir de
entdo, a cada dois anos se dobra a taxa de dados produzidos.

Atualmente diz-se que os dados sdo o novo petréleo*? por serem considerados
o bem mais valioso que se pode obter. Quanto maior a quantidade de dados se obtiver
das pessoas, maior poder se tera sobre elas:

Antigamente a terra era o ativo mais importante do mundo, a politica
era o esforgo por controlar a terra, e se muitas terras acabassem se
concentrando em poucas maos - a sociedade se dividia em
aristocratas e pessoas comuns. Na era moderna, maquinas e fabricas
tornaram-se mais importantes que a terra, e os esforgcos politicos
focam nesse meio de produgao. Se um numero excessivo de fabricas
se concentrasse em poucas maos - a sociedade se dividiria entre
capitalistas e proletarios. Contudo, no século XXI, os dados vao
suplantar tanto a terra quanto a maquinaria como o ativo mais
importante, e a politica sera o esforgo por controlar o fluxo de dados.
Se os dados se concentrarem em muito poucas maos, o género
humano se dividira em espécies diferentes. (HARARI, 2018, p. 107)

Observa-se que os dados sdo considerados os itens mais valiosos na
conjuntura atual, pois € a partir deles que o comportamento e até o pensamento das
pessoas podem ser acessados. Todas as pessoas conectadas a internet produzem
milhares de dados a todo instante: suas localizacbes, suas atividades reais e virtuais,
seus comportamentos, seus padrées de consumo, seus relacionamentos e até seus
sentimentos sao captados por algoritmos na internet durante todo o tempo em que

estio conectadas.

41 Relatorio acerca de dados realizado em 2015 pela Business Software Alliance. Disponivel
em: https://data.bsa.org/wp-content/uploads/2015/10/BSADataStudy_br.pdf. Acesso em 26
jan 2022.

42 “Data is the new oil”. Frase atribuida ao matematico britanico Clive Humby e amplamente
repetida por escritores, professores e intelectuais contemporaneos.
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Enderecos eletronicos sdo trocados ou comercializados a fim de
direcionar o mercado em busca do consumidor que mais Ihe interessa.
Isso ocorre por meio do controle, diga-se vigilancia, daquilo que se
acessa no mundo virtual. (SANTOS, 2016, p. 111)

A cada dia, as pessoas estdo mais conectadas e uma grande parcela da
populagao fica conectada simplesmente todo o tempo. A dimensao que a internet tem
na vida cotidiana e até na educacgéao e formagao de pensamento das pessoas desde
a infancia pode ser observada pelos dados revelados na pesquisa dos videos mais
vistos no Youtube de todos os tempos*3: Entre os dez primeiros colocados, seis sdo
de conteudo infantil, sendo que o primeiro colocado PINKFONG BABY SHARK - KIDS’
SONGS & STORIES - “BABY SHARK DANCE” foi o primeiro video a ultrapassar a
marca de dez bilhdes de visualizagdes, com uma vantagem de mais de dois bilhdes
de views sobre o segundo colocado.

O aumento desses dados coletados e trabalhados, alimenta e aumenta na
mesma propor¢cao a capacidade da inteligéncia artificial que sera apresentada a
sequir. Pretende-se conceituar brevemente algumas tecnologias para o auxilio da
compreensao sobre o tema sem ter a pretensao de se aprofundar.

Para auxilio da compreensado dessas novas tecnologias, define-se Algoritmo
como uma “sequéncia finita de regras, raciocinios ou operagdes que permite
solucionar um problema.” (RICO, 2020, p. 90). Quando se refere a algoritmos na
utiizacdo de novas tecnologias, faz-se referéncia a algoritmos matematicos
executados em computador em redes neurais artificiais — RNAs — em smart cities, na
inteligéncia artificial, na robética e nas mais diversas areas que envolvem a utilizagao
dessas tecnologias.

O Conselho Nacional de Justica define algoritmo como “sequéncia finita de
instrucdes executadas por um programa de computador, com o objetivo de processar
informagdes para um fim especifico.”*

Ja Inteligéncia Artificial (IA) foi um termo cunhado em 1956 (RUSSELL;
NORVIG, 1995) e que vem sendo cada vez mais utilizado. A utilizacdo dessa

tecnologia também é cada vez mais empregada na vida cotidiana desde pequenas

43 Relatorio divulgado em janeiro de 2022 sobre estudo realizado pela We Are Social e
Hootsuite. Disponivel em: https://www.hootsuite.com/pt/recursos/digital-trends. Acesso em 26
jan 2022.

44 Art. 3°, | da Resolugdo 332 do CNJ de 21/08/2020.
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situagcbes como o oferecimento de propagandas direcionadas ou sugestbes de
entretenimento, videos, musicas etc., baseadas nos dados do usuario. Dados sdo o
alimento de que a IA precisa para se desenvolver, por isso a Internet é tao importante
para sua plena realizagdo, pois os algoritmos se baseiam a partir de dados ja
conhecidos para tomadas de decisdes.

A Resolugao n°® 332 do Conselho Nacional de Justica que dispde sobre a ética,
a transparéncia e a governanga na produgao e no uso de inteligéncia artificial no Poder
Judiciario brasileiro elenca que:

Art. 2° A Inteligéncia Artificial, no &mbito do Poder Judiciario, visa
promover o bem-estar dos jurisdicionados e a prestacao equitativa da
jurisdicdo, bem como descobrir métodos e praticas que possibilitem a
consecugao desses objetivos.

Art. 3° Para o disposto nesta Resolugao, considera-se:

(...)

Il — Modelo de Inteligéncia Artificial: conjunto de dados e algoritmos
computacionais, concebidos a partir de modelos matematicos, cujo
objetivo é oferecer resultados inteligentes, associados ou comparaveis
a determinados aspectos do pensamento, do saber ou da atividade
humana; (CNJ, 2020)

Inteligéncia artificial, grosso modo, pode ser entendida como “uma tecnologia
qgue permite que o computador possa tomar decisdes como se fosse um ser humano”.
(RICO, 2020, p. 89) Para clarificar o que se diz na expresséo “como se fosse um ser
humano”, entende-se que a IA pode ser basicamente dividida em inteligéncia artificial
fraca e inteligéncia artificial geral ou forte. Quanto a primeira, ndo se vislumbram
grandes discussdes, pois sua utilizacdo ndo chega ao ponto de a maquina ter a
capacidade de tomar decisées tdo complexas. E o caso de trabalhos repetitivos ou de
tarefas mais simples em que a maquina pode ser mais rapida e eficaz que o préprio
ser humano. Entretanto, quanto a segunda, as possibilidades s&o ainda inimaginaveis,
porém ainda nao se é capaz de fazer a maquina possuir certa consciéncia em suas
decisoes.

A diferenciacdo entre esses tipos de inteligéncia artificial (fraca ou forte) &
importante na questao de tomada de decisdo auténoma por parte das maquinas como
no caso de decisdes judiciais, por exemplo.

Esclarece-se que entre os dados e a inteligéncia artificial, a mineragaéo de
dados (data mining) € uma técnica de analise de dados que tem como objetivo
identificar tendéncias e padrbes que visam a solugao de problemas:

Data mining, em portugués, mineragdo de dados € o termo utilizado
para se referir ao processo de explorar grandes quantidades de dados
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a procura de padrdes consistentes, como regras, fatores e tendéncias
que gerem insights importantes para tomadas de decisdo de um
negocio. (RICO, 2020, p. 87)

Infere-se que a mineracao de dados é essencial para o bom funcionamento da
inteligéncia artificial e que essas tecnologias acabam sendo todas interdependentes
entre si, pois cada uma depende de varias outras para a constante melhora em suas
funcionalidades.

Outro termo bastante utilizado e que é de grande importancia para o
entendimento geral dessas tecnologias € o big data ou megadados que se refere a
grande quantidade de dados armazenados que s&o coletados a todo momento de
todos os usuarios de internet.

(...) um grande volume de dados armazenados — estruturados e nao
estruturados — que impactam o dia a dia dos negécios. Os sites que
visitamos e os aplicativos que utilizamos no celular coletam milhares
de dados todos os dias. A grande importancia do big data € a sua
analise, pois os dados agrupados podem expressar padrbes de
comportamento e auxiliar na definigdo das estratégias das empresas.
(Ibidem, p. 39)

Observa-se que a importancia da utilizacdo do big data é a analise dos dados
agrupados, pois assim se permite expressar padrées de comportamento e auxiliar nas
estratégias para se atingir certos objetivos. Esses objetivos podem ser desde os mais
simples como a definicdo de um padrao de comportamento de consumo até os mais
complexos como a definicdo de narrativas sociais que podem direcionar os rumos de
uma nagao inteira e até de forma global, como se observara mais a frente.

Quanto aos padrdes de moda e consumo e os demais comportamentos de que
se beneficiam o capital financeiro o big data é utilizado por empresas privadas e seus
desdobramentos do capitalismo. Contudo, quando a utilizagdo da tecnologia é focada
em objetivos mais amplos como o controle social e o exercicio de poder, o proprio
Estado, entes globais e até conglomerados empresariais podem ser os protagonistas
dessa utilizacao.

Ao se fazer entender sobre big data, George Firican aponta dez caracteristicas
que auxiliam a compreensdo do termo, sdo elas: volume, velocidade, variedade,
variabilidade, veracidade, validade, vulnerabilidade, volatilidade, visualizagao e valor.

Por ultimo, mas sem duvida o mais importante de todos, € o valor. As
outras caracteristicas do big data ndo tém sentido se vocé nao derivar
valor comercial dos dados.

Um valor substancial pode ser encontrado em big data, incluindo
entender melhor seus clientes, direciona-los adequadamente, otimizar
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processos e melhorar o desempenho da maquina ou do negdcio.
(FIRICAN, 2017)

Percebe-se que as caracteristicas, principalmente a do valor é citada no sentido
de negdcios, empresas, comércio etc., porém podem ser interpretadas como poder
de influenciar pessoas em suas decisdes, no sentido de direciona-las para caminhos
pré-determinados com base nas outras caracteristicas.

Hoje, a maioria das pessoas encontra noticias e informagdes na web
por meio de apenas alguns sites de midia social e mecanismos de
pesquisa. Esses sites ganham mais dinheiro quando clicamos nos
links que eles nos mostram. E eles escolhem o que nos mostrar com
base em algoritmos que aprendem com nossos dados pessoais que
estdo coletando constantemente. O resultado é que esses sites nos
mostram conteudo que eles acham que vamos clicar — o que significa
que informacgdes erradas ou noticias falsas, que sdo surpreendentes,
chocantes ou projetadas para apelar aos nossos preconceitos,
podem se espalhar rapidamente . E através do uso de ciéncia de
dados e exércitos de bots, que aqueles com mas inten¢des podem
manipular o sistema para espalhar desinformagéo para obter ganhos
financeiros ou politicos.** (BERNERS-LEE, 2017, tradugdo nossa)

Ja machine learning ou aprendizado de maquinas € a tecnologia que utiliza a
inteligéncia artificial para aprender criar novos algoritmos autonomamente a partir dos
dados coletados no big data, “é¢ uma subcategoria de Inteligéncia Artificial que permite
a utilizacao de dados para que o computador aprenda por meio de padrdes e melhore
cada vez mais suas tomadas de deciséo.” (RICO, 2020, p. 89)

Uma subcategoria da machine learning € a deep learning — ou aprendizagem
profunda — “que que utiliza diversas camadas de instrugbes para que o computador
se adapte aos dados que recebe e aprenda como uma pessoa real, resolvendo
problemas cada vez mais complexos.” (Ibidem)

Essas novas tecnologias que hodiernamente estéo literalmente na palma das
maos trouxeram uma gama quase infinita de escolhas a serem feitas o tempo todo.
Para Schwartz (2016) essa gama de escolhas possui pelo menos dois efeitos

negativos: o primeiro € que ela produz paralisia, em vez de libertar, pois as pessoas

4 Today, most people find news and information on the web through just a handful of social
media sites and search engines. These sites make more money when we click on the links
they show us. And they choose what to show us based on algorithms that learn from our
personal data that they are constantly harvesting. The net result is that these sites show us
content they think we’ll click on — meaning that misinformation, or fake news, which is
surprising, shocking, or designed to appeal to our biases, can spread like wildfire. And through
the use of data science and armies of bots, those with bad intentions can game the system to
spread misinformation for financial or political gain.
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sentem dificuldade em tomar decisdes com tantas escolhas e acabam protelando por
nao conseguir decidir. O segundo efeito €, mesmo que se consiga tomar uma decisao,
acaba-se menos satisfeito com o resultado dessa decisdo do que se houvessem
menos opgoes de escolha.

Esse paradoxo da escolha, onde se percebe que quanto mais opcdes de
escolha se possui, maior a chance de se frustrar com a opg¢ao escolhida leva ao
entendimento de o porqué ha uma certa acomodacao quando o pensamento é
direcionado a entender que ha apenas uma escolha correta. Essa divisdo entre o bem
e 0 mal, o certo e o errado, o correto e o incorreto € explorada ao maximo pelo
marketing politico e social com a utilizagao de linguagem e a simplificagdo de ideias
no sentido de que se algo vai contra o ideal pregado, ja € errado por si so.

Com isso em mente, percebe-se que a polarizagao artificialmente exacerbada
nas redes sociais auxilia a tomada de decisbes das massas, pois se deve escolher
entre um lado bom e um lado mau, entre o opressor e o oprimido e assim, consegue-
se manipular mais acertadamente os pensamentos e as decisbes desses grandes
grupos polarizados. Tal postura aplicada em massa acarreta a criacdo de um exército
de pessoas militantes por um ideal que sequer se dao conta de que estdo sendo
manipuladas e direcionadas a atingir o objetivo do manipulador.

Conforme demonstrado na parte sobre manipulacao dos individuos, com o uso
de técnicas psicoldgicas e uso da linguagem, o pensamento pode ser alterado no
sentido de seguir uma ideia mesmo que esta ndo tenha coeréncia com outras ideias
defendidas e com a prépria realidade. E o chamado duplipensamento orwelliano onde
€ possivel manter duas crencas contraditérias nha mente ao mesmo tempo e contar
mentiras deliberadamente e ao mesmo tempo acreditar sinceramente nelas, além de
esquecer qualquer fato que se tornara inconveniente.

Saber e nao saber, estar consciente e mostrar-se cem por cento
confiavel ao contar mentiras construidas laboriosamente, defender ao
mesmo tempo duas opinides que se anulam uma a outra, sabendo que
sdo contraditérias e acreditando nas duas; recorrer a légica para
questionar a ldgica, repudiar a moralidade dizendo-se um moralista,
acreditar que a democracia era impossivel e que o Partido era o
guardido da democracia; esquecer tudo o que fosse preciso esquecer,
depois reinstalar o esquecido na memadria no momento em que ele se
mostrasse necessario, depois esquecer tudo de novo sem o0 menor
problema (ORWELL, 2009, p. 48)
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A ideia exposta explica de certa forma o sucesso de se espalhar fake news
muito mais facilmente do que noticias verdadeiras e como a propensao de se acreditar
numa deep fake é exacerbada, como se vera mais a frente.

Esclarece-se que redes sociais, de forma geral, podem ser quaisquer
formacgdes de grupos por individuos com mesmas caracteristicas e que interagem
entre si: familia, escola, comunidade, clube e religido sao alguns exemplos de redes
sociais. Entretanto, quando se utiliza essa expressao no contexto das novas
tecnologias, refere-se as redes sociais virtuais ou redes sociais digitais que sao
aquelas em que individuos interagem virtualmente, principalmente com a utilizagcéo de
aparelhos moveis. Este € o sentido que se delimita empregar a expressao redes
sociais nesta pesquisa. Portanto, conforme o artigo 5°, VIII do PL 2630/20, infere-se
que rede social é:

aplicagao de internet que se destina a realizar a conexao de usuarios
entre si, permitindo e tendo como centro da atividade a comunicagéo,
o compartilhamento e a disseminacdo de conteudo em um mesmo
sistema de informacéao, através de contas conectadas ou acessiveis
entre si de forma articulada. (BRASIL, 2020)

Os chamados nativos digitais que sao aqueles pertencentes as novas geragoes
e que ja nasceram e cresceram habituados com a interagdo no ciberespago*® e com
a cibercultura*’, apesar de terem mais facilidade no trato com as tecnologias, possuem
desvantagem em relagao as geragdes anteriores — os imigrantes digitais —, pois nao
vivenciaram a vida fora dessa interagdo tecnoldgica e por isso estariam mais
propensos a serem vitimas de manipulagao.

(...) o usuario, acostumado com tanta automaticidade no acesso a
informagbes mais especificas apresentadas pelos links do hipertexto,
passa a receber, também de forma automatica, a informagao néao
realizando os principais processos cognitivos como percepgéo, analise
e classificagcdo do conteiudo, desestimulando assim o carater
investigativo do raciocinio humano. Nesta situacdo, os imigrantes

46 “(_..) o Ciberespacgo & o ambiente, o espago constituido com base em uma comunicagao,
em linguagens e didlogos homem-maquina, maquina-maquina. Vemos a tela, mas néao
visualizamos a quantidade informacgdes, de comandos, expressdes e cédigos que estao por
tras das imagens inonicas que vemos nas telas.” (SOUZA; COSTA, 2005, p. 3)

474(...)a cibercultura representa o conjunto de costumes, conhecimentos, efeitos e impacto
do avango tecnolégico em nossa vida cotidiana, do pessoal ao profissional. E importante
observarmos que estes costumes, agregados a todo o aparato tecnoldgico disponivel, sdo
ainda baseados nos costumes tradicionais. A internet representa icone maior da cibercultura.
Ela proporcionou a integragéo virtual (através das redes digitais) de ragas, culturas, credos,
intercambio profissional e muito mais.” (MATTOS; SOUZA; MANHAES, 2012, pp. 183-184)
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levam vantagem por terem, culturalmente, desenvolvido tal
capacidade investigativa analisando com mais critério o que foi € (sic)
indicado nos hipertextos. (MATTOS; SOUZA; MANHAES, 2012, p.
192)

Sabe-se que o poder pode ter varios significados, mas infere-se que essa
capacidade das redes sociais engajarem e mudar ou reforcar emogdes e
comportamentos das pessoas se trata de uma nova maneira de se perceber o
exercicio de poder. Em uma sociedade onde grande parcela da populagédo passa boa
parte de seu tempo conectada a internet e interagindo na rede, ndo € exagero
interpretar que o maior poder sobre essa populagéo sera exercido por quem conseguir
definir o conteudo que sera mais visto, 0 que aparecera primeiro nas plataformas e
que podera influenciar milhdes de pessoas. Nao é hipérbole dizer que quem tiver essa
capacidade tera poderes maiores até que chefes de estado e de governo.

Essa capacidade de coletar e trabalhar dados pessoais trouxe uma relagao
entre tecnologia e politica e como observa Giuliano da Empoli (2019) ha uma
reinvengao da propaganda nessa era tecnoldgica das redes sociais e uma tradugao
politica do Facebook e do Google em que as avaliagdes sao medidas em likes ou
curtidas. O autor associa o que o Vale do Silicio chama de engajamento com o que,
em matéria politica, significa adesao imediata. Como o algoritmo das redes sociais &
programado para atrair o usuario para que mantenha maior frequéncia e mais tempo
na plataforma, a politica, através do algoritmo dos “engenheiros do caos” forga os
eleitores a sustentar qualquer tipo de posicdo que intercepte suas aspiracdes e seus

medos.

As pessoas conectadas a internet e suas interacées em redes sociais estao a
todo momento fornecendo dados as empresas de tecnologia que os capturam e os
tratam e, cada vez mais o individuo tem seu comportamento controlado e modulado

pelas interagdes virtuais e os dados por elas gerados.

A sociedade de controle pode ser caracterizada como um alargamento
da sociedade disciplinar, porém, com alguns tragos diferenciadores.
Enquanto a sociedade disciplinar é sustentada por um dispositivo de
confinamento, em que o individuo tinha que passar de um espago
fechado a outro, bem como, caracterizada pela disciplina, a sociedade
de controle é descentrada e guiada por instrumentos tecnolégicos que
permitem o registro imediato das agdes pessoais, rastreando e
determinando padroes de comportamento para a sociedade.
(MEDEIROS, 2016)
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Apesar de haver diferengcas entre os conceitos entre modulagao e
manipulacido, ndo se aprofundara nelas, pois para a pesquisa dos assuntos e itens
deste subtitulo, ndo se vislumbra tal necessidade. Portanto, tratar-se-a modulagao
como sinbénimo de manipulagédo, pois destinam-se ao mesmo fim de predizer e

influenciar pensamentos e comportamentos.

Modular comportamentos e opinibes € conduzi-los conforme os
caminhos oferecidos pelos dispositivos algoritmicos que gerenciam os
interesses de influenciadores e influenciados.

Atualmente grandes corporagbdes como Google, Amazon, Apple, entre
outras, concentram as atengdes e os fluxos de informacdes nas redes
digitais. Para vencer a concorréncia, coletam permanentemente dados
de seus usuarios, tragam seus perfis e tentam manté-los fiéis e
atuantes em suas plataformas de interagdo. (SOUZA; AVELINO;
SILVEIRA, 2018, pp. 9-10)

Com essa modulagéao, o individuo é colocado em bolhas de interagcdo apenas
com os que se identificam com suas ideias e seus comportamentos, além de terem
seus dados comercializados como amostras para que empresas possam conduzir
seus padroes de consumo e comportamento. Quanto mais se conhece sobre os
individuos, mais se tem a capacidade de influenciar seu comportamento, entdo a
captacdo de dados individuais e intimos é cada vez maior. Essa comercializagdo de
dados exige uma constante vigilancia do individuo pelos recursos tecnolégicos, onde
vale tudo para deixa-lo cada vez mais conectado e vigiado em cada passo que der. E
o chamado Capitalismo de Vigilancia, onde os dados sao as armas para se chegar a
manipulacdo de massa, influenciando em suas emogdes, pensamentos e
comportamentos no mundo real. A sociedade de controle “é mais sutil, ocorre a
distancia, penetrando os cérebros e forjando as mentes com seus mecanismos de

influéncia.” (Ibidem, p. 15)

Shoshana Zuboff (2021, p. 15) define o capitalismo de vigilancia como: “Uma
nova ordem econémica que reivindica a experiéncia humana como matéria-prima
gratuita para praticas comerciais dissimuladas de extracao, previsao e vendas”, bem
como: “Uma légica econdmica parasitica na qual a produgédo de bens e servigos é
subordinada a uma nova arquitetura global de modificacdo de comportamento”. E o
qgue se define como instrumentarismo:

O poder instrumentario conhece e molda o comportamento humano
em prol das finalidades de terceiros. Em vez de armamentos e
exércitos, ele faz valer sua vontade através do meio automatizado de
uma arquitetura computacional cada vez mais ubiqua composta de
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dispositivos, coisas e espagos “inteligentes” conectados em rede.

(Ibidem, p. 23)
Dessa forma as redes sociais transformam o individuo num soldado seguidor
de ordens. Nessa situacao ele perde a capacidade de pensar racionalmente por si e
nao percebe mais se ha coeréncia ou nao entre seus atos e os fins que que se deseja
atingir. O alcance dessa manipulagdo foi extremamente potencializado pelas
tecnologias atuais e se pode afirmar que praticamente nao ha mais limites para seu

alcance, conforme se verificara a seguir.

4.3 Globalizagao e Globalismo

Globalizagao e Globalismo sao palavras que se confundem, porém sio cada
vez mais utilizadas em debates geopoliticos, filosoficos, socioldgicos e demais areas
do conhecimento humano. Nao se nega que esses termos possuem conceitos
bastante amplos e similares, principalmente por suas semelhancas tanto linguisticas
quanto praticas que dependendem das narrativas e conjunturas a que se pretende
emprega-los. Entretanto, fazer a distingdo entre os termos auxilia no entendimento
dos objetivos, desdobramentos e impactos que a manipulacdo de massa acarreta de
forma n&o so6 local, mas também de forma global.

Acredita-se que a definicado de um termo é essencial para o claro entendimento
dele e é por tal motivo que esta pesquisa enfatiza em alguns conceitos como é o caso
dos presentes:

Definicdo nao é tudo, mas tudo envolve definicao. Conhecimento de
globalizagdo é substancialmente uma fungdo de como a palavra é
definida. Assim, todo estudo da globalizagdo deve incluir um exame
cuidadoso e critico do préprio termo. Um conceito confuso ou
equivocado compromete nossa compreensao geral do fendmeno. Em
contraste, uma nitida e reveladora definicdo promove conhecimento
perspicaz, interessante e capacitador, um entendimento que ajuda as
pessoas a moldar seu destino em direcdo a suas escolhas.*®
(SCHOLTE, 2005, pp. 49-50, tradug&o nossa)

48 Definition is not everything, but everything involves definition. Knowledge of globalization is
substantially a function of how the word is defined. Thus every study of globalization should
include a careful and critical examination of the term itself. A muddled or misguided core
concept compromises our overall comprehension of the phenomenon. In contrast, a sharp and
revealing definition promotes insightful, interesting and empowering knowledge, an
understanding that helps people to shape their destiny in directions of their choosing.
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Historicamente € possivel dizer que desde o inicio da civilizacdo houve
interesse, principalmente dos nativos da Eurasia (DIAMOND, 2017) em uma conquista
global, haja vista a expanséo das conquistas dos europeus mundo afora, alavancadas
pelas grandes navegagdes iniciadas no século XV e a consequente colonizagdo de
terras das Américas, Africa e Oceania.

Observa-se que o termo globalizagao se popularizou nas ultimas décadas, mas
ja podia ser observado ha centenas de anos, notadamente pelo interesse de expansao
territorial (JAMES, 2006) e o termo globalismo popularizou-se nos ultimos anos, porém
suas implicacées podem ser observadas mais nitidamente a partir do fim da Segunda
Guerra Mundial.

Jan Aart Scholte (2005, pp. 15-17) pondera que as pessoas que promovem
debates sobre globalizagdo muitas vezes concebem o termo de forma radical, em um
polo ha os que afirmam que o mundo é totalmente globalizado e na outra extremidade
ha céticos que negam a globalizacdo. Pelo termo ser considerado vago essa nao
definicdo clara acaba sendo injusta e até auxilia sua rotulagdo o tornando capaz de
atingir a intencao de qualquer fim, pois ha pelo menos cinco definicbes diferentes que
de certa forma estdo relacionadas, mas possuem énfases substancialmente
diferentes.

O autor conceitua globalizagdo de cinco maneiras, basicamente: A primeira
seria uma nocao de internacionalizagdo, de relagdes transfronteiricas com o
crescimento de intercambio e interdependéncia entre os paises. A segunda se refere
a um processo de remocao de restricdes impostas pelo estado aos movimentos entre
paises, a fim de criar um mundo aberto e sem fronteiras num processo de integragao
da economia internacional. A terceira seria a referente a universalizagao, no sentido
de sintese de culturas, em um humanismo global espalhado por todos os cantos da
Terra. A quarta trata o termo como uma ocidentalizacdo ou modernizagao de forma
americanizada, um novo imperialismo, 0 que se chamou por varios séculos de
colonizagdo. A quinta e ultima definicdo se refere ao aumento da conexao entre as
pessoas e na reconfiguragdo da geografia social, associada a desterritorializagao,
onde o espaco social ndo pode mais ser mapeado em termos de lugares, distancias
e fronteiras.

Ha varios outros apontamentos na literatura caminhando no mesmo sentido de

haver diferentes visdes a respeito da globalizagéo:



96

Alguns analistas a consideram simplesmente como um fenémeno
econOmico que se reporta quase que exclusivamente a integragao de
mercados financeiros e comerciais. Outros procuram dar mais atengéo
aos aspectos relativos a dimensao de comunicagao do fendbmeno ou
entdo a dimensdes culturais, tecnoldgicas, migratérias ou ecoldgicas
para afiancarem a existéncia de um processo de interdependéncia
mundial. (AGGIO; MARA FACURI COELHO, 2009. p. 22)

Para Milton Santos a globalizagdo sob o dominio do capital financeiro diminui o
poder do Estado com a intengdo de monopolizar e concentrar o poder no grande
capital econdmico das empresas e ditar as regras de ambito universal. Ele divide a
globalizagdo em trés visbes: a globalizagcdo como se faz crer, aquela apresentada
como fabula; a globalizagdo como é na realidade, como uma perversidade; e por fim,
a globalizagcdo como poderia ser, mais humana. O autor critica esse tipo de
concentracdo de poder no capital — o que pode ser considerado como globalismo,
como se vera — e propdoe um olhar diferenciado sobre a globalizacdo para que essa
interacdo universal aconteca centrada no bem estar do homem e ndo no lucro e no
capital. O autor ndo cita a palavra globalismo, mas globalitarismo.

Entre os fatores constitutivos da globalizagdo, em seu carater perverso
atual, encontram-se a forma como a informacdo é oferecida a
humanidade e a emergéncia do dinheiro em estado puro como motor
da vida econémica e social. Sao duas violéncias centrais, alicerces do
sistema ideoldgico que justifica as agbes hegemodnicas e leva ao
império das fabulagbes, a percepgdes fragmentadas e ao discurso
unico do mundo, base dos novos totalitarismos - isto €&, dos
globalitarismos — a que estamos assistindo. (SANTOS, 2008, p. 19)

Para o alcance dessa pesquisa, pode-se dizer que, em resumo, a que
globalizagdo é um processo de integracgao, possibilitado e impulsionado pela utilizagéo
de novas tecnologias, que envolve questdes e razdes politicas, econémicas, dentre
outras, e visa a maior comunicagao e a troca de interesses pelas partes envolvidas.
Intenta-se com essa conceituagao diferenciar o termo globalizagdo do conceito de
globalismo, apresentado a seguir e que possui maior conexdo com o tema da
pesquisa.

Auxiliam a diferenciar as definigdes apontadas por Ulrich Beck (1999) quando
classifica os termos globalismo, como sendo a globalizagdo como ideologia,
globalidade como sendo a globalizacdo como condicionante, meios e ferramentas e a
globalizagao sendo todo o processo em si. O autor alemao pondera que a globalizagcao
permitiria transformar o planeta em uma aldeia global, porém o que se concretizou foi

a efetiva queda de fronteiras apenas para o capital.
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Ressalta-se para clarear a ideia da pesquisa que a globalizacio é o resultado
do processo dessas transagdes entre paises e regides e o globalismo seria uma
ideologia com objetivos mais especificos e centralizadores de poder.

Nota-se atualmente que o termo globalismo sofre um certo preconceito e é
apontado como um slogan de politicos de extrema direita como sendo uma ideia
oposta ao nacionalismo e ao patriotismo, e como o termo é relativamente vago acaba
realmente facilitando uma estratégia de discurso politico. Globalismo nao € sinénimo
de globalizagdo, mas ¢é justamente a semelhanga com os termos que pode confundir
as pessoas e fazer com que elas pensem que sabem do que esta sendo falado sem
uma analise mais aprofundada dos termos e dos aspectos que os diferenciam.

Contudo, entende-se que ao se resumir o termo a um mero slogan politico,
perde-se a ideia central do que se deve observar quando tal termo € expressado. Na
intencdo de explicar de forma mais didatica, pode-se definir: Globalizacdo é a
imparavel conexao entre pessoas e governos dos mais diversos paises do mundo,
intensificada pelo uso das novas tecnologias. Tais conexdes podem ser comerciais,
migratérias, educacionais etc. E impossivel imaginar um planeta ndo globalizado
atualmente e num futuro préximo.

Ja o globalismo € o movimento de um poder central global, mantido por entes
publicos e/ou privados, que teria poder quase absoluto sobre os diversos paises do
planeta sem que esses estados soberanos pudessem se opor ou sequer opinar nas
decisdes do poder global. Ressalta-se que, para sua ocorréncia ndo necessariamente
deve haver um poder formal, instituido, mas principalmente as ideias e principios
globalistas que acabam mitigando a soberania dos Estados. Novamente, para dar a
ideia do atual significado de globalismo, invoca-se a explicagdo do termo
globalitarismo, pois se tratam os termos globalitarismo e globalismo como sinénimos
nessa pesquisa:

Como as técnicas hegemodnicas atuais sdo, todas elas, filhas da
ciéncia, e como sua utilizagdo se da ao servico do mercado, esse
amalgama produz um idedrio da técnica e do mercado que é
santificado pela ciéncia, considerada, ela propria, infalivel. Essa, alias,
€ uma das fontes do poder do pensamento unico. Tudo o que é feito
pela mao dos vetores fundamentais da globalizagdo parte de idéias
cientificas, indispensaveis a produgao, alids acelerada, de novas
realidades, de tal modo que as ag¢des assim criadas se impdem como
solugdes unicas.

Nas condi¢des atuais, a ideologia é reforgada de uma forma que seria
impossivel ainda ha um quarto de século, ja que, primeiro as idéias e,
sobretudo, as ideologias se transformam em situagdes, enquanto as
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”

situagdes se tornam entre si mesmas “idéias”, “idéias do que fazer”,
“ideologia”, e impregnam, de volta, a ciéncia cada vez mais redutora e
reduzida, mais distante da busca da “verdade”. Desse conjunto de
variaveis decorrem, também, outras condicbes da vida
contemporanea, fundadas na matematizagdo da existéncia,
carregando consigo uma crescente sedugéo pelos nimeros, um uso
magico das estatisticas. (SANTOS, 2008, pp. 26-27)

Fator que dificulta o estudo mais sério do tema é que o termo globalismo é
permeado de desconfianca e muitas vezes é tratado como teoria da conspiragao ou
simplesmente como um movimento que nao existe, apesar das evidéncias existentes
ao redor do planeta, raramente é estudado com seriedade nos cursos de Direito ou
Relagdes Internacionais nas universidades brasileiras.

A titulo de exemplo para diferenciar didaticamente, pode-se imaginar as
seguintes situagdes: os paises A, B e C, como nagdes soberanas, desejam fazer
transacdes comerciais e definem entre si os acordos, pregos e condicdes que sejam
mais convenientes e vantajosos para cada um, podendo barganhar critérios
financeiros, alfandegarios, tributarios, migratérios etc., discutir e chegar a acordos
diretamente, sem intermediarios. Tal situacdo pode ser caracterizada como
consequéncia da globalizagao.

Em outro cenario, os mesmos paises A, B e C desejam fazer transagdes entre
si, porém essas transac¢des devem ser mediadas por um ente global que se posiciona
acima dos proprios paises envolvidos e tais transagdes sé poderao ser realizadas com
o consentimento e autorizagdo do ente global. Isso seria o globalismo. Em resumo,
globalismo seria uma espécie de poder governamental global que esta acima da
soberania dos préprios paises.

Esse conflito entre a mera globalizagdo como consequéncia do livre mercado,
dos novos meios de transportes que diminuem as distancias fisicas e das novas
tecnologias que aproximam e agilizam a troca de informacdes e o globalismo como
ideologia de um poder global superior é abordado ha algumas décadas. “Um conflito
central de nossos tempos é aquele entre nacionalismo e internacionalismo, entre o
conceito de muitas soberanias nacionais e uma soberania mundial.”*® (HUXLEY,

1946, p. 13, tradugao nossa)

49 A central conflict of our times is that between nationalism and internationalism, between the
concept of many national sovereignties and one world sovereignty.
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O problema na aceitacdo do termo € que o globalismo € uma abstracéo da
mesma maneira que os Estado nacionais também sao uma abstracdo, pois o que
existem realmente sido as pessoas e suas ideias. Esses sim, individuos e suas ideias
podem fazer representar a ideia do globalismo. A soberania de um pais fica
comprometida a partir do momento em que um ente global tenha mais poder que o
proprio pais. Quando organizagdes globais possuem o monopdlio de decisdes que
deveriam partir dos paises e seus representantes eleitos democraticamente, percebe-
se que as decisbes ficam sujeitas a um pequeno grupo de poderosos globais em
detrimento de quem deveria ter o real poder de decisdo em uma democracia, o préprio
povo.

A situacdo provocada pela pandemia do Covid-19, evidenciou claramente
movimentos globalistas com situacbes amplamente factiveis, como o fato de a
Organizagdo Mundial de Saude ditar protocolos sanitarios igualitarios a todos os
paises, sem que fossem observadas caracteristicas locais e a utilizacdo de
propaganda em larga escala para que houvesse aceitagcdo das populacbes dos
referidos protocolos. Reflete-se, entretanto, que em alguns casos como pandemias
globais e resolugao de crimes transnacionais um ente global que coordene o trabalho
pode se demonstrar mais eficaz do que paises trabalhando separadamente.

Ocorre que ha grande perigo de manipulagdo dessas grandes massas que,
bombardeadas de informagdes diariamente por meio das novas tecnologias e imersas
em suas filter bubbles, podem ser facilmente levadas a uma agitagéo social e ao
extremismo violento de um lado e até mesmo a uma aceitagdo cega e certa
passividade diante de situag¢des de claro desrespeito a direitos fundamentais de outro,
0 que caracterizaria uma certa ditadura consensual, onde a populacdo com seu
pensamento previamente manipulado, aceitaria consensualmente ideias impostas e
ditadas por entes globais.

Com o advento dessas novas tecnologias, de um lado os individuos terao maior
capacidade para entenderem os contextos sociais, expressarem suas opinides e se
organizarem em grupos para confrontar o Estado. Por outro lado, o Estado tera novas
tecnologias de vigilancia que permitirdo o excesso de poder em suas maos.

“A era digital prejudicou muitas barreiras que eram usadas para
proteger a autoridade publica, tornando os governos muito menos
eficientes ou eficazes, pois os governados, ou o publico, estdo mais
bem informados e cada vez mais exigentes em suas expectativas.”
(SCHWAB, 2016, p. 73)
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O contexto apresentado acima favorece a concentragdo de poder em entes
globais n&o estatais que surgiriam como mediadores desses conflitos sociais. Entes
globais como a Organizagao das Nagdes Unidas — ONU, Organizagao das Nagdes
Unidas para Educacéo, Ciéncia e Cultura — UNESCO, Organizagao Internacional do
Trabalho — OIT, Organizagao Mundial de Saude — OMS e tantas outras sdo exemplos
de entes potencialmente globalistas.

A criagao da ONU, pés Segunda Guerra mundial, de certa forma, cumpriu seu
principal objetivo — o de evitar grandes conflitos como as duas Grandes Guerras — e
acabou mediando conflitos menores e mais locais que eclodiram a partir de entao.
Nao se pode saber o que teria ocorrido sem a criagdo da ONU, mas nao se pode
discordar que essa finalidade de certa forma foi alcancada.

Além do argumento de se evitar conflitos de grandes proporgdes, enfrentar
pandemias e solucionar crimes transnacionais, defende-se também que a questao
ambiental sé seria possivel de ser solucionada com um poder global centralizador, em
detrimento da soberania dos paises.

A compreensao de que nenhum estado-nagdo pode fazer frente
sozinho ao risco global da mudanga climatica tornou-se senso comum.
Dai surge o reconhecimento do fato de que o principio de soberania,
independéncia e autonomia nacionais € um obstaculo a sobrevivéncia
da humanidade, e que a “declaragédo de Independéncia” tem de ser
metamorfoseada na “Declaracédo de Interdependéncia”: cooperar ou
morrer! (BECK, 2018, p. 57)

N&o obstante, como acontece como as drogas ilicitas atualmente, a maioria
delas teve sua origem em pesquisas para medicamentos para atingir um fim benéfico
e a diminuicdo do sofrimento, mas acabaram tornando-se pesadelos sociais,
econdmicos e de saude publica. Sua origem foi nobre, sua utilizagao terapéutica é
nobre, mas seu uso indevido e excessivo e a ganancia de alguns a transformaram
num perigo capaz de destruir familias e comunidades inteiras.

Assim também ocorre com essas organizag¢des globais. Sua origem € nobre e
plenamente justificada e certamente sua utilizagdo com parciménia e real debate e
aceitagdo razoavel dos envolvidos é benéfica de modo geral para todo o planeta.
Porém, se forem utilizadas indevidamente, seja por ganancia ou qualquer outro
aspecto obscuro ou inescrupuloso, utilizando-se inclusive de manipulacdo do
pensamento para ampla aceitagdo, podera se tornar algo gravemente danoso para a

sociedade que, depois de implementado, dificimente sera revertido. Nao se pode
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negar que tanto poder para um ente ou uma ideia global possui forte inclinagdo para
se tornar um regime totalitario global.

Quando ideias de um ente global que tiveram em sua origem causas
plenamente justificAveis comegam a ser impostas, principalmente por meio de
manipulagdo de pensamento e meras discussbes dialéticas, onde a realidade é
distorcida e os perigos superdimensionados para causar impacto e sentimento
generalizado de medo, édio e urgéncia de mudangas, soa-se um sinal de alerta para
que a sociedade como um todo possa se proteger de possiveis abusos e desrespeitos
a direitos fundamentais da pessoa humana. A seguir, explicitar-se-a a conjuntura

perigosa que pode culminar nos desfechos da ideologia globalista.

4.4 Perigos do Globalismo e do Pensamento Unico

No capitulo sobre Direitos Fundamentais ja foi abordada a ressalva de que
atingir a igualdade plena entre todos é uma utopia impossivel de ser alcangada bem
como a problematica da busca cega porigualdade e que esta pode servir como cortina
de fumacga para objetivos que nao visem realmente a igualdade entre os seres, mas
tdo somente usa a narrativa para angariar militantes e eleitores para determinado ideal
politico.

Urge ressaltar que nos ultimos anos ha uma forte tendéncia no sentido de se
difundir essa busca, inclusive ousa-se em dizer uma busca por igualdade global.

Mesmo que tenhamos um aumento da desigualdade social em termos
globais, dentro ou fora do Estado-nagao, ele nao introduzira conflitos
politicos enquanto ndo houver uma expectativa global de igualdade.
Isso se da porque as desigualdades sociais nao levam a conflitos caso
os ricos figuem mais ricos e os pobres mais pobres. Elas s6
desencadeiam conflitos se as normas e as expectativas sociais
estabelecidas em relagdo a igualdade — especialmente os direitos
humanos — se espalharem. (BECK, 2018, p. 248)

Corroboram para esse fim varios autores de diversos paises e sdo promovidas
acdes de organizagdes nao governamentais e politicas publicas voltadas a esse
propédsito. A diminuicdo da desigualdade social deve ser, obviamente, buscada por
todos, pois ndo ha de se concordar que alguém possua mais oportunidades que outro
por sua condicao social, local de nascimento, etnia, orientacdo sexual e outro aspecto

que nao dependa de seu proprio esforco e trabalho. Apesar disso, ndo se deve permitir
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que a narrativa referente a essa busca sirva de salvaguarda para regras ditatoriais no
sentido de serem impostas por meio de manipulacdo do pensamento coletivo.

A contraparte dessa busca por uma igualdade que se demonstra praticamente
impossivel, surge de ideias de real respeito a diversidade, sem usar iSso como mera
propaganda politica com o fim especifico de se dividir a populagédo em grupos para
enfraquecé-la e manter o poder nos mesmos moldes em que se encontra.

A globalizagdo é um processo complexo. Nao faz desaparecer
simplesmente a diversidade de signos, representagbes, figuras,
temperos e cheiros. A produgéo da unidade ou da monotonia do igual
n&o é algo caracteristico nem da natureza nem da cultura. A economia
da evolugédo, que opera, vale dizer, também na cultura, pertence, ao
contrario, a geragao da diferenga. A globalizagao segue um caminho
dialetal, fazendo surgir dialetos. E problematica a ideia de uma
diversidade cultural orientada pela protegdo de espécies que sé
poderia ser alcangada por cercados artificiais. (HAN, 2019a,
Apresentacao de capa)

Como visto no capitulo sobre manipulagdo de massa a escola pode ser um
poderoso instrumento para cultivar ideais € manipular o pensamento de toda uma
sociedade. Se a escola pode ser assim utilizada em uma sociedade local com grande
eficacia, o que dizer se tal técnica de indugcéo de pensamento uUnico for utilizada em
escala global? Fica claro que a escola pode ser utilizada tanto pelo aparato estatal
qguanto por ideias globalistas, como se observa desde a criagdo da UNESCO:

A moral da Unesco € clara. A tarefa que lhe incumbe de promover a
paz e a seguranga nunca pode ser totalmente realizada pelos meios
que lhe sao atribuidos - educacao, ciéncia e cultura. Deve considerar
alguma forma de unidade politica mundial, seja por meio de um unico
governo mundial ou de outra forma, como o Unico meio certo para
evitar a guerra. No entanto, a unidade politica mundial é, infelizmente,
um ideal remoto e, em qualquer caso, ndo é da competéncia da
Unesco. Isso nao significa que a Unesco n&o possa fazer muito pela
promogao da paz e da segurancga. Especificamente, em seu programa
educacional, ele pode enfatizar a necessidade final de unidade politica
mundial e familiarizar todos os povos com as implicagdes da
transferéncia da soberania plena de nacbes separadas para uma
organizagao mundial.®® (HUXLEY, 1946, p. 13, tradugao nossa)

%0 The moral for Unesco is clear. The task laid upon it of promoting peace and security can
never be wholly realised through the means assigned to it-education, science and culture. It
must envisage some form of world political unity, whether through a single world government
or otherwise, as the only certain means for avoiding war. However, world political unity is,
unfortunately, a remote ideal, and in any case does not fall within the field of Unesco’s
competence. This does not mean that Unesco cannot do a great deal towards promoting peace
and security. Specifically, in its educational programme it can stress the ultimate need for world
political unity and familiarise all peoples with the implications of the transfer of full sovereignty
from separate nations to a world organization.
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Percebe-se que assim como a ONU surgiu com o objetivo de se evitar conflitos
violentos e promover a paz e a seguranga entre nagbes, a UNESCO pode ser
considerado o brago educacional da ONU no sentido de que seu objetivo claramente
€ o de familiarizar os povos com a ideia da transferéncia das soberanias nacionais
para uma organizagao global.

Tanto quanto a escola, as redes sociais — como ja demonstrado nessa pesquisa
— também tem a capacidade de potencializar as acdes de manipulagcdo em massa no
sentido de atingir maior quantidade de pessoas em menor espago de tempo. Como
demonstrou em sua obra, mesmo as pessoas que hunca sairam de seus locais de
origem estdo cada vez mais ligadas ao mundo e cada vez mais vulneraveis a um
poder global.

A metamorfose nisso, no entanto, ndo quer dizer apenas que todo
mundo estd (em potencial) interligado, mas que esse ingresso no
“mundo” significa ingressar em algo que segue uma logica em tudo
diferente. Eles acabam num mundo que é fundamentalmente diverso
do que pensam e esperam —isto €, um mundo em que, como usuarios
de telefones celulares, eles sdo metamorfoseados em recursos (de
dados) e consumidores transparentes e controlaveis para corporagdes
transnacionais globais. (BECK, 2018, p. 22)

Bauman (1997) entende que a pés-modernidade foi como um despertar amargo
ap6s um sonho colorido, mas, em contrapartida e paradoxalmente, também foi um
momento de esperanca no sentido de se esperar que o dia seguinte sera melhor do
que o momento atual. Nesse sentido, entende que o0 mundo passa ser como um unico
pais em que todos sao interdependentes e que se deve buscar uma ética universal,
onde seria inevitavel se construir uma comunidade da humanidade e ndo mais focar
em Estado-nagao ou em comunidades locais.

A faléncia do instituto estado-nac&o é geralmente utilizada como justificativa
para a ideia de menos fronteiras, menos soberanias nacionais e de um governo global
supranacional, principalmente na estrutura da politica, alardeando-se isso como se
fosse um perigo a democracia:

Para atuar, é necessario poder: ser capaz de fazer coisas; e politica:
a habilidade de decidir quais sdo as coisas que tém ser feitas. A
questdo é que esse casamento entre poder e politica nas maos do
Estado-nagdo acabou. O poder se globalizou, mas as politicas séo tao
locais quanto antes. A politica tem as maos cortadas. As pessoas ja
nao acreditam no sistema democratico porque ele ndo cumpre suas
promessas. E o que estd evidenciando, por exemplo, a crise de
migragdo. O fenbmeno ¢é global, mas atuamos em termos
paroquianos. As instituicdes democraticas nao foram estruturadas
para conduzir situacdes de interdependéncia. A crise contemporanea
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da democracia é uma crise das instituicbes democraticas. (BAUMAN,
2016)

As intengdes globalistas ja podem ser observadas mais claramente pelo menos
desde meados do século passado, entretanto com a pandemia em 2020 surgem mais
evidéncias sobre tais intencdes. A proposta apresentada em COVID-19: The Great
Reset (SCHWAB; MALLERET, 2020) de um plano econdémico a partir da pandemia
causada pelo novo corona virus € praticamente a ideia de um reinicio da economia
mundial, alavancada e sustentada pelas tecnologias advindas da Quarta Revolugao
Industrial. Enxergou-se na crise causada pela pandemia uma oportunidade para essa
grande mudanca na economia global.

A ideia proposta remete a algo parecido com os Acordos de Bretton Woods, ou
seja, como este foi um acordo de novas regras para o capitalismo mundial pds
Segunda Grande Guerra, a ideia do Grande Reset pretende reiniciar o capitalismo
mundial pés pandemia. Fica claro na obra os autores defendem que essa grande
reinicializacao deve ser baseada na defesa e protecao do meio ambiente e em uma
sociedade mais igualitaria e mais justa, conforme se observa no site oficial.

A medida que entramos em uma janela de oportunidade Unica para
moldar a recuperagdo, esta iniciativa oferecera insights para ajudar a
informar todos aqueles que determinam o estado futuro das relagdes
globais, a diregdo das economias nacionais, as prioridades das
sociedades, a natureza dos modelos de negécios e a gestdo de um
bem comum global. Partindo da vis&o e vasta experiéncia dos lideres
engajados nas comunidades do Férum, a iniciativa Great Reset tem
um conjunto de dimensées para construir um novo contrato social que
honre a dignidade de cada ser humano.?' (THE GREAT RESET, 2020,
tradugdo nossa)

Tais defesas sugerem uma reinicializagdo ou revolugdo que vao ao encontro
do bem comum, porém é preciso fazer uma reflexao no sentido de averiguar se tais
mudancas drasticas na sociedade serao verdadeiramente benéficas ou ndo. Também
fica claro na obra que as previsoes feitas pelos autores, se concretizadas, fardo, num
futuro préximo, um mundo rigorosamente repleto de controle e restricbes impostos por

lideres globais. Tais restricbes sdo baseadas em boas intengdes, mas ha um perigo

51 As we enter a unique window of opportunity to shape the recovery, this initiative will offer
insights to help inform all those determining the future state of global relations, the direction of
national economies, the priorities of societies, the nature of business models and the
management of a global commons. Drawing from the vision and vast expertise of the leaders
engaged across the Forum’s communities, the Great Reset initiative has a set of dimensions
to build a new social contract that honours the dignity of every human being.
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latente: para que as pautas planetarias sejam defendidas, as liberdades individuais
deverdo sofrer sérias restricbes. As mudangas sugeridas ou projetadas séao
permeadas de um certo autoritarismo, ndo de um governo em si, mas de um ideal
global.

Reconhece-se o conceito de ditadura dos antigos que, como lecionado por
Bobbio (1987, pp. 158-161) pode até ser entendido inicialmente no contexto histérico
com uma conotacao positiva que permaneceu durante séculos.

S6 na idade moderna, na idade das grandes revolugdes, o conceito de
ditadura foi estendido ao poder instaurador da nova ordem, isto é, ao
poder revolucionario que, como tal, para falar com Maquiavel, desfaz
as velhas ordens para novas fazer. (Ibidem, p. 161)

Entretanto, adota-se o conceito moderno de ditadura para sedimentar a ideia
de que deve ser evitada no sentido de ser incompativel com os direitos fundamentais
que baseiam a civilizagdo atual. Sustenta-se também que esse tipo de ditadura nao
aceitavel pode surgir de estados totalitarios com o uso de violéncia, bem como de
aceitacado da prépria ditadura com o uso de técnicas de manipulacdo de massa com
0 uso cada vez maior das tecnologias, o0 que poderia ser denominado senao de
ditadura, mas de dominio.

Também a ditadura revolucionaria nasce num estado de necessidade
e exerce poderes excepcionais e por sua natureza temporaneos (ao
menos nos propositos iniciais); por estas razdes a ela se da o nome
da ditadura, mas a tarefa que lhe é atribuida ou que ela se atribui é
muito mais vasta: ndo € mais a de remediar uma crise parcial do
Estado, como pode ser uma guerra externa ou uma insurreigdo, mas
sim a de resolver uma crise total, uma crise que pde em questao a
existéncia mesma de um determinado regime, como pode ser uma
guerra civil (isto €, uma guerra que pode assinalar o fim do velho
ordenamento e o nascimento do novo). (Ibidem, p. 162)

Relaciona-se a problematica da manipulacdo de massa com o contexto
historico de inten¢des globalistas e totalitarias e seus consequentes desdobramentos
e resultados inaceitaveis sob o ponto de vista dos direitos fundamentais. Um grande
exemplo de um projeto globalista foi a unido Soviética que tentou expandir seus ideais
conquistando territérios com a intengdo de esparramar o comunismo sem manter
tradicbes dos lugares que ocupava, mas ao contrario, impunha os ideais soviéticos
nesses locais.

Os resultados danosos dessa experiéncia podem ser observados em obras
como Arquipélago Gulag (SOLJENITSIN, 2019) em que se demonstra a realidade de

campos de concentracao soviéticos com trabalhos forcados, onde torturas e mortes
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permaneceram acontecendo durante décadas. Os acontecimentos narrados na obra
vieram ao conhecimento geral gragas a relatos de sobreviventes desses campos e do
préprio autor que fora preso politico do regime soviético e sobreviveu para narrar a
histéria.

Assim como ocorrera nos Gulag soviéticos, também se observou nos campos
de concentracdo da Alemanha Nazista a ocorréncia de atrocidades da qual a
humanidade deveria se envergonhar. Porém, questdo extremamente interessante de
se observar € o conceito de banalidade do mal, cunhado por Hannah Arendt (1999)
que percebeu a problematica de a burocracia de um sistema totalitario transformar
pessoas comuns em meros cumpridores de ordens. O termo foi cunhado quando a
escritora acompanhou o julgamento do oficial alemdo nazista Adolf Eichmann,
acusado de crimes de guerra e crimes contra a humanidade.

Em sua defesa, Eichmann argumentou principalmente que sua fungao era
puramente burocratica e que néo teria responsabilidade nas decisdes, mas apenas
na execucgao de ordens. O acusado se declarava um homem de virtudes: “minha honra
€ minha lealdade” (ARENDT, 1999, p. 121) e se demonstrou um bom cidadao,
cumpridor de ordens e normas legais de seu Estado, porém o verdadeiro problema
seriam as ideologias que imperavam por |a.

A banalidade do mal se apresentava justamente nessas caracteristicas de néo
agir espontaneamente ou tomar iniciativa, mas simplesmente cumprir ordens sem
julgamentos por ser condicionado a fazé-lo. Eichmann parece ter tido seu pensamento
manipulado no sentido de apenas cumprir seu dever de bom cidadao e nao sentir que
era responsavel pelo exterminio do povo judeu. O problema nao estava em Eichmann,
pois “muitos eram como ele, e muitos ndo eram nem pervertidos, nem sadicos, mas
eram e ainda sao terrivel e assustadoramente normais” (Ibidem, p. 299). Ou seja, toda
a populagao teve seu pensamento manipulado a acreditar que aquele genocidio era
aceitavel e que os funcionarios do governo apenas cumpriam ordens legitimas de
seus lideres, sendo que o pensamento deles para com o0s acontecimentos era
extremamente superficial.

No mesmo sentido Bauman (1998) também desenvolveu teoria semelhante a
de Arendt em que no holocausto e na concretizagdo do exterminio de judeus
trabalharam pessoas consideradas normais — que trabalhavam e voltavam pra casa
para jantar com a familia — e ndo monstros sadicos que se satisfaziam com o horror

causado em consequéncia também de suas atitudes. Segundo o autor as complexas
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burocracias e tecnologias modernas contribuiram para esse desaparecimento da
responsabilidade individual.

Em resumo, Eichmann pode ser considerado um homem comum, bom pai de
familia, filho cujos pais puderam se orgulhar, cidaddo honesto e, mesmo assim, por
estar em um Estado totalitario e ter sua mente manipulada por todo o contexto de seu
tempo e local, foi capaz de cometer atos que culminaram em atrocidades terrivelmente
tragicas. Ainda assim, péde nao sentir remorso, pela no¢gado de que apenas cumprira
ordens do que era necessario ser feito. Poderia ser considerado um cidaddo comum,
mediocre, banal e superficial, um mero burocrata. O mal por ele causado, apesar de
gerar consequéncias extremas e macabras, foi interpretado de maneira extremamente
superficial e sem motivagao propria.

Entende-se que a banalidade expressada nao significa inocéncia e nem
normalidade em si, mas sim uma tentativa de entendimento do fenébmeno e uma
explicacao para a origem do pensamento de outros tantos burocratas como Eichmann
que aparentam ser incapazes de pensar por si, de dar significado as palavras
conforme a realidade e de refletir sobre seus préprios atos e as consequéncias
advindas deles. Para a autora alema os crimes contra a humanidade cometidos pela
Alemanha Nazista foram crimes em massa, tanto por suas vitimas serem em massa,
quanto pelos seus perpetradores também serem em massa: “estes crimes foram
cometidos em massa, nao s6 em relagao ao numero de vitimas, mas também no que
diz respeito ao numero daqueles que perpetraram o crime” (HARENDT, 1999, p. 268).
A massa criminosa foi tanto o governo e seus funcionarios, quanto a populagao — que
teve seu pensamento completamente manipulado — cumplice e até apoiadora do
regime nazista.

As situacbes apontadas por Arendt (1999) e Bauman (1998) foram as que
deram origem ao experimento feito pelo psicélogo Stanley Milgran (1983) que tinha a
intencao de verificar a obediéncia e os efeitos da autoridade e o quao facilmente as
pessoas poderiam ser influenciadas a ferirem outra pessoa. O experimento consistia
em atrair um participante e Ihe dizer que participaria de um estudo para se explicar os
efeitos da puni¢cdo no aprendizado. Havia, além do participante, um cumplice e o
pesquisador, sendo que este “sorteava”’ os papéis de modo que sempre o participante
fosse o professor e sempre o cumplice fosse o aluno. Apods isso eram levados a uma
sala adjacente, e o aluno era amarrado a uma “cadeira elétrica”, Enquanto o professor

iria a uma sala ao lado com um “gerador de choque”, um painel de instrumento com
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30 chaves onde cada chave tinha a designacao de voltagem, que variava de 15 a 450
volts. Cada professor recebia uma amostra de choque de 45 volts para aumentar a
crenga da autenticidade do gerador.

Apos isso o professor (participante do experimento), deveria ler uma série de
pares de palavras para que o aluno memorizasse e respondesse. A cada resposta
errada o professor recebia instrugbes para aplicar o choque que aumentava de
intensidade a cada erro cometido. Se o professor demonstrasse intuito de nao
continuar:

O pesquisador respondia com uma sequéncia de “estimulos”, usando
tanta énfase quanto necessario para manter a pessoa no teste.
Estimulo 1: Por favor continue, ou, por favor, prossiga.

Estimulo 2; A experiéncia requer que vocé continue.

Estimulo 3: E absolutamente essencial que vocé continue.

Estimulo 4: Vocé nao tem outra escolha, deve continuar. (Ibidem, p.
37, grifo do autor)

Mesmo acreditando que estavam infligindo dor e sofrimento ao aluno, 65% dos
participantes, mesmo |hes sendo uma experiéncia penosa, chegaram ao choque
maximo. Porém, quando o participante se limitava a realizar atos auxiliares e os
choques eram aplicados por outro cumplice, impressionantes 92,5% dos participantes
obedeceram e continuaram até a voltagem mais forte. Por isso o pesquisador conclui
que:

Qualquer diretor de um sistema burocratico destrutivo pode dispor
seus funcionarios de forma somente os mais insensiveis e obtusos
sejam envolvidos diretamente com a violéncia. A maior parte dos
funcionarios pode-se constituir de homens e mulheres que, por razéo
de suas distancias dos atos reais de brutalidade, irdo sentir pouca
tensdo na realizagdo de fungdes de apoio. Eles irdo se sentir
duplamente isentos de responsabilidade. Primeiro porque a autoridade
legitima forneceu garantia total para suas agdes. Segundo por eles
nao realizaram por si mesmos qualquer ato de brutalidade fisica.
(Ibidem, p. 139)

Mais recentemente, a obra Fuga do Campo 14 (HARDEN, 2012) retrata o
quanto uma ideologia pode influenciar grandemente nas mais perversas violagdes dos
direitos humanos mais basicos para atingir seus fins. A obra escancara que em
tempos atuais continuam ocorrendo atrocidades semelhantes as dos Gulags e as dos
campos de concentracdo nazistas. Mais uma vez se percebe a manipulagdo de
pensamento e de distor¢ado da realidade, pois Shin Dong-hyuk — personagem principal

da obra — nascera e crescera num campo de trabalho forcado e desconhecia a



109

existéncia do mundo como realmente é até sua bem sucedida fuga quando
completaria 23 anos de idade.

N&o é aceitavel que a sociedade civilizada se mantenha alheia a horrores como
0s soviéticos, os nazistas e agora os norte-coreanos! A notavel diferenga entre os
regimes citados e o atual projeto globalista é que os anteriores utilizaram de forga para
aplicar seus objetivos e o atual utiliza-se principalmente da manipulagcdo do
pensamento das massas para atingir seus fins.

O grande perigo do globalismo — ideoldgico e burocratico — é a ocorréncia do
fendmeno da banalidade do mal pois visa equalizar o pensamento universal sobre os
mais diversos assuntos, 0 que se torna plenamente possivel diante das novas
tecnologias e de métodos de engenharia social.

Globalizagdo econémica significa livre comércio e livre mercado.
Trata-se de um arranjo que nao apenas nao necessita da intervengao
de governos e burocratas, como funciona muito melhor sem eles. Indo
mais além, trata-se de um arranjo que surge naturalmente
quando n&do ha politicos e burocratas impondo obstaculos as
transagdes humanas.

Ja o globalismo é o exato oposto: trata-se de um arranjo que sé existe
por causa de politicos e burocratas. Seria impossivel haver globalismo
se nao houvesse politicos e burocratas.

O globalismo é uma politica internacionalista, implantada por
burocratas, que vé o mundo inteiro como uma esfera propicia para sua
influéncia politica. O objetivo do globalismo é determinar, dirigir e
controlar todas as relacdes entre os cidadaos de varios continentes
por meio de intervengbes e decretos autoritarios. (POLLEIT, 2017)

Portanto, conclui-se que a globalizagédo — que € principalmente econémica —
nao pode ser confundida com o globalismo — de ordem ideoldgica e politica — pois a
confusao entre os termos acarreta ma interpretagao dos conceitos expostos e seus
desdobramentos. A ideia de globalizagdo — com seus pros e contras — é muito mais
proxima ao liberalismo econdmico, ao proprio capitalismo e ao livre mercado onde a
intervencao estatal € menos desejada e impera o lema laissez-faire, laissez passer,
numa alusao de liberdade negativa e a auséncia de coergao ao individuo por parte do
Estado.

Em total contrapartida, o globalismo € uma ideia que se aproxima do
capitalismo de vigilancia “Um movimento que visa impor uma nova ordem coletiva
baseada em certeza total” (ZUBOFF, 2021, p. 15), coercitiva dos direitos individuais,
onde tal coer¢do — do ente global, estatal ou ndo — pode ser exercida por meios de

manipulagdo do pensamento coletivo no sentido de aceitagdo, numa espécie de
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ditadura consensual. Receia-se que a ocorréncia do globalismo, sendo este ideoldgico
e burocratico, possa fazer surgir uma forma de banalidade do mal global que afetaria

toda a humanidade.
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5 POSSIVEIS IMPLICAGOES JURIDICAS AO MANIPULADOR

Pela presente pesquisa evidencia-se ndo s6 que a manipulacido de massa é
um perigo real, mas também que as tecnologias atuais possuem a capacidade de
potencializar vertiginosamente sua efetivagdo. “Nos ultimos anos, os rapidos avangos
na IA levaram a comoditizagdo generalizada, com uma variedade de aplicagbes
positivas. No entanto, essas tecnologias também estdo sendo explorados por maus
atores para usos maliciosos.”? (PATRINI; CAVALLI; AJDER, 2018, p. 2, tradugédo
nossa)

Percebe-se a intima relacido da manipulagdo de massa com o controle social e
com os avangos tecnoldgicos, entre outras formas, como a utilizacdo da separagao
de grupos em bolhas nas redes sociais, a indicar um futuro ainda desconhecido dos
reflexos das noticias falsas, difusdo de desinformacao e utilizacdo de deep fake ou
tecnologia analoga que dificulte ou impossibilite a percepcao de reconhecer se tratar
de conteudo falso.

Na transicdo entre o sistema socioecondmico baseado principalmente na
fabricacdo de bens e na industria para um sistema baseado na producédo de bens
imateriais, alavancados pela coleta e analise de cada vez mais dados pessoais, deve-
se cuidar para que haja minimamente uma regulagdo ndo no sentido de mitigar
liberdades individuais, mas de como esses dados — que servem como predi¢cdo de

comportamentos — podem ser tratados por governos e grandes corporagoes.

5.1 A Manipulagcao de Massa deve ser reprimida?

O primeiro questionamento a ser observado é: existe eficacia nas técnicas de
manipulagdo de massa com as novas tecnologias? Entende-se que as técnicas
observadas nesta pesquisa, que nem de longe esgotam todas as técnicas existentes,
possuem potencial para manipular o pensamento e o consenso coletivo em velocidade

e alcance jamais observados.

As técnicas de manipulagédo psicolégica tornaram-se objeto, ja ha
muitas décadas, de aprofundados trabalhos de pesquisa realizados

52 In recent years, rapid advances in Al have led to the technology's widespread
commoditisation, with a variety of positive applications. However, these technologies are
similarly being exploited by bad actors for malicious uses.
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por psicélogos e psicologos sociais, tanto militares quanto civis. E as
vezes dificil, e psicologicamente desconfortavel, admitir sua temivel
eficacia. (BERNARDIN, 2012, p. 15)
Outro questionamento a ser considerado é: Ha potencial lesivo na
manipulagédo de massa que justifique uma atuagao repressiva no ordenamento juridico

brasileiro?

Partindo da ideia de situacbes consideradas lesivas a sociedade, pode-se
usar de exemplo a campanha para o desarmamento da populacdo em 2004 com a
justificativa que armas de fogo sédo responsaveis por milhares de mortes ao ano,
conforme os dados de 2003, quando 39.325 pessoas morreram® no pais por armas

de fogo.

Ao se partir da justificativa do alto numero de mortes, pode-se observar que
no ano de 2004, mesmo ano da campanha do desarmamento, 285.543 morreram por
doencas cardiovasculares® que tem como causa além da predisposigédo genética, o

tabagismo, o sedentarismo, dieta desequilibrada, entre outros aspectos.

Outro exemplo é que, somente quanto ao tabagismo, “o tabaco mata mais de
8 milhdes de pessoas por ano. Mais de 7 milhdes dessas mortes resultam do uso
direto desse produto, enquanto cerca de 1,2 milhdo é o resultado de nao-fumantes
expostos ao fumo passivo” (INCA, 2021) e motivou o Programa Nacional de Controle
do Tabaco, em adesao a Convencao da OMS para o Controle do Tabaco, um tratado

internacional de saude publica ja ratificado por 181 paises, mais a Uniao Europeia.

Essas doengas sdo comprovadamente provocadas ou pioradas pelo consumo
de alcool e tabaco. O consumo exagerado dessas substancias era motivado pela
macica propaganda da industria, o que motivou a Lei n°® 9.294/96 e criou restricbes ao

uso e a propaganda de produtos fumigeros e bebidas alcodlicas.

Por tais campanhas e restricbes legais ao consumo ou publicidade de
produtos que causam mal a saude e consequentes problemas sociais, infere-se que

a utilizacdo de tecnologias para manipulagdes em massa sobre nutricdo, meio

53 Numero conforme noticia em https://g1.globo.com/Noticias/Brasil/0,,MUL157595-5598,00-
NUMERO+DE+MORTES+POR+ARMA+DE+FOGO+CAI+NO+BRASIL.html#:~:text=0%20n
%C3%BAmMero%20de%20mortes%20por,morreram%20por%20arma%20de%20fogo.
Acesso em 13 fev. 2022.

54 Disponivel em: http://www.cardiometro.com.br/anteriores.asp. Acesso em 13 fev. 2022.
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ambiente, catastrofes, saude, politica, entre outras, possuem potencial lesivo em cada

um desses contextos.

Observa-se que nao s6 o incentivo desmedido ao consumo prejudicial de
substancias é danoso, mas o caso de Fabiane Maria de Jesus, espancada e morta no
Guaruja/SP, apos boatos espalhados nas Redes Sociais®® mostra a dimenséo do que
ideias propagadas nas redes podem ocasionar no contexto social. Entretanto os casos
expostos ndo sdo os unicos problemas relacionados entre as conexdes das midias
digitais e eventos sociais reais, pois a concentragao de informagao e poder se mostra

latente.

O poder esta diretamente ligado ao conhecimento e a producgéo de verdade e
hodiernamente as Big Tech e outras variadas empresas possuem uma equipe de
crescimento que ja nao separam produto do marketing, mas em que marketing, venda
e pés-venda formam um unico departamento, o growth hacking, que para atingir seu
objetivo de crescimento exponencial, utilizam-se dos algoritmos e big data para

predicoes.

Essas empresas possuem a maior concentracdo de saber sobre dados
pessoais de toda a historia e isso s6 é possivel pela coleta constante e cada vez maior
dos dados. “Até captar as microexperiéncias em meu rosto que preveem minhas
emocdes e meu comportamento, e assim nutrir grandes sistemas de inteligéncia
artificial que sdo sistemas de conhecimento e poder desigual” (BARRANCO, 2020). E
por tal motivo que os dados pessoais devem ser protegidos. Essa protegao deve ser
quanto ao fluxo, comercializagéo e utilizagdo dos dados pelas empresas e governos,
pois alguns dados, principalmente aqueles mais intimos, ligados as emocdes séo

preditores de pensamento e comportamento.

Mesmo que tais dados sejam publicos, a sua coleta e posterior
organizagao e classificagdo para utilizagdo em fins, por exemplo,
comerciais, levam a importante questao sobre invasao de privacidade.
Vale lembrar ainda, que tais dados, mesmo depois de apagados pelos
usuarios de redes sociais, permanecem sob controle dessas redes,
gue os armazena para fins econémicos seus e de terceiros. (HIRATA,
2017)

% Disponivel em https://www1.folha.uol.com.br/cotidiano/2018/09/veja-o-passo-a-passo-da-
noticia-falsa-que-acabou-em-tragedia-em-guaruja.shtml. Acesso em 13 fev. 2022.
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De certa forma, a coleta e o tratamento de dados s&o ilegitimos, pois o
usuario, em sua hipossuficiéncia perante as Big Tech e a quem as controla, ndo tem
a capacidade de consentir o acesso irrestrito a seus dados, pois nao possui o
discernimento de o que e como serao coletados e tratados. A sociedade se torna cada
vez mais dependente desses servicos que, embora aparentem ser gratuitos, sdo
pagos com dados coletados para diversos fins incognitos. “O modelo de negdcios de
publicidade de vigilancia pode suportar servigos 'gratuitos', mas os custos reais para
a sociedade sdo incalculaveis.”® (BAN SURVEILLANCE ADVERTISING, 2022,
traducao nossa, grifo do autor) O aceite dos termos para uso de um site ou aplicativo
funciona como um contrato de adesdo, onde o usuario ndo tem direito a uma
contraproposta sobre a coleta e o processamento de seus dados, pois ou aceita
irrestritamente as condigdes impostas unilateralmente ou fica impedido de acessar o

servico.

A privacidade, nesse sentido, deveria ser tratada como um direito indisponivel,
como o direito a vida e a personalidade. Diferentemente desses, a privacidade poderia
sim ser renunciavel e alienavel, porém, nao da maneira que é feita atualmente como
adesdo, mas com a devida protegcao que a hipossuficiéncia do usuario exige, pois
além de terem os dados utilizados sem restricées, podem ser usados também como

meétodo de discriminagao.

A bem da verdade ndo se sabe exatamente como esses dados sao tratados
e comercializados pelas empresas de tecnologia, haja vista que no caso do Google,
por exemplo, s6 parte de suas praticas sobre tratamentos de dados foram expostas e,
somente deixaram de ser ocultas e vieram a tona por causa de conflitos envolvendo
a prépria empresa.

Nessas atividades extrativistas segue o modelo Street View: incursées
em territorios legal e socialmente indefesos até encontrar resisténcia.
Suas praticas parecem projetadas para serem indetectaveis ou pelo
menos obscuras, e se nado fosse pelo denunciante da NSA Edward
Snowden, aspectos de suas operacgdes, especialmente porque se
sobrepdem aos interesses de seguranga do Estado, ainda estariam
ocultos.®” (ZUBOFF, 2015, p. 79, tradugdo nossa)

% The surveillance advertising business model may support ‘free’ services, but the real costs
to society are incalculable

57 . In these extractive activities it follows the Street View model: incursions into legally and
socially undefended territory until resistance is encountered. Its practices appear designed to
be undetectable or at least obscure, and had it not been for NSA whistleblower Edward
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Evidencia-se que a busca por mais dados pessoais é cada vez maior e tenta
sobrepor todos os obstaculos que Ihe sao impostos e isso se deve ao fato de que mais
do que nunca, conhecimento gera poder. A partir dessa relagdo entre poder e
conhecimento, Shoshana Zuboff (2021) elabora ao longo da obra trés questdes
essenciais para definir o conhecimento, a autoridade e o poder: Quem sabe? Quem
decide? Quem decide quem decide? Independentemente das respostas, pelos
guestionamentos se leva a raciocinar que atualmente uma grande concentracdo de

poder pode estar ao alcance de poucos grupos em escala mundial.

Documentos vazados do Facebook mostram que em suas fabricas
a inteligéncia artificial toma trilhdes de dados por dia e faz seis milhdes
de previsbes de comportamento humano por segundo. E como a
competigdo neste mercado se intensifica, descobrem que os dados
mais preditivos vém de como intervir em nosso comportamento para
garantir resultados comerciais.

Em 2013, o Facebook fez experimentos que mostravam como
manipular com sinais subliminares, dindmicas de comparagéo
social, microtargeting psicologico, prémios e puni¢des. Com uma
compilagdo de dados muito inteligentes, viram que podiam influenciar
o0 comportamento no mundo real.

Foi em 2018, com a Cambridge Analytica, que vimos que os métodos
do Facebook eram utilizados em grande escala, passando de
objetivos comerciais a politicos. A campanha de Trump usou os dados
do Facebook para destacar psicologicamente muitos eleitores negros
e os convencer a nao votar em 2016, uma das razbes pelas
quais Hillary perdeu. (BARRANCO, 2020)

Ressalta-se que esse comportamento em massa néao foi forgado, ninguém
obrigou essas pessoas a nao votar. Elas foram completamente manipuladas por
varias informacoes direcionadas a escolherem nao votar por “vontade prépria”, mas

nao uma vontade intrinseca, mas sim uma completamente manipulada.

O Facebook, e as midias sociais em geral, € um ambiente projetado
para induzir e exagerar esse sentimento de manada humana como lar,
em articular entre os jovens. Somos seduzidos para o espelho social,
nossa atengao cravada nos encantos sombrios da comparagao social,
presséo social e influéncia social. “Conectado o dia todo”, “conectado
quase o dia todo”. Ao nos fixarmos na manada, os cacgadores
comerciais equipados com a tecnologia nos rondam, sorrateiros, e
langam suas redes. A intensificacéo artificial da manada como lar sé
pode complicar, atrasar ou impedir a negociagao dificil psicolégica do
equilibrio eu-outro. Quando multiplicamos esse efeito por centenas de
milhdes e o distribuimos ao redor do planeta, o que isso poderia

Snowden aspects of its operations, especially as they overlap state security interests, would
still be hidden
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pressagiar para as perspectivas de desenvolvimento humano e da
sociedade?

O Facebook é o caldeirdo dessa nova e sombria ciéncia. Ele visa
aperfeigoar o estimulo incansavel da comparagao social no qual a
empatia natural € manipulada e instrumentalizada para modificar o
comportamento para alcangar os fins desejados por outros. (ZUBOFF,
2021, pp. 551-552, grifo da autora)

Esse conhecimento baseado na constante vigilancia tem potencial de ser tao
agressivo aos direitos humanos que ha quem defenda o banimento desse tipo de
publicidade baseada em rastros digitais deixados pelos usuarios que apds terem seus
dados coletados e catalogados pelas plataformas sdo vendidos a anunciantes com a
intencdo de obter o maximo de atencéo possivel e grande preciséo a depender dos
perfil de consumidor que se quer atingir. Para manter os usuarios cada vez mais
conectados, as Big Tech “amplificam o 6dio e as mentiras pelo design e alimentam os
usuarios com conteudo cada vez mais extremo, porque € issO que gera mais
engajamento e lucro.”® (BAN SURVEILLANCE ADVERTISING, 2022, tradugéo
nossa) Infere-se que essa publicidade acaba financiando diretamente a difusdo de

desinformacéo e noticias falsas.

A industria de publicidade de vigilancia financia sites de desinformacao
insidiosos que promovem fraudes médicas, teorias da conspiragéao,
conteudo extremista e propaganda estrangeira — tudo isso enquanto
desvia o financiamento de fontes de noticias legitimas. A raiz do
problema é a propria natureza da publicidade de vigilancia e as
maneiras pelas quais ela difere de modelos menos opacos e invasivos,
como a publicidade contextual® (Ibidem, tradugdo nossa)

A velocidade das mudancas tecnoldgicas esta cada vez maior e com isso o
alcance das manipulagcbes se intensifica com a capacidade de criar e distorcer
realidades e provocar grande engajamento, com o aliciamento de adeptos dentro de
curto espago de tempo. Como visto, as redes sociais e a divisdo dos usudarios em

bolhas tem extrema capacidade para causar imensa polarizacdo politica e cada vez

mais extremadas. Como também ja demonstrado, esse tipo de conteudo, por causar

%8 “(...) amplify hate and lies by design, and feed users increasingly extreme content,
because that’s what generates the most engagement and profit.”

% “The surveillance advertising industry funds insidious misinformation sites that promote
medical hoaxes, conspiracy theories, extremist content, and foreign propaganda — all while
siphoning funding away from legitimate news sources. The root problem is the nature of
surveillance advertising itself, and the ways in which it differs from less opaque and invasive
models like contextual advertising”
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fortes emocdes, tem maior efeito de engajamento e as plataformas utilizam essa
estratégia para manter seus usuarios cada vez mais conectados e assim captar mais

dados sobre eles, num ciclo constante.

Receia-se que por meio das tecnologias, dos dados coletados e trabalhados
indiscriminadamente, do rapido progresso da engenharia e psicologia social no
sentido de predigdo e da concentragdo de poder nas maos de poucos atores globais
seja possivel moldar de forma global o comportamento humano, néao por uso da forga,
mas pela manipulagdo do pensamento. Em uma projegdo radical, a conjuntura
descrita teria a capacidade de moldar o pensamento coletivo no sentido de que todos
desejassem aquilo que foi predeterminado pelos detentores do poder, acarretando
uma ditadura consensual global, viabilizada pelo totalitarismo digital. Ao tratar dos
riscos globais que estariam provocando uma metamorfose em varios aspectos em

todo o mundo, sobre as tecnologias digitais pondera-se que:

Mas também inclui essencialmente a metamorfose digital — isto &,
como a vida sob controle do totalitarismo digital estd separada da vida
em liberdade politica por uma ruptura, por um poder global de controle
que esta transformando toda a nossa existéncia. (BECK, 2018, p. 95)

A grande concentracdo de poder nas maos de poucos é algo que deve ser
evitado nas democracias, pois isso inviabiliza a participacdo do povo nas decisées,
seja por impedimentos reais, seja por manipulagao das informagdes predefinidas e
apresentadas. Ainda mais complexa é a situagdo em que o poder se encontre

concentrado em entes privados.

A comunicagédo digital estd nas maos de grandes corporagdes
transnacionais. Por isso, a soberania sobre o debate publico é
ocupada pelo poder das corporagdes privadas. O mesmo se aplica a
infraestrutura tecnolégica. Por quanto tempo as democracias podem

sobreviver a essa privatizagdo da opinido publica? (Ibidem, p. 177)
As estratégias de publicidade de vigilancia ndo sao consideradas como
condutas delituosas em si, mas possuem grande potencial lesivo, principalmente por
seu carater de transformacao psicolégica e emocional de grandes massas, no sentido
de convencé-las a determinados pensamentos e manipular seu comportamento em
direcdo de objetivos especificos. Enquanto os direcionamentos forem apenas
comerciais os males podem n&o representar tanta relevancia social, porém quando
sdo politicos e ideolégicos aumentam muito o alcance de seus desdobramentos

sociais.
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As praticas de manipulacdo em massa, o terrorismo, as guerrilhas, os
embates culturais e psicolégicos, bem como outras taticas de luta consideradas nao
convencionais sdo chamadas de guerra irregular. Segundo Visacro (2009) é o tipo de
conflito que devera predominar sobre os tradicionais métodos de beligerancia durante,
pelo menos, as proximas décadas onde, na pratica é decidida ndo apenas nos niveis

operacionais, mas nos mentais e morais.

Um exemplo de estratégias psicolédgicas utilizados num conflito € a guerra
quimica (DOUGLASS, 1999) onde o trafico de drogas em larga escala pode ser tao
eficiente quanto invadir o territério inimigo. A estratégia consiste em induzir a
populagao a se viciar em drogas para que fique inapta ao trabalho e que seja de certa
forma décil, pois para manter seu vicio, aceita qualquer situacdo sem resisténcia. Além
da situacdo dos viciados, ocorre também o aliciamento de autoridades e a
consequente corrupcao das instituicbes e a permanente conexao entre terrorismo,
trafico de armas e narcotrafico. Por ndo ser equiparado em poder bélico ao Estado, o
narcotrafico prioriza objetivos psicoldgicos — ao estilo do terrorismo — em relagéo aos

objetivos fisicos.

Essa estratégia de invasdo quimica e psicolégica foi também utilizada por
Hugo Chavez, que ndo considerava o trafico como um crime, mas como estratégia de
guerra que poderia ser utilizada contra um inimigo mais poderoso, o imperialismo
americano (COUTINHO, 2018). Essa estratégia teria um duplo ganho: o inimigo seria
envenenado e ainda pagaria por seu envenenamento. Percebe-se que variadas
vertentes do crime organizado — narcotrafico, trafico de armas, corrupg¢ao, desvio de
verbas publicas, terrorismo etc — encontram-se em cooperagao de forma organizada
e as estratégias de manipulagdo de massa e controle social por meio das tecnologias

podem servir a esses propositos ilicitos.

A questao da desinformacao como arma psicoldgica recebe tanta relevancia
de autoridades internacionais que a Suécia criou em janeiro de 2022 a Agéncia Sueca
de Defesa Psicolégica (Myndigheten for Psykologiskt Forsvar), focada na
desinformacéo, principalmente advinda de poténcias estrangeiras, com o intento de
fortalecer a resiliéncia da populacao, além de fortalecer a defesa psicologica e criar
capacidade de cada cidadao estar ciente que pode estar exposto a influéncias e
manipulagcdes (MPF, 2022).
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No mundo globalizado ndo se pode acreditar que problemas estdo isolados
em seus territorios, pois a capacidade de locomogao e informagao de hoje permite
que tanto os beneficios quanto os riscos abranjam todo o globo, por isso o crime

organizado tem a capacidade de expandir sua atuagao.

O terrorismo, regulamentado pela lei 13.260/2016, traz em seu 2° artigo®® que
o crime de terrorismo s&o os atos elencados no paragrafo primeiro “com a finalidade
de provocar terror social ou generalizado, expondo a perigo a pessoa, patriménio, a
paz publica ou a incolumidade publica.” No rol de atos praticados ndo ha a utilizagao
de manipulacdo em massa, porém, fica evidenciado por essa pesquisa que as novas
tecnologias possuem capacidade para manipular grande parte da populagdo e
provocar terror generalizado a partir dessa manipulagédo do pensamento coletivo com
graves consequéncias reais no mundo fisico. Portanto é plenamente possivel atrelar
a pratica de manipulacido de massa a atos de terrorismo e consequentemente ao crime

organizado.

O combate ao crime organizado é uma das prioridades do Estado brasileiro,

tanto que a Policia Federal possui a DICOR/PF, Diretoria de Investigacao e Combate

60 Art. 2° O terrorismo consiste na pratica por um ou mais individuos dos atos previstos neste
artigo, por razdes de xenofobia, discriminagdo ou preconceito de raga, cor, etnia e religido,
quando cometidos com a finalidade de provocar terror social ou generalizado, expondo a
perigo pessoa, patriménio, a paz publica ou a incolumidade publica.

§ 1° Sao atos de terrorismo:

| - usar ou ameagcar usar, transportar, guardar, portar ou trazer consigo explosivos, gases
toxicos, venenos, conteudos bioldgicos, quimicos, nucleares ou outros meios capazes de
causar danos ou promover destruicdo em massa;

(...)

IV - sabotar o funcionamento ou apoderar-se, com violéncia, grave ameaga a pessoa ou
servindo-se de mecanismos cibernéticos, do controle total ou parcial, ainda que de modo
temporario, de meio de comunicacdo ou de transporte, de portos, aeroportos, estacdes
ferroviarias ou rodoviarias, hospitais, casas de saude, escolas, estadios esportivos,
instalagbes publicas ou locais onde funcionem servicos publicos essenciais, instalacoes de
geracao ou transmisséo de energia, instalagdes militares, instalagbes de exploragao, refino e
processamento de petroleo e gas e instituicbes bancarias e sua rede de atendimento;

V - atentar contra a vida ou a integridade fisica de pessoa:

Pena - reclusdo, de doze a trinta anos, além das sang¢gdes correspondentes a ameaga ou a
violéncia.

§ 2° O disposto neste artigo ndo se aplica a conduta individual ou coletiva de pessoas em
manifestagdes politicas, movimentos sociais, sindicais, religiosos, de classe ou de categoria
profissional, direcionados por propositos sociais ou reivindicatérios, visando a contestar,
criticar, protestar ou apoiar, com o objetivo de defender direitos, garantias e liberdades
constitucionais, sem prejuizo da tipificagao penal contida em lei.
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ao Crime Organizado e a Corrupgéo®!, além de outras divisbes especializadas nas
policias estaduais. Portanto, a manipulacdo de massa, além de ter o poder de criar
ameagas a prépria democracia, pode servir também como meios para a propagagao
de ideais de auxilio ao crime organizado, como uma arma psicoldgica. Por tais razdes
e pelo potencial lesivo que justifique a repressdo, acredita-se que a resposta aos
questionamentos dessa secdo que a manipulagdo de massa por meio de

desinformag&o com a utilizagao das tecnologias deve sim ser reprimida.

5.2 Consequéncias Sociais e a Reacao da Sociedade.

Por todo exposto durante a pesquisa, fica explicito que as técnicas de
psicologia social aliadas as novas tecnologias possuem forga suficiente para causar
desdobramentos sociais incalculaveis, em especial quando se faz uso de meios como

difusdo de desinformacéo e fake news.

Quando o Estado possui a supremacia do poder, ha a chance de cometer
abusos e se distanciar de sua finalidade que seria servir a sociedade. A ansia da
populacdo sobre novos direitos pode causar uma hipertrofia estatal. “Ha numerosas
formas de abuso do poder, no sentido do seu mau uso, que determina a ineficiéncia
do Estado, tornando-o nocivo e desprestigiado, além de ser um dispéndio inutil de
energia e de recursos” (AZAMBUJA, 2008, p. 155).

A sociedade moderna deve entender que o Estado n&o esta para servi-la em
cada detalhe, mas que deve protegé-la de abusos, principalmente os praticados por
forga do grande capital concentrado em empresas globais e o praticado pelo préprio
governo do Estado. Nao se deve esperar que o Estado interfira em todos os aspectos,
mas a populagdo atual parece ter a pretensdo de que seus problemas sejam

resolvidos pelo Estado que:

Foi erigido em Providéncia onipotente pelo fetichismo politico do
homem moderno, e incumbido ndo apenas de manter a ordem nas
ruas, mas também de dar paz e conforto aos coragbes magoados e
aos espiritos inquietos, salude aos enfermos, alegria aos infelizes,
ciéncia aos ignorantes, senso aos levianos. Nao bastou mais que
distribuisse justica: teve também que distribuir pdo, agua, luz, musica
e noticias.” (Ibidem, p. 157)

61 Disponivel em: https://www.gov.br/pf/pt-br/acesso-a-informacaol/institucional/estrutura
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Essa ansia por mais direitos delega ao Estado mais poder do que lhe deveria
ser conferido, pois em troca de amenidades, cidadaos fornecem direitos que lhes sao
inerentes e deveria ser inalienaveis. Situacao pior ainda é quando se fornece esse
poder ndo s6 ao Estado, mas a entes globais e conglomerados empresariais. Ao
permitir acesso irrestrito a seus dados as pessoas estdo dando armas para serem
utilizadas contra elas mesmas, através de modulagao de seu pensamento controlado

por uma arquitetura psicoldgica e tecnologicamente extrinseca a elas.

As formas de subsisténcia que surgem correspondem a um mercado
de massa e a um consumo de massa atomizados, inconscientes de si
mesmos, voltados para moradias, moveis e artigos do dia a dia
projetados em série, promovidos por meio de comunicagdo de massa
e absorvidos por opinides, habitos, gostos e estilos de vida
predeterminados. Em outras palavras, as individualizagées conduzem
as pessoas a uma padronizacdo e um direcionamento controlados de
fora, para os quais os nichos das subculturas estamentais e familiares
sempre foram estranhos. (BECK, 2011, p. 195, grifo do autor)

Ao se perceber todas essas consequéncias sociais advindas da manipulagao
de pensamento pelas tecnologias, entende-se que a sociedade deve ser
conscientizada de que seus dados sao valiosas ferramentas de predicdo e
manipulacao e que deve tomar todo o cuidado ao se conectar, pois “é dificil existir um
aplicativo inocente; se ele nao estiver rastreando agora, pode vir a fazé-lo na semana
ou no més que vem”. (ZUBOFF, 2021, pp. 172-173) Sendo assim, nao se deve permitir

acesso irrestrito aos dados em troca de comodidades.

Deve-se cuidar porque ha uma covardia por parte dos difusores de ideias
manipuladoras, pois criam maneiras de se infiltrar nas mentes das pessoas desde
tenra idade. Nesse sentido, Socrates, na defesa das acusagdes que lhe fizeram, disse:

(...) estes acusadores sdo em grande numero, dedicando-se a essa
tarefa ha muito tempo e, além disso, dirigiram-se a vés naquela idade
em que éreis mais crédulos, na infancia e, em alguns casos, na
adolescéncia, acusando, ainda por cima, um ausente, que n&o tinha
ninguém a defende-lo. (PLATAO, 1997, p.16)

Na mesma proporcao que o Estado tem a capacidade de praticar o controle
social desde a infancia por meio da escola, tem também a capacidade plena de
proteger sua populagdo das manipulagdes de pensamentos desde tenra idade,
quando ainda se é mais acessivel inserir ensinamentos. Entretanto, para a inclusao

de disciplinas escolares e campanhas informativas sobre o tema, seria necessaria
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muita vontade politica e enfrentamento porque, ao clarear a consciéncia coletiva, o
Estado acaba de certa forma perdendo parte do seu poder sobre as pessoas. Portanto
a populagao, ao compreender a relevancia do tema, deve cobrar de seus governantes
que permitam a ocorréncia de tais politicas publicas que serdao voltadas ndo a um
grupo especifico, mas a todo o coletivo, como se espera de uma democracia.

Na legitima luta entre liberdade e segurancga e as respectivas ideologias que as
defendem, a populagéo deve possuir o conhecimento necessario para que nao se
iluda com promessas vazias e reducionistas entre uma defesa ideoldgica e outra. No
posfacio - Repensando a revolugéo dos bichos, 2006 — Christopher Hitchens diz sobre
a obra:

O que o romance na verdade nos diz, com seus amenos empréstimos

de Swift e Voltaire, é que aqueles que renunciam a liberdade em troca
de promessas de seguranga acabardo sem uma nem outra. Essa é
uma ligado que transcende o momento em que foi escrita (ORWELL,
2007, p. 121)

Para haver resisténcia a essas manipulagdes, deve-se entender que para se
criar um modelo de inteligéncia artificial que funcione, precisa-se de pelo menos dois
ingredientes: dados coletados e definicdo de sucesso. A partir dessas bases, treina-
se o algoritmo para que consiga objetivos com o fim de atingir o sucesso previamente
selecionado. Portanto, algoritmos sédo opinides capsuladas em um codigo (O’NEIL,
2016) e, se esse modelo funciona ou nio, pode ser também uma questao de opiniao,
pois 0 que é sucesso para um, pode nao ser para outro. Quando empresas utilizam
inteligéncia artificial, geralmente elegem como sucesso um resultado que dé mais

lucro ou que diminua perdas.

Mesmo quando as técnicas de aprendizado de maquinas sdo empregadas, as
decisbes das maquinas terdo de ser baseadas em algumas escolhas previamente
programadas, algum tipo de escolha humana em sua programacao e essas escolhas
podem apresentar preconceitos e ideologias decorrentes dos programadores. Por isso
sdo suscetiveis a carregar ideologias e preconceitos advindos de sua origem,
tornando-se enviesada e reforcando padrdes de discriminagdo. Os algoritmos séo
escravos dos preconceitos e desigualdades de poder. Entédo a ideia que se tem sobre
a tecnologia ser imparcial e infalivel em seus resultados € equivocada. Ao contrario
do que se espera, as novas tecnologias acabam reforgando as desigualdades sociais

ja existentes (lbidem).



123

Ao delinear riscos e perigos do mundo moderno Anthony Giddens (1991, pp.
111-112, grifo do autor) elenca entre eles a “Globalizagdo do risco no sentido da
expansdo da quantidade de eventos contingentes que afetam todos ou ao menos
grande quantidade de pessoas no planeta’. Conclui-se entdo que a desinformagao em
massa com o intuito de manipular o pensamento coletivo pode ser considerada como
um exemplo desses riscos, pois sua ocorréncia, mesmo incerta, tem a capacidade de

afetar grande parte da populagdo mundial.

Em pesquisa sobre agitagao civil Dan Braha (2012) demonstra como ao longo
da histéria recente — nos registros de 170 paises entre 1919 e 2008 — essa dinédmica
humana coletiva se espalha em regides geograficamente conectadas ou com
comunicagao entre si. O contagio da disseminag¢ao de desordem civil se mostra entre
populagdes com insatisfagdes correlatas e abrangem todo o espectro de guerras civis,
revolugdes e golpes de Estado que vitimaram milhdes de pessoas. Tais conflitos sdo
atribuidos a uma variedade de causas sociais, politicas, econémicas, ambientais,
raciais, entre outras. Entretanto, ha evidéncias de que a agitagao pode ser estimulada
nao a partir de eventos externos e reais, mas de percepg¢des imaginarias que podem

surgir a partir de varios fatores.

O mecanismo de contagio espacial aqui surge da interdependéncia de
regides intimamente relacionadas; as pessoas participam de protestos
coletivos por causa do estresse social, econdmico e politico de longa
data, e porque outros o fizeram recentemente. Se os manifestantes
virem outros, eles podem responder da mesma forma, mesmo que
suas condi¢cdes externas nao tenham mudado, e os protestos se
espalham pelas redes sociais e de um lugar para outro. Embora o
modelo parcimonioso apresentado ndo prove que as causas exdogenas
nao desempenham nenhum papel na determinagéo da intensidade da
agitagao civil, ele diz que as causas exdgenas ndo sdo necessarias
para explicar os dados observados, e que a busca de variaveis
independentes que predizem a ocorréncia de disturbios civis eventos
de agitagdo no espago e no tempo podem ser ilusérios.®? (Ibidem,
tradugcdo nossa)

62 The spatial contagion mechanism here arises from interdependence of closely related
regions; people participate in collective protest because of long-standing social, economic, and
political stress, and because others have recently done so. If rioters see others they might
respond similarly even if their external conditions have not changed, and protests spreads
across social networks and from place to place. While the presented parsimonious model does
not prove that exogenous causes play no role in determining the intensity of civil unrest, it does
say that exogenous causes are not necessary to explain the observed data, and that the
pursuit of independent variables that predict the occurrence of civil unrest events in space and
time may be illusory.
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Observa-se, portanto, que essas causas baseadas ndo necessariamente em
eventos reais, mas em percepgoes coletivas acerca dos fatos, podem ser criadas ou
exacerbadas com a difusao de desinformacio e reforgco de narrativas no intuito de
aumentar a agitagéo social. Com a tecnologia cada vez mais avangada e a posse de
dados pessoais detalhados, cria-se a capacidade de se direcionar informacdes aos
individuos com enorme poder de persuasao e manipulagdo de seu pensamento e com
isso ter o poder de direcionar populagdes inteiras a desejarem participar desde um

protesto até um conflito de grandes proporgdes.

Conforme discutido na segdo Tecnologias de Telecomunicagdes e
Agitagdo Social, a agitagao civil pode se espalhar por meio de redes
de midia ou por meio de redes sociais onde os manifestantes contatam
seus recrutas em outras cidades, incentivando-os a participar de um
protesto.%® (Ibidem, tradugéo nossa)

As conclusdes parciais da pesquisa ja eram no sentido de que as midias de
massa e as redes sociais poderiam ser decisivas para se espalhar as agitagdes em
relagéo a outros povos e outras regides. Todavia, como fora feita ha uma década nao
pdde ter a dimensao de como o poder de predicdo e manipulacdo comportamental

individual e coletiva chegaria a assertividade que se vivencia hoje.

Portanto, ao se observar um comportamento em massa, uma hegemonia de
pensamento e de comportamento, deve-se atentar para se descobrir se isso foi um
movimento natural da sociedade ou foi instado artificialmente por meio das técnicas
mostradas nessa pesquisa por algum grupo com interesses especificos. A fabricagao
de verdades criadas com o fim de manipular o pensamento coletivo tem grande
potencial lesivo e ha cada vez mais condi¢cdes de se praticar isso, como também ja

demonstrado.

Erich Fromm no posfacio de 1984 faz uma relagao do conceito de verdade com
o duplipensamento presente na narrativa distopica da obra que evidencia a
problematica do conceito de verdade.

Um escritor americano, Alan Harrington, que em Life in the Crystal
Palace [A vida no palacio de cristal]* oferece um retrato penetrante e
sutil da vida numa grande corporagdo americana, cunhou uma
excelente expressdo para o conceito contemporaneo da verdade:
"verdade movel". Se trabalho para uma grande corporagéo que afirma
que seu produto é melhor que o dos concorrentes, questionar se essa

63 As discussed in the section Telecommunication Technologies and Social Unrest, civil unrest
may spread through media networks or through social networks where protesters contact their
recruits in other cities, encouraging them to join a protest.



125

afirmagao é justificada ou ndo no ambito da realidade discernivel
torna-se irrelevante. O que importa € que, enquanto sirvo a essa
corporagao em particular, tal afirmagao passa a ser a "minha" verdade
e abro mao de questionar se ela € uma verdade objetivamente valida.
De fato, se mudo de emprego e me transfiro para a corporagdo que
era até agora "minha" concorrente, devo aceitar a nova verdade — de
que seu produto é melhor — e, subjetivamente falando, essa verdade
sera tao verdadeira quanto a anterior. Um dos desenvolvimentos mais
caracteristicos e destrutivos de nossa sociedade é o fato de que o
homem, ao se tornar cada vez mais um instrumento, transforma a
realidade, progressivamente, em algo relacionado a seus préprios
interesses e fungdes. A verdade é provada pelo consenso de milhdes;
ao slogan “como é possivel que milhdes estejam errados” é adicionado
“e como pode estar certa a minoria de um s¢”

* Alan Harrington, Life in the Crystal Palace. Nova York: Alfred A.
Knopf inc., 1959; Londres: Jonathan Cape, Ltd, 1960. (ORWELL,
2009)

Do mesmo modo que o capitalismo industrial explorava a natureza o
capitalismo de vigilancia explora a natureza humana, dados dos individuos capazes
de manipular com cada vez mais assertividade suas emocdes, pensamentos e
comportamentos. “A participagéo social e a eficacia individual ndo deveriam requerer
o sacrificio do nosso direito ao tempo futuro, que compreende a nossa vontade de ter
vontade, autonomia, direitos de escolha, privacidade e, no fundo, nossa natureza
humana.” (ZUBOFF, 2021, p. 415)

Sobre o problema de difusdo de desinformacéao e fake news, Mauricio Moura
alerta que além dos dados e da legislagéo, foco importante é cuidar para que os
receptores dessas informagbes tenham capacidade de checa-las minimamente

quando recebé-las.

(...) fake news é um problema que veio para ficar. A regulamentagéo
e a fiscalizagc&o vao atenuar, mas nao vao resolver o problema. A fake
news € que nem droga, tem a oferta e tem a demanda. A oferta é
praticamente incontrolavel. A gente tem de combater a oferta, tem de
regular, tem de fiscalizar. Mas a gente tem o lado da demanda, que
sdo as pessoas que recebem. (TSE, 2019, p. 63)

E inevitavel que as tecnologias fiquem cada vez mais potentes e possibilitem
conhecer, modular e manipular maior numero de pessoas. Legislar no sentido de
tentar frear a tecnologia se mostra ineficaz, pois o Direito ndo consegue acompanhar
a velocidade da evolugao tecnoldgica que esta cada vez maior. Entdo o mais sensato

a se fazer seria a tentativa de reduzir os efeitos maléficos causados com a utilizagao

dessas tecnologias no sentido de se identificar abusos cometidos por meio delas.
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Em tese, para se conseguir todos esses dados, as empresas de tecnologia
poderiam estar violando o direito a privacidade. A Lei Geral de Protecao de Dados
(LGPD) que teve forte influéncia da General Data Protection Regulation (GDPR) foi
sancionada em 2018 com o intuito de regulamentar como as empresas deverao tratar

— coletar, armazenar, processar e destruir — os dados das pessoas.

Como ja observa logo no artigo 1°, ndo se trata apenas da protegéo de dados
gerados pela internet, mas “sobre os dados pessoais, inclusive nos meios digitais”
(BRASIL, 2018a) que fazem parte do chamado big data. Exemplifica Zuboff (2015)
que, além dos dados captados pelos bilhdes de sensores em uma gama cada vez
maior de objetos, corpos e lugares, ha também os constantes nos bancos de dados

corporativos, bancarios e governamentais (incluem-se ai cameras, satélites etc).

Ou seja, o big data nao possui apenas os dados coletados pela conexao na
internet e a LGPD nao objetiva a protegdo apenas desses. Contudo, para a questao
de predicdo de pensamento e comportamento, a importdncia dos dados pessoais
coletados enquanto se esta conectado a internet € mais valorada que os outros dados
pessoais. Tanto é assim que ao se crescer a pressao por lucros, o Google mudou a

estratégia no tratamento dos dados coletados.

Eles optaram por um modelo de publicidade. A nova abordagem
dependia da aquisicao de dados de usuarios como matéria-prima para
analises proprietarias e producéo de algoritmos que pudessem vender
e direcionar publicidade por meio de um modelo exclusivo de leildo
com cada vez mais precisdo e sucesso. A medida que as receitas do
Google cresciam rapidamente, elas motivaram uma coleta de dados
cada vez mais abrangente. A nova ciéncia da analise de big data
explodiu, impulsionada em grande parte pelo sucesso espetacular do
Google.®* (Ibidem, p. 79, tradugéo nossa)

Os dados sao a matéria-prima para se realizar essa publicidade que
extrapolou os campos econémico e mercadoldgico e ja atinge as mais diversas areas
da sociedade. Essa publicidade possui for¢a suficiente para modificar completamente

panoramas inclusive sociais e politicos a depender da vontade de quem tiver o maior

poder e é por tal motivo que esses dados tém de ser protegidos. Nesse sentido de

% They opted instead for an advertising model. The new approach depended upon the
acquisition of user data as the raw material for proprietary analyses and algorithm production
that could sell and target advertising through a unique auction model with ever more precision
and success. As Google’s revenues rapidly grew, they motivated ever more comprehensive
data collection. The new science of big data analytics exploded, driven largely by Google’s
spectacular success.
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protecdo a LGPD se mostra razoavel, mas ndo é o suficiente. E preciso criar uma
cultura de protecdo de dados, tanto nas empresas quanto — e principalmente — nas

pessoas.

Sendo os dados coletados durante a conexdo os mais valiosos, conforme se
observa, ndo devem ter seu fluxo e tratamento completamente livre por quem quer

que seja.

Nada é tao trivial ou efémero para essa coleta: 'curtidas’ no Facebook,
pesquisas no Google, e-mails, textos, fotos, musicas e videos,
localizagdo, padrdes de comunicagao, redes, compras, movimentos,
cada clique, palavra incorreta, visualizagdo de pagina, e mais. Esses
dados sdo adquiridos, dataficados, abstraidos, agregados, analisados,
empacotados, vendidos, posteriormente analisados e vendidos
novamente. Esses fluxos de dados foram rotulados por tecndélogos
como 'exaustao de dados'. Presumivelmente, uma vez que os dados
sdo redefinidos como residuos, sua extracado e eventual monetizagéo
sdo menos provaveis de serem contestadas.®® (Ibidem, grifo da autora,
tradugdo nossa)

Essa manobra de tratar dados pessoais como meros residuos de dados sem
que esses sejam capazes de identificar o individuo ndo pode ser aceita, pois apés
serem formatados e distribuidos em grupos, mesmo que ndo possuam a capacidade
de identificar o titular desses dados, eles podem ser usados para predi¢ao do grupo a

qual aquele individuo pertence.

Significado dos usuarios individuais ndo interessam ao Google ou a
outras empresas dessa cadeia. Dessa forma, os métodos de produgao
de 'big data' a partir de small data e as formas como o 'big data' é
valorizado refletem a indiferengca formal que caracteriza o
relacionamento da empresa com suas populagdes de 'usuarios'. As
populagdes sdo as fontes das quais a extracdo de dados procede e os
alvos finais das utilidades que esses dados produzem.®® (Ibidem, grifo
da autora, tradugao nossa)

% Nothing is too trivial or ephemeral for this harvesting: Facebook ‘likes,” Google searches,
emails, texts, photos, songs, and videos, location, communication patterns, networks,
purchases, movements, every click, misspelled word, page view, and more. Such data are
acquired, datafied, abstracted, aggregated, analyzed, packaged, sold, further analyzed and
sold again. These data flows have been labeled by technologists as ‘data exhaust’
Presumably, once the data are redefined as waste material, their extraction and eventual
monetization are less likely to be contested.

% Individual users’ meanings are of no interest to Google or other firms in this chain. In this
way, the methods of production of ‘big data’ from small data and the ways in which ‘big data’
are valued reflect the formal indifference that characterizes the firm’s relationship to its
populations of ‘users.” Populations are the sources from which data extraction proceeds and
the ultimate targets of the utilities such data produce.
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Entdo, tornar esses dados — coletados e armazenados por tempo
indeterminado — ilegais seria uma possivel solugao, no sentido de originar obrigagbes
juridicas vindouras, aos moldes do direito ambiental por exemplo, onde mesmo nao
sendo possivel identificar o individuo vitima de tal fato, pode-se admitir a protecao de
individuos das préximas geragdes, como um direito transindividual ou difuso que

atenderia a coletividade ameacada determinantemente pela manipulacdo de massa.

Ao se tornar esses dados ilegais, haveria um efeito cascata em sua proibi¢gao
em demais tratamentos pelas empresas ou governos, além de ndo poderem ser
utilizados em processos judiciais, conforme a Teoria dos Frutos da Arvore
Envenenada, onde assim como as provas ilicitas contaminam todas as demais provas
que sejam consequéncia delas (DEZEM, 2008, p. 134), os dados ilicitos ndo poderiam

ser utilizados para tratamentos futuros.

Seria impossivel esgotar a discussdo sobre o tema, porém para que a
sociedade se proteja das consequéncias maléficas dessas manipulagdes deve ao
menos percorrer dois caminhos: conscientizar-se de que seus dados sdao muito
valiosos para cedé-los demasiadamente e pressionar os governantes para que criem
mecanismos de frear esse uso indiscriminado de dados pessoais utilizados na

manipulagdo de massa.

5.3 Legislagao Sobre o Tema

Conforme demonstrado ao longo desta pesquisa as transformagbes nas
ultimas décadas, principalmente com o uso de inteligéncia artificial, foram tao
exponenciais que inauguraram uma nova era. Com o intento de enfrentar desafios que
essas mudancgas trouxeram, o Brasil apresentou projeto para a resolugdo sobre o
direito a privacidade na era digital, em conjunto outros paises ao Conselho de Direitos
Humanos das Nacdes Unidas em 2013. Motivados pelo escandalo de espionagem

praticada pelo governo estadunidense®’, recomendou-se que os Estados, além de

67 Ex-prestador de servigos da CIA vazou para a imprensa detalhes de uma extensa vigilancia
de internet e telefone pela inteligéncia dos EUA contra autoridades alemas e de outras
poténcias europeias. As escutas captaram, inclusive, conversas da ex-presidente Dilma
Rousseff com seus assessores. Disponivel em: https://veja.abril.com.br/mundo/espionagem-
dos-eua-novo-capitulo-do-escandalo-agora-envolve-a-dinamarca. Acesso em 08 fev. 2022.
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assegurarem o respeito e a protecdo de dados na internet, se abstivessem de violar

esses direitos.

Nesse contexto e na tentativa de estabelecer principios, garantias, direitos e
deveres dos usuarios da internet no Brasil com a intencdo de mitigar a ideia de que a
internet seria uma terra sem lei e sem barreiras, houve pressio para que se aprovasse
legislacao relativa ao tema. O resultado foi a lei n°® 12.965/2014, o Marco Civil da

Internet.

Dentre as medidas que visam assegurar direitos e garantias dos usuarios de
internet, os incisos I, I, lll, VII, VIII, IX e X do artigo 7° da lei®® relacionam a
inviolabilidade da vida privada e a preservacgao do sigilo das comunicagdes pela rede
e a protegdo dos dados coletados. Também no sentido de se proteger a privacidade,
o art. 10° (BRASIL, 2014) dispde que a guarda e a disponibilizagao dos registros dos
usuarios “devem atender a preservacao da intimidade, da vida privada, da honra e da

imagem das partes direta ou indiretamente envolvidas.”

Para assegurar o combate as ilicitudes civis e penais no tocante a
possibilidade de se rastrear a identificacdo seus autores, o dispositivo obriga

respectivamente nos artigos 13 e 15, que os provedores de internet mantenham

68 Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usudrio sado
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizagéo pelo dano
material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicagbes pela internet, salvo por ordem
judicial, na forma da lei;

[l - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem
judicial; (...)

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e
de acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e informado
ou nas hipéteses previstas em lei;

VIIl - informagbes claras e completas sobre coleta, uso, armazenamento, tratamento e
protecao de seus dados pessoais, que somente poderao ser utilizados para finalidades que:
a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagéo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso de
aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicagdo de
internet, a seu requerimento, ao término da relagido entre as partes, ressalvadas as hipoteses
de guarda obrigatéria de registros previstas nesta Lei e na que dispde sobre a protecdo de
dados pessoais;
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registros da conexdo, sob sigilo, pelo prazo de um ano e o registro de acesso a
aplicagdes de internet pelo prazo de seis meses. Isso visa dificultar que se consiga
praticar um ato ilicito e se safar das consequéncias utilizando o pseudo anonimato
vivenciado pelo usuario. A legislagéo traz na Segéo IV que esses dados s6 poderao

ser utilizados com autorizagao judicial para fins de instrugao processual civil ou penal.

A lei, apesar de parecer ter boas intengdes, mostra-se um tanto quanto inécua
no sentido de que, mesmo com sua vigéncia todos os problemas decorrentes da
internet e do uso de dados pessoais indiscriminadamente evidenciados nessa
pesquisa continuam sendo praticados. A despeito de se ter as legitimas cautelas
quanto ao potencial poder totalitario do globalismo, aparenta-se que a medida a ser
considerada para a solugao para os abusos na internet seria uma norma global, pois
se infere que paises separadamente ndao possuem capacidade para essa demanda e
ndo se pode enfrentar um desafio global com agbes locais, individuais e

descoordenadas.

E certo que os dados pessoais pertencem a individuos e n&o a governos ou a
corporacdes e que a analise desses dados pessoais pode ser benéfica e util no sentido
de formulacao de politicas publicas ou definicao de publico alvo para publicidade de
servico ou produto. “O problema é que essas mesmas analises de dados podem ser
utilizadas para coisas ruins, como a manipulacdo do pensamento e a discriminacao
de pessoas ou grupos de pessoas.” (TRE-PR, s.d.) Enfrenta-se o problema de que as
empresas visam lucros a partir dos dados coletados e o proprio Estado se beneficia
dos dados pessoais coletados para potencializar o controle das pessoas, entdo, na
pratica, a nenhum dos dois interessa que os individuos possuam o conhecimento e a

nocgao de que seus dados podem estar sendo utilizados para manipula-los.

O amplo enredamento dos recursos de controle privados e publicos
nesse campo significa que ndo estamos nos movendo na diregédo de
um “Estado mundial”, como muitos previram, mas de um poder central
digital andnimo que controla o &mbito privado por tras de uma fachada
democratica.

Atrevemo-nos a dizer que um novo império digital esta emergindo.
Mas nenhum dos impérios histéricos que conhecemos — nem o grego,
nem o persa, nem o Império Romano — foi caracterizado pelos tragos
que marcam o império digital de nosso tempo. O império digital &
baseado em caracteristicas da modernidade sobre as quais ainda nao
refletimos verdadeiramente (...) exerce um controle amplo e intenso,
profundo e de vasto alcance que em ultima analise pressiona qualquer
preferéncia e déficit individual a se revelar — estamos todos nos
tornando transparentes. (BECK, 2018, p. 188, grifo do autor)



131

Apesar de haver boas intengdes na lei 12.965/2014 em trazer inovagdes e
garantias aos usuarios, se mostra um tanto quanto incapaz no sentido de um dos
principais problemas apontados nessa pesquisa: a difusdo de desinformacédo no
sentido de manipular a massa. O Marco Civil da Internet, apesar de ainda nao ter
completado uma década e ser uma legislagao relativamente nova, no campo da
tecnologia da informacgao ja pode ser considerado antigo e ndo possui previsdes de

tecnologias mais recentes que ja se modificaram desde sua promulgagao.

Mais recentemente entrou em vigor a Lei n°® 13.709/18, a Lei Geral de
Protecao de Dados que, além de versar sobre a protecao de dados, alterou o Marco
Civil da Internet, expandindo principalmente a ideia de privacidade na rede. A lei ja em
seu 1° artigo® deixa claro que dispora sobre o tratamento de dados pessoais com a

intencdo de proteger a personalidade da pessoa natural, ndo sé nos meios digitais.

Entretanto, apesar de trazer inUmeras e importantes contribuicdes, na questao
de manipulagdo abordada nessa pesquisa, ndo consegue fazer frente ao problema
perpetrado pelos algoritmos das Big Tech que possuem cada vez mais capacidade de
individualizar conteudos sugeridos a usuarios especificos no sentido de manipular
seus pensamentos e modificar suas emocdes e seus comportamentos através de

informagdes verdadeiras ou ndo.

A divulgacgéao de noticias falsas recebe atengao de autoridades brasileiras e ja
se encontra em discussao de projetos de lei inclusive para criminalizar tal ato, como
no caso do PL do Senado n°® 473, de 2016 que visa alterar o Cddigo Penal, para
tipificar o crime de divulgacao de noticia falsa (BRASIL, 2017b) ou o PL da Camara
dos Deputados 9884/2018 que pretende tipificar a divulgagdo de informacgéao falsa
(BRASIL, 2018b) e que foi apensado ao PL 6812/2017 que ja dispunha sobre a
tipificacdo criminal da divulgacdo ou compartilhamento de informacgao falsa ou

incompleta na rede mundial de computadores (BRASIL, 2017a).

No intuito de abarcar as situacdes de desinformacao na rede e a disseminagao
de noticias falsas na internet, foi proposto em 2020 o projeto de lei n° 2630/20 com o

intento de instituir a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na

89 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.
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Internet ou Lei das Fake News. De antemao, € preciso salientar que um projeto de lei
como esse deve ser discutido incansavelmente pelos diversos setores da sociedade,

pois teria um poder muito grande de mudangas sociais consideraveis.

Como visto nesta pesquisa, a liberdade de expressao e a privacidade sao
seriamente ameacadas com o uso das tecnologias e alguém ter o poder de dizer se
uma noticia é falsa ou ndao aumenta ainda mais esse risco, pois tera o poder de
literalmente controlar as informacdes. Pondera-se que nenhuma autoridade — publica
ou privada — pode ter o monopdlio do conhecimento e da decisdo de se definir se algo
€ verdadeiro ou falso, pois a existéncia das sociedades livres e democraticas depende
da discussao e de contrapontos de ideias. “Discordo do que diz, mas defenderei até a
morte o seu direito de dizé-1o"’%. A frase atribuida a Voltaire resume o direito a

liberdade de expressao que € uma das bases da democracia.

O combate a informagdes falsas, injuriosas, caluniosas e difamatdrias ja
encontra amparo legal no capitulo V do Cédigo Penal, dos crimes contra a honra, bem
como em recursos como o direito de resposta e, mais recentemente na sec¢ao Ill do
Marco Civil da Internet, com a indisponibilidade de conteludos que porventura firam a
honra, a reputacédo ou direitos de personalidade. No contexto das elei¢bes, onde tais
fatos podem ter maior gravidade, o Tribunal Superior Eleitoral e os Tribunais Regionais

Eleitorais possuem estrutura propria para utilizar tais dispositivos.

O arcaboucgo juridico brasileiro ja possui essas previsdes legais como 0s

artigos 232 e 3247" do Cédigo Eleitoral, que tratam de respectivamente de divulgagéo

70 A frase é da escritora inglesa Evelyn Beatrice Hall que, sob o pseudénimo de Stephen G.
Tallentyre, teria criado a frase para resumir o pensamento de Voltaire na biografia The Friends
of Voltaire, de 1906. (BOLLER JR.; GEORGE, 1989)

" Art. 323. Divulgar, na propaganda eleitoral ou durante periodo de campanha eleitoral, fatos
que sabe inveridicos em relagdo a partidos ou a candidatos e capazes de exercer influéncia
perante o eleitorado:

Pena - detengéo de dois meses a um ano, ou pagamento de 120 a 150 dias-multa.

§ 1° Nas mesmas penas incorre quem produz, oferece ou vende video com conteudo
inveridico acerca de partidos ou candidatos.

§ 2° Aumenta-se a pena de 1/3 (um terco) até metade se o crime.

| - & cometido por meio da imprensa, radio ou televisdo, ou por meio da internet ou de rede
social, ou é transmitido em tempo real; (...)

Il - envolve menosprezo ou discriminagao a condicdo de mulher ou a sua cor, raga ou etnia.
Art. 324. Caluniar alguém, na propaganda eleitoral, ou visando fins de propaganda,
imputando-lhe falsamente fato definido como crime:

Pena - detencéao de seis meses a dois anos, e pagamento de 10 a 40 dias-multa.

§ 1° Nas mesmas penas incorre quem, sabendo falsa a imputagao, a propala ou divulga.
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de dados inveridicos e imputacgdes falsas, entretanto o PL 2630/20 reforga a ideia de

protecao contra a incitacido a violéncia.

Art. 20. A Administracdo Publica devera coibir a destinacdo de
publicidade para sitios eletrénicos e contas em redes sociais que
promovam atos de incitagdo a violéncia contra pessoa ou grupo,
especialmente em razéo de sua racga, cor, etnia, sexo, caracteristicas
genéticas, convicgbes filosdficas, deficiéncia fisica, imunoldgica,
sensorial ou mental, por ter cumprido pena ou por qualquer
particularidade ou condigao. (BRASIL, 2020)

Entende-se que ndo sé se deve abordar especificamente algumas atitudes
como os dispositivos legais o fazem, mas abarcar todas as formas de falsidade, sejam
as informagdes imprecisas, enganosas, projetadas, manipuladas ou
descontextualizadas, desde que visem intencionalmente causar danos ou

simplesmente gerar lucro com essa pratica. O problema da manipulagdo de massa

com a difusdo de desinformacgao vai muito além das fake news.

O escandalo revelado sobre manipulagdes direcionadas a grupos especificos
separados por dados pessoais de mais de cinquenta milhdes de cidadaos americanos
que influenciou as eleigdes presidenciais de 2016 mostra a grande capacidade desse
modelo de marketing. Conforme declaragéo de Christopher Wylie: “Nés exploramos
o Facebook para colher os perfis de milhdes de pessoas. E construimos modelos para
explorar o que sabiamos sobre eles e atacar seus demoénios internos. Essa foi a base
sobre a qual toda a empresa foi construida.””? Com as posteriores confirmagdes do
Facebook, ficou evidente sobre como os dados pessoais serviram para segmentar a
populagao e atingir cada individuo do grupo em seus sentimentos para manipular seus

pensamentos e comportamentos.

Se com a tecnologia disponivel ha mais de cinco anos ja foi possivel manipular
eleicdes democraticas do pais mais poderoso do planeta, o que se pode esperar é
com as tecnologias atuais e vindouras ja € possivel manipular a opinido publica para
qualquer contexto politico ou social. “Wylie chama isso de ‘guerra de informagao’,

reconhecendo, de maneira apropriada, as assimetrias de conhecimento e poder que

2 Christopher Wylie é consultor de dados canadense que ajudou a criar a empresa Cambridge
Analytica e denunciou o uso de dados pessoais do Facebook para manipular as campanhas
pela disputa eleitoral presidencial americana de 2016. Disponivel em:
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-
election. Acesso em 24 fev. 2022.
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sdo essenciais para os meios de modificagcdo comportamental”. (ZUBOFF, 2021, pp.
338-339, grifo da autora)

A questdo é que mesmo que os dados sejam considerados ilegais
posteriormente e os atores dessa manipulagcéo forem punidos, o consciente coletivo
ja tera sido modificado artificialmente e os danos aos direitos individuais e coletivos e
a propria democracia ja estarao causados, e na pratica, sera praticamente impossivel

reverté-los.

Urge entdo que se evite que acontegcam essas manipulagdes, entretanto o
direito sempre andou atras dos fatos e das tecnologias e nos ultimos anos com a
tecnologia avancando cada vez mais, essa distancia entre ambos fica ainda mais

evidente.

Ao se propor implica¢des juridicas e responsabilidades civis e criminais da
conduta de manipulagdo de massa por meio de desinformacao, deve-se observar que
a criacdo de uma regra deve estar baseada em principios do Direito e a possivel
colisdo entre principios e regras deve ser encarada. Ensina Alexy (2008, pp. 83-87)
que tanto os principios quanto as regras instituem fundamentos para o “dever ser” e
se vale de expressdes de permisséao, proibicdo e obrigagdo, como mandamentos de
otimizagdo. Principios exprimem os valores juridicos mais relevantes e possuem grau
de abstracdo elevado, como mandamentos de otimizagdo no sentido de guiar o
ordenamento juridico para, na maior medida possivel e dentro das possibilidades
faticas e juridicas, ordenar algo. Ja as regras sao normas com grau de abstragao mais
reduzido, e indicam comportamentos faticos e possiveis, sdo determinacbes de
incidéncia da norma para situagdes especificadas, podendo assim saber se estao

sendo cumpridas em sua integralidade ou nao.

Ao se admitir que a manipulagdo em massa seja reprimida pelo ordenamento
juridico brasileiro, infere-se que o bem juridico a ser tutelado seria a liberdade de acao
e de livre escolha. Encaixar-se-ia no Capitulo VI, Seg¢édo | do Cédigo Penal ao se
propor a protecao da liberdade individual e a liberdade pessoal. Isso porque quando
o individuo tem seu pensamento manipulado para que se atinja fins de terceiros, perde
a plena capacidade de exercer seu pensamento livre de influéncias previamente
programadas para fins especificos. Deve-se evitar que o individuo tenha sua livre

capacidade de pensar mitigada por condutas financiadas e praticadas por entes
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publicos ou privados que possuem grande poder econbmico para utilizar as

tecnologias para esse intento.

Outro bem — mais amplo — a ser protegido seria a paz publica, e encaixar-se-
ia no Titulo IX do Cdédigo Penal, bem como a prote¢cao do Estado Democratico de
Direito e das instituicdes Democraticas, constantes no Titulo Xll, Capitulo Il da citada

norma, no sentido de protecao da paz e do ordenamento juridico vigente.

Ressalta-se que a tipificagao penal de condutas deve ser precedida de amplo

debate politico e social, pois Conde (2005, p. 11) pondera que:

Uma parte destas normas juridicas que formam o ordenamento
referem-se as condutas que mais gravemente atacam a convivéncia
humana, tal como regulado pela ordem juridica e que, por isso mesmo,
sdo sancionadas com o meio mais duro e eficaz de que dispde o
aparato repressivo do poder estatal: a pena.

Contudo, os riscos e efeitos da manipulacdo de massa demonstrados ao longo
desta pesquisa mostram-se ser potenciais agressores de bens juridicos fundamentais
e nao transgrediria o principio da intervengao minima, pois justificam a repressao de
tal conduta. Portanto, deve-se evitar o ato de constranger alguém, mediante
manipulagdo comprovada de seu pensamento e comportamento, por qualquer meio,
diminuindo-lhe a capacidade de resisténcia, a fazer ou deixar de fazer ato previamente

pretendido pelo manipulador.

Segundo a teoria geral do Civil Law, o crime se divide basicamente em trés
grandes requisitos: tipicidade, antijuridicidade e culpabilidade. Contudo, nos delitos
dolosos, além da tipicidade (formal e material), exige-se um terceiro elemento, o
subjetivo. E esse o motivo da aplicagéo do principio da responsabilidade subjetiva em
Direito Penal, que veda qualquer punigdo que nao seja fundamentada em dolo ou
culpa (GOMES, 2007).

Entretanto se a manipulagdo de massa for considerada uma conduta delituosa
esta sé poderia ser imputada necessariamente se houver dolo, pois este se faz
presente na propria conduta e seria impossivel imaginar que alguém pudesse praticar

manipulacdo de massa culposamente, por exemplo.
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Ademais, ao se observar a principal pesquisa’® sobre como o estado de direito
€ vivenciado e percebido em todo o mundo, nota-se que o Brasil, apesar de estar entre
as dez maiores economias do mundo, ficou em 77° lugar entre os 139 paises
comparados. Entre os oito fatores pesquisados, no fator “Justica Criminal” o pais figura
na 1122 posi¢ao, proximo aos ultimos lugares, sendo que no subfator “O Sistema
Correcional é Eficaz na Redugado do Comportamento Criminoso” ficou em 131° lugar
e no fator “O Sistema Criminal é Imparcial” ficou em penultimo lugar, a frente apenas

da Venezuela.

Dentre os fatores pesquisados, a melhor colocacéao brasileira foi a 412 posicao
no fator “Governo Aberto” que mede a abertura do governo definida pela extensdo em
que este compartilha informacgdes, capacita as pessoas com ferramentas para
responsabilizar o governo e promove a participagao dos cidadaos nas deliberagbes
de politicas publicas. Entretanto o que chama a atencéo entre os subfatores dessa
abertura governamental € que em “Publicidade da Leis e Dados do Governo” o Brasil
ficou na razoavel 242 colocagdo, mas em contrapartida amargou o 90° lugar em
relacédo a “Participacao Civica”.

O que se pode depreender dos dados citados sdo pelo menos duas situagoes:
a primeira € que o sistema criminal brasileiro precisa passar por uma melhoria urgente,
principalmente no que se relaciona com imparcialidade e efetividade. A segunda é
que, embora a abertura do governo quanto a publicidade das normas e possibilidade

de participagao popular exista, ndo ha a efetiva participagao da populagao.

Se ha a abertura governamental necessaria e que viabilize a participagao
popular, mas esta ndo ocorra plenamente, dentre os variados fatores dessa causa,
pode-se entender que a falta de interesse ou a falta de capacidade de entendimento
dos brasileiros desestimula e até impossibilite sua participagdo nas decisdes e nos
direcionamentos de politicas publicas. A manipulagdo de massa apresentada nessa
pesquisa certamente contribui para que esses dois fatores — desinteresse e
incapacidade — se desenvolvam nos cidadaos, o que se mostra ser mais um motivo

para que a pratica dessa manipulagao seja coibida.

73 O World Justice Project Rule of Law Index ¢ a principal fonte mundial de dados originais e
independentes sobre o estado de direito. Disponivel em: https://worldjusticeproject.org/our-
work/research-and-data/wjp-rule-law-index-2021. Acesso em 27 jan 2022.
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Nao se pode avaliar que uma lei é boa e justa simplesmente por ser lei, pois
estas podem ser criadas com diversas nuances e objetivos diversos dos aparentes. O
estudo académico deve preparar operadores do direito com capacidade reflexiva para
entender as normas e analisa-las de forma critica sob os objetivos pretendidos e
devidamente alcancados. Essa capacidade critica e reflexiva permite prenunciar se
uma norma esta sendo criada para o objetivo que se demonstra ou apenas utilizada
como ferramenta ou preparagao para se atingir um outro objetivo escuso ao aparente.
Muito se discute que uma lei pode ser boa e ter um objetivo bom e justo, mas quando

aplicada na pratica acaba causando outra repercusséo.

Criar legislagao com o intuito de se evitar a manipulagdo em massa é tarefa
ardua, tanto pelo potencial lesivo da pratica de manipulagcdo quanto pelo também
potencial lesivo de que uma legislagdo desse porte pode afetar a outros direitos como
a privacidade e a liberdade de expressao. Portanto, cabe a academia se debrucar
para que se atinja um equilibrio legislativo entre a seguranca e a liberdade das
pessoas. A fim de direcionar uma acao mais préxima e factivel contra a difusdo da
desinformacdo, apresentam-se consideragdes sobre desinformacdo mediante a

tecnologia deep fake a seguir, em relagao a qual uma legislagdo se mostra plausivel.

5.4 Fake News e Deep Fake

Como ja observado, o problema de manipulacdo de massa e difusao de
desinformacéao vai muito além das fake news e se pondera a utilizacdo desse termo
por motivos diversos.

Traduzindo-se a expressao fake news da lingua inglesa, tem-se a expressao
noticias falsas, literalmente. Mas o que é o adjetivo falso? Segundo o dicionario falso
€ o “oposto a verdade ou a realidade; inexato, infundado” (MICHAELIS, 2022). Entao,
para se discutir fake news, deve-se passar primeiramente pela definicdo de verdade
que é: “O que esta de acordo com os fatos ou a realidade; conformidade com o real;
autenticidade, exatidao, veracidade” (Ibidem).

Deve-se distinguir entdo o que é realmente falso do que é um contexto. A
verificagdo do que é realmente falso ou apenas descontextualizado é uma tarefa

praticamente impossivel de ser feita de forma imparcial, pois dependera do ponto de
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vista de cada verificador. Conforme demonstram Abreu e Adeodato (2020, p. 3) o

termo pode ser utilizado com valoragbes opostas:

(...) pode-se identificar o carater ambivalente da expressdo “fake
news” por ser empregado nestas duas diregdes: ao mesmo tempo em
que se refere a desinformagéao, por meio de noticias e conteudos cuja
falsidade pode ser objetivamente constatada, ela também pode ser
utilizada por sujeitos detentores do poder como recurso para
desacreditar informacdes que, apesar de veridicas e sustentadas em
evidéncias e argumentos, ndo sirvam aos seus interesses.

O Grupo independente de Alto Nivel sobre Noticias Falsas e Desinformagao
Online da Comissao Europeia também aponta ressalvas quanto ao termo e em seu
relatério sobre uma abordagem multidimensional para desinformagéo dedica um titulo
sobre o tema intitulado “A ameaga é a desinformagao, néo ‘fake news”’4 (EUROPEAN
COMMISSION, 2018, p. 10, tradugao nossa). Nesse sentido:

(...) “fake news” tornou-se um rétulo, aplicado a toda informagéo que
se deseja desacreditar. Com isso, a expressao passa a assumir dois
significados. Em seu sentido original, serviria para indicar noticias
falsas, o que poderia ser comprovado por meio da argumentagéo e da
apresentagdo de fatos e dados incompativeis com as alegagbes
noticiadas. Esse sentido é baseado na objetividade, pois sustenta a
falsidade das informagdes com base em afirmacgbes verificaveis. Ao
ser apropriada por politicos e outros atores poderosos, envolvidos com
0 jogo politico, a expressao assume o significado de “desfavoravel”.
Recorre-se ao selo “fake news” para menosprezar as afirmagoes
desfavoraveis a um candidato, partido ou posicionamento politico,
independentemente de fatos e dados que corroborem a alegagéo de
inveracidade. (ABREU; DEODATO, 2020, p. 3)

Sendo assim, o termo se mostra um tanto quanto aberto e abstrato, pois ndo
€ utilizado apenas em sua traducdo literal como noticias falsas, mas sim
reiteradamente como arma retérica para desmerecer alguma noticia desfavoravel a
determinada narrativa, o que acaba gerando emoc¢des negativas e mudando o
imaginario coletivo pela sua simples utilizagdo, mesmo que nao se trate de uma noticia
falsa. Nesse combate de informagdes e narrativas, mesmo que posteriormente se
verifique a veracidade da informacgao tachada como falsa, o estrago do ataque retérico
ja estara consumado. A comisséo Europeia inclusive evita a utilizagdo do termo, pois

considera:

(...) o termo é inadequado para capturar o complexo problema da
desinformacdo, que envolve conteddo que ndo é real ou

74 The threat is disinformation, not “fake news”
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completamente “falso”, mas informacdes fabricadas misturadas com
fatos, e praticas que vao muito além de qualquer coisa que se
assemelhe a “noticias” e inclui algumas formas de contas
automatizadas usadas para astroturfing, redes de seguidores falsos,
videos fabricados ou manipulados, publicidade direcionada, trolling
organizado, memes e muito mais.”” (EUROPEAN COMMISSION,
2018, p. 10, tradugéo nossa)

Além da ambivaléncia do termo, existe sua imprecisdo e vagueza que
dificultam delimitar seu alcance e sua extensao, pois podem indicar a noticia falsa
propriamente dita, uma noticia com conteldo descontextualizado para favorecer ou
desfavorecer certa narrativa, ou ainda para designar uma noticia com carater
propositalmente parcial, além de outras interpretacbes possiveis. Por essa
caracteristica tem a capacidade de aumentar ainda mais a ja crescente polarizagao

de ideias existente em nosso pais.

Por se vislumbrar possiveis atentados a liberdade de expressdo e de

pensamento e por fazer parte de “uma sequéncia de fatos e eventos politicos
interligados, a construir uma narrativa (...) que tem avassalador ataque as liberdades
individuais, com evidente fim politico e ideoldgico”, (PIOVEZAN, 2020, p. 19), a
promotora de justica Claudia Morais Piovezan diz que o PL 2630/20 foi apelidado de
“Lei da Censura 2020” (Ibidem, p. 20).

Alias, tipificagcao penal de opinido foi 0 que ocorreu no regime stalinista
da Russia, como soi acontecer em regimes totalitarios.

Termos abertos, indefinidos e abstratos como fake news e “atos
antidemocraticos” tém sido permissivos para tudo, sdo porretes
retoricos para golpear qualquer oponente, gatilhos semanticos para
despertar forte emogéao e desligar a razéo. (Ilbidem, p. 24)

Também se encontra o problema de o termo se tratar literalmente de uma
“noticia”, porém se verifica que a manipulacao de massa pela desinformacao pode se
perfazer por infindaveis outros meios — declaragdes, rumores, videos, opinides,
relatérios, estudos — e nao sé por noticias. A producao de noticias era quase exclusiva
de jornalistas de grandes meios de comunicagdo, mas com o advento da internet e
das redes sociais, qualquer pessoa pode ser criadora de contelido que corrobore para

a desinformacéao.

5 (...) the term is inadequate to capture the complex problem of disinformation, which involves
content that is not actually or completely “fake” but fabricated information blended with facts,
and practices that go well beyond anything resembling “news” to include some forms of
automated accounts used for astroturfing, networks of fake followers, fabricated or
manipulated videos, targeted advertising, organized trolling, visual memes, and much more.
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Outro texto que preferiu ndo utilizar o termo fake news foi a Resolugao n°
23.551/2017 ao discorrer sobre a livre manifestagao do eleitor na internet sera passivel
de limitagdo quando houver divulgacdo de “fatos sabidamente inveridicos” (TSE,
2017) em seu artigo 22, § 1°.

Um termo que poderia substituir de alguma forma o termo fake news é pos-

verdade, que segundo o dicionario (PRIBERAM, 2022) pode ter como definigdes:

1. Conjunto de circunstancias ou contexto em que é atribuida grande
importancia, sobretudo social, politica e jornalistica, a noticias falsas
ou a versoes verossimeis dos factos, com apelo as emogdes e as
crengas pessoais, em detrimento de fatos apurados ou da verdade
objetiva (ex.: a mentira e os boatos alimentam a pds-verdade; o tema
do momento € o pds-verdade nas redes sociais).

2. Informacgao que se divulga ou aceita como fato verdadeiro devido a
forma como é apresentada e repetida, mas que nao tem fundamento
real (ex.: estas pos-verdades negam anos de evidéncias cientificas).
= FACTOIDE

3. Que atribui mais importdncia a noticias falsas ou néao
fundamentadas do que a verdade objetiva (ex.: era pds-verdade;
politica pds- verdade.

Todavia, por suas possiveis definicbes a pds-verdade se mostra mais como
um resultado da desinformagdo do que a causa dela. O que se deve levar em
consideragao no combate a pratica da desinformagao por meio de manipulacdo de
massa é que atualmente ela estd completamente interligada as tecnologias a aos

meios digitais e esses evoluem constantemente, portanto ndo se deve iniciar o

combate a esse mal resumindo-o a um mero jargao como fake news.

N&o obstante o fato de o termo fake news ser vago, abstrato, impreciso e ter
seu alcance quase sem limites, outra situagédo obscura do projeto de lei 2630/2020 &
a legitimidade para se definir o que é fake news. O primeiro obstaculo que se encontra
€ o fato de que raramente uma situacao pode ser considerada verdadeira ou falsa,

pois a desinformacgao utiliza varias maneiras para se espalhar.

Agora, esse problema atual, eu acho que é muito menor que o
problema futuro, que é quando inteligéncia artificial comegar a produzir
fake news. (...) sdo as deep fakes. Que é a propria inteligéncia artificial
se adaptando e produzindo videos, produzindo audios, €, obviamente,
isso ndo passa, literalmente, por algum responsavel, por algum ser
humano. (TSE, 2019, p. 63)

O emprego das novas tecnologias — inteligéncia artificial, machine learnig, big
data, algoritmos cada vez mais avangados etc. — possibilita uma tecnologia com

grande capacidade de manipulagao de massa: a deep fake, termo originado da jungao



141

de deep learning e fake e se refere a “qualquer conteudo audiovisual fotorrealista
produzido com a ajuda de aprendizado profundo. Também se refere a tecnologia que
cria isto. O termo implica seu uso indevido para fins ilicitos ou fins antiéticos.””®
(PATRINI; CAVALLI; AJDER, 2018, p.3, tradugao nossa)

As cada vez mais avancadas tecnologias ja sdo capazes de produzir imagens
de pessoas que nao existem, as chamadas face fakes “através das quais a IA é capaz
de conjurar pessoas que nao existem na realidade, e que tém um certo fator de
fluéncia.” (SPENCER, 2019) A tecnologia é tdo avangada e possui capacidade de
produzir essas imagens de resolugao tdo alta que € praticamente impossivel perceber

que se trata de uma imagem falsa.

Deepfakes sdo, essencialmente, identidades falsas criadas com o
deep learning [aprendizagem profunda, por meio de uso macigo de
dados], por meio de uma técnica de sintese de imagem humana
baseada na inteligéncia artificial. E usada para combinar e sobrepor
imagens e videos preexistentes e transforma-los em imagens ou
videos “originais” (...) Essa combinacdo de videos existentes e
“originais” resulta em videos falsos, que mostram uma ou algumas
pessoas realizando agdes ou fazendo coisas que nunca aconteceram
na realidade. (Ibidem)

A facefake combinada a tecnologia que permite a produgédo de textos com
narrativas e estilo apropriados a um publico especifico € capaz de criar imagens de
humanos digitais, pessoas e discursos totalmente falsos que podem manipular a
opinido da populacao.

Personagens e textos fake s&o os préoximos fronts do debate em torno
do deepfake, que esta s6é comegando e é ainda outra maneira com a
qual a inteligéncia artificial pode ser aproveitada como mascara e
alterar o sentimento coletivo através de truques digitais. (Ibidem)

A deep fake intensificou a pratica de disseminacao de noticias falsas que ja
era comum, principalmente em campanhas eleitorais nos ultimos anos e com
qualidade cada vez mais aperfeicoada, € uma combinacdo com potencial para acirrar
ainda mais a guerra de desinformacgéo e de narrativas. Com a inteligéncia artificial

cada vez mais avancada e com capacidade de autonomia em seu aprendizado,

vislumbra-se que essa guerra de informagdes pode se tornar uma guerra entre

8 any photo-realistic audiovisual content produced with the aid of deep learning. It also refers
to the technology creating it. The term implies its misuse for illicit or unethical purposes.
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inteligéncias artificiais, com potencial de gerar consequéncias imprevisiveis e

claramente essa guerra virtual pode acarretar problemas reais.

A deep fake vai se modernizar conforme a inteligéncia artificial tiver
mais inputs para produzir esse tipo de video. Entéo, a coisa vai ficar
muito complexa. E isso que eu queria deixar de mensagem para
vocés. Vocés acham que um fulaninho que produziu um post falso e
disseminou € um problema, quando entrar a inteligéncia artificial, que
€ 0 proximo passo, a coisa vai ficar muito mais complexa. (TSE, 2019,
p. 64)

Fato que evidencia a dimensao do problema no mau uso dessa tecnologia foi
sua utilizacdo em um video de Emma Gonzalez, uma estudante que sobreviveu ao
tiroteio em uma escola na Flérida, em fevereiro de 2018 que se se juntou a protestos
a favor do desarmamento. No video original, Emma rasga uma grande folha com um
alvo em alusdo contra as armas. Esse video foi modificado e o que aparece sendo
rasgado ndo é o alvo, mas uma copia da Constituicdo dos Estados Unidos que
viralizou com a hashtag #Vorwérts, palavra alema “avangar”, em referéncia ao aceno
de neonazistas. Varios fatores poderiam diminuir o alcance da falsidade, pois o video
verdadeiro ja havia sido também amplamente divulgado e ja fazia parte de uma
campanha que obteve muita atencao, além de a falsificacdo ser de baixa qualidade,

mas nao foram suficientes.

Mesmo com essas restricdes, porém, muitos acreditaram nas
falsificagdes, e o dano se seguiu. Nosso dialogo nacional sobre
controle de armas sofreu algum grau de distorgdo; Emma
provavelmente sofreu algum grau de angustia com o episodio; e outras
vitimas de Parkland provavelmente se sentiram difamadas e
desacreditadas. As imagens falsificadas, em suma, ja geraram custos
significativos para os individuos e a sociedade’’. (CITRON;
CHESNEY, 2019, p. 1757, traducao nossa)

Podem-se identificar varias vitimas diretas dessa conduta utilizando a deep
fake: A propria Emma que teve sua imagem atrelada a um fato que efetivamente nao
praticou, outros sobreviventes do tiroteio e outros participantes das campanhas de

desarmamento que tiveram sua manifestacédo distorcida, além das pessoas que ao

assistirem ao video falso tiveram seu pensamento manipulado. Com essa capacidade

7 Even with those constraints, though, many believed the fakes, and harm ensued. Our
national dialogue on gun control has suffered some degree of distortion; Emma has likely
suffered some degree of anguish over the episode; and other Parkland victims likely felt
maligned and discredited. Falsified imagery, in short, has already exacted significant costs for
individuals and Society.
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de manipulagcdo de pensamento em massa, grupos ou individuos podem ter sido
manipulados a cometeram atos de violéncia e as vitimas desses atos sao vitimas
indiretas daquele video falso, mesmo que nunca tenham tido contato com ele. O que
se infere é que a manipulagdo de massa que se mostrou prejudicial nessa pesquisa
ganha um reforgo consideravel com a utilizagdo da deep fake. Portanto o risco que ela
provoca € realmente incalculavel sob o ponto de vista de agresséo a direitos e ameacga

a prépria democracia.

Pelo ocorrido em 2018, mesmo que a tecnologia ainda ndo fosse tao
avangada, pode-se perceber que sua capacidade de enganar e manipular € muito
grande e a sua utilizagao relativamente simples esta ao alcance de enorme numero
de pessoas ao redor do mundo e se difunde cada vez mais. Infere-se entao que a
manipulagdo em massa que ja ocorria antes, perpetrada pelo Estado, pela religiao,
pelo poder financeiro, dentre outros, ganha a possibilidade incluir mais atores

envolvidos nessa pratica, espalhando-se consideravelmente.

Segundo Young (2019) o uso desta tecnologia cada vez mais potente pode
causar situacdes bem piores quando é associado veiculagao de noticias falsas a
politica, causando um sentimento de impoténcia, instabilidade e ceticismo ao se ver

Ou se ouvir essas noticias com frequéncia.

O fato de a deep fake se espalhar com mais facilidade pode ser explicado
também pelos mesmos motivos cognitivos que as fake news ou desinformagdes séo
mais propensas a serem compartilhadas: o efeito manada — quando se confia que
uma maioria esta certa e a segue —, as bolhas nas redes sociais — que dificultam o
debate real e trazem a percepcao de que todos pensam da mesma forma — e
informagdes negativas — que sdo mais impactantes e tentadoras de se compartilhar

do que as informacgdes reais’®.

Juntos, vieses cognitivos comuns e recursos de midia social estao por
tras da disseminacéo viral de falsidades e da decadéncia da verdade.
Eles ajudaram a consolidar o que equivale ao tribalismo da
informagao, e os resultados atormentam o discurso publico e privado.
Cascatas de informagdes, atragdo natural por informagdes negativas
e novas e bolhas de filtro fornecem um ambiente muito acolhedor a

8 Como demonstra estudo de Soroush Vosoughi, et al., The Spread of True and False News
Online, 359 SCIENCE, pp. 1146-1151 (09 mar. 2018). Disponivel em:
https://www.science.org/doi/10.1126/science.aap9559. Acesso em 03 mar. 2022.
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medida que capacidades falsas profundas amadurecem e proliferam.”
(CITRON; CHESNEY, 2019, p. 1768, tradug&o nossa)

Por a deep fake ter cada vez mais perfeicdo em seu conteudo, equipara-se a
uma mentira muito bem contada e dificil de ter sua falsidade encontrada pelo cidadao
meédio. A deep fake pode ser empregada no contexto de eleicbes por exemplo no
sentido de editar imagem e fala de politicos e demais autoridades com grande
perfeicao atribuindo-lhes afirmacgdes que sao inveridicas com o objetivo de manipular
a opinido publica.

A tecnologia deep fake é relativamente nova e ainda passa por processos de
avangos e melhorias em seus resultados, podendo chegar dentro de pouco tempo a
ficar tdo avancgada que sera praticamente impossivel saber se tratar de conteudo falso

ou manipulado.

Dentro dessa visdo em que o direito deve alcancar possiveis ataques a
direitos fundamentais e ao proprio estado de direito, sugere-se que a falsificagdo de
conteudo e a disseminagao de desinformacao através da deep fake seja incluida no
PL 2630/20, com o fim de coibir que tecnologias com grande poder sejam utilizadas

para difusdo de desinformacao de forma convincente.

Nesse novo mundo, a IA é capaz de mimetizar conteudo humano, e
tem o potencial de ser usada por maus atores, e campanhas
financiadas por Estados, para influenciar os sentimentos da populagao
de varias formas. Estamos testemunhando uma explosao de fraude
online. (SPENCER, 2019)

Além de incluir deep fake no PL, deve-se focar quando a tecnologia for usada
para manipular o processo eleitoral, pois teria a capacidade de alterar
significativamente condutas que ofenderiam os principios resguardados pela
legislacao eleitoral, como a lisura e a legitimidade das elei¢des, a liberdade e o sigilo

do voto. Equiparar o uso de deep fake a ato de violéncia ou grave ameaca que

constam no artigo 301 do Cadigo Eleitoral®®, como um tipo de coagao, sem violéncia,

® Taken together, common cognitive biases and social media capabilities are behind the viral
spread of falsehoods and decay of truth. They have helped entrench what amounts to
information tribalism, and the results plague public and private discourse. Information
cascades, natural attraction to negative and novel information, and filter bubbles provide an
all-too-welcoming environment as deep-fake capacities mature and proliferate

8 Usar de violéncia ou grave ameaga para coagir alguém a votar, ou ndo votar, em
determinado candidato ou partido, ainda que os fins visados nao sejam conseguidos:
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pois a tecnologia é capaz de enganar sem dar chance para que o individuo se

defenda, o que é uma agresséo a liberdade pessoal do individuo.

Quanto aos agentes das manipulagbes de massa e das deep fakes, pensa-se
gue podem ser o préprio governo, partidos politicos a favor e contra o governo, midia,
conglomerados empresariais com grande poder econdmico, entre outros. A
identificacdo dos manipuladores certamente nao é tarefa facil, porém é bem possivel
nos moldes de investigagcdes Follow the Money?’, em que a Policia Federal brasileira
se baseou na ultima década para identificar agentes dos mais altos escal6es do poder,
principalmente nos crimes que envolvem lavagem de dinheiro e que até entdo eram
considerados quase inatingiveis do ponto de vista de ndo se conseguir chegar até
eles, seja por protecao politica, seja por dificuldades em se comprovar vinculos entre

eles e as praticas delituosas.

Acredita-se que a agao de manipulacdo de massa e a utilizacdo da deep fake
para tal fim seja sempre um ato doloso, com um fim especifico e por esse motivo,
invariavelmente a agao se desdobrara com pelo menos um mandante, um financiador
e um executor. Da mesma maneira que o dinheiro deixa rastros no cometimento de
crimes, a manipulacdo de massa e a deep fake deixam rastros digitais, o que
possibilita a identificagdo tanto de seus executores — pelos rastros digitais — quanto

de seus financiadores e seus mandantes pelos rastros digitais e financeiros.

Entende-se que métodos para identificar a falsidade nos videos como o
software langado pela Microsoft®? sdo também ferramentas de combate ao uso
indevido dessas tecnologias, porém fica longe de solucionar o problema da
desinformacdo. Pondera-se que mesmo que a falsidade possa ser detectada, um
video viralizado pode acarretar grande manipulagdo, mesmo que posteriormente seja
publicado que é comprovadamente falso, pois até que isso ocorra, eventos
econdmicos e sociais podem ter seus resultados irreversiveis. Pois um video com
conteudo informativo falso tem a capacidade, por exemplo, de quebrar a bolsa de

valores e de afetar eleigbes, fatos que sao irremediaveis depois de terem ocorrido.

81 Siga o Dinheiro. Técnica de investigagéo utilizada no rastro do dinheiro que liga um fato
delituoso aos seus agentes mais distantes que englobam tanto os executores quanto os
financiadores, mandantes e demais membros de uma organizagao criminosa.

8  Microsoft lanca ferramenta que detecta deepfake em videos. Disponivel em:
https://www.tecmundo.com.br/software/177254-microsoft-lanca-ferramenta-detecta-
deepfake-videos.htm. Acesso em 02 mar. 2022.
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Ademais, citam-se alguns exemplos de uso nocivo da tecnologia deep fake,
conforme apontam Citron e Chesney (2019, pp.1771-1785): de forma mais direta,
apresentam-se danos a individuos ou organizagdes, utilizagado em atos como roubo,
extorsdo, chantagem etc., sabotagem e destruigcdo de reputagdo. De maneira mais
ampla, ha ameaca de danos a sociedade como distor¢cao do discurso democratico,
manipulacdo de eleigdes, corrosdo da confianca nas instituicbes, estimulo das
divisdes sociais, prejuizos a seguranga publica, enfraquecimento da democracia,

ameagca a segurancga nacional, enfraquecimento do jornalismo, entre outros.

Para desestimular esse tipo de comportamento, deve-se gerar implicagdes de
natureza civil e criminal, inclusive com penas restritivas de direitos aos seus autores
e participes. Mesmo que a vitima de manipulacdo e desinformacéo ndo seja
identificada e o dano causado ndo possa ser individualizado o direito difuso a
informacao e o direito a liberdade pessoal devem ser convocados como principios

norteadores da hipotética norma.

Dessa forma se busca criminalizar o comportamento de manipulagao e
desinformacdo em que a vitima pode ser tanto uma pessoa identificavel, quanto toda
a sociedade, mas que a criagcido desse tipo penal se torne uma protecéo de direitos e

se justifique pelo interesse de toda a sociedade.

Resgatam-se os conceitos apresentados nessa pesquisa a fim de relaciona-
los. Uma das formas de se exercer o controle social € manipulando as massas e com
as novas tecnologias de inteligéncia artificial e as redes sociais a difusédo de
informacéao e desinformagéo n&o encontra fronteiras podendo ser exercida em escala
global. O problema das fake news e da deep fake deve ser enfrentado com um
controle legal que diminua os impactos negativos, mas que nao interfira nas liberdades
das pessoas. Essa linha ténue entre se promover a seguranca e preservar a liberdade

€ a questao chave para o enfrentamento da academia.
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6 CONSIDERAGOES FINAIS

Os conflitos que foram durante muito tempo belicosos mostram-se muito mais
irregulares na atualidade. As armas utilizadas nesse novo tipo de guerra moderna e
na disputa pelo poder ndo sdo apenas tecnoldgicas e cibernéticas, mas também
psicoldgicas.

A manipulacido em massa é uma arma psicolégica demostrada na presente
pesquisa que teve como base conceitos juridicos, linguisticos e filosoficos, porém sua
finalidade foi trazer propostas praticas para a melhoria de vida da sociedade brasileira.
Quando se encontra um obstaculo para a manutencdo de um tecido social saudavel

ou que dificulte a vida das pessoas, tem-se um problema.

O intuito da pesquisa foi analisar como as novas tecnologias estdao sendo
empregadas na manipulagdo de massa e no controle social e se seria desejavel, viavel
e possivel que tal pratica tivesse implicagdes juridicas com o intuito de serem

reprimidas.

Os objetivos dessa pesquisa foram, de forma geral, verificar como as
tecnologias tém sido utilizadas para a manipulagao de massa e o controle social e se
existem normas que possam responsabilizar a pratica dessas manipulagdes ou se é
necessaria e viavel a discussao sobre a responsabilizacao de tal pratica, formulando-

se os questionamentos:
E possivel haver responsabilizagdo de manipulagdo de massa no Brasil?

E possivel haver responsabilizagéo ou aplicagéo de penalidades a autores de

manipulagdes em massa pela tecnologia deep fake no Brasil?

A busca por essas respostas intenta evitar que “uma mentira repetida muitas
vezes, torna-se verdade”®. O reforgo da capacidade individual de pensar por si, livre
de manipulagdes, é essencial para que haja um tecido social mais saudavel e uma

sociedade mais plena em seus direitos.

O primeiro passo para a resolugdo de um problema deve ser a sua
identificacdo. Durante a pesquisa foi entendido que a manipulacdo de massa por meio

das novas tecnologias possui elevado grau de periculosidade, além de poder para

8 Frase atribuida a Joseph Goebbels que foi ministro da Propaganda de Adolf Hitler entre
1933 e 1945.
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produzir danos incalculaveis e por isso pode ser considerada um problema a ser

enfrentado.

Devidamente identificado, entendeu-se que a manipulagdo de massa e o
controle social por meio das novas tecnologias € um problema amplo e como tal ndo
pode ser resolvido com uma unica medida, mas sim com um conjunto de acdes que
sejam interdependentes e abranjam pelo menos os aspectos de: prevengao por meio
de conscientizacao e de informacgdes precisas; e repressao por meio de medidas que

desestimulem e reprimam a pratica danosa.

A solucéo para o problema dessa pesquisa ndo aparenta ser necessariamente
juridica, mas também social. Duas linhas de raciocinio sdo capazes de auxiliar nessa

constru¢cao de uma sociedade mais livre e saudavel.

A primeira — na esfera social — € preventiva e consiste em instruir as pessoas
sobre a real manipulagdo a que estdo expostas por meio de campanhas, cursos e
conscientizacdo de modo geral, nos moldes de campanhas contra o uso abusivo de

drogas, por exemplo.

A segunda — na esfera juridica — é repressiva e consiste em tipificar o ato de
manipulacdo desde que comprovados os elementos de autoria (planejamento,
financiamento, execucao etc.), de poder se identificar uma vitima (individual ou que
afete direitos fundamentais amplamente) e se provar a conexdo direta entre a

manipulagéo e o dano causado.

Na questao preventiva os problemas a se resolver sdo: capacitar a populacao
para ter a percepcado de que seus pensamentos e sentimentos podem estar sendo
manipulados com o auxilio de seus proprios dados pessoais. Além de descortinar que
sua auténtica e justificavel indignacdo por algum motivo pode estar servindo aos
interesses de terceiros. Entende-se que para solucionar essas questdes deve-se
disponibilizar as pessoas a capacidade de entender que seus dados sao tao valiosos
que talvez ndo se deva os conceder em troca de meras praticidades de aplicativos ou
descontos em produtos ou servigos. Entender o mecanismo de manipulagéo por meio
das tecnologias, permite que as pessoas fagam escolhas mais conscientes e avaliem

o risco-beneficio a que estdo sendo expostas.

Paradoxalmente, as mesmas tecnologias que permitem a difusdo de

desinformacéao possibilitam também a propagacao de qualificacao no sentido de dar
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condicdes para que as pessoas se protejam da manipulagdo de seu pensamento e
possibilitar sua resiliéncia frente as ameacas da desinformacdo. Mesmo que o
problema seja em escala global e para sua solu¢ao necessite-se de combate de forma
mais abrangente, acredita-se que as medidas locais — nacionais — contribuem para a

acao de resisténcia a esse mal, tanto local quanto globalmente.

A capacitacao da populagédo deve auxiliar que cada um, proativamente, seja
capaz de reconhecer as varias formas de difusdo de desinformagao e as taticas
utilizadas para a manipulacdo de pensamento. Isso deve ser constantemente
atualizado para que a populagao esteja apta a acompanhar minimamente a evolugao
das taticas utilizadas pelos manipuladores. Seria uma espécie de alfabetizacao
midiatica e informacional para dar base aos cidaddos no sentido de desenvolver
pensamento critico e autbnomo como competéncia para o exercicio de sua auténtica
cidadania. O resultado esperado a médio e longo prazo € que as técnicas de
manipulacdo tratadas nessa pesquisa sejam de conhecimento da maioria da

populacao, diminuindo assim sua efetividade e consequentemente seus males.

Nesse sentido, deve-se fazer valer o que dispde o artigo 26 do Marco Civil da
Internet que diz que é dever constitucional do Estado em todos os niveis de ensino
incluir a capacitagdo para uso seguro, consciente e responsavel da internet como
ferramenta para o exercicio da cidadania, além da promogao da cultura e o

desenvolvimento tecnoldgico.

Observa-se que o artigo 21 do PL 2630/20 traz texto quase idéntico a
legislacao citada, porém inclui “campanhas” como integragédo e auxilio das praticas
educacionais, além de diferir da norma anterior quanto ao que deseja promover:

transparéncia sobre conteudos patrocinados.

Entende-se que essa qualificagdo ndo deve apenas ser dirigida a cultura e o
desenvolvimento tecnoldgico ou a transparéncia sobre conteudos patrocinados, mas
deve incluir a capacitacao para se prevenir das manipulacdes difundidas por meio das

tecnologias.

Uma maneira de prevenir o problema é a capacitacao no intento de aumentar
a autonomia individual e consequentemente diminuir a vulnerabilidade do individuo as
manipulacdes, para que possa exercer uma real liberdade de escolha baseada nos
seus desejos reais e nao nos artificialmente fabricados pelas atitudes

predeterminadas de manipuladores. Essa autonomia de escolha trard ndo s6 ganhos
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individuais nas relagdes de consumo, por exemplo, mas também ganhos sociais, pois
a escolha manipulada por interesses escusos tem incontestavel capacidade de

inclusive destruir a democracia.

Desejavel seria a inclusao, desde o ensino fundamental, de disciplina que se
refere especificamente a prevencdo de manipulagao psicolégica e que integre as
habilidades de linguagens e suas tecnologias contidas na Base Nacional Comum
Curricular, com plano de ensino orquestrado entre especialistas das areas de
tecnologia, psicologia, direito, retérica, marketing e outras que se mostrem
agregadoras ao tema. Concomitantemente, além disso, seria importante a criagcao de
campanhas no sentido de difusado de informagao acerca dos perigos da manipulagéo

e como evita-los.

A educacdo — publica ou privada — ndo € neutra, como demonstram John
Taylor Gatto (2019) e Jean-Marie Lambert (2020), pois sempre pode ser utilizada para
fins politicos, econdémicos, ideolégicos e demais interesses de grupos dominantes. Em
contrapartida a tecnologia em si é neutra e sua utilizagao é que definira o objetivo para

que sera aplicada e se seus resultados seréo positivos ou negativos.

O que se percebe é que em diversos casos — na midia, na escola, nas redes
sociais etc. — ndo ha neutralidade nas informagdes repassadas. Deve-se buscar a
capacitagao dos individuos para que consigam identificar os objetivos por tras dessas
informagdes trazidas por livros, noticias, filmes, musicas, publicacdes etc e
entenderem que ha posigdes politicas, econbmicas, enviesadas ou ideoldgicas que
de alguma maneira pretendem influenciar na construgdo de seu pensamento. Essa
capacidade de entendimento permite que seja feita a distingdo da informacédo que
agrega ao seu conhecimento e a sua vida daquela informagéo que apenas o utiliza

como massa de manobra para fins predeterminados.

Quanto a questao repressiva, ressalta-se que o direito penal sofre pesadas
criticas sobre ndo conseguir alcangar as classes mais abastadas da sociedade e
limita-se a penalizar apenas aqueles pertencentes as classes mais vulneraveis. A
responsabilizacdo desse tipo de conduta — manipulacdo de massa — certamente
encontrara resisténcia das classes politicas e de conglomerados megacapitalistas,
pois sao justamente esses grupos detentores de poder que se beneficiariam dessas

condutas e atualmente ficam incélumes de suas praticas.
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Pelos resultados obtidos na pesquisa fica latente que as tecnologias permitem
um alcance muito maior da manipulacido de massa e do controle social e possuem
capacidade de provocar danos tanto a individuos quanto a sociedade e a democracia,

o que justifica que o direito possa criar mecanismos para reprimir tais praticas.

Visto isso, sugere-se que a academia abra discuss&o sobre o tema no sentido
de se encontrar a melhor solugdo para legislagdo que vise evitar que direitos
fundamentais sejam lesados. O risco a liberdade digital pode ameacgar algumas das
principais conquistas da civilizagdo moderna como a liberdade e autonomia
individuais, a privacidade que se apresentam como institui¢des basicas do direito e da
prépria democracia. Discussao urgente, porém, cautelosa se mostra para que a
legislagcado encontre equilibrio entre evitar os possiveis males expostos e ndo agrida

liberdades como de livre pensamento e de expressao.

Deve-se haver maior estudo com o fim de desestimular esse tipo de
comportamento, deve-se criar implicagées juridicas de natureza civil e criminal,
inclusive com penas restritivas de direitos aos seus autores e participes. Mesmo que
a vitima de manipulacao e desinformagao nao seja identificada e o dano causado nao
possa ser individualizado o direito difuso a informacéao e o direito a liberdade pessoal

devem ser convocados como principios norteadores da norma hipotética.

A criacdo de um ilicito penal deve ser justificada pelo interesse de toda a
sociedade e criminalizar o comportamento de manipulagdo e difusdo de
desinformac&o com objetivos de disputa por poder ou simplesmente auferir lucro em
detrimento de uma vitima que pode ser tanto identificavel, quanto a propria sociedade,

mostra ser uma justificativa plausivel.

Concluiu-se que no ordenamento juridico brasileiro ndo ha como se
responsabilizar autores de manipulacdo de massa em si, a ndo ser que a manipulacao

seja meio para se praticar uma conduta delituosa.

Mais especificamente sobre a tecnologia deep fake que se demonstra como
uma arma muito mais potente por seu poder de praticar falsidade sem oferecer chance
para que a identifique, concluiu-se que: nado ha legislagdo atual no Brasil que se
aplique a essa tecnologia em si, a ndo ser também que seja utilizada como meio para

a pratica de outro delito.
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Entretanto, ao se levar em consideracio o seu grande poder de manipulagao,
sugere-se que a deep fake seja incluida no Projeto de Lei 2630/20 para que a
falsificacao de conteudo e a disseminagéao de desinformacéo através dessa tecnologia
tenha suas implicagées majoradas, pelo seu potencial de influéncia ser maior que as

formas mais simples.

Além de incluir majoragéo de implicagdes de difusdo de desinformag¢ao com o
uso de deep fake ou outra tecnologia que impossibilite ou dificulte a percepgao da
falsidade, o PL 2630/20 deve apontar mudangas quando esta tecnologia for usada
para manipular o processo eleitoral. Sugere-se a inclusao do uso de deep fake — ou
tecnologia semelhante — no artigo 301 do Cdédigo Eleitoral, por se tratar de um tipo de
coacgao, sem violéncia, mas com capacidade de enganar sem dar chance para que o

individuo se defenda.

Ainda, como sugestdo de mudanga legislativa e objetivo de auxilio no
crescente combate ao crime organizado, sugere-se que o PL 2630/20 altere o artigo
2° da lei 13.260/2016 e inclua no rol do § 1° a difusdo de desinformagdo com a
finalidade de provocar terror social ou generalizado, expondo a perigo a pessoa,

patrimdnio, a paz publica ou a incolumidade publica como um ato de terrorismo.

Reforga-se que nédo se é contra qualquer forma de governo ou ideologia
politica especificamente, mas abomina-se a forma do totalitarismo — que pode ser
travestido de uma ou outra ideologia — pois se considera que esse corrompe e fere
um dos direitos mais fundamentais do individuo, sua liberdade. Uma ditadura, seja por
meio da forga, seja por meio da manipulagdo de massa — ditadura consensual — deve
ser evitada por seus conhecidos males a sociedade democratica e para isso, deve-se

afastar qualquer meio que a viabilize.
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