FUNDACAO DE ENSINO “EURIPIDES SOARES DA ROCHA” — FEESR
CENTRO UNIVERSITARIO EURIPIDES DE MARILIA — UNIVEM
PROGRAMA DE POS-GRADUACAO STRICTO SENSU EM DIREITO — PPGD
MESTRADO EM DIREITO

Wanderley Elenilton Gongalves Santos

(INYCOMPATIBILIDADE CONSTITUCIONAL DA POLICIA PREDITIVA: EMPREGO
DAS TECNOLOGIAS NAS INVESTIGACOES CRIMINAIS E OS DIREITOS
FUNDAMENTAIS NO BRASIL CONTEMPORANEO.

Marilia, SP
2022



Wanderley Elenilton Goncgalves Santos

(IN)YCOMPATIBILIDADE CONSTITUCIONAL DA POLICIA PREDITIVA: EMPREGO
DAS TECNOLOGIAS NAS INVESTIGACOES CRIMINAIS E OS DIREITOS
FUNDAMENTAIS NO BRASIL CONTEMPORANEO.

Dissertacao apresentada como requisito parcial
para obtencdo do titulo de Mestre pelo
Programa de Pdés-graduacdo Stricto Sensu —
Mestrado em Direito — do Centro Universitario
Euripides de Marilia — UNIVEM, em sua Area de
Concentracdo em Direito e Estado na Era
Digital, Linha de Pesquisa Dogmatica Juridica e
Transformacéo Digital.

Orientador: Dr. Méario Furlaneto Neto

Marilia, SP
2022



FUNDACAO DE ENSINO “EURIPIDES SOARES DA ROCHA” — FEESR
CENTRO UNIVERSITARIO EURIPIDES DE MARILIA — UNIVEM
PROGRAMA DE POS-GRADUACAO STRICTO SENSU EM DIREITO — PPGD
MESTRADO EM DIREITO

Wanderley Elenilton Goncgalves Santos

(IN)YCOMPATIBILIDADE CONSTITUCIONAL DA POLICIA PREDITIVA: EMPREGO
DAS TECNOLOGIAS NAS INVESTIGACOES CRIMINAIS E OS DIREITOS
FUNDAMENTAIS NO BRASIL CONTEMPORANEO.

Dissertacao apresentada como requisito parcial
para obtencdo do titulo de Mestre pelo
Programa de Pdés-graduacao Stricto Sensu —
Mestrado em Direito — do Centro Universitario
Euripides de Marilia — UNIVEM, em sua Area de
Concentracdo em Direito e Estado na Era
Digital, Linha de Pesquisa Dogmatica Juridica e
Transformacéo Digital.

Aprovado em: de de 2022.

Banca examinadora

Dr. Mério Furlaneto Neto

Dr. José Eduardo Lourenco dos Santos

Dr. Robinson Fernandes



Dedico este trabalho a minha recém-chegada
filha, Theodora, que, com tdo pouco tempo, ja

me ensina a vida.



AGRADECIMENTOS

O mestrado, um sonho pessoal e profissional, nunca foi planejado sozinho. Havia a
necessidade de se encontrar o melhor momento em meio a vida privada e o trabalho,
para que o equilibrio necessario permitisse a dedicacdo sem que restassem prejuizos
a familia e ao labor.

Escolhido o tal melhor momento e conseguido o ingresso ao mestrado, por
circunstancias que jamais identificaremos o motivo, instalou-se uma pandemia,
fazendo com que as dificuldades fossem maximizadas.

Porém, o objetivo nunca deixou de existir e 0 apoio tdo imprescindivel da familia,
sempre persistiu.

Por todas as dificuldades enfrentadas uma a uma, agradeco a Deus por conceder
saude a mim e a minha base familiar, sem a qual, o sonho n&o se realizaria.
Agradeco, também, ao meu orientador, Professor Doutor Mario Furlaneto Neto, por
aceitar a minha proposta de pesquisa e confiar no seu desenvolvimento.

Por fim, obrigado pela compreensdao de minha auséncia temporaria e da importante
ajuda que me concederam, sem o qual, nada teria conseguido: Tatiane, Theodora,

Lorival, Olinda, Sandra e Solange.



“Se um homem nao sabe a que porto se dirige,
nenhum vento lhe sera favoravel’.

Séneca



RESUMO

A devassa de informacdes contidas na rede mundial de computadores e a mitigagao
excepcional de direitos fundamentais com o escopo de prevenir crimes com base em
big data, ndo € mera fantasia, como hiperbolicamente retratado no filme de fic¢édo
“Minority Report”, de 2002, mas sim uma realidade em evolucdo. Ja se tem noticias
que os Estados Unidos e a China utilizam a analise de dados para controle social ndo
arbitrario, uma espécie de génese da policia preditiva. Com tantos casos envolvendo
individuos, politicos, setores privados e grandes marcas empresariais, Como 0s casos
da utilizacdo de dados dos usuarios do Facebook, da eleicdo norte-americana entre
Donald Trump e Hilary Clinton, da influéncia da Cambridge Analytica, da suposta
espionagem audiovisual de aparelhos Samsung, entre outros, ndo se pode rechacar
a importancia de uma regulamentagao, como a novel Lei Geral de Prote¢&o de Dados,
mas, mais que isso, ndo é dado ao Estado, observar tais fatos e conviver com
transformacdes, sem que também pudesse experimentar as novidades tecnoldgicas
na busca da otimizacdo por seus desideratos. Objetiva-se, com isso, identificar
critérios que permitam demarcar de forma l6gica — ou 0 menos subjetiva possivel —
quais as possibilidades de a pratica da policia preditiva ser considerada legitima, legal
e, acima de tudo, compativel com os mandamentos constitucionais. O método
utilizado resume-se em buscas pela coleta de dados bibliograficos, documental e
empiricos, de forma a angariar fundamentos para o desenvolvimento do conhecimento
da analise de dados para a investigacdo. Destarte, conclui-se que a pratica de policia
preditiva exige dos operadores do direito adequacbes e interpretacées ao
ordenamento juridico com as tecnologias envolvidas, vez que podera sobrevier
colidéncias de garantias, cuja resolucdo dependera de uma macroanalise situacional
em que se sopesara os axiomas impactados visando o bem estar da coletividade.

PALAVRAS-CHAVE: Big data; policia preditiva; direitos fundamentais; sigilo de
dados; investigacao.



ABSTRACT

The disclosure of information contained in the world wide web and the exceptional
mitigation of fundamental rights with the aim of preventing crimes based on big data is
not a mere fantasy, as hyperbolically portrayed in the fiction film “Minority Report”
(2002), indeed it is evolving reality. There are already reports that the United States
and China use data analysis for non-arbitrary social control, a kind of genesis of
predictive policing. With so many cases involving individuals, politicians, private
sectors, and well-known corporate brands, as the cases of the use of Facebook user
data, the American presidential election: Donald Trump versus Clinton, the influence
of Cambridge Analytica, the alleged audiovisual espionage of Samsung devices,
among others, cannot reject the importance of a regulation, such as the novel General
Data Protection Law, but, above all, it does not concern the State just to observe these
facts and live with the transformations without also being able to experience the
technological innovations in the search of optimizing its desires. The objective of this
study was to identify the criteria that allow to demarcate in a logical way or in a less
possible subjective manner which the possibilities for the practice of predictive policing
to be considered legitimate, legal, and most of all, compatible with the constitutional
commandments are. The method applied summarizes the searches for bibliographic
collections, documentary and empirical data in order to gather the basis for the
development of knowledge of data analysis to proceed with the research. Thus, it was
understood that the practice of predictive policing requires legal operators to adapt and
to interpret the legal system with technologies involved since conflicts and guarantees
may arise, and which resolution will depend on a circumstantial macroanalysis of
important principles that will be pondered considering the general well-being.

KEYWORDS: Big data; predictive policing; fundamental rights; data confidentiality;
investigation.
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INTRODUCAO

O enfrentamento a discussao sobre a (in)incompatibilidade da policia preditiva
com o emprego das tecnologias nas investigacbes criminais e o0s direitos
fundamentais no Brasil contemporaneo € tematica que merece ampla exploragédo

durante todo o desenvolvimento da presente pesquisa cientifica.

A metamorfose tecnoldgica instalada no cotidiano de pessoas e instituicoes
com velocidade instigante, especificamente ao direito, serviu para desmistifica-lo
como “ciéncia de retrovisor”, a uma clara alusido pejorativa de que ele estaria sempre
atrds no quesito implantacdo da tecnologia, exigindo dos operadores do direito as
necessarias adequacbes a nova realidade, com vistas a estruturar eventuais
colidéncias de direitos que possam surgir durante as investigacbes com o uso da
analise de dados, justificando-se, por corolario, o seu estudo.

O surgimento de novas tecnologias contribuiu sobremaneira para o
desenvolvimento de atividades pessoais e laborativas, de modo que o cotidiano foi
alagado com informacdes, comunicacdes e transformacbes de héabitos téo
significativos que modificaram a forma de comercializar bens, produtos e servigos,
bem como influenciaram, até mesmo, a forma de se fazer politica.

De analdgico para digital, nossas vidas foram transmudadas para o bem e
para o mal. As facilidades conquistadas foram inimeras, vez que hodiernamente,
pode-se fazer quase tudo por meio da rede mundial de computadores, desde pedir
um almoc¢o, como também importar bens ou trabalhar no conforto do lar.

De outra sorte, a tecnologia também trouxe reflexos na forma como
realizamos nosso labor. Algumas profissbes, tendem a ceder significativo espacgo para
a inteligéncia artificial e, quica, desaparecer. Outras, no entanto, surgirao.

Esta-se diante do que se pode chamar de quarta revolugdo industrial ou
industria 4.0, iniciada nos anos 2000, com a utilizacdo da tecnologia de forma
extensiva e globalizante, com avancos em velocidade, processamento, poder de
aprendizagem com a inteligéncia artificial e a capacidade de atuagéo versatil nos mais
variados ramos de pesquisas, de negdécios, na vida privada ou profissional, criando ou

otimizando solugdes para o desenvolvimento social.
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Assim, o que torna a quarta revolucao industrial fundamentalmente diferente
das anteriores é a fusdo dessas tecnologias e a interacdo entre os dominios fisicos,
digitas e biolégicos. (SCHWAB, 2016, p. 19)

De acordo com Montero (2020, p. 6) a industria 4.0 também pode ser chamada
de “industria inteligente, industria conectada, manufatura avangada, industria
cibernética, industria digital ou industria inteligente”. Consoante 0 mesmo autor, possui
referidas nomenclaturas ante a “convicgdo de que a aplicagdo de novas tecnologias
ou tecnologias emergentes nos processos de producéo levara a uma quarta revolucao
industrial, dai o nome 4.0.”

Dos conceitos expostos, pode-se mencionar que a quarta revolugao industrial
ou industria 4.0, implica na utilizacao e extracdo dos beneficios da tecnologia, seja de
dados ou de automacédo, com o escopo de trazer otimizacdo e aumento de eficiéncia
para as organizacdes, era, a qual, teremos o privilégio de vivenciar.

Com a mesma velocidade narrada acima, de se asseverar que seguranca
publica também é atingida com vertentes tecnoldgicas.

InvestigacBes policiais ja sdo realizadas sem papéis e com interface
comunicativa entre os 6rgaos de persecucdo penal, como Policia Judiciaria (Civil e
Federal), Ministério Pablico e Poder Judiciario. Mas a substituicdo do papel pela
“‘nuvem” ndo é o que encanta e preocupa, € sim, a utilizagao de big data para angariar
informacdes relevantes sobre determinado alvo.

E exatamente ai que a seguranca puUblica estd ganhando espaco para
atuacOes em prevencdes e investigacdes contra crimes, em especial, a criminalidade
organizada.

Dados pessoais, profissionais, de pesquisas em rede, reconhecimento facial,
escutas ambientais realizadas por “gadget”’, sdo algumas das formas pelas quais,
pode-se desenvolver investigacbes na seara tecnoldgica, o qual, é tido como um
avancgo do que pode ser chamado de “policia preditiva”, traduzindo-se no que se refere
a antever a pratica delituosa pelos aparatos estatais de seguranga publica.

Notar-se-a, portanto, no decorrer dessa explanacao, que o grande problema
enfrentado serd compatibilizar a nova possibilidade de investigacdes preventivas com
base em analise de banco de dados individuais sobrepujando a seguranga publica em
detrimento do direito ao sigilo e a intimidade.

Com efeito, verifica-se normativos constitucionais em aparente conflito. De um

lado, tem-se as policias investigativas lapidando dados e os transformando em
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informacdes Uteis no enfrentamento a toda a ordem de crimes, em especial 0s crimes
gue atentem contra a vida e a dignidade da pessoa humana. De outro lado, tem-se a
ofensa ao sigilo dos usuarios da rede que se veem aviltados em seu intimo pela
possibilidade de o Estado estar vigiando os seus passos.

Como corolario da abordagem, espera-se que remanesca claro que a
evolugcdo da sociedade impde aperfeicoamento do aparelho Estatal no controle e
combate a criminalidade, fazendo com que novas tendéncias investigativas surjam
para otimizar a persecutio criminis, sem, entretanto, descurar das responsabilidades
éticas e constitucionais vigentes.

O método utilizado tem por base a pesquisa bibliogréafica, primando pela
construcdo em reflexbes doutrinarias e jurisprudenciais coletados em livros, artigos
cientificos, revistas especializadas, legislacdes e sitios eletrénicos.

Ademais, assinala-se que os objetivos gerais desta pesquisa cientifica tém
por escopo corroborar a pratica da policia preditiva como legitima, legal e compativel
com 0s preceitos constitucionais.

Outrossim, como corolario, os objetivos especificos possuem o proposito de
pontualmente, elencar os direitos fundamentais para identificar quais seriam afetados
pela pratica da policia preditiva e a resolucdo mais adequada de eventual colidéncia
entre garantias, bem como analisar os meios a serem utilizados para a pratica da
investigagdo criminal com uso de big data, além de proceder ao levantamento e
comparacdo com paises que adotam o meio de investigacdo a ser estudado,
verificando, considerando e quica, propondo adequacdes e alteracdes legislativas de
modo a compatibiliza-la com as praticas de policia preditiva.

Assim, em sintese, o primeiro capitulo retrata a breve historia da policia no
Brasil, trazendo o seu conceito, diferencia¢des dos tipos de policias e as atribuicdes
que compete a cada instituicdo, evoluindo, por conseguinte, no segundo capitulo, na
analise do instrumento investigatorio utilizado pelas policias investigativas, qual seja
0 inquérito policial.

Na sequéncia, o terceiro capitulo aborda a imersdo de investigagcbes
baseadas em dados, fazendo importante correspondéncia com o quarto capitulo, o
gual pretende demonstrar o universalismo do big data, trazendo o seu significado e
caracteristicas essenciais, além de pontuar as utilizacdes desses dados e como o
Brasil se organizou juridicamente para promover a protecdo dos usuarios da rede

mundial de computadores.



14

O quinto capitulo retrata toda a complexidade que assola a policia preditiva,
como a dificuldade de seu conceito e 0s institutos precursores que originaram as
praticas do policiamento preditivo. Além disso, também traz a materializacdo desse
tipo de investigagdo e o0s instrumentos mais adequados para a promocao e
desenvolvimento da policia preditiva.

Por fim, no sexto e ultimo capitulo, impbde-se a discussdo acerca da
(in)compatibilizacdo da policia preditiva com os direitos fundamentais, trazendo a
lume, referidos direitos e principio da dignidade humana como norteadora de um
equilibrio juridico entre conflitos de direitos. Ademais, tratar-se-a de situagfes reais e
hipotéticas com a escorreita analise de possibilidade ou ndo de aplicacdo de policia
preditiva.

Com efeito, importa dizer que a presente dissertacdo trabalhard com as
hipéteses de que o escorreito uso do big data como instrumento de antevisdo da
pratica de um crime a fazé-lo evitavel, poderia trazer a tona a paz necesséaria a
sociedade ja flagelada com tantos problemas sociais atualmente impingidos.

Destarte, como aludido, a policia preditiva teria o condao de impedir inGmeros
crimes prospectivos, porém, referida circunstancia de evitabilidade delitiva impde a
sociedade alto custo a ser pago pela coletividade, vez que a adogédo de tal instituto
implicaria em relativa violagdo a garantias fundamentais, como a intimidade, para

salvaguardar outros direitos de graus, em tese, mais elevados, como a vida.
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1 POLICIA

A resposta para a indagacao “o que é policia?”, ndo é, e nunca foi simples,
quica, com multiplos conceitos a depender do contexto social, tempo e experiéncias
individuais. O que h& alguns anos era tido como normal a época, hodiernamente, ja
ndo o é. A evolucdo humana e institucional faz com que as concepg¢des, igualmente,
transmudem.

Exemplo disso foi o significativo progresso dos meios de comunicacdes
utilizados em ambito policial. Se antigamente as comunica¢fes se davam mediante
uso do telégrafo, passando pelo radio e telefone, hoje, prevalece a comunicabilidade
pela internet. Paradoxalmente, a histéria demonstrou que quanto menor o aparato
tecnoldgico, mais eficaz a transmissao dos dados e, por certo, referida assertiva nao
se assenta no tamanho do aparelho e sim, na tecnologia evolutiva cada vez mais
eficaz e com menor ocupacao de espago.

Além do fator temporal, a condi¢ao social também retrata uma divergéncia na
acepcado do que é “policia”. Por vezes, pelos multiplos motivos arrazoados ou
desarrazoados, a policia que atende a periferia de um grande centro urbano nao
possui a mesma imagem da policia que opera em regido central e nobre de uma
cidade, fazendo com que, muitos, duvidem que seja a mesma instituicao.

Da mesma forma, as experiéncias individuais sao fontes de concepc¢éo do que
seria policia do ponto de vista intimo, ndo retratando, por certo, o conceito
organizacional do que se entende por “policia”.

Para que se dimensione a problematica do assunto tratado na presente
dissertacéo, importante que se tenha conhecimento do que € policia. E ndo é apenas
no sentido popular ou mesmo juridico e, sim, no sentido técnico da atividade
desenvolvida.

Para tanto, remonta-se a origem da “policia” no nosso pais, seu conceito e
estruturacdo, para, apos, explicitar que o trabalho policial evoluiu substancialmente
com a denominada quarta revolugéo, onde a tecnologia tem auxiliado sobremaneira o
desenvolvimento do trabalho policial, assim como também otimizou e trouxe maior
eficacia aos misteres das demais areas de atuacfes gerais, como como a medicina,

a engenharia, a agropecuaria, a aviagdo, a educacao, o proprio direito, etc.
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1.1 ORIGEM DA POLICIA NO BRASIL

O convivio de pessoas em sociedade sempre exigiu administracdo, seja na
conducdo da vida em grupo de forma horizontalizada, seja na gestdo dos
ordenamentos consuetudinarios, escritos ou de fé, tudo, para que houvesse
alinhamento com a moral e 0s preceitos tidos como 0s corretos a época.

Ocorre, todavia, que o agrupamento de pessoas, apesar de servir para o
desenvolvimento coletivo, invariavelmente, também proporciona dissidéncias que,
nao raras, acabam por ultrapassar a nocao de ética e retiddo, fazendo com que os
individuos em conflitos, mais que desrespeitar um ao outro, também afrontem a
prépria instituicdo “sociedade”. Dai a necessidade de haver um controle e uma
fiscalizacdo, personificada ndo em um individuo, mas em um ente hierarquicamente
dotado de for¢ca, como o Estado.

Por tais motivos, surge a policia, ndo originalmente nominada conforme a
conhecemos, mas com o propdésito e os ideais de cumprimento de normas visando o
bem comum.

Como assevera Reyner (2016),

No contexto mundial a origem da policia se confunde com a prépria
existéncia do Estado organizado, vez que em qualquer sociedade
com o minimo de coordenacdo se faz necesséario alguns
mecanismos para se assegurar seja o status quo, seja para manter
o que foi legal e legitimamente definido como regra geral a ser
obedecida por todos os cidadaos.

A concepcéo da criacdo de policias, embora sempre para defesa e guarda de
bens e pessoas, ganhou contornos diferentes em determinados momentos histéricos,
de acordo com as peculiaridades do povo e dos lugares onde se fazia necessario tal
aparelhamento institucional.

No Brasil, por exemplo, apds a sua descoberta pelos portugueses, houve a
criagdo de uma espécie de policia com vistas a guardar o territério e preserva-lo contra

invasdes de outros paises. Explica Queiroz (2011, p. 48) que

uma das principais providéncias adotadas pela Metrépole visando
garantir a posse da terra foi apelar para o servico de policia de
ordem e vigilancia. Surgem, entdo, os primeiros capitdes de vigia
da costa, encarregados de policia-la contra os piratas espanhdis e
franceses, e de estabelecer benfeitorias dotadas de fortins, sendo
a primeira delas instalada, com 24 homens, em Cabo Frio, em 1503,



17

fundada por Américo Vesplcio, que integrava a expedicdo de
Gongalo Coelho.

No entanto, foi em 1532 que se desenhou os primeiros tragos de organizacao
policial no Brasil, quando D. Jo&o lll, conferiu, por meio de histérica carta régia,
assinada em Castro Verde, no dia 20 de novembro de 1530, amplas faculdades
governamentais, ao almirante Martin Afonso de Souza, alcaide-mor da Casa de
Braganca e do Rio Maior, inclusive e de estabelecer a administracdo, promover a
justica e organizar o servico de ordem publica como melhor entendesse nas terras
gue conquistasse no Brasil. Com isso, diante de tais prerrogativas, o fundador da
Capitania de S&o Vicente implantou vilas, nomeando, também, juizes ordinarios,
escrivaes, meirinhos, almotaceés, vereadores e demais servidores de natureza policial
e judiciaria. (QUEIROZ, 2011, p. 50)

Apos adotar, por legado impositivo, 0 modelo portugués, o Brasil assinalou
alteracdes ao tipo de trabalho policial, onde as fun¢des de policia e judicatura, por
vezes se confundiam e outrora se complementavam, permanecendo, por longos anos
funcionando de maneira conjunta.

N&o obstante, foi com o Cddigo de Processo Criminal do Império, de 1832,
que se vislumbraram inovacbes na estrutura da organizacdo policial, havendo,
inicialmente, descentralizacdes e, logo depois, em 1841, a criagcdo de Chefaturas de
Policia em cada uma das provincias existentes, onde o Chefe de Policia passou a ser
auxiliado por delegados e subdelegados de Policia. Em seguida, no ano de 1842,
inaugurou-se o regulamento n°® 120, que definiu as funcdes de policia administrativa e
judiciaria, colocando-as sob a chefia do Ministro da Justica. E, s6 em 1871, por meio
da Lei n° 2033/1871 e seu corolario Decreto regulamentador n® 4824/1871, € que
houve a separacao entre Justica e Policia de uma mesma organiza¢ao, promovendo
alteracdes que perduram até os dias atuais. (ORIGEM, 2022)

Por tais razbes e para que haja o minimo de cumprimento das regras de
condutas em sociedade, sempre houve a necessidade de estabelecer 6rgdos de

fiscalizagao e controle com o escopo de assegurar a ordem e promover o bem comum.
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1.2 CONCEITO DE POLICIA

O termo “policia” é um vocabulo grego oriundo de politeia, significando a “arte
de governar’. Da expressdo politeia, derivou-se a palavra politia, abarcando
significado semelhante, traduzindo-se em "governo ou administracdo de uma cidade".
Em que pese tais expressdes ndo serem exatamente o que significa a policia como
conhecemos atualmente, ha que se destacar que para 0s romanos, 0 termo era 0 mais
préximo do que compreendemos hodiernamente como policia, vez que, para a
civilizagdo romana, a definicdo representava a “manutencdo da ordem publica”,
derivando, posteriormente, o aperfeicoamento do significado para “6rgao estatal ao
qual cabia proteger a seguranga dos cidadaos”. (ORIGEM, 2022)

De acordo com o Ferreira (2010, p. 1664), policia seria

1. Conjunto de leis ou regras impostas ao cidaddo com o fito de
assegurar a moral, a ordem e a seguranga publicas. 2. A corporacao
que engloba os 6rgéos e instituicbes incumbidos de fazer respeitar
essas leis ou regras, e de reprimir e perseguir o criminoso. 3. Os
membros de tal corporacdo. 4. Boa ordem, disciplina, ordem. 5.
Civilizacdo. 6. Fiscalizac&o, inspecao, profilaxia.

O dicionério da lingua portuguesa Houaiss (2010, p. 609), assevera tratar-se
de policia a “Corporagao que engloba os 6rgaos destinados a assegurar a ordem, a
moralidade e a seguranga em uma sociedade”.

Como se V&, as proprias definicdes, de um glossario para outro, ndo possuem
sentidos completamente idénticos, de maneira que um pode ser mais completo ou
mais moderno que o outro.

De maneira a complementar os significados anteriores, o dicionario Michaelis
(2008, p. 676), aduz ser policia “Orgdo auxiliar da justica cuja atividade consiste em
prevenir, manter ou restaurar a ordem, a seguranga e a liberdade publica e individual”.

Até o léxico juridico traz uma nocéo de policia com conceito a ser melhor
lapidado e completivo com a realidade atual. Para referido dicionario do direito, a
policia seria

1. Atividade coercitiva de controle. 2. Funcdo de governo
correspondente  ao controle de atividades nocivas ou

potencialmente nocivas. 3. Setor ou 6rgdo do governo autorizado
ao uso legal da forca. (CUNHA, 2003, p. 189)



19

Em concepcao doutrindria melhor concebida e estruturada, Mougenot (2019,
p. 163) define a policia como

orgdo estatal incumbido de prevenir a ocorréncia de infrag6es
penais, apurar autoria e materialidade das ja perpetradas, sem
prejuizo de outras fungdes nao atinentes a persecucao penal.

Por certo, todos os significados estdo corretos e de modo geral se
complementam, porém, ousa-se dizer que estdo incompletos, vez que, em sentido
técnico-policial, a policia € uma instituicdo de Estado — e ndo de governo — que visa
proteger pessoas e bens utilizando-se do poder de policia conferido por lei, para o
desenvolvimento de atividades preventivas, administrativas, fiscalizatérias,
repressivas, investigativas e de inteligéncia.

A policia pode ser tida como uma grande maquina estatal com engrenagens
bem definidas e delimitadas que auxiliam no processo organizacional da sociedade e

do préprio Estado, como seré visto em suas atribuicdes.

1.3 PREVISAO E ATRIBUICOES DA POLICIA

Os incisos | a VI, do artigo 144, da nossa atual Constituicdo da Republica
Federativa do Brasil!, elencam rol taxativo de instituicdes policiais que, em conjunto,
contemplam o sistema de seguranca publica previsto em nosso ordenamento juridico.

Preferiu o constituinte originario elencar as atribuicdes fundamentais de cada
policia, ndo apenas para determinar quais as competéncias de cada uma delas, mas
também para limita-las e fragmentar as responsabilidades entre o0 Governo Federal e
os Estados.

Assim, consoante o paragrafo 1°, do aludido artigo, a policia federal destina-

Seé a.

1 Art. 144. A seguranga publica, dever do Estado, direito e responsabilidade de todos, é exercida para
a preservacdo da ordem publica e da incolumidade das pessoas e do patriménio, através dos
seguintes 6rgaos:

| - policia federal;

Il - policia rodoviaria federal;

Il - policia ferroviaria federal;

IV - policias civis;

V - policias militares e corpos de bombeiros militares.

VI - policias penais federal, estaduais e distrital.
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| - apurar infragcdes penais contra a ordem politica e social ou em
detrimento de bens, servicos e interesses da Unido ou de suas
entidades autarquicas e empresas publicas, assim como outras
infracdes cuja pratica tenha repercussdo interestadual ou
internacional e exija repressao uniforme, segundo se dispuser em
lei;

Il - prevenir e reprimir o trafico ilicito de entorpecentes e drogas
afins, o contrabando e o descaminho, sem prejuizo da acao
fazendaria e de outros 6rgdos publicos nas respectivas areas de
competéncia;

lll - exercer as fungBes de policia maritima, aeroportuaria e de
fronteiras;

IV - exercer, com exclusividade, as fung8es de policia judiciaria da
Unido.

Os paragrafos 2° e 3° asseveram que a policia rodoviaria federal e a policia
ferroviaria federal, destinam-se, respectivamente, ao patrulhamento ostensivo das
rodovias federais e das ferrovias federais.

Em seu paragrafo 4°, incumbiu-se as policias civis, ressalvada a competéncia
da Unido, as fun¢des de policia judiciaria e a apuracédo de infracdes penais, exceto as
militares.

Determinou, ainda, no paragrafo 8§ 5°, que as policias militares cabem a policia
ostensiva e a preservacao da ordem publica.

Por fim, o novel paragrafo 5°-A, disciplinou que as policias penais cabem a
seguranca dos estabelecimentos penais do ente a que pertencerem.

Diante disso, percebe-se a existéncia de dois grupos de policias previstas em
nossa Constituicdo, quais sejam: policia investigativa e policia preventiva.

As policias investigativas sdo a policia federal e as policias civis, as quais,
concomitantemente a funcdo precipua, também sé&o instituicdes que auxiliam no
cumprimento de mandamentos judiciais, razdo pela qual, acumulam, também, a
qualificacdo de policias judiciarias.

As policias preventivas, sdo as conhecidas por serem as policias ostensivas
e fardadas, como as policias rodoviaria federal, ferroviaria federal, militares e penais,
as quais tém por escopo demonstrar a presenca estatal na sociedade, de modo a
fazer com que o crime possa ser evitado.

Para Mougenot (2019, p. 175), sdo funcdes de policia:

a) preventiva: tem por escopo evitar a ocorréncia de crimes e
contravencdes. Ex.: patrulhamento feito por policiais militares em
determinado lugar considerado ponto de venda de drogas;

b) judiciaria: consiste na apuracéo das infracdes penais por meio do
inquérito policial;
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c) administrativa: como o préprio nome indica, tal fungéo
consubstancia-se na pratica de atos administrativos que néo se
relacionam a persecutio criminis. Ex.: expedigcdo de passaporte pela
Policia Federal.

Diferentemente da classificacdo de Mougenot, em especial, na relagédo das
funcdes administrativas, Avena (2020, p. 342) leciona

FuncBes de Policia Administrativa: sdo de carater preventivo,
realizadas com objetivo de impedir o cometimento de atos
criminosos, sendo cumpridas pelos variados 6rgaos ou instituicdes
da administracdo publica que possuam atividade fiscalizadora.
Exemplo tipico do exercicio da policia administrativa encontra-se
em certas acdes da policia militar, especialmente o policiamento
ostensivo, tal como previsto no art. 144, § 5.0, da CF.

Funcdes de Policia Judiciaria: visam auxiliar a Justica (dai a
denominacéo policia judiciaria), cumprindo determinag8es do Poder
Judiciario. S8o exercidas, com exclusividade, pela policia federal
(art. 144, § 1.0, | e IV, da CF) e pela policia civil (ndo obstante,
quanto a esta Ultima, tal atributo ndo esteja presente na literalidade
do art. 144, § 4.0, da CF).

Funcdes de Policia Investigativa: estdo relacionadas a obtencéo de
elementos que elucidem a pratica do fato delituoso de forma a
possibilitar a instauragcdo de acdo penal contra 0s respectivos
autores. Essas fungdes concernem a policia federal, a policia civil e
a outros 6rgaos com funcdes investigativas por for¢ca da CF ou da
legislacédo infraconstitucional.

Independente da classificacdo adotada, € certo que as funcdes de policia
investigativa e policia judiciaria dizem respeito as policias Federal e Civil.

Destarte, tendo em vista a predominancia da utilizacdo de dados e
informacdes pelas Policia Federal e Civis dos Estados, a pesquisa cientifica proposta,
se aterd preponderantemente as policias investigativas, as quais, por certo, possuem
as atribuicbes necessarias para encampar perquiricdées por conhecimento tedéricos e
empiricos, além de serem as instituicdes legitimadas a representar perante o Poder
Judiciario pela busca de materiais que subsidiardo investigacbes e tomadas de
decis0fes, utilizando, para tanto, o inquérito policial e as cautelares que dele originam-
se.

Assim, para que se prove a existéncia da materialidade da infracdo penal e a
provavel autoria de quem a cometeu, necessario que haja uma investigacao
minuciosa, responsavel e cuidadosa sobre os fatos. Para tanto, as policias
investigativas sdo dotadas do instrumento denominado inquérito policial, o qual, em

linhas gerais, traduz-se no inquérito policial que serdo documentados os elementos
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informativos e/ou provas angariados e promovidos durante o deslinde da apuracao
dos fatos para apontar a comprovacgao do crime e 0 seu provavel autor.

O estudo desse instrumento de investigacdo € de extrema relevancia, posto
gue antecedente e preparatdrio ao processo, merecendo, portanto, aprofundarmos no

assunto.

2 INQUERITO POLICIAL E CONCEITO

O inquérito policial € um procedimento administrativo de investigacéo prévia,
tendo como titular a Policia Judiciaria (Policia Civil ou Policia Federal), constituindo-
se de diligéncias e atos inquisitivos, cujo objetivo é a apuracéo das infracdes penais,
visando coletar indicios de autoria do fato bem como fazer provas suficientes da
materialidade delitiva, para que o titular da acdo possa ingressar em juizo contra o
autor da infracdo penal. Além disso, o referido instrumento pode servir ainda de
suporte para que se colham provas urgentes que corram o risco de desaparecer com
o tempo ou logo apds o crime, uma vez que o inquérito policial € um dos primeiros
atos da persecutio criminis.

Pois bem, seu conceito ndo é divergente, definindo-o, Tourinho Filho (2006,
p. 64) ser “um conjunto de diligéncias realizadas pela Policia Civil ou Judiciaria (como
a denomina o CPP), visando a elucidar as infracdes penais e sua autoria”.

Entende Bonfim (2019, p. 117) como sendo:

O procedimento administrativo, preparatdrio e inquisitivo, presidido
pela autoridade policial, e constituido por um complexo de
diligéncias realizadas pela policia, no exercicio da funcéo judiciaria,
com vistas & apuracdo de uma infracdo penal e a identificacdo de
seus autores.

Ja Lima, (2015, p. 109), conceitua o inquérito policial como:

Um conjunto de diligéncias realizadas pela policia investigativa
objetivando a identificacdo das fontes de prova e a colheita de
elementos de informacdo quanto a autoria e materialidade da
infracdo penal, a fim de possibilitar que o titular da ag&o penal possa
ingressar em juizo.

s

ApOs reunir provas razoaveis, o inquérito policial € concluso mediante

relatorio, em que a Autoridade Policial declinara os fatos e as diligéncias realizadas,
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tecendo, inclusive, suas apreciacdes acerca do que fora investigado?. Ato continuo, é
encaminhado ao juizo competente, que, por sua vez, o remetera ao membro do
Ministério Publico para que, lastreado em justa causa, ofereca a dendncia, requisite
novas diligéncias imprescindiveis ao oferecimento da peca acusatdria ou requeira o
seu arquivamento.

O Delegado de Policia, presidente do inquérito policial, € a longa manus mais
proxima do Estado, a fim de dar inicio a persecutio criminis com o escopo de
concretizar o jus puniendi seja por que a Policia Judiciaria geralmente € a primeira
instituicdo estatal na busca pela reprimenda penal a tomar conhecimento de um fato
delituoso, seja porque € medida de rigor a sua maior proximidade com a sociedade.
De qualquer forma, indubitavel se torna dizer que o inquérito policial é o instrumento
pré-processual mais seguro para indicar a provavel autoria de um delito com a
satisfatoria prova da materialidade do crime.

De outra sorte, o inquérito policial também fornece a conveniéncia de serem
colhidas provas que ndo podem aguardar muito tempo, sob pena de se perecerem ou
se deturparem de forma irreversivel, como por exemplo o exame necroscopico no
cadaver vitima de homicidio ou mesmo a colheita da versdo de uma testemunha
instantes antes de sua morte. A tais provas, da-se a classificacdo em cautelares, nao

repetiveis e antecipadas, as quais serdo analisadas oportunamente.

2.1 PRINCIPAIS CARACTERISTICAS DO INQUERITO POLICIAL

Embora o nimero de nomenclatura das caracteristicas seja diferente de autor
para autor, elas ndo diferem muito em seu contetudo, conforme pormenorizado a

sequir.

a) Escrito.

2 “[...] nada impedindo que nele [relatorio] sejam inseridas opinides ou impressdes pessoais, doutrindrias e até

jurisprudenciais, determinando o juizo de valor da autoridade policial e que servem para indicar as razdes do
seu convencimento sobre o término do inquérito policial” (MANUAL, 2012, p. 59).
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7

Em regra, o inquérito policial é escrito, podendo, entretanto, haver
depoimentos de forma oral, porém, reduzidos a termo, como preceitua o artigo 9° do
Caodigo de Processo Penal (CPP).

Diz-se que em regra sera escrito em razdo do formalismo preconizado na
época da elaboracdo do Cédigo de Processo Penal vigente, o qual era impensavel,
nos idos de 1941 ter a dimens&o do avancgo tecnoldgico que estava por vir.

Ocorre que o inimaginavel bateu as portas do Direito e seu conservadorismo
foi relativizado com a Lei n°® 11.719/2008 que reformou o CPP, possibilitando,
inclusive, que o interrogatorio fosse realizado por meio de gravagdo magnética, digital
ou audiovisual, com o0 escopo de registrar a plena lealdade das informacoes,
consoante o artigo 405, § 1°, do Cadigo de Processo Penal.

Neste sentido, LIMA (2015, p. 117) aduz

Seja por forga de uma interpretagéo progressiva, seja por conta de
uma aplicacao subsidiaria do art. 405, § 1°, do CPP, h& de se admitir
a utilizacdo desses novos meios tecnol6gicos no curso do inquérito.
Portanto, sempre que possivel, o registro dos depoimentos do
investigado, do indiciado, ofendido e testemunhas sera feito pelos
meios ou recursos de gravacdo magnética, estenotipia, digital ou
técnica similar, inclusive audiovisual, destinada a obter maior
fidelidade das informacdes.

Ressalte-se que ja existem testes para a implantacao de registro audiovisual
dos autos de prisdo em flagrante delito nas policias investigativas, consistente na
gravagao por meio imagem e som, das oitivas das partes envolvidas na ocorréncia,
trazendo celeridade ao procedimento, verossimilhanca dos fatos, economia de

recursos tanto materiais e quanto humanos, entre outros beneficios.

b) Sigiloso

Ainda que questionavel por alguns, o sigilo tem previséo legal no art. 20 do
Caodigo de Processo Penal.

Antes mesmo de entrar no mérito da citada caracteristica, imprescindivel
destacar que nossa Constituicdo Federal em seu artigo 5°, inciso XXXIII, menciona

que

todos tém direito a receber dos 6rgéos publicos informacgdes de seu
interesse particular, ou de interesse coletivo ou geral, que seréo
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prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da
sociedade e do Estado.

A mesma Carta Politica assegura em seu artigo 5°, inciso LX que a lei sé
podera restringir a publicidade dos atos processuais quando a defesa da intimidade
ou o interesse social o exigirem.

N&o bastasse citadas normas constitucionais, a Convencdo Americana de
Direitos Humanos, promulgada e vigente no Brasil por meio do Decreto n® 678/1992,
determina, em seu artigo 8°, item 5, que o processo penal deve ser publico, salvo no
gue for necessario para preservar o0s interesses da justica.

Ora, percebe-se que, os dispositivos mencionados acima apontam para a
regra da publicidade, a qual podera ser mitigada quando houver inconveniente a
elucidacdo do fato delituoso, prevencédo da intimidade das partes ou quando o
interesse da sociedade demandar a preservacéao da divulgacao dos atos investigativos
Ou processuais.

E nesta reserva que o sigilo do inquérito policial se amolda, tendo sido
perfeitamente recepcionado pela Constituicdo da Republica os preceitos insculpidos
no artigo 20 do CPP, vez que tal atributo visa assegurar a efetividade das
investigacdes, pois caso o inquérito policial fosse publico, correr-se-ia o risco das
diligéncias vindouras serem frustradas ante a possibilidade de fuga do investigado,
destruicdo de provas ou manipulacdo de documentos ou testemunhas essenciais a
elucidacao efetiva do caso.

Nesse sentido Lima (2015, p. 117) assevera que

se o inquérito policial objetiva investigar infracdes penais, coletando
elementos informativos quanto a autoria e materialidade dos delitos, de nada
valeria o trabalho da policia investigativa se ndo fosse resguardado o sigilo
necessario durante o curso de sua realizagéo.

Destarte, consoante o artigo 20 do CPP, o inquérito policial estara protegido
pelo manto do sigilo sempre que o Delegado de Policia a decretar ante a percep¢ao
de que a publicidade dos atos acarretara em prejuizo a investigagao.

Mencionado sigilo, porém, ndo se estende ao Magistrado, ao membro do
Ministério Publico, tampouco ao Advogado ou Defensor do indiciado. Ressalte-se que
em respeito ao principio da paridade de armas, € assegurado ao advogado, com

reservas, consulta aos autos de inquérito, com base, tanto no Estatuto da Ordem dos
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Advogados do Brasil, Lei n® 8.906/94, artigo 7°, inciso XIV, quanto na sumula
vinculante do STF n° 14.

c¢) Inquisitivo (Ampla Defesa?)

E da natureza da investigac&o seu carater inquisitivo. De acordo com Ferreira
(2010, p.1164), “inquisitivo é relativo a inquisi¢cao; interrogativo. Inquisigao, por sua
vez, remete ao significado de inquiricdo. Inquiricdo, por fim, traduz a ideia de
averiguacao, indagagao”.

De se notar que, interpretando sistematicamente o instituto inquérito policial
em consonancia com nosso ordenamento juridico e os significados aludidos, tem-se
gue a investigacdo em sede na Policia Judiciaria conta com a prerrogativa da auséncia
prévia de comunicacgdo as partes interrogadas, visando o beneficio do efeito surpresa
com o objetivo de extrair informacdes relevantes ao subsidio da opinio delicti.

Nesta toada, Lima (2015, p. 121) defende que

tal caracteristica estd diretamente relacionada a busca da eficicia das
diligéncias investigatérias levadas a efeito no curso do inquérito policial.
Deveras, fossem o0s atos investigatorios precedidos de prévia comunicagéo a
parte contraria, seria inviavel a localizacdo de fontes de prova acerca do
delito, em verdadeiro obstaculo a boa atuacao do aparato policial.

Nesse sentido, o averiguado é tido como objeto da investigacdo, servindo ao
inquérito policial como fonte de prova, assegurando-se, por Obvio, seus direitos e
garantias individuais.

N&o obstante a solidez da posicéo acima, impende demonstrar que sdo cada
vez mais corriqueiras a ideia e a admissdo da ampla defesa nos autos do inquérito

policial. Advogando tal posicionamento, Saad (2004, p. 221-222) sustenta que

se ndo se mostra apropriado falar em contraditério no curso do inquérito
policial, seja porque ndo ha acusacao formal, seja porque, na opiniao de
alguns, sequer h& procedimento, ndo se pode afirmar que ndo se admite o
exercicio do direito de defesa, porque esta tem lugar 'em todos os crimes e
em qualquer tempo, e estado da causa’, e se trata de oposicao ou resisténcia
a imputacéo informal , pela ocorréncia de lesdo ou ameacga de leséo.

Citando a aludida doutrinadora, em que pese se posicionar contrario a posicao
por ela adotada, Lima (2015, p. 122) discorre sobre o0 assunto:
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Marta Saad ainda diferencia o exercicio exdgeno e endogeno do direito de
defesa no inquérito policial. O primeiro € aquele efetivado fora dos autos do
inquérito policial, por meio de algum remédio constitucional (habeas corpus
ou mandado de seguranga) ou por requerimentos enderecados ao juiz ou ao
promotor de justica. Por sua vez, o exercicio do direito de defesa é endégeno
guando praticado nos autos do inquérito policial, por meio da oitiva do
imputado ou de diligéncias que porventura ele solicite & autoridade policial.

Também defendendo a inaplicabilidade da ampla defesa no inquérito policial,
Furlaneto Neto, Santos e Gimenes (2018, p. 162), aduzem que

os principios do contraditorio e da ampla defesa ficaram reservados
aos processos judiciais e administrativos, ndo se aplicando a fase
pré-processual, em virtude de o inquérito policial ser procedimento
administrativo de investigacdo inquisitorial, salvo em caso de
inquérito policial instaurado pela Policia Federal, a pedido do
Ministro da Justi¢a, visando a expulséo de estrangeiro, nos termos
do art. 70 da Lei n°® 6.815/1980, quando se exige a obrigatoriedade
do contraditério.

Fato €, que ndo se pode deixar de considerar que a Lei n°® 13.245/2016, que
alterou dispositivos do artigo 7° do Estatuto da Advocacia e a Ordem dos Advogados
do Brasil (Lei n°® 8.906/1994) previu a possibilidade de participagéo ativa do defensor
do investigado, podendo, inclusive, formular perguntas visando - ausentes
ingenuidade ou hipocrisia - a defesa de seu cliente, ja que o interrogatorio, apesar de
seu carater inquisitivo, vem sendo entendido também, como meio de defesa de

eventual imputacao da pratica de um ilicito.

d) Discricionario

O artigo 14 do CPP concede ao Delegado de Policia, em sede de inquérito
policial, poder discricionario sobre seus atos, valendo-se, para tanto, da facultas
agendi, observando-se, por corolario, os limites estabelecidos pelo ordenamento
juridico.

Pode a autoridade policial, na conducdo das investigacbes que preside,
decidir consoante a elasticidade que a lei lhe oferece, todavia, referida
discricionariedade ndo pode servir para permitir gue se exceda ou contrarie norma
legal.

N&do se pode fazer valer sua vontade em detrimento dos preceitos da

Constituicdo da Republica. Exemplificando, conforme expde LIMA (2015, p. 123)
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"apesar de o delegado de policia ter discricionariedade para avaliar a necessidade de
interceptacao telefénica, ndo podera fazé-lo sem autorizacao judicial”.

e) Oficiosidade

Diz-se que o inquérito policial é oficioso tendo em vista a obrigatoriedade de
sua instauracdo quando do conhecimento, por parte do Delegado de Policia, da
pratica de crime de acdo penal publica incondicionada.

Destarte, torna-se obrigatorio ao Estado-investigacdo a busca por provas da
materialidade delitiva e indicios satisfatérios da autoria criminosa, a fim de que o
Estado-acusacdo, por meio da justa causa3, ofereca a denlincia em desfavor do
indiciado.

Portanto, tal caracteristica traduz-se em instauracao de inquérito policial ex
officio, ou seja, independentemente de provocacao, bastando a existéncia de infracao
penal.

Apesar dessa caracteristica, had quem sustente* que o inquérito policial
também é dispensavel. Para os que defendem essa ideia, a sua dispensabilidade ndo
conflita com a caracteristica da oficiosidade, pois sustentam que, havendo elementos
informativos suficientes para lastrear a acao penal, ndo ha que se falar em colheita de
mais provas no inquérito, ingressando o dominus litis com a¢ao penal perante o juizo

competente. Visa, portanto, agilizar a persecutio criminis.

f) Indisponibilidade

O inquérito policial € indisponivel na medida em que, apds a sua instauracéo
pelo Delegado de Policia, ndo cabe a este arquiva-lo seja por qual motivo for,
conforme determina o artigo 17 do CPP.

Todavia, diante de elementos informativos constantes em boletim de
ocorréncia gue noticia suposta prética criminosa, deve o Delegado instaurar inquérito

policial para a escorreita apuragdo dos fatos. Entretanto, se no deslinde da

%o artigo 395, inciso Ill, do Cddigo de Processo penal aduz que a para o pleno exercicio da agdo penal,
imprescindivel a justa causa para sob pena de rejeicdo da dendncia ou queixa-crime. Ou, em outras palavras,
trata-se do conjunto probatorio minimo a lastrear o inicio da acdo penal - "probable cause".

4 Renato Brasileiro de Lima, Alexandre Cebrian Aradjo Reis e Victor Eduardo Rios Gongalves.
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investigacdo a autoridade policial se convencer de que os fatos se adequam melhor a
pratica de ato ilicito civil, resolivel em outra esfera do Direito que ndo a penal, ante
sua caracteristica fragmentaria e subsidiaria, deve cessar a investigacao, opinando
ao Juizo, em relatorio final, pelo arquivamento do feito.

Note-se, portanto, que ao Delegado é defeso por lei o arquivamento do
inquérito instaurado, porém, ndo lhe é vedado opinar para que o seja feito pelo Juiz,
caso em que este abrird oportunidade para o representante do Ministério Publico se

manifestar ante a titularidade que este 6rgdo detém sob a acao penal.

2.2 VALOR PROBATORIO DO INQUERITO POLICIAL

E cedico que prevalece na doutrina e jurisprudéncia que o inquérito policial
carece da observancia dos principios do contraditorio e da ampla defesa, motivo pelo
qual, os elementos informativos colhidos na fase pré-processual ndo serviriam (em
tese) para lastrear, de forma isolada, uma condenacao criminal, sob pena de afronta
a norma constitucional descrita no artigo 5°, inciso LV, da nossa Carta Politica.

Consoante o artigo 155, caput, do CPP,

"o juiz formarad sua convic¢do pela livre apreciacdo da prova
produzida em contraditério judicial, ndo podendo fundamentar
sua decisdo exclusivamente nos elementos informativos
colhidos na investigacao, ressalvadas as provas cautelares, ndo
repetiveis e antecipadas". (sem destaque no original)

Observa-se, portanto, que, conforme ja decidiu o STF,

"os elementos do inquérito podem influir na formacédo do livre
convencimento do juiz para a decisdo da causa quando
complementam outros indicios e provas que passam pelo crivo do
contraditorio em juizo". (STF, 2005, online)

Apesar da regra do valor probatério do inquérito ser relativo, ressalte-se que
as provas cautelares, ndo repetiveis e antecipadas sustentam a motivacdo de
eventual sentenca penal condenatdria, ainda que tenham sido colhidas
exclusivamente durante as investigacdes, conforme ultima parte do aludido artigo 155,
do CPP.

Por provas cautelares, Lima (2015, p. 573) sustenta serem "aquelas em que

h& um risco de desaparecimento do objeto da prova em razéo do decurso do tempo”,
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como por exemplo, a possibilidade de interceptacao telefonica. Perceba-se que no
caso das provas cautelares, necessario, em regra, autorizacdo judicial. Outrossim,
destaca-se que, neste caso, o contraditério sera diferido®, ou seja, sera oportunizado
ao réu contradizer a colheita da prova durante o processo e ndo na investigacao.

J& as provas nédo repetiveis, também no escélio de Lima (2015, p. 573)
traduzem-se naquelas em que, "uma vez produzida, ndo tem como ser novamente
coletada em virtude do desaparecimento, destruicdo ou perecimento da fonte
probatéria”, como por exemplo, o exame de corpo de delito em vitima de leséo
corporal leve, a qual, ndo sendo constatada pelo IML, correra o risco dos vestigios da
violéncia desaparecerem. Nesse caso, em regra, a colheita de tais provas néo
dependem de autorizacdo judicial. Da mesma forma que no caso anterior, aqui 0
contraditorio também é postergado.

Por sua vez, as provas antecipadas, seguindo o entendimento de Lima (2015,
p. 254), "sdo aquelas produzidas com a observancia do contraditorio real, perante a
autoridade judicial, em momento processual distinto daquele legalmente previsto, ou
até mesmo antes do inicio do processo, em virtude de situacdo de urgéncia e
relevancia". Entende-se, portanto, que referidas provas podem ser colhidas tanto na
fase do inquérito policial, quanto na fase processual, caso em que,
independentemente do tempo de sua producdo, dependera, sempre, de prévia
autorizacdo judicial. Um exemplo que ilustra com clareza esse tipo de prova é o
depoimento ad perpetuam rei memoriam, previsto no art. 225, do CPP, onde, em razéo
do receio de eventual testemunha adoentada néo resistir até a fase de instrucao do
processo, podera seu depoimento ser colhido de forma antecipada, nos autos da
investigacdo, mediante autorizacdo e presenca do juiz, bem como participacdo das

partes, garantindo-se o contraditorio.

2.3 POLEMICA ACERCA DA INCOMUNICABILIDADE DO INDICIADO

Instituto previsto no artigo 21 do CPP e com discutivel constitucionalidade, a
incomunicabilidade do indiciado, decretada pelo juizo competente pelo prazo maximo
de até trés dias, apds consideracdo de representacdo do Delegado de Policia ou de

requerimento do Promotor de Justica, visa impedir que o investigado prejudique as

® Também chamado de contraditério postergado ou adiado.
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diligéncias desenvolvidas no inquérito policial, sempre que o interesse da sociedade
ou a conveniéncia da investigagao assim exigir.

Tal incomunicabilidade, néo atinge a figura do advogado do indiciado, o qual,
além de poder entrevistar-se pessoalmente com seu cliente, também tera acesso aos
autos.

Doutrinadores com a estirpe de Renato Brasileiro de Lima e Guilherme de
Souza Nucci, representando a corrente majoritaria, defendem que a Constituicao
Federal de 1988 assegura em seu artigo 136, 8 3°, inciso IV, a vedagdo da
incomunicabilidade do preso. Ora, se assim o faz no capitulo destinado ao estado de
defesa e estado de sitio onde a patria estaria sob o regime de excecdo vedando
expressamente a incomunicabilidade do preso, com maior razado, referida
incomunicabilidade ndo poderia vigorar no estado de normalidade.

Essa corrente é sedutora em razdo da interpretacdo constitucional do
processo penal, vez que nossa Biblia Politica assegura a pessoa presa, nos incisos
LXII e LXIIl, a comunicacdo de sua prisdo a familia ou outra pessoa indicada e ao juiz
competente para conhecer o caso, bem como assisténcia familiar e de advogado.

Como ndo bastasse, interessante notar que tanto o paragrafo 4°, do artigo
289-A, quanto o artigo 306 e seu paragrafo 1°, ambos do CPP, corroboram o
mandamento constitucional que impde o dever de observancia dos direitos do preso
e das comunicacdes as autoridades competentes da restricdo de sua liberdade.

Para persuadir os que ainda ndo se convenceram da forca dessa corrente, 0s
incisos Ill, XIV e XXI, do artigo 7°, da Lei n° 8.906/94 (Estatuto da Advocacia e da
Ordem dos Advogados do Brasil) asseguram, respectivamente, ao advogado a
comunicacdo com seu cliente, 0 acesso aos autos do inquérito relativo ao seu cliente,
bem como a ampla assisténcia ao seu cliente.

De outra sorte, os também respeitados doutrinadores Damasio Evangelista de
Jesus e Vicente Greco Filho, defendem a possibilidade da incomunicabilidade do
preso. Fundamentam que o estado de excecéo a que se refere o artigo 136, 8§ 3°,
inciso 1V, da Constituicdo da Republica, diz respeito tdo somente a presos politicos,
nao se enquadrando, por corolario, 0os presos pela pratica de crimes comuns.

Aduz Greco Filho (2012, p. 83) que o aludido dispositivo constitucional "néao
revogou a possibilidade da decretacdo da incomunicabilidade fora do tempo de
vigéncia do estado de defesa; ao contrario, confirmou-a, no estado de normalidade”.

Continua o autor, que
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A proibicdo de incomunicabilidade no estado de sitio justifica-se
porque durante esse periodo de excecdo, em que os direitos
individuais tém sua eficacia suspensa, torna-se mais dificil a
fiscalizacdo das prisdes pelo Poder Judiciario e pelo Ministério
Publico, o que poderia gerar abusos. Em acréscimo, entende que a
palavra "preso", a que faz referéncia o inciso 1V (do § 3° do art. 136),
refere-se aquele submetido a prisdo prevista pelo inciso | do mesmo
paragrafo, decretada por "crime contra o Estado” pelo executor do
estado de defesa, portanto, modalidade distinta daquelas previstas
no inciso LXI do art. 5° da CF. Por fim, lembra que a Lei Organica
Nacional do Ministério Publico, o Estatuto da Advocacia e a Lei
Organica da Defensoria Publica da Unido, do Distrito Federal e
Territério, todas posteriores a Constituicdo de 1988, continuam
prevendo a incomunicabilidade dos presos, o que denota que o
préprio legislador admite que o art. 21 do CPP foi por ela
recepcionado. (GRECO FILHO, 2012, p. 83)

Em que pese argumentos satisfatérios pros e contras a incomunicabilidade do
preso, defendidos por grandes doutrinadores, a corrente majoritaria, como ja

adiantado anteriormente, € a que comunga pela néo recepcéo do artigo 21 do CPP.
2.4 FORMAS DE INICIO DO INQUERITO POLICIAL

O artigo 5° do CPP elenca as formas e procedimentos de instauracdo do
inquérito policial. Tratar-se-a neste capitulo o modo pelo qual o Delegado de Policia
da inicio as investigacdes, levando em conta a forma como tomou conhecimento do
delito e, ainda, o tipo de acdo penal que o Estado reservou para a persecutio criminis.

Capturado o individuo em uma das situacbes de flagrancias descritas no
artigo 302 do CPP, deve o infrator ser encaminhado para a Delegacia de Policia
Judiciaria, onde, ap0s cognicdo sumaria e formacdo da conviccdo juridica pela
Autoridade Policial, lavrar-se-a o competente auto de prisdo em flagrante delito
(APFD).

Ao final da lavratura do APFD, o Delegado de Policia deve, por corolério,
declarar instaurado o inquérito para cabal apuracdo de circunstancias do fato
criminoso que porventura ndo restarem provadas no ato da prisao.

Nos dizeres de Cunha e Pinto (2008, p. 26), sendo o inquérito policial
instaurado “mediante prisdo em flagrante do indiciado, [...] se diz que a autoridade
policial agiu por cognicéo coercitiva. Aqui, o primeiro ato de instaura¢do do inquérito
policial ndo é mais a portaria, mas o proprio auto de priséo em flagrante”. E, portanto,

referido instrumento, apto a dar inicio a investigagao criminal.
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Nos crimes de acdo penal publica incondicionada, tém-se duas formas de
iniciar as investigacdes em sede de inquérito policial: a) de oficio: quando a propria
autoridade policial instaura o inquérito policial sem a provocacao de outrem. Tendo 0
Delegado de Policia tomado conhecimento da pratica de uma infracdo penal de acéo
publica incondicionada estara ele obrigado a instaurar o inquérito policial ante a
oficiosidade e, o faz, mediante portaria, peca inaugural do procedimento inquisitorial.
Nela o delegado de policia insere detalhes do ilicito penal praticado, como dia, hora,
local, suspeito ou provavel autor, vitima, testemunhas, capitulacdo do crime, entre
outras informacdes por ele conhecidas, bem como declara instaurado o inquérito
policial e delibera acerca das providéncias a serem tomadas para obtencao das provas
necessarias visando a colheita de justa causa para lastrear futura acdo penal e; b) Por
requisicdo da autoridade judiciaria ou do Ministério Publico: Pode acontecer de o juiz
ou o promotor de justica depararem-se com a descoberta da pratica de um crime nos
proprios autos de um processo em tramite. Assim, se na realizagdo de seu mister o
magistrado tomar conhecimento de um fato delituoso, devera providenciar para que o
parquet ingresse com acao penal, em obediéncia aos ditames do sistema acusatorio.
Ocorre que, ndo raras vezes, nem sempre 0s elementos informativos que o0s
magistrados ou membros do Ministério Publico ttm em m&os sdo suficientes para
formar a opinio delicti capaz de instruir uma denudncia. Por tal motivo, o legislador
preferiu municiar referidas autoridades com a requisicdo ao delegado de policia, a fim
de que se instaure o competente inquérito policial com o escopo de angariar provas
da materialidade delitiva e indicios da provavel autoria dos fatos.

Importante ressaltar que ndo existe hierarquia funcional entre esses trés
membros: juiz de direito, promotor de justica e delegado de policia, integrantes de
orgaos completamente distintos. Porém o delegado de policia age em razdo do
principio da oficiosidade, o qual preceitua que a autoridade policial deve instaurar o
competente procedimento inquisitorial sempre que tiver conhecimento da pratica de
um crime.

Em relacdo aos crimes condicionados a representacédo do ofendido, tém-se
as seguintes formas de instauracao: a) mediante representacdo do ofendido ou de
seu representante legal: A representagdo aqui tratada € condigdo de procedibilidade
para o inicio da persecucédo penal. Trata-se de manifestacdo de vontade que a vitima
ou quem a represente emana ao Estado para que o responsavel pelo crime que

sofrera seja investigado, denunciado e, ao final, punido e; b) Mediante requisi¢cao do
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Ministro da Justica: E forma de instauracdo de procedimento investigatorio visando a
persecucdo de infratores estrangeiros que atentem contra o ordenamento juridico
brasileiro, desde que a infracdo capitulada no pais do ilicito também o seja crime no
Brasil. Em tese, € enderecada ao representante do Ministério Publico, o qual, podera
oferecer a denuncia ou requisitar diligéncias a autoridade policial.

Ressalte-se que ndo h& prazo para a requisicdo do Ministro da Justica,
obedecendo, todavia, os critérios de prescricdo e decadéncia fixados pelo
ordenamento juridico.

Nos crimes de acdo penal privada ndo ha a possibilidade de instauracdo de
inquérito policial sem que haja a competente solicitagdo de investigacdo criminal
realizada pelo ofendido ou por quem o represente.

Sobre o assunto, Cunha e Pinto (2008, p. 26) aduzem ser

possivel a instauracéo do inquérito por requerimento do ofendido (art. 5°, I,
segunda parte), permitindo-se, no caso, que a vitima peca diretamente a
autoridade policial o inicio da investigacéo. A peticdo dirigida ao delegado de
policia deve vir instruida com os dados elencados no § 1°, do artigo em
estudo, narrando-se os fatos e suas circunstancias, individualizando, quando
possivel, o seu autor, bem como indicando testemunhas.

Diferentemente da requisi¢do, que € uma exigéncia legal, e que, em regra
geral ndo suporta o indeferimento por parte da autoridade policial, o requerimento, por
sua vez, estara sujeito a andlise da conveniéncia e oportunidade pelo delegado de
policia, o qual tem discricionariedade para fundamentar, consoante os ditames legais,
pela instauracdo ou nao do inquérito policial.

Por oportuno, relembre-se que nem o membro do Ministério Publico,
tampouco o juiz, poderdo requisitar a instauracao de investigacao criminal nos casos
de acdo penal privada, cabendo tdo somente a vitima ou seu representante legal,

guando a lei o exigir.

2.5 DEVERES DA AUTORIDADE POLICIAL

Iniciada as investigagfes, torna-se necessaria a procedéncia de diligéncias
imprescindiveis a busca pela descoberta dos fatos. O artigo 6° do Codigo de Processo
Penal, elenca em seus incisos que, logo que tiver conhecimento da pratica da infracao
penal, a autoridade policial devera adotar iniUmeras medidas que visem a escorreita

apuracéao e consequente elucidacao do crime.
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O inciso |, do artigo 6°, do CPP, aduz que o delegado de policia deve dirigir-
se ao local do crime, providenciando para que nao se alterem o estado e conservacéo
das coisas, até a chegada dos peritos criminais.

Tal dispositivo tem por objetivo garantir a pericia técnica que as coisas
encontradas no sitio do crime figuem no estado em que foram encontradas no
momento do delito. Isto € necessario para que se visualize como provavelmente se
deu o evento criminoso, mormente naqueles em que os vestigios sdo fundamentais
para elucidagéo do caso.

A preservacao do local € imprescindivel para os experts elaborarem laudos
eficazes ao esclarecimento da verdade real.

O inciso Il, do mesmo artigo 6°, do CPP, aduz ser necessario apreender 0s
objetos que tiverem relagcdo com o fato criminoso, apds liberados pelos peritos
criminais, vez que sédo de extrema importancia para o desenvolvimento da atividade
policial e o descobrimento da autoria do crime, pois podem conter resquicios de
sangue, pele, pelo, ou outros indicativos de interesse policial — ndo necessariamente
bioldgicos — 0s quais possam ajudar a pericia a desvendar a identidade do criminoso
ou até mesmo identificar a vitima, quando foi impossivel fazé-lo do modo comum.

O artigo 11 do CPP determina que “os instrumentos do crime, bem como os
objetos que interessem a prova, acompanhardo os autos do inquérito”. Com isso,
estabelece-se que tais objetos poderdo ser apreendidos pela policia, se ficar
demonstrado a sua efetiva valia para a confeccdo de prova, pois caso contrario, se
nao servir para a contribuicdo da elucidacao dos fatos e, obviamente, se o0 objeto nao
for ilicito, deverd ser restituido ao proprietario.

O inciso lll, do artigo 6°, do CPP, determina ao delegado de policia a colheita
de todas as provas que servirem para o esclarecimento do fato e suas circunstancias;

Pode, outrossim, o delegado produzir qualquer prova pertinente aos fatos e
gue nao esteja elencada expressamente nos demais incisos. Tem, portanto, a
possibilidade de arrolar testemunhas no local do crime, determinar a colheita de
material que sirva para exame, tais como urina, sangue, documentos, dentre outros,
além é claro, de captar minucias e elementos que possam vir a auxilid-lo na formacéo
de sua convic¢ao acerca da autoria do fato delituoso. Patente, entretanto, que a lei
ndo admite a producéo de provas consideradas ilegitimas ou ilegais, obtidas de modo

inidébneo ou com o abuso de poder.
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O inciso 1V, do artigo 6°, do CPP, traz como dever a oitiva do ofendido. Sem
davida, € uma das formas mais simples de se perquirir o que efetivamente aconteceu,
se assim puder fazé-lo. Tomadas as devidas cautelas e equilibrio, a oitiva da vitima é
extremamente necessaria, pois suas declaracdes podem conter riquezas de detalhes
que, somados aos elementos informativos, sdo fundamentais para o cabal deslinde
do crime.

Ouvindo o ofendido no menor espaco de tempo possivel, desde o
acontecimento do delito, a autoridade policial tem a chance de obter informacfes
precisas quanto a autoria do crime e sua materialidade, vez que o ocorrido esta
recente na memoria da vitima, o que evita falhas e confus6es mentais, possibilitando,
inclusive, seguranca no reconhecimento do criminoso, se for capturado.

O inciso V, do artigo 6°, do CPP, traz com outro dever do delegado de policia,
ouvir o indiciado, observando-se que o respectivo termo tem de ser assinado por 2
(duas) testemunhas que lhe tenham ouvido a leitura. Trata-se de interrogar o provavel
autor do delito. O dispositivo legal atenta ao fato de ouvir o indiciado nos mesmos
moldes que se ouviria um réu na acao penal, sem, contudo, observar prerrogativas da
fase processual, tais como a imprescindibilidade de advogado, a instalacdo do
contraditorio e a oportunidade de ampla defesa. Cumpre observar, porém, que ao
indiciado, € assegurado o direito constitucional de permanecer calado durante todo o
interrogatdrio, artigo 5°, LXIIl da Carta Magna de 1988.

O inciso VI, do artigo 6°, do CPP, aduz como regra, proceder a
reconhecimento de pessoas e coisas e acareacfes. Assim, sempre que necessario, 0
delegado de policia podera requisitar que se faca reconhecimento de pessoas e/ou
coisas a fim de verificar a autenticidade e veracidade das provas colhidas até o
momento, tudo em conformidade com os artigos 226 a 228 do CPP.

Os referidos artigos séo omissos em relacdo ao reconhecimento fotografico,
porquanto, em razao do principio da busca da verdade, o STJ ja se pronunciou pela

sua admisséo, veja-se trecho da ementa:

A jurisprudéncia do Superior Tribunal de Justica admite a
possibilidade de reconhecimento do acusado por meio fotogréafico
desde que observadas as formalidades contidas no art. 226 do
Cddigo de Processo Penal. (STJ, 2009, online)

J4, no que diz respeito as acareacdes, estas podem ser realizadas para

afastar divergéncias entre os depoimentos dos acusados, das vitimas, das
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testemunhas e de uma e de outra dessas pessoas. A razao para a acareacao € colocar
a prova a versao coletada da pessoa que esta dificultando as investigacdes no intuito
de desmascara-la frente ao seu comparsa ou frente a pessoa que saiba de uma
verdade real, com procedimento descrito nos artigos 229 e 220 ambos do CPP.

O inciso VI, do artigo 6°, do CPP, determinar que se proceda a exame de
corpo de delito e a quaisquer outras pericias. Destarte, de acordo com o artigo 158 do
CPP, é indispenséavel o exame de corpo de delito nos crimes que deixarem vestigios.
Isso porque objetos utilizados para a pratica do fato delituoso, armas, sangues, pelos,
marcas na vitima, como hematomas provocados por pancadas ou qualgquer outro
instrumento, auxilia sobremaneira a pericia técnica a desvendar qual foi o animus do
agente, e qual o instrumento por ele utilizado para a pratica do referido crime ora em
investigacdo. Portanto, ndo é mero ato discricionario, e sim, obrigatorio.

O inciso VIII, do artigo 6°, do CPP, confere a autoridade policial a ordenanca
para a identificacdo do indiciado pelo processo datiloscépico, se possivel, e fazer
juntar aos autos sua folha de antecedentes. Entretanto, impende ressaltar que a nossa
Carta Politica, em seu artigo 5°, LVIII, estabelece que a pessoa “civilimente identificada
nao sera submetida a identificagdo criminal, salvo nas hipoteses previstas em lei”.
Com efeito, o dispositivo processual estudado neste tépico deve ser interpretado luz
da Constituicdo Federal e submetido aos preceitos da Lei 12.037/2009, que trata
especificamente sobre a identificagdo criminal.

Destaca-se, que referida Lei Federal, em seu artigo 2°, dispbés que o individuo
sera identificado civilmente por meio da carteira de identidade (RG), da carteira de
trabalho ou profissional, do passaporte, da carteira funcional, da identificacdo militar
ou, ainda, por meio de outro documento publico habil a sua individualizacdo, como por
exemplo, a CNH.

N&o obstante, mesmo tendo sido identificado civilmente, o artigo 3° da mesma
Lei, autoriza a identificacdo criminal quando: 1) o documento apresentar rasura ou
indicio de falsificagéo; Il) o documento for insuficiente para identificar o indiciado; I11)
o indiciado portar documentos de identidade distintos, com informacdes conflitantes
entre si; IV) a identificac&do criminal for essencial as investigagcdes policiais; V) constar
de registros policiais 0 uso de outros nomes ou diferentes qualificacdes ou; VI) a
conservacdo ou a distancia temporal ou da localidade da expedi¢cdo do documento

dificultar a escorreita identificacéo.
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Pois bem, mas o que é, efetivamente a identificacdo criminal? E um instituto
legal que autoriza o Delegado de Policia individualizar a pessoa do indiciado mediante
a possibilidade de utilizacdo de até trés técnicas diferentes, quais sejam: a)
identificacdo datiloscopica, b) identificacdo fotografica e/ou, c) identificacdo do perfil
genético.

Em relacéo a identificag&o do perfil genético, insta salientar que € modalidade
inserida na Lei 12.037/2009 por meio da Lei 12.654/2012, consistente em coletar
material bioldgico do indiciado a fim de eventual e futuro confronto por meio do DNA.

No escdlio de Lima (2015, p. 137), "o cédigo genético sera confrontado com
as amostras de sangue, saliva, sémen, pelos, etc., encontradas no local do crime, no
corpo da vitima, para fins de comprovacao da autoria do delito”.

Exemplifica 0 mencionado autor com a seguinte ilustracéo:

Basta pensar na realizacdo de exame de DNA feito a partir da
comparacao do material genético de determinado acusado com 0s
vestigios de esperma encontrados no corpo da vitima. A partir da
comparacao, sera elaborado laudo pericial firmado por perito oficial
devidamente habilitado que analisara a coincidéncia (ou nao) do
perfil genético.

Todavia, ressalte-se que a coleta de material biolégico para identificacdo do
perfil genético do individuo €&, por vezes, controversa, ante o principio da nao
autoincriminacdo que permite ao indiciado ou acusado se imiscuir de praticar um
comportamento ativo que permita construir provas contra si mesmo.

Porém, se, porventura o material biolégico do individuo a ser identificado
geneticamente restar descartado por ele, a autoridade responsavel pela identificacao
podera coleta-lo e fazer uso de forma legitima, como a bituca de um cigarro jogado
apo0s o0 uso e que contenha saliva com material apto ao exame.

Neste sentido, impende destacar o posicionamento de Lima (2015, p. 142):

Como o acusado nao é obrigado a praticar nenhum comportamento
ativo capaz de incrimina-lo, nem tampouco a se submeter a provas
invasivas sem 0 seu consentimento, de modo algum pode ser
obrigado a fornecer material bioldgico para a obten¢éo de seu perfil
genético. Todavia, se estivermos diante de amostras de sangue,
urina, cabelo, ou de outros tecidos organicos, descartadas
voluntaria ou involuntariamente pelo investigado na cena do crime
ou em outros locais, parece-nos que ndo ha qualquer ébice a sua
coleta, sem que se possa arguir eventual violagdo ao principio do
nemo tenetur se detegere.
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Discorrido acerca da identificagao criminal, remanesce mencionar a segunda
parte do inciso VIII, do artigo 6°, do CPP, o qual diz respeito a folhas de antecedentes,
gue nada mais é que a ficha de toda a vida pregressa criminal do indiciado, a qual,
para instruir os autos investigatérios, merece serem juntados, com vistas a conhecer
as infracbes penais anteriores por ele perpetradas — se houver — com o escopo de
tentar compreender individuo investigado.

O inciso IX, do artigo 6°, do CPP, traz como dever do delegado de policia, a
averiguacao da vida pregressa do indiciado, sob o ponto de vista individual, familiar e
social, sua condicdo econdémica, sua atitude e estado de animo antes e depois do
crime e durante ele, e quaisquer outros elementos que contribuirem para a apreciacao
do seu temperamento e carater. Para tanto, elabora-se um questionario com a
intencdo de obter dados relevantes sobre o passado do agente, sobre sua profissao,
estado civil, endereco residencial, se é a Unica pessoa que sustenta a familia ou nao,
se sua vida social € amigéavel, se é proprietario de bens, e, principalmente, qual era o
seu estado de espirito antes, durante e logo apos a pratica do delito que lhe é
imputado como autor. Tudo isso serve para detectar se houve algum tipo de
premeditacdo do crime ou até mesmo se esta arrependido de té-lo cometido. Tais
informacdes poderdo influenciar o juiz na fixacdo de pena-base do réu, em caso de
condenacéo, consoante artigo 59 do Codigo Penal.

O inciso X, do artigo 6° do CPP, ressalta a necessidade de se colher
informacBes sobre a existéncia de filhos, respectivas idades e se possuem alguma
deficiéncia e 0 nome e o contato de eventual responséavel pelos cuidados dos filhos,
indicado pela pessoa presa. Referido dispositivo foi acrescentado pela Lei n°
13.257/2016, a qual dispde sobre as politicas publicas para a primeira infancia, visa
amparar os filhos menores dos individuos presos por flagrantes delitos, prisbes
cautelares ou mesmo sentengas definitivas.

Consoante o artigo 3° da mencionada Lei Federal e seus preceitos
normativos, prioriza-se de forma absoluta os direitos da crianca, do adolescente e do
jovem, conforme determina a Constituicdo Federal e o Estatuto da Crianca e do
Adolescente, trazendo como dever estatal a organizacado de politicas publicas e a
implantacdo de programas de atendimento as criancas desamparadas pelos pais

presos, com objetivo primordial de garantir seu pleno desenvolvimento lato sensu.
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2.6 RECONSTITUICAO DO CRIME.

A depender das peculiaridades do caso concreto, pode a autoridade policial
se fazer valer da reconstituicdo do crime, medida esta autorizada pelo artigo 7° do
CPP e que visa aclarar as circunstancias em que o crime possa ter acontecido.

A prerrogativa de utilizar essa fonte de prova ndo torna obrigatoria sua
realizacdo pelo suspeito ante o principio do tenetur se detegere, o qual preconiza que
ninguém sera obrigado a produzir provas contra si mesmo.

Destarte, por tal regra, extrai-se de que € defeso forcar a pessoa humana a
desenvolver um comportamento ativo que possa autoincriminar-se, como por
exemplo, obrigar o averiguado a participar da reconstituicdo de crime, a fazer o teste
de etildbmetro, a fornecer material biolégico para confronto de DNA, a submeter-se ao
exame grafotécnico, entre outros. Todavia, caso consinta com tais meios de obtencéo
de provas, ela sera perfeitamente legitima.

Conforme ensina Lima (2015, p. 134), "a recusa do acusado em se submeter
a tais provas nao configura o crime de desobediéncia nem o de desacato, e dela ndo

pode ser extraida nenhuma presuncao de culpabilidade”.

2.7 PRAZOS PARA O ENCERRAMENTO DO INQUERITO POLICIAL

Iniciado o inquérito policial, submete-se ele a prazo legal para seu término.
Assim, estando o indiciado livre, o delegado de policia devera seguir o disposto no
artigo 10 do CPP, segunda parte, onde fixa a conclusao do inquérito policial em 30
dias contados a partir da instauracdo do proprio procedimento inquisitério. Conforme
8 3° do mesmo dispositivo, cabe dilagdo, a depender da complexidade das
investigacdes, solicitando ao juiz a elasticidade do término do inquérito. O juiz, antes
de aceitar a dilacdo do prazo, abre vista dos autos ao Ministério Publico, o qual podera
manifestar-se de trés modos distintos: 1) se se convencer de que as diligéncias
realizadas pela policia judiciaria suprem a necessidade de uma a¢édo penal, deve
oferecer a denuncia; 2) podera anuir com o pedido de aumento do prazo ou; 3) podera
discordar da dilagéo do prazo e optar pelo arquivamento motivado do inquérito policial
se entender ndo ser crime os fatos investigados.

Em se tratando de indiciado preso, o prazo para o encerramento do inquérito

policial € de 10 dias, conforme artigo 10 do CPP, primeira parte, sem possibilidade de
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prorrogacdo. Ressalte-se que a contagem do referido prazo se da na data da
efetivagao da prisao.

N&o obstante os prazos mencionados, algumas leis especiais estipulam seus
préprios prazos para que a autoridade policial conclua as investigacoes.

Na Lei n°® 5.010/66, que organiza a justica federal, havendo indiciado preso,
tem a autoridade policial federal o prazo de 15 dias para concluir o inquérito policial,
admitindo-se a prorrogacéao por mais 15 dias, conforme artigo 66.

D’outra forma, nos casos de infragdes tipificadas na Lei n°® 1.521/51, que versa
sobre crimes contra a economia popular, o prazo sera unico, de 10 dias, estando o
indiciado preso ou néo, consoante artigo 10, 81°.

J& o artigo 20, caput e §1° do Decreto-lei n° 1.002/69, que institui o Cédigo de
Processo Penal Militar, dispde que o inquérito militar tem o prazo de 20 dias para ser
concluido, nos casos de indiciado preso. Quando solto, o prazo sera de 40 dias
prorrogaveis por mais 20 dias.

Por derradeiro, o prazo previsto no artigo 51, da Lei de Drogas n° 11.343/06,
estipula 30 dias para término do inquérito quando o indiciado estiver preso e 90 dias

no caso de estar solto, podendo, inclusive, serem duplicados.

2.8 RELATORIO DO INQUERITO POLICIAL E PONDERACOES DO DELEGADO DE
POLICIA

Tao logo termine as investigacdes policiais, o delegado de policia fara
minucioso relatério do que tiver sido apurado e encaminhara os autos do inquérito
policial ao juizo competente, conforme estabelece o artigo 10, §1° do CPP.

Tal ato serve para descrever tudo o que foi realizado pela autoridade policial
na presidéncia do inquérito, bem como informar as provas coletadas, a fim de
demonstrar a materialidade e autoria do fato delituoso, que é o objetivo principal do
inquérito policial.

N&o obstante, impende destacar que ao delegado de policia cumpre exprimir
suas consideracdes do que colheu no decorrer das investigacdes, vez que,
geralmente, € a primeira autoridade a tomar conhecimento do crime e sentir, por
elementos visuais abstratos ou tirocinio policial, detalhes que envolvem o fato

delituoso. Assim, ndo esta a autoridade policial proibida de tecer suas apreciacdes
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atinentes ao caso concreto, pelo contrario, preceitua o Manual de Policia Judiciaria
(2012, p. 59) que é

[...] o relatdrio, peca técnica com forte conteldo subjetivo, nada
impedindo que nele sejam inseridos opinides ou impressées
pessoais, doutrinarias e até jurisprudenciais, determinando o juizo
de valor da autoridade policial e que servem para indicar as razdes
do seu convencimento sobre o término do inquérito policial.

Ademais, mister ressaltar que o inciso |, do artigo 52, da Lei 11.343/2006,

preceitua que o delegado de policia

relatara sumariamente as circunstancias do fato, justificando as
razbes que a levaram a classificagdo do delito, indicando a
quantidade e natureza da substancia ou do produto apreendido, o
local e as condi¢cdes em que se desenvolveu a acao criminosa, as
circunstancias da prisdo, a conduta, a qualificacdo e os
antecedentes do agente.

Destarte, vislumbra-se que os relatérios meramente informativos ja néo
condizem com a dindmica do nosso ordenamento juridico. Além de o delegado
descrever as diligéncias realizadas, demonstrar as fundamentacées dos atos de
policia judiciaria, explanar acerca dos motivos que o levou entender pelo indiciamento,
pode e deve, ainda, estabelecer juizo de valor acerca dos fatos e suas circunstancias.
Referida apreciacdo deve ser desapaixonada, imparcial e profissional, a fim de que
nao contamine as investigacbes com sentimentos pessoais.

Assim, num inquérito policial em que se verifica, ao longo das investigacdes o
crime de bagatela, consistente, segundo Cunha (2015, p. 70) "em situacdo em que a
ofensa concretamente perpetrada seja diminuta, isto €, incapaz de atingir
materialmente e de forma relevante e intoleravel o bem juridico protegido”, ndo ha que
se falar em indiciamento e, por tal motivo, imprescindivel que o delegado teca
consideracdes acerca dos motivos que o levaram a decidir pela ndo incriminacéo da
conduta do investigado.

Ademais, o relatério final de inquérito policial denota, ainda, transparéncia na
atividade da policia judiciaria, no intuito de fornecer os elementos basicos suficientes
para que o Estado-acusacao possa ingressar com a competente acao penal visando

ao final do processo, a satisfatoria condenacao do autor do ilicito penal.
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2.9 BREVES APONTAMENTOS SOBRE O ARQUIVAMENTO DO INQUERITO
POLICIAL

Apoés a autoridade policial dar por encerradas as investigacdes, remetera os
autos de inquérito policial ao juizo competente, que o encarregara de abrir vistas ao
promotor de justica, titular da acdo penal, o qual tera de decidir acerca das
providéncias que tomara em relagéo ao inquérito policial: a) oferecimento da denuncia;
b) requerimento do retorno dos autos a delegacia para que sejam efetuadas novas
diligéncias ou c) requerimento do arquivamento do inquérito policial. Atemo-nos neste
tépico ao caso de pedido de arquivamento do inquérito policial.

Como cedico, o inquérito policial visa apontar a autoria e materialidade do
crime a fim de subsidiar justa causa para o oferecimento da ac¢édo penal publica pelo
membro do Ministério Publico. Assim, cabe ao promotor de justica requerer o
arquivamento do procedimento inquisitorial caso entenda n&o haver crime nos fatos
demonstrados.

Pode ocorrer, entretanto, que o0 juiz, motivado pela obrigatoriedade de
oferecimento da denuncia pelo parquet, ndo concorde com o pedido de arquivamento
do inquérito policial. Neste caso, havendo discordancia em relagdo ao arquivamento
do feito, o magistrado deve fazer uso do artigo 28 do CPP, remetendo os autos ao
procurador-geral, podendo este, oferecer a denuncia, designar outro 6rgdo do
Ministério Publico para oferecé-la, ou insistir no pedido de arquivamento, ocasido em
que 0 juiz, neste Ultimo caso, devera por termo a desarmonia entre seu entendimento
e o entendimento do Ministério Publico, arquivando o inquérito policial.

Nos casos de acdo penal privada, € desnecessario que a vitima ou seu
representante legal solicite o arquivamento do inquérito. Caso o titular da acdo penal
privada entender que ndo existem elementos para dar inicio a um processo criminal,
bastara que deixe fluir o prazo decadencial do artigo 38 do CPP sem que se ofereca
a queixa-crime.

Se, porventura, o ofendido formular o pedido de arguivamento do inquérito,
estara ele, renunciando tacitamente ao seu direito de ac¢&do, causando por

consequéncia, a extin¢ao da punibilidade do agente.
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3 INVESTIGACAO TECNOLOGICA E O INQUERITO ELETRONICO

A virtualizacdo dos processos advinda com a ousada proposta insculpida na
Lei n® 11.419/2006, a qual dispbs sobre a informatizacéo do processo judicial cobrou
a devida modernizacgéo de todo o arcabouco juridico ante o célere avanco tecnoldgico.

Destarte, com a informatizacéo dos processos judiciais em diversos Estados
da Federacéo, o Tribunal de Justica de Sdo Paulo, por meio do projeto "100% Digital",
concluido em novembro de 2015, deixou de inaugurar processos na arcaica
formatacéo fisica em papel.

Por corolario, o inquérito policial, instrumento com alto grau de globalizacdo
de informacBes multifacetadas, utilizado para a pratica de investigacfes criminais,
acompanhou a evolucao tecnoldgica, atuando, hodiernamente, na grande maioria das
policias investigativas do pais, com viés mais tecnoldgico, através do inquérito policial
eletronico.

Nem poderia ser diferente. Conforme aduzem Furlaneto Neto, Santos e
Gimenes (2018, p. 147),

N&o teria sentido termos a acdo penal informatizada e o inquérito
policial em seu arcaico formato de papel. A digitalizacdo da
investigacdo policial vai ao encontro dos anseios de uma Justica
célere e eficaz, capaz de garantir seguranca juridica, com respeito
aos direitos humanos, ndo havendo vedacdo legal para a
informatizacao do inquérito policial.

A vantagem de se hospedar referidos feitos em servidores, permite nao
apenas 0 acesso concomitante a maior numero de pessoas que nele laboram, como
policiais, servidores da justica, do Ministério Publico, defesa, etc., mas também,
permite com que se insiram imagens, midias, entre outros arquivos que trazem
dinamismo ao conhecimento dos fatos e da persecugcédo penal, de modo que a
modernizacdo do instituto trouxe inumeras vantagens, dentre elas, a celeridade e a
facilitacdo do manuseio e utilizacao de dados.

O inquérito policial eletrdnico no ambito do Estado de Sdo Paulo, idealizado
com a Portaria DGP n° 2/2012, teve seu primeiro exemplar encaminhado a Justica
Paulista em dezembro de 2015, com a implementac&o do projeto-piloto desenvolvido
na 32 Delegacia de Defesa da Mulher por meio da parceria estabelecida entre a Policia

Civil e o Tribunal de Justica.
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Com isso, observa-se nitido avanco na resposta da maquina publica estatal
com a célere, econdmica e efetiva implantacdo da persecutio criminis inteiramente
digital.

A titulo de exemplo de como o inquérito policial eletrdbnico se mostra eficaz,
imagine-se a ocorréncia de um crime de roubo de veiculo no estacionamento de um
supermercado, onde a vitima fora subjugada pelo criminoso com o emprego de
violéncia fisica. Podera o ofendido, ao invés de comparecer numa Delegacia de
Policia para realizar o Registro Digital de Ocorréncia (RDO), optar por registrar 0s
fatos por meio do Boletim de Ocorréncia Eletrénico (BOE) acessando o sitio da
Delegacia Eletrbnica (https://www.delegaciaeletronica.policiacivil.sp.gov.br),
facilidade criada pela Policia Civil de Sdo Paulo por meio da Portaria DGP n° 1/2000,
sendo que, apos a confirmacéo dos fatos, o sistema eletrbnico emitird um gravame
aos sistemas policiais do Estado, fazendo constar "veiculo produto de furto/roubo”.
Consequentemente, o mencionado boletim de ocorréncia serd encaminhado
digitalmente a Delegacia de Policia da circunscricdo dos fatos, a qual subsidiara o
inicio da competente investigacdo por meio da portaria do Delegado de Policia, peca
inaugural do inquérito policial. Dentre outras diligéncias pertinentes ao caso, a
autoridade policial fara juntar aos autos imagens do circuito de cameras de vigilancia
do estabelecimento comercial que possam ter captado a acao delituosa. Delimitara a
trajetéria utilizada pelo criminoso com o produto do roubo por meio do Sistema
"Detecta”. Concomitantemente, acostara ao feito investigatorio o laudo, em formato
digital, do exame de corpo de delito realizado na vitima, por meio do Gestor de
Documentos e Laudos (GDL), sistema também eletrénico de documentos periciais
criado pela Superintendéncia de Policia Técnico-Cientifica (SPTC/SP). Com isso, tem-
se uma rapidez na troca de informacdes que permitird a Policia Civil chegar a autoria
do delito e demonstrar a materialidade com robustez do conjunto probatério e
qualidade desejavel na resposta do Estado a sociedade, a vitima e ao proprio
criminoso, resultando na remessa do inquérito policial eletrénico a apreciagdo do Juizo
competente, sem que, para este ato, seja deslocado policiais civis da Delegacia até o
Forum local carregando procedimentos fisicos.

N&o obstante, ressalte-se que tramita na Camara dos Deputados o Projeto de
Lei n°® 1.811/2015 de lavra do parlamentar Laerte Bessa, o qual tem por escopo
disciplinar em ambito nacional o inquérito policial eletrénico, visando, como a propria

justificativa do projeto aduz, acompanhar os avanc¢os tecnologicos para o fim de
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substituir os tradicionais meios de colheita de provas pela moderna materializacao dos

elementos informativos no inquérito policial.

3.1 MEIOS TECNOLOGICOS DE OBTENCOES DE DADOS

Além dos meios classicos e tradicionais para se perquirir sobre o fato delituoso
ocorrido, como oitivas de testemunhas, vitimas, suspeitos, exames periciais,
reconstituicao, entre outros, importante destacar que existem meios tecnolégicos de
obtencado de dados e, consequentemente, de elementos informativos que lastrearéo
0 conjunto probatério produzido no inquérito policial, como demonstrado a seguir.

No que tange a realidade especificamente da Policia Civil do Estado de Sao
Paulo, referida instituicdo vem investindo em uma gama de sistemas de redes
auxiliadoras nas investigagfes criminais, servindo, além de conhecimento de dados,
como verdadeira fonte de consulta de informag0es geradoras de conhecimentos de
extrema valia para o inquérito policial.

Sédo eles: a) Sistema Prodesp, b) Rede Infoseg, c) Sistema Alpha, d)
Infocrim, e) Omega, f) Sistema Phoenix, g) Fotocrim e, f) Detecta.

Com tais sistemas, poder-se-a descobrir dados informativos e qualificativos
Uteis a investigacdo de determinada pessoa, bem como verificar seus antecedentes,
as incidéncias de eventuais crimes praticados anteriormente, informacdes de eventual
veiculo utilizado na pratica delituosa, bem como conferir sua habilitacdo, documento
de identidade e fotografias. Histéricos de boletins de ocorréncias e mapa da
criminalidade também sao alguns bancos de dados disponiveis. Além disso, diversos
desses sistemas cruzam informagdes com o escopo de prover fidedignidade aos
elementos informativos que, ndo raras vezes, lastreardo ndo s6 o trabalho de

inteligéncia, como também o inquérito policial.

a) Sistemas Oficiais

Em breve sintese a seguir, explana-se as principais caracteristicas de cada
um desses sistemas oficiais, tidos, portanto, como de Estado e, por consequéncia
l6gica, restritos a determinados servidores, autoridades e pessoas autorizadas.

O Sistema Prodesp, desenvolvido pela Companhia de Processamento de

Dados do Estado de Sao Paulo, esta sociedade de economia mista, € a mantenedora
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de um enorme banco de informacdes individuais, de natureza civil e criminal, tendo
como suporte de pesquisa de dados de documentos de identidades integrados ao
IIRGD (Instituto de Identificacdo “Ricardo Gumbleton Daunt”). Além disso, possibilita
0 acesso aos registros de carteira nacional de habilitacdo e de veiculos, com
interligacéo a base do DETRAN (Departamento Estadual de Transito).

A Rede Infoseg foi criada pela Secretaria Nacional de Seguranca Publica
do Ministério da Justica, a Rede Infoseg tem como escopo a integracdo das
informacBes atinentes a justica e a seguranca publica num Unico sistema.
Diferentemente do Sistema Prodesp que, em sua maioria, municia 0 usuario com
informacdes estaduais, a Rede Infoseg vai além, fornecendo ao pesquisador
conhecimento nacional acerca de um individuo. Assim, v.g., poderia se conseguir com
celeridade e eficacia informacdes relacionadas a um individuo com registro geral no
Ceara. Ademais, também dispde de dados de carteira nacional de habilitacéo,
integrado aos DETRAN’s, de armas, integrado ao SINARM (Sistema Nacional de
Armas) e, até de empresa, mediante consulta integrada com a Receita Federal.

O Sistema Alpha é um sistema de administracdo de dados relativos a
identidade do individuo, com informacdes sobre nome, registro geral, data de
nascimento, filiacdo, fotografia e impressdes dactiloscopicas. Tem como principal
fonte de alimentacédo o ja citado IIRGD, as fichas de identificacdes criminais (FIC),
preenchidas quando do requerimento do RG, bem como os boletins de identificacbes
criminais (BIC), utilizada pela autoridade policial para o formal indiciamento do
averiguado, preenchidos em sua integralidade quando o individuo ndo apresenta
documento apto a realizacdo de sua identificacdo civil. Serve, portanto, como
excelente base de consulta das informacdes passadas pelo investigado, bem como
comparacao de sua foto e confronto de sua assinatura.

O Infocrim é um importante instrumento de mapeamento digital da
criminalidade. Serve, principalmente, para tracar estratégias de prevencao e combate
a determinado crime em dada regido da cidade. Referido sistema é fomentado com
as informacdes dos registros digitais de ocorréncia, o nosso RDO, a fim de fornecer
conhecimento de uma carta geografica de crimes. Serve o Infocrim como uma
capacitada fonte de prova para as investigacdes do inquérito policial, na medida em
que pode desmantelar uma associacao criminosa de furtadores de veiculos que atuam
em determinada area da cidade, com o0 mesmo modus operandi e sempre N0 Mesmo

horario, vez que tal sistema permite o acesso a tais dados.
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Temos o Sistema Omega, alimentado pelas informacées contidas no RDO
e na base de dados do DETRAN, o Omega serve como importante ferramenta da
busca de informacdes relacionadas ao objeto ou a pessoa de um crime. Se 0 usuario
objetivar, por exemplo, verificar se houve subtracdo de determinada bicicleta, o
mecanismo de busca do sistema Omega fara uma varredura nos bancos de dados
visando trazer detalhar se tal objeto relacionou-se ou ndo a algum crime registrado
em boletim de ocorréncia. Possui esse sistema, opcoes de filtragem de pesquisa,
permitindo estreitar ou ampliar as informacdes a serem obtidas. Assim, menciona-se
a possibilidade de o usuario buscar como suspeito um individuo de cor branca, careca,
com cavanhaque e tatuagem no pescoco ou, ainda, pesquisar dados de um veiculo
cujas caracteristicas conhecidas sdo incompletas, como por exemplo, um automovel
Palio, cor preta, com final da placa 90.

O Phoenix é um sistema que tem como objetivo fundamental a identificacédo
pessoal. Para tanto, utiliza-se de um instrumento desenvolvido com este desiderato,
registrando nitidas fotografias de angulos diferentes, captando amostra vocélica para
eventual e futuro confronto, bem como escaneamento de impressdes digitais. Com
recursos tecnolégicos modernos, serve como excelente ferramenta de
reconhecimento pessoal numa investigacao.

Criado para conhecer a populacao carceraria do Estado e os suspeitos da
pratica recorrente de crimes, o Sistema Fotocrim foi criado pela PM paulista com o fito
de cadastrar fotografias e demais sinais caracteristicos, como tatuagens e/ou
cicatrizes dos suspeitos. Possui grande utilidade nas investigacbes de policia
judiciaria no combate as organizacdes criminosas e associacdes ao trafico,
possibilitando o conhecimento fotografico dos investigados e qui¢a de sua hierarquia
no submundo do crime.

O Detecta, sistema de monitoramento inteligente do Governo do Estado de
Sao Paulo, permite o processamento de dados de pessoas, fatos, ocorréncias,
investigacdes, processos crime e de execuc¢ao, para entregar informacdes relevantes
ao policial acerca das caracteristicas do individuo pesquisado, bem como apresentar
um rol de comparsas que eventualmente atuaram no crime com ele, de modo a
ampliar o conhecimento sobre o individuo que se quer obter detalhamento de sua vida
e conduta desviada.

Conforme Furlaneto Neto, Santos e Gimenes (2018, p. 185),
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O sistema Detecta é baseado em uma plataforma tecnol6gica
constituida por softwares inteligentes e video analitico, composto
por um complexo algoritmo de processamento e em regras de
negoécios parametrizaveis, capaz de fazer a gestéo de informacdes
geradas por sensores, ou seja, dispositivos que produzem
informacdes automaticas, em cujo contexto se inserem as cameras
de video e detectores de placas de veiculos automotores que,
integradas a outros bancos de dados em uso pelas Policia Civil e
Militar, tais como o RDO, Fotocrim, cadastro de pessoas procuradas
e desaparecidas, dados do Detran, bem como registro de veiculos
furtados, roubados e clonados, possibilita gerar alertas automaticos
e em tempo real, utilizando, para tanto, a infraestrutura do
Datacenter da Prodesp, em funcionamento ininterrupto.

Além dos referidos sistemas elencados, existem outros, ainda em fase de
testes, implementacgéo e atuacao, para que haja uma maior fidedignidade na entrega
dos dados ao agente pesquisador que busca por informacfes, com vistas a auxiliar

nao so6 a policia, como a todos os 6rgaos inseridos no sistema de persecucao penal.

b) Sistemas Nao Oficiais

Além dos sistemas oficiais explicitados acima, impende destacar que
alguns sites, programas de computadores ou aplicativos de smartphones vem
ganhando espag¢o como instrumentos n&o oficiais utilizados na busca de informagdes
Uteis que auxiliem nas investigacdes criminais, destacando-se os abaixo nominados.

O primeiro, trata-se do sitio de internet “Onde fui roubado”, sendo um site
hospedado sob a URL http://www.ondefuiroubado.com.br, que visa mapear 0s crimes
ocorridos em determinada cidade, periodo e regido. As informac¢des contidas no banco
de dados do site ndo séo coletadas dos 6rgaos oficiais da Seguranca Publica, sendo
alimentados pelos usuarios da internet. Embora néo oficial, pode servir como fonte de
pesquisa de prevencao de crimes.

O segundo sistema nao oficial que merece destaque é o site hominado
‘Equipamentos roubados”. Trata-se, também, de uma pégina na internet com o
endereco http://www.equipamentosroubados.com.br, o qual serve como troca de
informagdes entre vitimas que tiveram pertences subtraidos, como celulares,
bicicletas, notebooks, etc. Funciona como um banco de dados alimentado pelas
proprias vitimas, ndo utilizando, igualmente ao anterior, informacdes oficiais.

Também merece destaque o “Truecaller”. Um aplicativo de smartphone ou

pagina de internet (https://www.truecaller.com) capaz de armazenar dados de
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usuarios de internet e telefonia celular. Funciona da seguinte maneira: algumas redes
sociais, como “facebook” e “twitter” ou gerenciadores de correios eletrdbnicos como
“gmail” ou “microsoft outlook”, para liberar o amplo acesso aos seus servigos, solicitam
gue seus usuarios cadastrem um numero de telefone. No ato do cadastro, o Truecaller
capta esses dados e os armazena em nuvem para eventual consulta. Assim, se,
porventura uma investigacéo policial contar apenas com um numero de celular de um
suspeito, utilizando-se desse programa pode-se conseguir chegar ao nome do usuario
do referido telefone, ou mesmo, encontrar sua rede social. Ademais, tal “app” permite
em algumas localidades, verificar a posicéo georreferencial de onde o interlocutor esta
telefonando.

Além desses, existem outros meios de obtencdo de dados nao oficiais,
merecendo destaque, por sua atual importancia no cenario global, o buscador da big
tech “Google” (https://www.google.com), com uma infinidade de dados sobre a grande
maioria das pessoas, obtidas nas mais diversas fontes indexadas.

Do exposto, inegavel que tais sistemas, sejam oficiais ou extraoficiais, sdo
excelentes fontes de obtencédo de dados e, quicd, de provas, auxiliando sobremaneira
as investigacdes realizadas em sede de inquérito policial. Diz-se, inclusive, fontes de
provas ante a impossibilidade irrestrita de se utilizar todas e quaisquer informagdes
como documento apto a integrar o inquérito policial. Assim, a depender do documento
obtido com tais sistemas, servira ele tdo somente para lastrear os rumos das
investigacdes, sendo desnecessdria sua juntada a fim de preservar a intimidade do
proprio investigado, como por exemplo, a juntada desnecesséaria de fotografias
extraidas do Fotocrim quando o individuo j& foi civilmente identificado.

3.2 POLICIA INVESTIGATIVA E O TRABALHO DE DADOS

A policia investigativa tem por escopo coletar dados visando compreender o
fato criminoso em sua dindmica global com vistas a responder uma gama de
perguntas que serviriam para nortear a elucidacéo da infracédo penal.

Desta forma, dentre outras, pode-se citar que a policia investigativa indaga
em um evento criminoso “quando?”, tendo por finalidade, destacar o elemento
temporal, “onde?”, com o escopo de assimilar o elemento situacional dos fatos,
“‘quem?”, pretendendo a descoberta pela autoria, “0 qué?”, visando compreender a

conduta, em tese, criminal, praticada, “como?”, tendo por objetivo a interpretagédo da
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dindmica do ocorrido e “por que?”, assentando referida indagagdo nos motivos que
levaram a pratica delituosa, de modo que responder a tais questionamentos basilares
depende, forcosamente, dos dados coletados em suas mais variadas formas, como
por exemplo, uma impressao digital, uma imagem dos fatos, as caracteristicas do
criminoso, os depoimentos de testemunhas, os atributos do objeto utilizado para a
pratica delituosa, o0 momento do crime, material humano eventualmente deixado no
sitio dos fatos para confronto de DNA, entre outros. Tudo isso, de maneira isolada,
sdo dados. Dados estes, os quais, reunidos, lapidados e estudados, transformam-se
em informacdes, as quais, por sua hatureza, possuem riqueza de conhecimento.
Para Marcula e Pio (2019, p. 86),

Dados sdo conjuntos de fatos distintos e objetivos, relativos a
eventos. Os dados, por si s@, tém pouca relevancia ou proposito.
Por exemplo, se for dito que a temperatura ambiente é de 32 °C,
provavelmente todos compreenderdo, mas se for dito que a
temperatura é de 82°F, a compreensdo vai depender do
conhecimento do ouvinte sobre essa unidade de medida. O dado
32 °C é rapidamente convertido em sensagédo térmica, portanto ele
tem algum significado ou importancia. Nesse caso, pode-se dizer
que ele é uma informagdo. Informacdes sdo dados com algum
significado ou relevancia. Se o0 ouvinte ndo tem nenhum
conhecimento sobre a unidade de medida °F, ela ndo fornece a
exata sensacdao de frio ou calor.

E continua o autor definindo, por sua vez, informag¢do como sendo

A compreenséo dos dados, a matéria-prima para o processamento
mental. Sem dados e um mecanismo (processo) de compreensao
desses dados ndo existe o processamento mental e, se ndo houver
esse processamento mental, os dados ndo se transformam em
informacdes, continuam sendo apenas dados. (MARCULA E PIO,
2019, p. 86)

Contextualizando, poderiamos demonstrar a diferenciacdo entre dados e
informagédo da seguinte maneira. Imaginemos uma cena em que: a) um corpo foi
encontrado com duas perfuracdes no térax com bordas arredondadas, zonas de
tatuagens e esfumagcamento em cada perfuracéo; b) que referido individuo tinha como
data de nascimento 02/10/1995; ¢) que no dia em que ele foi morto, fazia 35° C. Logo,
temos muitos dados que, isolados e nao interpretados, ndo trazem a nocgao da
dindmica dos fatos, mas que, transformados em informacéo, podem gerar o seguinte

conhecimento: a) o individuo foi vitima de dois disparos de arma de fogo em curta
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distancia; b) que referido individuo possuia vinte e seis anos €; ¢) que na data em que
ele foi morto, o dia estava quente e fazia calor.

Perceba-se que dados em alinhamento com um contexto faz sobrevir a
informacédo, a qual, para Velloso (2014, p. 220), “uma informagdao € um arranjo de
dados (nomes, palavras, nimeros, sons, imagens) capazes de dar forma ou sentido
a algo do interesse de alguém”.

Importante, todavia, mencionar, que os dados ou conjunto de dados, por se
tratarem de matérias-primas para que se obtenham as competentes informacdes e,
por corolario, alicercar tomadas de decisdes, imprescindivel que a pedra bruta, qual
seja, o dado, seja confidvel e com o maior grau de credibilidade, sob pena de se
colocar em risco a cadeia de conhecimento.

Trazendo a lume o conceito de conhecimento, Favero e Belfiore (2017, p. 16),
categorizam uma hierarquia entre dados, informagdo e conhecimento, onde “Os
dados, quando tratados e analisados, transformam-se em informacdes. Ja o
conhecimento € gerado no momento em que tais informa¢des sdo reconhecidas e
aplicadas na tomada de decisao”.

Com entendimento semelhante, Castro e Ferrari (2016, p. 44), aduzem que

Os dados sdo simbolos ou signos ndo estruturados, sem
significado, como valores em uma tabela, e a informagéo esta
contida nas descricbes, agregando significado e utilidade aos
dados, como o valor da temperatura do ar. Por fim, o conhecimento
€ algo que permite uma tomada de decisdo para a agregacao de
valor, entéo, por exemplo, saber que vai chover no fim de semana
pode influenciar sua deciséo de viajar ou ndo para a praia.

Os autores trazem como exemplo o0 quadro esquematico a seguir:
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Figura 1

+ 1000 milibares
* 51 m/s; 95°

* 30 °C

* poucas

+ 1000 mts

* Pressao atmosférica = 1000 milibares

» Velocidade e direcao do vento = 5,1 m/s; 95°
» Temperatura do ar = 30 °C

* Nuvens = poucas

» Visibilidade = 1000 mts

Informacgao

Conhecimento » A probabilidade de chuva é baixa, portanto,
pOSso ir a praia.

Fonte: Castro e Ferrari (2016, p. 44),

Assim, diante do exposto, pode-se dizer que um fio de cabelo encontrado num
boné de um local de homicidio é um dado; assim como também o é, a capsula
deflagrada de uma municéo de arma de fogo que fora igualmente localizada na cena
do crime; da mesma forma, a impressao digital visualizada na macaneta da porta de
entrada da casa da vitima constitui dado.

A andlise da impressdo digital perante os sistemas policiais disponiveis
identifica o seu titular como sendo Jodo (nome ficticio); o confronto do exame de DNA
no fio de cabelo encontrado no local coincide com o de Jo&o; a capsula deflagrada,
apos analise pela pericia, infere tratar-se de uma munigéo de arma de fogo de calibre
9mm; Logo, o conhecimento do que se extrai dos dados lapidados como informagao
€ que Joao tem fortes chances de ser o provavel autor do homicidio, razdo pela qual,
erige a categoria de investigado.

Esse €, basicamente, o funcionamento do trabalho policial: buscar por dados
gue possam ser estruturados e organizados em informacfes para que haja uma
tomada de decisao fundamentada.
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3.3 O AUXILIO DOS DADOS PARA A RESPONSABILIZACAO DO CRIMINOSO E
ALENTO A VITIMA

Como visto, as policias investigativas (Policias Civis dos Estados e Policia
Federal) coletam dados, geram informagfes e produzem conhecimento acerca dos
fatos com vistas a responsabilizar o criminoso e, via transversa, desencorajar
eventuais futuros malfeitores na pratica delitiva, além, também, de produzir material
dindmico na compreensdao dos fendmenos criminoldgicos, entendendo o crime e
interpretando o criminoso, tudo, para que haja aprendizado com a infracdo penal
praticada com o objetivo de evitar ulterior dissabor com fatos semelhantes.

Mas néo é so, ha também, a necessidade de se restabelecer, ao menos nos
crimes que assim for possivel, o status quo, ou seja, fazer com que a vitima suporte o
menor prejuizo possivel advindo do crime, viabilizando a reparagdo do dano e/ou
recuperacédo do patrimonio afetado pela conduta delituosa do agente provocador.

Assim, consoante aduz Sannini Neto (2021, p. 44),

Com esse viés a investigacdo criminal, além de preparar a agéo
penal, evitar acusacdes infundadas, identificar o fato oculto e,
consequentemente, desestimular a pratica de novas infragbes
penais, também dara uma satisfacdo a vitima, vulnerada na sua
esfera patrimonial. Da mesma forma, evita-se o locupletamento do
criminoso, o que, por 6bvio, também atingira eventual estrutura
criada a partir do crime.

Essa qualidade de trazer enfoque a reparacdo dos danos suportados pela
vitima angaria posicdo de relevancia na investigacdo com as chamadas medidas
assecuratérias, que, nas palavras de Mougenot (2019, p. 445), sao "as providéncias
de natureza cautelar levadas a efeito no juizo penal que buscam resguardar provavel
direito da vitima ao ressarcimento do prejuizo causado pela infragdo penal’.

Com efeito, referidas medidas dariam ensejo a possibilidade de o Estado
promover a desidratacdo do criminoso ou da organizacgdo criminosa, trazendo a tona,
inclusive, a funcéo restaurativa para que a vitima se veja menos lesada, utilizando,
para tanto, das seguintes medidas assecuratérias previstas na sistematica do Cédigo
de Processo Penal: a) sequestro de bens moveis; b) sequestro de bens iméveis; c)
hipoteca legal de bens imoveis; d) arresto prévio de bens imdveis e; e) arresto de bens
moéveis. (LOPES JUNIOR, 2020, 1096)
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Ha, portanto, um trabalho de pesquisa teérica, empirica e de alimentacdo de
bases por parte das policias investigativas. Nao €, tdo somente identificar e prender o
delinquente, sendo, promover todo o conhecimento pelo que estad acortinado por
detras do crime, sejam as intencfes pessoais prévias e/ou futuras do delinquente, a
recuperacdo de bens usurpados das vitimas, a descoberta de patriménio auferido por
meios ilicitos, o encontro de eventual “mapa do crime”, com a logistica material e
humana, a identificacéo dos instrumentos utilizados na infracdo penal, os comparsas,
entre outros elementos informativos ricos e importantes a investigacao.

Toda essa complexa teia de informacdes aptas a serem utilizadas nas
investigages sO sdo possiveis com base em levantamento e estruturacdo de dados
obtidos pela autoridade policial e seus agentes publicos durante o deslinde do estudo

de fatos, coisas, pessoas e, claro, nuvem.

4 BIG DATA

Todos os dias e a todos os instantes depositamos, de forma direta ou indireta,
uma gama de dados pessoais em sistemas diversos. Nas redes sociais, ha compra
de bens, na aquisicdo de servicos, na utilizacdo de préstimos publicos, etc. Usando
ou ndo aparatos de tecnologia, consignamos inameras informacfes as quais sao
cedidas espontaneamente ou impelidas a condicionantes sem a qual o interesse
desejado pode ndo se realizar, como por exemplo a assinatura de servicos de
filmes/séries de streaming, a qual demanda a inscri¢cdo de e-mail e CPF do usuério, a
realizacdo de compra de produtos pela internet, a qual depende de nome, cartao de
crédito, endereco para entrega, entre outros dados, a interna¢do de uma pessoa num
hospital que deriva preenchimento de ficha, a realizacdo de exames para habilitar-se

a dirigir veiculo automotor, que também impende a integracédo de informacdes, etc.

Por vezes, tais dados sdo prestados quase que automaticamente, sem que
nos perguntemos a pertinéncia de tais solicitacdes e sem que nos preocupemos onde
tais informacbes sdo armazenadas, quem o faz e como sao utilizadas, vez que, se

assim nao o fizermos, corremos 0 risco de ndo termos Nosso interesse satisfeito.

O volume do fluxo de tais dados é tdo grande que, conforme pesquisa
realizada por Margula (2019, p. 764), “cresce exponencialmente, tanto que se estima

que o mundo gere diariamente algo da ordem de quintilhées de Bytes (1018 Bytes)”.
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Para que se tenha ideia de quao big séo os dados, Marquesone, (2017, p. 28),

traz a lume informacgdes que séo deveras impressionantes:

A cada segundo, cerca de 40.000 buscas séo realizadas no Google.
A empresa Walmart manipula mais de 1 milh&o de transagfes dos
clientes por hora. A rede social Facebook contabilizou em junho de
2016 uma meédia de 1.13 bilhdo de usuarios, 2.5 bilhdes de
compartilhamentos e 2.7 bilhdes de “curtidas” diariamente. A rede
social de compartilhamento de fotos Instagram recebe atualmente
cerca de 80 milhGes de fotos por dia.

Velloso (2014, p. 27), também com nameros estratosféricos, aduz estimar que

até 2020 serdo em torno de 30 bilhdes de dispositivos moveis
conectados o tempo todo na internet e cerca de 150 bilhdes de
dispositivos moveis conectados ocasionalmente. Sera a “internet do
todo”: da geladeira, da TV, do automdvel etc. A interacdo com as
coisas serd uma realidade e, cada vez mais, objetos estardo
conectados nessa rede. Estima-se que ja em 2020 o mundo tera
cerca de 40 zetabytes (21 zeros) de dados para serem analisados!
E mais, que a Terra abrigara 9 bilh6es de pessoas em 2050!

Infere-se que o big data é, hoje, uma das principais ferramentas da grande
maioria das areas laborais, servindo como lastro global de novas tendéncias,
investimentos, pesquisas, avaliacdes, investigacdes, entre varios outros empregos
possiveis de se extrair proveitos que, se bem utilizado, faz com que o detentor dos
dados ganhe vantagem em relagdo aos seus concorrentes, adversarios ou mesmo

inimigos, em atuacg@es privadas, publicas ou de Estado.

4.1 CONCEITO DE BIG DATA

Traduzindo de forma literal, big data, nada mais seria que “grandes dados”.
Dados estes que, como visto acima, possuem origens das mais variadas formas e que
podem lastrear uma infinidade de ac¢6es relativa a sua lapidacéo, gerando informacdes
e, por corolario, conhecimento, subsidiando tomadas de decisdes mais céleres,

eficazes e precisas.

Como afirma Magrani (2019, p. 22), pode-se dizer que
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big data € um termo em evolucdo que descreve qualquer
quantidade volumosa de dados estruturados, semiestruturados ou
nao estruturados que podem ser explorados para se obterem
informacdes.

Nesta mesma linha, Almeida (2019, p. 47) define big data como “a
possibilidade de tratamento de grande quantidade de dados estruturados ou néo, 0s

mais diversificados possiveis, em uma velocidade muito rapida”.

Interessante a definicdo de big data para Santos (2017), o qual, para ele “é
mais que um emaranhado de dados, pois é essencialmente relacional. Apesar de isso
nao ser um fendmeno novo, 0 que a internet fez foi dar uma nova dimenséo,

transformando-o0”. O autor sustenta que o big data, nada mais &, do que nés mesmos.

Para Mayer (2013, p. 4), complementando as definicdes ja analisadas, big
data “se refere a trabalhos em grande escala que ndo podem ser feitos em escala
menor, para extrair novas ideias e criar formas de valor de maneiras que alterem o0s

mercados, as organizacdes, a relacao entre cidadaos e governos etc.”

Portanto, esse conjunto de dados espalhados por formularios, sistemas e
redes, sdo os chamados big data, com os quais, atualmente, ha grande interesse de
conhecimento, de acesso e de laborar com referidos dados, com vistas a otimizar todo

e qualquer processo de conhecimento, seja ele publico ou mesmo privado.

Conforme dados apontados pela Oracle, uma das empresas mais importantes
no ramo de big data, a quantidade de dados gerados hodiernamente € tdo volumosa

gue a cada dois anos, essa medida dobra de tamanho.

Isso faz com que o processamento de todo o conjunto de dados seja tarefa
cada vez mais desafiadora em relacéo a proporcionalidade do armazenamento de tal
material, versus a quantidade de cientistas de dados capacitados a lapida-los para a

extracdo das informacdes relevantes e Uteis. Nas palavras de Marcula (2019, p. 764),

O tratamento e gerenciamento adequado dessa quantidade de
dados é conhecida como Big data. Os softwares que realizam o
trabalho de tratamento e analise sdo conhecidos como Big data
Analytics e utilizam algoritmos complexos para agregar e relacionar
os dados, com intuito de tirar conclusdes a partir deles.

Ao trabalho de angariar, selecionar, compartimentar, avaliar e extrair

significado, denomina-se processamento de dados, o qual, na acepcéo de Velloso
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(2014, p. 11), sdo “todas as atividades que, a partir de dados conhecidos, através de
processamento, conduzem a resultados procurados”, sem os quais, os dados seriam

um amontoado de caracteres sem coesao e sentido.

4.2 CARACTERISTICAS DO BIG DATA

O big data carrega algumas caracteristicas essenciais, as quais sao definidas
com a conjugagao classica de cinco V’s, quais sejam: volume, velocidade, variedade,
veracidade e valor. (THIBES, 2014)

De maneira sucinta e objetiva, passa-se a desenvolver o significado de cada
uma dessas caracteristicas, sem, por certo, esgotar 0S seus respectivos conceitos,
beneficios e problematicas advindos de cada uma delas, vez que o objetivo do
presente topico € trazer a lume a estrutura do big data, de modo a introduzir as
informacBes mais necessarias a compressao do instituto de policia preditiva, escopo

maior desta pesquisa cientifica.

Destarte, por volume, entende-se o grande amontoado de dados criados
diariamente. Velocidade, por sua vez, trata-se da capacidade de inserir, coletar, tratar
e utilizar referidos dados. A variedade € a possibilidade de obtengéo de dados em
diversas fontes, como redes sociais, mecanismos de buscas, formularios, celulares,
etc. A veracidade é uma caracteristica que demanda ponderacdo com vistas ao seu
tratamento dos dados a fim de verificar a sua confiabilidade. A Ultima caracteristica
que merece conhecimento é o valor, vez que nem todos os dados sao interessantes
e/ou Uteis ao operador, razdo pela qual, deve-se promover a andalise pautada em

axiomas individualizados ao caso concreto.

Corroborando as ideias dos conceitos acima, ha quem defina, no entanto,
como atributos essenciais do big data, apenas o volume, a variedade e a velocidade,
definindo como volume a caracteristica mais importante para estabelecer o conceito
de big data, vez que ele traz a ideia da dimensédo dos dados. Trazendo como
significado de variedade, aquela relativa ao modelo de armazenamento dos dados, o
gual, em sua grande maioria, se desenvolve em formato de tabelas. E conceituando
a velocidade como a caracteristica que diz respeito a rapidez com que os dados sao
auferidos e trabalhados. (MARQUESONE, 2017, p. 17)
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No entanto, conforme a mesma autora, para quem adota os atributos “valor”
e “veracidade” como outras caracteristicas adicionais do big data, importa mencionar
gue o primeiro, seria o0 valor intrinseco dos dados, ou seja, quao caro e importante sao
agueles dados para a solucdo de um problema ou no desenvolvimento de um
conhecimento. A veracidade, por sua vez, tem pertinéncia com a confiabilidade nos
dados, com vistas a verificar se aquele conjunto de dado é fidedigno com a realidade.
(MARQUESONE, 2017, p. 17)

N&o obstante, ha, inclusive, quem defenda a ideia de existir sete V’s (volume,
velocidade, variedade, veracidade, valor, visualizacdo e variabilidade), tratando-se os

dois ultimos, a técnicas de marketing e vendas. (BOEIRA, 2020)

Para a presente pesquisa cientifica, adotar-se-4a, a classificagao dos cinco V’s

do big data, tida como a mais classica.

Assim, como mencionado, o big data subsidia uma gama de atividades
importantes no desenvolvimento sincrético, de modo que as suas caracteristicas
devem sempre estar presentes para uma melhor avaliacdo de como operar, 0 que
operar e quando operar os dados, para que haja a melhor extracdo de informacdes
relevantes ao caso desejado na geracdo de conhecimento para subsidiar tomadas de
decisdes.

4.3 UTILIZACAO DO BIG DATA

Como ja mencionado, o big data hodiernamente € corriqueiramente utilizado
para ponderacédo de significados e delineacdo de padrées. Além disso, a sua analise
serve para tracar correlacdes, bem como identificar eventuais tendéncias de usuarios
e reconhecer as preferéncias dos usuarios da rede, alimentando algoritmos
encampados na transformacdo de dados em informacgfes Uteis, com vistas a serem
utilizados nas tomadas de decisdes que provenham melhores resultados.

Conforme as ponderacdes de Mayer-Schonberger (2013, p. 8),

big data ndo tem a ver com tentar ‘ensinar um computador a
‘pensar’ como ser humano. Ao contrario, trata-se de aplicar a
matemética a enormes quantidades de dados a fim de prever
probabilidades.
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Probabilidades estas, futuras e com base em lapidacdo de dados,
transformando-o em informac&o.
Consoante Pinheiro (2016, p. 486),

o ciclo de vida da informag&o envolve, basicamente: [a] Coleta —
captura da informacéo e sua inclusdo em uma base de dados; [b]
Acesso — 0 mero contato com o dado pessoal individualizado ou
banco de dados pessoais, sem necessidade de ter um resultado; [c]
Consulta — pesquisa sobre determinada pessoa em banco de dados
ja formado; [d] Enriquecimento — inclusdo de outros dados a
respeito de pessoa da qual ja se tem algumas informacoes
registradas; inclui a atualizagdo da informacao; [e] Armazenamento
em terceiro — terceirizacdo da atividade de armazenamento e
protecdo de dados pessoais por ente autorizado. Ex.: fornecedor de
storage; [f] Transferéncia — compartilhamento de informacé&o entre
banco de dados, completo ou parcial da base e; [g] Remoc¢éo — é a
excluséo da informacgéo de forma definitiva da base de dados.

Sem que haja referido itinerario do compilado, ndo ha que se falar em
informacéo, sendo dados vagos, sem potencial interesse, de modo que o big data se
torne caracteres subutilizados.

Defendendo a ideia do uso e exploracdo adequados, Marcula (2019, p. 765)
assevera que o big data “é utilizado pelas organizagbes para que seja possivel obter
informacdes importantes para sua operacao atual e para o planejamento estratégico
do futuro”.

O mesmo autor exemplifica as aplicacdes de big data elencando algumas

areas de atuacdo, como as abaixo nominadas:

Bancos: personalizacdo de servigos, minimizacdo de riscos de
fraudes, descoberta de novas oportunidades de negdcio etc.

Educacdo: identificacao de caracteristicas da evolugéo dos alunos,
melhoria na avaliagdo e apoio aos docentes etc.

Governo: combate a corrupcdo e aos desvios de receitas, gestdo
de servigos publicos, implantacdo de cidades inteligentes, melhoria
na regulagéo etc.

Saude: melhoria no atendimento de pacientes, prevencdo de
epidemias, disseminacéo de dispositivos de monitoramento remoto
de pacientes etc.

Manufatura: minimizacé@o de desperdicios, resolucdo mais rapida de
problemas etc.

Varejo: melhoria na abordagem ao cliente, fidelizagdo de clientes,
melhoria na estratégia de negécios, alteracdo de estratégias em
tempo real etc. (MARCULA, 2019, p. 765)
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Os dados transformados em informagbes auxiliam sobremaneira uma
organizacao a avaliar a sua campanha de marketing, vez que, com base na detec¢ao
dos padrdes de consumidores, se verifica se a campanha do produto/servico sera

aceita e fara sucesso, viabilizando, por corolario, investimentos na sua realizacao.

Mas, por Obvio, ndo é s6é na relacdo de consumo que o big data pode ser
empregado, pelo contrario, demais ramos — sendo a totalidade deles — j& se renderam
a analise de dados para enriquecer o direcionamento da organiza¢éo, visando maior

eficicia e precisdo em seus propdsitos.

A salde, mesmo, € um ramo que ja se beneficiou das analises de big data de

forma a prever eventuais surtos de doencas.

Um exemplo dessa utilizacdo é o Google FluTrends, lancado em
2008, que se baseia na analise de pesquisas no Google sobre
sintomas da gripe. Ja ha pesquisas indicando que “porque a
frequéncia relativa de certas consultas é altamente correlacionada
com a porcentagem de consultas médicas em que um paciente
apresenta sintomas semelhantes aos da influenza”,seria possivel
“estimar com precisdo o nivel atual de atividade semanal de
influenza em cada regido dos Estados Unidos, com um atraso de
cerca de um dia”. (BRAGA, 2019. p. 22)

Esse exemplo de utilizacdo do big data pode ser demonstrado pelas andlises
preditivas, as quais utilizam-se de dados pretéritos para prever eventual

comportamento futuro.

O mesmo ocorre com a ja conhecida Jurimetria, que analisa os dados de como
um juiz ou determinado 6rgédo jurisdicional decide determinada matéria para que o

advogado trace as melhores estratégias.

Em relacdo a seguranca publica, o que o big data faz é trazer maior celeridade
na andlise das informac¢des e uma gama de combina¢des humanamente laboriosas e,
quicd, impossiveis de se realizarem, otimizando o trabalho policial preventivo e

repressivo, de modo a evitar com significativa vantagem, o cometimento de um delito.

Portanto, o big data serve ao operador na medida em que é coletado,
organizado, analisado e valorado, com 0 objetivo precipuo de angariar gamas de
padroes para gerar informacbes com parametros de serventia ao caso concreto,

visando subsidiar importantes tomadas de decisbes organizacionais.
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4.4 PROTECAO DE DADOS NO BRASIL

Alinhado a tendéncia e necessidade global, o Brasil tardou, mas editou leis
que tém por espirito, a regulamentacéo de atividades relativas a internet, como a Lei
n°® 12.965/2014, conhecida como Marco Civil da Internet, a qual estabeleceu
principios, garantias, direitos e deveres para o uso da internet e a Lei n® 13.709/2018,
conhecida como Lei Geral de Protecédo de Dados Pessoais (LGPD).

A Lei n® 12.965/2014 elencou alguns principios, garantias, direitos e também
deveres, visando disciplinar o uso da internet. Em seu artigo 2°, aponta como
fundamentos, dentre outros, o respeito a liberdade de expressdo, bem como os
direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em
meios digitais, além da pluralidade e a diversidade, com vistas a finalidade social da
rede.

O Marco Civil, em seu artigo 3°, apresenta como principios que disciplinam o
uso da internet no Brasil, a garantia da liberdade de expresséo, da comunicacao e da
manifestacdo de pensamento, bem como a protecdo da privacidade e de dados
pessoais, além da responsabilizacdo dos agentes em razéo de suas condutas na rede,
entre outros menos relevante para este trabalho.

Ocorre, porém, que ndo inovou no mundo juridico, havendo reproducéo de
comandos normativos ja expressos em nossa Constituicdo Federal e que ja eram
utilizados para nortear as probleméticas de rede.

Neste sentido, interessante a ponderacdo de Gongalves (2017, p. 8), para
quem “o Marco Civil gastou tintas e tintas para reeditar principios e regulamentacdes
ja existentes no ordenamento juridico e que, invariavelmente, ja eram utilizadas para
resolver questdes e problemas de internet”.

O mesmo autor ndo poupa criticas a citada lei, aduzindo que

Quem estabelece principios, garantias, direitos e deveres para
guaisquer usos e tecnologias é a Constituicdo Federal do Brasil. O
Marco Civil é uma legislacdo infraconstitucional que deveria
implementar e regulamentar a Constituicdo. Contudo, ndo é isso
que ocorre. [...] O Marco Civil repete descontextualizadamente
principios, garantias, direitos e deveres constitucionais sem
aprofunda-los para as questdes e problemas existentes de suas
insercbes nas tecnologias de informacdo e comunicacao.
(GONCALVES, 2017, p. 8)
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Apesar das criticas, torna-se importante demonstrar que referida lei, em seu
artigo 7°, elevou a internet como essencial ao exercicio da cidadania e, ainda que de
forma repetitiva, como ja aludido, elencou a existéncia de uma gama de direitos aos
usuarios, dentre os quais, pontua-se a inviolabilidade da intimidade, da vida privada,
do sigilo de suas comunicacdes, dentre outros, os quais, evidentemente, ndo sao
absolutos, podendo ser relativizados por ordem judicial, conforme demonstrado

abaixo:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e
ao usuario sao assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecéo e
indenizacdo pelo dano material ou moral decorrente de sua
violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunica¢fes pela
internet, salvo por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunica¢Bes privadas
armazenadas, salvo por ordem judicial; [Destaque nosso]

Art. 10. A guarda e a disponibilizacdo dos registros de conexéo e de
acesso a aplicacfes de internet de que trata esta Lei, bem como de
dados pessoais e do contetdo de comunicacdes privadas, devem
atender a preservacgéo da intimidade, da vida privada, da honra e
da imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responséavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma
autdbnoma ou associados a dados pessoais ou a outras informacdes
que possam contribuir para a identificacdo do usuéario ou do
terminal, mediante ordem judicial, na forma do disposto na Secdo
IV deste Capitulo, respeitado o disposto no art. 7°.

§ 2° O conteudo das comunicacdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipoteses e na forma
que a lei estabelecer, respeitado o disposto nos incisos Il e Ill do
art. 7°.

§ 3° O disposto no caput ndo impede o0 acesso aos dados cadastrais
que informem qualificac&o pessoal, filiagcdo e endereco, na forma da
lei, pelas autoridades administrativas que detenham competéncia
legal para a sua requisicdo. [Destaque nosso]

Conforme os destaques pontuais nos textos acima, importante demonstrar
que os direitos previstos no Marco Civil da Internet, extraidos por base, da
Constituicdo Federal, podem ser relativizados por ordem judicial, tendo como
motivagao a prética de algum ilicito, de modo que, eventual investigacéo policial, em
tese, ndo enfrentaria Obices, do acesso aos dados tidos como relevantes ao caso
concreto, observando sempre, 0s agentes publicos, o escopo da norma, qual, seja, a
protecdo do usuario darede, servindo as informacdes estritamente para a consecucao

dos fins investigativos.
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Além disso, importa mencionar que o 8§ 3° do artigo 10° do Marco Civil,
assevera que o0 acesso aos dados cadastrais e qualificativos, independem de
autorizacdo judicial, acaso sejam requisitadas por autoridades administrativas que
detenham competéncia para o seu conhecimento.

Tal dispositivo, vem ao encontro do que preconiza a Lei n® 12.830/2013, a
qual, dispde sobre a investigacdo criminal conduzida pelo delegado de policia,
contemplando, em seu artigo 2°, 8 2°, o poder requisitorio da autoridade policial ao
aduzir que no decorrer da investigacdo criminal, cabera ao delegado de policia a
requisicdo, dentre outros, de informacdes, documentos e dados que interessem a
apuracéo dos fatos.

De outra sorte, tem-se também, a Lei n® 13.709/2018, Lei Geral de Protecao
de Dados Pessoais, a qual, da mesma forma que o Marco Civil da Internet, ha quem
sustente que ela também pontuou principios normativos ja existentes, vez que ela
“surge com o intuito de proteger direitos fundamentais como privacidade, intimidade,
honra, direito de imagem e dignidade”, valores estes, previstos em nossa Constituigao
Federal. (PINHEIRO, 2018, p. 39)

KLEE e PEREIRA NETO (2019, p. 13), igualmente, assinalam que

A LGPD devera ser interpretada e aplicada a luz dos principios
garantidos pela Constituicdo da Republica de 1988, tais como a
dignidade da pessoa humana, a privacidade, o sigilo de dados e a
protecdo do consumidor, de maneira a dialogar com as demais
fontes normativas do ordenamento juridico brasileiro.

No artigo 2°, da Lei Geral de Protecéo de Dados, de igual modo ao Marco Civil
da Internet, o legislador discriminou os fundamentos que disciplinam a protecédo de
dados, dentre os quais, destacam-se 0 respeito a privacidade, a liberdade de
expressdo, de informacdo, de comunicacdo e de opinido, a inviolabilidade da
intimidade, da honra e da imagem e os direitos humanos.

Referido dispositivo, embora com criticas de redundancia aos preceitos
constitucionais, serviu para condensar os direitos e garantias do usuario de redes em
um unico documento capaz de lhe prover a sensacao de seguranca juridica que se
espera de um ato normativo.

N&o obstante, tais direitos, como cedico e exaustivamente mencionado,

poderdo ser relativizados por ndo serem absolutos, desde que, por certo, haja
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colidéncia entre dois ou mais direitos e minima fundamentagcédo para o afastamento
excepcional e temporério do referido amparo.

Assim, consoante o que dispde o artigo 4° da Lei Geral de Protecdo de Dados,
guando necessario a seguranca publica, da nacdo, do Estado, para fins de
investigacdo ou repressao a praticas delituosas, a defesa do resguardo dos dados fica
afastada para atender um axioma de maior amplitude, qual seja, a salvaguarda do
bem social e coletivo.

Veja-se a excecao legal estampada no proprio ordenamento:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
| - realizado por pessoa natural para fins exclusivamente
particulares e ndo econémicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta
Lei;

lIl - realizado para fins exclusivos de:

a) sequranca publica;

b) defesa nacional;

c) sequranca do Estado; ou

d) atividades de investigacéo e repressédo de infracfes penais;
ou

IV - provenientes de fora do territério nacional e que ndo sejam
objeto de comunicacéo, uso compartilhado de dados com agentes
de tratamento brasileiros ou objeto de transferéncia internacional de
dados com outro pais que ndo o de proveniéncia, desde que o pais
de proveniéncia proporcione grau de protecdo de dados pessoais
adequado ao previsto nesta Lei. [Destagues nossos]

N&o se pode olvidar que a seguranca, de maneira geral, pode e deve servir
de lastro para mitigar, frise-se, momentaneamente e de forma fundamentada, direitos
de eventuais investigados com vistas a benfazeja da ordem e paz publicas, ao passo
gue um crime afeta, ndo apenas a vitima direta que sofrera as agruras do mal injusto,
como também faz refém toda a sociedade em que referida infracdo penal foi
perpetrada, na medida em que a sensacao de inseguranca aumenta.

Portanto, mesmo que referidas leis repitam disposi¢cdes ja constantes em
nossa Carta Maior, fato €, que as suas edi¢cdes promoveram relativa seguranca ao
usuario da rede mundial de computadores, vez que a imposicdo de comandos de
normatizacao e diretrizes éticas trouxeram avangos na protecao do usuario da rede,
ainda que seja unissono que o Brasil precise avangar mais e significativamente na

seara de protegdo tecnologica.
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N&o obstante as duas principais leis aludidas sobre a tematica, ha, também,
dispositivos esparsos em nosso ordenamento juridico que, de alguma forma,
protegem os dados e a privacidade dos usuarios da rede, como por exemplo Cadigo
Civil, o Codigo de Defesa do Consumidor, a Lei do Cadastro Positivo, a Lei do Acesso
a Informacéo, etc., os quais ndo serdo abordados nesta pesquisa cientifica por

auséncia de pertinéncia com a proposta de policia preditiva.

5 POLICIA PREDITIVA

Para uma melhor compreensdo do instituto “policia preditiva”,
impende destacar o seu significado, para que s6 entdo, possa explora-lo com a
percepcao de suas diretrizes.

Ademais, imprescindivel destacar que referido instituto serve néo
apenas a pratica de investigacdes em sede de policiamento preditivo preventivo, com
0 escopo de evitar futuros crimes e inibir, pela presenca estatal, que a infracdo penal
se consuma, como também serve a pratica das investigacbes em sede de
policiamento preditivo repressivo, quando a infracdo penal vem a ocorrer,
demandando o seu entendimento para verificar se ha programac¢éo de novos crimes

ulteriores a depender do comportamento do criminoso ou do grupo que o integre.

O policiamento preditivo tem por premissa a combinagédo de analise
de dados com vistas ao combate ao crime, seja evitando que ele ocorra, seja
estudando os fatos para que se chegue nos autores, acaso a infracdo penal ja tenha

sido consumada.

Assim, podemos destacar que existe o policiamento preditivo
preventivo e o policiamento preditivo repressivo. Ambos, como ja aludido, baseiam na
exploracgéo investigativa de big data, sendo o primeiro para rechagar a possibilidade
da ocorréncia do crime por meios da presenca estatal em situagdes que, por si so, ja
seria suficiente para fazer com que o delinquente, j& monitorado, desistisse de sua
acao delituosa. Como exemplo, pode-se mencionar que a analise comportamental de
determinado individuo demonstrou as Autoridades, um grau de risco elevado a
terceiros, de modo que o Estado-Policia, deve-se fazer frente as suas posturas
consideradas perniciosas, de modo a evitar que suas condutas criminosas se

concretizem.
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N&o obstante, acaso o Estado falhe no refreamento do mencionado
delinquente e o crime ocorra, seja por desconhecimento ou letargia das Autoridades,
necessario se faz, o policiamento preditivo repressivo, seja com vistas a determinar
0s proximos passos de tal individuo ou mesmo para que outros criminosos de igual
interesse delinquente ndo se encorajam, de alguma maneira, a enveredar-se pela

pratica delitiva.

Em que pede haver diferencas entre os polos de policiamento
preditivo preventivo e repressivo, fato é que referidos segmentos propde uma anélise
de dados de forma a monitorar comportamentos desviados de criminosos para fazé-
los sequer iniciar suas condutas tidas como criminosas ou mesmo cessa-las, evitando-

se, com isso, o derramamento de sangue antevisto.

Por fim, importante pontuar a distingdo de policiamento preditivo de
policiamento comum. Embora qualquer tipo de policiamento tem por base a
obediéncia ao ordenamento juridico com o escopo de manter a ordem e 0 convivio
harmonioso em sociedade, fato é que referidos institutos possuem diferencas
essenciais que afastam suas similitudes. Enquanto o policiamento preditivo usa a
tecnologia pura para tracar suas estratégias de controle e combate ao crime com a
analise de dados, o policiamento comum assim o faz com base em eventos
analdgicos, ou seja, materiais, em sua maioria, com conhecimento de fatos concretos
e ndo analise de big data; outro ponto interessante de distanciamento entre tais
institutos € que o policiamento preditivo visa evitar que o crime ocorra monitorando
comportamentos com alta probabilidade de injustos graves em pessoa ou grupos
previamente definidos pela sua prépria autocolocacdo em sistema de vigilancia por
suas condutas reprovaveis do ponto de vista socio-juridico. J& o policiamento comum,
nao visa, inicialmente, determinada pessoa ou conjunto de individuos, razdo pela qual,
destina-se, de forma genérica e indistintamente, salvo quando o crime ja se consumou
e existem suspeitos, ocasido em gque sdo canalizados esforgos e diligéncias policiais
para referidos individuos. Existem, ainda, pontos que continuam a distinguir tais
policiamentos, porém, a sensibilidade na distin¢éo é, de fato, o uso da tecnologia para

colheita de dados de big data e a antevisao dos fatos.

Na presente pesquisa cientifica, sera objeto de maior discussao a

possibilidade de investigacoes em sede de policiamento preditivo preventivo, de modo
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a analisar os dados disponiveis em redes para fazer com que um futuro crime nem

mesmo chegue a ocorrer.

5.1 CONCEITO

O conceito de policia ao agregar ao termo preditivo, ganha contornos
dindmicos no desenvolvimento de um instituto relativamente novo no ambito das
investigacdes policiais, o qual sera pormenorizadamente analisado a luz de sua
(in)compatibilidade com o ordenamento juridico vigente.

Preditivo, conforme Ferreira (2010, p.), relaciona-se com

predicdo, com a acdo de afirmar antecipadamente o que podera ocorrer num
momento futuro. Deduzido ou entendido a partir de informacg6es, dados ou
acOes anteriores a finalizacao ou a concluséo de; antecipado. Que se pode
predizer, prever por antecipagdo, com antecedéncia; em que ha previséao.

Conceituar policia preditiva ndo € algo tao simples. Embora compreender as
palavras de maneira isoladas, dé uma nocdo do que seria tal instituto: policia que
prevé fatos.

Ocorre gue o significado de tal instituto vai muito além de apenas antever uma
ocorréncia futura. A policia preditiva se socorre das juncdes de outras acepcdes para
fazer compreender toda macroestrutura proposta de uma investigacdo além do tempo,
sem a qual, corre-se 0 risco de resumi-la em “uma policia de fic¢do”, o que é
demasiadamente equivocado.

Para Braga (2019, p. 35), policiamento preditivo “trata-se da mais recente
ferramenta de combate a criminalidade, que se utiliza de técnicas de analise de
dados”.

Em conceito mais amplificado, policia preditiva pode ser compreendida como
0 uso proativo de andlise de dados mediada por algoritmos para o propésito de
encontrar padrdes em conjuntos de dados, com vistas a angariar estimativas de risco
para individuos ou locais, de modo a se operacionalizar medidas de prevencéo de
crimes. (EGBERT E LEESE, 2021, p. 19)

Tem-se, portanto, por policiamento preditivo, a analise de conjunto de dados
que formam uma gama de informacdes Uteis ao interesse policial, seja no

conhecimento de pontos de vulnerabilidades fisicas, seja na compreensdo das
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condutas humanas nocivas por parte de delinquentes predadores ou de
comportamentos inGxios por parte de pretensas vitimas.

InvestigacBes no tempo presente com pesquisas e observac¢des dos dados
passados voltados a coibicdo de eventos criminosos futuros sdo avancos que a
tecnologia proporciona a seguranca publica, a qual, desde h& muito tempo, labora
com os vestigios deixados a cada crime cometido, fazendo com que as investigacoes,
em sua grande maioria, sejam unas e solitarias, ndo se comunicando, em regra, as
demais infracdes penais cometidas.

Isso, todavia, ndo quer dizer que nunca tenha havido comunicagfes entre
policiais, mapeamento de areas, analise comportamental de suspeitos e de modus
operandi dos crimes cometidos de forma coletiva numa Delegacia da Policia Civil ou
da Policia Federal. Ocorre, outrossim, que tal trabalho partia do crime ao criminoso e
era feito de forma manual, artesanal e regionalmente, até que um novo crime cometido
que, pela gravidade, desviasse a atencdo dos esfor¢os policiais voltados a resolucao
de tal fato, fazendo com que o anterior, fosse relegado.

E leviano crer que a policia investigativa trabalha com a mesma velocidade
com que os crimes ocorrem. Em que pese todos os esfor¢cos enveredados, fato é que,
por vezes, seja pela escassez de profissionais ou de amparo tecnolégico, doa-se mais
tempo e esforcos a resolugcdo dos crimes mais relevantes e que causem maior
repugnancia e sensacao de inseguranca na populacéao.

E por isso que a andlise de dados modifica esse cenario, fazendo com que o
trabalho investigativo seja otimizado e, quica, com que os crimes deixem de ocorrer
com a frequéncia e a gravidade que ocorrem, vez que com o big data, seriam tracados
hotspots ou pontos de interesses, para a analise e compreensao de areas geograficas
propensas a crimes ou para a analise de criminal profiling, servindo monitorar as
pessoas com perfis previamente inclinados a condutas desviadas, visando, com
efeito, identificar previsdes de vulnerabilidades para, como o préprio nome sugere,
predizer as técnicas de policiamento a ser adotadas em cada caso concreto.

Desta feita, e em conjunto com todo o observado, propdem-se a existéncia de
espécies de policia preditiva cujo os métodos de previsdo de vulnerabilidades se
baseiam em espaco, tempo, individuo ou mesmo a combinacdo entre os fatores
anteriores, conforme a classificagdo formulada no decorrer do presente trabalho e

sugerida a seguir.
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a) Método de previsdo de vulnerabilidade espacial: baseia-se em territorios
circunscritos em determinados espacos fisicos. Como exemplo, pode-se citar a area
geografica correspondente a trés quarteirdes de um bairro central onde se concentram
grande numero de agéncias bancarias;

b) Método de previsdo de vulnerabilidade temporal: tem por norte um
determinado periodo relativo a tempo, seja hora e suas fracdes ou dias, semanas,
meses, etc. Como exemplo, aponta-se a alta suscetibilidade de crimes patrimoniais
em datas de pagamentos de salarios;

c) Método de previsdo de vulnerabilidade pessoal: baseado em analises do
histérico s6ciocomportamental e perfil individual de cada pessoa, seja ela delinquente
Oou mesmo vitima e;

d) Método de previsdo de vulnerabilidade misto: tratando-se da juncdo de
dois ou mais métodos acima elencados.

Com base no conhecimento dos métodos de previsédo de vulnerabilidades, é
comum a policia destinar policiamento preventivo aos locais tidos como sensiveis a

ocorréncia de crimes, visando, por corolario, coibir a pratica delituosa.

5.2 PRECURSORES DO POLICIAMENTO PREDITIVO

Héa diversos indicativos de que os Estados Unidos foram os pioneiros a
utilizarem técnicas de policiamento preditivo, apds o inicio do século XXI, com a
solidificacdo de big techs e implementacdes de sistemas capazes de angariar, cuidar
e analisar grande quantidade de dados de fontes diversas.

Em 2010, na cidade norte-americana de Memphis, localizada no Estado do
Tennessee, com mais de 600.000 habitantes (UNITED STATES, 2022), a empresa de
tecnologia International Business Machines Corporation — IBM e o Departamento de
Policia daquela cidade, anunciaram o sistema CRUSH (Criminal Reduction Utilizing
Statistical History) que em portugués, poderia ser entendido como sendo Reducéo
Criminal Utilizando Histéria de Estatistica, consistindo num programa onde 0s
algoritmos combinavam conjunto de dados com analises estatisticas, buscando
mapear 0s crimes por delimitacdo geografica e criando padrdes de ocorréncias
visando identificar espécies e regides de possiveis crimes futuros, detalhando o

apurado em um mapa do municipio com os indicativos das localidades com a maior
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suscetibilidade delitiva. A implantacéo desse sistema fez com que os indices criminais
tivessem uma reducao de 30%. (GRASEL, 2016)

Abaixo, o centro de controle e analise de dados do referido sistema.

Figura 2

Fonte: IBM

O Departamento de Policia de Los Angeles, cidade do Estado da California,
com densidade populacional de quase 4 milhdes de pessoas (UNITED STATES,
2022), conta com um sistema denominado PredPol, o qual atualmente se encontra
em transicio para o nome Geolitica. E um programa de alta complexidade que visa
analisar uma gama de dados oriundos do proprio departamento de policia em relacéo
a crimes, criminosos e sitio dos fatos, visando confrontos analiticos para estabelecer
padrdes gque auxiliardo a policia a remanejar 0s seus agentes e as investigacdes para
torna-las mais efetivas em relacéo a fatos futuros.

De acordo com o proprio desenvolvedor, o PredPol utiliza algoritmo de
aprendizado de maquina para calcular previsdes relacionadas a crimes, determinando
probabilidades de onde e quando determinados crimes especificos sdo passiveis de
ocorrer. E assim o faz tendo por base trés espécies de dados, quais sejam: o tipo de
crime, o local do crime e a data/hora do crime. Também estabelece personalizacao
de andlise de terrenos em relagdo aos riscos previstos em determinada area
geografica, direcionando operac¢des policiais e agentes especializados a depender

das especificidades e tipos de crimes a ser enfrentados no local. (PREDPOL)
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A seguir, tela demonstrativa do sistema, com mapa da cidade e dados

;.
estatisticos.
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Fonte: Predpol

Uma tecnologia inicialmente utilizada em Chicago, cidade do Estado de

lllinois, nos EUA, com quase 3 milhdes de habitantes (UNITED STATES, 2022), é a

qgue identifica som de disparo de arma de fogo, por intermédio de microfones

espalhados na cidade, procede a andlise do referido som e a provavel localidade de

sua origem, emitindo, em seguida, alerta a policia que, em instantes, se faz presente

nas imediacdes da cena tida como criminosa, fazendo com que haja resposta estatal

célere e com relativa eficacia.

Referida tecnologia foi desenvolvida pela ShotSpotter e leva 0 mesmo nome

de sua desenvolvedora, encontrando-se presente em 122 cidades e 5 paises

diferentes, com a maior atuagao nos Estados Unidos, onde

Sensores acusticos sdo colocados estrategicamente em uma area
de cobertura. Quando uma arma € disparada, os sensores detectam
os tiros. A triangulacdo de audio identifica a localizagc&o do tiroteio
e os algoritmos de aprendizado automatico analisam o som. Se a
assinatura sonora visual indicar que se trata de um disparo de arma

de fogo, o Centro de Revisao de Incidentes (CRI) é notificado.

Os especialistas em acustica no CRI analisam os incidentes em
segundos e acrescentam dados de inteligéncia tatica como “vérios
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atiradores” ou “armas automaticas”. Os disparos confirmados séo
notificados em segundos.

As notificagBes s@o enviadas para as centrais de atendimento,
equipamentos de comunicacdo e smartphones. Esses alertas
contém um conjunto completo de informacdes contextuais. O tempo
total entre o disparo e o alerta € menos de 60 segundos. Os alertas
podem acionar outros sistemas, como cameras capazes de analisar
diferentes angulos e fazer zoom no local do incidente.

De acordo com estudo realizado por Braga (2019, p. 36), o Departamento de

Policia de Chicago integrou varios de seus sistemas, fazendo a comunicacao entre 0s

dados coletados por cada um deles, permitindo com que a andlise seja ainda mais

rica e objetiva em prever e evitar situagdes criminosas, veja-se:

Recentemente, esse sistema foi integrado a tecnologia que utiliza
algoritmos preditivos, que identificam padrdes e tendéncias a partir
dos dados do ShotSpotter. H4 ainda a integracdo com o sistema
HunchLab, que ajuda a policia a tomar decisdes de acordo com a
andlise massiva das informagdes deten¢des, chamadas para 0 911,
atividades de gangues e outros dados relevantes. Com esses
sistemas integrados, a cidade de Chicago conseguiu reduzir os
tiroteios em 49% e 66%, em fevereiro e marco, respectivamente, de
2017, nos distritos onde foi implementada a tecnologia.

llustracdo da propria desenvolvedora do sistema demonstra a sua

funcionalidade a seguir.

O -

L Anuw g

Figura 4

Fonte: Shopspotter
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A cidade de Nova lorque, do Estado hom6nimo, nos EUA, atualmente com
quase 10 milhdes de habitantes (UNITED STATES, 2022), inovou no monitoramento
dos crimes ao desenvolver um mapa com as posi¢oes geograficas denotando maior
e menor indices criminais, sendo possivel realizar pesquisas desde 2012 até os dias
atuais, filtrando a busca por bairro ou mesmo, por nome de rua, além, claro, de
possibilitar a consulta pelo tipo de crime.

Essa facilidade ¢é aberta a populacdo por meio do site

https://maps.nyc.gov/crime/ e, de modo geral, visa auxiliar os cidaddaos no

entendimento das zonas municipais mais propensas a crimes graves, fazendo com
que se possa tracar a melhor estratégia para se locomover pela cidade.

A tecnologia foi desenvolvida pela Microsoft tendo ela como diferencial, a
capacidade de processamento de dados telefénicos a chamados de emergéncia para
o numero “911”, similar ao “190” brasileiro. Além disso, o sistema também coleta
imagens de cameras de segurancga, procede a reconhecimentos faciais, realiza leitura
de placas veiculares, bem como é capaz de determinar o comparecimento do policial

mais préximo ao local de uma eventual ocorréncia. (KATO, 2014)
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O Governo argentino, pais de 45 milh8es de habitantes (ARGENTINA, 2021),
criou o Observatorio Nacional de Big Data, o qual, tem por base a analise de dados
tanto para as investigacdes, quanto para o que mais puder a tecnologia auxiliar no
desenvolvimento daquele pais.

De acordo com o proprio site governamental, no ambito do Observatério
Nacional de Big Data, a Subsecretaria de Tecnologias da Informac&o e Comunicacéo,
tem por objetivo a busca pela promocao e o0 processo de intercambio de pesquisas e
propostas relacionadas a responsabilidade dos intermediarios da Internet, ao
processamento de dados pessoais em ambientes digitais e aos impactos
socioecondmicos derivados do uso de tecnologias automatizadas de processamento
de informacdes. (GOBIERNO, 2021)

A China, importante expoente na seara tecnoldgica mundial, ndo poderia ficar
aquém em relacdo ao uso de dados para a vigilancia, prevencdo de crimes e
contencdo de criminosos. Com efeito, 0 governo do pais lider em reconhecimento
facial (BBC, 2018) instalou, nos ultimos anos, 170 milhdes de cameras de
monitoramento em torres espalhadas pelas vias da cidade, denominados “postes
inteligentes”, projetando a instalagdo futura de mais outras 400 milhdes de cameras
com a mesma tecnologia. (MEDRANO, 2018)

Figura 7

Fonte: Uol
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Inicialmente, dentre as funcdes dos postes hi-tech, dotados de cameras e
sensores, estariam o0 monitoramento da qualidade do ar, o reconhecimento de
infracOes de transito e a transmissao de internet por redes 5G. (ORTEGA, 2019)

Uma industria poderia ser tolhida da emissdo de gases poluentes se o0s
sensores dos postes inteligentes captassem poluicdo acima da tolerada. Assim como
eventual acidente de transito detectado, seria noticiado as autoridades de transito com
maior rapidez e eficacia, de modo a acionar o socorro adequado imediato.

Porém, foi o reconhecimento facial que ganhou espaco e notoriedade nos
“‘postes inteligentes”, os quais, poderiam identificar uma pessoa com o status
“procurada”, seja por crimes anteriormente cometidos, seja por dividas de penséo
alimenticia, por exemplo.

No Brasil, especificamente no Estado de S&o Paulo, a Policia Civil conta com
aparatos tecnoldgicos capazes de fazer o monitoramento em tempo real de uma
ocorréncia policial, a sua localidade, a alimentacdo dos dados dos envolvidos, o tipo
de crime, entre outros. Também é possivel a realizacdo de leitura de placas de
veiculos e a formacéo de uma cerca virtual, de modo a emitir alerta acaso o alvo esteja
ultrapassando a delimitacéo pontuada pelo agente investigador.

Tal sistema, denominado Detecta, como ja visto anteriormente, é apontado
como o maior big data da América Latina (FURLANETO NETO, SANTOS e GIMENES
2018, p. 185) e concentra informacBes de diferentes bancos de dados, visando
entregar conhecimento referentes a pessoa, veiculos, armas, posicdo geografica,
entre outros.

Abaixo, demonstrativo da area de trabalho do sistema ao agente investigativo.

Figura 7
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Fonte: Detecta

Exceto em relacdo a leitura de placas e geolocalizagdo dos pontos das
cameras que permite identificar o veiculo e a localidade pela qual esteja naquele
instante, os alertas deste sistema dependem de uma provocacédo humana, como um
acontecimento de relevancia na ordem policial, o qual, ap6s comunicado, se torna
registrado no sistema, passivel de visualizacdo em seu mapa de eventos, consulta de
circunstancias ou redirecionamento de atencdo de autoridades e seus agentes para
referida ocorréncia.

Consoante Furlaneto Neto, Santos e Gimenes (2018, p. 185),

Os alertas, também denominados de eventos, os quais podem ser
vinculados ou desvinculados a um incidente, sdo gerados
automaticamente pelo sistema a partir de fontes externas, como
ligagGes realizadas as linhas 190 e 197, produzidas por sensores,
como leitores de placas, ou mesmo um RDO. Assim, veda-se ao
USU@rio criar um evento.

A utilizacdo préatica desse sistema permitiu a Policia Civil de Lins/SP,
desmantelar uma organizacgéo criminosa sediada em Campinas/SP, voltada a pratica
de roubos de cargas de cigarros.

Referidos individuos deixavam a cidade de origem, qual seja, Campinas/SP e
rumavam para diversos pontos do interior paulista, praticando roubos a veiculos de

empresas de distribuidoras de cigarros, ocasionando prejuizos patrimoniais
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milion&rios e traumas psicoldgicos inimagindveis aos motoristas que eram subjugados
com emprego de armas de fogo, vendados, amarrados e mantidos em poder dos
roubadores até a finalizacéo do crime, quando, entdo, eram soltos em alguma rodovia
do Estado horas mais tarde.

Para tanto, apos identificar pardmetros e indicadores para pesquisas, 0S
policiais civis procederam a analise de padrdes de comportamentos dos individuos,
em tese, envolvidos, descortinando-se uma verdadeira organizacdo criminosa
composta por inimeros integrantes, sendo possivel perceber que todos praticavam
reiteradamente crimes da mesma natureza.

Com vistas a fazer o desmonte da referida organizagéo, as investigacdes
focaram em seu chefe e, no dia previsto para realizar a sua prisdo, os policiais civis
sairam da cidade de Lins/SP para Campinas/SP, porém, no meio do caminho, o
sistema Detecta emitiu um alerta, cuja compreensao dos dados trazia a informacao
de que o alvo teria deixado a cidade de Campinas/SP e rumado ao interior paulista,
razdo pela qual, passou-se a monitora-lo em tempo real, fazendo com que os planos
iniciais da equipe policial tivessem que ser modificados para que houvesse 0 sucesso
esperado na operacao.

Ap6és tracar nova logistica, os policiais que ja estavam na estrada, se dividiram
e iniciaram o monitoramento do alvo em tempo real e, a cada nova rota desenhada
pelo criminoso, era possivel obter conhecimento e restabeler possibilidades de acao.

Em dado momento, foi verificado que o Unico trajeto possivel que o criminoso
poderia fazer, seria passar por um pedagio da rodovia Whashington Luis, no Municipio
de Rio Claro, oportunidade em que, assim que o investigado adentrou com o veiculo
que utilizava a praca de pedagio, foi devidamente interceptado pelos policiais civis e

preso juntamente com outro comparsa.
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Certamente, referidos individuos iriam praticar novo crime, o qual foi evitado
em razao do auxilio do sistema policial por meio do monitoramento dos dados relativos
a mencionada organizag&o criminosa.

Nao se trata, o Detecta, efetivamente, de policiamento preditivo, porém, o
conjunto de informacgdes, angariados pelo referido sistema, auxiliou sobremaneira a
policia investigativa nas acdes repressivas e a evitar a perpetuacdo de infraces
penais.

Deste modo, importante destacar que todos os dados coletados pelo Detecta
poderdo subsidiar o sistema a antever crimes por meio da ja mencionada inteligéncia
artificial, a qual tracara padrées para que delitos de mesma natureza possam, num
futuro préximo, serem evitados, ao passo que, o algoritmo tendera a observar, nos
mais diversos sistemas policiais, a ocorréncia de roubos, ajustando referida
informacdo com o modus operandi e com a confluéncia do uso de determinados
objetos, bem como verificando os veiculos utilizados pelos criminosos, fazendo com
gue o monitoramento e a eficacia em evitar novos crimes ulteriores seja uma realidade

possivel.
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5.3 MATERIALIZACAO DA POLICIA PREDITIVA

A policia preditiva, ou seja, o ato de prever crimes analisando um conjunto de
dados, pode ser comparado a uma previsao do tempo, em que 0s cientistas de dados
analisam as informagfes geradas para formar um conhecimento técnico em relacéo
ao que fora obtido. As previsdes levam em conta a probabilidade de ocorrer calor, frio,
chuva ou sol. Da mesma forma, se da o desenvolvimento da policia preditiva, a qual,
com base nas analises, faz uma projecéo de que algum crime possa ocorrer, tomando,
por corolério, todas as cautelas para que ele ndo se consuma.

No presente caso, tem-se que a materializagdo para se desenvolver as
praticas de policia preditiva — em relacdo a pessoas, conforme o propdésito desta
pesquisa cientifica — sdo, inicialmente, as analises dos dados inseridos pelos proprios
usuarios da rede, usuérios do servi¢o publico, usuarios do setor privado, etc., seja de
forma voluntaria ou néo.

O exemplo de insercdo de dados Uteis as investigacdes, proporcionadas pelos
préprios usuarios de forma espontanea se da com as pesquisas realizadas em sites
especializados de buscas, como por exemplo, o Google, o Yahoo, o Bing, entre outros
tantos, onde, acaso a pesquisa realizada pelo usuério denotasse palavras e/ou frases
de cunho criminoso, poderia ser implementado um grande filtro virtual capaz de
detectar a expressao suspeita, ativando a inteligéncia artificial a trabalhar visando
identificar a consisténcia da frase ou palavra em contexto de questionavel, ocasiao
em que, tornando-se um indicativo de suspei¢do de conduta, emitiria-se um alerta a
policia investigativa sobre o tipo de pesquisa realizada pelo usuério, o qual, deveria
ser colacionada com outros elementos informativos a fim de se verificar se tal busca
nao tem cunho meramente informacional, académico ou de labor, ao passo que,
acaso se desnaturassem tais situacdes aceitaveis, dever-se-ia passar a um estagio
superior de supervisionamento da gama de dados gerados por tal individuo, a fazer
com que o investigador tenha mais seguranca em afirmar se aquela pesquisa foi
aleatéria em um universo de curiosidade ou se assenta em outros conteddos
vilipendiosos da ordem e bom costume.

Assim, por exemplo, quem pesquisasse “Como matar alguém sem arma de
fogo”, “em quanto tempo a pessoa tem de ficar sem respirar para morrer”’, “onde

comprar uma arma de fogo sem registro”, “como integrar o PCC”, “qual arma utilizar

para matar o maior numero de pessoas”, “onde comprar nitrato de potassio”, “como
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fazer bomba utilizando o celular”, entre outras pesquisas, mereceria um alerta nivel
amarelo para que fosse iniciado um processo de verificagdo mais minucioso acerca
do comportamento pessoal e social de tal individuo.

Por vezes, mais que afastar um crime, podera, a policia preditiva, evitar que
suicidios acontecam, pois h& situacdes em que a pesquisa em si ndo € para ceifar a
vida de outrem e sim, acabar com a vida do proprio usuario-pesquisador acreditando
este, fazer cessar as agruras por algum motivo sofridas, razédo pela qual, defende-se
a extenséao social da policia preditiva para que, acaso sejam obtidas informac¢des de
tal natureza, possam ser redirecionadas ao atendimento de profissionais da
assisténcia social e/ou saude a pessoa desesperada.

Também pode haver a insercdo espontanea de dados em redes sociais, as
quais, sejam para entretenimento ou para interacéo profissional, merecem cuidados
do tal filtro semelhante ao que fora proposto aos mecanismos de buscas na internet.

Ademais, ha situacbes em que as insercbes de dados podem se dar de
maneira condicionada, sem a qual, a auséncia de tais informac¢des exclui o individuo
da possibilidade de contratar ou desfrutar de algo.

Assim, a ficha de cadastro em um hotel € uma insercdo de dados
condicionada. Acaso o cliente/hdspede se recuse a preencher a ficha com os dados
solicitados, o estabelecimento podera recusar a sua estada, vez que a hospedaria, €
obrigada a manter atualizado o livro de hospede, exigéncia administrativa e comercial
para funcionamento da empresa.

Da mesma forma, quando um individuo deseja habilitar-se a conduzir veiculo
automotor, ele deve preencher uma série de dados e comprovacdes de informacdes
para que, atendidas as exigéncias regulamentares, como a aprovacao em provas
tedricas e praticas, seja possivel a emissédo de sua carteira nacional de habilitacédo.
Perceba que o preenchimento de tais dados ndo € obrigat6rio ao individuo e sim,
apenas aqueles que queiram a habilitacdo, satisfacam os requisitos da maioridade e
as avaliagOes satisfatérias, de modo que, acaso um individuo complete a maioridade,
mas nao deseja dirigir, resta dispensavel o preenchimento dos cadastros em
autoescolas, Detran, etc., de modo que a insercdo dos dados, neste caso, €
condicionada ao desejo do individuo.

No entanto, ha que se destacar, a possibilidade de insercdo de dados de
maneira obrigatdria, como no caso em que, ao nascer um filho, os pais devem registra-

lo, emitr CPF e RG e, quando este filho atingir idade eleitoral, devera,
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obrigatoriamente, fazer inserir os seus dados para a emissao de seu titulo de eleitor,
sem o qual, a pessoa deixa de receber a qualificagcdo de cidad&o, implicando em
desabonos juridico-administrativos.

Por fim, existe a insercdo de dados de maneira coercitiva, as quais, pode se
dar, por exemplo, quando um individuo é preso em flagrante, ocasido em que 0s seus
dados figurardo nos sistemas policiais e judiciais querendo ou néo o agente.

Pois bem. De se observar que todo esse conjunto de informacfes que, ao
longo da vida, de maneira espontanea ou ndo, alimentam os bancos de dados publicos
e privados, sdo de extremo interesse para a andlise quando da existéncia de algum
motivo plausivel que justifique o afastamento do sigilo, como a ameaga criminosa de

um mal grave individual ou coletivo.

5.4 A INTELIGENCIA ARTIFICIAL COMO INSTRUMENTO FACILITADOR

De se perceber pelo item anterior, referente a materializacdo do policiamento
preditivo, que se torna imprescindivel a utilizacdo da inteligéncia artificial como
instrumento de coleta e filtragem de dados no auxilio para o desenvolvimento das
investigacoes.

Trazendo o significado historico da filosofia grega em relacéo a inteligéncia,

de acordo com o que explana Russel, (2021, p. 33),

0 conceito de inteligéncia esta ligado a capacidade de perceber, de
raciocinar e de atuar com éxito. Ao longo dos séculos, o conceito
passou a ser aplicado de forma mais ampla e sua definicao ficou
mais precisa.

Nos dias atuais, entretanto, importando os fundamentos classicos do conceito
aludido, a inteligéncia artificial (IA) poderia ser traduzida como o agente inteligente, o
qual, ao perceber algo, age e reage de modo légico com os “raciocinios” inseridos a
ele e para ele disponiveis. A percep¢do do agente € um processo que ocorre ao longo
do tempo, no sentido de que um fluxo de inputs perceptivos seja convertido em fluxo
de a¢bes. (RUSSEL, 2021, p. 59)

Para Lima (2019, p. 16), de maneira genérica, “inteligéncia artificial seria o
campo de estudos que busca ndo apenas compreender, mas também construir

entidades inteligentes”.
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Para melhor compreensao do que seria a inteligéncia artificial, Silva (2022, p.
59), a classifica em dois subgrupos, sendo a “inteligéncia artificial geral” e a

“‘inteligéncia artificial estreita”. Em linhas gerais, para ele,

a busca pela inteligéncia artificial geral significa tentar emular
capacidades da mente humana nas diversas esferas da
experiéncia, produzir comportamento autbnomo, independente e
proativo e aprender sobre esse comportamento de forma criativa.
Os robds completamente autbnomos e criativos que povoam as
narrativas da ficcdo cientifica e do cinema representam geralmente
0 apice da inteligéncia artificial geral — que provavelmente nunca
sera de todo alcancada.

E continua o autor mencionando que, por sua vez, a inteligéncia artificial

estreita

trata-se das utilizadas em sistemas automatizados que resolvem
tarefas mais “simples” em dominios especificos, como
reconhecimento de padrbes em dados ou processamento de
linguagem natural. Na atualidade, grandes conglomerados de
tecnologia, como o chamado Gafam (sigla para Google, Amazon,
Facebook, Apple e Microsoft) e outras empresas de porte similar,
dominam a oferta de recursos de inteligéncia artificial em escala por
meio da computagdo em nuvem, além de investir em startups e
desenvolver e moldar padrées dos campos de implementagéo.

Discorrendo sobre aludido instituto, Sanvito (2021, p. 29), aduz que “a IA se
ocupa da programagao de computadores com graus de ldgica, ‘raciocinio’, analise e
tomada de decisdes.”

Assim, pode-se dizer que a inteligéncia artificial (1A), aliada as diversas formas
de tecnologias disponiveis hodiernamente, vem sendo um notavel instrumento para a
realizacdo de demandas em que seja necessaria a juncdo de dados, fundamentos,
coeréncia, nexo e racionalidade, a fim de que a maquina auxilie humanos em
formulacdo de conhecimentos para melhor avaliar situagdes concretas e tomar as
medidas mais adequadas que a especificidade do caso requer.

Na seguranca publica n&o é diferente e referido instrumento vem sendo, cada
vez mais e melhor alocado para otimizar os trabalhos tanto de prevencao, como de
represséao e investigacao.

Um dos diversos usos possiveis da inteligéncia artificial na seara policial se

da de forma a evitar trabalhos repetitivos que demandaria do profissional de
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seguranca, demasiado tempo na organizacao do trabalho que poderia ser realizado
em poucos minutos pela maquina com o uso da IA.

Citando um exemplo, imagine-se um cidadao que foi vitima de roubo na saida
de agéncia bancaria. Pois bem, tal individuo, ao realizar o boletim de ocorréncia
noticiando formalmente os fatos a Autoridade Policial, por meio do acesso a Delegacia
Eletrénica ou mesmo em uma Central de Policia Judiciaria, teria sua noticia criminis
avaliada pelo Delegado de Policia e despachada a um de seus Investigadores que lhe
auxiliara nas investigacoes. De posse de tal boletim de ocorréncia, para que haja a
colheita de elementos informativos, o Investigador teria por premissa tentar comparar
o0 modus operandi de tal crime com os diversos crimes anteriores perpetrados de
forma semelhante, o que, por certo, custa demasiado tempo deste profissional.

Havendo a possibilidade de adotar a IA nas avaliacbes dos boletim de
ocorréncias — circunstancia mais comum de se noticiar crimes a Autoridade Policial —
o0 algoritmo teria por base, os dados elencados nas mais diversas noticias de crimes
ja ocorridos, como endereco dos fatos, hora do acontecimento, quantos criminosos
subjugaram a vitima e como eles se comportaram, qual o tipo de didlogo que houve
durante a ocorréncia entre 0s criminosos e entre estes e a vitima, o tipo de armas
utilizadas, as caracteristicas fisicas dos delinquentes, etc. Tudo, de modo a possibilitar
ao Investigador, uma gama de informacg0des relativas a assinatura do crime (modus
operandi) similares, permitindo com que haja maior probabilidade de sucesso nas
investigacbes em identificar os provaveis autores e, como corolario légico,
desmantelar referido grupo criminoso.

Assim, de acordo com Silva (2022, P. 60),

Multiplicando-se por diversas esferas humanas, o0s sistemas
automatizados imprimem légicas algoritmicas com a aplicacdo de
inteligéncia artificial em processos anteriores, que ja estavam em
transformacgéo gracas a digitalizacéo, tais como a midia televisiva,
o0 mercado financeiro, a seguranca publica e praticamente qualquer
esfera em que pontos de dados podem se tornar matéria extrativa
para o capitalismo informacional.

Entretanto, este ndo € o Unico uso possivel da IA em meio da seguranca
publica. Pelo contrario, existem infinidades de possibilidades, como, por exemplo, a
camera inteligente de reconhecimento, a qual, além de ter como escopo a
identificacdo de determinada pessoa, também analisa comportamento e objetos tidos

COmMo suspeitos que possam estar atrelado ao identificado.
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Com isso, em tese, as cameras dotadas de IA, poderiam identificar pessoas
procuradas, as quais pendem contra elas, mandados de prisdo, assim como também
poderiam reconhecer pessoas supostamente desaparecidas (de seus familiares),
alimentando o banco de dados de individuos nesta condicdo, bem como, também
seria possivel identificar eventual agressdo em desfavor de outrem ou mesmo,
verificar se 0 objeto trazido pelo individuo analisado seria um guarda chuvas ou um

fuzil, por exemplo.

5.5 O PRECONCEITO DA INTELIGENCIA ARTIFICIAL

Como ja explanado, por meio de algoritmos, a maquina analisa uma gama de
dados oriundos de inumeras fontes disponiveis com vistas a “aprender’” o
comportamento padréo esperado e correlacionar condutas, objetos, pessoas, etc., de
modo a permitir que, alteracdes percebidas dentro do que era esperado, seja noticiado
como um fato suspeito. Assim, diante de tal “aprendizado”, a maquina é
exaustivamente treinada com os dados alimentados pelas origens variadas, fazendo
com que o algoritmo possa realizar, com isso, atividades preditivas em relacdo a
guebra de padrdes previamente estabelecidos.

Destarte, apesar da existéncia da IA e 0 seu emprego na seguranga publica
para a otimizacdo do trabalho policial, impende destacar que recorrem diversas

criticas discriminatérias em relacdo ao uso do algoritmo.

Conforme Silva (2022, p. 121),

Em um experimento divulgado no Twitter, Nicolas Kayser-Bril,
membro do AlgorithmWatch, processou no Google Vision duas
fotos de pessoas segurando um termdmetro portatii — artefato
popularizado na pandemia de covid-19. Na fotografia, em que uma
mao branca segura o termdmetro, a etiqueta com maior indice de
precisdo para a imagem seria “technology” (tecnologia), com 68%
de acurdcia, e ndo aparece nenhuma etiqgueta de conotacéo
negativa. Na foto que exibe uma mé&o de pessoa negra segurando
o termdémetro, “gun” (arma) lidera com 88%, e “firearm” (arma de
fogo) aparece com 65%.

Por ter sido divulgado no Twitter, o experimento foi duplamente
elucidativo sobre a filiacdo de parte da comunidade tecnocientifica
a crenca da neutralidade na tecnologia. Dezenas de pessoas
imediatamente alegaram que a posicdo do termdmetro seria o
motivo da diferenca na classificacdo. Como resposta, o
desenvolvedor Bart Nagel recortou a foto da pessoa negra e
processou-a novamente no Google Vision, comparando-a com a
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mesma foto e uma foto com a méo editada para parecer branca. Na
primeira, a etiqueta “arma” (gun) aparece com 61% de acuracia, na
segunda a etiqueta ndo aparece.

E possivel que a IA seja enviesada quando da realizacdo do aprendizado da
méaquina sobre o que é padrdo e o que pode ser considerado anormal. E possivel.
Referida falibilidade esta sujeito em maquinas e humanos, o que nédo torna o uso da
IA descartavel na seara policial.

Ha, no entanto, de ser verificado em qual momento do processo de
aprendizado que houve vicios e se tais vieses foram propositais ou ndo, se induzidos
ou ndo, se humanos ou néo.

Assim, em relacdo a eventual discriminacdo, tem se de ter em conta de que a
IA que usara o big data como meio, auxiliara na tomada de decisbes humanas. As
informacdes geradas pela maquina, subsidiara uma andlise mais detalhada sobre o
caso concreto.

Trazendo referida discussdo ao mundo policial-investigativo, € como se as
informacdes colhidas pela maquina fossem comprovadas com uma verificacdo
preliminar de informac¢des, como acontece com uma denuncia apécrifa que aporta na
Policia Civil e/ou Federal.

N&o obstante, apesar das criticas, deve-se pautar a utilizacdo da IA em
seguranca publica como vetor e ndo como algo irrepreensivel. As informacdes obtidas
pela IA auxiliardo o policial que, com subsidios em outros elementos informativos, faréa
a sua analise situacional, apontando ou nao referido individuo, conduta ou obijeto,
como suspeito e/ou ilicito, ndo tendo, portanto, o algoritmo o poderio de decidir acerca
da vida e liberdade humana, sendo, repise-se, nortear o policial acerca das
investigacoes.

Portanto, ao menos na seguranca publica, ndo se defende a ideia de uma
autonomia das decisdes de inteligéncia artificial, sendo, como ja exposto, um
instrumento coletor de dados controverso e suspeitos para o auxilio investigativo que
devera se realizar de maneira humana, por policiais com dominio de inteligéncia e
dotados de subjetividade ao caso concreto, entendendo-se a subjetividade como
sensibilidade que o caso requer, afastando, de maneira universal e totalitaria,

decisfes obijetivas, taxativas e impassiveis de revisao.
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5.6 INSTRUMENTO ADEQUADO PARA A PROMOCAO DA INVESTIGACAO
PREDITIVA

Como ja aludido, por certo, o inquérito policial serve a policia investigativa na
colheita de elementos informativos relacionados & comprovacdo da materialidade
delitiva e aos indicios da autoria e, como tal, € sistematizado para documentar fatos
relativos a crimes ja ocorridos. Nao obstante, por se tratar de uma investigacao que
envolve a eventual pratica futura de crimes, bem como por se tratar de juncéo de
elementos informativos relacionados a fatos e feitos de eventual investigado, néo seria
viavel a sua utilizacdo de um novo procedimento a ser instaurado, vez que o inquérito
policial, instituto de investigacdo consolidado, normativamente amparado, com a
garantia de seguranca juridica e de observancia dos direitos individuais ja se encontra
a disposicdo para que se arregimente todas as informacdes relacionadas ao que se
esta investigando, viabilizando, portanto, uma investigacdo séria, transparente,
preconizada em legislacdo vigente e submetida ao controle do Ministério Publico e ao
crivo do Judiciério.

Portanto, as investigacbes preditivas poderiam ser documentadas em
inquérito policial com os rigores e caracteristicas proprios, visando a insercdo de todas
as pesquisas e expedientes atinentes ao suspeito e seus comportamentos, de modo
a legitimar as investigacdes e demonstrar lisura, transparéncia e controle, mas sem
descurar da possibilidade de fazer valer a maxima do objetivo da policia preditiva, qual
seja, tentar evitar que o crime ocorra e pessoas derramem lagrimas.

Assim, ndo seria viavel falar em um novo procedimento para a realizacdo de
investigacdes de policiamento preditivo ante a seguranca e consolidacdo do inquérito
policial, que had anos vem se mostrando eficaz como o principal instrumento
investigatorio e pré-processual para apuracao de infracdes penais.

Acaso a situacéo investigada nao evolua para a pratica de um crime — objetivo
precipuo da policia preditiva — devera a autoridade policial presidente do feito, como
ja visto, registrar todos os elementos informativos no inquérito policial, reunindo
trabalhos de pesquisas, de inteligéncia e monitoramento, entre outros e, ao final, em
seu relatorio, sugerir o arquivamento, mencionando os motivos pelos quais, o crime
nao se ocorreu, seja pelo sucesso do policiamento preditivo, seja pela desisténcia de

continuidade da pratica delitiva por parte do investigado.
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5.7 POLICIA PREDITIVA E POLICIA PROSPECTIVA

Quando a infracdo penal acontece, ha toda a movimentacdo da maquina
policial investigativa no sentido de se obter todas as nuances do crime praticado. De
se perceber, portanto, que a investigacdo decorre de um fato passado, de uma
conduta humana desviada ja ocorrida. Dai falar-se que a apuracéo dos fatos, se da
no periodo presente, porém, em relacdo a acao retrospectiva.

Como ponderado durante todo o trabalho, a policia preditiva se baseia em
analise de dados, informacfes e conhecimento, tendo por corolario, a tentativa de
impedir que crimes graves ulteriores ocorram em decorréncia do monitoramento
tecnolégico.

A policia prospectiva, por sua vez, trabalha com a ideia investigativa sem,
necessariamente, basear-se em tecnologia, mas com a premissa similar de utilizacédo
de meios e técnicas para apurar fatos igualmente futuros.

Destaca Sannini Neto (2021, p.47), ser a investigagao prospectiva a

atividade apurat6ria cuja iniciativa independa de uma noticia-crime
especifica e se desenvolva com a finalidade de coletar dados que
possam indicar uma provavel (embora incerta) infragdo penal ou
identificar sua ocorréncia de forma embrionaria. Note-se que
nessas hipéteses a investigacdo criminal tem um papel
fiscalizatério, de natureza preventiva, se assemelhando a atividade
de “inteligéncia policial”.

Explicando inteligéncia policial, o mesmo autor a define como

um conjunto de a¢bes com o objetivo de produgéo de conhecimento
sobre uma determinada matéria. Justamente por isso, a atividade
de inteligéncia se divide em varias categorias (ex: de defesa,
policial, penitenciaria, financeira, fiscal, de Estado etc.), a depender
do conhecimento que se prenda produzir. (SANNINI NETO, 2021,
p. 47)

A ideia da investigacao prospectiva sugerido por Sannini Neto, € de que antes
mesmo de uma noticia crime trazer o impulso aos 6rgaos de investigagdo criminal, o
Estado se adiante na apuragédo de potenciais infragcdes penais, fazendo com o que
seja prescindivel a exposicdo do fato delituoso pela propria vitima vez que,
invariavelmente, sonegam informagodes relacionadas ao acontecimento de um crime,

alimentando as cifras negras e fazendo com que informacdes e condutas relevantes
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deixem de ser investigadas, isso, quando ha vitimas capazes de reclamar as dores de
um crime, vez que elas podem deixar de existir ou mesmo serem abstratas (néo
identificadas).

Para o autor, justifica-se a investigagao prospectiva para que sejam “reunidos
elementos informativos que demonstrem a probabilidade de uma iminente ofensa ao
ordenamento juridico penal”. (SANNINI NETO, 2021, p. 49)

Santos (2013, p. 79), sobre a ideia de investigacao prospectiva, assevera que

Esta modalidade de investigagc&o criminal segue a ideia central de
toda investigacdo criminal — a busca de conhecimento sobre um
evento criminal — acrescida do fato temporal futuro ao invés do
passado, conforme tem seguido o modelo classico de investigacao.
N&o bastasse isso, este evento futuro deve relacionar-se com fatos
e atos do presente, e, neste tempo presente, se pretende evitar ou
neutralizar os efeitos perigosos e danosos para o tempo futuro.
Entéo, no presente ja se busca elementos embrionarios de provavel
crime no futuro préximo, ampliando-se as estruturas normais de
cognicao.

Em critica a estrutura da investigacao futura, Habib (2021) aduz que

A admissdo desse modelo de investigacdo criminal significa
transformar o Direito Penal em um Direito Penal preventivo, isto &,
um instrumento de controle preventivo, que terd a sua incidéncia
independentemente de qualquer lesé@o a bens juridicos. Trata-se de
evidente instrumento de neutralizacdo dos agentes, como forma de
controle prévio de delitos que sequer foram praticados ou que
poderdo nao ocorrer.

Ocorre, todavia, que nao se defende, nesse modelo de investigacao, a priséo
dos agentes por algo futuro, até mesmo, porque em decorréncia de uma investigacao
prospectiva efetiva, podera vir a ndo ocorrer.

Igualmente a investigagao preditiva, ndo se trata de neutralizacdo dos agentes
criminosos antes da prética delitiva e sim, neutralizagdo dos fatos iminentes tidos
COmMO Criminosos.

Por isso mesmo, seria interessante o monitoramento policial para que, ao
menor indicio da pratica delitiva futura, seja o individuo monitorado com meios
adequados para preservar-lhe a liberdade e, principalmente, a integridade de toda a
coletividade do meio social em que ele esta inserido e poderia praticar algo
desfavoravel.

Com isso, verifica-se que existem autores que tratam da investigacéo

prospectiva, sem adentrar, todavia, ao aspecto tecnolégico, de modo que, referido
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instituto se assemelha na esséncia e nos objetivos a policia preditiva, com a diferenca
do uso primordial das andlises dos dados por parte desta ultima, o que faz com que a
policia preditiva seja mais completa, moderna e eficaz em seus desideratos que a
policia prospectiva.

Destarte, em sintese, tem-se como preditivo o fato de antever o crime, o qual
tenta-se prever para fazé-lo n&do acontecer e, se as medidas para inviabilizar a infragéo
penal forem faliveis, ocorre, entdo, a investigacdo comum. Na investigacao
prospectiva, reinem-se elementos informativos para a apuracédo de um crime futuro,
que ocorrera.

Conclui-se, portanto, que, embora parecidas, referidas técnicas de
investigacdo nao se confundem. Ao passo que a policia preditiva visa prever o crime
e, com isso, tentar fazé-lo ndo ocorrer, a investigacdo prospectiva reune
preliminarmente, fatos para apuracao de crime a ocorrer.

N&o h4, portanto, na investigacdo prospectiva, esfor¢co para que o crime nao
se desenvolva, caracteristica, esta, essencial da policia preditiva que tentara impedir

a pratica da infracdo penal.

6 A (INN\COMPATIBILIZACAO DA POLICIA PREDITIVA COM OS DIREITOS
FUNDAMENTAIS

Neste tdpico, serdo estudadas as hipoteses de préticas de policia preditiva e
sua correspondéncia, ou ndo, com o ordenamento constitucional vigente, vez que o
escorreito emprego do referido instituto depende, substancialmente, da observancia

dos direitos fundamentais que asseguram o0s bens mais preciosos do ser humano.

6.1 OS DIREITOS FUNDAMENTAIS

O nosso constituinte de 1988, estampou no caput do artigo 5°, da Constituigéo
Federal, uma série de axiomas tidos como o0s mais importantes para o
desenvolvimento humano, tendo assegurado a todos a igualdade perante a lei e a

garantia da inviolabilidade de seus direitos.
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Direitos estes, que sao fundamentais e que preceituam a valoracdo, a
preservacao e a observancia dos bens maiores que o ser humano detém, como a vida,
a liberdade, a dignidade, dentre tantos outros, os quais, por certo, foram construidos
ao longo da existéncia humana com muito labor, sacrificios e anseios, fazendo com
que fossem estampados de forma exemplificativa nos mais diversos documentos
internacionais e nas Constituicdes dos Estados Democréticos de Direito.

As conquistas de tais direitos serviram para trazer ao cidadao, papel de
existéncia dentro da ordem social, para que fossem respeitadas as condicdes digna
de uma vivéncia entre os seus pares, bem como, afastando a contumécia da
ingeréncia desmedida e desiquilibrada do Estado frente a alguns, na medida em que
tais direitos obrigavam obediéncia por parte de todos, inclusive dos entes estatais.

Nas palavras de Mendes (2021, p. 273),

Os direitos fundamentais assumem posicéo de definitivo realce na
sociedade quando se inverte a tradicional relacdo entre Estado e
individuo e se reconhece que o individuo tem, primeiro, direitos, e,
depois, deveres perante o Estado, e que os direitos que o Estado
tem em relagdo ao individuo se ordenam ao objetivo de melhor
cuidar das necessidades dos cidadaos.

No entanto, antes mesmo de se caracterizar no cenario social como alguém
dotado de direitos, deveres, funcdes, propdsitos, significados ou objetivos, o ser
humano se individualiza como ser dotado da caracteristica mais valiosa ja conquistada
no cenario histérico-axiolégico, qual seja, a dignidade.

Dignidade a qual o nosso constituinte originario, de maneira circunspecta,
estabeleceu como fundamento da Republica Federativa do Brasil, dentre uma série
de outros preceitos que necessariamente devem ser observados. Assim, conforme
rigorosamente descrito logo no primeiro artigo da nossa Constituicdo Federal de 1988,
a dignidade da pessoa humana traduz-se como um dos fundamentos do Estado
Democratico de Direito.

Salutar, portanto, que a dignidade humana esteja ndo apenas presente, mas
protegida e, acima de tudo, assegurada para que haja uma benfazeja vida social e
uma harmdnica coexisténcia entre os direitos fundamentais minimamente pontuados
para a condizente importancia individual.

Destarte, o dever de observancia dos direitos fundamentais rege-se pelo

principio basilar da dignidade da pessoa humana, sem o qual, quaisquer direitos
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previstos em todo o universo juridico restariam claudicantes. De que adiantaria o
Estado assegurar o direito a vida de um cidadao, preservando-lhe o seu bem maior,
se a tal individuo Ihe falte dignidade para continuar existindo? Da mesma forma, de

gue adiantaria ser livre, se ndo houvesse respeitabilidade a sua dignidade?

6.2 O PRINCIPIO DA DIGNIDADE HUMANA COMO EQUILIBRIO

E com base na protecdo da dignidade da pessoa humana que nosso
ordenamento juridico é pautado, a fim de preserva-la e, quanto o mais puder, estender
a sua eficaz observancia e ratificacdo a todo cidaddo, seja ele trabalhador ou
desempregado, velho ou criangca, homem ou mulher, hetero ou homossexual,
cumpridor da lei ou criminoso, credor ou devedor, preto ou branco, defensor dos
pseudopadrfes da sociedade ou avesso a paradigmas.

Interessante pontuacdo de Sarlet (1998, p. 109), quando menciona que o
mesmo principio da dignidade humana que da guarida aos direitos fundamentais,
também serve para limitar eventuais afrontas as referidas conquistas. Em suas

palavras,

E o principio da dignidade humana que demanda férmulas de
limitagdo do poder, prevenindo o arbitrio e a injustica. Nessa
medida, ha de se convir em que os direitos fundamentais, ao menos
de forma geral, podem ser considerados concretizacbes das
exigéncias do principio da dignidade da pessoa humana.

N&o obstante, por vezes, percebemos que em algum momento, seja da
sociedade ou mesmo da existéncia individual, podera haver o que se denomina
colisdo entre os direitos fundamentais. Isso porque a nossa Constituicdo Federal
preconizou uma gama de direitos tidos como de maior interesse na concrecéo da vida
humana, sem, entretanto, imiscuir de que tais direitos, em algum aspecto temporal e
especial, pudessem eles, confrontarem-se, devendo, em decorréncia disso, haver
estudos e interpretacoes de melhor forma a servir a coletividade sem que haja afronta
ao principio da dignidade.

Destarte, impende destacar que pode, portanto, haver confronto entre direitos
fundamentais e, acaso ocorra, deve-se ponderar a solugédo conformando-se a situacao

concreta a obediéncia da virtuosa dignidade. Algum direito em colisdo deve ceder,
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sendo ambos, mas sempre pautado pelo equilibrio, pela saude e pela vontade de
preponderancia da dignidade humana.

6.3 DA COLISAO DE DIREITOS FUNDAMENTAIS

Conforme entendimento de Novelino (2014, p. 648), a colisdo de direitos
“ocorre quando dois ou mais direitos abstratamente validos entram em conflito diante
de um caso concreto, hipétese na qual as solu¢des serao divergentes de acordo com
o direito aplicado”.

Isso porgque, ndo ha que se falar em direito absoluto, irrestrito e onipotente.
Ainda que fundamentais, os direitos podem sofrer eventuais limitagcbes para que a
unicidade da Constituicdo Federal divague harmoniosa com o conjunto de todos os
direitos.

Nesta seara de conflito e eventual relativizacdo de direitos, defende Bobbio
(2014, p. 292), que os direitos fundamentais sédo indisponiveis, mas néao ilimitaveis.

Para ele,

€ de assinalar que, se € invidvel que se abra méo irrevogavelmente
dos direitos fundamentais, nada impede que o exercicio de certos
direitos fundamentais seja restringido, em prol de uma finalidade
acolhida ou tolerada pela ordem constitucional.

Assim, Canotilho (2013, p. 559), para quem o tema € de facil digressdo, aduz

que,

Afiguram-se possiveis limitagdes decorrentes da colisdo de um
direito fundamental com outros direitos fundamentais ou bens
juridico-constitucionais, o que legitima o estabelecimento de
restricdes, ainda que ndo expressamente autorizadas pela
Constituicdo. Em outras palavras, direitos fundamentais
formalmente ilimitados (isto é, desprovidos de reserva) podem ser
restringidos caso isso se revelar imprescindivel para a garantia de
outros direitos constitucionais, de tal sorte que h4 mesmo gquem
tenha chegado a sustentar a existéncia de uma verdadeira “reserva
geral imanente de ponderacéo.

Igualmente no ambito internacional, as declaracdes de direitos humanos
admitem expressamente limitagdes “que sejam necessarias para proteger a

seguranca, a ordem, a saude ou a moral publica ou os direitos e liberdades
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fundamentais de outros”, conforme o artigo 18 do Pacto Internacional Sobre Direitos
Civis e Politicos de 1966, da ONU.

Verifica-se, portanto, ndo ser novidade o conflito de direitos presentes dentro
de um sistema constitucional patrio, vez que € pacifica a possibilidade de principios
e/ou direitos fundamentais chocarem-se em determinado periodo de vigéncia ante a
transformacdo da sociedade ou aspectos individuais. Assim, os direitos que antes
poderiam se complementar, podem, com o passar do tempo, conflitarem no todo ou
em parte, sem que, com isso, haja reducéo a condicdo de pessoa humana ou de sua
dignidade.

Trazendo riqueza a andlise da evolucdo dos direitos e eventual conflito que

dele deva decorrer, Bobbio (2014, p. 6), ensina que

os direitos ndo nascem todos de uma s6 vez, nascem quando
devem ou podem nascer. Nascem quando o aumento do poder do
homem sobre o homem cria novas ameagas a liberdade do
individuo ou permite novos remédios para as suas indigéncias:
ameagcas que séo enfrentadas através de demandas de limitagéo
de poder; remédios que sdo providenciados através da exigéncia
de que 0 mesmo poder intervenha de modo protetor.

No gue tange a possibilidade de limitacdo ao que fora construido com duras

expensas, Martins (2019, p. 826), assevera que

um principio, compreendido como mandamento de otimizacgédo &,
prima facie, ilimitado. A prépria ideia de mandamento de otimizagao
expressa essa tendéncia expansiva. Contudo, em face da
impossibilidade de existéncia de direitos absolutos, o conceito de
mandamento de otimizacdo ja prevé que a realizagdo de um
principio pode ser restringida por principios colidentes.

Importante repisar, entretanto, que um dos nossos baluartes do vigente
Estado Democratico de Direito, é principio da dignidade da pessoa humana, valor
maior na defesa de direitos e limitagbes de comportamentos, de modo que aludido
principio tem o cond&o de enfrentar o laborioso problema da decisédo de qual valor
devera prevalecer quando de colisdes de axiomas tdo caros a constru¢do humana e
ao individuo.

De breve andlise de nossa Constituicdo Federal, evidencia-se que as
limitacdes aos direitos fundamentais, poderdo, por vezes, surgir de forma categorica,

restringindo direitos dos mais variados e/ou elevados graus, como, por exemplo, o
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direito & vida, bem hierarquicamente mais valioso de um ser, o qual sofre verdadeira
limitagdo quando o artigo 5°, inciso XLVII, letra “a”, da Constituicdo Federal prevé,
ainda que por excecdo, a pena de morte durante guerra declarada, elidindo, por
corolario, a pujanca da existéncia de direitos absolutos, os quais, poderdo ser

limitados diante de norma constitucional e/ou equivalentes.

6.4 DO CONFLITO ENTRE SEGURANCA, VIDA E PRIVACIDADE

Os direitos fundamentais a seguranca, a vida e a privacidade, dispostos no
artigo 5° da Constituicdo Federal, em que pesem as suas posic¢oes distintas, sendo os
dois primeiros no caput e o segundo no inciso X, ndo possuem hierarquias entre eles,
haja vista, suas previsbes na mesma Carta Maior, devendo ser observados em
condicbes de normalidade, sem distingdo de prevaléncia, ante 0 mesmo status
hierarquico.

N&o obstante, por certo, como ja visto, em situacdes excepcionais e havendo
colidéncia entre mencionados direitos fundamentais, podera haver limitacdo de
abrangéncia, seja de qual direito fundamental for, a fim de se atender as
imprescindibilidades das peculiaridades do caso concreto.

Conforme aduz Padilha (2020, p. 348),

Os direitos e garantias fundamentais ndo séo ilimitados, uma vez
que encontram limites nos demais direitos igualmente consagrados
pela Carta Magna. [...[ Desta forma, quando houver conflito entre
dois ou mais direitos e garantias fundamentais, o intérprete deve
utilizar-se do principio da concordéancia préatica ou harmonizagéo, de
forma a coordenar e combinar os bens juridicos em conflito,
evitando o sacrificio total de uns em relagdo a outros, realizando
uma reducgdo proporcional do &mbito de alcance de cada um,

sempre em busca do verdadeiro significado da norma e da
harmonia do texto fundamental como sua finalidade precipua.

Os direitos fundamentais, nas acepc¢des de Mendes e Branco (2021, p. 553)
“ndo sao suscetiveis de renuncia plena, mas podem ser objeto de autolimitagbes, que
nao esbarrem no nucleo essencial da dignidade da pessoa”.

Destarte, importante asseverar que em eventual confronto entre normas
constitucionais incidentes em uma situacao factual, prima-se pela busca da

compatibilizacdo, tendo como base, o caso concreto para determinar o grau de
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limitacdo de cada direito em conflito, sem que se possa renuncia-lo ou exclui-lo do
ordenamento por mera colidéncia aparente.

Imprescindivel, portanto, se faz, a analise e consideracao sobre o0s interesses
em conflitos, com o escopo de se perquirir qual o principio deve preponderar em
consonancia com o critério de justica pratica, levando-se em consideracdo a
proporcionalidade dos direitos assegurados de um lado e os mitigados de outro.

Assim, a fim de dirimir o conflito entre dispositivos constitucionais, Mendes e

Branco (2021, p. 447) mencionam que

O juizo de ponderacdo a ser exercido liga-se ao principio da
proporcionalidade, que exige que o sacrificio de um direito seja util
para a solugdo do problema, que ndo haja outro meio menos
danoso para atingir o resultado desejado e que seja proporcional
em sentido estrito, isto €, que o 6nus imposto ao sacrificado nédo
sobreleve o beneficio que se pretende obter com a solu¢do. Devem-
se comprimir no menor grau possivel os direitos em causa,
preservando-se a sua esséncia, o seu nlcleo essencial. P6e-se em
acdo o principio da concordancia pratica, que se liga ao postulado
da unidade da Constituicdo, incompativel com situag8es de colisdo
irredutivel de dois direitos por ela consagrados.

Justamente por todo o explanado que se admite a possibilidade de conflito
entre o direito a seguranca e/ou a vida de um lado e o direito a privacidade de outro,
o qual, por certo, ndo traz como consequéncia que algum desses direitos
fundamentais seja anulado, pelo contrario, deve haver mediacdo entre a importancia
de cada um deles para com a situacao concreta apresentada.

Para que se tenha ideia da importancia do direito a seguranca, a Constituicdo
Federal a previu em dois artigos que garantem direitos fundamentais, quais sejam,
caput do artigo 5° e caput do artigo 6°, tendo, inclusive, dedicado um capitulo inteiro
para tratar do tema, conforme artigo 144, em que a assegura como dever do Estado
e direito e responsabilidade de todos, para a preservacao da ordem publica e da
incolumidade das pessoas e do patrimdnio.

Conceituando seguranga, Nucci (2016, p. 47), citando Lincoln D’Aquino

Filocre, aduz que

na sua origem, que é o latim, a palavra ‘segurancga’ significa ‘sem
preocupagdes’. A sua etimologia sugere o sentido ‘ocupar-se de si
mesmo’ (se + cura). ‘Seguranca’ é o ‘ato ou efeito de segurar’.
‘Segurar’, por sua vez, é ‘tornar seguro, firmar, fixar’. ‘Seguro’ é o
mesmo que ‘protegido, acautelado, garantido’; ‘isento de receio’;
‘que tem autoconfianga’. Portanto, seguranca significa ato ou efeito
de tornar livre do perigo, protegido, livre do risco.
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Em que pese a doutrina carecer de estudos mais profundados sobre as
previsdes da seguranca na ordem constitucional, limitando-se a reproduzir o disposto
no artigo 144 e seguintes da Constituicdo Federal, fato € que € um dos direitos
fundamentais mais importantes individual ou coletivamente, sem a qual, o direito a
vida, bem maior de um ser humano, estaria em risco.

Por isso mesmo, interessante apontar que o direito a vida, com previsao no
caput do artigo 5°, da Constituicdo Federal, conforme Cunha Junior e Novelino (2016,

p. 35), pode ser compreendido em dupla acepcéao.

Em sua acepg¢éo negativa, consiste no direito assegurado a todo e
qualquer ser humano de permanecer vivo. Trata-se, aqui, de um
direito de defesa que confere ao individuo um status negativo (em
sentido amplo), ou seja, um direito & ndo intervencdo em sua
existéncia fisica por parte do Estado e de outros particulares. A
acepc¢do positiva costuma ser associada ao direito a uma existéncia
digna, no sentido de ser assegurado ao individuo o acesso a bens
e utilidades indispensaveis para uma vida em condi¢cBes
minimamente dignas.

Além disso, o direito fundamental a vida, bem juridico essencial a qualquer
ser humano, obriga ao Estado, na qualidade de detentor dos poderes publicos
inerentes a seguranca, a adotar medidas de protecdo que afastem condutas que
atentem ou ofendam o direito a vida, viabilizando politicas publicas e promoc¢éo dos
meios indispensaveis ao desenvolvimento de uma vida humana digna e de qualidade.
(CUNHA JUNIOR e NOVELINO 20186, p. 35)

De outra sorte, impende destacar a existéncia da protecdo constitucional ao
direito a privacidade, género, do qual, compreende-se como espécies a intimidade,
vida privada, honra e imagem, expressamente assegurados no inciso X do catalogo
dos direitos individuais.

Embora doutrinadores e tampouco a jurisprudéncia nao distingam a

privacidade da intimidade, Mendes e Branco (2021, p. 547), menciona haver

0s que dizem que o direito a intimidade faria parte do direito a
privacidade, que seria mais amplo. O direito a privacidade teria por
objeto os comportamentos e acontecimentos atinentes aos
relacionamentos pessoais em geral, as relacdes comerciais e
profissionais que o individuo ndo deseja que se espalhem ao
conhecimento publico. O objeto do direito & intimidade seriam as
conversacbes e o0s episédios ainda mais intimos, envolvendo
relagbes familiares e amizades mais proximas.
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Para Cunha Junior e Novelino (2016, p. 57), em complemento ao dito acima,
“a esfera privada abrange as rela¢des do individuo com o meio social nas quais nao
ha interesse publico na divulgacdo. Abrange, por exemplo, informacdes fiscais ou
bancarias”. E continuam, os supracitados autores a recomendar, em contraponto, que
“a esfera intima se refere ao modo de ser de cada pessoa, ao mundo intrapsiquico
aliado aos sentimentos identitarios proprios e a sexualidade. Compreende
informacgdes confidenciais e segredos pessoais.”

N&o obstante, como ocorre em relacdo a qualquer outro direito fundamental
previsto em nosso ordenamento juridico constitucional, o direito a privacidade também
encontra limitacoes.

Em que pese a Constituicdo assegurar a intimidade, a vida privada, a honra e
a imagem das pessoas, intervencdes no ambito de protecédo do direito a privacidade
serdo consideradas legitimas quando: |) adequadas para fomentar outros principios
constitucionais; Il) necessarias, por nao haver outro meio similar com igual eficacia; e
[Il) proporcionais em sentido estrito, por fomentarem principios constitucionais que,
diante das circunstancias do caso concreto, fornecem razées mais fortes que as
oferecidas pelo direito & privacidade. (CUNHA JUNIOR e NOVELINO. 2016, p. 58).

Assim, conforme se verifica acima, acaso a intimidade individual puder trazer
riscos tanto a seguranca ou mesmo a vida de outrem, podera ser afastada como
corolério l6gico de perpetrar o bem comum, ndo havendo ébice de relativizar o direito
a intimidade para atender aos anseios de uma investigacao de policia preditiva que
podera evitar eventual mal desejado pelo agente detentor de tal privacidade que
estava fazendo uso desviado de seu direito para planejar atos criminosos atentatérios

aos direitos de outrem, utilizando, para tanto, o critério da proporcionalidade.

6.5 SITUACOES PRATICAS DE RELEVANCIA AO ESTUDO DA POLICIA
PREDITIVA

Para que a discussao acerca da (in)compatibilidade dos direitos fundamentais
frente ao emprego das tecnologias nas investigacoes criminais seja enriquecida, traz-
se a tona, um caso hipotético e trés crimes factuais que efetivamente ocorreram ha
alguns poucos anos e que servirdo de lastro para estudos de casos com o0 escopo de

verificar se 0 emprego da policia preditiva teria o condéo de evitar a pratica delituosa
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perpetrada e, consequentemente, salvar pessoas ou, Se, mesmo com 0 proveito de

tal facilidade, o crime, ainda assim, ocorreria.

a) Caso Real de Possibilidade de Aplicacdo de Policia Preditiva: Crime Sexual

Infanto-Juvenil

O caso a seguir, ficou conhecido como “O pedofilo de Mogi” e retrata a
ocorréncia de crime sexual infanto-juvenil e os detalhes publicos de sua investigacao,

a qual, inclusive, fora veiculado jornalisticamente.

Figura 9

globo.com g1 ge gshow videos

= g1 MOGI DAS CRUZES E SUZANO

Homem suspeito de armazenar e
compartilhar videos de pornografia infantil é
preso em Mogi das Cruzes

Segundo a policia, suspeito de 27 anos foi encontrado depois da dendncia de uma vitima de
14 anos, moradora de Lins, de quem ele exigia videos pornograficos.

Por Didrio TV 17 Edicdo
28/07/2021 15h29 - Atualizado ha 5 meses

<

Fonte: G1

Em 2021, individuo desconhecido, fazendo uso de um perfil aparentemente
dissimulado da rede social Instagram, ap0s obter fotos e videos intimos de uma
adolescente de 15 anos, a qual nominaremos ficticiamente de “Isa Soares”, entrou em
contato para ameacar divulgar ao circulo familiar e social da adolescente, um video
intimo em que ela aparece nua quando tinha apenas 09 anos de idade, acaso nao
mandasse a ele novo video contendo pornografia infanto-juvenil prépria.

Como néo foi atendido, o extorsionario acabou por divulgar a algumas

pessoas o video intimo da infante, bem como passou a ofendé-la de “puta”.
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Tal crime ndo chegou ao conhecimento da policia investigativa pelos meios
das préticas de policia preditiva. Pelo contrério, iniciou-se uma investigacao apos a
vitima amargurar longas noites sem dormir, enclausurada em seu intimo, pensando
se deveria ou nao gravar novo video ao criminoso com vistas a fazer cessar a sua
agonia ou se comunicaria os fatos aos pais. Por bem, apés dias sendo ameacada,
optou “Isa Soares” em nao entrar em um looping vicioso e relatou o ocorrido a méae,
tendo esta comunicado o crime a Policia Civil da cidade de Lins/SP, Municipio de
morada da vitima que, s6 entdo, tomou conhecimento dos fatos e comecou a agir.

Para a comprovacdo da materialidade delitiva e descoberta da autoria, a
Policia Civil enfrentou burocracias legislativas que tardaram substancialmente a
investigacdo. Inicialmente, por basico em todo o crime envolvendo redes, fora
representado para que o Juizo autorizasse o provedor de aplicacdes de internet
Instagram fornecer os dados cadastrais da conta utilizada pelo extorsionério e seu
endereco de IP.

Posteriormente, constatou-se que o individuo estaria fazendo uso do e-mail

Hr@gmail.com, com as caracteristicas de endereco eletrbnico criado

propositadamente para utilizacdo moral e criminalmente indevida, razao pela qual,
fora, novamente, representado para que o Juizo autorizasse o provedor de aplicacdes
de internet Google fornecesse o acesso aos dados telematicos do investigado e do
aparelho telefénico por ele utilizado.

De posse da resposta de que inumeros enderecos de IP’s teriam acessado o
tal perfil fake do Instagram, fora solicitado a operadora de telefonia celular responséavel
pelos referidos numeros de IP’s, que fornecessem os cadastros dos usuarios
correspondentes aos mencionados IP’s no dia e hora dos fatos criminosos, obtendo-
se como resposta que os IP’s utilizados no periodo solicitado estavam atribuidos a um
Unico assinante, oriundo da cidade de Mogi das Cruzes, regido Metropolitana de Sao
Paulo, em nome de uma idosa de 68 anos de idade.

Foi verificado que a idosa possuia um filho jovem, com menos de 30 anos, 0
qual, detinha registros de morada no mesmo endereco da ligagao da internet banda-
larga utilizada para perpetrar o crime aludido. A esse jovem, atribuiremos o
pseuddnimo de “Paulo Saito”.

“Paulo Saito” possuia nominalmente o telefone (11) 91189-**** mesmo

namero do celular que apareceu em resposta da Google como sendo o recovery,

telefone de recuperacdo de senha do endereco de e-mail *****@gmail.com, ora


mailto:*****@gmail.com
mailto:*****@gmail.com
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cadastrado como sendo o endereco do criador do perfil fake do Instagram, restando,
portanto, ap0s semanas de investigacdes, cabalmente demonstrada a autoria da
“sextorsao”, tratando-se “Paulo Saito”.

Diante do apurado, foi solicitada a prisdo preventiva de “Paulo Saito” e
autorizacéo judicial para ingresso ao imovel de sua morada com vistas a recuperar 0
video da vitima e verificar a existéncia de mais contetdo pornogréfico-infantil.

No dia da deflagracdo da operacéo, Policiais Civis adentraram a modesta
residéncia de “Paulo Saito” e se depararam com um dos ambientes mais indspitos ja
conhecidos. Havia desde a entrada, iniciada pela sala, passando pelo corredor dos
quartos até a chegada no cobmodo onde o investigado se encontrava, muito lixo,
comida podre, ratos, baratas e um odor fétido nunca antes sentido. “Paulo Saito” foi
preso e confessou o crime.

Disse que ja praticava “sextorsdo” desde quando era adolescente,
garimpando na deepweb videos e fotos nacionais de criancas e adolescentes e, apos,
a pesquisava na rede até encontrar a titular do conteudo pornografico infanto-juvenil,
bem como o seu circulo social, ameacando divulgar as fotos e/ou videos se nao
cumprisse com as suas exigéncias de gravar novos contetdos que ferem a intimidade
no grau mais profundo do ser humano e, acaso conseguisse 0 seu desiderato,
repassava a pornégrafos mediante paga.

Com isso, “Paulo Saito” foi indiciado pelos crimes descritos nos artigos 241-A
e 241-B, ambos do ECA e 156 do CPB, vez que o investigado publicou/divulgou cena
pornogréfica infanto-juvenil a indmeras pessoas, bem como constrangeu a vitima —
ora figurante do video divulgado — adolescente de apenas 15 anos a mandar-lhe novo
video, implicando, a recusa, na remessa das imagens ja obtidas a mais pessoas do
convivio da infante.

Pois bem. Referido individuo, estava atuando da maneira que descreveu
acima ha anos e s6 agora foi investigado e sera oportunamente responsabilizado por
seus crimes apoés longa data praticando delitos da mesma natureza e destruindo
familias. Tudo isso, por verdadeiro blackout no sistema de seguranca em big data que
nao fez com que referido delinquente fosse encontrado em tempo diminuto em razao
de inexistir mecanismos de policia preditiva que fizessem com que o0s rastros do
delinqguente fossem revelados as autoridades.

Se houvesse um filtro na rede em que, palavras, caminhos percorridos e/ou

condutas suspeitas pudessem ser alertados a policia investigativa, certamente, uma
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gama de crimes seria evitado e a integridade sexual de inUmeras criangas e
adolescentes nao seriam devastadas.

Interessante mencionar que, nos sistemas policiais comuns, por tal individuo
nunca ter sido responsabilizado por suas condutas criminosas anteriores, ele passava

despercebido, beneficiando-se de sua “invisibilidade”.

b) Caso Real de Possibilidade de Aplicacdo de Policia Preditiva: Ameaca de

Chacina

Outro caso que merece destaque € a ameaca de chacina a integrantes da
justica, poucos dias depois de haver uma matanca generalizada na cidade de
Campinas, a qual, poderiam ser evitadas com o emprego de técnicas de policia
preditiva.

Abaixo, se expora o crime de ameaca, cuja chacina ndo ocorreu por

intervencao rapida da Policia Civil.

Figura 10
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Homem ameaca ex-mulher de morte e
é preso apos dizer que faria chacina

Juizas e promotora de Jaboticabal (SP) foram citadas em r“‘*@gom a web.

0 - Atualizade em 050172017 11h16

Suspeito disputa guarda do filho de 10 anos e disse que cometeria suicidio.
Fonte: G1

Em janeiro de 2017, na cidade de Jaboticabal/SP, regido Metropolitana de
Ribeirdo Preto/SP, no interior de S&o Paulo, um individuo, cujo nome verdadeiro sera

omitido para preservacdo de sua intimidade, sendo identificado neste trabalho,
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ficticiamente por “José Silveira”, bacharel em Direito, foi preso logo depois de ter
publicado na rede social Facebook ser integrante da organizag&o criminosa conhecida
como “PCC” e que mataria diversas pessoas, dentre as quais, citou o nome de duas
juizas de direito e uma promotora de justica, ofendendo, além disso, suas honras
objetivas.

No dia dos fatos, tornou-se publico em grupos da rede social Whatsapp,
diversas capturas de telas (print's) onde “José Silveira”, utilizando do seu perfil do
Facebook dizia ser bipolar e integrante do PCC, asseverando que iria matar o maior
namero de pessoas, aduzindo ter por inspiragdo um caso ocorrido em Campinas dias
antes, onde um individuo teria matado doze pessoas naquela cidade®.

Referidas ameacas ecoaram rapidamente na rede mundial de computadores
em razdo da afronta de “José Silveira” perante os diversos 6rgaos estatais de
persecucdo penal, vez que ele mencionou, nominalmente, determinadas juizas de
direito e a uma promotora de justica, todas com sede de exercicio perante o Férum
de Jaboticabal/SP, local este, onde “José Silveira” prenunciava invadir e matar o maior
namero de pessoas e as autoridades mencionadas, além de ofendé-las e intitular-se
integrante da organizagao criminosa “PCC”.

Tao logo a Policia Civil tomou conhecimento acerca dos fatos, iniciou-se uma
forca tarefa visando proceder as investigacdes preliminares para trazer conhecimento
as equipes policiais quem seria “José Silveira”, qual seria o seu grau de
periculosidade, o quao capaz de cumprir com a promessa criminosa ele seria, seus
antecedentes criminais, seus enderecos potenciais, seu circulo social, a sua
potencialidade lesiva, se possuia armas, se estava promovendo tais ameacas de
injusto da proépria cidade ou de fora do Municipio, entre outros detalhes relevantes
para fazer com que os seus juramentos fossem repreendidos e, por coroléario,
capturado, vez que se instalara na sociedade local, extremo temor, pois dias antes,
um individuo, em Campinas/SP, teria matado doze pessoas de sua propria familia
utilizando uma arma de fogo, fazendo vitima, inclusive, a sua ex-esposa e seu filho de

apenas oito anos, fatos estes, que “José Silveira” prometera repetir, causando

6

G1l. Veja quem sédo as vitimas da chacina em festa de réveillon em Campinas. Disponivel em:
https://gl.globo.com/sp/campinas-regiao/noticia/2017/01/veja-quem-sao-vitimas-da-chacina-em-
festa-de-reveillon-em-campinas.html. Acesso em 28/11/2021.
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extremo temor pela cidade em decorréncia de as ameagas serem em desfavor das
mais altas autoridades locais, demonstrando demasiada audécia.

Felizmente, no caso em concreto, o mal maior foi evitado. A Policia Civil de
Jaboticabal/SP conseguiu capturar e prender “José Silveira” em sua residéncia,
ocasido em que ele ainda fazia uso de seu computador, tendo confessado a pratica
delituosa.

Numa andlise sob a Gtica de policia preditiva em relacdo ao comportamento
de “José Silveira”, indaga-se: seria ele um potencial delinquente? Em caso positivo,
em algum momento, ele demonstrou predisposi¢cédo para o comportamento desviado
e quica criminoso? A analise de dados seria capaz de indica-lo como um individuo
gue inspira cuidados?

A essas perguntas, as respostas sdo: Sim, aparentemente e mediante uma
observacéo perfunctoria, verificou-se que “José Silveira” possuia diversos boletins de
ocorréncias de crimes contra a honra, contra a liberdade individual e contra a pessoa,
denotando vilania e destemor aos 6rgéos de reprimenda penal.

A segunda pergunta, a resposta indutiva sé pode ser positiva. “José Silveira”
utilizava o computador e redes sociais para se expressar. Tanto €, que, no caso em
estudo, foi o instrumento por ele usado para poder cometer crimes. Certamente, diante
de seu comportamento ndo aceitavel perante a sociedade, ele poderia ter realizado
buscas de como praticar o crime que ele prometera ou, mesmo, teria pesquisado por
armas de fogo, artefatos explosivos ou algo semelhante.

Portanto, a andalise de dados referente a tal individuo, por certo, seria de
extremo relevo para fazer com que os métodos de policia preditiva fizessem a policia
investigativa se antecipar a pratica do delito.

Houve sorte das pessoas ameacadas por “José Silveira” e de toda a
populacdo daquela cidade, ora vitimas potenciais, de que o delinquente, num
momento de ira e de pouca sapiéncia acabou por externalizar as suas intencoes,
fazendo com que as informagfes criminosas chegassem a Policia Civil que, com
rapidez, conseguiu definir estratégias apos tracar todo o perfil do criminoso,
prendendo-o tempos antes de eventual crime mais grave.

Verifica-se, portanto, que o conhecimento da policia investigativa acerca de
tais fatos, se deram ao mesmo tempo em que a sociedade local também teve ciéncia
das ameacgas de uma nova chacina. O que trouxe prejuizos a agédo de reprimenda

penal, pois houve grande deslocamento de policiais em horario de descanso para que
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retornassem ao trabalho com vistas a angariar 0 maior nimero de informacdes
referentes a “José Silveira”, ndo havendo tempo habil para analisar e maturar todas
as informacdes coletadas, fazendo com que a policia agisse com relativa seguranca
a integridade fisica dos préprios policiais, do investigado e da sociedade local, vez que
a estratégia que se adotou foi a de uma entrada tatica emergencial, em baixa
luminosidade, em &rea de dominio do agressor.

Como dito, felizmente, tudo correu da melhor forma. No entanto, se a policia
investigativa tivesse utilizando métodos de policia preditiva, quica, tal individuo teria
perpetrado as ameagas que proferiu, pois haveria andlise anterior de seu
comportamento, tanto social, quanto virtual, havendo monitoramento, acaso
adentrasse a meandros tidos como suspeitos, traduzindo-se em comportamentos e
atividades incompativeis com o humanamente aceitavel ou que colocassem em risco
a vida, integridade fisica ou patriménio de outrem, como por exemplo, se alguém
pesquisasse onde se compraria nitrato de potassio, substancia utilizada tanto para o
fabrico de fertilizantes, como também para explosivos.

Ou seja, se o investigado que pesquisa sobre tal substancia ndo labora com
terras ou plantios, ndo tem ligacdo com quem assim o faz e, concomitantemente a
essa pesquisa, tal individuo atrela valores de busca de como potencializar o efeito
danoso de explosivos, sem que suas consultas denotem trabalho cientifico,
reportagem ou curiosidade gratuita, deveria ser emitido um alerta a policia
investigativa para que tal individuo, a partir de entdo, pudesse ser legalmente
monitorado e, acaso tal monitoramento avangasse para um risco potencial criminoso,
fosse inaugurada uma investigacdo antecedente para, efetivamente, se evitar vitimas

e dores.

c) Caso Real de Inaplicabilidade de Policia Preditiva: Chacina Consumada

O terceiro caso real, infelizmente ndo pdde ser evitado e as técnicas de
policiamento preditivo, talvez, ndo seriam eficazes a evita-lo, pois permaneceria fora
do radar em relacdo a pessoa que praticou o crime, embora, o local onde o delito se

desenvolveu, seja um ambiente preponderante na pratica de condutas desviadas.
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O caso a seguir, ficou conhecido na regido onde ocorrera os fatos como “A
chacina do prostibulo”, onde seis pessoas foram mortas de forma aleatoria, conforme

pormenorizadamente descrito a seguir.

Figura 11
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Cabeleireiro € condenado a 61 anos de prisao por chacina em
bordel em Jaboticabal, SP

osta foi acusado de matar seis pessoas, em dezembro de 2016, Segundo o MP, ele atirou nas vitimas
apos garota de programa troca-lo por outro cliente.
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Em dezembro de 2016, também na cidade de Jaboticabal/SP, um individuo,
cujo nome ficticio para identifica-lo neste trabalho sera “Pedro Gomes”, omitindo-se,
por certo, a sua real identidade, matou seis pessoas no interior de um prostibulo com
diversos disparos de arma de fogo.

Durante o trabalho de recognicéo visuogréfica do sitio dos fatos, verificou-se
gue o local, se assemelhava a uma chacara, contendo uma construcao principal, com
saldo, luzes baixas multicoloridas, jukebox ligada com som ambiente, uma espécie de
bar com bebidas alcdolicas, espelhos e mesas plasticas. Além disso, havia
construcBes externas que se dividiam em varios quartos, 0s quais eram guarnecidos
com cama, mesa, banheiro, uma porta de entrada e uma janela.

Diante do que fora observado, o0s homicidios aparentemente se
desenvolveram em dois locais, tanto no saldo e quanto num dos quartos exteriores.

No saldo, péde-se notar trés individuos mortos, sendo duas mulheres e um
homem. Adentrando ao ambiente, imediatamente ao lado direito, observou-se uma
mulher caida ao chéo, ja sem vida, tendo sido atingida por disparo de arma de fogo
na cabeca, a qual foi identificada como sendo suposta garota de programa do local.

A esquerda do saldo, observou-se o corpo de um homem ao solo, também

sem vida em razdo de ter sido atingido por um tiro na regido da cabeca, o qual foi
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identificado como sendo suposto funcionario do local. Imediatamente ao seu lado,
havia uma mulher desfalecida, com sangue pelo corpo, sem sinais vitais, a qual foi
identificada como sendo a suposta socia-proprietaria do estabelecimento, ostentando
ferimentos de projétil de arma de fogo no queixo.

Da mesma forma, ao lado da vitima anterior, verificou-se vastas marcas de
sangue, onde, conforme o apurado, seria de outra suposta garota de programa, a qual
foi socorrida ainda com vida do local, porém, nao resistiu aos ferimentos provocados
por disparos de arma de fogo no térax e nas costas e acabou falecendo no pronto
socorro.

Saindo do saldo, a direita, h4 aproximadamente 30 (trinta) metros, havia
guartos exteriores, onde, provavelmente, se desenvolviam programas sexuais.

No primeiro quarto, observou-se a porta semiaberta, com uma perfuracdo de
disparo de arma de fogo. No interior do cdmodo, haviam dois corpos, sendo um
masculino e outro feminino.

Observou-se que o homem estava caido ao chao, proximo a porta, com
sangue pelo corpo e sem vida em razdo de disparos de arma de fogo terem atingido
a sua cabeca e térax, o qual foi identificado como sendo suposto cliente do
estabelecimento.

No mesmo comodo, sobre a cama, estava a mulher, ostentando muito sangue
pelo corpo e lesBes provocadas por disparos de arma de fogo na nuca, nas costas e
no abdémen, sem qualquer sinal vital, a qual foi identificada como sendo suposta
garota de programa.

O autor desta chacina mesmo empreendendo fuga apos as acdes delituosas,
foi identificado e capturado horas depois pela Policia Civil, tendo confessado o crime,
sido processado e condenado a mais de 60 anos de priséo.

Em breve sintese, o que restou apurado é que “Pedro Gomes”, pessoa
simples, havia ido ao prostibulo — ora local dos fatos —, se acomodou numa mesa do
saldo principal e comegou a ingerir bebidas alcdolicas. Instantes depois, se aproximou
uma garota de programa, a qual a intitularemos ficticiamente como “Joana Souza”,
tendo ela ofertado os seus préstimos profissionais a “Pedro Gomes”, que se
interessou, porém, preferiu tentar barganhar desconto no valor pedido pela moca para
0 programa sexual.

Durante a conversa dos dois, um empresario da cidade chegou ao prostibulo,

o qual, o chamaremos, também ficticiamente, de “Antonio Banzai”, e se interessou,
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dentre todas as garotas de programas existentes no local, pela “Joana Souza”. Ocorre,
no entanto, que “Joana Souza” estava nas tratativas com “Pedro Gomes”,
oportunidade em que “Antonio Banzai” se aproximou da mesa em que eles estavam
e disse a prostituta que nao era para ela ficar perdendo tempo com que pede desconto
no caché, sendo que se quisesse ganhar dinheiro de verdade, era para ela largar
“Pedro Gomes” e iniciar o programa com ele.

Na oportunidade, “Joana Souza” acabou dispensando “Pedro Gomes” e
saindo com “Antonio Banzai”, dirigindo-se ao quarto externo do prostibulo. Antes,
porém, a prostituta pediu a outra garota de programa para que fizesse companhia para
“Pedro Gomes”.

Apos digerir a humilhac&o que julgou ter sofrido, “Pedro Gomes” teria dito a
garota de programa que o fazia companhia, que iria pegar cigarros no carro, deixando
a mesa em que estavam em direcdo ao estacionamento. Na volta, “Pedro Gomes” se
portou com arma em punho e comecgou a atirar em direcao a todas as pessoas que se
encontravam no local.

Depois de matar quatro pessoas no saldao e outras tantas terem conseguido
escapar, “Pedro Gomes” se dirigiu até o quarto externo onde estavam “Joana Souza”
e “Antonio Banzai” fazendo sexo, tendo conseguido abrir a porta e desferido varios
tiros no casal, vitimando-os fatalmente.

Logo depois da empreitada criminosa, “Pedro Gomes” fugiu do local, sendo
capturado pela Policia Civil, horas mais tarde.

Durante a realizacdo dos trabalhos policiais, verificou-se que “Pedro Gomes”
tinha uma vida regrada e simples, com esposa, filho recém-nascido, moradia e nédo
ostentava antecedentes criminais.

Diante desse quadro, pode-se dizer que, em que pese frequentar lugares ndo
ilibados, como o prostibulo, “Pedro Gomes” seria um individuo fora do radar da policia
preditiva, vez que ndo mantinha habitos que pudessem denota-lo ser um homicida
potencial, de modo que as préticas de policia preditiva em relacéo a pessoa, nao teria
o condao de prever e, por corolario, de prevenir um eventual crime a ser perpetrado
por ele.

N&o obstante, ndo quer dizer que em relacéo ao local, as praticas de policia
preditiva ndo pudessem antever suposto crime no prostibulo, local de concentracéo
de pessoas de fontes variadas, porém, mais pelo ambiente regado a alcool, drogas e

promiscuidade do que, efetivamente, de captacdo de dados.
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Destarte, € bom que se repise, a policia preditiva ndo é solugéo para evitar a
pratica de todo e qualquer crime. Pelo contrario, é falica. No entanto, as falhas e
lacunas por ela ndo preenchidas, ndo desnatura a sua importancia para crimes que,

de alguma maneira, deixem vestigios nas redes.

d) Caso Hipotético de Aplicacao de Policia Preditiva

Com vistas a finalizar os estudos de casos, serd proposto a seguir, uma
situacdo hipotética em que se assenta a grande discussdo acerca do policiamento
preditivo em relacdo a observancia ou rechaca dos direitos fundamentais.

Imagine-se uma situacao ficticia em que um individuo, com inameros
antecedentes por crimes contra a vida realizasse, na rede mundial de computadores,
em fontes abertas e logradouros ndo indexados, como a deep web, pesquisas
versando sobre a fabricacdo de artefatos explosivos, sobre a mutacdo de material
bioldgico para criacao de novo virus letal ou armas quimicas de destruicdo em massa.

Continue a imaginar, totalmente despidos de preconceito ou estereotipacao,
que referido individuo receba quantias significativas em criptoativos oriundos de um
determinado pais do oriente médio cuja disruptura social, econdmica e religiosa com
os demais paises globalizados fora veementemente declarada.

Elucubre-se que o seu endereco IP estd sempre relacionado a comunicacées
com outros individuos de perfis semelhantes que, claramente pregam discursos de
odios em redes sociais.

Em determinado dia, durante um mega show realizado por uma banda norte-
americana na cidade de Sao Paulo, com aglomeracédo de aproximadamente cem mil
pessoas, tal individuo é flagrado pelas cameras com inteligéncia artificial e
reconhecimento facial da Policia Civil’ chegando ao estadio do evento que, apds
identifica-lo emitem alerta aos agentes da Autoridade Policial que o detém.

Consoante a nossa Constituicdo da Republica Federativa do Brasil, a tal
individuo é dada a cara garantia de liberdade de expressédo (realizar pesquisas na

internet e discursar nas redes sociais), locomocéo (ndo poderia, em tese, ser impedido

’/ Policia de SP passa a usar reconhecimento facial em investigacdes. S&o Paulo. Disponivel em:
https://sao-paulo.estadao.com.br/noticias/geral,policia-de-sp-passa-a-usar-reconhecimento-facial-
em-investigacoes,70003175810. Acesso em 18/02/2020.
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de adentrar a um show acaso nenhum obijeto ilicito fosse encontrado com ele),
intimidade (proceder pesquisas em rede sem que tais dados voltassem contra si
préprio), entre outros, porém, diante de todas as investigacdes prévias realizadas
utilizando-se de big data, certamente, tal individuo praticaria algum delito que atingiria
grande quantidade de pessoas que resvalaria na sociedade em que vive com
consequéncias desastrosas e definitivas.

Por tais motivos, pergunta-se: seria viavel utilizar o confronto de informacdes
e dados, em tese, confidenciais, para deter tal futuro delinquente? Trata-se o fato de
mera cogitacdo e, assim o sendo, seria incapaz de lastrear justa causa para sua
prisao?

Por certo, sabe-se que nosso ordenamento juridico ndo pune a mera
cogitacdo, como no caso elencado. Quando muito, pune-se 0s atos preparatorios em
circunstancias de terrorismo, conforme a discutida Lei n° 13.260/2016 (Lei
Antiterrorismo).

Ocorre que, do ponto de vista sociojuridico, é viavel deixar um delinquente em
potencial a solta para, s6 apos fazer vitimas o Estado-investigacdo comecar a atuar,
buscando elementos informativos para lastrear ulterior persecucéo penal pelo Estado-
acusacao e posterior reprimenda penal, se houver, pelo Estado-juiz?

Ocorrendo o crime e, em sendo identificado, capturado, investigado,
processado e condenado, a resposta a sociedade, mesmo sabidamente tardia, sera
dada: ndo cometam crimes, vez que, mesmo anos depois, serdo punidos. Mas isso é
o suficiente? E como fica(m) a(s) vitima(s) e seu(s) familiar(es)? Sabendo-se que a
policia, no caso, preditiva, disponibilizava de meios tecnolégicos para evitar tal crime
e assim ndo o fez por obediéncia a um ou outro direito e garantia individual, qual sera
o recado que remanescera? Que o Estado € impotente, negligente ou conivente?

Essa € a discussdo que merece ser cuidadosamente analisada em tépico a
seguir, com vistas a dirimir a questéo das ponderacdes de direitos, das observancias
das garantias fundamentais, do bom senso, da moral e da eficacia ou retrocesso da

policia preditiva.
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6.6 COMPATIBILIDADE DA POLICIA PREDITIVA COM O ORDENAMENTO
CONSTITUCIONAL

Diante do que fora demonstrando alhures, os defensores das praticas de
policia preditiva sustentam que referido instituto teria o conddo de evitar inimeros
crimes prospectivos. O custo a ser pago pela sociedade, do ponto de vista de violagao
as suas garantias fundamentais, seria o descortinamento da protecéo a intimidade do
individuo com comportamentos desviados.

Aquele individuo que se comporta na rede mundial de computadores de
maneira suspeita, coadunando a sua conduta com comportamentos proscritos e/ou
tidos como questionaveis do ponto de vista criminal, ndo gozaria, por corolario logico,
da protecao aos seus dados contidos em big data, inseridos espontaneamente ou néo,
vez que as garantias individuais do sigilo e da intimidade, poderiam ser afastados
temporariamente com o lastro de promocao efetiva da seguranca coletiva.

Sabendo-se, portanto, da inexisténcia de direito absoluto, a seguranca publica
oferecida pelo Estado, no contexto de policia preditiva, se sobreporia aos direitos e
garantias individuais em algumas hipéteses consideradas excepcionalissimas e
prementes de uma resposta estatal a evitar uma gama de ofensas individuais ou
coletivas perpetradas pelo investigado devassado, fazendo com que a ordem
democrética e social se mantenha estavel.

No caso em tela, a pratica da policia preditiva traz a lume, o aparente choque
entre a seguranca e a intimidade. Defende-se “aparente”, em raz&o de que os valores
relativos a seguranca sao aprioristicamente mais preponderantes a coletividade que
a intimidade de um numero restrito de pessoas.

N&o obstante, acaso haja, de fato, colisdo entre axiomas constitucionais,

deve-se, consoante Moraes (2020, p. 106)

utilizar-se do principio da concordancia pratica ou da harmonizagéo,
de forma a coordenar e combinar os bens juridicos em conflito,
evitando o sacrificio total de uns em relacéo aos outros, realizando
uma reducdo proporcional do dmbito de alcance de cada qual
(contradicdo dos principios), sempre em busca do verdadeiro
significado da norma e da harmonia do texto constitucional com sua
finalidade precipua.

A policia preditiva ndo visa devassar a intimidade alheia de forma irrestrita,

abusiva e, principalmente, infundada. Por 6bvio que n&o. O inicio das praticas de
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policiamento preditivo demandaria um minimo de comportamento desviado por parte
do individuo a ser investigado, que tera afastada a sua cortina de sigilo de dados,
visando adentrar ao seu intimo com vistas a fazer com que haja uma legitima
investigacao relacionadas aos pontos sensiveis que gerou a suspeicao.

Perceba que o individuo a ser investigado, por alguma razéo, se colocou em
situacdo de suspeicdo perante o comportamento humano esperado para a época,
local e sociedade onde ele se encontra. Isso, porque ndo seria suspeito um professor
de quimica da USP (Universidade de Sao Paulo), de origem israelense, proceder a
estudos relacionados a uranio enriquecido. Situacdo completamente adversa, seria
um individuo de origem palestina, com formacdo em teologia, sem oficio definido,
residente no Brasil, fazer pesquisas e estudos sobre o mesmo material, qual seja,
uranio enriquecido.

Com efeito, acaso a procura por tais informacOes fosse percebida pela
inteligéncia artificial das big techs, deveria o provedor do buscador emitir um alerta as
autoridades policiais para que fosse iniciada uma investigacdo preliminar com vistas
a determinar se referida conduta possui potencial para evoluir para um quadro de
suspeicdo ou se a mencionada pesquisa nao condiz com eventual conduta desviada
do individuo, o qual, pode té-la feito para satisfazer sua curiosidade ou subsidiar algum
trabalho que ndo coloque em risco a seguranca e integridade alheias.

Interessante repisar que a pratica da policia preditiva ndo tem por escopo a
segregacao, a esteriotipacdo e, tampouco o preconceito. Serdo analisados dados!
Dados frios e com a participacéo efetiva, ainda que inicialmente de forma indireta, do
préprio investigado. Sao dados que serdo lapidados e transformados em informacdes
com base no comportamento do individuo e ndo tendo como principio o que ele(a) €,
sua origem, sua religido, sua sexualidade ou credo.

Como mencionado alhures, a instituicdo da policia preditiva tem como
fundamento evitar o mal maior. Afastar o sofrimento que pode ser impedido realizar-
se. N&o é razoavel esperar um atirador adentrar a um cinema ou a uma escola e ceifar
dezenas de vidas indefesas com o fundamento raso de que a intimidade e o sigilo dos
dados devam prevalecer, quando se poderia frustrar tal pratica criminosa odienta.

Assim, conforme assevera Lenza (2020, p. 136),

O principio da proporcionalidade ou da razoabilidade, em esséncia,
consubstancia uma pauta de natureza axiolégica que emana
diretamente das ideias de justica, equidade, bom senso, prudéncia,
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moderacdo, justa medida, proibicdo de excesso, direito justo e
valores afins; precede e condiciona a positivac¢éo juridica, inclusive
de ambito constitucional; e, ainda, enquanto principio geral do
direito, serve de regra de interpretacdo para todo o ordenamento
juridico.

Ora, se depois da tragédia criminosa o sigilo é facil e amplamente afastado,
porque, entdo, ndo se realizar a analise de dados disponiveis e anteriores aos fatos
para que familias ndo sejam enlutadas?

E mais. Ndo sera afastada a intimidade e o sigilo dos dados de qualquer
usuario da rede e, sim, daqueles que se comportarem de modo a levantar suspeitas
de suas condutas, como, por exemplo, quem gasta maior parte do tempo conectado
em sites clandestinos de instrucdo para o fabrico de bombas plasticas, quimicas e
biolégicas; quem procede a pesquisas relativas a pornografia infanto-juvenil; quem faz
transacbes de valores exacerbados entre localidades tidas como dominada pelo
trafico de drogas e/ou terrorismos, etc.

N&o havera, como mencionado, discriminacao. Havera ciéncia de dados.

Por essa razdo, que se justifica a ponderacdo dos interesses e a
proporcionalidade para mitigar o direito a intimidade nobilitando a seguranca.

Na possibilidade de limitacdo de direitos, Moraes (2020, p. 106) afirma que

Os direitos humanos fundamentais, dentre eles os direitos e
garantias individuais e coletivos consagrados no art. 5° da
Constituicdo Federal, ndo podem ser utilizados como um verdadeiro
escudo protetivo da pratica de atividades ilicitas, tampouco como
argumento para afastamento ou diminuicdo da responsabilidade
civil ou penal por atos criminosos, sob pena de total consagragéo
ao desrespeito a um verdadeiro Estado de Direito.

Importante deixar claro que os agentes das policias investigativas, seja ela
Policia Civil ou Policia Federal, os quais, defende-se poder fazer uso das praticas de
policiamento preditivo, em que pese adentrarem a intimidade de um investigado,
devem total obediéncia as normas constitucionais e relacionadas ao seu mister, de
modo que eventual descompasso de sua funcao ou desvio de finalidade, deverao ser
rigorosamente investigados e, por corolario l6gico, punidos.

Nao obstante tal ressalva, de se verificar que os agentes policiais, durante a
realizacdo de seus labores, ja lidavam com informacgdes sensiveis e a obrigatoriedade
do sigilo profissional, razdo pela qual, o acesso ao big data, em nada modificaria o

estado de responsabilidade dos agentes que tivessem acesso a tal material.
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No sentido de que ha a imprescindibilidade de observancia de regras e
normas, Barroso (2013, p. 57) assevera que o Estado

ainda é protagonista na histéria da humanidade, seja no plano
internacional, seja no plano doméstico. Sua presenca em uma
relacdo juridica exigira, como regra geral, um regime juridico
especifico, identificado como de direito publico. Os agentes do
Estado ndo agem em nome préprio nem para seu autodesfrute. As
condutas praticadas no exercicio de competéncias publicas estédo
sujeitas a regras e principios especificos, como o concurso, a
licitagdo, a autorizagdo orgamentéria, o dever de prestar contas, a
responsabilidade civil objetiva.

O que se desenha, portanto, ndo é novo e sim a forma de obtencao dos dados
a serem investigados. Da mesma forma, o que se defende é que possa haver, por
parte do Estado, um breve afastamento de um direito individual sem, entretanto,
descuidar da dignidade da pessoa humana e, principalmente, do desvio de finalidade
a qual se descortinou o direito afastado.

Citado por Moraes (2020, p. 106), Quiroga Lavi€, assevera que

os direitos fundamentais nascem para reduzir a agéo do Estado aos
limites impostos pela Constituicdo, sem contudo desconhecerem a
subordinacdo do individuo ao Estado, como garantia de que eles
operem dentro dos limites impostos pelo direito.

Desta feita, impende demonstrar que ndo haveria, a0 menos em tese,
incompatibilidades das praticas de policia preditiva com os direitos fundamentais. 1sso
porque a preponderancia do direito a vida e a sua consequente integridade fisica, do
direito de propriedade e do direito a seguranca, por exemplos, gozam de legitimidade
para, de forma ponderada e com observancia a dignidade humana, poder rechacar
momentaneamente a garantia ao sigilo e/ou a intimidade de um namero limitado de
individuos suspeitos.

E ndo se defende, com isso, a prisdo propriamente dita de um futuro
delinquente, mas circunstancias impeditivas do cometimento do crime de forma
progressiva, como um acompanhamento pelo Estado ou mesmo a oferta de eventual
tratamento, com supedaneo em analises de riscos, como a sua tendéncia psicossocial
ao crime a ser comedido, o grau de desvio comportamental oferecido pelo individuo e
a sua efetiva predisposicdo para a pratica delitiva e, em ultimo e excepcionalissimo

caso, a mitigacdo fundamentada de tal individuo do convivio social por involugcéo ao
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objetivo a ser atingido, como, por exemplo, a frequéncia de comparecimento
monitorado a logradouros publicos pedagoégicos durante tempo determinado ou
mesmo a internagdo, se o caso.

Tem-se, portanto, a possibilidade de ser-lhe aplicado medidas cautelares
progressivas existentes ou ndo em nosso ordenamento juridico, mas que consintam
com o tipo de crime futuro investigado e que faga com que ele seja evitado.

Isso porque as tutelas cautelares processuais penais previstas em Nnosso
ordenamento juridico visam garantir a escorreita apuracéo dos fatos e os consectarios
da demanda criminal, oferecendo efetividade a persecutio criminis e protecdo a
sociedade e ao proprio investigado ou acusado.

Divididas entre medidas cautelares de natureza patrimonial (atinentes a
garantia do ressarcimento do dano provocado), probatdria (relacionadas a
comprovacédo dos fatos) e pessoal (pertinentes a protecdo do processo), formam um
arcabouco legislativo disponivel aos 6rgdos de persecucdo penal, e que nao se
confundem com a sanc¢éo penal.

Antes da Lei n° 12.403/2011, prevalecia o carater bipolar das cautelares
pessoais em processo penal, pois, ou se prendia o investigado/acusado preventiva ou
temporariamente ou concedia-se liberdade proviséria. Ainda que se defendesse o
poder geral de cautela ao juiz em sede de processo penal, fato é que a legislacao ndo
autorizava outras medidas que nédo as previstas em lei.

Ocorre que, com o advento do mencionado diploma legal, conferiu-se ao juiz,
promotor ou delegado, a possibilidade de, respectivamente, decretar, requisitar ou
representar por medidas cautelares outras que nao apenas a prisao do
investigado/acusado. Tais medidas cautelares diversas da prisdo foram

exemplificativamente elencadas nos artigos 319 e 320 do CPPé.

8 Art. 319. Sdo0 medidas cautelares diversas da priséo:

| — comparecimento periédico em juizo, no prazo e nas condi¢des fixadas pelo juiz, para informar e
justificar atividades;

Il — proibicao de acesso ou frequéncia a determinados lugares quando, por circunstancias relacionadas
ao fato, deva o indiciado ou acusado permanecer distante desses locais para evitar o risco de novas
infracdes;

Il — proibicdo de manter contato com pessoa determinada quando, por circunstancias relacionadas ao
fato, deva o indiciado ou acusado dela permanecer distante;

IV — proibicdo de ausentar-se da Comarca quando a permanéncia seja conveniente ou necessaria para
a investigacdo ou instrucéo;

V — recolhimento domiciliar no periodo noturno e nos dias de folga quando o investigado ou acusado
tenha residéncia e trabalho fixos;



116

Com isso, verifica-se que hodiernamente, existe uma gama de possibilidades
de medidas cautelares suscetiveis de imposicdo ao investigado/acusado em
conformidade com a necessidade da medida e sua adequacéo (art. 282, incisos | e I,
do CPP).

Nao obstante a existéncia e disponibilidade de tais medidas, impende
ressaltar que o paragrafo 1°, do artigo 283, do CP, preconiza que as cautelares
pessoais ndo se aplicam a infracdo a que nao for isolada, cumulativa ou
alternativamente cominada pena privativa de liberdade.

Tal condicdo minima para a decretacdo das medidas cautelares tem sua
razao de ser, vez que ndo deve ser conferido ao transgressor penal restricdo de
direitos ou privacéo de liberdade comparativamente maior que a sancéo prevista na
norma infringida.

Com efeito, perceba que, para que se possa proceder a utilizacdo das
medidas cautelares em relacdo ao investigado em sede de policia preditiva, por certo,
haveria que ser realizada alteracdes e adaptacdes legislativas com vistas a adequar
a resposta estatal a situacédo criminal comprovadamente evitada.

Quando a policia preditiva analisa dados pretéritos e presentes para atuar no
combate a criminalidade futura, assim o faz com preponderéncia de preceitos éticos
e legais e com vistas a causar o menor impacto a sociedade e ao proéprio individuo
desviante, fazendo com que haja dissipacao de atividades criminosas antes de sua
concretude, visando causar ao investigado o minimo de tormenta possivel e zero
estigmatizacéo, havendo pontualidade na conduta policial preditiva para, tdo somente
rechacgar a prética delitiva e responsabilizar malfeitores.

A policia preditiva tem se desenhado de maneira a colaborar ndo s6 com o
aspecto policial, objetivando desmantelar a pratica criminosa, como também pode

servir para otimizar cuidados sociais. Explica-se. Na medida em que existam alguns

VI — suspensdo do exercicio de funcdo publica ou de atividade de natureza econdmica ou financeira
quando houver justo receio de sua utilizagdo para a pratica de infracées penais;

VII — internacéo proviséria do acusado nas hip6teses de crimes praticados com violéncia ou grave
ameaca, quando os peritos concluirem ser inimputavel ou semi-imputavel (art. 26 do Cadigo Penal)
e houver risco de reiteracéo;

VIII - fianga, nas infragBes que a admitem, para assegurar o comparecimento a atos do processo, evitar
a obstrucdo do seu andamento ou em caso de resisténcia injustificada a ordem judicial;

IX — monitoracé&o eletrdnica.

Art. 320. A proibicdo de ausentar-se do Pais serd comunicada pelo juiz as autoridades encarregadas
de fiscalizar as saidas do territorio nacional, intimando-se o indiciado ou acusado para entregar 0
passaporte, no prazo de 24 (vinte e quatro) horas.
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filtros em redes visando a captacdo de palavras, frases e/ou comportamentos na
internet de pessoas, podera haver, nessa tarrafa digital, uma pesquisa realizada por
uma pessoa em situacao de desespero em que investigava a melhor forma de morrer,
ou a melhor maneira de praticar suicidio, ou mesmo, como morrer de forma rapida ou
indolor, entre outras pesquisas relacionadas com o ato de ceifar a prépria vida. Nessa
grande teia digital, havendo a descri¢do de tal pesquisa, devera o operador de policia
preditiva emitir um alerta aos centros de apoio para combate ao suicidio para que seja
realizada, com a maior brevidade possivel, um atendimento humanizado
personalizado ao individuo que procurou por tais pesquisas na rede, de forma a fazer
com que o seu desespero e a ideia de se matar sejam dissipados por esperanca e
resolutividade de seus problemas. Absolutamente possivel.

Por tudo quanto fora dito, resta demonstrado que os direitos fundamentais se
coadunam com a policia preditiva, tornando-a, plenamente constitucional. N&o
havendo, dentro dos limites impostos pela lei, pela moral, pelo bom senso e pela
dignidade da pessoa humana, incompatibilidade de suas praticas com a ordem
constitucional vigente. Pensar o contrario, seria como engessar o direito para que ele
ndo evolua. Defender a incompatibilidade da policia preditiva com os direitos
fundamentais, seria focar nos problemas, quais sejam, nas investigacoes de chacinas
e homicidios e ndo em sua solucdo, que trata do impedimento de que mortes
acontecam e familia sejam desestruturadas.

Destarte, ndo haveria falar que a policia preditiva seria preconceituosa,
estigmatizadora e abusiva. N&o. Seria pautada nas observancias dos direitos mais
relevantes, quais sejam, vidas, integridades fisicas, escolhas sexuais, entre outros
direitos tdo caros a sobrevivéncia humana em conformidade com o principio da
dignidade humana, sem o qual, o propésito de bem e fielmente proteger a sociedade,
nao se sustenta.

Razéo pela qual, defende-se a sua harmonia e compatibilidade com os

preceitos constitucionais vigentes.

6.7 DIREITO PENAL DO INIMIGO E POLICIA PREDITIVA

Apoés os ataques terroristas nos Estados Unidos no dia 11 de setembro de
2001, perfazendo quase trés mil mortes e uma sensacao de inseguranca mundial,

voltou a tona uma discussao ja preconizada pelo penalista e filésofo alemao Gunther
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Jakobs, de que o Estado deveria tratar os terroristas e quem com eles simpatizassem
e agissem, como verdadeiros inimigos, com critérios mais rigorosos de persecucao
criminal e esvaziamento de direitos, posto que, ao se comportarem como inimigos da
sociedade, consequentemente, estariam demonstrando ndo haver apreco aos
preceitos normativos estabelecidos pelo Estado de Direito, razdo pela qual, nao
deveriam ser contemplados com as garantias individuais que eles mesmos
rechacaram.

Trata-se da teoria do Direito Penal do Inimigo, defendida pelo jurista aludido,
para quem o inimigo, embora dentro da sociedade, ndo se enquadra dentro das
normas do contrato social, ficando a margem do que a coletividade acredita, aceita e
respeita. O inimigo além de néo se submeter ao ordenamento juridico do meio em que
vive, também atenta contra a sua existéncia. Por corolario, se o inimigo se vé fora do
mencionado contrato, ndo tem direito a ser tratado nos limites do avencado pela
sociedade. Destarte, para referida teoria, ndo é um sujeito de direitos, mas sim uma
fonte de perigos, razéo pela qual, pode ser atacado como em um estado de guerra,
onde o objetivo ndo visa uma penalizagao justa, mas a submissao do inimigo em face
do vencedor, de modo a fazé-lo com que nao volte a praticar infragdes. (JAKOBS,
2007, p. 3)

O Direito Penal do Inimigo se contrapde ao Direito Penal do Cidadao.
Conforme Jakobs (2007, p. 2),

o cidaddo que faz parte do pacto/contrato social, respeita suas
regras e, se as rompe, serda punido nos limites previstos no contrato
e de acordo com um procedimento previamente estabelecido. Ao
praticar a infragéo, o cidaddo comunica a desobediéncia a norma,
e a pena serve precisamente para anular tal comunicacao,
restabelecendo a crenca na ordem vigente.

Nesta mesma esteira, descreve Masson (2019, p. 209) que

Gunther Jakobs fundamenta filosoficamente sua teoria nas ideias
de Jean Jacques Rousseau, ja que o inimigo, ao desrespeitar o
contrato social, guerreando com o Estado, deixa de ser um de seus
membros, e também em Johann Gottlieb Fichte (“teoria do contrato
cidadao”). Ademais, abeberando-se em Immanuel Kant, sustenta
que uma pessoa ameacadora contumaz da comunidade e do
Estado, que ndo acolhe o Estado comunitario-legal, deve ser

tratada como inimiga.
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Perceba, portanto, que o Estado néo trata o cidaddo que venha a delinquir
como um inimigo. Por certo, respondera pela infracdo penal praticada, porém, nos
limites do ordenamento juridico e com todas as garantias processuais e materiais a
ele dispensadas num Estado de Direito. O que nao se observa ao individuo tido como
inimigo, que, neste caso, ndo tera a garantia da observancia do mesmo tratamento
confiado a um cidadéo, posto que, inimigo.

Para definir quem seria considerado inimigo, impende destacar as

consideracdes de Masson (2019, p.208) para quem,

Inimigo é o individuo que afronta a estrutura do Estado,
pretendendo desestabilizar a ordem nele reinante ou, quica, destrui-
lo. E a pessoa que revela um modo de vida contrario as normas
juridicas, ndo aceitando as regras impostas pelo Direito para a
manutencéo da coletividade. Agindo assim, demonstra ndo ser um
cidaddo e, por consequéncia, todas as garantias inerentes as
pessoas de bem ndo podem ser a ele aplicadas.

O préprio Jakobs (2007, p. 17), ao defender a sua teoria, aduziu que

quem ndo pode oferecer seguran¢ca de que se comportara como
pessoa nao s6 ndo pode ainda esperar ser tratado como pessoa,
como tampouco o Estado estd autorizado a trata-lo ainda como
pessoa, pois, de outro modo, estaria lesando o direito das outras
pessoas a seguranca.

Verifica-se, com efeito, que referida teoria faz com que o Estado né&o
reconheca os direitos das pessoas rotuladas como inimigas, pois deixam a categoria
de cidadaos obedientes as normas para caracterizarem-se como personas non gratas,
as guais trazem constantes e iminentes riscos a seguranca social, motivo pelo qual,
deve-se abster o Estado de conferir igualdade de tratamento ao inimigo com o
cidadao, suprimindo aqueles, direitos processuais e garantias constitucionais, como,
por exemplo, a cara e imprescindivel ampla defesa ao devido processo legal.

De acordo com Masson (2019, p. 210), observa-se que

Jakobs abraca um Direito Penal do autor, rotulando individuos, em
oposicdo a um Direito Penal do fato, preocupado com a
ofensividade de a¢cbes e omissdes relevantes. [...] Ora, se 0 inimigo
é um ser manifestamente voltado para o0s crimes e se a sua
condicdo pessoal revela a ilicitude de sua atuacéo, ndao se pode
esperar que ele pratique infracBes penais para, posteriormente,
cobrar-se repressao pelo Estado, como se da com cidaddos
comuns. Ao contrario, para a manutencao da ordem deve ser
combatida a sua periculosidade, impondo-se uma medida de
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seguranca com a mera demonstracédo da futura e eventual pratica
de um crime. O inimigo ndo tem direitos e, assim, seu sacrificio se
impd&e para a protecdo do interesse publico.

Em consonéancia com o aludido, Junqueira e Vanzolini (2019, p. 97), aduzem

que

O inimigo pode ser atingido pelo sofrimento mesmo antes de
praticar qualquer leséo, visto que ndo tem garantia de legalidade ou
anterioridade. Pelo contrario, dada a intensidade das lesdes
esperadas pelo inimigo, esperar sua acdo como antecedente para
a puni¢céo seria pouco prudente (imagine-se a detonagcédo de uma
bomba nuclear... de nada adiantaria punir apés a detonacao, sendo
necessaria a acdo anterior, preventiva, mesmo antes do fato).
Justifica-se o suplicio ao inimigo, assim, mesmo antes que pratique
lesBes, considerada apenas sua condi¢cdo de inimigo.

Importante pontuar as principais caracteristicas do Direito Penal do Inimigo,

as quais, na classificacdo de Estefam e Goncalves (2020, p. 247),

a) tem como finalidade a eliminagdo de perigos; b) baseia-se na
periculosidade do agente, considerado inimigo e, portanto, como
alguém que ndo pode ser tratado como sujeito de direitos (“néo
pessoa”); c) efetua uma ampla antecipagao da punibilidade, visando
coibir agBes perigosas antes que estas se concretizem (punicdo de
atos preparatoérios); d) as penas sdo severas, ainda quando
aplicadas em casos de antecipacdo da tutela penal; e) aplica-se
uma legislagao diferenciada, com enfoque combativo (“combate ao
inimigo”); f) utiliza-se principalmente de medidas de seguranca €; g)
garantias processuais penais sao suprimidas.

Com todo o exposto, percebe-se que referida teoria é tida como extremista,
enviesada e, de modo geral, ndo alcanca vozes entre os ordenamentos juridicos da
grande maioria dos Estados Democraticos de Direito, vez que a garantia de direitos ja
conquistados pela sociedade € um avanco coletivo que ndo deve esmorecer a conduta
delituosa de individuos ou de grupos de criminosos que nao retratam a regra da
sociedade e sim, excecao, de modo que deve prevalecer, de maneira absoluta, as
garantias constitucionais, processuais e materiais vigentes.

Mas o que o Direito Penal do Inimigo tem a ver com o instituto da Policia
Preditiva?

Como sera observado, nada tem a ver. Isso porque, embora o Direito Penal
do Inimigo vise o combate a individuos que queiram perpetrar o injustos graves contra

pessoas ou a coletividade, assim como a Policia Preditiva investigue individuos que
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possam vir a causar os mesmos maleficios, importante destacar que no primeiro
instituto, o investigado é rotulado como inimigo e, como visto, tem os seus direitos e
garantias afastados para que o Estado possa neutraliza-lo, de modo a fazer com que
deixe a sociedade a que esta inserido para ndo mais suscitar crimes. Ja no caso da
Policia Preditiva, importa mencionar que o individuo investigado ndo tem rotulacdes,
sendo tratado como investigado, tendo, ao contrario da teoria do jurista aleméo, seus
direitos e garantias individuais observados pelo Estado.

N&o ha, portanto, na Policia Preditiva, inimigo e sim, investigado, com todos
os direitos conquistados ao longo da histéria humana garantidos para que seja
responsabilizado por suas condutas e ndo pelo que é, havendo, a depender do caso
concreto, mera limitagcdo temporaria de direitos para o resguardo da coletividade,
como no caso da mitigacdo do direito a intimidade em face do direito seguranca
publica, bem estar, integridade fisica e vida.

Assim, afasta-se a comparagdo da ideologia proposta por Jakobs com a
Policia Preditiva, posto que nao ha confluéncia entre as diretrizes impostas por aquela
com os preceitos do ultimo instituto.

Neste sentido, consoante destaca Nucci (2016, p. 104),

N&o se deve falar em direito penal do inimigo, vez que, quando
presos, esses individuos serdo submetidos a julgamentos justos,
com todos os direitos concedidos a qualquer réu. Além disso, as
penas dos seus crimes sdo as mesmas de qualquer outro
delinquente. [...] Inexiste, no Brasil, qualquer postulado do
denominado direito penal do inimigo em pleno vigor ou a ser
aplicado, visto ndo haver legislacdo que o ampare.

Com isso, restam demonstrados serem institutos distintos e incompativeis
entre si, pois as préaticas do policiamento preditivo, como visto anteriormente, sdo
harmoniosas a Constituicdo da Republica, o que néo se diz do direito penal do inimigo
que, conforme Nucci (2016, p. 160), trata-se de “um embuste, pois, se é constituido
de acOes voltadas ao inimigo do Estado, em plena guerra, nédo € direito penal, mas

tipica matéria de seguranga nacional”.
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CONCLUSAO

De se verificar que a tematica permeia-se pela novidade e, como tal, enfrenta
resisténcias no mundo juridico. Ndo € de se espantar, vez que 0 assunto carece de
doutrinas direcionadas, fazendo com que o pesquisador e operador do direito que se
interesse pelo assunto tenha que se debrucar em disciplinas variadas para se orientar,
obter conhecimento e formar a sua conviccao.

Embora existam experiéncias de sucesso em paises que ja adotaram
sistemas de policiamento preditivo, fato é, que a ideia de que um “espido” a servico
do Estado poderia estar observando a todos os usuarios na rede, faz com que os
menos simpaticos a ciéncia de tecnologia possam imaginar que as suas intimidades
serdo devassadas vinte e quatro horas por dia, sete dias por semana. O que, por
Obvio, é um equivoco.

Tal relutancia na admisséo da inovacéo investigativa se assenta em eventual
desconhecimento ou mesmo deturpacdo de escopos, 0s quais, ndo sao admitidos
durante a investigagéo policial que se baseia em dados.

N&o obstante, haver noticias de que determinada empresa “X” espionou seus
consumidores (TECMUNDO, 2018) ou que a organizagao “Y” ouve os audios pelo
microfone de seu aparato sem que o usuario o habilite (TECHTUDO, 2015), isso ndo
€ 0 proposito das praticas de policia preditiva, pelo contrario, referidas atitudes
invasivas e ndo autorizadas sao consideradas ilegais no Brasil e merecem toda a
reprimenda estatal nas esferas que exigirem dos transgressores a melhor resposta,
seja em ambito criminal, administrativo ou civel, isolada ou cumulativamente.

Destarte, definitivamente, ndo é esse o0 ponto e tampouco o objetivo da policia
preditiva, sendo, focar os seus interesses nas demandas relativas a evitar que crimes
graves ocorram e tragam consequéncias sociais desastrosas.

Ademais, a pratica e utilizacdo da policia preditiva, por certo, seria, como ja
ocorre com as investigacdes tradicionais, supervisionada tanto pelo Poder Judiciario,
quanto pelo Ministério Publico, sem embargos de fiscalizacbes pela Defesa do
investigado e controle pela Corregedoria da Policia (Civil ou Federal), de modo a
afastar eventual abuso durante os trabalhos investigativos, visando a chancela de sua
legitimidade, legalidade, transparéncia e eficacia.

Muito embora as praticas de investigacao futura ndo sao, propriamente novas,

assim o sdo, as que se utilizam do big data e da anélise do conjunto de dados gerados
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voluntariamente ou n&o pelo investigado. Repise-se, pelo investigado. Isso porque
ndo sera dado ao Estado afastar todo e qualquer sigilo, mitigando a privacidade e a
intimidade dos usuarios da rede que ndo emanem o0 minimo de lastro de suspeicao
de suas condutas. Claro que n&o. Isso s sera permitido acaso o0 seu comportamento
denote condutas desviadas e suspeitas, que merecam o alerta do Estado-
Investigacéao.

Assim, por exemplo, usudrios que utilizassem os seus smartphones, smart
tvs, computadores, tablets e outros gadgets ligados em rede, com vistas a pesquisar,
por exemplo, como explodir o Congresso Nacional, ou como fabricar uma arma
bioldgica, ou mesmo onde encontrar a bactéria bacillus anthracis, causadora da grave
doenca infectocontagiosa chamada carbunculo, antrax ou antraz, ou ainda, como se
tornar um serial killer sem ser pego, seriam catalogados como previamente
investigados apés o algoritmo constatar referidas pesquisas perniciosas e encaminhar
notificacdes as autoridades policiais, desde que, obviamente, ndo se enquadrem em
pesquisas de trabalhos profissionais, cientificos ou para mera informacédo. Ja os
demais usuarios da rede que se comportassem desprovidos de um querer criminal
nao teriam qualquer violagdo de sua intimidade autorizada, gozando de seus integrais
direitos e garantias fundamentais.

E como se poderia distinguir a intencdo do agente em querer ou néo praticar
um crime? A resposta a este questionamento ndo poderia ser outra, sendo, a analise
do conjunto de dados relativos aos comportamentos sociais e individuais de
determinada pessoa, pois ndo seria dado rotular uma pesquisa aleatéria na rede
mundial de computadores pelo simples fato de se ter uma curiosidade de como
funciona uma bomba atémica, por exemplo.

Porém, acaso tal individuo além dessa pesquisa, se comportasse socialmente
de maneira desviada, praticando infracdes penais com regularidade e promovendo
discursos de odio incompativeis com a mera liberdade de expresséo, por exemplo,
seria, neste caso, motivo de alerta para que se promovesse uma investigacdo em
sede de policia preditiva.

Apesar disso, ndo seriam eles tratados como delinquentes. Seriam, outrossim,
catalogados para que o Estado-investigacdo priorizasse a observancia de suas
condutas, fazendo com que, sé assim, o sigilo de seus dados fosse afastado, para
gue se verificasse se aquela informacéo inserida na rede foi um caso isolado ou se

coaduna com os projetos malfeitores daquele individuo.
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Portanto, repise-se, a pessoa etiguetada como investigada teria a observancia
de todos os direitos inerentes a esta condicdo de investigada, mas com
compatibilidade de mitigacdo de garantias constitucionais, acaso seja necessario a
demanda, com a escorreita autorizacdo judicial e corroboracdo dos oOrgdos de
persecucédo penal em relagéo aos atos angariados durante a investigagéo, afastando-
se os preceitos de eventual direito penal do inimigo.

Ademais, por vezes, as praticas de policia preditiva poderdo ser similares as
técnicas investigativas de interceptacao telefénica ou mesmo agente virtual infiltrado,
as quais, igualmente, possuem lastros na seguranca da coletividade e visam preservar
vidas e integridades fisicas, afastando-se, por corolario, o sigilo e a intimidade do
investigado, sempre, com ponderacéao, ética, responsabilidade e legalidade.

Diante de todo o exposto, defende-se a compatibilizacdo entre o instituto da
policia preditiva com a ordem constitucional, vez que eventuais conflitos entre
principios, direitos ou garantias fundamentais serdo sempre sopesados para o melhor
beneficio a seguranca coletiva ou vida alheais em detrimento a intimidade individual,
tendo como equilibrio e baluarte a dignidade da pessoa humana.

Com isso, a presente pesquisa cientifica propde compor o rol dos poucos
materiais existentes que se compromete a discutir especificamente a policia preditiva
e as suas praticas, ainda que embrionariamente, com vista a semear discussdes
técnicas e aprofundadas sobre o assunto, o qual, sera cada vez mais comum nos dias
atuais em decorréncia da constante evolucédo e abrupta transformacéo tecnoldgica
que se assentou desde o inicio deste século XXI.

Com efeito, a pesquisa angariada e produzida ndo esgota todas as nuances
de possibilidades técnicas dos sistemas de policia preditiva. H4 uma infinidade de
vertentes tecnoldgicas que poderdo vir a ser utilizadas para a realizacdo do
policiamento preditivo e que serdo desenvolvidos ou aperfeicoados a partir de uma
necessidade que a propria policia investigativa (Civil ou Federal) reclamara, de acordo
com a demanda surgida.

Isso porque as tecnologias que hoje s&o tidas como o berco do policiamento
preditivo, assim sO 0 sdo, em razdo do aprimoramento em seu uso. Como exemplo,
pode-se citar as cameras que, inicialmente, eram tidas para exclusivo monitoramento
e hoje possuem multiplas funcionalidades inteligentes, como acesso a rede (envio dos
dados coletados), sensores de movimento (acompanhamento de situa¢cdo anormal),

captadores de ruidos (tiros ou gritos de socorro), identificacado de situacdes adversas
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(como a recognicdo de infracdes de transito ou brigas), reconhecimento facial, etc.,
com o consequente acionamento remoto de autoridades responsaveis por cada
necessidade especifica.

Como tema novo que €, e por ser pouco explorada, a policia preditiva encontra
terreno fértil para inUmeras outras discuss@es importantes de adequacéo juridico-
tecnologica, as quais, ante a impossibilidade de fazé-lo nesta oportunidade, as
registram para debates futuros, como, por exemplo, a) em relacdo a captacdo dos
audios de terceiros por meio de postes inteligentes espalhados pela cidade; seria
referida acéo tida como algo similar a escuta ambiental? b) eventual 4udio registrado
espontaneamente na rede mundial de computadores em ambiente reservado, como
num e-mail, na nuvem ou em aplicativo de conversas; quando de seu acesso pelos
agentes publicos, deveria ter a obediéncia da Lei n°® 9.296/1996, a qual regulamenta
o inciso XlI, parte final, do art. 5° da Constituicdo Federal e, dentre outros, estabelece
preceitos para a interceptacao telefonica? c) as requisi¢des da autoridade policial para
trabalhar com os dados de big’s tech’s possuem carater amplo e cogente ou devem
obedecer a reserva de jurisdicdo, mesmo que isso implique em prejuizo as
investigacdes cujas consequéncias danosas poderiam ser imediatas?

De se perceber que a temética é deveras abrangente e, por abarcar contetdos
sensiveis de cada mote, gera inquietacdes por parte dos operadores do direito, 0s
quais, se posicionam tanto de maneira contraria ao policiamento preditivo como
favoravel a esta evolucao investigativa.

Assim, pode-se dizer que hodiernamente, mesmo com toda a tecnologia
conhecida, ainda ndo é o suficiente para se dizer que possuimos uma policia preditiva
sedimentada, pois sera necessario evoluir o seu conceito, a sua dinamica
procedimental e estrutura legal, com a mesma velocidade e eficAcia em que o
progresso tecnologico se instalou de forma definitiva na existéncia humana.

Vive-se uma revolucdo juridico-tecnolégica sem precedentes e com
impossibilidade de regresso, razdo pela qual, deve-se desenhar as melhores
oportunidades de alinhamento de cada area de atuacdo com a tecnologia existente e
futura, visando o aperfeicoamento das melhores técnicas de extracéo de resultados a

cada organizacao e sociedade em beneficio social e coletivo.
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