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RESUMO

A sociedade 4.0 representa uma evolucao marcante na forma como os seres humanos interagem,
trabalham e vivem em um mundo cada vez mais interconectado e orientado pela tecnologia. Essa
nova fase da sociedade, também chamada de Quarta Revolugdo Industrial, ¢ caracterizada pela
convergéncia de tecnologias digitais, fisicas e bioldgicas, criando um ambiente de transformagao
profunda em todos os aspectos da vida cotidiana. No cerne dessa sociedade 4.0 estd a
conectividade digital ubiqua. Dispositivos inteligentes, a Internet das Coisas (IoT), a inteligéncia
artificial e a analise de dados em tempo real permitem uma comunicagdo instantanea € uma troca
constante de informagdes entre maquinas, sistemas e pessoas. Essa conectividade gera uma nova
dinamica nas areas da industria, da economia, da educag¢ao, da saude ¢ muito mais. No entanto,
ao se imiscuir no terreno da internet, paralelamente as vantagens trazidas pelo uso da tecnologia,
coabita uma nova forma de criminalidade, os crimes digitais, que se consolidou com a dispersao
de delitos comuns que migraram para o meio digital. Em razao disso, urge no ambito do processo
penal, especificamente no que concerne a producao e obtencao dos meios de provas digitais, a
necessidade de uma pratica regida por normas e principios derivados do devido processo legal.
Especialmente, em consideragao aos principios do contraditorio, da ampla defesa e a proibi¢ao
de provas obtidas de forma ilegal que sdo aspectos que se destacam. E nesse cenario que se insere
a infiltra¢do policial virtual, uma técnica investigativa contemporanea que se tornou fundamental
no combate aos crimes cibernéticos e a criminalidade digital. A infiltracdo policial virtual
representa uma ferramenta valiosa no combate aos crimes digitais € na busca pela justica na era
digital e apresenta vantagens e desafios unicos. Por um lado, ela permite a coleta de informagdes
em tempo real e a identificagdo de individuos ou grupos envolvidos em atividades criminosas,
muitas vezes antes que esses crimes se concretizem. No entanto, por outro lado, seu uso deve ser
equilibrado com principios €ticos, legais e de respeito aos direitos individuais, garantindo que sua
aplicagdo contribua para um ambiente mais seguro e protegido na internet. A fim de garantir que
a infiltra¢do policial virtual seja realizada de maneira legal, ¢ crucial estabelecer salvaguardas
rigorosas. Isso inclui a necessidade de autorizacao judicial prévia, a defini¢do clara dos limites da
atuacdo dos agentes infiltrados, bem como a preservacao da integridade das evidéncias coletadas.
Além disso, ¢ fundamental garantir que os direitos individuais e a privacidade dos cidaddos sejam
respeitados durante todo o processo. Para tal designio, por meio do método dedutivo e dos
procedimentos de revisao bibliografica, como objetivo geral, apresentar-se-4 um panorama do
instituto da infiltragdo policial como género e da infiltragdo policial virtual, como espécie,
introduzida no ordenamento juridico brasileiro pelas Leis n° 12.850/2013 e n® 13.441/2017, como
técnica investigativa contemporanea que se tornou fundamental no combate aos crimes
cibernéticos e a criminalidade digital; e por conseguinte, a pesquisa tem como objetivo especifico
enfrentar a tematica da obtencdo e da materializacdo dos vestigios digitais no ambito da
persecugao penal. Conclui-se que tanto nos meios de provas positivados no ordenamento juridico
patrio, quanto no que toca as novas modalidades de obtengdo de provas digitais, asseguradas
através da cadeia de custodia das evidéncias digitais e de um processo penal respaldado nas
garantias fundamentais, observa-se a suficiéncia e a propriedade das normas existentes no
ordenamento atual.

Palavras-chave: direito processual penal; direito probatério; provas digitais; infiltragao
policial; infiltracdo policial virtual; materializacdo de vestigios.
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ABSTRACT

Society 4.0 represents a significant evolution in the way humans interact, work, and live in an
increasingly interconnected and technology-driven world. This new phase of society, also
known as the Fourth Industrial Revolution, is characterized by the convergence of digital,
physical, and biological technologies, creating an environment of profound transformation in
all aspects of daily life. At the heart of this Society 4.0 is ubiquitous digital connectivity. Smart
devices, the Internet of Things (IoT), artificial intelligence, and real-time data analysis enable
instant communication and constant exchange of information between machines, systems, and
people. This connectivity generates a new dynamic in industries, the economy, education,
healthcare, and much more. However, as it integrates into the realm of the internet, alongside
the benefits brought by technology usage, a new form of criminality coexists — digital crimes —
which have solidified with the migration of common offenses to the digital realm. Because of
this, within the scope of criminal procedure, specifically concerning the production and
acquisition of digital evidence, the need for a practice governed by norms and principles derived
from due process of law is urgent. Especially considering the principles of adversarial
proceedings, the right to a fair trial, and the prohibition of illegally obtained evidence, which
are prominent aspects. It is in this scenario that virtual police infiltration comes into play, a
contemporary investigative technique that has become essential in combating cybercrimes and
digital criminality. Virtual police infiltration represents a valuable tool in the fight against digital
crimes and in the pursuit of justice in the digital age, presenting unique advantages and
challenges. On one hand, it allows real-time information collection and the identification of
individuals or groups involved in criminal activities, often before these crimes materialize.
However, on the other hand, its use must be balanced with ethical, legal, and individual rights
principles, ensuring that its application contributes to a safer and more secure online
environment. In order to ensure that virtual police infiltration is carried out ethically and legally,
it is crucial to establish rigorous safeguards. This includes the need for prior judicial
authorization, a clear definition of the limits of undercover agents' actions, as well as the
preservation of the integrity of collected evidence. Additionally, it is fundamental to ensure that
individual rights and citizens' privacy are respected throughout the process. To achieve this
objective, through deductive methods and bibliographic review procedures, a general overview
of the institution of police infiltration as a whole and virtual police infiltration as a specific
aspect will be presented. The latter was introduced into the Brazilian legal system by Laws No.
12.850/2013 and No. 13.441/2017, as a contemporary investigative technique that has become
essential in combating cybercrimes and digital criminality. Consequently, the research has a
specific objective to address the theme of obtaining and materializing digital traces within the
scope of criminal prosecution. It is concluded that both in the means of evidence specified in
the national legal system and regarding new methods of obtaining digital evidence, ensured
through the chain of custody of digital evidence and a criminal procedure backed by
fundamental guarantees, the sufficiency and propriety of existing norms in the current legal
framework are observed.

Keywords: criminal procedural law; evidentiary law; digital evidence; police infiltration;
virtual police infiltration; materialization of traces.
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RIASSUNTO

La societa 4.0 rappresenta un'evoluzione significativa nel modo in cui gli esseri umani
interagiscono, lavorano e vivono in un mondo sempre piu interconnesso e guidato dalla
tecnologia. Questa nuova fase della societa, chiamata anche Quarta Rivoluzione Industriale, ¢
caratterizzata dalla convergenza delle tecnologie digitali, fisiche e biologiche, creando un
ambiente di profonda trasformazione in tutti gli aspetti della vita quotidiana. Al centro di questa
Societa 4.0 c'¢ una connettivita digitale ubiqua. Dispositivi intelligenti, I'Internet delle Cose (IoT),
l'intelligenza artificiale e l'analisi dei dati in tempo reale consentono una comunicazione
istantanea e uno scambio costante di informazioni tra macchine, sistemi e persone. Questa
connettivita genera una nuova dinamica nei settori dell'industria, dell'economia, dell'istruzione,
della salute e molto altro. Tuttavia, mentre si integra nel mondo dell'Internet, parallelamente ai
vantaggi apportati dall'uso della tecnologia, convive una nuova forma di criminalita: i reati
digitali, che si sono consolidati con la migrazione di reati comuni nel mondo digitale. Per questo
motivo, nell'ambito del procedimento penale, in particolare per quanto riguarda la produzione e
l'acquisizione delle prove digitali, ¢ urgente la necessita di una pratica regolata da norme e principi
derivati dal giusto processo legale. Specialmente considerando i principi del contraddittorio, della
difesa ampia e del divieto di prove ottenute illegalmente, che sono aspetti di rilievo. E in questo
scenario che si inserisce l'infiltrazione virtuale della polizia, una tecnica investigativa
contemporanea diventata fondamentale nella lotta contro 1 crimini informatici e la criminalita
digitale. L'infiltrazione virtuale della polizia rappresenta uno strumento prezioso nella lotta contro
1 reati digitali e nella ricerca della giustizia nell'era digitale, presentando vantaggi e sfide uniche.
Da un lato, consente la raccolta di informazioni in tempo reale e 1'identificazione di individui o
gruppi coinvolti in attivita criminali, spesso prima che tali reati si concretizzino. Tuttavia, d'altra
parte, il suo utilizzo deve essere bilanciato con principi etici, legali e di rispetto dei diritti
individuali, garantendo che la sua applicazione contribuisca a un ambiente online piu sicuro e
protetto. Al fine di garantire che l'infiltrazione virtuale della polizia sia effettuata in modo etico e
legale, ¢ cruciale stabilire rigorose salvaguardie. Questo include la necessita di autorizzazione
giudiziaria preventiva, la definizione chiara dei limiti dell'azione degli agenti infiltrati, nonché la
preservazione dell'integrita delle prove raccolte. Inoltre, ¢ fondamentale garantire il rispetto dei
diritti individuali e della privacy dei cittadini durante l'intero processo. Per raggiungere questo
obiettivo, attraverso metodi deduttivi e procedure di revisione bibliografica, verra presentata una
panoramica generale dell'istituto dell'infiltrazione della polizia nel suo complesso e
dell'infiltrazione virtuale della polizia come aspetto specifico. Quest'ultima ¢ stata introdotta nel
sistema giuridico brasiliano dalle Leggi n. 12.850/2013 e n. 13.441/2017, come tecnica
investigativa contemporanea diventata fondamentale nella lotta contro i reati informatici e la
criminalita digitale. Di conseguenza, la ricerca ha come obiettivo specifico affrontare il tema
dell'ottenimento e della materializzazione delle tracce digitali nell'ambito del procedimento
penale. Si conclude che sia nei mezzi di prova specificati nel sistema giuridico nazionale, sia per
quanto riguarda nuovi metodi di ottenere prove digitali, garantite attraverso la catena di custodia
delle prove digitali e un procedimento penale supportato da garanzie fondamentali, si osserva la
sufficienza e I'appropriatezza delle norme esistenti nel quadro giuridico attuale.

Parole chiave: diritto processuale penale; diritto probatorio; prove digitali; infiltrazione della
polizia; infiltrazione virtuale della polizia; materializzazione delle tracce.
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RESUME

La société 4.0 représente une évolution marquante dans la maniére dont les étres humains
interagissent, travaillent et vivent dans un monde de plus en plus interconnecté et orienté par la
technologie. Cette nouvelle phase de la société, également appelée Quatrieme Révolution
Industrielle, se caractérise par la convergence des technologies numériques, physiques et
biologiques, créant un environnement de transformation profonde dans tous les aspects de la vie
quotidienne. Au cceur de cette Société 4.0 se trouve une connectivité numérique omniprésente. Les
dispositifs intelligents, I'Internet des Objets (IoT), I'intelligence artificielle et l'analyse des données
en temps réel permettent une communication instantanée et un échange constant d'informations
entre les machines, les systémes et les individus. Cette connectivité génére une nouvelle dynamique
dans les domaines de l'industrie, de 1'économie, de I'éducation, de la santé et bien plus encore.
Cependant, en s'immisc¢ant dans le domaine de I'Internet, parallelement aux avantages apportés par
l'utilisation de la technologie, une nouvelle forme de criminalité cohabite - les crimes numériques -
qui s'est consolidée avec la migration d'infractions communes vers le numérique. Pour cette raison,
dans le cadre de la procédure pénale, en particulier en ce qui concerne la production et I'obtention
de preuves numériques, la nécessité d'une pratique régie par des normes et des principes découlant
du droit processuel est urgente. Surtout en considération des principes du contradictoire, de la
défense pleine et entiere et de 1'interdiction des preuves obtenues illégalement, qui sont des aspects
importants. C'est dans ce contexte que s'inscrit l'infiltration policiére virtuelle, une technique
d'investigation contemporaine devenue essentielle dans la lutte contre les crimes cybernétiques et
la criminalité¢ numérique. L'infiltration policiére virtuelle représente un outil précieux dans la lutte
contre les crimes numériques et dans la quéte de justice a I'ére numérique, présentant des avantages
et des défis uniques. D'une part, elle permet la collecte d'informations en temps réel et
l'identification d'individus ou de groupes impliqués dans des activités criminelles, souvent avant
que ces crimes ne se concrétisent. Cependant, d'autre part, son utilisation doit &tre équilibrée avec
des principes éthiques, 1égaux et de respect des droits individuels, garantissant que son application
contribue a un environnement en ligne plus sir et plus protégé. Afin de garantir que l'infiltration
policiere virtuelle soit menée de maniére éthique et 1égale, il est crucial d'établir des garanties
rigoureuses. Cela inclut la nécessité d'une autorisation judiciaire préalable, la définition claire des
limites de 'action des agents infiltrés, ainsi que la préservation de 1'intégrité des preuves recueillies.
De plus, il est essentiel de veiller a ce que les droits individuels et la vie privée des citoyens soient
respectés tout au long du processus. Afin d'atteindre cet objectif, a travers des méthodes déductives
et des procédures de revue bibliographique, une vue d'ensemble générale de l'institution de
l'infiltration policiére dans son ensemble et de l'infiltration policiére virtuelle en tant qu'aspect
spécifique sera présentée. Cette dernicre a été introduite dans le systeme juridique brésilien par les
Lois n° 12.850/2013 et n°® 13.441/2017, en tant que technique d'investigation contemporaine
devenue essentielle dans la lutte contre les crimes cybernétiques et la criminalit¢ numérique. Par
conséquent, la recherche a pour objectif spécifique d'aborder le théme de I'obtention et de la
matérialisation des traces numériques dans le cadre des poursuites pénales. Il est conclu que tant
dans les moyens de preuve spécifiés dans le systéme juridique national que dans les nouvelles
méthodes d'obtention de preuves numériques, garanties par la chaine de garde des preuves
numériques et par une procédure pénale soutenue par des garanties fondamentales, la suffisance et
I'adéquation des normes existantes dans le cadre juridique actuel sont observées.

Mots-clés: droit pénal procédural; droit probatoire; preuves numériques; infiltration policiere;
infiltration policiere virtuelle; matérialisation des traces.
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INTRODUCAO

Hodiernamente, estamos experimentando no ambito juridico um periodo caracterizado
por uma profusdo de leis. A sociedade estd em constante transformacao, buscando do direito
ajustes substanciais e especificos para lidar com as questdes que emergem no cotidiano.

Nesse contexto, com uma sociedade contemporanea cada vez mais complexa devido aos
avangos tecnoldgicos e ao amadurecimento intelectual da populagdo em geral, ou seja, do
homem-médio, ¢ possivel observar um aumento na ocorréncia de crimes cometidos no ambiente
virtual. Esses delitos sdo cada vez mais graves e elaborados, e tém um impacto prejudicial em
toda a sociedade.

Desse modo, os crimes na sociedade contemporanea refletem a complexidade e as
mudangas trazidas pelo avango tecnoldgico, pela globalizagdo e pela interconexao das pessoas
em niveis nunca vistos. Nesse cenario em constante evolugdo, os crimes assumiram novas
formas e desafios, enquanto os sistemas processuais legais e de justica se esforcam para se
adaptar e responder de maneira eficaz.

Os avangos tecnoldgicos tém possibilitado uma nova gama de crimes, os cibercrimes.
Roubo de informagdes pessoais, fraudes online, ataques cibernéticos e invasdes de privacidade
sdo apenas algumas das formas pelas quais criminosos se aproveitam do ambiente digital para
cometer delitos. Esses crimes muitas vezes transcendem fronteiras e desafiam as tradicionais
nog¢des de jurisdi¢do, tornando a cooperagao internacional fundamental na busca por justiga, e
principalmente na cooperacao entre os paises no que concerne a obtengao de provas, tendo em
vista que a globalizagdo trouxe uma maior interconexao entre os paises, permitindo que redes
criminosas operem em escalas globais, aproveitando-se das brechas e diferencas entre sistemas
legais e regulatorios.

Isto porque os delinquentes, sob uma falsa percepcao de estarem abarcados sob o manto
do anonimato, usufruem dos proveitos da internet para cometer crimes porque acreditam que
nunca serdo identificados e devidamente punidos diante da falsa sensag¢@o de impunidade.

Outro aspecto importante dos crimes na sociedade da informacdo € a crescente
preocupacdo com crimes de 6dio e violéncia extremista. O acesso facil a internet e as redes
sociais permitiu que ideologias extremistas se espalhassem rapidamente levando a atos
violentos e prejudicando a coesdo social. A disseminagdo de desinformagdo e noticias falsas

também tem contribuido para a polarizacao e a escalada de conflitos.
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Os sistemas legais e de justica estdo trabalhando para enfrentar esses desafios,
adaptando-se as novas realidades e desenvolvendo estratégias por meio de uma melhora no
corpo legislativo para lidar com os crimes contemporaneos. Isto envolve a criagcdo de leis mais
abrangentes e atualizadas, a exemplo disto, destaca-se a novel legislativa n°® 13.441/2017, que
granjeou o advento da técnica especial de infiltracdo policial na internet, bem como mister se
faz o fortalecimento da cooperagdo internacional, o investimento em tecnologias de
investigacao e vigilancia, a melhora no aparato policial e judiciario e sobretudo a promocgao de
uma educagao publica voltada para a prevencao e conscientizagao.

E nesse cenario juridico que se insere o instituto da infiltragao policial por meio virtual,
tema da presente dissertagdo, instituto este dedicado a expandir de forma extraordinaria as
possibilidades de obten¢do de provas digitais para o desenvolvimento da persecucdo penal,
atreladas ao respeito e garantias fundamentais e aos sujeitos participes da operacionalizagao.

Para isso, através do método dedutivo e dos procedimentos metodoldgicos de revisao
bibliografica, doutrinaria e legislativa. Ter-se-4 como ponto de partida por objetivo geral os
textos legislativos que fundamentam a infiltragcdo policial, enquanto género e espécie, e buscar-
se-a a fonte de producdo literaria especializada, nacional e estrangeira, sempre que necessario
mostrar-se.

Quanto aos objetivos especificos, realizar-se-a um exame da ag¢ao penal no Brasil, assim
como das provas admitidas no procedimento penal expondo suas principais caracteristicas além
da importancia da observacdo da cadeia de custddia, particularmente no que diz respeito as
provas digitais. Em sequéncia, abordar-se-4 o instituto da infiltragdo policial como método de
obtencdo de provas, explorando sua regulamentacdo legal no contexto nacional. Ter-se-4 o
cuidado de apresentar as particularidades do instituto tanto em solo brasileiro quanto no direito
comparado, nos seguintes paises: Estados Unidos, Itdlia, Alemanha, Espanha, Franca, Portugal
e Argentina. Por ultimo, sera feita uma avaliagdo das possiveis formas de materializacao das
provas obtidas por meio da infiltragao policial.

Primeiramente, no primeiro capitulo, sera feita uma breve apresentagao sobre a obtengao
de provas no ambito do Processo Penal abordando tanto a sua definigdo abrangente quanto a
sua conceituacao, enfatizando suas principais classificacdes: provas documentais, testemunhais
e periciais. De maneira similar, o foco serd direcionado para a exposi¢do de cada um dos
métodos de obtencdo de provas ja formalmente estabelecidos na legislagdo processual penal.

Ainda sobre a area tematica, serd exposta a admissibilidade das provas, as vedagdes
positivadas em lei, e consequentemente, explorar as orientagdes doutrinarias relacionadas a

busca pela verdade real e substancial. Isso serve para exemplificar a perspectiva doutrindria de
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que essa verdade ¢ estabelecida por meio dos procedimentos baseados nos principios do
contraditdrio e da ampla defesa, bem como no principio do devido processo legal.

Feito o primeiro recorte tematico, posteriormente, no segundo capitulo, serdo
apresentadas as provas digitais no curso da persecucdo penal, igualmente conceituando-a e
explanando suas principais caracteristicas, tipologias e especialmente caracterizando os meios
de obtencdo das provas no ambito digital assim como destacando o instituto da cadeia de
custodia e sua importancia para assegurar os principios e garantias fundamentais. Por fim, ao
encerrar o tema de provas digitais, implica trazer a lume a importdncia da cooperagao
internacional para a obtencdo de provas através da ratificagdo da Convencao de Budapeste,
conveng¢ao do cibercrime.

Ao final, no ultimo capitulo, ¢ apresentado o instituto da infiltragdo policial nas suas
particularidades, bem como as suas principais caracteristicas: conceituagao, modalidades,
requisitos de admissibilidade, bem como os aspectos operacionais. Em seguida, apos ser
abordado o instituto da infiltragdo policial de uma forma genérica, analisar-se-a o instituto da
infiltragcdo policial por meio virtual que foi introduzido no ordenamento patrio pelas Leis
12.850/2013 e n°® 13.441/2017. Ter-se-a o cuidado de apresentar as particularidades do instituto
tanto em solo brasileiro, quanto no direito comparado, nos seguintes paises: Estados Unidos,
Italia, Alemanha, Espanha, Franca, Portugal e Argentina.

Por ultimo, sera feita uma avaliagdo das possiveis formas de materializa¢do das provas
obtidas por meio da infiltragdo policial, condensando-se os principais pontos abordados durante

a pesquisa e apresentando as consideracdes finais sobre o tema encimado.
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1 DO DEVIDO PROCESSO LEGAL E VEDACAO DA PROVA ILIiCITA

O principio do devido processo legal ¢ uma pedra angular dos sistemas juridicos que
buscam garantir justica e equidade nas decisdes judiciais. Ele é consagrado como um direito
fundamental, servindo como um escudo protetor contra arbitrariedades e garantindo que todos
os individuos tenham acesso a um processo justo e imparcial. O devido processo legal busca
assegurar que nenhuma pessoa seja privada da vida, liberdade ou propriedade sem o devido
processo legal.

Paralelamente a esse principio, a vedagdo da prova ilicita representa outra salvaguarda
fundamental para a justica. Esta regra impede que provas ilicitas ou inconstitucionais obtidas
sejam admitidas no processo, a titulo de exemplo.

A importancia de abordar o tema do devido processo legal e a vedagao da prova ilicita
se faz necessario em virtude de ambos serem os alicerces essenciais para a justi¢a e a equidade
no sistema processual penal. Servindo como um escudo ao salvaguardar que todos tenham

acesso a um processo justo e imparcial.

1.1 Do devido Processo Legal

O principio do devido processo legal ¢ o cerne do sistema processual; como corolario
dos direitos fundamentais a todos, na sua mais ampla acepg¢ao, trata-se das estruturas basilares
que permeiam todos os demais principios contidos na cepa processual, garantidor de um
processo legitimo, equilibrado e justo.

Em artigo publicado de Jodo Gualberto Garcez Ramos (2007), a origem do devido
processo legal no ano de 1215%, na Inglaterra, reafirmado pelo Rei Guilherme, “O
conquistador”, quando da sua coroacdo e se declarou um revente continuador das leis
anteriormente editadas, assegurando que as leis editadas por um monarca anterior se tornam,
com sua morte, Leis da Terra (Legem Terrae).

No ano de 1215, os bardes ingleses exigem de Rei Jodo I, o respeito as leis da terra

proclamando que “nenhum homem livre serd molestado, ou aprisionado, ou despojado, ou

2 Sobre o tema importante leitura de artigo publicado pelo atual Ministro Luis Roberto Barroso em
Revista do Ministério Publico do Estado do Rio de Janeiro, que discorre: "O principio da razoabilidade
tem sua origem e desenvolvimento ligados a garantia do devido processo legal, instituto ancestral do
direito anglo-saxdo. De fato, sua matriz remonta a clausula “Law of the land”, inscrita na Magna
Charta, de 1215, documento que ¢ reconhecido como um dos grandes antecedentes do
constitucionalismo.
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colocado fora de lei, ou exilado, ou de qualquer modo aniquilado, nem nos iremos contra ele,
nem permitiremos que alguém o faca, exceto pelo julgamento legal de seus pares ou pelo direito
da terra”.

Estava assim delimitada a esséncia de um dos principios norteadores do direito
processual. O uso da expressdo “devido processo legal” foi declarado pela primeira vez no ano
de 1354 quando o Rei Eduardo III positiva as Leis da Terra e, entre elas, a Magna Carta das

liberdades. O texto de Eduardo III dispde que:

Que nenhum homem de qualquer estado ou condi¢do que ele seja, possa ser
posto fora da terra ou da posse, ou molestado, ou aprisionado, ou deserdado,
ou condenado a morte, sem ser antes levado a responder a um devido processo
legal (Ramos, 2007, p.103).

No cenério norte-americano o devido processo legal originou-se através do founding
father Benjamin Franklin que positivou o principio na 5* emenda da Carta de Direitos, em vigor
em dezembro de 1791, e dispds que “ninguém (...) podera ser privado da vida, liberdade, ou
propriedade, sem o devido processo legal

No direito brasileiro, o devido processo legal foi incluido de forma substancial na
Constituicao do Império de 1824, em seu artigo 179, inciso II (Brasil, 1824), e posteriormente
foi positivada e enfatizada na constituicio de 1988 (Brasil, 1988) conforme comando
estampado na Constituicao da Republica Federativa do Brasil em seu artigo 5°, LIV: “ninguém
sera privado da liberdade ou de seus bens sem o devido processo legal”.

O disposto na constituicao patria refere-se a um conjunto de protegdes processuais que
se conectam a ideia de um estado democratico, fundado em direitos que visam proteger um
individuo do abuso estatal. Essa cole¢ao de protecdes ¢ chamada de Teoria do Garantismo
Penal, formulada por Luigi Ferrajoli.

A Teoria do Garantismo Penal, ndo se atém somente a estrita formalidade legal, ou
processualismo, mas sim, em salvaguardar os direitos fundamentais inerentes as liberdades
individuas, civis, incluindo as do Estado (Ferrajoli, 2002, p.28-29).

A importancia dada pelo contributo trazido por Luigi Ferrajoli implica na observancia

das garantias dos direitos fundamentais, nas concepgoes dos ordenamentos juridicos, de modo

3 Sobre a inserc¢do do principio na legislagdo norte americana, importante a leitura do artigo trazido por
Jodo Gualberto Garcez Ramos, uma vez que fatores politicos e étnicos moldaram o principio do devido
processo legal. Politicos porque existiam duas correntes a época, os federalistas e os antifederalistas,
e étnicos, porque ainda existia a escravidao, e para o Estado membro do sul, era inadmissivel que um
principio fundamental se aplicasse aos escravos, que aquele tempo estariam na condi¢ao de “coisa” e
ndo de sujeitos detentores de direitos ou quaisquer garantias.
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a dizimar os abusos legais, e que da criacdo destas normas permita a interven¢do minima do
Estado e sofrimento das partes, para um adequado tratamento penal (Ferrajoli, 2002).

Portanto, o Devido Processo Legal advém como principio corolario constitucional, e
dele decorrem os demais direitos fundamentais como a ampla defesa e o contraditorio, principio
do juizo natural, principio da publicidade, principio da identidade fisica do juiz, principio da
presuncdo de inocéncia, da ndo autoincriminagdo, aviso de Miranda (Miranda rights ou
Miranda warnings)*, dentre outros.

Nesta toada, Marco Aurélio Ferreira, lista as principais garantias atreladas ao principio
do devido processo legal, quais sejam: 1) acesso ao sistema de justi¢a criminal; ii) juiz natural
em matéria penal; iii) igualdade de tratamento das partes envolvidas no processo penal,;
iv) uma gama completa de opcdes de defesa para o acusado, condenado ou sentenciado;
v) publicidade dos atos processuais; vi) duracao razoavel do processo; vii) decisdes motivadas,
dentre outras (Ferreira, 2004, p. 60-61).

O devido processo legal (due process of law) estd adstrito a existéncia de um duplo
aspecto, material e processual, também conhecidos como substantive due process e procedural
due process. O primeiro aspecto material (substantive due process) opera na confec¢ao das
normas de direito material (legalidade penal); enquanto o segundo aspecto processual
(procedural due process) resguarda os direitos através de um processo regular.

No mesmo sentindo leciona, Scarance Fernandes (2012, p. 51) “a doutrina entende que
a garantia ndo se circunscreve ao ambito estritamente processual, assumindo também uma
feicdo substancial (...) a observincia da garantia exige que as normas advenham de um
processo legislativo de elaboragdo previamente definido e que ndo sejam, portanto, injustas.”

Na mesma toada, para Gustavo Badaré (2021, p.98) o devido processo legal antes estava
associado apenas ao aspecto processual, mas que, hodiernamente, ganhou contornos mais
amplos, de forma que o due process of law (devido processo legal) pode ser dividido em dois
aspectos: procedural due process e o substantive due process.

Ainda, finaliza o autor que:

O modelo constitucional do devido processo legal no sistema brasileiro é de
um processo que se desenvolva perante o juiz natural, em contraditorio,
assegurada a ampla defesa, com atos publicos e decisdes motivadas, em que

* Aviso de Miranda trata-se de mandamento constitucional norte-americano, que exige no momento da
prisdo, o dever de o oficial de policia ler ao preso os seus direitos, sob pena de nio ter validade o que
por ele for dito, devendo ser claramente ao preso: i) que ele tem o direito de ndo responder, ii) que
tudo o que disser pode vir a ser usado contra ele e iii) que tem o direito a assisténcia de um advogado
escolhido ou nomeado.
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ao acusado seja assegurada a presungdo de inocéncia, devendo o processo se
desenvolver em um prazo razoavel. Sem isso ndo havera um due process
(devido processo) ou um processo équo (Badaro, 2021, p. 99-100).

Isso posto, depreende-se que a legitimidade do processo penal decorre essencialmente
da pratica de contraditorio, permitindo ao juiz a formagdo de sua convic¢ao com base em provas

legitimas apresentadas pelas partes em conformidade com o principio do devido processo legal.

1.2 Da prova no Processo Penal

Feita a conceituagdo do direito a prova, mister se faz perpassar pela conceituacio da
instrucdo probatoria. Adiante, para evitar descontextualizagdes, abordaremos brevemente as
principais provas previstas na legislacdo processual penal do pais.

De acordo com Candido Rangel Dinamarco, a prova ¢ definida como "um conjunto de
atividades de verificagdo e demonstragdo, por meio das quais se busca alcancar a verdade dos
fatos relevantes para o julgamento" (Dinamarco, 2001, p.43).

Em termos de origem, a palavra 'prova' tem suas raizes no latim probatio e probus, que
se derivam, por sua vez, do verbo probare, cujo significado abarca reconhecer, demonstrar,
"formar um juizo de", verificagdo e inspecao (Lima, 2016).

Nesse diapasdo, o direito a prova representa um legitimo direito subjetivo no que se
refere a apresentacao das evidéncias no processo e a participagao das partes em todas as etapas
do procedimento. Por conseguinte, possui a mesma natureza constitucional dos direitos de agao
e defesa.

Portanto, notadamente, o objetivo da prova ¢ contribuir para que o juiz forme seu livre
convencimento a respeito da veracidade ou ndo de uma alegacao especifica que reclama ser sanada.
Assim, pode-se inferir que a prova representa um direito constitucionalmente legitimado para as
partes, mas esse direito ndo ¢ absoluto, uma vez que a admissao de provas deve seguir os principios
do devido processo legal e da inadmissibilidade das provas obtidas de forma ilicita.

Ainda, sobre o direito de provas, prelecionam Grinover, Scarance Fernandes e Gomes

Filho (1998, p. 119) que:

o direito a prova como aspecto de particular importancia no quadro do
contraditorio, uma vez que a atividade probatdria representa o momento
central do processo: estritamente ligada a alegagdo e a indicagdo dos fatos,
visa ela a possibilitar a demonstracdo da verdade, revestindo-se de particular
relevancia para o conteudo do provimento jurisdicional. O concreto exercicio
da acdo e da defesa fica essencialmente subordinado a efetiva possibilidade de
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se representar ao juiz a realidade do fato posto como fundamento das
pretensodes das partes, ou seja, de estas poderem servir-se das provas.

De acordo com as palavras de Antonio Magalhdes Gomes Filho (1997, p. 85-89),
podemos identificar diversos direitos intimamente relacionados ao direito a prova. Esses
direitos incluem a faculdade de investigar, buscar e descobrir provas; a iniciativa das partes em
apresentar, indicar e requerer provas; a permissao e introducdo dos elementos probatdrios
propostos e/ou produzidos pelas partes; a exclusao das provas legalmente inadmissiveis; e, por
ultimo, o direito de contribuir para a formagdo e justificagdo do livre convencimento do
magistrado por meio da valoragdo das provas, como mencionado anteriormente”.

ApoOs apresentar o conceito do direito a prova, € essencial compreender a nocao da
instrucdo probatdria, considerando que a palavra "instru¢do" de acordo com a interpretacao de
Carnelutti (1950, p. 162), e também, referenciada por Frederico Marques (2000, p. 318), tem
sua raiz na expressao "in-struere", que remete o provimento de recursos para construir. Nesse
sentido, atribui-se ao juiz a capacidade de instrugdo, possibilitando que ele construa sua decisao
ao ser equipado com os meios adequados.

De acordo com Renato Brasileiro, a expressdo "fonte de prova" refere-se as pessoas ou
objetos que fornecem elementos de prova, e sdo comumente classificadas como fontes pessoais
e fontes reais. As fontes pessoais englobam provas obtidas por meio do ofendido, peritos,
acusado e testemunhas, enquanto as fontes reais referem-se aos elementos probatorios
provenientes de documentos em sentido amplo (Lima, 2019, p. 611).

Portanto, a inclusdo dessas fontes de prova no processo ¢ realizada por meio dos meios
de prova. Por exemplo, Badar6 esclarece que "a testemunha de um fato ¢ a fonte de prova,
enquanto suas declaracdes em juizo sdo o meio de prova" (2003, p. 166), fornecendo uma
ilustragdo a esse respeito.

Nessa perspectiva, Eugenio Florian explica que o meio de prova é o momento em que a
contribuicdo probatodria alcanca sua maior eficiéncia, permitindo o contato entre o objeto de

prova e o juiz, bem como outros sujeitos processuais (1924, p. 1)°.

3 Importante ressaltar que anteriormente, no processo de natureza inquisitoria, as formulagdes e
pesquisas probatorias constituiam tarefa exclusivamente dos 6rgdos incumbidos da persecucao penal
— policia judiciaria e Ministério Publico —, o que mais tarde passou a ser possivel a ambas as partes —
acusag¢do e acusado —, com o advento do modelo acusatdrio, que consagrou o direito a prova sob o
palio processual penal constitucional.

6 Tradugdo nossa. No original: “Il mezzo di prova rappresenta il momento, in cui il cointributo della
prova si explica nella sua maggiore efficienza. Per esso si attua il contato fra l’oggeto di prova ed il
giudice: per esso l'oggeto di prova viene recato a cognizione del giudice e degli altri soggetti
processual”
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Além disso, como mencionado anteriormente, apenas os meios de prova licitos sdo
admitidos pelo magistrado, conforme previsto no artigo 157 do Cddigo de Processo Penal
(Brasil, 1941). E crucial destacar que também sdo consideradas ilicitas as provas obtidas de
maneira imoral, antiética, que violam a dignidade e liberdade da pessoa humana, bem como
aquelas que vao de encontro aos bons costumes e principios gerais, como, por exemplo, provas
obtidas através de tortura.

E importante ressaltar que a obtengio dos meios de prova deve obedecer aos principios
do contraditorio e da ampla defesa, garantindo o envolvimento efetivo de ambas as partes. Ja
no que toca ao tema da instru¢do probatdria, conclui-se que consiste em uma série de atos
processuais com o proposito de reunir provas para embasar a decisdo do litigio.

No que tange a producao de provas, essa ocorre por meio de diversas modalidades que
intermediam e possibilitam sua apresentacdo no ambito probatdrio, sendo classificadas em:
prova documental, prova testemunhal e prova pericial.

Dentre os meios de prova estabelecidos e incorporados na legislagcdo do processo penal,
encontram-se os seguintes: exame do corpo de delito e outras pericias (art. 158 e seguintes);
interrogatorio (art. 185 e seguintes); confissdo (art. 197 e seguintes); oitiva do ofendido (art.
201); inquiricao de testemunhas (art. 202 e seguintes); reconhecimento de pessoas ou coisas
(arts. 226-228); acareagdo (arts. 229 e 230); e, documental (art. 231 e seguintes), todos eles
dispostos no Cddigo de Processo Penal (Brasil, 1941).

A primeira prova devidamente regulamentada no ambito penal ¢ a prova pericial,
contemplada nos artigos 158 e seguintes do Codigo de Processo Penal (Brasil, 1941). Conforme
Paolo Tonini explica, a pericia desempenha func¢des essenciais que exigem conhecimentos
especializados, ou seja, técnicos, com o proposito de conduzir investigagcdes para coletar dados
probatorios. Posteriormente, esses dados devem ser selecionados e interpretados para, entdo,
aplicar uma valoragado aos resultados obtidos (Tonini, 2002, p. 183).

Portanto, fica evidente que a prova pericial compreende uma andlise direcionada a
questdes que demandam pericia especializada (expertise), com o objetivo de contribuir para a
formagdo do convencimento do juiz (Lima, 2019, p.711).

Sobre o exame de corpo de delito, representa apenas uma das categorias de pericias, €
ndo a exclusiva. Isso se deve ao fato de que outras modalidades de pericia sdo aceitas conforme
o artigo 159 do Codigo de Processo Penal (Brasil, 1941). Tanto o exame de corpo de delito
quanto essas outras formas de pericia possuem a mesma natureza juridica, sendo consideradas
meios de prova que atuam como instrumentos para introduzir fontes probatorias no ambito do

processo. Portanto, o “corpo de delito ¢ o conjunto de vestigios materiais ou sensiveis deixados
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pela infracdo penal para comprovac¢do da materialidade e autoria do delito” (Lima, 2019, p.
674).

Em relagdo ao interrogatério e a confissdo, ¢ importante mencionar que ambas
constituem provas obtidas de forma direta ou indireta do proprio acusado. Quanto ao

interrogatorio, Lima (2019, p. 691) define:

Interrogatdrio judicial é o ato processual por meio do qual o juiz ouve o
acusado sobre sua pessoa e sobre a imputagdo que lhe ¢ feita. (...) Portanto,
trata-se de oportunidade que o acusado tem de se dirigir diretamente ao
magistrado e expor a sua versdo dos fatos. (...) ou seja, quer para apresentar a
versdo da defesa acerca da imputagdo que recai sobre a sua pessoa, podendo,
inclusive, indicar meios de prova, quer para confessar, ou até mesmo para
permanecer em siléncio, fornecendo apenas elementos relativos quanto a sua
qualificacdo.

No contexto da confissdao, conforme a defini¢do de Lima (2019, p. 711), refere-se a
"admissao por parte do acusado de ser responsavel pela infragdo penal, diante da autoridade
judiciaria ou policial". No ambito do direito processual penal, a confissdo atua como um meio
de prova, desempenhando o papel de contribuir para a avaliacdo e formacdo do juizo de
convic¢do do magistrado

Em relagdo as suas caracteristicas, ¢ importante enfatizar que a confissao ¢ um ato
personalissimo, cabendo exclusivamente ao acusado confessar sobre o ato que incide sobre si
mesmo. Além disso, ¢ um ato livre e espontaneo, o que significa que sua manifestacao deve
ocorrer sem qualquer forma de constrangimento moral ou fisico, refletindo a vontade real do
individuo em confessar.

Conforme preceitua o artigo 197 do Cédigo de Processo Penal (Brasil, 1941), o valor da
confissdo serd avaliado pelos mesmos critérios aplicados aos demais elementos de prova, e o
juiz devera confrontd-la com outras provas do processo para verificar sua compatibilidade ou
concordancia.

Outro meio de prova, inserido na categoria dos meios de provas, ¢ a oitiva do ofendido,
prevista no artigo 201 do Codigo de Processo Penal (Brasil, 1941), que determina que, “sempre
que possivel, o ofendido seja qualificado e interrogado sobre as circunstancias do crime, a
identificacdo ou suposta identificagdo do autor e quaisquer provas que possa indicar,
registrando-se suas declaragdes”.

Com base no exposto, ¢ relevante ressaltar algumas consideracdes sobre esse meio de
prova. Primeiramente, o ofendido ndo se equipara a figura de uma testemunha, ndo tendo o

compromisso legal de falar a verdade, prestando apenas declaragdes sobre o ocorrido.
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Em segundo lugar, o valor probatério da oitiva do ofendido deve ser relativo, devido a
sua ndo obrigatoriedade de falar a verdade. Como toda prova produzida no decorrer do
processo, a oitiva do ofendido deve ser submetida ao crivo do contraditério, em consonancia
com o artigo 5°, inciso LV, da Constituicao Federal (Brasil, 1988).

Por outro lado, temos a prova testemunhal, que, ao contrario da oitiva do ofendido,
possui a obrigacao de dizer a verdade, uma vez que ¢ considerada um dever e ndo um direito.

De acordo com Lima, uma testemunha ¢ uma pessoa imparcial e capaz de depor, que
perante a autoridade judicidria relata o que sabe sobre os fatos percebidos por seus sentidos,
que tém influéncia direta na decisao (2019, p. 715).

Como mencionado anteriormente, depor como testemunha ¢ um dever € ndo um direito,
e, portanto, a legislacdo penal brasileira lista as pessoas que podem se recusar a testemunhar e
aquelas que sdo proibidas de fazé-lo.

Em relagdo ao reconhecimento de pessoas ou coisas, trata-se de um meio de prova em
que o individuo identifica uma pessoa ou objeto que lhe ¢ apresentado, geralmente com base
em informagdes prévias, e essa identificagdo ocorre por meio de um ato processual perante a
autoridade policial ou judiciaria.

Quanto a acareacdo, ¢ importante esclarecer que € o ato de colocar frente a frente pessoas
cujas declaragdes sao divergentes. Portanto, a acareacdo ¢ o procedimento em que as declaracdes
de dois ou mais acusados, testemunhas ou ofendidos, que ja foram ouvidos, sobre algum fato em
que suas declaragdes sdo divergentes, sdo confrontadas (Mirabete, 20006, p. 311).

Concluindo a andlise das provas regulamentadas na legislacdo processual brasileira,
temos a prova documental, que ¢ estruturada em duas formas. A primeira abrange a prova
documental de forma estrita, considerando qualquer escrito ou grafia (seja publico ou
particular) como documento. J& a segunda, em sentido amplo, conceitua o documento como
qualquer objeto representativo que seja relevante, como fotos, filmes, planilhas, mensagens
eletronicas.

O ponto importante, na pratica, ¢ que ambas as concepgdes convergem para a mesma
caracteristica: a capacidade da prova documental de expressar o pensamento contido nele e
gerar consequéncias na ordem juridica.

Por fim, conforme sera resgatado posteriormente, ¢ importante destacar que o processo

penal brasileiro ndo se limita aos meios de prova mencionados expressamente na legislagdo. A
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doutrina prevalecente considera que as partes tém liberdade probatoria, desde que ndo violem

as garantias constitucionais ou que sejam irrelevantes ou ilicitas’.

1.3 Procedural Due Process e Substantive Due Process

O devido processo legal substantivo garante que as leis sejam razoaveis, de modo que o
substantive due process, segundo Gustavo Badar6 (2021), com fundamento em Carlos Alberto

de Siqueira Castro (1989, p.383) ¢:

Capaz de condicionar no mérito, a validade das leis e da generalidade das
acoes e omissoes do Poder Publico. A clausula, segundo o autor, estabeleceu
os dois principais requisitos dos atos estatais, o requisito de razoabilidade
(reasonableness) e o requisito de racionalidade (rationality), que implicam
como um tipo de afericdo axiologica acerca da justica das regras do direito.

Segundo Badaré uma lei (ou outro ato normativo qualquer) que ndo atende a
razoabilidade (reasonableness) ¢ inconstitucional, por ferir a clausula do due process. E cabe
ao Poder Judiciario, desde que foi concebido o judicial review of legislation, a tarefa de aferir
a justica da lei (Badaro, 2021, p.99).

Paralelamente, o devido processo legal guarda a sua esséncia processual, de sorte que,
compreende um principio sintese, que norteia, estrutura e abarca todos os demais principios e
garantias fundamentais asseguradas pela carta magna. Em outras palavras, significa dizer que,
tendo a constitui¢do assegurado o devido processo legal, todos os demais principios dele se
derivam.

Ainda, adverte Badar6 (2021, p. 99) que:

ndo se pode imaginar um due process que se desenvolva perante tribunais de
excegdo ou perante juizes diversos daqueles definidos na constitui¢do. O
processo nao serda devido, de sorte que nem processo serd, mas sim um
procedimento, se ndo se desenvolver em contraditorio. Um processo secreto e
com decisdes ndo motivadas, implica num processo arbitrario. DINAMARCO

7 Como visto, a legislagdo processual penal concede uma liberdade probatoria as partes, em razdo do
direito a prova, ja delineado acima. Entretanto, esse direito ndo é absoluto, pois esta sujeito as
limita¢Ges, de modo que, em face a isto, temos o preceito constitucional de inadmissibilidade das
provas obtidas por meios ilicitos. Alias, a prova ¢ ilicita quando obtida em desobediéncia aos direitos
fundamentais resguardados a todos, previstos na Constituicao Federal (Brasil, 1988), como, a titulo
de exemplo: a inviolabilidade da intimidade da vida privada, da honra, da imagem (art. 5°, X);
inviolabilidade do domicilio (art. 5°, XI); inviolabilidade do sigilo das comunica¢des em geral e de
dados (art, 5°, XII), dentre outras.
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Finaliza o autor que o modelo constitucional do devido processo legal deve:

Se desenvolver perante o juiz natural, declinado na constituigdo ¢ sob 0 manto
do contraditério, e das decisdes motivadas nos termos do art. 93, da CF, bem
como, que ao acusado seja-lhe assegurado o principio da presungdo de
inocéncia, e devendo, o processo desenvolver-se em prazo razoavel, sob pena,
de na auséncia de quaisquer um dos principios fundamentais, incorre em um
processo équo (Badaro, 2021, p.99-100).

Para Lopes Junior (2019, p.35), o processo penal ¢ um caminho necessario para se
alcancar a pena e, principalmente, um caminho que condiciona o exercicio do poder de penar
(esséncia do poder punitivo) a estrita observancia de uma série de regras que compde o devido
processo penal.

Vai além ao asseverar que o processo ndo pode mais ser visto como um simples
instrumento a servigo do poder punitivo, preocupando-se apenas como limitador do poder e
garantidor do individuo a ele submetido. Mas sim, um instrumento legitimo para se chegar a
pena, de modo que s6 existe quando forem estritamente observadas e asseguradas as garantidas

constitucionais.

1.4 Da vedacao da Prova Ilicita

Infere-se sobre o tema de prova que, em verdade, ha para as partes um direito a prova
legitimado constitucionalmente, mas que ndo implica em um direito absoluto, uma vez que a
admissao de provas deve ser pautada em observancia aos principios do devido processo legal e
da inadmissibilidade das provas obtidas por meio ilicito, principios declinados expressamente
no artigo 5°, incisos LIV e LVI, da Constituicdo Federal (Brasil,1988).

Nesse sentido, importante prelegdo trazida em julgado pelo Ministro Celso de Mello

acerca de prova ilicita:

A acgdo persecutoria do estado, qualquer que seja a instancia de poder perante
a qual se instaure, para revestir-se de legitimidade, ndo pode apoiar-se em
elementos probatorios ilicitamente obtidos, sob pena de ofensa a garantia
constitucional do due process of law, que tem no dogma da inadmissibilidade
das provas ilicitas, uma de suas mais expressivas projeg¢des concretizadoras
no plano do nosso sistema de direito positivo — a Constitui¢ao da Republica,
em norma revestida de conteudo vedatorio (CF, art. 5°, LVI), desautoriza, por
incompativel com os postulados que regem uma sociedade fundada em bases
democraticas (CF, art. 1°), qualquer prova cuja obtencdo, polo Poder Publico,
derive de transgressao a clausulas de ordem constitucional, repelindo, por isso
mesmo, quaisquer elementos probatdrios que resultem de violagdo do direito
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material (ou, até mesmo, do direito processual), ndo prevalecendo, em
consequéncia, no ordenamento normativo brasileiro, em matéria de atividade
probatoria, a formula autoritaria do male captum, bene retentum (Mello,
2007).

Entretanto, como dito alhures, este direito a prova ndo se consagra como um direito
absoluto de modo que, na norma vedatoria contida na constitui¢do, constrita a liberdade de
producdo de provas e do mesmo modo sob o comando do artigo 157 do Cddigo Processual
Penal.

Segundo a nova redagdo do artigo 157 do CPP, dada pela Lei n° 11.690/2008, dispde
que “Sdo inadmissiveis, devendo ser desentranhadas do processo, as provas ilicitas, assim
entendidas as obtidas em viola¢do a normas constitucionais ou legais”. Ainda assim, a nova
redacdo nao conceituou ou trouxe uma distingao acerca do tema, ficando o mister a cargo da
doutrina e jurisprudéncia que distinguiu a redagdo sobre os seguintes prismas prova ilicita
stricto sensu e prova ilegitima.

Ainda acerca do tema de prova, ndo se deve olvidar sobre a distingao feita entre meio
de prova e meio de obtencao de prova; enquanto aquele se refere ao meio através do qual se
oferece ao magistrado os meios de conhecimento, de formacao historico-fatico, dos quais os
resultados poderdo ser sopesados na decisdo tais como a prova testemunhal, documental, as
pericias produzidas, esta esta adstrita aos instrumentos que permitem obter-se a prova, produzi-
la e chegar até ela. Nao se trata propriamente da prova e sim dos meios pelos quais se obtém a
prova, como por exemplo, a busca e apreensao, a interceptacao telefonica e até mesmo a técnica

especial de investigacdo por meio da infiltragdo policial.

1.5 Prova ilegal e Prova ilegitima

Inicialmente, se faz necessaria a distin¢do de prova ilegal, prova ilegitima e prova ilicita.
Desse modo, prova ilegal ¢ género, do qual sdo espécies a prova ilicita e a prova ilegitima,

conforme ensina Grinover (1982, p.98-99) fundamentada em Nuvolone, considera que:

“A prova sera ilegal toda vez que caracterizar violagdo de normas legais ou de
principios gerais do ordenamento, de natureza processual ou material. Quando
a proibi¢do for colocada por uma lei processual, a prova (rectius, o meio de
prova) sera ilegitima (ou ilegalmente produzida); quando, pelo contrario, a
proibicdo for de natureza material, a prova sera ilicita (rectius), a fonte de
prova sera ilicitamente colhida).
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Portanto a autora considera que provas contrarias a lei pertencem ao género das provas
ilegais, as quais, por sua vez, se subdividem em duas modalidades: provas ilegitimas e provas
ilicitas.

A respeito da prova ilicita, ndo houve uma conceituagao por parte do legislador que
apenas destacou através do comando constitucional em seu artigo 5°, inciso LVI, da CF, a
inadmissibilidade da utilizagdo no processo de provas ilicitas.

Lima (2016, p. 609), preleciona que a prova sera ilegal sempre que sua obtengao se der
por meio de violagao de normas legais ou de principios gerais do ordenamento, seja de natureza
material ou processual, de modo que a prova ilegal ¢ entendida como género, das quais sdo
espécies as provas obtidas por meios ilicitos que se diferenciam das provas obtidas por meios
ilegitimos.

Nesta toada, a doutrina e jurisprudéncia conceituam prova ilicita como aquelas obtidas
através de violacao de regra de direito material penal ou constitucional, ao passo que a prova
sera considerada ilegitima quando esta for obtida por meio de violagdo a norma de direito
processual.

A titulo de exemplo, uma confissdo tomada mediante o emprego de tortura ou maus-
tratos torna a obtencdo dessa prova ilicita, por ter violado norma de garantia constitucional
disposta no artigo 5°, inciso III, da Constituicdo Federal. Por outro lado, numa oitiva de
determinada testemunha, hipoteticamente, o magistrado se esquece de compromissa-la do dever
de dizer a verdade, viola a norma processual contida no art. 203, do Codigo de Processo Penal,
que dispoe sobre a obrigatoriedade de o magistrado compromissar a testemunha antes da
colheita da oitiva.

Dessa forma, convém ressaltar o posicionamento de (Grinover, p.98-99, 1982) ao

distinguir a prova ilicita da prova ilegitima, leciona que:

a prova sera ilegal toda vez que caracterizar violagdo de normas legais ou de
principios gerais do ordenamento, de natureza processual ou material. Quando
a proibicdo for colocada por uma lei processual, a prova (rectius, o meio de
prova) serd ilegitima (ou ilegalmente produzida); quando, pelo contrario, a
proibicao for de natureza material, a prova sera ilicita (rectius, a fonte de prova
sera ilicitamente colhida).

Nesse sentido, a autora tem um entendimento mais estrito no que se refere a distingao
quanto as “provas ilicitas”, entendimento este que, posteriormente, foi adotado pelo Supremo

Tribunal Federal, no julgamento no HC de n° 69.912-0/RS (LEX — STF 183/320).
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Entretanto, existe a possibilidade de as provas serem obtidas tanto por meio ilicito
quanto ilegitimos, ou seja, quando a obtencao da prova viola tanto a norma de direito material
quanto a de direito processual, simultaneamente. Por conseguinte, podemos ilustrar uma busca
e apreensdo domiciliar por uma autoridade policial, sem a devida autorizacdo judicial e,
tampouco, em situacdo de flagrante delito.

No exemplo ilustrado, temos dupla violagdo: a da norma legal, de modo que a conduta
se amolda como crime de abuso de autoridade previsto na Lei n® 4.898/65, artigo 3°, alinea “b”,
bem como violagao da norma processual que estabelece o preenchimento dos requisitos para
realizacdo de busca e apreensdo domiciliares (CPP, art. 240 a 250).

Antes da inser¢do do art. 157, sobrevindo da lei n® 11.690 de 20088, quando violada uma
norma material como, por exemplo, a violacao de correspondéncia, existia uma san¢ao de cunho
de direito material correspondente, no caso, a pena do crime do art. 151, do CP°. Ao passo que
violada uma norma de cunho processual tal como o exemplo acima ja mencionado, a oitiva de
uma testemunha sem compromissé-la de dizer a verdade, implicava apenas na aplicacdo de uma
sancdo processual, no exemplo citado, a nulidade da prova testemunhal.

De sorte que a constitui¢ao ao inserir a inadmissibilidade da prova ilicita, nos dizeres de
Badar6 (2021, p.456), funcionou como uma ponte que ligou os dois planos, o do direito material
e do direito processual. De maneira que a inadmissibilidade se torna uma sang¢do processual
para uma violagdo de regra material. Atualmente, “as provas ilicitas sdo sancionadas tanto no
plano material com a pena pelo delito correspondente como no campo processual, com a
inadmissibilidade de tal prova” e consequentemente o seu desentranhamento.

Todavia, a critica que se faz ao aludido dispositivo envolve a questdo de valoragdo da
prova pelo magistrado. Badar6 (2021, p.457) defende a ideia que o simples fato de o juiz ter
tido contato com a prova considerada ilegal, e posteriormente, desentranhada, seria o suficiente
para fosse dificil para que o julgador desconsiderasse, por exemplo, a autoria delitiva, obtida
através de uma escuta telefonica ilicita, no momento de julgar.

Nesse sentido Badaré vai além, ao mencionar a inser¢ao do §5° do art.157, inserido pela
Lei n® 13.964/2019, - atualmente com a vigéncia suspensa por for¢a de liminar do STF -, que
dispde que “o juiz que conhecer do conteido da prova declarada inadmissivel ndo podera

proferir a sentenga ou acérdao” (Badar6, 2021, p.457.).

8 BRASIL. Lei 11.690 de 2008. Que alterou os dispositivos do Decreto-Lei n® 3.689, de 3 de outubro de 1941 —
Codigo de Processo Penal, relativos a prova, e outras providéncias. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2007-2010/2008/1ei/111690.htm. Acesso em: 04 jun 2023.

 Art. 151, do Cddigo Penal: “Devassar indevidamente o contetido de correspondéncia fechada, dirigida a
outrem: Pena - detengdo, de um a seis meses, ou multa”.
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Para o autor, em que pese a intengdo correta do legislador de evitar o que ele chama de
“tentagdo cognitiva”, ainda ¢ insuficiente, de modo que o autor defende a hipdtese de
afastamento absoluto do julgador tao logo tenha se dado o contato com a prova ilicita (Badaro,

2021, p.457).

1.6 Da admissibilidade das provas

Conforme dito alhures, em regra, ¢ vedada a utilizacao da prova ilicita ou ilegitima no
processo penal, devendo ser desentranhadas dos autos e entendidas tal qual ndo tiverem
existido. Entretanto, subsiste em algumas correntes doutrinarias a possibilidade de serem
admitidas no processo penal.

E essa possibilidade sera apresentada de duas formas; a primeira, através de uma
corrente minoritaria que acolhe a admissibilidade da prova ilicita a partir da proporcionalidade
pro réu, e a segunda, que define aqueles que admitem o uso da prova ilicita de modo geral.

A primeira corrente entende que a prova ilicita pode ser admitida e valorada em
beneficio do réu. Segundo Lopes Junior (2019, p.398), trata-se da proporcionalidade Pro Reo,
situagdes em que se pondera entre dois direitos conflitantes, como por exemplo, o direito da
liberdade de um inocente sobre um direito que fora sacrificado na obtengdo da prova ilicita.

Temos a titulo de ilustracdo, a situacdo de um acusado que viola, por exemplo, uma
inviolabilidade de domicilio a fim de obter uma prova cabal de sua inocéncia, ou até mesmo,
uma interceptagao telefonica, propriamente dita, iniciada e executada pelo proprio réu, sem
ordem judicial a fim de provar sua inocéncia.

Ainda sobre a admissibilidade da prova ilicita a partir da proporcionalidade Pro Reo,
Aury Lopes ressalta que quando da obtencao ilicita da prova para beneficio Pro Reo, afirma
que o réu, neste caso, estaria abrigado pela excludente da legitima defesa ou do estado de
necessidade. E mais além assevera ser sustentavel também, a tese de inexigibilidade de conduta
diversa, consequentemente, excluindo a culpabilidade.

Quanto a segunda corrente, segundo define Aury Lopes, possibilita a admissao da prova
ilicita desde que esta nao fosse vedada pelo ordenamento processual, independente da violagao
de direito material. Dessa forma, o “responsdvel pela prova ilicita poderia utiliza-la no
processo, respondendo em outro processo por eventual violagdo da norma de direito material,
que poderia constituir um delito ou mesmo um ilicito civil” (Lopes Junior, 2019, p.395).

Por outro lado, ha uma parte de juristas que defendem a inadmissibilidade absoluta das

provas, sob o prisma de que na obtencdo das provas ilicitas sdo violados direitos
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constitucionalmente amparados. Para essa corrente, a vedagdo contida no diploma legal deve

ser interpretada ipsis literis, ndo havendo azo para eventuais excegoes.

1.7 Prova ilicita por derivacao e a fonte de prova independente

Preleciona Badard (2021, p.463) que a Derivative Evidence Doctrine (Doutrina da
evidéncia derivada) foi concebida pelo direito norte-americano, conhecida como Fruit Of the
Poisonous Tree (Frutos da arvore envenenada) e significa dizer que a prova ilicita por derivagao
¢ aquela que por si s6 ¢ licita, mas que foi obtida através de informacdes ou elementos
decorrentes de uma prova ilicitamente obtida.

Segundo Lima (2016, p.613) “provas ilicitas por derivacao, sdo os meios probatdrios
que, ndo obstante produzidos, validamente, em momento posterior, encontram-se afetados pelo
vicio da ilicitude origindria, que a eles se transmite, contaminando-os, por efeito de repercussao
causal”.

A titulo de exemplo, ¢ encontrado um cadéaver, em cumprimento a um mandado de busca
domiciliar (prova licita), entretanto, a informacao sobre o local em que o cadaver foi encontrado
foi obtida através de uma confissdao por meio de tortura.

Outro exemplo, trazido por Lopes Junior (2019, p.401) trata da apreensdo de objeto
utilizado para a pratica de um delito, mas que tenha sido obtido por meio de uma interceptagao
telefonica ilegal ou por meio de uma violacao de correspondéncia eletronica. Veja, mesmo que
o mandado de busca e apreensao tenha sido devidamente regular, constitui um ato derivado do
anterior e, portanto, ilicito, de sorte que, o mandado fica igualmente ilicito, contaminado.

Como toda regra tem excegdo, ndo foi diferente com o instituto da prova ilicita por
derivagdo que sofreu severas criticas por conta de sua rigidez pelos juristas norte-americanos.
Em decorréncia disso, a doutrina norte-americana desenvolveu excegdes as exclusionary rules.
Nos dizeres de Badar6 (2021, p.463) admite-se a prova ilicita por derivagdo nos casos em que
ha quebra de nexo causal entre a prova ilicita original e a prova derivada, e aponta trés excegoes

i) attenuation of the taint; ii) independente source e iii) inevitable discovery.
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Para Lima (2016, p.616), o conceito da teoria da fonte independente consiste:

se o 6rgdo da persecucdo penal demonstrar que obteve, de forma legitima,
novos elementos de informacao, a partir de uma fonte auténoma de prova, que
ndo guarde relacdo de dependéncia, nem decorra da prova originalmente
ilicita, com esta ndo mantendo vinculo causal, tais dados probatorios sdo
admissiveis, porque ndo contaminados pela macula da ilicitude originaria.

Para exemplificar a admissao da excec¢do pela teoria da fonte independente o caso mais
emblematico citado pelos doutrinadores se trata do caso Murray v. United States, de 1988,
policiais ao notarem uma atividade suspeita de trafico de drogas em uma residéncia, adentraram
ilegalmente na residéncia e confirmaram a suspeita; posteriormente, solicitaram ordem judicial
para mandado de busca e apreensdo, mencionando apenas a suspeita e omitindo qualquer
mencao a entrada anterior. Uma vez que eles tiveram a ordem, eles entraram novamente na
residéncia e levaram as drogas sob custddia. A corte norte-americana entendeu a prova ser
valida, de modo que, ainda que os policiais ndo tivessem realizado a primeira violagdo de
residéncia, invariavelmente, seria obtido o mandado para ordem de busca e apreensao legitima,
simplesmente com base nos indicios iniciais (Suprema Corte dos Estados Unidos, 1988)!°.

A Lei n® 11.690/08 incluiu expressamente no Codigo de Processo Penal a limitagao da
fonte independente, nos termos do art.157, pardgrafos 1°¢ 2°, do CPP “sdo também
inadmissiveis as provas derivadas das ilicitas, salvo quando ndo evidenciado o nexo de
causalidade entre umas e outras, ou quando as derivadas puderem ser obtidas por uma fonte
independente das primeiras”.

Quanto ao comando contido no §2° do art.157, que dispde: Considera-se fonte
independente aquela que por si so, seguindo os tramites tipicos e de praxe, proprios da
investiga¢do ou instru¢do criminal, seria capaz de conduzir ao fato objeto da prova’.

Entretanto, a disposi¢do guarnecida no paragrafo 2° da referida lei encontra critica por
parte de alguns juristas, com relacdo a escrita do texto legal; para estes, o legislador ao definir
o conceito de fonte independente o fez de forma ampla e abrangente, abarcando também a
definicdo acerca da descoberta inevitavel. Partilham deste entendimento Lima (2016, p. 618) e

Badar6 (2021, p. 464).

10 Vide. Murray v. United States, 487 U.S 533 (1988). Justia U.S Supreme Court. Disponivel em :
https://supreme.justia.com/cases/federal/us/487/533/. Acesso em: 18 jan. 2024.
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Sobre a defini¢do da teoria da descoberta inevitavel, Lima (2016, p.617) a define como
no “caso de se demonstrar que a prova derivada da ilicita seria produzida de qualquer outro
modo - independentemente - da prova ilicita originaria, tal prova deve ser validada”.

A doutrina norte-americana traz um exemplo de aplicacdo da teoria da descoberta
inevitavel, no caso Nix v. Williams-Williams II, em 1984: Através de uma declaracao obtida de
forma ilegal do proprio acusado, foi possivel a descoberta da localizagdo do corpo da vitima de
homicidio, que estava escondido em uma vala a beira de uma estrada. A corte norte-americana
entendeu que em que pese a localizacdo s ter sido obtida por meio da colheita ilegal da
declaragdo do acusado, no caso concreto, ficou demonstrado que um grupo de duzentos
voluntarios estavam a procura do corpo seguindo um plano que inevitavelmente os levaria a
descoberta do corpo desovado (Suprema Corte dos Estados Unidos, 1984)!!.

Assevera Renato Brasileiro de Lima que a teoria da descoberta inevitavel nao deve ser
utilizada baseando-se em elementos de informagdes de forma especulativa; ¢ indispenséavel a
existéncia de dados concretos aptos a comprovar que a descoberta seria inevitavel. Isto significa
dizer ndo basta um “juizo do possivel”, mas provavel com base em elementos concretos de
prova.

O Supremo Tribunal Federal através da “Secretaria de Altos Estudos, Pesquisa e Gestao
da Informacdo e Coordenadoria de Difusdo de Informacdo — Jurisprudéncias Internacionais'?”
publicou uma pesquisa relacionada ao tema “Admissibilidade da Prova Ilicita”, que foi
realizada com dados e bases jurisprudenciais estrangeiras das quais se destaca a decisao da

Corte Norte-americana sobre a Independent source e Inevitable discovery, colacionadas abaixo:

Independent source Segura v. United States, 468 U.S. 796 (1984). A teoria
da fonte independente “remete a inaplicabilidade da teoria do fruit of the
poisonous tree nos casos em que a prova deriva de uma fonte diversa da
maculada pelo vicio da ilicitude. Ela foi o fundamento da manutencdo de
condenacdo de individuo que teve seu domicilio ilicitamente invadido por
policiais e, quando estes estavam no local, outros policiais ali chegaram
munidos de competente mandado e lograram apreender drogas.

Inevitable discovery - Nix v. Williams, 467 U.S. 431 (1984). A teoria da
descoberta inevitavel é semelhante a da fonte independente, com a diferenca
de a prova ja ter sido obtida de maneira ilicita, mas se chega a conclusdo que

'Vide. Nix v. Williams, 467 U.S 431 (1984). Justia U.S Supreme Court. Disponivel em :
https://supreme.justia.com/cases/federal/us/467/431/. Acesso em: 18 jan. 2024.

12 Supremo Tribunal Federal: “Secretaria de Altos Estudos, Pesquisa e Gestdo da Informagdo e
Coordenadoria de Difusdo de Informacdo — Jurisprudéncias Internacionais”. Pesquisa de
jurisprudéncia internacional sobre “Admissibilidade de Prova Ilicita”. Disponivel em:
https://www.stf.jus.br/arquivo/cms/jurisprudencialnternacional/anexo/PJ15202 1 Admissibilidadedapr
ovailcitaV3.pdf. Acesso em: 04 jun 2023.
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ela teria sido certamente descoberta licitamente, e.g., pelo segundo grupo de
policiais que, ao dar cumprimento a mandado judicial, descobre que os objetos
ilicitos ja foram apreendidos pelo primeiro grupo de policiais, que invadiu o
domicilio sem que tivessem obtido a competente ordem.

Do exposto, a prova ilicita, portanto, ¢ inadmissivel no direito processual, de forma que
deve ser considerada como meio de prova inexistente, devendo ser desentranhada dos autos,
com exce¢ao de haver quebra do nexo causal entre ela e a prova originariamente ilicita, o que
pode decorrer, por exemplo, nos casos de fonte independente ou de uma descoberta inevitavel.

Por fim, Lopes Junior (2019, p.404-405) faz uma critica aos institutos apresentados.
Para o autor, as teses da fonte independente e da descoberta inevitavel, mesmo que definidas de
forma clara e logica, revelam uma perversidade ao dependerem da subjetividade do julgador,
na medida em que “recorre a conceitos vagos € imprecisos no que tangenciam o nexo causal”e,

para o autor, cria-se um tipo de discricionariedade judicial.

1.8 Liberdade Probatéria x Rigidez Probatoria

No Cédigo de Processo Penal, adota-se a liberdade probatoria em sua amplitude desde
o momento de prova até a liberdade probatoria quanto aos meios de provas. A respeito do
momento de prova, no processo penal, as provas podem ser produzidas a qualquer tempo, como
exemplo, assim dispde o art. 231, do Codigo de Processo Penal: “Salvo os casos expressos em
lei, as partes poderdo apresentar documentos em qualquer fase do processo”.

Entretanto, toda regra hd uma excecao e com relagdo ao momento de produgao de provas
nao seria diferente, uma delas esta relacionada a apresentacao de testemunhas. De acordo com
o artigo 41 do Cddigo de Processo Penal (CPP), o rol de testemunhas deve ser apresentado na
propria pega acusatdria. Quanto a defesa, o momento apropriado ¢ durante a apresentagdo da
resposta a acusac¢do, conforme estipulado no artigo 396-A do CPP. Portanto, se a parte ndo
incluiu a testemunha no momento processual adequado, haveria preclusao temporal, o que
impediria que essa testemunha fosse ouvida no processo (Lima, 2016, p. 638).

Apesar disso, ¢ crucial ter em mente que o principio da busca da verdade autoriza o juiz
a produzir provas de oficio durante o andamento do processo. Portanto, mesmo que as partes
tenham deixado de apresentar a lista no momento apropriado, nada impede que o magistrado
ordene a oitiva dessas testemunhas com base no artigo 156, inciso II, combinado com o artigo

209, caput, do CPP (Lima, 2016, p. 638).



36

Outra excecdo em relagdo ao momento da producao da prova esta prevista no artigo 479
do CPP. Conforme esse dispositivo, durante o julgamento no juri, ndo serd permitida a leitura
de documento ou a exibi¢ao de objeto que nao tenha sido anexado aos autos com antecedéncia
minima de 3 (trés) dias tteis, com ciéncia a outra parte, cujo conteuido verse sobre a matéria de
fato submetida a apreciagdo e julgamento dos jurados.

No que se refere aos meios de prova, subsiste no processo penal uma ampla liberdade
probatoria, de modo que, a parte tem ao seu dispor tanto os meios de producdo de provas
nominados quanto os meios de producao de provas inominados. O comando do art.155, do
Cddigo de Processo penal, corrobora a amplitude da liberdade probatdria ao dispor: “somente
quanto ao estado das pessoas serdo observadas as restrigoes estabelecidas na lei civil”.
Portanto, infere-se da norma legal, que desde que o objeto da prova ndo recaia sobre o estado
das pessoas, poder-se-a utilizar qualquer meio de prova.

Entretanto, a liberdade probatoria, no Direito Processual Penal, enfrenta algumas
restricdes como por exemplo, proibe o uso de provas incompativeis com os sistemas racionais
e contrarias a ¢€tica, a moral e aos bons costumes. Outras restricoes advém do preceito
fundamental, contido no inciso LVI do artigo 5° da CF/88, que versa sobre a proibigao da
utilizacdo de provas ilicitas e das provas ilegitimas, visto que a prova ilicita acarreta violagao
material a direito constitucionalmente protegido como por exemplo no caso de uma confissao
obtida por meio de tortura.

Nao obstante, mesmo diante da inadmissibilidade das provas ilicitas no processo penal,
a proibi¢do nao ¢ absoluta, conforme abordado nos topicos anteriores, a regra sofre a excegao
em razdo das teorias da fonte independente e da descoberta inevitavel, conhecidas como
exclusionary rules (regras de exclusdo). Bem como sob o prisma do garantismo - baluarte da
protecao das garantias penais - que também acolhe a admissibilidade da prova ilicita, a partir

da proporcionalidade pro réu.

1.9 Vida privada x Liberdade probatoria

E cedico que no Codigo de Processo Penal é estabelecida a adogdo da liberdade
probatoria de forma abrangente, permitindo a apresentagdo de provas em qualquer fase do
processo, bem como a utilizacdo de meios probatorios de forma ampla. Entretanto, como foi
apresentado, essa liberdade ndo ¢ absoluta, tendo em visto que sofre a limitacdo do uso de

provas ilicitas e ilegitimas bem como exige o respeito as garantias do devido processo legal.
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A liberdade probatoria e a prote¢do da vida privada sdo questdes fundamentais no
contexto do sistema legal de qualquer sociedade. Enquanto a liberdade probatdria garante aos
individuos a possibilidade de apresentar evidéncias para sustentar suas alegacdes perante um
tribunal, a vida privada visa resguardar a intimidade e a privacidade das pessoas contra
interferéncias externas

Em um recorte historico, a preocupag@o com a privacidade remonta ao Brasil Imperial
(1824), em que o primeiro registro de prote¢ao estava relacionado ao “segredo da carta” e a
“inviolabilidade da casa”, conceito ligado a propriedade, protegendo o lugar fisico € ndo o
conteudo em si. No entanto, apenas em 1890, com a publica¢do do ensaio “The Right Privacy”
pelos advogados Samuel D. Warren e Louis D. Brandeis, o conceito de privacidade foi
considerado como o verdadeiro ponto de partida, visto que apresentaram o conhecido “direito
de estar s0” e elencaram hipoteses que poderia infringir a inviolabilidade da vida privada
(Maldonado, 2020, p.12).

Anos depois, devido as constantes guerras mundiais e a falta de normas de protecao do
individuo, a Declaracdo Universal dos Direito Humanos, em seu art. 123, estabeleceu o direito
a inviolabilidade a vida privada como um direito fundamental do homem. A partir desse
momento, foram concebidos inimeros documentos de iniciativas europeias, como exemplo, a
Convencdo Europeia dos Direitos dos Homens'* em 1953, estabelecendo o direito a vida
privada e familiar; a Convencao n° 108 de 1981, conhecida como o primeiro instrumento
internacional vinculado a protecdo dos dados pessoais; a Diretiva n® 45 da Unido Europeia em
1995, que visava também acerca da protecdo de dados pessoais, propagando-se até o surgimento
da GDPR (General Data Protection Regulation); e a Carta dos Direitos Fundamentais da Unido

Europeia, em 2000, que no art.8°, n.1 dé direito de prote¢io dos dados das pessoas. '

13 O artigo 12 da DUDH dispde que: “Ninguém serd sujeito a interferéncia em sua vida privada, em sua
familia, em seu lar ou em sua correspondéncia, nem a ataque a sua honra e reputagdo. Todo ser
humano tem direito a protegao da lei contra tais interferéncias ou ataques”.

14 Artigo 8° Direito ao respeito pela vida privada e familiar ao dispor que: “1. Qualquer pessoa tem

direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua correspondéncia. 2. Nao

pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia
estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja necessaria
para a seguran¢a nacional, para a seguranca publica, para o bem-estar econdmico do pais, a defesa da
ordem e a prevengao das infracgdes penais, a prote¢do da satide ou da moral, ou a protecdo dos direitos

e das liberdades de terceiros”.

Artigo 8° Protecao de dados pessoais dispde: “1. Todas as pessoas tém direito a prote¢do dos dados

de caracter pessoal que lhes digam respeito. 2. Esses dados devem ser objeto de um tratamento leal,

para fins especificos e com o consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito
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No Brasil, durante os anos 90, surgem os primeiros documentos legais sobre esse
assunto. Além disso, o Codigo de Defesa do Consumidor, Lei n. 8.078/90, autorizou o uso de
bases de dados de consumidores, garantindo-lhes acesso a "informagdes armazenadas em
cadastros, fichas, registros e dados pessoais e de consumo relacionados a eles", o que motivou
a formacao da legislagdo brasileira de protecdo de dados (LGPD). Em 1997, a Lei do Habeas
Data (Lei 9.507/97) ¢ implementada no sistema juridico brasileiro, estabelecendo regras para
acesso e correcdo de dados pessoais. Por fim, em 2002, o C6digo Civil Brasileiro incorpora um
capitulo significativo sobre os Direitos da Personalidade, que, mesmo chegando tardiamente,
enfatiza a privacidade como um direito subjetivo distinto, ndo centrado no direito a propriedade.

Ainda em solo brasileiro, no ano de 2011, duas leis significativas foram incorporadas
no sistema juridico, entre elas, a Lei do Cadastro Positivo (Lei n® 12.414/11) e a Lei de Acesso
a Informagao (Lei n® 12.527/11). A primeira, diz respeito consulta a banco de dados com
informagdes de adimplemento para a formagdo de histérico de crédito; ja a segunda, traz a
conceituacdo de informacao pessoal como ligada a pessoa natural identificada ou identificavel,
assinalando aos oOrgaos e entidades do poder publico a prote¢do da informacao sigilosa e
pessoal. Por fim, em 2014, foi implantado no ordenamento juridico o Marco Civil da Internet
(Lei 12.965/2014), garantindo ao cidadao o direito de possuir acesso a internet.

Igualmente, no ano de 2016, foi criada a lei que deu ensejo a LGPD, o Regulamento
Geral de Prote¢do de Dados da Unido Europeia (GDPR), que versou sobre a privacidade e a
protecao de dados, aplicado aos individuos europeus e entrando em vigor apenas em 2018. Este
regulamento também previa o envio desses dados para além do espago europeu. O GDPR era
aplicado aos individuos europeus e entrou em vigor apenas em 2018.

Em suma, ¢ cedigo afirmar que a protecdo de informagdes pessoais ¢ decorrente do
progresso tecnologico dos ultimos tempos, sendo, portanto, uma das facetas da defini¢ao de
privacidade no ambiente juridico. Além disso, era fundamental que o universo juridico, tendo
em vista esse progresso, elaborasse normas para a prote¢ao desses novos preceitos, como foi
mostrado até o momento pelo contexto historico o quanto a evolu¢do das normas nacionais e
estrangeiras foram cruciais para que a LGPD ganhasse status de lei.

Sobre a Convengao Europeia dos Direitos dos Homens, o autor Jezler Junior (2019,

p. 53) destaca a amplitude na terminologia ampla da CEDH:

e de obter a respectiva retificacdo. 3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte
de uma autoridade independente”.
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A CEDH adotou uma terminologia ampla, que permite o silogismo garantidor
do sigilo das comunicagdes telefonicas e telematicas, bem como dos dados
estanques, ao abranger qualquer modo de ofensa a intimidade, salvo quando
presentes determinados valores supostamente superiores a vida privada,
quando tais excec¢des permitirdo a aludida ingeréncia Estatal.

Ainda sobre o mesmo protocolo da CEDH o autor ressalta que diante da mais recente
diretriz europeia em mar¢o de 2006, o Tribunal Supremo da Espanha ja estava considerando a
extensdo das comunicagdes eletronicas e sua monitoragdo, assim como as informagdes e trocas
presentes nos dispositivos de telefonia movel. O avango tecnoldgico de proporcdes
significativas inevitavelmente impds a investigagao recursos de vigilancia tecnologica, como a
busca automatizada na internet, vigilancia por videovigilancia através do uso do Internet
Protocol (IP) com ativagdo remota e sistemas de captura de imagens de natureza aérea,
infravermelha ou noturna.

Portanto, a liberdade probatoria ¢ um principio essencial do direito processual, que
confere as partes envolvidas em um litigio a capacidade de produzir provas para comprovar
suas versdes dos fatos. Esse principio assegura que todas as informagdes relevantes sejam
consideradas durante o julgamento, proporcionando maior justica ao processo. Através da
liberdade probatdria, testemunhas podem ser ouvidas, documentos podem ser apresentados e
pericias podem ser realizadas, garantindo a busca pela verdade dos acontecimentos.

No entanto, a busca pela verdade ndo pode ocorrer em detrimento da privacidade e
dignidade das pessoas envolvidas. A vida privada ¢ um direito humano fundamental que visa
proteger a esfera intima das pessoas, resguardando informagdes pessoais, segredos familiares e
a intimidade do individuo. A protecdo da vida privada também ¢ essencial para preservar a
dignidade das pessoas e evitar abusos e intromissdes indesejadas.

Quando a liberdade probatdria entra em conflito com a vida privada, os tribunais e a
legislagdo precisam encontrar um equilibrio delicado. E importante que as partes envolvidas no
processo tenham acesso aos meios necessarios para comprovar suas alegacdes, mas também ¢
essencial garantir que a obtencdo das provas ndo viole a intimidade ou exponha informagdes
sensiveis de maneira inadequada.

Quanto ao mencionado equilibrio, leciona Jezler Junior (2019, p. 71) nos seguintes

dizeres:

Defender a possibilidade de interceptagcdo de dados telematicos e sua captagao
— quando isolados em compartimentos eletronicos -, sem violacdo ilegal a
intimidade e ao sigilo das comunicagdes ¢, em uma via reflexa, também tutelar
esses mesmos signos eletronicos que, com sustentagdo de entendimento
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diverso, poderiam permanecer sem a protecdo constitucional que alguns
autores defendem como absoluta. Em contrapartida, admitir tal possibilidade
¢ construir, a0 mesmo tempo uma muralha de standars, com regras
orientadoras fortes, sendo necessaria a especifica previsdo legal por meio de
uma norma qualificada e de previsdo taxativa.

Em algumas jurisdigdes, existem regras e diretrizes especificas para garantir que as
provas apresentadas sejam relevantes, licitas e proporcionalmente necessarias para o0 processo.
Isso pode incluir a exclusdo de provas obtidas de forma ilegal ou mediante violagao de direitos
fundamentais.

Na legislacao brasileira através da Lei n® 9.296/1996, que trata sobre a interceptacao de
comunicagdes telefonicas, dispde em seu paragrafo Unico a inclusdo e abrangéncia da
interceptacdo aos sistemas de informaticas e telematicas, de forma ampla: Art. 1°, paragrafo
unico: “O disposto nesta Lei aplica-se a intercepta¢do do fluxo de comunicagoes em sistemas
de informatica e telematica”.

Nucci (2006, p.347) defende a constitucionalidade da disposi¢ao trazida pelo paragrafo
unico do artigo 1°, “Nao existe direito sem limitagdes, o que significa que a comunica¢ao
realizada por meio de tecnologias de informagdo e telecomunicagdes continua sendo uma
versao contemporanea e avancada da comunicagao por telefone”.

Em sede de jurisprudéncia, ressalta Jezler Junior (2019, p. 74) o entendimento trazido
pelo STJ, através do julgado do HC n° 315.973 que chancelou o uso da interceptacdo das
comunicagdes de dados telematicos através da captagdao de conversas extraidas pelo aplicativo
Blackberry Messenger, na operagao Lava Jato, homologada com ordem judicial.

E inegavel que a tecnologia digital trouxe novos desafios para a questdo da liberdade
probatoria e vida privada, entretanto, com a proliferagdo de dispositivos eletronicos e a
facilidade de acesso a informagdes pessoais, ¢ fundamental que as leis e regulamentos

acompanhem essas mudangas para garantir a protecao dos direitos individuais.
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1.10 Da Verdade Real ou Possivel

A finalidade da prova € contribuir para a formagao do livre convencimento do juiz, que
¢ o seu destinatario final, sobre a veracidade, ou ndo, de uma determinada alegacao que reclama
ser solucionada.

Infere-se a respeito da prova, que, em verdade, “ha para as partes um direito a prova
legitimado constitucionalmente, mas que nao implica em um direito absoluto, uma vez que a
admissao de provas deve ser pautada em observancia aos principios do devido processo legal e
da inadmissibilidade das provas obtidas por meio ilicito”.

Tradicionalmente se dizia que o processo penal mira alcangar a verdade real ou material,
contrapondo-se ao processo civil, que, noutro vértice, se contentaria com a verdade formal ou
processual. Entretanto, modernamente, tal licdo ¢ contradita pela doutrina de escol, que defende
ser inatingivel a descoberta da verdade historica dos fatos em julgamento. “Dai se dizer que a
busca ¢ da verdade processual, ou seja, daquela verdade que pode ser atingida através da
atividade probatoria desenvolvida durante o processo” (Lima, 2019, p. 610).

Avancando ainda mais na desconstru¢do do mito da verdade, Lopes Junior (2019,
p.376) adverte que a verdade ndo ¢ o elemento fundante do processo penal e tampouco a
“decisdo judicial ndo ¢ a revelagdo da verdade (material, processual, divina etc.), mas um ato
de convencimento formado em contraditério e a partir do respeito as regras do devido processo.
(...) Conquanto, importa ¢ considerar que a “verdade” ¢ contingencial, e nao fundante.

A bem dizer, para o festejado doutrinador o que legitima o processo penal ndo ¢ a
pretensdo de se fiar na verdade real ou processual, mas, isto sim, o restrito respeito as regras do
jogo, ou, melhor dizendo, a observancia das regras do devido processo legal.

Noutros termos, a sentenca ndo necessariamente revela a verdade, mas ¢ um ato de
convencimento do 6rgao julgador construido em procedimento informado pelo contraditorio,
pela ampla defesa e pelo devido processo. Em sintese, a proposta do autor ¢ a de que “a verdade
(ainda que processual) ndo ¢ fundante ou legitimante do processo, sendo contingencial. Importa
fortalecer o respeito as regras do devido processo e evitar-se o outro extremo — decisionismo,
processo inquisitorio e sua verdade real” (Lopes Junior, 2019,
p- 377).

Sobre verdade substancial (ou material) e verdade processual (ou formal), Luigi
Ferrajoli define a primeira como parte do modelo substancialista do direito penal, como “uma
verdade absoluta e onicompreensiva em rela¢do as pessoas investigadas, carente de limites e

de confins legais, alcan¢avel por qualquer meio, para além das rigidas regras procedimentais”.
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Diferentemente, ¢ a distin¢do trazida pelo citado autor acerca da verdade formal ou

processual, regida por meio da estrita observancia do contraditorio e do devido processo legal:

A verdade perseguida pelo modelo formalista como fundamento de uma
condenagao ¢, por sua vez, uma verdade formal ou processual, alcangada pelo
respeito a regras precisas ¢ relativas somente a fatos e circunstancias
perfilados como penalmente relevantes. Esta verdade ndo pretende ser a
verdade; ndo é obtida mediante indagacdes inquisitivas alheias ao objeto
pessoal; esta condicionada em si mesma pelo respeito aos procedimentos e as
garantias da defesa. E, em suma, uma verdade mais controlada quanto ao
método de aquisi¢do, porém mais reduzida quanto ao contetdo informativo
do que qualquer hipotética “verdade substancial”, no quadruplo sentido de que
se circunscreve as teses acusatorias formuladas de acordo com as leis, de que
deve estar corroborada por provas recolhidas por meio de técnicas
normativamente preestabelecidas, de que é sempre uma verdade apenas
provavel e opinativa, e de que na diivida, ou na falta de acusagdo ou de provas
ritualmente formadas, prevalece a presun¢ao de ndo culpabilidade, ou seja, da
falsidade formal ou processual das hipoteses acusatorias. Este, ademais, € o
valor e, também, o preco do “formalismo”, que no direito € no processo penal
preside normativamente a indagacao judicial, protegendo, quando ndo seja
inatil nem vazio, a liberdade dos cidadaos, justamente contra a introdugdo de
verdades substanciais, tdo arbitrarias quanto intoleraveis (Ferrajoli, 2002,
p-38).

Ainda sobre a verdade, o doutrinador italiano Malatesta (1927, p.36) trabalha as espécies
e subespécies de certeza, ao definir que “a certeza trata-se de uma percep¢do, um “estado de
alma", que ndo necessariamente dependente da verdade” e ao tratar sobre a “nog¢ao subjetiva
da certeza” preleciona que hodiernamente quanto a determinacdo de suas espécies como
“critérios igualmente objetivo das verdades”, e que podem ser objetos a ela, trés critérios: i) da

necessidade; ii) da constancia e iii) da eventualidade:

A distingdo da verdade em necessaria, constante e eventual é exactissima,
enquanto se refere a verdade. Mas se quer aplicar esta mesma distingdo a
determinagdo das espécies de certeza, e da sua natureza, ndo se faz mais do
que desnaturar a certeza. A certeza nao ¢ mais do que um estado subjetivo do
espirito humano: seja de que natureza for a verdade, ela s6 é certa para o
espirito humano enquanto se julga conforme ao conceito que dela se tem. E
nesta crenca da conformidade da nogdo ideoldgica com a verdade ontologica,
que assenta a esséncia da certeza; e por isso quando a verdade ontoldgica nos
parece conforme com a nogdo que dela temos, ela é sempre, ¢ do mesmo
modo, igualmente certa para nods, seja qual for a sua natureza. Uma,
objetivamente, sera verdade necessaria, outra constante, outra eventual; mas
se todas as trés nos parecem existentes no mundo da realidade, tal qual nos
sdo presentes ao pensamento, todas as trés serdo do mesmo modo certas para
nos.
E sobre a nogdo de certeza, nos dizeres de Malatesta (1927, p. 47):
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[...] vimos que ela consiste em um estado da alma; e s6 com isto temos
determinado o sujeito. Se a certeza tem uma natureza subjetiva, o sujeito
natural da certeza ndo é, nem pode ser, sendo o espirito do julgador. Por virtude
de uma simples dedugdo, poder-se-ia obter sem necessidade de qualquer outra
investigacdo, sob o ponto de vista racional. Mas o movimento historico
gradualmente ascendente da humanidade conduziu, em matéria probatéria, a
preponderancia da substincia das provas, com critérios fixados pela lei,
determinando em que condigdes probatérias se deve estar certo, € em quais
ndo: obtiveram-se assim as provas legais.

Quanto a certeza legal, se a certeza consistir em algumas condi¢des predeterminadas
pela lei e sujeitas ao “espirito do juiz”, o que se busca na certeza legal, nao no espirito julgador,
mas nos critérios legislativos. Legislativamente, essa certeza pode ter maior ou menor
entendimento. De sorte que, ¢ possivel ndo admitir o livre critério do juiz, que ao julgar, sera
obrigado a condenar, se estiverem preenchidos os critérios de imputabilidade previstos na lei, e
se ndo as encontrar (caso de inimputabilidade legal) deverd absolver; esta ¢ a certeza
“completamente legal” (Malatesta, 1927, p.46).

Para Tavares e Casara (2020, P.113) A nogao de verdade pertence, portanto, ao dominio
da reflexdo, que abrange tanto objetos empiricos quanto transcendentais. A verdade, nesse
contexto, refere-se a um julgamento de relacdo, marcando um predicado em relagdo a
determinados objetos, proposi¢des ou declaragdes, seja sobre entidades empiricas ou principios
concebidos independentemente da experiéncia. Pode-se classificar como verdadeiros tanto os
objetos tangiveis do mundo real quanto os objetos simbolicos que os representam. Nesse
sentido, a verdade pode ser derivada das coisas existentes em sua conexao com o pensamento,
independentemente de essas coisas serem acessiveis materialmente ou reflexivas em um
processo imaterial de autoconsciéncia ou consciéncia dos outros.

Para os autores “uma teoria da verdade dever ser, contudo, uma explicagdo convincente
dos objetos e das proposi¢oes”. Assevera ainda, que a veracidade de uma proposi¢dao ou
declaracao resulta de um julgamento e corresponde a uma certa maneira de interpretar a
realidade. E crucial lembrar que a realidade sempre envolve uma interagdo entre o simbélico (o
dominio da linguagem e dos limites) e o imagindrio (a representagdo mental das coisas). A
causalidade em si ndo tem valor intrinseco, a menos que possa ser formulada de maneira
convincente por meio da linguagem, incorporando tanto imagens quanto ideias, de modo a se
destacar com pretensdo de validade. Assim como ocorre com a causalidade, o conceito de
verdade esta sempre ligado a critérios que possam explicar a declara¢do dentro do contexto de

uma explicacao persuasiva. Portanto, o conceito de verdade nao € algo autoimposto, mas sim



44

algo inferido a partir de uma forma de explicagao, ou seja, de critérios ou teorias que buscam a
melhor fundamentacdo. (Tavares; Casara, 2020, p. 118-119).

Quanto ao critério de determinacao de verdade teria, portanto, um carater normativo,
enquanto a teoria da verdade teria uma natureza descritiva. O aspecto normativo se refere a
elementos que carecem de qualquer ligagdo factual (relacionada ao evento em questdo), exceto
semanticamente. Em contrapartida, a teoria da verdade ja estaria ligada a componentes
empiricos.

Assevera os autores Tavares e Casara (2020, p.139) que alcangar uma verdade absoluta
e incontestavel ¢ impossivel. Por outro lado, a coesdo e consisténcia de declaragdes ndo sao
suficientes para estabelecer sua correspondéncia com os fatos. De forma que se pode, atribuir
validade ao enfoque deflaciondrio, mas com a ressalva de que deve se sujeitar a argumentos de
refutacdo. Assim, a coeréncia das declaracdes deve estar sempre pronta para ser contestada
diante de novas descobertas ou formulagdes.

Ressalta que na busca pela verdade, ¢ crucial ndo esquecer que a verdade de uma parte
nem sempre reflete a verdade do todo. E discorre que os argumentos racistas apresentados
durante o nazismo eram todos logicamente coesos e consistentes com um projeto global
discriminatorio, mas ndo eram verdadeiros quando confrontados com a necessidade de
preservar a liberdade e a igualdade como condi¢@o global para a existéncia de todos. De modo
que o fato de uma declarag@o ser coerente nao implica automaticamente que seja verdadeira.

No que toca aos limites da busca da verdade Tavares e Casara (2020, p. 147) finaliza
que no contexto brasileiro, os codigos de processo civil e penal abordam especificamente a
validade da evidéncia da verdade, estabelecendo diretrizes para um procedimento que nao
surpreenda as partes (assegurando livre acesso, € promova sua participacao efetiva no debate
sobre o assunto (contraditorio), seja apropriado e confidvel para comprovar o fato desejado, e
que nao seja obtido de maneira ilegal. A busca pela verdade ndo visa alcancar a verdade
substancial, mas sim a verdade provavelmente aceita. Portanto, no processo legal, ndo se busca
mais a verdade absoluta, considerando audaciosa a idéia de que o juiz possa alcanga-la
exclusivamente por meio de instrumentos legais, uma vez que nao hd uma verdade real
presumida.

Sobre a verdade correspondente Khaled Jr. (2023, p.41) ressalta que a verdade
correspondente ndo ¢ apenas um conceito; trata-se de um critério argumentativo que sustenta a
estrutura inquisitorial do processo, a qual persiste mesmo em um Estado Democratico de
Direito, onde, idealmente, ndo deveria haver espaco para abordagens inquisitorias. A

flexibilidade do conceito de verdade correspondente permite que ele seja adaptado sob diversas
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denominagdes, como real, substancial e material, mantendo sua esséncia mesmo em abordagens
que defendem uma nogao relativa ou aproximativa da verdade. Essas perspectivas continuam a
justificar a busca pela verdade como um elemento central do processo.

Para o autor, algumas correntes do direito ainda mantém, pelo menos em parte, uma
abordagem cientifica reminiscente do século XIX, essencialmente associada a concepcao de
verdade correspondente, neutralidade e correspondéncia direta entre o ocorrido € o que o
processo alegadamente confirmou, através da convic¢do do juiz. De acordo com essa visao,
amplamente compartilhada por muitos estudiosos, o processo penal ¢ caracterizado por uma
logica que busca uma verdade correspondente a realidade, derivada do que eles definem como
"fatos" (Khaled Jr, 2023, p.177).

Ressalta o autor que a verdade ndo pode assumir uma posi¢ao predominante no processo
devido a presenca de diversas restri¢cdes a atividade probatodria, inerentes a sua estrutura formal,
como a titulo de exemplo a vedacdo de provas ilicitas. Embora o processo penal, seja orientado
pelo principio da liberdade dos meios de prova, isso ndo impede a identificagdo de certos meios
de prova com carater obrigatorio, ¢ em algumas situacdes, ha um sistema que proibe
determinados meios de prova ou modos de obtengdo. Nesse contexto, antes de considerar a
possibilidade de alcancar a verdade nos ambitos ontoldgico e epistemoldgico, ¢ crucial
estabelecer uma fronteira intransponivel entre qualquer aspiracdo nesse sentido e as limitagdes
impostas ao processo na configuracdo democratica requerida pelo devido processo legal
(Khaled Jr, 2023, p.178-179).

Assevera ainda sobre a importancia de ndo ser mais aceitavel a “objetificagao do
acusado”, uma caracteristica marcante da abordagem inquisitoria, justificando diversas
violagdes em nome da suposta busca pela verdade. Além disso, a existéncia de um processo
penal que perseguia o acusado como se fosse um inimigo nao € mais justificavel no contexto
democratico atual.

Ainda sobre a verdade correspondente, Khaled faz uma critica sobra a ambi¢do da
verdade, defendida e delineada por Bettiol, Manzine e Leone, que devem ser confrontadas sob
o aspecto de fundo epistemoldgico, no sentido de que, para o autor ndo existe um mecanismo
que possa superar os numerosos obstaculos para alcancar uma verdade que corresponda
integralmente a realidade, permitindo a ideia de que o historicamente verificavel pode ser obtido
sem distor¢des. Isso representa uma visdo antiquada de cientificidade at¢ mesmo para as
ciéncias naturais que a originaram: ¢ uma recusa explicita da complexidade, combinada com
uma confianca infundada na capacidade da técnica de extrair a esséncia do real (Khaled Jr,

2023, p.181).
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Defende Khaled que o passado, preservado através de vestigios e recriado
narrativamente, ndo deve ser categorizado exclusivamente como do "Mesmo" ou do "Outro"®.
Para o autor, a narrativa construida pelo juiz deve ser colocada em uma terceira esfera
ontologica: a qual deu o signo do "Anélogo", que nao exclui completamente as outras duas, mas
as reposiciona de maneira apropriada. Por "Analogo", entende-se simultaneamente "Ser-como"
e "Nao-ser"; uma verdade que opera na constante tensdo entre revelagdo e ocultagdo, para ser
finalmente produzida analogicamente como um artefato narrativo elaborado pelo juiz, a partir
de vestigios do passado. Portanto, trata-se de uma verdade produzida analogicamente em forma
narrativa, estabelecendo um critério de verdade como uma (re)producao analdgica do passado
e ndo como uma correspondéncia - seja absoluta ou relativa - a um evento pertencente a um
tempo passado (Khaled Jr, 2023, p.536).

Dessa forma, nao o autor nao exclui a verdade por completo, mas apenas a reposiciona
para eliminar seu carater dogmatico, pois a concepgao de verdade sob o "signo do Andlogo"
reflete uma abordagem cautelosa, em contraste com a ideia de correspondéncia do "Igual" que
resulta na aceitagao de uma busca persecutéria impulsionada por uma ambigao insaciavel pela
verdade.

Finaliza o autor que ndo se resume apenas a necessidade de conter o poder punitivo, o
que implica abandonar uma abordagem do processo voltada para a busca da verdade. A
impossibilidade intrinseca de alcangar uma verdade correspondente, mesmo que relativa ou
aproximada, ¢ o principal argumento para conceder primazia as regras do jogo em detrimento
de qualquer aspiragdo a verdade, resultando em ultima instancia na mera representacao. Nesse
sentido, argumenta-se que a verdade sera, na melhor das hipdteses, contingencial, e a sentenga
condenatoria s6 pode ser validada se as regras do devido processo legal forem rigorosamente
seguidas, maximizando assim as oportunidades de minimizar danos decorrentes de

condenacgdes equivocadas (Khaled Jr, 2023, p. 536).

16 Sobre 0 “Mesmo” e o “Outro” o autor explica que existem duas posi¢des que, na sua perspectiva, sido
equivocadas: a primeira é sobre a crenga na possibilidade de alcangar uma verdade absoluta e a ta segunda ¢é
sobre a total desconsideracdo da verdade. Essas duas posi¢des correspondem aos sinais que o autor denomina
como "Mesmo" e "Outro", sendo eles essenciais para a aporia da "passeidade" do passado. Frente ao paradoxo
apresentado pela categorizacdo das possibilidades de conhecimento sobre o passado, aborda essa aporia,
historicamente insuperavel quando se trata do problema da verdade no processo penal. Por um lado, o "Mesmo"
representa um excesso epistémico, ja que elimina a distdncia e, consequentemente, as caracteristicas
fundamentais do evento desejado de ser conhecido: sua "passeidade”, intrinsecamente ontoldgica e impossivel
de ser superada por qualquer epistemologia. Por outro lado, ressalta que, se o passado estiver parcialmente
preservado na forma de vestigios, ndo pode ser simplesmente considerado como um "Outro", uma vez que ha
uma presenga que, de certa forma, indica sua existéncia continua, tornando inviavel a exclusdo completa da
verdade no conhecimento estruturado a partir dos vestigios do passado (Taruffo, 2005, p.535).
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Além disso, para além da busca pela verdade, a presuncdo de inocéncia deve ser
considerada como alicerce e elemento formador de um processo penal alinhado com os
principios democratico-constitucionais, inclusive no que diz respeito a missao e funcao do juiz.
Isso permite romper com a epistemologia inquisitdria voltada para a perseguicdo do inimigo,
cujo cerne ¢ o mito da busca pela verdade (Khaled Jr, 2023, p.542).

O renomado jurista Michele Taruffo defende que existem pelo menos dois tipos de
razoes pelas quais o conceito de verdade dos fatos no processo ¢ altamente problematico e
produz complicacdes e incertezas relevantes ao nivel da definicdo do papel da prova no
processo.

Leciona o autor que o primeiro tipo de razdes esta relacionado com a conexao entre a
concepcao de uma verdade especial, seja "judicial" ou "processual”, e as ideias de verdade fora
do contexto legal. A questdo central visa determinar se ha uma identidade ou analogia entre
essas concepgdes de verdade, ou se a verdade no processo € genuinamente inica ou especial.
Para o jurista esta complexidade ¢ agravada pela dificuldade em definir claramente o que se
entende por "verdade judicial" e, ainda mais, o que se entende por "verdade" em termos gerais.

Ressalta que diversos juristas frequentemente tentam contornar esse dilema utilizando
uma distin¢ao entre verdade "formal" (ou "judicial" ou "processual"), estabelecida no processo
por meio de provas e procedimentos, e verdade "material" (ou "historica", "empirica" ou
simplesmente "verdade"), referente ao mundo dos fendmenos reais ou a areas de experiéncia
além do processo, obtida através de métodos cognitivos diferentes das provas judiciais. A
distingdo comum entre verdade "relativa", tipica do processo, e verdade "absoluta", existente
externamente ao processo, também ¢ frequentemente mencionada.

No entanto, questiona-se se a distin¢do entre verdade formal e material ¢ aceitavel por
varias razdes evidenciadas por doutrinas mais aprofundadas. Em particular, a ideia de uma
verdade judicial completamente "distinta" e autonoma da verdade em geral parece
insustentavel, baseando-se apenas no fato de ser determinada no processo e por meio de provas.
As regras e limites legais, no méaximo, excluem a obteng@o de verdades absolutas, mas ndo sao
suficientes para diferenciar completamente a verdade estabelecida no processo daquela que ¢
discutida fora dele (Taruffo, 2005, p.24-25).

Para Taruffo, ¢ crucial ter em mente que a busca pela verdade ¢ um objetivo fundamental
do processo e uma condicdo indispenséavel para a justica da decisdo, embora ndo seja o unico
proposito que o processo busca atingir: ele também € um contexto em que normas sao aplicadas,
valores sdo realizados, garantias sdo asseguradas, a liberdade dos individuos ¢ protegida, a

autoridade do Estado ¢ manifestada e disputas sdo resolvidas por meio de decisdes desejadas
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como justas. Segundo o autor, a verdade deve ser concebida sob o "signo correspondente”,
mesmo que de maneira relativa.

Ainda, a constatacdo de que o processo ndo visa estabelecer verdades absolutas e
imutaveis parece ser bastante evidente, implicando que s6 faz sentido considerar verdades
relativas. No entanto, essa constatacdo nao implica uma diferenga fundamental entre a verdade
formada no processo e aquela formada fora dele, pois esta Gltima também ¢ intrinsecamente
relativa (pelo menos quando se pensa em verdades nas afirmag¢des empiricas relacionadas a
eventos materiais). Em todo caso, ¢ conveniente distinguir pelo menos dois sentidos nos quais
se pode afirmar que a verdade estabelecida no processo ¢ relativa.

Para o autor essa verdade ¢ relativa devido aos limites impostos aos instrumentos
cognitivos que podem ser empregados para determina-la. Mesmo admitindo a possibilidade de
uma verdade absoluta que pudesse ser estabelecida caso houvesse meios cognitivos ilimitados,
a verdade do processo ¢ relativa porque os instrumentos cognitivos disponiveis sdo restritos,
seja pelo tempo, pelas capacidades humanas ou pelas normas. Esta abordagem, no entanto, ¢
quase sem sentido, dada a natureza imaginaria da situagdo de uma verdade absoluta alcangéavel
por meio de recursos cognitivos ilimitados (Taruffo, 2005, p.187-188).

Por fim, acerca da distingdo de verdade absoluta ou objetiva convém tragarmos a
distin¢ao elucidada por (Ferrajoli, 2002, p.44), no sentido de que ¢ dispensavel falar em verdade
objetiva ou em verdade absoluta. Posto isto, a verdade ndo passa de um ideal inatingivel. Como
nao ha verdade substancial no sistema de justi¢a criminal, apenas uma verdade aproximada ou
verdade processual, seria ingenuidade acreditar em uma verdade que ndo pode ser superada.

Ainda, ndo se pode olvidar a garantia constitucional advinda do art. 5°, inciso LXIII
principio do “nemo tenetur se detegere”, que garante o direito constitucional outorgado ao
acusado de permanecer em siléncio e de “ndo produzir provas a si mesmo”. Isto significa dizer
que no jogo das provas, onde o acusado tem o direito ao siléncio, € o de ndo produzir provas
contra si mesmo, podendo mentir e omitir fatos que diretamente ou indiretamente o incrimine,
¢ utopia alvitrar uma verdade absoluta, e sim, uma mais proxima possivel que permita a

reprodugdo fatica da maneira como sucederam.
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2 DAS PROVAS DIGITAIS

2.1 Conceito

Num primeiro momento podemos emprestar a conceituagao sobre prova trazida na
Convencgdo de Budapeste!’, do ano de 2011, muito embora tal definicdo utilizar-se da

expressao “dados informaticos” poder-se-a ser interpretada nos seguintes termos:

Art. 1° [...] b) “Dados informaticos” significa qualquer representacdo de
factos, de informa¢des ou de conceitos sob uma forma suscetivel de
processamento, num sistema de computadores, incluindo um programa, apto
a fazer um sistema informatico executar uma funcéo [...]

Outra definicdo trazida por Paulo Roberto de Lima Carvalho (2009, p.87), que

conceitua a prova cibernética como sendo:

O registro de um fato, originariamente, por meios eletronicos ou
tecnologicos, documentado sob a forma digital, através de codificagdo
binaria, capaz de ser traduzido para uma linguagem inteligivel ao homem,
dotado de abstragdo quanto ao meio em que ocorreu o fato objeto do registro
e a respectiva forma de armazenagem, presente a portabilidade do codigo
binario para suporte material diverso, conservando a integridade original do
registro, sua autenticidade e possibilidade de utiliza¢do sob a forma de pelo
menos outra midia que ndo a originalmente obtida.

Benjamim Silva Rodrigues (2009, p.722), define “prova electronico-digital” como
qualquer tipo de informagdo, com valor probatdrio, armazenada em repositorios eletronicos-
digitais de armazenamento ou transmitida em sistemas e redes informaticas ou redes de
comunicagdes electronicas, privadas ou publicamente acessiveis, sob a forma binaria ou
digital”

Denise Vaz (2012, p.63) define prova digital como “dados em forma digital (no
sistema binario) constantes de um suporte eletronico ou transmitidos em rede de
comunicagdo, os quais contém a representa¢do de fatos ou ideias”.

Trazendo uma definicdo por parte da doutrina americana (Casey, 2011, p. 07)
conceitua prova digital como "quaisquer dados armazenados ou transmitidos usando um

computador que suportem ou refutem a teoria de como ocorreu um crime que aborde

7 Trata-se a Convengdo de Budapeste do primeiro documento internacional que conceitua, define e
traga diretrizes acerca do cibercrime.
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elementos-chave do crime, como intengao ou alibis", ou seja, ¢ uma evidéncia digital relevante
(traducdo nossa)'®.

E por fim, citando a conceituacio trazida pelo National Institute of Justice — N1J'°,
define evidéncia digital como a “informagao armazenada ou transmitida em formato binario
que pode ser invocada em tribunal. Pode ser encontrado no disco rigido de um computador,
num telemével, entre outros locais” (traducio Nossa).?”

Importante ressaltar que a defini¢do trazida pelo site do Departamento de Justi¢a dos
Estados Unidos ¢ bem similar a defini¢do trazida pela conferéncia de 1999, da International
Organization of Computer Evidence (I0CE)?!.

De forma mais ampla, Dario José Kist (2019, p. 107) conceitua prova digital desde o
seu sentido etimolodgico, ao lecionar que a palavra "digital" tem sua origem no termo "digito",
o qual refere-se a cada um dos algarismos ardbicos, ou seja, os numeros de zero a nove. Esse
conceito ¢ relevante devido ao fato de que os sistemas de computagdo manipulam informagdes
por meio do sistema bindrio. Esse sistema ¢ utilizado pelas maquinas que possuem circuitos
digitais para interpretar dados e realizar a¢des. Funciona como uma forma de linguagem
através da qual o computador processa textos, nimeros e imagens. Isso ocorre porque o
computador 1€ apenas sinais elétricos em sua forma mais basica, representados pelos numeros

0 e 1, correspondendo, respectivamente, a auséncia e a presenga de corrente elétrica.

18 Traduzido do original : “any data stored or transmitted using a computer that support or refute a
theory of how an offense occurred or that address critical elements of the offense such as intent or
alibi” (Casey, 2011, p.07).

19 NIJ ¢ a agéncia de pesquisa, desenvolvimento e avaliagdo do Departamento de Justica dos Estados
Unidos.

20 Digital evidence is information stored or transmitted in binary form that may be relied on in court. It
can be found on a computer hard drive, a mobile phone, among other place s. Digital evidence is
commonly associated with electronic crime, or e-crime, such as child pornography or credit card
fraud. Disponivel em: https://nij.ojp.gov/digital-evidence-and-forensics. Acesso em 09 mai 2023.

2l Uma das organizagdes internacionais mais antigas a lidar com evidéncias digitais ¢ a IOCE. Formado
em 1995, tem servido tanto como um féorum para o intercambio de informac¢des e um lider no
desenvolvimento de padroes. Apenas dois meses depois o ultimo Simposio de Ciéncia Forense da
INTERPOL, o Subgrupo de Crimes de Alta Tecnologia do G-8 pediu a IOCE que empreendesse o
desenvolvimento de normas que permitissem para a troca de evidéncias digitais além das fronteiras
nacionais. Reconhecendo que seria dificil conseguir isso nas reunides anuais, o IOCE procurou grupos
forenses digitais regionais e nacionais para promover o trabalho durante todo o ano enquanto permite
uma maior participagdo. Durante a reunido de outubro de 1999 da IOCE (organizada pela
ACPO/FCQG), um conjunto de cinco principios e defini¢des que os acompanham foram desenvolvidos
e acordados. Esses foram entdo submetidos ao Subgrupo G-8 sobre Crimes de Alta Tecnologia e com
menor edi¢do foram adotadas pelo Grupo Lyon do G-8. Disponivel em:
https://citeseerx.ist.psu.edu/document?repid=rep1 &type=pdf&doi=aa826d53e724c6119¢7 1afe9ale?
93b046bd9dcb. Acesso em 09 mai 2023.
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Para o autor o termo “prova digital” significa dizer que esta ¢ dotada de natureza
digital, de modo que “os sistemas digitais utilizados pelos dispositivos informaticos e por meio
dos quais processam e transmitem informagoes e dados. E quando, transmitindo dados, o
dispositivo informatico é instrumento para a pratica de ilicito penal, as evidéncias deste
também terdo esta caracteristica digital”.

Ainda, na concepg¢do de Thamay e Tamer (2022, p.33) a prova digital ¢ conceituada

como:

instrumento juridico vocacionado a demonstrar a ocorréncia ou ndo de
determinado fato e suas circunstancias, tendo ele ocorrido total ou
parcialmente em meios digitais ou, se fora deles, esses sirvam como
instrumento para sua demonstracdo. A prova digital ¢ o meio de demonstrar a
ocorréncia de um fato ocorrido em meio digital, ou que tem no meio digital
um instrumento de demonstracdo de determinado fato de seu contetdo.

Depreende-se dos conceitos colacionados que prova digital corresponde a fonte de

prova, da qual se podem extrair informagdes que concernem a persecucao penal.

2.2 Caracteristicas da prova digital

Para Denise Vaz (2012) as provas digitais se destoam dos outros tipos de provas, no
que concerne ao seu “‘registro, extragao, conservacao e sua apresentacao em juizo, de modo
que as provas digitais possuem caracteristicas inerentes e individualizadas, e para isso ela
cataloga a prova digital em quatro caracteristicas: i) imaterialidade e desprendimento do
suporte fisico originario; ii) volatilidade; iii) suscetibilidade de clonagem; e iv) necessidade
de intermedia¢do de equipamento para ser acessada.

Trata-se a caracteristica da imaterialidade o que “nao ¢ feito de natureza material,
intocavel, impalpéavel”. Essa caracteristica, quando atrelada a prova digital se refere aos dados
informaticos ou bits, que possuem sua existéncia imaterial, impalpavel, mas que existem
através de impulsos elétricos.

De forma que os dados digitais nao prescindem de suporte fisico originario para existir,
e tampouco impede a transferéncia entre outros dispositivos eletronicos, e possibilitam o

armazenamento em larga escala de quantidade, devido ao fato de ndo ocuparem espago fisico.
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A volatilidade no sentido figurado caracteriza aquilo que muda de forma facil ou
frequente, incerto, inconstante; instavel*2.

Na sua imaterialidade, um dado digital revela-se fragil porque estd facilmente sujeito
a alteracdes ou desaparecimento com base em alteracdes na sequéncia numérica subjacente.

Como resultado, ¢ possivel perder qualquer informag¢do armazenada digitalmente
e/ou sofrer alteracdes que prejudiquem sua credibilidade de forma acidental ou
intencionalmente. Em razao de sua instabilidade, que facilmente sujeita-se a modificagdes e
dispersoes.

Segundo Vaz (2012, p.69) a clonagem ¢ um método usado em genética que produz
organismos idénticos. Quando aplicada a informatica, permite a criagdo de uma cdpia
completa de um documento digital, que contém todos os bits que compdem esse documento.
Técnica da qual muitas vezes sao referidas como "espelhamento" ou "imagem".

Dando sequéncia ao raciocinio trazido por Denise Vaz (2012), quanto a quarta
caracteristica que trata da “Necessidade de Intermediagdo”, conclui que o dado digital por ser
uma sequéncia numérica, prescinde da utilizagdo de um equipamento capaz de processar a
informacao, dispondo-a de maneira inteligivel para o homem-médio.

De modo semelhante, Paulo Roberto de Lima Carvalho delimita cinco caracteristicas

como “requisitos fundamentais caracterizadores” que devem ser preenchidos

cumulativamente para ensejar a admissao da prova cibernética na persecugdo penal ou civel:

a) Ocorréncia de um fato originado ou capaz de ser registrado por um meio
tecnologico ou eletronico que assegure a sua autenticidade;

b) O fato deve ser documentado sob a forma digital através de um codigo
binario (conjunto de bits) capaz de ser traduzido para uma linguagem
inteligivel ao homem,;

c) O conjunto de dados deve ser armazenado em um suporte material
mantendo a sua integridade original;

d) Ocorréncia de abstra¢do quanto ao meio em que ocorreu o fato objeto do
registro e quanto a forma em que foi originalmente do registro do fato;

e) Portabilidade de o cddigo binario, para outro tipo de suporte material,
conservando a integridade original do registro do fato;

f) Possibilidade de o cddigo binario, para um mesmo fato documentado,
gerar uma forma diferenciada de midia apresentag@o do conteudo registrado,
mantendo sua integridade.

Quanto ao aspecto da autenticidade, Paulo Roberto leciona que a autenticidade de um

evento que teve origem ou foi registrado por meio tecnoldgico estd relacionada com a

22 Segundo definigdo extraido do dicionario Preberam. Disponivel em:
https://dicionario.priberam.org/vol%C3%A1til. Acesso em 12 mai 2023.
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capacidade de se determinar a fonte e atribuir a autoria da origem ao registro. A titulo de
exemplo, o autor ilustra um radar mével digital usado para monitorar o trafego em estradas, o
qual deve possuir mecanismos de identificagdo exclusiva que garantam a procedéncia do
registro feito para cada infra¢ao de excesso de velocidade.

Quanto a parte do registro e armazenamento, o autor ressalta que as infragdes sao
registradas de forma digital, utilizando um cédigo binario composto por uma sequéncia logica
e ordenada de bits que ¢ entendida apenas por maquinas, mas que pode ser traduzida para uma
linguagem compreensivel para o homem. Esse conjunto de bits deve ser
preservado/armazenado em um meio fisico, garantindo a sua integridade original, o que reflete
a precisao e “fidelidade” do registro do evento.

O requisito da caracteristica da abstracdo ¢ tratado pelo autor como “caracteristica
da abstracgdo, liga-se ao conceito de que ha uma total desvinculagdo quanto ao meio em que
originariamente o ocorreu o fato objeto do registro e a forma em que foi originalmente
armazenado”. Na mesma linha exemplificativa, seria hipoteticamente, o guarda de transito
constatar por meio de um radar portatil, um condutor trafegando em excesso de velocidade e
lavrar o auto de infragdo manualmente.

O pentltimo requisito que trata da portabilidade, se relaciona com a capacidade de
transferir o registro eletronico de um evento para um meio fisico alternativo, garantindo que
ele permaneca integro e fiel ao registro original. No caso mencionado, o registro eletronico da
infragdo ¢ transferido para o papel, que desempenharéd o papel de um novo suporte material
para o evento.

E por fim, o autor trata como ultimo aspecto da possibilidade de o codigo binario,
para um mesmo fato documentado, gerar uma forma diferenciada de midia apresenta¢do do
conteudo registrado, mantendo sua integridade: que o autor faz uma associacao de que “um
mesmo codigo eletronico é capaz de apresentar o mesmo fato sob formas distintas”.

Neste caso, o autor ilustra a possibilidade de um conteudo de uma filmadora digital
que contém um fato de uma colisdo de veiculo, que a partir de capturas estaticas, sob a forma
de fotos que podem ser impressas, € convertidas, ou melhor dizendo, transportados para o
papel a fim de instruir um conjunto probatorio na esfera civel. Neste exemplo, t€ém-se um meio
digital dinamico, através da filmagem, e o transporte para outro material fisico, sob a forma
de papel.

Sobre o tema encimado, Kist ressalta que a literatura especializada frequentemente
enfatiza a inapropriada comparacao entre a prova digital e a prova fisica, alertando para o risco

de considerar a prova digital como uma extensdo da prova fisica e tentar regula-la com base
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em analogias aos sistemas concebidos para a evidéncia fisica. Dado que essas duas realidades
sdo fundamentalmente diferentes, elas exigem abordagens juridicas igualmente distintas. De
modo que a prova digital deve ser sujeita a um quadro juridico independente, com poucas ou
mesmo nenhuma referéncia a outros sistemas, e deve incluir diretrizes sobre como obter
diversos tipos de evidéncia digital, garantindo a confiabilidade (fidedignidade) na coleta e
preservacgdo da cadeia de custodia, levando em consideragdo as peculiaridades do ambiente
digital (Kist, 2019, p.117-118).

Acerca da caracterizacao das provas digitais, Dario José Kist elenca as seguintes
caracteristicas da prova digital: i) Imaterialidade ou invisibilidade; ii) Volatilidade e
fragilidade e iii) dispersao.

Sobre a caracteristica da imaterialidade ou invisibilidade, o autor explica que a prova
analogica ¢ intrinsecamente vinculada a uma forma material, pois sua representacao depende
de um suporte fisico de tamanho variavel, sem o qual ela ndo pode existir. Em contraste, a
prova digital consiste essencialmente em uma sequéncia de bits e existe de forma independente
do suporte fisico em que ¢ armazenada. Embora a prova digital precise de um suporte material
para ser transportada, sua existéncia ndo esta limitada a esse suporte e ndo se reduz a ele.
Portanto, a necessidade de mediagdo por sistemas informaticos com vdrias tecnologias faz
com que a prova digital seja interpretada de maneira distinta em cada um desses sistemas.

Ja no que toca a caracteristica da volatilidade e fragilidade, a prova digital ¢ fragil,
pois, se for manuseada de maneira negligente, suas caracteristicas podem ser comprometidas
ou até mesmo desaparecer. Essa manipulacdo pode ocorrer de duas maneiras: pelo proprio
usuario do sistema de informdatica que acessa os dados, realiza edi¢gdes e depois salva o
arquivo, ou de forma automatica pelo sistema operacional. Além disso, em situagdes em que
a prova pode ser acessada remotamente, um terceiro com interesse em alterar ou eliminar a
prova pode fazé-lo a distancia, o que também contribui para a mencionada fragilidade da prova
digital.

A prova digital ¢ volatil, pois pode desaparecer devido a diversos eventos que podem
ser causados deliberadamente pelo usuario ou ocorrer de forma acidental. Isso inclui situacdes
como a falta de energia para alimentar o dispositivo que armazena o sistema de informatica,
levando ao desligamento do sistema, a sobreposi¢cao automatica ou nao de novos dados sobre
os dados antigos, ou o fato de que alguns tipos de informagdes sdo naturalmente temporarios
e sao apagados apos um periodo especifico ou a ocorréncia de um determinado evento.

Quanto a estas duas caracteristicas, o autor ressalta a importancia de uma abordagem

e tratamentos técnicos qualificados para sua producdo, seja no momento de acessar o
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conteudo, quanto no momento de custddia e preservacdo, sob pena da ndo observagdo da
estrita metodologia implicar na perda relevante dos dados.
Nesse sentido, arremata o autor, a importancia de seguir uma metodologia rigorosa,

principalmente, no que diz respeito ao acesso a dados cifrados ou criptografados:

Essa observacdo vale de modo especial para acessar dados cifrados ou
criptografados, acessar o “metadata”, isto €, extrair os dados sobre dados,
como a data ¢ hora em que o arquivo foi criado, acessado ou modificado,
quem tinha permissdo para esse acesso, 0 nome constante no computador ou
no software, a Glltima pessoa que editou o arquivo; no caso de e-mails, quem
foram os destinatarios incluidos em blind carbon copy — “bce” (em
portugués, com copia oculta ou cco; na analise de fotografias, o préprio
arquivo que a contém pode também conter o nimero de série da maquina
fotografica utilizada e outros dados sobre esta e que podem conduzir a pessoa
que a utilizou no momento; ha aparelhos, como ¢é o caso dos smartphones ¢
tablets e algumas maquinas fotograficas, que utilizam, no momento da
operagdo, os geo-tags, que revelam a localizag¢do geografica do aparelho e o
momento em que a imagem foi capturada (Kist, 2019,
p. 119-120).

A ultima caracteristica trazida por Kist trata-se da dispersao, que o autor divide em
duas dimensdes. A primeira refere-se a prova digital poder estar situada em locais diferentes,
mas dentro de um mesmo sistema informatico; a segunda dimensao trata da dispersao da prova
digital em seu aspecto geografico.

Na primeira dimensdo, a prova digital pode ser dispersa em distintos locais dentro do
sistema informatico em questdo. Por exemplo, algumas evidéncias de um determinado evento
podem ser encontradas na secao designada para o armazenamento de arquivos, enquanto
outras podem estar em cache. Além disso, parte das evidéncias, como imagens ou videos, pode
estar alojada em um local especifico destinado a esse fim, ou ainda em diarios digitais, caixas
de e-mail variadas, dependendo do numero de contas que o usudrio tenha e acesse através do
sistema informadtico sob analise.

Na segunda dimensao, a dispersdo da prova digital diz respeito a sua localizacao
geografica. Isso significa que os dados que compdem essa evidéncia podem estar distribuidos
em diversos lugares ao redor do mundo, devido ao fato de os provedores de servigos,
especialmente de armazenamento, terem suas sedes espalhadas globalmente. Portanto, se uma
comunicagdo percorreu varios desses provedores desde o sistema informatico de origem até o
de destino, o que ¢ bastante comum, em cada um deles havera vestigios a serem coletados. O

mesmo ocorre quando a informacdo desejada estd armazenada em partes, em servidores
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diferentes, os quais também podem estar situados em locais distintos, uma situacao tipica em
dados armazenados na nuvem.

Como visto, a maioria dos autores convergem no sentido que os dados digitais nao
necessitam de um suporte fisico original para existir, ¢ também podem ser transferidos entre
outros dispositivos eletronicos. Bem como ressaltam a fragilidade e a volatilidade da prova
digital, e a importancia da necessidade de observar uma metodologia rigorosa tanto no acesso

quanto na recolha destas provas, evitando que as mesmas sejam alteradas e/ou destruidas.

2.3 Prova digital vs. Prova Eletronica

A distingdo entre prova eletronica e prova digital ¢ fundamental no contexto juridico e
tecnologico, delineando nuances significativas no modo como informagdes sao apresentadas e
validadas em processos legais e transagdes digitais.

A prova eletronica abrange qualquer tipo de evidéncia que seja gerada, armazenada ou
transmitida eletronicamente. Isso inclui ndo apenas documentos digitais, como e-mails,
mensagens de texto e registros de atividades online, mas também dados de sistemas de
vigilancia, gravagdes de dudio e video, entre outros. A natureza da prova eletronica ¢ mais
abrangente, englobando qualquer forma de informacgao digital que possa ser relevante para a
persecugdo penal.

Por outro lado, a prova digital esta relacionada especificamente a dados ou documentos
digitais que sdo apresentados como evidéncia em um contexto legal. Isso pode incluir contratos
eletronicos, registros financeiros digitais, capturas de tela, registros de metadados e muito mais.
A prova digital ¢ espécie da prova eletronica, focando nas informagdes contidas em formatos
digitais que podem ser usadas para demonstrar fatos relevantes em um caso.

Dessa forma, Kist (2019, p. 108) reconhece a conexao de género e categoria entre prova

eletronica e prova digital:

(...) identifica-se uma relagdo de género e espécie entre prova eletronica e prova
digital, aquela sendo o género e esta a espécie. Com efeito, e tendo em
consideragdo que a eletronica abrange todo e qualquer dispositivo que funcione
a partir do movimento de elétrons em semicondutores, no vacuo e nos gases,
podem ser classificadas como eletronica as provas existentes em formato
analogico, como eram as gravagdes de video e audio feitas em fita-rolo e as
imagens gravadas no assim chamado filme fotografico que depois era revelado
(a camera analdgica utilizava um filme fotografico na captura da imagem, que
pudesse ser vista fazia-se necessaria a revelacdo do filme; esses dados
analogicos ndo se confundem com os de natureza digital, isto é, aqueles
produzidos e processados a partir da 16gica binaria acima mencionada e que, por



57

conta dela, sdo chamados de dados digitais (€ o caso de fotografias, videos e
todo e qualquer dado que tenha a natureza digital por haver sido produzido desse
modo, independentemente do local em que se encontre armazenado — CD
(compact disc), pen drive, cartdo de memoria ou na memoria interna dispositivo
utilizado para a produgao/captura). Mas tanto os dados com formato analogico
como os que tém natureza digital pertencem ao mundo da eletrénica, e é essa
razdo pela qual se afirma que o género ¢ a prova eletronica, sendo as provas
analogicas e as digitais suas espécies, sem descuidar que no campo da
cibercriminalidade interessa apenas o estudo da prova digital.

Acerca da tematica, Vaz (2012, p.65) diferencia prova digital da prova eletronica, de
forma que “a prova digital corresponde aos dados bindrios, e a prova eletronica estd
diretamente relacionada aos suportes fisicos que armazenam os arquivos digitais”.

Portanto, enquanto a prova eletronica compreende um leque mais amplo de evidéncias,
a prova digital se concentra especificamente nas informagdes contidas em formatos digitais.
Ambas as formas de prova tém implicacdes significativas no campo juridico, onde a
autenticidade, integridade e origem das informagdes sdo essenciais para estabelecer a validade

de argumentos e fatos.

2.4 Convenc¢ao de Budapeste

A Convencao de Budapeste, também conhecida como Convengao sobre o Cibercrime
(CETS n° 185), foi elaborada em 21 de setembro de 2001, contando com a adesao de mais de
quarenta paises, incluindo os Estados Unidos da América, Canadé, Japdo e Africa do Sul. Seu
objetivo ¢ estabelecer uma politica criminal unificada para proteger a sociedade contra a
criminalidade virtual, reconhecendo a importancia de uma legisla¢do atualizada diante do
avango tecnolégico.

Em termos gerais, a Convengao de Budapeste busca promover um tratado internacional
que harmonize as leis penais e processuais referentes aos cibercrimes. Representando o mais
abrangente instrumento juridico nesse ambito, ela busca, por meio da cooperagdo
internacional, combater os crimes cibernéticos, abordando temas como a seguranca de redes
de computadores, violagdes de direitos autorais, fraude digital e pornografia infantil. O acordo
entrou em vigor em 01 de julho de 2004.

Além disso, a conven¢do promove a cooperagdo internacional entre os paises
signatarios, incentivando a troca de informagdes e provas eletronicas no contexto de

investigacdes ¢ processos judiciais relacionados a crimes cibernéticos. Isso ¢ de extrema
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importancia, visto que muitos desses crimes transcendem fronteiras e exigem uma abordagem
colaborativa para sua prevengado e punicao eficaz.

Outro aspecto fundamental da Convencao de Budapeste ¢ o estabelecimento de um
quadro legal para a protecao dos direitos humanos no ambiente digital. Ela busca garantir que
as medidas adotadas para combater crimes cibernéticos ndo infrinjam os direitos fundamentais
dos individuos, como a liberdade de expressao, a privacidade e o devido processo legal.

Os redatores da Convengao de Budapeste discutiram aspectos cruciais, como o direito
substantivo, processual e a jurisdicdo. Assim, a conven¢ao foi elaborada ndo apenas para
introduzir novos tipos de crimes, mas também para estabelecer regulamentos de procedimento
penal que conciliam praticas do direito penal internacional, bem como, para estipular acordos
relacionados a tecnologia da informagao.

Para (Boiteux, 2004, p. 170-171), no que se refere ao direito substantivo (material), a
mencionada Convenc¢ao definiu e classificou os crimes cibernéticos, abrangendo a invasao e
interceptacdo ilegal, manipulacdo de dados e sistemas, uso indevido de dispositivos,
falsificagdo de dados, fraudes cibernéticas, bem como pornografia infantil virtual e violagao
de direitos autorais. Outras atividades ilicitas debativeis, como o jogo online ilegal e o
terrorismo cibernético, foram deliberadamente deixadas de fora da Convengao para que cada
pais pudesse decidir sobre sua criminalizagdo. Quanto a responsabilidade das entidades
juridicas, a Convengao limita-se a afirmar que elas podem ser responsabilizadas em esferas
criminal, civil ou administrativa. E relevante destacar que todos os crimes definidos nessa
Convengao sdao intencionais, ou seja, nao se admite a possibilidade de conduta criminosa
realizada por meio de computador sem a verdadeira intengdo de cometé-la.

Segundo Marques (2014, p.6) a Conven¢do de Budapeste contemplou as seguintes
diretrizes: i) um conjunto de conceitos informaticos-juridicos; ii) um conjunto de ilicitos
criminais, iii) Um conjunto de medidas processuais destinadas a regular a forma de obten¢do
de prova em ambiente digital e, vi) mecanismos destinados a promover a cooperagdo
internacional.

Em sua estrutura, a convengao foi dividida em quatro capitulos, no primeiro capitulo,
intitulado como “terminologia’” inaugura em seu artigo primeiro, um conceito e distingdo sobre

“sistema informético” e “dados informaticos” nos seguintes termos>*:

2 Council of Europe. Convengio de Budapeste. Disponivel em:
https://www.coe.int/en/web/cybercrime/the-budapest-convention. Acesso em: 08 set. 2023.
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a) “sistema informatico” significa qualquer dispositivo isolado ou grupo de
dispositivos relacionados ou interligados, em que um ou mais de entre eles,
desenvolve, em execucdo de um programa, o tratamento automatizado de
dados;

b) “dados informaticos” significa qualquer representacdo de factos, de
informagdes ou de conceitos sob uma forma susceptivel de processamento
num sistema de computadores, incluindo um programa, apto a fazer um
sistema informatico executar uma funcao.

No segundo capitulo, intitulado como “medidas a tomar a nivel nacional” a convengao
cuidou das matérias de Direito Penal e Processual penal. Na sec¢do 1 — Direito penal material,
a convengdo cuidou de orientar e tracar diretrizes acerca da tipicidade de determinados delitos,
intitulado como “infragdes contra a confidencialidade, integridade e disponibilidade de
sistemas e dados informaticos”, que trata sobre o acesso ilegitimo a um sistema informatico
(artigo 2°), interceptagdo ilegitima de dados informaticos (artigo 3°); interferéncia de dados,
tais como, alteragdes no conteudo, danos, contetdo eliminados, etc.; interferéncia em sistemas
(artigo 5°) através de alteragdo de conteudo, supressao, transmissao dentre outros artigos.

No titulo 2 — aborda as infragdes relacionadas com computadores (artigos 7° e 8°), e
no titulo 3, trouxe notadamente, a importancia da normatizacao sobre infrac¢des relacionadas
com pornografia infantil.

Ja na seccdo 2 — de direito processual, trata 0 ambito da matéria de direito processual
penal, cuidou do contexto de investigagcdes e procedimentos criminais, como por exemplo,
recolha de prova (artigo 14°), conservacdao expedida de dados informaticos armazenados
(artigo 16°), conservacao expedida e divulgacao parcial de dados de trafego (artigo 17°) e no
artigo 18° inovou ao trazer o instituto da injungdo que habilita poderes inerentes as
autoridades competentes. No titulo 4, buscou detalhar o procedimento de uma busca e
apreensdo a dados digitais armazenados, bem como, a recolha em tempo real de dados
informaticos (artigo 20° e 21°); e para fechar o calabouco de normas e diretrizes, na ultima
sec¢do (secgdo 3), tratou os aspectos de competéncia e jurisdigao.

No capitulo 3° a convengdo, traca aspectos relacionados a cooperagao internacional,
abordando os principios gerais da cooperagdo internacional, e também, mecanismos como
extradi¢do e assisténcia mutua, e a necessidade de os paises signatarios adotarem a "Rede 24/7”
que faz alusao a um ponto de contato/apoio disponivel vinte e quatro horas por dia, sete dias na
semana, a fim de assegurar a assisténcia imediata as investigagdes e procedimentos a respeito
de infracdes penais relacionadas com dados e sistemas informaticos. Por fim, o capitulo IV,

aplica as disposicdes finais e os efeitos da convengao como um todo.
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Atualmente, a Convencao de Budapeste conta com um ntimero significativo de paises
signatarios, dos quais o Brasil, que, em 17 de dezembro de 2021, através do Decreto
Legislativo n® 37/2021%*, ratificou a Convencdo de Budapeste sobre o Cibercrime. Isto
demonstra o reconhecimento global da importancia de se combater os crimes cibernéticos de
forma coordenada e eficaz. No entanto, ¢ importante ressaltar que a evolugdo rapida da
tecnologia continua a desafiar os esfor¢os para manter a Convencao atualizada e relevante no
contexto em constante mudanca do cibercrime.

A Convengao de Budapeste representa um marco crucial na luta contra o cibercrime e
na promog¢do da seguranga digital em escala global. Ao estabelecer um quadro legal e
promover a cooperagdo internacional, ela contribui significativamente para a prote¢do dos
direitos dos cidaddos no mundo digital e para a seguran¢a das sociedades modernas cada vez

mais dependentes da tecnologia da informacgao.

2.5 Meios de obtencio da prova digital na Convenciao de Budapeste

Tendo em vista a ratificacdo da Convencao de Budapeste pelo Brasil, importa apresentar
uma analise superficial dos principais meios de obten¢do da prova digital, concebidos através
do Tratado da Convencdo de Budapeste, uma vez que inevitavelmente, o Brasil deverd adotar
tais institutos por meio de implementacdo legislativa. Quais sejam: Preservacdo Expedita de
dados; Preservagao e a Revelacdo expedita de trafego de dados; Injungdo para apresentacao de
dados ou concessao de acesso; Busca e Apreensao de dados informaticos; Interceptacao da
comunica¢do de dados ou Obtencao (recolha) de dados de trafego em tempo real e Obtencao

de meio de prova com recurso da infiltragao policial digital.

24 Insta salientar que o Brasil, ainda ndo inseriu no ordenamento juridico patrio as diretrizes e normativas
difundidas na Conveng¢do de Budapeste. Entretanto, numa busca atualizada junto ao site principal do
conselho da Europa consta na aba de declaragdes, que o Brasil Nos termos do artigo 24, paragrafo 7.a,
e do artigo 27, paragrafo 2.c, da Convencéo, a Reptblica Federativa do Brasil, declara que a autoridade
responsavel por formular pedidos de extradigdo e prisdao provisoria e para exercer a fungdo competente
¢ oMinistério da Justi¢a e Seguranga Publica. E que nos termos do artigo 35 da Convengao, a Republica
Federativa do Brasil declara que a fung@o de ponto de contato da Rede 24 horas por dia, 7 dias por
semana sera exercida pela Policia Federal. Disponivel em: https://www.coe.int/it/web/conventions/full-
list?module=declarations-by-treaty&numSte=185&codeNature=3&codePays=BRA. Acesso em 09 set.
2021.
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2.5.1 Preservagdo Expedita de dados

Segundo Vaz (2012, p.81) trata-se a preservacao expedida de dados em uma “ordem de
“congelamento”, dirigida aquele que tenha a disponibilidade ou controle de dados informaticos
armazenados em um sistema operacional, incluindo dados de trafego, para que preserve esses
dados até que as autoridades obtenham autorizag¢do para seu acesso’.

Trata o artigo 16° da Convencao de Budapeste sobre o instituto da Conservagao Expedita

de dados informaticos armazenados, do qual consta a seguinte redacao:

Artigo 16° - Conservagdo expedita de dados informaticos armazenados

Cada Parte adotara as medidas legislativas e outras que se revelem necessarias
para permitir as suas autoridades competentes exigir ou obter de uma outra
forma a conservagdo expedita de dados informaticos especificos, incluindo
dados relativos ao trafego, armazenados por meio de um sistema informatico,
nomeadamente nos casos em que existem motivos para pensar que 0S mesmos
sdo suscetiveis de perda ou alteragdo.

Sempre que a Parte aplique o disposto no n.° 1, através de uma injuncao
ordenando a uma pessoa que conserve os dados informaticos especificos
armazenados que estdo na sua posse ou sob o seu controle, esta Parte adotara
as medidas legislativas e outras que se revelem necessarias para obrigar essa
pessoa a conservar ¢ proteger a integridade dos referidos dados durante um
periodo de tempo tdo longo quanto necessario, até um maximo de 90 dias, de
modo a permitir as autoridades competentes obter a sua divulgagdo. Uma Parte
pode prever que essa injuncao seja subsequentemente renovada.

Cada Parte adotara as medidas legislativas e outras que se revelem necessarias
para obrigar o responsavel pelos dados, ou outra pessoa encarregada de os
conservar a manter segredo sobre a execugdo dos referidos procedimentos
durante o periodo previsto pelo seu direito interno.

Os poderes e procedimentos referidos no presente artigo devem estar sujeitos
aos artigos 14°e 15°.

De acordo com o texto normativo, cada parte, ou seja, cada estado signatario, tomara as
providéncias legais e outras que se mostrem indispensaveis para possibilitar as suas autoridades
competentes solicitar ou adquirir de maneira eficiente a preservacao rapida de dados
informaticos especificos, abrangendo informacdes sobre o trafego, armazenadas por um sistema
de computador. De forma que isso se aplica especialmente em situacdes em que haja razdes
para crer que tais dados estdo sujeitos a possiveis perdas ou modificacdes.

Além disso, a clausula estabelece que, além de a parte contratante aplicar as disposi¢des
previstas no primeiro paragrafo, isso deve ser conseguido através de uma injung¢do que ordene
a uma pessoa que retenha dados informaticos armazenados especificos sob a sua propriedade
ou sob o controle dessa pessoa. Para este fim, cada Estado signatdrio tomard as medidas

legislativas e outras medidas necessarias para exigir que essa pessoa retenha e proteja a
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integridade desses dados durante o periodo necessario, at¢ um maximo de 90 (noventa) dias,
para permitir a autorizagao as autoridades competentes para divulgagao. Uma Parte pode prever
uma prorrogacao desta ordem numa data posterior.

Ao contrario da posi¢ao seguida por Vaz que adota a posicdo de “congelamento” de
dados, referindo-se a preservacdo dos dados, Kist (2019, p. 221-222) difere quanto ao termo

“preservagdo” e leciona que:

O termo “preservagao” ndo significa dizer que os dados sejam “congelados”,
ou seja, tornados inacessiveis, em especial para os seus utilizadores legitimos.
A pessoa a qual a ordem ¢ dirigida podera continuar a acessa-los, ficando tal
acesso dependente das especificagdes que figurarem na referida ordem de
preservacdo. Além disso, o poder de ordenar a preservacdo expedita de dados
aplica-se a qualquer tipo de dados informatizados armazenados, como
registros comerciais, médicos, pessoais e outros.

Completa o autor que, dessa forma, a agdo de preservar dados serve como um meio para
uma posterior agdo, que € o “acesso, conhecimento e utiliza¢do” de informacgdes digitais como
prova em processos criminais. Conforme se depreende das regras mencionadas, seu proposito
¢ conservar dados que de acordo com as autoridades que estdo investigando um determinado
fato, possam ser cruciais para a busca da verdade, havendo suspeitas de possiveis alteragdes ou
destruicoes.

No que diz respeito a quais tipos de dados devem ser conservados, aduz que a medida
de preservagdo visa a conservacao de quaisquer tipos de dados: dados de base, dados de trafego,
de localizagdo, conteido, bem como de registro em geral, comerciais, médicos e pessoais,
protegendo tais dados de eventuais modifica¢des, danos e eliminagao.

Outro aspecto importante sobre o tema, desenvolvido por Kist, diz respeito aos tipos de
pessoas cujos dados podem ser alvos da preservacao expedida de dados, dentre as quais o autor
lista quatro categorias: suspeito/investigado, ao acusado, a vitima e ao intermediario.

Os dados relativos ao suspeito € ao acusado desempenham um papel crucial na
determinagdo da autoria e evidéncias do crime. Da mesma forma, as informagdes referentes a
vitima também podem fornecer indicios sobre quem cometeu o delito e como foi perpetrado.
No entanto, no caso da vitima, ¢ razoavel condicionar a preservacdo dos dados ao seu
consentimento, seja ele explicito ou presumido. Por tltimo, o "intermediadrio" ¢ a pessoa que
mantém uma relagdo proxima com o investigado, seja por lagos familiares, profissionais,

amizades ou de outra natureza, o que se reflete em contatos frequentes. Isso suscita a suspeita
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de que nesses encontros possam ser discutidos assuntos que, de maneira direta ou indireta,
tenham relagdo com a investigagdo do delito.

Finaliza o autor, a importancia da medida de preservacdo diante da volatilidade das
evidéncias digitais, presentes nos dados informaticos, e em razdo dessa volatilidade, estao
sujeitos a “ingeréncias e injungdes” que acarretam alteracdes, danificacdes e até mesmo
eliminagdes de tais evidéncias, comprometendo prejudicialmente, evidéncias essenciais para o

sucesso na persecuc¢ao penal.

2.5.2 Preservagdo e a Revelacdo expedida de trafego de dados

Acerca do tema da preservagdo e revelacao expedita de trafego de dados, inserida
através do artigo 17° da Convengdo de Budapeste, aborda outro tipo de medida de conservagao

dos dados relativos ao trafego, conforme texto colacionado:

Artigo 17° - Conservagao expedita e divulgagao parcial de dados de
trafego

A fim de assegurar a conservagdo de dados relativos ao trafego em
aplicagaodo artigo 16°, cada Parte adotara as medidas legislativas e outras
que se revelem necessarias, para:

a) Assegurar a conservacao rapida desses dados de trafego, quer tenham
participado na transmissdo dessa comunicagdo um ou varios fornecedores
de servigos; ¢

b) Assegurar a divulgacdo rapida a autoridade competente da Parte ou a
umapessoa designada por essa autoridade, de uma quantidade de dados de
trafego, suficiente para permitir a identificagdo dos fornecedores de
servigos eda via através do qual a comunicagao foi efetuada.

Depreende-se do texto normativo que cabe a cada um dos Estados signatarios adotar
medidas legislativas, direcionadas aos fornecedores de servigos que tenham participado da
transmissdo da comunicacdo, divulgando-os a autoridade competente, a fim de objetivar a

conservagdo de dados relativos ao trafego.

Nesse sentido, para Kist (2019, p.142-143) a medida tem especial importancia em razao
da anonimizagdo adotada pelos agentes para a pratica dos cibercrimes, que dificulta a

persecu¢do penal:

A medida ¢ arquitetada para as hipoteses, que sdo comuns, em que no Processo
comunicacional intervieram varios fornecedores de servico, o que determinara
que cada um deles tera na sua posse apenas uma parte do conjunto de dados
gerados pela comunicagdo, a analise separada destas partes ndo surtira efeitos
positivos na investigagdo, sendo necessario reconstruir todo o caminho
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trilhado pela mensagem durante a sua transmissdo e, somente assim, sera
possivel identificar o respectivo emissor e receptor; a conservagdo de apenas
uma parte do conjunto sera insuficiente, e € nisso que reside a importancia da
revelacdo, por parte de um desses fornecedores, os demais que participaram
da transmissao.

Ainda segundo ao autor, o propdsito almejado com a medida em questdo ¢ o de
identificar todos os provedores de servigo utilizados na transmissdo, ja que ¢ por meio deles
que € possivel adquirir os dados digitais gerados durante o trajeto da comunicagdo: sua origem,
destino, rota, horario, data, quantidade e duragdo, que compdem os dados de trafego associados

a ela.

2.5.3 Injung¢do para apresentacdo de dados ou concessao de acesso

O artigo 18 da Convengao de Budapeste, sob o titulo "injungdo", autoriza os Estados a
adotarem medidas legislativas que permitam as autoridades ordenar a qualquer pessoa que
possua ou tenha sob seu controle dados informaéticos especificos, pertinentes a provas, para que

tenham acesso a estes dados ou os apresente:

Artigo 18° - Injungao

1. Cada Parte adotara as medidas legislativas e outras que se revelem
necessarias para habilitar as suas autoridades competentes para ordenar:
a) A uma pessoa que se encontre no seu territério que comunique 0s
dados informaticos especificos, na sua posse ou sob o seu controle e
armazenados num sistema informatico ou num outro suporte de
armazenamento de dados informaticos; €

b) A um fornecedor de servigos que preste servigos no territorio da Parte,
que comunique os dados na sua posse ou sob o seu controlo, relativos
aos assinantes e respeitantes a esses servigos

2. Os poderes e procedimentos referidos no presente artigo devem estar
sujeitosaos artigos 14° e 15°.

3. Para os fins do presente artigo, a expressao “dados relativos aos
assinantes” designa qualquer informacao, contida sob a forma de dados
informaticos ou sob qualquer outra forma, detida por um fornecedor de
servigos e que diga respeito aos assinantes dos seus servigos, diferentes
dos dados relativos ao trafego ou ao conteudo e que permitam determinar:
a) O tipo de servigo de comunicagdo utilizado, as medidas técnicas
tomadas a esse respeito e o periodo de servigo;

b) A identidade, a morada postal ou geografica e o numero de telefone
do assinante, ¢ qualquer outro numero de acesso, os dados respeitantes a
faturagdo e ao pagamento, disponiveis com base num contrato ou acordo
de servigos;

¢) Qualquer outra informagdo sobre a localizacdo do equipamento de
comunicacdo, disponivel com base num contrato ou acordo de servigos.
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Conforme demostrado, o presente artigo denota uma atengdo especial aos “assinantes
de servigos”, de forma a autorizar as respectivas autoridades a obrigar o fornecimento de dados
armazenados de qualquer pessoa que os tenha em custodia, bem como, obriga os fornecedores
a prestarem informagdes dos respectivos clientes (assinantes de servigos).

Nesse sentindo Kist (2019, p.146) ressalta o item explicativo de n® 171, contido no

“Relatdrio Explicativo da Convengao™:

Consta que se trata de uma “ordem de produgdo” enderegada a particulares
que tenham em seu poder dados informaticos relevantes, para que os
exibam ou permitam que as autoridades as acessem. Nessa acepc¢do, a
medida é compreendida com uma alternativa a outras, mais intrusivas,
como a busca ¢ apreensdo de dados informaticos. Ademais, a locugdo
“posse ou controle” abrange a posse fisica dos dados e, quando o
destinatario da ordem nao a tiver, sobre eles tenha controle, isto €, domine
o processo de produgao dos dados.

Depreende-se do exposto que a utilizagcdo do instituto da injunc¢do, no que toca ao
acesso as informagdes relacionadas aos assinantes de servigos (cliente)”, podem ser
necessarias em dois tipos de situacdes, 1) Quando for importante determinar os servigos
empregados por ele, como o tipo de servico telefonico e os servigos associados, assim como o
numero de telefone ou outro endereco técnico, como o de e-mail. ii) se o enderego técnico for

conhecido, os dados sobre o cliente sdo essenciais para identificar a pessoa.
Desse modo, temos a titulo de comparagao a inser¢ao do instituto da injun¢do na Lei do

Cibercrime Portuguesa®’, nos seguintes termos:

Artigo 18° - Injungao

1. Cada Parte adotara as medidas legislativas e outras que se revelem
necessarias para habilitar as suas autoridades competentes para ordenar:
a) A uma pessoa que se encontre no seu territdrio que comunique os dados
informaticos especificos, na sua posse ou sob o seu controlo e
armazenados num sistema informatico ou num outro suporte de
armazenamento de dados informaticos; e

b) A um fornecedor de servigos que preste servigos no territdrio da Parte,
que comunique os dados na sua posse ou sob o seu controlo, relativos aos
assinantes e respeitantes a esses servigos

2. Os poderes e procedimentos referidos no presente artigo devem estar
sujeitos aos artigos 14° e 15°.

25> PORTUGAL. Lei n° 109/2009, de 15 de setembro de 2009. Aprova a Lei do Cibercrime, transpondo
para a ordem juridica interna a Decisao Quadro n.° 2005/222/JAl, do Conselho, de 24 de Fevereiro,
relativa a ataques contra sistemas de informagdo, e adapta o direito interno a Convengdo sobre
Cibercrime do Conselho da Europa. Disponivel em: https://dre.pt/dre/detalhe/lei/109-2009-489693.
Acesso em: 29 mai. 2023.
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3. Para os fins do presente artigo, a expressdo “dados relativos aos
assinantes” designa qualquer informagdo, contida sob a forma de dados
informdticos ou sob qualquer outra forma, detida por um fornecedor de
servigos ¢ que diga respeito aos assinantes dos seus servigos, diferentes
dos dados relativos ao trafego ou ao contetido ¢ que permitam determinar:
a) O tipo de servico de comunicag¢do utilizado, as medidas técnicas
tomadas a esse respeito e o periodo de servigo;

b) A identidade, a morada postal ou geografica e o nimero de telefone do
assinante, ¢ qualquer outro numero de acesso, os dados respeitantes a
faturagdo e ao pagamento, disponiveis com base num contrato ou acordo
de servigos;

¢) Qualquer outra informacdo sobre a localizacdo do equipamento de
comunicacdo, disponivel com base num contrato ou acordo de servigos.

Como mostra a lei apresentada, pode dizer-se que a injuncao tanto para apresentacgao,
quanto para conceder acesso a dados inclui uma ordem de uma autoridade competente a
qualquer pessoa que tenha disponiveis o controle de dados informaticos especificos e
determinados dados armazenados em sistemas informaticos, para que possam transmitir e
encaminhé-los para procedimentos/processos investigativos ou permitir o acesso ao sistema
informatico onde se encontram, tendo em conta a necessidade dos dados deste material para
producdo de provas. Entretanto, a ordem deve indicar claramente os dados solicitados, medida
que visa impedir o acesso desconhecido e indiscriminado a todos os dados em poder do
destinatario da ordem Kist (2019, p.147-148).

Quanto aos tipos de dados passiveis para injun¢ao, a titulo comparativo através da Lei
Portuguesa, entende-se que a injuncdo pode referir-se a quaisquer dados de natureza
informatica, e abrangera somente os dados de base e de localizagao.

Segundo Kist, os dados de base compreendem o nome, a assinatura, o numero de
telefone designado, a data de nascimento do cliente e quaisquer outros detalhes incluidos no
contrato que formaliza a prestacdo do servigo, como o enderego, estado civil, endereco de e-
mail, IMEI IMSI, PIN ¢ PUK do telefone movel, data de inicio do contrato, entre outros.

Quanto aos dados de localizagdo, podem ser objeto de ordem tanto dados de localizagao
celular de sistemas informaticos incluindo telefones moveis, computadores fixos ou portateis,
tablets, quanto os dados de localizagdo obtidos por meio do GPS (Global Positioning System).

No que diz respeito ao modo de cumprimento da ordem de injun¢do, a Convencao de
Budapeste destaca duas formas diferentes de cumprimento da ordem pelo destinatirio da
injun¢do; uma delas trata da entrega do suporte no qual os dados encontram-se armazenados, €
a outra trata da permissdo concedida as autoridades para que estas promovam 0 acesso ao

sistema informatico.
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De igual modo, a diretriz contida na Convencdo de Budapeste cuidou de estabelecer as
pessoas que podem figurar como destinatarios da ordem de injunc¢do, de modo que a normativa
estabelece que qualquer pessoa fisica ou juridica pode ser destinatario da ordem de injuncao,
que tenha a posse ou controle sobre os dados, com exce¢ao de o investigado ndo pode figurar
como destinatario de ordem de injunc¢ao.

Outrossim, no que toca as pessoas cujos dados podem ser objeto de injuncdo, assim
como na conservacao expedita de dados, recaem sobre os dados pertencentes ao
investigado/acusado, ao intermediario e também a vitima, com consentimento.

Nesta toada, Minto (2021, p.38) defende que a utilidade deste meio de obtengdo de prova

consiste:

(...) Na circunstancia de as autoridades obterem acesso a dados necessarios
para a investigacdo criminal com a colaboracdo do seu detentor. Com efeito,
ainda que haja outros mecanismos de acesso aos dados, nomeadamente a
busca e apreensdo, as inimeras possibilidades de ocultar a informagdo ¢ de
bloquear o acesso a ela podem determinar o insucesso das diligéncias.

Por fim, Kist (2019, p.151) ressalta a hipotese legitima recusa na apresentagao dos dados
ou na permissao de acesso a eles, dos quais se destacam o sigilo profissional do advogado,
médico, jornalista, bem como segredos de Estado, do funciondrio publico, e segredo religioso

(exceto se o lider religioso for a pessoa acusada).

2.5.4 Busca e Apreensao de dados informaticos

Para Denise Vaz (2012, p.82) no que se refere a busca e a apreensdo de dados

informaticos, destaca que:

A convencdo ndo distingue a diligéncia efetuada sobre os suportes fisicos
daquela realizada remotamente. Os Estados devem prever medidas que
confiram poder as autoridades para apreender ou de maneira similar assegurar
a preservagdo de um sistema computacional ou de um meio de armazenamento
de dados, promover ¢ custodiar a copia dos dados computacionais, manter a
integridade dos dados relevantes e tornar inacessivel ou remover os dados
computacionais no sistema informatico acessado.

Esse meio de obtencdo estd contemplado no art. 19 da Convengdo de Budapeste, nos

seguintes termos:
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Artigo 19° - Busca e apreensdo de dados informaticos armazenados

Cada Parte adotara as medidas legislativas e outras que se revelem necessarias
para habilitar as suas autoridades competentes para proceder a buscas ou
aceder de modo semelhante:

A um sistema informdtico ou a uma parte do mesmo, bem como a dados
informaticos que nele se encontrem armazenados; e

A um suporte que permita armazenar dados informaticos.

Cada Parte adotara as medidas legislativas e outras que se revelem necessarias
para assegurar que, nos casos em que as suas autoridades procedam a buscas
ou acedam de forma semelhante a um sistema informatico especifico ou a uma
parte do mesmo, em conformidade com o disposto no n.° 1, a), e tenham razoes
para pensar que os dados procurados se encontram armazenados noutro
sistema informatico ou numa parte do mesmo situado no seu territorio, e que
esses dados sdo legalmente acessiveis a partir do sistema inicial ou obteniveis
a partir desse sistema inicial, as referidas autoridades estejam em condigdes
de estender de forma expedita a busca, ou o acesso de forma semelhante ao
outro sistema.

Cada Parte adotara as medidas legislativas e outras que se revelem necessarias
para habilitar as suas autoridades competentes para apreender ou para obter de
forma semelhante os dados informaticos relativamente aos quais o acesso foi
realizado em aplicac@o dos n.°s 1 ou 2. Essas medidas incluem as prerrogativas
seguintes:

Apreender ou obter de forma semelhante um sistema informatico ou uma parte
deste ou um suporte de armazenamento informatico;

Realizar e conservar uma copia desses dados informaticos;

Preservar a integridade dos dados informaticos pertinentes armazenados; e
Tornar inacessiveis ou eliminar esses dados do sistema informatico acedido.
Cada Parte adotara as medidas legislativas e outras que se revelem necessarias
para habilitar as suas autoridades competentes a ordenar a qualquer pessoa que
conheca o funcionamento do sistema informatico ou as medidas utilizadas
para proteger os dados informaticos nele contidos, que forne¢a na medida do
razoavel as informagdes razoavelmente necessarias, para permitir a aplicagao
das medidas previstas nos n.°s 1 e 2.

Os poderes e procedimentos referidos no presente artigos devem estar sujeitos
aos artigos 14° e 15°.

Sobre o assunto, de forma bem mais delimitada sua natureza e seus objetivos,
contemplados no art. 184 e seguintes do Relatério Explicativo da Convengao, que segundo Kist

(2019, p. 155-157) colhem-se importantes diretrizes, textualmente:

a) o objetivo a ser alcangado com o art. 19 da Convengdo ¢ a "modernizagéo
¢ a harmonizagao das legislacdes nacionais relativamente a busca e apreensao
de dados informatizados armazenados, para fins de obtengdo de provas
relacionadas com investigacdes criminais ou agdes penais especificas".

b) as legislacdes, no geral, contemplam poderes para a "busca e apreensdo de
objetos tangiveis. Contudo, em muitos Estados ou jurisdigdes, os dados
informatizados armazenados, por si s6 ndo serdo considerados como algo
tangivel, pelo que ndo poderdo ser adquiridos a titulo de investigacdes
criminais ¢ agdes penais da mesma forma que os bens corpoéreos, a nao ser
através da obtencdo do suporte no qual se encontram armazenados os dados".
Nesse contexto, o dispositivo em questdo pretende "estabelecer um poder
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equivalente relativo aos dados armazenados", partindo da premissa de que
"tais dados tém a sua existéncia material num determinado local e sdo
passiveis de fornecer provas de uma infragdo penal especifica".

c) na busca e apreensdo de dados informatizados devem ser tomados em
consideragdo os requisitos que, ordinariamente, sdo observados em relagdo a
busca e apreensdo de bens corpéreos, nomeadamente a prévia autorizacdo
judicial em que deve ser ponderada a presenga de condi¢des, como evidéncias
da materialidade e suficientes indicios de autoria da infragdo penal; mas, "no
que se refere a investigacdo de dados informatizados, sdo necessarias
disposicdes processuais complementares"”, a fim de assegurar que eles possam
ser "obtidos com a mesma eficacia de uma operagdo de busca e apreensdo de
suportes de dados tangiveis. Existem diversas razdes para este fato: em
primeiro lugar, os dados sdo intangiveis, como ¢ o caso dos dados sob a forma
eletromagnética. Em segundo lugar que os dados podem ser lidos através da
utilizagdo de um equipamento informatico, 0 mesmo ndo se passa
relativamente a apreensdo e transporte desses mesmos dados, tal como
acontece com um documento em suporte papel. O suporte fisico se encontram
armazenados os dados intangiveis (por exemplo, o disco rigido de um
computador (...) devera ser apreendido e retirado do local, ou devera ser
efetuada uma copia dos dados, quer sob uma forma tangivel (por exemplo,
uma impressdo feita a partir de um computador) quer sob uma forma
intangivel, num suporte fisico (por exemplo, um disco), antes que o suporte
tangivel que contém a copia possa ser apreendido e transportado para fora do
local (...). Em terceiro lugar, devido a conectividade dos sistemas
informaticos, os dados poderdo ndo se encontrar armazenados no computador
alvo de busca, podendo ser facilmente acessiveis a partir desse mesmo
sistema. Os dados poderdo ser armazenados numa unidade de armazenamento
de dados associada, que se encontre diretamente ligada ao computador, ou
indiretamente através do recurso a sistemas de comunicacdo, tais como a
Internet", o que podera determinar a necessidade de implementagdo de
medidas legais que permitam "alargar a extensdo da busca ao sistema no qual
os dados se encontrem efetivamente armazenados". Mas, as medidas previstas
englobam o poder de apreensdo de material informatico e de suportes de
armazenamento de dados informatizados. "Em certos casos - por exemplo,
quando os dados se encontram armazenados num sistema operativo cuja
especificidade ndo permite efetuar copia dos dados -, ndo resta outra solugéo
sendo a de proceder a apreensdo do proprio suporte de dados. Tal podera
revelar-se igualmente necessario nos casos em que o suporte de dados tenha
que ser sujeito a uma analise no sentido de dele extrair os antigos dados a que
foram sobrepostos outros, mas dos quais, ainda assim, é possivel detectar
alguns vestigios no suporte de dados".

d) o artigo 19 da Convengdo "¢ consagrado aos dados informatizados
armazenados". Ademais, a "utilizacdo do termo tradicional de 'busca' traduz a
ideia de exercicio do poder coercivo por parte do Estado (...) analogo a busca
classica. 'Busca' significa procurar, ler, inspecionar ou rever dados. Inclui a
nogdo de pesquisa a dados e de analise de dados. Por outro lado, a palavra
'acesso' encerra um significado neutro, mas reflete com maior exatiddo a
terminologia informatica. Ambos os termos sdo utilizados de forma a conciliar
os conceitos tradicionais com a terminologia moderna". Além disso "o termo
"apreender' significa transportar o suporte fisico no qual foram registrados os
dados ou as informacgdes, ou efetuar e guardar uma copia de tais dados ou
informagdes". O termo inclui, ainda "a utilizagdo ou apreensdo de programas
necessarios para acessar aos dados objeto de busca e investigagao".

e) tratando-se de medidas referentes "aos dados intangiveis armazenados,
torna-se necessario que as autoridades competentes adotem medidas
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complementares no sentido da aquisicdo e guarda dos, isto ¢, de maneira a
preservar a integridade dos dados, ou manter a cadeia de posse dos dados, o
que significa que aqueles copiados ou removidos sdo conservados no estado
em que foram encontrados quando da apreensdo, mantendo-se inalterados no
periodo durante o qual é intentada a agdo penal".

f) a norma que permite a autoridade demandar o auxilio de terceiros que
conhegam o sistema informatico ou os mecanismos de protecao dos dados nele
constantes ¢ "uma medida coerciva cujo objetivo ¢ o de facilitar a busca e
apreensdo de dados informatizados". O que estd em causa é a "dificuldade de
acesso aos dados investigados e da sua identificagdo enquanto elementos
constituintes de prova, devido a quantidade de dados passiveis de processamento
¢ armazenamento, ao desenvolvimento de medidas de seguranca, bem como a
natureza das operagOes informaticas. Reconhecendo a possibilidade de ser
necessario consultar os administradores de sistema - em virtude dos
conhecimentos particulares que estes possuem acerca do sistema informatico
relativamente a melhor forma de conduzir o - processo de investigagdo em
termos das modalidades técnicas existentes"; € com essa base que a disposi¢ado
"autoriza as entidades competentes a obrigar um administrador de sistema a
prestar o seu contributo, da forma que se afigure razoavel, no quadro da operagéo
de busca e apreensdo "Ou seja, "a informagao cujo fornecimento € passivel de
ser solicitado € aquela necessaria a execugao das operagdes de busca e apreensao,
ou de forma semelhante, acesso ¢ guarda".

Ainda, Kist conceitua que a pesquisa informadtica se refere a agao de conduzir buscas e
investigacdes em sistemas de computadores, com o propdsito de identificar evidéncias digitais
relevantes para a comprovacao do fato sob investigacdo. Essa pratica compartilha semelhangas
com a busca convencional regulamentada pelos procedimentos legais e tem como objetivo
encontrar ¢ localizar itens relacionados a infracdo penal, os quais serdo posteriormente
apreendidos. Além disso, a pesquisa informatica precede a apreensdo dos dados digitais
identificados por meio dela.

Acerca da natureza da pesquisa ou busca informatica, define que se concretiza através
da busca e procura de dados por meio de acesso a determinado sistema informatico, bem como
pela procura de dados desta natureza armazenados, podendo incidir sobre a totalidade do
sistema informéatico ou parte dele, como clouds, ou dispositivos e suportes independentes, tais
como, pendrive, HD externo, dentre outros.

No que toca ao local da busca, leciona o autor que a busca de dados informaticos pode
ser efetivada de dois modos, através da “busca presencial no sistema informdtico em que se
encontra e a busca remota”

Os dados informaticos, ainda que se trate de bens incorporeos ou realidades
intangiveis aos sentidos, tém existéncia "fisica" em algum lugar, e € neste que
devem ser procurados e buscados.

Esse "lugar" pode ser também de natureza fisica ¢ encontrar-se no interior do
suporte ou dispositivo informatico; € o caso do disco rigido de um
computador, da memoria de um smartphone ou tablet, um compact disc (CD)
um pen drive um HD externo. Mas o lugar em que os dados se encontram pode
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ser meramente virtual situacdo exemplificada de forma particula cloud
computing (2019, p.159).

Na busca presencial, de maneira intuitiva, o investigador se desloca e entra no local
fisico onde esta o dispositivo de armazenamento. Em alguns casos, pode ser necessario obter
autorizagao judicial para entrar na residéncia, especialmente se o dispositivo estiver 14. Uma
vez no local, o investigador decide, dependendo das circunstancias, se ira apreender e levar
consigo o dispositivo, realizar a pesquisa diretamente ou fazer uma copia completa ou parcial
dos dados para analise posterior.

A situagdo ¢ distinta na pesquisa remota, pois neste caso, os dados procurados nao estdo
armazenados no dispositivo ou sistema informatico sob investiga¢cao, mas sim em outro sistema,
localizado geograficamente em um ambiente fisico diferente daquele onde a diligéncia esta
ocorrendo, como por exemplo, os dados armazenados na nuvem.

Ainda sobre as pessoas que recai o instituto da busca informatica, tem como objeto
dados pertencentes ao investigado/acusado, intermediario e a vitima com consentimento.

Segundo Kist, o instituto da Apreensao de dados informaticos € subsequente a fase de busca
(pesquisa) de dados informaticos, que se concretiza com a apreensao dos dados localizados tanto
nos sistemas informéaticos quanto em outros suportes autdbnomos ja mencionados.

O autor destaca norma declinada no art.16 da Lei de Cibercrime Portuguesa, elucidadas

da seguinte forma:

quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo
a um sistema informatico, forem encontrados dados ou documentos
informaticos necessarios a produgao de prova, tendo em vista a descoberta da
verdade, a autoridade judicidria competente autoriza a sua apreensao;
havendo urgéncia ou perigo na demora, o 6rgdo de policia criminal pode
efetuar apreensdes sem prévia autorizagdo da autoridade judiciaria, desde que
o seja no decurso de pesquisa informatica legitimamente ordenada e
executada; neste caso, elas devem ser comunicadas a autoridade judiciaria em
72 horas, para validacéo;

se apreendidos dados ou documentos informaticos cujo conteudo possa
revelar dados pessoais ou intimos ¢ que, assim, possam pOr em causa a
privacidade do respectivo titular ou de terceiro, esses dados ou documentos
devem ser apresentados ao juiz, que ponderara a sua juncdo aos autos, tendo
em conta os interesses do caso concreto;

a apreensdo de sistemas informaticos utilizados para o exercicio da advocacia
¢ de atividades médica e bancaria esta sujeita, também ¢ com as necessarias
adaptacdes, as regras ¢ formalidades previstas no Codigo de Processo Penal,
¢ a apreensdo de sistemas informaticos utilizados para o exercicio da profissdo
de jornalista as regras e formalidades previstas no Estatuto do Jornalista;
também ¢ resguardado o regime de segredo profissional, de funcionario e de
Estado.
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a apreensdo de dados informaticos, consoante seja mais adequado e
proporcional, e também tendo em conta os interesses do caso concreto, pode
revestir as formas seguintes: e. 1) apreensdo do suporte onde esta instalado o
sistema ou onde estdo armazenados os dados informaticos, bem como dos
dispositivos necessarios a respectiva leitura; e.2) realizagdo de uma cdpia dos
dados, em suporte autbnomo, que serd junto ao  Processo;
e.3) preservagdo, por meios tecnologicos, da integridade dos dados, sem
realizacdo de copia nem remocao; e.4) eliminacgdo ndo reversivel ou bloqueio
do acesso aos dados;

se a opgao tiver sido a apreensdo na forma de copia dos dados, a copia deve
ser duplicada e uma delas selada e confiada ao secretério judicial dos servigos
onde o processo correr; caso tecnicamente possivel, os dados apreendidos
devem ser certificados por meio de assinatura digital.

Quanto ao objeto da apreensao, consiste nos dados ou documentos digitais guardados
em um sistema informatico e que foram identificados durante a etapa da busca. No caso de
dados em armazenamento, essa agdo nao pode ser aplicada aos que estdo em processo de
comunica¢do em tempo real. No entanto, ¢ possivel apreender a impressao do contetido de uma
pagina da internet que os investigadores encontraram aberta, bem como a impressdao dos
elementos que representam o perfil da pessoa em uma rede social.

Conforme mencionado anteriormente, em relagdo ao local da pesquisa informatica, esta
pode ser realizada de forma presencial ou remota. As consideragdes feitas sobre essas diferentes
situacdes também se aplicam a apreensdo dos dados. Portanto, a apreensdo pode ocorrer no
local onde os dados estdo fisicamente armazenados, o que requer a presenca fisica do
investigador no ambiente correspondente. Se os dados estiverem em um local diferente, mas
forem acessados por meio da pesquisa remota, a apreensao também pode ser realizada de forma
remota, ou seja, a distancia.

Em outras palavras, a busca online tende a resultar na apreensdo remota dos dados
informaticos localizados, e se estes estiverem em um pais estrangeiro, trata-se de um acesso
transfronteirico, um assunto que sera discutido posteriormente.

Ainda, outro ponto importante a ser destacado por Kist, € o que diz respeito a apreensdo
de correio eletronico e registros de comunicagdes de natureza semelhante, que segundo o autor
ndo encontra guarida na convencdo de Budapeste a essas modalidades de comunicagao.
Entretanto, menciona o autor que a legislacdo portuguesa cuidou do assunto ao transpd-lo para

o ordenamento juridico interno disciplinado pelo art. 17 da Lei do Cibercrime:

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a
um sistema informatico, forem encontrados, armazenados nesse sistema
informatico ou noutro a que seja permitido o acesso legitimo a partir do
primeiro, mensagens de correio eletrénico o registro de comunicagdes de
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natureza semelhante, o juiz pode autorizar o ordenar por despacho, a
apreensdo daqueles que se afigurem ser de grande interesse para a descoberta
da verdade ou para a prova, aplicando-se correspondentemente o regime da
apreensdo de correspondéncia previsto no Codigo de Processo Penal.

Conforme observado, a norma aborda a apreensdo de dados informaticos provenientes
de comunicagdes anteriores, como e-mails ou similares, e ¢ aplicavel nos casos em que durante
a investigacdo informatica ¢ identificado que nos sistemas analisados existem dados
constituidos por esse tipo de mensagens.

O termo "correio eletronico", como comumente conhecido, refere-se ao sistema
operado, geralmente por meio da Internet, que permite a transmissdo de mensagens através de
servidores que atuam como provedores desse servigo. Para isso, sdo utilizados diversos
protocolos, sendo os mais conhecidos o SMPT - Simple Mail Transfer Protocol- (Protocolo
Simples de Transferéncia de E-mail) e o POP3 - Post Office Protocol (Protocolo de Correio de
Entrada), que evoluiu para o IMAP — Internet Message Access Protocol (Protocolo de Acesso a
Mensagem da Internet). Essas mensagens sdo transmitidas entre a pasta do remetente e a do
destinatario e, além do texto, € possivel anexar arquivos de texto, imagens, dudios e videos
(combinando imagem e dudio). Sdo esses dados contidos nas mensagens que podem ser sujeitos
a apreensao durante a analise.

Para Kist (2019, p.171) ainda existem dois tipos de servigos com duas naturezas distintas
que a legislagdo portuguesa denominou como ‘“comunicagdes de natureza semelhante”. Uma
trata de comunicagdes similares ao correio eletronico, mas que baseia-se por um servigo de
telefonia, quais sejam, SMS, SEM e MMS. A segunda trata de comunicagdes cuja base consiste
na tecnologia Voip — Voz sobre IP, que intensificou a comunicacdo por meio da internet,

constituidas pela chamada IM — Instant Messenger e chats ou chatrooms:

A mensagem instantdnea (IM), viabilizada pelos mensageiros eletronicos
instantaneos, permite comunica¢des na forma de mensagens escritas, de voz,
em fotografias, e videos, de forma instantanea entre os interlocutores, além de
permitir videoconferéncias (chamadas de video). Os principais exemplos,
atualmente, sdo o Messenger, 0 WhatsApp, o Skype, o Facebook Messenger,
o Telegram, o Viber, o Snapchat, entre outros. Em regra, os dados transmitidos
por esses mecanismos ficam armazenados na memoria do dispositivo
informatico utilizado para a comunicagdo ou na plataforma do aplicativo
utilizado, permitindo a posterior apreensao.

E diferente a situagdo dos chats ou chatrooms. Traduzidas como "salas de bate-papo" ou
"salas de conversagdo", sdo lugares virtuais ou on-line nos quais duas ou mais pessoas podem

se encontrar, logicamente de forma virtual, e por esses mecanismos conversar, bem como trocar
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mensagens e arquivos, que podem ter natureza licita ou ilicita, sendo esses mecanismos 0s mais
utilizados para a troca de arquivos com contetido pedo-pornografico. Nos casos em que tal
conteudo ¢ armazenado na memoria do dispositivo informatico, ele ¢ passivel de apreensao,
que também se viabiliza com os dados de trafego gerados pelo acesso a frequéncia a essas salas
(Kist, 2019, p.171-172).

Nesse sentido, se durante a etapa de pesquisa em um sistema informdtico forem
encontrados dados digitais que tenham valor como evidéncia e tenham sido gerados por meio
de comunicagao anterior, como e-mails ou meios similares, eles podem ser sujeitos a apreensao.
Isso também se aplica aos casos em que esses dados, ao invés de serem encontrados durante a
busca, sdo entregues as autoridades por uma pessoa especifica, como no caso da pessoa que foi
alvo da injuncdo previamente examinada; ou também quando alguém, por ter recebido
mensagens por esses meios, entrega voluntariamente os dados a autoridade ou consente de

forma valida com a apreensdo, como geralmente ocorre com vitimas de ameacgas ou difamagao

(Kist, 2019, p. 172).

2.5.5 Interceptacdo da comunicacao de dados ou Obtengdo (recolha) de dados de trafego em

tempo real

O Titulo 5 das disposi¢des processuais da Convencdo de Budapeste, composto pelos
artigos 20 e 21, aborda um método diferente de obtencdo de provas, denominado "Recolha, em
tempo real, de dados informaticos". A expressao "em tempo real" indica que ndo se trata mais
de buscar dados digitais armazenados em um sistema informatico como resultado de uma
comunica¢do passada, mas sim de coletar e interceptar dados digitais enquanto estdo sendo
gerados por um processo de comunicagdo ativo e atual, ou seja, durante sua transmissao. Além
do mais, esses dados mencionados nos dois dispositivos t€ém duas naturezas distintas: dados de
trafego e dados de contetdo. Por isso, o artigo 20 da Convengao trata dos "dados informaticos
relativos ao trafego", enquanto o artigo 21 aborda a "interceptagdo de dados relativos ao
conteudo.

Sobre o assunto, Kist (2019, p. 173-175) destaca os itens 205 a 215 do Relatorio
Explicativo da Convencdo de Budapeste, dos quais sintetizou as principais disposi¢des

processuais que norteiam o instituto da interceptagdo de dados informaticos, em linhas gerais:

apods reafirmar que os artigos 20 e 21 ofertam guarida para que os Estados
signatarios promovam medidas para recolher dados enquanto estdo sendo
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gerados por uma comunicacio informatica ativa, por estarem associados a
comunicagdes especificas transmitidas por meio de um sistema informatico
(dados de trafego) bem como de interceptar em tempo real dados de conteudo,
¢ ali consignado que a "intercep¢do de telecomunicacdes refere-se,
normalmente, as redes de telecomunicagdes tradicionais. Estas redes podem
incluir infraestruturas por cabo, quer de cabo metalico quer de fibras dpticas,
bem como interligagdes com redes sem fio, incluindo sistemas telefonicos
moveis e sistemas de transmissdo por microondas. (...). As redes informaticas
consistem igualmente numa infraestrutura por cabos fixa e independente, mas
sdo mais frequentemente operados como uma rede virtual através de ligagdes
efetuadas por meio de infraestruturas de telecomunicag@o, permitindo assim a
cria¢do de redes informaticas ou a ligagdo de redes de dimensdo global. Em
resultado da convergéncia das tecnologias da informagdo e das
telecomunicagdes, torna-se pouco nitida a distingdo existente entre as
telecomunicagdes e as comunicagdes informaticas, bem como a especificidade
das suas infraestruturas".

Nessa perspectiva, as duas medidas em questdo aplicam-se "a comunicagdes
especificas transmitidas por meio de um sistema informatico, nelas se
incluindo a transmissdo de uma comunicagdo através de redes de
telecomunicagdo antes de ser recebida por um outro sistema informatico".
Ha dois tipos de dados "passiveis de serem recolhidos, a saber, os dados de
trafego e os dados de contetdo. O termo 'dados de trafego' (...) designa
qualquer dado informatizado, relacionado com uma comunicagao efetuada por
meio de um sistema informatico, gerado por esse sistema e que integra a
cadeia de comunicacdo; indicam aspectos da comunicagao, tais como a sua
origem, o destino, o caminho, a hora, a data, a dimensao, a duragdo ou o tipo
do servigo subjacente a mesma. O termo dados de contetido' (...) designa o
conteudo informativo da comunicagdo, ou seja, o significado ou o teor da
comunicac¢do, ou a mensagem ou informacdo veiculada pela comunicagéo
(que ndo a relativa aos dados de trafego)".

A recolha de dados de trafego, como mecanismo de "recolha de provas
contidas nas comunicag¢des em curso (...) tem lugar quando da transmissdo da
comunicacdo, isto é, em tempo real (..). A recolha ndo interfere
significativamente na circulacdo dos dados, pelo que a comunicagdo chega ao
seu destinatario. Em vez de uma apreensdo fisica dos dados, é efetuado um
registro, isto é, uma copia dos dados que sendo comunicados. A recolha destas
provas ocorre durante um determinado periodo de tempo. A autorizagao legal
mediante a qual é possivel efetuar a recolha € sempre solicitada relativamente
a um acontecimento futuro, isto €, uma futura transmissao de dados.

Os meios de obtengdo de prova em tela podem representar "técnicas cruciais
para a investigagdo de algumas das infragdes definidas pela Convengao, tais
como as que envolvem o acesso ilicito a sistemas informaticos, a propagagao
de virus informaticos ou a distribui¢do de pornografia infantil. A origem da
intrus@o ou da distribuigdo, por exemplo, nem sempre podera ser detectada
sem que se proceda a uma recolha em tempo real dos dados de trafego. Da
mesma maneira, nalguns casos, a natureza da comunica¢do nao podera ser
descoberta sem que se proceda a uma intercepg¢do em tempo real dos dados de
conteudo";

Por outro lado, ¢ certo que "a intercep¢do de dados de conteudo representa
uma medida com elevado grau de intrusdo na vida privada"; em consequéncia,
"torna-se necessaria a implementagao de salva-guardas rigorosas de modo a
garantir um equilibrio adequado entre os interesses da justica e os direitos
fundamentais do Homem". A titulo de exemplo, podem ser previstas
condicdes e salvaguardas consistentes na "supervisdo por parte de um 6rgao
judiciario ou outro independente; especificidade das comunicagdes ou das
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pessoas alvo de intercepgdo; necessidade, subsidiariedade e
proporcionalidade, como condi¢des juridicas justificativas da aplica¢do da
medida ¢ ineficacia de outras medidas com menor grau de intrusdo; ainda, a
limitacdo do periodo de duragdo da intercepgao e direito de recurso".

Quanto a recolha dos dados informaticos relativos ao trafego, a Convencdo de
Budapeste disciplinou em seu art. 20 — “Recolha em tempo real de dados relativos ao trafego”,

que:

Cada Parte adotara as medidas legislativas e outras que se revelem necessarias
para habilitar as suas autoridades competentes a:

Recolher ou registar, através da aplicacdo de meios técnicos existentes no seu
territorio, €

Obrigar um fornecedor de servigos, no ambito da sua capacidade técnica
existente, a:

Recolher ou registar por meio da aplicagdo de meios técnicos no seu territorio,
ou

Prestar as autoridades competentes o seu apoio ¢ assisténcia para recolher ou
registrar, em tempo real, dados de trafego relativos a comunicagdes especificas
no seu territorio transmitidas através de um sistema informatico.

Quando uma Parte, em virtude dos principios estabelecidos pela sua ordem
juridica interna, ndo pode adoptar as medidas descritas no n° 1, alinea a), pode,
em alternativa, adoptar as medidas legislativas e outras que se revelem
necessarias para assegurar a recolha ou o registo em tempo real dos dados de
trafego associados a comunicagdes especificas transmitidas no seu territorio
através da aplicacdo de meios técnicos existentes nesse territorio.

1. Cada Parte adotard as medidas legislativas e outras que se revelem
necessarias para obrigar um fornecedor de servigos a manter secreto o fato
de qualquer um dos poderes previstos ter sido executado, bem como
qualquer informacao a esse respeito.

2. Ospoderes e procedimentos referidos no presente artigo devem estar sujeitos
aos artigos 14° e 15°.

Tendo em vista a importancia do assunto, Kist (2019, p.176-178) destaca os itens 216 a
227, contidos no Relatério Explicativo da Convencdo, onde separa os principais contetdos
norteadores acerca do tema:

a) E comum que o agente do cibercrime, a0 mesmo tempo em que perpetra a
atividade criminosa, adote providéncias voltadas para apagar o "rastro"
deixado por ela, como alterar o caminho que a comunicagdo percorreu; em
casos assim, frequentes, os dados de trafego iniciais ja ndo estdo disponiveis
ao tempo da investigagdo, ou ja ndo se mostram relevantes, por ter sido
alterado o citado caminho da comunicagdo. E neste contexto que a "recolha
em tempo real dos dados de trafego constitui uma medida de investigagdo de
extrema importancia".

b) A recolha de dados de trafego relativamente as telecomunicagdes (por
exemplo, nas conversas telefonicas) "desde sempre se afigurou como sendo
um instrumento de investigagao util na medida em que permite a identificacdo
da origem ou destino (por exemplo, os numeros de telefone) e dos dados
conexos (por exemplohora, data e duracdo) sobre varios tipos de
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comunicagdes ilegais (por exemplo, no caso de ameagas de crimes e assédio,
conspiragado de indole criminosa declaragoes falsas) e sobre comunicagdes que
fornegam provas de crimes passados ou futuros (por exemplo, trafico de
estupefacientes, homicidio, infragdes de cariz econdmico, etc.)".

¢) "As comunicagdes através de computadores podem constituir ou servir de
prova dos mesmos tipos de atos criminosos". Mas, ha neste caso
particularidades a serem observadas: "a tecnologia informatica permite
transmitir grandes quantidades de dados, incluindo textos imagens e sons",
razdo pela qual também existe "um maior potencial para a pratica de crimes
que envolvam a distribui¢cdo de conteudos ilegais (por exemplo, pornografia
infantil). (...) Nos casos de distribui¢do de pornografia infantil, acesso ilicito
a um sistema informatico ou interferéncia no correto funcionamento do
sistema informatico ou na integridade dos dados e em particular quando estas
infracdes sdo cometidas a distincia, por exemplo, via Internet, torna-se nao so6
necessario, mas vital detectar o caminho das comunica¢des entre a vitima € o
autor da infragdo". Nesse panorama, "a capacidade de recolher dados de
trafego relativos a comunicagdes informaticas € tdo ou mais importante do que
essa mesma capacidade relativamente as tradicionais telecomunicagoes. Esta
técnica de investigacdo permite relacionar a hora, a data, a origem ¢ o destino
das comunicagdes efetuadas pelo suspeito com a hora da intrusdo no sistema
da vitima, possibilitando a identificacdo de outras vitimas ou revelando
ligagdes com cumplices".

d) A recolha de dados de trafego associados deve ter por objeto comunicagdes
especificas; a Convengdo ndo autoriza "a vigilancia ou a recolha, geral ou
indiscriminada, de grandes quantidades de dados de trafego. Do mesmo modo
a Convencdo ndo permite a realizagdo de "missdes de exploracdo" através das
quais se espera descobrir atividades de indole criminosa sendo estas situagdes
muito diferentes das investigagdes levadas a cabo relativamente a casos
especificos de criminalidade”. E por isso que "a ordem judicial ou outra que
autorize a recolha devera indicar expressamente quais as comunicagdes cujos
dados de trafego deverdo ser recolhidos".

e) A Convengao faz alusdo a dois modos diferentes de recolher os dados de
trafego; de um lado, e estando disponiveis "meios técnicos", a recolha e o
registro podem ser feitos pelas proprias instancias investigatorias; mas,
também ha a opcao de "obrigar um fornecedor de servigos, no ambito da sua
capacidade técnica", 1) a fazer a recolha ou o registro de ambas as atividades
ou ii) prestar as autoridades competentes o seu apoio e a sua assisténcia na
recolha ou no registro (para o caso em que a propria instancia investigatoria
esteja efetuando estas atividades). E fundamental que seja averiguada a
questdo da capacidade técnica" pois no caso de um fornecedor de servigos nao
dispor da capacidade técnica necessaria para levar a cabo a operagdao de
recolha ou registro de dados de trafego, as autoridades competentes para a
aplicagdo da lei deverdo ter a possibilidade de tomar a seu cargo a execugao
de tal operag@o”. Além disso, "no caso de algumas redes de area local (LAN),
em que ndo existe a participagdo de um fornecedor de servigos, a inica forma
de efetuar a recolha e¢ o registro dos dados" é a propria autoridade
investigadora que devera desincumbir-se dessa tarefa.

f) A medida investigatoria em analise "apenas sera eficaz se for realizada sem
o conhecimento das pessoas que sdo objeto da investigagdo. A interceptacdo é
uma operagdo, por natureza, sub-repticia e devera ser executada de forma a
que as partes intervenientes na comunicagao, dela nao se apercebam. Sobre os
fornecedores de servigos e seus colaboradores, que tenham conhecimento da
interceptagdo, recaira a obrigagdo de manter o sigilo por forma a que a
operacao seja bem-sucedida". Por isso, as medidas legislativas devem "obrigar
um fornecedor de servigos a manter confidenciais quaisquer informagdes, ou
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fatos com estas relacionados, acerca da execu¢do" da medida de recolha e
registro de dados de trafego; uma tal "disposi¢do ndo apenas garante a
confidencialidade da investiga¢do, como também isenta o fornecedor de
servigos de quaisquer obrigacdes contratuais ou outras, previstas pelo sistema
juridico vigente, de notificagdo dos subscritores acerca dos quais estdo a ser
recolhidos os dados".

No que diz respeito ao conteudo da interceptagdo de dados informaticos, Kist entende
que segundo a convengao, “cabem aos estados adotarem as medidas legislativas para habilitar
as autoridades competentes, relativamente a um conjunto de infragoes graves a definir no

ambito do direito”:

a) recolher ou registrar, através da aplicacdo de meios técnicos existentes no
seu territorio; b) obrigar um fornecedor de servicos, no ambito da sua
capacidade técnica, a: i) recolher ou registrar, através da aplicagdo dos meios
técnicos existentes no seu territorio, ou ii) prestar as autoridades competentes
0 seu apoio ¢ a sua assisténcia na recolha ou no registro, em tempo real dos
dados relativos ao contetdo de comunicag¢les especificas feitas no seu
territorio, transmitidas através de um sistema informatico" (Kist, 2019, p.178).

De modo a tratar-se a interceptacdo de dados informaticos como o meio de obtengao de
prova mais invasivo, Kist (2019, p.179) observa os seguintes conceitos colhidos no Relatorio

Explicativo da Convencao, itens 228 a 231, quais sejam:

a) A interceptacdo do contetido das telecomunica¢des, nomeadamente as
telefonicas, desde sempre tem demonstrado ser uma ferramenta util de
investigacdo para determinar se a comunicagao se reveste de um carater ilegal
(por exemplo, quando a comunicacdo constitui uma ameaca de crime ou
assédio, uma conspiragdo de indole criminosa ou declara¢bes falsas), bem
como para reunir provas sobre infragdes passadas. "As comunicagdes através
de computadores podem constituir ou servir de prova dos mesmos tipos de
atos criminosos. (...) A pratica de muitos dos crimes informaticos conhecidos
implica a transmissdo ou a comunica¢do de dados. (...) ¢ ndo é possivel
determinar, em tempo real, a natureza ilegal e nociva destas comunicagdes
sem que se proceda a interceptacdo do conteido da mensagem. Nao existindo
a possibilidade de determinar e impedir a ocorréncia de criminalidade, apenas
restaria as autoridades competentes a investigagdo dos crimes cometidos no
passado, cujos efeitos prejudiciais ja ndo podem ser travados. Assim sendo, a
interceptacdo em tempo real de dados de contetido relativos a comunicagdes
informaticas ¢ tdo ou mais importante do que a interceptacdo em tempo real
de telecomunicagdes".

b) "O termo 'dados de conteudo' refere-se ao contetido informativo da
comunicacdo, isto é, o significado ou o teor da comunicagdo, ou a mensagem
ou informagdo transmitida pela comunicagdo. Designa, assim, todos os
elementos transmitidos como parte da comunicagdo, mas que nao constituam
dados de trafego".

¢) A maioria das observagdes feitas a proposito da recolha e registro de dados
de trafego ¢ aplicavel a interceptacdo de dados de conteudo, nomeadamente
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as obrigacOes impostas ao fornecedor de servico de colaboracdo e apoio
prestacdo de apoio, bem como acerca da confidencialidade; também com
relacdo a salvaguarda dos interesses do investigado, considerando a
interceptagdo dos dados de contetdo é a mais invasiva de todas e, também por
isso, na perspectiva de limitar o seu uso, ¢ recomendado seja estabelecido um
catalogo de crimes, os mais graves, ¢ somente para a investigagao destes é que
se pode langar mdo da medida.

Para o autor (Kist, 2019, p. 181-183), a Convengao de Budapeste aborda os meios de
obtencdo de prova que t€m aplicacdo em dois tipos diferentes de dados. Ambos sdo capturados
no momento em que sdo produzidos e comunicados, envolvendo a interven¢do do estado em
uma comunicagdo em curso, o que levou a Convengao a se referir a eles como intromissoes "em
tempo real".

De um lado, existem dados gerados automaticamente pelos sistemas informaticos sobre
a comunicagdo, fornecendo informagdes essenciais como origem, destino, percurso, horéario,
data, tamanho/volume, duragdo ou tipo de servigo associado. Esses sao os dados de trafego, que
ndo revelam o conteudo da comunicacdo, mas sdao cruciais para identificar as pessoas
envolvidas na comunicagdo. Portanto, a obtencao desses dados muitas vezes ¢ crucial para
comprovar a autoria de atividades criminosas em investigacdo. Esses dados sdo coletados e
registrados no exato momento em que sdo gerados pelo sistema informatico, e € essa copia que
serd incluida no processo investigatorio.

Por outro lado, temos os dados que refletem o conteudo da comunicagao, ou seja, o que
¢ efetivamente transmitido pelo sistema informatico. Essa pratica ¢ semelhante a interceptagao
de comunicagdes telefonicas, regulada nos sistemas legais. Envolve a interceptagao de e-mails,
SMS, EMS, MMS, conversas em plataformas como messenger, comunicagdes em newsgroups,
chats, videoconferéncias, webconferéncias etc. O investigador tem acesso ao conteudo das
conversas ou comunicagdes em tempo real.

Desse modo, ha o acesso ao contetido das mensagens transmitidas em comunicagdes por
VoIP, que externamente se assemelham a comunicagdes telefonicas, mas operam de maneira
estruturalmente diferente. A comunicagdo por VoIP requer a instalagdo de um aplicativo ou
programa no dispositivo informatico, que inclui a criptografia das mensagens transmitidas. A
criptografia torna a mensagem ilegivel até ser desencriptada (desencriptagdo). Por isso, para
interceptar mensagens em base VoIP, ¢ necessario realizar uma "vigilancia nas fontes", o que
envolve a instalagdo de um software no dispositivo informatico que captura o conteudo da

mensagem antes de ser criptografado e transmitido.
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Quanto as pessoas passiveis de interceptagdo de dados e segredos, a convencao declina
que recai ao suspeito/investigado, ao intermediario, € a vitima com consentimento. Entretanto,
quando as informacgdes recaem sobre o segredo de Estado e Religioso, estas nao poderao ser
valoradas. Mas isto ndo implica dizer que seus titulares ndo possam ser alvos de diligéncias
probatoérias, de modo que a tutela recai sobre as informagdes (matérias) relacionadas ao segredo
e ndo quanto a seus portadores.

Com relacdo ao sigilo entre advogado e seu constituinte, podem ser alvos de
interceptacao de dados se houver fundadas razdes de que a natureza da comunicacao constitua
elemento de crime, de forma que se torna convencido que o advogado se afastou do exercicio

da defesa.

2.5.6 Obtengao de meio de prova com recurso da infiltracao policial digital

Kist (2019, p.191) conceitua o agente infiltrado como:

Trata-se do agente que, também sem revelar sua identidade e qualidade, e com
a finalidade de obter provas para a incriminagao de um suspeito ou para obter
uma notitia criminis, infiltra-se, com qualificacdo ficticia, no meio com a
conotagdo criminal. Diferentemente do agente encoberto, a infiltragdo tende a
se prolongar mais no tempo, pois ¢ essencial para o agente infiltrado
relacionar-se com o visado e/ou seu grupo para angariar confianca pessoal e,
por esse meio, ter condi¢des de acompanhar os acontecimentos € a execucdo
das atividades; admite-se, inclusive, que participe da pratica de atos
preparatorios de infragdes penais e mesmo de atos executorios, desde que isso
se mostre necessario no contexto da aquisi¢cdo e manutencao da confianga; o
que ndo se admite é que o agente determine a pratica de infragdes, pois caso o
faca sua condigdo transmuda para a de agente provocador.

Para o autor, dentro do contexto “informatico-digital”, a infiltragdo implica em uma agao
mais incisiva e profunda se comparada a do agente encoberto. Em outras palavras, com o objetivo
de ganhar a confianga dos alvos e, consequentemente, entender e acompanhar os eventos em
curso, o agente nao se limitara a uma participacao passiva. Podera, de fato, ingressar em chats,
sites, blogs ou outros foruns, interagindo ativamente com os demais participantes, chegando ao
ponto de realizar atos preparatdrios e, se necessario, executdrios de crimes. No entanto, ¢
importante ressaltar que mesmo aqui, o agente ndo pode instigar a pratica de tais agdes, de modo
a se afastar da figura de agente infiltrado, para agente provocador.

Diante do assunto, outrora ja profundamente abordado, importa destacar os meios para

promover as agdes de infiltragdo em ambiente digital, através das buscas on-line, pesquisa
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informatica remota on-line e buscas com o recurso de malware. Nesse sentido, Manuel da Costa
Andrade analisa as buscas online ao abordar como o avango técnico-cientifico afeta a legislacao
processual penal. Ele expressa uma perspectiva que busca harmonizar a utilizagdo das novas
ferramentas tecnoldgicas, que t€m surgido para aprimorar e tornar mais eficiente a investigacao
criminal, com a imperativa necessidade de preservar e proteger os direitos fundamentais
(Andrade, 2009, p.145).

Ainda ressalta o autor, que a busca online envolve uma variedade de procedimentos que
dependem das técnicas e métodos de intervencao utilizados, destaca que a medida consiste em
"acessar, de forma oculta e a distancia, via internet, os dados armazenados em um computador",
com o propoésito de "observa-los e, se necessario, fazer copias deles em maior ou menor
extensao". Além disso, isso pode ocorrer de forma instantdnea e intermitente através de um
"espelho" ou de maneira continua, permitindo o registro de alteragdes nos computadores-alvo
através de um "monitoramento". Em outra ocasido, o mesmo autor se refere as buscas online de
maneira concisa, como a "infiltracao clandestina em um sistema informéatico para observar seu
uso ¢ ler os dados armazenados nele" (Kist, 2019, p.202).

Importa lembrar que os sistemas informéaticos podem ser acessados de forma remota ou
a distancia, de modo que as pesquisas online referem-se especificamente as realizadas de forma
remota. O cendrio mais comum ¢ a busca presencial, na qual o investigador se encontra diante
de um dispositivo informatico para acessar e descobrir os dados armazenados nele, visando a
posterior apreensao. No entanto, € possivel que durante esse processo ele perceba que os dados
procurados nao estdo na memoria desse dispositivo, mas sim em outro local, como em um
ambiente de nuvem, acessivel através do dispositivo a sua frente, desde que esteja conectado a
Internet. Como j& mencionado, ¢ para essas situagdes que as leis mencionadas anteriormente
permitem a extensdo da pesquisa para esse outro sistema informatico - que pode até estar
localizado em outro pais. Obviamente, se a pesquisa for presencial, ndo pode ser considerada
uma ag¢ao encoberta, ja que, normalmente, ¢ realizada na presenga do investigado.

Manuel da Costa Andrade (2009, p.153) considera que a busca online consiste em
“aceder, de forma oculta e a distancia, via internet, aos dados contidos num computador,
observa-los e, sendo caso disso, copid-los em maior ou menor medida. O que pode acontecer
sob a forma de intromissdo instantanea e descontinua (“espelho”) ou de forma continua,
permitindo o registo das altera¢des ocorridas nos computadores-alvo (monitoring).”

A pesquisa ¢ um procedimento instrumental para outro processo, que ¢ a apreensao dos
dados identificados pelo investigador como potencialmente probatorios. No entanto, a

apreensdo constitui um ato subsequente e distinto da pesquisa. E importante notar que o termo
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"pesquisa informadtica online remota", se refere a uma investigacdo que envolve um tnico
acesso a distancia ao sistema informdtico em questdo, com o intuito de identificar dados
previamente armazenados e relevantes para a investigacdo do crime. Esses dados ja foram
gerados anteriormente € permanecem no sistema informadtico. Esta situacao nao deve ser
confundida com outra em que a busca se concentra em dados em produgdo, que estio em

processo de serem gerados.

2.5.7 Busca e apreensao online com recurso a Malware

Como foi evidenciado, a pesquisa informatica online ocorre como uma extensao de uma
pesquisa presencial. Neste caso, o investigador, ao realizar uma busca presencial, utiliza o
dispositivo informatico para acessar outro sistema informatico. Dependendo das circunstancias,
essa ac¢do pode ser considerada “acdo encoberta”. A situagdo em questdo € distinta, pois o acesso
ao computador, dispositivo ou sistema informatico do alvo ¢ realizado por meio de um software
malicioso (malware).

A titulo de conceituagio, para kist (2019, p.205) o termo Malware ¢ definido como:

O termo malware nasce da juncdo das palavras software, no sentido de
programa informatico, e malicious, significando malicioso, ¢ tais elementos
malware sdo suficientes para revelarem a sua esséncia: um programa de
computador destinado a infectar sistemas informaticos. E por isso que a
conotagdo ordinariamente associada ao malware é negativa e expressiva de
algo ou de atividade ilicita, o que pode gerar dtividas sobre a legitimidade de
seu uso na investigacao criminal.

Isto significa dizer que o emprego de malware ¢ uma estratégia de investiga¢do que
envolve a infec¢do do sistema informatico do investigado para obter provas a serem usadas em
um processo penal. Isso requer a intervengao prévia do legislador para definir essa técnica como
meio legitimo de obten¢do de prova. Uma vez cumprida essa condi¢do, ndo ¢ correto rotula-la
genericamente como ilegal. No entanto, dada a natureza altamente invasiva desse método,
especialmente em relacdo a privacidade e intimidade do investigado, além da tipificacdo legal,
seu uso deve ser devidamente regulamentado para equilibrar os interesses individuais e
coletivos envolvidos. O mesmo raciocinio, com as devidas adaptagdes, se aplica a interceptagdo
de comunicagoes telefonicas: na presenga de uma norma autorizadora, se os requisitos legais
sao devidamente cumpridos € a agdo ¢ conduzida por 6rgaos do Estado, ndo se pode considerar

a pratica como ilegal.
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Outra conceituagdo de malware trazida por Eric Filiol (2004, p.83) de forma mais
abrangente por conter elementos que importam a area juridica, principalmente, no que toca a

inser¢ao do cibercrime na sociedade contemporanea:

Um programa de infec¢do de computador ¢ um programa simples ou de
replicagdo [reprodugdo] automatica, que se instala discretamente em um
sistema de processamento de dados, sem o conhecimento ou consentimento
dos usudrios, visando colocar em risco a confidencialidade dos dados e a
integridade ou disponibilidade do sistema". Cumpre ter em mente, ademais,
que malware é um termo genérico para se referir a uma variedade de formas
de software hostil ou de intrusdo?.

No que diz respeito as variedades de malware, cumpre destacar que o termo engloba
uma série de espécies distintas, todas compartilhando a caracteristica de serem instaladas de
maneira dissimulada e executarem suas fungdes de forma oculta, sem o conhecimento ou
percepgao do usudrio ou do titular do sistema informatico. As seguintes categorias sdo as mais
comuns, sendo o Cavalo de Troéia talvez o mais reconhecido.

O Cavalo de Troia € um tipo de malware que se disfarga como um arquivo ou site
inofensivo. Por causa dessa aparéncia enganosa, os usuarios, sem suspeitar que se trata de
malware, ativam suas fung¢des ao abrir o arquivo, geralmente enviado como anexo de e-mail ou
através do acesso a um site infectado ou falsas atualizagdes de software. Uma vez instalado, o
Cavalo de Troia pode realizar varias agdes no sistema como copiar, modificar e excluir arquivos,
coletar senhas, ativar ou desativar funcdes de hardware e monitorar a atividade do usuario no
computador infectado.

Outro formato de malware, conhecido como spyware, ¢ um programa de computador
que coleta informagdes sobre uma pessoa ou organizagdo, incluindo nomes, enderecos e
histérico de navegacdo na web. Alguns spywares (programa espido) também incluem
keyloggers, que registram as teclas digitadas pelo usudrio, o que ¢ util para obter nomes de
usudrio, senhas, nimeros de cartdo de crédito e assim por diante. Programas de spyware podem
se atualizar e instalar novas versdes por conta propria, tornando-os mais dificeis de detectar por
programas antivirus ou anti-spyware.

Os rootkits, outra forma de malware, permitem que um invasor obtenha acesso exclusivo

e remoto a um sistema informatico, equivalente ao acesso de um administrador. Eles sdo usados

26 No original: "A computer infection program is a simple or self-replicating program, which discreetly
installs itself in a data processing system, without users knowledge or consent, with a view to either
endangering data confidentiality, data in- tegrity and system availability or making sure that users to
be framed for computer crime.” Tradug@o Nossa.
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para ocultar outros tipos de malware, como spyware ou Cavalos de Tréia, tornando-os invisiveis
para programas antivirus ou anti-spyware. A instalacdo de rootkits pode explorar
vulnerabilidades no sistema operacional ou usar senhas previamente obtidas.

Logic bombs sdao um tipo de malware que permanece inativo em um sistema informatico
até que ocorra um evento especifico, conhecido como "gatilho". Esse evento desencadeia a
ativacao do malware, que pode ser uma data, um horario, um comando especifico, entre outros.
Uma vez ativado, o malware pode causar danos ao sistema infectado, como a criptografia ou
exclusdo de documentos.

Os virus sdo um tipo de malware projetado para se reproduzir e se espalhar em sistemas
informéaticos. Suas fungdes incluem danificar o sistema, excluir ou criptografar dados e
desativar programas de seguranga. Geralmente, eles requerem interagdo humana para se instalar
e se propagar, como o uso de um CD-ROM ou um dispositivo USB. No entanto, existem os
worms, um tipo especifico de virus, que se propagam pela Internet sem interagdo humana, sendo
usados em ataques cibernéticos em larga escala.

A escolha entre esses métodos, no contexto de investigacao criminal, depende das
caracteristicas especificas do caso em questdo, como o tipo de sistema informadtico alvo, as
medidas de seguranca implementadas, os objetivos da investigagdo e outras variaveis.
Independente da escolha de métodos, significa dizer que utilizar um malware como meio de
obtencdo de provas, implica na instalacdo desse software em um sistema informatico,
geralmente sem o conhecimento do alvo, a fim de obtencao de provas que corroborem a
persecucao penal.

No que toca a parte de apreensdo de dados informadticos, restou devidamente
demonstrado que a apreensao de dados informaticos ¢ outro método aceito pela Convengao de
Budapeste e regulamentado em varios paises. Normalmente, essa apreensao ocorre apos uma
pesquisa informadtica, que tem como objetivo identificar dados relevantes para a prova.

No entanto, a identifica¢do desses dados também pode ser feita usando malware. Como
mencionado anteriormente em relagdo a vigilancia online, em certos casos, pode ser necessario
para a investigacdo criminal que os dados, cuja existéncia e producao em tempo real foram
observados, sejam apreendidos na forma de copia e transferidos para o dispositivo ou sistema
informatico utilizado pelo investigador.

Geralmente, o0 mesmo malware que permite a vigilancia também facilita a copia dos
dados. Quando essa opg¢ao € escolhida, ocorre a apreensao online de dados informaticos usando
esse método. Em outras palavras, ¢ factivel e, em determinados casos, necessario ir além do

simples monitoramento ou observacao da atividade virtual, transmitindo ou transferindo dados
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especificos para o sistema informatico do agente que estd conduzindo a operacdo encoberta no

contexto da investigacdo criminal.

2.6 Meios de obtencao da prova digital na Legislacdo Brasileira

A maioria dos meios para obtencdo de prova digital, analisados anteriormente, teve sua
origem na Conven¢do de Budapeste. Ao serem incorporados a legislagao patria dos paises
signatarios, foram moldados de forma diferente do que foi inicialmente proposto pela
Convengao.

A ratificagdo da Convengao de Budapeste pelo Brasil ¢ de grande relevancia, visto que
ela representa o documento internacional mais influente e crucial no tratamento das questdes
relacionadas a cibercriminalidade, tanto em termos materiais quanto processuais. Assim, ¢
inevitavel que a abordagem desse tema na legislacdo brasileira se baseie e considere o
delineamento estabelecido por essa Convengdo, o que também se aplica aos meios de obtencao
de prova digital.

Além do Cdédigo de Processo Penal, que pode conter os fundamentos para a utilizagao
desses meios de obtencdo de prova, existem pelo menos trés leis especificas que devem ser
consideradas na analise: a ja mencionada Lei n® 9.296/96, que trata da interceptacdo telefonica
e telematica, a Lei n°® 12.965/14, conhecida como Marco Civil da Internet, e a Lei n® 13.441/17,
que alterou o Estatuto da Crianga e do Adolescente para incluir, de fato, a figura da infiltragao
de agentes policiais no meio digital para a investigacao de crimes contra a dignidade sexual de

crianca e adolescente.

2.6.1 Busca e apreensao (de dados informaéticos)

O artigo 19 da Conveng¢do de Budapeste aborda a obten¢do de prova digital através da
busca e apreensdo de dados armazenados em meios informaticos. Essencialmente, isso envolve
o poder das autoridades investigativas de realizar buscas em sistemas e dispositivos destinados
ao armazenamento de dados digitais, como CDs, pen drives e discos rigidos externos. A medida
também abrange a situa¢do em que os dados ndo estdo no sistema ou dispositivo inicialmente
pesquisado, mas sim em outro acessivel a partir desse sistema, como quando os dados estdo em
uma nuvem acessivel pela internet.

Uma vez que dados relevantes para a investigagao sao localizados por meio da pesquisa

informatica, a instancia investigativa tem a autorizagdo para a) apreender o sistema informatico
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ou parte dele, ou o suporte de armazenamento; b) fazer e manter uma copia desses dados; c)
adotar medidas para preservar a integridade dos dados no local onde estdo armazenados; e d)
tornd-los inacessiveis ou remové-los do sistema informatico.

A pesquisa informatica ¢ equivalente a busca tradicional de bens tangiveis que, em geral,
precede a sua apreensdo, desde que tenham relevancia como prova. No caso de dados digitais,
também ¢ necessario localiza-los para determinar sua existéncia e localizagdo, como condicao
prévia para a subsequente apreensao € uso Como prova em processos penais.

Portanto, a pesquisa informatica ¢ um meio de obtengdo de prova contemplado na
legislagdo brasileira, sujeito as regulamentagdes do Codigo de Processo Penal referentes a busca
e apreensao (artigos 240 a 250). Essa regulacdo pressupde que o objeto buscado e passivel de
apreensao esteja no domicilio do investigado, necessitando de autorizagao judicial prévia, pois
flexibiliza a inviolabilidade associada a esse local. Em casos menos comuns, a busca inicial é
pelos suportes fisicos dos dados (computadores, CDs, pen drives, etc.) que, em seguida, sdo
apreendidos e levados para a sede da instdncia investigativa, onde a busca pelos dados
armazenados nesses suportes € realizada. A "pesquisa informatica" corresponde a essa segunda
fase, em que o contetido armazenado nos suportes apreendidos ¢ analisado em relagdo ao seu
potencial como prova do fato investigado; e a "apreensdo informatica" refere-se aos dados
informaticos localizados nesse processo de busca e que, na avaliagdo do investigador ou
analista, tém a capacidade de fornecer a prova desejada.

Em resumo, mesmo sem uma legislagao especifica no Brasil sobre a busca e apreensao
informatica como mecanismo de obten¢ao de prova digital, € possivel recorrer a ela, com base

na regulagdo basica presente no Codigo de Processo Penal.

2.6.2 Interceptacao Telematica — Lei n® 9.296/96

Conforme anteriormente demonstrado, a forma de comunicacdo telematica mais
tradicional, representada pelo correio eletronico (e-mail), foi a primeira a surgir. Atualmente,
existem os mensageiros eletronicos instantaneos que facilitam um grande volume de
comunicagdes dessa natureza, incluindo os chats em plataformas especificas, cujo
funcionamento se baseia na telematica.

A comunicagdo telematica difere da comunica¢do telefonica devido a uma
peculiaridade: os dados de contetido transmitidos sdo armazenados em algum lugar apds o
término do processo de comunicagdo, geralmente na memoria do dispositivo informéatico usado

para a transmissdo. Por exemplo, o e-mail permanece na caixa de mensagens apo6s ser lido,
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assim como o contetido transmitido por meio de mensageiros eletronicos instantaneos (como
WhatsApp e Telegram) ¢ armazenado na plataforma do dispositivo e pode ser acessado pelo
aparelho (normalmente um smartphone) usado para isso. Assim como conversas em chats
também sao registradas.

Para Kist (2019, p.251), essa situacdo nao deve ser confundida com a transmissao atual
das mensagens pela via telematica. Isso significa que essa forma de comunicagdo apresenta
duas realidades que, embora relacionadas e sequenciais, ndo se confundem: a primeira envolve
a transmissao de mensagens, criando uma relagdo triangular entre o remetente, o destinatario e
o terceiro responsavel pelo transporte (o provedor de servi¢os). Enquanto a mensagem estiver
sob posse desse terceiro, ela pode ser acessada por alguém que ndo seja o destinatirio,
configurando a interceptacdo da comunicacao telematica. A segunda realidade diz respeito ao
acesso ao conteudo transmitido por essa via apds a conclusdao do processo de comunicagao.
Neste caso, ndo ha comunicagdo em curso e, portanto, o contetido ndo estd sujeito a
interceptacdo. Para acessar esse conteudo, sdo necessarias outras medidas como o acesso a
memoria do dispositivo informético usado para a comunicagdo onde o contetido estd
armazenado, ou a respectiva nuvem, onde os dados podem estar em backup (cépia de
seguranca).

Essa distin¢ao ¢ de grande importancia, pois afeta o regime juridico a ser aplicado para
acessar o conteudo em cada um dos casos: no primeiro, o regime de protecdo do sigilo das
comunicagdes privadas € aplicavel, enquanto no segundo, o regime de prote¢ao da privacidade
e intimidade deve ser invocado.

Considerando essa distingdo como ponto de partida, surge um acréscimo quando se
menciona "interceptagdo de comunicagdo telematica". Trata-se da atividade estatal de acessar o
conteudo da mensagem telematica durante sua transmissao, ou seja, enquanto esta sob posse do
responsavel pelo seu transporte. Em outras palavras, a interceptagdo ocorre durante o percurso
da transmissdo, representando uma intervengdo na comunicacdo atual em tempo real. Isso
implica uma referéncia a terceira parte envolvida.

Essa definicdo implica que a legislagdo brasileira, mais precisamente a Lei
n°® 9.296/96, que regulamenta o inciso XII, parte final, do art. 5° da Constituigdo Federal,
abrange explicitamente esse meio de obtencdo de prova. Apos estipular que "A interceptacao
de comunicagdes telefonicas, de qualquer natureza, para prova em investigacao criminal e em
instrucdo processual penal, observara o disposto nesta Lei e dependera de ordem do juiz

competente da acdo principal, sob segredo de justi¢a", a lei incluird a interceptacao das
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comunicagdes telematicas no paragrafo tinico: "O disposto nesta Lei aplica-se a interceptagdo
do fluxo de comunicagdes em sistemas de informatica e telematica".

A expressao "interceptacdo do fluxo de comunicagdes" claramente destaca o aspecto
mencionado anteriormente, ou seja, essa medida probatoria visa acessar o conteudo da
comunica¢do telemdtica enquanto esta sendo transmitido, em tempo real, abrangendo o seu
fluxo, termo que denota o movimento ou algo em movimento.

Assevera Kist (2019, p.252) que a Convengao de Budapeste, em seus artigos 20 e 21,
trata do meio de obtencao de prova digital, referindo-se a ele como "recolha, em tempo real, de
dados informaticos", abordando tanto os dados de trafego (art. 20) quanto os dados de conteudo
(art. 21). E que embora essa distingdo ndo seja explicita na legislacdo brasileira, ambas as
formas de dados podem ser interceptadas com base no paragrafo tinico do art. 1° da Lei n°
9.296/96 (lei que trata sobre interceptagdo de comunicagdes telefonicas), uma vez que fazem
parte do processo de comunicagdo telematica. Portanto, ¢ respaldado pela legislacdo brasileira
o método de obtencdo de evidéncias digitais que envolve a interceptacdo de dados gerados a
partir de comunicagdes telematicas, abrangendo tanto informagdes de trafego quanto de

conteudo.

2.6.3 Prova documental

O conceito de documento, em termos de prova, nao se restringe apenas a uma escrita
em papel. No contexto do direito digital, essa ideia se torna ainda mais evidente. De maneira
abrangente, um documento ¢ qualquer objeto capaz de materializar um fato, podendo ser através
de escrita, sinais graficos, simbolos, entre outros. Assim, filmes, fotografias, transcrigdes e
desenhos também sao considerados documentos. At€ mesmo a ata notarial, que ¢ em si um meio
probatorio, pode ser considerada um documento, embora possua requisitos especificos para
garantir sua autenticidade, o que justifica sua categorizacao distinta.

Para Thamay e Tamer (2022, p. 115), a defini¢do de prova documental consiste:

o termo prova documental abrange os instrumentos e os documentos, publicos
e privados. Qualquer representacdo material que sirva para reconstituir e
preservar através do tempo a representacdo de um pensamento, ordem,
imagem, situacdo, ideia, declaragdo de vontade etc., pode ser denominada
documento. Os escritos que sdo celebrados, por oficial pablico no exercicio
de seu mister, na forma prevista pela lei, com o intuito de fazer prova solene
de determinado ato juridico, compondo, por assim dizer, a propria esséncia do
negocio (CC 104), ou ndo, denominam-se instrumentos. Estes sdo constituidos
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com a finalidade de servirem de prova. O documento ndo ¢ confeccionado
para o fim de servir de prova, mas pode ser assim, utilizado, casualmente.

Documento ¢ qualquer meio fisico ou eletronico em que um acontecimento e suas
circunstancias estdo registrados. A prova documental, por sua vez, ¢ o resultado obtido em um
processo ou procedimento a partir do uso desse documento.

Exemplos de provas documentais incluem o resultado de um processo baseado em um
CD, midia ou HD anexado aos autos que contenha um video relevante para a discussao juridica
em questao. Da mesma forma, a documentagao resultante de um contrato incluido no processo
também se enquadra nessa categoria. Além disso, a prova documental pode ser obtida a partir
da inclusdo de extratos de registros eletronicos (como IP, data e hora) adquiridos em uma
demanda anterior que envolva a quebra de sigilo em relagdo a um provedor. Capturas de tela ou
printscreens também constituem provas documentais. Portanto, se um evento esta registrado
em um suporte fisico ou eletronico, e esse suporte ndo pertence a outra categoria especifica,
entdo o resultado extraido sera considerado documental.

Ainda sobre o tema de prova documental, insta salientar que os documentos sdo
categorizados como publicos ou particulares. De forma que um documento publico ¢ aquele
criado total ou parcialmente com a colaboragdo de alguma autoridade publica, ou para o qual o
Estado, por lei, confere fé publica a sua autenticidade (como em tabelionatos de notas).
O documento publico, devido a participagdo de autoridades em sua criagdo, possui uma
presuncao de veracidade em termos praticos. Isso significa que o contetido do documento ¢
presumivelmente auténtico, integro e mantido sob custddia adequada. Portanto, ¢ necessaria
uma prova contraria legal e eficaz para contestar essa presun¢do em casos especificos.
Exemplos de documentos publicos incluem atas notariais e certiddoes emitidas por autoridades
competentes.

Por outro lado, um documento particular ¢ qualquer documento que ndo se enquadra na
categoria de publico, sendo classificado de forma subsidiaria. Esses documentos sdo elaborados
sem a participagao de alguma autoridade publica ou a concessao de fé publica por lei. No
contexto da formatagao documental, a participacdo de uma autoridade ou de alguém com tal
funcdo delegada deve ser determinante. Por exemplo, um documento eletronico que contenha
uma assinatura eletronica baseada na estrutura e chaves publicas da ICP-Brasil ndo ¢
considerado publico. Mesmo com a existéncia de entidades certificadoras e registradoras

publicas e privadas, o documento mantém sua natureza particular. Exemplos de documentos
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particulares incluem contratos, trocas de e-mails entre as partes e capturas de tela de conversas
em aplicativos de mensagens como WhatsApp e Telegram, por exemplo.

Por fim, no que toca ao momento da juntada do documento probatério no processo
penal, ocorre no momento da apresentagdao da denuncia, no caso de agao penal publica, juntado
pela acusagdo, ou junto com a queixa-crime, se a¢ao penal privada, nos termos do art. 41, do

CPP.

2.6.4 Ata notarial

A ata notarial representa um documento de significativa importancia no contexto
probatorio relacionado ao direito digital e a utilizacao da tecnologia para a realizagao de fatos
com implicacdes legais. Essa ata, em esséncia, configura-se como um suporte fisico onde um
acontecimento e suas circunstancias sdo registrados. A distingdo reside no fato de que a ata
notarial possui caracteristicas especificas em sua formatagdo, justificando sua previsdo legal
como um meio de prova distinto, inclusive inaugurando essa categoria no Codigo de Processo
Civil.

Originalmente prevista no artigo 7°, I1I, da Lei n° 8.935 de 199428, conhecida como Lei
dos Cartoérios, que regulamenta o artigo 236 da Constituicao Federal29, a ata notarial também
¢ definida no CPC em seu artigo 384, assumindo, a partir de entdo, a condi¢cao de meio de prova
tipico. Segundo o dispositivo: "A existéncia e o modo de existir de algum fato podem ser
atestados ou documentados, a requerimento do interessado, mediante ata lavrada por tabeliao".
Além disso, ¢ possivel incluir na ata "dados representados por imagem ou som gravados em
arquivos eletronicos" (artigo 384, pardgrafo tnico, CPC). O que se extrai dessa disposi¢ao ¢
justamente o reconhecimento da realidade das coisas, permitindo que o tabelido registre
documentalmente, em ata, fatos observados eletronicamente. Para os processos penais €
trabalhistas, bem como aos procedimentos administrativos ou particulares, a regra ¢ a mesma.

A ata notarial ¢ um documento no qual o notario registra o que foi observado através dos
seus sentidos. Como destacado por Arruda Alvim: "Trata-se, em verdade, de um misto de
documento publico e testemunho oficial do tabelido, que pode conter a apreensao de fatos ou
dados, tais como: (a) o contetido de sites da Internet; (b) o conteudo de programas de televisdo;
(c) quaisquer outros dados representados por som ou imagem gravados em arquivos eletronicos
(artigo 384, paragrafo unico do CPC/2015); (d) estado de imdvel no momento da vistoria".

O notario observa e percebe o fato e o descreve com todas as suas circunstancias em um

documento que, por for¢a legal, lhe ¢ peculiar: a ata notarial. Todo e qualquer fato de qualquer
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natureza, especialmente os ocorridos em meios eletronicos ou digitais, podem ser registrados
em ata. O que ndo for observado presencial e pessoalmente pelo notario ndo podera constar na
ata. Portanto, por exemplo, o notario nao pode lavrar ata notarial com base em capturas de tela
recebidas pelo WhatsApp do cartério; ¢ preciso que o notario tenha acesso, pessoal e
presencialmente, ao telefone celular. A parte deve levar o dispositivo até ele para que possa
verificar presencialmente e registrar em ata, ou entdo ele pode se dirigir até a parte para a
constatacao in loco.

Além disso, o notario ndo pode incluir juizos de valor ou conclusdes técnicas sobre os
fatos. Essas atribuicdes sdo reservadas, respectivamente, ao destinatdrio da prova e ao perito.
Em resumo, embora a ata notarial seja uma prova de grande relevancia, o fato nela documentado
ndo estd completamente isento de questionamentos quanto a autenticidade, integridade ou
avaliacdo, como poderia estar caso houvesse uma presuncao absoluta de veracidade sobre o
ocorrido narrado.

Assim, a ata notarial ¢ um meio de prova seguro e altamente recomendado, o que significa
que, em caso de duvida e sempre que possivel, o interessado deve proceder com a sua elaboragao.
No entanto, ¢ importante ter em mente que, em determinados casos, a veracidade ou integridade
do fato registrado na ata pode ser questionada ou contestada, e o valor da prova resultante dela

pode ser relativizado diante do conjunto probatério como um todo.

2.6.5 Informacdes fornecidas por provedores de internet

Os provedores de internet sdo fontes de informagao relevantes como meio de prova, pois
a obtenc¢do dessas informagdes resulta na comprovagao de eventos ocorridos no meio digital. A
obtenc¢do de dados eletronicos mantidos pelos provedores de internet € especialmente crucial
para autenticar o evento € a prova, sendo essencial para determinar a autoria do fato. Essa
medida probatdria € acessoria e visa facilitar a identificacdo de usudrios de internet.

Provedores de internet englobam tanto os provedores de conexdo como os provedores
de aplicacdo. Os primeiros sao empresas que oferecem servigos de acesso a internet para
usudrios, seja por meio de redes fixas ou moveis. Nesta categoria estdo incluidas as empresas
de telecomunicagdes e de fornecimento de conexdo a internet. Os provedores de aplicagdo, por
outro lado, sdo empresas que fornecem funcionalidades acessiveis na internet, como e-mails,

portais de noticias, lojas online, aplicativos de mensagens, servigos de armazenamento em

nuvem, entre outros.
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Para possibilitar a identificacdo dos autores de eventos digitais, especialmente aqueles
envolvendo atividades ilicitas, a Lei n® 12.965/2014, conhecida como Marco Civil da Internet,
exige que os provedores de internet armazenem as informagdes relacionadas ao uso de seus
servicos. Para provedores de aplicagdo, o prazo de armazenamento ¢ de 6 meses, enquanto para
provedores de conexao ¢ de 1 ano.

Os provedores de aplicacdo mantém registros de acesso as aplicagdes de internet, que
incluem informacdes sobre data e hora de uso de uma aplicacao especifica a partir de um
endereco IP determinado. Essas informagdes dizem respeito a conexao utilizada para o acesso
a aplicagdo, incluindo enderecos IP, data e hora (incluindo o fuso horario). Com base nessas
informagdes, € possivel identificar os provedores de conexdo associados ao acesso a internet.
Existe um debate se esses provedores devem ou nao armazenar e fornecer o contetido produzido
em suas funcionalidades especificas, envolvendo questdes de privacidade e interceptacao de
comunicagoes.

Por sua vez, os provedores de conexdo mantém registros de conexdo que englobam
informagdes sobre data e hora de inicio e término de uma conexao a internet, sua duragdo e o
endereco IP utilizado pelo terminal. Além disso, incluem os dados cadastrais fornecidos pelo
usudrio ao contratar os servicos de conexdo. Em resumo, essas informagdes permitem
identificar quem utilizou a internet por meio dos servigos fornecidos pelo provedor, em qual
data e hora, e também fornecem detalhes sobre o contratante dos servigos de conexao.

Com relacdo as empresas de telefonia que oferecem servigos de internet moével, elas
também sdo classificadas como provedores de internet. No entanto, se o evento estiver
relacionado diretamente a prestacdo dos servicos de telefonia em si, as empresas devem
cooperar na identificagdo do usuario, conforme orientagdo da Agéncia Nacional de
Telecomunicagdes (ANATEL).

Para a realizagdo de qualquer evento no ambiente digital, como o uso de e-mails, redes
sociais, transacdes fraudulentas, compras online, envio de mensagens, entre outros, 0 usuario
primeiro precisa utilizar um provedor de conexdo para se conectar a internet. Em seguida,
acessa as funcionalidades disponiveis na internet por meio do provedor de aplicacao, e por meio
dessas funcionalidades, realiza o evento digital cuja autenticidade precisa ser comprovada,
como enviar ou receber e-mails, fazer postagens em redes sociais, enviar mensagens por
aplicativos, disponibilizar contetido online, criar paginas na internet, entre outros. Esse processo
representa os passos para a realizagdo de um evento digital na internet: usudrio, provedor de

conexao, provedor de aplicacdo e, finalmente, a execugdo do evento.
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Ressalta Thamay e Tamer (2022, p.144-145) que a identificagdo da autoria ou a
comprovacdo da autenticidade do evento digital na internet depende da realizagdo desse
processo e da obtencdo das informacgdes correspondentes que serdo desenvolvidas em cinco
fases: (i) identificacdo e preservagao do evento na internet; (ii) identificagdo do provedor de
aplicagdo utilizado (por exemplo, e-mail, hospedagem, rede social, etc.); (iii) obten¢do das
informagdes junto ao provedor de aplicacdo; (iv) identificagdo do provedor de conexao utilizado
(empresas que fornecem internet banda larga ou servicos de internet movel); e
(v) obtengdo das informagdes junto ao provedor de conexdo. Nem sempre todas essas fases
serdo necessarias, pois dependem das circunstincias especificas do evento em questdo. Por
exemplo, no caso de um e-mail recebido, ¢ possivel identificar diretamente o provedor de
conexao com base no cabecalho técnico da mensagem eletronica.

O Marco Civil da Internet estabelece diretrizes especificas para o processo de retorno
na identificagdo do autor do evento, principalmente para proteger a privacidade dos usuarios da
internet. As principais diretrizes incluem: (i) a existéncia de evidéncias de atividades ilegais;
(i1) a identificagdo precisa do contetido fatico; e (iii) a aplicacdo da clausula de reserva da
jurisdi¢cdo, que implica na necessidade de uma ordem judicial para obter as informacdes.

A necessidade de indicios de ilegalidade em relacdo ao evento cuja autenticidade esta
sendo investigada ¢ justificada pela propria relativizagdo da privacidade que o processo de
fornecimento de informacdes pelos provedores implica. Isso significa que deve haver uma
suspeita fundamentada de atividade ilegal para justificar a identificagdo do usuario, afastando
sua privacidade de forma concreta. Essa premissa ¢ extraida do artigo 10 do Marco Civil da
Internet, que destaca a importancia de preservar a intimidade, a vida privada, a honra e a
imagem das partes envolvidas, direta ou indiretamente.

Quanto a identificagdo e preservagao do contetido (primeira fase), isso envolve
identificar o conteudo especifico, especialmente indicando a URL correspondente (Uniform
Resource Locator), ou seja, o endereco eletronico que identifica um contetido na Internet por
meio de um link. Normalmente, a URL esta na barra de enderecos do navegador da Internet,
seja de uma pagina, uma postagem, uma imagem, entre outros. Também pode estar presente em
uma postagem ou compartilhada por aplicativos de mensagens (como o WhatsApp) ou por e-
mail. Cada conteudo criado possui uma URL especifica correspondente. A identificacio
especifica do evento e sua preservagdo dependem das circunstancias particulares do evento em
si. Por exemplo, se o contetido estd acessivel por meio de um navegador ou link recebido, a
identificacdo da URL ¢ essencial. Se for encaminhado um e-mail, é necessario identificar o

remetente. Se uma mensagem for recebida por meio de um aplicativo, é necessario identificar
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o nimero de telefone do remetente. Apds a identificacdo especifica do conteudo, recomenda-se
a preservacgdo por meio de uma ata notarial, ou, dependendo das circunstancias, por meio de
blockchain.

O artigo 22 do Marco Civil da Internet estabelece os requisitos legais que autorizam a
parte interessada a solicitar judicialmente o fornecimento de informagdes dos provedores.
A primeira regra, que diz respeito aos indicios de ilicitude, ¢ detalhada no inciso I do paragrafo
unico, enquanto a identificagdo precisa do conteudo ¢ abordada nos incisos II e III. Em resumo,
o requerimento deve conter fundamentos solidos da ocorréncia do ilicito, uma justificativa
fundamentada sobre a utilidade dos registros para fins de investigacdo ou instru¢ao probatoria,
e o periodo ao qual os registros se referem.

A terceira regra crucial para a obtengao de informagdes pelos provedores de internet € a
clausula de reserva de jurisdicdo, o que significa que a obtengdo dos registros de acesso ou
conexao depende estritamente de uma ordem judicial especifica, relacionada diretamente ao
fato identificado conforme o artigo 22 do Marco Civil da Internet. Essa determinagdo ¢
estabelecida nos artigos 10, 13 (§ 5°) e 15 (§ 3°) do MCI. Importante mencionar que o MCI se
refere explicitamente aos registros de acesso ou conexao, nao incluindo os dados cadastrais.
Portanto, para obter essas informagdes, ndo € necessaria uma ordem judicial. O artigo 10, § 3°
da Lei, faz essa ressalva: "§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais
que informem qualificacdo pessoal, filiagdo e endereco, na forma da lei, pelas autoridades
administrativas que detenham competéncia legal para a sua requisicao". A parte interessada
pode obter essas informagdes diretamente dos provedores de forma extrajudicial.

Além disso, a Policia Civil, por exemplo, pode obter essas informagdes diretamente dos
provedores, sem precisar solicitar uma quebra de sigilo ao juizo competente, através do envio
de um oficio no ambito de um inquérito policial. Vale ressaltar que nos procedimentos de
investigacdo criminal relacionados a organizagdes criminosas (conforme a Lei
n® 12.850/2013), também hé& uma ressalva explicita: "Art. 15. O delegado de policia e o
Ministério Publico terdo acesso, independentemente de autorizacao judicial, apenas aos dados
cadastrais do investigado que informem exclusivamente a qualificacao pessoal, a filiagdo e o
endereco mantidos pela Justica Eleitoral, empresas telefonicas, instituigdes financeiras,
provedores de internet e administradoras de cartdo de crédito". Além disso, a mesma lei define

como crime a recusa ou omissao no fornecimento das informagdes necessarias a investigagao:

Art. 21. Recusar ou omitir dados cadastrais, registros, documentos e
informagdes requisitadas pelo juiz, Ministério Publico ou delegado de policia,
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no curso de investigacdo ou do processo: Pena - reclusdo, de 6 (seis) meses a
2 (dois) anos, e multa. Pardgrafo inico. Na mesma pena incorre quem, de
forma indevida, se apossa, propala, divulga ou faz uso dos dados cadastrais de
que trata esta Lei.

Por ultimo, ¢ crucial ressaltar que, como em qualquer processo probatorio, essa
atividade ¢ contingente, ou seja, estara sujeita a avaliacdo das particularidades do caso em
questdo. A finalidade primordial das medidas de obten¢ao de informacdes junto aos provedores
de internet, como destacado, ¢ validar a autoria do fato. Contudo, o alcance efetivo dessa

finalidade dependera das circunstancias especificas de cada situagao.

2.6.6 Blockchain

O blockchain ¢ uma tecnologia revolucionaria que se destaca pela sua excepcional
autenticidade e integridade. Sua arquitetura inovadora cria um ambiente de confianga
inigualavel para a troca de informagdes e transagdes digitais. Em termos simples, o conceito de
blockchain em inglé€s sugere a ideia de uma corrente de blocos. Essa ¢ a representacdo central
de sua estrutura essencial. O blockchain pode ser entendido como uma rede de terminais
eletronicos, principalmente computadores, distribuidos globalmente e interligados através da
internet.

A internet ¢ definida estruturalmente como "o sistema composto por um conjunto de
protocolos logicos, organizado em escala global para uso publico e aberto, com o proposito de
viabilizar a comunicagdo de dados entre terminais por meio de diversas redes" (art. 5°, IMCI).
E uma rede de alcance global em que qualquer computador, dispositivo eletronico ou sistema
computacional (terminal art. 5°, IIMCI) pode estar conectado para a transmissdao de
informacgdes. O blockchain €, portanto, uma rede que utiliza essa infraestrutura técnica para
uma forma especifica de troca de informagdes, em uma dindmica particular.

Trata-se de uma rede peer-to-peer, na qual cada usuario contribui voluntariamente com
seu dispositivo para essa malha descentralizada de dispositivos. O traco distintivo das redes
peer-to-peer ¢ que cada dispositivo conectado a essa rede descentralizada atua simultaneamente
como cliente, recebendo informagdes, e como servidor da rede. Cada dispositivo, assim,
desempenha essa dupla funcdo. Isso contrasta com a rede mais comum, em que hé um servidor
central responsavel pela emissdao de informagdes, enquanto os demais dispositivos conectados
agem apenas como clientes ou receptores dessas informagdes ou mensagens eletronicas. Cada

dispositivo, portanto, representa um né ou ponto de interse¢do nessa rede.
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Sobre o tema, Schwab (2016, p.27-28) retrata um conceito sobre blockchain e discorre

sobre a sua importancia, por ser caracterizado como protocolo seguro:

A revolugdo digital estd criando abordagens radicalmente novas que
revolucionardo o envolvimento e a colaboracgéo entre individuos e instituigoes.
Por exemplo, o blockchain, muitas vezes descrito como um "livro-razio
distribuido", é um protocolo seguro no qual uma rede de computadores
verifica de forma coletiva uma transacdo antes de registra-la e aprova-la. A
tecnologia que sustenta o blockchain cria confianga, permitindo que pessoas
que ndo o conhecam (e, portanto, ndo tém nenhuma base subjacente de
confianga) colaborem sem ter de passar por uma autoridade central neutra ou
seja, um depositario ou livro contabil central. Em esséncia, o blockchain ¢ um
livro contabil compartilhado, programavel, criptograficamente seguro e,
portanto, confiavel; ele ndo é controlado usuario Unico, mas pode ser
inspecionado por todos. O Bitcoin é o blockchain mais conhecido neste
momento, mas essa tecnologia logo dara origem a inimeros outros. Se, agora,
a tecnologia do blockchain registra transagOes financeiras feitas com moedas
digitais (o Bitcoin, por exemplo), futuramente ele servira para registrar coisas
bem diferentes, como nascimentos e obitos, titulos de propriedade, certidoes
de casamento, diplomas escolares, pedidos as seguradoras, procedimentos
médicos e votos - essencialmente, quaisquer tipos de transagao que podem ser
transformadas em cdodigo. Alguns paises ou institui¢des ja estdo investigando
o potencial do blockchain.

Ao contrario do método mais convencional de armazenamento centralizado, que inclui
servicos de nuvem, todas as informagdes na rede blockchain nado estdo concentradas em um
unico dispositivo ou servidor, mas sdo compartilhadas por todos os dispositivos. Além disso,
cada um desses terminais ou nos, possui uma cépia idéntica e completa de todo o conteudo da
rede. Por exemplo, se um leitor cria um arquivo de texto em seu computador pessoal, esse
arquivo ¢ armazenado localmente na maquina, seja em um disco rigido ou SSD. Ele pode optar
por fazer uma copia em um dispositivo de armazenamento movel, como um pen-drive, ou salva-
lo na nuvem, em servigos oferecidos por empresas como Google, Microsoft, Samsung ou Apple.
Em todos esses casos, o armazenamento € centralizado.

No contexto do blockchain, as informagdes sao armazenadas de forma descentralizada
e completa em cada terminal conectado a rede. Em outras palavras, qualquer agdo online
realizada fica registrada em toda a rede. Isso significa que qualquer dispositivo integrante do
blockchain, seja um computador, dispositivo eletronico ou estrutura computacional, possui uma
copia completa das informagdes, como arquivos e transacdes, € pode acessa-las
instantaneamente. Além disso, cada um desses terminais ¢ encarregado de validar digitalmente
qualquer modificacao nas informagdes da rede, sendo necessaria a aprovagao unanime de toda
a estrutura do blockchain para qualquer alteragdo. Funciona como um registro eletronico

distribuido de informagdes.
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Segundo explicam Thamay e Tamer (2022, p. 178), a estrutura da rede ndo se limita
apenas ao armazenamento distribuido, mas também abrange a constru¢do e evolugdo da rede
em blocos sucessivos, formando uma cadeia de elos. E dessa caracteristica estrutural que a
tecnologia recebe o nome. Além disso, essa cadeia ndo apenas define a forma, mas também a
formatagao e a seguranca do conteudo que ela contém.

O segundo bloco inclui as informagdes do primeiro e do segundo bloco. O terceiro bloco
contém ndo apenas suas proprias informagdes, mas também as dos trés blocos anteriores. O
quarto bloco, por sua vez, abriga suas proprias informagdes e as dos trés blocos precedentes, e
assim por diante. Cada novo bloco de informag¢des ¢ gerado a partir e com base em todas as
informacgdes dos blocos anteriores, além de conferir validade a todas as informagdes anteriores.

De forma ilustrativa, a compreensao do blockchain pode ser visualizada através de duas
perspectivas: a primeira ¢ vertical e sequencial, destacando uma cadeia de blocos de informagao
em que cada bloco contém suas proprias informagdes e as de todos os blocos anteriores; a segunda
¢ horizontal e distributiva, representando o blockchain como uma rede descentralizada de
dispositivos, onde cada dispositivo possui uma copia auténtica da cadeia de blocos.

Isso implica que para modificar ou eliminar uma informag¢ao presente em qualquer um
dos blocos, seria necessario alterar todos os outros. No entanto, 0 armazenamento em uma rede
descentralizada e a existéncia de copias fiéis em cada dispositivo ou n6 dessa rede implicam
que qualquer alteragdo em qualquer bloco precisa ser tecnicamente validada por todos os
dispositivos da rede. Isso proporciona uma camada adicional de seguranca ao sistema, tornando
ineficaz um ataque a apenas um dos dispositivos.

No que toca a seguranga estrutural, cada bloco de informagao no blockchain contém
uma referéncia ao bloco anterior, criando uma cadeia ininterrupta de registros. Isso implica que
qualquer alteracao em um bloco teria ramificacdes em todos os blocos subsequentes, exigindo
o consenso da rede para ser validada. Portanto, a autenticidade do blockchain ¢ garantida pela
necessidade de consenso e validagdo de multiplos participantes, tornando extremamente dificil
a adulteragdo de informagoes.

Sobre o assunto, Thamay e Tamer (2022, p.179) descrevem que:

cada dispositivo (usuario) pertencente ao blockchain recebe uma chave privada
para adicionar e alterar informagdes na rede. Privada porque apenas o usuario
possui essa chave. Inserida e validada na rede, para todos os demais usuarios ela
¢ tecnicamente convertida em uma chave publica a qual todos tém acesso e que
confere a seguranga de que aquele determinado usudrio foi quem de fato tratou
a informagdo na rede. A chave publica é, por assim dizer, a face externa e
validada pelo blockchain da chave privada, confirmando-a. Essa estrutura
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descentralizada (com a multiplicidade de copias fidedignas - uma idéntica em
cada terminal ou peer da rede - e criptografada) faz com que - salvo
programacgdo em contrario especifica - se for inserida uma informagéo na rede
blockchain, ela ndo pode ser mais alterada, o que assegura a validade e utilidade
pratica da rede, inclusive probatoria. Traz, igualmente e pelas mesmas razdes,
alta confiabilidade ao sistema.

Além disso, o uso de criptografia avangada desempenha um papel crucial na
autenticidade do blockchain. Cada transacdo ¢ protegida por algoritmos criptograficos
complexos, garantindo a confidencialidade e a integridade dos dados. Essa camada adicional
de seguranca torna praticamente impossivel decifrar ou manipular as informagdes contidas em
um bloco. Quanto & transparéncia, todas as transagdes e registros sdo visiveis para todos os
participantes da rede, proporcionando um alto grau de visibilidade e auditabilidade. Isso
significa que qualquer irregularidade pode ser prontamente identificada e corrigida,
promovendo a confianga entre os membros da comunidade blockchain.

No que toca sobre a utilidade probatéria, Thamay e Tamer destacam a autenticidade e
integridade da prova documental acerca da utilizagdo do blockchain, como exemplo cita
precedente obtido através da 5* Camara de Direito Privado, do Tribunal de Justica do Estado de
Sdo Paulo, no julgamento de Agravo de Instrumento sob o n°® 2237253-77.2018.8.26.0000, que
“embora o juizo nao tenha enfrentado a questao da validacao da prova preservada por meio de
blockchain, a decisao reconhece a utilidade da tecnologia.

Para os autores, a Corte Paulista concluiu que nao havia risco na comunicacao dos
usuarios, pois o conteudo ja havia sido preservado por meio do blockchain, garantindo sua
validagdo juridica, mesmo que fosse posteriormente removido pelos proprios usuarios ou pelo
provedor. Funcionando como uma plataforma de armazenamento digital descentralizado
conectada, ela possibilita o salvamento de documentos de natureza factual, dos quais, como
qualquer documento, ¢ possivel extrair o respectivo resultado probatorio e, em seguida,
conferir-lhe utilidade juridica. Assim como em qualquer meio de prova, ¢ responsabilidade do
destinatario formar sua convicgao, utilizando a persuasdo racional para atribuir o valor que
julgar apropriado de forma fundamentada.

Asseveram ainda os autores que a preservacao de contetido factual no blockchain pode
ocorrer de duas maneiras ou por meio de duas funcionalidades principais. Na primeira, que ¢
aparentemente mais simples de compreender, um documento eletronico (geralmente em
formato .pdf) € salvo na rede blockchain ou o proprio documento ¢ criado dentro da rede (como
os chamados "smart contracts" ou contratos inteligentes). Em resumo, nessa primeira

finalidade, a rede age como um dispositivo eletronico comum de armazenamento, com a
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diferen¢a de que a informacao ¢ inserida em uma rede descentralizada e o conteudo tende a ser
imutavel. Na segunda funcionalidade de preservagdo probatdria, a rede blockchain possibilita
a verificacao da existéncia de um contetido especifico disponivel na internet (precisamente na
World Wide Web). Ao indicar a URL ou o enderego especifico da pagina web publicamente
acessivel, a rede blockchain verifica se a pagina estd realmente disponivel e salva uma copia
idéntica do contetido na propria rede, garantindo sua existéncia no momento da verificagdo. Por
exemplo, se uma pagina for criada com o proposito de divulgar informacodes falsas sobre uma
pessoa, como uma forma de difama-la, ao utilizar essa segunda funcionalidade de salvamento
na rede blockchain, mesmo que a pagina seja posteriormente removida, a prova permanece
preservada.

Nesse sentido, lecionam os autores que a cada nova alteracdo ou insercao de
informacao/conteudo na rede blockchain, a informagdo ¢ validade por toda a rede, e

automaticamente ¢ salva uma copia idéntica e fidedigna em cada um de seus terminais:

Nesse processo de validagdo, é calculado e extraido um codigo hash
correspondente a nova informacgao e que assegura que de fato ela esta salva na
rede e de forma auténtica ¢ integra. (...), o hash se trata de um codigo de
composi¢do alfanumérica (ex. 0956bcaf7fe61322696edb2efbOcf7fe5d) e
corresponde ao resultado de uma analise byte por byte do arquivo e de seu
armazenamento ¢ validacdo na rede. Além dele, ¢ atribuido ao documento um
timestamp (uma marca temporal com a data e hora precisa de criagdo/
salvamento do arquivo). Qualquer alterac@o futura do arquivo, alterara seu
proprio hash e o timestamp, o que assegura a verificagdo de imutabilidade do
contetido. Inclusive, caso o usuario deseje fazer a conferéncia, isso sera
possivel com a resposta positiva do sistema se o arquivo for idéntico. Qualquer
alteracdo impedira a verificagdo. Ou, em outras palavras, se o arquivo salvo
for alterado, o hash sera também mudado. O codigo €, nessa perspectiva, a
seguranga de integridade ¢ autenticidade da prova verificada de forma on-line
(existéncia, conteudo, momento de sua elaboragdo e quem teria feito a partir
das informagdes publicas que nele constam).

Por fim, ao analisar o passo a passo da cadeia de custddia da prova, para os autores
Thamay e Tamer (2022, p. 184), o blockchain garante a autenticidade e a integridade do
documento a partir do momento em que ¢ incorporado em sua rede. Antes desse ponto, essa
responsabilidade nao recai sobre ele. No caso de um documento eletronico, a autenticidade ¢ a
integridade sao presumidas quando ha uma assinatura eletronica presente. Essa presuncao pode
ser dispensada se for devidamente comprovada de outra maneira. J4 em relacdo a um documento
digitalizado, a autenticidade e a integridade sdo verificadas ao considerar a formatacdo do
documento fisico original e o processo de digitalizacdo, através da comparagdo com a versao

fisica original. Em resumo, o blockchain ¢ um recurso de grande utilidade na confirmagao de
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provas, contudo, € crucial compreender com clareza como os requisitos de validade e utilidade

da evidéncia digital sdo atendidos por meio dele.

2.6.7 Verifact

O Verifact representa uma ferramenta online especializada na coleta de provas digitais,
oferecendo um método intuitivo e eficiente para reunir conteudo da internet com validade
juridica. A plataforma permite a coleta de diversos formatos, como audios, videos, imagens,
textos e arquivos, provenientes de fontes como aplicativos de mensageria (WhatsApp e
Telegram), redes sociais (7ikTok, Instagram, Facebook, Twitch, Twitter, entre outros),
plataformas de videos (YouTube e Vimeo), webmails e sites, tudo acessivel por meio de um
navegador de internet.

O resultado dessa coleta ¢ um relatorio técnico certificado, contendo telas registradas,
dados e metadados técnicos auditaveis, preparados para possiveis pericias técnicas. Além disso,
¢ gerado um video que registra a navegagao, incluindo dudio, e os arquivos baixados durante a
sessdo. A assinatura certificada da Verifact e o carimbo de tempo ICP-Brasil proporcionam
imutabilidade aos dados, registrando precisamente o momento em que o contetido foi acessado
na internet, prevenindo alteracdes ou exclusdes apds o registro.

Mesmo se o conteudo original desaparecer da internet, os dados e metadados coletados
possibilitam uma pericia técnica abrangente para validar a autenticidade e procedéncia do
material. Destaca-se a importancia de coletar o contetdo diretamente da fonte original, evitando
encaminhamentos ou salvamentos em outros locais, que podem resultar na perda de dados
cruciais para comprovar a origem e integridade. A Verifact destaca-se como o Gnico meio de
coleta online de provas digitais que preserva todas as etapas aplicaveis da cadeia de custodia do
Codigo de Processo Penal (CPP) e estd em conformidade com a ISO 27037, uma norma
internacionalmente reconhecida para a identificagdo, coleta, aquisicdo e preservacdo de
evidéncias digitais em casos judiciais diversos.

Esta solu¢do atende aos requisitos estabelecidos por normas internacionais € aos
principios da cadeia de custodia previamente mencionados, destacando-se pela sua
acessibilidade universal, disponivel a qualquer pessoa em qualquer momento e com custos mais
atrativos. A empresa assegura que seu procedimento ¢ capaz de fundamentar argumentos e
conteudos encontrados na internet quanto a sua integridade, anterioridade, origem, contexto e

auséncia de adulteracdo durante e ap6s o processo de coleta. Em outras palavras, possibilita
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afirmar que determinado conteudo estava publicado em um site especifico, em um momento
especifico, exatamente como os conteudos foram captados, oferecendo um meio eficaz para
evitar interferéncias indevidas.

Para respaldar sua eficacia, a empresa Verifact disponibiliza em seu site diversos laudos
emitidos por empresas de ciberseguranca, atestando sua habilidade em prevenir a manipulacao
do contetido durante e apds a coleta, bem como certificados de capacidade técnica emitidos por
orgaos publicos de investigacdo, como Ministérios Publicos e Policias Civis, confirmando sua
aptiddo para atender aos requisitos de custodia relacionados a coleta e preservacao de
evidéncias. Até o momento, ¢ a unica solu¢do online com essas valida¢des. Ao contrario de
outras solu¢des online, a abordagem técnica utilizada pela Verifact envolve a criagdo de um
ambiente virtualizado a cada sessdo de registro, com um sistema operacional sem historico de
atividades anteriores, uma conexao de internet independente ¢ um acesso remoto limitado para
permitir a interacao do usuério com o ambiente. Todo o processo de coleta ocorre nos servidores
da empresa, afastado das possibilidades técnicas de interferéncia que podem ocorrer no
dispositivo do usuario. A empresa detém uma patente nacional para esse procedimento.

Com uma interface facil de usar, a Verifact automatiza um processo complexo de coleta
de evidéncias na internet, acessivel a pessoas sem conhecimento técnico avancado, com
resultados consistentes com as melhores praticas forenses. Os conteudos podem ser registrados
como telas estdticas em formato PNG, videos capturando a tela com registros de 4udios e
videos, além de arquivos baixados durante a navegacao, acompanhados de amplos metadados
técnicos sobre a situagao que geram uma auditabilidade consistente do resultado. A preservacao
do conteudo contra manipulagdes posteriores ¢ realizada mediante o uso da Certificagdo Digital
ICP/Brasil, gerenciada pelo Instituto Nacional de Tecnologia da Informacao/Casa Civil da
Presidéncia da Republica e regulamentada pela MP n°® 2.200-2/2001, sendo capaz de autenticar

documentos conforme o art. 411, II, do CPC.

2.6.8 Geolocalizagdo, Mapas e Georreferenciamento

A prova de geolocalizagdo refere-se a utilizagao de informacgdes de posicdo geografica
para identificar a presenga de um dispositivo ou pessoa em uma determinada localidade.
Existem varias maneiras de adquirir esses dados, incluindo o uso de sinais de internet, GPS,
radiofrequéncia e outros métodos de posicionamento. E comum encontrar a geolocalizagdo em
dispositivos madveis, como smartphones, smartwatches e tablets, desempenhando um papel

essencial em aplicativos como Google Maps e Waze.
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Ressaltam os autores Souza, Munhoz e Carvalho (2023, p.150-151) que a validade da
prova de geolocalizagdo na esfera criminal, pode ser empregada pelos 6rgdos responsaveis pela
persecucao penal, como a Policia Judiciéria e o Ministério Publico, com o objetivo de investigar
e comprovar a pratica de delitos, identificar responsaveis, coautores e participantes, localizar
testemunhas e vitimas, e reconstruir a trajetéria de suspeitos antes e apds a ocorréncia do crime,
entre outras finalidades. Por sua vez, os advogados de defesa de investigados e acusados tém a
possibilidade de utilizar essa prova para apresentar alibis, evidenciando que o cliente se
encontrava em outra localidade no momento do crime, contestar depoimentos de testemunhas
que associam o cliente ao local do incidente e reforcar a estratégia de defesa ao fornecer
informagdes precisas sobre a localizagdo e movimentagdo do cliente.

A utilizagdo da evidéncia de geolocalizagdo tem sido aceita para esclarecer casos
criminais. Em decisdes recentes, o Superior Tribunal de Justi¢a (STJ) determinou que a quebra
de sigilo dos dados de geolocalizacdo ¢ apropriada, necessaria e proporcional em situagcdes em
que n3o ha outra medida viavel para desvendar o delito (AgRg no RMS 68487/PE). Essa
abordagem ¢ considerada menos intrusiva do que a interceptacao telefonica, que permite o
acesso ao fluxo de comunicagdes de dados e ao contetido integral das conversas (AgRg no RMS
67093/MT).

No que diz respeito ao Supremo Tribunal Federal (STF), a questdo da quebra de sigilo
dos dados de geolocalizagdo estd em discussdo no Recurso Extraordinario (RE) 1.301.250
RG/RJ, sob a relatoria da Ministra Rosa Weber. Esse caso teve sua repercussdo geral
reconhecida (tema 1.148) em junho de 2021 e ainda ndo foi submetido a julgamento até o
momento.

O georreferenciamento na definicdo trazida por Souza, Munhoz e Carvalho (2023,
p-211) ¢ uma tecnologia que possibilita a representacao visual de dados geograficos por meio
de mapas, englobando informacdes como pontos de interesse, trajetos, imagens de satélite e
dados relacionados ao trafego aéreo.

O georreferenciamento ¢ uma técnica essencial na area de geotecnologias, que visa
associar informagdes a uma localizagdo geografica especifica, permitindo uma analise espacial
mais precisa e eficiente. Essa pratica torna-se cada vez mais relevante em diversas areas, como
cartografia, agricultura, meio ambiente, urbanismo, e diante da evolugdo tecnologica, ganhou
espaco no ambito juridico, principalmente como fonte de obtenc¢do de prova.

Exemplos de georreferenciamento citados por Souza, Munhoz e Carvalho (2023,
p. 211-213) fazem parte a imagens de satélite, radar de aeronaves, rastreamento de voos, dentre

outras. A plataforma de imagem de satélite, ¢ gerida pelo Instituto Nacional de Pesquisas
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Espaciais (INPE) do Brasil, e disponibiliza acesso a dados e informagdes sobre o meio ambiente
e o clima, provenientes de missdes e projetos espaciais conduzidos pelo INPE. O Radarbox ¢
uma ferramenta de radar de aeronaves conveniente e acessivel para monitorar voos em tempo
real, sendo facil de utilizar e proporcionando informacgdes precisas e atualizadas acerca da
localizagdo de aeronaves em todo o globo. J& o Flightradar24 ¢ um servico global de
rastreamento de voos que oferece dados em tempo real sobre milhares de aeronaves em todo o
mundo. O Plane Finder, por sua vez, ¢ uma ferramenta online que permite aos usuarios coletar
informacdes de avides em tempo real em escala global, incluindo a posicdo da aeronave,
altitude, velocidade e nimero de voo.

Em artigo publicado por Sousa e Campos (2015), destaca que com o avango da
tecnologia, a cartografia convencional evoluiu da apresentacao estatica de mapas em papel para
a exibicao digital de mapas dinamicos, tridimensionais e enriquecidos com recursos multimidia.
De modo que afirma os autores que a transi¢do da cartografia para o meio digital tornou-se
ainda mais significativa com a disseminagdo da Internet e a popularizacdo dos Sistemas de
Informagdes Geograficas na Web (SIGWeb).

Explicam em termos gerais, que os SIGWeb sao caracterizados por interfaces simples e
intuitivas, oferecendo funcionalidades basicas para a manipulacdo e controle do contetido do
mapa. Bem como, a ferramenta se destaca pela facilidade de uso para usuarios nao
especializados, juntamente com o poder de compartilhamento de dados geograficos, sdo os
principais impulsionadores da popularizacao desses sistemas.

Atualmente, ha diversos SIGWeb disponiveis, tanto comerciais quanto livres,
oferecendo uma variedade de servigos e recursos. Um exemplo de iniciativa livre é o Open
Street Map (OSM), que visa construir uma malha vidria global por meio da contribuicao
voluntéria dos usudrios. O projeto OSM permite ao publico consultar sua base de dados por
meio de um SIGWeb, possibilitando a visualizagdo detalhada do sistema viario de varias
cidades ao redor do mundo. A base de dados do OSM também ¢ disponibilizada para
desenvolvedores que desejam incorpora-la em seus proprios SIGWeb.

Por outro lado, existem os SIGWeb privados que oferecem servicos de mapas e
roteamento, que se destacam-se o Bing Maps € o Google Maps. Apesar de serem servigos
privados, esses sistemas ndo cobram pelos servigos basicos, como o roteamento, mas oferecem
a op¢do de adquirir licengas comerciais para usuarios e empresas interessados em explorar
recursos avancados. O Google Maps, por exemplo, disponibiliza gratuitamente o servico
Google Street View, que enriquece a visualizagdo cartografica por meio de imagens fotograficas

em nivel do solo, capturadas por veiculos equipados com sofisticados dispositivos de
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imageamento. Antes de serem disponibilizadas, as imagens passam por um processo de
turvagdo de regides que possam permitir a identificacdo de pessoas e veiculos. Posteriormente,
as imagens sao armazenadas e indexadas em um banco de dados espacial para facilitar a rapida
recuperagao e apresentagao da visao panoramica de 360 graus de qualquer ponto do mapa.

As provas digitais de georreferenciamento constituem elementos essenciais em diversas
areas, fornecendo uma base so6lida para andlises espaciais € uma documentagdo precisa de
informagoes geograficas. Esse tipo de prova ¢ particularmente significativo no ambito judicial,
dada a exatidao das coordenadas geograficas que desempenha um papel de importancia.

A utilizacdo de tecnologias como o Sistema de Posicionamento Global (GPS) e
softwares especializados possibilita a coleta de coordenadas precisas, gerando uma
documentacgao digital que pode ser empregada como prova em processos judiciais capaz de

validar e demonstrar os limites territoriais e espaciais.

2.7 Da cadeia de Custodia

Através da legislagdo denominada “pacote anticrime” pela Lei n® 13.964/2019, houve
um aprimoramento em diversos aspectos do codigo de processo penal. Dentre as significativas
mudangas introduzidas por essa nova lei, destaca-se a inclusdo dos artigos 158-A a 158-F, que

regulamentaram o instituto da cadeia de custddia:

“Art. 158-A do Codigo de Processo Penal (BRASIL, 1940): Considera-se
cadeia de custddia o conjunto de todos os procedimentos utilizados para
manter ¢ documentar a historia cronologica do vestigio coletado em locais
ou em vitimas de crimes, para rastrear sua posse ¢ manuseio a partir de seu
reconhecimento até o descarte”.

Inicialmente, a cadeia de custodia foi concebida com base na jurisprudéncia norte-
americana, visando preservar a integridade das provas e garantir a autenticidade entre a
evidéncia e os fatos reconstruidos. Conforme afirmado por Badaro6 (2021, p.511), a cadeia de
custodia ¢ a "historia cronologica escrita, ininterrupta e testemunhada, que acompanha a
evidéncia desde o momento da coleta até sua apresentacdo em tribunal".

Deve-se ressaltar a expressao "cadeia de custodia”, referindo-se a "documentacao da
cadeia de custodia", pois o procedimento de documentagdao da cadeia de custddia implica
essencialmente em garantir a autenticidade e a integridade da prova desde o momento em que
¢ colhida, assegurando que a evidéncia apresentada posteriormente nos autos seja genuina e

auténtica em relagdo a sua origem.
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Nesse contexto, Aury Lopes (2019, p.408) enfatiza que a preservacao das fontes de
prova ¢ fundamental, especialmente quando se trata de provas coletadas fora do processo,
como, por exemplo, no caso da coleta de DNA ou de interceptacdes telefonicas.

Além disso, justifica-se a importancia de garantir a autenticidade e originalidade das
provas, uma vez que isso evita possiveis manipulagdes indevidas, tanto para incriminar quanto
para absolver, resultando em decisdes judiciais de melhor qualidade e evitando injusticas.

Sob um enfoque doutrinario, ¢ introduzida a abordagem da doutrina espanhola, da qual
se originou o principio da "mesmidade", destacando a necessidade de observar certas garantias
formais no tratamento e procedimento das evidéncias da cadeia de custodia, com o objetivo
de evitar quaisquer alteracdes indevidas.

Ao apresentar a documentacdo da cadeia de custddia ao magistrado, deve-se garantir
que os elementos de prova apreciados e valorados sejam os mesmos originalmente coletados,
conforme defendido por Aury Lopes (2019, p.413), para evitar que alguém seja julgado com

base no “mesmo”, mas em provas selecionadas pela acusagao.
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2.7.1 Etapas da cadeia de Custdodia

Conforme previsto no artigo 158-B do Cdodigo de Processo Penal, o rastreamento do
vestigio abrange dez etapas, que sdo: reconhecimento, isolamento, fixacdo, coleta,
acondicionamento, transporte, recebimento, processamento, armazenamento e descarte.

A etapa de reconhecimento consiste em identificar um elemento como potencialmente
relevante para a produgdo de prova pericial (art. 158-B, I). De acordo com as defini¢des do
artigo, esses elementos podem ser quaisquer objetos, materiais brutos, visiveis ou latentes,
constatados ou coletados, que estejam relacionados a infragdo penal (art. 158-A, § 3°).

O isolamento, por sua vez, tem o proposito exclusivo de evitar qualquer alteracdao nos
elementos potencialmente selecionados, sendo o ato de preservar e isolar o ambiente imediato,
mediato e relacionado aos vestigios e ao local do crime (art. 158-B, II).

A fixagdo, como terceira etapa, consiste na descricdo detalhada do vestigio tal como
encontrado no local do crime ou no corpo de delito. Essa descri¢dao pode ser complementada
por fotografias, filmagens ou croquis, e ¢ indispensavel que seja acompanhada de laudo
pericial elaborado pelo perito responsavel pelo atendimento (Art.158-B, III).

No que diz respeito a etapa da coleta dos elementos, essa deve ser realizada de
preferéncia por um perito oficial, que encaminhara os vestigios para a central de custddia (art.
158-C).

A fase do acondicionamento, por sua vez, ¢ o procedimento em que cada vestigio
coletado ¢ devidamente acondicionado de forma individualizada, levando em conta suas
caracteristicas fisicas, quimicas e bioldgicas, para posterior analise. Nesse processo, ¢
necessario registrar a data, hora e o nome do responsavel pela coleta e acondicionamento (art.
158-B, V).

Assim como a coleta, o acondicionamento também possui especificagdes detalhadas
conforme descrito no art. 158-D, caput, tais como: 1) o uso de recipientes adequados a natureza
do material, preservando suas caracteristicas; ii) a selagem dos recipientes com lacres
numerados individualmente, garantindo a inviolabilidade e integridade dos vestigios durante
o transporte; ii1) o lacre s6 pode ser aberto pelo perito responsavel pela analise, ou por pessoa
autorizada mediante justificativa (art. 158-D, §3°).

Apos a delicada etapa de preservacdo dos vestigios, segue-se a fase do transporte, que
consiste no ato de transferir o vestigio de um local para outro, utilizando as condigdes
adequadas para garantir a preservagao de suas caracteristicas originais, levando-o até a central

de custodia (art. 158-B, VI).
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A fase do recebimento ¢ o ato formal de transferéncia da posse do vestigio, que deve
ser devidamente documentado. Esse registro deve conter, no minimo, informagdes como o
numero de procedimentos e unidade de policia judicidria, local de origem, nome do
responsavel pelo transporte do vestigio, codigo de rastreamento, natureza do exame, tipo do
vestigio, protocolo, assinatura e identificagdo de quem o recebeu (art. 158-B, VII).

A etapa mais extensa e crucial ¢ a do processamento, que envolve o exame pericial
propriamente dito, com a manipula¢ao do vestigio de acordo com a metodologia apropriada
para suas caracteristicas bioldgicas, fisicas e quimicas. Para a realiza¢do desse procedimento,
devem ser rigorosamente seguidas outras instrugdes, visto que implica na abertura do primeiro
lacre colocado na fase de acondicionamento. Apds o rompimento do lacre, o perito
responsavel deve registrar na ficha de acompanhamento do vestigio o nome e a matricula do
responsavel, a data, o local e a finalidade, bem como informagdes sobre o novo lacre utilizado.
Além disso, ¢ necessario acondicionar o antigo lacre rompido no novo recipiente (art. 158-D,
§5°).

Quando o vestigio requer provas de laboratorio, o procedimento da cadeia de custodia
¢ dividido em duas fases. A primeira € a "custddia externa", que abrange o controle do contato
com a amostra desde o local de origem da coleta até sua chegada ao laboratorio. A segunda
fase, denominada "etapa interna", fica a cargo do registro do recebimento da amostra pelo
laboratério, detalhes de transferéncia, armazenamento e sua destinacao final.

Assim como ocorre em muitos laudos periciais, na documentagao da cadeia de custodia
¢ necessario incluir informagdes sobre a preparacao da amostra para os testes realizados, bem
como as condi¢des do material apds a pericia, como mudangas em suas caracteristicas, peso,
quantidade, entre outros detalhes.

ApOs o processamento minucioso, o material passa para a fase de armazenamento, que
envolve a guarda apropriada do material a ser processado. Esse armazenamento deve ser
realizado com vinculo ao niimero do laudo correspondente, possibilitando futuras contra
pericias, descarte ou transporte de acordo com a legislagao vigente (art. 158-F).

Por fim, a décima e tltima fase do procedimento, conforme previsto pela lei, ¢ a fase
do descarte, que consiste na liberacao do vestigio, seguindo a legislagao vigente e, quando
necessario, mediante autorizagdo judicial (art. 158-B, X).

E importante ressaltar que, embora o descarte represente a destinacio final da custédia,
os elementos probatoérios devem ser mantidos armazenados na central de custodia, com os
devidos registros, a fim de assegurar a autenticidade no caso de necessidade de repeticdao da

pericia ou realizagdo de contraprova.
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Portanto, fica evidente a importancia de seguir detalhadamente todo o procedimento
estabelecido na lei referente & documentagdo da cadeia de custodia, garantindo que os
operadores do direito possam exercer seus direitos de defesa e acusagdo, alcangcando uma
paridade de armas e assegurando a autenticidade dos elementos probatdrios, promovendo,

assim, a justa prolac@o de decisdes.

2.7.2 Quebra da cadeia de Custodia - Break on the chain of custody

Sobre o tema da quebra da cadeia de custodia, Gustavo Badard argumenta que, do ponto
de vista terminoldgico, ndo € possivel violar a propria cadeia de custddia de provas, uma vez
que esta se limita a verificar se uma pessoa teve ou nao contato com a fonte de prova.

O autor defende que o que realmente se viola ¢ a integridade ou adulteragcdo da fonte
de prova, conforme previsto no §3° do art. 158-A do CPP. Segundo ele, falsificar a fonte
original de prova ndo implica em violar a cadeia de custddia, mas sim consiste em fraudar ou
adulterar essa propria fonte. Em outras palavras, a violagdo nao diz respeito a sucessdo de
pessoas que tiveram contato com a prova, mas sim a documentagao que atesta essa realidade.

Na visao de Badar6 (2021, p.517), a quebra da cadeia de custodia ocorre quando a
documentacao da cadeia de custddia nao € registrada integralmente, ou seja, quando o registro
das pessoas que tiveram contato e acesso a fonte e ao material de provas ¢ feito de forma
parcial, em desacordo com o detalhamento exigido pela lei.

Essa situagdo leva a duas possibilidades: a primeira seria considerar a prova como
ilegitima e, portanto, ndo admiti-la no processo; a segunda seria atribuir um valor probatério
reduzido a prova produzida a partir de fontes cuja cadeia de custodia foi violada.

No entanto, Aury Lopes (2019, p.414) discorda desse posicionamento e defende que a
unica consequéncia aceitavel em caso de quebra da cadeia de custodia deve ser a proibicao da
valoragdo probatoria, resultando na exclusdo fisica da prova principal e de todas as suas
derivadas. Para Lopes, a importancia de respeitar estritamente as regras do jogo esta na
necessidade de criar um efeito dissuasorio — deterrent Effect -, desestimulando as agéncias
repressivas de recorrerem a praticas ilegais para obter punigoes.

Em relacdo ao tema, o legislador ndo estabeleceu as consequéncias processuais
especificas em caso de quebra da cadeia de custodia, deixando a discussdo contemporanea
entre a admissibilidade e a valoragdo da prova, ficando a critério das fontes hermenéuticas,

dogmaticas e jurisprudenciais encontrar a melhor abordagem sobre o assunto.
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2.7.3 A Prova digital na Cadeia de Custodia

Conforme a defini¢ao apresentada por Furlaneto Neto, Santos e Gimenez (2018), “as
provas digitais compreendem os arquivos informaticos que podem estar em posse do
investigado ou de terceiros, contendo informagdes relevantes para a busca da verdade. Essas
provas abrangem todos os dados ou informagdes armazenadas em dispositivos informaticos”.

De acordo com a conceituagdo trazida por Greco, os dispositivos informadticos
englobam aparelhos capazes de receber dados, processa-los e transmitir os resultados, tais
como computadores, smartphones, /Pads, tablets, entre outros.

A legislagdo recente trata sobre a cadeia de custddia das provas digitais, tema em
questdo, que envolvem provas obtidas por meio de interceptagdo do fluxo de comunicagdes
telematicas, quebra de dados ou por meio de infiltragdo policial virtual. Essa area exige uma
metodologia padronizada para a coleta e andlise das evidéncias digitais, pois o ambiente
digital, como mencionado anteriormente, ¢ volatil e sofisticado. As informacdes
frequentemente se apresentam codificadas, exigindo o uso de dispositivos fisicos para seu
processamento e revelacdo de contetdo, além do respeito as exigéncias detalhadas contidas
na cadeia de custédia.

A prova digital, devido a sua propria natureza, ¢ caracterizada por sua volatilidade e
mutabilidade, podendo ser adulterada e/ou contaminada. Por esse motivo, ¢ de extrema
importancia considerar os principios informaticos para garantir o uso adequado de
instrumentos técnicos, a fim de preservar e constituir uma prova valida para a persecugcao
penal.

De acordo com as ligdes de Badard (2021, p.522), os principios constitucionais a serem
resguardados na cadeia de custdodia da prova digital abrangem os seguintes passos:
1) identificar o suporte informatico que contém os dados; ii) obter os dados através de técnicas
de interceptacdo, como no caso da interceptacdo do fluxo de comunicagdes telematicas, ou
por meio de sequestro, copia ou espelhamento do suporte que contém o arquivo de dados; iii)
realizar a analise dos dados, que consiste em examinar a copia do suporte informadtico
relevante; e, por fim, iv) apresentar os resultados em juizo.

Diante do exposto, € perceptivel que o legislador promoveu a cadeia de custddia
visando ao garantismo no processo penal e a paridade de armas, embora tenha descrito as
normas de forma genérica. No entanto, existe uma lacuna em relagdo ao tratamento especifico

da cadeia de custddia das provas digitais.



110

A partir disso, especialistas defendem o uso da Norma ABNT NBR ISSO/IEC
27037:2012 (ABNT, 2013) como uma forma de padronizar o tratamento das evidéncias
digitais. Essa norma foi publicada em 2013 e estd em vigor desde 2020.

Em artigo escrito por Furlaneto Neto e Santos (2020) sobre a norma mencionada
acima, ¢ explicado que “essa norma define e descreve diretrizes para a identificagdo, coleta,
aquisicdo e preservacdo de evidéncias digitais. Embora ndo seja obrigatoria por falta de
reconhecimento legal, ¢ a unica norma elaborada por 6érgaos competentes e reconhecida no
Brasil para tratar desse assunto. Além disso, em sua versao internacional (ISO), a norma
descreve os procedimentos adotados em diversos paises.

Nesse contexto, Badar6 (2021, p.522) lista alguns métodos procedimentais, como fazer
uma copia ou espelhamento do bitstream da imagem do disco rigido ou suporte de memoria
em que o dado digital esta registrado. Outro método ¢ a utilizacao de um célculo de algoritmo
hash para verificar a identidade da copia em relacdo ao arquivo original.

E de extrema importancia que o método utilizado — sejam as melhores préticas ou a
normatizacdo da ABNT - garanta a integridade e autenticidade das evidéncias digitais,

assegurando, assim, a for¢a probatoria das provas admitidas nos autos.
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3 INFILTRACAO POLICIAL VIRTUAL

3.1 Contexto historico no Brasil e no direito comparado

Segundo o livro Numeros (13:1-16) do antigo testamento, Moisés recrutou doze homens
para infiltra-los na regido, a fim conquistar a terra de Canad, observar e colher informagdes
importantes que auxiliassem no intento de dominagao de terra. Diante disso, ter-se-4, o primeiro
indicio de surgimento da primeira figura de agente infiltrado (Kanda; Pigozzi; Santos, 2022,
p.215).

Mais adiante, sob outra perspectiva, a maioria dos autores refere-se ao surgimento da
figura do agente infiltrado durante a era do absolutismo francés do rei Luis XIV, tornando-se
um referencial tedrico comparativo significativo porque, posteriormente, o instituto da
infiltragdo foi paulatinamente, introduzido em varias jurisdigdes legais®’.

No esforco para fortalecer o Ancien Régime’®

, estabeleceu-se o papel do “agent
provocateur”, assim como dos agentes delatores, que eram recrutados secretamente pela policia
e instruidos a se infiltrar na sociedade francesa para desmascarar os inimigos do Rei em troca
de favores.

Sobre o assunto, Foucault, descreve em 1987, a evolugao do uso de criminosos para fins
de espionagem, denuincia e provocagdo, e enfatiza que seu uso era frequentemente empregado
bem antes do século XX. Segundo consta, que apos a Revolucao Francesa essa pratica foi
abandonada devido ao fato de que a infiltracdo passou a se centrar em nucleos de partidos
politicos e associagdes operacionais, fazendo com que o recrutamento desses individuos afete
diretamente na mobilizacdo de greves. Como resultado, t€ém-se uma organizagdo subpolitica

que trabalha em estreita colaboracdo com a policia legal se desenvolveu, tornando-se uma forma

de exército paralelo (Foucault, 1987).

27 A respeito disso, Eduardo Araujo da Silva aponta “A origem do instituto pode ser buscada no periodo
do absolutismo francés, sobretudo nos tempos de Luis XIV, no qual para reforcar o regime foi criada
a figura do “delator” composta por cidaddos que descobriram na sociedade os inimigos politicos, em
troca de favores do principe. Nessa época, sua pratica limitava-se a espionar ¢ levar os fatos ao
conhecimento das autoridades, sem qualquer atividade de provocagdo. Contudo com o passar do
tempo, a atividade de vigiar os suspeitos ndo foi suficiente para neutralizar a oposi¢do ao regime,
passando a atividade da mera espionagem para a provocagao de condutas consideradas ilicitas” (Silva,
2009, p.75)”.

8 Antigo regime
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A figura do uso de criminosos para tal mister ¢ tdo citada, que na literatura cita-se o

exemplo de Eugene-Francois Vidocq® que ficou conhecido como o primeiro agente infiltrado

no mundo:

A morte de Vidcog ocorrida em 1857, ndo o impediu de permanecer vivo ao
longo da historia, ele serviu de inspiragdo para muitos autores famosos, como
por exemplo, Vautrin de Balzac, em seu personagem Jean Valjean “Les
Misérables” (1862), por Hugo e Jackal des Mohicans de Paris, por Dumas
(1854-59). Ele tornou-se o her6i de muitos romances, quadrinhos e filmes,
do século XIX ao XXI. E verdade que a sua vida parece torna-lo um
personagem ficticio, mas também ¢é preciso lembrar que ele foi um criador
de ficcdo, depois de ter sido um falsificador, condenado, espido e policial,
ele também se tornou escritor. E entre essas fic¢des, ele se dedicou
especialmente a sua (tradugio nossa)*®.

Nota-se que Vidcog também foi mencionado por Focault, que fez uma critica bem-

vinda, que recria a cena do inicio da infiltracdo naquele momento. O que por si s0, serve para

demonstrar que Vidcog foi objeto de inimeros estudos académicos em sua legislatura patriarcal.

Mas a importancia quase mitica que ele teve aos proprios olhos de seus
contemporaneos nao se deve a esse passado, talvez enfeitado demais; ndo se
deve sequer ao fato de que, pela primeira vez na historia, um antigo forgado,
alforriado ou comprado, se tenha tornado chefe de policia, mas antes ao fato
de que nele a delinquéncia assumiu verdadeiramente seu estado ambiguo de
objeto e instrumento para um aparelho de policia que trabalha contra ela e
com ela (Focault, 1987).

Posteriormente a infiltracao policial se tornou forte protagonista no cenario europeu, com

a regulamentacdo do uso especial de investigacdo em diversos ordenamentos juridicos.

Os paises da Europa continental vém desenvolvendo formas de cooperar na luta contra

o crime desde o final da década de 1950, mas essa cooperagdo realmente decolou na década de

1980 como resultado do aumento do crime internacional.

2 Eugéne-Francois Vidocq (1775-1857) foi um criminoso e criminalista francés que inspirou muitos
autores. Foi o fundador da Siret¢ Nationale (seguranga Nacional), policia especializada em
investigac¢des criminais. Vidcog sendo o primeiro homem a ter uma agéncia de detetives particulares,
e ficou conhecido como o “pai da criminologia moderna”.

30 Leia-se no original: La mort d’Eugéne-Francois Vidocq le 11 mai 1857 ne l'a pas empéché de
demeurer bien vivant. Inspiration du Vautrin de Balzac, du Jean Valjean des Miserables (1862)
d’Hugo et du Jackal des Mohicans de Paris de Dumas (1854-59), il est aussi le héros de nombreux
romans, bandes dessinées et films, du XIX au XXI siecle. 1l est vrai que sa vie rocambolesque semble
en faire un personnage de fiction mais il convient également de rappeler qu’il fut créateur de fiction :
apres avoir été faussaire, forcat, mouchard et policier, il se fit aussi écrivain. Et, parmi ces
« fictions », il se consacra particuliecrement a la sienne. (GAUTHIER, Nicolas. Eugéne-Francois
Vidocq, penseur de 1’espace social criminel. Romantisme: 2017/1. n° 175. p.29).
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Para isso, a maioria dos paises da unido europeia adotaram como instrumento que adveio
da Convengdo de Shengen, que regulamentou e detalhou as formas de cooperagdo entre as
autoridades policiais dos paises subscritores.

Dada a complexidade do tema, e suas implica¢des para os direitos, liberdades e garantias
dos cidaddos, os organismos internacionais tém deixado ao legislador nacional a decisdo de
como regulamentar a atuac¢do do agente infiltrado. Desse modo, as normas surgem de acepgdes
diversas, de acordo com o contexto historico-cultural de cada pais. A titulo de exemplo, em
alguns paises como o reino unido, a infiltracdo policial ¢ de dominio publico, de forma que o
pais distribui gratuitamente a populacdo um Codigo de Conduta, enquanto em outros paises, 0
instituto ¢ levado a nivel de Seguranca de Estado, portanto privativo.

Sobre as diferengas na positivagdo legal dos institutos entre os paises, Isabel Oneto
(2005, p.96), acrescenta que o instituto da infiltragdo policial da forma como conhecemos,
advinda da legislagdo alemd, em seu §110a do StPO — StrafprozeBbuch, encontra-se nos
Estados Unidos e na maior parte da Europa, com exce¢ao de Luxemburgo.

A autora cita como exemplo que na Holanda, a formag¢ao de grupos engajados na

"pseudo-achat’"

comegou em 1985. O governo austriaco estabeleceu uma unidade especial
para combater crimes envolvendo o trafico de substancias entorpecentes, dentro da qual
estavam sendo planejadas “operacdes encobertas”. Na Suiga, as autoridades responsaveis pela
persecucdo criminal, utilizou como recurso “agentes infiltrados privados” nas operagdes de
narcotrafico, de modo que estes agentes simulam potenciais compradores em ag¢ao conjunta
com os agentes das forgas policiais.

Por fim, a infiltragdo foi aprimorada para ser mais eficaz em derrubar e erradicar o crime
organizado, e esse desenvolvimento comecgou nos Estados Unidos da América com as agdes de
dois policiais infiltrados, Donnie Brasco e Bob Musella.

Nos anos de 1976 e 1981, Brasco, pseudonimo ficticio do agente chamado Joseph
Pistone, se infiltrou na mafia de Nova York, juntando-se a familia Bonanno e por meio de sua
infiltragdo, Brasco foi capaz de construir relacionamentos de confianca com o0s principais
membros da familia, a ponto de intencionalmente, ““se tornar um deles”, o que levou a acusagao
e condenacdo de centenas de pessoas.

Importante frisar que a instituigdo foi usada anteriormente como ferramenta de controle e
repressao monarquica, antes de se tornar parte da propria forga policial. A historia demonstra que
a institui¢do se tornou uma das formas mais eficazes de combater e desmantelar organizagdes

altamente especializadas e compartimentalizadas (Wolff, 2018, p.21).

3! Traduzido do Francés, pseudo-compra (tradugdo nossa).
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A evolug¢do do instituto ndo somente se deu na parte europeia e norte americana, 0 uso
dos agentes infiltrados foi implementado em diversas legislacdes e jurisprudéncia de varios
paises, como ver-se-4 a titulo de contextualizacao.

O desenvolvimento do instituto da infiltracdo policial ndo se originou apenas na
Europa e América do Norte; como pode ser visto, o uso de agentes infiltrados foi

implementado em vérias nagdes através de leis e acordaos jurisprudenciais.

3.2 Infiltracao policial no direito estrangeiro

E cedico afirmar que o uso da infiltragio policial tem angariado perspectivas positivas
de resultados, sendo implementada nos diversos ordenamentos vinculados a civil law. Sendo
importante analisar - ainda que superficialmente - as legislacdes acerca da tonica no
ordenamento juridico de alguns paises e suas dicotomias, se houver.

A titulo introdutorio, convém citar a Convengdo de Palermo, ocorrida no ano de
2000, em Nova York, que em seu artigo 20, prevé a utilizagdo de meios especiais de
investigacao de provas, dentre as quais a figura da infiltracdo de agentes. A convengao traga
conceitos e delimitacdes a fim de que os paises signatdrios possam introduzir a medida em
seus ordenamentos legais>2.

A infiltracdo de agentes nos Estados Unidos da América ¢ frequentemente adotada,
em decorréncia das diversas agéncias especializadas no método, como por exemplo, FBI
(Federal Bureau of Investigations), criado em 1908, por Theodore Roosevelt, e DEA (Drug
Enforcement Administration). Nos Estados Unidos, as legislagdes sobre a infiltracdo sdo
esparsas, tendo assim, diversas regulamentagdes gerais, das quais se destaca o Titulo 28, da
parte 2, capitulo 33, do Codigo de Processo Judicial, que estabelece diretrizes acerca das
situagdes em que se pode utilizar a adocao da medida, bem como, o titulo 22, paragrafo 2°,
item 11, do Cddigo de Regramentos Federais (Code of Federal Regulations). E as orientagdes
de formas e limites de atuacdo dos agentes, sdo encontradas em manuais proprios das
respectivas agéncias, FBI ¢ DEA.

No capitulo que trata da “Unidade de Contra-Inteligéncia em Departamento e
Agéncias Federais Comunitarias Nao-Inteligéncia” estabelece as unidades e departamentos,

previstos no item a) “O Diretor do Federal Bureau of Investigation estabelecera unidades de

32 No Brasil, as determinagdes trazidas pela Convengio de Palermo, foram comtempladas pelo decreto
Lei n® 5.014/2004.
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contra-espionagem nos departamentos e agéncias descritos na subse¢do (b). Essas unidades
serdo compostas por oficiais da Divisdo de Contra-espionagem do Federal Bureau of
Investigation”.

Quanto as obrigagdes, estas estdo disciplinadas no mesmo titulo no item “(c)
Obrigacdes”, que declina quais sdo as fungdes que deverao ser presididas por todas as agéncias

de contra-espionagem do pais:

(¢c) Obrigagdes - O Diretor do Federal Bureau of Investigation deve
assegurar que cada unidade de contra-espionagem estabelecida na subsegao
(A) em um departamento ou agéncia descrita na subse¢do (b) desempenhe
as seguintes funcoes:

(1) Realiza avaliagdes, em coordenacdo com a lideranca do departamento ou
agéncia, para determinar a postura de contra-espionagem do departamento
ou agéncia, incluindo quaisquer componentes do mesmo.

(2) Informa e consulta a lideran¢a do departamento ou agéncia, incluindo
quaisquer componentes do mesmo, e fornece recomendacdes com relagdo a
quaisquer ameacas de contra-espionagem identificadas pela comunidade de
inteligéncia.

(3) Fornece o apoio administrativo e técnico necessario para desenvolver,
em coordenacdo com a lideranca do departamento ou agéncia, um plano para
eliminar ou reduzir as ameagas descritas no paragrafo (2).

(4) Serve como o principal ponto de contato para o departamento ou agéncia
com relagd@o a contra-espionagem para a comunidade de inteligéncia.

No que toca o uso da infiltragdo policial, o Estados Unidos permite a utilizagdo da
técnica especial de investigagdo e coordena diversas diretrizes que ficam a cargo e liberdade
dos Estados legislarem de acordo com as particularidades proprias de cada um.

A infiltragdo policial virtual j& foi admitida nos Estados Unidos a exemplo da operagdo
emblematica conhecida como “Operacdo Torpedo®*” largamente divulgada, e ficou conhecida
pela utilizagao do malware CIPAV (Computer and Internet Protocol Address Verifier) pelas
autoridades norte-americanas, os agentes ao utilizarem o software de rotina a fim de detectar
IP’s de individuos que conectam ou compartilham pornografia infantil em outros sistemas de
compartilhamento de arquivos (ex: torrents). Em 2012, o FBI lancou sua primeira grande
operagao contra criangas e sites de pornografia usando uma técnica de investigagao de rede NIT
(Network Investigative Technique), termo cunhado pelo FBI para sua ferramenta de hacking.

A “Operacao Torpedo” deu inicio com a prisao de Aaron McGrath, suposto anfitrido de

trés sites que incluiam pornografia infantil, acessiveis através da rede TOR. O FBI expediu uma

33 United States Attorney’s Office District of Nebraska 2015 - Annual Report. Disponivel em:
https://www.justice.gov/usao-ne/file/830846/download#fpage=25. Acesso em: 30 mai 2023.
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busca para autorizar a instalagdo de um NIT (Network Investigative Technique) em um dos
websites de McGrath, que apos a concessao da autorizagdo ficou permitido que a agéncia dos
investigadores utilizassem a ferramenta por trés semanas a fim de monitorar as atividades, como
resultado, a operagdo "desanonimizou" vinte e cinco individuos e resultou em dezenove
condenagdes.

A operagdo ¢ detalhada na publicagdo anual de 2015 do “United States Attorney’s Olffice
District of Nebraska 2015 - Annual Report (Escritorio de Advogado dos Estados Unidos
Distrito de Nebraska relatério anual 2015), p.213:

O FBI foi alertado sobre a presenca de servidores de computador em
Nebraska hospedando trés sites de pornografia infantil. Os sites PedoBook,
PedoBoard e TB2 foram servidores ocultos na rede Tor.

A Operagao Torpedo foi uma investigacdo pioneira projetada para penetrar
na capa de anonimato concedido aos individuos que usam o Tor para acessar,
visualizar e comentar sobre o abuso sexual de bebés, lactentes e criangas pré-
adolescentes. O uso de Técnicas de investigacao de rede, interceptagdes do
Titulo III e outros métodos utilizados pela primeira vez na Operagao Torpedo
tornou-se o prototipo de outro baseado em investigagdes da rede Tor.

O administrador dos sites ¢ outros cinco integrantes receberam sentengas que
vao de 12 a 25 anos de prisdo por seus papéis. Trés individuos, Aaron
McGrath, Timothy DeFoggi e Jason Flanary, foram os primeiros individuos
no Oitavo Circuito a ser condenado por se envolver em uma empresa de
exploracdo infantil carregando um obrigatoria pena minima de 25 anos de
prisdo. Treze individuos que eram visitantes, mas ndo membros dos sites,
foram condenados de acessar com a inteng¢do de ver pornografia infantil. Eles
receberam sentencas variando de quatro a dez anos. Os promotores e agentes
envolvidos na investigagdo foram reconhecidos pelo Diretor do Federal
Bureau of Investigation com o prémio de Destaque de Investigagdo Criminal.
A equipe também recebeu em 2015 o prémio de “Assistant Attorney
General’s” Prémio de Servico Excepcional (tradugdo nossa).

A previsdo legal na Italia é estabelecida em trés diplomas, no artigo 97 do Decreto
Presidencial 309/1990, no artigo 12-quater do Decreto-Lei n° 306/1992 que posteriormente foi
ratificado pela Lei n® 146/2006, de 16 de marco de 2006 (Ratificacdo e implementacao da
Convengao e Protocolos das Nagdes Unidas contra o Crime Organizado Transnacional,
adotados pela Assembléia Geral em 15 de novembro de 2000 e 31 de maio de 2001); no artigo
14 da Lei n® 269/1998 e articolo 51 del Codice Penale.

A alteragdo trazida pela Legge n° 146/2006 inseriu em seu artigo 9°, a disciplina acerca
da “Operazioni sotto cobertura” que introduziu novos dispositivos recomendados pela

Convengao e Protocolos das Agdes Unidas, adotados pela Italia.

3% United States Attorney’s Office District of Nebraska 2015 - Annual Report. Disponivel em:
https://www.justice.gov/usao-ne/file/830846/download#fpage=25. Acesso em: 30 mai 2023.




117

A novel legislativa detalha de forma minuciosa os crimes que permitem a utilizagdo da
“operazioni sotto copertura’; a titulo de exemplo, temos a incidéncia do uso da técnica para
fins unicamente de obtencao de provas relativas aos crimes contra a administragdo publica, dos
crimes de particulares contra a administragdo publica, dos crimes contra a fé publica como por
exemplo a moeda falsa, falsificagdes de documentos publicos das diversas formas de corrupgao
e dos crimes contra o patriménio, bem como aos crimes relativos a armas, municdes,
explosivos, etecetera (art.9, alinea a, da Legge n ° 146/2006).

Os policiais que podem participar das operagdes, como agentes especiais, S0 0S
policiais judiciarios da Policia Estadual, dos carabinieri, e do Corpo de Guardas da Finanga,
pertencentes as estruturas especializadas ou a Diretoria De Investigagdes Anti-mafia. A estes
policiais, a legislagdo prevé o uso de documentos, identidades ou indicacdes de
“cobertura/disfarce,” emitidos pelos érgaos competentes, assim como para acionar ou entrar em
contato com assuntos e sites nas redes de comunicagoes, devendo informar o Ministério Publico
dentro de quarenta e oito horas, a partir do inicio das atividades (art.9, 2, da Legge n° 146/2000).

A execugdo das operagdes sdao ordenadas pelos orgdos superiores de dire¢do, por
delegacao destes, e por seus respectivos chefes. A entidade que ordenar a execucao da operagao
deve notificar, previamente, a autoridade judiciaria competente para a diligéncia. E se tratando
de execucdo de atividades antidrogas, deve ser imediatamente e detalhadamente comunicada a
Direcdo Central dos Servigos Antidrogas e ao Ministério Publico competente para as
investigacdes. Se a operagdo versar sobre crimes que envolvam associagdo do tipo mafiosa, o
orgdo responsavel pela operacdo, além do cumprimento dos demais tramites, devera,
especialmente, comunicar o Procurador Nacional Anti Mafia.

Ainda sobre o orgdo do Ministério Publico, em quaisquer casos, a este deve ser
informado pelo mesmo 6rgao que ordenou a execucao, e durante toda a operacao, de todos os
métodos aplicados, dos sujeitos participantes da operagdo, bem como dos resultados (art.9, 4,
da Legge n° 146/20006).

Infere-se do exposto que ndo ha pedido de requerimento por parte do 6rgdo que ird
executar a “operazione sotto copertura”, portanto, nao demanda autorizagado judicial, mas sim,
de comunicagdo tanto ao 6rgao do Ministério Publico, que atua como uma espécie de fiscal,
quanto da autoridade judicial através de relatdrios pormenorizados.

De igual modo, a legislacdo ndo fala sobre a possibilidade, ou legitimidade de o 6rgao
do Ministério Publico requerer ou requisitar a “operazione sotto copertura’, o que leva a crer,
ao menos, em uma primeira analise, que a legitimidade de propositura de operagdo sobrevém

do corpo de policia.
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De igual modo aos demais ordenamentos legais, os agentes de policia ndo sdo
punibilizados, e esta garantia de “exclusdo de punibilidade” estdo também estendidas aos
demais agentes, auxiliares e intermediarios que forem necessarios a operacao. E o que se extrai

da leitura do artigo 51, do Codigo Penal italiano:

Artigo 51, do Codigo Penal (Exercicio de um direito ou cumprimento de um
dever);

O exercicio de um direito ou o cumprimento de um dever imposto por norma
legal ou por ordem legitima da autoridade publica exclui a punicao.

Se um fato constitutivo de crime for cometido por ordem da Autoridade, o
agente publico que deu a ordem é sempre o responsavel pelo crime.
Responde também pelo crime quem executou a ordem, salvo se, por erro de
facto, tiver decidido obedecer a ordem legitima.

Quem executa a ordem ilegitima ndo ¢ punivel quando a lei ndo lhe permite
qualquer controle sobre a legitimidade da ordem (tradugdo nossa).

Uma questdo de interesse trazida pela legislacao italiana ¢ o tratamento dado aos
materiais ou bens apreendidos em custodia judicial, que sdo cedidos aos proprios orgdos de
policia judiciaria para uso, ou cumprimento dos deveres institucionais.

Ainda difere a legislagdo italiana ao prever a puni¢ao de qualquer um dos envolvidos na
operacao de infiltracdo, caso divulgarem ou revelarem a identidade dos agentes infiltrados, com
pena de 2 (dois) a 6 (seis) anos.

A legislagdo italiana dedicou uma lei especialmente ao que se refere “as normas contra
a exploracdo da prostitui¢do, pornografia e turismo sexual infantil” no que toca ao seu combate,
através da Lei n® 269/1998 em seu art.14, que posteriormente, com a nova reformulacao foram
inseridos os artigos: [4-bis, [14-ter; art.l14-quater e art. 14-quinquies que tratam,
especificamente, do combate a pornografia infantil em rede de internet.

Ainda no Ministério do Interior, foi criado um “Centro Nacional de Combate a
Pornografia infantil na internet”, denominado como “CENTRO”, que possui a fun¢ao de
recolher todos e quaisquer relatérios provenientes das corporagdes policiais estrangeiras e
entidades publicas e privadas, engajadas no combate a pornografa infantil, sobre sites que
divulgam material sobre o uso de sexo de menores utilizando a internet e outras redes de
comunicac¢do, bem como os gestores e quaisquer beneficiarios dos pagamentos relacionados.

Os agentes sdao obrigados a fazer os relatorios acima mencionados sem prejuizo das
iniciativas e as determinacgdes da autoridade judicidria e em caso de constatacdo positiva o site
¢ relatado assim como os nomes dos gerentes, gestores e beneficiarios dos pagamentos

relacionados sao inseridos em uma lista constantemente atualizada.
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O “Centro” comunica a “Presidéncia do Conselho de Ministros - Informagdes e dados
do Departamento, para a igualdade de oportunidades estatisticas relativas a pornografia infantil
na internet”, por conta da predisposi¢ao do plano nacional de combate e prevengao a pedofilia.

Outra medida adotada foi das “Obrigagdes para os prestadores de servigos da empresa
de informagdes prestadas através de redes de comunicacdes eletronicas”, que obriga os
fornecedores de servigos de redes de comunicacao eletronica a comunicagao de informagoes
encontradas nas redes sobre o tema.

E o0 que dispde o texto do art. 14-ter, 1, da Legge n® 269/1998:

Fornecedores de servicos prestados através de redes de comunicacao
eletronicas, sem prejuizo do disposto em outros leis ou regulamentos do
setor, para relatar ao Centro, se tomem conhecimento, de empresas ou de
individuos que, a qualquer titulo, “disseminar, distribuir ou comercializar,
também via telemdatica, de material de pornografia infantil, bem como para
se comunicar sem demora ao Centro, que o solicita, qualquer informag¢do
relacionados a contratos com tais empresas ou individuos ” (art.14-ter, 1, da
Legge n® 269/1998).

A disposicao prevé ainda que a empresa de rede de telecomunicagdes mantenha sob
custodia os materiais apreendidos por pelo menos quarenta e cinco dias. E quaisquer violagdes
das obrigacdes impostas implicam em san¢do administrativa pecuniaria no valor de 250.000
(duzentos e cinquenta mil euros).

Como o diploma legal versa sobre o combate a exploracao da prostitui¢do, pornografia,
turismo sexual em detrimento de menores, foi necessario inserir a obrigacdo do “Uso de
ferramentas técnicas para impedir o acesso a sites que disseminar pornografia infantil”,

disciplinados no art. /4-quater, que dispoe:

Artigo 14-quater

(Uso de ferramentas técnicas para impedir o acesso a sites que disseminar
pornografia infantil).

1. Os provedores de conectividade a rede INTERNET, a fim de impedir o
acesso a sites informados pelo Centro, sdo obrigados a usar ferramentas de
filtragem e suas solugdes tecnologias compativeis com os requisitos
identificados pelo decreto de Ministro das Comunicagdes, em acordo com o
Ministro da Inovacédo ¢ Tecnologias e transmite as associagoes representantes
dos provedores de conectividade de rede de INTERNET. O mesmo decreto
também indica o prazo para que os provedores de conectividade a rede
INTERNET devem adotar de ferramentas de filtragem.

2. A violagdo das obrigagdes referidas no n.° 1 ¢ punida com uma sangao
pecuniaria administrativa de 50.000 euros para 250.000 euros. O Ministério
da Educacao prevé a imposi¢ao da sangdo comunicagoes.



120

E ainda, o mesmo diploma legal balizou ainda medidas financeiras para combater a

comercializa¢do de pornografia infantil:

1. O Centro transmite ao [ltalian Exchange Office (UIC), para a posterior
comunicacdo aos bancos, as instituicdes monetarias, correio, a Poste Italiane
Spa e aos intermediarios financeiros que prestarem servigos de pagamento, as
informagdes referidas no artigo /4-bis relativo a beneficiarios de pagamentos
feitos para a comercializagdo de material relacionado ao uso sexual de
menores na INTERNET e outras redes de comunicacao.

2. Bancos, institui¢des de dinheiro eletronico, correios italianos Spa e os
intermedidrios financeiros que prestam servigos de pagamento comunicar a
UIC qualquer informagdo disponivel relativas a relacionamentos e as
transagdes atribuiveis aos sujeitos indicados de acordo com o paragrafo 1.

3. Para efeitos de aplicagdo deste artigo e do artigo /4-bis, a UIC transmite ao
“Centro” as informagoes obtidas nos termos do art. do paragrafo 2.

4. Os contratos celebrados pelos bancos sdo automaticamente rescindidos, por
institui¢des de dinheiro eletrdnico, por Poste ltaliane Spa e por intermediarios
financeiros que prestam servigos de pagamento com os assuntos indicados de
acordo com o paragrafo 1°, relativos a aceitagdo, de parte deste ultimo, de
cartoes de pagamento.

5. O “Centro” transmite qualquer informagédo relativa ao titular do cartdo de
pagamento que o utilizou para a compra de material sobre o uso sexual de
menores na Internet INTERNET ou em outras redes de comunicacdo, ao
banco, ao instituto de dinheiro eletronico, a Poste Italiane Spa ¢ ao
intermedidrio de institui¢do financeira emissora do mesmo cartdo, que pode
solicitar informagdes aos titulares e revogar a autorizacdo de uso do cartdo ao
respectivo titular.

6. Bancos, instituicdes de dinheiro eletronico, Poste Italiane Spa e os
intermediarios financeiros que prestam servicos de pagamento, de acordo com
as disposicdes emitidas pelo Banco da Italia, devem relatar os casos de
revogagdo referidos no paragrafo 5, no contexto de notificagdes fornecidas
para cartdes de pagamento revogadas de acordo com o artigo 10-bis da lei de
15 de dezembro de 1990, n. 386.

7. Bancos, instituicdes de dinheiro eletronico, Poste Italiane Spa e os
intermedidrios financeiros que prestam servigos de pagamento comunicam a
UIC a aplicagdo das proibigdes, os casos de cessagdes referido no n.° 4 ¢
qualquer outra informacdo disponivel relativa as relagdes e operacdes
imputaveis aos sujeitos indicados de acordo com o n.° 1. A UIC transmite a
informacgao assim adquirida ao Centro.

8. Por regulamento adotado nos termos do artigo 17, paragrafo 3, da lei 23 de
agosto de 1988, n. 400, dos Ministros do Interior, do justica, economia ¢
finangas, comunicagdes, para o igualdade de oportunidades e para inovagao ¢
tecnologias, de acordo com o Banco de Italia e a UIC, ouvidos o Gabinete do
Fiador do protecdao de dados pessoais, procedimentos e regras sdo definidos
modalidade a ser aplicada para transmissdo confidencial, por meio de
ferramentas informaticas e telematicas, das informagdes exigidas pela Este
artigo.

9. O Banco da Italia e a UIC verificam o cumprimento do disposigoes referidas
neste artigo ¢ no regulamento previsto do paragrafo 8 por bancos, instituigdes
monetarias correio, Poste [taliane Spa e intermediarios financeiros que
fornecem servigos de pagamento. Em caso de infragdo, ao responsavel, sera
aplicada multa para 500.000 euros. O Banco prevé a imposi¢ao da sangdo da
Italia em casos relativos ao uso de dinheiro eletronico, ou o Ministro da
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Economia e Finangas, por recomendagdo do Banco da Italia ou da UIC, nos
demais casos. Aplica-se, como compativel, o procedimento previsto no artigo
145 do texto consolidado referido no decreto legislativo de 1 de setembro de
1993, n. 385, e depois modificacdes.

10. As importancias decorrentes da aplicacdo das sangdes referidas no n.°
paragrafo 9 sdo pagos na receita do orgamento do estado a ser reafetados ao
fundo a que se refere o n.° 2 do artigo 17.°, e s@o destinados a financiar
iniciativas de combate a pornografia infantil na INTERNET.

Andou bem o legislador italiano ao adotar praticas que envolvam a ordem monetaria,
de modo que a instituicdo do “Centro” e as instituicdes bancarias, e afins, andam juntas, de
forma a se interligarem através da comunicacdo imediata umas as outras sobre qualquer
atividade financeira, com total autonomia, uma vez que para a disponibilizac¢ao da identificagao
das contas e das titularidades, ¢ feita diretamente ao “Centro”, sem a necessidade de autorizagao
judicial para isso.

Em que pese no ordenamento juridico italiano, a utilizagdo da técnica de infiltragdo
policial por meio virtual ndo estar expressamente admitida, através de uma interpretacao
hermenéutica, adota-se no sistema processual penal italiano a “permissdao de realizagdo de
diligéncias processuais para a obtencao de provas atipicas e nao tipificadas”, previstas no artigo

189 do Codice de Procedura Penale (CPPenale) que traz a seguinte disposi¢ao:

Artigo 189.

Provas nao disciplinadas pela lei

1. Quando for exigida prova ndo regulamentada por lei, o juiz pode contrata-
la se ela for adequada para segurar apuragdo dos fatos e ndo prejudica a
liberdade moral do pessoa. O juiz procede a admissdo, ouvidas as partes no
método de fazer o teste (tradug¢do nossa)*>.

O sistema processual italiano, permite, portanto, o uso de provas ndo regulamentadas
por lei, devendo ser requerida ao juiz a diligéncia ou meio de prova, desde que o meio seja
idoneo e que ndo fira a liberdade moral da pessoa envolvida. A inteligéncia do artigo prevé
ainda que o juiz decida especificamente sobre o pedido de admissao do meio de prova requerido
por quaisquer das partes. Com a disposicdo do artigo 189° do CPPenale, vislumbra-se a

possibilidade do uso da técnica de infiltragdo policial por meio virtual.

35 No texto original: Art. 189. Prove non disciplinate dalla legge 1. Articole 189°: Quando e' richiesta
una prova non disciplinata dalla legge, il giudice puo' assumerla se essa risulta idonea ad assicurare
l'accertamento dei fatti e non pregiudica la liberta' morale dela persona. 1l giudice provvede
all'ammissione, sentite le parti sulle modalita’ di assunzione della prova. Disponivel em:
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica: 1988-
09-22:447. Acesso em: 30 mai. 2023. .
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Com avanco, por meio da “Reforma de Orlando” de 2016, e aprovada em 2017,
regulamentou, expressamente, a utilizagdo do malware como meio de obtencdo de provas.
A previsao permitiu ao Estado ferramentas modernas e mais sofisticadas para o enfrentamento
de uma criminalidade em constante avango. Conforme disposi¢ao dada no no Cap. IV, relativo
a “intercettazioni di conversazioni o comunicazioni” , inserindo no art. 266, n. 2 e n. 2-bis, do
CPPenale, inserindo o uso de “inserimento di captatore informdtico” (inser¢do de coletor

informatico):

2. Nos mesmos casos, a interceptacdo de comunicagdes entre os presentes,
que também podem ser realizadas por meio de a inserc¢ao de um sensor de
computador em um dispositivo eletronico portatil. No entanto, se estes
ocorrerem em locais indicado pelo artigo 614 do codigo penal, a
interceptagdo ¢ permitida apenas se houver razdo para acreditar que ele ali
esta para a realizagdo de atividade criminosa. (253) (260) (263) (267) (275).
2-bis. A interceptacdo de comunicagOes entre os presentes através de
insercio de um sensor de computador em um dispositivo eletronico
portatil é sempre admitido nos processos pelos crimes referidos no artigo 51,
paragrafos 3°-bis e 3°quarto, e, mediante indicacdo de razdes que
justifiquem a sua utilizagcdo mesmo nos locais indicados pelo artigo 614 do
codigo penal, por crimes contra a ordem publica oficiais ou pessoas
encarregadas do servigo publico contra a administragdo publica para a qual
ndo esta prevista a pena de pris@o inferior a cinco anos determinados nos
termos da lei do Artigo 4. (253) (260) (263) (267) (270) ((275) (grifo nosso
e traducdo nossa)*®.

A Alemanha introduziu as “operagdes encobertas” no seu ordenamento juridico apos a
aprovacao do OrgK — Gesetz zur Bekimpfung des illegalen Rauschgifthandels und anderer
Erscheinungsformen der Organisierten Kriminalitdt (Lei contra o Trafico Ilicito de
Estupefacientes e Outras Manifestagdes de Criminalidade) de 22 de setembro de 1992, com
previsao legal nos artigos nos artigos 110-A e 110-B.

Na legislacdo alema, o uso de agente infiltrado ¢é restrito, pelo principio da

subsidiariedade, que so permite a realizagao da operagdo em situacdes em que, de outra forma,

3 No texto original: “Negli stessi casi e’ consentita l'intercettazione di comunicazioni tra presenti, che
puo' essere eseguita anche mediante l'inserimento di un captatore informatico su un dispositivo
elettronico portatile. Tuttavia, qualora queste avvengano nei luoghi indicati dall'articolo 614 del
codice penale, l'intercettazione e'consentita solo se vi e’ fondato motivo di ritenere che ivi si stia
svolgendo l'attivita' criminosa. (253) (260) (263) (267) ((275); 2-bis. L'intercettazione di
comunicazioni tra presenti mediante inserimento di captatore informatico su dispositivo
eletrénico portatile e' sempre consentita nei procedimenti per i delitti di cui all'articolo 51, commi
3-bis e 3-quater, e, previa indicazione delle ragioni che ne giustificano ['utilizzo anche nei luoghi
indicati dall'articolo 614 del codice penale, per i delitti dei pubblici ufficiali o degli incaricati di
pubblico servizio contro la pubblica amministrazione per i quali e’ prevista la pena della reclusione
non inferiore nel massimo a cinque anni, determinata a norma dell'articolo 4” (Tradugdo Nossa).
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a investigagdo fracassaria. A outra limitacdo prevé que a infiltragdo s6 deve ser autorizada
quando, no caso concreto, existirem indicios suficientes de que o crime cometido ¢ de natureza
grave, € nos seguintes dominios: do trafico de entorpecentes ou de armas; de falsificacdo de
moeda; de documentos ou valores; de seguranca do Estado ou quando se tratar de grupos
organizados (§ 110% 1, do StPO).

Os investigadores disfar¢ados - nomenclatura atribuida pela legislacdo alema -, s@o os
oficiais de policia, e a estes, a lei também confere o uso de identidade permanente e alterada
(ficticia), de forma que os documentos necessarios podem ser produzidos, modificados e
utilizados, desde que sejam essenciais para a operagao.

No que se refere a parte procedimental, o uso do investigador infiltrado (operacdes
encobertas) sO sera permitido com a aprovacdo do Ministério Publico, e esta aprovagao deve
ser feita de forma escrita e delimitada. Se no caso, ndo houver o consentimento do Ministério
Publico em até trés dias uteis, a operagdo deve ser encerrada.

Uma dissociagdo feita na legislagdo alema corresponde ao procedimento e preconiza
que a medida deve ser dirigida contra um suspeito especifico, imposi¢ao esta nao registrada
pelos demais ordenamentos juridicos.

Quanto a identidade do investigador infiltrado, deve ser mantida em sigilo até depois do
término da operacdo. Entretanto, a identidade pode ser revelada a pedido do Ministério Publico
e do Tribunal Competente para decidir pela autorizac¢do da operagao.

Na data de 15 de margo foi publicada uma Diretiva da Unido Europeia DIRETIVA (UE)
2017/541 do “Parlamento Europeu e do Conselho da Unido Europeia”, datada de 15 de margo
de 2017, relativa a luta contra o terrorismo que substitui a Decisdo-Quadro 2002/475/JAI do
Conselho, e que altera a Decisao 2005/671/JAI, EM SUA DIRETIVA (21), e dispde:

(21) A fim de investigar e processar com €xito infragdes terroristas, infracdes
relacionadas com um grupo terrorista ou infragcdes relacionadas com
atividades terroristas, os responsaveis pela investigagdo ou repressao dessas
infracdes deverdo poder utilizar instrumentos de investigacdo eficazes, tais
como: sdo utilizados para combater o crime organizado ou outros crimes
graves. A utilizagdo destes instrumentos de acordo com a legislagao nacional
deve ser orientada, tendo em conta o principio da proporcionalidade, a
natureza ¢ a gravidade das infragGes objeto de investigacdo e deve respeitar
o direito a prote¢do dos dados pessoais. Quando apropriado, essas
ferramentas devem incluir, por exemplo, revista em todos os bens pessoais,
interceptagdo de comunicagdes, vigilancia encoberta, incluindo vigilancia
eletrOnica, gravacdo ¢ armazenamento de gravagdes de som em veiculos
publicos ou privados ou em locais privados ou publicos e gravagdao de
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imagens de pessoas em veiculos de lugares publicos e em lugares publicos,
¢ investigacdes financeiras®’.

Conforme o dispositivo colacionado, ¢ permitido, portanto, utilizar instrumentos de
investigacao eficazes, dentre os quais a vigilancia eletronica, as infragdes relacionadas com um
grupo terrorista ou infragdes relacionadas com atividades terroristas.

Na Espanha a infiltragdo ¢ disciplinada no artigo 282-bis da Ley de Enjuiciamiento
Criminal Esparia, que também restringe e delimita a infiltragdao aos crimes enquadrados dentro
do conceito de crime organizado. Posteriormente, em 05 de outubro de 2015, a Ley de
Enjuiciamiento foi alterada pela Lei Organica n® 13/2015, que alterou a Lei de Processo Penal
para o refor¢o das garantias processuais e a regulamentacdo das medidas de investigacdo
tecnologica.

A legislagao espanhola apresenta um rol taxativo quanto aos crimes que permitem o uso
da técnica de infiltracdo, sendo aplicavel aos crimes graves e de grande ofensa a sociedade e
enquadrados dentro do conceito de crime organizado.

No que concerne ao procedimento, segundo a legislagdo espanhola, ¢ a policia que faz
o requerimento ex officio ao juiz competente, demonstrando, o caso concreto, se enquadrar nas
atividades tipicas de crime organizado, contido no rol taxativo. Quanto a autorizacdo, sera
realizada por meio de resolucdo (decisdao) fundamentada e devera especificar a necessidade da
medida (infiltragdo). Ainda no mesmo inciso, consta a obrigatoriedade de que as informagdes
que forem sendo obtidas com a investigacao “sejam levadas imediatamente, ou o mais rapido

possivel”, ao conhecimento daquele que autorizou a utilizagdo do agente infiltrado.

37 Na disposi¢do original: “Damit die Ermittlungen bei und die Verfolgung von terroristischen
Straftaten, Straftaten im Zusammenhang mit einer terroristischen Vereinigung oder Straftaten im
Zusammenhang mit terroristischen Aktivititen erfolgreich durchgefiihrt werden kénnen, sollten die
fiir die Ermittlung oder Verfolgung dieser Straftaten verantwortlichen Personen die Méglichkeit
haben, wirksame Ermittlungsinstrumente einzusetzen, wie sie zur Bekdmpfung der organisierten
Kriminalitdit oder sonstiger schwerer Straftaten verwendet werden. Der Einsatz dieser instrumente
im Einklang mit dem nationalen Recht sollte gezielt erfolgen und dem Grundsatz der
Verhdltnismdfigkeit sowie der Art und Schwere der untersuchten Straftaten Rechnung tragen und
sollte das Recht auf den Schutz personenbezogener Daten achten. Falls angezeigt, sollten diese
Instrumente beispielsweise die Durchsuchung jeglichen personlichen Eigentums, die Uberwachung
des Kommunikationsverkehrs, die verdeckte Uberwachung einschlieflich elektronischer
Uberwachung, die Aufnahme und Aufbewahrung von Tonaufnahmen in privaten oder dffentlichen
Fahrzeugen oder an privaten oder dffentlichen Orten sowie Aufnahmen von Bildmaterial von
Personen in offentlichen Fahrzeugen und an offentlichen Orten sowie Finanzermittlungen
umfassen”. (Traducédo Nossa) Disponivel em: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32017L0541:DE:HTML. Acesso em 30
mai 2023.




125

Posteriormente, tais informacgdes deverdo constar no processo em sua totalidade para serem
avaliadas de modo criterioso pelo 6rgdo judicial competente.

A lei espanhola prevé isen¢do criminal para os crimes cometidos pelo agente infiltrado,
guardando a proporcionalidade. No mesmo molde, adotado por outras legislagdes patrias, o
agente infiltrado estd amparado pelo exercicio regular do direito, se caso precisar praticar algum
crime durante a operagdo, desde que o agente ndo tenha provocado por si proprio o delito.

Quanto ao prazo de duragdo da infiltragdo policial, a legislacao espanhola foi omissa,
apenas fazendo referéncia ao periodo maximo que o policial poderd utilizar-se da identidade
falsa, sendo autorizada por um periodo de seis meses. De sorte que, o periodo de duragdo da
infiltragdo deva ficar a cargo do juiz competente.

Importante destacar, na legislacao espanhola, que a identidade ficticia ¢ assegurada até
a duracdo do julgamento, para salvaguardar a identidade real do agente infiltrado nos termos do
art. 282-bis, 2, da Ley de Enjuiciamiento Criminal.

Participam da infiltracdo os funciondrios da policia judicidria, que incluem os
funcionarios del Cuerpo Nacional de la Policia y Miembros de la Guardia civil.

Anteriormente, a Ley de Enjuiciamiento Criminal nao contemplava a figura da
infiltragdo por meio virtual ou tecnoldgico, conforme a expressao dada pelo pais, e urgia uma
reforma legislativa para regulamentar a pratica de forma expressa. Quando em margo de 2015,
o Conselho de Ministros, aprovou o projeto de Lei Organica incorporando dois novos incisos

ao referido artigo 282-bis LECrim:

a. A regulamentagdo do agente infiltrado da informatica em comunidades
fechadas da rede usando material ilegal.

b. A regulamentacdo do regime juridico a que estdo sujeitas as gravacdes
efetuadas pelo agente secreto em suas conversas com o suspeito.

Portanto, a infiltragdo policial tecnologica pode se concretizar diante de duas inovagdes:
Ley Organica 13/2015, de 5 de octubre de modificacion de la Ley de Enjuiciamiento Criminal
para el fortalecimiento de las garantias procesales y la regulacion de las medidas de
investigacion tecnologica.

O projeto de reforma da Ley de Enjuiciamiento Criminal ampliou os poderes do agente
infiltrado na Internet e a inclusdo dos incisos 6° e 7° do art. 282-bis do LECrim se deu diante da
necessidade “de combater a emigragdo de pedofilos para redes de comunicagdo privada”, a

fim de impedir que a troca de pornografia infantil ocorra em foruns mais restritos e de dificil
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controle pela policia. E para esse nivel de investigacao seria necessario o uso da infiltragdo por
meio virtual.
Merecem atencdo dois trechos extraidos do Preambulo, da reforma legislativa e

colacionados abaixo:3®

No que se refere aos procedimentos de investigagdo tecnoldgica, a reforma
contempla a ordem de conservagdo de dados como medida de seguranca,
cujo objetivo ¢é garantir a preservagdo de dados e informagdes especificas de
todo tipo que estejam armazenados em sistema até a correspondente
autorizacao judicial [...] Desta forma, a sua posterior contribui¢do como
meio de prova ou, se for o caso, a sua analise forense ndo sera frustrada pelo
desaparecimento, alteragdo ou deterioragdo de elementos inerentemente
volateis [...] Esta norma toma como referéncia o artigo 16 da Convengao
sobre Delitos Cibernéticos, de 23 de novembro de 2001, ratificada pela
Espanha em 20 de maio de 2010, e estabelece um prazo maximo de vigéncia
da ordem de noventa dias, prorrogaveis até que sejam autorizados cento e
oitenta dias. No mesmo capitulo, ¢ permitida a gravacdo de imagem em
espaco publico sem necessidade de autorizacdo judicial, desde que ndo afete
nenhum dos direitos fundamentais do art. 18 de nosso texto constitucional

[L..].

E sobre a regulamentacdo do agente infiltrado da informatica:

[...] regulamenta-se a figura do agente infiltrado da informatica, que carece
de autorizagdo judicial para atuar em canais fechados de comunicagdo (ja
que em canais abertos, por sua propria natureza, ndo ¢ necessario) e que, por
sua vez, necessitara de autorizacdo especial (seja na mesma resolugao
judicial, com motivagdo distinta e suficiente, ou em outra diferente) para
trocar ou enviar arquivos ilegais devido ao seu conteudo no curso de uma
investiga¢ao.

Para concluir, os dispositivos que versam sobre o tratamento e armazenamento de dados
acima citados, foram redigidos conforme a orientagdo declinada pela Conven¢ao de Budapeste
de 23 de novembro de 2001, ratificada pela Espanha em 20 de maio de 2010.

O Codigo Processual Penal Francés ao dispor do instituto da infiltragdo em sua tonica
legislativa o fez de forma minuciosa, em seus artigos 706-81 a 706-87 — e de forma parecida
com as demais legislacdes estrangeiras -; o ordenamento juridico francés também delimita a
utilizagdo da infiltracdo aos delitos enquadrados no conceito de organizagdo criminosa atraveés

do rol taxativo do art. 706.°-73 € 706.°-73.°-1, du Code de Procédure Pénale.

3% ESPANHA. Ley Orgdnica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento
Criminal para el fortalecimento de las garantias procesales y la regulacion de las medidas de
investigacion tecnologica Disponivel em: https://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-
10725. Acesso em: 04 jun 2023.




127

A legislacdo francesa cuidou de trazer um conceito acerca da infiltragdo policial em seu

artigo 706-81, segunda parte:

A infiltragdo consiste, por oficial ou agente da policia judiciaria
especialmente autorizado em condi¢des fixadas por decreto ¢ a cargo de
oficial de policia judiciaria encarregado de coordenar a operagao, proceder a
vigilancia de pessoas suspeitas da pratica de crime ou delito por pretensdo. a
essas pessoas como um de seus co-autores, cimplices ou destinatarios. Para
o efeito, o oficial ou agente de policia judiciaria fica autorizado a usar de
identidade falsa e a praticar, se necessario, os actos referidos no artigo 706.°-
82.°. Sob pena de nulidade, esses atos ndo podem constituir incitacdo a
pratica de delitos”. (traducdo nossa)*.

Desde que justificada a necessidade do uso da infiltragdo nos crimes abrangidos pela
lei, o Procurador da Republica faz o requerimento ao juiz de instrugdo, que apos autorizar a
realiza¢do da operacdo encoberta, ird supervisiona-la dentro das condi¢des previstas nos art.
706-83, primeira parte. Esta autorizacdo deve ser feita por escrito e expressamente motivada,
sob pena de nulidade, nos termos do artigo 706.°-81.° do mesmo diploma legal.

Com relacao ao tempo de duragdo da operagao, a autorizagao concedida fixa a duragao
da operacdo de infiltracdo, que ndo pode ultrapassar os quatro meses. A operacao pode ser
renovada nas mesmas condi¢des de forma e duragdo. E ainda, o magistrado que autorizou a
operagao pode, a qualquer momento, ordenar a sua interrupgao antes do termo do prazo fixado.
(706-83, parte final).

Se decorrido o prazo fixado na autorizagdo, ou em caso de decisdo de interrupgao da
operagao pelo magistrado, e ndo havendo prorrogagao, o agente infiltrado podera continuar as
atividades, acobertado sob a isen¢do de responsabilidade penal, pelo tempo estritamente
necessario que lhe permita cessar a atividade em seguranca, devendo o magistrado ser
informado com brevidade. Outra situagdo ocorre se no caso de findo o prazo de quatro meses e
o infiltrado ndo puder cessar as atividades com seguranca, o magistrado autoriza a prorrogacao

pelo periodo méaximo de quatro meses.

3 No texto original: L'infiltration consiste, pour un officier ou un agent de police judiciaire
spécialement habilité dans des conditions fixées par décret et agissant sous la responsabilite d'un
officier de police judiciaire chargé de coordonner l'opération, a surveiller des personnes suspectées
de commettre un crime ou un délit en se faisant passer, aupres de ces personnes, comme un de leurs
coauteurs, complices ou receleurs. L'officier ou l'agent de police judiciaire est a cette fin autorisé a
faire usage d'une identité d'emprunt et a commettre si nécessaire les actes mentionnés a l'article 706-
82. A peine de nullité, ces actes ne peuvent constituer une incitation a commettre des infractionsy
(Tradugdo Nossa).
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A legislacdo aponta ainda da obrigatoriedade de relatério elaborado pelo agente da
policia judiciaria e devem constar os elementos que dizem respeito estritamente a infracdo, de
forma que este relatério ndo deve pdr em risco a seguranga do agente infiltrado.

A isengdo de responsabilidade da policia judiciaria (agente) ¢ prevista no art. 706-82,
ao destacar “Os agentes da policia judiciaria ou agentes autorizados a realizar operagdo de
infiltragdo podem, em todo o territorio nacional, sem responsabilidade criminal por esses atos
(...)”, atitulo de exemplo: adquirir, deter, transportar, dentre outros.

No que diz respeito a identidade real do infiltrado, a legislacao francesa inova, ao proibir
que a identidade verdadeira do agente infiltrado conste em qualquer fase procedimental, e se
descumprida a proibicao, implica em pena de prisdo e multa de 75 mil até 150 mil euros, se da
revelacao de identidade resultar em morte do infiltrado, conjuges filhos e ascendentes diretos.

Na Franga a infiltragdo também esta prevista em mais um diploma legal, o “Code des
adouanes” que segundo ao art. 67 bis, inciso I, permite a infiltracdo para apuracdo de infragdes

relacionadas a alfindega aduaneira:

[...] para a apuragdo de infragdes aduaneiras, se a pena incorrida for igual ou
superior a dois anos de prisao, os despachantes autorizados pelo ministro das
Alfandegas nas condi¢des fixadas por decreto podem proceder em todo o
territdrio nacional, apos comunicac¢do ao Ministério Ptblico e salvo oposi¢do
deste magistrado, a vigilancia de pessoas contra as quais existam um ou mais
motivos plausiveis de os suspeitar de serem autores de uma infracdo
aduaneira ou de nela terem participado como cimplices ou interessados na

fraude [...] 40

De igual modo, com a legislacdo anterior o codigo aduaneiro trouxe uma espécie de
conceito categorizando a infiltragdo policial por agentes devidamente habilitados para o mister,

conforme se infere do texto de lei colacionado:

[...] A infiltragdo consiste, para um despachante aduaneiro especialmente
autorizado nas condigdes fixadas por decreto, agindo sob a responsabilidade
de um agente da categoria A responsavel pela coordenacdo da operagdo, no
acompanhamento de pessoas suspeitas da pratica de uma infrac¢do aduaneira,
passando, a essas pessoas, como um dos seus co-autores, cumplices ou

40 No original: Sans préjudice de l'application des dispositions des articles 60,61,62,63,63 bis, 63 ter et
64, afin de constater les délits douaniers, si la peine encourue est égale ou supérieure a deux ans
d'emprisonnement, les agents des douanes habilités par le ministre chargé des douanes dans des
conditions fixées par décret peuvent procéder sur l'ensemble du territoire national, aprés en avoir
informé le procureur de la République et sauf opposition de ce magistrat, a la surveillance de
personnes contre lesquelles il existe une ou plusieurs raisons plausibles de les soupgonner d'étre les
auteurs d'un délit douanier ou d'y avoir participe comme complices ou intéressés a la fraude au sens
de l'article 399.
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interessados na fraude. Para o efeito, o funcionario aduaneiro estd autorizado
a usar uma identidade falsa e praticar, se necessario, os atos abaixo
mencionados. Sob pena de nulidade, esses atos ndo podem constituir incitagdo
a pratica de delitos.

No codigo aduaneiro francés, a infiltragdo segue procedimento idéntico da legislagao
do cddigo de processo penal quanto ao tempo de duracdo, quanto a legitimidade em
operacionalizar a infiltragdo, autorizacdo judicial motivada e expressa, sigilo quanto a
identidade real do agente até o julgamento, excludente da responsabilidade penal do agente e ¢
aplicada aos crimes previstos em rol taxativo na legislagdo aduaneira.

A Uunica diferenca no tipo de infiltracdo a que se refere o cddigo aduaneiro, esta na
colaboragdo entre paises estrangeiros, caso haja a necessidade de dar continuidade na operagao
de infiltracdo, fora do territorio nacional francés, com o consentimento do ministro da justiga,
apos requerimento feito pelo Ministério Publico.

Por outro lado, tratando-se de infiltracdo por meio digital, para apuracdo de crimes
digitais, a legislacdo patria ndo mencionava a sua aplicagao de forma expressa nas legislacdes
até entdo apresentadas e vigentes no pais. Isto mudou no dia 26 de janeiro de 2023, quando

entrou em vigor no cddigo de processo penal o artigo 230-46:

Com o unico fim de registar crimes e contravengdes puniveis com pena de
prisdo praticados por meio de comunicagdes eletronicas, e quando as
exigéncias do inquérito ou inquérito o justifiquem, os oficiais ou agentes da
policia judiciaria que intervém no inquérito ou em carta rogatoria podem, se
estejam afetos a servigo especializado e especialmente autorizados para o
efeito nas condi¢des fixadas por despacho do Ministro da Justi¢a e do Ministro
do Interior, proceder sob pseudonimo aos atos seguintes sem responsabilidade
criminal

1° Participar de trocas eletronicas, inclusive com pessoas susceptiveis de
serem os autores desses delitos;

2° Extrair ou armazenar por este meio dados sobre pessoas susceptiveis de
serem os autores destes delitos e quaisquer provas;

3° Adquirir qualquer conteudo, produto, substancia, amostragem ou servigo
ou transmitir qualquer conteido em resposta a uma solicitagdo expressa.
[Disposi¢cdes declaradas inconstitucionais por decisdo do Conselho
Constitucional n.° 2022-846 DC, de 19 de janeiro de 2023] a operagdo seja
autorizada pelo Ministério Publico ou pelo juiz de instrugdo apreendido dos
factos;

4° Ap6s autorizagdo do Ministério Publico ou do juiz de instru¢ao apreendidos
os factos, com vista a aquisi¢do, transmissdo ou venda por pessoas
susceptiveis de serem os autores destes delitos de qualquer contetido, produto,
substancia, afastamento ou servigo, incluindo ilicitos, colocar a disposi¢do
dessas pessoas meios juridicos ou financeiros, bem como meios de transporte,
deposito, alojamento, conservagdo e telecomunicagéo.
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Sob pena de nulidade, a autorizagdo prevista nos n.° 3.° e 4.°, que pode ser
dada por qualquer meio, ¢ mencionada ou juntada aos autos do processo € o0s
atos autorizados ndo podem constituir incitagdo a pratica desses delitos.

Os atos referidos neste artigo sdo praticados sob a tutela do Ministério
Publico ou do juiz de instrugao.

Isto porque, em artigo publicado por Gojkovic-Lette, aborda o cibercrime e ampliagao
da investigagdo sob um pseuddnimo autorizada expressamente na referida legislacdo, e decorre
que a pratica ndo pode ser exercida por quaisquer OPJ’s (officiers de police judiciaire), somente

aqueles especializados e devidamente autorizados, de forma que:

[...] Assim, e de acordo com o mesmo paralelismo ligado a autorizacdo do
magistrado e a ndo incitagdo a pratica destas infragdes, os funcionarios
publicos podem efetuar uma operacio de (coup d’achat)*' compra na Internet,
considerada como uma compra de confianga.*?

Infere-se do exposto que o art. 230-46 do Code de Procédure Pénale ¢ suscinto, ao
disciplinar somente sobre a designacdo de “proceder sob pseudonimo” e quanto a forma de
extracdo e armazenamento destes dados e demais provas. Da leitura poder-se-a concluir que o
artigo permite a infiltracdo policial por meio virtual por descrever “os oficiais ou agentes da
policia judiciaria que intervém (...) podem, se estejam afetos a servico especializado e
especialmente autorizados para o efeito nas condigdes fixadas por despacho do Ministro da
Justica (...)” e também ¢ permitida no ordenamento juridico patrio através de votos
jurisprudenciais, mesmo que ainda suscinta a determinacdo expressa no referido texto legal.

Outra alteragao importante foi dada pela Loi d orientation et de programmation pour la
performance et la 136 sécurité intérieure Lei n.° 2011-267, de 14 de Margo de 2011 que

promoveu a alteragao nos artigos 706-102-1 a 9 para a utilizacao de dispositivos de malware:

Artigo 706-102-1 Versao em vigor desde 01 de junho de 2019
Alterada pela LEI n 2019-222 de 23 de margo de 2019 - art. 46
Pode ser necessaria a instalagdo de um dispositivo técnico que tenha por
finalidade, sem o consentimento dos interessados, aceder, em qualquer lugar,

4 “Coup d’achat”, refere-se a pratica de um policial comprar algo ilicito em beneficio de sua
investigacdo, quando os policiais se fazem passar por potenciais compradores para permitir prisdes,
ou quando usam um informante para a compra, sao “pseudo-compradores.”

No original: (...) Ainsi, et selon le méme parallélisme lie a [’autorisation du magistrat et la non-
incitation a commettre ces infractions, les fonctionnaires peuvent effectuer une opération de coup
d’achat sur Internet, considére comme un achat de confiance. GOJKOVIC-LETTE. Colonel Johanne.
Le coup d’achat : Un instrument efficace dans la lutte la criminalité. In observatoire des criminalités
internationales. Juillet, 2021.p.6. Disponivel em:https://www.iris-france.org/wp-
content/uploads/2021/07/Obs-Criminalit%C3%A9s-internationales-Juillet-2021.pdf. Acesso em: 25
mai 2023.

4
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a dados informaticos, registra-los, armazena-los e transmiti-los, de modo a que
sejam armazenados num sistema informatico, como eles sdo exibidos em uma
tela para o usuario de um sistema automatizado de processamento de dados, a
medida que ele os introduz digitando caracteres ou a medida que sdo recebidos
e transmitidos por periféricos.

O Ministério Publico ou o juiz de instrugdo pode designar qualquer pessoa
singular ou coletiva autorizada e inscrita numa das listas previstas no artigo
157.°, para efetuar as operagdes técnicas que permitam a realizagdo do
dispositivo técnico referido no primeiro paragrafo deste artigo. O Ministério
Publico ou o Juiz de Instrugdo podem ainda prescrever a utilizagdo de recursos
do Estado sujeitos a segredo de defesa nacional, de acordo com as formas
previstas no Capitulo I do Titulo IV do Livro L

No ordenamento portugués, a infiltracao policial € previstana Lei n® 101/2001 intitulada
como “Acgoes Encobertas” e estabelece o “Regime Juridico das a¢des encobertas para fins de
prevencdo e investigacdo criminal”, tratando da admissibilidade e dos requisitos para a
utilizacdo da técnica de investigacdo. Nos anos seguintes, houve mais duas alteragdes
legislativas, sendo a mais recente a Lei n® 61/2015, que incluiu delitos que envolvem
organizagdes terroristas, terrorismo, terrorismo internacional e financiamento do terrorismo.

A legislagdo portuguesa em seu art. 1°, alinea 2, traga um conceito sobre acdes
encobertas e a qualificacdo de quem tem legitimidade para atuar como agente: “Consideram-se
acgoes encobertas aquelas que sejam desenvolvidas por funcionarios de investiga¢do criminal
ou por terceiro actuando sob o controle da Policia Judicidaria para prevengdo ou repressdo dos
crimes indicados nesta lei, com ocultag¢do da sua qualificagdo e identidade”

A fim de se evitar descontextualizacdes, importa fazer uma observag¢do acerca da
“accoOes encobertas,” titulo da legislagdo ora apresentada, e a figura do agente infiltrado. Esta
relativamente pacificado na doutrina portuguesa que o agente encoberto, nada mais ¢ que uma
subespécie do agente infiltrado; esta ¢ a visdo da maioria dos doutrinadores que nega a
existéncia de uma distin¢do entre os dois, mas sim, uma relacao de subespécie.

Alves Meireis (1999, p.192) entende que o conceito de policia a paisana ¢ o conceito
que melhor se aplica a figura do agente encoberto, de forma que “O agente encoberto €, assim,
um agente da autoridade, ou alguém que com ele actua de forma concertada, que sem revelar a
sua identidade ou qualidade, frequenta os meios conotados com o crime na esperanca de
descobrir possiveis delinquentes; ndo provoca ao crime, nem conquista a confianga de ninguém.
A sua presenca e a sua qualidade ¢ indiferente para determinar o rumo dos acontecimentos;
naquele lugar e naquele momento poderia estar qualquer outra pessoa e as coisas aconteceriam

da mesma forma; aqui o risco corre, no todo, por conta do delinquente”.
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Quanto ao legislador nomear a lei n° 101/2001 de “acgdes encobertas”, segundo opina
Oneto (2005, p.141) “Parece que o legislador optou pela expressdo “agente encoberto” ao
invés de utilizar o termo “agente infiltrado”, nela se incluindo a realidade que pode comportar
as duas figuras”.

Feito esse recorte introdutdrio, poder-se-4 analisar a legislagao partindo da premissa que
as duas figuras apresentadas fazem parte da mesma categoria, portanto sujeitas igualmente ao
mesmo procedimento e regras.

A acdo encoberta também delimita os tipos legais que se aplicam a técnica de infiltracao,
através da taxatividade do rol, apresentado no artigo 2° “ambito de aplicagdo”, que permeia
desde o crime de homicidio até crimes relativos ao mercado de valores mobilidrios. Por mais
que o rol seja taxativo, a gama de crimes que permitem o uso das agcdes encobertas € vasto.

Quanto aos requisitos para o uso da técnica especial de investigacao, estdo delimitados
no artigo 3°, alinea 1, da Lei 101/2001 que dispde que a a¢des encobertas devem ser utilizadas
para fins de prevencdo e repressdo de determinados crimes identificados, e com o objeto da
“descoberta de material probatorio”, ainda cuidou de tratar sobre a questao da voluntariedade
do agente infiltrado em querer participar da operagao.

No que toca a legitimidade e competéncia, o inciso 3° disciplina que a agdo encoberta
no ambito do inquérito depende de prévia autorizacdo do Ministério Publico, sendo obrigatoria
a comunicacdo ao juiz de instru¢do. Feita a comunicacdo ao Juiz de instrucdo, e se este nao
proferir um despacho de recusa da operagdo nas setenta e duas horas seguintes, a autorizagao
estard automaticamente validada.

Do mesmo modo que a legislacdo espanhola e francesa, também estdo assegurados ao
agente encoberto que atuou na operagao, o sigilo da identidade real, podendo o agente utilizar-
se da identidade ficticia até o julgamento.

A duracdo da autorizacdo da identidade ficticia ¢ de 5 meses, um més a mais que a
autorizagdo dada pela legislagdo francesa (quatro meses), € um més a menos da autorizagao
dada pela legislagdo espanhola (seis meses).

No artigo 6° da Lei 101/2001, trata sobre a isen¢ao da responsabilidade penal do agente
encoberto. De modo semelhante nas demais legislagdes até aqui abordadas, “O agente infiltrado
ficard isento de responsabilidade criminal pelos atos que forem consequéncia necessaria do
desenvolvimento da investigagdo, desde que mantenham a devida proporcionalidade com o
objeto da investigacao, desde que ndo constituam provocacao ao crime”.

Quando da alteragdo legislativa dada pela Lei n® 61/2015, de 24 de junho sobre a

possibilidade do uso da infiltragdo por meio virtual, a legislagdo portuguesa nao disciplinou
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sobre o tema, inserindo apenas a alinea “f”, que trata da inser¢@o dos crimes de “Organizagdes
terroristas, terrorismo, terrorismo internacional e financiamento do terrorismo” no rol taxativo
de crimes disciplinados no art. 4° da Lei 101/2001.

Entretanto, a legislacdo portuguesa inseriu o uso das “acg¢des encobertas”, através do
art. 19° da Lei n° 109/2009, de 15 de setembro de 2009, que “Aprova a Lei do Cibercrime,
transpondo para a ordem juridica interna a Decisdo Quadro n.® 2005/222/JAI, do Conselho de
24 de Fevereiro, relativa a ataques contra sistemas de informagao, e adapta o direito interno a
Convengao sobre Cibercrime do Conselho da Europa”. A medida foi adotada apds Portugal
tornar-se signatario da Convencdo de Budapeste e inserir em seu ordenamento patrio as

normativas e diretrizes concebidas na Lei do Cibercrime, conforme disposi¢ao trazida:

Artigo 19.°

Accdes encobertas

1- E admissivel o recurso as ac¢des encobertas previstas na Lei n.° 101/2001,
de 25 de agosto, nos termos ai previstos, no decurso de inquérito relativo aos
seguintes crimes:

a) Os previstos na presente lei;

b) Os cometidos por meio de um sistema informatico, quando lhes
corresponda, em abstrato, pena de prisao de maximo superior a 5 anos ou,
ainda que a pena seja inferior, e sendo dolosos, os crimes contra a liberdade e
autodeterminacdo sexual nos casos em que os ofendidos sejam menores ou
incapazes, a burla qualificada, a burla informatica ¢ nas comunicagdes, a
discriminacao racial, religiosa ou sexual, as infrac¢des econdmico-financeiras,
bem como os crimes consagrados no titulo iv do Coédigo do Direito de Autor
e dos Direitos Conexos.

2 - Sendo necessario o recurso a meios e dispositivos informaticos observam-
se, naquilo que for aplicavel, as regras previstas para a intercepcao de
comunicagdes.

Com a insercao do artigo acima referido, depreende-se que a lei de forma sucinta inseriu
duas tratativas, a primeira versa sobre os crimes que admitem o uso da técnica investigativa,
que sdo os previsto no rol taxativo da lei n® 101/2001 e todos que forem cometidos por meio de
um sistema informatico, cuja pena de prisdo em abstrato seja superior a 5 (cinco) anos e inferior,
no caso de crimes dolosos contra a liberdade e autodeterminacao sexual. A segunda, dispoe
sobre meios e dispositivos informaticos, de modo que diante da necessidade de busca por estes
meios deverdo ser respeitadas as regras atinentes a interceptagdo de comunicagoes.

Por fim, a previsao legal da infiltracdo ou agdo encoberta na Argentina, ¢ trazida pela
Ley n° 27.319/16 “Delitos Complejos: Investigacion, Prevencion y lucha de los delitos
complejos. Herramientas. Facultades”, que tem por objetivo, além de delimitar os instrumentos
e poderes necessarios para a aplicagdo na investigagdo, como prevencao € combate aos crimes

complexos, ainda cuidou de regular a figura dos agentes encobertos e agente revelador, bem
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como o legislador destaca que a referida lei devera ser aplicada sob a égide do principio da
necessidade, principio da razoabilidade e proporcionalidade.

Quanto aos crimes que permitem a aplicacdo das técnicas investigativas, estes sao
taxativos e estdo delimitados no artigo 2°, tais como: crimes de trafico, infragdes previstas no
codigo aduaneiro, crimes que envolvem organizagdo criminosa, etc.

Quanto a infiltragao policial, o legislador argentino trouxe uma conceituagdo acerca da

figura do agente infiltrado, que dispde:

Artigo 3°- Sera considerado agente infiltrado todo funcionario autorizado e
altamente qualificado das forgas de seguranca que der seu consentimento ¢
ocultar sua identidade, se infiltrar ou introduzir em organizag¢des criminosas
ou associacdes criminosas, com o objetivo de identificar ou prender os
autores, participantes ou corretivos, para impedir a consumacdo de crime, ou
para colher informagdes e provas necessarias a investigagdo, com autorizacdo
judicial.

Portanto, o texto de lei restringe a atuacdo dos agentes infiltrados aos funcionarios das
forcas de segurancga, ndo se restringindo a apenas um 6rgao especifico de policia e sim a toda a
seguranca nacional. No mesmo artigo, deixa evidenciado o consentimento e voluntariedade do
agente infiltrado em submeter-se a espécie de investigagao, a importancia da voluntariedade do
agente infiltrado vem refor¢ada novamente no artigo 11° da referida lei.

Quanto aos objetivos, consiste em identificar e efetuar a prisdo dos autores, participantes
ou “encobridores”, proceder a colheita de informagdes e de provas necessarias a investigagao,
e também com o objetivo de impedir a consumagdo do crime. De todas as legislacdes
apresentadas, a legislacdo argentina foi a inica que trouxe em seu texto como objetivo o uso da
infiltracdo para impedir a consumacao do crime.

No que toca a parte procedimental, a técnica de infiltracdo pode ser disposta pelo juiz
de oficio ou a pedido do ministério Publico, e o controle operacional fica a cargo do Ministério
da Seguranga da Nacdo, que se encarrega de promover a selegdo e treinamento do agente
designado.

Toda a informagdo colhida através da operacao deve ser imediatamente levada ao
conhecimento do Juiz e do representante do Ministério Publico. No ambito judicial,
precisamente na fase de instrug¢do processual, o agente infiltrado s6 deve prestar depoimento se

este for absolutamente indispensavel, e deverdo ser utilizados meios técnicos necessarios a fim

de evitar a revelacao da identidade real do agente.
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O artigo 9° da legislacao cuida da isen¢do da responsabilidade penal do agente infiltrado:
“Ndo sera punido o agente infiltrado ou revelador que, como consequéncia necessaria da
pratica do ato que lhe foi confiado, tenha sido compelido a pratica de crime (...)".

Naregulamentacgao que trata acerca da identidade real ou em respeito a nova identidade,
prevé a punicdo de pena de prisdo até 4 (quatro) a oito (8) anos e multa equivalente em pesos
ao valor de seis (6) unidades fixas a oitenta e cinco (85) unidades fixas*® e inabilitagdo absoluta
perpétua, ao funcionario que indevidamente revelar a identidade real do agente infiltrado. Da
mesma forma sera punido com pena de prisao de 1 (um) a 3 (trés) anos, € multa equivalente em
pesos no valor de 4 (quatro) unidades fixas a 60 (sessenta) unidades fixas e inabilitagao especial
de 3 (trés) a 10 (dez) anos, o funcionario que, por imprudéncia, negligéncia ou inobservancia
dos deveres que lhe competem, permitir ou oportunizar que outrem conheca tal informacao.

No caso de ser revelada a identidade do agente infiltrado e a seguranca pessoal do agente
estiver ameacada, a legislagdo lhe garante o direito em lei de permanecer na ativa ou aposentar-
se, independentemente do numero de anos de servico.

Nesta perspectiva, ¢ de se observar que, para o efetivo cumprimento do devido processo
legal e respeito as demais garantias constitucionais, em todas as resolucdes legislativas ora
abordadas, tém-se o controle exercido pelo judiciario, a fim de se evitar prejuizos nas operagdes
e consequentemente na colheita e comprovacgao de provas, em razdo de descumprimento aos

preceitos legais.

3.3 Evolucao Legislativa Brasileira

A figura do agente infiltrado foi abordada no Brasil foi no Projeto de Lei
n°® 3.516/1989. proposta de lei foi vetada pelo Exmo. Sr. Presidente da Republica Fernando
Henrique Cardoso de forma que, além de nao cogitar a submissao da operagao a autorizagao
judicial, a subcomissdo do projeto de lei também rejeitou a ideia de que a instituicdo em questao
havia dado ao agente infiltrado permissdo expressa para a pratica de crimes, sob o argumento
de que tal permissdo violaria a separagdao de poderes, motivo pelo qual a figura do agente
infiltrado sofreu o veto, sendo retirada através do referido veto presidencial. Posteriormente,
fora introduzida no ordenamento brasileiro com a edi¢do da Lei n® 10.217/01, apesar de ainda

carecer de aperfeigoamento técnico.

4 A propria legislagdo indica que 1 (uma) unidade fixa equivale a 1 (um) salario-minimo, vital e movel
atualizado a época da sentenca.
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Em que pese a inser¢do no texto legal do regulamento que tratava da submissdo a
autorizagdo judicial, ainda restava ausente a regulamentagdo quanto ao instituto da
antijuricidade, de forma que o legislador deixou que a questdo eventualmente fosse tratada
através da via doutrinaria e jurisprudencial.

Importante ressaltar que ndo houve regulamentagdo quanto ao estabelecimento da
antijuridicidade, apesar de ter sido inserida no texto legal a regulamentacdo que trata da
submissdo a autorizacdo judicial. Com isso, o legislador deixou que a doutrina e a
jurisprudéncia resolvessem a questao em definitivo.

Nesse contexto legislativo, a lei ainda era extremamente vaga em relagdo a organizagao
criminosa ¢ ndo continha nenhuma definicdo normativa do que constituia organizagao
criminosa. Quanto ao instituto da infiltragdo policial, essas questoes foram tratadas de maneira
pouco técnica, com o0s requisitos autorizadores para a operacionalizagdo desse tipo Unico de
investigacdo ausentes. Omissao que sO foi apenas suprida com a introducdo da Lei das
Organizagdes Criminosas, Lei n® 12.850/2013.

No ano de 2002, entrou em vigor a Lei de Drogas (Lei n° 10.409/2002) que em seu
artigo 33, inciso I, introduz o uso da infiltragao policial no contexto do trafico ilicito de Drogas,
e, futuramente revogada pela atual Lei de Drogas, promulgada no ano de 2006, com a Lei n°
11.343/2006, artigo 53, inciso L.

Ainda fora editada a Lei 12.694/2012 que dispunha sobre o processo e o julgamento do
colegiado em primeiro grau de jurisdicdo de crimes praticados por organizagdes criminosas €
trazia, em seu artigo 2°, um primeiro conceito de organizagdes criminosas que mais tarde foi
modificado com a promulgacio da Lei de organizac¢des criminosas no ano subsequente**,

Nao se olvida que de fato havia questdes importantes acerca de uma regulamentagdo
juridica melhor amparada tecnicamente, principalmente no que toca ao uso da técnica especial
de investigacdo. Definicdes e conceituagdes de extrema importancia que somente seriam
inseridas e definidas com a entrada da Lei n°® 12.850/13, em 02 de agosto de 2013.

No cenario apresentado, com o advento da Lei n® 12.850/13, havia duas opg¢des para o
uso da técnica especializada de investigacgao infiltrada: 1) quando uma organizagao, associagao
ou quadrilha estivesse envolvida na investigagdo e ii) os crimes listados estejam contidos na

Lei de Drogas.

4 Art. 2° da Lei 12.694/2012. “Para os efeitos desta Lei, considera-se organizagdo criminosa a
associacdo, de 3 (trés) ou mais pessoas, estruturalmente ordenada e caracterizada pela divisdo de
tarefas, ainda que informalmente, com objetivo de obter, direta ou indiretamente, vantagem de
qualquer natureza, mediante a pratica de crimes cuja pena maxima seja igual ou superior a 4 (quatro)
anos ou que sejam de carater transnacional”.
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Importa reconhecer o avanco que a novel legislativa angariou ao compensar as omissoes
que impediam de se aplicar o instituto da infiltragdo, com aten¢do a seguranga e respeito as
garantias constitucionais, por meio da normatizacao delineada nos artigos 3°e 10 a 14.

Quanto a legislagdo mencionada, poder-se-a abordar os seguintes aspectos introduzidos
na novel legislativa: 1) Trouxe um novo conceito de organizagdo criminosa (artigo 1°, §1°); ii)
fez a equiparacdo da lei quanto as infragdes penais previstas em tratado ou convengdo
internacional (artigo 1°, §2°); ii1) conceituou o tipo penal de organizacao criminosa (artigo 2°);
1v) estatuiu os meios de obtengao de prova (artigo 3°); v) regimentou a infiltracao policial (artigo
3°, inciso VII, e 10 a 14); vi) delimitou a responsabilidade penal do agente infiltrado (artigo 13
e paragrafo tnico), e por fim, vii) tipificou os crimes ocorridos na investigagdo e obtencdo de
prova.

Em que pese, a legislacao ter trazido a lume aspectos que supriram lacunas importantes,
ainda assim, no que toca a parte de conceituar o instituto da infiltracdo até entdo, quedou-se
inerte, ficando a cargo da doutrina e jurisprudéncia fazé-lo de modo hermenéutico.

Com a promulgagao da Lei n® 13.441/17, que introduziu a figura da infiltracao policial
na internet com o fim de investigar os crimes previstos no (ECA), Estatuto da Crianga e do
Adolescente, alterou-se, portanto, o ECA, promovendo na se¢do V-A, inser¢ao dos artigos 190-
A, 190-B, 190-C, 190-D e 190-E. O novel legislativo estava atrelado ao fato de normatizar pela
primeira vez a técnica excepcional investigativa em meio cibernético.

Dessa forma, a Lei n° 12.850/13 ¢ a que mais ampara a técnica de infiltragao policial, e
apo6s a publicacdo da Lei n® 13.441/17 e, principalmente, com a chegada do “pacote anticrime”
através reformulacdo advinda da Lei n® 13.964/2019, que inseriu na antiga lei de organizagdes
criminosas (Lei n° 12.850/13) os artigos 10-A ao artigo 14, a figura dos “agentes de policia
infiltrados virtuais”, e de forma cirargica, normatizou e delimitou tanto os procedimentos,
quanto contextualizou a responsabilidade penal do agente infiltrado.

Por consequéncia, tém-se que a infiltragao policial por meio virtual se aplica nos crimes
previstos no artigo 1°, da Lei 12.850/13, por forca da inser¢do do §2° do artigo 10, da Lei
12.850/13, ao dispor “Sera admitida a infiltra¢do se houver indicios de infragdo penal que trata
o art.1° e se a prova ndo puder ser produzida por outros meios disponiveis”. Portanto, a
reformulagdo dada em 2019 ampliou as infragdes que admitem o uso da técnica investigativa por
meio virtual, ndo se restringindo apenas aos crimes previstos no (ECA) Estatuto da Crianga e do
Adolescente (Lei n® 13.441/17), bem como aos crimes previstos nas leis n® 11.343/06 — Lei de

Drogas em seu art. 53, inciso I, e demais crimes de relevancia para a sociedade.
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3.4 Conceito doutrinario da infiltracdo policial

Henrique Hoffmann (2017) descreve em artigo publicado que a infiltragao policial:

Consiste em técnica investigativa especial e subsidiaria, qualificada pela
atuacdo dissimulada (com ocultagdo da identidade real) e sigilosa de agente
policial, presencialmente ou virtualmente, frente a um criminoso ou grupo de
criminosos, com o objetivo de localizar fontes de provas, identificando
criminosos ¢ obtendo elementos de condenagdo para elucidar o crime e
desarticular associagdo ou organizagdo. Por fim, define que a infiltragao policial
¢ género, do qual sdo espécie a infiltragao fisica e a infiltragdo virtual.

Outra defini¢do trazida por Antonio Scarance Fernandes (2009, p.18), conceitua a

infiltragao policial como:

O ingresso de alguém, em uma organiza¢do criminosa, ocultando sua
identidade com o objetivo de identificar seus membros, especialmente
aqueles que tém papéis mais significativos na estrutura da organizagdo, com
a finalidade de coletar evidéncias para fundamentar a organizagao. O fato de
alguém penetrar na organizagdo e agindo como se a ele pertencessem,
permite-lhes compreender o seu funcionamento e possibilita 0 acesso a
informacgdes e dados pertinentes.

Para Armando Dias Ramos (2022, p.54), de acordo com a conceituagdo trazida pela
doutrina portuguesa, t€ém-se por agente infiltrado “aquele que ndo se limitando a ocultar a sua
verdadeira identidade consegue granjear no suspeito uma aproximagao de confianca e kde prova
sem incitar ou precipitar o actus delitual.”

Para Higor Vinicius Nogueira Jorge (2018, p. 33) “a infiltra¢do ¢ técnica aplicada nas
hipéteses em que o policial ingressa em determinada organizagcdo criminosa para obter
informacdes de interesse da investigagdo criminal”.

Ainda sobre conceituacdo de infiltragdo policial na doutrina portuguesa e que guarda
semelhanca com a definicdo trazida pelos autores brasileiros, Pereira (2015, p.390) ao delimitar

e classificar a infiltragdo leciona que:

O agente infiltrado pode ser classificado como “meio extraordinario de
investigacdo de determinados crimes graves cuja pratica ¢ parte da atividade
de uma organizagdo criminosa, que consiste em integrar ou incorporar na
estrutura da referida organizacao um policial, a quem, para tais fins, € atribuida
identidade assumida ou ficticia, a fim de coletar, a partir desse cargo ¢ dadas
as dificuldades de fazé-lo pelos meios ordinarios de investigacdo, informagdes
e dados sobre os atos criminosos investigados, bem como outras que possam
levar ao conhecimento da estrutura, membros, financiamento e funcionamento
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da organizagdo criminosa que possam conduzir ao seu desmantelamento ou a
sua ineficacia (tradugdo nossa)®.

Por outra 6tica, mais poética, Manuel Monteiro Guedes Valente (2009, p.170), refere-

se ao agente infiltrado como aquele que:

[...] convive e partilha da intimidade do suspeito, tem acesso a informagdes
familiares e pessoais que nunca teria se ndo ganhasse sua confianga, partilha
a mesa da comida, partilha e acede a vida privada e familiar do suspeito. De
sorte que, ha uma relagdo for¢ada e eticamente repreendida, pois caso nado
fosse a finalidade da investigagdo criminal de um crime tipico do crime
organizado, por exemplo, corrupcdo, trafico de droga, trafico de armas,
branqueamento de capitais [...] aquele agente ndo teria acesso a pessoa ¢ a sua
familia.

Para Wolff (2018, p.20), agente infiltrado é ‘“aquele policial que, ocultando sua

verdadeira identidade e fungdo através do uso de cobertura ficticia, aproxima-se de suspeitos

da pratica de determinados crimes para fazer prova de sua ocorréncia”.

Na doutrina espanhola, Pereira (2016, p.316-317) com base em um argumento politico-

criminal acerca da atuacdo do agente infiltrado considera que:

visa enfrentar processos criminais graves com respeito as garantias
constitucionais, especialmente em relagdo aos problemas colocados pelo
crime organizado em matéria de drogas, trafico ilicito de pessoas, substancias
ou animais, ou crimes em matéria de propriedade intelectual e industrial, entre
outros. Justifica-se pela ineficacia das técnicas tradicionais de investiga¢do no
combate ao crime organizado, dada a dimensdo internacional destas
organizagdes, a abundancia de recursos de que dispdem e a dificuldade de
conhecer sua estrutura ¢ funcionamento dado a opacidade e relativa descrigdo
de suas atividades*.

45

46

No original: “el agente encubierto o se puede catalogar como un medio extraordinario de
investigacion de determinados delitos graves cuya comision se encuadra en la actividad de una
organizacion criminal, que consiste en integrar o incorporar a la estructura de dicha organizacion a
un funcionario de policia, a quien, a tales efectos, se le otorga una identidad supuesta o ficticia, para
poder recabar, desde esa posicion y ante las dificultades de hacerlo mediante los medios de
investigacion ordinarios, informacion y datos sobre los hechos delictivos investigados, asi como otros
que puedan conducir a conocer la estructura, integrantes, financiacion y funcionamiento de la
organizacion criminal que puedan conducir a su desmantelamiento o a lograr su inoperdncia.
(PEREIRA, Flavio Cardoso. El agente infiltrado desde el punto de vista del garantismo procesal
penal. 2. ed. Curitiba: Jurua, 2016. p.390).

“No texto original: Téngase presente, ademds, que el argumento politico-criminal es bastante
significativo, puesto que la actuacion del infiltrado tiene por objeto afrontar actuaciones criminales
graves, con respecto a las garantias constitucionales, especialmente en lo relativo a problemas que
plantea la delincuencia organizada en materia de drogas, traficos ilicitos de personas, sustancias o
animales, o delitos en materia de propiedad intelectual e industrial, entre otros. Se justifica por la
ineficacia de las técnicas de investigacion tradicionales en la lucha contra la criminalidad
organizada, ante la dimension internacional de estas organizaciones, la abundancia de recursos con
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E ainda de acordo com o Supremo Tribunal Federal Espanhol, conceitua a infiltragao
policial como “um procedimento investigativo que ¢ realizado de forma anénima, sem revelar
a identidade ou condi¢ao do policial para uma vez introduzido no ambiente criminal, poder
descobrir os planos e assim aborta-los, bem como descobrir os autores do ato e conseguir sua
prisdo*’ (tradugio nossa)”.

Outro ponto importante acerca da infiltragao policial € a distingao entre agente infiltrado
e agente provocador, que segundo Sonia Brito (2016, p.94), é quando “alguém (particular ou
autoridade policial), de forma insidiosa, instiga o agente a pratica do delito com o objetivo de
prendé-lo em flagrante, ao mesmo tempo em que adota todas as providéncias para que o delito
ndo se consuma.”

Wolff (2018, p.218) discorre sobre a diferenca do agente infiltrado com a paisana, ao

lecionar que:

A diferencga entre o agente infiltrado e o a paisana decorre do fato de o tltimo
ndo utilizar identidade ficticia. Sua conduta se caracteriza por uma postura de
mera observagao. O primeiro, por outro lado, atua ativamente para criar uma
relacdo de confianga que lhe permita desvendar a pratica de crime ou
introduzir-se no universo de organizacdo criminosa, para melhor entender seu
funcionamento. Para alcancar tal desiderato, o agente infiltrado se utiliza do
ardil, o que inocorre com o a paisana. Por essas diferengas, ¢ imprescindivel a
autorizagdo judicial apenas para a infiltragdo®.

Apesar das principais objecdes levantadas, ¢ consenso de todos que o uso da infiltragao
como técnica investigativa especializada estd relacionado com a investigagdo de diversos
crimes de natureza grave, ndo apenas na legisla¢do brasileira, mas também nos mais variados

ordenamentos patrios, tratado brevemente pelo direito comparado.

los que cuentan, y la dificultad de conocer su estructura y funcionamiento dado la opacidad y relativa
discrecion de sus actividades”. (PEREIRA, Flavio Cardoso. El agente infiltrado desde el punto de
vista del garantismo procesal penal/2® Edigdo. Curitiba: Jurua, 2016, p.390).

47 No texto original: “El Tribunal Supremo espaiiol también ha conceptuado la infiltracion de un agente
encubierto policial como un procedimiento de investigacion que se realiza de incognito, sin revelar
la identidad ni condicion de policias con el fin de, una vez introducido en el ambiente criminal, poder
conocer los planes y asi abortarlos, y también para poder descubrir a los autores del hecho y
procurar su detencion” PEREIRA, Flavio Cardoso. El agente infiltrado desde el punto de vista del
garantismo procesal penal. Coimbra: Jurua Editorial, 2016, p.330.

8 Vide. SILVA, Angelo Roberto Ilha da; SHIMABUKURO, Adriana. et al. Crimes Cibernéticos.
2% ed. De acordo com a Lei n° 13.441/17 (Lei de Infiltracdo Virtual) e a Lei n® 13.260/16 (Lei
Antiterrorismo). Porto Alegre: Livraria do Advogado, 2018.
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De outro lado, vale ressaltar, que o uso da técnica especial de investigagdo, por restringir
direitos fundamentais, s6 deve ser usada como ultima ratio. E apesar disso, ¢ necessaria para

combater uma criminalidade cada vez mais sofisticada tecnologicamente.

3.4.1 Agente Infiltrado e Agente Provocador

Segundo Oneto (2005), a recente autonomizagdao conceitual do agente infiltrado,
motivada pela necessidade politico-criminal de sua consagracao legal, demandou uma analise
comparativa com o agente provocador, uma figura doutrinaria que, devido a falta de tipificacao
legal, tem desfrutado de impunidade. Até a efetiva separacdo dogmatica das duas figuras, a
distincdo entre elas era meramente nominal, referindo-se indiscriminadamente a mesma
realidade, ambas historicamente designadas como "agent provocateur".

Essa origem comum tem suas raizes na literatura francesa e remonta ao periodo do
Ancien Régime. Alves Meireis menciona que os "primeiros agentes provocadores da historia
europeia" foram contratados por inspetores da policia parisiense no final do século XVIII.
A policia fazia uma disting¢ao entre aqueles que trabalhavam secretamente, na clandestinidade,
chamados eufemisticamente de “observateurs”, e aqueles que eram contratados abertamente,
denominados popularmente como “mouches”, “sous-inspecteurs”, “commis” ou “préposés"
(Oneto, 2005).

Dentro dos contratados, "muitos sdo mesmo reclusos que negociam sua liberdade em
troca de cooperacao, especialmente através da infiltracdo em locais considerados 'perigosos';
outros, no entanto, vém de niveis sociais mais elevados; tudo dependia do “milieu” onde o sub-
inspetor deveria se infiltrar, facilitando assim o trabalho de seguir, escutar, informar, mas
também de provocar e prender os criminosos sob vigilancia".

Portanto, naquele tempo a figura do agente provocador condensava diferentes formas
de intervencdo: o agente poderia ser contratado para se infiltrar (agente infiltrado) ou ser pago
para seguir, escutar e informar, bem como para provocar a comissdo do crime (agente
provocador), além daquele que negociava sua liberdade em troca de cooperacao (informador).

Para a autora, outra dificuldade surgida na delimitagdo conceitual do "agente
provocador" esta relacionada ao fato de que, desde entdo, sua utilizacdo ocorre tanto para fins
de prevencdo e repressdo criminal quanto para fortalecer estratégias politicas de poder. Isso
resulta em um conceito desmedidamente amplo para um contexto que se deseja regulamentado

por critérios juridico-criminais, dentro de um Estado de Direito (Oneto, 2005).
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Merece destaque especial a opinido de Flavio Cardoso Pereira sobre a defini¢do e
consequéncia juridica do agente provocador, que ao instigar ou induzir outra pessoa a cometer
um crime com o propoésito de prendé-la e leva-la a justica, ndo tem a capacidade de invocar para
si a possibilidade de suscitar uma causa de justificacdo, ao contrario do "agente secreto". Isso
implica que o agente provocador, representado por uma pessoa fisica que busca induzir ou
instigar o suspeito a cometer atos criminosos pelos quais sera responsabilizado criminalmente,
com o principal objetivo de obter provas que o incriminem, acaba por violar as garantias
essenciais de um Estado de Direito social e democratico. Como resultado, essa forma de
investigacdo policial enfrenta consideravel rejeicdo tanto no ambito juridico quanto doutrinario
e jurisprudencial (Pereira, 2016).

Como visto, o agente infiltrado recebe autorizacdo judicial para se integrar a uma
organizagdo criminosa com o intuito de reunir informagdes que possibilitem desmantelar o
grupo, sendo necessario que sua atuagao seja predominantemente passiva, sem induzir os outros
membros a cometerem qualquer delito.

Entretanto, se os agentes policiais ou de inteligéncia possuem evidéncias suficientes da
presenca de uma organizagdo criminosa ¢ decidem se infiltrar nela em busca de informagdes
que possam revelar as diversas infragdes cometidas por seus membros, ndo se pode alegar a
ocorréncia de crime impossivel. Isso se deve ao fato de que a inten¢do de cometer delitos ja
estava firmemente estabelecida nos sujeitos que estavam praticando as infracdes penais, por
meio de uma decisdo livre e anterior a intervengao do agente infiltrado (Lima, 2016).

Por outro lado, a acao do agente provocador ("entrapment doctrine" ou teoria da
armadilha), comumente conduzida sem autorizagdo judicial prévia, se configura pela inducao
de alguém a cometer um determinado ilicito, mesmo que essa pessoa nao tivesse originalmente
a inten¢ao de fazé-lo. Nesse cenario, ocorre a violagdo do direito fundamental de nao se
autoincriminar e do direito a ampla defesa, comprometidos pela manipulagdo promovida pelo
agente infiltrado.

Em conclusdo, a principal distingdo entre agente infiltrado e agente provocador se
baseio no fato de o agente provocador ser um membro policial ou civil que induz ou provoca
outrem a delinquir de forma a facilitar a recolha de provas da ocorréncia do fato criminoso, e
muitas com o fim de obter a prisdo do agente. Enquanto o agente infiltrado limita-se a a algar
lagos de confianga com o investigado a fim de colher informagdes, planos, confidencias e

provas de autoria e materialidade.

3.5 Requisitos e Aspectos Operacionais
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O cumprimento de determinados requisitos previstos nos artigos 10 e 11 da Lei das
Organizagdes Criminosas, Lei n° 12.850/13, ¢ de extrema importancia para manter a legalidade
da operagdo. O primeiro requisito mais importante ¢ a autorizagdo judicial que deve ser
devidamente justificada, motivada e sigilosa, sendo de suma importancia que a decisdo decline
os limites da operagao.

Primeiramente, cumpre destacar que a propria legislagdo brasileira cuidou de separar o
instituto da infiltragdo policial (art. 10) como género, da qual € espécie a infiltracao policial

virtual (art.10-A). Conforme reda¢do dada aos artigos:

Art. 10. A infiltracdo de agentes de policia em tarefas de investigagao,
representada pelo delegado de policia ou requerida pelo Ministério Publico,
apos manifestagdo técnica do delegado de policia quando solicitada no curso
de inquérito policial, sera precedida de circunstanciada, motivada e sigilosa
autorizacdo judicial, que estabelecera seus limites.

Ao passo que admitiu a “agdo de agentes de policia infiltrados virtuais”, dada pela

seguinte redacao:

Art. 10-A. Sera admitida a acdo de agentes de policia infiltrados virtuais,
obedecidos os requisitos do caput do art. 10, na internet, com o fim de
investigar os crimes previstos nesta Lei e a eles conexos, praticados por
organizacdes criminosas, desde que demonstrada sua necessidade e indicados
o alcance das tarefas dos policiais, os nomes ou apelidos das pessoas
investigadas e, quando possivel, os dados de conexdo ou cadastrais que
permitam a identificacdo dessas pessoas.

E de suma importancia ressaltar a divisdo — género e espécie —, feita no instituto, porque
em determinados momentos a legislagdo prevé requisitos diferentes a ambos, como no caso da
renovagao do prazo de autorizagdo do uso da técnica de investigagdo que difere um do outro.

Os institutos do fumus comissi delecti e do periculum in mora estao previstos nos artigos
10°, paragrafo 2°, art. 10-A, paragrafo 3° e art.11°, ambos da Lei 12.850/13, respectivamente.
Isto significa que a infiltragdo depende da presenca de indicios ou elementos incendiarios dos

crimes descritos no art. 1°, § 1°, da Lei 12.850 /13.

Art. 10, § 2°. Sera admitida a infiltragdo se houver indicios de infragdo penal
de que trata o art. 1° desta Lei e se as provas ndo puderem ser produzidas por
outros meios disponiveis
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Art.10-A, §3°. Sera admitida a infiltracao se houver indicios de infragdo penal
de que trata o art. 1° desta Lei e se as provas ndo puderem ser produzidas por
outros meios disponiveis.

Art. 11. O requerimento do Ministério Publico ou a representagdo do delegado
de policia para a infiltragio de agentes conterdo a demonstracdo da
necessidade da medida, o alcance das tarefas dos agentes e, quando possivel,
os nomes ou apelidos das pessoas investigadas e o local da infiltragao.

E parte fundamental destacar que os paragrafos 2° do artigo 10, e paragrafo §3° do artigo
10-A da legislagdao nao menciona indicios de autoria, mas sim indicios de infragdo penal. Assim,
a autoria sera confirmada por meio do uso da infiltragao policial, que auxiliara a identificar o
modus operandi da organizagdo criminosa, bem como de seus integrantes, finalizando com a
verificagdo da autoria e identificacdo de membros.

Ja o instituto do periculum in mora, encontra amparo legislativo no art. 11 da referida
lei, ao impor a demonstracao da necessidade da técnica investigativa através da infiltracdo. Essa
necessidade mencionada refere-se ao risco ou dano potencial, em detrimento a persecucao
penal, se a infiltracdo ndo for realizada em tempo habil.

No que toca a parte doutrindria e jurisprudencial, a indispensabilidade da infiltragdo ou
comumente conhecida como a expressdo ultima ratio ¢ o requisito que assume a maior
importancia em ser preenchido a fim de manter a legalidade da técnica. Disciplinada na segunda
parte do artigo 10, paragrafo 3°, a infiltragdo so6 serd permitida quando ndo houver outros meios
disponiveis para produzir a prova. O requisito para a admissibilidade da técnica investigativa
decorre do principio da proporcionalidade, que estabelece que o juiz deve primeiramente buscar
medidas investigatorias que causem menor quantidade de restrigdes a liberdade pessoal do
agente.

Quanto ao prazo de duracdo da infiltragdo, a legislagcdo brasileira em cotejo com as
legislagdes do direito comparado abordadas, ¢ a que mais amplia o prazo de duragdo, que
consiste no prazo de 6 (seis) meses, “sem prejuizo de eventuais renovagdes”’, comprovada a
necessidade da medida.

Quanto a renovacao, a lei faz duas distingdes, no que toca a quantidade de renovacdes
permitidas. No art. 10, § 3° a legislacdo nao menciona o periodo ou quantidade de renovagao
permitida, o que pode implicar como um lapso do legislador, ou que o mesmo fez a supressao do
tempo de renovacdo, de sorte que fica adstrito a discricionariedade do juiz. Ao contrario, no
art.10-A que trata da infiltragdo policial virtual, o legislador permite a renovagdo do instituto, e

delimita expressamente que a renovagao nao exceda a 720 (setecentos e vinte) dias.
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Assim como demais ordenamentos juridicos que citam a existéncia de relatério da
infiltragdo, a legislacdo brasileira inseriu dois tipos de relatorios. O primeiro, trata de relatorio
circunstanciado, previsto nos art. 10, §4° e art. 10-A, §5° que devera ser apresentado ao juiz
competente e posteriormente deverd dar ciéncia ao Ministério Publico. O segundo relatorio
chamado de “relatorio da atividade de infiltracdo” em ambos os casos, refere-se a operagao
propriamente dita, com previsdo nos art. 10, §5° e art.10-A, §6°.

Quanto ao relatério circunstanciado, segunda definicdo dada pelo texto legal, presume-
se uma obrigagao imposta, ao dispor “findo o prazo previsto (...) os relatorios circunstanciados
deverdo/sera apresentado ao juiz competente, que imediatamente cientificara o Ministério
Publico”. Em sentido inverso, a legislacdo tratou de modo diferente a respeito do “relatorio de

atividade de infiltracao” disposto nos art. 10, §5° e art.10-A, § 6°, dos quais dispdem:

Art.10, § 5° - No curso do inquérito policial, o delegado de policia podera
determinar aos seus agentes, ¢ o Ministério Publico podera requisitar, a
qualquer tempo, relatorio da atividade de infiltragdo (grifo nosso).

Art.10-A - § 6° - No curso do inquérito policial, o delegado de policia podera
determinar aos seus agentes, € o Ministério Publico e o juiz competente
poderio requisitar, a qualquer tempo, relatorio da atividade de infiltragdo
(grifo nosso).

Infere-se de ambos os textos legais a expressdo “podera” ou “poderdo”, de forma que o
legislador deixou claro a faculdade dos legitimados a solicitagao do relatério, por determinacao
feita pelo Delegado de Policia, ou por requisi¢do feita pelo juiz ou Ministério Publico do
“relatorio de atividade de infiltracdo” ao agente infiltrado. Entretanto, a legislagdo nao
especificou detalhes de como seria a apresentagdo desse relatorio, limitando-se apenas a
especificar o registro, gravacdo e armazenamento dos atos eletronicos praticados no dmbito da
infiltragcdo por meio virtual.

Outra diferenga dada pela legislagdo ¢ quanto aos legitimados, enquanto no art. 10, §5°,
a lei deixa claro que quem pode determinar ou requisitar a apresentagdo do relatério ¢ apenas o
delegado de policia e o ministério publico, no art. 10-A, §6°, o legislador incluiu o juiz como
legitimado a requisitar o relatorio de atividade de infiltracao.

Quanto ao procedimento, previsto no art.12, o pedido de infiltragdao deve ser distribuido
sigilosamente, omitindo informagdes que possam indicar a operacao ou que identifique o agente
infiltrado. Contudo, as informagdes a respeito da necessidade da operagdo de infiltragdo
deverdo ser dirigidas diretamente ao juiz competente, que decidird no prazo de 24 (vinte e

quatro) horas, ap6s manifestacdo do Ministério Publico, se o pedido for feito por representagao
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do delegado de policia, guardando as medidas necessaria para o €xito das investigagdes € a
seguranca pessoal do agente infiltrado nos termos do paragrafo 1°, do art.12.

O paragrafo 1°, do art.12, trata do tramite do pedido de infiltragao feito pelo delegado
de policia, mas quedou-se inerte, quanto ao procedimento quando versar o pedido de infiltragdo
a partir de requisicao feita pelo Ministério Publico, lacuna que pode ser preenchida com
subsunc¢do a norma prevista no art.10, da referida legislagdo “A infiltra¢do de agentes de policia
em tarefas de investigagdo, representada pelo delegado de policia ou requerida pelo Ministério
Publico, apos manifestagdo técnica do delegado de policia quando solicitada no curso de
inquérito policial (...)”. Do exposto, o Ministério Publico deve requisitar o pedido de infiltragdo
ao juiz competente, atendendo os requisitos do art. 12 caput e art. 12, §1°, e ap6s a manifestacao
técnica do delegado de policia, o juiz decidira no prazo estabelecido pela lei de 24 (vinte e
quatro) horas.

Posteriormente, nos termos do artigo 14, inciso I, da Lei n® 12.850, t€ém-se a exigéncia
da anuéncia do agente policial. Importante notar que este requisito se refere especificamente
aos direitos inerentes ao agente, antes de qualquer outra coisa, de forma que a recusa ou decisao
de interromper o trabalho a qualquer momento nao configura desobediéncia e nem chega perto
de uma violagao dos deveres funcionais.

Ainda, o pacote anticrime inclui na lei de organizacdo criminosa a ocultagdo de
identidade do policial (art. 10-C), para uso na operagao de infiltragdo policial e no paragrafo
unico discorreu sobre a obrigacdo do agente policial se ater a estrita finalidade da operagao,
respondendo pelos excessos praticados (art.10-C, paragrafo unico).

Por ultimo, mas ndo menos importante, a lei trata a respeito da proporcionalidade e da
excludente de responsabilidade penal do agente infiltrado. A proporcionalidade estd inserida na
previsao estabelecida pelo art.13 caput, nos seguintes dizeres: “O agente que ndo guardar, em
sua atuagdo, a devida proporcionalidade com a finalidade da investiga¢do, respondera pelos
excessos praticados”. E no paragrafo tinico, o legislador prevé a excludente da responsabilidade
penal do agente que no ambito da infiltragdo pratica crime no curso da investiga¢do, quando
inexigivel conduta diversa estd amparado pela excludente de punibilidade.

Em seu aspecto operacional, principalmente no que toca a infiltracao policial virtual,

preleciona Stanguerlin e Petean (2021, p. 50):

Frisa-se que a infiltracdo exige uma adequada e devida preparacdo por parte
do agente, especialmente na modalidade virtual, na qual o individuo devera
possuir o dominio da ciéncia da computacdo, o conhecimento de softwares e
outras técnicas essenciais para o sucesso na investigacdo. Dessa maneira, se
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ndo estiverem presentes agentes de policia judiciaria aptos para tal tarefa, o
procedimento ndo devera se desenvolver, porque ocorrera o risco de
comprometer a produgdo de informagdes visando ao correto exercicio do
direito de punir pertencente ao Estado.

Quanto sua modalidade, a infiltragdo policial pode ser dividida em duas modalidades, a
light cover e deep cover, permitidas pela Lei de Organizacdes Criminosas. A light cover, ou
infiltracao leve, requer envolvimento minimo do agente e ndo dura mais de seis meses; ja a
deep cover, ou infiltracao profunda, dura mais de seis meses e envolve a imersao completa no

ambiente da organizag@o criminosa, sem manter qualquer comunicagdo externa.

3.6 Ambiente de atuacio da infiltracao policial

Em meio a Guerra Fria, os americanos criaram a internet para se proteger e agilizar as
trocas de informagdes que, em caso de ataques nucleares, a comunicacao efetiva seria essencial
para a sobrevivéncia do pais.

O escritor Manuel Castells (2003, p.13) define o periodo de inicio, criacdo e

desenvolvimento como:

As origens da internet podem ser encontradas na Arpanet, uma rede de
computadores montada pela Advanced Research Projects Agency (ARPA) em
setembro de 1969. A ARPA foi formada em 1958 pelo Departamento de
Defesa dos Estados Unidos com a missdo de mobilizar recursos de pesquisa,
particularmente do mundo universitdrio, com o objetivo de alcangar
superioridade tecnologica militar em relacdo a Unido Soviética na esteira do
langamento do primeiro Sputnik em 1957.

Mais tarde, no ano de 1974, engenheiros da ARPANET comecaram a delinear um
projeto para solucionar o problema decorrente da proliferagdo de redes de comunicagdo com
protocolos diferentes. O programa desenhado foi chamado de “Internet Transmission Control
Program” (Programa de Controle de Transmissdo Entre Redes), que se tornou o precursor do
TCP/IP (Transfer Control Protocol — Internet Protocol), conhecido atualmente.

Segundo explica Santos e Barreto (2019, p. 2):

Em 1981, a especificagdo TCP/IP foi finalizada, publicada e adotada pelos
diferentes tipos de redes de computadores. E em 1982, as conexdes da
ARPANET, ja utilizando o protocolo TCP/IP, avangaram além do solo
estadunidense, dando origem a internet. Todavia, a partir de 1989 que a
internet tomou a forma que hoje conhecemos.
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No cenario brasileiro, a internet surgiu em 1995, ano em que o Ministério das
Comunicag¢des e Ciéncia e Tecnologia, por portaria, cunhou o conceito de “provedor privado
de acesso a internet” e consentiu a operagdo comercial da rede no Brasil. A partir deste
momento, um processo de inclusdao tem-se estabelecido, ainda que paulatinamente, mas
acelerado significativamente nos ultimos anos (Viana, 2014, p.127).

Embora a internet tenha sido desenvolvida com o intuito de facilitar e ampliar a
comunicagdo, ela evoluiu e adquiriu novas caracteristicas, algumas das quais, em particular, a
tornaram um ambiente fecundo e inovador para as mais diversas atividades criminosas.

Nesse sentido, temos o uso da surface web, que envolve indexadores de pesquisa
universais aproveitados por todos os cidaddos. Conjuntamente a deep web, que consiste em
paginas que s6 podem ser acessadas por meio dos mecanismos de busca adequados e possuem
uma série de ferramentas que dificultam o acesso, foi desenvolvido com a intengdo de manter
0 anonimato durante pesquisa em atividades militares e governamentais.

Portanto, a dark web, que usa a criptografia como principal aliada, ¢ atualmente o maior
obstaculo para que as autoridades identifiquem condutas criminosas e seus agentes. A dark
web ¢ um ambiente ainda mais misterioso e profundo, em razdo da seguranga no sigilo e
integridade das informagdes, bem como da autentica¢do de usuarios, remetentes e destinatarios,

a dark web ¢ um ambiente ainda mais misterioso e profundo.

3.6.1 Surface web, Deep web e Darknet

Segundo conceito trazido por Barreto e Silva (2019, p.06) A surface web é composta
por paginas, sites e contetidos que utilizam a arquitetura de redes cliente-servidor e fazem uso
de computadores "especializados" que sao responsaveis por prover servicos aos seus usuarios.
Essas maquinas hospedam péginas web, servigos de e-mail, bancos de dados, documentos e

2 2 b
diversos servigos que pessoas € empresas usam diariamente.

Ja o conceito de deep web, tem origem desde a década de 90, conhecida anteriormente
pela expressdo de “rede escondida” (hidden web). De forma similar, no ano de 1994, foi
utilizada a expressao “rede invisivel” pelo Dr. Jill Ellsworth, referindo-se ao contetido invisivel
de informagao para os mecanismos de busca convencionais (Barreto; Santos, 2019, p. 6).

Para os autores a definicao de deep web baseia-se em:

[...] redes de computadores que t€ém como caracteristicas o anonimato, a
criptografia, a descentralizagdo ¢ a codificagdo aberta, e cujo contetido ndo ¢é
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visivel pelas ferramentas de busca convencionais. A arquitetura de redes
predominantes ¢ a ponto a ponto (P2P), ou seja, dispensa um servidor central,
cenario no qual todos os componentes (pontos ou nos) funcionam ora como
cliente, ora como servidor.

Conforme apresentado, a deep web ¢ composta de quatro caracteristicas ou requisitos
que a definem (descentralizagdo, anonimato, criptografia, codificagdo-aberta). A titulo de
exemplo, temos a rede Tor, que guarda as quatro caracteristicas acima listadas, bem como, as
redes utilizadas para download de arquivos como o torrents, que mesmo apresentando apenas
uma ou outra caracteristica, deve ser classificada como deep web, ou nomeadas como “redes
descentralizadas”, mas ndo enquadradas no ambito da surface web, uma vez que seus
conteudos, além de ndo estarem indexados na surface web, a principal caracteristica da forrents
¢ a descentralizagao.

Quanto a dark web ou darknet, ¢ a rede da deep web que constitui as seguintes

caracteristicas, apresentada pelos autores (Barreto; Santos, 2019, p. 8):

A dark web, ou darknet, é a rede da deep web ou parte dela com caracteristicas
de um alto grau de anonimato e seguranga exigido e ¢ utilizada, como regra,
para o cometimento de ilicitos criminais e praticas escusas. E empregada por
usuarios da internet, ativistas politicos, hackers e criminosos, notadamente por
garantir a privacidade nas comunicagdes e/ou a ndo aplicacao da lei penal.

O conceito de dark web ndo se restringe apenas sobre o conteido obscuro, ilicito e
imoral, mas também, leva em consideragao o alto grau de seguranga e anonimato. Uma rede
que serve para ilustrar o conceito de dark web, ¢ a rede Freenet, que so € acessada por usuarios
de confianga através de convite para integrar a “comunidade” da rede.

3.6.2 Caracteristicas da Deep Web

A arquitetura de rede principal da deep web ¢ a ponto a ponto (P2P), isto &,
descentralizada, pois um servidor central ndo ¢ necessario. Os componentes (sejam eles pontos
ou nos) trabalham juntos para estabelecer um verdadeiro canal de comunicacdo bidirecional.

Para ilustrar como acontece a transmissao de um arquivo, no decorrer da transmissao
cada n6 pode prover por¢cdes menores de um arquivo; no entanto, ao final, a transmissao do
arquivo serd montada e apresentado em sua totalidade. Ao longo da transmissdo; no entanto,
caso um dos nos se desconecta da rede como resultado dessa transferéncia, a solicitagao do

ponto recebera a parte que falta de outro que n6 que esteja conectado a rede. Esse tipo de
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funcionalidade é normalmente usado por redes ponto a ponto de compartilhamento de arquivos

e documentos.

definem as principais:

Quanto as caracteristicas mencionadas, os autores Barreto e Santos (2019, p. 10)

a) Anonimato: O objetivo principal da utilizagdo de redes cujo contetido ndo
¢ indexado na Surface Web ¢ proporcionar anonimato a seus usuarios. Nesse
cenario, podemos destacar: pessoas comuns em busca de conteudo com
garantia de privacidade; blogueiros, ativistas e jornalistas, para a publicacao
de suas opinides, ideias, criticas e dentncias, principalmente em regides do
globo onde a censura governamental, politica e de grupos extremistas nio
permite que certos contetidos sejam levados ao conhecimento das pessoas de
outros paises, além dos criminosos que buscam meios para ndo serem
alcangados pela aplicagdo da lei penal.

b) Seguranga: essa peculiaridade decorre da conexdo criptografada entre os
no6s componentes da rede. No handshake, ou seja, durante o fechamento da
conexao entre os n6s componentes da rede, ¢ criado um canal de comunicagéo
(tanel) criptografado ponto a ponto. Por conseguinte, mesmo que os pacotes
sejam interceptados em algum momento da conexdo, permanecerao cifrados
totalmente ilegiveis para aqueles que estdo tentando identificar o contetdo
daquela comunicagéo.

c) Codigo aberto: relaciona-se com o poder de mutacdo e constante
melhoramento dos mecanismos de anonimato ¢ seguranga das redes que
operam na deep web. Um software de codigo aberto ou Open source ou
software ¢ aquele que pode ser manipulado por um usudrio/programador de
forma a eliminar suas vulnerabilidades e/ou problemas e propor novas
funcionalidades e melhoramentos, a fim de beneficiar a comunidade de
usuarios. Essa caracteristica ndo ¢ peculiar apenas de redes que operam na
Deep Web, sendo muito utilizada por programadores de software da Surface
Web, principalmente aqueles utilizadores de sistemas operacionais baseados
em Linux.

Logo, a doutrina de escol balizou-se por essas quatro caracteristicas para classificar

uma rede no “conceito de deep web”: descentralizagcdo, anonimato, seguranca e codigo aberto.

3.6.3 Rede Tor e Rede Freenet

Tor é:

Segundo definicdo dada pela Eletronic Frontier Foundation® a conceituacdo da rede

% No original: Tor is free software and an open network that helps you to circumvent Internet
censorship and aids in protecting your anonymity online. The Tor network provides the foundation
for a range of applications that allow organizations and individuals to share information over public
networks without compromising their privacy. ELETRONIC FRONTIR FOUNDATION. How to
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Tor ¢ um software livre e uma rede aberta que ajuda voc€ a contornar a censura
na Internet e auxilia na protegendo seu anonimato online. A rede Tor fornece
a base para uma variedade de aplicagdes que permitem que organizagdes ¢
individuos compartilhem informag¢des em redes publicas sem comprometer
sua privacidade (traducdo nossa).

Quanto ao procedimento para acesso da rede, Barreto e Santos (2019, p.14-15)

descrevem:

O acesso a ela ¢ realizado através do navegador de mesmo nome e seu
funcionamento ¢é totalmente descentralizado, por meio da criacdo de um
circuito formado, por padrdo, de trés relés/nds (clientes Tor) escolhidos
aleatoriamente e distribuidos ao redor do mundo, os quais se comunicam,
ponto a ponto através de um tunel criptografado. Cada ndé s6 conhece o
contetido dos pacotes de seus vizinhos imediatos; caso um pacote seja
interceptado, a criptografia garantira o principio da seguranca. O protocolo de
internet requisitante de uma pagina web sera sempre do ultimo no (o relé de
saida), e ndo do usuario que de fato solicitou a pagina, o que garante, assim, o
principio do anonimato.

Os usuarios se interligam através de uma série de tineis virtuais, semelhante
a uma VPN, diferentemente da navegacdo convencional, em que o cliente
deve se conectar diretamente a um servidor (a chamada arquitetura
cliente/servidor, ja que permite a organizacdes e a individuos capturar e
compartilhar informagdes dos usuarios). Na rede Tor, por sua vez, a
arquitetura cliente/servidor ndo se configura, em razdo da navegagao anoénima,
ainda que o acesso a sites tenha ocorrido através de redes publicas.

Quanto a rede Freenet também ¢ uma rede ponto a ponto que funciona por meio de

conexdes fechadas através de nds, sem a presenca de servidores centralizados. Barreto e Santos

(2019, p.32) detalham melhor a sua arquitetura:

r

A Freenet é uma rede de arquitetura ponto a ponto (P2P) projetada
especificamente para atuar na deep web e que tem como objetivo principal
prover anonimato e seguranga a seus usudrios, permitindo uma comunicagio
sem censura. Diferentemente da rede Tor, a Freenet nao possui um navegador
proprio. Para utiliza-la, o internauta deve instalar o software Freenet,
programa que funciona casado com um browser da preferéncia do usudrio
(Chrome, Firefox, etc.).

Quando da instalagdo, deve-se indicar uma por¢ao do hard disk (disco rigido)
que servira aos demais componentes dessa rede no armazenamento de
conteudos. A totalidade das informacdes e dos dados contidos na rede Freenet
instalada pode ser, assim, totalmente criptografada. Além disso, essa rede
possui um cliente P2P chamado Frost, o qual possibilita aos usuarios o
compartilhamento de arquivos, assim como na BitTorrent, porém de forma

help

protect

your online anonymity using tor. Disponivel em:

https://www.eff.org/files/filenode/basic_tor_intro_guide fnl.pdf. Acesso em 13 jun 2023.
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totalmente anonima. Seus principais diretorios de links sdo: EnzoHidex e
Nerdageddon.

Comparando a rede Freenet ¢ a rede Tor, ressalta-se uma distingao entre ambas, de
forma que a rede Tor ¢ composta por trés nds para a obten¢do de uma requisi¢cao ou resposta de
conteudo, e ser outproxy, o que significa dizer, que a rede permite seu uso na surface web. Ao
contrario da rede Freenet, cujos conteudos percorrem um circuito sem numero de nés definidos
de modo que, quanto maior o numero de nos, melhor ¢ a sua funcionalidade, principalmente no
que diz respeito a velocidade da resposta da rede. E diferentemente, da rede Tor, a rede Freenet
¢ inproxy, isto significa que a rede ndo permite nenhum acesso de forma externa, devendo o

usudrio ser primeiramente “parte dela” para posteriormente, poder acessa-la.

3.6.4 Os crimes digitais na Deep Web

Conforme mencionado, em virtude dos avangos tecnologicos e a propagagao da internet
de modo geral, o ambiente virtual se caracteriza como um vasto e fértil terreno para o
cometimento de crimes dos mais variados tipos, cometidos por quaisquer individuos que se
julgam com a expertise e habilidades suficientes para esquivar-se dos olhos da justica,
acreditando estarem abarcados sob o manto do anonimato.

Hé um dissenso tanto na doutrina quanto no meio académico acerca da conceituacao de
crimes digitais, ndo existindo uma terminologia pacificada. Alguns autores denominam os
crimes praticados por meio da rede mundial de computadores com a terminologia de “delitos
informaticos”, como por exemplo, denominacao adotada por Rossini (2004, p. 110); por outro
lado, Gouvéia (1997, p.54) adota a denominagao de “crimes por meio da informatica”, de forma
que o computador se caracteriza como o Unico meio para a pratica dos crimes. Outra
denominacdo apontada refere-se ao termo de “crime informdtico”, terminologia adotada por
Sydow (2015, p.55).

Entretanto, algumas dessas denominagdes ou terminologias acabam limitando o proprio
conceito de crimes digitais atrelado ao uso de um computador especificamente. O que, na
pratica, tal denominagdo ndo convém, em razdo de o cometimento de crimes praticados por
meio da rede mundial de computadores nao prescindir de um computador, podendo existir
outros meios que sirvam de instrumentaliza¢ao, de modo que hé crimes praticados por meio de

computador e crimes praticados contra o computador.
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Nesse sentido, Furlaneto Neto e Santos (2018, p.28) citando Luiz Flavio Gomes (2000)

destaca:

Como fator crimindgeno, ha delitos cometidos por meio do computador (the
computer as a tool of a crime) e outros contra o computador (the computer as
the object of a crime), isto €, 0os cometidos contra “as informagdes e programas
nele contidos”. Assim, a informatica seria meio para a pratica de novas
condutas delituosas, como potencializaria crimes tradicionais, ja previstos na
legislagdo em vigor, citando, como exemplo, o estelionato e o furto mediante
a fraude.

Por outro lado, de forma mais ampla, Marcelo Xavier de Freitas Crespo, em artigo

publicado, define de forma menos limitada ao conceituar crimes digitais como:

crimes digitais sdo tanto os crimes tradicionais, ja previstos na legislagdo,
contra os valores que tradicionalmente reconhecemos como merecedores de
protecdo, praticados com auxilio da mais moderna tecnologia, bem como as
condutas ilicitas passiveis de penas que se voltem contra os sistemas
informatizados ¢ os dados (CRESPO, 2015).

Portanto, hodiernamente, nao ha uma terminologia pacificada e majoritaria acerca de

uma conceituacdo sobre os crimes praticados pela internet, conforme ressalta Santos (2014,

p- 237):

Como se pode perceber, ndo existe um tnico conceito definitivo para o que
seja um crime praticado pela Internet, ou um cibercrime. Alguns apresentam
um conceito amplo, abrangendo qualquer conduta que implica o uso da
tecnologia informatica, enquanto outros de forma mais especifica entendem
ser a criminalidade desse tipo apenas aquela que envolve um computador.

Enquanto no campo da conceituagdo ha significativa discordancia, no campo que
concerne aos crimes praticados por meio da internet ha uma uniformidade. De forma que ha
certos tipos de crimes que sdo mais usuais de serem praticados por meio da internet: violacao
de direitos autorais; crimes contra a honra, como caltinia, difamacdo e injaria; crimes de
ameaca; invasao de dispositivo informatico; furto e furto mediante fraude praticado por meio
da internet; estelionato; extorsdao e muitos outros crimes mais graves e prejudiciais para a
sociedade com um todo, cometidos, principalmente, através do uso da deep web, tais como, o
trafico de drogas, trafico de armas; abuso e exploracdo sexual infantil; os chamados black

markets (mercado negro) de produtos ilegais e falsificados, dentre outros.
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3.7 Responsabilidade Penal do agente infiltrado, Proporcionalidade e Limites de

atuacio

Partindo do conceito apresentado de infiltragdo policial, conclui-se que a infiltragdo visa
a inser¢do de agente policial, altamente treinado seja em ambiente fisico ou digital, objetivando
a colheita de indicios de autoria e materialidade. Utilizando-se de uma identidade falsa, e, nao
se limitando apenas em ocultar a sua verdadeira imagem, vai além, ao granjear junto ao suspeito
uma aproximagao de lagos de confianca e solidariedade.

Isto posto, ¢ impossivel que o agente infiltrado ndo cometa crimes para garantir tanto o
sucesso da infiltracdo e a sua viabilidade, como para garantir sua seguranca fisica a fim de
cumprir com o seu intento. De modo que para algar lagos de confianga junto ao suspeito, em
determinados momentos, ¢ apresentado ao policial infiltrado situacdes em que este deve
cometer o ilicito penal para conquistar a confian¢a e garantir o prosseguimento e sucesso da
operagao de infiltragdo.

Resta evidente, que existe uma disputa entre valores, com a eficiéncia e eficacia da
investigacao e da persecu¢ao penal de um lado, e a moralidade e a legalidade dos métodos de
investigagdo adotados pelo Estado de outro. Tanto no Brasil quanto na maioria do mundo, a
ponderacdo desses valores resultou na escolha da eficacia estatal, permitindo o uso de agentes
infiltrados, especialmente por razdes de politica criminal, devido ao aumento significativo da
criminalidade organizada e dos delitos cometidos na Internet.

Dessa forma, a necessidade de o agente infiltrado cometer ou participar na pratica de
delitos ¢ clara, seja para viabilizar a propria infiltracdo, seja para assegurar tanto sua
continuidade e éxito quanto sua seguranga pessoal. Tornando-se crucial definir a possibilidade
de exclusao da responsabilidade desse agente pelos crimes cometidos.

Portanto, um agente que se infiltra fisicamente numa determinada organizagdo
criminosa, ¢ instado a cometer atos de traficancia, por exemplo, cometendo o crime previsto no
art. 33, da Lei 11.343/2006 (Brasil, 2006) que criminaliza: “Importar, exportar, remeter,
preparar, produzir, fabricar, adquirir, vender, expor a venda, oferecer, ter em deposito,
transportar, trazer consigo, guardar, prescrever, ministrar, entregar a consumo ou fornecer
drogas, ainda que gratuitamente, sem autoriza¢do ou em desacordo com determinagdo legal
ou regulamenta”’, ndo deve ser responsabilizado, em razao de que a sua conduta foi necessaria
para garantir a confianca do investigado e o sucesso da operagao.

Do mesmo modo, ndo deve sofrer responsabilizacao penal um agente que se infiltra no

ambito virtual, principalmente, na deep web, se caracterizando por um pedoéfilo, deve provar
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que faz parte daquele meio, e para isso, fornecer, compartilhar e armazenar contetidos de
pornografia infantil, incindido assim, no crime previsto no art. 241, do Estatuto da Crianga e do
Adolescente (Brasil, 1999), que criminaliza a conduta de: “Oferecer, trocar, disponibilizar,
transmitir, distribuir, publicar ou divulgar por qualquer meio, inclusive por meio de sistema
de informdtica ou telemdtico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crian¢a ou adolescente”. Sem esquecermos que ainda
deve o policial, antes de tudo, ser visto como um membro aceito e ativo nas comunidades da
dark web.

Em vista disso, a legislagdo ndo foi omissa e procurou regulamentar a exclusdo da
responsabilidade penal do agente infiltrado, e o respeito da proporcionalidade, promovendo
insercao de ambos nas legislagdes especiais que tratam do assunto.

Em primeiro lugar, conforme anteriormente ja dito, sabe-se que a utilizagao da técnica
de investigacdo de infiltragdo de agentes necessita da observacdo dos requisitos autorizadores
para adoc¢ao da medida, dos quais, um deles refere-se ao requisito da autorizacdo judicial prévia,
que deve estabelecer os limites da atuagdo do agente infiltrado. Isso inclui a descrigao dos
métodos investigativos que podem ser empregados, como por exemplo, constar autorizado a
gravacdao ambiental ou escuta telefonica do investigado, bem como a especificacao dos delitos
que o agente pode cometer para facilitar a investigacdo, sem ser responsabilizado por eles.

No entanto, ¢ impraticavel para o magistrado antecipar todas as situagdes que possam
surgir durante a infiltragdo, razao pela qual as leis pertinentes exigem a responsabiliza¢ao do
agente caso ele ndo atue conforme a autorizacdo recebida, € com o objetivo estrito da
investigagdo guardando a devida proporcionalidade, bem como os limites de atuagao.

Ao se imiscuir no terreno que versa sobre a excludente de responsabilidade penal do
agente infiltrado, se torna necessario apresentar o tema sob duas perspectivas, a primeira trata-
se de um recorte sobre as quatro correntes doutrinarias estabelecidas na doutrina de escol que
versam sobre o assunto, e a segunda aborda as disposi¢des legislativas patrias que positivaram
a excludente de responsabilidade penal do instituto no ordenamento patrio.

Em sede doutrinaria importa mencionar que existem quatro abordagens na doutrina
nacional em relagdo a natureza juridica dessa exclusao, abrangendo a escusa absolutéria com
base na politica criminal; a atipicidade da a¢do por falta de dolo; a excludente de ilicitude pelo
estrito cumprimento do dever legal e a causa supralegal de exclusdo da culpabilidade por
inexigéncia de conduta diversa.

A corrente doutrinaria que propde a exclusao da responsabilidade do agente infiltrado,

com base na ideia de escusa absolutoria, argumenta que o agente infiltrado ndo sera
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responsabilizado por eventuais delitos cometidos durante a infiltragdo como uma escolha de
politica criminal, representando uma causa pessoal para a exclusio da aplicacio da pena. E
importante notar que a escusa absolutoria nao elimina a tipicidade ou a ilicitude do ato, nem a
culpabilidade do individuo, mas apenas impede o julgamento de reprovagao pessoal daquele
agente que cometeu o delito, conforme delineado por Sales (1993).

Nesse sentido, a justificativa para a atuacao do agente infiltrado implicaria a impunidade
de um eventual delito por ele praticado. No caso de o delito ser cometido em conjunto com 0s
investigados, a escusa absolutoria se aplicaria apenas a ele, sem se estender as condigdes
pessoais dos demais individuos que participaram na pratica do delito.

Por outro lado, a perspectiva que se baseia na ideia de atipicidade da conduta por falta
de dolo fundamenta-se na compreensdo de que, para que uma agao seja tipica, nao basta que
ela esteja prevista como tal no ordenamento juridico. Em outras palavras, a tipicidade formal
da conduta ndo ¢ suficiente, sendo necessario analisar também a tipicidade material, baseada
no principio da lesividade ao bem juridico protegido, e a antinormatividade da conduta. Nesse
contexto, considerando que o agente ndo age com a inten¢ao de cometer o delito, mas sim com
o objetivo de fomentar investigacdes, angariar lagos de confianga a fim de garantir a persecugao
penal dos investigados, de modo que a tipicidade penal ficaria descaracterizada devido a
auséncia de imputac@o subjetiva, ou seja, diante da auséncia de dolo.

No que toca a corrente doutrindria que defende a exclusdo da responsabilidade penal
com base na excludente de ilicitude do estrito cumprimento do dever legal argumenta que,
quando o agente infiltrado comete um delito para facilitar a infiltracdo ou que seja crucial para
o éxito da operagdo, desde que esteja agindo conforme a autorizagdo recebida e dentro dos
limites da proporcionalidade, estd cumprindo uma obrigacao estabelecida por lei, ou seja, a de
investigar crimes, tornando sua conduta nao ilicita.

Para essa corrente, a autorizacao judicial concedida para a utilizacao da infiltracao de
agentes constitui uma clausula geral que exclui a ilicitude das agdes do agente, desde que sua
atuacdo esteja relacionada com a atividade de infiltragdo e respeite os principios da
proporcionalidade, legalidade e os direitos fundamentais dos investigados.

Quanta a ultima corrente apresentada, argumenta pela exclusao da culpabilidade do
agente policial infiltrado pela inexigibilidade de conduta diversa, descaracterizando o delito.
Para essa corrente, o agente infiltrado se enquadra em uma causa supralegal de excludente de
culpabilidade, uma vez que se encontra em uma situacao extraordindria, na qual ¢ obrigado a
cometer delitos ndo apenas para ganhar a confianga dos investigados e, assim, viabilizar a

infiltracdo, mas também para garantir o sucesso da operagdo e sua propria incolumidade fisica.
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No que toca as disposi¢des legislativas, o caput do art.13 da Lei 12.850/13 dispde que:
“o agente que ndo guardar, em sua atuagdo, a devida proporcionalidade com a finalidade da
investigagdo, respondera pelos excessos praticados”. Infere-se da leitura que o dispositivo
contempla a responsabilizagdo do agente quando ndo guardar a devida proporcionalidade ¢ a
finalidade da investigacdo em sua atuacdo, deduz-se que, caso ele cometa um delito que nao
esteja relacionado com a investigacdo em andamento, que nao seja essencial para o éxito da
operagao, ou cujo dano ou risco causado por ele seja excessivo em relacdo aquele que se procura
proteger, sera responsabilizado.

Ja o pardgrafo unico desse dispositivo especifica que: “Ndo é punivel, no ambito da
infiltragdo, a pratica de crime pelo agente infiltrado no curso da investiga¢do, quando
inexigivel conduta diversa”. Portanto, constata-se da leitura do dispositivo que no contexto da
infiltracdo, o cometimento de crime pelo agente infiltrado durante a investigacao nao sera
passivel de puni¢do, desde que seja inexigivel conduta diversa. Dessa forma, fica claro, que o
legislador adotou o entendimento de que a exclusdo da responsabilidade do agente infiltrado
possui natureza juridica de causa supralegal de excludente de culpabilidade.

Nesse sentido, quando o agente ¢ instado ou induzido a praticar determinado ato ilicito,
de modo que se o ndo fizer colocaria em prejuizo a eficécia e sucesso da infiltragdo, ndo deve
ser responsabilizado, uma vez que ndo poderia exigir deste outra conduta diferente. Entretanto,
quando o delito for cometido em conluio com os demais investigados, essa excludente de
ilicitude nao se estende a eles, de modo que serdao responsabilizados e posteriormente punidos
de acordo com a teoria da acessoriedade limitada.

Outra legislacdo apontada ¢ a Lei n° 13.964/19, comumente conhecida como “pacote
anticrime” que aperfeicoou a legislagdo penal e processual penal, e também contemplou a
excludente de ilicitude da conduta do agente com a insercao do art. 10-C na Lei de organizagdes
criminosas (Lei n°® 12.850/13) ao dispor que: “Ndo comete crime o policial que oculta a sua
identidade para, por meio da internet, colher indicios de autoria e materialidade dos crimes
previstos no art. 1°desta Lei”.

Depreende-se do exposto que nesse dispositivo, especificamente, o legislador optou pela
excludente de ilicitude da conduta do agente em razdo do estrito cumprimento do dever legal,
tendo em vista, que a ocultagdo de sua identidade ¢ item primordial para garantir a eficiéncia e
eficacia da infiltragao.

Na mesma vertente dos demais dispositivos, através do paragrafo tnico do art.10-C, o

legislador cuidou de positivar o principio da proporcionalidade, ao estabelecer que o agente que
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ndo guardar a estrita finalidade da investigacdo e a proporcionalidade respondera pelos excessos
praticados.

Por fim, a exclusao da responsabilidade penal do agente infiltrado, no contexto digital,
esta regulamentada pelo artigo 190-C da Lei 13.441/2017. Este dispositivo estipula que nao
configura crime a conduta do policial que oculta sua identidade para, por meio da Internet,
coletar indicios de autoria e materialidade dos crimes contra a dignidade sexual de criangas e
adolescentes, conforme previsto no Estatuto da Crianga e do Adolescente (BRASIL, 1990), ou
para investigar delitos como invasdo de dispositivo informdtico, estupro de vulneravel,
corrupcao de menores, satisfacdo da lascivia mediante presenga de crianca ou adolescente,
favorecimento da prostituicao ou de outra forma de exploracdo sexual de crianga, adolescente
e/ou vulneravel.

E também em seu paragrafo tnico, positivou a responsabilizacao penal do agente que
ndo guardar a estrita finalidade da investigacao e a proporcionalidade, devendo responder pelos
excessos praticados. Entretanto, a recente legislacdo ndo abordou, da mesma forma que a Lei
12.850/2013, a situagdao em que o agente infiltrado em meio virtual pratica, eventualmente, um
crime nao previsto no plano operacional autorizado judicialmente, utilizando a excludente de
culpabilidade da inexigibilidade de conduta diversa.

Para o autor, a omissdo ocorreu porque a infiltragdo virtual ndo proporcionara tantas
situacdes imprevisiveis quanto a infiltragdo "in loco", onde o agente estd, de fato e fisicamente,
proximo aos criminosos, aumentando, naturalmente, as possibilidades de ele cometer
comportamentos delituosos nao autorizados antecipadamente pelo magistrado. De qualquer
maneira, existe a possibilidade dos artigos 10 a 14 da Lei 12.850/2013 serem aplicados de forma
subsidiaria as infiltragdes virtuais, uma vez que tratam do mesmo instituto juridico, que ¢ a
infiltracdo de agentes policiais (Zanella, 2020).

Nesse sentido, em recente dissertagdo publicada por Ligia Bueno Asperti, aborda o
assunto ao tecer consideragdes de que a Lei 12.850/2013, que regulamenta o instituto da
infiltragdo policial como género, sendo portanto, aplicada de forma subsididria, para preencher
possiveis lacunas existentes na Lei 13.441/2019, que trata da modalidade digital de infiltragao
policial, entende-se, assim como no caso do artigo 10-C, adicionado a Lei das Organizagdes
Criminosas (Brasil, 2013) pela Lei 13.964/2019 (Brasil, 2019) a possibilidade de utilizagao da
modalidade digital nas investigagdes dos crimes ali mencionados, que a exclusdo da
responsabilidade do agente infiltrado ocorre devido a escusa supralegal de culpabilidade por
inexigibilidade de conduta diversa. E isso se aplica nos casos em que restar demonstrado que o

policial ndo tinha outra op¢do a ndo ser cometer o delito, de modo que sua atuagdo esta de
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acordo com a autorizagdo judicial, a finalidade da investigagdo e os principios da
proporcionalidade.

Conclui o tema, ao lecionar que a regulamentagao legal da infiltracdo policial estabelece
duas formas de isencao de responsabilidade penal para o agente policial infiltrado. No contexto
da infiltracdo tradicional, hd a exclusdo de ilicitude do crime de ocultacdo da identidade na
infiltracdo na Internet, conforme previsto no artigo 10-C. Além disso, existe a causa supralegal
de exclusao de culpabilidade por inexigibilidade de conduta diversa nos demais delitos, desde
que cometidos dentro dos limites estabelecidos pela autorizagao judicial, em conformidade com
o principio da proporcionalidade e finalidade da investigacdo, como delineado no paragrafo
unico do artigo 10-C e no artigo 13, todos da Lei 12.850/2013 (Asperti, 2021).

De igual modo no contexto da infiltragao digital, como uma espécie do género
infiltracdo policial, as escusas se repetem, incluindo a exclusdao da ilicitude da conduta de
ocultacdo da identidade para se infiltrar na Internet, conforme disposto no artigo 190-C da Lei
13.441/2017 (Brasil, 2017). Além disso, hd a escusa supralegal de culpabilidade por
inexigibilidade de conduta diversa, conforme estabelecido no paragrafo tinico do mesmo
dispositivo (Asperti, 2021).

Quanto ao principio da proporcionalidade, a legislagdo dispds que serd norteado pelo
instituto da inexigibilidade de conduta diversa, conforme disposto no art. 13 “caput”: “O agente
que ndo guardar, em sua atuac¢do, a devida proporcionalidade com a finalidade da
investigag¢do, respondera pelos excessos praticados”. Ao passo que no pardgrafo unico,
disciplinou sobre a inexigibilidade de conduta diversa: “Pardgrafo unico. Ndo ¢ punivel, no
ambito da infiltragdo, a prdtica de crime pelo agente infiltrado no curso da investigagao,
quando inexigivel conduta diversa”.

Por outro lado, quanto a lei n° 13.441/2017 (Brasil, 2017), o legislador ndo mencionou
de forma expressa a causa de excludente de responsabilidade penal, apenas cuidou de
resguardar em seu dispositivo a proporcionalidade. Depreende-se do exposto que em ambas as
legislacdes, quanto a analise de eventual excesso praticado pelo agente infiltrado sera decidida
pelo juiz a luz da revelagao do caso concreto.

Quanto ao estabelecimento de fixagdo de limites pelo magistrado, estdo previstos tanto
no art. 10 da Lei 12.850/13, ao estabelecer que: “art. 10: 4 infiltragdo de agentes de policia (...)
serd precedida de circunstanciada, motivada e sigilosa autorizagdo judicial, que estabelecerd
seus limites”, quanto no art. 190-A do ECA: art. 190-A, inciso I: “serd precedida de autorizagdo
judicial devidamente circunstanciada e fundamentada, que estabelecera os limites da

infiltragdo para obtengdo de prova, ouvido o Ministério Publico”. Entretanto, as disposi¢cdes
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legislativas limitaram-se apenas a atribuir ao juizo o dever de estabelecer e fixar os limites da
infiltracdo policial, restando omissas em explanar as balizas norteadoras desta limitagdo. Dessa
forma, compete ao juiz, com base no artigo 3° do Codigo de Processo Penal (CPP), suprir essa
lacuna. E importante destacar que, ao estabelecer os limites para o agente infiltrado, o
magistrado deve observar o principio da proporcionalidade.

Da mesma maneira, ao definir esses limites, o juiz precisa considerar as disposi¢des do
artigo 369 do Novo Cdédigo de Processo Civil (CPC), equivalente ao artigo 332 do CPC/73,
que, por forca do artigo 3° do CPP, ¢ aplicavel ao processo penal. Esse artigo estipula que a
prova, para ser aceitavel, deve ser moralmente legitima. Portanto, o agente infiltrado ndo
deveria, por exemplo, se aproximar da filha do investigado e simular envolvimento emocional
com ela para se aproximar do alvo da operagdo. Isso ocorre porque nao seria moralmente
aceitavel atingir terceiros inocentes para desvendar a pratica de crimes de uma pessoa
especifica, especialmente quando existem outros meios para alcangar esse objetivo. E
importante ressaltar que a prova que ultrapassa os limites da proporcionalidade e moralidade
serd considerada nula (Wollf, 2018, p.88).

Insta mencionar igualmente, outro limite a atuagdo do agente infiltrado, que ¢ a
possibilidade do flagrante preparado. Nesse caso, ndo se trata da anulacdo da prova, como
ocorre quando a conduta do agente ¢ desproporcional ou imoral, mas sim porque ndo havera
crime por parte do investigado. Essa conclusao decorre da aplicagdo da Siimula 145 do Supremo
Tribunal Federal (STF) ao caso especifico. Conforme dispde: "Ndo ha crime, quando a
preparagdo do flagrante pela policia torna impossivel a sua consumag¢do".

Assim, ndo ocorrerd crime se: 1) houver preparagdo por parte da policia e, ii) a0 mesmo
tempo, o crime nao se concretizar ou sua consumacao for inviavel devido a atuagdo policial.
Esse enunciado € resultado do artigo 17 do Codigo Penal, que trata do crime impossivel: Art.17:
“Ndo se pune a tentativa quando, por ineficacia absoluta do meio ou por absoluta
impropriedade do objeto, é impossivel consumar-se o crime”.

Nas li¢des trazidas por Wolff (2018) embasadas nos ensinamentos de Lafave (2003),
salienta que a preocupacao em evitar a atuagao do agente provocador ndo ¢ exclusiva do direito
nacional. De sorte que nos Estados Unidos da América, a jurisprudéncia estabeleceu a
"entrapment defense" como uma maneira de restringir e limitar a atividade policial que
incentiva a pratica de crimes para posteriormente efetuar prisdes. Conforme decidido pela
Suprema Corte dos Estados Unidos da América no caso Sorrels v. U.S. (1932), "entrapment"

seria, em uma tradugao livre, "a concepg¢ao e o planejamento de um crime por um agente, € a
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viabiliza¢do de sua préatica por ato de terceiro que ndo o teria perpetrado sendo pelos truques,
pela instigagdo ou por fraude por parte deste agente".

Para o autor, tanto na abordagem subjetiva, que avalia se a pratica decorreu
exclusivamente da provocacao, quanto na objetiva, que se concentra nos limites objetivos ao
incentivar a pratica de crimes, a teoria da "entrapment defense" fundamenta-se na instigagao
estatal como estimulo a pratica do ato ilicito, que ndo poderia ser aceito (Wolff, 2018).

E assunto inconteste que a legislagdo patria estabeleceu uma escusa de responsabilidade
para todas as agdes consideradas infragdes penais, realizadas pelo agente infiltrado, quer
fisicamente ou digitalmente, contanto que se comprove serem necessarias para a efetiva
infiltragdo policial ou sua continuidade. De sorte que essas acdes devem observar a finalidade

da investigagao e ser proporcionais aos objetivos perseguidos.

3.8 Da materializacio das provas obtidas por meio da infiltracio policial

A materializagdo das provas digitais representa um marco crucial na legislagao
brasileira, refletindo a adaptacdo necessaria para lidar com a crescente importancia da
tecnologia na sociedade contemporanea. Com a ascensdo da era digital, tornou-se imperativo
estabelecer diretrizes e parametros legais que permitam a utilizagdo eficaz e confidvel das
evidéncias obtidas a partir de meios eletronicos.

O advento das provas digitais implicou uma reconfiguragao nos conceitos tradicionais
de evidéncia e sua producdo. O ordenamento juridico brasileiro, ao reconhecer a relevancia das
tecnologias da informagdo, estabeleceu na Lei n° 11.419/2006, que dispde sobre a
informatizagdo do processo judicial. Essa legislagdo promoveu uma transi¢ao significativa ao
possibilitar a tramitacao de processos de forma eletronica, permitindo a criacao e apresentacao
de documentos digitais como evidéncias nos procedimentos legais.

Posteriormente, a Lei n® 12.965/2014, conhecida como o Marco Civil da Internet,
reforgou a importancia da autenticidade das provas digitais ao estabelecer diretrizes para a
protecao dos dados e a privacidade dos usuérios na rede. Essa legislagdo preconiza a
necessidade de preservar a integridade das informacdes e reconhece a validade dos documentos
eletronicos como meios de comprovacao legal.

E crucial ressaltar que a materializagio das provas digitais na legislagio brasileira nao
implica uma rentincia aos principios de autenticidade e integridade. Pelo contrario, representa

um avanco na capacidade do sistema juridico de acompanhar as transformagdes tecnoldgicas e
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de assegurar que as evidéncias apresentadas sejam confidveis e estejam em conformidade com
os preceitos legais.

A materializacdo das provas digitais na legislacao brasileira € uma resposta necessaria
e progressista a evolugcdo tecnoldgica. Ao estabelecer parametros para a utilizagdo e
autenticacdo de evidéncias eletronicas, o sistema legal brasileiro demonstra seu compromisso
em garantir a eficécia e a confiabilidade dos processos judiciais na era digital. Essa adaptagao
¢ essencial para preservar a justica ¢ a seguranga juridica em um contexto cada vez mais
digitalizado.

A obtencdo de provas digitais por meio da infiltragdo policial representa um avango
significativo no combate a criminalidade na era digital. Esse método envolve a inser¢do de um
agente policial disfargado em grupos criminosos ou em ambientes virtuais onde atividades
ilicitas sdo suspeitas de ocorrer. O objetivo € coletar informagdes e evidéncias que possam
subsidiar a persecu¢do penal.

Essa estratégia tornou-se especialmente relevante diante do aumento das atividades
criminosas online, que abrangem desde fraudes financeiras e ciberataques até a disseminagao
de conteudo ilegal, como pornografia infantil e trafico de drogas. A infiltracdo policial em
ambientes digitais permite um acesso direto e discreto a esses grupos, possibilitando a obtencao
de provas concretas e valiosas para a investigagdo e persecu¢ao criminal.

No entanto, a utilizacdo desse método requer um cuidadoso equilibrio entre a eficicia
na obtengao de provas e o respeito aos direitos individuais e a privacidade. Para isso, ¢ essencial
que a infiltragdo policial seja autorizada judicialmente, sendo conduzida dentro de parametros
legais estritamente definidos.

Além disso, a atuagdo do agente policial infiltrado deve ser pautada por principios éticos
e juridicos, evitando a incitagdo ou participagdo ativa em atividades criminosas. O objetivo ¢
obter informacdes de forma passiva, sem comprometer a integridade da investigacdo ou a
seguran¢a do agente infiltrado.

As provas digitais obtidas por meio da infiltragdo policial sdo frequentemente utilizadas
em processos judiciais como evidéncias validas, desde que sua coleta tenha sido realizada em
conformidade com as leis e os procedimentos estabelecidos. A precisao e a autenticidade dessas
evidéncias sdo fundamentais para garantir a justica e a eficacia do sistema legal.

Destarte, a infiltracdo policial em ambientes digitais representa uma importante
ferramenta para a obtencdo de provas em casos de crimes digitais. Quando realizada de forma
legal e ética respeitando os principios e garantias fundamentais, a utilizagdo deste instituto

contribui para o fortalecimento das investigacdes e a promog¢do da seguranca cibernética,



163

permitindo que os responsaveis por atividades criminosas online sejam devidamente

responsabilizados perante a lei.
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4 CONCLUSAO

No primeiro capitulo foram abordados os principios do devido processo legal e da
proibi¢do da prova ilicita, principios fundamentais que garantem ao individuo a seguranca e o
respeito por suas garantias individuais. Em seguida, foi discutida a prova no processo penal,
incluindo sua defini¢do abrangente e suas principais categorizagdes: provas documentais,
testemunhais e periciais. Também foram apresentados os métodos estabelecidos na legislacao
para obtencdo de provas, garantindo que estes estejam em conformidade com os direitos e
garantias fundamentais, como o direito a intimidade, a privacidade e a inviolabilidade do
domicilio. Além disso, foram exploradas as orientagdes doutrindrias relacionadas a busca pela
verdade real e substancial, destacando que esta ¢ alcangada por meio dos procedimentos
baseados nos principios do contraditorio, da ampla defesa e do devido processo legal.

Depreende-se do exposto que na producdo de provas conforme disciplinadas na
legislagao patria, sdo aceitos os meios de obtencdo de prova que nao infrinjam os direitos e
garantias fundamentais, incluindo o direito a intimidade, a privacidade e a inviolabilidade do
domicilio. Além disso, sdo apresentadas a admissibilidade das provas e as restricdes
estabelecidas por lei, permitindo assim a explorag@o das orientagdes doutrinarias relacionadas
a busca pela verdade real e substancial. Isso serve como um exemplo da perspectiva doutrinaria
de que essa verdade ¢ estabelecida por meio de procedimentos baseados nos principios do
contraditorio, da ampla defesa e do devido processo legal.

No segundo capitulo, foram apresentadas as provas digitais definindo-as como “dados
armazenados ou transmitidos por dispositivos eletronicos”. Foram detalhadas suas
caracteristicas peculiares, como imaterialidade, volatilidade, suscetibilidade de clonagem e
facilidade de dispersdo, exigindo a aplicagdo de procedimentos técnicos na obtengdo,
armazenamento e posterior introdugdo no processo penal. Foi ressaltado que, apesar de nao
estarem explicitamente previstas na legislacdo, as provas digitais se tornaram fontes
importantes de provas devido a evolugdo tecnoldgica.

Analisando as particularidades da prova digital em comparagao com as outras formas
de evidéncia aceitas pela legislagdo brasileira, observa-se que a prova digital apresenta certos
tragos distintivos, como a auséncia de materialidade, a facilidade de ser copiada, a capacidade
de se dissipar rapidamente e a necessidade de um dispositivo para a sua transmissdo. Isso
implica na necessidade de adotar procedimentos técnicos tanto ao obté-la quanto ao armazena-
la e posteriormente introduzi-la no processo penal. Além disso, no que diz respeito a
classifica¢do da prova digital, ela se assemelha a prova documental, porém possui uma natureza

e caracteristicas proprias devido as suas peculiaridades distintas.
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Em relagdo a busca pela verdade e a eficiéncia do processo, ¢ necessario conduzir a
obtencdo e producdo de provas digitais por meio de procedimentos especificos, guiados pelos
objetivos de preservacao, autenticidade, durabilidade e acessibilidade dos dados digitais. Isso €
particularmente crucial devido a volatilidade e fragilidade dessas provas, as quais podem se
tornar frageis se manuseadas de maneira negligente, comprometendo suas caracteristicas ou até
mesmo levando ao desaparecimento.

Esses procedimentos devem respeitar as garantias do devido processo legal, protegendo
os direitos fundamentais para assegurar a validade e legitimidade das provas. A aplica¢ao do
instituto da cadeia de custddia ¢ fundamental, assim como o respeito as normas que delineiam
os procedimentos adequados para a aquisicdo, conservacdo, andlise e producdo de dados
digitais. Isso garante a confiabilidade na coleta e preservacdo da cadeia de custodia,
considerando as peculiaridades do ambiente digital.

Embora o ordenamento juridico brasileiro atual apresente parca legislacdo especifica
sobre a obten¢do e produgdo de provas digitais, € possivel encontrar fundamentos no Coédigo
de Processo Penal e em leis especificas, como a Lei n°® 9.296/96, Lei n® 12.965/14 (Marco Civil
da Internet), e Lei n°® 13.441/17 (alteragao no Estatuto da Crianca e do Adolescente). Entretanto,
a falta de normalizagdo especifica ndo deve ser vista como uma proibicdo do método de
obtencao e producdo probatoria, primeiramente, em razao do principio da liberdade probatoria,
e depois, em decorréncia da adesdo do Brasil ao Tratado Internacional da Convengdo de
Budapeste.

Isto porque, conforme foi destacado, o processo penal brasileiro ndo se limita aos meios
de prova mencionados expressamente na legislagdo. A doutrina prevalecente considera que as
partes tém liberdade probatoria, desde que ndo violem as garantias constitucionais ou que sejam
irrelevantes ou ilicitas. Por outro lado, sendo as provas digitais espécie das provas tradicionais
entendidas como género, sempre o julgador e os demais operadores de direito poderdo fazer
uso da analogia e a hermenéutica.

Em segundo lugar, com a adesdo do Brasil a Convencao de Budapeste, sinaliza que em
um futuro proximo o poder legislativo devera fazer a inser¢do das normativas e diretrizes
propostas pelo tratado internacional, tendo em vista o cuidado dos redatores da Convencao de
Budapeste em discutir aspectos cruciais, como o direito substantivo, processual e a jurisdicao.
Assim, a convengdo foi elaborada ndo apenas para introduzir novos tipos de crimes, mas
também para estabelecer regulamentos de procedimento penal que conciliam praticas do direito

penal internacional, bem como, para estipular acordos relacionados a tecnologia da informacao.
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No que diz respeito a busca e apreensao da prova digital, as regras existentes no Cédigo
de Processo Penal podem ser aplicadas, mas ¢ essencial estabelecer normas especificas que
exijam a presenca de perito na diligéncia, determinem a forma do procedimento e os requisitos
do registro da apreensao.

Quanto a busca e apreensdo da prova digital, é possivel conduzi-las de acordo com as
normas vigentes no Codigo de Processo Penal. Entretanto, ¢ fundamental a implementagdo de
normas especificas que incluam a necessidade de um perito na diligéncia, estabelecam a
metodologia a ser seguida no procedimento e determinem os requisitos para o registro da
apreensao.

Também foi abordado o instituto da cadeia de custddia, crucial para garantir os
principios e garantias fundamentais. Por fim, a pesquisa tratou da importancia da cooperacao
internacional na obteng¢do de provas, por meio da ratificagao da Convengao de Budapeste sobre
cibercrime.

No ultimo capitulo, foram apresentadas as especificidades do instituto da infiltracao
policial, incluindo sua defini¢do, modalidades e requisitos de admissibilidade, além dos
aspectos operacionais. Em seguida, foi analisado o uso da infiltracdo policial virtual,
introduzida no ordenamento juridico brasileiro pelas Leis 12.850/2013 e n® 13.441/2017. Foram
destacadas as particularidades desse instituto no Brasil e no direito comparado, como Estados
Unidos, Italia, Alemanha, Espanha, Franga, Portugal e Argentina.

No que diz respeito ao ultimo capitulo, € relevante destacar a analise legislativa realizada
em paises estrangeiros, da qual podemos inferir que, nos ordenamentos juridicos nacionais
examinados, todos optaram por normatizar expressamente as provas digitais. Essa abordagem
¢ justificada pela importdncia do assunto no contexto atual, considerando os avangos
tecnologicos e a sofisticacao dos crimes praticados no meio cibernético.

Outro aspecto que merece especial atengdo refere-se ao uso de softwares maliciosos,
conhecidos como malware. Algumas legislacdes estrangeiras admitem, de maneira explicita, o
emprego de programas informaticos ocultos destinados a obter informagdes processadas por
dispositivos informaticos, sendo tuteis para a investigagao de cibercrimes. Destacam-se, nesse
contexto, as legislagdes relacionadas a prova eletronica e digital, que contemplam esse recurso.
Nestes casos, o0 juiz competente pode autorizar a instalagcdo de software que permita, de forma
remota e telematica, o exame a distancia e sem o conhecimento do titular ou usuario, do
conteudo de um computador, dispositivo eletronico, sistema informatico, instrumento de
armazenamento de dados ou base de dados. Exemplos notaveis dessas legislacdes incluem os

Estados Unidos, Italia e Franca.
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O assunto abordado ¢ de extrema complexidade e controvérsia. Nos paises que
autorizam esse recurso, nota-se que as justificativas se baseiam na necessidade de dotar as
instancias de investigacdo com recursos tdo eficientes quanto os disponiveis para os
perpetradores de cibercrimes. Essa abordagem visa priorizar o interesse publico na prevencao
e repressdo dessas praticas criminosas, cada vez mais presentes no cendrio global.

No entanto, surge a preocupag¢do com a preservacao da privacidade e intimidade do
individuo sob investigagdo, uma vez que esses recursos sao extremamente invasivos, sendo
capazes de capturar e revelar praticamente todos os aspectos da vida digital da pessoa
investigada. Portanto, nos casos em que o uso de malware ¢ permitido em investigagdes
criminais, sdo estabelecidos limites, como por exemplo, a defini¢do de um rol taxativos de
crimes, e seu alto teor de periculosidade, sem se esquecer da necessidade de autorizagao judicial
e outros controles que atuam como condicionantes da legalidade da prova obtida.

Até o momento, no Brasil, ndo ha discussdes significativas acerca da utilizacdo do
malware. Seria prudente implementar uma regulamentagao legal especifica, trazendo beneficios
evidentes para ambas as partes: os agentes de investigagao teriam a disposi¢ao uma ferramenta
com inegavel capacidade probatoria quando necessario € em conformidade com as condigdes
legais, enquanto os direitos fundamentais dos investigados seriam restringidos apenas na
medida permitida por essa legislagdo especifica.

Outro aspecto crucial a ser examinado ao abordar a infiltracdo policial refere-se a
responsabilidade penal do agente infiltrado e ao Principio da Proporcionalidade. Pode-se
concluir que a exclusao da responsabilidade penal do agente infiltrado no ambiente digital tem
uma natureza juridica de causa supralegal de excludente de culpabilidade devido a
inexigibilidade de conduta diversa.

Essa determinagdo proporciona seguranca juridica tanto aos investigados, que t€ém a
garantia de que a atuacdo policial serd devidamente supervisionada, seja pelo Delegado
responsavel pela investigacdo, pelo Ministério Publico e/ou pelo magistrado que autoriza a
medida, quanto aos agentes infiltrados. Estes ultimos podem desempenhar suas fun¢des com
tranquilidade, cientes de que estdo respaldados pela legislagio quando se encontram em
situagdes em que nao tém alternativa senao cometer o delito.

Quanto ao principio da proporcionalidade, ¢ indiscutivel que a legislagdo nacional
estabeleceu uma isenc¢ao de responsabilidade para todas as agdes que possam ser consideradas
infragdes penais, seja realizada pelo agente infiltrado de maneira fisica ou digital, desde que

fique comprovada a necessidade para a efetiva infiltragao policial ou sua continuidade. Essas
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acOes devem, portanto, estar alinhadas com a finalidade da investigagao e ser proporcionais aos
objetivos perseguidos.

Inicialmente dito, nos ultimos anos, observamos uma significativa transformac¢ao na
execugdo e repressao de delitos, impulsionada pelos avangos tecnologicos que deram origem
aos cibercrimes. A sociedade contemporanea enfrenta desafios complexos e em constante
evolugdo. Nesse cenario dinamico, os crimes assumiram novas formas, como roubo de
informacdes, fraudes online, ataques cibernéticos e pornografia infantil, desafiando os sistemas
processuais a se adaptarem e responderem eficazmente.

A criminalidade transcende fronteiras geograficas e temporais, escapando ao controle
estatal. As abordagens tradicionais de controle penal mostram-se ineficazes diante da
criminalidade cibernética, que opera globalmente, explorando as brechas entre sistemas legais
e regulatoérios. Diante disso, surgem novos métodos de investigagao de provas, incluindo a
infiltracdo policial virtual, foco deste estudo.

Diante da insuficiéncia dos meios tradicionais, a infiltracdo policial virtual emerge como
um meio legitimo de investigagdo em crimes cibernéticos, desde que respeite os limites dos
direitos fundamentais dos individuos. Este procedimento, regulamentado pelo ordenamento
juridico, deve ser excepcional, autorizado apenas para investigar delitos especificos listados no
rol taxativo autorizador, evitando o uso do agente infiltrado como facilitador genérico das agdes
de investigagao.

A aplicagdo da infiltragdo policial virtual deve obedecer ao principio da
proporcionalidade, sendo determinada por decisdo fundamentada de um juiz competente. A
medida s6 ¢ justificada quando atende aos requisitos de adequagdo, necessidade e
proporcionalidade em sentido estrito. Portanto, ¢ essencial garantir o equilibrio entre o
garantismo e a eficiéncia na repressdo da criminalidade cibernética, buscando aprimorar a
legislagao nacional para especificar e ampliar os recursos tecnologicos disponiveis para a

obtencao efetiva de provas digitais.
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