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RESUMO

Os ataques de Negacdo de Servico (Denial of Service - DoS) e de Negacdo de Servico
Distribuido (Distributed Denial of Service — DDoS) sdo uns dos principais ataques aos
servidores, sendo que alguns destes ataques exploram vulnerabilidades de algumas versdes de
sistemas operacionais para servidores. Este trabalho tem como objetivo estudar quais versdes
destes sistemas operacionais estdo vulneraveis. Muitas destas vulnerabilidades sdo exploradas
devido ao fato de mas configuracdes dos sistemas operacionais para servidores. Trata-se de
uma pesquisa exploratoria e descritiva, com revisao bibliografica, em que foram realizados
diversos ataques as diferentes versdes de sistemas operacionais para servidores Windows e
Linux, utilizando ferramentas de ataques DDoS. Os sistemas operacionais foram instalados
com suas configuracdes default. Com estes testes detectaram-se as possiveis vulnerabilidades
e, dessa maneira, demonstrou-se a necessidade de uma correta configuracdo e o auxilio de
software e ferramentas especificas para aumentar a seguranca.
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ABSTRACT

Attacks Denial of Service (DoS) and Distributed Denial of Service (DDoS) are one of the
main attacks on the servers, being that some of these attacks exploit vulnerabilities in some
versions of operating systems for servers. This work aims to study which versions of these
operating systems are vulnerable. Many of these vulnerabilities are exploited due to the fact of
bad configurations of operating systems for servers. This is an exploratory and descriptive
research, with bibliographical review, carried several attacks out on different operating system
versions for Windows and Linux servers, using tools of DDoS attacks. Operating systems was
installed with its default settings. With these tests detected possible vulnerabilities and, that
way, demonstrated the need for a correct configuration and support of software and specific
tools to improve the safety.

Keywords: security, virtualization, vulnerabilities, DoS and DDoS.
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INTRODUCAO

Atualmente ha uma diversidade de redes de computadores, que sdo utilizadas na
execucdo de diferentes operacGes. Entre estas redes destaca-se a Internet e os inimeros
servicos por ela oferecidos. Para administrar e oferecer esses servigcos aos milhdes de usuério
da Internet sdo necessarios diversos servidores espalhados pelo mundo e, conseqlientemente,
sistemas operacionais dedicados a estes servidores.

Devido o carater publico da Internet ndo ha recursos viaveis para gerenciar todos 0s
Seus usuarios e, como no organismo social, existem pessoas que se utilizam de diversos meios
e instrumentos para prejudicarem outras, no ambito da Internet ndo é diferente. O que se pode
observar é que existe uma quantidade consideravel de usuarios maliciosos que utilizam os
mais diversos recursos para prejudicar os demais usuarios. Por esse motivo a seguranca se
tornou um dos requisitos mais importantes para um sistema web.

Entre uma variedade de tipos de ataques existentes na atualidade estdo o de Negacéo
de Servico (Denial of Service — DoS) e uma evolucdo deste ataque, o Ataque de Negacdo de
Servico Distribuido (Distributed Denial of Service - DDoS).

Um conhecido ataque que gerava Negacdo de Servico é o Ping da Morte (Ping of
Death), que consistia no fato do antigo Windows 95, em conjunto com o protocolo TCP/IP,
ndo suportar pacotes maiores de 64400 bytes, tornando o sistema vulneravel para um simples
comando ping: ping -t -1 65500 <IP da vitima>. Este comando faz com que seja enviado
ininterruptamente pacotes com tamanho superior ao suportado pelo Windows 95, fazendo
entdo com que os sistemas reinicializassem ou simplesmente travassem.

Na atualidade, esse simples ataque ndo afeta os Sistemas Operacionais (principalmente
0 Windows), porém, outros métodos surgiram como SYN Flooding, ICMP flood, Smurf, entre
outros, a partir do momento em que os invasores foram capazes de desvendar as fraquezas da
familia de protocolos TCP/IP.

Com base nos fatos relatados anteriormente, este trabalho objetivou testar as
vulnerabilidades existentes em algumas versdes de Sistemas Operacionais para Servidores em
relacdo aos Distributed Denial of Service (DDoS), e desta maneira servir como referéncia
para administradores de redes, apresentando as vulnerabilidades oferecidas pelas

configuracOes default desses Sistemas Operacionais.
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O presente trabalho foi delimitado e organizado em cinco capitulos essenciais:

O primeiro capitulo apresenta a descricdo de fundamentos tedricos sobre seguranca,
tratando de questBes relevantes ao tema, como alguns conceitos, possibilidades de
vulnerabilidades e mecanismos de defesas.

No segundo capitulo ha a abordagem dos principais tipos de ataques e ameacgas
existentes atualmente.

O terceiro capitulo apresenta as caracteristicas do Ataque de Negacdo de Servico e do
Ataque de Negacéo de Servico Distribuido.

A metodologia utilizada é relatada no quarto capitulo, como também os testes
efetuados e os respectivos resultados obtidos.

O presente trabalho foi escrito utilizando a nova regra gramatical que passou a vigorar
em 2009. Para isso foi utilizado o artigo de Douglas Tufano: Guia Pratico da Nova Ortografia.

Considerando a relevancia e a extensdo do tema pesquisado, este trabalho néo
pretende apresentar métodos Unicos e finitos, mas sim analisar os resultados obtidos com os

testes realizados, almejando auxiliar trabalhos futuros acerca do mesmo tema.
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CAPITULO 1 - SEGURANCA EM REDES DE COMPUTADORES

Inicialmente as redes de computadores eram utilizadas principalmente por
pesquisadores de universidades, com intuito de trocarem conhecimentos através de mensagens
(TANENBAUM, 2003). Dessa forma, a questdo da seguranca da informagdo nunca foi alvo
de atencdo especial.

Com a expansao e popularizacao das redes de computadores e principalmente com o
surgimento da Internet, milhares de usuérios passaram a utiliza-la, sendo que atualmente
diversas operacGes, como transagdes bancérias, videoconferéncias, mensagens instantaneas,
compras on-line, entre outras, sdo efetuadas por meio das redes de computadores. Estas
comodidades permitiram que pessoas com mas intencdes pudessem se aproveitar de falhas
para prejudicar alguns usuarios, seja por intencéo financeira, vinganga, simplesmente diverséo
ou outros motivos. Conseqlientemente houve um aumento da preocupacdo das empresas em
relagdo ao assunto seguranca.

Segundo Kurose, em sua obra 2005, uma solucdo segura adequada para a questdo

relatada anteriormente deve ter as seguintes propriedades:

e Confidencialidade: significa proteger informac6es contra sua divulgacdo para
outra pessoa ndo autorizada — interna ou externamente. Consiste em proteger a
informacdo contra leitura e/ou cOpia por outra pessoa que ndo tenha sido
explicitamente autorizado pelo dono daquela informacdo. A informacéo
sempre deve ser protegida independente da midia que a contenha, seja,
impressa ou digital. Ndo se deve atentar somente para da protecdo da
informagdo como um todo, mas também de partes da informacdo que podem
ser utilizadas para interferir sobre o todo. Tratando-se de redes de
computadores, isto significa que os dados, enquanto em trafego, ndo serdo
visualizados, modificados, ou retirados da rede por individuos ndo autorizados

ou capturados por dispositivos ilicitos.

¢ Autenticidade: Autenticidade esta relacionada com a correta identificacdo de
um usuario ou computador. Em um sistema o servico de autenticacdo tem a
obrigacdo de assegurar ao receptor que a mensagem € realmente oriunda da

origem informada em seu contetdo. Geralmente, essa garantia pode ser
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implementada a partir de mecanismos de senhas ou de assinatura digital. E
importante a verificacdo da autenticidade posteriormente a qualquer processo
de identificacdo, seja de um usuario para um sistema, de um sistema para outro

sistema ou de um sistema para 0 usuario.

e Integridade: Garantir a protecdo da informacéo contra alteracdo sem a devida
permissdo. Pode-se descrever como alteracdo escrita, modifica¢do de conteudo,
alteracdo de status, criagdo ou remocdo de dados. Integridade significa que os
dados vao permanecer da maneira que foi armazenada, até uma possivel

alteracdo feita por seus proprietarios.

¢ Disponibilidade: evitar a degradacdo dos servicos prestados pelo sistema para

que dessa maneira o usudrio utilize do servico sempre que necessitar.

Diversas politicas, arquiteturas e solucdes de seguranca sdo propostas para aumentar a

seguranca das informacdes e tentar garantir essas propriedades.

1.1 — Politicas de Seguranca

Politica de seguranca € um conjunto de regras que tem por objetivo proteger
organizagOes contra possiveis ameacas as suas informacdes. Essas regras definirdo acbes que
deverdo ser efetuadas em prol desse objetivo, impondo restri¢des e responsabilidades sobre 0s
contetdos, controlando assim todos 0s usuarios que a estes possuem acesso.

Caruso (1999) destaca que a politica de seguranca implantada corretamente e seguida
rigidamente as regras poderd obter trés aspectos como consequéncia: reducdo da
probabilidade de ocorréncia, redugdo dos danos provocados por eventuais ocorréncias e
criagdo de procedimentos para se recuperar de eventuais danos.

Segundo Tittel em Redes de Computadores (2003) a politica de seguranca deve ser
aplicada a todos os usuarios sem excecdes, pois havendo quaisquer excecOes a politica de
seguranca inexiste. Dessa forma:

A partir do momento em que se decide por uma politica de seguranca, ela
precisa ser aplicada a todos os individuos, qualquer que seja a funcéo que
desempenhem no trabalho. Embora o CEO possa achar inconveniente mudar
a senha a cada 30 dias, se fizer uma excecéo para ficar mais conveniente e se
estender a frequéncia dessa, entdo ndo existe nenhuma politica de seguranca.
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Se apolitica determinar que todos os funcionarios devem mudar as senhas a
cada 30 dias, entdo isso se aplica a todos ao funcionarios, seja qual for a
funcdo deles na empresa. (p. 214)

Observa-se a importancia de que haja um grupo responsavel por planejar e aplicar a
politica de seguranca, assim como revisar e alterar quando se fizer necessario. Destaca-se
também a importancia da participacdo de profissionais de cargo elevado dentro da empresa
envolvida na elaboracdo e aplicacdo da politica de seguranca, sendo da mais alta geréncia a
responsabilidade da sua aprovacéo.

A respeito da implantacdo de uma politica de seguranca Spanceski (2004) afirma que
esta é frequentemente, a etapa mais dificil de ser concluida. Apesar deste conjunto de regras
ser elaborado por um grupo de pessoas com amplo conhecimento em relagdo a seguranca e
este ser teoricamente eficiente, uma préatica de sucesso pode ser dificultada quando se trata da
compreensdo por parte dos usuarios quanto a sua importancia e necessidade de uma correta
utilizacdo.

Pesquisadores afirmam que a politica de seguranca deve ser publica estando assim
disponivel a todos os que utilizam a infra-estrutura computacional da organizacdo, para que
desta maneira, nenhum usuario possa alegar ignorancia a respeito das regras e de possiveis

san¢Oes aplicadas quando tais normas forem infligidas.

1.2 — Vulnerabilidades

Vulnerabilidades séo falhas (bugs) nos softwares que na maioria das vezes geram
deficiéncias na seguranca do computador ou da rede. As vulnerabilidades também podem ser
criadas por configuragdes incorretas do computador ou de seguranga. As ameagas buscam
explorar essas vulnerabilidades, o que resulta em possiveis prejuizos para o computador ou
dados. A maioria dos ataques aos sistemas computacionais explora vulnerabilidades presentes
nestes sistemas.

Atualmente ha diversas vulnerabilidades presentes nos sistemas, e a SANS em seu
site (www.sans.org), com o artigo titulado Twenty Most Critical Internet Security
Vulnerabilities (“As Vintes Vulnerabilidades Mais Importantes Seguranca da Internet) destaca
como as principais vulnerabilidades dos sistemas 0s seguintes topicos:

o Instalacdes default dos sistemas
e Senhas frageis ou sem conta

e EXcesso de portas abertas
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¢ Pacotes nao filtrados para enderecgos corretos de entrada e saida
o Registros de entradas inexistentes ou incompletos

e Programas CGI vulneraveis.

Observa-se que as vulnerabilidades podem ser divididas em alguns tipos como:
Vulnerabilidade de Configuragcdo, Vulnerabilidade de Rede, Vulnerabilidade de Software,
entre outros. Na secdo seguinte sera descrito esses tipos de vulnerabilidades com mais
detalhes.

A etapa inicial para se tentar garantir os requisitos de seguranca de um sistema € a

eliminac&o e/ou prevencdo das possiveis vulnerabilidades existentes.

1.2.1 — Vulnerabilidades de Configuracao

Com o intuito de evitar a invasdo de intrusos os diversos equipamentos de rede
devem ser configurados de forma eficiente e restrita. Contudo, a seguranca ainda ndo é
prioridade nas organizacdes e a maioria das acGes tomadas tem sido de forma corretiva, ao
invés de preventivas. Dessa maneira, diversos equipamentos, como roteadores, switches,
gateway, modems e firewalls sdo erroneamente configurados, permitindo o acesso a usuarios
e servicos ndo previstos inicialmente.

A respeito deste assunto é importante destacar uma falha constante cometida por
administradores de rede. Muitos destes acreditam que os equipamentos ou softwares de rede
vem com suas configuracdes default corretamente configurados, de forma a garantir a maior
seguranca da rede ou das maquinas (JUNIOR, 2002).

Partindo dessas premissas, pode-se concluir que ndo basta uma organizacdo conter
diversos softwares e equipamentos projetados para garantir a seguranca, se suas configuracoes

ndo forem corretamente efetuadas.

1.2.2 — Vulnerabilidades de Rede

Devido ao fato do protocolo TCP/IP ter sido desenvolvido sem preocupacdo em
garantir os requisitos de seguranca e ser nativamente vulneravel, ele se tornou alvo de

diversos atagues ocorridos na Internet. Muito desses ataques obtém sucessos simplesmente
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porque as maquinas aceitam pacotes sem verificar a veracidade do endereco IP de origem, e
sem avaliar se é ou ndo uma fonte confidvel (KONRATH, 2001).

Um ataque muito utilizado e que faz uso dessa vulnerabilidade é o IP Spoofing. Essa
técnica se utiliza da fragilidade e facilidade de alteracdo do cabecalho do protocolo IP. Um
atacante pode forjar o seu endereco de IP origem e como o receptor acredita fielmente na
origem do pacote, o atacante pode através de manipula¢des do cabecalho forjar seu endereco
para outro host e tentar obter acesso a determinados recursos.

Esse tipo de vulnerabilidade é muito explorado e por esse motivo se faz necessario

uma maior atencdo, tomando as devidas precaucgdes para evitar esses ataques.

1.2.3 — Vulnerabilidade de software

A maioria dos softwares em uso na atualidade contém erros (bugs), em muitos casos
estes sdo desconhecidos dos usuarios e até de seus desenvolvedores. Estes erros podem levar a
interrupcdes abruptas no seu funcionamento ou até permitir o acesso ndo autorizado aos
sistemas onde eles executam.

O erro mais comum de desenvolvimento de sistemas é a falta de validacdo de dados
de entrada, que pode dar acesso ao ataque conhecido como buffer overflow. Nesse ataque,
uma entrada de dados invalida é enviada ao sistema, causando uma execucgdo diferente
daquela prevista originalmente. A entrada de dados invalida pode conter codigo malicioso
previamente preparado para iniciar um ataque ao sistema afetado. Esse codigo pode
reescrever regides de memdria destinada a codigo executavel, sendo executada em
substituicdo ao cédigo anteriormente presente.

A possibilidade de execucdo de codigo malicioso no computador vitima permite a
um intruso iniciar um ataque.

Os problemas nos diversos sistemas, na sua maioria, quando identificados, sdo
solucionados e uma nova versao ou correcdo € disponibilizada para atualizagdo. O tempo
desde a descoberta do problema até sua correcédo pela atualizacdo deixa o sistema vulneravel.
E diversos usuarios passam muito tempo sem atualizar seus sistemas. Alguns ndo fizeram
nunca as atualizagdes necessarias, principalmente quando o software instalado é uma copia
llegal, que normalmente tem restricbes para atualiza¢cbes. Mesmo quando ndo existem as

restricdes, 0s usuarios tem medo de serem descobertos durante a atualizagéo.
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A politica de atualizagdo dos sistemas pode ser dificultada, ainda, mais por restricGes
orcamentarias. Véarias empresas ainda utilizam versdes de sistemas lancadas ha mais de 10
anos, muitas vezes sem suporte por parte dos fabricantes. As atualiza¢6es dos sistemas podem

ser muito caras para 0s usuarios, que preferem manter os sistemas antigos.

1.2.4 — Auséncia de Ferramentas de Seguranca

Outro tipo de vulnerabilidade explorado pelos atacantes é a falta da utilizagdo de
ferramentas ou softwares de seguranca. Apesar de haver no mercado grande numero dessas
ferramentas, algumas gratuitas, outras necessitam ser alugadas ou compradas, muitos usuarios
ignoram suas utilizagdes, deixando suas maquinas ainda mais vulneraveis.

Como vem sendo destacado somente a utilizagdo dessas ferramentas ndo garantiréo a
seguranca do sistema. Para aumentar ainda mais a seguranca deve-se levar em consideragoes
0s outros assuntos ja discutidos, como uma boa politica de seguranca, configuracdes corretas
entre outras.

Contudo a falta dessas ferramentas facilita em muito o trabalho de invasdo, pois o
atacante ndo terd que se preocupar com sua deteccdo. Se 0 objetivo é proteger uma rede,
essas ferramentas devem ser instaladas em todas as maquinas pertences a ela, caso contrario a
partir de uma maquina vulneravel o invasor pode obter acesso as outras maquinas.

Outro fator que leva a essa vulnerabilidade é que grande maioria dos usuarios limita-
se a ter um antivirus, nem sempre atualizado, principalmente porque diversas opcoes
disponiveis na forma de shareware (pagas) permitam atualiza¢bes apenas por um determinado
periodo de tempo. Demais ferramentas, como firewall, deteccdo de intrusos e anti-spyware

sdo poucas ou completamente desconhecidas pelos usuarios.

1.3 — Mecanismos de Defesas

Nesta secdo serd descrita os principais mecanismos de defesas utilizados atualmente

para tentar evitar possiveis ataques.
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1.3.1 — Criptografia

Criptografia € a técnica utilizada para codificar e decodificar mensagens ou dados a
serem transmitidos, para que se estes forem interceptados por algum individuo ndo autorizado
a acessar o seu contetdo, este ndo conseguird visualiza-lo. O intuito maior desta técnica surge
pela necessidade de seguranca e privacidade individual e de sistemas computacionais, pois
somente o receptor da mensagem ou dos dados sera capaz de decodifica-los. (NORTHCUTT
et al., 2002).

De acordo com Northcutt (2002), os agentes envolvidos na troca destas mensagens
detém de valores secretos denominados Chaves, para codificar e decodificar as mensagens.
Esses valores variam de tamanho, sendo que esta variacdo interfere diretamente no nivel de
seguranca da codificacdo da mensagem.

Gomes em seu livro Gestdo da cadeia de suprimentos integrada a tecnologia da
informacdo (2004) oferece a seguinte descri¢cdo quanto as chaves utilizadas na criptografia:
“uma chave é uma cadeia aleatoria de bits utilizada em conjunto com um algoritmo. Cada
chave distinta faz com que o algoritmo trabalhe de forma ligeiramente diferente.” (p. 211).

Existem dois tipos de algoritmos de criptografia: o simétrico e o assimétrico. Em
relacdo a criptografia simeétrica a mesma chave é utilizada para codificar e decodificar a
mensagem. Esta chave € usada para cifrar os dados e criar um documento novo, totalmente
ilegivel para quem ndo possui a senha. Esse método criptografico apresenta alta velocidade de
execucdo, em razdo da matematica aplicada para gerar o texto cifrado ndo ser complexa.
Contudo, a criptografia simétrica ndo é eficiente, considerando que um possivel intruso
poderia interceptar uma mensagem cifrada, como também ter acesso a chave e decifrar os
dados que deveriam ser seguros. (ALBUQUERQUE, 2002).

Atualmente h& diversos algoritmos simétricos disponiveis, como Data Encryption
Standard (DES), ROT13, Blowfish e International Data Encryption Algorithm (IDEA).

O algoritmo de criptografia assimétrico utiliza um método de criptografia mais
seguro e complexo. Este algoritmo faz uso de duas chaves: uma publica e uma privada. A
chave puablica é utilizada para codificar os dados e deve ser disponibilizada para que 0s
usuarios possam enviar mensagens com seguranca para o responsavel pela chave privada; esta
por sua vez, é utilizada para decodificar as mensagens enviadas. Um dos principais algoritmos
baseado no método assimétrico é o RSA, criado por Ron L. Rivest, Adi Shamir e Leonard

Adelman.
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Para desenvolver algoritmos de criptografia sdo aplicados métodos matematicos,
geralmente complexos, que consequentemente efetuam determinadas transformacfes nos
dados da mensagem.

Um algoritmo é definido na criptografia como uma transformacao
matematica. Logo, o algoritmo converte uma mensagem clara em uma
mensagem cifrada e vice-versa. Quando cifra uma mensagem, a origem
utiliza um algoritmo de ciframento para transformar o conteldo claro da
mensagem em texto cifrado. Quando decifra uma mensagem, o destinatario
utiliza o algoritmo de deciframento correspondente para converter o texto
cifrado de novo em uma mensagem clara. (Gomes, 2004. p. 210).

De acordo com Albuquerque (2002) o mais inteligente ndo é tentar desenvolver um algoritmo
novo com o intuito de aumentar a seguranca, mas sim utilizar os algoritmos publicos mais
conhecidos, atribuindo maior importancia na escolha da chave que sera utilizada, sabendo-se

que o segredo da criptografia esta neste valor e nao no algoritmo.

1.3.2 — Firewall

O Firewall é um dispositivo que contém regras para controlar o trafego na rede,
permitindo ou negando o acesso aos dados ou sistemas. O termo Firewall é utilizado na
terminologia das redes para relacionar com o firewall (parede contra fogo) utilizado nos
edificios (TITTEL, 2003). Em um edificio a idéia de firewall é evitar que o fogo se propague
para outros apartamentos, da mesma forma que em uma rede de computadores o Firewall tem
0 objetivo de impedir que dados ndo autorizados trafeguem por sua rede (Figura 1).

Figura 1 — Arquitetura de Firewall
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O Firewall cria uma parede entre a rede publica e a privada, dessa forma ¢
capaz de proteger o0 acesso ndo autorizado as informacaes.
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Os computadores na rede privada ndo estdo diretamente expostos ao mundo
“externo”. Qualquer tentativa maliciosa para acessa-los exigiria passar pelo
firewall. Portanto, um firewall atua como um buffer entre uma rede privada e
uma rede publica como a Internet. Em outras palavras, um firewall protege
uma rede do acesso ndo-confiavel (Scrimger, 2002. p. 255).

Um requisito importante que um Firewall precisa apresentar ¢ a confiabilidade, pois
havendo a possibilidade de um comprometimento seria como se ndo houvesse Firewall
instalado.

Grande parte dos especialistas em seguranca indica o uso de um sistema dedicado somente
para o Firewall, ou seja, sua execucdo deve ser realizada em um sistema a parte. A exemplo
desta questdo, especialistas apontam que se deve evitar a execugdo do Firewall em servidores
WEB da empresa, servidores de dados ou qualquer outro aplicativo.

Contudo, ndo se pode afirmar que sua rede estara totalmente segura simplesmente por ter um
Firewall instalado (CHESWICK, 2005). E necessario definir uma arquitetura de rede eficiente
e com outras ferramentas de defesa instaladas, como IDS (Intrusion Detection System) e
Antivirus, para que assim estas ferramentas possam trabalhar em conjunto tornando a rede

mais segura.

1.3.3 — Sistema de Detecc¢do de Intrusao

Sistemas de Deteccéo de Intruséo (IDS — Intrusion Detection System) séo aplicativos
responsaveis pelo monitoramento de uma rede ou host e pela deteccdo de qualquer
comportamento suspeito baseado em sua configuracdo, sendo assim, capaz de detectar um
ataque ou uma invasdo (NORTHCUTT et al. , 2002).

Dois conceitos importantes a respeito de IDS séo: falsos positivos e falsos negativos.
Falsos positivos ocorrem quando o IDS identifica pacotes normais como possiveis tentativas
de atague, gerando dessa maneira arquivos de log com muitos falsos positivos, evitando que o
administrador da rede perceba um verdadeiro ataque.

Falsos negativos, por sua vez, ocorrem quando o IDS néo detecta possiveis ataques,
identificando esses pacotes intrusos como normais. Uma situacdo como esta pode apresentar

problemas mais graves do que os causados pelos falsos positivos.
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Os IDSs ndo impedem os ataques de forma direta, eles simplesmente alertam os
administradores a respeito de comportamentos anormais (Figura 2), sendo da competéncia dos
responsaveis as devidas medidas contentoras.

Figura 2 — Func¢bes do IDS na arquitetura do sistema
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O IDS pode ser classificado de duas maneiras:
1. Quanto ao sistema monitorado:
a.Baseado em Rede (NIDS): através de sensores espalhados pela rede
monitorada coletam e analisam todos os pacotes enderecados ao
segmento de rede.
b.Baseado em NOs da Rede: da mesma maneira que os NIDS, esses
sistemas também capturam e analisam pacotes a procura de
comportamentos suspeitos. Contudo, seus sensores, SO se preocupam
com os pacotes enderecados ao no de rede no qual pertence.
c.Baseado em Host (HIDS): fazem o monitoramento de maquinas (hosts),
tomando como fonte das informagOes: auditoria do sistema
operacional e logs do sistema.
2.Quanto ao metodo de analise:
a.Por Assinatura: baseiam-se em caracteristicas comuns de ataques bem
conhecidos para classificar os dados capturados como normais ou

suspeitos.
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b.Por Anomalias: criam padrfes de uso normal dos sistemas e detectam
quaisquer desvios significativos desses padrfes como suspeita de

possiveis atividades maliciosas.

Como se pode observar existem diversas maneiras para tentar garantir a seguranga
dos sistemas computacionais. O uso destas técnicas e ferramentas é de grande importancia,
pois atualmente existem diversas ameacas e ataques contra os computadores e redes de

computadores.
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CAPITULO 2 - AMEACAS E TIPOS DE ATAQUES A REDE DE
COMPUTADORES

Para tentar garantir a seguranca das informacdes € necessario conhecer os tipos de
ataques existentes, observando ainda que esses ataques podem vir de acdes externas quanto

internas.

Essas ameagas podem ter origem interna ou externa, pois, ao contrario do
que se pensa, nem sempre o principal “inimigo” esta fora da rede, como um
hacker ou cracker, mas sim dentro dela, como um funcionario mal
intencionado ou muito insatisfeito, que geralmente possui livre acesso aos
recursos disponiveis e que pode comprometer a integridade e a privacidade
de informagOes estratégicas da empresa, como, por exemplo, através da
destrui¢do ou alteracéo de informagdes e o envio de informagdes sigilosas a
concorrentes (GUIMARAES, 2006, p. 15).

Um ataque pode acorrer de diferentes maneiras na tentativa de acesso ndo autorizado.
Segundo Heady (1990) um ataque pode ser formalmente definido como: “qualquer conjunto
de acBes que tentem comprometer a integridade, confidencialidade ou disponibilidade dos
dados e/ou do sistema”.

Os ataques podem ser classificados em duas categorias: ataques ativos e ataques
passivos (KUROSE e ROSS, 2005).

Ataques ativos sdo aqueles que, quando conseguem obter alguma vantagem sobre
uma vulnerabilidade do sistema, provocam-lhes alteracdes. Caso ocorram essas alteracdes no
sistema ha também a possibilidade de alteracdo ou destruicdo de determinados dados.

Os ataques passivos ndo provocam alteracdo no sistema, pois geralmente a intengdo é
o0 roubo das informacdes e na maioria dos casos o0 sistema ndo detecta o ataque.

De acordo com observaces de manchetes e pesquisas na area de seguranga, podem
ser destacados como 0s principais tipos de ataques a rede de computadores: virus, worms, port
scanning, DoS (Denial of Service) — negacdo de servico e DDoS (Distributed Denial of
Service) — negacao de servigo distribuido.

Esses ataques e outras ameacas aos computadores e redes de computadores seréo

descritos na sequéncia dessa pesquisa.
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2.1 — Codigos Maliciosos

Virus, worms (vermes) e cavalos de tréia (Trojans horses), tipicos exemplos de
cédigos maliciosos, sdo considerados 0os maiores problemas dos administradores de redes
(CERT 2006).

Os virus sdo pequenos programas de computadores (ou fragmentos de programas),
normalmente anexados junto a um software ou arquivo, para que possam espalhar-se por
computadores. Os virus ndo se auto-executam, ou seja, € necessario que o UsUario execute o
determinado arquivo ou software infectado para que o virus se propague. Além de serem
capazes de se reproduzirem, eles podem também corromper arquivos e sistemas.

A propagacdo dos virus se da através de disquetes, CD-ROM, pen drives,
documentos infectados que sdo executados, de e-mails (com anexos infectados), de programas
piratas, da execucdo de downloads de procedéncia duvidosa (orkut, msn, Skype), mais
recentemente por meio de comunicacdo P2P, entre outros. Em todos esses exemplos, faz-se
necessaria a presenca e atuacdo do ser humano (MOURA et al., 1999).

Alguns virus sdo pré-programados para danificar o computador de forma a
corromper 0s programas, excluir arquivos ou simplesmente construidos para transmitir
mensagens cujo intuito é chamar a atencdo de um ndmero grande de pessoas.
Independentemente do intuito, constituem, normalmente, situacGes que acabam por culminar
na queda ou parada temporaria do sistema.

Os worms podem, por outro lado, ser considerados uma espécie de virus, que devido
a sua forma de reproducéo sdo considerados mais desastrosos que os virus normais (MOURA
etal., 1999).

Por definicio os worms sdo programas capazes de se reproduzirem de um
computador para o outro, assim como 0s virus, mas, diferentemente dos virus, os worms ndo
utilizam um programa como hospedeiro. Eles possuem a capacidade de se propagarem
automaticamente no préprio computador ou de computador para computador, realizando
assim a infeccdo (CERT.br, 2006).

Um exemplo de propagacdo de worms é o do Conficker', que se propaga por meio de
compartilhamento de arquivo e via unidades removiveis, como dispositivos USB, e ja

infectou mais de 15 milhdes de maquinas segundo estatisticas da F-Secure (TERRA, 2009).

! Disponivel em: http://www.microsoft.com/brasil/protect/computer/viruses/worms/conficker.mspx
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Os worms sdo considerados mais perigosos que 0s virus comuns, pois, além da nao
necessidade da intervencdo humana, eles fazem uso de situagbes normais de operagdo do
sistema (por parte do usuario) para efetuarem sua propagacao.

Os trojans, ou mais conhecidos como cavalos de trdia, sdo um exemplo de codigo
malicioso que aparentemente se mostra inofensivos. Eles véem escondidos em cartdes
virtuais, protetores de tela, fotos. Esses programas além de executarem fungdes para as quais
foi aparentemente projetado, também executam outras fun¢es normalmente maliciosas e sem
0 conhecimento do usuario (CERT.br 2006). Esse codigo malicioso costuma executar
automaticamente diversas fun¢Ges como captura de dados, alteracbes de caracteristicas e
configuracOes de um sistema ou permitir acesso remoto em uma base cliente/servidor.

Os métodos utilizados para a instalacdo desses programas no sistema sdo muito
variados, normalmente é feito o uso da Engenharia Social para atrair 0 usuario a executar o
arquivo infectado e eles também podem ser inseridos por meio de acesso ndo autorizado.

De um modo geral, as formas de se combater os virus, worms e cavalos de troia sdo:

o Utilizar (e manter atualizado) antivirus para detectar a presenca dos mesmaos;
¢ N&o abrir anexos de e-mails de procedéncia duvidosa;

¢ Nao efetuar download de softwares e documentos de sites duvidosos;

e Estar atento sempre para as novas ameacas.

Uma vez que as ameagas, atualmente, sdo produzidas de formas variadas, fazendo
uso de técnicas cada vez mais sofisticadas e audaciosas, existe a preocupacdo em se prover
técnicas mais eficientes no combate aos diferentes tipos de ataques e estar sempre atento as

atualizac@es dos sistemas.

2.2 — Port Scanning — Varredura de Portas

Port scanning é uma técnica que consiste em contatar através de requisi¢cdes de
conexdo TCP ou via datagrama UDP as portas de um sistema e observar quais destas
respondem. Com base nas respostas é possivel determinar quais servi¢os sdo oferecidos e
procurar possiveis brechas nessas portas abertas. Dessa maneira, 0 atacante podera optar por
gual método de invasdo utilizard com base na lista de portas que possibilitam conexdes
(KUROSE e ROSS, 2005).

O port scanning analisando as reacGes do sistema aos eventos gerados na varredura,

pode ser capaz também de obter outras informacdes de interesse do atacante, como por
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exemplo, qual o sistema operacional em execugéo e assim pesquisar suas vulnerabilidades.
Atualmente h& diversos tipos de varreduras e entre estas podem ser destacadas:

e Varredura padréo: essa varredura envia uma requisicdo TCP SYN para o
sistema alvo e dessa forma executa completamente o handshake de 3 etapas
(SYN, SYN/ACK e ACK). Esse método € pouco utilizado devido a facilidade
em detecta-lo.

e Varredura TCP SYN: esse tipo de varredura também ¢é iniciado com o envio
de um pacote TCP SYN para o sistema alvo, todavia, nesse caso a conexdo
ndo é completada. Com base na resposta a solicitacdo (ACK: se esta em
modo escuta; RST: caso contrario), o port scanner reconhece o estado da
porta e encerra a conexdao enviando um RST/ACK. Este método tem a
vantagem de dificultar a detec¢do da varredura.

¢ Varredura Stealth Scanning: nesta variacdo a varredura ndo € iniciada com o
envio de um pacote TCP SYN, mas sim com um pacote simulando uma
conexdo ja estabelecida. Assim, além de obter informac6es sobre o estado da
porta, ela também coleta informacdes adicionais sobre o sistema alvo. O
objetivo desta varredura € tentar evitar que filtros de pacotes, como Firewall,

tornem-na inviavel por meio do bloqueio de pacotes TCP SYN.

Seja qual for o tipo de varredura, de um modo geral, elas sdo consideradas técnicas
de ataque que se aproveitam das vulnerabilidades do protocolo TCP/IP (Internet Protocol),
gue gerencia as conexdes de forma automatizada e com um nivel de seguranca extremamente
simplista.

Sendo verdadeira essa premissa de que as varreduras sdo técnicas oportunistas, um
host responde a qualquer solicitagdo de abertura de conex&o enderecada as suas portas, sem se
quer avaliar se a origem do pedido € confiavel. Outra caracteristica muito explorada pelos port
scanner é a utilizacdo de portas conhecidas associadas a servigos padroes.

Existem diversos softwares especificos para explorar essas caracteristicas capazes de
enviar pacotes enderecados as portas do host alvo, monitorar as respostas emitidas pelo alvo e
gerar relatérios da analise da varredura executada. Entre as ferramentas utilizadas para a
realizacdo do port scanning uma das mais populares € o nmap (INSECURE.ORG), tendo sua

popularidade advinda do fato de reunir as mais diversas técnicas de varredura.



31

2.3 — Engenharia Social

A Engenharia social € um conjunto métodos e técnicas que tem como objetivo obter
informacdes sigilosas e importantes utilizando a exploracdo da confianca das pessoas, de
técnicas psicoldgicas e investigativas, de enganacdo, entre outras. Esses tipos de ataques
podem ser realizados através de envio de e-mails, telefonemas, salas de bate-papo (chats), e
até mesmo pessoalmente (ULBRICH, 2006).

Entre as diversas maneiras de se obter informacdes através de engenharia social,
Kevin Mitnick, considerado um dos maiores hackers da historia, em uma entrevista dada a

revista Epoca em 15 de setembro de 2003, destaca:

[...JEm vez de ficar se descabelando para encontrar uma falha no sistema, o
hacker pode largar no banheiro um disquete infectado, com logotipo da
empresa € uma etiqueta bem sugestiva: ‘Informagdes Confidenciais.
Historico Salarial 2003”. E provavel que alguém encontre e insira na
maquina (Mitnick, 2003, p ND).

Podem ser definidos basicamente dois tipos de ataques: o direto e o indireto.

O ataque direto é caracterizado pelo contato pessoal. Estes contatos podem ocorrer
de diversas maneiras como um telefonema, fax, ou até mesmo pessoalmente, e necessitam de
um planejamento antecipado e detalhado, um plano de emergéncia para qualquer
eventualidade, e por fim, o atacante deve ter certo dom artistico, isto porque ele deve ser um
bom articulador para evitar qualquer suspeita.

O ataque indireto € caracterizado pela utilizacdo de ferramentas de invasdo, como
trojans, virus e sites com codigos maliciosos, e de impostura como cartas, e-mails e falsos
sites. Normalmente a intengdo ndo é atacar esses usuarios, mas sim obter informacdes da
organizacéo a que ela pertence.

O atacante utiliza-se principalmente de duas técnicas para efetuar o ataque: pesquisa
e impostura.

No método da pesquisa o atacante faz a coleta de materiais, como relatérios e folha
de pagamentos para ter uma visdo da organizacdo da empresa. Ap0Os o término da pesquisa
inicia-se 0 método da impostura que normalmente se faz por meio de um ataque direto com o

atacante passando-se por outra pessoa.
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Portanto, ndo basta a empresa ter uma excelente arquitetura de seguranca com
diversos softwares para garantir a seguranca das suas informacdes se ela ndo se preocupar

com o que normalmente é a maior vulnerabilidade de um sistema: o usuario.

2.4 — Outras ameacas

Além dessas principais ameagas citadas anteriormente, vale ressaltar outras ameacas
que ndo afetam diretamente o funcionamento do sistema, mas auxilia os invasores a obter
informacgdes sobre 0s USUarios.

Na Cartilha de Seguranca disponibilizada pela CERT.br (2006) essas ameacas sao as
seguintes:

e Bots: sdo programas capazes de se reproduzir através da rede. Eles tém a
capacidade de se comunicar com 0s invasores e estes, por sua vez, podem
orientéa-los a realizar outros tipos de ataque.

e BotsNet: uma rede de computadores infectados com bots. O atacante
responsavel por essa rede, as vezes formada por centena ou até milhares de
computadores, pode aumentar a poténcia de seus ataques.

e Backdoor: como o nome j4 diz sdo programas que funcionam como uma “porta
traseira” e possibilitam que um invasor retorne a um computador
comprometido;

o Keylogger: sdo programas capazes de gravar as a¢es dos usuarios capturando
0s caracteres que sdo digitados;

e Spyware: monitora as atividades do sistema e envia para seu proprietario, na
maioria das vezes comprometendo a privacidade do usuario;

e Rootkits: conjunto de ferramentas para esconder a presenca de um invasor em

um sistema;

Observa-se que, por essas ameacas ndo afetarem diretamente o desempenho do
sistema, muitas vezes 0s usuarios ndo notam sua presenca. Por isso, para tentar evitar a
infeccdo por meio dessas ameacas, € imprescindivel manter os softwares de seguranga sempre
atualizados.

A maioria das ameacas e ataques descritos neste capitulo tem a intencdo de roubar
e/ou destruir informagdes. Contudo ha outros tipos de ataques que ndo objetivam diretamente
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o0 roubo ou a destruicdo dos dados, mas apenas tornar o sistema indisponivel. Este € o caso do
ataque DoS (Denial of Service), que sera detalhado no préximo capitulo.
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CAPITULO 3 - DoS (Denial of Service) — Negac&o de Servico

Além dos ataques descritos nos capitulos anteriores existe outro tipo que constitui
uma ameagca a seguranga das redes de computadores, o ataque de negacdo de servico.

Essa categoria de ataque tem como finalidade, sugerido pelo proprio nome, tornar
impossivel a utilizacdo dos recursos de uma rede ou de um determinado host. Normalmente
esse tipo de ataque sobrecarrega a infra-estrutura sob ataque, ficando esta impossibilitada de
realizar os trabalhos legitimos (KUROSE e ROSS, 2005). Constituindo-se em um ataque
baseado na sobrecarga da capacidade ou em uma falha ndo prevista.

Este tipo de ataque tem como objetivo esgotar os recursos do sistema alvo, forcando
uma interrupcdo total ou parcial dos servicos. A capacidade de processamento, de
armazenamento de dados e a largura de banda s&o alguns dos recursos visados pelas técnicas
de negacéo de servicos.

O problema principal estd focado no protocolo IP, que é altamente vulneravel a
ataques DoS. Além disso, muitas ferramentas de ataques estdo disponiveis para 0 acesso
publico e sdo relativamente faceis de utilizar.

O problema principal deste tipo de ataque é a alta vulnerabilidade do protocolo
TCP/IP, a base da Internet. Além de essas vulnerabilidades permitirem este ataque, elas
também tornam muito dificeis a detec¢do da origem do ataque, devido a facilidade de se forjar
os enderecos IP de origem (McCLURE, 2003). Além disso, existe a imensa facilidade em
encontrar na Internet ferramentas disponiveis e de fécil utilizacdo, para efetuar esses ataques.

Mesmo existindo técnicas de negacdo de servico com objetivo de atacar
computadores pessoais, a maioria dos ataques busca atingirem sistemas maiores, 0s quais tém
objetivos fornecer servigcos a um grande numero de usuarios, como os servidores WEB.

Observa-se também que ha outros motivos para existirem essas falhas nos sistemas:
erro basico de programadores, falhas na implementacdo e bugs (erros), desatualizacGes dos
sistemas operacionais, a partir do momento em que passa a oferecer oportunidades para
comprometimento do funcionamento do sistema, devido ao fato de n&o tratar determinados
erros. Assim, o invasor parte do pressuposto de que erros existem e que deve efetuar diversos
tipos de testes de falhas, até acontecer um erro e o sistema parar sua execucao.

Mesmo ndo sendo um ataque que visa roubar ou destruir informagdes, o ataque DoS
é extremamente preocupante, pois pode causar prejuizos financeiros tornando indisponiveis

por tempo indeterminado os servigos oferecidos pelo sistema (ASSUNCAO, 2002).
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Um ataque DoS pode ainda ser visto como um worm, que se prolifera entre
servidores infectados procurando novos computadores para se manifestar. Entretanto, como o
programa ndo se autodetecta ele se reinstala consumindo recurso das maquinas ja infectadas,
exaurindo assim 0s recursos das maquinas.

Ataques de DoS podem ser langados contra roteadores de borda, bastion hosts, e
firewalls, sendo que roteadores, servidores DNS (Domain Name Service) e firewalls
costumam ser os alvos preferenciais.

Em ataques direcionados aos equipamentos de redes, o objetivo principal é tirar uma
rede ou sub-rede inteira do ar e ndo somente algumas maquinas especificas. Existem bugs em
varios tipos de roteadores e em outros equipamentos de conectividade que podem facilitar
esses ataques. Ataques aos firewalls fazem com que esses percam a funcéo de filtro, deixando
passar conexfes TCP para qualquer porta, sendo que um atague DoS pode, e normalmente é
utilizado para facilitar uma invaséo.

E importante ainda salientar que as técnicas de negacdo de servigos sdo
frequentemente adotadas como uma etapa intermediaria de métodos de ataque mais
complexos. Dessa maneira, elas servem como uma armadilha para deixar um host (sistema ou
servidor) fora do ar a fim de que outro host assuma sua identidade ou até mesmo interrompa o
funcionamento de um sistema que execute funcdes de seguranca e controle da rede.

Observa-se a existéncia de trés tipos principais de ataques de negacao de servico:

Exploracdo de falhas: exploram as vulnerabilidades no software do sistema alvo
causando falhas em seu processamento ou extinguindo seus recursos.

Flooding: esse € um tipo de ataque muito utilizado. Este consiste em inundar os
recursos do sistema alvo, enviando mais informagdes do que o sistema é capaz de manipular.
Dessa maneira o0 atacante pode ser capaz de tornar exclusiva a conexdo da rede do alvo,
impedindo assim qualquer tipo de uso destes recursos.

Ataques de negativa de servico distribuido (DDoS): um dos mais perigosos e
devastadores ataques de negacdo de servi¢o. Este consiste em montar previamente uma
estrutura contendo diversas maquinas, denominadas zumbis, localizadas em qualquer parte do
mundo e que, ao comando de um mestre, inicia o ataque baseado no ataque flooding sobre o
alvo determinado. Estes sdo ataques mais complexos e eficientes e de dificil detecgéo,
chegando algumas vezes a tornar impossivel esta deteccdo, pelos ataques partirem de qualquer
parte do mundo.

CANEDO (2006) destaca como as formas de ataque do tipo DoS mais conhecidas:
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SYN Flooding: esse ataque explora o tipo de conexdo three way handshake. O
atacante envia requisicfes enviando pacotes TCP SYN tentando iniciar uma conexao, porém,
o IP de origem é falsificado (IP Spoofing), desta maneira a resposta a solicitacdo TCP
SYN/ACK enviadas pela vitima nunca é respondida. Como sdo enviadas muitas solicitacdes e
estas nunca séo finalizadas, a fila de conexdo chega ao seu limite rapidamente e passa a negar
novas requisi¢cfes. Podem-se adotar configuragOes especiais para tentar minimizar a
vulnerabilidade de um sistema a este ataque, uma delas seria reduzir o tempo limite para
excluir uma conex&o solicitada e ndo estabelecida.

UDP Packet Storm: neste tipo de ataque um computador faz solicitacfes através de
pacotes de UDP. Como o protocolo UDP ndo garante a entrega do pacote, o atacante
simplesmente envia pacotes de UDP constantes a maquina vitima. Com isso a maquina fica
sobrecarregada e consequentemente, ndo consegue executar as funcdes para as quais foi
previamente designada.

Smurf: considerado um dos mais devastadores ataques DoS, consiste em enviar
requisicdes ICMP echo request a enderecos de broadcast de redes, forjando o endereco de
origem com o endereco da vitima. Assim, as resposta de todas as maquinas da rede sera
enviada para a maquina vitima. Em razéo do elevado nimero de pacotes enviados a maquina
vitima, pode haver congestionamento da rede, impossibilitando sua utilizag&o.

LAND: este tipo de ataque explora a vulnerabilidade dos datagramas IPs. O atacante
envia solicitacdes de conexdo, em um procedimento normal o endereco IP de resposta seria 0
do solicitante, contudo no LAND Attack, o endereco de IP é forjado para que, 0 endereco de
origem e destino sejam o da vitima. Isso passa a produzir um loop e a maquina da vitima
recebe 0s pacotes enviados por ela mesma, levando a uma queda de desempenho ou até
mesmo ao travamento do sistema.

Ping of Death: este tipo de ataque gera um buffer overflow (estouro de pilha) quando
a maquina atacada recebe um datagrama com tamanho além do limite de 65535 bytes. Uma
vez que o datagrama ultrapassa o limite de tamanho, ele é fragmentado por ndo poder ser
roteado, chegando a origem na forma de varios datagramas. A partir do momento que 0
sistema inicia o processo de remontagem acaba por ter queda de desempenho ou a paralisacdo
no sistema.

Pode-se observar que ha diversas maneiras de efetuar ataque de negacdo de servico.
A partir do momento em que o0s atacantes notaram que poderiam usar outras maquinas para

auxiliar e aumentar a poténcia de seus ataques, este tipo de ataque se tornou ainda mais
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devastador. Deu-se entdo o surgimento do Ataque de Negacdo Distribuida (Distributed Denial
of Service — DDoS) que serd comentado na sequéncia.

3.1 — DDoS (Distributed Denial of Service) — negacao de servico
distribuido

Ataques DDoS sdo problemas sérios que afetam os usuarios de Internet, uma vez que
consomem o0s recursos de um host ligado a rede que prestam servicos, tais como e-mail
(SMTP) e paginas Web (HTTP).

Basicamente, os ataques DDoS sdo coordenados por um atacante que de posse de
hosts dedicados, conhecidos como zumbis, langa um ataque coordenado sobre uma rede ou
host denominado vitima (KUROSE e ROSS, 2005).

Para entender o funcionamento do ataque DDoS € importante definir os atores
envolvidos na arquitetura deste ataque, para isso sera usada a nomenclatura mais aceita nas
literaturas atuais. A arquitetura deste ataque € composta de quatro atores e dois processos. Os
atores sdo: atacante, master, zumbi e vitima. Os processos: cliente e daemon (CANEDO,
2006).

O atacante é o responsavel por coordenar o ataque. Este ator possui uma lista com 0s
enderecos de todos os masters. O atacante passa 0s parametros para os masters informando o
endereco de uma ou de varias maquinas vitimas.

O master é o ator em que o0 processo cliente é executado e recebe 0s parametros do
atacante, podendo manter sob controle centenas ou até milhares de zumbis.

O zumbi é o participante que efetua o ataque diretamente. Ele é o responsavel por
enviar 0s pacotes para uma ou mais vitimas de acordo com a especificagdo do atacante.

A vitima é o ator que sofrera os ataques, podendo esta ser somente um host ou uma
rede. Geralmente séo escolhidas vitimas de grande porte que oferecem servicos a milhares de
usuarios.

A arquitetura do DDoS pode ser observada mais detalhadamente na Figura 3:
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Figura 3 — Arquitetura de um ataque DDoS

Masters

2 ;1)
Victim

O DoS tem a caracteristica de realizar o ataque através de uma U(nica maquina.
Contudo, com o passar dos tempos observou-se que, utilizando a arquitetura de sistemas
distribuidos, a poténcia dos ataques poderia ser expandida por meio da utilizacdo de uma série
de computadores atacantes a0 mesmo tempo. Poder-se-ia entdo obter resultados mais
eficientes e desastrosos, a partir desse momento surge a idéia de Ataque de Negacdo de
Servigo Distribuido. Em verdade este ataque potencializa os danos causados pelos ataques de
negacao de servico.

Os ataques DDoS ocorrem em trés etapas principais: a etapa de intrusdo em massa, a
etapa de instalagdo dos softwares DDoS e a etapa de efetivagédo do ataque.

Na etapa de intrusdo em massa, 0 atacante busca, geralmente através de uma
varredura, maquinas vulneraveis que ele possa ter remotamente o controle total. Concluida
esta etapa, é gerado um arquivo contendo os enderecos de todas as maquinas controladas.

Na etapa seguinte, de instalagcéo dos softwares DDoS, a partir do momento em que o0

atacante possui o controle das maquinas, inicia-se o processo de instalacdo dos softwares que
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auxiliara a execucdo do ataque. Nesta etapa sdo escolhidos os masters e zumbis. Completada
essas duas etapas, da-se inicio a terceira e Ultima etapa, a de execugdo do ataque.

Tanto para efetuar como para tentar evitar um ataque DDoS sdo necessarias
ferramentas com um alto nivel de sofisticacdo, integrando recursos avancados que vao desde
mecanismos de distribuicdo automatizados dos modulos clientes até comunicagdes
criptografadas entre os servidores e os clientes.

Recentemente diversos sites tém sido vitimas deste tipo de ataque. Na sequéncia,
podem ser observados alguns ataques que se destacaram.

No més de junho do ano de 2009 uma onda de ataques de negacgéo de servigo deixou
fora do ar os principais sites do governo iraniano®. Ataques a sites do governo nio sio raros,

normalmente sdo manifestos de protestos contra o governo vigente.

Figura 4 — Ataques DDOS derrubam sites do Ir&

) Mozilla Firefox

Arquivo Editar Exibir Histdrico Favoritos  Ferramentas  Ajuda

O - c x o o (0o

Server is too busy

Fonte: Site da INFO®

* Fonte: http://info.abril.com.br/noticias/ti/ataques-ddos-derrubam-sites-do-ira-16062009-24.shl
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No més de agosto do ano de 2009 a vitima foi um dos mais famosos sites da
atualidade, o Twitter. Na manh& do dia 06 do ja referido més o site ficou fora do ar e em seu
blog de informacdo de status®, o Twitter divulgou que um ataque de negacéo de servico era o

responsavel pelo problema.

Figura 5- Site do Twitter sofre ataque DDoS

Whoops! Something went wrong. Now we know about it!

Disaster recovery procedures:

» Return home.

- Gelhelg
= Share your concern(s).

Fonte: Twitter’

No mesmo dia em que o Twitter sofreu um ataque DDoS, o site de relacionamento

Facebook passou pela mesma situagdo*:

? http://status.twitter.com/post/157191978/ongoing-denial-of-service-attack

* Fonte: http://www.band.com.br/jornalismo/tecnologia/conteudo.asp?ID=163360
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Figura 6 — Facebook sofre ataque DDoS

facebook :*:,.::.:

Hhare nd make P world

MOre SN g (ONNe g
S 106,563
We had network issues today related R
to a denial-of-service attack. Service Tweets 193
now is restored for most people and famert

we're investigating further,

naoe Fund REY A Summer with Entrepreneuns Memwvo B 000 et o be bt
o-.ampmmmlruu:prmmx\w e M . Y oue

Fonte: Site da BAND®

Como se pode observar, de acordo com a frequéncia de ataques e com base nas
estatisticas do CERT (Gréfico 1 e Gréfico 2) houve uma aumento dos ataques DoS no ano de
2009 em relacdo ao ano anterior (Gréfico 3).

Grafico 1 — Ataques reportados ao CERT de abril a junho de 2009

Incidentes reportados
(Tipos de ataque)
Scan (16.55%)
——Worm [4.37%)
—Web [1.84%)
Invasao (0.06%)

DS (0.86%)
Outrog (1.37%)

Fraude (74.95%)

Fonte: http://www.cert.br/stats/incidentes/2009-apr-jun/tipos-ataque.html
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Gréfico 2 — Ataques reportados ao CERT de julho a setembro de 2009

Incidentes reportados
(Tipos de ataque)

I Worm [20.43%%)

— Web (5.08%)
Imvasao (0.05%,)
DoS (0.66%)

Scan (43.52%) Outros (3.70%)

Fraude [(26.54%:)

Fonte: http://www.cert.br/stats/incidentes/2009-jul-sep/tipos-ataque.html

Gréfico 3 — Ataques reportados ao CERT no ano 2008

Incidentes reportados
(Tipos de ataque)

Scan (19.65%)

—— Worm (14.81%)

— Senvidor Web [ 1.88%)
Invasao (0.15%)

DoS (0.04%)

Outros {0.47%)

Fraude (62.94%)

Fonte: http://www.cert.br/stats/incidentes/2008-jan-dec/tipos-ataque.html

Como se pode observar estes tipos de ataque ainda sdéo um grande problema para 0s
especialistas em seguranca e para os administradores de rede. Dessa forma, os ataques DDoS
merecem especial atencdo, ndo apenas pela eficacia, mas também por estabelecer um novo
modelo de ataque distribuido. Por isso se faz necessario conhecimento de possiveis
vulnerabilidades nos sistemas operacionais para servidores, para que assim, o administrador
da rede possa na fase de configuracao ja se prevenir desses possiveis ataques.
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3.2 — Ferramentas de Ataque de Negacado de Servico Distribuido

Atualmente s&o disponibilizadas diversas ferramentas que tém por objetivos
organizar esse ataque de negacdo de servico distribuido. Estas ferramentas gerenciam o
controle entre os atores envolvidos durante o ataque e, na maioria das vezes, é de uso tdo
simples que até mesmo usuarios leigos sdo capazes de efetuar ataques contra uma
determinada maquina.

Apesar de alguns atacantes preferirem desenvolver sua propria ferramenta de ataque,
muitas sdo disponibilizadas na Internet e podem ser utilizadas por qualquer usuério. Entre
essas ferramentas destacam-se: 0 TFN, TFN2K, o Stacheldraht e o Trinoo (CERT-07, 1999).

Neste capitulo seré descrito o funcionamento dessas ferramentas, abstendo-se apenas
a descricdo do TFN2K para o capitulo 4, no qual serdo descritas as ferramentas utilizadas para
a realizacdo dos testes. Essas ferramentas sdo instaladas em alguns hosts que atuardo como
servidores (masters). Paralelamente, outros hosts recebem também componentes de software,
passando a representar o papel de clientes (zumbis).

As instalacGes desses softwares sdo feitas sempre de forma ndo autorizada, ou seja, 0
usuario nem as percebe. Na maioria das vezes esses processos vém anexados a outros
arquivos aparentemente inofensivos. Ao comando do atacante, os servidores (masters) se
comunicam com os clientes (zumbis), determinando o inicio do ataque, seguidos pelos hosts
que executam o modulo cliente que langcam ao mesmo tempo uma série de ataques contra o

alvo ou os alvos especificados.

3.2.1 —Trinoo

O Trinoo € uma ferramenta que efetua ataques coordenados do tipo UDP Flooding.
Geralmente uma rede Trinoo é formada por um pequeno numero de masters e grande numero
de zumbis (CERT-07, 1999).

O atacante controla o master por meio de uma conexao TCP via porta 27765/tcp. E
0S masters se comunicam com 0s zumbis via pacotes UDPs por meio da porta 27444/udp,

podendo essa comunicagdo também ser feita por pacotes TCP via porta 1524/tcp.
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A comunicacdo entre 0 master Trinoo e o0s agentes é feita via pacotes UDP na porta
27444/udpou via pacotes TCP na porta 1524/tcp. A senha padrdo para usar os comandos é
"l44adsl" e somente comandos que contém a substring "l144" serdo processados.

Geralmente, o processo cliente que roda no master tem sido encontrado sob 0 nome
de master, enquanto que os daemons, que rodam na maquina zumbi, tém sido encontrados
com uma variedade de nomes, entre eles: ns, http, rpc.trinoo, rpc.listen, trinix, etc. Ambos 0s

processos podem ser inicializados sem privilégios de usuario root.

3.2.2 — TEN — Tribe Flood Network

A TFN é uma poderosa ferramenta que efetua de ataque DDoS coordenado. Esta
ferramenta é capaz de gerar ataques do tipo UDP Flood, SYN Flood, ICMP Flood e Smurf.
Uma vantagem desta ferramenta com rela¢do a Trinoo é a possibilidade de forjar o endereco
de IP das origens dos pacotes enviados a vitima (CERT-07, 1997).

O atacante acessa 0s masters por meio de linha de comando, o qual passa como
parametros o IP da vitima ou vitimas, o tipo de ataque que serd efetuado e um arquivo de
texto contendo os enderecos das maquinas zumbis.

Para executar os comandos do cliente depois de efetuada a conexdo ndo € necessaria
utilizar senha. Ndo ha comunicacdo TCP ou UDP entre os clientes e 0os zumbis, essa é feita
por meio de pacotes ICMP_ECHOREPLY.

O processo cliente, geralmente chamado tribo e o daemon nomeado comumente

como td, devem ser instalados utilizando privilégio de root.

3.2.3-STACHELDRAHT

A Stacheldraht também é uma ferramenta para efetuar ataques DDoS coordenados.
Seu desenvolvimento baseou-se nas caracteristicas principais da TFN e Trinoo. Por esse
motivo apresenta caracteristicas parecidas com estas ferramentas de ataque, porém contendo
alguns aspectos adicionais (STAFF, 1999).

Entre as caracteristicas adicionais destacam-se a criptografia na comunicagéo entre o
atacante e o master, e a atualizacdo automatica dos agentes.

A necessidade da criptografia surgiu devido ao fato das ferramentas anteriores

efetuarem comunicagdo de forma insegura, em razdo das vulnerabilidades do protocolo TCP.
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As atualizacGes autométicas permitiam, por exemplo, que um daemon apagasse sua imagem
atual substituindo-a por uma nova.

O processo cliente, que roda na maquina master, é frequentemente encontrado sob o
nome mserv, enquanto que o processo daemon € habitualmente encontrado com o nome lef ou
td.

Como se pode observar sdo diversas as ferramentas disponiveis atualmente para se
efetuar ataques de Negacdo de Servigo, além de suas utilizacbes serem, na maioria dos casos,

extremamente faceis.
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CAPITULO 4 - TESTES DAS VULNERABILIDADES

Neste capitulo serdo descritos os testes realizados, assim como o ambiente construido
para esta realizagéo e as ferramentas utilizadas para auxiliar os testes.
O ambiente de teste é composto de 12 méaquinas, sendo 11 usadas como escravas e 1

como mestre, com as seguintes configuracdes:

o Sistema Operacional Linux Fedora 9;
e Kernel Linux 2.6.25-14.fc9.i686;

e GNOME 2.22.1

e Memoria RAM 494,6 MB

e Processador: Intel Pentium 4 2.80 GHz

A magquina utilizada como vitima tem com a seguinte configuracéo:

¢ Sistema Operacional Windows XP Professional
e Memoéria 958MB
e Processador: Intel Celeron M 1.46 GHz

Esta maquina sera utilizada para virtualizar os Sistemas Operacionais para servidores
que serdo testados. A Figura 7 exibe a arquitetura do ambiente construido para desenvolver o
trabalho.



Figura 7 — Arquitetura do ambiente de teste
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4.1 — Virtualizacao
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O termo virtualizacéo € utilizado desde os tempos dos mainframes e é definido como

a possibilidade de executar simultaneamente dois ou mais ambientes distintos e isolados em

uma mesma maquina fisica’. Atualmente as principais vantagens que se busca com a

virtualizagédo sdo seguranca, confiabilidade e disponibilidade, custo, balanceamento de carga e

suporte a aplicagOes legadas.

De acordo com Mattos inicialmente deve-se definir dois conceitos em relacdo a

virtualizaco: instrugdes privilegiadas e néo privilegiadas.

As instrucdes ndo-privilegiadas sdo aquelas em que os recursos compartilhados por

diversos processos ndo tem sua alocagéo ou estado alterados.

> Disponivel em: http://info.vmware.com/content/GLP_PTBR_Virt LP1
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As instrugdes privilegiadas sdo o oposto, ou seja, podem modificar a alocagéo e o
estado desses recursos.

Ha dois modos distintos que um computador pode operar: 0 modo de usuario ou o de
supervisor.

O modo de usuario, comumente denominado de espaco de aplica¢do, € 0 modo no
qual as aplicacBes geralmente sdo executadas. Neste modo, é possivel executar somente as
instrucdes nao-privilegiadas.

O modo de supervisor exerce controle total sobre a CPU, tendo a possibilidade de
executar todas as instru¢fes do processador em questdo, tanto as ndo-privilegiadas como as
privilegiadas. O sistema operacional € executado no modo de supervisor. Para ndo haver
conflito, os sistemas possuem um bit de controle, deste modo antes de o sistema operacional
passar o controle da CPU para uma aplicacdo do usuario, este bit é configurado para o0 modo
de usuério.

A respeito do ambiente virtualizado, é preciso definir mais dois conceitos, o de
sistema operacional hospedeiro e o de sistema operacional visitante.

O sistema operacional hospedeiro (Host Operating System) diz respeito ao sistema
operacional nativo da maquina fisica na qual ocorrera a virtualizacdo, ou seja, este é o sistema
operacional executado diretamente sobre o hardware fisico.

O sistema operacional visitante (Gest Operating System), diz respeito ao sistema
operacional que € executado sobre o hardware virtualizado, isto é, o sistema operacional
executado na maquina virtual.

A maquina na qual é efetuada a virtualizagdo pode contar com apenas um SO
hospedeiro sendo executado de cada vez. No entanto, podem ser executados diversos SOs
visitantes simultaneamente.

Um conceito que merece maior atenc¢do para o melhor entendimento da virtualizagédo
é o do Virtual Machine Monitor (VMM- Monitor de Maquina Virtual), também chamado de
Hypervisor.

O Virtual Machine Monitor é um componente de software responsavel por hospedar
as maquinas virtuais (Figura 7). O VMM é responsavel pela virtualizacdo e controle dos
recursos compartilhados pelas maquinas virtuais, entre eles processadores, dispositivos de
entrada e saida, memoria, armazenagem. Outra fungdo do VMM é escalonar qual maquina
virtual serd executada a cada momento, semelhante ao escalonador de processos do Sistema

Operacional.
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Figura 8 — Relagdo das Maquinas Virtuais e 0 VMM

Aplicacgdes Aplicacgdes
Sistema Operacional Sistema Operacional
Maquina Virtual | Maquina Virtual n

Virtual Machine Monitor (VMM)

Hardware

O VMM ¢ executado no modo de supervisor, no entanto as maquinas virtuais sdo
executadas em modo de usuario. As maquinas virtuais sdo executadas em modo de usuario,
quando estas necessitam executar uma instrucdo privilegiada, € gerada uma interrupcdo e o
VMM se encarrega de emular a execucéo desta instrucao.

A virtualizacdo € um recurso interessante que esta sendo muito utilizado, mas como
qualquer tecnologia possui suas vantagens e desvantagens. Podem ser citadas como suas

principais vantagens:

e Seguranca: podem-se dividir 0s recursos e processos assim a vulnerabilidade
de uma maquina néo afeta as demais.

¢ Confiabilidade e disponibilidade: a falha de uma maquina ndo prejudica as
demais.

e Custo: consolidacéo de diversos pequenos servidores em um menor namero de
servidores, porém mais poderosos;

o Adaptacédo as diferentes cargas de trabalho: é possivel tratar as variagdes na
carga de trabalho. Ferramentas autbnomas podem realocar recursos de uma

maquina virtual para a outra.
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¢ Balanceamento de carga: As maquinas virtuais estdo encapsuladas no VMM.
Dessa maneira € facil trocar a maquina virtual de plataforma a fim de
aumentar o seu desempenho.

e Suporte a aplicacbes legadas: Quando uma empresa decide migrar para um
novo Sistema Operacional, é possivel manter o sistema operacional antigo
sendo executado em uma maquina virtual, o que reduz os custos com a
migracdo. Vale ainda lembrar que a virtualizacdo pode ser util para
aplicagdes que sdo executadas em hardware legado, que esta sujeito a falhas e
tem altos custos de manutencdo. Com a virtualizacdo desse hardware, é
possivel executar essas aplicacfes em hardwares mais novos, com custo de

manutencdo mais baixo e maior confiabilidade.

Como desvantagens da virtualizacdo podem ser citados 0s seguintes itens:

e Seguranca: como o0 VMM é uma camada de software estd sujeito a
vulnerabilidade e se 0 SO hospedeiro tiver alguma vulnerabilidade todas as
maquinas virtuais também estardo vulneraveis.

e Gerenciamento: o0s ambientes virtuais necessitam ser instanciados,
monitorados, configurados e salvos;

e Desempenho: atualmente ndo existem métodos consolidados para medir o
desempenho de ambientes virtualizados. No entanto, a introducdo de uma
camada extra de software entre o sistema operacional e o hardware gera um
custo de processamento superior ao que se teria sem a virtualizagdo. Outro
ponto importante a ser ressaltado é que ndo se sabe exatamente quantas
maquinas virtuais podem ser executadas por processador, sem que haja o

prejuizo da qualidade de servico.
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4.2 — Ferramentas Utilizadas

Para a realizacdo dos testes efetuados durante esse trabalho foram necessarias duas

ferramentas especificas: VMWare e TFN2K, que serdo detalhadas nos topicos seguintes.

4.2.1 - VMWare

O VMWare € uma das mais populares ferramentas de virtualizacdo, fornecendo
software para virtualizacdo desde ambientes desktops a servidores.

O VMWare é executado como se fosse um programa, no espaco de aplicacdo, dentro
de um sistema operacional hospedeiro, o qual fica responsavel pela abstracdo dos dispositivos

que serdo disponibilizados para o sistema operacional visitante (Figura 8).

Figura 9 — Arquitetura da Execucdo do VMWare

VMware Server

Sistema operacional Windows ou Linux

Os recursos de hardware também sdo virtualizados. O suporte para os diversos
dispositivos é fornecido pelo préprio sistema operacional hospedeiro. Para ter acesso aos
dispositivos, 0 VMWare instala um driver de dispositivo, o0 VMDriver. Este driver pde a placa
de rede em modo promiscuo, recebendo todos os quadros ethernet, e cria uma ponte (bridge),

que encaminha os quadros para o sistema hospede ou para a maquina virtual especificada.
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Entre os produtos fornecidos pela VMWare, pode-se encontrar o VMWare
Workstation, Server, Fusion e Player, que sdo plataformas de virtualizagdo que séo executadas
em um sistema operacional hospedeiro. Para este trabalho foi utilizado o VMWare Server

para executar as maquinas virtuais utilizadas como vitima dos ataques .

4.2.2 - TFN2K — Trible Flood Network 2000

A TFN2K é uma ferramenta utilizada para efetuar ataques DDoS sincronizados
(CERT-17, 1999). E uma evolucio da ferramenta TFN, que pode efetuar ataque do tipo SYN
flood, ICMP flood e Smurf®. Essa ferramenta utiliza-se de alguns mestres ou somente um e
varios agentes (zumbis). Uma das vantagens dessa ferramenta é que ela torna possivel forjar o
endereco de IP de origem dos pacotes enviados as vitimas, dificultando assim qualquer
tentativa de identificacéo.

Esta ferramenta foi desenvolvida em linguagem C. No presente trabalho foi utilizada
a versdo para Linux, porém, sua utilizacdo é idéntica em plataforma Windows. A versao
utilizada foi baixada do site da Packet Storm’. Depois de baixado o arquivo, geralmente este é
copiado para o diretdrio /usr/src.

Utiliza-se o comando tar xzvf tfn2k.gz (note que o arquivo baixado chama-se
tfn2k.gz) para extrair os arquivos do pacote e gerar o diretério tfn2k. Entre os arquivos
extraidos ha um denominado README que traz informacdes a respeito da ferramenta
TFN2K, dentre essas informacdes estdo modo de funcionamento, compilacao e instalacao.

A maneira mais simples de compilacdo € simplesmente digitar o0 comando make.
Seré apresentada uma tela avisando sobre o propdsito educacional do software, que ira utiliza-
lo para fins educacionais, que os créditos sdo do autor, entre outras. Em seguida solicitara a
senha, de no minimo 8 e no maximo 32 caracteres, que sera utilizada na comunicacao
criptografada entre os processos, conforme Figura 10.

Terminada a compilacdo séo gerados os dois arquivos binarios tfn, que roda na

maquina master e td, que roda nas maquinas zumbis.

% InformaBR Seguranca da Informagdo Disponivel em: http://www.informabr.com.br/exploits.htm

7 Disponivel em: http:/packetstormsecurity.com/distributed/tfn2k. tgz
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Figura 10 — Tela de compilagdo do TFN2K

El root@vmfce:/usr/src/tfn2k - Shell - Konsole

Sessdao Editar Ver Favoritos Configuraggies Ajuda

[root@vmfce tfn2kl# vim README -
[root@vmfce tfn2k]l# make
cd src && make
make[1l]: Entrando no diretdrio "Jfusr/src/tfn2k/src’
gcc -Wall -03 disc.c -0 disc
disc.c: In functioen ‘main’:
disc.c:24: warning: implicit declaration of function ‘exit’
disc.c:24: warning: incompatible implicit declaration of built-in function ‘exit
fdisc

This program is distributed for educational purposes and without any

explicit or implicit warranty; in no event shall the author or contributors

be liable for any direct, indirect or incidental damages arising in any way

out of the use of this software.

I hereby certify that I will not hold the author liable for any wanted
or unwanted effects caused by this program and that I will give the author
full credit and exclusively use this program for educational purposes.

Do you agree to this disclaimer [y/nl? y

gcc -Wall -03 mkpass.c -o mkpass

./mkpass -~
server key [8 - 32 chars]: ] -

Sdo diversas as maneira como a atacante fara para o usuario executar o td: o atacante
pode ter acesso a uma maquina e executa-lo manualmente, ele pode criar sites que contenha
links falsos que ao serem clicados iniciem a execuc¢do do td ou simplesmente por meio de
trojans, ou seja, 0 atacante envia as vitimas arquivos infectados com o td e quando esta 0s
executar também iniciard a execuc¢do do td. Esta é a maneira mais utilizada pelo atacante para
gue o usuario execute o td.

O master contém um arquivo com a lista dos IPs de todas as maquinas zumbis por ele
controladas. Este arquivo é passado como pardametro no momento da execucao do tnf. Dessa
maneira 0 master envia a mensagem de ataque a todos os IPs listados no arquivo.

Um dos parametros passado para o0 master é o tipo de ataque que sera efetuado.

A lista abaixo descreve esses tipos de ataque e seus codigos:

¢ ID 1 — Anti Spool Level: o ataque ocorrerd com o endereco IP origem

spoofado.
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ID 2 — Change Packet Size: os ataques ICMP/8, SMURF, e UDP utilizam
pacotes de tamanho minimo por default. Com este comando pode-se
determinar o tamanho de cada pacote em bytes.

ID 3 — Bind root Shell: inicia uma sessdo de root Shell quando o usuério se
conecta a uma porta especificada.

ID 4 — UDP flood attack: efetua um ataque do tipo UDP Flood.

ID 5 - SYN flood attack: efetua um ataque do tipo SYN Flood.

ID 6 — ICMP echo reply (ping) attack: este ataque envia pedidos de ping com
IP de origem falsos, para o qual a vitima responde com pacotes de resposta
igualmente grandes.

ID 7 — SMURF attack: envia requisi¢des broadcast de ping com o endereco de
origem da vitima, os hosts que responderem enviardo respostas para o
endereco da vitima.

ID 8 — MIX attack: envia pacotes UDP, SYN e ICMP intercalados com relacdo
de 1:1:1.

ID 9 - TARGAZ3 attack: envia pacotes aleatorios com valoeres IPs criticos que
podem causar falhas no protocolo IP.

ID 10 — Remote command execution: executa remotamente comandos no shell.

Linha de comando que exemplifica o uso do tfn:
tfn -f zumbis.txt -i 192.168.0.35 -c 8
Explicando as opc¢oes utilizadas:

-f especifica 0 nome de um arquivo texto com os ndmeros IPs, um em cada linha do

arquivo, das maquinas zumbis.

zumbis.

-1 0 nimero IP da maquina vitima do ataque.

-c 0 ID que especifica o tipo do ataque que deve ser realizado pelas maquinas

4.3 — Testes efetuados e resultados obtidos

Nesta secdo serdo descritos todos os testes efetuados e seus respectivos resultados.

Todos os testes foram efetuados utilizando a ferramenta TFN2K e cada um deles durou 3

minutos. Para verificar o desempenho do sistema durante o ataque foram efetuadas
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requisicdes pings e a observacdo do tempo de resposta e/ou os pacotes perdidos, ou seja, as
requisi¢des negadas pelo sistema.

Para uma melhor verificacdo e detalhamento das possiveis vulnerabilidades, foram
efetuados quatro tipos de ataques: ID 4, ID 5, ID 6 e ID 8. Estes ataques foram selecionados
por serem 0s mais significativos de acordo com o objetivo desse trabalho.

Os sistemas operacionais para servidores testados foram:

e Windows Server 2003,;
e Windows Server 2008;
e Linux Fedora 5;
e Linux Fedora 6;
e Linux Fedora 9;
e Linux Ubuntu 6;
Todos estes sistemas operacionais foram virtualizados utilizando o software

VVMWare Server, na maquina vitima descrita anteriormente.

4.3.1 — Ataque contra Windows Server 2003

O primeiro teste foi feito com o Sistema Operacional da Microsoft Windows Server
2003 Enterprise Edition Service Pack 1.

Apds a bateria de testes os resultados obtidos foram os seguintes:

Ataque com ID 4: neste primeiro ataque o sistema sofreu uma leve queda de
desempenho. Como pode ser visto na Figura 9 o sistema ndo conseguiu responder a todas as

solicitacOes e as que foram atendidas tiveram o tempo de resposta um pouco elevado.



Figura 11 — Resposta do Windows 2003 ao Ataque de ID 4
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35 ping

8.35: icmp seg=169
8.35: icmp seg=17@
8.35: icmp seg=171
8.35: icmp seg=172
8.35: icmp seg=173
0.35: icmp seq=174
8.35: icmp seg=175
8.35: icmp seg=176
8.35: icmp seg=177
8.35: icmp seg=178
8.35: icmp seg=179
0.35: icmp seq=180
8.35: icmp seg=181
statistics ---
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time 180485ms

Ataque com ID 5: Neste tipo de ataque o sistema obteve sucesso, conseguindo tratar

com eficiéncia as requisicbes e ndo sofrendo queda de desempenho. Por se tratar de um

ataque do tipo SYN Flood, observou-se que o sistema possui boa configuracdo em relacdo ao

tempo de espera para a confirmagdo da conex&o, consequentemente ndo torna saturada sua

fila de conexdo e ndo apresenta reposta negativa as novas solicitacGes.

A Figura 10 apresenta 3% de pacotes perdidos, porém esse numero pode ser

considerado aceitavel devido a circunstancia.

Figura 12 — Resposta do Windows 2003 ao Ataque de ID 5
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Ataque com ID 6: este ataque obteve sucesso sobre o sistema. Observou-se na
Figura 11 que, além da perda de 90% dos pacotes, o0 tempo de resposta estava alto. O sistema

negou servico a maioria das requisicoes, atendendo apenas a 18 dentre as 183 solicitacdes.

Figura 13 — Resposta do Windows 2003 ao Ataque de ID 6

B4 bytes trom 192.168.0.35: lcmp seg=25 ttl=128 time=17.6 ms
64 bytes from 192.168.08.35: icmp seg=33 ttl=128 time=20.3 ms
64 bytes from 192.168.08.35: icmp seg=35 ttl=128 time=13.1 ms
64 bytes from 192.168.0.35: icmp seq=40 ttl=128 time=20.2 ms
64 bytes from 192.168.0.35: icmp seq=94 ttl=128 time=12.2 ms
64 bytes from 192.168.08.35: icmp seq=95 ttl=128 time=12.8 ms
64 bytes from 192.168.0.35: icmp seg=1084 ttl=128 time=12.7 ms
64 bytes from 192.168.0.35: icmp seg=113 ttl=128 time=11.8 ms
64 bytes from 192.168.0.35: icmp seg=117 ttl=128 time=12.1 ms
64 bytes from 192.168.0.35: icmp seg=124 ttl=128 time=12.5 ms
64 bytes from 192.168.0.35: icmp seg=126 ttl=128 time=11.8 ms
64 bytes from 192.168.0.35: icmp seg=132 ttl=128 time=12.3 ms
64 bytes from 192.168.0.35: icmp seg=143 ttl=128 time=19.2 ms
64 bytes from 192.168.08.35: icmp seg=146 ttl=128 time=18.8 ms
64 bytes from 192.168.08.35: icmp seg=157 ttl=128 time=18.2 ms
~C

--- 192.168.0.35 ping statistics ---

182 packets transmitted, 18 received, 90% packet loss, time 182246ms

Ataque com ID 8: neste Gltimo ataque o desempenho da maquina teve uma queda
logo apds o primeiro minuto de ataque. De acordo com a Figura 12, 92% dos pacotes foram
perdidos e o tempo de resposta ficou alto. Observou-se também que o sistema negou servico a

maioria das requisigdes.

Figura 14 — Resposta do Windows 2003 ao Ataque de ID 8
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--- 192.168.8.35 ping statistics ---

180 packets transmitted, 13 received, 92% packet loss, time 179867ms
rtt minsavg/max/mdev = 13.531/109.466/1232.567/324.239 ms, pipe 2

.35: icmp segq=147 ttl=128 time=14.5 ms
.35: icmp_seq=158 ttl=128 time=15.8 ms
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O Gréfico 4 apresenta a quantidade de solicitacbes negadas do sistema em relagéo a
cada ataque. Como pode ser visto os ataques com ID 6 e 8 foram 0s que obtiveram maior
sucesso, levando o sistema a uma queda brusca de desempenho rapidamente e causando
posteriormente uma negacao de servico. Por outro lado o ataque com ID 5 foi 0 que obteve o

menor sucesso, ndo afetando em nada a utilizacdo dos servicos pelos usuarios.

Gréfico 4 — Tipo de Ataque x Pacotes Perdidos Windows 2003
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4.3.2 — Ataque contra Windows Server 2008

O segundo teste foi realizado com o Sistema Operacional da Microsoft Windows
Server 2008.

Ap0s a bateria de testes, os resultados obtidos foram os seguintes:

Ataque com ID 4: neste ataque o sistema apresentou sensivel queda de desempenho.
Nota-se pela Figura 13 que cerca de 30% dos pacotes foram perdidos e com o tempo de
resposta elevado.



Figura 15 — Resposta do Windows 2008 ao Ataque de ID 4
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Ataque com ID 5: ataque sem sucesso, esse ndo conseguiu fazer com que o servidor

negasse servico. Observa-se na Figura 14 que o tempo de resposta de algumas solicitacfes

teve um leve aumento, porém quase imperceptivel ao usuério.

Figura 16 — Resposta do Windows 2008 ao Ataque de ID 5
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Ataque com ID 6: Como pode ser observado na Figura 15 das 181 requisicGes

solicitadas durante o ataque cerca de 95% foram perdidas. Sendo assim o sistema nao

conseguiu atender a todas as solicitagdes e passou a negar servico.
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Figura 17 — Resposta do Windows 2008 ao Ataque de ID 6

[root@nod3 tTm2k|# ping 192.168.06.35
PING 192.168.0.35 (192.168.0.35) 56(84) bytes of data.

64 bytes from 192.168.6.35: lcmp seg=55 ttl=128 time=26864 ms
64 bytes from 192.168.0.35: lcmp seq=84 ttl=128 time=25.2 ms
64 bytes from 192.168.6.35: icmp seq=112 tt1=128 time=26.5 ms
64 bytes from 192.168.6.35: icmp seq=117 ttl=128 time=28.7 ms
64 bytes from 192.168.0.35: icmp seq=118 ttl=128 time=27.8 ms
64 bytes from 192.168.0.35: icmp segq=121 tt1=128 time=27.2 ms
64 bytes from 192.168.0.35: 1cmp seq=136 ttl=128 time=42.5 ms
64 bytes from 192.168.0.35: lcmp seg=147 ttl=128 time=25.7 ms
64 bytes from 192.168.0.35: icmp seq=149 tt1=128 time=22.8 ms

“C

--- 192.168.08.35 ping statistics ---

181 packets transmitted, 9 received, 95% packet loss, time 1808717ms
rtt min/avg/max/mdev = 22.817/2921.293/26064.845/8182.482 ms, pipe 27

Ataque com ID 8: Como pode ser observado na Figura 16 das 180 requisicdes
solicitadas durante o ataque cerca de 92% foram perdidas. Desta maneira pode considerar que
0 sistema ndo conseguiu atender a todas as solicitagbes negando servico as proxima
requisigoes.

Figura 18 — Resposta do Windows 2008 ao Ataque de ID 8

64 bytes from 192.168.8.9: icmp seq=50 ttl=64 time=24.6 ms
64 bytes from 192.168.0.9: icmp seq=51 ttl=64 time=23.7 ms
64 bytes from 192.168.0.9: icmp seq=53 ttl=64 time=23.5 ms
64 bytes from 192.168.8.9: lcmp seq=55 ttl=64 time=24.0 ms
64 bytes from 192.168.8.9: icmp seq=56 ttl=64 time=26.4 ms
64 bytes from 192.168.0.9: icmp seq=57 ttl=64 time=26.0 ms
64 bytes from 192.168.0.9: icmp seq=58 ttl=64 time=25.9 ms
64 bytes from 192.168.8.9: ilcmp seq=60 ttl=64 time=25.1 ms
64 bytes from 192.168.8.9: icmp seq=62 ttl=64 time=25.6 ms
64 bytes from 192.168.0.9: icmp seq=67 ttl=64 time=26.3 ms
64 bytes from 192.168.08.9: icmp seq=105 ttl=64 time=21.9 ms
64 bytes from 192.168.8.9: Lcmp seq=179 ttl=64 time=42.9 ms
“C

--- 192.168.8.9 ping statistics ---

180 packets transmitted, 39 received, 78% packet loss, time 179516ms

O Grafico 5 apresenta a quantidade de pacotes perdidos durante cada atague. Como
pode ser visto o ataque com ID 6 e 8 foram os que mostraram maior eficiéncia, levando o
sistema a uma queda brusca de desempenho rapidamente e posteriormente a uma negacéao de
servigo. Por outro lado o ataque com ID 5 foi 0 que obteve 0 menor sucesso, aumentando

apenas o trafego na rede, mas ndo afetando em nada a utilizacao dos servicos pelos usuérios.
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Grafico 5 — Tipo de Ataque x Pacotes Perdidos Windows 2008
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4.3.3 — Ataque contra o Ubuntu 6

Esta secdo apresenta os resultados obtidos com o ataque contra o Sistema
Operacional Linux Ubuntu 6.
Os resultados foram os seguintes:
Ataque com ID 4: Observa-se na Figura 17 que o sistema negou servigo a cerca de
83% das requisicoes e que o tempo de resposta foi alto.
Figura 19 — Resposta do Ubuntu 6 ao Ataque de ID 4

64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
“PAPAC

--- 192.168.0.35 ping statistics ---

184 packets transmitted, 30 received, 83% packet loss, time 183275ms

.35: 1lcmp seg=167 ttl=64 time=9.98 ms
.35: 1lcmp seg=171 ttl=64 time=10.2 ms
.35: 1icmp seg=178 ttl=64 time=10.6 ms

64 bytes from 192.168.8.35: icmp seg=123 ttl=64 time=10.6 ms
64 bytes from 192.168.8.35: ilcmp seg=124 ttl=64 time=10.6 ms
64 bytes from 192.168.8.35: icmp seg=144 ttl=64 time=1011 ms
64 bytes from 192.168.8.35: icmp seg=151 ttl=64 time=10.8 ms
64 bytes from 192.168.0.35: icmp seq=152 ttl=64 time=10.9 ms
64 bytes from 192.168.8.35: icmp seg=156 ttl=64 time=10.8 ms
64 bytes from 192.168.08.35: icmp seg=160 ttl=64 time=10.0 ms
64 bytes from 192.168.8.35: icmp seg=161 ttl=64 time=10.2 ms
64 bytes from 192.168.8.35: icmp seg=164 ttl=64 time=10.8 ms

¢}

¢}

6]

Ataque com ID 5: esse ataque mesmo ndo sendo téo eficiente conseguiu fazer com
que o sistema negasse servico e perdesse 48% dos pacotes. O tempo de resposta teve uma

sensivel elevacdo, porem quase que imperceptivel para o usuario.



Figura 20 — Resposta do Ubuntu 6 ao Ataque de ID 5

64 bytes from 192.168.0.35: icmp seg=161 ttl=64 time=6.46 ms
64 bytes from 192.168.0.35: icmp seq=162 ttl=64 time=2.62 ms
64 bytes from 192.168.0.35: icmp seg=163 ttl=64 time=7.88 ms
64 bytes from 192.168.0.35: icmp seg=165 ttl=64 time=2.66 ms
64 bytes from 192.168.0.35: icmp seg=167 ttl=64 time=7.88 ms
64 bytes from 192.168.0.35: icmp seg=168 ttl=64 time=1.90 ms
64 bytes from 192.168.0.35: ilcmp seg=169 ttl=64 time=2.78 ms
64 bytes from 192.168.0.35: icmp seg=172 ttl=64 time=3.65 ms
64 bytes from 192.168.0.35: icmp seg=173 ttl=64 time=2.78 ms
64 bytes from 192.168.0.35: icmp seq=175 ttl=64 time=2.45 ms
64 bytes from 192.168.0.35: icmp seg=176 ttl=64 time=2.11 ms
64 bytes from 192.168.0.35: icmp seg=177 ttl=64 time=4.47 ms
64 bytes from 192.168.0.35: icmp seg=179 ttl=64 time=4.19 ms
“C

--- 192.168.0.35 ping statistics ---

180 packets transmitted, 92 received, 48% packet loss, time 179984ms
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Ataque com ID 6: esse tipo de ataque levou o sistema a negar cerca de 98% das

requisicoes, alem de ter o tempo de resposta elevadissimo.

Figura 21 — Resposta do Ubuntu 6 ao Ataque de ID 6

PING 192.168.0.35 (192.168.08.35) 56(84) bytes of data.

64 bytes from 192.168.0.35: lcmp seq=24 ttl=64 time=63.0 ms
64 bytes from 192.168.0.35: lcmp seq=31 ttl=64 time=64.4 ms
~C

--- 192.168.0.35 ping statistics ---
188 packets transmitted, 2 received, 98% packet loss, time 187656ms

Ataque com ID 8: nesse ataque o desempenho do sistema sofreu uma queda logo

apos o primeiro minuto de ataque. As respostas a novas solicitacdes foram ficando lenta. A

Figura 20 apresenta que 85% dos pacotes foram perdidos, demonstrando a negacao de servigo

a maioria das requisicoes.



Figura 22 — Resposta do Ubuntu 6 ao Ataque de ID 8
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O Grafico 6 apresenta o desempenho o sistema em relagdo a cada ataque. Como pode

ser visto o ataque com ID 6 foi 0 que obteve maior sucesso, levando o sistema a uma queda

brusca de desempenho rapidamente e posteriormente a uma negagdo de servico. Por outro

lado mesmo o ataque com ID 5 sendo 0 que obteve 0 menor sucesso, a utilizagcdo dos servicgos

pelos usuarios ficou insatisfatoria.

Gréfico 6 — Tipo de Ataque x Pacotes Perdidos Ubuntu 06
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4.3.4 — Ataque contra o Fedora 5

Esta secdo apresenta os resultados obtidos com o ataque contra o Sistema
Operacional Linux Fedora 5.

Os resultados foram os seguintes:
Ataque com ID 4: nesse ataque o sistema sofreu uma queda de desempenho. Como
pode ser visto na Figura 21 o sistema negou servico a 72% das solicitacdes e, além disso, teve

0 seu tempo de resposta as requisicdes elevado.

Figura 23 — Resposta do Fedora 05 ao Ataque de ID 4

64 bytes from 192.168.0.35: icmp segq=126 ttl=64 time=10.5 ms
64 bytes from 192.168.0.35: icmp seg=131 ttl=64 time=10.9 ms
64 bytes from 192.168.0.35: icmp seg=133 ttl=64 time=11.4 ms
64 bytes from 192.168.0.35: icmp seg=136 ttl=64 time=10.5 ms
64 bytes from 192.168.0.35: icmp seg=138 ttl=64 time=10.6 ms
64 bytes from 192.168.0.35: icmp seg=141 ttl=64 time=11.9 ms
64 bytes from 192.168.08.35: ilcmp seg=145 ttl=64 time=10.4 ms
64 bytes from 192.168.0.35: icmp segq=147 ttl=64 time=10.7 ms
64 bytes from 192.168.0.35: icmp segq=149 ttl=64 time=10.5 ms
64 bytes from 192.168.0.35: icmp seg=154 ttl=64 time=10.6 ms
64 bytes from 192.168.0.35: icmp segq=156 ttl=64 time=11.1 ms
64 bytes from 192.168.08.35: ilcmp seg=157 ttl=64 time=10.7 ms
64 bytes from 192.168.0.35: icmp seg=165 ttl=64 time=11.0 ms
64 bytes from 192.168.0.35: icmp seg=176 ttl=64 time=11.2 ms
~C

--- 192.168.0.35 ping statistics ---

181 packets transmitted, 49 received, 72% packet loss, time 188295ms

Ataque com ID 5: esse ataque se mostrou eficiente contra essa versdo de sistema
operacional. Como pode ser observado na Figura 22, o sistema negou servico a cerca de 87%

das requisicdes e o tempo de resposta foi elevadissimo.
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Figura 24 — Resposta do Fedora 05 ao Ataque de ID 5

64 bytes from 192.168.0.35: icmp seq=36 ttl=64 time=71.4 ms
64 bytes from 192.168.0.35: icmp seq=41 ttl=64 time=89.5 ms
64 bytes from 192.168.0.35: icmp seq=47 ttl=64 time=74.4 ms
64 bytes from 192.168.0.35: icmp seg=51 ttl=64 time=76.2 ms
64 bytes from 192.168.0.35: icmp seq=52 ttl=64 time=87.0 ms
64 bytes from 192.168.0.35: icmp seq=54 ttl=64 time=73.3 ms
64 bytes from 192.168.0.35: 1cmp seg=55 ttl=64 time=72.2 ms
64 bytes from 192.168.0.35: icmp seq=75 ttl=64 time=653.7 ms
64 bytes from 192.168.0.35: icmp seq=79 ttl=64 time=88.0 ms
64 bytes from 192.168.0.35: 1cmp segq=81 ttl=64 time=82.0 ms

64 bytes from 192.168.0.35: icmp segq=136 ttl=64 time=132 ms

D DO D00 D000 0000000003 @

64 bytes from 192.168.0.35: icmp seq=137 ttl=64 time=68.6 ms
64 bytes from 192.168.0.35: icmp seg=140 ttl=64 time=62.7 ms
64 bytes from 192.168.0.35: icmp seg=145 ttl=64 time=82.4 ms
64 bytes from 192.168.0.35: icmp segq=146 ttl=64 time=83.0 ms
64 bytes from 192.168.0.35: icmp segq=154 ttl=64 time=63.9 ms
64 bytes from 192.168.0.35: ilcmp seg=163 ttl=64 time=62.6 ms
64 bytes from 192.168.0.35: icmp seg=169 ttl=64 time=68.9 ms

~C
--- 192.168.0.35 ping statistics ---
181 packets transmitted, 23 received, 87% packet loss, time 188725ms

Ataque com ID 6: nesse teste 0 sistema teve uma elevada queda de desempenho.
Observa-se na Figura 23 que o sistema negou servigo 98% das requisi¢des, atendendo apenas

3 e ainda com um tempo de resposta muito elevado.

Figura 25 — Resposta do Fedora 05 ao Ataque de ID 6

[root@noB3 tfn2k]# ping 192.168.8.35

PING 192.168.08.35 (192.168.0.35) 56(84) bytes of data.

64 bytes from 192.168.0.35: icmp seq=59 ttl=64 time=1134 ms

64 bytes from 192.168.0.35: icmp seq=71 ttl=64 time=82.3 ms

64 bytes from 192.168.0.35: icmp seq=127 ttl=64 time=91.3 ms

~C

--- 192.168.0.35 ping statistics ---

180 packets transmitted, 3 received, 98% packet loss, time 179559ms

Ataque com ID 8: nesse ultimo ataque o desempenho da maquina teve uma queda
logo apos o primeiro minuto de ataque. As respostas a novas solicitagdes foram ficando lenta.
Como pode ser observado na Figura 24 aproximadamente 93% dos pacotes foram perdidos e

teve-se um tempo de resposta aumentado.
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Figura 26 — Resposta do Fedora 05 ao Ataque de ID 8

[root@noB3 tfn2k]# ping 192.168.8.35

PING 192.168.0.35 (192.168.0.35) 56(84) bytes of data.

64 bytes from 192.168.0.35: icmp seq=91 ttl=64 time=2075 ms
64 bytes from 192.168.0.35: icmp seq=100 ttl=64 time=59.1 ms
64 bytes from 192.168.0.35: icmp seq=101 ttl=64 time=56.5 ms
64 bytes from 192.168.0.35: icmp seq=102 ttl=64 time=45.9 ms
64 bytes from 192.168.0.35: icmp seq=109 ttl=64 time=46.0 ms
64 bytes from 192.168.0.35: icmp seq=114 ttl=64 time=75.1 ms
64 bytes from 192.168.0.35: icmp seq=141 ttl=64 time=2087 ms
64 bytes from 192.168.0.35: icmp seq=158 ttl=64 time=52.8 ms
64 bytes from 192.168.0.35: icmp seq=163 ttl=64 time=53.7 ms
64 bytes from 192.168.0.35: icmp seq=174 ttl=64 time=46.3 ms
64 bytes from 192.168.0.35: icmp seq=176 ttl=64 time=46.3 ms
“C

--- 192.168.0.35 ping statistics ---

180 packets transmitted, 11 received, 93% packet loss, time 179707ms

oo D0 0D 0D

O Grafico 7 apresenta o desempenho o sistema em relagdo a cada ataque. Como pode
ser visto o ataque com ID 6 foi 0 que obteve maior sucesso, levando o sistema a uma queda
brusca de desempenho rapidamente e posteriormente a uma negacdo de servico. Por outro
lado o ataque com ID 4 foi o que obteve o menor sucesso. Com base nos dados deste grafico
pode-se concluir que os quatro tipos de ataque afetaram consideravelmente o desempenho do
sistema.

Grafico 7 — Tipo de Ataque x Pacotes Perdidos Fedora 05
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4.3.5 — Ataque contra o Fedora 6
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Esta secdo apresenta os resultados obtidos com o ataque contra o Sistema
Operacional Linux Fedora 6.

Os resultados foram os seguintes:

Ataque com ID 4: nesse ataque o sistema sofreu uma alta queda de desempenho.
Observa-se na Figura 25 que 95% dos pacotes foram perdidos e o tempo de resposta ficou
altissimo.

Figura 27 — Resposta do Fedora 06 ao ataque ID 04

[root@nod3 tfn2k]# ping 192.168.8.35

PING 192.168.0.35 (192.168.0.35) 56(84) bytes of data.

64 bytes from 192.166.06.35: icmp seq=38 ttl=64 time=1189 ms

64 bytes from 192.168.0.35: icmp seq=58 ttl=64 time=140 ms

64 bytes from 192.168.0.35: icmp seq=77 ttl=64 time=133 ms

64 bytes from 192.168.0.35: icmp seq=80 ttl=64 time=114 ms

64 bytes from 192.168.0.35: lcmp seq=94 ttl=64 time=2256 ms

64 bytes from 192.168.08.35: icmp seq=146 ttl=64 time=96.7 ms

*C

--- 192.168.6.35 ping statistics ---

180 packets transmitted, 6 received, 96% packet loss, time 179826ms
rtt min/avg/max/mdev = 96.748/655.430/2256.933/815.672 ms, pipe 3

Ataque com ID 5: nesse tipo de ataque a queda de desempenho do sistema foi
menor, porém como pode ser observado na Figura 26 o numero de pacotes perdidos foi de

53%,uma quantidade consideravel.O tempo de resposta teve um sensivel aumento.
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Figura 28 — Resposta do Fedora 06 ao ataque ID 05

64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
“C

--- 192.168.0.35 ping statistics ---

181 packets transmitted, 85 received, 53% packet loss, time 188559ms

.35: 1lcmp seg=142 ttl=64 time=2.40 ms
.35: 1lcmp seg=143 ttl=64 time=3.53 ms
.35: icmp seg=144 ttl=64 time=4.65 ms
.35: 1icmp seg=148 ttl=64 time=4.42 ms
.35: 1icmp seg=149 ttl=64 time=4.80 ms
.35: icmp seg=151 ttl=64 time=3.55 ms
.35: 1icmp seg=152 ttl=64 time=3.93 ms
.35: 1lcmp seg=155 ttl=64 time=8.31 ms
.35: 1lcmp seg=1536 ttl=64 time=8.94 ms
.35: 1lcmp seg=160 ttl=64 time=7.70 ms
.35: 1lcmp seg=162 ttl=64 time=3.46 ms
.35: icmp seg=164 ttl=64 time=3.47 ms
.35: 1icmp seg=165 ttl=64 time=4.10 ms
.35: 1icmp seg=166 ttl=64 time=5.47 ms
.35: 1lcmp segq=167 ttl=64 time=4.60 ms
.35: 1cmp seg=169 ttl=64 time=3.61 ms
.35: 1lcmp seg=172 ttl=64 time=3.49 ms
.35: 1lcmp seg=174 ttl=64 time=3.80 ms
.35: 1lcmp seg=177 ttl=64 time=2.88 ms

o DD Do DD DD DD D030 D3

Ataque com ID 6: o sistema se mostou completamente vulneravel a esse tipo de

ataque negando servico a todas as solicitacdes, como pode ser visto na Figura 27.

Figura 29 — Resposta do Fedora 06 ao ataque ID 06

PING 192.168.0.35 (192.168.0.35) 56(84) bytes of data.

~C

--- 192.168.0.35 ping statistics ---

180 packets transmitted, @ received, 108% packet loss, time 179701ms

Ataque com ID 8: esse tipo de ataque também se mostrou muito eficiente contra
essa versdo de SO. Observa-se na Figura 28 que o sistema negou servico a 95% dos pedidos e

que o tempo de resposta ficou elevadissimo.
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Figura 30 — Resposta do Fedora 06 ao ataque ID 08

PING 192.168.0.35 (192.168.0.35) 56(84) bytes of data.

64 bytes from 192.168.0.35: icmp seg=3 ttl=64 time=99.5 ms
64 bytes from 192.168.0.35: icmp segq=10 ttl=64 time=92.7 ms
64 bytes from 192.168.0.35: icmp seq=13 ttl=64 time=107 ms
64 bytes from 192.168.0.35: icmp seq=52 ttl=64 time=179 ms
64 bytes from 192.168.0.35: icmp seq=67 ttl=64 time=96.1 ms
64 bytes from 192.168.0.35: icmp seq=68 ttl=64 time=103 ms
64 bytes from 192.168.0.35: icmp seq=80 ttl=64 time=106 ms
64 bytes from 192.168.08.35: icmp seq=95 ttl=64 time=92.7 ms
~C

--- 192.168.0.35 ping statistics ---

181 packets transmitted, 8 received, 95% packet loss, time 188993ms

oD DD DO DD O

O Grafico 8 apresenta o desempenho o sistema em relagdo a cada ataque. Como pode
ser visto o ataque com ID 6 foi 0 que obteve maior sucesso, levando o sistema a uma queda
brusca de desempenho rapidamente e a negacdo de servico a todas as solicitacdes. Os ataques
do tipo ID 8 e 4 também se mostraram bastante eficiente contra essa versdo de SO. O ID 5

mesmo sendo o de menor eficiéncia nota-se um ndmero consideravel de servico negado.

Grafico 8 — Tipo de Ataque x Pacotes Perdidos Fedora 06
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4.3.6 — Ataque contra o Fedora 9

Esta secdo apresenta os resultados obtidos com o ataque contra o Sistema
Operacional Linux Fedora 9.
Os resultados foram os seguintes:

Ataque com ID 4: nesse ataque o sistema sofreu uma queda de desempenho
consideravel. Nota-se pela Figura 29 uma sensivel elevacdo no tempo de resposta e a perda de

30% das requisigoes.

Figura 31 — Resposta do Fedora 09 ao ataque ID 04

64 bytes from 192.168.0.9: 1cmp seq=158 ttl=64 time=7.87 ms
64 bytes from 192.168.0.9: icmp seq=159 ttl=64 time=7.75 ms
64 bytes from 192.168.0.9: icmp seq=161 ttl=64 time=8.25 ms
64 bytes from 192.168.0.9: icmp seq=162 ttl=64 time=7.89 ms
64 bytes from 192.168.08.9: icmp seg=163 ttl=64 time=8.01 ms
64 bytes from 192.168.0.9: icmp seg=165 ttl=64 time=8.01 ms
64 bytes from 192.168.0.9: icmp seq=168 ttl=64 time=7.65 ms
64 bytes from 192.168.0.9: icmp seq=169 ttl=64 time=8.83 ms
64 bytes from 192.168.0.9: icmp seq=172 ttl=64 time=7.66 ms
64 bytes from 192.168.0.9: icmp seq=173 ttl=64 time=7.29 ms
64 bytes from 192.168.0.9: icmp seq=174 ttl=64 time=7.67 ms
64 bytes from 192.168.0.9: icmp seq=176 ttl=64 time=8.17 ms
64 bytes from 192.168.08.9: icmp seq=177 ttl=64 time=8.05 ms
64 bytes from 192.168.0.9: icmp seg=178 ttl=64 time=7.93 ms
64 bytes from 192.168.0.9: icmp segq=179 ttl=64 time=7.56 ms
“C

--- 192.168.0.9 ping statistics ---

180 packets transmitted, 125 received, 38% packet loss, time 180619ms

Ataque com ID 5: esse ataque ndo afetou o desempenho do sistema. Como pode ser

observado na Figura 30 o sistema negou apenas 1% das requisi¢cdes,um numero aceitavel.
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Figura 32 — Resposta do Fedora 09 ao ataque ID 05

64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
~C

--- 192.168.0.9 ping statistics ---

180 packets transmitted, 178 received, 1% packet loss, time 179678ms

icmp seg=163 ttl=64 time=4.30 ms
icmp seg=164 ttl=64 time=1.19 ms
icmp seg=165 ttl=64 time=0.820 ms
icmp seg=166 ttl=64 time=2.44 ms
icmp seg=167 ttl=64 time=1.87 ms
icmp seq=168 ttl=64 time=4.70 ms
icmp seg=169 ttl=64 time=5.56 ms
icmp seg=170 ttl=64 time=5.95 ms
icmp seg=171 ttl=64 time=1.58 ms
icmp seg=172 ttl=64 time=1.20 ms
icmp seg=173 ttl=64 time=3.39 ms
icmp seg=174 ttl=64 time=08.719 ms
icmp seg=175 ttl=64 time=3.88 ms
icmp seq=176 ttl=64 time=3.72 ms
icmp seg=177 ttl=64 time=2.10 ms
icmp seg=178 ttl=64 time=0.470 ms
icmp seg=179 ttl=64 time=0.358 ms
icmp seg=180 ttl=64 time=5.73 ms

D000 0000000000000
[ I Wi T W o R o W W o W i W o Y o W W W o W W W s

Ataque com ID 6: nesse ataque o sistema sofreu uma queda brusca de desempenho.
Observe na Figura 31 que o sistema negou servico a 98% das solicitacdes e que o tempo de

resposta estava muito alto.

Figura 33 — Resposta do Fedora 09 ao ataque ID 06

[root@noB3 tfn2k]# ping 192.168.8.35

PING 192.168.08.35 (192.168.0.35) 56(84) bytes of data.

64 bytes from 192.168.0.35: icmp seq=59 ttl=64 time=1134 ms

64 bytes from 192.168.0.35: icmp seq=71 ttl=64 time=82.3 ms

64 bytes from 192.168.0.35: icmp seq=127 ttl=64 time=91.3 ms

~C

--- 192.168.0.35 ping statistics ---

180 packets transmitted, 3 received, 98% packet loss, time 179559ms

Ataque com ID 8: nesse ataque o sistema sofreu uma queda consideravel. Mesmo
conseguindo responder algumas solicitacfes, apesar do tempo de resposta, 0 sistema com 0
decorrer do ataque passou a ter seu desempenho afetado e passou a negar servi¢o. No final,

como pode ser observado na Figura 32 cerca de 68% dos pacotes foram perdidos.



Figura 34 — Resposta do Fedora 09 ao ataque ID 08

64 bytes from 192.168.0.9: 1cmp seq=136 ttl=64 time=2040 ms
64 bytes from 192.168.0.9: icmp seg=139 ttl=64 time=19.8 ms
64 bytes from 192.168.0.9: icmp seq=143 ttl=64 time=19.3 ms
64 bytes from 192.168.0.9: icmp seq=145 ttl=64 time=19.1 ms
64 bytes from 192.168.0.9: icmp seq=146 ttl=64 time=19.7 ms
64 bytes from 192.168.0.9: icmp seg=151 ttl=64 time=19.6 ms
64 bytes from 192.168.0.9: icmp seqg=152 ttl=64 time=208.5 ms
64 bytes from 192.168.0.9: icmp seq=154 ttl=64 time=20.7 ms
64 bytes from 192.168.0.9: icmp seg=157 ttl=64 time=19.4 ms
64 bytes from 192.168.0.9: icmp seq=158 ttl=64 time=20.3 ms
64 bytes from 192.168.0.9: icmp seq=164 ttl=64 time=20.0 ms
64 bytes from 192.168.0.9: icmp seq=165 ttl=64 time=19.7 ms
64 bytes from 192.168.0.9: icmp seq=166 ttl=64 time=19.8 ms
64 bytes from 192.168.0.9: icmp seq=167 ttl=64 time=21.7 ms
64 bytes from 192.168.0.9: icmp seqg=169 ttl=64 time=19.9 ms
64 bytes from 192.168.0.9: icmp seg=171 ttl=64 time=20.2 ms
64 bytes from 192.168.0.9: icmp seg=172 ttl=64 time=18.1 ms
“C

--- 192.168.0.9 ping statistics ---

181 packets transmitted, 57 received, 68% packet loss, time 180426ms

ser visto o ataque com ID 6 foi 0 que obteve maior sucesso, levando o sistema a uma queda
brusca de desempenho rapidamente e posteriormente a uma negacdo de servigo. Por outro
lado o ataque com ID 5 foi 0 que obteve o menor sucesso, ndo afetando em nada a utilizagéo

O Graéfico 9 apresenta 0 desempenho o sistema em relacéo a cada ataque. Como pode

dos servigos pelos usuarios.

Grafico 9 — Tipo de Ataque x Pacotes Perdidos Fedora 09
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4.3.7 — Analise dos testes efetuados

Com base nos resultados obtidos pode-se observar que os Sistemas Operacionais
para servidores com suas configurac@es default sdo vulveraveis. Apesar de em alguns casos,
como o0 observado no Fedora, a versao mais atual consegue tratar alguns tipos de ataques com
melhor eficiéncia, ndo se pode confiar plenamente nas configuracdes default destes Sistemas
Operacionais.

O tipo de ataque que ndo afetou em muito o desempenho dos sistemas foi 0 SYN
flood, o que pode demonstrar que os SOs junto com o Firewall consegue tratar as requisicdes
SYN sem afetar o desempenho do sistema.

Por outro lado os ataques do tipo UDP flood, ICMP echo reply e 0 MIX (UDP, SYN
e ICMP) conseguiram afetar o desempenho do sistema, sendo que o ataque do tipo ICMP foi
0 que apresentou maior eficiéncia, fazendo os sistemas negarem servigos a maioria das
requisicoes.

Sendo assim observa-se que € recomendavel a utilizacdo de ferramentas e software
de seguranca especificos para minimizar essas vulnerabilidade e consequentemente impedir

esses tipos de ataques. Tornando dessa maneira o sistema mais confidvel e sempre disponivel.



74

CONSIDERACOES FINAIS

Estudos e pesquisas acerca de testes de vulnerabilidades em sistemas operacionais
para servidores sdo complexos e ndo se esgotam com esta investigacdo bibliogréafica e
empirica.

Desde o inicio o presente trabalho teve como objetivo verificar as vulnerabilidades
existentes nos Sistemas Operacionais para Servidores e em momento algum se pensou na
pretensdo de avaliar e/ou comparar qual desses SOs ¢ o melhor. Estas questdes podem ser
tema de um trabalho diferenciado e com a utilizag&o de outra metodologia.

Sendo assim, com base nos resultados obtidos pdde-se confirmar a premissa inicial
do presente trabalho, constatar que os Sistemas Operacionais testados sdo vulneraveis e que,
apesar dos ataques efetuados serem bastante conhecidos, as configuracdes default desses
Sistemas Operacionais ndo o0s previne.

Desta forma, baseado nos resultados obtidos neste trabalho observou-se a
importancia de uma configuracdo correta dos sistemas operacionais e da utilizacdo de
ferramentas especificas (Firewall, IDS, antivirus, etc.) buscando aumentar a seguranca e
confiabilidade dos sistemas computacionais. No Grafico 10 é possivel verificar as diferencas
entre as vulnerabilidades e desta maneira se prevenir de acordo o sistema operacional
utilizado.

Grafico 10 — Resultados obtidos

Ubuntu 06
Fedora 05 Tipo de
Ataque
miD3
Fedora 09
miDée
miD5
Fedora 06 miD4

Windows 2008

Windows 2003
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Comprovou-se a facilidade em se conseguir acesso as ferramentas de ataques DDoS,
pois durante a pesquisa foi possivel a constatacdo de que estas ferramentas sdo amplamente
disponibilizadas pela Internet e que apds consegui-las, os processos de instalacdes e
utilizacdes sdo extremamente simples.

Esta constatacdo demonstra e pleiteia a importancia em investir na prevengdo aos
ataques, pois um usuario mesmo sem muito conhecimento especifico pode fazer uso dessas
ferramentas, causar ataques eficientes de acordo com seus objetivos e provocar danos

desastrosos as possiveis vitimas.

Propostas de trabalhos futuros

No decorrer da realizacdo deste trabalho surgiram novas idéias a respeito do tema
estudado, e que por ndo se enquadrarem no objetivo inicial nem no cronograma
predeterminado, ndo foi possivel implementa-las. Assim, tais idéias apresentam-se como
propostas para possiveis trabalhos futuros.

Entre essas idéias surgidas durante o desenvolvimento do trabalho duas delas

merecem ser sugeridas:

e Uma proposta de configuracdo segura para servidores utilizando ferramentas
especificas e verificando sua eficiéncia.
e Verificacdo do desempenho de uma maquina fisica quando a maquina virtual

sofre 0 ataque e vice-versa.

Em sintese, estudos e pesquisas envolvendo esta area tdo abrangente dentro da
seguranga computacional podem suscitar novas idéias que possivelmente culminardo em

trabalhos significativos para o0 meio académico.
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