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RESUMO

Mobilidade de Cédigo nao constitui exatamente em um novo conceito. Contudo, sua
aplicacao na concepgao e no desenvolvimento de sistemas distribuidos voltados as redes
globais ou de grande alcance, como a WWW, além de ser recente, tem revolucionado a
maneira como essas aplicagoes sao concebidas e implementadas. Apesar dos beneficios ad-
vindos, dentre os quais destacamos a criacao de sistemas mais configurdveis, considera-se
que o potencial da aplicagdo da mobilidade de c6digo ainda nao foi plenamente explorado,
estando restrito a alguns poucos applets Java executados através da Internet. Dentre os
fatores que contribuem para esse cendrio, estdo as questdes e implicacoes relacionadas
a seguranca de tais aplicagoes, que por vezes tornam-se cruciais na adocao das solugoes
baseadas em agentes moveis, freqiientemente inviabilizando sua aplicacao. Neste cenario
emerge o uCODE, um ambiente para desenvolvimento de sistemas de cédigo movel, cri-
ado em linguagem Java, e que se diferencia de seus pares pelo seu foco centrado nos
mecanismos que suportam a mobilidade de cédigo. Deste modo, além de um ambiente
voltado ao trabalho com cédigo mével, ele também contempla o uso de diferentes para-
digmas de mobilidade. Incorporando ao ambiente original os recursos de Assinatura de
Cédigo e Permissoes, disponibilizados pela Linguagem Java, este trabalho implementa
um mecanismo explicito de seguranca, dando origem a uma versao segura do ambiente
#CODE. Em seu atual estdgio, esta versao segura, denominada pCODE Seguro, permite
aos usudrios efetivamente controlar o comportamento das aplicagoes utilizadas, através
da atribuicao de permissoes aos usudrios, além de possibilitar a protecao dos servidores

contra os chamados agentes maliciosos.

Palavras-chave: Cédigos Mdéveis. Seguranca.
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ABSTRACT

Code Mobility is not exactly a new concept. However, its application on the conception
and development on distributed systems for global or wide area networks, such as the
WWW, besides being quite new, has been causing a revolution on the way that those ap-
plications are conceived and implemented. Despite the upcoming advantages, such as the
creation of more configurable systems, we have to consider that the potential application
of the code mobility has not been yet fully exploited, being restricted to a few Java ap-
plets executed through the Internet. Among the factors that contributes to that scenario,
there are issues and implications related to those applications security, which sometimes
become crucials to the solutions adopted based on mobile agents, which frequently make
those applications not viable. In this scenario emerges the yCODE, an environment for
mobile code systems created in Java, which differs from its pairs by its focusing centered
on the mechanisms that support code mobility, and therefore, besides the environment
focused on mobile code, it also includes the usage of new mobility paradigmas. Through
the incorporation of code signing and permissions, available in Java language, this work
implements a explicit security mechanism, creating a safe version of yCODE environment.
In the current stage, the version called pCODE Safe, allow users to control the behavior

of used applications and protect servers against malicious agent.

Keywords: Mobile Code. Security.
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1 Introducao

Com a popularizacao da World Wide Web - WWW, da-se inicio uma demanda
por sistemas que apresentam um grau cada vez maior de complexidade. Devido a caréncia
de métodos especificos, tais aplicacoes tém sido desenvolvidas de acordo com as tradicio-
nais técnicas para construcao de sistemas distribuidos. Como reflexo, observa-se que tais
aplicacoes, fruto muitas vezes da migragao dos chamados sistemas legados, nao tem ofere-

cido o grau de flexibilidade e configurabilidade desejado em um ambiente tao heterogéneo.

Este fato tem fomentado o surgimento de diversas abordagens ao desenvolvimento
de sistemas distribuidos voltados a grande rede, sendo aqui destacada a aplicagao dos con-
ceitos relacionados a Mobilidade de Cddigo na construcao dessas aplicagoes. A utilizacao
de cédigos méveis no desenvolvimento de aplicacoes para a WWW, na forma de sistemas:
bancérios on-line, de reserva de passagens, entre outros, tem se mostrado muito proveitosa

por produzir sistemas cada vez mais adaptaveis ao ambiente da Internet.

Contudo, a adocao de solucoes baseadas na utilizacdo da Mobilidade de Cédigo
por vezes sao inviabilizadas em funcao das implicagoes relacionadas a Seguranca, que
devem abranger tanto as préprias aplicagdes quanto os ambientes onde sdo executadas.
Em geral, esse tipo de aplicacao estd associada a recepcao e execugao de cédigos oriun-
dos de locais, muitas vezes, externos ao dominio dos usuarios. Mesmo se considerada a
execucao da aplicacdao apenas no dominio do usudrio, faz-se necesséario o estabelecimento
de politicas e mecanismos que permitam realizar o controle das agoes que cada usuério

possui, ou nao, permissao para executar.
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1.1 Justificativa

A utilizacdo da migragdo de cédigo no desenvolvimento de sistemas distribuidos
para redes globais!, ou de grande alcance como a World Wide Web - WWW, tem se
mostrado uma das mais promissoras alternativas na resolugao de véarios problemas que
sao enfrentados pelos desenvolvedores de sistemas distribuidos voltados a esse tipo de rede
de computadores (FUGGETTA; PICCO; VIGNA, 1998).

Segundo Fuggetta et al. (FUGGETTA; PICCO; VIGNA, 1998), e também de
acordo com Picco (PICCO, 2001a), as tecnologias, arquiteturas e metodologias, tradicio-
nalmente empregadas no desenvolvimento de sistemas distribuidos, em sua grande maioria
falham quando aplicadas a um ambiente que ndo o de uma rede local?, justamente por niao
oferecerem o grau necessario de flexibilidade, customizacao, escalabilidade e configurabili-
dade. O que em parte pode ser explicado pelo fato dos sistemas distribuidos tradicionais

assumirem a configuracao estatica do ambiente onde suas aplicagoes sao executadas.

Em termos gerais, na abordagem tradicional a aplicacao é construida e particio-
nada, posteriormente é decidido onde cada parte deve ser executada. Em contra-partida,
com a utilizacao da mobilidade de cédigo, o cédigo tem condicdes de movimentar-se entre
os nos de uma rede, tornando possivel a configuragao dinamica dos sistemas distribuidos

(TANENBAUM; STEEN, 2002).

Essa mudanca, foi desencadeada pelos avancos tecnoldgicos alcancados nos tiltimos
anos que possibilitaram a introducao do chamado grau de mobilidade nos sistemas dis-
tribuidos. Apesar de nao ser um conceito novo aos pesquisadores, uma vez que estd
presente em areas como Sistemas Operacionais através da migracao de processos, pouco
se sabia sobre a possibilidade de transferir além de dados, programas, sendo que em

algumas situagoes estes programas ainda encontram-se em execucao.

No final da década de 90, o campo de pesquisa sobre Mobilidade de Cdédigo
emergiu e intumeros trabalhos foram iniciados na tentativa de consolidar esse paradigma.
Para Fuggetta et al. (FUGGETTA; PICCO; VIGNA, 1998), a migracdo de cédigo pode
ser classificada sob trés dimensoes: Tecnologias, Paradigmas de Projeto e Dominio das
Aplicagoes. Destaca-se aqui, que um dos maiores focos de atencao dos pesquisadores tem

sido as tecnologias, sendo que varias propostas de linguagens para cédigo moével surgiram

Do inglés: WAN - Wide Area Networks
2Do inglés: LAN - Local Area Networks
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ao longo dos anos, oferecendo diferentes abordagens e mecanismos de suporte a mobilidade
de cédigo. Dentre as quais podemos destacar: a linguagem Java3, Java Aglets*, Telescript®
e Agent Tcl® ou D “Agents, entre outros. Em funcdo das suas caracterfsticas nativas, a
linguagem Java é a base da implementacao de muitas linguagens para cédigo mével,
que por meio da defini¢do de API’s (Application Program Interface), implementam seus

mecanismos de suporte a mobilidade de cédigo.

Apesar dos beneficios alcangados com a utilizagao de c6digo movel no projeto
de aplicacoes distribuidas, sua utilizacao ainda estd restrita a alguns poucos applets Java
sendo executados através da WWW. Parte dessa sub-exploracao se deve as preocupagcoes
com as questoes relacionadas a segurancga de tais aplicacoes, reflexo do enfoque centrado
nas tecnologias, o que contribuiu para que grande parte dos ambientes voltados ao uso de

mobilidade de c6digo nao tivessem mecanismos de seguranca.

Neste cendrio destacamos o ambiente pCODE (PICCO, 1998, 2001b), implemen-
tado na forma de uma API Java, também se apresenta como opc¢ao ao desenvolvimento
de sistemas de c6digo movel. Seu diferencial entre as demais tecnologias é em func¢do do
enfoque dado aos mecanismos de mobilidade de cédigo, o que permite ao programador

optar pelo uso de diversas abordagens na implementacao das aplicacoes.

Atualmente, o 4CODE também nao apresenta nenhum mecanismo explicito de
seguranga, o que motiva neste trabalho a busca pela definicao e implementacao de me-
canismos de seguran¢a para o ambiente 4yCODE, com base nos recursos suportados pela
linguagem Java, na qual se baseia o ambiente. Espera-se com a implementacao desse
mecanismo oferecer condigoes para que as aplicagoes tenham condicoes de serem verifi-
cadas e controladas, reduzindo assim as possibilidades de ataques, roubo de informagoes,

invasoes, entre outros.

1.2 Objetivo

Em funcao do impacto negativo que a caréncia de mecanismos de seguranga pro-

voca na adogao de solugoes baseadas na utilizagdo da mobilidade de cédigo, em especial

3Sun Microsystems: http://java.sun.com

4IBM, Téquio: http://www.trl.ibm.com/aglets

% General Magic: http:/ /reinsburgstrasse.dynds.org/mal/preview /telescript.29263.txt.html
6 University of Dartmouth: http://agent.cs.dartmouth.edu
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no contexto dos sistemas distribuidos voltados a ambientes heterogéneos como a WWW,
objetiva este trabalho o estudo e a compreensao dos conceitos envolvidos, visando a de-
fini¢ao e implementagao de um mecanismo de seguranga para o ambiente 4CODE, de forma
a permitir que seus usudrios tenham condicoes de verificar e controlar o funcionamento

das aplicagoes executadas por tal ambiente.

Para tanto, além da compreensao dos principais conceitos relacionados a Mobili-

dade de Cddigo, é objetivo deste trabalho:

e A definicdo de uma versao segura para o ambiente pCODE, com base nos recur-
sos de Assinatura de Codigo e Permissoes, através da adequacao e implementagao
desse ambiente, aos mecanismos de seguranca definidos, dando origem ao chamado

pnCode Seguro.

1.3 Organizacao do Trabalho

O presente trabalho é composto de 6 capitulos, sendo os fatores que motivam a

realizacao deste trabalho foram apresentados no primeiro capitulo.

O Capitulo 2, da inicio a revisao bibliografica por meio de um levantamento
dos principais conceitos envolvidos na area de Mobilidade de Cédigo, sdo apresentadas
as formas de mobilidade e as implicacoes relativas a seguranca. Destaca-se também o
ambiente fCODE - em especial os critérios aplicados durante seu projeto, sua estrutura e

funcionamento.

Apéds uma breve revisao dos principais conceitos da Linguagem Java, o Capitulo
3 descreve os mecanismos de seguranca suportados pela linguagem, destacando os seus

componentes e sua evolucao.

O Capitulo 4 apresenta a implementacao de uma versao segura do Ambiente
1CODE, através do uso de recursos como Assinatura de Cédigo e Permissoes, com desta-
que as alteracoes realizadas e a forma como este mecanismo funciona. Os experimentos

realizados sao descritos e comentados no Capitulo 5.

Por fim, as conclusoes e impactos esperados com a criagao do ambiente pCode

Seguro sao apresentadas no Capitulo 6.



2 Mobilidade de Codigo

Tipicamente os sistemas distribuidos assumem a configuracao estatica dos ambi-
entes onde as aplicagoes sao executadas, dessa forma, a comunicacao entre um conjunto
de maquinas é realizada por meio de vinculos fisicos cuja configuracao é fixa e estatica,
ou seja, as aplicacoes sao preparadas para serem executadas em determinados pontos de
uma rede de computadores. Contudo, os avancos tecnoldgicos estao alterando essa visao
por meio da introducao nos sistemas distribuidos do chamado grau de mobilidade - degree
of mobility (PICCO, 2001a).

Segundo Picco (PICCO, 2001a), os graus de mobilidade podem ser divididos em:
Mobilidade Fisica (physical mobility) - aquela onde a comunicagdo entre as maquinas
de uma rede se mantém inalterada mesmo quando os nés dessa rede estao em movimento
dentro de um espaco fisico e Mobilidade Légica (logical mobility) - aquela onde pode
ocorrer em tempo de execucdo a migragao total, ou mesmo parcial, do cédigo e provavel-

mente do estado de execugao desse cédigo para outro né da rede.

Devido a popularizagao da Internet, a Mobilidade Légica, freqiientemente refe-
renciada na literatura pelo termo Mobilidade de Cédigo' (PICCO, 2001a; FUGGETTA;
PICCO; VIGNA, 1998; TANENBAUM; STEEN, 2002), tem recebido considerdvel atengao
por parte dos pesquisadores, que vislumbram em sua exploracao a solucao dos problemas
de desempenho normalmente enfrentados pelos sistemas distribuidos de grande escala
(TANENBAUM; STEEN, 2002).

As abordagens utilizadas na construcdo dos sistemas distribuidos tradicionais
freqiientemente mostram-se ineficazes quando aplicadas em problemas que exigem distri-
buicao em larga escala, como é o caso da Internet. Neste cendrio, emergem as chamadas

Linguagens de Cédigo Mével - MCL’s? e sao propostos diversos paradigmas que visam

Do inglés: Code Mobility
2Do inglés: Mobile Code Languages
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a explorar mobilidade de c6digo, independentemente da tecnologia empregada (CARZA-

NIGA; PICCO; VIGNA, 1997).

Além de apresentarem-se os conceitos basicos relativos a Mobilidade de Cdédigo,
sao comentadas nas proximas secoes as tecnologias envolvidas e as questoes de seguranca

associadas a esse tipo de aplicacao.

2.1 Conceitos Basicos

Durante muitos anos a comunicacao dos sistemas distribuidos esteve limitada
a transferéncia de dados. Contudo, a evolucao dos sistemas possibilitou a criacao de
situacoes em que transferir programas, algumas vezes enquanto sao executados, tem sim-
plificado o projeto de sistemas distribuidos, em especial os voltados as redes de grande

alcance como a WWW (TANENBAUM; STEEN, 2002).

O conceito de processo origina-se do campo de Sistemas Distribuidos, sendo geral-
mente definidos como um programa em execugdo (TANENBAUM; STEEN, 2002), e a sua
movimentagao entre diferentes maquinas de uma rede tem sido objeto de muitos estudos,
uma vez que essa migracao é de grande valia no tratamento de questdes como escalabili-
dade, balanceamento de carga entre nds de uma rede, na configuracao dindmica de clientes
e servidores, além de melhorar a performance das aplicagoes por meio da exploragao do
paralelismo. As idéias envolvidas na transferéncia de fragmentos de codigo entre os nos
de uma rede de computadores ndo é algo recente, estando a muito tempo presente na
area de Sistemas Distribuidos na forma de migracao de processo. Em um senso mais
amplo, migragao de cédigo trata da movimentacao de programas entre maquinas, com a
intencao de ter determinados programas sendo executados em um, ou mesmo, em VAarios
destinos. Assim como ocorre na migragdo do processo, em algumas situagdes € desejavel
que o status relativo a execugao de um programa, os seus sinais pendentes, e outras partes

relacionadas ao ambiente também sejam movidas.

De acordo com Fugetta et al. (FUGGETTA; PICCO; VIGNA, 1998), um processo

é formado por trés segmentos:

e Segmento de Cédigo (Code Segment) - é a parte que contém o conjunto de instrugoes

que compoem o programa que estd sendo executado.
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e Segmento de Recursos (Resource Segment) - contém as referéncias aos recursos ex-
ternos necessarios pelos processos, tais como: arquivos, impressoras, dispositivos,

outros processos, entre outros.

e Segmento de Execugao (Ezecution Segment) - é usado para armazenar o estado atual
da execucao de um processo, consistindo de: dados privados, a pilha e o contador

de programas.

Segundo Tanenbaum (TANENBAUM; STEEN, 2002), hd dois modelos para rea-
lizacao da migracao de codigo, a forma mais simples é provida pela chamada Mobilidade
Fraca (Weak Mobility) que somente a transferéncia do segmento de cédigo. Sua principal
caracteristica estd no fato de o programa transferido ser sempre iniciado, na maquina de
destino, a partir de seu estado inicial - isto é o que acontece por exemplo, com um applet
Java. Sua grande vantagem reside na simplicidade, uma vez que é requerida da maquina

de destino apenas capacidade de executar o codigo.

Em contraste a Mobilidade Fraca, encontramos sistemas que oferecem suporte a
Mobilidade Forte (Strong Mobility) sendo que neste caso,, além do c6digo, o segmento
de execucao pode ser também transferido para a maquina destino. A caracteristica tipica
desse modelo é que o processo em execucao pode ser parado e posteriormente deslocado
para outra maquina onde entdao retorna sua execuc¢dao a partir do ponto onde parou na

maquina de origem.

Apesar de a Mobilidade Forte ser um modelo muito mais poderoso que a Mobili-
dade Fraca, sua implementacao é muito mais dificil, sendo suportada apenas por algumas
tecnologias de mobilidade de cédigo, dentre as quais destacamos: Agent Tcl ou D’ Agents
(University of Darthmouth) e Sumatra (University of Maryland), entre outras (TANEN-
BAUM; STEEN, 2002).

O interesse pelas diferentes abordagens de Mobilidade de Cédigo resultaram em
um novo e promissor campo de pesquisa, cujo objetivo é explorar a nocao de Coddigo
Mével. Codigo Mével é aquele que pode ser definido como um software habilitado a
viajar através de uma rede de computadores heterogénea, atravessando dominios de segu-
rancga e sendo automaticamente executado no seu destino. Fuggetta et al. (FUGGETTA,;
PICCO; VIGNA, 1998), informalmente definem Mobilidade de Cédigo como a capacidade
de dinamicamente alterar a relagao entre o fragmento de codigo e o local onde ele é

executado.
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A possibilidade de uso de componentes que dinamicamente possam alterar sua
localizacao tende a causar a redefinicao da estrutura légica de sistemas distribuidos. Con-
tudo, vale ressaltar que por ser um campo de pesquisa relativamente novo, ainda ha uma
caréncia por termos, definicbes e mesmo suporte metodolégico relacionado a Mobilidade

de Cdédigo, o que em vdrias situagoes dificulta sua aceitacao.

As técnicas de migracao de processo podem ser consideradas o marco inicial para
uma nova categoria de sistemas, que oferecem formas avancadas de mobilidade de codigo.
Esses sistemas sao frequentemente referenciados como Sistemas de Cédigo Mdvel - MCS?,
sendo que exibem vérias inovagoes em relacdo as abordagens existentes (FUGGETTA;

PICCO; VIGNA, 1998):

Mobilidade de Cdédigo é explorada em grande escala, a WWW,

Mobilidade de Cdédigo nao é influenciada pela localizagdo dos componentes;

e A Mobilidade de Cédigo estd sob o controle do programador;

A Mobilidade de Cddigo nao é executada apenas para balanceamento de carga.

Fuggetta et al. (FUGGETTA; PICCO; VIGNA, 1998), classifica a mobilidade de
c6digo em trés dimensoes que sao de grande importancia para o processo de desenvolvi-
mento, uma vez que permitem que pesquisadores e usuarios tenham como medir e avaliar

diferentes solucées com respeito a um conjunto comum de conceitos e abstragoes.

As trés dimensoes propostas por Fuggetta et al. (FUGGETTA; PICCO; VIGNA,
1998), sdo:

e Tecnologias - As tecnologias de Mobilidade de Cédigo sao as linguagens e sistemas
que provém mecanismos que permitem o suporte a mobilidade de c6digo. Sao usadas

no estagio de implementacao.

¢ Paradigmas de Projeto - Estilos de arquitetura que podem ser usados pelo pro-
jetista na definicdo da arquitetura da aplicacao. Esse estilo identifica uma confi-
guracao especifica para componentes do sistema e suas interacdes mutuas, exemplos:

cliente/servidor e ponto a ponto.

3Do inglés: Mobile Code Systems
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e Dominios de Aplicagao - Classes de aplicacoes que dividem o mesmo objetivo
geral, por exemplo: Comércio Eletronico e a Consulta de Aplicagoes Distribuidas -

eles definem um papel na definicao dos requisitos da aplicagao.

A seguir, cada uma dessas trés dimensoes sao discutidas mais detalhadamente.

2.2 Tecnologias de Mobilidade de Cédigo

As tecnologias de mobilidade de cédigo compreendem as linguagens de pro-
gramacao e seus correspondentes suportes em tempo de execucao. Diferentemente da
estrutura dos Sistemas Distribuidos Tradicionais, os Sistemas de Cédigo Mdvel apresen-
tam uma estrutura bésica de rede que nao é escondida do programador (FUGGETTA;

PICCO; VIGNA, 1998), conforme mostram as Figuras: 1 e 2.

COMPONENTES

O O

SISTEMA DISTRIBUIDO VERDADEIRO

NOS

COoS Cos CoS

HOST | | HOST | | HOST
\ \ \

NOS - Sistema Operacional de Rede; COS - Nucleo do Sistema
Operacional; HOST - Maquina pertencente a rede.

Figura 1: Sistemas Distribuidos Tradicionais

De acordo com as figuras, percebe-se que em comum os Sistemas Distribuidos
Tradicionais (Figura 1) e os Sistemas de Cédigo Mével (Figura 2) compartilham apenas as
camadas COS - Core Operating System e NOS - Network Operating System (FUGGETTA;
PICCO; VIGNA, 1998). Sendo a camada COS a mais préxima ao hardware, e cuja a
responsabilidade estd em prover as funcionalidades basicas do sistema operacional, tais
como: sistema de arquivos, gerenciamento de memoria e suporte dos processos. Vale

ressaltar que nao ha suporte para comunicacao ou distribuicao nesta camada.
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O O

COMPONENTES

NOS NOS NOS

Cos COosS Cos

HOST | | HOST | | HOST
\ \ \

CE - Ambiente Computacional; NOS - Sistema Operacional de Rede;
COS - Nucleo do Sistema Operacional; HOST - Maquina pertencente a rede.

Figura 2: Sistemas de Cédigo Mével

Cabe a camada NOS oferecer suporte aos servicos de comunicacao nao trans-
parente. As aplicacoes usando a camada NOS enderecam explicitamente a maquina de
destino pela comunicacdo. Conceitualmente podemos dizer que a camada NOS utiliza
os servicos oferecidos pela camada COS, como no caso do gerenciamento de memoria

(FUGGETTA; PICCO; VIGNA, 1998).

A principal diferenca entre os Sistemas Distribuidos Tradicionais e Sistemas de
Cédigo Mével estd na terceira camada, nos sistemas tradicionais a camada TDS*, é res-
ponsavel tanto pela transparéncia da rede como pela implementagao da plataforma onde
os componentes, mesmo alocados nos diferentes nés de uma rede, sao percebidos como
local. Nas tecnologias que suportam cédigo mével encontramos o CE®, ou ambiente com-
putacional, uma camada acima do NOS de cada maquina da rede. Diferentemente do
TDS, o CE possui a capacidade de armazenar a identidade da méaquina onde esta sendo
executado, o que posteriormente ird permitir que as aplicacoes realoquem dinamicamente

seus componentes nos diferentes nés da rede .

Em um TDS, os usudrios nao precisam conhecer a estrutura da rede, uma vez
que ao ser invocado, nao ha indicacao sobre o né da rede que realmente ird prover aquele
servico, ou mesmo se ha uma rede presente. Em um Sistema de Cédigo Mével por outro
lado, esses usudrios terao uma perspectiva diferente, tendo em vista que a estrutura basica

da rede ndo serd mais escondida.

Do inglés: True Distributed System
Do inglés: Computational Environment
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Os componentes hospedados por um CE podem ser classificados em (FUGGETTA;
PICCO; VIGNA, 1998):

e Unidades de Execugao - Ezecuting Units (EU), representam fluxos seqiienciais de

computacao, por exemplo, threads individuais em processo multi-threaded.

e Recursos - Resources, representam entidades que podem ser compartilhadas entre

miultiplas EU’s, por exemplo, um arquivo em um sistema de arquivos.

2.2.1 Mecanismos de Mobilidade

Os mecanismos de mobilidade de cédigo dos Sistemas de Cdodigo Movel, apre-
sentados na Figura 3, podem ser de duas formas (FUGGETTA; PICCO; VIGNA, 1998;
TANENBAUM; STEEN, 2002):

Mobilidade Forte - habilidade que um MCS (item 2.1 - p. 8), também conhecido
como strong MCS, em permitir a migracao tanto do cédigo como do estado de execugao
de uma EU para um diferente CE. Sdo suportados dois tipos de mecanismos: Migragdo e

Clonagem Remota, sendo que no primeiro ocorre a suspensao da EU, a transmissao desta

a CE de destino e entao é retomada a execuc¢ao, no segundo mecanismo, é criada uma

copia da unidade de execucao no ambiente computacional de destino.

Mobilidade Fraca - habilidade de um MCS (item 2.1 - p. 8), também conhecido
como weak MCS, de permitir a transferéncia de cédigo através de diferentes ambientes
computacionais. Essa transferéncia pode ser classificada por exemplo, de acordo com
a direcao da transferéncia de cdodigo, uma vez que a unidade de execucao pode tanto
requerer dinamicamente (fetch) o cédigo necessirio, quanto remeter (ship) este cédigo a

outro CE.

As tecnologias atualmente disponiveis diferem na forma de implementacao dos
mecanismos de suporte a mobilidade de cédigo. As Tabelas 1 e 2 apresentam as princi-
pais tecnologias relacionadas a mobilidade de c6digo e qual é o mecanismo de suporte a

migracao implementado.

Vale ressaltar que grande destaque tem sido dado a linguagem Java, desenvolvida

pela SUN Microsystems. Essa linguagem tem despertado grande interesse, uma vez que
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Tecnologia | Origem
Desenvolvida pelo FEuropean Computer Industry Research Center em
Miinich, é uma linguagem funcional que estende a linguagem Standard ML
Facile com primitivas para distribuicado, concorréncia e comunicagdo. As unidades

de execucao sao implementadas como threads que executam em ambientes
computacionais Facile, chamados de nés.

Linguagem Java

Desenvolvida pela Sun Microsystems tem despertado mais atencao, devido &
facilidade de programacao e a portabilidade. Ao compilar um arquivo .java é
gerada uma classe que pode ser transferida, através de protocolos, de um cli-
ente para um servidor. A classe compilada estd em formato de bytecode, que
¢é interpretado pela maquina virtual; Portanto, basta a plataforma possuir a
JVM para portar classes Java sem a necessidade de alteracao.

Java Aglets

A API Java Aglets, desenvolvida pelo Laboratério de Pesquisa de Tdéquio
da IBM, Japao, estende a linguagem Java com suporte & mobilidade fraca.
Aglets (unidades de execucdo) sdo threads em um interpretador Java que
constituem neste cendrio o ambiente computacional.

MO

Implementada pela Universidade de Genebra, Suica, é uma linguagem in-
terpretada baseada em pilha e que implementa o conceito de mensageiros.
Mensageiros (unidades de execuc¢do) sdo seqiiéncias de instrugdes que sao
transmitidas entre plataformas (ambientes computacionais) e executados in-
condicionalmente conforme recebimento

Mole

Desenvolvida pela Universidade de Stuttgart, é uma API Java, onde agentes
Mole sao objetos Java que sdo executados como objetos do tipo threads
da maquina virtual Java, que é abstraido dentro de um lugar, o ambiente
computacional Mole.

Obliq

Desenvolvida pela DEC, é um tipo diferente uma vez que é baseada em
objetos e lexicamente extensa, sendo também uma linguagem interpretada.
Uma thread (unidade de execugdo), pode requisitar a execugdo de um pro-
cedimento em uma maquina de execugao remota. O cdédigo para tal proce-
dimento é enviado para a maquina de destino e executado 14 por uma nova
unidade de execucao.

TACOMA

Na linguagem Tcl, unidades de execucao, chamadas agentes, sdo implemen-

tadas como processos Unix executando o interpretador Tcl.

Tabela 1: Tecnologias que oferecem suporte a Mobilidade Fraca (FRAGA; WANGHAM,

2001).




2.2 Tecnologias de Mobilidade de Cddigo

Mecanismos de Mobilidade

Gerenciamento de Coédigo
e Estado de Execucado

Migracao

- Mobilidade FORTE |
Clonagem Remota
Remeter Cdédigo

(shipping)
—Mobilidade FRACA ]
Requerer Cédigo

(fetching)
Por Copia 5
L_Gerenciamento de Por_Movimentacao
Espaco de Dados Re-Tligacao

Referéncia de Rede
Ligacao de Retirada

Figura 3: Mecanismos de Mobilidade de Cédigo(FUGGETTA; PICCO; VIGNA, 1998)

desde sua concepgao foi projetada para ser uma linguagem orientada a objetos de propdsito

geral, portavel, clara e ficil de ser aprendida.

| Tecnologia | Origem

Tecl

Desenvolvida pela Universidade de Darthmouth, prové um interpretador Tcl
estendido. Unidades de execuc¢do executam em universos de enderegos iso-
lados, elas podem compartilhar somente recursos fornecidos pelo sistema,
operacional basico, como arquivos. A abstracao do ambiente computacional
é implementada pelo sistema operacional e pela linguagem de suporte em
tempo de execucao.

ARA

Desenvolvido na Universidade de Kaiserslautern, é uma multi-linguagem
sendo que as unidades de execugdo, chamadas de agentes. Sao gerenciadas
pelo nicleo do sistema, independente da linguagem, mais ha interpretadores
para as linguagens suportadas - C, C++ e Tcl. O nicleo e os interpretadores
constituem o ambiente computacional, cujo os servicos sao disponibiizados
aos agentes através da abstracao de lugar (place)

SUMATRA

Desenvolvida pela Universidade de Maryland, é uma extensao da linguagem
Java, desenhada expressamente para suporte & implementacao de progra-
mas méveis resource-qware - programas que sao capazes de adaptem-se a
mudancas de recurso.

Telescript

Desenvolvida pela General Magic, é uma linguagem orientada a objetos con-
cebida para o desenvolvimento de aplicagoes distribuidas. A seguranca tem
sido um dos principais fatores de conducao do projeto dessa linguagem.

Tabela 2: Tecnologias que oferecem suporte & Mobilidade Forte. (FRAGA; WANGHAM,

2001)
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O compilador Java traduz os programas fonte (.java) em um formato inter-
medidrio chamado Java bytecode (.class), que é posteriormente interpretado pela JVM
- Java Virtual Machine - a implementacao do CE. A linguagem Java prové um meca-
nismo programavel, o class loader, que permite consultar e vincular dinamicamente clas-
ses que estao executando em uma JVM. O class loader é invocado pela JVM em tempo

de execucgao toda vez que o cédigo contém um nome de classe ndo resolvido.

Por essa razao a linguagem Java, oferece suporte a mobilidade fraca por meio
de mecanismos assincronos que possibilitam a transferéncia de fragmentos de cddigo (fet-

ching), tanto por execugao imediata como adiada.(FUGGETTA; PICCO; VIGNA, 1998)

Um dos fatores de sucesso da linguagem Java esta justamente na sua capacidade
de integracao com a WWW. Atualmente, grande parte dos navegadores Web incluem a
maquina virtual Java, sendo que applets Java, podem ser executados no navegador Web
a partir de paginas Hyper Text Markup Language - HTML. Partindo da perspectiva de
que a combinacao WWW e JVM constitui por si s6 em uma tecnologia, o fato da JVM
estar escondida, faz com que seus mecanismos sejam usados para prover uma camada
de alto nivel. O que permite que os navegadores Web atuem como CEs e applets Java
desempenhariam o papel de EUs em execugao concorrente neste ambiente. Nesse contexto,
a transferéncia de applets Java pode ser registrada com um mecanismo provido pelo

navegador para suportar fetching de cédigo.(FUGGETTA; PICCO; VIGNA, 1998)

2.3 Paradigmas de Projeto

A tecnologia de mobilidade de cédigo é apenas um dos ingredientes necessarios
para construir um software. O processo de desenvolvimento de software é um processo
complexo em que varios fatores devem ser considerados: organizagao, tecnologia e metodo-
logia. Paradigmas de Projeto dizem respeito a arquiteturas de software que compartilham
caracteristicas similares, ou seja, as abstracoes de arquiteturas e estruturas que podem ser
instanciadas no projeto de arquitetura de um software. H& separacao entre a tecnologia
usada e o processo de desenvolvimento - que sao tratados conceitualmente como entidades

distintas.

Por nao oferecem a flexibilidade e a escalabilidade desejadas, as abordagens tra-

dicionalmente utilizadas no projeto de software nao tem sido suficientes quando aplicadas
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ao projeto de aplicacoes distribuidas para ambientes de larga escala, como a Internet, que
exploram mobilidade de cédigo e reconfiguracao dinamica dos componentes de software.
Nesses casos, conceitos como: localidade, distribuicao de componentes entre localidades
e migracao de componentes para diferentes localidades, precisam ser tratados explicita-
mente durante todos os estagios do projeto, uma vez que a interacao entre componentes em
uma mesma maquina é notadamente diferente do caso onde os componentes residem em
diferentes maquinas de uma rede. Interagoes entre componentes residentes em um mesmo
no6 sao consideradas menos exigentes do que interagoes que ocorrem entre componentes

localizados em nos distintos de uma rede.

Fuggeta et al. (FUGGETTA; PICCO; VIGNA, 1998), cita 3 conceitos arquiteturais
basicos, que nada mais sao que abstracoes das entidades que constituem um sistema de

software:

e Componentes - sao as partes da arquitetura do software. Eles sao divididos en-
tre componentes de cédigo, que encapsulam o know-how para executar uma
computacao em particular, componentes de recurso, que representam dados ou
equipamentos usados durante a computacdo, e componentes computacionais

que representam o ambiente onde ird ocorrer a computagao.

e Interacgoes - sao eventos que envolvem dois ou mais componentes, por exemplo,

uma mensagem trocada entre dois componentes computacionais.

e Sitios - também chamados de nés da rede, hospedam os componentes e oferecem
suporte a execucao de componentes computacionais. Um sitio representa intuitiva-

mente a nocao de local.

Paradigmas de Projeto (FUGGETTA; PICCO; VIGNA, 1998; PICCO, 2001a) sao
descritos em termos de Padroes de Interacoes que definem a realocacao e a coordenacao

entre componentes necessarios a execuc¢ao de um servico.

A seguir sao descritos os principais paradigmas de projetos aplicados a mobilidade

de cédigo:
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2.3.1 Cliente-Servidor

O paradigma cliente-servidor - CS®, além de bem conhecido pela comunidade
é amplamente usado. Nele, um componente computacional B (o servidor) oferece um
conjunto de servigos alocados em S,. Os recursos e o conhecimento necessario a execugao
dos servicos também estao alocados em S,. O componente cliente A, localizado em S,

requisita a execucao de servicos por meio de uma interacdo com o componente servidor
B.

Como resposta, B executa o servigo requisitado por meio da aplicagao do co-
nhecimento correspondente e da utilizacao dos recursos envolvidos co-localizados em B.
Em geral, o servico produz algum resultado que serd devolvido ao cliente por meio de

interagoes adicionais.

2.3.2 Avaliacao Remota

No paradigma de Avaliacdo Remota - REV?, o componente A possui o conheci-
mento necessario para executar o servico, mas ele ndo possui os recursos requeridos, que
aparentemente estao alocados no sitio remoto S,. Dessa forma, A envia o conhecimento
ligado aquele servico para o componente computacional B localizado no né remoto. B

executa o codigo usando os recursos disponiveis e devolve os resultados para A.

2.3.3 Cddigo sob Demanda

No paradigma de Cédigo sob Demanda - COD®, o componente A estd apto a
fazer uso dos recursos necessarios, que estao co-localizados em S,. Entretanto, nao ha
informacao sobre como manipular esses recursos, o que faz com que A interaja com o com-
ponente B solicitando o conhecimento presente em B. Outra interacao acontece quando

B envia esse conhecimento a A que podera entao executa-lo.

6Do inglés: Client-Server
"Do inglés: Remote Evaluation
8Do inglés: Code on Demand
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2.3.4 Agentes Moveis

No Paradigma de Agentes Méveis - MA?, o conhecimento do servigo é de pro-
priedade de A, que ¢ inicialmente hospedado por S,, mas alguns dos recursos necessarios
estao alocados em Sy. Isso faz com que A migre para S, transportando o conhecimento e

possivelmente alguns resultados intermediarios.

Apés a transferéncia, o servigo é realizado por A usando os recursos disponiveis
em S,. Os agentes méveis diferem dos demais paradigmas devido as interacoes associadas
envolverem a mobilidade de um componente computacional ja existente, enquanto que nos

paradigmas REV e COD o enfoque estd na transferéncia do cédigo entre componentes.

2.4 Dominio de Aplicacoes

Quando comparadas as aplicagdes cliente/servidor tradicionais, a programagcao de
aplicacoes explorando a idéia de mobilidade de codigo ainda pode ser considerada como
relegada a um nicho especifico, o que em parte se deve a imaturidade da tecnologia e a
falta de metodologias para desenvolvimento de aplicacoes. Entretanto, vale ressaltar, que o
interesse ndo estd na tecnologia de mobilidade de c6digo, mas sim, nos beneficios possiveis

de serem alcangados por essa nova forma de construcao de aplicacoes distribuidas.

As vantagens esperadas com a introducao dos cédigos méveis em aplicacoes dis-
tribuidas sao o principal apelo em varios dominios de aplicacao. Contudo, o entendimento
da tecnologia passa pela clara diferenciacdo entre uma aplica¢ao (por exemplo, um sistema
para controlar um telescépio remoto) e o paradigma usado para projetd-lo (o paradigma
da Avaliacao Remota para identificagdo dos médulos de controle que sao enviados ao te-
lescépio remoto) ou a tecnologia usada na sua implementagao (por exemplo, Java Aglets

(FUGGETTA; PICCO; VIGNA, 1998) - propostos pela IBM, Japao).

Os conceitos e as tecnologias de mobilidade de cédigo englobam também nocoes
de autonomia dos componentes da aplicagao, que é uma propriedade util para aplicagoes
que usam uma infra-estrutura de comunicacao heterogénea onde os nés de uma rede po-
dem ser conectados por uma variedade de vinculos fisicos com desempenhos diferentes. A

autonomia dos componentes de uma aplicacao promove, como efeito colateral, a melhoria

Do inglés: Mobile Agent
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da tolerancia a falha. Considera-se também o gerenciamento flexivel dos dados e encap-
sulamento do protocolo como vantagens atribuidas a introdugao da mobilidade de cédigo

no desenvolvimento de aplicacoes distribuidas.

Fuggetta et al. (FUGGETTA; PICCO; VIGNA, 1998), destaca alguns dominios de
aplicacao que utilizam, ou que podem vir a ser beneficiados, pela exploracao dos cédigos

moéveis:

Consulta Distribuida de Informacoes;

Documentos Ativos;

Configuragao e Controle de Equipamentos Remotos;

Servicos Avancados de Telecomunicacao, e

Comércio Eletronico.

2.5 Implicacoes sobre Seguranca

A mobilidade de cédigo tem causado profundas mudancas no modo como as
aplicacoes distribuidas, em especial aquelas de larga escala, sdo concebidas e construidas.
Contudo, na mesma proporcao em que significantes oportunidades sao oferecidas, cresce

também a preocupacao com questoes relacionadas a seguranca dessas aplicagoes.

No cerne dessa discussao, podemos colocar as implicacoes e os riscos associados
a transferéncia e execucao de um cédigo criado por outrem, sendo que, de modo em geral
busca-se assegurar a prevencao ao acesso € a manipulacao ilegitima da informagao, ou

ainda, de evitar a interferéncia indevida na sua operagao normal.

Contudo, vale ressaltar que este tipo de sistema apresenta diversos fatores que o

torna muito peculiar, dentre os quais destacamos (FRAGA; WANGHAM, 2001):

e Arquitetura - tais sistemas por natureza, envolvem o uso de diferentes nés em uma
rede de computadores. Sendo que podemos assumir que existe uma Plataforma Raiz
e uma ou mais Plataforma de Agentes, pelas quais esses elementos do sistema irao
migrar e interagir com. Assim, o dono do agente e operador da plataforma de

agentes podem vir a ser pessoas diferentes.
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e Vulnerabilidades - uma plataforma para trabalho com agentes méveis em geral
agrega, ou faz uso de um conjunto de elementos heterogéneos como: ambientes
computacionais, redes de computadores, politicas de seguranca, entre outros. Dessa
forma, os desenvolvedores também devem lidar com as questoes ligadas as vulnera-

bilidades desses elementos.

e Meio de Comunicacgao - em geral, tais sistemas se valem dos recursos oferecidos
pela Internet para realizar a sua migragao, o que implica no aumento das vulnera-
bilidades do sistema, uma vez que este fica sujeito a ataques por parte de qualquer

elemento do sistema (plataforma e agente) ou mesmo externo.

Fraga e Wangham (FRAGA; WANGHAM, 2001) também destacam que a mobili-
dade de c6digo envolve o desenvolvimento de aplicagoes e servigos mais flexiveis, dinamicos
e customizados, sendo que em geral envolve um software que viaja através de uma rede
heterogénea, atravessando dominios de seguranca e sendo executado automaticamente no

seu destino.

Segundo Gritzalis e Iliadis (GRITZALIS; ILIADIS, August 1998), seguranca é a
pratica pela qual organizacoes e individuos protegem suas propriedades fisicas e intelec-
tuais de todas as formas de ataque e saque de informacoes. Em geral a seguranca em
sistemas de informdtica, visa oferecer a capacidade de assegurar a prevengao ao acesso € a
manipulagdo ilegitima da informacgao, ou ainda, de evitar a interferéncia indevida na sua
operagao normal. No caso dos Agentes Mdveis, vale ressaltar que os problemas relaciona-
dos a seguranca prejudicam a ampla aceitacao das abordagens propostas, as Tabelas 3 e
4 apresenta, respectivamente, um breve histérico com as preocupacoes relacionadas a se-
guranga e uma visao geral das categorias de ameagas ao qual tais sistemas estao expostos

(FRAGA; WANGHAM, 2001).

Apesar de nao se tratar de um problema totalmente desconhecido, a crescente
utilizacao da WWW por um ntiimero cada vez maior de pessoas, trouxe novas perspectivas
e novos significados as questoes relacionadas a segurancga das aplicagoes distribuidas. Visto
que com o aumento do uso das redes de computadores, do suporte oferecido aos novos
servicos e a necessidade de diferentes niveis de acesso, também aumentaram os ataques

oriundos de agentes externos ao sistema, que visam a explorar as vulnerabilidades.

Quando do inicio das chamadas Aplicagoes Distribuidas Tradicionais, certo con-

senso ja existia a respeito dos problemas vinculados a execug¢dao do cédigo de uma pes-
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soa, na maior parte das vezes, desconhecida. Nesta época, cabia ao usudrio do sistema
conscientemente decidir se deveria ou nao transferir e instalar os executaveis de uma

determinada origem (MCGRAW; FELTEN, 1998).

Uma das principais dificuldades enfrentadas nos dias atuais reside no fato de que
os usudrios em certas ocasicoes podem nao ter a percepgao de que estao requisitando, ou

mesmo, executando um c6digo mével em seu computador (MCGRAW; FELTEN, 1998).

| Periodo | Comentdrios |

No inicio da Internet Consenso geral sobre as implicaces de transferir e executar

binarios
Metade da década de 80 Aumento do nimero de software do tipo freeware e shareware

disponiveis para transferéncia.
Utilizagdo do recurso de checksumming - computagao sim-
ples, realizada em um cédigo como forma de imprimir, por

Final da década de 80 meio de uma fungao hash one-way uma identificacao a esse
c6digo - como forma, de garantir que ao final da transferéncia
o cédigo transferido era o mesmo originalmente distribuido

pelo autor.
1992 - No inicio as paginas HTML eram estaticas, o que foi

Anos 90 alterado apenas com o aparecimento dos sistemas de cédigo
moével, tais como Java e JavaScript que possibilitaram aos ser-
vidores WWW fornecerem programas na forma de conteudo.

Tabela 3: Breve Histérico das Preocupagoes relacionadas com Segurancga

Vale ressaltar, conforme a Tabela 3, que o que antes era uma decisao consciente
por parte dos usudrios e que exigia varios passos em um processo tecnolégico, agora exige

apenas um simples clicar com 0 mouse em uma ligagago WWW.

Com relagao as ameagas relacionadas ao uso de Agentes Moveis, Fraga e Wangham
(FRAGA; WANGHAM, 2001) propdem uma outra categorizagdo conforme apresenta a Ta-
bela 4.

Em linhas gerais, o uso da mobilidade de cédigo exige a protecao das plataformas
da chamada computacao maliciosa, e vice-versa, o estabelecimento de meios para que a
comunicagao entre a plataforma e os agentes moveis garanta a integridade e a confidenci-
alidade do estado e do cddigo do agente mével (FRAGA; WANGHAM, 2001).

A seguir sao destacadas algumas formas de protecao que deveriam ser garantidas,

ao se trabalhar com ambientes de Agentes Méveis:
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Categoria de Ameacas

| Comentdrios

Agentes
vS.
Plataforma de Agentes

Agentes Moveis podem atacar uma Pla-
taforma de Agentes, visando promover a
negacdo de servigos (DoS, do inglés: Denial of
Service), além de roubo e modificacao dos da-
dos armazenados na plataforma de agentes.

Plataforma de Agentes
vS.
Agentes

Com intuito de adquirir informacgoes, ou
mesmo violar um sistema, uma Plataforma de
Agentes pode realizar ataques a um Agente
Moveis por meio de mascaramento, ou de in-
tromissao, uma, plataforma de agentes malici-
osa pode tentar se passar por um né valido
dentro da. rede

Agentes
vSs.
Agentes

Em func¢do das mesmas motivacoes envolvidas
no ataque de uma Plataforma de Agentes a
um Agente, pode também ocorrer o ataque
entre Agentes, que por meio de repudiagao e
mascaramento, buscam obter informacées.

Elementos Externos
V8.
Sistema,
(Plataforma e Agentes)

Visando o roubo de dados, outras entidades
externas ao sistema também podem realizar
ataques a sistemas de Agentes Moveis, através
de mascaramento ou mesmo da analise de da-
dos entre Plataformas de Agentes.

Tabela 4: Categorias de Ataques - Agentes Mdvies.
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A Plataforma de Agentes deve ser protegida da chamada computagao maliciosa e

vice-versa.

e Os acessos aos recursos locais devem ser controlados como forma de proteger os nés

de uma rede, ou as Plataformas de Agentes.

Os Agentes devem ser autenticados.

e A comunicacao entre a Plataforma deve garantir a integridade e a confidencialidade

do estado e do cédigo do agente.

O agente deve se proteger mutuamente.

O interesse nas questoes relacionadas & seguranca dos Agentes Moveis esta li-
gada ao fato de que embora nem todos os componentes sejam méveis, os agentes moveis
serao uma parte essencial de muitos sistemas distribuidos, sendo que atualmente ja ha um
nimero crescente de aplicagoes nas mais diversas areas. Contudo, ressalta-se que a tec-
nologia ainda estd amadurecendo, e ainda existem obstaculos para a ampla adocao desta
tecnologia em funcao de questoes como a seguranca, robustez e padronizagdo. Wangham
(FRAGA; WANGHAM, 2001) apresenta uma distingao entre as plataformas disponiveis

classificando-as em comerciais e académicas, conforme mostram as Tabelas 5 e 6.

| Plataforma | Endereco

Aglets http://www.trl.ibm.co.jp/aglets.
Concérdia | http://www.meitca.com/HSL/Projects/Concordia.
Grasshopper | http://www.ikv.de/products/grasshopper.
Voyager http://www.objectspace.com/voyagerl.htm.

Tabela 5: Plataformas Comerciais

| Plataforma | Endereco

Mole http://www.informatik.uni-stuttgart.de/ipvr/vs/project /mole.htm.
MOA http://www.camb.opengroup.org/RI/java/moa/index.htm.
Agent Tcl | http://www.cd.dartmouth.edu/ agent.
SOMA | http://www-lia.deis.unibo.it /Software/SOMA.
Ajanta | http://www.cs.umn.edu/Ajanta.

Tabela 6: Plataformas Académicas

Destaca-se que as algumas plataformas possuem seu foco no uso de alguma lin-

guagem de programacdo, enquanto que as demais centram seus recursos nas primitivas
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de programacao. Dentre as chamadas plataformas académicas apresentamos um breve

resumo das caracteristicas suportadas:

e Mole

— Comunica¢do Segura - Nao suporta.

— Protecdo da Plataforma - Modelo sandbox (implementado simples), gerencia-

mento de recursos.
— Protecao do Agente - F. Hohl - caixa preta limitada, focada no estado.

— Outro - Elementos Externos- Controle do Agente, tolerancia. (ezactly-one)
e MOA

— Comunica¢ao Segura - Nao suporta. Ha planos para assinatura dos JAR.

Protecdo da Plataforma - Security Manager nao estda implementado.

Protecao do Agente - Nao suporta.

— QOutros - Elementos Externos- Controle de agentes. Planos: gerenciamento de

recurso (negacao de servico)
e Agent Tcl

— Comunicacdo Segura - PGP para autenticacao e cifragem.

Protecao da Plataforma - Safe-Tcl

Protecao do Agente - Nao suporta

— Outros - Elementos Externos- Nao suporta (controle, check point).
e SOMA

— Comunicagdo Segura - Nao suporta

Protecdo da Plataforma - JDK 1.2, Autenticacao (PKI) e autorizacdo (RBAC),

atributos estaticos e dinamicos.

Protecdo do Agente - TTP (3a parte confidvel) e MH (detecgdo = rastro ex-
integridade do estado)

— OQutros - Elementos Externos- Controle de Agentes

e Ajanta
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— Comunicagdo Segura - Transferéncias cifradas e autenticadas (elGamal e DAS)

— Protecao da Plataforma - Acesso aos recursos baseado em capabilities. Auto-

rizagdo (dono do agente).

— Protecao do Agente - Mecanismos para detectar modificagoes no cédigo e estado.

Outros - Elementos Externos- Controle de agentes (retract, recall e terminate)

Rubin e Geer Jr. (RUBIN; JR, 1998) propdem quatro abordagens voltadas ao
tratamento das questoes de seguranca em mobilidade de cédigo: sandbox, code signing,
firewalling e proof-carrying code. Vale ressaltar que, enquanto a primeira abordagem
limita os privilégios dos executdveis a um pequeno conjunto de operagodes, o chamado
modelo sandbox. A segunda procura meios de assegurar que o cédigo a ser executado é

confidvel, o que é conhecido por code signing.

J& a terceira abordagem, firewalling, examina os executdveis quando eles en-
tram em um dominio confidvel e decide se e como eles serao executados no cliente. Por
fim, a quarta abordagem, chamada de proof-carrying code estd atualmente limitada ao
uso de programas em linguagem de montagem escrito por desenvolvedores da abordagem.
Nesta técnica, o codigo mével é carregado com uma demonstracao de que satisfaz certas

propriedades.

Destaca-se ainda a existéncia de uma outra abordagem, hibrida, oriunda da com-
binacao entre duas técnicas, sandbozx e code signing, implementada na versdo 1.2 do JDK°

(J2SDK) e no navegador da Netscape Communicator'!.

As sessoes seguintes comentam as abordagens citadas (RUBIN; JR, 1998).

2.5.1 O Modelo Sandbox

De acordo com Rubin e Geer (RUBIN; JR, 1998), a idéia implementada pelo
modelo sandbox é conter a execucao do cédigo mével de tal forma que nao haja danos
ao ambiente de execucao. O que é feito por meio da restricdo de acesso ao sistema de

arquivos e pela limitacao na habilidade de criar conexoes com a rede.

10 Jawa Development Kit, kit de desenvolvimento da linguagem Java, disponibilizado pela Sun Microsys-
tems, através do endereco: http://java.sun.com
"Disponivel no enderego: http://www.netscape.com
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A mais difundida das implementagoes do modelo sandbox é o interpretador da
linguagem Java, presente nos navegadores Internet. O Modelo de Referéncia de Seguranca
para o JDK'? versdo 1.0.2, oferece uma excelente visao dos requisitos fundamentais de

seguranca para o ambiente Java.

O principal problema relacionado ao sandbox Java é que qualquer erro em algum
componente de seguranca pode levar a uma violagao das politicas de seguranga. Os riscos

sao exarcebados pela complexidade das interacoes entre os componentes.

2.5.2 Code Signing

Nesta abordagem o servidor gerencia uma lista de entidades em que, ou quem, ele
confia. Ao receber um cédigo verifica-se se ele foi assinado por uma das entidades perte-
centes a essa lista, e em caso afirmativo o ambiente ird executar o codigo, frequentemente

com todos os privilégios de usudrio (RUBIN; JR, 1998).

O modelo de confianca para cdédigos code signing parte da premissa de que é
possivel distinguir autores de codigo mével confidvel dos nao-confidveis, e que autores

confidvel sao incorruptiveis.

2.5.3 Firewalling

Envolve seletivamente a escolha entre executar ou nao um programa no momento
em que esse codigo chega ao dominio do cliente. Uma situacao que exemplifica essa
situacdo pode ser considerada quando uma organizacao possui um Web proxy ou um
Firewall, e o usa para tentar identificar applets Java, examinando-os e procurando decidir

se eles sao uteis ou nao ao cliente.

Segundo Rubin e Geer (RUBIN; JR, 1998), pesquisas mostram que a tarefa de
definir quais aplicativos podem ou nao ser executados nao é tao simples. A técnica de

firewalling assume a existéncia de alguma forma de identificacdo para applets.

12 Security Reference Model for JDK 1.0.2, Sun Microsystems
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2.5.4 Proof-Carrying Code

E uma técnica para verificacdo estatica do cédigo, que visa garantir a nao vi-
olacao de nenhuma politica de seguranca. Por exemplo, para alguns programas é possivel
construir uma prova de que nao havera qualquer situagao de buffer overflow(RUBIN; JR,
1998).

Entretanto ha propriedades relacionadas com o fluxo de informacoes e a confi-
dencialidade que nao podem ser provadas desta maneira. O modelo de confianga adotado
nessa técnica pode ainda ser alterado. Até o presente momento, o projeto e a imple-
mentagao do verificador sao considerados confidveis mas o cddigo mével é universalmente

nao-confidvel (RUBIN; JR, 1998).

Vale ressaltar que hd uma nova abordagem hibrida que se propoe a fundir os
beneficios das abordagens propostas pelo modelo sandboz e code signing. O modelo de
confianca utilizado adota como premissa que todos os codigos sao nao-confidveis. Exceto
aqueles codigos oriundos de fornecedores confidveis, previamente identificados, que serao

considerados incorruptiveis (RUBIN; JR, 1998).

Atualmente, diversas abordagens relacionadas as questoes sobre seguranca em
mobilidade de cddigo estdo em desenvolvimento. As diferentes implementagoes de cédigo
movel compartilham riscos de seguranca similares, contudo, cada sistema possui uma

maneira prépria de trata-los.

Segundo McGraw e Felten (MCGRAW; FELTEN, 1998), devido as suas carac-
teristicas, a seguranga na linguagem Java merece destaque nesse cendrio. Porém, assim
como em outras formas de mobilidade de c6digo, seu mecanismo de seguranca nao é trivial

- fazendo de sua implementacao muito mais uma arte do que uma ciéncia.

Criar e manter sistemas seguros requer rigorosa garantia do software e a ha-
bilidade de gerenciar riscos. Cdédigo Mével torna a tarefa de assegurar um sistema mais
complicada, uma vez que os beneficios provenientes do uso de cédigo mével estard frequen-
temente associado a algum risco adicional. melhores resultados podiam ser alcancados
por meio da combinacao das diferentes abordagens mencionadas (MCGRAW; FELTEN,
1998; RUBIN; JR, 1998).
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2.6 O Ambiente uCode

Como reflexo do crescente interesse pelos beneficios advindos da exploracao da
migragao de codigo entre as maquinas de uma rede, varias abstracoes e mecanismos foram
propostos. Entretanto, vale ressaltar que em sua grande maioria essas abordagens foram
caracterizadas pela pouca flexibilidade e por exigirem grande processamento (PICCO,
1998).

O puCODE emerge neste contexto com o intuito de ser uma alternativa as abor-
dagens voltadas a exploragao da mobilidade de cédigo, desde sua concepg¢ao, e posterior
projeto, objetivou-se oferecer um ambiente que apresentasse a flexibilidade e a extensibi-
lidade necessdrias as aplicagoes distribuidas voltadas a ambientes de larga escala como a

Internet, e que ndo sobrecarregasse demasiadamente o processamento (PICCO, 1998).

Segundo seu criador (PICCO, 1998), um dos principais diferenciais do ambiente
para mobilidade de cédigo uCODE quando comparado as outras tecnologias afins, esta na
capacidade de ndo ser apenas um sistema de agentes méveis - mobile agent system (PICCO,
1998). O que significa dizer, que seu principal enfoque nao sdo apenas os agentes moveis,

outros paradigmas de mobilidade de cédigo sao também contemplados.

O puCoDE, implementado na forma de uma pequena API escrita em linguagem
Java, foi idealizado com foco nos mecanismos que habilitam a mobilidade de cédigo. Dessa
forma, oferece aos programadores a possibilidade de tanto fazerem uso das primitivas de
migragao providas pelo pCODE, como implementar novas primitivas de acordo com a
propria nocao de migragao de cédigo e que melhor atendam as eventuais necessidades

desses programadores (PICCO, 2001b).

De acordo com os critérios definidos no projeto do ambiente, este nao tem por
objetivo ser um ambiente completo voltados aos agentes méveis. O pCODE procura ofe-
recer boas abstragoes dos mecanismos de mobilidade de cédigo de forma a tornar possivel

realizar a mobilidade de cédigo.

Dessa forma, podemos assumir que sua estrutura é analoga aos sistemas ope-
racionais modernos. O pCODE constitui o ntcleo do sistema, oferecendo um mecanismo
pequeno e eficiente para mobilidade de cédigo, e ao seu redor, podem ser desenvolvidos um

conjunto de médulos que oferecam funcionalidades especializadas, e opcionais (PICCO,
2001b).
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Com base na descrigdo do ambiente pCODE (PICCO, 2001b, 1998), destacamos

as seguintes caracteristicas:

e Trabalha com linguagem Java, versao 1.1 ou posterior;

e Baixos requisitos - a atual implementagao, além de exigir poucos recursos de pro-
cessamento (lightweight), ocupa por volta de 40 KBytes de bytecode, sendo que o
pacote nicleo do ambiente possui menos de 18 Kbytes - armazenados em um arquivo

do tipo jar;
e Projeto aberto, empenho pela modularidade e flexibilidade;

e Suporte a qualquer estratégia de realocacdo de classe - desde Vinculo Remoto

Dindmico & transferéncia (shipping) de uma classe inteira,

e Suporte a compressao GZIP na comunicagao entre hosts.

A Tabela 7 apresenta os principios que nortearam o projeto do ambiente(PICCO,
1998):

Vale ressaltar, que o ambiente pCODE é um projeto open source, com o uso de

arquivos fontes e binarios regulados pelo GNU Lesser General Public License.

2.6.1 Estrutura do Ambiente uCode

De acordo com sua documentagao (PICCO, 1998), as operagdes bésicas suportadas
pelo 4nCODE permitem tanto a criacao e copia de objetos do tipo thread - um servidor

remoto puServer - bem como a realocagao de classes entre esses tipos de servidores.

Um servidor puServer é uma abstracao do suporte em tempo de execugao e repre-
senta um ambiente computacional (CE) para threads méveis. A respeito da migragio, os
objetos, inclusive threads, mantém o estado dos seus dados porém perdem seu estado de
execucao. Assim, dentre os mecanismos descritos na taxonomia proposta por Fuggetta
et al.(FUGGETTA; PICCO; VIGNA, 1998), somente mobilidade fraca é suportada (item
2.2.1 - p. 11). O uCoDE possibilita tanto remeter (code shipping) como requerer (code
fetching) fragmentos de cdédigo ou cédigos stand-alone, seja por invocagao sincrona ou

assincrona, bem como por execugao de c6digo mével imediata ou adiada (PICCO, 1998).
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Principio

| Comentdrio

Flexibilidade

A flexibilidade apresenta-se em diferentes facetas:

e (Controle sobre realoca¢do de cddigo - para o mesmo cédigo moével,
diferentes estratégias devem estar disponiveis de modo a atender dife-
rentes situacoes.

e Acesso a diferentes niveis de abstra¢do - Embora construgdes de alto-
nivel seja providas pelo ambiente, construgoes de nivel menor devem
ser acessiveis quando alguma funcionalidade em particular, ou custo-
mizada, seja necessaria.

e Controle sobre o suporte em tempo de execucao - O suporte em tempo
de execugdo pode ser controlado diretamente pelos programas, e nao
por programas externos.

Minimalidade

O conjunto de conceitos e mecanismos deve empenhar-se por minimalidade,
desde modo, favorecendo a composabilidade e a facilidade de entendimento.

Nao-Invasivo

Mobilidade de Cédigo é mais uma opg¢ao aos programadores, cujo o esforgo
para lidar com mobilidade deve ser minimizado e a liberdade de projeto

maximizada

p#CODE é uma “fina” camada que oferece o nucleo das funcionalidades sob
a JVM - Java Virtual Machine. Seu projeto deve ser aberto, cada uma das

Extensibilidade o o N ;
suas primitivas bdsicas pode ser composta em abstracoes de alto-nivel, ou
suportes especializados em tempo de execucdo podem ser construidos.
Portabilidade O ambiente deve ser plenamente compativel com a linguagem Java, de modo

a operar em todas as plataformas suportadas por esta linguagem.

Tabela 7: Principios de Projeto - Ambiente yCODE
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No puCoODE, a unidade de migragao é chamada de group, sendo essa unidade
um container que pode vir a ser arbitrariamente preenchido com classes e objetos, e
remetidas a um destino. As classes e 0s objetos armazenados neste repositorio, nao
necessitam pertencer somente a mesma unidade de execucao, o programador pode optar,
por exemplo, por inserir em um grupo somente classes que realmente serao necessarias em
um destino, e explorar o Vinculo Remoto Dinamico'® para transferir as classes adicionais

a partir de um outro né especifico (PICCO, 1998, 2001b).

O destino de um group é um pServer, o que segundo Picco (PICCO, 2001b) é uma
abstragao do suporte em tempo de execucao do uCODE, dando suporte aos mecanismos
bésicos para realocacao de cédigo e estado. Uma vez no destino, o conjunto de classes e
objetos deve ser extraido a partir do group, tarefa que cabe ao chamado group handler -
uma classe especificada pelo programador em tempo de criacao do group, que é instanciada

e cujas operagoes sao automaticamente invocadas no destino (PICCO, 2001b).

Enquanto o group é reconstruido no pServer, o sistema precisara alocar as clas-
ses e torna-las disponiveis para subseqiientes execugoes de um group handler. Durante o
processo de extracdo, ao serem extraidas, as classes sdo colocadas nos chamados names-

pace’s.

Deste ponto, criam-se os conceitos de class space privado e compartilhado,
permitindo assim que classes remetidas em um mesmo group sejam alocadas em um class
space privado. Posteriormente, essas mesmas classes podem ser publicadas em um class
space compartilhado, associado a um pServer o que as tornariam visiveis a todas as

threads que executam no servidor.(PICCO, 2001b)

A distribui¢ao do pCODE é composta por trés pacotes (PICCO, 2001b):

e mucode - Contém o nicleo do ambiente pCODE, oferecendo um conjunto minimo de

primitivas voltado a construcao de qualquer operacao de mobilidade de alto-nivel.

e mucode.util - Contém recursos para lancamento do servidor pCODE aceitando
opcoes em linha de comando e, mais importante, mecanismos que complementam

as capacidades de reflexao da linguagem Java

e mucode.abstractions - Contém abstracoes de alto-nivel construidas sob o yCODE,

incluem primitivas para realocar cédigo e estado de varias formas, bem como a

3Do inglés: Remote Dynamic Linking
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implementagao de um modelo de agente movel.

O conceitos de group, group handler, puServer e class space constituem
o nucleo do pCODE, e sdo providos pelo pacote mucode. Abstragoes de alto-nivel sdo
construidas com base nesses conceitos, entre elas estdo as abstracoes oferecidas através

do pacote mucode.abstractions.

2.6.2 Seguranca no Ambiente pCode

Embora seu criador tenha se empenhado em projetar um ambiente que procure
nao ser inseguro, e reconheca a importancia de tais caracteristicas, até o presente momento
o #CODE nao possui quaisquer mecanismos especialmente projetados com o objetivo de

prover segurancga (PICCO, 2001b).

Espera-se que a definigao simples de uma unidade de migracao, o group, aliada
ao fato de que qualquer outra primitiva de mobilidade pode ser implementada sob ela,

facilite ao programador a tarefa de oferecer uma versao segura do pCODE.
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3 Seguranca em Java

A popularizacao dos computadores pessoais ocasionou profundas mudancas na
sociedade, grande parte das organizagoes foram obrigadas a rever o modo como condu-
ziam e gerenciavam seus negdécios. Assim, no inicio da década de 90, acreditava-se que os
dispositivos eletronicos seriam a proxima area a sofrer forte influéncia dos microprocessa-
dores, com o objetivo de criar os chamados equipamentos inteligentes (DEITEL; DEITEL,
2001).

Vislumbrando esse mercado, na época em formacao, a empresa americana Sun
Microsystems investiu em uma pesquisa corporativa interna, que visava a criagao de uma
linguagem para desenvolvimento de software embutido. A esse projeto foi atribuido o co-
dinome Green, sendo que seus trabalhos foram iniciados no ano de 1991. Esse projeto deu
origem a uma nova linguagem de programagao, baseada na linguagem C/C++, batizada
como Oak! pelo seu criador, James Gosling. Nome esse que foi posteriormente alterado,

em fung¢ao da existéncia de uma outra linguagem de mesmo nome.

Dessa forma a nova linguagem foi novamente batizada, recebendo dessa vez o

nome de Java® (DEITEL; DEITEL, 2001; NEWMAN, 1997).

A partir de 1993, com o surgimento da WWW - World Wide Web, o projeto da
linguagem Java ganhou novo enfoque, uma vez que o mercado para dispositivos eletronicos
inteligentes ndo havia se desenvolvido conforme o esperado pela Sun, o que inclusive al-
gumas vezes ameagou a continuidade do projeto Green. Entretanto, os pesquisadores da
Sun, atentos a popularidade da WWW enxergaram um imediato potencial a ser explo-
rado, a criagdo de paginas com o chamado contetido dindmico (DEITEL; DEITEL, 2001).
O anuncio oficial do lancamento da linguagem Java ocorreu em Maio de 1995, a Tabela 8

apresenta as principais caracteristicas da linguagem Java e que posteriormente serao co-

LCarvalho, em inglés
2Cidade de origem de um tipo de café importado nos Estados Unidos.
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mentadas de modo mais detalhado.

‘ Caracteristica ‘ Comentario
Simples De forma a ser facilmente programada por grande parte dos
desenvolvedores
.1 Para que os atuais desenvolvedores de software tenham
Familiar

condicoes de aprender a linguagem.

O que possibilita explorar as vantagens das modernas me-
Orientada a Objetos | todologias de desenvolvimento de software, aplicando-as as
aplicagoes distribuidas cliente/servidor.

Multithreaded Maior desempenho para aplicacbes que precisam executar

multiplas atividades de maneira concorrente.
0 que permite aproveitar ao maximo as capacidades dinamica

Interpretada

e de portabilidade da linguagem.

Tabela 8: Principais Caracteristicas - Linguagem Java

Segundo Deitel e Deitel (DEITEL; DEITEL, 2001), nos dias de hoje a linguagem
Java tem sido amplamente empregada na criagao de paginas para WWW com conteido
dinamico e principalmente interativo, no desenvolvimento de aplicativos corporativos de
larga escala, no aprimoramento das funcionalidades dos servidores WWW e no forneci-
mento de aplicativos para dispositivos destinados ao consumidor final, como: telefones
celulares, pagers, PDA’s, entre outros. Segundo Gosling (GOSLING; MCGILTON, 1996),
contribuiram também para a popularizacao da linguagem Java, o fato de que o macico
crescimento da WWW trazer a tona um novo cenario dentro do desenvolvimento de soft-

ware, demandando novas formas de construcao e distribuicao de aplicagoes.

Nos tltimos anos, como reflexo do crescente interesse pelos beneficios advindos da
exploragao da mobilidade de cédigo em aplicagoes distribuidas voltadas & WWW (segao
2.1), e em funcdo de suas caracteristicas nativas, a linguagem Java passou a figurar no rol

das alternativas ao desenvolvimento desse tipo de aplicagao.

Neste contexto, especial atencao tem sido dada as questoes relacionadas a segu-
ranca dessas aplicagoes. Em razao disso os mecanismos de seguranca implementados e
disponibilizados pela linguagem Java tém sido foco de interesse por parte de pesquisadores
e desenvolvedores que buscam formas de controlar e garantir a execugao dos aplicativos

de uma maneira segura.

Nas secoes subseqiientes, sao comentadas com mais detalhes as principais carac-
teristicas da Linguagem Java (Tabela 8) e posteriormente serdo descritos os mecanismos

de seguranca por ela implementados.
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3.1 Caracteristicas Basicas

Java, é uma linguagem orientada a objeto de alto nivel que foi projetada para
ir ao encontro dos desafios do desenvolvimento de aplicacoes heterogéneas, voltada a
um ambiente distribuido de larga escala, como a WWW. O ambiente de programacao
Java é composto por um conjunto de ferramentas que inclui um compilador (javac), um
depurador (jdb), entre outras, além de uma méquina virtual que atua como um sistema
operacional neutro, a chamada JVM - Java Virtual Machine (NEWMAN, 1997; GOSLING;
MCGILTON, 1996).

Dessa forma, enquanto em muitas linguagens a execu¢ao de um codigo exige
a compilagdo em cédigo nativo ou em algumas situacoes a interpretacdo do cédigo, a
linguagem Java diferencia-se justamente pelo fato de exigir a compilacao do cédigo-fonte

em um c6digo intermedidrio (.class) e a posterior interpretagao desse cddigo intermedidrio.

Durante a compilagao é realizada a traducao do cédigo-fonte em uma linguagem
intermediaria chamada Java Bytecodes, que posteriormente é analisada e executada pelo
interpretador. Enquanto a compilacdo do cédigo-fonte ocorre uma vez, a interpretagao
ird ocorrer a cada vez que o programa for executado (GOSLING; MCGILTON, 1996). A
Figura 4 apresenta uma representacao do processo de compilacao e interpretacao de um

cédigo Java.

Programa.java Programa.class

—————

—————

—————

<COMPILADOR
v
INTERPRETADOR

Figura 4: Processo de Compilacao - Linguagem Java

Em funcao das idéias envolvidas com o uso dos Bytecodes, o lancamento da lin-

guagem Java foi acompanhado pelo slogan Write Once, Run Anywhere® que procurava

3Traducdo: Escreva uma vez, Execute em qualquer lugar.
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destacar a portabilidade associada & linguagem. Assim, é possivel compilar o cédigo-fonte
em qualquer plataforma onde exista um compilador Java, e a partir desse ponto, os by-
tecodes gerados poderao ser executados em qualquer implementacao da maquina virtual
Java - seja um ambiente Windows, Linux, UNIX-Solaris, Macintosh, entre varios outros,

conforme representacao da Figura 5.

HelloWorld.java \
Class HelloWorld{

Public static void main (String[] args)
{
System.out.println (”Hello World!!!”);}}
COMPILADOR
Wi n32 Mundo _
INTERPRETADOR

=
Macos /D_
<€—INTERPRETADOR
. ola
L1nux <€—INTERPRETADOR

()

Figura 5: Esquema de Execucao - Linguagem Java

De acordo com Newman (NEWMAN, 1997), Java é a primeira linguagem de pro-
gramacao que nao esta vinculada a um sistema operacional ou microprocessador especifico.
Os aplicativos escritos em Java pode ser executados em diversas plataformas, eliminando

o problema da incompatibilidade entre sistemas operacionais e suas versoes.

A Tabela 9, apresenta os adjetivos-chave que caracterizam a linguagem Java,

segundo Newman e Gosling e McGilton (NEWMAN, 1997; GOSLING; MCGILTON, 1996):

Simples Independente de Arquitetura
Orientada a Objetos Portével

Distribuido Alta Performance
Interpretada Multitarefa

Robusta Dinamica

Segura -

Tabela 9: Linguagem Java - Caracteristicas
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3.1.1 Linguagem Java - Caracteristicas

A seguir um breve comentdrio a respeito das principais caracteristicas da lingua-

gem Java:

Orientada a Objetos e Simples - Uma das principais caracteristicas da lingua-
gem Java, inclui a simplicidade, uma vez que os principais conceitos da tecnologia Java
podem ser facilmente entendidos. Desde sua concepcao, as idéias da orientacao a objetos
permeiam o projeto da linguagem, fazendo com que a tecnologia Java ofereca uma limpa
e eficiente plataforma baseada em objetos.(GOSLING; MCGILTON, 1996)

Independente de Arquitetura e Portavel - Derivado da natureza distribuida
da arquitetura cliente/servidor, um importante recurso da linguagem Java é o suporte a
clientes e a servidores em configuracoes heterogéneas de rede. O que somente é possivel
porque o compilador Java gera instrucoes de bytes e ndo binarias, sendo que as instrucoes
de codigo em bytes sao faceis de interpretar em qualquer méquina e sao facilmente traduzi-
das em c6digo de maquina (NEWMAN, 1997; GOSLING; MCGILTON, 1996).0 compilador
Java foi escrito com a prépria linguagem, enquanto seu ambiente de tempo em execucao

foi escrito em ANSI C (NEWMAN, 1997).

Distribuido - Segundo Newman (NEWMAN, 1997), Java é distribuido devido
ao processamento compartilhado da carga de trabalho, uma caracteristica essencial dos
aplicativos cliente/servidor. O termo distribuido descreve o relacionamento entre objetos

de sistemas, estejam esses objetos em sistemas remotos ou locais.

Alta Performance - Performance é sempre um questao a ser discutida, na
linguagem Java essa tarefa é realizada por meio da adogdo de um esquema em que o
interpretador pode executar com velocidade total sem a necessidade de verificar o ambiente
de execucgao. O coletor de lixo, garbage collection, é executado como um thread de baixa
prioridade, que tem a funcao de fazer o gerenciamento da meméria, por exemplo, liberando
o espago ocupado por elementos que nao estdo mais em uso. (GOSLING; MCGILTON,
1996).

Interpretada, Threaded, Dinamica - O interpretador Java pode executar os
bytecodes Java diretamente em qualquer maquina onde exista o interpretador e o sistema
run-time da linguagem, o que beneficia a agilidade do ciclo de desenvolvimento, normal-

mente composto de prototipa¢ao, experimentagao e desenvolvimento rapido (GOSLING;
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MCGILTON, 1996). Modernas aplicagbes baseadas em rede, tipicamente necessitam rea-
lizar diversas tarefas de maneira concorrente. A linguagem Java é multitarefa e oferece
meios para a construcido de aplicacdes com miultiplas threads* concorrentes como carac-

teristica nativa, através do uso de sofisticadas primitivas de sincronizacao.

Robusta e Segura - A linguagem Java foi projetada para a criagao de soft-
ware altamente confiavel, oferecendo uma extensiva verificagao em tempo de compilacao,
seguida por um segundo nivel de checagem em tempo de execugdao. O modelo de gerencia-
mento de memoria é extremamente simples, contudo, elimina varios erros de programagao

que por vezes prejudicam outras linguagens (GOSLING; MCGILTON, 1996).

A linguagem Java inclui varias bibliotecas, além de métodos para uso dos desen-
volvedores na criacdo de aplicacées multi-plataformas, de maneira resumida essas biblio-

tecas sao:

e Java.lang - colecao de tipos base que sdao sempre importados dentro alguma dada
unidade de compilagao. Sendo o local onde sao encontradas as declaragoes de Objeto
e Classe, threads, excecoes, os tipos de dados primitivos e uma variedade de outras

classes fundamentais.

e Java.io - arquivos de acesso randomico e streams. Encontra-se aqui o equivalente
as bibliotecas padrao de entrada/saida presente em varios sistemas. H4 também a

biblioteca Java.net, responsavel por prover suporte a sockets, telnet, interfaces e
URL’s5.

e Java.util - composto de container e classes utilitarias. Onde é possivel encontrar

classes como: Dictionary, Hashtable e Stack, entre outras.

e Java.awt - o Abstract Windowing Toolkit oferece um nivel de abstracao que permite
facilmente portar aplicacoes a partir de um sistema de gerenciamento de janelas
para outro. Esta biblioteca contem classes para componentes basicos da interface

tais como: eventos, cores, fontes e controles tais como botoes e barras de rolagem.

Vale ressaltar, que os componentes de interface grifica do pacote Java.awt estao

diretamente associados com as capacidades de interface da plataforma local. Entao, um

4Processo de execucdo da parte de um aplicativo
®Do inglés: Uniform Resource Locator
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programa Java executando em diferentes plataformas pode apresentar uma aparéncia
diferente em cada um dos ambientes utilizados. Por essa razao, atualmente sao muito
utilizados os chamados componentes Swing, pertencentes ao pacote javax.swing, sao
escritos, manipulados e exibidos completamente em linguagem Java (conhecidos como
componentes Java puros) e que por nao apresentarem associagdo com os elementos de
interface da plataforma local, permitem que as aplicacoes apresentem a mesma aparéncia,

independemente do sistema operacional utilizado.
por essa razao sao também chamados de componentes Java puros.

Por meio dos componentes Swing o programador pode especificar uma aparéncia
e um comportamento diferente para cada plataforma, ou uma aparéncia e um comporta-
mento uniforme entre todas as plataformas, sendo possivel alterar a aparéncia e o com-

portamento enquanto o programa estd em execuc¢do (DEITEL; DEITEL, 2001).

3.2 Mecanismos de Seguranca

Segundo Gritzalis e Iliadis (GRITZALIS; ILIADIS, August 1998), seguranca é a
pratica pela qual individuos e organizagoes protegem suas propriedades fisicas e intelectu-
ais de todas as formas de ataques. A preocupagdo com questdes relacionadas a seguranca
cresce na mesma propor¢cao em que computadores e as configuragoes das redes passam a
oferecer novos servigos e niveis de acesso, e consequentemente novas oportunidades para

interacoes nao-autorizadas e possiveis ocorréncias de abuso.

Os riscos relacionados com seguranca podem ser subdivididos em quatro catego-
rias basicas: modificagdo do sistema, invasao de privacidade, negacao de servigo
e antagonismo.(MCGRAW; FELTEN, 1999). Sendo que, as duas primeiras categorias
mencionadas sao moderadamente bem tratadas pela linguagem Java, enquanto as cate-

gorias restantes nao o sao.

Java foi projetada para criar aplicacoes altamente confidveis. Ela oferece exten-
sivo suporte a verificagao em tempo de compilacao, seguida por um segundo nivel de
verificacdo em tempo de execucao. Algumas das caracteristicas da linguagem tendem a
guiar os programadores de forma a evitar habitos de programacao que possam trazer pro-
blemas, como acontecia com programadores C/C++, com relagdo em ao gerenciamento

de memdria, por exemplo. O modelo de gerenciamento de meméria da linguagem Java -
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onde nao ha ponteiros - evita uma classe inteira de erros de programacao que poderiam

deixar as aplicagoes vulneraveis (GOSLING; MCGILTON, 1996).

Para Gosling (GOSLING; MCGILTON, 1996), o fato de ter sido concebida para
operar em ambientes distribuidos, significa que a seguranca sempre foi uma das principais
preocupacoes em todo o projeto da linguagem. Com as funcionalidades de seguranca
projetadas e implementadas na linguagem e o sistema em tempo de execucao, o que torna

possivel construir aplicagdoes nao passiveis de invasao.

Em sua forma padrao, Java apresenta um abordagem multicamadas a seguranca,

sendo que de modo geral, as camadas incluem:(MCGRAW; FELTEN, 1999)

e Acesso restrito ao sistema de arquivos e a rede

e Acesso restrito aos recursos do sistema, tais como: sistema de arquivos, abertura de

conexoes de rede, entre outros.

e Um conjunto de verificacbes em tempo de execucao e carregamento que permite

avaliar se o bytecode estd em conformidade com as regras, e

e Um sistema para assinatura de cédigo e para atribuicdo de algum nivel de per-

missoes.

As secoes subseqiientes apresentam a evolugao do modelo de seguranga implemen-
tado pela linguagem Java, desde seu surgimento na versao 1.0.2 do kit de desenvolvimento
da linguagem Java, até o modelo atualmente vigente no Java 2, destacando também a

primeira expansdo realizada na arquitetura basica de seguranca do Java (JDK 1.1).

3.2.1 Arquitetura Basica de Seguranca (JDK 1.0.2)

Segundo Gong (GONG, 1999), na versao original da linguagem Java, a arquitetura
bésica de seguranca estava centrada na concepcao de permitir a um usudrio dinamicamente

importar e executar algum cédigo Java sem trazer riscos indevidos ao usuario.

O modelo original de seguranc¢a implementava um modelo sandboz (item 2.5.1 -
p. 24) que impunha um rigido controle sobre a execugao de programas Java. Dessa forma,

o modelo restringia as acoes que certos tipos de programas poderiam ou nao executar
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(MCGRAW; FELTEN, 1999). Baseado no conceito de aplicagoes confidveis e ndo-confidveis
apresentado nesse modelo. Em linhas gerais, nas operagoes nao-confidveis é negado o
acesso ao sistema de arquivos e as conexoes de redes, sendo as mesmas executadas dentro
do chamado sandboz. Por sua vez, as aplicagoes confidveis, possuiam acesso completo a
todos os recursos vitais do sistema, conforme mostra a Figura 6 (GRITZALIS; ILIADIS,

August 1998; MCGRAW; FELTEN, 1999).

cODIGO

LOCAL .
CODIGO REMOTO
SANDBOX

(Acesso Restrito;
ACESSO COMPLETO
AOS RECURSOS

SECURITY MANAGER

RECURSOS DE SISTEMA
(arquivos, conexdes de <>

rede, etc...) (=< [====<\

Figura 6: Modelo de Seguranga - JDK 1.0.2

O consenso, era de que as applets Java, em funcao de serem transferidas dina-
micamente e frequentemente sem a manifestacao explicita de concordancia do usudrio,
e também pela dificuldade em se conhecer sua origem e autores, eram cédigos nao-
confidveis e portanto deveriam ter sua execucao restrita a uma area especifica, chamada
de sandbox. Em razao disso, um applet que solicitasse a abertura de uma conexao com a

rede, teria essa operagdo classificada como ndo-permitida (GONG, 1999).

Em contra-partida, devido a visdo de que sdao cédigo alocados no mesmo dominio
do usuério, as aplicagoes Java, eram consideradas confidveis. Sendo assim, se estas
aplicacoes fizessem a mesma solicitagdo de abertura de uma conexao com a rede, esta

seria classificada como uma operagdo permitida (GONG, 1999).

O modelo original sandbor implementado é composto por trés camadas interre-
lacionadas: o Bytecode Verifier, o Class Loader e o Security Manager. Para o
perfeito funcionamento do sistema de seguranca, todas as camadas devem funcionar em
conjunto, ou seja, se uma camada falhar, todo o sistema estard comprometido (GRITZA-

LIS; ILIADIS, August 1998; MCGRAW; FELTEN, 1999).
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3.2.1.1 Bytecode Verifier

A verificagdo dos arquivos bytecode ¢ uma das maneiras pela qual Java analisa
automaticamente se um codigo é confidvel ou nao-confidvel antes de permitir sua execugao.
Uma vez realizada essa verificacao, o cédigo estd em condigoes de ser executado de modo

ininterrupto por uma méquina virtual Java (GONG, 1999; MCGRAW; FELTEN, 1999).

O Bytecode Verifier nao estd acessivel a programadores nem a usudrios, por estar
construido junto com a JVM. A ele é atribuida a tarefa de automaticamente examinar o
cédigo dos programas assim que estes chegam a maquina virtual. Se alguma inconsisténcia
for detectada, uma excegdo serd gerada e aquela classe nao serd executada (MCGRAW;

FELTEN, 1999).

Cabe a esse verificador também, garantir a compatibilidade binéria entre classes,
que podem estar dinamicamente vinculadas apesar de ndo serem compativeis. Ha regras
de compatibilidade que regem a capacidade de mudar o uso de classes e métodos sem
quebrar a compatibilidade binaria. Por exemplo, é possivel adicionar um método a uma
classe que é usada por outras classes, contudo, deletar métodos de uma classe que é utili-
zada por outras classes nao é permitido. Regras como essa, sao reforcadas pelo Bytecode
Verifier.

De acordo com McGraw (MCGRAW; FELTEN, 1999) e Gong (GONG, 1999), uma
vez que o cédigo tenha passado pelo Bytecode Verifier, ele é analisado de modo a garantir

que:
e Nao seja permitida a simulacao do uso de ponteiros, ou seja, nenhum trecho do
cédigo pode referenciar diretamente a memoria;
e Nao haja violagdes quanto a restrigcoes de acesso;

e Sejam acessados somente objetos pertencentes ao mesmo tipo - por exemplo, ga-
rante que objetos InputStream serao sempre utilizados como objetos InputStream

e nunca de alguma outra forma.

e Os métodos sao chamados com os devidos argumentos e que nao irao ocorrer si-

tuagoes de overflow na pilha.

e Nao ocorram conversoes ilegais, como por exemplo: inteiros para referéncias a ob-

jetos
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Assim, cabe ao Bytecode Verifier, atuar como um primeiro guardiao do modelo
de seguranca implementado pela linguagem Java. A ele cabe assegurar que cada cédigo

transferido seja executado segundo regras de segurancga.

3.2.1.2 Class Loader

Um dos principais objetivos da linguagem Java é fazer cédigo verdadeiramente
movel, ou seja, possibilitar que dinamicamente um cédigo oriundo de algum ponto ex-
terno ao dominio do usudrio seja carregado e executado. Na linguagem Java, o codigo é
carregado por meio de um Class Loader, independetemente se o c6digo esteja armazenado

localmente ou em algum ponto da rede.

Segundo McGraw e Felten (MCGRAW; FELTEN, 1998), duas fung¢des sdo exe-
cutadas pelo Class Loader, a primeira é quando a maquina virtual necessita carregar o
bytecode para uma classe em particular, neste caso ele possui a responsabilidade de en-
contrar o bytecode. Isso pode ser feito de diversas maneiras, cada Class Loader pode usar
seus proprios métodos na busca do bytecode requerido: ele pode carregd-los de um disco
local, requeré-los de algum ponto da rede através de algum protocolo, ou apenas criar um

bytecode on the fly.

A segunda fungao, diz respeito a definicado dos chamados Namespaces visto pelas
diferentes classes, e como estes se relacionam entre si. Os Namespaces permitem que
classes Java tenham diferentes visdes do contexto, dependendo de onde elas se originam
(MCGRAW; FELTEN, 1998).

Vale ressaltar, que ao receber um bytecode e antes de executd-lo o Class Loader ird
invocar o Verifier - que serd o responsavel pela autorizacdo ou nao do cédigo importado.
O Class Loader constitui uma peca chave dentro do modelo de seguranga implementado

pela linguagem Java. (GRITZALIS; ILIADIS, August 1998; MCGRAW; FELTEN, 1999)

3.2.1.3 Security Manager

E a terceira camada do modelo bésico de seguranca da linguagem Java, e tem
a tarefa de restringir como uma classe utiliza as chamadas a API Java. O Security
Manager é o responsavel pela implementacao de uma boa por¢cao do modelo de seguranca
(MCGRAW; FELTEN, 1999).
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Cabe a esta camada rastrear quem esta habilitado a realizar operagoes conside-
radas perigosas. Em geral, a maioria das operagdes nao estdo habilitadas quando requi-
sitadas por codigos considerados nao-confidaveis. Em contra partida, os cédigos confiaveis

possuem total liberdade de execugao.

O Security Manager é um objeto tinico em Java que executa verificacdoes em
tempo de execucao em métodos considerados perigosos, sendo requisitado toda vez que

um desses métodos tenta ser executado.

Para McGraw (MCGRAW; FELTEN, 1999), o uso do Security Manager ocorre da

seguinte maneira:

e Um programa em Java, realiza uma chamada a API Java para a realizacdo de uma

operacao potencialmente perigosa;

e A API Java, requisita entdo permissao ao Security Manager para execucao da

operacao;

e O Security Manager atende a requisicaio com uma SecurityException, caso a

execucao da operagao seja negada. Esta excecao é propagada a todo o programa.

e Se a operagao é permitida (item 3.2.1 - p. 40), o Security Manager nao retorna
nenhuma excecao, e a API Java entao executa a operacdo requisitada e retorna

normalmente.

A seguir McGraw e Felten (MCGRAW; FELTEN, 1999) destacam algumas das

tarefas que se encontram sob a responsabilidade do Security Manager:

e Prevenir instalagdo de novos Class Loaders, cujo trabalho é manter os Namespaces

adequadamente organizados.

e Proteger threads e grupos de threads, evitando ataque das chamadas threads mali-

ciosas.
e Controlar a execucdo de outros programas.
e Controlar a habilidade de desligar a maquina virtual, JVM.

e Controlar o acesso a outros processos.
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Controlar o acesso aos recursos do sistema, tais como: filas de impressao, proprie-

dades de sistema, janelas, entre outros.

Controlar as operacoes do sistema de arquivo.

Controlar as operagoes de rede (socket), tais como: connect e accept.

Controlar o acesso aos pacotes Java.

Cada maquina virtual, JVM, possui somente um Security Manager instalado a
cada vez, sendo que uma vez instalado ele nao podera mais ser desinstalado, exceto por

meio da re-inicializacao dessa JVM.

As mudancas realizadas no modelo de seguranca da linguagem Java, quando do
lancamento das versoes JDK 1.1 e do Java 2, afetaram radicalmente o papel desempe-
nhado pelo Security Manager (MCGRAW; FELTEN, 1999).

3.2.2 Extensao ao Modelo Original - Signed Code (JDK 1.1)

O JDK 1.1, lancado na primavera de 1997, apresentou o conceito de cédigo assi-
nado, ou signed code, que gerou profundas mudangas no modelo originalmente implemen-

tado na linguagem Java.

O modelo sandbox originalmente implementado, considerava que qualquer cédigo
remoto, entenda-se applet Java, era automaticamente ndo-confidvel e consequentemente
sua execuc¢ao estava confinada dentro de um sandboz. Tal restricao, apesar de contribuir
para um ambiente seguro, causava muitos transtornos aos desenvolvedores de aplicacdes
(GONG, 1999).

Assim, visando a dar mais flexibilidade, o JDK 1.1 passou a incluir suporte ao
recurso de assinaturas digitais. Permitindo que apés o desenvolvimento, uma classe
Java pudesse ser assinada e armazenada junto com suas assinaturas em um arquivo JAR
- Java Archive, por exemplo. Assim, apds a transferéncia do codigo as assinaturas dessa
classe poderiam ser verificadas e reconhecidas como confidveis, o que possibilitou que
applet s Java tivessem o mesmo tratamento das aplicagoes confidveis, obtendo acesso
completo aos recursos do sistema, conforme mostra a Figura 7 (GRITZALIS; ILTIADIS,
August 1998; MCGRAW; FELTEN, 1999; GONG, 1999).
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Figura 7: Modelo de Seguranca - JDK 1.1

Segundo McGraw e Felten (MCGRAW; FELTEN, 1999), a introduc¢ao do code
stgning no JDK 1.1 implicou em uma mudanca de postura por parte do modelo sandbox do
Java, que originalmente aplicava igualmente um conjunto de regras a todos os applets Java.
Agora, encontra-se um sistema mais flexivel e que pode ser expandido e personalizado

applet a applet.

3.2.2.1 Aprimoramentos na Segurancga - JDK 1.1

Apesar do consideravel aumento na complexidade do modelo de seguranca, o
principal objetivo da introducao de tais modificagoes foi obter um melhor controle sobre
a seguranca dos codigos méveis. E para tanto, com a introducao do code signing e a
expansao do modelo de confianga, espera-se alcancgar esse objetivo por meio das seguintes

habilidades (MCGRAW; FELTEN, 1999):

e Garantir privilégios quando eles sao necessarios;
e Ter c6digo operando somente com os privilégios necessarios;

e Realizar um gerenciamento detalhado das configuracoes do sistema de seguranca.

Dessa forma, a politica de seguranca introduzida é instanciada no momento da
inicializacao da maquina virtual Java e pode ser alterada a posteriori através do uso de
métodos seguros. Permissoes nao sao mais garantidas as classes mas sim a dominios,
ou seja, a todos os objetos relacionados ao objeto autorizado pelo sistema (MCGRAW;

FELTEN, 1999; GRITZALIS; ILIADIS, August 1998).
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Do ponto de vista de seguranga, a mais importante mudanca introduzida no JDK
1.1 foi a adicao da autenticagao e mecanismos simples de controle de acesso, que contam
inclusive com o uso de criptografia. A seguir listamos os principais aprimoramentos rea-

lizados:

e Criacao da API Cripto - inclui tanto uma API como alguns pacotes para im-
plementagao de algumas funcionalidades por tras da API. As classes do pacote
java.security tem dois propésitos: (1) prover métodos criptograficos que possam
ser usados para implementacao do modelo de seguranca e (2) dar aos desenvolvedo-

res o suporte as funcionalidades de criptografia, para criacao de aplicagoes seguras.

e Certificado - Outro recurso introduzido foi o certificado tecnolégico baseada no
padrao aberto X.509v3. Certificagdo oferece um mecanismo de autenticagao pelo
qual um né da rede pode seguramente reconhecer outro, conseqiientemente, pontos
da rede que tem a capacidade de se reconhecerem tém a oportunidade de estabelecer
um relacionamento de confianca. Quando uma conexao SSL - Secure Socket Layer é

inicializada entre duas maquinas, elas se reconhecem através da troca de certificados.

e Comunicagao Segura - Java 2 passou a incluir um pacote para comunicagao
através do protocolo SSL - Secure Socket Layer. Dessa forma, é capaz de prover um

canal seguro de comunicag¢ao pelo uso de encriptacao.

Segundo Gong (GONG, 1999), uma das principais contribui¢des dessa nova pro-
posta, foi a inclusao da idéia de cddigo assinado, ou code signing, o que possibilitou
flexibilizar o desenvolvimento e execucao das aplicagoes Java, independente de qual o tipo
da aplicagao: applets ou aplicacoes Java. Isso acabou por alterar também o conceito de

cédigo confidvel e nao-confidvel.

Tanto o modelo sandbox original como o modelo baseado em confianca introduzido
posteriormente, foram novamente alterados quando do lancamento da nova arquitetura

de seguranca no JDK 1.2, mais conhecido pela denominacao Java 2.

3.2.3 Um Novo Modelo de Seguranga (Java 2)

O lancamento do chamado Java 2, versao 1.2 do JDK, ocorrido em fevereiro de

1997 apresentou uma nova arquitetura de seguranca para a linguagem Java. As melhorias
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adicionais a essa versao atenderam a demanda por politicas de controle de acesso flexiveis

e granulares, que fosse extensiveis e escaldveis (GONG, 1999; MCGRAW; FELTEN, 1999).

Dentro as razoes que motivaram a definicao de uma nova arquitetura de seguranga

para a linguagem Java, destaca-se (MCGRAW; FELTEN, 1999):

As restricoes aplicadas eram fatores muito limitantes;

Separacao insuficiente entre politica de seguranca e os mecanismos para aplicacao;

Dificuldade de extensao das verificacoes de seguranga;

Cédigos instalados localmente nao devem ser considerados confidveis sem uma analise

mais criteriosa;

Fragilidades no sistema interno de seguranca.

Dessa forma, assume-se que o modelo de seguranca implementado pela linguagem
Java, evoluiu do chamdado modelo preto e branco baseado em confianca para um modelo
de escala de cinza. Visto que ndo mais estdo presentes a idéia de cédigos confidveis e

nao-confiaveis baseados somente na assinatura digital.

A nova arquitetura de seguranca, se vale de uma politica de seguranga para decidir
que permissoes individuais de acesso estao garantidas para a execucao de um codigo. Estas
permissoes estao baseadas nas caracteristicas apresentada pelo c6digo: quem o assina, qual
a sua origem, se ele estd assinado digitalmente. Posteriormente, tentativas de acesso a
recursos protegidos irdo invocar verificagoes de seguran¢a que tém a funcao de comparar
as permissoes necessarias com as permissoes garantidas a quem estd solicitando o recurso.
Caso haja garantia das permissoes 0 acesso serd permitido, caso o conjunto de permissoes

atribuidas seja insuficiente o acesso serd negado (GONG, 1999).

Gong (GONG, 1999) destaca que no Java 2, se ndo houver a defini¢do explicita
de uma politica de seguranga, entao o procedimento padrao é aplicar o modelo sandbox
classico implementado no JDK 1.0 e JDK 1.1. A Figura 8 apresenta a evolugdo da
arquitetura de seguranca na linguagem Java (MCGRAW; FELTEN, 1999).

Essa nova arquitetura resultou na inclusdo de novos mecanismos de protecao:

politicas de seguranca, permissoes de acesso, protecao de dominios, verificacdo de controle
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Figura 8: Evolugao da Arquitetura de Seguranca - Linguagem Java

de acesso, operagoes privilegiadas e carregamento e resolugao de classes Java (GRITZALIS;
ILIADIS, August 1998; MCGRAW; FELTEN, 1999).

Essencialmente, o modelo em trés camadas ainda permanece sendo a base do mo-
delo de seguranca implementado pela linguagem, contudo, tornou-se um modelo hibrido e
extendido incluindo a nogao de granularidade, ou seja, graus de confianga e administracao

de permissoes baseadas em assinaturas digitais.

Por essa razao, a partir dessas modificacoes, a decisao de confiar ou nao em
um cédigo poderd ser influenciada pela informacdo de quem o certificou, o voucherS.
Assinaturas digitais sao usadas nesse cenario justamente para determinar quem certifica

um determinado cédigo (MCGRAW; FELTEN, 1999).

Além disso, Java 2 aumenta a complexidade desse cendrio, ao adicionar o chamado
controle de acesso, que combinado com o code signing permitira a saida gradual das
aplicacoes, até entao, nao-confidveis do sandbozr. O que em parte, torna vago o significado
originalmente definido para o sandboz, visto que flexibiliza o conceito branco e preto até

entao adotado,

Assim sendo, torna-se possivel que um codigo, nao-confiavel até aquele momento,
consiga executar operacoes as quais antes lhe seriam negado o acesso. Caso, por exemplo,
de um applet Java que foi projetado para atuar em uma Intranet. A ele pode ser garantida
a permissao de escrever e ler em um banco de dados de uma empresa enquanto ele for

assinado pelo administrador do sistema.

6Testemunha, fiador, certiddo.



3.2 Mecanismos de Seguranca 49

A Figura 9 apresenta uma representacao do arquitetura de seguranca implemen-
tada no Java 2:
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Figura 9: Modelo de Seguranga - JDK 1.2 / Java 2

Segundo McGraw (MCGRAW; FELTEN, 1999), a nova arquitetura de seguranga

apresenta as seguintes habilidades:

e Graus de Controle de Acesso - A habilidade de especificar que cdédigo com
permissoes adequadas estd em condicoes de sair gradualmente das condicoes do
sandbox, por exemplo, um applet assinado por uma chave de confianga pode estar

habilitado a criar conexoes de rede arbitrariamente.

e Politica de Segurancga Configuravel - A habilidade dos construtores de aplicagao

e usudrios Java em configurar e gerenciar politicas complexas de seguranca.

e Estrutura de Controle de Acesso Extensivel - A habilidade de classificacao

de permissoes e agrupar cada permissao de acordo com a politica

e Verificagao de Seguranca para todos programas em Java - A partir do

conceito de que o cédigo construido deve ser completamente confidvel.

Vale ressaltar que as trés primeiras dessas habilidades nao sao verdadeiramente
novas para a linguagem Java. Por ser uma poderosa linguagem de programagao, é sempre
possivel implementar politicas de seguranca complexas, configuraveis e extensiveis basea-
das no controle de acesso. O que foi feito pelo Java 2 foi facilitar essa tarefa para aqueles

que nao sdo usudrios avancados da linguagem (MCGRAW; FELTEN, 1999).
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3.2.3.1 Novos Mecanismos de Segurancga - Java 2

Os novos mecanismos de seguranca implementados pela linguagem Java, versao
1.2, sao apresentados a seguir (MCGRAW; FELTEN, 1999):

3.2.3.2 Identificagao

Cada trecho de cddigo necessita de uma identidade especifica que serve como
base para decisoes de seguranca, assim, no Java 2, cada uma dessas partes tem duas
defini¢oes de identidade: origem e assinatura. Estas duas caracteristicas sao representadas
na classe java.security.CodeSource que permite o uso de caracteres curingas para
denotar “qualquer lugar” para a origem e “ndo assinado” para a assinatura (MCGRAW;

FELTEN, 1999).

3.2.3.3 Permissoes

Solicitacao para executar uma operacao em particular, provavelmente considerada
perigosa, pode ser encapsulada como uma permissao. A classe abstrata java.security.
Permission classifica e parametriza um conjunto de permissoes de acesso garantindas

para classes (MCGRAW; FELTEN, 1999).

As boas praticas de programagao ditam que uma permissao de classe deve per-
tencer ao pacote em que ela é usada e nao a uma classe especifica. Java 2 define métodos
de acesso e parametros para muitos dos recursos controlados pela maquina virtual, as

permissoes incluem:

e java.io.FilePermission - para o acesso ao sistema de arquivos;

e java.io.SocketPermission - para o acesso a rede;

e java.io.PropertyPermission - para as propriedades Java;

e java.io.RuntimePermission - para o acesso ao recursos em tempo de execucao;
e java.io.NetPermission - para autenticacao;

e java.awt.AWTPermission - para o acesso aos recursos graficos como as janelas;
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Aplicacoes Java plenamente confidveis possuem condigoes de adicionar novas ca-

tegorias de permissoes.

3.2.3.4 Implies

Cada classe Permission deve incluir o método abstrato implies. A idéia é clara:
ter a permissdo x automaticamente implica em ter a permissao y. Uma pemissao x implica
em outra permissao y se e somente se tanto o destino de x implica no destino de y e se a

acgao de x implica na agdo de y (MCGRAW; FELTEN, 1999).

3.2.3.5 DPolitica de Seguranca

Politicas de seguranca em Java 2, podem ser ajustadas tanto pelo usuario como

pelo administrador do sistema, e sao instanciadas a partir da classe java.security.Policy.

As politicas de seguranga sdo um mapeamento realizado a partir da identidade,

de forma a ajustar as permissoes de acesso garantidas ao codigo.

Exemplo de um objeto policy é mostrado aqui na forma de texto:

grant CodeBase "https://www.rstcorp.com/users/gem", SignedBy "*" {
permission java.io.FilePermission '"read, write", "/applet/tmp/*";
permission java.net.SocketPermission '"connect", "*.rstcorp.com";

};

Nesta politica foi determinado que qualquer aplicacao proveniente do sitio "www.rstcorp
.com/users/gem", seja ela assinada ou nao-assinada, podera ler e escrever qualquer ar-
quivo no diretério /applet/tmp/* bem como fazer conexoes do tipo socket com qualquer

maquina pertencente ao dominio rstcorp.com (MCGRAW; FELTEN, 1999).

3.2.3.6 Dominios de Protecao

Segundo a Sun Microsystems, classes e objetos no Java 2 pertecem a dominios

de protecao. O que de fato é apenas um nome fantasia para denotar um grupo de classes
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que devem ser tratadas de mesma forma por terem a mesma origem e serem assinadas

pela mesma entidade.

Permisstes sao garantidas a dominios de protecao e nao diretamente a classes
ou objetos, a classe java.security.ProtectionDomain é privada em seu pacote sendo
usada internamente para implementar protecao de dominio. Politicas de seguranca do
sistema especifica que dominios de protecao deverao ser criados e quais permissoes devem

ser garantidas (MCGRAW; FELTEN, 1999).

3.2.3.7 Controle de Acesso

A classe java.security.AccessController implementa um algoritmo de inspe¢ao
de pilha, qualquer cédigo é permitido solicitar essa classe, que executa uma inspegao
dinamica na pilha relevante de threads em execugao. O método usado para implementar a
verificacao é checkPermission, que se utiliza como seu argumento um objeto Permission.
Se nao ocorrer nenhum retorno, a permissao € garantida e a potencialmente perigosa com-
putacdo pode prosseguir. Se a chamada falhar, um AccessControlException é gerado
(MCGRAW; FELTEN, 1999).

3.2.3.8 Privilégios

E através do uso das primitivas beginPrivileged e endPrivileged que uma
parte privilegiada do sistema, isto é, uma parte que tem permissao para realizar tarefas
como por exemplo acesso a arquivos. Se utiliza para garantir temporariamente permissao

para um c6digo menos confidvel.

A idéia é encapsular operagoes potencialmente perigosas que exigem privilégios
extra em pequenos e contidos blocos de codigo. As bibliotecas Java fazem internamente
uso constante dessas chamadas, mas cédigo de aplicacdes parcialmente confidveis escritos

para o modelo implementado pelo Java 2 irao requerer seu uso também.
O uso correto das primitivas do JDK exige o uso do bloco padrao try/finally

como se segue (MCGRAW; FELTEN, 1999):

(cédigo normal) try{

AccessController.beginPrivileged();
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(coloque o cédigo perigoso aqui)
}finally {
AccessController.endPrivileged();

} (mais c6digo normal)

Segundo McGraw (MCGRAW; FELTEN, 1999), o Java 2 claramente introduz mu-
dancas significativas no cendrio da seguranca implementada na linguagem Java. Com as
principais mudangas da arquitetura de seguranca da linguagem, vieram também novas
importantes responsabilidades, sendo a mais importante a politica para criacao e geren-

ciamento de c6digo movel.

Durante muitos anos, os desenvolvedores Java tém procurado alguma maneira
em que menos restricoes necessitem ser colocadas em seus applets. Ao mesmo tempo que,
gerentes e muitas empresas tem procurado por maneiras de gerenciar c6digo - nao apenas
c6digo mével, mas qualquer cddigo) de forma mais segura. E a linguagem Java oferece

uma resposta poderosa a essas necessidades.

3.3 Impactos no Modelo Original

Para McGraw (MCGRAW; FELTEN, 1999), as principais alteragoes sofridas pelo
modelo de segurancga originalmente implementado pela linguagem Java em relacao ao

atual modelo disponibilizado pela versao 1.2 sao:

Revisao do Security Manager.

Class Loader Seguro.

Sandbox

o Permissoes

3.3.1 Revisao do Security Manager

Até a versao 1.1 do JDK o Security Manager invocava diretamente o método
check para controlar o acesso a recursos considerados perigosos. Este método era res-

ponsavel por avaliar as solicitagoes, garantindo ou negando acesso.
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O Novo Security Manager no Java 2 ainda oferece suporte ao uso do método
check, mas agora muitas das chamadas sdo realmente implementadas para fazer uso
dos objetos AccessController e Permission, sempre que possivel (MCGRAW; FELTEN,
1999).

Vale ressaltar, que o Security Manager nao foi totalmente dispensado por questoes
de compatibilidade e por se tratar de uma economicamente inviavel para a linguagem Java,

ou seja, privilegiou-se a compatibilidade com as aplicagoes ja existentes.

3.3.2 Class Loader Seguro

Java 2 introduziu a classe java.security.SecureClassLoader, que é a concreta
implementacao da classe abstrata Class Loader. Ele rastreia o codigo fonte e assinaturas

de cada classe, e entao determina classes para o dominio de protecao.

Todo cédigo Java é carregado por um Class Loader seguro, exceto para c6digos
carregados pelo Primordial Class Loader seja de forma direta ou indireta.(MCGRAW;
FELTEN, 1999)

Segundo Gong (GONG, 1999), o Primordial Class Loader é um tipo de Class
Loader geralmente escrito em uma linguagem nativa, como a linguagem C, e que nao
se manifesta diretamente dentro do contexto do Java. O Primordial Class Loader fre-
quentemente faz o carregamento de classes a partir do sistema de arquivos, de um forma

dependente da plataforma utilizada.

3.3.3 Sandbox

Com a evolucao do modelo de seguranca, o sandbox tornou-se bem mais complexo
e deixou de ser baseado apenas na distingao entre cédigo do tipo remoto (applets) ou local
(aplicagoes), como no modelo original, é possivel (e desejavel) forcar que as aplicagbes
Java também sejam executadas pelo mecanismo sandboz, o que implica que o cédigo das
aplicacoes podem ser feitos de maneira coerente com as politicas de seguranca localmente
definidas (MCGRAW; FELTEN, 1999).

Java 2 oferece um mecanismo para realizar essa tarefa através do uso da classe

java.security.Main. A implementacao ird assegurar que aplicagoes locais armazenadas
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no java.app.class.path sejam carregadas em um Secure Class Loader.

3.3.4 Permissoes

Com a introducao do novo modelo, também foi possivel adicionar novas per-
missoes ao Java, que sao moldadas de acordo com as necessidades especificas. As novas
classes de permissao que foram criadas deverao ser armazenadas no pacote da aplicacao

onde eles se aplicam (MCGRAW; FELTEN, 1999).

McGraw (MCGRAW; FELTEN, 1999), conclui que mundangas, como a introdugao
do conceito de permissoes, trazidas pelo Java 2 provocaram mudancas significativas ao
escopo de seguranca dentro da linguagem Java - ficando muito distante os tempos em que
a politica de seguranga baseava-se apenas no modelo “branco” e “preto”. Acompanhando
a evolucao da arquitetura, novas e importantes responsabilidades foram criadas, dentre
as quais destacamos a criacao e gerenciamento de politicas para tratamento de cédigo

moével.
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4 Ambiente nCode Seguro

Conforme descrito no Capitulo 2 (se¢do 2 - p. 5), o atual esquema de funcio-
namento do ambiente 4 CODE nao oferece mecanismos que permitam o controle efetivo
das agoes ou recursos utilizados, por uma aplicagao. Essa auséncia se justifica em funcao
do escopo estabelecido a época da criagdo do ambiente, que procurou privilegiar os me-
canismos de suporte a mobilidade de cédigo, contudo, seu projeto buscou facilitar uma

posterior implementacao de tais mecanismos (PICCO, 2001b).

Em um primeiro momento, a concepcao do mecanismo de seguranca para o am-
biente pCODE passa pelo entendimento das diferentes necessidades de programadores,
administradores e usuarios finais, uma vez que eles desempenham diferentes papéis no
contexto de uma aplicagao baseada no uso de Sistemas de Cédigo Mével. Observa-se
que muitas das discussoes sao fomentadas em torno das preocupacoes com a execucao de

cédigos cuja procedéncia, muitas vezes, estd além dos dominios do usudrio.

Vale ressaltar que o reconhecimento de um cédigo como confidvel ou nao-
confidvel, é apenas uma parte do processo de seguranca de uma aplicagao, nao sendo
suficiente como garantia de seguranca, uma vez que um cédigo tido como confidvel pode
vir a realizar operacoes danosas, ou entao consideradas proibidas. Dessa forma, em um
segundo momento, independentemente do grau de confianc¢a atribuido a uma aplicacdo, a
partir do momento em que a aplicacao esteja migrando pelas diversas maquinas de uma
rede de computadores, também se faz necessario a definicao de politicas de seguranca
que permitam disciplinar o acesso a recursos e informacoes, ou seja, que tornem possivel
estabelecer associagoes entre os usudrios de uma aplicagao e as acoes, ou operacoes, a eles

permitidas.

Neste cendrio, uma vez compreendidas as implicagoes a respeito da seguranca
envolvida na utilizagdo do ambiente yCODE, ficou estabelecido que o mecanismo de se-

guranca ora implementado estaria baseado nos conceitos de Assinatura de Cédigo e Per-
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missoes, ambos disponibilizados através da Linguagem Java. Esse mecanismo possibilita
que os usuarios, em especial os administradores e programadores, tenham condigoes de
realizar um efetivo controle sobre a forma como as aplicagoes baseadas neste ambiente sao
executadas, viabiliando o estabelecimento de formas para verificacao da confiabilidade de

um codigo e posteriormente o controle das acoes realizadas e os recursos por ele utilizados.

A implementagao de tal mecanismo deve ter pouco impacto sobre os usuarios
finais do ambiente uCODE, sendo a eles exigido apenas que informem, juntamente com os
parametros requeridos por uma, aplicacao, a sua identificacao e chave privada. Além de
determinar as relagoes de confianca, caberd também aos administradores definir, por meio
da atribuicao de permissoes, as politicas de seguranca que serao aplicadas aos usudrios
durante a execucao da aplicagdo. Por fim, aos programadores, é dada maior flexibilidade
na construcao e implementacao das aplicagoes, visto que agora ha a possibilidade de uso

de versoes seguras tanto do ambiente como das abstracoes oferecidas pelo yCODE.

De modo resumido, a versao segura do ambiente uCODE estd baseada na cons-
trucao e utilizagao de uma unidade de migracao digitalmente assinada, ou seja, uma versao
assinada do Group, e na atribuicdo de permissées que possibilitem controlar a execucao
das aplicagoes no ambiente. Assim, baseado nos conceitos que formam a arquitetura do
ambiente yCODE (se¢do 2.6.1 - p. 28) pode-se subdividir o mecanismo de seguranca em

trés partes:

e Chave Publica e Chave Privada - A assinatura digital de um Group serd reali-
zada com base nos conceitos de chave publica e privada, dessa forma é necessario a

geracao de um par de chaves com base em algum algoritmo de encriptacao.

o SignedGroup - Versao adaptada da unidade de migracao original do ambiente
#CODE, onde, além do armazenamento de classes e objetos, serdo agora incluidas
informacoes sobre a assinatura do grupo e a identidade do emissor, o que poste-
riormente permitird seu reconhecimento e a validacdo de sua origem nos demais

servidores, pServer, que compoem o dominio de aplicacao.

e Permissoes - Possibilita a associagdao entre uma unidade de migragao digitalmente
assinada, o SignedGroup, e o conjunto de acdes, e recursos que um determinado
usudario possui permissao para realizar. Assim, além de complementar o mecanismo

de seguranca, disciplina o acesso as informagoes e aos recursos.
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As secoes subseqiientes descrevem em detalhes a implementacao da versao segura

do ambiente pCODE.

4.1 Chave Publica e Chave Privada

A assinatura digital de um codigo exige que, além dos dados a serem assinados,
também participem do processo de assinatura duas outras informagoes: a chave Piblica
e a chave Privada. Uma assinatura digital é composta por uma cadeia de bits calculada
a partir da informacao a ser assinada, em conjunto com o par de chaves pertencente a
uma determinada entidade. As Figuras 10 e 11 apresentam um esquema do processo de

assinatura digital de um cédigo, tanto do ponto de vista do emissor como do receptor.

Program.java E '
JAVAC
Usudrio Y
Program.class l
Gerador de
l Chaves
Rotina de Paceiro A
Assinatura @
<—— | Chave Privada
l Paceiro A
SProgram

Chave PUblica

i
i

Paceiro A
Figura 10: Processo de Assinatura Digital- Emissor

Dessa forma, de acordo com a Figura 10 o usudrio que desejar enviar um cédigo
digitalmente assinado a uma outra entidade, com a qual mantenha algum tipo de vinculo,
precisa, além de criar o programa, ter em maos um par de chaves valido - o que pode
ser obtido por meio de diversas ferramentas. Assim, apds a compilagdo do programa,
os bytecodes pode ser submetidos a uma rotina para assinatura digital, o que na pratica
significa utilizar uma das aplicac¢oes disponiveis no proprio kit de desenvolvimento da lin-
guagem Java ou entao através da programacao de rotinas. Além do programa compilado,

participa também do processo de assinatura a chave privada do usudrio em questao.
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Vale ressaltar, que uma vez gerado o par de chaves, este usudrio deve distribuir
a chave publica as diversas entidades com quais mantem algum tipo de relacionamento.

Do contrario, torna-se impraticavel a execucao da aplicacao no local de destino.

Receptor
Sprogram
(assinado pelo usuario Y)

Chave Publica
Usuario Y

Security
Manager

I S

—— JVM

|

Arquivo de
Politicas

(Execucéo)

Figura 11: Processo de Assinatura Digital - Receptor

De acordo com a Figura 11, a execucao de um codigo digitalmente assinado, exige
que o receptor de tal cédigo tenha previamente em maos a chave publica do emissor.
Essa informacgao sera posteriormente validada e confrontada com a assinatura recebida
em conjunto com o cédigo. O controle das acoes realizadas por esse cédigo serd realizado
através dos mecanismos de seguranca da linguagem Java, o Security Manager e o Arquivo
de Politicas, cabendo ao primeiro controlar a execucao da aplicacdo de acordo com as

regras especificadas pelo segundo.

Entende-se por chave publica, um nimero associado a uma entidade em particu-
lar e que deve ser de conhecimento de todos aqueles que desejam estabelecer interagoes
confidveis com tal entidade. Por sua vez, a chave privada, também é um niimero, porém
de conhecimento restrito a uma entidade em particular, que a utilizara durante o processo

de assinatura digital.

Dessa forma, no contexto de uma versao segura para o ambiente uCODE, a uti-
lizacao do recurso de assinatura digital possibilita verificar e validar a origem de um
Group durante a transferéncia entre servidores uServer. Para tanto, é necessario que uma
vez estabelecida uma relacao de confianca, as chaves publicas de todos aqueles usuérios
reconhecidos como confidveis estejam presentes nos servidores da aplicacao. Da mesma
forma, esses usuarios farao uso de sua chave privada para possibilitar a criacdo de uma
versao assinada da unidade de migracao do ambiente yCODE, o Signed Group, o que sera

comentado em detalhe nas secdes subseqiientes.
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A Figura 12 apresenta a forma como as chaves serao distribuidas na versao segura

@ uServer A

Chave Publica Cliente Y

do ambiente pCODE.

Cliente

l

TE@

uServer B
Chave Privada Cliente Y @

Chave Publica Cliente Y

i

Figura 12: Esquema de Distribui¢ao da Chaves - versao segura.

Em geral, a chave privada fica em poder do usudrio sendo mantida em sigilo,
porém estd sempre associada a uma unica chave publica, que ficara de posse daqueles
com quem esse usuario mantém alguma forma de interagdo. Além da possibilidade de
implementagao de programas para a geracao das chaves, os usuarios encontram a sua
disposi¢ao outras ferramentas que também oferecem suporte a geracao da chave publica
e da chave privada, como é o caso do aplicativo Keytool, distribuido juntamente com o,

J2SDK, kit de desenvolvimento da linguagem Java.

4.2 Signed Group

Em sua esséncia, o funcionamento do ambiente pCODE estd baseado em trés
conceitos anteriormente mencionados: Group, Group Handler e Class Space. Um Group
desempenha o papel da unidade de migracao no ambiente, permitindo que os programa-
dores tenham a mao um container passivel de ser arbitrariamente preenchido com classes
e objetos, incluindo objetos do tipo threads, e que posteriormente podem ser remetidos a

servidores uServer (Figura 13).

Por sua vez, tais servidores atuam em conjunto com o Group Handler. Dessa

forma, enquanto cabe ao servidor uServer oferecer suporte aos mecanismos necessarios a
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Objetos

Threads

Figura 13: Ambiente uCODE - Group

realocacao do codigo, ao Group Handler fica a responsabilidade pelo gerenciamento dos
elementos recebidos em um Group - o que, em linhas gerais, envolve a extracao e utilizacao

das classes e objetos recebidos na criacao de uma nova unidade de execucgao.

Durante o processo de reconstrucao de um Group, o contetido é alocado em al-
guma porc¢ao da memoria até que o Group Handler assuma a geréncia desses elementos,
esse local é conhecido pelo nome de namespace. No ambiente yCODE o controle dessas
porcoes de memoria fica a cargo do ClassSpace, que também é o responsdvel por evitar
conflitos entre elementos oriundos de diferentes Groups. O tratamento de tais conflitos,
fica a cargo do uServer que cria e associa uma instancia diferente de um ClassLoader

para cada ClassSpace

Tais conceitos se constituem no nicleo do ambiente pCODE, implementados
através do pacote mucode, e também servem como base para a criacdo de abstracoes de
alto-nivel, dentre as quais podem ser citadas as providas pelo pacote mucode . abstractions,

que incluem por exemplo, uma abstragao de agente mével, o MuAgent.

As alteracoes introduzidas na versao segura do ambiente pCODE, objetivaram
aplicar os conhecimentos relativos a assinatura de codigo, na criagdo de uma unidade de
migragao digitalmente assinada, o chamando SignedGroup, tornando possivel alcangar o
primeiro objetivo do mecanismo de seguranc¢a proposto para o ambiente uCODE, ou seja,

criar a possibilidade de verificacao e validacao da origem de um Group.

A Figura 14 apresenta as principais alteracoes realizadas na unidade de migracao
do ambiente yCODE, onde se observa que, além dos elementos originalmente armazenados,
em um Group, também estarao presentes a assinatura digital e a identificacao do usudrio

da aplicagao.
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Figura 14: Ambiente pyCODE Seguro- Signed Group

Na pratica, o principal impacto causado pela criagdo dessa nova unidade de mi-
gracdo estd na especializagao da classe Group em uma classe chamada Signed Group, o
que efetivamente passou a permitir a utilizacao do recurso de assinatura de codigo junto
ao grupo. Assim, no momento da realizacao da transferéncia de um grupo assinado entre

servidores uServer, sera necessario que o usuario informe sua identificagao e chave privada.

Dessa forma, um vetor de bytes (objeto do tipo ByteArrayOQutputStream) é ins-
tanciado e preenchido com todo o conteido que formard o grupo, para posteriormente ser
assinado com base nas informagoes passadas pelo usudrio. Vale ressaltar, que esta assi-
natura engloba apenas as classes que irdo compor um grupo, uma vez que a inclusao dos
objetos tende a inviabilizar o mecanismo em funcdo de que qualquer alteragao em algum
dos objetos causara divergéncias entre os valores computados no momento da verificacao

da autenticidade do grupo.

Tomemos como exemplo um programa que tenha por objetivo buscar um arquivo,
determinado pelo usudrio, em diversos servidores uServer. Apds sua inicializagdo, esse
programa cria um SignedGroup que serd preenchido com trés classes e um objeto, a
assinatura do grupo sera um valor computado a partir da chave privada do usudrio e
no préprio conteudo do grupo. Apds a migracao e validacao deste grupo, as classes e o
objeto serao descompactados, e a busca pelo arquivo serd realizada no servidor, o que se
repetird até que o arquivo seja encontrado. Neste momento, o grupo retornara a maquina

do usuério.

Se a assinatura fosse aplicada a todo o conteido de um SignedGroup, e nao so-
mente as classes que o compde, no momento em que este grupo fosse recebido por um

servidor pServer, ap6s encontrar o arquivo especificado, a aplicagao apresentaria uma



4.2 Signed Group 63

divergéncia em seu comportamento. O grupo seria rejeitado durante a validagao da assi-
natura digital, um vez que houve alteracao em alguns dos elementos que compoe o grupo,

neste caso o objeto, responsavel por registrar a presenca do arquivo.

Essa divergéncia pode ser justificada, em virtude da alteragdo no valor obtido
durante a validacao da assinatura, visto que, por ter sofrido uma alteragao, mesmo que
aparentemente infima, o valor computado sobre o SignedGroup ja sera divergente do valor

inicialmente obtido.

A Figura 15 representa a migragdo de um grupo digitalmente assinado pelos ser-
vidores pServer de uma aplicagao, assim, a partir da maquina “Cliente”, um Signed Group
possui condi¢oes de migrar para os diversos servidores puServer que compoe uma aplicagao,
as setas na Figura 15 reforcam a nao existéncia de uma ordem pré-estabelecida para visita

dos servidores.

\4

[
uServer
&= 5 & =
-
userver Cliente
=
e -
> pServer

Figura 15: Ambiente uCODE Seguro - Migracao

O servidor pServer, ao receber um grupo assinado realiza uma consulta a chave
publica do usuario identificado como emissor de tal grupo e uma vez verificada tal as-
sinatura da-se inicio a extracao do conteido que forma o grupo. Entretanto, se houver
divergéncia entre a assinatura do grupo e a chave piblica do usudrio, uma excecao serd
gerada e a execucao encerrada. Se a verificacdo da assinatura for realizada com su-
cesso, os elementos que compde o grupo serao alocados em um ClassSpace, cabendo ao

i ClassLoader controlar o posterior carregamento e execucao das classes.

A versado segura do ambiente 4 CODE, apresenta uma versao adaptada do puClassLoader,
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denominado Secureu ClassLoader, em que além da manipulacao e gerenciamento das clas-
ses hd também a possibilidade de aplicacao de uma politica de seguranca a um grupo

digitalmente assinado.

Tendo em vista o suporte oferecido pelo ambiente yCODE a diversos paradigmas
de mobilidade de c6digo, também se fez necessario a defini¢ao e a implementacao de versoes
seguras para as demais abstracoes oferecidas pelo ambiente, dentre as quais podemos

destacar a criagao da classe SecureMuAgent.

Contudo, destaca-se que o mecanismo aqui descrito é valido independentemente
do paradigma utilizado na concepcao do ambiente, visto que as alteracoes estao restritas
a unidade de migracao. Outro fator relevante é o papel desempenhado pelos servidores
pServer que assumem uma postura passiva com relagao as assinaturas do grupo, assim,
realizada a primeira migracao, quando o grupo é digitalmente assinado pelo usudrio, estes

servidores conservarao a assinatura durante as transferéncias subseqiientes.

Por fim, um Group também pode conter classes que sao conhecidas pela deno-
minacao de ubiquas, ou seja, classes ligadas a API da linguagem Java ou ao préprio am-
biente uCODE que estao presentes em todos os servidores pServer em um dominio. Essas
classes também podem estar presentes em um SignedGroup, contudo as classes ubiquas
nao serao diretamente afetadas pelo mecanismo de assinatura do grupo, entretanto, em
funcao da atribuicao de permissoes que permitirdao controlar a execucao de uma aplicacao,
serd preciso garantir um conjunto de privilégios a tais classes de forma que a aplicagdo e

o proprio ambiente 4CODE tenham condicoes de serem executados.

4.3 Permissoes

Introduzidas no mecanismo de seguranca da linguagem Java a partir da versao 1.2
(Java 2), as permissées desempenham um importante papel na versao segura do ambiente
#CODE, uma vez que caberd a elas disciplinar a forma como as aplicagbes sao executadas,
através da chamada Politica de Seguranca. Deste modo, além de garantir a origem de
uma aplicacao por meio da assinatura digital dos grupos, torna-se possivel estabelecer
diferentes niveis de acesso e utilizacao tanto para as informagodes, como para 0s recursos

disponibilizados pelo sistema operacional.

A politica de seguranca foi um dos fatores que contribuiu para a introducgao de
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um grau maior de flexibilidade junto ao mecanismo de seguranca da linguagem Java,
tido até aquele momento como muito restrito em diversas situacdes. Assim, por meio
da politica de seguranca criou-se a possibilidade da atribui¢do de permissoes individuais
que garantem, ou nao, a execucao de um cédigo. Essas permissoes estao baseadas nas
seguintes caracteristicas: quem assina o cédigo, qual a origem ou ainda se o cédigo foi
digitalmente assinado, dessa forma, cria-se uma matriz que define o comportamento das
aplicacoes especificando quais os recursos de sistema podem ser utilizados, de que maneira

e sob quais circunstancias, conforme mostra a Figura 16.

De acordo com a figura, estd definido que todo cédigo assinado pelo usuério
John Doe possuird condigoes para ler e escrever no diretério /tmp, assim como qualquer
outra aplicagao executada localmente. Por outro lado, os cédigos oriundos da URL do

Laboratério de Teste de Software, indepedentemente se sao assinados ou nao, poderao

atender pedidos e realizar conexoes com o endereco: http://lost.fundanet.br.

coico | PERMISSOES

John Doe Ler e escrever no /tmp
cadigos, assinados

Site do LoST Connect e Accept
codigos assinados e lost.fundanet.br
nao assinados

: _ . Ler e escever
Aplicagoes Locais no /tmp

Figura 16: Matriz - Usudrios X Permissoes

Dessa forma, ao executar uma aplicagao Java, as classes envolvidas sao carregadas
em um ClassLoader, que compoe a parte central da arquitetura de seguranca da linguagem
Java e cujo papel compreende tanto a eventual busca por algum bytecode solicitado pela
maquina virtual, como o gerenciamento e relacionamento das classes armazenadas nos
diferentes namespaces controlados. Vale ressaltar, que, durante o processo de alocacao
das classes em um Class Loader, estas passam em um primeiro momento pelo Verifier,
sendo ele o responsavel por realizar uma andlise preliminar sobre a confiabilidade de um

cédigo, antes mesmo que o cédigo tenha permissdo para ser executado.

Se nenhum mecanismo de segurancga for invocado, as classes de uma aplicagao

Java, depois de carregadas pelo ClassLoader serdo consideradas confidveis, o que implicard
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na auséncia de controle sobre as operacoes realizadas. Dessa forma, a aplicacao possuira
condicbes plenas para realizar as mais diversas operagoes, como, por exemplo: operacoes
com arquivos, acesso a propriedades de sistema, abertura de conexoes de redes, instanciar

Nnovos processos, entre outros.

Porém, uma vez invocado o mecanismo de segurancga, vem a cena a terceira parte
que compoe o modelo de seguranca da linguagem Java, o Security Manager. Recai sobre
ele grande parte das fun¢oes desempenhadas por todo o modelo de seguranca, sendo a ele
atribuida a tarefa de manter em tempo de execucgao o registro de quem esta autorizado a
realizar quais operagoes consideradas potencialmente danosas. Em linhas gerais, a atuacao

do Security Manager pode ser resumida da seguinte maneira:

e Uma aplicacao Java solicita a API a execucao de uma operagao considerada perigosa

ao sistema.
e O ClassLoader consultard o Security Manager se tal operacao deve ser permitida.

e Se nao ha permissao para tal operacao, o Security Manager gera uma excecao

(SecurityException) que é propagada a aplicacao.

e Se houver permissao para realizar a operagao, o Security Manager nao retornara
nenhuma excecdo e a operacdo serd realizada e a execucdo da aplicagdo seguird

normalmente.

A politica de seguranga atua em conjunto com o Security Manager, realizando
o mapeamento a partir de uma identidade - assinatura digital e/ou origem do cédigo -
em um conjunto de permissoes que garante a execucao € 0 acesso a operacoes e recursos.
Isso faz com que a identidade de um cédigo seja confrontada com as entradas que formam
a matriz de politica de seguranca, determinando quais permissoes serao garantidas ao

c6digo de uma aplicagao.

Na pratica, a politica de seguranca é determinada em um arquivo de configuracao
escrito em formato ASCII, que possui extensdo .policy e que pode ser criado por usuérios
ou administradores do sistema, sendo carregado junto a maquina virtual Java no momento
de sua inicializagao. A seguir encontra-se um exemplo de arquivo de politicas (Figura 17),
onde sao definidas um conjunto de permissoes aplicadas a cédigos assinados por sysadmin

e oriundos do diretério /home/sysadmin e seus subdiretérios. Também ficou definido que
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todos tem garantidos o privilégio de leitura para o item java.vendor e por fim, cédigos

assinados por Duke possui tanto permissao para escrever como para ler no diretério /tmp/.

Argquivo de Politicas: java.policy
grant signedBy "sysadmin", codeBase "file:/home/sysadmin/*" | ¢
permission java.security.SecurityPermission "Security.insertProvider.*"

H
permission java.security.SecurityPermission "Security.removeProvider.*";
permission java.security.securityPermission "Security.setProperty.*";

HH
grant {
permission java.util.PropertyPermission "java.vendor™, "read";

13

grant signedBy "Duke" {
permission java.io.FilePermission " /tmp/*", "read,write”;

Figura 17: Exemplo: Arquivo de Politicas

No momento da inicializagao de uma aplicacao, é possivel especificar tanto o uso
do mecanismo de seguran¢a como o arquivo com a politica de seguranca a ser utilizada, o
que € feito por meio do flag =D que permitira a definicao de propriedades junto & maquina
virtual, como é mostrado a seguir, onde além da chamada ao mecanismo de seguranca é

indicado o arquivo de politicas java.policy:

$java -classpath C:\mucode\mucode.jar;. -Djava.security.manager

-Djava.security.policy=java.policy BounceLauncher localhost:2000 localhost

Observa-se que é feita a chamada a maquina virtual Java, indicando o caminho
ao local onde yCODE estd instalado, a seguir os parametros -Djava.security.manager e -
Djava.security.policy, realizarao, respectivamente, a definicao do mecanismo de seguranca
da linguagem e tambem sinalizardo com qual arquivo de politicas devera guiar a execu¢do

de tal aplicacao.

O ambiente yCODE, por estar baseado na linguagem Java, preserva a esséncia do
principio de funcionamento até aqui descrito. Uma vez realizada a migracao de um Group,
este, ao chegar a um servidor pServer, terd suas classes manipuladas por uma versao
especializada do ClassLoader, denominada pClassLoader. Apesar das peculiaridades per-
tinentes ao empacotamento, transferéncia e reconstru¢ao de um grupo, o funcionamento
do uClassLoader é andlogo ao ClassLoader, assim, como acontece a qualquer aplicagao

Java quando o mecanismo de seguranca da mdaquina virtual Java ndo é invocado, uma
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aplicacao do ambiente pCODE apds carregada pelo pClassLoader estd em condigoes de

ser executada sem que haja controle sobre as acoes e operagoes realizadas.

Por essa razdo, apenas garantir a autenticidade de um grupo recebido por um
servidor pServer torna-se insuficiente se o objetivo for a criagdo de uma versdo segura
do ambiente yCODE. O que leva a necessidade de também estabelecer niveis de acesso a
execucao das aplicacoes, seja em termos de informagoes como na utilizacao de operagoes
que possam a vir causar danos ao sistema ou ao ambiente do usudrio. Em razao deste fato,
a consolidacao de uma versao segura ao ambiente pCODE, implica em vincular politicas

de seguranca junto a execucao das aplicagoes baseadas no ambiente CODE.

Dentre os reflexos dessa situagao, estd a adequacao do pClassLoader, realizada

conforme a descri¢ao a seguir.

4.4 Adequacao do pClassLoader

Na versao segura do ambiente uCODE, existe a transferéncia de versoes digital-
mente assinadas da unidade de migracao, o Signed Group, dessa forma, antes mesmo que
ocorra a analise preliminar realizada pelo Verifier, sera realizada a verificacao da auten-
ticidade do grupo recebido. Destaca-se que a alocagao e gerenciamento das classes que
compoem o grupo, e conseqiientemente sua execugao, esta na pendéncia do valor compu-
tado entre a assinatura digital e a chave piblica armazenada no servidor uServer e que
estd associada a identificacao do Signed Group recebido. Havendo divergéncia no valor

calculado, a aplicacao tera sua execucao sumariamente interrompida.

Neste ponto, assumindo o carregamento das classes transferidas através de um
Signed Group, se faz necessdrio associar tais classes a uma politica de seguranca. Isso
demanda alteracoes estruturais para adequagao do pClassLoader, que nao mais especia-
lizard a classe Class Loader, passando a ser herdeira da classe SecureClassLoader (API

java.security).

Esta modificacao introduz maior flexibilidade a definicao das classes tratadas por
um pClassLoader, a partir de agora, em funcao da associacao de um puClassLoader a um
unico ClassSpace e da associacdo deste a um unico usudrio, definido na forma de uma
URL, torna-se possivel criar uma associagao entre o uClassLoader e a URL correspondente

a um usuario, forcando assim, que o ClassLoader atribua as permissoes definidas aquela
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URL.

O trecho de c6digo abaixo (Figura 18), extraido do método loadClass da classe
wClassLoader, destaca o uso do método defineClass (linha 23), vale mencionar que
o parametro codeSource (cs), oferece ao usudrio a possibilidade de informar sua identi-
ficacao, por meio de qualquer URL valido, como por exemplo: mailto:leonardo@fundanet.br,

file://rodrigo, http://lost.fundanet.br, entre outros.

» public synchronized Class loadClass|String hame, boolean resolve)
throws BotFou ptian {
Class ©.= null;
cing id = mall;
byte[] byteCode = null:
if (serwver == null || server.isUbigquitous (hame))
c = find3ystemClassinane) ;
if (o == mull) throw hew ClassBotFoundException|):

} else [
A4 IE not, let's check whether it's already in ouk class space.
c = classSpace.getClass (name) !
if (c != mull) server.D(name + T +
else
#4 If not, check whether there's the bytecode ready for it.
try {
byteCode = classfpace.getllassByteCode (name) ;
¥} cacch (I0Exception =) {
throw new ClassNotFoundfxceptionis. toString()i:
¥
if (byteCode != null) {
¢ = defineClass (name, byteCode, 0, byteCode.length, o8):
classipace.putlClass (nane, c);
server.D(name + jmie ] = T
} else |
¢ If mot, check whether it's in the shared Class space

Figura 18: Classe pClassLoader - método loadClass.

Dessa forma, da mesma maneira como acontece com as aplicagoes Java, no mo-
mento que as classes estiverem sendo carregadas pelo uClassLoader, serdo associadas a
um arquivo de politicas que por sua vez, em conjunto com o Security Manager irdao atuar

na garantia dos privilégios que os usudrios possuem para executar as operagoes.

Assim, no momento da criacao do Signed Group serd pedido que o usuario informe
sua chave privada e sua identificacdo - por meio de uma URL valida - e o grupo serd
criado e assinado. Apéds o recebimento pelo servidor de destino, realizada as verificacoes
necessarias, o conteido do grupo serd carregado pelo pClassLoader e associado a um
arquivo de politicas, que utilizard o pardmetro codeSource para confrontar as permissoes

atribuidas a referida identificagao por meio da clausula codeBase no arquivo de politicas.

A Figura 19 mostra um arquivo de politica utilizado no contexto de uma aplicagao

baseada na versao segura do ambiente 4CODE, onde é possivel perceber na tltima porcao
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do arquivo java.policy que os cédigos identificados pela URL “file://rodrigo”, possuem
respectivamente as seguintes permissoes para ler o arquivo bla.txt armazenado no di-
retorio /home/rfa além de privilégios para criar e resolver conexoes do tipo socket com

o localhost.

~ava.policy + (~) -VIM

* QUTOMATICALLY GENERATED ON Mon Aug 02 16:57300 BRT
/% T WOT EDIT *¢

4/ jredlib/mucode, jar" §

omesf {
urity, Al1Permi

"Java,policy” 17L. 5180

Figura 19: Ambiente pyCODE Seguro - Arquivo de Politicas.

A primeira por¢ao do arquivo java.policy (Figura 19), apresenta o conjunto de
permissoes que sao necessarias para que as classes denominadas ubiquas tenham condigoes
de serem executadas, ou seja, para que as classes que estao presentes e disponiveis a todos
os servidores pServer, ou que facam parte do ambiente pCODE, tenham garantido os
privilégios exigidos para sua execugao. A seguir estao as permissoes necessarias para que

a aplicacao tenha condicées de executar.

Em conseqiiéncia da flexibilidade oferecida pelo ambiente 4CODE, além da criacao
da versao segura do Group, fez-se necessario também implementar versoes seguras para as
demais abstragoes oferecidas pelo ambiente, que formam o pacote mucode . abstractions:

copyThread, spawnThread, shipClasses e fetchClasses.

Tais primitivas permitem a realocacao de classes e objetos do tipo thread, criando
uma arquitetura para exploragao da mobilidade de c6digo sem necessariamente criar um
agente movel. A implementacao do paradigma de agentes méveis cabe a classe MuAgent,

e consequentemete sua versao segura a classe SecureMuAgent, que definem tanto o com-
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portamento do agente mével como o comportamento do Group Handler correspondente.

4.5 Consideracoes Finais

As alteracoes descritas representam as principais alteragoes realizadas para a
construcao de uma versao segura do ambiente pCODE. Tais modificacdoes permitem a
verificacao e controle das agoes, operagoes e recursos manipulados por uma aplicagao ba-

seada em cédigo mével, uma caracteristica até entdo inexistente no ambiente em questao.

A completa implementacao dessa versao segura, exigiu, ainda, a realizacao de
pequenas alteracoes, de menor relevancia, em sua maioria, para o adequado funciona-
mento do ambiente. Dentre as alteracoes realizadas, vale ressaltar a criacao de versoes
segura para as abstragOes oferecidas pelo ambiente puCODE, criando, por exemplo, o
SecureMuAgent, preservando dessa forma um dos principais diferenciais do ambiente em
relacao aos seus pares, que a flexibilidade oferecida aos programadores e desenvolvedores
de possuirem liberdade de escolha do paradigma a ser utilizado no momento da imple-

mentacao de suas aplicagoes.
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5 FExzperimentos Realizados

Visando demonstrar a aplicagdo do mecanismo de seguranga implementado na
versao segura do ambiente yCODE, este capitulo apresenta exemplos que exploram as fun-
cionalidades introduzidas. Esses exemplos procuram demonstrar o uso de tal mecanismo
de seguranca, reforcando a idéia da sua aplicabilidade independentemente do paradigma
utilizado, assim, sdo utilizados dois exemplos baseados no paradigma de agentes méveis
sendo que, o primeiro exemplo, demonstra o funcionamento da migracao de cédigo, en-
quanto que no segundo exemplo é feita a simulacdo de um jogo conhecido em algumas
regioes do Brasil pelo nome de Bozd, enquanto que o segundo, demonstra a utilizagao da

abstracdo segura para agentes mévei

Vale ressaltar que ambos os exemplos foram construidos antes da implementacao
do mecanismo de seguranca, o que reforca a compatibilidade entre a versao original e a

versao segura do ambiente ©CODE.

5.1 Preparacao do Ambiente

Para a execucao dos exemplos aqui apresentados, além da instalacao do ambiente
HWCODE, foi necessaria a criacao dos arquivos de politicas, além das chaves: piblica e
privada. Os arquivos com as politicas de segurancga utilizados pelo servidor pServer e
pelo cliente durante os experimentos, sdo apresentados a seguir (Figuras 20 e 21). A
diferenca entre os arquivos, esta no fato de que, em funcao da inicializacao da aplicagao, o
arquivo de politicas alocado na maquina do usudrio, devera posuir permissoes suficientes
que garantam a execucgao da aplicagao, conforme pode ser visualizado através do segundo

bloco de cédigo mostrado na Figura 21.

Dessa forma, a maquina do usudrio desempenha um duplo papel, a principio
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como Cliente - em funcao da inicializacao da aplicacao. E, posteriormente, como também
pertence ao dominio da aplicacao, essa mesma maquina tem a possibilidade de atuar como

um servidor pServer.

/* Arguivo de Politicas =/

/* Permissao para o mucode */

grant codeBase "file:/fusr/localj2sdkli.4.2_04 jreflib/mucode.jar”{
permission java.security.-AllPermission;

HH

/* Permissaon para o usuario *=f

grant codeBase "file://rodrigo"{
permission java.net.SocketPermission “"localhost:1024-","connect, resolwve”;
permission Jjava-io-FilePermission " /home/rfa/bla.txt","read,write”;

HH |
Figura 20: Politica de Seguranga - Servidor

Exceto pelas permissoes especificas, relacionadas a inicializacao da aplicacao,
nao ha maiores diferencas entre os arquivos. Sendo que, na primeira porcao dos ar-
quivos, em funcao das classes ubiquas, os arquivos mostram o conjunto de permissoes
atribuidas ao ambiente CODE, necessarias para que o ambiente tenha condigoes de exe-
cutar, do contrario nem mesmo o ambiente possuirad privilégios suficientes que garantam
sua execucao. Ao final, estao definidas as permissoes aplicadas em nivel individual, sendo
para tanto, atribuidos os privilégios pertinentes a cada usudrio. Neste caso, nota-se a
presenca de permissoes associadas a um usudrio denominado “rodrigo”, que possui possui
privilégios suficientes para realizacao de varias tarefas, como por exemplo, operagoes com

arquivos.

Vale ressaltar que o arquivo com a politica de seguranca, devera estar presente

nos diversos servidores pServer que compoe o dominio da aplicacao.

A Figura 22, representa a alocagao dos arquivos de politicas no contexto de uma
aplicacdo para o ambiente pCODE Seguro, dessa forma, o servidor MS,, como todos
os outros servidores presentes naquele dominio de aplicacao, devera possuir o arquivo
de politicas java-server.policy. A madaquina do usudrio Cliente, apresenta também o
mesmo arquivo de politicas, onde, além das permissoes comuns a todos os servidores,
estardao também garantidos os privilégios necessarios a execugao da aplicacao. Que deverd
executar, até o momento de migrar a outro servidor pServer, quando seus dados serao
empacotados na unidade de migracao do ambiente ©CODE, assinados e transferidos a
outro servidor pServer, que no momento adequado também empacotard e realizard a

transferéncia dos dados, até que este chegue novamente a maquina de origem, ou seja, a
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/* Arguivo de Politicas *f

/* Permissap para o mucode *f
grant codeBase "file:/fusrflocaljzsdkli.4.2_04/jreflib/mucode. jar"{
permission java.security.AllPermission;

/* Permissap para a aplicacao */f
grant codeBase "file://home/rfa/-"{
permission java.security.AllPermission;

1

/* Permissap para o usuario =/

grant codeBase "file://rodrigo”{
permission Jjava.net.S5ocketPermission "localhost:1024-","connect,resolve™;
permission java.io.FilePermission " //home/rfa/bla.txt”,"read,write”;

i -

Figura 21: Politica de Seguranca - Maquina do Cliente

maquina que iniciou o processo.

MSa

MShH
e —_—> e
( ) ( )
MSa CLIENTE/ MSh
t*JAVA—SERVER.POLICY LJAVA—SERVER.POLICY

Figura 22: Alocagdo dos arquivos de politicas de seguranca

A instalacdo do ambiente foi realizada conforme as orientagdes disponiveis no
website do projeto uCODE, sendo que posteriormente foi realizada a substituicao dos
arquivos mucode. jar e arquivos-fonte presentes no diretério /mucode/source, pelos arqui-
vos gerados no decorrer deste projeto. As chaves utilizadas na execu¢ao do experimentos,
foram geradas por meio do programa GenKey.java (anexo A - p. 91), sendo que nestes
exemplos, a chave privada é armazenada em um arquivo identificado pelo nome do usuario
com a extensao privkey, enquanto que a chave publica, por sua vez, adotard a extensao

pubkey.

Os experimentos realizados se valem da utilizacdo de duas ou mais instancias
da méaquina virtual Java, sendo executadas simultaneamente na mesma maquina ou em
diferentes maquinas de uma rede. A principal diferenca entre elas é que em se tratando
de méaquinas diferentes de uma rede, serao utilizados os seus enderecos na rede ao passo

que, quando executadas na mesma maquina, serdao atribuidos diferentes niimeros para as
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portas, por exemplo: localhost, localhost:2000 e localhost:3000.

5.2 FExpertmento A: Agente Moével

Uma das principais caracteristicas do ambiente pCODE ¢ a flexibilidade dada
aos desenvolvedores, que tanto podem se valer das abstragoes oferecidas pelo préprio
ambiente, como implementar seus proprios programas de acordo com suas préprias nog¢oes
de mobilidade de cédigo, ou conveniéncia. Este experimento, através da classe MuAgent,

implementa um agente que migra continuamente entre dois servidores uServer.

Funcionamento: Este exemplo demonstra a funcionalidade da classe MuAgent, perten-
cente ao pacote mucode.abstractions, que por meio da criagao de um agente moével
continuamente migra de um servidor puServer para outro. Quatro classes compoem esse
exemplo: Bouncer, BounceLauncher, AbstractBouncer e Performer, sendo que, a classe
Bouncer é uma instancia da classe abstrata AbstractBouncer e implementa a interface
Performer. Todas as classes sao automaticamente empacotadas com o agente e remetidas

ao destino, através do método go() pertencente a classe MuAgent.

Na pratica, o primeiro passo para a execucao do experimento envolve a abertura
de dois terminais, ou shell, do sistema operacional sendo que em um deles serd executado
um servidor pServer e no outro sera inicializado o agente mével. A inicializagao do

servidor, neste caso na porta 2000, é feita pela seguinte linha de comando:
$>java mucode.util.Launcher -port 2000

O agente movel devera ser inicializado em um outro terminal, através da linha
de comando abaixo, vale ressaltar que os dois parametros exigidos sao: os enderecos dos

servidores que o agente deverd migrar continuamente.
/mucode/examples/MobileAgent$>java BounceLauncher localhost:2000 localhost

A partir dai, serd possivel visualizar a execugao da aplicagdo, por meio da mi-

gracao do agente modvel entre os dois servidores.

Experimento: Com base no exemplo apresentado, o mesmo exemplo serd agora execu-

tado na versdo segura do ambiente pCODE, em especial di-se destaque as trés situacoes
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que podem influenciar diretamente a execugao da aplicacao, sendo elas:

e FExecucao com privilégios garantidos;
e Execugao com auséncia de privilégios;

e Divergéncia entre as chaves publica e privada.

Na primeira situacao, consideramos um usuario confidvel executando o programa,
apesar de inicialmente a principal diferenca entre a versao segura do ambiente uCODE e a
versao original parecer resumida ao uso do flag -Djava.security.policy, entende-se que
anteriormente houve o estabelecimento de uma relacao de confianca entre as entidades
envolvidas na execucao da aplica¢dao, de modo que a chave ptiblica do usuario em questao

ja se encontra acessivel ao servidor pServer.

A Figura 23, apresenta o terminal do sistema, ou shell, onde é feita a inicializagao
do servidor na porta 2000. Através dos parametros informados também é possivel perceber

o uso do arquivo de politica de seguranga chamado java-server.policy.

rity,polic r,pol icy mucode,util  Launcher F

* mucode,*

activated on port

Figura 23: Execuc¢ao - Terminal pServer

No terminal do sistema referente ao usuario (Figura 24), é feita a inicializagao
da aplicacao, que nesta situacao é responsavel pela instanciagdo do agente que ird migrar

entre dois servidores, vale ressaltar, que até este momento, sé hd um servidor pServer em
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execugao (na porta 2000). Por essa razao, a inicializacao da aplica¢ao, também implicara
na instalagao de um servidor pServer na maquina do usudrio, pela Figura 24 observa-se

que o servidor foi instalado na porta 1968.

Neste exemplo, o agente mével é uma instancia da classe abstrata AbstractBouncer,
que por sua vez descende da classe SecureMuAgent, uma versao especializada da classe
MuAgent, originalmente provida pelo ambiente 4CODE. Trabalhar com versoes assinadas
da unidade de migragao, o SignedGroup, ¢ o principal diferencial entre a classe MuAgent e
sua versao segura. A seguir é apresentado o trecho de cédigo que define a classe abstrata

AbstractBouncer:

import mucode.abstractions.*;
import mucode.*;
public abstract class AbstractBouncer extends SecureMuAgent {
int step = 0;
int lastVisited = 1;
String[] hosts = new String[2];
public AbstractBouncer() { super(); %}
public AbstractBouncer (String hostl, String host2, MuServer aServer) {
super (aServer) ;
hosts[0] = hostl;
hosts[1] = host2;

Por ser um usudrio confidvel, possuidor de um conjunto de permissoes que garan-
tem os privilégios suficientes para a execucao, o programa serd executado sem nenhuma

restri¢do (Figura 25).

Neste exemplo, a identificacao do usudario é relizada através do método run(),
responsavel por informar ao método go (), pertencente a classe SecureMuAgent, a identi-

ficacao do usudrio e sua chave privada, o que possibilitara a assinatura do SignedGroup.

public class Bouncer extends AbstractBouncer implements Performer {
public Bouncer(String hostl, String host2, MuServer aServer) {

super (hostl, host2, aServer);
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mucode, *

L

B R S N A e

Figura 25: Execucao - Experimento A: Agentes Moveis

}
public Bouncer() { super(); 2
public void run() {
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for (;;) {
try {
for (int i = 0; i < 2; i++, step++){
perform() ;
Thread.sleep(500) ;
Thread.yield();

if (lastVisited == 0) lastVisited = 1;

else lastVisited = 0;

go(hosts[lastVisited], "file:/rodrigo", "mucode.privkey");
} catch (java.io.IOException e) { e.printStackTrace();
} catch (ClassNotFoundException e) { e.printStackTrace();
}

public void perform() {

System.out.println("Bouncer: step " + step);

A validacao da assinatura de um SignedGroup, realizada apds a migracao, é feita
com base na chave publica do usudrio. Para tanto, o servidor uServer, com base na
identificacao do usudrio, realiza uma busca em um arquivo onde estao relacionados a
identificacdo e o nome da chave publica de todos os usuarios com os quais ha relagoes de

confianca.

Contudo, duas outras situacoes podem ser consideradas. Na primeira delas,
considera-se a utilizacao do programa por um usudrio que nao possui privilégios sufi-
cientes para execucao da aplicacao, o que poderia acontecer caso a linha que garante o
privilégio para que o cliente/usudrio crie conexdes via socket (SocketPermission) fosse
retirada do arquivo de politicas. A Figura 26 mostra o terminal do servidor para a situacao

acima descrita.

Neste caso, a excecao é gerada em funcao da falta de privilégios que possibilitem

ao agente realizar a migracao de volta a maquina do cliente.
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mucode, *

on 1

ontrolConte

Figura 26: Execucao - Terminal pServer - Violagao da Politica de Seguranca

Por fim, podem ocorrer situagoes em que haja discrepancia no valor computado
entre as chaves publica e privada, seja por uma desatencao por parte do usudario, seja em
funcdo de uma intengao obscura. Independentemente do cenario, tal situacao ocorre pela
impossibilidade de uso de uma chave publica na validacao de uma assinatura realizada;
Cabe a chave piblica, com base na assinatura digital recebida, verificar a autenticidade
da chave privada utilizada pelo emissor. A Figura 27 mostra o terminal do servidor, para

a situacao descrita.

Em func¢ao da nao validacao do SignedGroup, o grupo nao serd manipulado pelo

servidor puServer sendo uma excecao gerada.

5.3 FExperimento B: Jogo de Bozd

Neste experimento tomaremos como base um programa escrito em linguagem
Java que simula um jogo de dados muito popular em algumas regides do Brasil, o Jogo
de Boz6. Neste jogo, também conhecido como General, os participantes tém como ob-
jetivo preencher as treze posicoes do placar, sendo que cada posi¢ao garante uma certa

quantidade de pontos.

A quantidade de pontos em alguns casos € fixa, dessa forma um full-hand sempre
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curity,polic ver,policy mucode,util, Launcher "

* mucode,*

ied public key,

Figura 27: Execucao - Terminal uServer - Violagao da Politica

garantird 15 pontos ao jogador, toda vez que houver um conjunto formado por trés dados
com mesma face e um par com outra face, nao importando nessa situagao o valor presente
na face dos dados. Em outros casos, os pontos obtidos por um jogador, sera dependente
dos valores obtidos nos dados. Por exemplo, a posi¢ao “seis” garante ao participante o

nimero de dados com face seis, multiplicado por seis.

Sao utilizados cinco dados e cada jogador tem direito a trés jogadas por rodada.
Ao final de treze rodadas, todas as posi¢coes do placar deverao estar preenchidas, e os
pontos alcancados em cada posicao do placar deverao ser entao totalizados de modo a

fornecer o total geral de pontos de cada participante.

Funcionamento: Este programa, originalmente escrito como uma aplicagao Java foi
adaptado ao uso de agentes méveis'. Neste cendrio, cada jogador é representado por
um agente moével, havendo, também, um servidor responsavel por realizar e controlar as

jogadas.

Dessa forma, a partir da maquina de cada jogador, um agente deve ser inicializado
e enviado até o servidor com a intencao de dar inicio a um novo jogo. Cabe a esse servidor
gerenciar o jogo, prover os dados, controlar o nimero de jogadas e rodadas, além de montar

os placares com os pontos.

L Adaptacio ao ambiente pCODE realizada pelo professor Dr. Marcio Eduardo Delamaro.
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Ao final do jogo, o agente retorna a maquina do cliente e apresenta o placar, bem

como as jogadas e as escolhas realizadas.

Experimento: A seguir é apresentada a execugao de uma aplicacao que simula o jogo
de Bozd, na versdo segura do ambiente yCODE. Em um primeiro momento, é feita a
execucao dessa aplicagao assumindo um cendrio adequado, ou seja, uma situacao em que

um usuario confidvel possui permissao para executar a aplicagao.

O primeiro passo para execucao deste exemplo, é a inicializacao do servidor
uServer, que, conforme foi dito anteriormente, serd o responsavel pelo controle do jogo.
A Figura 28 apresenta o terminal com a inicializacao do servidor. Vale destacar o uso de

dois parametros informados na linha de comando:

e -cp mucode. jar - Que indicard ao interpretador da linguagem Java para adicionar
o arquivo mucode. jar criado ao longo deste projeto e onde constam as alteracoes
realizadas visando a criacao da versao segura do ambiente 4CODE junto ao classpath

do sistema.

e -Djava.security.manager=java-server.policy - Através do flag -D é informado
qual o arquivo de politicas de seguranca que deverd ser utilizado, neste exemplo o

arquivo java-server.policy.

Estando o servidor ativo, dé-se inicio ao jogo através da inicializacao do agente
movel que ird até o servidor buscar as informagcoes sobre o jogo, o que poderia ser feito

através da linha de comando. (Figura 29):

$java -cp mucode.jar;. -Djava.security.policy=java-cliente.policy

client.BozoClient2 127.0.0.1:1968

Através das Figuras 29 e 30 tem-se uma visao da execucao da aplicacao, sendo
que na primeira figura é possivel observar o inicio da mensagem trazida pelo agente, onde
é apresentado o placar do jogo. A segunda figura, destaca o final da mensagem, onde é

possivel visualizar as escolhas realizadas pelo servidor pServer nas iltimas rodadas.

Se o objetivo fosse restringir as agOes passiveis de execucdo por um usudrio,

bastaria aplicar-lhe as restricoes desejadas através do arquivo de politicas presente no
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Figura 28: Execucgao - Terminal pServer - Inicializacao do Jogo de Bozé

Figura 29: Execucao - Terminal do Jogador - Inicializagao do Agente

servidor pServer, uma vez alterado o arquivo, este deverd ser redistribuido a todos os

servidores que compée o dominio.

Se, por exemplo, a linha que garante ao usudrio os privilégios para abertura e

resolucao de conexoes do tipo socket, por alguma razao fosse suprimida, ou comentada,
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Figura 30: Execucao - Terminal do Jogador

a aplicacao seria levada a um estado de inconsisténcia durante sua execucao. Visto que,
apds inicializacao e migracao do agente moével ao servidor BozoServer, este verificaria
que o usuario em questao nao possui permissoes que o permitam realizar a abertura de
conexoes na rede, o que impossibilitaria o retorno do agente moével a maquina do cliente

(Figura 31).

5.4 Consideracoes Finais

Os experimentos aqui apresentados, apesar de nao abrangerem toda a gama de
possibilidades de uso, procuram oferecer uma melhor compreensao sobre o funcionamento
do mecanismo de seguranca implementado na versao segura do ambiente yCODE. Em
termos mais especificos, esta versao do ambiente pCODE Seguro, permite proteger os ser-
vidores pServer do ataque dos chamados codigos maliciosos, o que por vezes fomentou
diversas discussoes, sobre os aspectos praticos da implementacao, dentre os quais desta-

Cammos:

e Compatibilidade entre versoes. Nao foi objetivo do projeto criar um novo ambiente,

e sim, adequé-lo através da implementacao de recursos originalmente ausentes.
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Figura 31: Execucao - Terminal uServer - Falta de Privilégios

A necessidade de atribuir a cada grupo assinado recebido, um ClassLoader es-
pecifico, como forma de aplicar corretamente as restricoes impostas pela politica
de seguranca, evitando a ocorréncia de conflito entre as permissoes atribuidas aos

usuarios.

e A assinatura digital dos elementos que compoem um SignedGroup, apesar de inici-
almente haver a intencao de assinar digitalmente todo o conteido que formaria a
unidade de migracao assinada; a pratica, até o momento, mostrou-se inviavel em

razao das alteracoes sofridas pelos elementos do grupo.

e A defini¢do clara do papel atribuido aos servidores uServer, que assumem uma
postura de passividade frente ao mecanismo das assinatura dos SignedGroup. Por
essa razao, realizada a primeira migracao, os servidores apenas dao prosseguimento

ao processo de migracao sem que ocorra nova assinatura daquele grupo.

e Adequacao das abstracoes originalmente providas pelo ambiente, com o intuito de

manter a compatibilidade entre as aplicagoes.

Em seu atual estdgio de desenvolvimento, a versao segura do ambiente yCODE, ja
oferece aos administradores, meios para controlar e verificar a forma como as aplicagoes

executam neste ambiente. Programadores e desenvolvedores, também podem, optar pelo
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uso das abstracoes originalmente providas, ou entao utilizar as versoes seguras criadas tais
abstracoes. Apesar de ndo encerrar o assunto, o primeiro passo ja foi dado na intencao do
oferecimento de uma versao segura do ambiente 4CODE, no sentido mais amplo da palavra.
Contudo, a fim de abranger o maior niimero possivel de situacoes, outros experimentos
deverao ser realizados com essa versao, visando explorar as diversas nuances apresentadas

pelo pCODE Seguro.
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6 Conclusoes

Com o objetivo de criar um mecanismo de segurancga para o ambiente yCODE, o
presente trabalhou abordou aspectos praticos e tedricos a respeito do uso da mobilidade de
cédigo no desenvolvimento de sistemas distribuidos, sendo que, em funcao de estarem em
contato com um ambiente tao heterogeneo, sao exigidas caracteristicas como: flexibilidade

e configurabilidade.

A auséncia de tais mecanismos de seguranca tem sido atribuida como uma das
principais razoes que contribuem para uma sub-exploracao da mobilidade de cédigo na
construcao de aplicagoes voltadas & Internet. Fato é, que poucos sao os trabalhos que

abordam tal questao, em virtude do enfoque dado as tecnologias envolvidas.

A construgcao de uma versao segura do ambiente yCODE, por meio da imple-
mentacao do mecanismo de seguranca descrito neste trabalho, possibilitou uma maior
compreensao sobre as questoes envolvidas na seguranca das aplicagbes baseadas no uso de
cédigo mével. Destaca-se a caréncia por publicagoes que relacionem as questoes relativas
a Segurancga com o tema da Mobilidade de Cédigo, estando o assunto restrito a um grupo

relativamente pequeno de pesquisadores.

Vale ressaltar que, com relacao ao ambiente uCODE, nao foram encontrados tra-
balhos que co-relacionem os temas abordados neste trabalho, da mesma forma, nao foram
encontradas outras abordagens com o intuito de criar uma versao segura do ambiente em

questao.

A implementacgao da versao segura para o ambiente yCODE permitiu a protecao
dos servidores puServer dos chamados agentes maliosos, sendo a partir de entao, oferecido
aos usuarios a possibilidade de defini¢ao, verificacao e controle do comportamento de tais
aplicagoes. Favoreceram a construcao do mecanismo de seguranca o uso da linguagem

Java, pelo fato desta ser a linguagem nativa do ambiente. e a prépria estrutura do
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#CODE.

Por essa razao, optou-se pelo uso dos recursos de Assinatura de Cédigo e Per-
missoes. O uso do Signed Group possibilita verificar a origem de um determinado Group,
enquanto que, por sua vez, as permissoes associadas aos remetentes desses grupos assi-
nados, disciplinam a forma como essas aplicagoes devem ser executadas. O mecanismo
de seguranca implementado foi completamente integrado ao ambiente original, ficando
a cargo do desenvolvedor a escolha pelo uso da versao segura ou apenas dos recursos

originalmente disponibilizados pelo ambiente.

Em seu atual estagio, a versao segura do ambiente yCODE, nao encerra o as-
sunto, havendo ainda muito por ser feito no sentido de expandir e melhorar as atuais
caracteristicas de seguranca do ambiente. Entretanto, espera-se que este trabalho sirva
de apoio a outras iniciativas que aprofundem a questdo da Seguranga em Cdédigo Movel

no Ambiente yCODE.

6.1 Trabalhos Futuros

Sugere-se como melhorias & atual versao segura do ambiente uCODE e como

propostas de novos trabalhos nesta area:

e Realizar a validagdo do mecanismo de seguranca implementado, através da cons-
trucao de novas aplicacoes e realizacao de mais experimentos com o ambiente ;4 C ODE

Seguro.

e Refinamento do mecanismo de seguranca: através de melhorias do processo de tra-
tamento das excegoes e criacao de guias de referéncias para programadores e desen-

volvedores.

e Expansao do mecanismo de seguranca: agregar ao uCODE Seguro, novas carac-
teristicas que possibilitem aumentar as funcionalidades providas, como por exemplo,
a implementacao de mecanismos que protejam os agentes das chamadas plataformas

maliciosas.

e Continuacao dos trabalhos em nivel de iniciagao cientifica, visando o desenvolvi-

mento de estudos e materiais de apoio a utilizacao da mobilidade de cédigo..
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ANEXO A - Programa: keyGen. java

import java.io.*;

import java.security.*;

class GenKey{

public static void main(String[] args){

if (args.length != 0) {

System.out.println("Uso: CPKey");

}

else try{

/* Geragdo do Par de Chaves */

KeyPairGenerator keyGen = KeyPairGenerator.getInstance("DSA", "SUN");
SecureRandom random = SecureRandom.getInstance("SHA1PRNG", "SUN");

keyGen.initialize(1024, random);

KeyPair pair = keyGen.generateKeyPair() ;
PrivateKey priv = pair.getPrivate();

PublicKey pub = pair.getPublic();

/* Geragdo do arquivo que ird conter a Chave PRIVADA */
byte[] key = priv.getEncoded();

FileOutputStream keyfos = new FileOutputStream("privkey");
keyfos.write(key);

keyfos.close();

/* Geragdo do arquivo que ird conter a Chave PUBLICA */

byte[] key2 = priv.getEncoded();
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FileOutputStream keyfos2 = new FileOutputStream('pubkey");
keyfos2.write(key2) ;

keyfos.close();

System.out.println("Arquivos Criados com SUCESSO!!!");
} catch (Exception e) {

System.err.println("Caught Exception " + e.toString());
e.printStackTrace() ;

}

}

};



