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RESUMO

Este projeto tem como objetivo desenvolver um sistema para facilitar e tornar segura a
aquisicdo de assinaturas destinadas a andlise caligrafica. A aquisi¢do é feita através de
dispositivos méveis Palm®, que permitem a digitalizacdo de imagens, no caso assinaturas,
através de telas sensiveis ao toque. Essas assinaturas sdo enviadas a um servidor, protegido
pelo protocolo SSL, o qual ficara responsédvel por armazend-las para que possam ser utilizadas
para testar a fidelidade do algoritmo encarregado da anélise caligrafica.
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ABSTRACT

The goal of this project is to develop a system to facilitate and make safe the acquisition of
signatures to analysis. The acquisition is done through mobile devices, that allow the server
capturing the images in sensitive screens. These signatures are sent to a server protected by
the SSL protocol and are stored to be used in experiments that will be necessary to test the
efficiency of the algorithm of signature analysis.

Keywords: Signature, Signature Analysis, SSL, PALM, Biometry.
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CAPITULO 1 - INTRODUCAO

z

Andlise Caligrafica € uma das técnicas de biometria utilizadas como forma de
identificar as pessoas. Essa técnica é baseada na premissa de que cada individuo € tnico e
possui caracteristicas proprias que sdo impressas na simples acdo de escrever manualmente
simbolos que possam identificd-lo, como o seu préprio nome.

Na biometria é possivel encontrar outros métodos muito utilizados, como a andlise de
retina, iris, impressdo digital e face, que apesar de ndo sofrerem muitas alteracdes durante o
tempo, exigem tecnologias de dificil aquisicdo, ao contrdrio da andlise caligrifica, que ndo
necessita de avancadas formas de aquisicao. Uma outra vantagem € o fato de ser uma técnica
utilizada hd décadas e bem aceita na sociedade, enquanto as andlises de retina e de impressao
digital estdo associadas as investigagdes criminais. (ANIL, 1999)

Com uma grande quantidade de repeticOes de sua assinatura, o individuo acaba
criando os seus proprios padrdes, que sao melhorados e fixados com o passar do tempo,
definindo formas e desenhos particulares. Entretanto, algumas caracteristicas sdo muito
passivas de alteracdes, como a mudancga do objeto utilizado na escrita, a superficie em que ela
¢ desenhada, a posi¢do da pessoa no momento da escrita, a velocidade, o estado emocional,
etc.

Com todos esses fatores interferindo na assinatura, a gama de variacdes torna-se uma
barreira para os especialistas conseguirem identificar o autor, fazendo com que imitacdes
sejam aceitas erroneamente. Estudando e treinando uma assinatura é possivel reproduzi-la, e
isso torna a analise caligrafica ineficaz.

O objetivo principal do algoritmo desenvolvido pelo Prof. Dr. Marcio Eduardo
Delamaro € extrair o maior nimero de padrdes que possam tornar a andlise mais precisa e

vidvel para a utilizagdo em sistemas de identificag@o.
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Neste projeto, foi implementado um sistema que permite a aquisicao e transferéncia
segura dessas assinaturas por meio da Internet, garantindo que os dados cheguem para anélise,
intactos e protegidos de qualquer interferéncia.

Foram feitos testes para garantir que a calibragem do algoritmo seja sensivel a
imitacao de padrdes, evitando a falsificacdo de assinaturas.

O intuito do projeto € viabilizar uma aplicacdo que permita a andlise caligrafica ser
incorporada a ambientes onde essa tecnologia ainda ndo tem acesso, como a Internet,
tornando-a mais confidvel, sem precisar de muitas informacdes para que a identidade do
usudrio seja reconhecida.

Além desta introducao, esta monografia é composta da seguinte forma:

* O Capitulo 2 faz uma introduc¢io sobre a andlise caligrafica, iniciando com

uma explicacdo sobre a sua necessidade, como os padrdes sdo identificados e o
algoritmo utilizado nas comparacdes;

¢ No Capitulo 3 ¢ feita uma descricao conceitual sobre as tecnologias utilizadas
no projeto;

¢ O Capitulo 4 apresenta detalhes do sistema desenvolvido, dando énfase na
estrutura de implementacao;

¢ No Capitulo 5 é realizado um conjunto inicial de testes para mostrar o
funcionamento do projeto e obter uma andlise simples do resultado.

¢ O Capitulo 6 apresenta consideracdes finais sobre o projeto fazendo uma
conclusdo sobre o resultado dos testes e comentando sobre a viabilidade do

sistema.
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CAPITULO 2 - CONTEXTO

Neste capitulo sao tratados alguns aspectos importantes sobre a andlise caligréfica,
iniciando com a necessidade de utilizacdo de sistemas que confirmem a origem das
informacdes, passando pelos métodos ja existentes de autorizacdo e certificacdo na Internet,

fazendo, em seguida, um estudo sobre o funcionamento légico do sistema.

2.1. Seguranca na Internet

Em meio a grande evolucdo tecnoldgica que a Internet trouxe para a sociedade,
alguns aspectos se tornam preocupantes ao se tratar de segurancga.

A impossibilidade de identificar o usudrio que estd envolvido nas acdes gerou a
necessidade de criagdo de métodos que certifiquem a autenticidade das solicitagdes (FERRO,
2006). Para isso foram desenvolvidos sistemas complexos que solicitam uma gama enorme de
informacdes e cadastros contendo informagdes tnicas, como:

e CPF;

e RG;

Cdédigos Combinatdrios;
e Senhas;
e Frases e respostas que devem coincidir com o padrdo cadastrado.

Analisando sistemas bancdrios, que disponibilizam servi¢os on-line como
transferéncias, depdsitos e consultas, verifica-se que para se conseguir efetuar uma
transferéncia é solicitado, por exemplo, o cddigo do banco, agéncia, senha para acesso
exclusivo on-line, frases. H4, ainda institui¢des que geram um numero aleatério cujo codigo

deve ser procurado em um cartdo fornecido no momento do cadastro, contendo
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aproximadamente 100 nimeros. Com todas essas informagdes, o processo torna-se lento e

cansativo, exigindo muita paciéncia do usudrio e ainda assim podem ocorrer violagdes como

senhas e cartdes roubados e frases de facil suposicao.

A Tabela 1 sintetiza algumas das ameagas que estdo envolvidas no ambiente da

Internet, mostrando as conseqiiéncias e as medidas que devem ser usadas para evitd-las. A

personificagdo de usudrios legitimos e a falsificacio de dados estdo entre as ameacas de

autenticacao conforme a Tabela 1, citada por Figueiredo (2003).

Tabela 1- Principais Formas de Ameacas

Negacao de

Integridade Confidencialidade . Autenticacao
Servico
e o - eavesdroppin
- EEGIEREHD 60 (interce tapgo cige bloqueio da
dados do ptag quel
L conversas) conexao
usudrio . . ~ -
- roubo de info/dado do | - inundagdo da . ~
- browser cavalo . . P personificacao
‘ servidor/cliente maquina com P
de Troia . ~ L de usuarios
Ameacas o - informagdo da solicitacdes fos
- modificacdo . ~ legitimos
o configuracdo da bogus . ~
de memoria P . - falsificacao
o rede/maquinas... - isolamento da
- modificacdo . ~ .. de dados
- informagao de qual maquina por
de mensagens | .. " "
A cliente "conversa" com | ataques a DNS
em transito . A
servidor em transito
- perda de p
. ~ - ma
informacao . ~ ~
- interrup¢ao representacao
- compromete a . L
. . . ~ -aborrecimento do usudrio
P maquina - perda de informagdo | . . ‘.
Conseqiiéncias . - impedir usudrio | - crenga que
- - perda de privacidade . . ~
. realizar seu informacao
vulnerabilidade p
trabalho falsa é
para outras i
verdadeira
ameacas
. - checksums - encriptacdo, Web o . - técnicas
Medidas . s plagao, - dificil prevenir . e
criptografico proxies criptograficas

Esse sistema complexo de validag¢do por informacdes € uma tentativa de suprir a falta

de métodos eficientes para certificacdo como andlise caligrafica, impressodes digitais,

reconhecimentos de iris e de retina.

Quanto menor o nimero de informag¢des durante a autenticagdo, mais facil serd para

o usudrio efetuar as operagdes e menor o tempo de conclusdao. Se os métodos fossem poucos,
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porém confidveis, haveria uma maior utilizacdo de ambientes on-line para transferéncias de

risco.

2.2. Analise Caligrafica

A andlise caligrifica ou de assinatura pode ser dividida em dois tipos, que variam
conforme a maneira de aquisicao utilizada. Sao eles: off-line e on-line (ANIL, 1999).

O método off-line consiste em utilizar um scanner 2D (Figura 1) para adquirir uma
assinatura que tenha sido escrita em um documento. J4 o método on-line necessita de uma
mesa digitalizadora (Figura 2) ou um hardware que contenha uma tela sensivel ao toque para

efetuar a captagdo da assinatura (Figura 3).

Figura 1 — Aquisic¢ao off-line (Scanner Epson)

Figura 2 — Aquisicao on-line (Mesa Digitalizadora Wacom)
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Figura 3 — Aquisi¢do on-line (Palm E2)

O método on-line se sobressai ao método off-line, pois permitem capturar a
seqiiencia dos movimentos, a dire¢ao da escrita, o inicio e o fim dos tragos, dados importantes
para andlise dos padrdes e que dificultam a fraude.

Na Figura 4 é mostrada uma outra caracteristica analisada pelo método on-line, que é

a verificagcdo no eixo Z.

(a) (b)
Figura 4 — Aquisi¢do off-line (a) e on-line (b)

As assinaturas sdo extraidas ponto-a-ponto, gerando cadeias de caracteres que sao
submetidas ao algoritmo desenvolvido pelo Prof. Dr. Marcio Eduardo Delamaro.

Para poder avaliar o algoritmo, € preciso identificar dois tipos de erros: o nimero de
assinaturas originais que sao recusadas pelo sistema incorretamente, chamado taxa de rejeicao
falsa e o nimero de assinaturas falsificadas que sdo aceitas, chamado taxa de aceitacao falsa.

Essas taxas devem ser balanceadas para que o sistema seja eficiente.
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Esse balanceamento € feito conforme o nivel de seguranca exigido no ambiente onde
o sistema € aplicado. Em locais onde a seguranca deve ser mais alta, o algoritmo deve aceitar
uma taxa minima de erro. (ANIL, 1999)

Para que a andlise possa ser feita é necessario extrair as principais caracteristicas da
assinatura. Essas caracteristicas sdo, por exemplo, as distancias entre dois pontos consecutivos

e o angulo de curvatura. Na Figura 5 e Figura 6 € possivel verificar alguns desses pontos.

(b)

Figura 5 — Assinatura (Pontos Principais)

Pi+2

xax

Figura 6 — Assinatura (Angulos)

Apds a extragdo dos pontos principais, eles podem ser representados por uma

seqiiéncia de caracteres.
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Os métodos para comparacdo da assinatura utilizam o sistema de casamento de

cadeias (string matching). Existem algumas abordagens que sdo utilizadas para verificacdo e

podem ser divididas em Casamento Exato e Casamento Aproximado.

2.2.1. Casamento Exato

O casamento de cadeia exato consiste em obter todas as ocorréncias exatas de uma

cadeia inseridas em um texto. Alguns dos principais métodos de string matching exato sao:

>

Y V VYV V¥V

Algoritmo de Boyer-Moore-Horspool (BMH);
Algoritmo de Boyer-Moore-Horspool-Sunday (BMHS);
Algoritmo Shift-And Exato (SAE);

Algoritmo Shift-Or;

Algoritmo Karp-Rabin.

2.2.2. Casamento Aproximado

O casamento aproximado tenta aumentar a 4rea de verificacdo das cadeias de

caracteres, assumindo que algumas variacdes nessa cadeia devem ser aceitas.

Podemos citar:

>

>

>

>

Algoritmo Shift-And Aproximado (SAA);
Algoritmo de Sellers;
Algoritmo Ukkonen,;

Algoritmo Wu-Manber.
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2.3. Consideracoes Finais

Neste capitulo foi relatado o contexto principal do trabalho, mostrando o ambiente
em que € introduzida a andlise caligrafica e os métodos de verificacdo incluindo os principais
algoritmos para essa verificagao.

Todos os algoritmos citados neste topico sdo utilizados em multiplos ambientes
desde a Anélise Caligrafica até Biologia Molecular. Uma melhor explicagdo em cima dos
algoritmos pode ser feita através dos estudos de David Menoti Gomes (2004) em seu trabalho
“Projeto e Andlise de Algoritmos — Casamento Exato e Aproximado de Caracteres” pela
UFMG (Universidade Federal de Minas Gerais) e no trabalho de Paulo Gustavo Soares da
Fonseca (2003) em “Indices Completos para Casamento de Padrdes e Ineferéncia Motifs”

como dissertacdo de mestrado pela Universidade Federal de Pernambuco.
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CAPITULO 3 - TECNOLOGIAS UTILIZADAS

Para conseguir aproveitar a andlise caligrafica em todos os seus aspectos, os Serviets
e Applets sdo utilizados para permitir interacdo com o ambiente Web e dispositivos Palm®
para efetuar as aquisicoes.

Por serem tecnologias bem difundidas e de facil acesso, promovem ao projeto
versatilidade suficiente para aplicar o reconhecimento de assinaturas em multiplos ambientes.

Os dispositivos Palm sdo computadores méveis que oferecem grande versatilidade as
pessoas por serem ageis devido a fécil utilizacdo que as aplicacdes oferecem, caracteristicas
essas que os tornam atualmente muito bem aceitos no mercado de computadores pessoais.

Os Servlets e Applets sdo tecnologias que oferecem facilidades tanto no momento da
implementagdo (por conterem bibliotecas bem estruturadas e com alto nivel de detalhamento)

quanto na utilizagdo, devido a grande interag¢ao oferecida ao usuadrio.

3.1. Palm

Com a diminui¢do do tamanho do computador pessoal, a mobilidade se tornou um
fator importante na hora de adquirir uma nova maquina. A primeira miniaturiza¢do gerou uma
nova classe: os notebooks, que foram os propulsores para a tecnologia mével, dando uma
outra visao quanto a utilidade que um computador poderia ter para a sociedade.

Apesar do grande respeito que a sociedade tem pelos notebooks, para muitos eles
acabam ndo tendo muito sentido durante o dia-a-dia. Um desses motivos € o seu custo-
beneficio acima do Desktop convencional e seu tamanho que ainda trds certo incomodo ao

carregd-lo de um lado para outro.
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Aproveitando essa fraqueza, a Palm Inc. langou em 1996 os produtos Pilot 1000™ e
Pilot 5000™ que nasciam para capturar os consumidores que necessitavam de um
computador que coubesse na “palma da mao” (PALM TIMELINE, 2006).

Inicialmente eram apenas agendas eletrOnicas, lentas e com pouca memoria, mas
hoje em dia podemos considera-los como grandes organizadores pessoais que disponibilizam
aplicacdes complexas e de grande utilidade.

A Palm Inc. completou 10 anos de existéncia em 17 de Marco 2006 com um total de
34 milhdes de computadores moéveis vendidos (PALM, 2006).

A partir desse sucesso, € possivel analisar uma tendéncia de que todos estardo
carregando um computador pessoal, de facil utilizacdo e preco acessivel. Por essa grande
expansao, se torna uma 6tima opcao a utilizagdo do computador de mao Palm® no projeto, ja
que ele € composto de uma tela sensivel a toque que serd essencial para a captura da
assinatura.

Com relagdo a programacao, os produtos Palm® utilizam o sistema operacional Palm
OS®, desenvolvido pela empresa PalmSource (PALMSOURCE, 2006), que fornece um kit
de desenvolvimento contendo todas as estruturas, funcdes e aplicagdes (inclusive simuladores
e emuladores) que possam ser utilizadas para interagir com o sistema operacional, facilitando
a criacdo de softwares (PALM OS SDK, 2006).

A linguagem nativa do Palm OS® é o C, que permite uma programacdo bem
estruturada tanto em baixo quanto em alto nivel.

A PalmSource disponibiliza uma ferramenta chamada PODS (Palm OS Developer
Suite) que fornece um ambiente grifico para facilitar o desenvolvimento. Essa ferramenta

deve ser instalada em um computador Desktop para que a aplicacio possa ser implementada.
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Figura 7 — PODS

Na Figura 7 o ambiente desenvolvido pela Palm € apresentado, indicando a criagdao
de projetos como exemplo, desenvolvidos para facilitar o aprendizado na linguagem e no
ambiente grafico. A ferramenta conta também com utilitdrios para a depuragcdo e simulagdo
dos projetos nela desenvolvidos, que contém as mesmas funcionalidades da aplicagdo real.

E possivel depurar o cédigo utilizando o emulador e/ou simulador (Figura 8). Para
1sso € necessdrio que o programa seja executado por meio dessas aplicacoes.

O emulador para Palm®, POSE (Palm OS Emulator), foi desenvolvido por
programadores independentes, para evitar a necessidade de embarcar o software na fase de
testes, podendo controlar as reagdes reais do sistema previamente. J4 o simulador foi
desenvolvido pela propria Palm®, nio contando com todas as fun¢des do POSE, mas havendo
a necessidade de utiliz4-lo por ndo ter sido disponibilizado suporte nas versdes mais atuais do

sistema operacional para o emulador.
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Figura 8 — Simulador e Emulador Palm OS

Ap6s a implementacdo e os testes, a aplicacdo deve ser transferida para o dispositivo
Palm conectando-o com o computador Desktop e utilizando as ferramentas de sincronizag¢ao

oferecidas pelo préprio dispositivo.

3.2. Applets

“Os Applets sdao programas Java que podem ser incorporados a documentos
Hypertext Markup Language (HTML).” (DEITEL, 2005)

No contexto em que o projeto estd baseado, o Applet se tornou uma grande solugdo.
A sua caracteristica de poder interagir com o ambiente Web e ao mesmo tempo dar toda a
funcionalidade de um aplicativo comum, possibilitou a adaptacdo do reconhecimento de
assinaturas na internet.

Como todo contetido da Internet, para que um Applet possa ser executado, ele deve
ser baixado pelo navegador (client-side). Isso € feito automaticamente e por isso é importante
dar atencdo ao problema de seguranca. O Applet € um programa e, como todo programa, se

ndo for utilizado de maneira responsdvel, pode acarretar sérios problemas. Devido a esse
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motivo, o Applet foi envolto em um modelo chamado SandBox. Esse modelo garante que o
Applet s6 consiga acessar recursos locais caso esteja “assinado”, ou seja, caso seja adicionado
junto ao Applet um certificado comprovando a sua seguranga. Ainda é possivel detalhar quais
recursos serdo utilizados pelas classes por meio de um arquivo chamado Policy.

O arquivo Policy indica quais as permissdes um codigo terd no momento de sua
execugdo. As agoes desse codigo serdo barradas caso ele tente executar algo que nao lhe seja
permitido (JAVA PERMISSIONS, 2006).

A Figura 9 retrata o processo de validacdo e execucdo de um aplicativo Java envolto

pelas permissoes.

Java 2 Platform Security Model

local or remote code (signed or not)
security policy — g o
oy

] class loader
T ‘-‘-H-H-H-k' |
pe e
 sandbox | codes run
with different
\ permissions,
no built-in
notion of
JV]\A ] trusted code

valuable resources (files, etc.)

Figura 9 — Modelo SandBox

Durante o processo de inicializacdo de um Applet, o browser responsavel se
comunica por meio de avisos, informando ao usudrio sobre a situacdo do programa que esta
sendo carregado, para evitar codigos iniciados ilegalmente. Essa comunicacdo é apresentada
pela Figura 10, na qual um Applet assinado, porém, com certificado nao reconhecido, tenta ser

executado.
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Figura 10 — Certificado de um Applet Assinado

Um Applet assinado pode executar acdes no computador como manipulacdo de
arquivo, acesso a dispositivos e inclusive gerenciar conexdes do tipo Socket, que foram
utilizadas no projeto para receber as assinaturas do aplicativo Palm.

O Applet ficard encarregado também de chamar um outro aplicativo do tipo Servlet
(server-side) que executard o algoritmo de andlise, fard o armazenamento e a geracdo de

relatérios com o resultado da andlise que serd tratado na préxima sessao.

3.3. Servlets

Servlets sdo programas Java que estdo envolvidos no relacionamento cliente-
servidor. O papel do Serviet € dar assisténcia as solicitagdes feitas pelo cliente, retornando
informacdes que tenham sido requisitadas. Essas informac¢des podem ser geradas
dinamicamente e serem enviadas através de dados do tipo XML, XHTML, o que garante mais
flexibilidade para aplicagdes Web.

Uma grande vantagem dos Serviets é o fato de estarem no lado do servidor (server-
side) podendo se conectar a banco de dados, ler informacgdes locais, entre outros, ampliando,

assim, as funcionalidades do servidor (DEITEL, 2005).
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A troca de informacdes € baseada no mecanismo de requisicdo-resposta que ¢é

visualizado na Figura 11.

Aplicagéo Web
v Servlet
HTTP
request /
Weh Browser Weh Server > Jggnlia\{:;b
- ,_\_‘__M _
HTTP B
response 11
“— __ | Recursos
— | | estaticos

Figura 11 — Requisic¢do e Resposta de um Servlet

Também na Figura 11 € indicada a presenca de um elemento chamado de Web
Container, que € o aplicativo encarregado de hospedar os Servlet, controlando seu ciclo de
vida e dando suporte a eventos externos por ele invocados, como conexdo ao banco de dados.

A Figura 12 mostra o ciclo de vida do Servlet sinalizando todos os estados

atravessados por ele durante a execu¢do (SERVLET, 2006).

Né&o Existe — - -] Instanciad
Instanciagio devido a um
pedido ou no startup do
container
Inicializagao
Aicializado ¢
Liberagéio de Nao disponivel | prontopara |
referéncia Inicializagédo receber
falhou
[ 3
Volta ao servigo em caso de Pedid Fim do thread
nao disponibilidade temporéria H'.|-|'P de de servigo
clientes
Falha temporaria ou permanente I v
Destruido |t Servigo
Timeout ou shutdown de
container

Figura 12 — Ciclo de Vida do Servlet
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Os Servlets também fornecem suporte ao acesso a banco de dados e devido sua
execugao ser feita no servidor, esse acesso ganha desempenho e seguranga por ndo precisar de

acesso externo.

3.4. Consideracoes Finais

Todas essas tecnologias estdo sempre sofrendo evolugdes, trazendo inovagdes para o
setor de desenvolvimento de aplicagdes Web e Mdveis, garantindo seguranca na escolha de
sua utilizacao.

Sera visto a seguir, como essas tecnologias sao utilizadas no projeto.
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CAPITULO 4 - IMPLEMENTACAO

Neste capitulo € apresentado o desenvolvimento do projeto € analisado, mostrando a

utilizacdo das tecnologias citadas.

A implementagdo € baseada no modelo mostrado na Figura 13.

SignC:Palm - Aplicacia PaimS SignApplat - Aplicagao Applat

PSS S TN o w——"— =k

T o 4 it bl vt .

Sodmi

[ L e
L [ i et ke [ —

Figura 13 — Légica de Implementacao

O sistema € composto de trés aplicacdes, sdo elas:

% SignCPalm:
o Aquisicdo das assinaturas;
o Envio para o SignApplet ou armazenamento local.

% SignApplet:
o Recepcio das assinaturas emitidas através da conexdo com o SignCPalm

ou através de arquivo contendo os dados brutos da assinatura;

o Transmissdo das assinaturas para o SignServlet

% SignServlet:
o Recepc¢do das assinaturas emitidas pelo SignApplet;

o Armazenamento;
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o Comparacdo;
o Retorno para o SignApplet sobre a conclusdao do processo em formato de
XML.

Para iniciar, € necessario acessar um endereco de Web (Figura 14), hospedado em um
servidor HTTP protegido pelo protocolo SSL, no caso a hospedagem ¢é feita no Laboratory Of
Software Testing (LOST) da Univem.

O protocolo SSL € mais uma garantia de que todas as informagdes trocadas durante o
processo serdo criptografadas, dificultando a interceptacdo dos dados (JSSE, 2006). O
servidor HTTP utilizado é a implementacio Apache-Tomcat, que € o Web Container

responsavel por hospedar a aplica¢do SignServlet.

Z.F'?Servidor de Assinaturas - Mozilla Firefox ==l x|

File Edit ‘Wiew Go Bookmarks Tools  Help

<’\;:| - |:> - @ |:| @ I https:flost, Fundanet, brig443s ﬁj @ o I@,

Servidor de Assinaturas _
Signservlet

0 que é o Servidor de Assinaturas?

Servidor de Assinaturas é um servigo destinado ao
armazenamento de Padrdes de Assinaturas utilizado
no projeto de reconhecimento de assinaturas
desenvolvido por Dr. Marcio Delamaro (UNWEM).

Como fazer para armazenar uma Assinatura? -

Fara armazenar o seu padrdo de assinatura vocé
precisara de alguns softwares que captaram a sua
assinatura (imagem) e depois enviaram ao servidor.
Os softwares sao:

1. SignPalm: responsavel por capturar o seu
desenho através da tela sensivel a toque
existentas nos PALMS e enwvia-los ao SignApplet.

2. SignApplet Faz uma pré amostragem das
assinaturas enviadas e deixa disponivel a

selecdo daquelas mais parecidas e depois as

envia ao senidor para armazenar ou efetuar a /_\

comparacéo no SianGN|et. Signed by lost. Fundanet. br
https: fflost.Fundanet br:8443SignServietsignapplet. html \ ST TENOE e O o T T

Figura 14 — Pégina Inicial do Servidor

O Servidor hospeda um web site que levara ao SignApplet.
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Esse web site € apenas uma pagina HTML que fornece um Applet, chamado de
SignApplet. Esse Applet foi “assinado”, ou seja, durante sua inicializacdo, ele emite um
certificado que vird no formato de uma tela, mostrada anteriormente (Figura 10),
questionando se o certificado € reconhecido pelo usuadrio.

A assinatura de Applets é feita através de um aplicativo chamado jarsigner
disponibilizado pelo Java SDK.

O método completo de assinatura de Applets pode ser verificado em JAVA

SECURITY, a partir do capitulo 6.3.1.

4.1. SignPalm

SignPalm € a aplicacdo responsavel por fazer a aquisicdo das assinaturas no Palm.
Ela € baseada praticamente em eventos que captam as agdes da caneta utilizada para fazer a
escrita. Em cada acdo ocorrida, um método € chamado tendo como parametro o tipo do
evento.

Quando a caneta entra em contato com a tela, o evento se trata de um
penDownEvent e tem como uma das propriedades a posi¢do em que a tela foi pressionada
(eixo x e y). A mesma coisa acontece quando a caneta é movida (penMoveEvent) ou quando é
retirada (penUpEvent). (PALMOS REFERENCE, 2004)

Depois da captura, o ponto é armazenado em um objeto chamado SignTable, cuja

estrutura é mostrada na Figura 15.

typedef struct {

int cont;

int max;

Intl6 *size;

UIntlé6 **table;
} SignTable;

Figura 15 — Struct SignTable
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Para esse armazenamento é utilizada uma funcdo que adiciona os pontos em uma

matriz do tipo SignTable, fazendo os devidos tratamentos.

Em seguida os pontos sdo desenhados (Figura 16). Os desenhos sdo baseados em

retas e para isso € preciso saber a posi¢ao do ponto anterior (lastX e lastY) e do ponto corrente

(newX e newY).

static void TracalLinha(Intl6 lastX, Intl6 lasty,
Intl6 newY)
{
WinPushDrawState () ;
WinSetForeColor (white) ;
WinDrawLine (lastX, lastY, newX, newY);
WinPopDrawState () ;

Intl6 newX,

Figura 16 — TracalLinha

No Palm € possivel saber se o ponto € inicio ou fim da reta, utilizando os eventos,

porém, se for armazenado apenas os €ixos x € y, ndo serd possivel obter essa informacao, para

isso € feita uma adicdo de +10000 para os pontos lastX e lastY que sejam adquiridos nos

eventos penDownEvent (Figura 17) e +20000 para os pontos newX e newY no penUpEvent

(Figura 18).

case penDownEvent:
if (RctPtInRectangle (pEvent->screenX, pEvent->screenY,
{
lastX = pEvent->screenX;
lastY = pEvent->screenY;
penbDown = true;
addPoint (MainTable, lastX+10000, 1last¥+10000);
Envia (-3, lastX, lastY, 0, 0);
handled = true;

break;

&bounds) )

Figura 17 — Evento penDown
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case penUpEvent:
if (penDown&&RctPtInRectangle (pEvent—->screenX, pEvent->screenY, &bounds))

{
Intl6é newX = pEvent->screenX;
Intl6 newY = pEvent->screenY;
Tracalinha(lastX, lastY, newX, newY);
Envia (-1, lastX, last¥Y, newX, newY);
addPoint (MainTable, newX+20000, new¥+20000);

lastX = -1;
lastY = -1;
penDown = false;
handled = true;

break;

Figura 18 — Evento penUp
Na Figura 19 a assinatura para teste ¢ demonstrada, onde o ponto azul simboliza o

inicio e o ponto vermelho o fim.

| ' Patm 05 Garnet Simutater - [Simut... = | 1 B3

Figura 19 — Pontos no Palm

Os pontos podem ser armazenados no proprio Palm, gerando um arquivo com os
dados brutos ou podem ser enviados para a aplicacdo SignApplet através de uma conexao por

socket.

Em seguida serd apresentada a transmissao dos dados. A abordagem se baseard em

dois algoritmos de envio: dindmico e estatico.
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4.1.1. Transmissao Dinamica

A transmissdo dinamica trata do envio simultineo dos pontos no momento da
captura. Esse envio foi desenvolvido para evitar que os pontos sejam armazenados, evitando
assim que as informacdes bdsicas da assinatura possam ser utilizadas em momento posterior,
dando margens para a falsificacao.

Nesse tipo de transmissao o processamento dos pontos para seu envio torna-se um
fator de atraso que dificulta a captura, diminuindo o nimero de pontos da assinatura e
alterando a qualidade da comparagao.

Esses dois fatores, seguranga e qualidade, devem ser bem analisados para que possa
ser verificado a relacdo entre custo e beneficio de sua utilizacao.

A conexao € efetuada através do pacote NetLib inserido na API do sistema
operacional PalmOS, que fornece suporte para sockets.

O software envia através da conexdo efetuada o ponto capturado informando o
evento em que ocorreu, o ponto inicial e o final para que na aplicacdo SignApplet o

tratamento seja correto.

4.1.2. Transmissao Estatica

Na transmissao estatica, ao invés de enviados, os pontos sao armazenados localmente
em arquivo do tipo texto. Esses pontos sdo guardados em ordem seqiiencial dos fatos.

Para que possa ser identificado o evento penUp e penDown, o valor 10000 ou 20000
sao adicionados ao ponto, respectivamente.

Ao contrario do método dindmico, a transmissao estdtica apenas armazena os valores
na memoéria e s6 € descarregado em arquivo caso o usudrio solicite para posterior

sincroniza¢do com o computador e carregado para o Applet em formato de arquivo.
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A vantagem desse método € o fato da aquisi¢do dos pontos ser mais rapida,
resultando em maior nimero de pontos e melhorando a qualidade da assinatura. Devido a

qualidade, esse método serd utilizado nos testes.

4.2. SignApplet

A aplicagdo SignApplet € responsavel por receber as assinaturas emitidas pelo
SignCPalm, tanto através da conexao socket quanto pelo armazenamento de arquivo.

SignApplet é uma classe do tipo JApplet que fornece ao usudrio um ambiente
contendo painéis que mostram as assinaturas que foram carregadas por ele. (Figura 20)

Internamente, apds os dados serem recebidos (seqiiéncia de pontos) eles sdo refeitos

ponto a ponto em cada painel referente.

(@ Mozilla Firefox [:.J@.]ﬂ

Arquive  Ediar  Exbir [r Fayoritos  Ferramentas  Ajuda

<::| - - E‘%‘ 'E/.} [ hitps: flost. du.br 8443 SignSer bkl gxl ®@r G

B Guia répido B Ultimas notfcias [ Servidor de Assinaturas

sign 1 Sign 2 Sign 3

] Emsiar ] Emiar [] Erniar
Sign 4 Sign 5 Sign 6

[] Emviar [] Erviar [] Emviar
Sign 7 Sign 8 Sign 9

[v]|

Applet ServidorApplet started lost univem, edu.bri6443 ()

Figura 20 — ServidorApplet(Painéis)

Para que haja a conexdo com o Palm, no layout € disponibilizado um botdo cujo

titulo € “Adquirir Assinaturas” (Figura 21).
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[ ] Enviar [ ] Enviar

[_] Adquirir Estaticamente ‘ Salvar Imagens (L Adquirir as Assinatur...

~

Applet ServidorApplet started lost.unfvem. edu.br:B443 (=

Figura 21 — SignApplet(Adquirir Assinatura)

Neste botdo estd contida uma rotina que inicia uma Thread.

As Threads correspondem a processos que terdo a execu¢do independente da classe
principal, no caso SignApplet.

Ha a necessidade de que sejam criados Threads para que o recebimento dos dados
seja independente das outras operagdes, pois o desenho da tela feito pelo Applet, ndo ocorre
se estiver sendo executado, por exemplo, uma leitura de dados ou um loop estiver sendo
executado. As Threads evitam um freeze (travamento da tela) durante o processo (APPLET,
2006).

Para que seja possivel fazer a leitura dos dados enviados pela aplicagdao SignCPalm,

€ necessdario criar um servidor socket (Figura 22).

public ServerSocket CriaServidorSocket () throws Exception

{
ServerSocket servidor = new ServerSocket (porta);
servidor.setSoTimeout (TIMEOUT) ;

return (servidor);

Figura 22 — CriaServidorSocket

Depois de criado o servidor, o Palm deve se conectar ao computador através de um
cliente socket, na mesma porta onde foi instalado o servidor.
Depois de feito o recebimento, as assinaturas serdo mostradas nos painéis da

interface do Applet (Figura 23).
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Figura 23 — SignApplet(Assinaturas Recebidas)

O préximo passo € enviar as assinaturas para o SignServlet. Isto € feito através de

uma conexdao HTTP onde os seguintes dados sdo passados:

e Numero de identificacao do usudrio para o devido armazenamento;

e Numero de identificacdo caso a assinatura seja uma imitacao;

® Porcentagem minima de acertos que deve existir entre duas assinaturas

(MinCorrectRate);

¢ Indicacdo de utilizagdo de método insercao ou comparagao;

e Assinaturas.

Na Figura 24, a implementacao € detalhada.
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public String enviaParaServlet (int id, int id_imitacao, double porcentagem,
int opcao) throws Exception
{
URL url = new URL (super.getCodeBase ()+SERVLET) ;
HttpURLConnection connection = (HttpURLConnection)
url.openConnection () ;
connection.setRequestMethod ("POST") ;
connection.setDoOutput (true) ;
connection.setDoInput (true);
DataOutputStream out = new
DataOutputStream(connection.getOutputStream()) ;

//ENVIA O TIPO DE OPERACAO A SER EFETUADA NO SERVIDOR

//PODE SER INSERCAO DE MODELO, COMPARACAO DE MODELO, INSERCAO DE
//IMITACAO E COMPARACAOD E IMITACAO

out.writelnt (opcao);

//ENVIA A IDENTIFICACAO DE QUEM INSERIU A ASSINATURA
out.writelInt (id);

//ENVIA ID DO USUARIO DONO DA IMITACAO
if (opcao==1I1)
{

out.writeInt (id_imitacao);

}

//ENVIA PORCENTAGEM DE MINCORRECTRATE QUE FOI ESCOLHIDA
out.writeDouble (porcentagem) ;

//ENVIA AS ASSINATURAS
if (opcao!=CI)
{
enviaParaSocket (out) ;
}
// PEGA RETORNO DA ANALISE FEITA NO SERVLET
DataInputStream in = new DatalnputStream(connection.getInputStream());
byte[] retorno = new byte[in.available()];
in.readFully(retorno);
String b = new String(retorno);
()

connection.disconnect () ;

return b;

Figura 24 - enviaParaServlet

O retorno dessa funcdo € uma String que armazena o endere¢co de um web site
definido pelo Serviet. O Applet pega o endereco, verifica sua validade e faz com que o

browser, onde esta o Applet, carregue o endereco retornado (Figura 25).
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String desvio enviaParaServlet (new Integer (a).intValue(), func);
if (desvio.length() > 0)
{
super .getAppletContext () .showDocument (new URL (desvio));
}
else
{
JOptionPane.showMessageDialog(null, "Nao Foi Possivel Interpretar
Retorno.");

}

Figura 25 — Desvia Web Site

Na proxima sessao serd mostrado o funcionamento interno do Servlet.

4.3. SignServlet

Quando o Servlet identifica uma comunicagdo, tanto pelo método Post quanto pelo

método Get, o evento

protected void processRequest(HttpServletRequest request, HttpServletResponse
response) throws ServletException, IOException

¢ ativado e com ele sdo carregadas as informagdes necessdrias para a comunicacgao.

Os dados sdao recebidos na forma de uma matriz de inteiros, que se referem a
assinatura, portanto, para armazend-las € utilizada a classe SignSet, contida no pacote que faz
a comparagao entre as assinaturas, guardando todas as propriedades necessdrias na andlise.

Caso a opg¢ao escolhida seja a de inser¢do de um modelo, € preciso acessar o banco
de dados (MySql) para fazer o armazenamento dos dados.

Se a opcao for comparacdo, € preciso extrair o modelo do banco de dados e fazer a

comparacao com assinatura recebida (Figura 26).
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public boolean[] comparaAssinaturas(SignSet vl1l, SignSet modelss, double
porcentagem)

{

vl.setMinCorrectRate (porcentagem) ;
v1l.computeParameters() ;
modelss.setMinCorrectRate (porcentagem) ;
modelss.computeParameters() ;

int[]1[] vs = vl.getSignatures();

int[][] model = modelss.getSignatures();
boolean[] assinaturasOk = new boolean[vs.length];
for (int 1 = 0; 1 < vs.length ; i++)

{
boolean bate = true;
for (int j = 0; j < model.length; j++)
{
SignSet newss = new SignSet("");
newss.setMinCorrectRate (porcentagem) ;
newss.addSignature(vs[i]);
newss.addSignature (model[j]);
newss.setMinCorrectRate (porcentagem) ;
newss.computeParameters () ;
if ( newss.getMaxMax()> modelss.getMaxMax () |
newss.getMaxMin () > modelss.getMaxMin () |
newss.getMaxPU()> modelss.getMaxPU/() |
newss.getMinMin () < modelss.getMinMin () |
newss.getMinMax () < modelss.getMinMax () |
newss.getMinPU ()< modelss.getMinPU() ||
newss.getMaxThreshold()>modelss.getMaxThreshold())

bate

false;

bate

true;

}

assinaturasOk[i]=bate;

}

return assinaturasOk;

Figura 26 — comparaAssinaturas

O método comparaAssinaturas retornar um valor, que corresponde ao resultado,

informando quais assinaturas foram aceitas (true) e quais recusadas (false). Em seguida €
enviado um resultado sobre a comparacao, mostrado a partir de um arquivo XML gerado pelo
Servlet que contém todos os dados da aquisi¢do, recep¢ao e comparagao, incluindo as imagens

das assinaturas (Figura 27).
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Figura 27 — Resultado da Andlise

No relatdrio final da andlise € listada toda a comparacido feita pelo SignServlet. Se
forem armazenadas, como modelo, 9 assinaturas e transmitidas para comparacio 3 imitagdes
entdo tem-se um total de 27 comparagdes efetuadas, podendo saber quais os valores
resultantes nessas comparacdes e com isso verificar o porque de terem sido aceitas ou

negadas.

4.4. Consideracoes Finais

O relacionamento dos 3 aplicativos resultou em uma interacdo facil e clara
permitindo que as fases de aquisicdo, transferéncia e comparacdo se tornassem eficientes para
completar a andlise caligrafica com eficiéncia. No préximo capitulo, novos testes mostraram

conclusdes mais eficientes sobre o projeto.
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CAPITULO 5 - EXPERIMENTOS

A elaboragdo de experimentos se torna crucial para comprovar o funcionamento do
projeto. A execucdo de todas as fases, desde a aquisicao até a comparagdo, é necessdria para
verificar possiveis melhorias ao sistema. Um grupo de pessoas foi selecionado aleatoriamente
para efetuar os testes e assim adquirir diferentes padrdes de assinatura e diferentes criticas

sobre o sistema.

5.1. Objetivo

O propésito do teste € a verificagdo do sistema, analisando se o processo de captura,
transmissdo e armazenamento das assinaturas sdo feitos corretamente e aproveitar os dados
para analisar o indice de aceitacdo falsa, ou seja, a quantidade de assinaturas imitadas que
foram identificadas como verdadeiras e assim poder selecionar a melhor taxa minima de
acerto.

E importante frisar que esse teste ndo garantird uma perfeita andlise do algoritmo,
trata-se apenas de uma prévia para os testes futuros, que devem ser feitos de maneira mais

completa.

5.2. Método

Para os testes foram selecionadas trinta pessoas dispostas a efetuar a digitalizacao de
nove assinaturas proprias e trés imitacdes. Apos o recolhimento das nove assinaturas de cada
pessoa, as imagens foram impressas e distribuidas entre elas para realizar um treinamento

baseado na assinatura que deveram imitar. Essa distribuic¢ao foi feita de forma aleatéria.
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Ap6s o treinamento, as trés imitacdes, referentes as falsificagdes, foram recolhidas e
submetidas a seis testes de comparagao.

Para fazer essa comparacdo, foram utilizados 6 valores para a porcentagem minima
de acerto (MinCorrectRate). Esse parametro é a porcentagem minima de acerto que deve
existir entre duas assinaturas. Por exemplo, se ambas as assinaturas contiverem 100 pontos, e
usar uma taxa de 0.80, entdo pelo menos 80 pontos devem coincidir. Os valores foram 0.70,
0.75, 0.80, 0.85, 0.90 e 0.95.

O resultado do teste mostra qual o melhor valor para o MinCorrectRate.

5.3. Resultados

Ap6s a finalizacdo das aquisi¢des, foi elaborada uma tabela com o resultados. A
Tabela 2 indica o nimero de assinaturas que foram aceitas de forma incorreta em cada
porcentagem e para seu respectivo usudrio, ou seja, sdo imitagdes que passaram pelo sistema
como verdadeiras. Por exemplo, para o usudrio de cédigo 3, na porcentagem 0.85 foram
aceitas erroneamente 25 comparagdes de um total de 27, ja na porcentagem 0.90, esse nimero
cai para 16, com isso € possivel verificar que para essa comparagdo a melhor porcentagem de
aceitacao € de 0.90.

Tabela 2 — Aceitagcao Falsa

Usuario \ MinCorrectRate 0.70 0.75 0.80 0.85 0.90 0.95
2 18 16 6 10 8 13
3 19 23 19 25 16 26
7 16 13 8 17 15 18
285943 12 6 18 19 19 18
297208 6 5 5 5 5 7
302708 0 0 0 0 0 0
303461 1 4 8 6 8 9
312754 0 0 0 0 0 0
312789 0 0 0 0 0 0
314196 7 6 8 7 8 8
314323 0 0 0 0 0 0
314633 8 14 7 15 14 18
315591 0 0 1 0 18 18
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316059 9 9 9 6 9 9
343900 9 9 9 9 9 9
5 0 0 0 0 0 0
4 9 7 9 9 9 9
8 0 0 0 0 0 0

A partir dos dados referentes a Tabela 2, foi construido um grafico (Figura 28) que

mostra a porcentagem de aceitacdo falsa em cada taxa de MinCorrectRate.

Aceitacao Falsa

8% 14%

Odo0.70
mO0.75
0d0.80
00.85
W0.90
0b0.95

23%

26%

Figura 28 — Gréfico Aceitagdo Falsa

Na Figura 28 pode-se verificar que na taxa 0.8 foi onde ocorreu o menor indice de

aceitagao falsa, portanto aquela que mais se apresentou confidvel.

5.4. Consideracoes Finais

Os testes devem ser melhorados, mas o motivo principal, garantir a confiabilidade
dos dados, foi confirmado, onde o processo de aquisicdo, transferéncia e armazenamento

portaram-se positivamente, garantido a informacdo por completa.
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CAPITULO 6 - CONCLUSOES

O processo de aquisicdo e transferéncia foi implementado. O sistema se comportou
bem durante os testes iniciais, podendo garantir que as informagdes adquiridas sdo
armazenadas de forma segura e disponibilizadas para comparagao.

O dispositivo Palm® utilizado para a aquisi¢do da assinatura conseguiu suprir as
necessidades do projeto, porém, deixou a desejar na qualidade da assinatura, pois a tela de
captacdo ndo € tao sensivel a ponto de imitar uma escrita utilizando caneta esferografica e
papel comum. Uma solu¢do para esse problema € a adaptacdo para a captura em mesas
digitalizadoras.

O aplicativo SignPalm efetuou conexdes facilmente com o Applet e tornou o
processo de aquisicdo simples, tendo como unico inconveniente o fato de o gerenciador de
conexdes do sistema operacional Palm OS® ter um TimeOQOut padrido relativamente baixo,
fazendo com que a conex@o seja cortada. Para evitar esse problema seria necessario
configurar o TimeQut para manter um prazo mais longo de espera.

A quantidade de pontos de uma assinatura acabou sendo influenciada pelo
processamento caso seja usado o método de transferéncia ponto a ponto (muito
processamento, poucos pontos). Para evitar esse problema nos testes, foi utilizada a versao de
transmissdo estdtica, que ndo ocasiona atraso, porém, existem algumas modificagdes que
podem ser feitas na transmissdo dindmica que diminuird o atraso, pois essa versdo também
estd apta a desviar os dados para um arquivo, sendo necessdrio gravd-los em memoria.
Removendo essas fungdes o envio por socket fica mais limpo, e gerando ganho no
processamento.

O ServidorApplet conseguiu estabelecer o servidor socket e efetuar a aquisicao das

assinaturas corretamente, tanto na transmissao dindmica quanto na estatica.
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O SignServlet foi implementado e sua utilizacdo trouxe ao projeto uma flexibilidade
muito grande, tornando o sistema facilmente acessivel ao ambiente Web. Seu desempenho foi
excelente considerando o grande processamento necessdrio, desde a comunicacdo com banco
de dados até a andlise das assinaturas. Baseados nisso podemos concluir que a tecnologia dos
Servlets vai muito além de um simples gerador de contetido dindmico para a internet.

De uma forma geral, o sistema conseguiu cumprir as necessidades do projeto
trazendo boas expectativas para que este possa ser utilizado em futuros projetos para o
aprimoramento do algoritmo de andlise caligrafica desenvolvido pelo Prof. Dr. Maércio
Eduardo Delamaro.

O projeto trouxe ao aluno grande aprendizado, pois necessitou de um grande nivel de
pesquisa na drea de programacdo com linguagem Java e para dispositivos Palm®, passando
por conexdes sockets, conexodes a banco de dados e interacdo no ambiente Web com Serviets e
Applets, mais especificamente na criacao de Applet seguros.

Espera-se que o sistema desenvolvido possa permitir que a andlise caligrafica seja
implantada em sistemas WEB, trazendo mais seguranga para o ambiente e tornando a vida das
pessoas mais simples, sem a necessidade de memorizacdo de grande nimero de cddigos,

senhas para que possa efetuar operagdes importantes.
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