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RESUMO

Um protocolo é um padrdo que controla e possibilita uma conexdo, comunicagdo e
transferéncia de dados entre dois sistemas computacionais. Pode ser definido como "as regras
gue governam™ a sintaxe, semantica e sincronizagdo da comunicagdo. Os protocolos podem
ser implementados por hardware, software ou por uma combinacdo dos dois. A expansao
desses protocolos contribui para o poder e sucesso da internet. O projeto consiste no estudo e
teste fisico do protocolo CWMP (CPE WAN Management Protocol ou Protocolo de
Gerenciamento de CPE WAN), assim como apresentar as vantagens do seu uso. Formulado a
partir da especificacdo técnica TR-069 (Technical Report 069), tem a finalidade de gerenciar
redes, controlar CPE, gerenciar QoS (politicas, monitoramento e performance de QoS),
autoconfigurar e provisionar dinamicamente servigos, padronizar fabricantes, gerenciar
softwares/firmwares, monitorar status e performance, notificar dinamicamente e gerar
arquivos de logs e diagndsticos.
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ABSTRACT

A protocol isastandard that controls and enables a connection, communication and data
transfer between two computer systems. It can be defined as "the rules that govern™ the
syntax, semantics, and synchronization of the communication. The protocols can be
implemented by hardware, software or acombination of both. The expansion of such
protocols contributes to the strength and success of the internet. The project consists in the
study and physics tests of the protocol CWMP (CPE WAN Management Protocol or
Protocol CPE WAN Management), as well as present the advantages of its use. Formulated
from the technical specification TR-069 (Technical Report 069), has the  purpose
of managing networks, controlling CPE, managing QoS (policies (policies, monitoring
performance of QoS), dynamically self-setting and providing services, standardizing
manufacturers, managing software/firmware, monitoring status and performance, dynamically
reporting and generating log files and diagnoses.

Keywords: Protocol. CWMP. TR-069. BroadBand Forum. CPE. ACS



SUMARIO

L= T 11 10 o Tt PSSRSO 14
I 111 £ o [F o Lo TSP PP TP PO PR P PRPRORON 14
1.2. Motivacdo para realiza¢ao do trabalno...........c.cccevieiiiiiiic e 17
1.3, OBJELIVOS. ...ttt 17
1.4. OrganizaGao da MONOQGIafia..........cc.eiiiiieiieeie it ns 18
(O 1 11 0] [0 TSSOSO 20
2.1. ProtOCOI0S 08 GESLAD. ... .cuviiveeiieiiesiie it eiee sttt sttt st e ae st e sbeebesneesreenneenee e 20
2.2. Simple Network Management Protocol (SNIMP).........ccooiiiiiiiiiic e 21
2.3. Command Line Interface (CLI).........ooiiiiiii e 23
2.4. Universal Plug And Play (UPNP).......ooii e 24
2.5. Network Configuration (NetCoNnf)..... ..o 26
2.6. CPE WAN Management Protocol (CWMP)........ooiiiiiii e, 28
2.6.1. BroadBand Forum..............oooiiiiiii i 28
2.6.2. DesCrigdo CWMP (TR=069)........cciiiiiiieiieeieieie e 29
2.6.3. FUNCIONAITAUES. .......oveieiiieiieieiee et 31
2.6.4, ATQUITETUIA. ....cuiiteeieteeee ettt bbbt e et bbb ene s 32
2.6.4. 1. SOAP. ... 33

2.6.4.2. HT TP ittt et e e et tenneenaeneas 34

2.6.4.3. TLS € SSL..uiiiiiiiiiiieie e 37

2.6.4.4, TCP/IP ..ottt ettt e neeneene s 37

2.6.5. PATAIMEIIOS. .. .cuvevie ittt bbbttt s et e b e be bt beareenes 38
2.6.6. EStabeleCimento A& SESSOES........ueriiierierieerie ettt neas 39
2.6.7. Modelo de COMUNICAGAD.........ccuevuiiieiieeie it ceeste ettt ste e srae e 40
2.6.8. MELOAOS RPC.......c.ooieeee ettt re e 41
2.6.8.1. MELOTO CPE.......ciiiiieiece et 42

2.6.8.2. MELOUOS ACS..... .ottt st reene e eneas 44

2.6.9. Integracdo TR-069 € UPNP.........ccoiiiiiiie et 45

(0= o 11 U] [0 T PP SRR SROPRN 47
3.1. Requisitos da API_TR=069.........ccccuiiiiiiiieie e 47
3.2, CAS0S T8 USD.....eeuiieiiiieiietieie ettt sttt bbbt se ettt R sttt e nreabeereeneas 48
3.3. Arquitetura — Diagrama de Classe API_TR-069............cccovveiiiiieiieie e 49
CAPITUIO ...t bbbttt b bbb 52
4.1, IKL TeCn0logia LEda........ccivieiieiiic it ba e sraeere e 52
O B 1 -\ =1 QO] o USSP PR VPRV 52
T V4 To o] g O JE=T TSRS 53
B I B 1= o) [0 Lo PSSP U RO PR PRPR 53
4.3.2. ESPECITICACAD TECNICA. ... eivveiieiieieie ettt 54
4.3.2.1. Interface de HardWare...........ccooveiereenieiiese e 54

4.3.2.2. LAN ...t ettt ne e 54

4.3.2.3. ProtoCOI0 WAN. ...ttt 54

A.3.2.4. VPN .ottt bttt ne s 54



A3 5. FIreWall. ..o 55

4.3.2.6. Gerenciamento de Banda...........ccovveeiiriiieneenesie e 55
B.3.2.7. USBu...oe s 55
4.3.2.8. GESIAD U REUES. ... .eeveeieieieeie ettt nas 56
4.4, SOFtWAIE VIJOTACS Sl..ociieie ettt sra e beaneenneas 56
4.4.1. PrinCipaiS CaraCteriStICAS. ... . curveruerirtirieeeiertesiet sttt 57
4.4.2. ArqUItetura dO SISTEMA.........cccveiie i e ra e 57
4.4.3. SEIVIGO WED ... 58
4.4.4. Instalacdo e execugdo do VIGOrACS Sl.......coviiiieiece e 58
S T T (= T TP PPN 59
4.5.1. ArqUITETUIA 08 TESTE...cuieieieiisieeie ettt ste ettt e te e sreenrs 59
4.5.2. Configurando TR-069 N0 CPE Vigor 2110 SEIIES........cccurerieeeieieiesesieseeeeneennes 61
4.5.3. Utilizando 0 software VIgOrACS Sl........coviiiiiiiececeecc e 62
4.5.3.1. Testes de ProviSiONamMEeNTO........c.ccveieeieiieiieie e e see e see et 63
4.5.3.1.1. REDOOL.....cuiiiiiiiiiieiieieee e 64
4.5.3.1.2. Atualizagdo de firmware (Upload)...........ccoovevvniiienniinininee 67
4.5.3.1.3. Configuracdo de Servico (SetParameterValues)..............c.c....... 70
4.5.3.1.4. Deteccéo de falha de energia (Inform).........cccceoeieieniicnnnnnnn 73
4.5.3.1.5. Graficos de CONSUMO........ccueurrierienieriiniesieieee e 74
4.5.3.1.6. Outros resultados — ANdroid..........cccoveveeeiieeienieiin e 74
(@011 (U] [0 TSRS 76
N Y - 141 -0 [=] KSR 76
5.2. Conclusdes e Trabalnos FULUIOS. ..........oiiiiiiie e 77
Referéncias BiblIOgrafiCas...... ..o 78



LISTA DE FIGURAS

Figura 1 — Pilha de Protocolos

Figura 2 — Ambiente de gestio SNMP

Figura 3 — Net Optics Interface Linha de Comando

Figura 4 — Ambiente UPnP

Figura 5 — Ambiente de gestdo utilizando o protocolo CWMP
Figura 6 - Estrutura do SOAP

Figura 7 — Exemplo de uma transacdo de mensagens numa sessao TR-069
Figura 8 — Integracdo de TR-069 com UPnP

Figura 9 — Diagrama de Classe da API_TR-069

Figura 10 — Roteador Vigor 2110 series DayTrek

Figura 11 — Viséo geral da comunicagéo entre ACS e CPE
Figura 12 — Arquitetura para testes do protocolo CWMP
Figura 13 — Configuragdo TR-069 no CPE Vigor 2110 series
Figura 14 — Tela inicial do VigorACS Sl

Figura 15 — Invocando método Reboot através do ACS
Figura 16 — Mensagem de retorno do método Reboot

Figura 17 — Logs de invocacdo do método Reboot pelo ACS
Figura 18 — Logs de invocacdo do método Reboot pelo CPE
Figura 19 — Logs do método Reboot no aplicativo movel
Figura 20 — Firmware status

Figura 21 — Versdo do firmware

Figura 22 — Firmware upload

Figura 23 — Firmware sendo processado

Figura 24 — Atualizacdo de firmware realizada com sucesso

Figura 25 — Alterando configuracéo de Username e Password no CPE



Figura 26 — CPE hospedado na Sub Rede Teste

Figura 27 — Logs do método SetParameterValues

Figura 28 — Logs do método SetParameterValues no aplicativo movel
Figura 29 — Método Inform invocado

Figura 30 — Teste do método Inform no aplicativo movel

Figura 31 — Grafico de consumo por CPE

Figura 32 — Testes de localizagdo de CPE



LISTA DE TABELAS

Tabela 1 — Camadas protocolares do protocolo CWMP
Tabela 2 — Tipos de MIME

Tabela 3 — Parametros TR-069
Tabela 4 — Descrigdo da tela inicial do VigorACS SI

10



LISTA DE ABREVIATURAS E SIGLAS

ACS — Auto-Configuration Server, servidor de auto configuracdo de CPE.

APl — Application Programming Interface, ¢ de um conjunto de rotinas e padrdes
estabelecidos por um software.

CLI — Command-line Interface, mecanismo que permite um dispositivo fisico interagir com
um software para realizar determinadas tarefas.

CPE - Customer-Premises Equipment ou Customer-Provided Equipment, equipamento
localizado nas instalagbes do cliente e conectado a um canal de uma operadora de
telecomunicacdes.

CWMP - CPE WAN Management Protocol, também bem conhecido por TR-069, trata-se de
um protocolo da camada de aplicacdo que permite gestdo remota de CPE.

HTTP — HyperText Transfer Protocol, protocolo da camada de aplicagdo utilizado para
transferir dados por intranets e pela World Wide Web.

HTTPS — HyperText Transfer Protocol Secure, implementacdo do protocolo HTTP sobre
uma camada SSL ou TLS.

IETF - Internet Engineering Task Force, grupo internacional cuja funcdo é estruturar
corretamente a evolugédo da arquitetura da internet e garantir o seu correto funcionamento.

IP — Internet Protocol, protocolo no qual envolve toda a infraestrutura da Internet.

IPTV — IPTV ou TVIP, é um método de transmissdo de sinais televisivos através do
protocolo IP.

ISP — Internet Service Provider, sdo os fornecedores de acesso a internet.

JDK - Java Development Kit, € um conjunto de utilitarios que permitem criar sistemas de
software para a plataforma java. E composto por compilador e bibliotecas.

LAN — Local Area Network, rede de computadores de pequena dimensdo, como por exemplo,
uma area residencial, escritério ou mesmo de um pequeno grupo de edificios.

MIB — Management Information Base, tipo de base de dados usada para gerir dispositivos em
redes de comunicagdes.

NAT — Network Address Translation, é uma técnica que consiste em alterar o endereco IP de
origem de um pacote que passa por um roteador ou firewall de maneira que um computador
de uma rede interna tenha acesso ao exterior (rede publica).

NETCONF — Network Configuration, € um protocolo de gestdo de redes desenvolvido pelo
IETF.
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OSI — Open Systems Interconnection, arquitetura que define uma forma comum de conectar
computadores.

QoS - Quality of Service, refere-se a capacidade de fornecer um servigco conforme as
exigéncias.

RPC — Remote Procedure Call, trata-se de um processo de comunicacdo que permite que um
programa local invogue remotamente a execucdo de outro programa.

SNMP — Simple Network Management Protocol, € um protocolo da camada de aplicacdo
utilizado para gestao de redes TCP/IP.

SOAP — Simple Object Access Protocol, é um protocolo utilizado para troca de informacgoes
utilizando tecnologias baseadas em XML.

SSL — Secure Sockets Layer, protocolo utilizado para transmitir documentos de forma segura
através da internet.

SSH — Secure Shell, trata-se de um protocolo de rede que permite a conexdo com outro
computador na rede de forma a executar comandos remotamente.

TCP — Transmission Control Protocol, é um dos protocolos sob 0s quais assenta o nucleo da
Internet. Ele verifica se os dados sdo enviados de forma correta, na sequéncia apropriada e
sem erros, pela rede.

TCP/IP — Corresponde a um conjunto de protocolos utilizados para comunicacdo entre
computadores em rede.

TLS - Transport Layer Security, tal como o seu predecessor trata-se de um protocolo
criptografado que promove uma comunicacao segura através da Internet.

TR-064 — Technical Report 64, desenvolvido pelo atual BroadBand Forum, corresponde a
norma que especifica como devera ser feita a comunicacdo entre o Residential Gateway e 0s
hosts da LAN.

TR-069 — Technical Report 69, desenvolvido pelo atual BroadBand Forum, corresponde a
norma de especificacdo do protocolo CWMP.

UPNP — Universal Plug and Play, € um conjunto de protocolos de redes de computadores que
permite conexdes directas e simplificadas para implementacdo de redes em casas e escritorios.

VolP — Voice over Internet Protocol, tecnologia que permite transmissao de comunicacfes de
voz sobre redes IP.

WAN — Wide Area Network, rede de computadores que cobre uma grande area.

XDSL - Familia de tecnologias que fornecem um meio de transmissao digital de dados (ex:
ADSL, HDSL, VDSL, SDSL, UDSL), aproveitando a prépria rede de telefonia que chega na
maioria das residéncias.
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XML — Extensible Markup Language, é uma linguagem utilizada para facilitar o transporte e
armazenamento de informacéo.

URL - Uniform Resource Locator, € o0 endereco de um recurso (um arquivo,
uma impressora, etc.), disponivel em uma rede.

URI - Uniform Resource Identifier, é umacadeia de caracteres compacta usada
para identificar ou denominar um recurso na Internet.

UDDI - Universal Description, Discovery and Integration, € um servico de diretério onde
empresas podem registrar e buscar por servicos Web Services.

WSDL - Web Services Description Language, € um documento escrito em XML que além de

descrever 0 Web Service, especifica como acessa-lo e quais as operacdes ou métodos
disponiveis.
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Capitulo 1

1.1. Introducgéo

Quando as redes de computadores surgiram, as solu¢cdes eram de forma proprietaria, ou
seja, uma determinada tecnologia s6 era suportada por seu fabricante. Ndo havia possibilidade
de se mesclar solucbes de fabricantes diferentes. Dessa forma, um mesmo fabricante era
responsavel por toda construgdo de uma rede.

O OSI (Open Systems Interconnection) é um modelo de referéncia criado pela
ISO (International Standards Organization) para entender como 0s protocolos de rede
funcionam. Foi desenvolvido para que os fabricantes pudessem criar protocolos a partir deste
modelo.

Protocolo ¢ uma “linguagem” usada para transmitir dados pela rede. Para que dois
computadores possam se comunicar, eles devem usar 0 mesmo protocolo (ou seja, a mesma
linguagem).

Devido a grande demanda dos servicos de banda larga, 0 nimero de acesso a
Internet cresce assim como equipamentos modens, roteadores, VolP, IPTV e outros.
Paralelamente, a configuracdo destes equipamentos torna-se uma dificil tarefa para usuarios
finais e administradores de rede. No entanto, foi desenvolvido o padrdo TR-069, que oferece a
possibilidade de configuracdo automatica desses tipos de acesso.

Os ISP tém considerado que a gestdo e seguranca da rede do cliente estdo fora da
sua esfera de influéncia, devendo ser administrada autonomamente pelo cliente.
Normalmente, os operadores consideram que a sua esfera de influéncia acaba no seu
equipamento de fronteira, sendo responsabilidade do cliente a gestdo dos seus proprios
equipamentos de home gateway e de tudo 0 que esteja para la desses equipamentos. (Silva,
2009)

Porém nem sempre € assim que funciona. Para manter a fidelidade do seu cliente,
0s ISP se sentem na obrigacdo de assumirem problemas técnicos de seus equipamentos.

A entrada dos operadores nas redes domesticas tem influenciado que entidades
tais como BroadBand Forum e Home Gateway Initiative apostem na normalizacdo das

tecnologias que permitem administrar e monitorizar remotamente ndo s6 0s equipamentos
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gateways mas também outros equipamentos CPE (Customer Premise Equipment) localizados
na rede do cliente. (Silva, 2009)

O TR-069 é uma especificacdo técnica padrdo, intitulada como CWMP (CPE
WAN Management Protocol), ela define uma camada de aplicacdo para gerenciamento de
dispositivos de usuarios finais.

Ele inclui uma configuracdo automatica segura e o controle de outras funcdes de
gerenciamento CPE dentro de um framework integrado.

Um ACS usando as especificacbes TR-069, proporciona a conectividade
necessaria entre CPE e servidor, automatizando sua gestao.

Neste contexto, o estudo e desenvolvimento do TR-069 sdo de grande importancia
para a formacéo e o conhecimento académico, bem como sua contribuicdo tecnoldgica.

Baseado em SOAP/HTTP, protocolos bidirecionais, o CWMP fornece a
comunicacdo entre Equipamentos de Premissas de Cliente (CPE) e Servidores de
Configuragdo Automatica (ACS).

O CPE WAN Management Protocol é destinado para suportar uma variedade de
funcionalidades para gerenciar uma colecdo de CPE, incluindo 0s seguintes recursos
principais: Auto-configuracdo e provisionamento de servi¢os dindmicos; Gerenciamento de
imagens software/firmware; Monitoramento de status e desempenho; Diagnosticos.
(Broadband Forum, 2011)

O CPE WAN Management Protocol faz uso de varios protocolos padrdes. A pilha
de protocolos, definida pelo CPE WAN Management Protocol, € mostrada na Figura 1.
Observe que o CPE e o ACS devem aderir as exigéncias dos protocolos, a menos que o CPE
ndo utilize o padrdo TR-069. (Broadband Forum, 2011)
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CPE/ACS Management Application

RPC Methods

SOAP

HTTP

S5UTLS

TCF/IP

Figura 1 - Pilha de Protocolos

A comunicagdo estabelecida pelo protocolo TR-069 corresponde a uma troca
bidirecional de pedidos e respostas RPC. Esta transacdo ¢ concluida quando ambos os
terminais ndo tem mais mensagens para enviar. O CPE é responsavel por estabelecer e
terminar as sessoes TR-069.

De modo a possibilitar uma troca sequencial de operacdes numa Unica sessao, o
CPE devera manter a conexdo TCP durante toda sessao.

Como objetivo geral, o projeto como todo propde o estudo detalhado do protocolo
CWMP bem como testes reais com uma ferramenta ACS, com o propoésito de obter resultados
sobre seu funcionamento e sua aplicacdo no gerenciamento de redes.

Segundo a especificacdo técnica TR-069, descrita pela BroadBand Forum:
(BroadBand Forum, 2011)

O protocolo deve proporcionar flexibilidade no modelo de conectividade:

e Permitir que CPE e ACS inicie o estabelecimento da conexdo, evitando a
necessidade de uma conexdo persistente entre cada CPE e um ACS.

e Permitir uma ou mais ACS servir uma populacdo de CPE, o qual pode ser

associado com um ou varios prestadores de servicos.

O protocolo visa apoiar a descoberta e a associagdo dos ACS e CPE:
e Fornecer mecanismos para um CPE descobrir os ACS adequados para um

determinado provedor de servicos.
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e Fornecer mecanismos para permitir que um ACS identifique com seguranca

um CPE e associa-lo com um usuério/cliente.

O protocolo permite que um ACS controle e monitore varios parametros
associados a um CPE.

e CPE diferentes podem ter diferentes niveis de capacidade, como também a
implementacdo de diferentes subconjuntos de funcionalidades. Além disso, um ACS pode
gerenciar uma variedade de dispositivos oferecendo uma gama variada de servicos. Como
resultado, um ACS deve ser capaz de descobrir as capacidades de um CPE particular.

e Um ACS deve ser capaz de controlar e monitorar a configuracdo atual de um
CPE.

1.2. Motivacdo para realizacdo do trabalho

A cada dia 0 TR-069 vem sendo um padrdo mais aceito pelas empresas que
realizam gestdo e configuracdo de CPE. Para os ISP, resolver um problema técnico de forma
mais eficiente, traz beneficios para a empresa e para o cliente.

As principais motiva¢Bes para a realizacdo deste trabalho, sera sua construgdo e
utilizacdo pela empresa Interfocus, que, atualmente, presta servicos de geréncia para ISP,
como também, o estudo deste padrdo € de grande importancia para a formacdo e o

conhecimento académico, bem como sua contribuigéo tecnoldgica.

1.3. Objetivos

Como objetivo geral, o projeto propde o estudo e teste do protocolo CWMP, com
0 propdsito de aplicacdo no gerenciamento de redes de diferentes arquiteturas bem como
realizar controle de CPE como também implementar em ambientes fisicos que serdo definidos
no decorrer do projeto, com o propoésito de obter resultados relevantes para a area académica.

Por fim, publicar resultados no formato de artigos cientificos.
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O projeto completo sera dividido em quatro principais fases que abordam (I)
estudo bibliografico, (I1) levantamento e estudo detalhado da TR-069, (Il1) elaboracdo e

concepcao do ambiente para aplicacdo e (IV) apuracao de resultados.

I.  Estudo bibliogréfico
Levantamento de livros e artigos cientificos publicados na area, para a obtencao

de informacdes confiaveis e relevantes para o estudo e desenvolvimento.

Il.  Levantamento e estudo detalhado da TR-069
Realizar o estudo detalhado da especificacdo TR-069, utilizando versdo 1.3, mais
atual, lancada em julho de 2011, pela Broadband Forum, para a construcdo adequada desta

arquitetura.

I11. Elaboracgéo e concepgdo do ambiente para aplicagio
A arquitetura sera baseada no estudo realizado no item Il, que sera definida no

decorrer do projeto, incluindo a escolha de softwares e dispositivos para testes.

IVV. Apuracéo de resultados
Apbs o sucesso da realizacdo dos passos anteriores, sera elaborada a apuracao dos

resultados no formato de textos, graficos e tabelas, ressaltando a importancia do TR-069.

1.4.  Organizacdo da monografia

A dissertagdo ¢ composta por cinco capitulos, “Introducao”, “Protocolos de
Gestao”, “Concepgao”, “Testes” e “Conclusdes e Trabalhos Futuros”.

Desenvolveu-se um capitulo introdutério, para que brevemente seja demonstrada
a ideia principal do projeto.

No capitulo dois, Protocolos de Gestao, foram ressaltados os principais protocolos
de gestdo e a importancia de gerenciar equipamentos nas redes atuais e futuras.

O capitulo trés, Concepcdo, consiste no estudo e descri¢do detalhada da API_TR-

069, demonstrando o funcionamento dos componentes principais do ACS.
18



O quarto capitulo, Testes, em parceria com a empresa iK1, representante nacional
Daytrek, seguindo Anexo A, demonstra o funcionamento pratico da TR-069 utilizando o
software Vigor ACS Sl da empresa Daytrek Corp. e 0 CPE modelo Daytrek Vigor 2110 series
bésico, mostrando resultados do uso deste padréo.

Por ultimo, o capitulo cinco, Vantagens, Conclusdes e Trabalhos Futuros,
concluira as vantagens do uso deste padrdo, bem como demonstrar a continuacdo deste
projeto.
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Capitulo 2

2.1. Protocolos de Gestao

Apesar do alto crescimento tecnoldgico geral, duas areas que vem se destacando
séo redes de telecomunicacdes e redes de computadores.

Os novos avancos tecnoldgicos das redes, fez com que essas duas areas
convergissem numa mesma dimensao, que € a disponibilizacdo de multiplos servigcos numa
mesma infraestrutura.

Esta convergéncia, que conecta redes individuais, forma redes com maiores
dimensdes. Estas redes sdo formadas pelo emprego de computadores e seus recursos, junto as
técnicas de comunicacdo e transmissdo de pacotes.

A Internet é a grande chave desta convergéncia.

A criagdo do modelo de referéncia OSI (Gouveia, 1997) (Wikipedia, 2012)
corresponde a um dos maiores passos dados na gestdo de redes. Este modelo promoveu a
coordenacao e estruturacdo das comunicagfes de dados, permitindo reducdo da complexidade
de desenvolvimento de normas; maior flexibilidade e simplicidade de implementacdo de
alteracdes e funcionalidades nas camadas; incorporacdo de novas tecnologias e
compatibilidade entre fabricantes. (W3schools, 2012)

Atualmente, as tecnologias de gestdo de equipamentos mais utilizadas sdo o
protocolo padronizado SNMP e as interfaces CLI integradas nos equipamentos. Porém, o
SNMP nunca foi uma solucdo fiel e segura para configuracdes e as linhas de comando (CLI),
demonstraram pouca flexibilidade. (Silva, 2009)

Se analisarmos todos esses fatores, nas redes modernas atuais, mostra-se que essas
ferramentas ndo atendem de forma eficiente. Com isso surge a necessidade de criar solucgdes
de gestdo automaticas a partir de protocolos padronizados e extensiveis. (Silva, 2009)

Dentre as razdes que tornaram o TR-069 uma tecnologia padréo para a gestdo de
equipamentos de clientes finais dos ISP, a criagéo do protocolo CWMP (TR-069), possibilita:

e Que ISP sejam capazes de gerenciar remotamente equipamentos CPE de

diferentes fabricantes através de uma mesma infraestrutura; (Silva, 2009)
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e Permite a aplicacdo deste protocolo dentro de rede WAN e LAN, por
incorporar tecnologias como UPnP, tornando-se assim extensivel; (Silva, 2009)

e Considera-se flexivel por basear-se em protocolos normalizados e de utilizacéo
aberta (SOAP, XML, HTTP/HTTPS, TCP), permitindo que seus proprios utilizadores (ISP)
desenvolvam ferramentas proprias; (Silva, 2009)

e Disponibiliza mecanismos que facilita a instalagdo de novos servigos e
software nos equipamentos e garanta uma comunicacdo segura e fiel entre cliente e servidor.
(Silva, 2009)

Relevando as limitagcdes de configuracdo do SNMP, o IETF criou o protocolo
Network Configuration (NetConf), tratando-se também de configuracdo e gestdo remota
baseado em tecnologias abertas e padronizadas. O TR-069 em comparacdo com o NetConf,
tem como diferenca, ser encapsulado e transportado através de diferentes tecnologias (SOAP,
BEEP, SSH) e é igualmente seguro. (Silva, 2009)

Este capitulo mostrard as solu¢cbes SNMP, CLI, UPnP, NetConf, porém seréa
focado no TR-069, a fim de compreender as diferengas entre eles.

2.2. Simple Network Management Protocol (SNMP)

O protocolo SNMP, pertencente a camada de aplicacdo do modelo OSI, foi
desenvolvido no inicio da década de 80, pelo Internet Engineering Task Force (IETF), com o
objetivo de gerenciar equipamentos numa rede de computadores. (Silva, 2009)

Com o SNMP, tanto pode ser obtido informagfes de equipamentos SNMP
pertencentes a uma rede baseada nos protocolos TCP/IP, quanto alterar suas configuracoes.

Os equipamentos sdo chamados de agentes SNMP, e a entidade que os gerencia, é
chamada de gestor SNMP.

Os agentes possuem informacOes de gestdo que sdo conhecidas através do
repositorio Management Information Base (MIB).

Seu funcionamento baseia-se numa troca de informacGes entre o gestor e a MIB
do agente. A gestdo é realizada através do protocolo de transporte UDP (User Datagram

Protocol), onde o gerente envia pedidos a um ou mais agentes. (Silva, 2009)
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Router

Figura 2 - Ambiente de gestdo SNMP (Wikimedia, 2006)

O SNMP trabalha através de duas operacbes basicas (SET e GET), e duas
derivacdes (GET-NEXT e TRAP). (Silva, 2009)

O SET é utilizado pelo gestor para alterar valores de variaveis dos agentes.

O GET é utilizado pelo gestor para ler valores de determinadas variaveis dos
agentes.

A operacdo GET-NEXT é utilizada para obter valor da préxima variavel, ou seja,
o gestor fornece 0 nome de uma variavel, e ao executar o GET-NEXT € apresentado o nome e
valor da préxima varidvel. Também ¢ utilizada para obter varidveis e valores de uma tabela
desconhecida. (Silva, 2009)

O TRAP, a partir de determinado evento ocorrido, é utilizado para informar o
gestor.

O SNMP, apesar de demonstrar um excelente protocolo de monitorizacdo, o
mesmo n&o traz confiabilidade e seguranca nas acOes de configuracdo, devido ao fato de
utilizar datagramas UDP para transporte de suas informacdes. Por esta deficiéncia, o IETF
vem desenvolvendo novas versdes do protocolo (SNMPv2 e SNMPv3). (Silva, 2009)

Uma especificacdo completa e detalhada desde protocolo pode ser entrada no RFC
1157. (Case J., 1990)
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2.3. Command Line Interface (CLI)

Uma interface de linha de comando é um mecanismo que permite o envio de
comandos para realizar tarefas em determinado computador ou sistema, possibilitando assim
uma interacdo com o mesmo. (Wikipedia, 2012)

A Interface de linha de comando (CLI) é um utilitario de configuracdo baseado
em texto que suporta um conjunto de comandos de teclado e pardmetros para configurar e
gerenciar um AP. (DELL, 2012)

Os usuarios digitam Instrucdes de comando, compostas de Comandos CLI e seus
parametros associados. As instrucdes podem ser emitidas de um teclado para controle em
tempo real ou de scripts que automatizam a configuragdo. (DELL, 2012)

Por exemplo, ao fazer download de um arquivo, os administradores digitam o
Comando CLI download juntamente com os parametros de Endereco IP, nome do arquivo e
tipo do arquivo. (DELL, 2012)

Vocé acessa a CLI por meio de uma conexdo serial de HyperTerminal ou via
Telnet. Durante a configuracdo inicial, vocé pode usar a CLI por meio de uma conexdo de
porta serial para configurar o endereco IP de um Ponto de acesso. Ao acessar a CLI via
Telnet, vocé pode comunicar-se com o Ponto de acesso por meio da LAN (switch, hub, etc.),
pela Internet, ou com um cabo de Ethernet "invertido™ conectado diretamente & porta Ethernet
de seu computador. (DELL, 2012)

Os fabricantes de equipamentos de rede incluem em seus dispositivos,
mecanismos para configuré-los através de CLI, facilitando aos administradores, técnicas
simples de configuracdo. O seu uso representa elevados custos operacionais, associado ao
desenvolvimento dos seus scripts e da sua manutencdo. Ainda vale salientar, que o seu uso,

exige um alto nivel de conhecimento do equipamento por parte dos administradores.
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Figura 3 - Net Optics Interface Linha de Comando (CLI, 2012)

2.4.  Universal Plug And Play (UPnP)

A tecnologia Universal Plug and Play (UPnP) estende do Plug and Play; é
constituida por protocolos abertos (TCP/IP) direcionados para a comunicagdo na Internet e
por tecnologias Web; é promulgada pelo UPnP Férum; define uma arquitetura capaz de
estabelecer conexdo ponto a ponto em redes de dispositivos inteligentes e é projetada para
proporcionar facil utilizacdo e flexibilidade, dado basear-se em padrdes de conectividade ad-
hoc. (UPnP Forum, 2012)

Essas redes sdo pequenas, podem ser caracterizados como redes presentes em
nossas casas, escritorios ou em pequenos espacos publicos, onde poderd existir ou nao
conexdo a internet. Esta tecnologia vem para facilitar a implementacdo e instalagdo destas

redes, o compartilhamento de dados e a comunicacao entre os dispositivos.
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A existéncia desta tecnologia faz com que o conceito futurista “All-IP” (tudo
possuira endereco IP) se torne possivel num futuro ndo muito distante. Podemos imaginar um
despertador ativado pela rede que sabe das suas reunides, verifica o transito e a previsdo do
tempo, calcula quando vocé precisa acordar e, pela manhd, o informa do horario do seu voo, a
previsdo do local de destino, e quando vocé precisa sair. Em direcdo ao aeroporto, 0 seu
assistente pessoal digital (PDA) ativado pelo UPnP encontra o melhor lugar para estacionar o
carro e solicita um jornal para vocé se informar sobre a atualidade. Enquanto viaja, o seu PDA
verifica as suas reunides, faz as reservas dos restaurantes e hotéis e pede alguns petiscos para
quando vocé chegar a casa. Atualmente estas extravagéancias ainda ndo existem, mas serdo
possiveis com a existéncia do UPnP. (UPnP Forum, 2012)

Ao conectar dispositivos a rede, que incorporam a tecnologia UPnP,
automaticamente conectam-se uns aos outros, sem a necessidade de configurar ou centralizar
Servigos.

A especificacdo UPnP é baseada nos protocolos IP, TCP, UDP, HTTP e XML,
permitindo que dispositivos se conectem e comuniquem entre si, negociando portas e
permitindo que aplicacbes UPnP trabalhem sem a necessidade de configuracdo. Dai vem o
nome universal, por ndo necessitar de nenhum driver de dispositivo. (UPnP Forum, 2012)
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Os dispositivos UPnP, automaticamente, configuram seus enderecos de rede,
anunciam sua presenca na sub-rede e permitem troca de servigos.

Basicamente, dispositivos UPnP transmitem as suas capacidades a todos os pontos
na rede, permitindo que clientes UPnP ajam como pontos de controle.

Em comparacdo com a tecnologia Plug and Play, que facilitou a integragcéo de
novos periféricos a um unico computador, 0 UPnP ndo destaca-se como uma novidade téo
revolucionaria, mas mostra-se como um importante passo para a evolucdo de nossas redes.
(UPnP Forum, 2012)

2.5. Network Configuration (NetConf)

O Network Configuration (NetConf) trata-se de uma tecnologia de gestdo e
configuracdo de rede. A sua implementacdo foi iniciada em Maio de 2003 e foi publicado em
Dezembro de 2006 pelo Internet Engineering Task Force (IETF). (Enns R., 2006)

O NetConf disponibiliza recursos que possibilitam instalar, manipular, apagar e
recuperar configuracdes de dispositivos de rede. A sua funcionalidade é semelhante a CLI e as
interfaces WEB, quando esta Gltima é utilizada para a configuracdo de equipamentos de rede.
Geralmente, CLI e Interfaces WEB, sdo direcionadas a interacdo direta entre humano e
equipamento. J& o NetConf pode ser utilizado para gerenciar equipamentos remotamente,
disponibilizando uma interface flexivel e programéavel, fomentando a criacdo de aplicacGes de
autoconfiguracéo e monitorizagéo.

Numa sessdo NetConf é possivel realizar véarias configuracbes simultaneas, e
somente depois aplica-las, diminuindo erros de operacéo.

As principais caracteristicas do NetConf sdo: (Silva, 2009)

e Capaz de fornecer mecanismos que diferenciem dados configuraveis de dados
ndo configuraveis;

e Seja suficientemente extensivel para que fabricantes proporcionem acesso a
todos os dados de configuracao dos dispositivos usando um protocolo unico;

¢ Interface aberta e programavel;

e Utilize uma representacdo textual dos dados, de forma a serem facilmente
editados, ndo havendo assim necessidade da utilizacdo de ferramentas complexas de

manipulaco;
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Permita integracdo com os atuais métodos de autenticacdo do utilizador;

Independéncia a nivel de transporte;

Suporte um conjunto de operacgdes de configuracao;

Promova suporte a notificagdes assincronas.

Antes do NetConf, a resolucdo atual para configuracdo de dispositivos era o
SNMP. O SNMP foi altamente difundido entre fabricantes e frequentemente encontrado em
dispositivos comerciais. Porém, as caréncias do protocolo, confiabilidade e seguranca, a nivel
de configuracdo, deixa a desejar. Como ja foi dito, 0 SNMP mostra-se como um excelente
protocolo de monitorizacgéo.

O IETF, com a criacdo do NetConf, mostrou um protocolo de configuracdo sem
as limitacOes encontradas no SNMP, como também, baseado nas novas tecnologias de Web
Services (WS), que tem sido muito estudado no contexto de gestdo de redes. (W3schools,
2009)

Os objetivos principais do NetConf, sdo unificar e propor um padrdo
suficientemente genérico para configurar diversos tipos de dispositivos.

Basicamente, o NetConf é um conjunto de definices para a confec¢do de
arquivos Extensible Markup Language (XML) de configuracdes. (Wikipedia, 2012)

Dentre as caracteristicas dos Web Services, pode-se citar sua simplicidade e
padronizacdo. O protocolo Simple Object Access Protocol (SOAP), baseado em XML e,
geralmente, transportado via HTTP, é utilizado para troca de mensagens entre Web Services.

O IETF propde as seguintes formas de transportar o protocolo NetConf:

e NetConf encapsulado em mensagens SOAP sobre HTTP; (lijima T., 2008)

¢ NetConf encapsulado em mensagens SOAP sobre HTTPS (via SSL-TLS);
(Paiossin, 2012)

¢ NetConf encapsulado em mensagens SOAP sobre BEEP; (Goddard T., 2006)

¢ NetConf diretamente sobre BEEP (Blocks Extensible Exchange Protocol);
(Lear E., 2006)

o NetConf diretamente sobre SSH (Secure Shell); (Wikipedia, 2012)

O principio de funcionamento do NETCONF é baseado no paradigma RPC
(Remote Procedure Call), através do qual é definido um conjunto de operag6es do protocolo
(Netconf, 2008). Basicamente o gerente NETCONF (cliente) codifica uma requisicdo RPC em
XML e a envia ao agente NETCONF (servidor). O agente, ao receber uma mensagem
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NETCONF, processa a requisicdo e envia uma resposta RPC de volta ao gerente. Tanto
mensagem de pedido como resposta é enviada em formato XML, e tém as suas estruturas
totalmente descritas em schema XML (W3schools, 2012), permitindo ao gerente e agente

NETCONF validarem as mensagens recebidas. (Silva, 2009)

2.6. CPE WAN Management Protocol (CWMP)

O CPE WAN Management Protocol foi publicado em Maio de 2004 no relatorio
técnico 69 do DSL Férum (atual BroadBand Forum), dai o protocolo ser também conhecido
por TR-069. Trata-se de um protocolo de gestdo remota de dispositivos e ja encontrou ampla
aceitacdo por grandes fabricantes, tais como a Thomson, Alcatel e Cisco, que implementam

clientes TR-069 em seus dispositivos. (BroadBand Forum, 2011)

2.6.1. BroadBand Forum

O BroadBand Forum corresponde a um consorcio, sem fins lucrativos, dedicado
ao desenvolvimento de especificacdes de redes de banda larga. E constituido por cerca de 200
lideres da indastria das telecomunicagdes, computacdo, redes e empresas provedoras de
servicos. Foi fundado em 1994, inicialmente com o nome de DSL Forum, com cerca de 200
empresas associadas em divisdes diferentes dos setores de telecomunicacgdes e tecnologia da
informacdo. Esta cooperagdo tem desenvolvido diferentes padronizacbes para ADSL,
SHDSL, VDSL, ADSL2+ e VDSL2. Em 1999 tornou-se DSL Forum, nome da tecnologia
Digital Subscriber Line (Linha de Assinante Digital, DSL). (BroadBand Forum, 2011)

Além de trabalhos desenvolvidos associados a este conjunto de tecnologias DSL,
tem surgido outros trabalhos associados a outras tecnologias tais como: PON, EPON e
desenvolvimento de normas Ethernet ponto a ponto. (Silva, 2009)

A partir de 2004, expandiu seu trabalho em outras tecnologias, incluindo fibra
Optica. A partir de 17 de junho de 2008, mudou seu nome para BroadBand Forum. Sua
especificacdo para Servidor de Autoconfiguracdo (ACS) de TR-069, originalmente publicado
em 2004, foi adaptado para uso com set-top box e unidades de Network Attached Storage
(Armazenamento Dedicado a Rede, NAS). Em 18 de maio de 2009, conseguiu uma forte
unido com o IP/MPLS Forum. (Silva, 2009)
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O IP/MPLS Forum trata-se de uma organizagéo internacional cujos seus membros
sdo entidades tais como: provedores de servico, fabricantes de equipamentos, centros de teste
e utilizadores empresariais. Seu objetivo € encontrar solucdes e aplicacdes direcionadas a
correta utilizagéo de diversas tecnologias de rede. (Silva, 2009)

Resultado desta unido, o BroadBand Forum, tornou-se o 6rgdo principal para
criacdo de novas solucdes ou padrdes da proxima geracao de redes IP.

O BroadBand Forum age em beneficio dos seus membros, reconhecendo a
competitividade entre eles, com isso gerando leis globais. Com estas leis o BroadBand Forum
pretende ainda garantir uma correta utilizacdo das técnicas especificadas, partilhar as
melhores praticas de implementacdo, promover o mercado da banda larga e facilitar o
desenvolvimento interoperacional da banda larga com base em componentes de rede. (Silva,
2009)

Além destes trabalhos, o BroadBand Forum, tem se preocupado com a eficiéncia
energética, propondo medidas que proporcionam aderéncia de industrias aos compromissos
globais de reducdo de energia.

O desenvolvimento do protocolo de gestdo remota da rede digital doméstica (TR-
069) corresponde a um marco importante na histéria do BroadBand Forum, tornando-se
mesmo como protocolo padrdo para gestdo remota. A capacidade de facilmente adicionar
modelos de objetos a novos equipamentos tem contribuido para que provedores de servigo
sejam capazes de manter sempre atualizados servigos e aplicacdes nos dispositivos. (Silva,
2009)

2.6.2. Descricdo CWMP (TR-069)

Basicamente, a finalidade deste protocolo foi gerar uma padronizacdo de gestdo
de equipamentos em ambiente WAN. Com base neste padrao, provedores de servigos podem,
através da internet, gerenciar todos 0s seus equipamentos independentemente do dispositivo
ou fabricante. At¢é o momento, ndo havia uma solucdo comum de gerenciamento de
equipamentos, pelo fato de seus fabricantes criarem seus proprios mecanismos de geréncia e
ndo partilharem com seus concorrentes. (BroadBand, 2011)

O padrdo TR-069 trata-se de um protocolo da camada de aplicagdo que

proporciona comunicacdo bidirecional entre determinado equipamento que se pretenda
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configurar e a respectiva entidade configuradora. Essa comunicagdo é baseada em mensagens
SOAP sobre HTTP e garante uma configuracdo segura.

O TR-069 trata-se de uma resposta a complexidade de gerir equipamentos do
usuario comum. E usado para a gestdo ou configuragdo remota de equipamentos TR-069
domeésticos (roteadores, modems, set-top box, telefones VVolP). (Silva, 2009)

Sendo sua grande maioria, equipamentos residenciais, podera também gerenciar
dispositivos ndo TR-069, visto ser possivel a sua integracdo com a tecnologia UPnP,

tornando-o capaz de alcancar uma vasta quantidade de equipamentos nas nossas redes.

“[...] Num ambiente TR-069, o elemento responsavel pela gestdo dos
equipamentos CPE (Customer Premises Equipment) é o ACS (Auto Configuration Server)
que tera duas interfaces de comunicacdo distintas como se pode observar na figura 5. Uma
diz respeito & informacéo trocada com fornecedores de servico, sistemas de controle de
acesso e operadores que utilizardo este servidor (esta interface estd fora do ambito de
aplicacdo do TR-069). A outra interface corresponde & comunicagao deste servidor com 0s
dispositivos TR-069. [...]” (Silva, 2009)

“[...] Cada CPE s6 pode ser gerido por um Unico ACS, num ambiente multi-
provedor. Podera ser limitativo, dado que toda a configuracdo de gestdo de determinado
CPE tera que ser mantida num (nico ACS que serd responsavel por resolver todos os
conflitos relacionados com a configuracdo dos dados de configuracdo e distribuir a
configuracdo para os respectivos dispositivos. [...]” (BroadBand Forum, 2011)

A Figura 5 representa um ambiente TR-069 contendo as entidades CPE e ACS.
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Figura 5 - Ambiente de gestdo utilizando o protocolo CWMP (BroadBand Forum, 2011)

2.6.3. Funcionalidades

O TR-069 oferece as seguintes ferramentas e funcionalidades de gestéo:

Autoconfiguracdo e provisionamento dinamico de servico.
e Capacidade de reconfigurar e recolher informacdo de CPE TR-069. (Silva,
2009)

Download de Software / Firmware

e Oferece ferramentas de gestdo de download do software CPE bem como a
atualizacdo de arquivos de firmware. Coloca ainda ao nosso dispor mecanismos para
identificacdo da versdo, inicializacdo do download, e notificacdo de sucesso ou falha de
download. (Silva, 2009)

e Quando o Download ¢ iniciado pelo ACS, o ACS fornece ao CPE a localizagéo
do arquivo que sera transferido. O CPE, em seguida, efetua a transferéncia, e notifica o ACS.

e No entanto estas transferéncias podem ser opcionalmente iniciadas pelo
préprio CPE. Nesse caso, 0 CPE envia um pedido de download de um determinado tipo de
arquivo ao ACS. O ACS responde iniciando o download seguindo 0s mesmos passos como se
fosse 0 ACS que fard download. (Silva, 2009)

Acompanhamento de Estado e Performance
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e Proporciona suporte a CPE de forma a tornar disponivel informacéo com a qual

0 ACS podera usar para monitorar o estado e performance do CPE. Também define um

conjunto de mecanismos que permite que o CPE notifique o ACS de alteragdes no seu estado.

(Silva, 2009)

Diagnostico

e Disponibiliza suporte a CPE de forma a tonar disponivel informacdo com a

qual o ACS usaré para diagnosticar e resolver problemas de conectividade ou servicos, bem

como executar testes de diagndsticos. (Silva, 2009)

2.6.4. Arquitetura

O CWMP (CPE WAN Management Protocol), apesar de conter mecanismos

exclusivos, baseia-se no uso de diversos protocolos padréo.

A tabela 1 as camadas protocolares que definem o CWMP.

Tabela 1 - Camadas protocolares do protocolo CWMP (Silva, 2009)

Camada

Descricéo

CPE/ACS Application

Aplicacbes CWMP usadas nas entidades
CPE e ACS. A aplicacdo é localmente
definida e ndo faz parte do CPE WAN

Management Protocol

RPC Methods

Métodos RPC especificados na norma
CPE WAN Management Protocol

Uma norma baseada em sintaxe XML

SOAP utilizada para codificar RPC Methods.
Especificamente SOAP 1.1
HTTP HTTP 1.1
Padrdo do Internet Transport Layer
SSL/TLS Security Protocols. Especificamente, SSL

3.0 (Secure Socket Layer) ou TLS 1.0
(Transport Layer Security).
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TCP/IP Padrdo TCP/IP

O uso de SSL / TLS para transporte do CWMP é recomendado pela BroadBand
Forum, gerando confiabilidade e integridade dos dados, como também permitindo
autenticagdo em ambos os terminais. O protocolo pode ser utilizado diretamente sobre uma
conexdo TCP, sendo sacrificadas caracteristicas importantes do uso de SSL / TLS. (Silva,
2009)

O funcionamento basico deste protocolo de configuracdo baseia-se em troca de
mensagens SOAP transacionadas entre CPE e ACS através de HTTP 1.1, onde o CPE
comporta-se como cliente HTTP e ACS como servidor HTTP. No entanto o protocolo contém
também um mecanismo de pedidos de conexdo que permite ao ACS comportar-se como
cliente e CPE por sua vez como servidor. (Silva, 2009)

As operacdes e informagcdes CWMP transmitidas através das mensagens SOAP
sdo emitidas no formato textual, codificadas e decodificadas na linguagem de transporte
XML.

Para um ACS configurar e monitorar um CPE, é informado uma série de métodos
RPC disponibilizados pelo protocolo (Get, Set, Inform, Download, Upload, Reboot e outros).

Este protocolo possibilita aos desenvolvedores, a criacdo de ferramentas de

configuracdo seguras, dindmicas e escalaveis.

2.6.4.1. SOAP

“[...] SOAP (Simple Object Access Protocol), no portugués, Protocolo Simples
de Acesso a Objeto, é um protocolo para troca de informagdes estruturadas em uma
plataforma descentralizada e distribuida. Ele se baseia naLinguagem de Marcagdo
Extensivel (XML) para seu formato de mensagem, e normalmente baseia-se em outros
protocolos da Camada de aplicagdo, mais notavelmente em Chamada Remota de
Procedimento (RPC) e Protocolo de Transferéncia de Hipertexto (HTTP), para negociacdo
e transmissdo de mensagens. SOAP pode formar a camada base de uma pilha de protocolos
de web services, fornecendo um framework de mensagens basico sob o qual os servicos
web podem ser construidos. Este protocolo baseado em XML consiste de trés partes: um
envelope, que define o que estd na mensagem e como processa-la, um conjunto de regras

codificadas para expressar instancias do tipo de dados definidos na aplicagdo e uma
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2.6.4.2. HTTP

convencdo para representar chamadas de procedimentos e respostas [...]” (W3C SOAP,

2012), como mostra a figura 6.

(" SOAP-ENV: Envelope )

(SOAP—ENVI Header )

SOAP-ENV: Body

& >,

Figura 6 - Estrutura do SOAP (Wikipedia, 2012)

“[...] Sua especificagdo define um framework que prové maneiras para se
construir mensagens que podem trafegar através de diversos protocolos e que foi
especificado de forma a ser independente de qualquer modelo de programacdo ou outra
implementacdo especifica. Por ndo se tratar de um protocolo de acesso a objetos, o
acrdnimo ndo é mais utilizado. [...]” (W3C SOAP, 2012)

“[...]1 Geralmente servidores SOAP sd0 implementados utilizando-se
servidores HTTP, embora isto ndo seja uma restricdo para funcionamento do protocolo. As
mensagens SOAP sdo documentos XML que aderem a uma especificacdo fornecida pelo
6rgdo W3C. [...]” (W3C SOAP, 2012)

“l...]1 O primeiro esforco do desenvolvimento do SOAP foi
implementar RPC sobre XML. [...]” (Wikipedia, 2012)

“[...]1 OHypertext Transfer Protocol ou Protocolo de Transferéncia
de Hipertexto (HTTP) é um protocolo de comunicagdo (na camada de aplicagdo segundo
0 Modelo OSI) utilizado para sistemas de informagdo de hipermidia distribuidos e
colaborativos. Seu uso para a obtencdo de recursos interligados levou ao estabelecimento
da World Wide Web. [...]” (T. Berners-Lee, 1996)

“[...] Para que o protocolo HTTP consiga transferir seus dados pela Web, é

necessario que os protocolos TCP e IP (Internet Protocol, Protocolo de Internet) tornem
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possivel a conexdo entre clientes e servidores através de sockets TCP/IP. [...]” (Bastos,
1999)

“[...] O HTTP utiliza o modelo cliente-servidor, como a maioria dos protocolos
de rede, baseando-se no paradigma de requisicdo e resposta. Um programa requisitante
(cliente) estabelece uma conexdo com outro programa receptor (servidor) e envia-lhe uma
requisicdo, contendo a URI, a versdo do protocolo, uma mensagem MIME (padrdo
utilizado para codificar dados em formato de textos ASCII para serem transmitidos pela
Internet) contendo os modificadores da requisicdo, informacfes sobre o cliente e,
possivelmente, o conteddo no corpo da mensagem. [...]”" (Fielding, 1996)

“[...] O protocolo HTTP faz a comunicacdo entre o cliente e o servidor por meio
de mensagens. O cliente envia uma mensagem de requisicdo de um recurso e o servidor
envia uma mensagem de resposta ao cliente com a solicitagdo. Segundo Foscarini, os dois
tipos de mensagens existentes no protocolo utilizam um formato genérico, definido na RFC
822, para a transferéncia de entidades. [...]” (T. Berners-Lee, 1996)

“[...] Uma mensagem, tanto de requisicdo quanto de resposta, € composta,
conforme definido na RFC 2616, por uma linha inicial, nenhuma ou mais linhas de
cabecalhos, uma linha em branco obrigatéria finalizando o cabecalho e por fim o corpo da

mensagem, opcional em determinados casos. [...]” (Herrmann, 1997)

Abaixo serdo apresentados 0s campos que compdem uma mensagem mais

detalhadamente.

Cabecalho da mensagem
e O cabecalho da mensagem (header) é utilizado para transmitir informacdes

adicionais entre o cliente e o servidor. Ele é especificado imediatamente apds a linha inicial
da transacdo (método), tanto para a requisicao do cliente quanto para a resposta do servidor,
seguido de dois pontos (:) e um valor. Existem quatro tipos de cabecalhos que poderdo ser
incluidos na mensagem o0s quais sdo: general-header, requestheader, response-header e
entity-header. (Fielding, 1999)

Corpo da mensagem

e Uma mensagem HTTP pode conter um corpo de dados que sdo enviados
abaixo das linhas de cabecalho. Em uma mensagem de resposta, 0 corpo da mensagem € o
recurso que foi requisitado pelo cliente, ou ainda uma mensagem de erro, caso este recurso
ndo seja possivel. Ja em uma mensagem de requisi¢do, o corpo pode conter dados que seréo

enviados diretamente pelo usuério ou um arquivo que serd enviado para o servidor. Quando
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uma mensagem HTTP tiver um corpo, poderdo ser incluidos cabecalhos de entidades que
descrevem suas caracteristicas, como por exemplo, o Content-Type que informa o tipo MIME
dos dados no corpo da mensagem e o Content-Length que informa a quantidade de bytes que

0 corpo da mensagem contém. A tabela 2 apresenta alguns tipos MIME. (Fielding, 1999)

Tabela 2 - Tipos de MIME

Exemplo Descricéo
text/plain Arquivo no formato texto (ASCII)
text/ntml Arquivo no formato HTML, utilizado como padrdo pra documentos Web
Image/qif Imagem com formato GIF
Image/jpeg Imagem com formato JPEG
application/zip | Arquivo compactado

Requisicao

e Segundo Fielding, uma mensagem de requisi¢do do cliente € composta pelos
seguintes campos: uma linha inicial (Request-Line); linhas de cabecalhos (Request-header);
uma linha em branco obrigat6ria e um corpo de mensagem opcional. A linha inicial de uma

requisicdo é composta por trés partes separadas por espacos: o método (Method), a
identificacdo do URI (Request-URI) e a versdo do HTTP (HTTP-Version) utilizado.

e Segundo Bastos & Ladeira, Request-URI é um identificador uniforme de
recurso (Uniform Resource Identifier) que identifica sobre qual recurso sera aplicada a
requisicdo. No protocolo HTTP, o tipo de URI utilizado é chamado de URL (Uniform
Resource Locater), composto pela identificacdo do protocolo, pelo endereco do computador
servidor e pelo documento requisitado.

Resposta

e Segundo Fielding, uma mensagem de resposta do servidor é composta pelos

seguintes campos: uma linha inicial (Status-Line); linhas de cabecalhos (Responseheader);
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uma linha em branco obrigatoria e um corpo de mensagem opcional. A linha inicial de uma
resposta, chamada de linha de status, possui por sua vez trés partes separadas por espacos: a
versdo do protocolo HTTP (HTTP-Version), um codigo de status (Status-Code) da resposta,
que fornece o resultado da requisicdo, e uma frase de justificativa (Reason-Phrase) que
descreve o codigo do status.

2.6.43. TLSeSSL

“[...] O Transport Layer Security - TLS (Seguranca da Camada de Transporte)
e 0 seu predecessor, Secure Sockets Layer - SSL (Protocolo de Camada de Sockets
Segura), sdo protocolos criptograficos que conferem seguranga de comunicagao
na Internet para servicos como email (SMTP), navegacdo por paginas (HTTP) e outros
tipos de transferéncia de dados. [...]” (RFC 5246, 2008)

“[...] O protocolo SSL prové a privacidade e a integridade de dados entre duas
aplicacBes que comuniquem pela Internet. Isto ocorre através da autenticacio das partes
envolvidas e da cifra dos dados transmitidos entre as partes. Esse protocolo ajuda a prevenir
que intermediarios entre as duas pontas da comunicagdo tenham acesso indevido ou
falsifiquem os dados transmitidos. [...]” (RFC 5246, 2008)

“[...] Oservidor dosite que estd sendo acessado envia uma chave
publica ao browser, usada por este para enviar uma chamada secreta, criada aleatoriamente.
Desta forma, fica estabelecida a trocas de dados criptografados entre dois computadores.
[...]” (RFC 5246, 2008)

2.6.44. TCP/IP

“[...] OTCP/IPé um conjunto de protocolos de comunicagdo entre
computadores em rede (também chamado de pilha de protocolos TCP/IP). Seu nome vem
de dois protocolos: o TCP (Transmission Control Protocol - Protocolo de Controle de
Transmissdo) e o IP (Internet Protocol - Protocolo de Interconexdo). O conjunto de
protocolos pode ser visto como um modelo de camadas, onde cada camada é responsavel
por um grupo de tarefas, fornecendo um conjunto de servigos bem definidos para o
protocolo da camada superior. As camadas mais altas estdo logicamente mais perto do
usuario (chamada camada de aplicacdo) e lidam com dados mais abstratos, confiando em
protocolos de camadas mais baixas para tarefas de menor nivel de abstracdo. [...]” (Craig,
1998)
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“[...] O TCP, é um mecanismo de transporte confiavel, orientado a conexao e que
fornece um stream de bytes confiavel, garantindo assim que os dados cheguem integros
(ndo danificados e em ordem). O TCP tenta continuamente medir o qudo carregada a rede
estd e desacelera sua taxa de envio para evitar sobrecarga. Além disso, o TCP ira tentar
entregar todos os dados corretamente na sequéncia especificada. Essas sdo as principais
diferencas dele para com o UDP, e pode se tornar desvantajoso em streaming, em tempo
real ou aplicacBes de routing com altas taxas de perda na camada internet. [...]” (Craig,
1998)

2.6.5. Parametros

O CWMP dispbe de mecanismos que possibilita um ACS ler, alterar ou apagar
parametros internos dos CPE, ou seja, atribui a um ACS capacidades de configuracéo,
monitorizacao e edicdo/adi¢do de novos servigos aos CPE. Os parametros dos diferentes tipos
de CPE, sdo definidos em normas separadas, tais como:

TR-106: Modelo de Dados para Equipamentos TR-069. (BroadBand Forum,
2011)

TR-098: Modelo de Dados para Internet Gateway Device TR-069. (Bernstein J.,
2005)

TR-104: Modelo de Dados para VVoIP CPE. (BroadBand Forum, 2011)

Cada parametro consiste num par nome/valor. O nome identifica um determinado
parametro, e possui uma estrutura hierarquica semelhante de arquivos num diretdrio, com
cada nivel separados por um “.” (ponto). O valor de um Pardmetro pode ser uma definicdo de
diversos tipos de dados. (Silva, 2009)

Os parametros podem ser definidos como de leitura ou leitura e escrita. Os
parametros sO de leitura podem ser utilizados pelo ACS, apenas para reunir informacdes ou
dados estatisticos do funcionamento do CPE.

Os parametros de leitura e escrita possibilitam ao ACS, gerenciar varios aspectos
do funcionamento do CPE.

Apesar de certos parametros serem passiveis a alteracdo, contém informacéo
confidencial (por exemplo, passwords de determinado utilizador); nessas situagdes, caso seja
pretendida a leitura desses valores, serd retornado um valor vazio. O valor de alguns

parametros de escrita podem ser modificaveis por outros meios, por exemplo, via alguma
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autoconfiguracdo existente na LAN. Dai a necessidade de precaucdo na implementacdo dos

mecanismos de autoconfiguracdo tanto do lado WAN como LAN.

2.6.6. Estabelecimento de Sessdes

O protocolo CWMP, define mecanismos permitindo que o CPE se conecte ao
ACS em diversas condicdes, fazendo com que essa comunicacdo ocorra numa frequéncia
minima.

O CPE podera a qualquer momento estabelecer uma comunicagdo com o ACS,
desde que este conheca o endereco do ACS, e essa comunicagdo ocorrera apés o CPE enviar
uma mensagem de Inform num POST HTTP.

Este Inform trata-se de um método RPC invocado pelo CPE e executado no ACS,
e ¢ utilizado para estabelecer as sessfes de transacdo entre CPE e ACS. A invocacao deste
método contém informacéo relevante acerca do equipamento e informa o ACS das razfes pela
qual ele pretende estabelecer sessdo. (Silva, 2009)

O CPE inicia comunicacdo com ACS em diversas situacdes tais como 0 momento
em que é ligado a rede ap6s a sua instalacdo inicial; sempre que seja ligado ou reiniciado ou
mesmo quando ocorrem eventos que devam ser comunicados ao ACS (como por exemplo,
guando o endereco IP do CPE é alterado). Além destas condi¢es € ainda definido no CPE um
periodo de tempo no qual estabelece comunicacdo periédica com o ACS sobre uma base de
tempo continua. Caso a mensagem de Inform se trate de uma invocacdo periddica deste
método, a mensagem SOAP devera indicar na estrutura de eventos a ocorréncia do evento
PERIODIC. (Silva, 2009)

Este protocolo contém, no entanto, um mecanismo que permite estabelecimento
assincrono de sessfes. Cada CPE TR-069 possui um servico HTTP suportando autenticagéo
do tipo digest no qual o ACS podera atuar como cliente HTTP, podendo assim informar o
CPE de que se pretende comunicar com ele. Uma vez que o CPE receba um pedido de
conexdo enviado pelo ACS, ira responder nos proximos 30 segundos com a invocagdo do
método Inform, indicando a ocorréncia do evento de CONNECTION REQUEST. (Silva,
2009)

Quando a comunicagdo entre CPE e ACS é fechada, o CPE identifica-se através
da informacdo de fabrica (numero serial), de modo que fagca com que o ACS conhega-0 e

possa responder de forma correta.
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2.6.7. Modelo de Comunicagéo

A comunicacdo estabelecida pelo protocolo TR-069 corresponde a uma troca
bidirecional de pedidos e respostas RPC. A transacdo é finalizada apds ambos os terminais
n&o estiverem mais transmitindo. O CPE tem a responsabilidade de iniciar ou finalizar sessoes
de comunicacéo entre terminais TR-069. (Silva, 2009)

Para manter uma troca de opera¢@es numa Unica sessdo, 0 CPE devera manter a
conexdo TCP durante toda sessao.

A figura 7 contém um exemplo de uma transacdo entre CPE e ACS e demonstra o
fluxo da comunicacdo e como a mesma ocorre em ambos os sentidos. Neste exemplo o ACS
invoca no CPE os métodos GetParameterValues e SetParameterValues, ¢ recebe do CPE as

respostas das invocacdes desses métodos. (Silva, 2009)

CPE ACS

pen connection

< SSL initiation =

HTTP post
Inform request

HTTP response
Infarm response

HTTP post (empty)

HTTP response
GetParameterValues reguest

HTTP post
GetParameterValues response

HTTP response
SetParameterValues request

HTTP post
SetParameterValues response

HTTP response (empty)

Close connection

Figura 7 - Exemplo de uma transacfio de mensagens numa sessio TR-069 (BroadBand Forum,

2011)

e A sessao inicia com o estabelecimento da conexao TCP.
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e Estabelecimento e ativagdo de SSL e respectiva ativagdo do mecanismo de
seguranga.

e Neste momento o CPE envia um POST HTTP invocando o método Inform para
inicializar a transagdo de operagdes com o ACS.

e O ACS responde com InformResponse, indicando ao CPE de que o Inform
enviado foi recebido com sucesso e que o CPE foi autenticado com sucesso.

e No seguimento da chegada do InformResponse o CPE entrega ao ACS um
POST HTTP vazio indicando que a sessao foi estabelecida com sucesso e que esta pronto a
receber pedidos de invocacao de métodos RPC.

e Em resposta ao POST vazio, o ACS responde invocando no CPE uma
operacao, sendo neste caso do exemplo apresentado na imagem, um GetParameterValues.

e O CPE responde num novo POST com o GetParameterValuesResponse
retornando o resultado a invocacao do referido método.

e O ACS opta por invocar nova operacao, desta feita um SetParameterValues.

e O CPE retorna o resultado dessa operagdo no SetParameterValuesResponse.

e O ACS envia uma mensagem vazia ao equipamento informando que nao
pretende invocar mais operagoes.

e O CPE termina sessdo e em seguida ird iniciar uma conexao do tipo “standby”

podendo vir a ser aproveitada novamente pelo ACS posteriormente.

2.6.8. Métodos RPC

O CPE WAN Management Protocol utiliza um mecanismo bidirecional de
chamada de procedimentos remotos (RPC) que permite que uma aplicacdo chame um servico
de outra aplicacdo que serd executado em uma maquina remota. A maquina que invoca a
execucdo desses procedimentos remotos, envia mensagens contendo informacdes que indicam
qual procedimento deve executar e quais parametros devem utilizar para a execugdo. Apos a
execucao, os respectivos resultados séo enviados a aplicacdo que fez a chamada. (BroadBand
Forum, 2011)

O CPE devera suportar uma série de métodos RPC, que poderdo ser invocados
pelo servidor de autoconfiguragdo ACS, como tambem, o CPE podera invocar chamadas de

procedimentos no ACS.
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Na tabela 3, sdo apresentados os métodos requeridos e opcionais existentes em

ambos os lados, conforme € especificado na norma TR-069. (BroadBand Forum, 2011)

Tabela 3 - Parametros TR-069 (BroadBand Forum, 2011)

Method name CPE requirement ACS requirement
CPE methods Responding Calling
GetRBECMethods REQUIRED OPTIONAL
SetParameterValues REQUIRED REQUIRED
GetParameterValues REQUIRED REQUIRED
GetParameterNames REQUIRED REQUIRED
SetParameterAttributes REQUIRED OPTIONAL
GetParameterAttributes REQUIRED OPTIONAL
Addobject REQUIRED OPTIONAL
DeleteCbject REQUIRED OPTIONAL
Reboot REQUIRED OPTIONAL
Download REQUIRED® REQUIRED®
Upload OPTIONAL OPTIONAL
FactoryReset OPTIONAL OPTIONAL
GetQueuedTransfers OPTIONAL® OPTIONAL
GetAllQueuedTransfers OPTIOMNAL OPTIONAL
ScheduleInform OPTIONAL OPTIONAL
SetVouchers OPTIONAL’ OPTIONAL"
GetOptions OPTIONAL” OPTIONALT
| ACS methods Calling Responding
GetRECMethods OPTIONAL REQUIRED
Inform REQUIRED REQUIRED
TransferComplete REQUIRED® REQUIRED®
BRutonomousTransferComplete OPTIONAL REQUIRED
RequestDownload OPTIONAL OPTIONAL
Kicked OPTIONAL OPTIONAL

2.6.8.1. Métodos CPE

Os métodos CPE séo de total responsabilidade do ACS. Porém, o método Reboot,
em situacdes especificas, pode ser executado pelo préprio CPE.

Abaixo, seguem 0s principais métodos que podem ser invocados em
equipamentos TR-069. (Silva, 2009) (BroadBand Forum, 2011)

GetRPCMethods
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¢ Invocando este método, o ACS recebera como resposta, uma lista de todos os

métodos suportados pelo CPE.

SetParameterValues

e Este método é invocado pelo ACS para modificar o valor de um ou mais
parametros do CPE. Deve ter como parametros de entrada uma lista de pares “nome — valor”,
onde “nome” correspondera ao parametro e “valor” 0 que se pretende atribuir. A resposta a
chamada SetParameterValues, informara se todos os métodos e seus respectivos valores,
foram validados e aplicados ou se foram validados e ndo aplicados.

GetParameterValues

e Este método € chamado pelo ACS, quando se pretender obter o valor de um ou
mais parametros do CPE. Deve ter como parametros de entrada uma lista dos parametros que
pretendemos conhecer. A resposta sera uma lista de pares “nome — valor”, sendo nome e valor

do parametro, respectivamente.

GetParameterNames

e Este método devera ser chamado pelo ACS para obter os parametros possiveis
de um determinado CPE. Deve ter como parametros de entrada um apontador e um booleano.
O primeiro apontard para um n6 da hierarquia de parametros, correspondendo assim ao
diretério completo de um parametro ou uma parte parcial desse diretério. Caso o apontador
seja vazio, apontara para o topo da hierarquia.

e Sendo o booleano falso, na resposta constardo todos os parametros cujo nome
contenha o apontador passado. Caso contrario, na resposta constardo somente os nos filhos do
apontador passado.

e Na resposta além de conter os nomes dos parametros que pretende visualizar,

constara informagdes se 0 parametro € so de leitura ou de leitura e escrita.
Reboot

e Este método faz com que o CPE reinicie. A chamada desse método € mais

realizada pelo lado do CPE do que do ACS. Sempre que no CPE realizar uma mudanga em
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suas configuracdes, o proprio deverd executar o método Reboot. Também, visto ser opcional,
podera também ser implementado do lado do ACS.
e Reboot é um método bastante simples. E usado um pardmetro vazio na sua

invocacdo, sendo a resposta também vazia.

Factory Reset
e Este método invocado, faz com que as configuracbes do CPE voltem no estado

definido pelo fabricante.

Download

e Este método é usado pelo ACS, fazendo com que o CPE inicie um download a
partir de uma URL estabelecida. Comparando aos outros métodos até aqui falados, para a
invocacdo deste método, sdo necessarios varios parametros, fazendo dele, um dos métodos
mais complexos do CWMP. E importante ressaltar os parametros mais utilizados, tais como:
o tipo de download que o CPE efetuara (Firmware Upgrade Image, Web Content e Vendor
Configuration File); a URL onde se encontra o arquivo; dados de usuario e senha, quando
necessarios, para autenticacdo no servidor onde se encontram 0s arquivos, caso contrario,
esses dados deverdo ser vazios; a especificagdo do nome e do tamanho do arquivo em bytes.

e Em resposta a invocacdo, o CPE indica se o Download foi completado e

aplicado com sucesso e 0s momentos de inicio e fim desta agéo.

2.6.8.2. Métodos ACS

A invocacdo destes métodos € de total responsabilidade dos CPE.
Abaixo, seguem as principais operagdes que podem ser invocadas num ACS.
(Silva, 2009) (BroadBand Forum, 2011)

GetRPCMethods
¢ Invocando este método, o CPE recebera como resposta, uma lista de todos os

métodos suportados pelo ACS.

Inform
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e O CPE invocara este método sempre que necessitar estabelecer sessao com o
ACS.

¢ A mensagem de Inform carregara diversas informacdes, tais como:
Identificacdo do CPE (Organizationally Unique Identifier, Serial Number, Manufacturer,
ProductClass); listagem dos eventos ocorridos no equipamento desde o Gltimo inform; a data

e hora atual; e algumas informac@es de configuracdo do equipamento.

TransferComplete

e Esse método é invocado pelo CPE de forma a informar o ACS que foi
concluido um download ou upload, iniciados pelo ACS, anteriormente, através da chamada do
método de Download ou Upload.

¢ Na mensagem deste método, conterd a indicagdo de sucesso ou falha, como

também os instantes de inicio e fim da ac&o.

2.6.9. Integracdo TR-069 e UPnP

Sendo um protocolo de escalabilidade local, os CPE que suportam UPnP mas nédo
suportam TR-069, ndo possibilitardo sua configuracdo remota.

Ha& um componente intermediario entre os protocolos UPnP e TR-069 que permite
ao ACS descobrir, controlar e receber eventos de dispositivos UPnP, mesmo que o servidor se
encontre numa rede diferente.

Este componente intermédio atuard como proxy e terd como objetivo traduzir a
comunicacdo utilizada por ambos os protocolos, a sua localizacdo sera dentro da rede local e
tera conexdo com o ACS. (Royon, 2007)

A arquitetura geral deste proxy pode ser analisada na figura 8.

ACS

LAN

TR-069

server

TR-069 UPnP UPnP
client Control point device

Figura 8 - Integracdo de TR-069 com UPnP
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O desenvolvimento do protocolo TR-064 (LAN-side CPE Configuration
Specification) é o grande responsavel pela possibilidade de integracdo destas duas
tecnologias. (Stark B., 2004)

O protocolo TR-064 é um complemento do protocolo TR-069, onde nele séo
tratadas especificacbes UPnP. Ele permite que um gateway TR-069 possa configurar e
gerenciar equipamentos em nossas LAN, possibilitando assim, que um ACS TR-069, alcance
e gerencie remotamente CPE TR-069.

O TR-064 é dividido em dois grandes componentes, a arquitetura do dispositivo
UPnP, na qual define como o software do dispositivo consegue descobrir e aprender
dinamicamente as capacidades de outros pontos UPnP e assim controla-los e configura-los; e
um modelo que anuncia as suas proprias capacidades e fungdes. (Kirksey, 2005)

Dado ao fato do TR-064 tratar especificagdes UPnP, permite uma gestdo padrao
entre varios fabricantes, favorecendo os ISP. (Kirksey, 2005)

Os ISP tém geralmente optado por protocolos padrdo para suporte e ativacdo de
servigcos em todos os seus CPE. No entanto, as ferramentas anteriormente existentes para este
fim apresentavam lacunas e complexidade e nenhuma delas provou ser robusta, segura, bem
definida e extensivel o suficiente. (Silva, 2009)

A solucdo para encontrar uma tecnologia que permitisse aos ISP interagir ou
gerenciar equipamentos CPE, e que fosse capaz de contornar as limitagdes impostas
anteriormente, surgiu ap6s uma combinacao normalizada entre redes WAN e LAN.

Esta combinacdo, s6 foi possivel apds o aparecimento dos protocolos TR-069 e
TR-064. (BroadBand Forum, 2011)

Os CPE podem ser manipulados por ambos os protocolos (TR-069 e TR-064).
(BroadBand Forum, 2011)

Para um melhor entendimento dos protocolos TR-064 e TR-069, segue o
exemplo: num servico VoIP as configuragdes podem ser enviadas ao dispositivo através de
um ACS TR-069 presente no ISP; ja a aplicacdo TR-064, existente localmente no PC do
usuario, € responsavel pelo servigo.

Caso 0 usuario registre algum problema com o servico, o protocolo TR-064,
sendo executado através de uma aplicacdo local, possibilita diagnosticar e restaurar,
facilmente o dispositivo. Junto, a aplicacdo de gestdo TR-069 possibilitard monitorar o

desempenho e a disponibilidade do servico. (Silva, 2009)
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Capitulo 3

Neste capitulo, serd realizado uma analise tedrica da respectiva API_TR-069,
focando em apresentar as respectivas necessidades e precaugdes que se devem ter durante sua
utilizacdo; sua forma correta de implementacéo; e seu resultado final.

Serdo descritos 0s requisitos; casos de uso e a arquitetura de um ACS utilizando

um diagrama de classe da AP1_TR-0609.

3.1. Requisitos da API_TR-069 (Silva, 2009)

A API_TR-069, foi desenvolvida para apresentar 0s seguintes requisitos e

funcionalidades:

BroadBand Forum Compliant
API_TR-069 implementando o0s métodos obrigatérios e procedimentos
estabelecidos pela TR-069.

Comunicacéo entre ACS e CPE
Obrigatoriamente, devera:
Suportar sessdes SSL/TLS de HTTPS ou HTTP.

Suportar autenticacdo Basica e Digest.

Suportar simultaneamente multiplas sessdes TR-069 com diferentes fabricantes
de CPE.

Aproveitar sessdes ja criadas para novos pedidos de configuracao.

Ser capaz de invocar todos os métodos, dentre esses, Reboot, FactoryReset e
GetRPCMethods.

Configuracéao
e Ser capaz de configurar servicos, aplicar reconfiguragdo e instalar novo
firmware nos CPE.

e Permitir buscar informagdes de Configuragéo, Falhas e Desempenho do CPE.
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3.2. Casos de Uso

Nesta sessao, sera demonstrada a forma de interacdo entre a aplicacdo de gestdo e
0 usuario, através de alguns dos principais métodos desta API: Reboot; Atualizacdo de
firmware (Donwload), Configuragéo de servigo no CPE (SetParameterValues) e Deteccdo de
falha de energia (Inform). (Silva, 2009)

Reboot

e Usuario pede a APl um CPE passando o ID do CPE;

e Usuério invoca método Reboot;

e Por fim, CPE envia ao ACS resposta do método invocado;

e Se API recebe resposta de sucesso
o Usuario recebe a mensagem de sucesso, entdo pode invocar novos
meétodos ou terminar sess&o.

e Se API recebe falha

o Usuario recebe a mensagem de erro e a sessao € terminada.

Atualizacao de firmware (Download)
e Usuério pede a APl um CPE passando o ID do CPE;
e Usuério invoca método Download, parametrizado com a URL onde se
localiza o arquivo;
e Por fim, o CPE envia ao ACS a resposta do método invocado;
e Se 0 método Download foi executado com sucesso;
e Usuario recebe a mensagem de sucesso, entdo pode invocar novos
métodos ou terminar sesséo.
e Se método falha;
e Usuario recebe a mensagem de erro, é esperado que nas proximas sessées
0 CPE envie uma mensagem TransferComplete informando o sucesso ou
erro da execucgdo e aplicacdo do Download, e entdo o usuario pode

invocar novos métodos ou finalizar a sessao.
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Configuracéao de servigo (SetParameterValues)

e Usuario pede & APl um CPE passando o ID do CPE;

e Usuério invoca metodo SetParameterValues, parametrizando as alteracdes nas
configuracdes que pretende realizar no CPE;

e Por fim, o CPE envia ao ACS a resposta do método invocado;

e Se 0 método SetParameterValues tenha sido executado e aplicado com
sucesso;

e Usuario recebe a resposta mostrando a alteracdo dos parametros da
configuragdo e a ativacdo/desativacdo do servico, entdo pode invocar
novos métodos ou finalizar a sesséo;

e Se 0 método foi executado, porém néo aplicado;

e Usuario recebe a resposta informando as alteracdes e a necessidade de
invocar o método Reboot;

e Entdo, usuéario invoca meétodo Reboot;

e Usuario pode invocar novos métodos ou terminar sesséo.

Deteccéo de falha de energia (Inform)
e O CPE sendo reiniciado, invocara automaticamente o método Inform;
e Se houve ocorréncia do evento BOOT;

e Usuario recebe mensagem da ocorréncia de falha de energia.

3.3. Arquitetura — Diagrama de Classe AP1_TR-069

A figura 9 mostra a arquitetura representada pelo diagrama de classe da APl_TR-

069. Serdo descritos os funcionamentos dos componentes. (Silva, 2009)
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Figura 9 - Diagrama de Classe da API_TR-069 (Silva, 2009)

O bloco CPE FACTORY ¢ responsavel por criar entidades CPE. E para isso,
necessita de informacgdes de identificacdo do dispositivo CPE de uma sessdo TR-069. Mais
tarde a sessdo serd retornada pelo bloco SESSION MANAGER.

O bloco CPE FACTORY esta ligado diretamente ao bloco SESSION MANAGER,
que este ultimo registrara o pedido e fechara sessdo com determinado dispositivo.

SESSION MANAGER devera ser capaz de gerenciar multiplas sessdes TR-069,
conforme pedidos de configuracdo e diagnostico. Este bloco nao s6 gerencia os pedidos de
sessdo, como também, as sessoes ativas. Este bloco estd associado ao REQUEST CLIENT,
que € o responsavel por enviar pedidos de conexdo aos CPE e funcionara como um cliente
HTTP. Os CPE TR-069 incorporam um servidor HTTP, no qual serd utilizado para
comunicacdo com o ACS. Este servidor mantem-se a escuta e para utiliza-lo, € necessaria
autenticacao.

Conforme ¢ registrado o interesse de sessdo de um equipamento no SESSION
MANAGER, ¢ passada a informacao necessaria ao REQUEST CLIENT, para que possa
informar ao CPE, a necessidade de se comunicar com ele.

Como resposta ao pedido HTTP, enviado ao CPE pelo REQUEST CLIENT, o
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dispositivo devera responder permitindo estabelecer uma sessao TR-069 com o ACS.

O bloco CONNECTION MANAGER ¢ responsavel por receber, via HTTP, e
processar as mensagens enviadas pelo dispositivo.

O bloco ACS incorpora as operagdes TR-069, que podem ser invocadas pelos
dispositivos CPE no ACS.

Caso o pedido HTTP seja para execucdo de um método ACS, logo o
CONNECTION MANAGER recorre ao ACS para que seja executada a respectiva operacao e
envie a mensagem de resposta.

Em seguida, o CONNECTION MANAGER recorre ao SESSION MANAGER
informando que ha conexdo com determinado dispositivo. Com esta informagdo, o bloco
SESSION MANAGER cria uma sessao ativa com o dispositivo, simbolizado na figura 9 pelo
bloco SESSION.

Todo o diagrama ¢ concluido quando a sessdo criada ¢ retornada ao CPE
FACTORY que utilizara para criar a entidade CPE.

O CPE incorpora todas as operagdes que poderdo ser executadas pelo protocolo de
gestdao remota TR-069.

O bloco SESSION MANAGER ¢ o responsavel por criar, conhecer, entregar e
terminar sessoes.

Portanto, toda a comunicagdo entre um CPE e um ACS passara pelo bloco
CONNECTION MANAGER que assim sera entregue ao SESSION MANAGER que sabera

encaminhar essa informagao a respectiva sessao.
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Capitulo 4

Neste capitulo, sera demonstrado o funcionamento real do protocolo, utilizando a
ferramenta VigorACS Sl da empresa chinesa DrayTek Corp. junto ao CPE Vigor 2110 series,
adquiridos através de parceria com seu representante comercial nacional iK1 Tecnologia Ltda,
residente na cidade de S&o Paulo. Nos itens 4.1 e 4.2, vera uma breve descri¢do das empresas
parceiras citadas anteriormente. Todas as informacdo contidas neste capitulo, foram
analisadas e autorizadas para divulgacdo pela empresa iK1 Tecnologia Ltda., como segue por

escrito no Anexo A.

4.1. iK1 Tecnologia Ltda

Fundada em 2004, por um grupo de profissionais experientes, a iK1 é uma
empresa especializada em solugdes de Tl com énfase em gerenciamento de processos e
telecomunicacgdes para o mercado corporativo. O principal diferencial esta no conjunto de
solucdes de baixo custo de instalacdo (baseadas em Software Livre), o que inclui o
desenvolvimento de aplicacBes sob medida para Internet e Web Services. A partir da parceria
com a estrangeira DrayTek, em meados de 2005, a iK1 ingressou no ramo de produtos, com a
comercializacdo de roteadores e equipamentos para redes, VPNs e VolIP. Ja em 2010 iniciou a
parceria com a empresa espanhola, Visual Tools, uma das lideres de desenvolvimento e
comercializacdo de solucdes digitais em video-vigilancia para o mercado profissional. A iK1
também tem uma linha de produtos proprios, adaptados as necessidades do mercado
brasileiro. Na sede, em Séo Paulo, funcionam as areas de distribui¢do, treinamento e suporte

para canais, além de consultoria e fabrica de software.

4.2. Draytek Corp.

A DrayTek Corp. foi fundada em 1997, reunindo algumas das principais
liderancas da emergente inddstria de banda-larga e telecomunicagdes. A sua linha de produtos
abrange Firewalls de seguranga para empresas; Redes de dados criptografados (VPN) para
trabalho remoto; modems ADSL; roteadores ADSL, wireless LAN (WLAN), VoIP, Multi-

WAN (até quatro links de internet simultdneos); entre outras solucdes inovadoras, oferecendo
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reducdo de custo, flexibilidade e grande eficacia. Com tantos fabricantes produzindo produtos
de banda larga, a DrayTek se esforca continuamente para langar produtos inovadores,
inspirando o mercado com novas ideias, desenvolvendo combinacbes eficazes e
aperfeicoamentos das solugdes existentes. Esta exceléncia técnica é reconhecida em elogios
frequentes nos meios de comunicacdo, bem como em prémios de desempenho. Desde a sua
fundacdo em 1997, a empresa tem trabalhado em colaboracdo com seus parceiros de
desenvolvimento e distribuicdo na Europa e, por ter escritdrios regionais em contato direto
com os usuarios finais, os engenheiros de desenvolvimento da DrayTek podem criar produtos
e acessorios adaptados as reais demandas e necessidades do mercado. No Brasil, a
distribuicdo dos equipamentos DrayTek é de responsabilidade da iK1 Tecnologia Ltda. que,

além da venda, oferece suporte, treinamentos e eventos para 0s seus clientes.

4.3.  Vigor 2110 series
4.3.1. Descricao

(e

JTersiisiizrsy

o2 dek
o219

Figura 10 - Roteador Vigor 2110 series Draytek

Os roteadores de banda larga da série Vigor2110 (figura 10) oferecem diversas
ferramentas para configurar, monitorar e proteger sua rede, dentre elas, um poderoso firewall
embutido, dois tuneis de VPN e CSM (Content Security Management). Os modelos n e Vn
compartilham a rede via Wireless 802.11n usando a tecnologia MIMO (Multiple IN Multiple
OUT), que melhora seu desempenho e alcance, e 0 modelo Vn suporta telefonia VVolP e ainda
backup de telefonia convencional.

Todos os roteadores da série Vigor2110 contam com 1 porta USB para o
compartilhamento de impressora, disco USB, e modem 3G USB, que pode ser usado como

backup da WAN principal, caso esta falhe (fail-over).
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4.3.2. Especificacdo técnica

4.3.2.1.

Interface de Hardware

Throughput de 70MB

10.000 Sessdes NAT Simultaneas

4 Portas10/100M LAN Switch, RJ-45

1 porta 10/100M WAN , RJ-45

USB 1 Porta para Ligacao de Impressora/modem3G e/ou Disco USB (c/

possibilidade de ligacdo de Hub USB energizado)

4.3.2.2.

4.3.2.3.

4.3.2.4.

Recursos de Rede

IGMP Proxy/ Snooping

DHCP Client/Relay/Server

DNS Dinamico

NTP Client

RADIUS Client

UPnP

Protocolo de Roteamento Rota Estatica/RIP V2

LAN

VLAN Baseada em Portas
4-port 10/100 M Ethernet Switch

Protocolo WAN

DHCP Client
IP Fixo
PPPoE

BPA

L2TP

VPN



4.3.2.5.

4.3.2.6.

4.3.2.7.

Ate 2 taneis de VPN

Dead Peer Detection (DPD)

VPN Pass-through

Autenticacdo: MD5, SHA-1

Autenticacdo IKE: Chave Pré-Compartilhada e Assinatura Digital (X.509)
LAN-to-LAN, Teleworker-to-LAN

DHCP sobre IPSEC

Protocolo: PPTP, IPSec, L2TP, L2TP sobre IPSec

Firewall

Multi-NAT, DMZ Host, Redirecionamento e Abertura de Portas
Endereco IP Anti-spoofing

E-Mail de Alerta e Registro Via Syslog

Vincular IP ao MAC Address

Bloqueio de Aplicacdes IM /P2P

Filtro de URL por Palavras-Chave (Lista Branca e Lista Negra)
GlobalView Web Content Filter (Commtouch)

Gerenciamento de Banda

QoS

Garantia de Banda Larga por Categorias Definidas pelo Usuario

Ponto de Classificacdo de Cddigo de Servigos Diferenciados (DiffServ)
4 niveis de Prioridade para Cada Direcéo (Inbound/Outbound)

Limite de Sessdo/Banda Larga

USB

e 3G USB Modem como WAN?2
e Compartilhamento de Impressora

e Sistema de Arquivos
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e Suporte a Sistemas de Arquivos FAT32/FAT16
e Suporte a Funcdo de FTP para Compartilhamento de Arquivos e Pastas

e Suporte a Samba para Windows para Compartilhamento de Arquivos

4.3.2.8. Gestao de Redes

o Interface Web (HTTP/HTTPS)

e CLI (Command Line Interface, Telnet/SSH)

e Administracdo de Controle de Acesso

e Configuracao de Backup/Restauragédo

e Funcdes de Diagndsticos Integradas

o Atualizacdo de Firmware Através de TFTP/FTP/Web/TR-069
o TR-069 Management

e Log Via Syslog

e SNMP Management MIB-II

4.4. Software VigorACS Sl

O VigorACS SI, é um poderoso sistema de gestdo centralizada (CMS), que
permite ao integrador de sistemas, gerir dispositivos Draytek de um modo mais conveniente a
longo prazo. Baseado na especificacdo TR-069, o VigorACS Sl possui um interface de
utilizacdo amigavel de modo a que a configuracdo de dispositivos seja um processo facil.
Como um “prestador de servicos de valor agregado”, o integrador de sistemas pode ajudar o
utilizador a configurar ligacbes VPN, servicos VolIP e diminuir o custo de gestdo do cliente,
ao abordar mensagens em tempo real a partir de VigorACS SI (Visus, 2012).

Além disso, a légica de gestdo, simples de compreender, pode permitir ao pessoal
de TI um forma facil de assistir os clientes. O VigorACS Sl simplifica as tarefas de gestdo
através do tipo de produto e as definigdes das funcionalidades de recursos como IPSec / PPTP
VPN. Assim sdo necessarios menos conhecimentos técnicos para implementar um ambiente
VPN, ao utilizar o assistente de VPN incluido, na criacdo de parametros complexos como
IPSec ou PPTP. (Visus, 2012)
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4.4.1. Principais Caracteristicas (Visus, 2012)

e Suporta series de roteadores Vigor com especificacdo TR-069
¢ Nivel de rede ilimitada para grupos CPE

e Auto provisionamento remoto e monitorizacao de estado

e Servico de provisionamento dinamico e agendavel

e Assistente VPN para configuracéo facil

e Relatorio diério e de desempenho para revisao

e Sistema de log ao sistema

e Gestdo de alarme em tempo real

e Gestdo de Topologia

e Gestdo de firmware avancado

e Gestdo de grupos de utilizadores e de seguranca
4.4.2. Arquitetura do sistema

A figura 11 mostra uma visdo geral da aplicacdo entre o VigorACS e 0s
dispositivos CPE. Através do protocolo TR-069, o VigorACS Sl, pode se comunicar e
gerenciar dispositivos com facilidade. (Manual VigorACS Sl, 2010)

Dray Tek

S——T T z ard
TR'ObQ Stence” (—’"I Hanover
; =1 TR /_\‘ O a
—% London

—_— e Shanghai

- m

ACS server % ¥ Amsterdam

Vigor series

Figura 11 - Visfdo geral da comunicacdo entre ACS e CPE
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4.4.3. Servico Web

“[...] Web Service é uma solugdo utilizada na integracdo de sistemas e na
comunicacdo entre aplicacdes diferentes. Com esta tecnologia é possivel que novas
aplicacbes possam interagir com aquelas que ja existem e que sistemas desenvolvidos
em plataformas diferentes sejam compativeis. Os Web Services sd0 componentes que
permitem as aplicagdes enviar e receber dados em formato XML. Cada aplicagdo pode ter a
sua propria linguagem, que é traduzida para uma linguagem universal, o formato XML. O
Web Service faz com que os recursos da aplicagdo do software estejam disponiveis sobre a
rede de uma forma normalizada.

Utilizando esta tecnologia, uma aplicacdo pode invocar outra para efetuar tarefas
simples ou complexas mesmo que as duas aplicagfes estejam em diferentes sistemas e
escritas em linguagens diferentes. Por outras palavras, os Web Services fazem com que 0s
seus recursos estejam disponiveis para que qualquer aplicacdo cliente possa operar e extrair
os recursos fornecidos pelo Web Service.

As bases para a construcdo de um Web Service sdo os padrGes XML e SOAP.
O transporte dos dados é realizado normalmente via protocolo HTTP ou HTTPS para
conexdes seguras (o padrdo ndo determina o protocolo de transporte). Os dados séo
transferidos no formato XML, encapsulados pelo protocolo SOAP.

S&o identificados por um URI (Uniform Resource Identifier), descritos e
definidos usando XML (Extensible Markup Language). Um dos motivos que tornam os
Web Services atrativos é o facto deste modelo ser baseado em tecnologias padrfes, em
particular XML e HTTP (Hypertext Transfer Protocol). Sao utilizados para disponibilizar
servicos interativos na Web, podendo ser acessados por outras aplicacBes usando, por
exemplo, o protocolo SOAP (Simple Object Access Protocol).

Para a representacdo e estruturacdo dos dados nas mensagens recebidas/enviadas
¢ utilizado o XML (eXtensible Markup Language). As chamadas as operacdes, incluindo o0s
parametros de entrada/saida, sdo codificadas no protocolo SOAP (Simple Object Access
Protocol, baseado em XML). Os servigos (operagfes, mensagens, parametros, etc.) séo
descritos usando a linguagem WSDL (Web Services Description Language). O processo de
publicacdo/pesquisa/descoberta de Web Services utiliza o protocolo UDDI (Universal
Description, Discovery and Integration).

Enguanto que o SOAP especifica a comunicagdo entre um cliente e um servidor,
0 WSDL descreve os servigos oferecidos. [...]” (Wikipedia, 2009)

4.4.4. Instalagdo e execugdo do VigorACS Sl
Para a instalacdo do Software VigorACS SI, as tecnologias necessarias sao:

58



e JDK 1.5 ou maior;

e MySQL 5.1.41 ou maior;

e Software VigorACS Sl

Apbs realizado o passo anterior, € s6 abrir qualquer Browser de navegacdo e
executar a seguinte URL.:

o http://localhost/web/ACS.html

45. Testes

Para os testes do protocolo CWMP, esta sendo utilizada a ferramenta VigorACS
Sl da empresa DayTrek, junto ao CPE DrayTek Vigor 2110. Ambos foram escolhidos, pois ja
implementam a especificagdo técnica TR-069, assim podendo demonstrar facilmente seu
funcionamento com o objetivo de concluir o seu uso.

Apesar de ser um protocolo para gerenciamento padrdo de CPE,
independentemente do fabricante, o software VigorACS Sl, faz gerenciamento TR-069
somente de equipamentos do fabricante DrayTek.

Inicialmente, a DrayTek havia desenvolvido o software VigorACS para que
pudesse gerenciar qualquer tipo de CPE, que implementasse o padrdo TR-069. Porém, para
facilitar o gerenciamento completo dos seus equipamentos, ndo s6 gerenciamento TR-069,
transparecendo aos gerentes determinadas configuracOes, a empresa decidiu criar o software
VigorACS Sl (Sistemas Integrados), facilitando as configuracbes de todos 0s recursos
disponiveis nos equipamentos DrayTek.

Por esse motivo, atualmente, o software VigorACS Sl, gerencia apenas CPE
Draytek.

4.5.1. Arquitetura de Teste

A arquitetura definida para testes do equipamento e do software esta representada

pela figura 12.
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Figura 12 - Arquitetura para testes do protocolo CWMP

O Roteador TP-Link recebe o link na porta WAN e foi definido como o gateway
padrdo da rede, utilizando o IP 192.168.0.1. O Roteador Vigor 2110 Draytek, esta sendo
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alimentado com link através do TP-Link, utilizando o IP 192.168.0.103. O notebook ficou
definido como Servidor de Gerenciamento, pois € nele que hospeda o software VigorACS Sl,
utilizando o IP 192.168.0.10. O dispositivo movel esta registrado com o IP 192.168.0.105, e
estard utilizando o VigorACS Movel, que fard papel de Cliente ACS, onde através dele,

obtera alguns dos resultados de métodos invocados atraves do servidor de autoconfigurag&o.

4.5.2. Configurando TR-069 no CPE Vigor 2110 series

As configuracdes do CPE Vigor 2110 series, sdo realizadas através de qualquer
browser, digitando na barra de enderecos o IP padrdo 192.168.1.1 e autenticando com o
usuario e senha padrdes, admin e admin, respectivamente, podendo ser alterados.

Para que funcione corretamente a comunicacdo do ACS com o CPE, sdo
necessarias algumas configuracdes iniciais na area de geréncia do CPE, na aba TR-069

Setting, como é mostrado na figura 13.

System Maintenance >> TR-069 Setting

ACS and CPE Settings

ACS Server On Internet |Z|

ACS Server

LURL http:/1192 1680 10/ACSServer/senvices/UnAuthACSSen
Username acs

Password ~ |ssesssses

CPE Client

@ Enable ) Disable

URL http://192.168.0.103/cwm/CRN_html
Port gl

Username vigor

Password ~ |ssesssses

Figura 13 - Configuracao TR-069 no CPE Vigor 2110 series

Descricdo das configuragdes mostradas na figura 13.
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ACS Server
e URL —endereco no qual o CPE faz autenticacdo com o ACS.
e Username — usudrio da rede criada no ACS, onde o CPE sera hospedado.

e Password — senha da rede criada no ACS, onde o CPE sera hospedado.

CPE Server
Enable ou Disable — habilita ou desabilita o gerenciamento TR-069 do CPE.

URL — endereco unico no qual o ACS gerencia o CPE.

Port — porta pela qual o ACS, se autenticara e gerenciara o CPE.

Username — usuario necessario para 0 ACS autenticar e gerenciar o CPE.

Password — senha necessaria para o0 ACS autenticar e gerenciar o CPE.
4.5.3. Utilizando o software VigorACS SlI

A figura 14, mostra a utilizacdo do software VigorACS Sl, ja com o CPE Vigor

2110 series autenticado.

DrayTek  ARTTSN

Essentials

| :1 .".': Netwark: Q‘u‘iew a‘u'PN

- Managed networks and devices
-

, Total number of networks:1

& Networks and Devices

¥ G~ Network View(1) Unknown Devices

IP Address

-
.. B2 Teste(0
B g7 Tes 2(0) Device Name | Device Ty Acti

. &2 DrayTek_00307F_vigor_0{

192.168.0.103... | DrayTek_... ‘u’igor?lwg

Alarm networks:0

Total number of devices: 1

Number of alarmed devices:0

Latest Alarms

Lewvel Time Device Name Network Description Action

fi:__ Wizards
% Reports

& Inventory Monitor

Figura 14 - Tela inicial do VigorACS SI

62



Tabela 4 - Descricdo da tela inicial do VigorACS SI

Essa area apresenta diferentes
modos de operacdo. Cada modo tirara
parametros diferentes para configuracdo
ou informagdes diferentes. Basta passar o
mouse sobre cada um deles para abrir a

pagina web correspondente.

m Dispositivo de gerenciamento

Parte 1
—
‘ﬁj Provisionamento
o
m Usuanos
Ajuda
Logout
Essa area exibe listas
Parte 2 hierarquicas de acordo com modo de
operacdo selecionado.
Essa area exibe as
Parte 3 informacdes detalhadas de acordo com o

parametro selecionado na Parte 2.

45.3.1. Testes de Provisionamento

Neste item, serdo demonstrados os funcionamentos dos principais métodos ja
citados no item 3.2, tais como, Reboot, Atualizacdo de Firmware (Upload) e Configuracéo de

Servigo (SetParameterValues) e Falha de energia (Inform).
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45.3.1.1. Reboot

O meétodo Reboot, pode ser invocado por ambas as partes. Através do ACS, é
possivel invocar este método, como também é possivel diretamente do CPE. Ambas as formas
sdo registradas no servidor de autoconfiguragdo. Como mostram as figuras 17 e 18. Se

executado através do CPE, é enviada uma mensagem de registro para o ACS.

Dray Ttk

Essentials Device: DrayTek #A0507F Vigor 00507F5E10E0 Your reliable networking solutions partner
. . - £ —
Q\; Networks and Devices |[_4 J Device ﬂj System QLAN QaJWAN QVPN (.E‘ .‘“\ .-"'\\ D —]

{‘-.' Firmware status
Staf Name Index VL DHCP P

@ TROGS setting
|i|? Admin Password Setup

¥ %7 Network View(1)

b 7 Teste(0)

& DrayTek_00307F_Vigor_0{

Hardvare Mo Wan 1 152.168.0.103

p:/f /197 Lan 1 true 192.168.1.1
p:f 192

Firmware Versi

*
Hardware Varsi ['l]? User Password Setup

MAC Addra §= S¥sLog Setup
Serial Numkb EE:;_I Mzil Alert Setup
e I statistics
’”7 4-}0 Ping/TraceRoute '_lTl | 4| i | 3
t Firmware upgrade
Wizards L Reboot device el ™

» Reports P Y -~ Factory reset device &/

[jm Copy parameters

il Copy parameters log

& Inventory Monitor

Input note here E} rl—E

Figura 15 - Invocando método Reboot através do ACS
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DrayTeck AT

oosozese19g0 Your reliable networking solutions porfn.r

itw A .70, P i’l .-\\ ::.:!:\\ e— D __T:’ —

ACS 5| 10/ ACSServer/ services / UnActhA(SServiet

Reboot Ok

S “ .
.

ACS Server Password

CPE ChentyURL Mty 192.160.0.103 /) cwm /CRN M

¥ Wizards CPE Chentilisername

@ Reports
€ Inventory Monitor

Figura 16 - Mensagem de retorno do método Reboot

DrayTek VigorACS

| &5 | W Jusereroe: | RootGroup @[ @®][ D] |
¥ [ Device Action Q, Search Q, Search Q, Search Q, Search L sl

----- ] ActionLog MAC Address Device IP User ID CommandKey CurrentTime Statu

""" _| Rebootlog O0507FSE1SE0 | 192.168.0.102 | root 1351534637026 2012/10/29 16:17:17 Finish.

----- RebootByCPEL

[ RebootByCPELOg D0S07FSELSED | 152.168.0.103 | root 1351487083385 2012/10/25 03:04:45 Initizte.

----- u SetParameterLog
D0S07FSE19E0 | 192.168.0.1023 | root 1351486741139 2012/10/29 02:59:01 Initiate.

----- u FileTransferLog
D0SO7FSE19E0 | 192.168.0.103 | root 1351486544421 2012/10/29 02:55:44 Initiate. |=

----- u FirmwareUpgradeWizard

) ) D0S07FSE19E0 | 192.168.0.103 | root 1351486245436 2012/10/29 02:50:45 Initiate.

----- u SettingFrofileLog

_____ [) DeviceSysLog 00S07FSELSED | 192.168.0.102 | root 1351485880124 2012/10/29 02:44:40 Initizte.

¥ B System 00S07FSE19ED | 192.168.0.102 | root 1351485827374 2012/10/29 02:43:47 Initiate.

..... [] s¥stemLog 00SO7FSE1SED0 | 192.168.0.102 | root 1351485795061 2012/10/29 02:43:15 Initiate.

----- [[] LeginLog O0507FSE1SE0 | 192.168.0.102 | root 1351485717233 2012/10/29 02:41:57 Initiate. [

""" | peviceInformationLog 0O0S07FSELSE0 | 192.168.0.103 | root 1351485519671 2012/10/29 02:38:33 Initiate.

""" |} D=vic=OperateLog 00SOTFSELSED | 192.168.0.103 | root 1351485467374 2012/10/29 02:37:47 Initiate.
D0SO7FSE19E0 | 192.168.0.103 | root 1351485427358 2012/10/29 02:37:07 Initiate.
00S07FSE19E0 | 192.168.0.1023 | root 1351485343780 2012/10/29 02:35:43 Initiste. ||
o | m | »

Figura 17 - Logs de invocacdo do método Reboot pelo ACS
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i .
' DrayTek VigorACS

i m | o | Y JUEErGrDUD: | RootGroup 'JL@ | C’: | 3) I & ]1“ |

Essentials

¥ [ Device Action Q L | Q Q <

- |_] ActionLog Device Name MAC Address Device IP CommandKey CurrentTime
- |_] Rebeotlog DrayTek 00507F_Vigor 00 O0S07FSE19E0  192.168.0.102 2012/10/29 16:17:39
o [ R DrayTek_00507F_Vigor_003 0O0S07FSE1SE0 | 192.168.0.103 Z012/10/25 16:14:55
- |_] SetParameterLog

DrayTek_00507F_Vigor_00Z| 00507FSE1SED 192.168.0.103 2012/10/29 16:09:57
- |_] FileTransferLog

DrayTek_00507F_Vigor_00Z| 00507FSE1SED 192.168.0.103 Z012/10/29 02:28:43
- |_] FirmwareUpgradeWizard

DrayTek_00507F_Vi 00Z| 00507F5SE19ED 192.168.0.103 2012/10/29 02:26:51
- | SettingProfilalog e == o

DrayTek_00507F_Vigor_00Z| 00507FSE1SED 192.168.0.103 2012/10/29 01:059:00

d DeviceSysLog
¥ [ 5ystem

- |_] SystemLog
- [ ] LoginLog

IJ DevicelnformationLog

d DeviceOperateLog

RebootlLog SetParameterLog

25 2012/10/29 16:17:17 BRT

DrayTek_00507F_Vigor_00507F5E19EQ
192.168.0.103:8069 root

Finish.

24 2012/10/29 03:04:49 BRT
DrayTek_00507F_Vigor_00507F5E19EQ

192.168.0.103:8069 root

Initiate.

23 2012/10/29 02:59:01 BRT
DrayTek_00507F_Vigor_00507F5E19EQ
192.168.0.103:8069 root

Initiate.

22 2012/10/29 02:55:44 BRT
DrayTek_00507F_Vigor_00507F5E19E0
192.168.0.103:8069 root

Initiate.

21 2012/10/29 02:50:45 BRT
DrayTek_00507F_Vigor_00507F5E19E0
192.168.0.103:8069 root

Initiate.

20 2012/10/29 02:44:40 BRT

Figura 19 - Logs do método Reboot no aplicativo movel
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45.3.1.2. Atualizacédo de firmware (Upload)

A figura 20, mostra como verificar versdo do firmware do CPE.

Dray Tek

#0507F Vigor 00507F5E19E0 Your reliable anWOrk!‘ng solutions pﬂl"fﬂer

|t:1 (¥ Device @] sy=tem [l Lan @ wan Dven @& N ) Dos =
m EE Device system log

E' Firmware status

@ TROBS setting

ﬂ Admin Password Setup

Modem Fi fi'l? User Password Setup

Essentials

Device: DrayTek

N Networks and Devices

¥ 37 Network View(1)

b- Fr Teste(0)

... ) DrayTek_00507F_Vigor_0{

g EE Syslog Setup
Mail Alert Setup

M

m Statistics

t}l Ping/TraceRoute

’ Firmware upgrade

i= Firmvare upgrade log

C’ Reboot device

& Factory reset device

f"‘__ Wizards

% Reports
F

nm Copy parameters

ilh| Copy parametars log

Inventory Monitor

Figura 20 - Firmware status

A figura 21, ap6s invocado o método de verificacdo de versdo de firmware, é
mostrada, no ACS, a versdo do firmware utlizada pelo Vigor 2110 series. Apesar da versao
3.3.7 ser a mais atual disponivel no site da Draytek, o teste de atualizacdo de firmware foi

executado.
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|l:4 (¥ Devic= @) System [l Lan i.a,pWAN QWN a ."ﬂ\ ."‘h DrosL=

» Teste(0)
i (T4 DrayTek_00507F_Vigor_0f]

Index 1

Modem Firmware Version No DSL

Software Version 3.3.7

Manufacturer OUI ~ 00507F

Model Name  Vigor2110

' Wizards

% Reports

& Inventory Monitor

Figura 21 - Versdo do firmware

A figura 22, mostra 0 momento do upload do firmware para atualizacdo do CPE.

DrayTek VigorACS
Essentials Device: DrayTek #0507F Vigor 00507F5E19E0 Your reliable networking solutions partner

% Networks and Devices |[_1 (¥ Devic= @) System [llean ,a'; WAN ava g volr oV Wireless .:\'\wWelesst D DsL = Multi-pves =

¥ 3 Network View(1) Firmware files on ACS

b- Br Teste(D)

£} DrayTek_00507F_Viger_04 @J lﬂ] @

Path

v2110_337.all ./RootGroup/SharadFirmv “

' Wizards

% Reports

& Inventory Monitor

Figura 22 - Firmware upload
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A figura 23, mostra 0 momento em que o ACS fica aguardando o término do
upgrade do CPE.

DrayTek ‘

Essentials FileTransferLog Your reliable nerworkmg solutions partner

i m Jl (‘_ﬁ " Y JUserGrouFl:l RootGroup L_—l_i Jl @_ H ” ‘__L I 11 |
¥ [ Device Action 2 Q Q M v
- |_] ActionLog DeviceName MAC address DevicelP Type Status
Ij Rebootlog DrayTek_00507F_Vigor_00Z 00507FSE1SEQ 152.168.0.103 FirmwareUpgrade Frocessing Nothing

- | | RebootByCPELeg

- || SetParameterLog

l_‘l FileTransferLog

d FirmwareUpgradeWizard
- | ] SettingProfileLeg

d DeviceSysLog
» [ System

Figura 23 - Firmware sendo processado

Apo0s o término, o CPE envia uma mensagem ao ACS mostrando que o firmware

foi atualizado com sucesso. A figura 24, mostra tal evento.
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Dray Tek

Essentials FileTransferLog Your reliable networking solutions partner

JG[I®]T ] ]

l m ]| E I oh I 7 IUEEFGFOUF" | RootGroup

¥ |y Device Action (=} L&} Q Q v

----- d ActionLog

----- Ij RebootLog

----- ] RebootByCPELeg
..... IJ SetParameterLog

DevicelD DeviceName MAC address DevicelP Type Status

1 DrayTek 00507F Vigor_00%| 00507FSE1SEOD 152.168.0.103 Firmwarelpgrade Success

----- ‘_‘l FileTransferLog
----- Ij FirmwarelpgradeWizard
----- IJ SettingProfileLog

----- ] DeviceSysLog
» ] System

Figura 24 - Atualizacdo de firmware realizada com sucesso

45.3.1.3. Configuracdo de Servico (SetParameterValues)

A figura 25 mostra uma alteracdo nas configuracdes TR-069 do CPE através do
ACS, invocando o método SetParameterValues, passando por parametro todas as informacdes
alteradas.

Nesta mesma figura, observe que no ACS existe uma Rede Network View e uma
Sub Rede Teste. Para que tenha um CPE incluido na Rede Network View, é necessario que na
configuracdo TR-069, internamente no CPE, seja colocado o usuério e senha dessa Rede,
onde neste caso sdo acs e password, respectivamente. Desta forma, ao logar, o CPE sera
hospedado na rede indicada.

A figura 25, mostra alterando os valores do campos ACS Server:Username e ACS
Serve:Password. Nesta figura, mostra o CPE hospedado na Rede Network View. A Sub Rede
Teste, foi criada com usuario teste e senha teste, assim, alterando para esses valores, fara com
que o CPE autentique e seja hospedado na Sub Rede Teste. Veja a diferenca na hierarquia

comparando as figuras 25 e 26, na parte 2, Networks and Devices.
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Dray Tek

Essentials Device: DrayTek 0050z Vigor 00507FSE19E0 Your reliable networking selutions partner
& Networks and Devices |[::i Q¥ pevice @) System Lllian GHwan Dven @& R R Drsi= =Bandvid|_|
TRO69

B

¥ P Metwork View(1)
b Br Teste(0)

o @ DrayTek_00507F_Vigor_0{

ACS Server:URL http://192.168.0.10/ ACSServer/services/UnAuthACSSarviet r

ACS Server:Username teste

ACS Sarver:Password testel

CPE Client:URL | http://192.168.0.103/cwm/CRN.html

'}:__ Wizards

CPE Client:Username wvigor

% Reporis
S

CPE Client:Password

Inventory Monitor

Periodic Inform:Enable  |V/] [

Darindic TnfaemnTnbaemesl Tinns

Figura 25 - Alterando configuracdo de Username e Password no CPE

A figura 26 mostra a validacdo da alteracdo realizada através do método

SetParameterValues. O CPE, ap0s a alteracéo, é hospedado na Sub Rede Teste.

Dray Tek P vooAcs

Essentials Device: DrayTek_0050%¢ Vigor_00507F5E19E0 Your reliable networ kmg solutions partner
% Notworks and Devices |[:1 (¥ Device @] System [llLan i.a;w,w QVPN a ."\\ .“{\ Do = =Bandwi l_
¥ % Network View(1) M
v FrTeste(1) Status: Normal Mota 1: Name Index VLANID DHCP i

b )EEITE LRI e Hardware Model: Vigar2110 Mote 2t Wan 1 192.168.0.1..

Firmware Version: 3.3.7 Web: http://192.16 Lan 1 true 157.168.1.1
Hardware Version: 123 Froxy: http://192.16
MAC Address: 00307F3ELSED

Serizl Number:

Location:
|4| i ] |,| |4| [T |;|
> RBpDI'lS Time Alarm Level ™\,

& Inventory Monitor

Input note here @ rl_E

Figura 26 - CPE hospedado na Sub Rede Teste
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Dray Tek

SetParameterValueslog Your reliable networking solutions partner

— — ~ - = L ALl [Fe !
L B[] W [ EF [usercrowe: [ Rooterouw G @e]H] |
¥ [ Device Action 2 e Q Q
_____ ] ActionLog Creata Time Finish Time Status Fault Code Fault String
""" || Rebastlag 2012/10/29 18:41:06 2012/10/29 18:41:06 Parametar changes have been validated | 0
""" L] ReboctByCPELog 2012/10/29 16:15:55 2012/10/2% 16:15:56 Parameter changes have been validated | 0
----- d SetParameterLog
----- ] FileTransferLog
----- _] FirmwareUpgradeWizard
----- ] SettingProfileLog
..... |_] DevicaSysLog
[ 3 [:l System
| = [ [ | 1+
3 A =
& Y i > O
mr

\ Vi M e e A OC A
R ———VigorACS 4

RebootlLog SetParameterLog

2 2012/10/29 18:41:06 BRT
DrayTek_00507F_Vigor_00507F5E19EQ
192.168.0.104:8069 root

Parameter changes have been validated and applied.
1 2012/10/29 16:15:55 BRT
DrayTek_00507F_Vigor_00507F5E19EQ
192.168.0.104:8069 root

Parameter changes have been validated and applied.

Figura 28 - Logs do método SetParameterValues no aplicativo movel
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4.5.3.1.4. Deteccao de falha de energia (Inform)

Neste item ¢ forcado o teste de falha de energia ou perda de conexao. A figura 29
mostra que o evento BOOT foi executado e o método Inform foi invocado, informando o ACS

que houve perda de conexdo ou falha de energia:

 Dray Tek P VigorACS

Essentials Alarm Your reliable networking solutions partner

L 88 [ 13 [ ) uercrewe [ RootGrouw RPN IO Ll |
Q HQ |
> AlarmHistory No. Time Device Name Alarm Level Alarm Message
I 22 2012/10/30 15:30:45 Dra','Tek_DDSD?F_‘.‘igor_DDEQCriti:al DevicelossConnection Diewvi

>MailServer

»5M5 Server

=>SNMPServer

Figura 29 - Método Inform invocado

/ﬁ‘ Alarm

v -\ 2N
WL
22 2012/10/30 15:30:45 BRT

Not Ack DrayTek_00507F_Vigor_00507F5E19EQ
192.168.0.103:8069 DeviceLossConnection

Figura 30 - Teste do método Inform no aplicativo movel
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45.3.1.5. Graficos de Consumo

A figura 31 mostra o consumo Tx (transfer) e Rx (receive), da CPE selecionada.

Device Details Your reliable networking solutions partner

(0¥ Device @) Systerm @ vorr HveN

|

Statistics
()
—_ Name: LAN_1(192.168.1.1) at Draytek_Robin 3
b 1 t t ; o
o 0.8 A
2 i 18
b 0.6 - R
- ¢ 4
o
& 04
n
‘g 0.2
g 07:00 08:00 09:00 10:00 11:00 12:00 i
B < B Rx
Average Tx=0.04 bytes/sec Maximum Tx=1.00 bytes/sec
Average Rx=0.00 bytes/sec Maximum Rx=0.00 bytes/sec
[ Fri Jan 22 2010 06:40:11 ] -- [ Fri Jan 22 2010 12:40:11 ]
¥

= Name: WAN_1 at Draytek_Robin ﬁ

1 -
l{,: YLy - ¢ I e TN e i A e e o 8547

Figura 31 - Grafico de consumo por CPE (Manual VigorACS SI, 2010)

45.3.1.6. Outros resultados — Android

A figura 32, mostra o resultado da localizagdo do CPE através da API do Google

Maps. E interessante mostrar localizacdes, devido ao fato do ACS estar monitorando e

gerenciamento milhares de CPE.
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Figura 32 - Testes de localizacao de CPE
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Capitulo 5

5.1. Vantagens

Atualmente, o SNMP, o CLI e o NetConf, no Brasil, sdo 0s mecanismos de
gerenciamento mais utilizado pelos ISP.

O TR-069 apresenta diversas vantagens sobre esses protocolos, tais como:

e Utiliza TCP como protocolo de transporte ao invés de datagramas UDP usados
no SNMP, resultando em maior confiabilidade que é uma caracteristica importante num
protocolo de configuracao;

e O SNMP trabalha numa troca de informaces entre o gestor e a MIB do agente,
e o principal problema do SNMP é que as MIBs variam entre fabricantes;

e O CLI é um mecanismo pouco extensivel, pois s6 gerencia 0s equipamentos
para o qual foi desenvolvido, assim causando um grande problema quando se tem varios
equipamentos diferentes;

e O TR-069 ndo utiliza conexdes TCP persistentes entre o ACS e o CPE,
permitindo que o ACS seja capaz de gerenciar uma alta quantidade de CPE simultaneamente,
ao contrario de implementaces de NetConf, que necessita manter a conexdo de gestdo
sempre aberta com 0 equipamento que esta gerenciando;

e Comparando ao NetConf, o TR-069 apresenta bastante flexibilidade visto
existirem extensfes que o colocam compativel com tecnologias modernas tais como o UPnP,
conseguindo assim alcancar equipamentos das LAN e equipamentos ndo TR-069. Em termos
de flexibilidade de operacionalidade o TR-069 incorpora um mecanismo que proporciona que
tanto o ACS como o CPE seja capaz de iniciar sessdes TR-0609.

e O TR-069 foi também projetado para promover um elevado nivel de seguranca
e para impedir a manipulagéo ilicita das operacOes efetuadas entre um CPE e seu respectivo
ACS. (Silva, 2009)

e Fornece ainda confidencialidade para essas operacdes, e permite varios niveis

de autenticacéo. (Silva, 2009)
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5.2. Conclusoes e Trabalhos Futuros

A recente convergéncia dos diversos servigos (voz, dados, TV e wireless) num
mesmo canal de acesso (Triple Play ou Quadruple Play) e a grande quantidade de aplicagdes
tem dificultado a gestdo, seguranca e garantia do QoS nas redes, provocando assim a procura
de novas solugdes.

Visto que no Brasil, o padrdo TR-069 é uma tecnologia pouco difundida, o
desenvolvimento deste projeto, abrird portas para novas solugdes.

A realizacgdo deste trabalho iniciou uma pesquisa em busca de uma nova forma de
gerenciamento de dispositivos CPE para a empresa Interfocus. O TR-069 vem tornar cada vez
mais o protocolo padrdo na gestdo e configuracdo remota de CPE, permitindo configurar
remotamente equipamentos de clientes sem que estes necessitem de conhecimentos técnicos.
Permite também a configuracdo de equipamentos de variadissimos fabricantes, desde que
suportem as normas TR-069 ou TR-064 (protocolo que possibilita interacdo entre o0s
protocolos UPnP e o padrdo TR-069).

E importante ressaltar, que o protocolo CWMP pode ser implementado em
ferramentas que possibilitem 0 uso com outros protocolos, tais como: SNMP, CLI e outros,
tornando possivel a geréncia de equipamentos ndo s6 TR-069 numa mesma ferramenta.

Atualmente, muitos fabricantes estdo implementando este protocolo nas interfaces
de seus equipamentos, abrindo espago para a criagao de ferramentas que gerenciam o CWMP
(TR-069).

Dentre esses fabricantes, 0s que mais aparecem no mercado sdao: D-Link, Cisco,
TP-Link, Huawei, Motorola e Draytek.

Segundo a Draytek, o software VigorACS Sl, opera, sem problemas de trafego,
com até cinco mil CPE. Porém, testes com sete mil dispositivos j& foram realizados pela
empresa e nenhum problema foi constatado.

Por fim, conclui-se que existem muitas vantagens na utilizagdgo do CWMP,
favorecendo operadores e operandos.

O trabalho gerou publicacdo no Congresso Nacional de Iniciacdo Cientifica de
2012 (Anexo B ao final da monografia), como também, o inicio para o aperfeicoamento do
desenvolvimento de ferramentas que automatizam a gestdo de CPE TR-069.

Com este projeto, novos projetos poderdo ser criados e desenvolvidos
contribuindo para a ciéncia e mercado tecnologicos.
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