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RESUMO

Com o crescimento da demanda por conexdes, j& se previa o esgotamento dos
blocos IPv4 de comunicagdo global, principal base de comunicacdo da internet, com isso se
tornou imprescindivel a criacdo de um novo protocolo, o IPv6. O novo protocolo trds um
novo conceito de protocolo de comunicacdo com novas funcionalidades juntamente com uma
reformulada estrutura de seguranga nativa, o IPSec. Esse trabalho tem como objetivo estudar
as vulnerabilidades ja detectadas anteriormente no protocolo IPv4 comparadas ao novo
protocolo IPv6 com o uso da seguranca IPSec, em sistemas operacionais Windows e Linux,

estudando seu comportamento nas versdes atuais destes sistemas operacionais.



ABSTRACT

With the growing demand for connections, already anticipated the exhaustion of
IPv4 blocks of global communication, the main base of Internet communication, it has
become essential to the creation of a new protocol IPv6. The new protocol brings a new
concept of the communication protocol with new functionalities along with a reformed
security structure, the IPSec. This work aims to study the vulnerabilities already detected
previously in IPv4 protocol compared to the new IPv6 protocol with the IPSec security in

Windows and Linux operating systems, smoothing his behavior in current operating systems.
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1. Introducéo

A internet se tornou uma ferramenta indispensavel nas entidades de pesquisa e
empresas no mundo todo, com o conhecimento e a evolugdo da tecnologia a internet se tornou
acessivel as pessoas, tornando se também uma ferramenta de estudos, comercio e lazer. No
Brasil se estima um total de 83,4 milhdes de pessoas com acesso a internet (IDGNOW, 2012)
e mais de 77,5 milhGes de conexdes entre moveis e fixas. (COMPUTERWORLD, 2012).

Com o passar dos anos e a quantidade de usuario em crescente aumento ja se
previa o esgotamento dos blocos de enderecamento global, principal base de comunicacdo da
internet, que ocorreu no ano de 2011 (NIC.BR, 2011).

Segundo Florentino (2012) com as limitacdes estruturais do protocolo IPv4 (Internet
Protocol version 4) que ndo permite o uso do IPSec em implementacdes de conexdes seguras
e a criacao de apenas 4.294.967.296 enderecos de IP, sobre esses niUmeros devemos considerar
a expansao das conexdes residenciais e moveis como 0 3G (3° Geracdo), que foi crescente no
mundo todo associado ao desperdicio de endereco no inicio da internet comercial, o protocolo
IPv4 vem caminhando para um colapso iminente, membros da IETF (Internet Engineering
Task Force) iniciaram um trabalho de pesquisa de um novo protocolo de comunicagdo que
suprisse as necessidades futuras.

Em 1994 apds varias pesquisas foi sugerido um novo protocolo de comunicagdo o
IPv6 (Internet Protocol Version 6), desde entdo o desenvolvimento do novo protocolo
chamado verséo 6 ou IPv6 vem sido desenvolvido com um novo conceito de comunicagéo,
que tem a missdo de expandir e otimizar a comunicagdo via internet corrigindo falhas
estruturais do antigo protocolo, foram mais de 10 anos de pesquisas e trabalho no
desenvolvimento de um novo protocolo, todo o conceito de estrutura e hierarquia conhecidos
deverdo ser revistos, pois grande parte da topologia de rede ird& mudar com implementacgéo do
protocolo. (FLORENTINO, 2012).
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1.2 Objetivo

A seguir sera descrito 0s objetivos gerais e especificos a que se refere o trabalho.
Para uma melhor compreensdo do tema abordado e informacBes completas sobre o assunto €

importante a leitura da referencias bibliograficas.

1.2.1 Objetivo Geral

O IPv6 traz uma implementacdo de seguranca na camada 3 do modelo OSI (Open
Systems Interconnection). O projeto visa testar métodos de ataque ao trafego de pacotes como
Man in the Middle, Spoofing e Sniffng, em uma rede IPv6 protegida com a seguranca IPSec
(Internet Protocol Security) em sistemas operacionais atuais que possuem suporte a
transmissdo de dados em IPv6, mais especifico a seguranca AH (Autentication Header), e
ESP (Encapsulating Security Payload) parte do mecanismos de seguranca do protocolo IPsec

obrigatorio no protocolo IPv6.

1.2.2 Objetivos especificos

Discutir as mudangas em relagdo a seguranca do IPv6 ao IPv4.
Mostrar os mecanismos de seguranca trazido pelo IPv6.

Promover testes em sistemas operacionais Linux e Windows.
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1.3 Justificativa

Com o estudo promovido nesse trabalho espera-se contribuir com informagdes
relevantes a seguranca de redes que serdo implementadas sob o novo protocolo de
comunicacdo o IPv6, que possui suporte nativo ao IPSec, evidenciando a existéncia ou ndo de
falhas na seguranca nos cabecalhos AH e ESP do IPSec, que protegem a comunicagdo com
confiabilidade e confidencialidade contra ataques de interceptacdo de pacotes que trafegam
em uma rede segura. Foi escolhido o IPSec como tema da pesquisa por se tratar de uma

seguranca nativa ao protocolo IPv6.

1.4 Organizagdes tedricas

Faz se necessario uma descricao tedrica sobre o protocolo IPv6 e suas principais
caracteristicas, para um melhor entendimento sobre os testes executados na pesquisa, contudo

o foco terd maior relacdo as caracteristicas do IPv6 quanto ao IPSec.

e Capitulo 2 terd como contetdo algumas caracteristicas dos Protocolos de
comunicacdo, IPv6 e IPSec enfocando particularmente os aspectos mais

relevantes para este trabalho.

e Capitulo 3 é apresentado a pesquisa desenvolvida, incluindo a metodologia

e ferramentas usadas no projeto.
e Capitulo 4 sera discutido os resultados da metodologia de ataque.

e Capitulo 5 sdo apresentadas as principais conclusdes e propostas de

trabalhos futuros.
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2. Fundamentacao teorica

A seguir serdo descritas informacdes que serdo relevantes ao entendimento do
trabalho com relagédo a estrutura do IPv6 e suas mudangas estruturais, que permitem 0 uso

nativo do IPSec.

2.1Vulnerabilidade e Riscos

Nos dias de hoje, as empresas dependem cada vez mais dos sistemas de
informacdo e da Internet para fazer negdcios, ndo podendo sofrer interrupcbes em suas
operagdes. Um incidente de seguranca pode impactar direta e negativamente as receitas de
uma corporacdo, impactando diretamente na confianca de seus clientes e o relacionamento

com sua rede de parceiros e fornecedores.

Através de milhGes de conexdes, empresas e pessoas trocam informacoes
importantes como: transacdes financeiras, informagdes pessoais, acesso a controles
empresariais, etc.; Essas informacdes podem ser interceptadas se alguma forma de seguranca
ndo for implementada, expondo pessoas e empresas a diversos riscos.

A seguranca se preocupa em garantir que pessoas mal-intencionadas néo leiam ou
modifiqguem mensagens enviadas a outros destinatarios. Outra preocupacao da seguranca se
volta para pessoas que tentam ter acesso a servigos remotos, 0s quais elas ndo estdo

autorizadas a usar.

A maior parte dos ataques a seguranca sdo intencionalmente causados por pessoas

que tentam obter algum beneficio ou prejudicar alguem. (ZAPATER; SUZUKI, 2005).
Alguns aspectos que devemos considerar:
e Qual o valor da informagéo?

e Quanta confiabilidade ela requer?
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e Qual o impacto em caso de vazamento?
e Qual o impacto em falta de disponibilidade?

Atualmente existem varios niveis de atacantes, cada qual com seu nivel de

conhecimento e principalmente quis seus principais objetivos em concluir um ataque.
Segundo NAKAMURA (2007), os atacantes sdo classificados como:

e Script Kiddies: esse atacante tem como caracteristica a busca por alvos
faceis e vulnerabilidades ja conhecidas por ndo possuir um conhecimento

avancado em desenvolvimento de ataques ou ferramentas.

e Insiders: sdo pessoas que trabalham no local do ataque, s@o funcionarios,
ex-funcionarios ou pessoas que de alguma forma conseguem se infiltrar
dentro das organizacGes. Esse tipo de ataque envolve engenharia social, a
relacdo do funcionario com o chefe, passando pelo suborno e a

espionagem industrial.

e Coders: sdo os hackers que compartilnam seus conhecimentos escrevendo
livros ou ministrando palestras e seminarios sobre suas descobertas e
aventuras. Ministrar cursos também é uma das atividades desenvolvidas

pelos coders que sdo influenciados pelo aspecto financeiro.

e White hat/ Hackers: sdo conhecidos também como “hackers do bem” ou
“hackers €éticos”, e utilizam suas experiéncias e descobertas para colaborar
com o desenvolvimento de novas técnicas de seguranca e relatar as
vulnerabilidades que encontram em sites ou sistemas em geral possuem

elevado conhecimento sobre seguranca.

e Black hat/Crackers: sdo invasores que se utilizam de seus conhecimentos
avancados para invadir sistemas e roubar informacbes secretas das
organizagdes. Geralmente tentam vender as informagdes roubadas de volta

para a sua vitima, ameagando-as de divulgacao dos dados extraviados.
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2.2 Protocolo

Protocolo é um acordo de comunicacdo em que dois pontos devem definir regras
para que seja possivel o envio e recebimento de uma determinada informacéo. (FARREL,
2005).

Em geral sdo responsaveis por quais mensagens serdo enviadas e recebidas, a
ordem, o formato de cada uma, os caminhos que devem seguir e as a¢cdes a serem tomadas na
hora de transmissao e da recep¢do,. Os protocolos sdo necessarios para gerenciar recursos de
rede, para que exista um controle em seu funcionamento. Qualquer comunicagdo entre
processos em uma rede de computadores é baseada em troca de mensagens. Quando Varios
processos precisam fazer a comunicacgéo é necessario que sejam adotados protocolos, para que

essas mensagens possam ser entendiveis pelo emissor e receptor. (TANENBAUM, 2003).

Por exemplo, se duas pessoas estdo tentando se comunicar e uma fala a lingua
Portuguesa e outra a Japonesa, elas ndo irdo conseguir se comunicar, pois a lingua que estdo
falando néo € entendivel por ambos os participantes da comunicacdo, 0 mesmo ocorre com as
redes de dados, é necessario um protocolo que estabeleca as regras, para que a comunicacdo
seja entendivel pelo emissor e receptor. Existem diversos protocolos e para melhor entender a
funcionalidade de cada protocolo, dependendo do servico que cada um presta, eles foram
classificados em camadas distintas. A funcdo que cada conjunto de camadas com as
atribuicbes que devem desempenhar em um sistema é chamado modelo de rede, juntando as

camadas e os protocolos, denomina-se arquitetura de rede. (KUROSE; ROSS, 2006).

2.3 Arquitetura TCP/IP

Ja ha algum tempo, a arquitetura de comunicagdo de rede mais utilizada entre 0s

dispositivos é o protocolo TCP/IP, com isso os fabricantes de sistemas operacionais seguiram



essa tendéncia tornando nativo em seus sistemas este protocolo de rede.

O TCP/IP forma uma pilha de protocolos de comunicacdo entre o computador e a

rede, a origem do seu nome vem de dois protocolos, TCP e IP. Cada camada desta pilha é

responsavel por um grupo de tarefas. (TANENBAUM, 2003).

As camadas mais altas, iniciando pela Camada de Aplicacdo, lidam com dados
mais abstratos, e as mais baixas, iniciadas pela Camada Fisica, realizam tarefas de menor
nivel de abstracdo. (SANTOS, 2010). A Figura 1 ilustra as camadas da arquitetura TCP/IP e

0s principais protocolos de cada camada.

Modelo TCR/IP

Aplicagio

Protocolo Comunicagdo TCP/IP

|Te|net|| FTP ||SMTP || DNS || RIP ||SNMP|

[Transporte

TCP

UppP

IGMP

ICMP

Internet

IP

Interface
de Rede

A figura 1 ilustra a localizacdo dos protocolos e suas respectivas camadas, o IP se

localiza na camada de rede, camada responsavel e estabelecer a comunicacao ldgica entre 0s

dispositivos.

Figura 1 — Camadas TCP/IP
Fonte: Microsoft (2012).
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2.4 Protocolo IP

O Internet Protocol (IP) é o protocolo responsavel pela comunicacdo de
equipamentos em uma rede interna ou em redes externas (internet). Seu desenvolvimento teve
como objetivo permitir a comunicagdo de dois ou mais equipamentos interligados por um
meio fisico através de enderecos IPs, esses enderecos sdo basicamente formados por um
campo de 32 bits, onde sdo identificados o host e a rede na qual host pertence. (FARREL,
2005).

2.4.1 Protocolo IPv4

As maquinas pertencentes a uma rede TCP/IP especificamente versdo 4, devem
possuir um endereco IPv4, tal como 192.168.190.110, esse endereco possui 4 campos (dotted
qguad) compostos por trés ndmeros separados por ponto, cada qual na faixa de 0 a 255.
(KUROSE; ROSS, 2006). Estes enderegos podem ser utilizados para indicar uma rede ou
apenas um host individual. Para identificar a rede é necessario utilizar a méascara de rede ap6s
oIP.

Quando o protocolo IP foi criado, ha aproximadamente duas décadas, ndo foram
previstas necessidades emergentes da sociedade e da sua relagdo com os sistemas de
comunicacgéo atuais, em particular com a Internet. (FLORENTINO, 2012). Com as pesquisas
realizadas nas literatura sobre o IPv4, percebe-se que o intuito inicial desse protocolo de
comunicagdo era inicialmente para fins especificos, onde ndo existiam problemas quanto a

seguranca, mobilidade, espaco de enderecamento e qualidade de servi¢o. (SANTQOS, 2010).

Afigura 2 ilustra a estrutura do cabecalho do protocolo IPv4.
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Versgo | Tamanho do Tipo de Servico Tamanho Total
Cabecalh
(Version)| “%EEi"™ (ToS) (Total Length)
Identificacéo Flags Deslocamento do Fragmento
(/dentification) (Fragment Offset)
Tempo de Vida Protocolo Soma de verificagado do Cabegalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Opgées + Complemento
(Options + Padding)

Figura 2 — Cabecalho IPv4
Fonte: ipv6.br (2012).

O principal motivo que fez necessaria a mobilizacdo da IETF para criacdo de uma
nova versdo do cabecalho IP foi o fim dos blocos IP disponiveis para todo o mundo.
Observando o cabecalho IPv4 na Figura 2, vemos que o tamanho de um endereco IP é de 32

bits, capaz de enderecar pouco mais que quatro bilhdes de enderecgos IP (2°32).

Para o futuro a tendéncia é que cada casa tenha pelo menos uma maquina com

acesso a Internet e, portanto, tenham um enderego IP. (FLORENTINO, 2012).

Para suprir tais necessidades foi necessaria a criagdo de uma nova versdo do
protocolo IP, o IPv6. No inicio do desenvolvimento existiam varias divergéncias quanto a
definicdo final para o modelo que substituiria a versdao 4, foram desenvolvidas solucdes
paliativas para a falta de enderecos IP, como por exemplo o NAT (Network Address
Translation). (SOARES, 1995).

O NAT ¢ um sistema de traducdo de enderecos de rede. Em uma rede interna €
possivel que seja criada uma infraestrutura de redes utilizando para isto enderecos IPv4
privados. Entre a rede interna da organizacdo e a rede externa (Internet), é colocada uma
estacdo, chamada firewall, contendo duas interfaces de rede, uma interna, com endereco IP
privado, e outra externa, com endereco IP valido. (KUROSE; ROSS, 2006)

O problema do NAT é que ndo se pode acessar diretamente de fora determinadas
maquinas que estdo atras do firewall, para que isso ocorra o firewall deve direcionar essas

conexdes, pois elas utilizam enderecamento IP privado, ou seja, enderecos que sdo reservados
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e ndo sdo roteados na Internet. Essa estrutura possui limites para que as redes ndo sofram
problemas com desempenho ou indisponibilidade. Ainda, o NAT impede que relagbes de

confianga sejam estabelecidas entre maquinas externas com as internas, ja que nao ha

comunicacdo direta entre os destinos.(FLORENTINO, 2012)

Para resolver os problemas de autenticidade e confidencialidade na camada de
rede foram desenvolvidos novos mecanismos para o IPSec. Esses mecanismos serao

comentados nas se¢des seguintes de forma sucinta.

2.4.2 Protocolo Ipv6

O contexto do IPv6 é extenso, foram mais de 10 anos de pesquisas e trabalho no
desenvolvimento de um novo protocolo, todo o conceito de estrutura e hierarquia conhecidos
deverdo ser revistos, pois grande parte dos conceitos de rede ird mudar com implementacéo
do protocolo IPv6, podemos iniciar citando a mudanca do enderecamento que mudou de 32
bits para 128 bits, possibilitando assim um método mais simples de autoconfiguragdo através
do uso da identificacdo EUI-64 da maior parte das interfaces de rede gerando uma quantidade
quase que infinita de enderecos IPs, essa nova forma de enderecamento ja diverge dos
conceitos atuais ndo somente no endereco em si que passa de 4 grupos de 8 bits para 8 grupos
de 16 bits se tornando um endereco extenso e complexo. (FLORENTINO, 2012).

Apesar de existir varios grupos hexadecimais para um enderecamento IPv6, 15%
estdo previamente alocados, ficando os restantes reservados para uso futuro. Devido a essa
pré-alocacdo, serdo comuns enderecos com sequéncias de bits com o valor zero (SILVA,
FARIA, 2001).

Existem trés formas de representacdo de um endereco IPv6. A forma mais
utilizada é x:x:x:X:X:X:X:X, onde, 0s “X” sao nimeros hexadecimais. Assim o endereco IPv6 ¢

dividido em oito partes de 16 bits, como apresentado no seguinte exemplo:

2000:0000:0000:0000:0000:0000:0000:0000/16
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Para simplificar a representacdo de enderegos com varias sequéncias de zeros
pode se substituir os campos pela agregacao®::”. No entanto, esta apenas podera ser efetuada
uma unica vez em cada endereco, evitando a ambiguidade na escrita, a seguir é representado a

segunda forma no exemplo:

IP 2001:0000:0000:0000:0000:0000:000E:0123/16

IP 2001::000E:0123/16

A terceira forma de utilizacdo na representacdo de enderecamento IPv6 é a
abreviagcdo de um sequéncia de zeros, ou 0 primeiro zero a esquerda de cada duo octeto de
cada campo que devera respeitar a regra de ambiguidade, podendo ser compativel IPv6/IPv4,
sendo util no periodo de migracdo e coexisténcia de ambos os protocolos. Assim utilizamos a
representagdo X:X:X:X:X:X:z:z:z:z, onde, os “x” indicam niimeros hexadecimais (16 bits) e os
“z” sdo valores que representam os 8 bits fazendo se referencia ao endereco IPVv4.
(FLORENTINO, 2012).

Exemplo:
IP 2001:0000:0000:0000:0192:0168:0000:0222/16
IP 2001::192:168:0:222/16

Em relagdo a representacdo do prefixo ou mascara de rede permanecem 0s
mesmos usados no padrao Ipv4, seguindo o padrdo CIDR (Classless Inter-Domain Routing ),
sendo “endereco-IPv6/tamanho do prefixo”. (RFC 4291, 2006).

No exemplo a seguir é representado um endereco que dos 128 bits, 64 bits sdo
destinados a identificar a sub-rede. (FLORENTINO, 2012).

Exemplo:

2001:foca:dado:2::/64

As URLs (Uniform Resource Locators) possuem uma representacdo diferente em

IPv6 com relagdo ao IPv4, quando existir a necessidade de descricdo da porta de destino da
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URL. Em IPv6, os enderecos passam a ser inseridos entre colchetes, evitando assim
ambiguidade quando a porta, que pode ser interpretado como endereco pelas regras do
protocolo IPv6, mas no protocolo IPv4 é apresentada juntamente com o endereco

representado apos o caractere com “ :

IPv4 http://200.200.200.200:8080
IPv6 http://[2001:foca:dado:2::80]:8080

As defini¢bes acima sdo referencia ao texto Curso IPv6 Basico. (SANTQOS, 2010).

2.4.3 Classificacdo dos enderecos IPv6

Existem no IPv6 trés tipos de enderecgos definidos:

Unicast — este tipo de endereco identifica uma Unica interface, de modo que um

pacote enviado a um endereco unicast é entregue a uma Unica interface;

Anycast — identifica um conjunto de interfaces. Um pacote encaminhado a um
endereco anycast € entregue a interface pertencente a este conjunto mais proxima da origem
(de acordo com distancia medida pelos protocolos de roteamento). Um endereco anycast €

utilizado em comunicacdes de um-para-um-de-muitos.

Multicast — também identifica um conjunto de interfaces, entretanto, um pacote
enviado a um endereco multicast € entregue a todas as interfaces associadas a esse endereco.

Um endereco multicast € utilizado em comunicag¢Ges de um-para-muitos.

Diferente do IPv4, no IPv6 ndo existe endereco broadcast, responsavel por
direcionar um pacote para todos os n6s de um mesmo dominio. No IPv6, essa funcdo foi
atribuida a tipos especificos de enderegos multicast. (FLORENTINO, 2012).
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2.4.4 Cabecalhos IPv4 e IPv6

Outra importante mudanca € vista no cabecalho, na versdo 4 seu tamanho variava
de 20 a 60 bytes , ja na versdo 6 possui um tamanho fixo de 40 bytes. Apesar de 0s endere¢os
na versao 6 serem quatro vezes maior que os da versdo 4, o seu cabecalho base tem o dobro
do tamanho da versao anterior, onde alguns campos foram removidos ou tiveram seus homes
alterados. O cabecalho do IPv4 é composto por 12 campos fixos, podendo conter ou ndo
opcdes de complemento, o novo padrdo IPv6 possui 8 campos onde 3 foram herdados do
antigo padréo, 4 sofreram modificagbes e 1 foi acrescentado, com essas mudangas o
cabecalho se tornou mais simples permitindo uma menor carga de processamento dos
roteadores e incorporando a expansdo da capacidade de endere¢camento, encaminhamento e
uma melhor aplicagdo do QoS ( Quality of Service ) e permitindo ainda autenticacdo e
privacidade nos dados trafegados.(FLORENTINO, 2012).

Podemos comparar as mudancas ocorridas na verao 6, demonstrada na figura 3:

[] 4 3 12 16 1 M I“ k)
Vertion,  IHL | Type ol Service Tatal Longth
Idemtification Fags Fragmem Odisat

[} 4 ] 12 % F. | FL o -4 ] I* il-l L 2 5 II-I (53

Figura 3 — Estrutura do Protocolo IPv4/IPv6
Fonte: Cisco (2011)
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As mudancas do cabecalho IPv4 para o IPv6 foram:

Source Address e Destination Address: foi alterado seu tamanho de 32
bits para 128 bits no IPv6;

IHL Internet Header Length: foi eliminado do cabecalho IPv6, pois sua

funcgéo ndo é mais necessaria devido ao tamanho fixo de 20 bytes;

Type of Servisse: foi substituido pelo Traffic Class e Flow Label para as

implementacdes de QoS (Quality of Service);
Total Length: foi eliminado no IPv6 e trocado pelo campo payload length;

Identification, Fag e Offset: foram removidos e suas fungdes foram

passadas para o cabecalho Fragmentetion;
TTL: passou a ser chamar Hop Limit no IPv6;

Protocol: que anunciava apenas os protocolos de camada superior, foi

substituido pelo campo Next Header;

Header Checksum: esse campo foi removido do novo protocolo, sua

funcéo foi delegada as camadas superiores;

Campos do cabecalho IPv6:

Version: Este campo possui 4 bits e identifica a versdo do protocolo IP

utilizado, seu valor de referencia devera ser 6, se estiver na versao IPv6;

Trafic Class: Este campo possui 8 bits onde os pacotes sdo identificados
através da prioridade ou classe de servicos;

Flow Label: Este campo possui 20 bits e faz a diferenciacdo dos pacotes
do mesmo fluxo de rede, permitindo que o roteador identifique o tipo de

fluxo de cada pacote, sem verificar sua aplicacao;

Payload Length: Este campo possui 16 bits, identifica o tamanho dos
dados em bytes, enviados junto ao cabecalho IPv6. Os cabecalhos de

extensdo estdo inclusos também neste célculo;
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e Next Header: Este campo possui 8 bits e identifica o cabecalho que segue
ao cabecalho IPv6, este campo ndo contém apenas valores referentes a
outros protocolos, mas também indica os valores dos cabecalhos de

extensao;

e Hop Limit: Este campo possui 8 bits onde sua fungdo é indicar o nimero
maximo de roteadores que o0 pacote IPv6 pode passar antes de ser

descartado;

e Source Address: Este campo possui 128 bits e indica o endereco de

origem do pacote;

e Destination Address: Este campo possui 128 bits e indica o endereco de

destino do pacote.

Informacdes retiradas da literatura IPv6 na Pratica. (FLORENTINO, 2012).

2.4.5 Cabecalho de extenséo

Com essas mudancas o cabecalho se tornou flexivel, prevendo sua extensdo por
meio de cabecalhos adicionais, o cabecalho de extensdo estdo posicionados entre o cabecalho
base e 0 cabecalho de camada de transporte podendo existir maltiplos cabecgalhos de extenséo
formando uma cadeia de cabecalhos, como uma lista encadeada onde o campo Next Header

aponta para o proximo cabecalho de extensdo. (FLORENTINO, 2012).

A utilizacdo destes cabecalhos visa aumentar a velocidade de processamento nos
roteadores, pois o unico cabecalho que é processado em cada roteador é o Hop-by-Hop, que é
utilizado para transportar informacéo opcional ou adicional que deve ser processada por todos
0s nds no caminho do pacote e os demais pelo né identificado no campo Enderego de Destino
do cabecalho base. (FLORENTINO, 2012).

Na adicdo de novos cabecalhos, o cabecalho base fica inalterado, apenas informa
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os dados do proximo cabecalho, como mostrado na figura 4.

Datagrama IPvE

Cabegalho Padrdo Cabecalho de extensdo Cabegalho de extensdo Payload de Dados

a ] ..
. bEFa )
seguinte

I I

| o } I ¥

Cabecalho
seguinte

Cabecalho
seguinte

Figura 4 — Cabecgalho de extenséo
Fonte: FARREL (2005)

O cabecalhos do protocolo IPv6 possui 6 extensoes:

e Hop-by-Hop Options: Opcbes de salto-a-salto, carrega informacgdes que

deverdo ser processados por todos os nds ao longo do caminho;

e Destination Options: Opgdes de destino carregam informacdes que devem

ser processadas pelo né de destino do pacote;

e Routing: Rota de origem, utilizado como parte do mecanismo de

mobilidade;

e Fragmentation: Fragmentacdo carrega informacdes sobre os fragmentos

dos pacotes;

e Authentication Header: Autenticacdo, utilizado pelo IPSec, é identificado
pelo valor 51 no campo proximo cabecalho, atua para promover

autenticidade e garantia de integridade aos pacotes;

e Encapsulating Security Payload: Encapsulamento seguro, Também
utilizado pelo IPSec, é identificado com o valor 52 no campo proximo
cabecalho, garante a integridade e a confidencialidade dos pacotes.
(FLORENTINO, 2012).
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2.5 IPSec

IPSec € um conjunto de protocolos que provém servicos de autenticidade e
confidencialidade para comunicacfes na Internet. (KENT; ATKINSON, 1998c).

Sua funcdo é proteger o datagrama IP inteiro no modo fim a fim, sendo que
nenhuma maquina intermediaria na Internet podera ter acesso ou até mesmo modificar

qualquer informacéo sobre a camada IP.

Sendo um método padrdo para o provimento de seguranca aos pacotes que
trafegam em uma rede TPC/IP, o IPSec atua na camada de rede (camada 3) do modelo OSI
(Open Systems Interconnection), diferente dos protocolos SSL (Secure Sockets Layer) e TLS
(Transport Layer Security) que operam desde a camada de transporte (camada 4) até a camada

de aplicagdo (camada 7), tornando o IPSec uma seguranca mais flexivel ao trafego de rede.

O framework de seguranca IPSec, que ja existia para o protocolo IPv4 mas nédo
pode ser implementado devido ao uso do NAT (Network Address Translation ), que impede o
mapeamento do IP real que originou os pacotes, no IPv6 essa implementacdo tornou-se
possivel devido a nova arquitetura de operacdo do IPv6, esse método padrdo visa fornecer
seguranca as informagfes em comunicagdo entre pontos. Essa seguranga de criptografia e
autenticacdo de pacotes na camada de rede tem o objetivo de promover integridade,
confidencialidade e autenticidade aos dados, impossibilitando técnicas de atague antes
utilizadas no protocolo IPv4 como spoofing (falsificacdo de endereco), ataque de negacdo de
servico DoS (Denial of Service) e analise trafego de pacotes sniffing. Apesar de proteger 0s
dados, o IPSec ndo pode ser implementado em algumas mensagens ICMPV6, pois para
autentica-las utilizando o cabecalho AH (Authentication Header), € preciso que o0s nds tenham
seus enderecos ja definidos, o que ndo ocorre em algumas mensagens ICMPV6 relacionadas a
descoberta de vizinhanca e anuncio de roteadores. Para ocorrer a negociacao de chaves pelo
protocolo IKE (Internet Key Exchage) os recursos de descoberta e anuncio ndo funcionariam
corretamente, tornando se invidvel o processo de autoconfiguracdo de enderecos e deteccdo de

erros pelo protocolo IPv6. (Ipv6.Br, 2012).

Dentre as vantagens e desvantagens do IPSec, podemos evidenciar:
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Vantagens:

e Sistema completo que pode prover varios servicos de autenticidade e

confidencialidade no trafego de dados;

e Implementa confidencialidade dos dados de forma transparente a todas as

aplicacdes;
e Tem um bom nivel de confidencialidade;
e Reducdo de custos em interligacdo de redes institucionais;

e E um padrdo, ou seja, tem que demonstrar interoperabilidade entre

dispositivos.
Desvantagens:
e Complexo e ndo completamente maduro;

e Problemas com NAT, proxy e enderecos dindmicos (ainda em discusséo na
IETF);
e Possui algumas questfes de interoperabilidade;

e Provoca queda de desempenho na comunicacao de dados;
e E necessario criar relagdes de confianga entre as redes.

A arquitetura IPSec usa dois cabecalhos para prover autenticidade e

confidencialidade, o AH Autentication Header e ESP Encapsulating Security Payload.

Ainda, a plataforma IPSec utiliza o Internet Key Exchange (IKE), que implementa

procedimentos e protocolos de troca e geréncia de chaves criptograficas (HARKINS;

CARREL, 1998).

A seguranca implementada no IPSec, utiliza recursos independentes para realizar
suas funcgdes, foi definido pelo IETF os algoritmos de criptografia que sdo usados pelas
funcbes AH e ESP.

Criptografias: DES (Data Encryption Standard), 3DES (Triple Data Encryption
Standard), AES (Advanced Encryption Standard), HMAC (Hash-based Message
Authentication Code), MD5 (Message-Digest algorithm 5), SHAL, 2 e 3 (Secure Hash
Algorithm).
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No trabalho de pesquisa foram feitos testes utilizando o modo AH com ESP em

modo transporte, foram implementados como criptografia a fungéo 3DES, e para autenticacao

0 mecanismo HMAC com criptografia SHAL1 e HMAC com MD5. A seguir descreveremos

apenas o0s recursos utilizados como base para conhecimento.

3DES: é um padréo de criptografia baseado no algoritmo de criptografia
DES desenvolvido pela IBM em 1974 e adotado como padrdo em 1977. 3-
DES usa 3 chaves de 64 bits (o tamanho maximo da chave é de 192 bits,
embora o comprimento atual seja de 56 bits). Os dados s&o encriptados
com a primeira chave, decriptado com a segunda chave e finalmente
encriptado novamente com a terceira chave. Isto faz do 3-DES ser mais
lento que o DES original, mas oferece maior seguranga. Em vez de 3
chaves, podem ser utilizadas apenas 2, fazendo-se K1 = KaB.
(TANENBAUM, 2003).

HMAC: Mecanismo de autenticacdo de mensagem utilizando funcdes
criptograficas hash. HMAC pode ser usado com qualquer funcéo hash, por
exemplo, MD5, SHA-1, em combinacdo com uma chave secreta
compartilhada. A forca de criptografia HMAC depende das propriedades
da subjacente fungédo hash. (KRAWCZYK; BELLARE; CANETTI, 1997).

MD5: Produz um cddigo de autenticacdo de 16 bytes (a sintese de
mensagem) a partir dos dados de qualquer tamanho com ou sem uma
chave de qualquer tamanho. Sem uma chave, 0 MD5 pode ser usado para
detectar mudancas acidentais nos dados. Ele pode ser aplicado mensagens

individuais, estruturas de dados ou arquivos inteiros. (FARREL, 2005).

SHAI, 2 : Utiliza uma funcdo de espalhamento unidirecional criada pela
NSA, gera um valor hash a partir de um tamanho arbitrario de mensagem.
O funcionamento interno do SHA-1 é muito parecido com o observado no
MD4, indicando que os estudiosos da NSA basearam-se no MD4 e fizeram
melhorias em sua seguranga. As versdes 2 e 3 tiveram melhoramentos na
seguranca. (TANENBAUM, 2003).
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Podemos descrever uma Associacdo de Seguranca AS ou (Security Association
SA) como um dos conceitos fundamentais do IPSec. Uma associacdo de seguranca é uma
"conexdo" que viabiliza o trafego de servicos seguros. A seguranca dos servigcos € garantida
pela utilizacdo dos protocolos de seguranca (AH, ESP, ou ainda de ambos). Observa-se que,

no caso de se usar AH e ESP em conjunto, mais de uma AS deve ser definida.

Uma associacdo de seguranca € identificada unicamente por trés pardmetros: o
SPI (Security Parameter Index), o endereco IP de destino e o identificador do protocolo (AH
ou ESP).

Para que dois dispositivos se conectem através de uma conexdo segura, uma
associacao de seguranca deve ser criada com um indice e 0s parametros de seguranca. Essas
informac@es estdo contidas na SPI (Security Parameter Index) apds a definicdo do enderego
IP de destino (pertencente a entidade com que deseja estabelecer comunicagdo segura) essas

informacdes séo transmitidas sem criptografia.

O SPI é um campo que surge nos cabecalhos de seguranca IPv6 (AH e ESP), que
ndo € encriptado na transmissdo, ja que a sua informacdo é essencial para decifrar a

informacdo transmitida.

Assim, para cada sessdo de comunicacdo autenticada entre dois nds, sdo
necessarios dois SPI - um para cada sentido, dado que cada associacdo de seguranca €
unidireccional. (SILVA; TEIXEIRA, 1999).

2.5.1 Cabecalho AH

O cabecalho AH tem a funcdo de assegurar ao destinatario que o endereco IP
realmente pertence ao remetente indicado no endereco de origem, com isso certifica que o

conteudo nédo sofreu modificacdes entre o0 remetente e o destinatario.

Para que essa seguranga seja implementada, sdo feitas autenticacfes através de
algoritmos de criptografia, os nativos para AH sdo: MD5 ou SHAL. (RFC 2402, 1998)
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Formato do cabecalho AH representado na Figura 5.

Praximo Tam. cab. de

Cabegalho extensdo Reservado

indice de Pardmetros de Seguran ta

Mimero de Sequéncia

Autenticacdo dos Dados

Figura 5 — Formato do Cabecalho AH.
Fonte: Nic.BR (2011)

Os campos do cabecalho AH sao definidos como:

e Prdximo cabecalho: identifica o tipo de cabecalho que vem apo6s o AH,
podendo ser outro cabecalho IPSec (ESP) ou cabecalhos TCP, UDP, ICMP,

IP (se usar 0 modo de operacdo tinel) ou cabecalhos de extensdo;

e Tamanho cabecalho de extensdo: descreve quantas palavras de 32-bits
seguem o campo SPI. Sua funcdo é transmitir o comprimento do dado
autenticado, esse campo varia em tamanho a cada transmissdo do pacote.
O comprimento do dado autenticado no AH pode variar dependendo do

algoritmo usado;
e Reservado: é um campo reservado para uso futuro, preenchido com zero;

e Indice de parametro de seguranca (SPI): as informagcdes contidas nesse
campo tem a funcdo de indice na base de dados da SA (Security
Association) do receptor do pacote, é utilizado para indicar qual algoritmo

criptografico usar;

e Numero de sequéncia: sua funcdo é informar o nimero de mensagens

enviadas pelo transmissor para o receptor usando a SA atual. Previnem
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ataques de replay, o transmissor deve enviar esta informacdo para o

receptor, o que torna o receptor capaz de realizar esta prevencao;

e Autenticacdo dos dados: € o Unico campo de tamanho variavel. Contém o
Integrity Check Value (ICV), esse campo aloca a informacéo criptografada,
com essa informacdo o receptor pode verificar a integridade a
autenticidade dos dados recebidos, com o bit de padding, que podem ser
inseridos caso seja necessario ajustar o tamanho deste campo aos limites
exigidos pelo algoritmo. E um checksum seguro, criptograficamente
gerado a partir da carga atil de dados, de alguns campos do IP e dos
cabecalhos de extensdo, concatenado com uma chave secreta negociada
entre as partes envolvidas na comunicacdo, durante o estabelecimento da
SA e indexada pelo valor SPI. (NIC.BR, 2011a).

Segundo SILVA; FARIA, (2001) o uso do AH previne ataques do tipo:

e Replay: é realizado quando o atacante intercepta um pacote véalido e
autenticado pertencente a uma conexao, replica-o e o reenvia, "entrando na
conversa". A utilizacdo do campo Sequence Number ajuda na prevencéao a
este tipo de ataque, pois permite numerar 0s pacotes que trafegam dentro
de uma determinada AS.

e Spoofing: nome dado ao atacante que assume o papel de uma maquina
confiavel para o destino e, com isso, ganha privilégios durante a

comunicacdo. A autenticacdo AH previne este tipo de ataque;

e MitM: (Man In the Middle) homem no meio ou (connection hijacking)
sequestro de conexdo, ou seja, quando o atacante intercepta um pacote no
contexto de uma conexdo e passa a participar da comunicagdo, como se
estivesse escutando uma conversa entre duas pessoas por um extenséo da
linha. A utilizacdo de mecanismos de autenticacdo previne este tipo de
ataque. (SILVA; FARIA, 2001).

Observa-se que o AH adiciona autenticacdo, ou seja, apenas verificou se o
destinatario realmente é quem ele diz ser, porém, as informag6es continuam trafegando sem

protecdo pela rede em formato de texto, vulnerdvel a ser capturada através de sniffer e
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visualizada pelo invasor. Assim, a confidencialidade é tratada por outro protocolo, que seria a
encriptacdo da informagdo, tornando a ilegivel ao invasor. Essa funcdo faz parte da seguranca

provida pelo ESP.

2.5.2 Cabecalho ESP (Encapsulating Security Payload)

O ESP permite a confidencialidade e autenticacdo dos dados encapsulados no
pacote IP, garantindo que somente os destinatarios autorizados tenham acesso ao contetdo do
pacote. O ESP pode ser usado no modo transporte ou no modo tunel, como sera descrito

posteriormente.

Formato do cabecalho ESP representado na Figura 6.

indice de Pardmetros de Seguran ca

Mamero de Sequéncia

Dados + Complemento

Tamanho do Préximao
| complemento Cabecalho

Autenticagdo dos Dados

Figura 6 — Formato do Cabecalho ESP.
Fonte: Nic.BR (2011)

Sendo os campos do cabecalho ESP:

e SPI: é o indice na base de dados da SA do receptor do pacote e é utilizado

para indicar qual algoritmo criptografico usar;

e Numero de Sequencia: é o numero de mensagens enviadas pelo

transmissor para o receptor usando a SA atual. Previne ataques de replay
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se 0 transmissor enviar esta informacéo para o receptor, 0 que torna o

receptor capaz de realizar esta prevencéo, se desejar;

e Dados mais Complemento: se a protecdo oferecida para a mensagem for
confidencialidade, este campo contera uma versédo cifrada do conteudo da
mensagem, o que substitui a mensagem inicial ndo cifrada. A parte cifrada
também inclui os trés campos do cabecalho ESP seguindo os dados

(padding, pad length e next header);

e Tamanho do complemento: numero total de bytes do complemento

contido no campo anterior;

e Proximo Cabecalho: identifica o tipo de cabegalho que segue o ESP,
podendo ser cabecalhos TCP, UDP, ICMP, IP (se usar o modo de operacéo

tunel) ou cabecalhos de extensao;

e Autenticacdo dos Dados: um campo opcional de tamanho variavel que
contém o ICV (Integrity Check Value), se a mensagem receber protecdo de
autenticacdo e integridade. Porém, quando isso ocorre, a autenticacdo do

ESP protege apenas o préprio cabecalho. (NIC.BR, 2011)

O ESP protege o trafego contra ataques do tipo:

e Replay: através da utilizacdo do campo Sequence Number, de maneira

analoga ao AH;

e Particionamento de pacotes cifrados: que é o que acontece quando o
atacante obtém partes de pacotes cifrados e consegue montar um pacote
gue pode ser aceito por um dos membros da conexdo. O uso de

autenticacéo previne este tipo de ataque;

e Sniffer: ou seja, quando o atacante obtém os pacotes que trafegam na rede.

A utilizacdo da criptografia previne este tipo de ataque.

Em implementacGes em que se exige apenas a autenticacdo, ou ainda, onde a

confidencialidade ndo deve ser usada, € recomendada a utilizacdo do AH. No entanto, a
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situacdo ideal é a utilizagdo de confiabilidade e confidencialidade em conjunto, AH e ESP.
(RFC 4294, 2006). Mais especificamente, é recomendado o uso do AH com a mensagem
criptografada com ESP, permitindo que o destino verifique a autenticidade (AH) do pacote

antes de decifra-lo (ESP), ou ainda, verifique autenticidade e decifre o pacote em paralelo.

2.5.3 Associacdo de Seguranca (SA)

A compreensdo de uma Security Association (SA) é fundamental para a seguranga
do IPv6. Para que todo o processo funcione € necessario uma conexdo SA entre 0s
dispositivos. A seguranca dos servicos € garantida pela utilizacdo de seguranca AH e ESP.
Evidenciando que no caso de usar AH e ESP em conjunto, mais de uma SA deve ser definida.
(RFC 2401, 1998). Uma associacdo de seguranga € identificada por trés parametros:

e Security Parameter Index (SPI1): que € um numero que identifica uma AS,
esse parametro € definido durante a negociacdo da conexdo. Todos 0s
membros de uma AS devem conhecer o SPI correspondente e usa-lo

durante a comunicacéo;

e Endereco de IP de Destino: que pode ser unicast ou multicast. No
entanto, para a definicdo dos mecanismos de gerenciamento de SA, 0s
mecanismos de seguranca do IPv6 assumem um endereco unicast,

estendendo as defini¢cdes de multicast;

e Identificador do Protocolo: essa informacdo vem definida no cabegalho
nos coédigos 51 para AH e o0 50 para ESP.

Lembrando que o processo todo exige que a negociacdo para estabelecimento de
uma AS envolve também a definicdo da chave, os algoritmos de criptografia e autenticacéo e

0s parametros usados por estes algoritmos.

A Associacdo De Seguranca pode ser usada em dois modos de acordo com o que

se deseja proteger. Em modo de transporte, um cabecalho do protocolo IPSec (AH e ESP)
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prové protecdo para os protocolos das camadas superiores "a camada de rede, pois é inserido
depois do cabegalho IP original e antes do cabecalho do protocolo superior. Esse modo é
usado, geralmente, na topologia maquina-maquina e maquina-rede. (NIC.BR, 2011). Nas
Figuras 7, 8 e 9 é mostrado onde séo inseridos os cabecalhos e quais cabecalhos eles

protegem.

< Autenticado

-

Cabecalho| Cabecalho | Cabecalho
IP Criginal AH TCP

Figura 7 — AH em Modo Transporte.

Criptografado
Cabecalho | Cabecalho | cabecalho .
IP Original ESP TEP O

Figura 8 — ESP em Modo Transporte.

" Autenticado

+

Cabecalho| Cabecalho | Cabegalho | Cabecalho -
IP Original AH ESP TCP Dados

Criptografado

Figura 9 — AH e ESP em Modo Transporte.

Com este modo de operacdo, o endereco IP de origem é mantido e autenticado,

ndo podendo ser modificado por um roteador. N&o permite a traducéo de enderecos NAT.

Né&o é descrito o modo tunel, pois o objetivo do trabalho testar somente 0 modo

transporte, ndo se torna relevante ao trabalho consideragdes sobre o modo tunel.
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2.6 Servicos Bésicos em Redes IPv6

Com todas as mudancas descritas até 0 momento, 0 assunto mais relevante para o

projeto € discutido a seguir com relacdo aos servicos basicos do protocolo IPv6.

O IETF (Internet Engineering Task Force) vem ao longo dos anos implementado
e corrigido varios recursos para a comunicacdo em IPv6, a seguir citaremos 0S recursos
implementados, como o recurso NDP (Neighbor Discovery Protocol) pertencente ao
ICMPV6.

O protocolo ICMPV6 tem basicamente as mesmas funges do ICMP da versdao
IPv4 (RFC 1885, 1995) que sdo: informar caracteristicas da rede, realizar diagnosticos e
relatar erros no processamento de pacotes, essas informacfes sdo obtidas pela troca de
mensagens ICMP (Internet Control Message Protocol) entre roteadores e hosts de uma rede, e
séo divididas em mensagem de erro e mensagem de informacdo. Em um pacote de dados, o
cabecalho ICMPv6 é precedido pelos cabecalhos de extensdo, se houver, e pelo cabecalho
base do IPv6. (NICBR, 2012). Sua estrutura geral ¢ bem simples e igual nos dois tipos de

mensagens.

O pacote ICMPv6 € identificado no cabecalho IPv6 pelo valor 58 no campo
chamado Next Header. Ele se localiza logo apds os cabecalho base do IPv6, se ndo existir

cabecalhos de extensédo, conforme figura 10.

IPv6

Cadeia de
cab. de extensao

ICMPVv6

Figura 10 — Localizacéo do Protocolo ICMPv6
Fonte: NicBr (2012).
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2.6.1 Formato do Pacote ICMPV6.

O ICMPvV6 possui um cabecalho de estrutura simples, baseado em quatro campos

basicos:

O campo Type de 8 bits: especifica o tipo da mensagem e assim determina
o formato do corpo da mensagem (campo Data). Um exemplo de seu uso é

o valor 2 que representa uma mensagem “Packet Too Big”.

O campo Code de 8 bits: apresenta algumas informacdes adicionais sobre
0 motivo da mensagem. Um exemplo de seu uso seria para indicar a razéo
da falha de conexao entre dois dispositivos, numa mensagem “Destination
Unreachable”. Neste caso o valor 0 representaria que ndo ha rota para o

destino.

O campo Checksum de 16 bits: é utilizado para detectar dados

corrompidos no cabecalho ICMPV6 e em parte do cabecalho IPv6.

O campo Data: mostra as informagdes relativas ao tipo da mensagem,
podendo ser desde diagnosticos de rede até erros. Seu tamanho é variavel
de acordo com a mensagem, desde que ndo exceda o tamanho de MTU
minimo do IPv6 (1280 bits). (NICBR, 2012).

a 1 z 3
01234567801 234567 89013234567 85071

Type Code Checksum

[raka

Figura 11 — Formato do Pacote ICMPv6
Fonte: NicBr (2012).

Devido o amplo conjunto de informacdes que podem ser transmitidas por meio

dos pacotes ICMPv6, foram designadas duas classes para categorizar as mensagens: Erro e

Informac&o. Sera descrito somente a classe Informacdo, dentro dessa classe em especifico as

mensagens: NA (Neighbor Advertisement) e RA (Router Advertisement), devido sua
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relevancia na pesquisa. As demais mensagens de Informacdo e as de Erros poderdo se
consultadas na literatura disponivel no final do trabalho. (NICBR, 2012).

2.6.2 NDP (Neighbor Discovery Protocol)

O protocolo de descoberta de vizinhanca foi desenvolvido sob a finalidade de
resolver os problemas de interagdo entre nés vizinhos em uma rede. Para isso ele atua sobre
dois aspectos primordiais na comunicagdo IPv6, a autoconfiguragdo de nos e a transmissao de
pacotes. (NICBR, 2012).

No caso da autoconfiguracdo de nos, o protocolo fornece suporte para a realizacao

de trés funcionalidades:

e Parameter Discovery: atua na descoberta por um no de informacGes sobre

0 enlace (como MTU) e sobre a Internet (como hop limit).

e Address Autoconfiguration: trabalha com a autoconfiguracdo stateless de

enderecos nas interfaces de um no.

e Duplicate Address Detection: utilizado para descobrir se 0 endereco que se
deseja atribuir a uma interface ja esta sendo utilizado por um outro n6 na

rede.

Ja no caso da transmissdo de pacotes entre nos, o suporte é dado para a realizacdo
de seis funcionalidades:

e Router Discovery: trabalha com a descoberta de roteadores pertencentes ao

enlace.

o Prefix Discovery: implementa a descoberta de prefixos de redes do enlace,
cuja a finalidade € decidir para onde os pacotes serdo direcionados huma
comunicacdo (se é para um roteador especifico ou direto para um né do

enlace).
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Address Resolution: descobre o endereco fisico através de um endereco

I6gico IPV6.

Neighbor Unreachability Detection: permite que os nés descubram se um
vizinho é ou se continua alcangdvel, uma vez que problemas podem

acontecer tanto nos nds como na rede.

Redirect: permite ao roteador informar ao n6 uma rota melhor a ser

utilizadao para enviar pacotes a determinado destino.

Next-Hop Determination: algoritmo para mapear um endereco IP de
destino em um enderego IP de um vizinho para onde o trafego deve ser
enviado. (NICBR, 2012).

O protocolo NDP foi construido com base nas mensagens do protocolo ICMPv6

para a realizacdo de suas tarefas. Para isso foram reservadas 5 tipos de mensagens:

Router Solicitation (RS): A mensagem Router Solicitation é enviada por
um dispositivo para requisitar aos roteadores o envio de mensagens Router

Advertisement.

Router Advertisement (RA): A mensagem Router Advertisement € enviada
periodicamente ou em resposta a mensagem Router Solicitation por um

roteador para anunciar sua presenca no enlace.

Neighbor Solicitation (NS): A mensagem Neighbor Solicitation é enviada
por um dispositivo para requisitar a um determinado vizinho o envio de
mensagens Neighbor Advertisement. Por causa dessa funcionalidade, ela é
utilizada para suprir trés necessidades basicas de comunicacdo em redes
IPV6.

Neighbor Advertisement (NA): A mensagem Neighbor Advertisement é
enviada em resposta a uma mensagem Neighbor Solicitation ou
espontaneamente para anunciar a mudanga de alguma caracteristica do

dispositivo na rede de maneira rapida.
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e Redirect: E enviada por roteadores para informar ao né solicitante de uma

comunicacdo informando o melhor caminho para seguir. (NICBR, 2012).

Essas funcionalidades foram criadas para que as rede baseadas em IPv6 exigisse
uma menor complexidade possivel em suas configuragdes, tornando se uma rede autdbnoma.
Assim que um dispositivo se conecta a rede, o protocolo inicia um processo de integracao a
rede de forma automatica, buscando vizinhanca e anunciando sua presenca na rede para
outros dispositivos. (FLORENTINO, 2012). Nessa tentativa de integracdo, o dispositivo fica
vulneravel a ataques. Algumas das mensagens ICMPV6 trocadas entre os dispositivos contem
informacBes importantes para um invasor. Desabilitar ou bloguear essas troca de mensagens
torna o gerenciamento de uma rede critico e trabalhoso.. (LINUX MAGAZINE, 2011).

3. Desenvolvimento

Este capitulo se inicia expondo uma visao das formas de obtencdo de informacGes
conhecidas para um ataque ao trafego de dados, descrevendo materiais e 0 método utilizados
na realizacdo deste trabalho. Os materiais referem-se as tecnologias e ferramentas utilizadas
nos testes de laboratério, para a analise das falhas. O método contém as etapas com 0s

principais procedimentos utilizados para os testes.

O ICMPv6 apresenta uma quantidade maior de mensagem do que a versao utilizada
com o IPv4. Esta caracteristica se deve a incorporacdo das fungdes de outros protocolos como
ARP/RARP (Address Resolution Protocol - Reverse Address Resolution Protocol) e IGMP
(Internet Group Management Protocol). Desta forma o ICMPV6 se torna imprescindivel para o
funcionamento pleno do protocolo IPv6, sendo responsadvel pela descoberta de Vizinhanca,
gerenciamento de grupos multicast funcionamento da mobilidade IPv6, descoberta do Path MTU

(Maximum Transmission Unit), verificagdo de duplicidade de enderecamento entre outras fungdes.

Através dessas mensagens, facilmente um invasor conseguiria promover Varios

ataques como Spoofing, DoS (Denial of Service) ou MitM ( Man in the Middle).

Na busca de solucédo para o problema a IETF criou um grupo de trabalho chamado
SEND - Securing Neighbor Discovery que definiu um suporte para a seguranca das



44

mensagens ICMPv6 Neighbor Dicovery, principal meio de ataque ao IPSec.

Foram sugeridas possiveis corre¢do as falhas no protocolo ICMPv6 Neighbor
Discovery como a criacdo de uma cadeia de certificados, a utilizacdo de enderecos gerados
criptograficamente, assegurando que o0 transmissor de uma mensagem Neighbor
Advertisement ou Router Advertisement seja o dono do enderego informado, criar uma nova
opcao Neighbor Discovery, chamada Signature, para proteger todas as mensagens relativas ao
Neighbor Discovery e ao Router Discovery, e prevenir ataques de reenvio de mensagens por
meio de duas novas opc¢des no Neighbor Discovery o Timestamp para enderecos multicast e
Nonce para enderecos Unicast. (RFC 3971, 2005).

Nonce se refere a uma informagdo no cabegalho Chechsum para evitar o ataque
por spooff. (RFC 4106, 2005).

Apesar dos esforcos, o IPSec isoladamente ndo prove a seguranca ao trafego de
dados, criptografar todos os dados usando todos os recurso do IPSec reduziria o desempenho
da rede e aumentaria a carga de processamento nos dispositivos, sendo inviavel para grandes
redes implementar essa metodologia. Com o inicio da corrida para a ativacdo do IPv6, as
técnicas ja existentes mais o IPSec véao se tornando ferramentas importantes, dificultado o
ataque aos dados. (LINUX MAGAZINE, 2011).

3.1 Materiais e Métodos

Para o desenvolvimento dos testes de seguranca, foram utilizados trés
computadores, sendo duas estacbes de trabalho e uma estacdo atacante, os trés foram
interligados por um Switch ndo homologado para redes IPv6, simulando um ambiente de
troca de dados, os testes foram feitos com sistemas operacionais Windows 7 SP1 e Ubuntu
12.04 com pacote ipsec-tools para configuracdo do IPSEC, IP Security Polices do Windows
para associacOes seguras, THC-1Pv6 Toolkit ferramenta de teste de vulnerabilidade em rede

IPv6 e Wireshark para analise dos pacotes.
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3.1.1 Ferramenta Ipsec-tools para administracéo do IPSEC

O IPsec-Tools (IPSEC-TOOLS, 2012) comecou como precursor dos utilitarios
IPsec para a plataforma Linux. O componente mais importante deste software é um avangado
Daemon Internet Key Exchange, que pode ser usado para conexdes automaéticas através de um

banco de dados de chave para IPsec.

O Pacote ipsec-tools contém alguns utilitarios para manipular conexdes IPSec:

e Libipsec: Biblioteca com a implementacdo PF_KEY;

e Setkey: Ferramenta para manipular e despejar o kernel Security Policy
Database (SPD) e Security Association Database (SAD);

e Racoon: Internet Key Exchange Daemon (IKE) automatico para conexdes

com chave IPsec;
e Racoonctl: A ferramenta de controle baseado em shell para racoon.

Existem também outras ferramentas para configurar e gerenciar IPSec, como a
QuickSec (QUICKSEC, 2012), porém o ipsec-tools € a ferramenta que possui maiores

referéncias literarias e configuracdo mais acessivel.

3.1.2 Ferramenta avangada do Windows

IP Security Polices, faz parte das diretivas de seguranca do Windows, € uma
ferramenta nativa do Windows presente na versdao 2000 Server em diante, que vem sendo
atualizada em cada geracao de sistemas operacionais Microsoft, com a integracdo do IPv6 aos
novos sistemas operacionais, o IP Security Polices se tornou uma ferramenta importante para
a seguranca do trafego de rede, estando integrado ao IPv6 nas versdes 7 do Windows e
2008/10 Server. (MICROSOFT LIBRARY, 2012).
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Toda a configuragdo é feita através de interface grafica, como mostra a figura 12.

E Diretiva de Seguranca Local

Arquive  Agio  Exibir  Ajuda

e 5 XD = A5 BE] S 2

i Configuraces de seguranca Nome -+ | Descrigiio I Diretiva atribuida | Hol
‘A Diretivas de conta B ipsec linux Néo 12
‘A Diretivas locais
~| Firewall do Windows com Seguranca Avar | [ BT e S E 20|
" | Diretivas do Gerenciador de Listas de Rec
~ Diretivas de chave piiblica Regras |Geca\ I
“| Diretivas de restricdo de software
_| Diretivas de Controle de Aplicativa
{8, Diretivas de seguranga IP em Computado @)@ Regras de seguranca para comunicagéo com outros
_ Configuracdo Avancada de Diretiva de Al computadores
Propriedades de Editar Regra x|
Métodos de Autenticagio I Corfiguragiio de Tunel | Tipo de Conexdo |
Lista de Fitros P | Acko de Fitro
;: Alista de fitros |P selecionada especifica que tréfego de rede
=, sera afetado por essa regra.
[l Lista de Filtros IP x|
—= Uma lista de filtros IP & composta de varios fitros. Desse modo, vérias sub-redes,
=+  enderegos IF e protocolos podem ser combinados em um fitro IP
=
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ipsec linux toc Adicionar.

Descrigdo: Editar
=l

Remover
r Usar Assisterte
Fittros IP: para Adicionar
Espel Descrigio Nome DNS de orig. . | Enderego de origem Ne
Sim <Qualquerendere...  <Qualquer enderego IP> <
/ | ]

Corn

4

Figura 12 — Diretivas de Seguranca IP

Fonte: Autoria Prépria.

3.2 Método

Com o estudos sobre o protocolo IPv6 e IPSec que foram realizados no inicio do

trabalho, pode-se entender a arquitetura dos protocolos e suas caracteristicas de

funcionamento para a o desenvolvimento dos cenarios para o0s testes.

Apbs os cenarios definidos, foram feitas as configuragdes no ambiente de rede
utilizando o protocolo IPv6 e IPSec, para verificar se protocolo IPv6 garantird a autenticidade

da origem e dos dados por meio do AH e ESP, foram testados sistemas operacionais Windows
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e Linux.

Os testes de interceptacdo dos dados foram feitos somente com o sistema

operacional Linux, devida a limitacdo de compatibilidade da ferramenta THC.

Computadores com o0s sistemas operacionais Linux e Windows, transmitiram
dados pela rede e esse trafego foi testado por ferramentas que praticam a técnica de Spoofing,
buscando analisar se 0 AH e ESP sdo vulnerdveis aos métodos de ataque. Os testes foram
realizados com a ferramentas THC Toolkit, aplicando formas de Spoofing através de pacotes
com informacdes do protocolo ICMPvV6, o mesmo teste foi realizado intercalando os sistemas
operacionais (ou simplesmente: SOs) sendo, primeiramente uma rede composta com
computadores somente com o sistema operacional Linux, posteriormente, uma rede composta
de computadores somente com o sistema operacional Windows e por ultimo um ambiente
hibrido com os dois sistemas operacionais: Linux e Windows, buscando identificar se é
possivel aplicar a técnica de Spoofing quando ambos os sistemas operacionais estdo presentes

na mesma rede de computadores.

3.2.1 Metodologia de testes

As técnicas estudadas tiveram inicio no protocolo IPv4, mesmo com Varios anos e
muitos estudos, o IPv4 tem sido atormentado por ataques a camada de rede, conhecido como
ARP spoofing . Para simplificar, ARP spoofing é um ataque do tipo ARP-Poisoning (ou ARP-
Spoofing) é o meio mais eficiente de executar o ataque conhecido por Man In The Middle, que
permite que o atacante intercepte informacGes confidenciais posicionando-se no meio de uma

conexao entre dois ou mais dispositivos.

No ARP Poisoning, o dispositivo do atacante envia pacotes com respostas forjadas
para requisices ARP de outros dispositivos da rede. O ARP é utilizado para descobrir os
enderecos MAC dos demais dispositivos da rede, ja que os switches ndo entendem enderecos

IP. Esses pacotes forjados fazem com que os outros dispositivos passem a enviar seus pacotes
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para 0 micro do atacante, que é configurado para capturar as transmissdes e retransmitir os
pacotes originais para os destinatérios corretos. (GUIA DO HARDWARE, 2008).

Atualmente sdo conhecidas 3 formas de ataque utilizando as mensagens de Router
Advertisement (RA) e protocolo Neighbor Discovery (ND), essas mensagens estdo
diretamente sujeitas da mesma maneira a 2 tipos basicos de ataques: DoS e Address Spoofing
ou MitM (Man in the middle). (PACKETLIFE, 2009).

3.2.2 Definicéo dos testes

Podemos comecar por interceptacdo (e modificar) mensagens enviadas entre duas
maquinas em uma sub-rede, ou seja, realizar a MitM classico (Man in the Middle). Realizar
este tipo de ataque IPv4 é baseado na operacdo de requisicdes ARP (para o MAC
correspondente um endereco IP) e em mensagens (DHCP para atribuir enderecos IP
dinamicamente), enviado tanto para o endereco de broadcast da sub-rede. Portanto, qualquer
um pode responder a essas mensagens de falsificacdo e obter informacdes. Em IPv6 a técnica

é a mesma, consiste no envio de mensagens ICMPV6 falsificadas em multicast.

3.2.3 Ferramenta de Teste

THC-IPv6 Toolkit (The Hackers Choice Kit de Ferramentas IPv6)

The Hackers Choice (THC) é um grupo de pesquisa, sem fins comerciais na area
de seguranca, que define como foco de suas pesquisas encontrar falhas de seguranca,

certificando que as informag0es estéo realmente seguras. (THC, 2012).

THC-1Pv6 Toolkit, é uma ferramenta disponivel apenas para sistema operacionais
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Linux, operada em modo prompt com a finalidade de promover testes de seguranca em rede,
em especifico ao protocolo IPv6, explorando vulnerabilidades como: MitM (Man-in-
theMiddle), NS Spoofer, NA Spoofer, DoS, DDoS.

O THC-ipv6 tool kit dispdem das seguintes ferramentas:

e parasite6: ferramenta que se aproveita das mensagens icmp neighbor
solitication/advertisement para aplicar técnicas de spoofer ou Man in the
Middle).

e alive6: é um scan de IPv6, usa a técnica de envio de mensagem de

descoberta de vizinhanca para obter enderecos IP ativos na rede.
e dnsdict6: de DNS

o fake router6: envia anuncios falsos da presenca de um novo roteador na

rede.

o redir6: redirecionador de trafego inteligente, ideal para testes de (Man in
the Middle) .

e toobig6: altera o MTU dos pacotes.

e detect-new-ip6: ferramenta para detectar novos enderecos de IP que se

integram a rede.

e dos-new-ip6: ferramenta que monitora e paralisa a cominacdo de novo IP

entrantes em uma rede. (DOS).

e trace6: ferramenta para tracar rotas, utiliza das mensagens ICMP6 echo

request e TCP-SYN para mapear o trafego de dispositivos.

Na figura 13 mostra um teste utilizando a ferramenta alive6.

@ root@intruder-0: /home/intruder
: /homefintruder# alive6 etho
c8:af88:36b2:3e41 [ICMP parameter problem]
9b:b8b1:6656:ec6b [ICMP parameter problem]

ss and found 2 systems alive
root@intruder-0: /home/intruder#

Figura 13 — Alive6
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Wireshark

O Wireshark é um software de anélise de pacotes, este programa faz a verificacdo
dos pacotes transmitidos pela rede através de dispositivos de comunicacdo como placa de rede
e USB do computador. E classificado como um sniffer, que tem a funcéo de verificar se ha

problemas na rede, conexdes suspeitas ou outras atividades relacionadas a rede.

A organizacdo dos pacotes é feita de acordo com o protocolo, semelhantes ao
tcpdump (TCPDUMP/LIBPCAP; 2011), porém o Wireshark possui interface grafica,

conforme visualizado na Figura 14.

86 Neighbr Solicitation for feso: from 44:87:
senent fedo: :d8c8:af88:36b2:3e41 (sol, ovr) is at 00:25:11:09:81:f
-~

senent fe80: :d8c8:af88:36b2:3e41 (sol, ovr) is at 00:25:11:09:81:f
laisy.ubuntu, con

720/588.622062 fedo: :519b:b8b1:6656:ecb  ff02::1:7fb2:Jed1 1cHPVE
721588,622139 fe80: :d8cB:af88:36b2:3e41  fel b8b1:6656:ecdb ICHPVE
722 588.622321 fedb: :519b:b8b1:6636:ecob fet af88:36b2:3e41 ESP

723/588.622786 fe80: :d8c:af88:36b2:3e41  fe b8b1:6656:€cab ICHPYG
724 588,622951 192,168.6.136 192,168.9. ons 76 Standard query
725 588.623301 192.168.9.1 192.168.9.130 ons 108 Standard query resj A 91,189.95.55 A 91.189.95.54
726 588,897060 1e80: :d8c8:af88:36b2:3e41  1102::1:2 OHCPYS. 153 Solicit XID: Gx2bf29¢ CID: 9O910091182677¢16621977110c2
727589.624195 192.168.9,130 192,168.0.1 ons 76 Standard query A daisy.ubuntu.con

2 1 152.168.0.130 ons 108 Standard query response A 91.189.95.54 A 91.189.95.55

103184 (44:87: c:a3:03:04), Dst: Elitegro 89:81:73 (80:25:11:09:81:13)
0n 6, Src: feBd::519b:bBb1:6656:6cab (fe8O::519b:bBb1:6656:ecOb), Dst: feBO: :08CH:al88:3602:3ed] (e80: :dBc8:a88:36b2:3edl)

Figura 14 — Wireshark

Com wireshark ¢é possivel monitorar o trafego de uma rede, permitindo visualizar
0s pacotes que trafegam na rede, descrevendo de forma organizada em uma lista de

informacdes em tempo real, essas informagdes podem ser salvas e analisadas posteriormente.

InformacBes sobre Wireshark obtidas atraves do site (WIRESHARK
FOUNDATION, 2012).

e Dados podem ser capturados da Ethernet, FDDI, PPP, Token-Ring, IEEE
802.11, IP classico sobre ATM e interface loopback;

e Os arquivos capturados podem ser editados e convertidos via linha de

comando. 750 protocolos podem ser dissecados;
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e Asaida pode ser salva ou impressa em texto plano ou PostScript;
e Aexibicdo de dados pode ser refinada usando um filtro;

e Filtros de exibicdo podem ser usados para destacar seletivamente e exibir

informacdes coloridas no sumario;

e Todas as partes dos tracos de rede capturados podem ser salvas no disco.

3.2.4 InstalagOes das ferramentas de teste

Para exemplificar o processo de teste e 0 mesmo possa ser reproduzido, faremos
uma descricdo do processo de instalacdo das ferramentas, em geral sdo de facil acesso e
instalacao.

Wireshark: su apt-get install wireshark

BEead . % & Q¢ 374 BEE cooPM @OBX @

Filter Expression... Clear Apply
No. Time Source Destination Protocol Length Info
720 583.622062 fe80::519b:b8b1:0656:ecOb  F1O2::1:7fb2:3ed) ple 86 Neighbor Solicitation for feBd::dBcB:af88:36b2:3e41 from 44:87:fc:a3:a3:84
721 588.622139  fe86::08¢8:af88:36b2: 3041  fe80::519b:5Eb1: 6656 6cob ICMPVE 86 Neighbor Advertisement feBo::dBcH:af88:36b2:3e41 (sol, ovr) is at £8:25:11:69:81:1
722 588.622321 fe80::519b:b8b1:6656:2c0b fedd: dBcB:af88:36b2: 3041 ESP 122 ESP (SP1=0xf6e57db8)
723 588.622786 (e86::d8c8:afB88:36b2:364]  fed8::519b:bAD1:6656: ectb ICHPVE 86 Neighbor Advertisement fe89::dBcB:af88:36b2:3ed1 (sol, ovr) Ls at 00:25:11:09:81:f
724 588.622951 192.168.0.136 192.168.0.1 ons 76 Standard query A daisy.ubuntu.com
725 5B8.623301 192.168.8.1 192.168.0,138 ONS 168 Standard gquery response A 91.189.95.55 A 91.189.95.54
726 588.897060 [e8::08c8:af88:36b2:3e41 1102::1:2 DHCPVE 153 Selicit XI0: cio: 7118¢2
727 589.624195 192.168.6.138 192.168.0.1 ONs. 76 Standard query A daisy.ubuntu.cos
728 569.624347 B 192.168.0.138 ONS. 168 Standard re: A 91.189.95.54 A 91.189.95.55

v Internet Protocol Version 6, Src: fed::519b:bEd1:6656:ecld (fed::519b:bBb1:6656:ec0), Dst: fedd::d8cB:af88:36b2:3e41 (fedd::dBcB:af88:36b2:3e41)
» 0110 = Version: 6
6006 0006 « Traffic class: ox00000000
0000 5000 0000 DOEO 9080 « Flowlabel: 9x09008000

Figura 15 — Wireshark instalado
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THC-1Pv6 Toolkit: sudo apt-get install libpcap0.8-dev libssl-dev
cd ~/src/
wget http://www.thc.org/releases/thc-ipv6-1.8.tar.gz
tar xzvf thc-ipv6-1.8.tar.gz
cd thc-ipv6-1.8/
make
sudo make install

Comando para iniciar o ataque: Parasite6 ethO

o enable routing P g), you will denial service otherwise!

echo 1 > fprocfsysfnetfipcéfconffallffokuarding
fstarted ICMP6 Neighbor Solitication Interceptor (Press Control-C to end) ...

Spoofed packet to feB80::8412:15be:9628:92ea as fe80::d85d:2a40:d989:b198
jspoofed packet to feB88::221:97ff:fe71:10c2 as feB80::225:11ff:fe@9:81f3
Spoofed packet to feB0::4687:fcff:fea3:a3a4 as feB80::225:11ff:fe@9:81f3

Figura 16 — THC-IPv6-Toolkit parasite6

3.2.5 Equipamentos

Para o teste descrito, foram utilizados os seguintes equipamentos: 1 switch

camada 2 e trés computadores, sendo:

1 Switch 3com Super Stack 3
Modelo 3C17302A

3 Computadores:
Processador AMD Athlon 11 X2 250
Memoria RAM DDR3 1066 4Gb
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Inicialmente foram feitas pesquisas de viabilidade quanto aos cenérios e se
identificou que ndo poderia ser feito os testes entre o sistema operacional Microsoft Windows
7 e o sistema operacional Ubuntu 12.04, devido as caracteristicas de negociacdo entre os dois
sistemas, quando iniciada uma conexdo por uma estacdo Windows a combinacdo de AH e
ESP sofre uma alteragdo, essa alteracdo ndo € interpretada pelo sistema Linux, que rejeita a
autenticagdo. Existe patch recomendados pela Microsoft para corre¢cdo, mas ndo foi
encontrada nenhuma validacdo para essa correcdo, devido ao cronograma definido para o
estudo ser curto, ndo permitiu realizar testes validando essa correcdo, para que nao houvesse

duvidas quanto ao resultado optamos em ndo testar esse cenario misto.

3.2.6 Configuracdo da Rede IPv6

Para todos os cenarios propostos, foram feitas configuracdes manuais dos
enderecos, foram definidos enderecos Locais FCO00:: em IPv6 para se estabelecer uma

comunicacdo link local entre os computadores.

Para os sistemas operacionais Windows foram utilizados os enderegos Cliente 1
FC00::1010 e Cliente 2 FC00::1020.

Para os sistemas operacionais Ubuntu foram utilizados os enderecos Cliente 1
FC00::1001, Cliente 2 FC00::1002 e Invasor FC00::1003.

Como pode ser visualizado na pagina 54 as figuras 17 a 21.



Detalhes da Conexdo de Rede |
Detalhes da Conexdo de Rede:
Propriedade | Valor
Sufbco DNS especifico &... domain local
Descrigdo NIC Gigabit Ethemet PCI-E Realtek Famil
Enderego Fisico A4-87-FC-AJ-AZ-AL
Enderego IPvE fe00::1010

Enderego IPvElinkdocal  fe80::51%b:b8b1:6656:ecb 11

Gateway Padrdo IPvE

Servidores DN5 IPvE fecO:0:04ff:1%1
fecO:0:04ff:2%1
fec0:0:04ff:3%1

Figura 17 — Configuracdes rede Cliente 1

Detalhes da Conexdo de Rede x|

Detalhes da Conexdo de Rede:

Propriedade | Valor

Sufixo DNS especifico 8. domain local

Descrigio NIC Gigabit Ethemet PCI-E Realtek Famil
Enderego Fisico 00-21-57-71-1022

Enderego IPvE fcD:: 1020

Enderego IPvE linkdocal  fe80:dBcB:af88:36b2:3e41% 11
Gateway Padrdo |Pv6
Servidores DNS IPve fecD:0:0ffff:1%1
fecD:0:0ffF 2%
fecD:0:0fff::3%1

Figura 18 - Configuracdes rede Cliente 2

root@intruder-o: ;home[intruder# ifconfig

copo:Link
up BRDADCAHT RUI‘II‘III‘IG MULTICA‘-T MTU:1500 Métrica:1

Figura 19 - Configuractes rede Invasor

root@clientel:/home/clientel# ifconfig
etho Llnk encap ELhernet Endereco de Hh 44: 87 fc:a3:a3:a4
fasc:255.255.255.0

enderego inet6: fceo 1091/116 Escopo Global

opo:Link
UP BRDADCAST RUVNING HULTICAST MTU 1500 Métrica:
pacotes RX:40 erros:0 descartados:0 excesso:0 guadro:0

Figura 20 - Configuracdes rede cliente 1

54
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froot@clienre 2:/home/cliente2# ifconfig
jethe Llnk encap ETherneT Enderego de HH 80: 21 9? thlz1lE)zE
1 S8 =8 Masc:255.255.255.0

enderego 1neT6: chB 19@2#116 Escopo rlobal
copo:Link
UP BROADCAST RUI"JNINF I'1ULTICAST HTIk 15@@ Métrica:1

Figura 21 - Configuragdes rede cliente 2

3.2.7 Teste Conectividade

Para verificar a conectividade entre as estacdes foram realizados testes de conexao
utilizando os comandos PING [IPv6 da maquina] para sistemas Microsoft e PING6 —I

[interface] [IPv6 da maquina] para sistemas Linux.

Nas figuras 22 a 25 demostram o retorno positivo dos testes.

[+ G\Windows\system32\cmd.exe

Microsoft Windows [versdo 6.1.76611
Copyright (c> 288? Microsoft Corporation. Todosz oz direitos reservados.

C:xUzersweclientel *ping fcBBA: 18280

B com 32 hyteszs de dados:
2:1828: tempo{lms
1828: tempo{lms
c‘t:a de fcHH::1828: tempo{lms
Reﬂpoﬂta de fcHB::1828: tempo{lms

Estatisticas do Ping para fcBB::1028:
Pacotes: Enviados = 4, Recehidos = 4, Perdidos = 8 {(Bx de
perdal.
ﬂpxoxlmal um nimero redondo de vezes em milissegundos:
Minimo = Bms, Miximo = Bms. Média = Bms

Figura 22 — Teste entre cliente 1 e 2 Windows
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root@cliente-2:/home/cliente2# pingé fcoe
PING fco®::1801(fcee::

64 bytes from fcee:

64 bytes from fce

64 bytes from fce

64 bytes from fcee::

Figura 23 - Teste entre cliente 1 e 2 Linux

root@intruder-0: /home/intruder# ping6 fcee::1602
PING fcB8::1002(fcol 1002) 56 data bytes
bytes : icmp_seq=1 ttl=64
bytes : lcmp_seq=2 ttl=64
bytes : icmp_seq=3 ttl=64
bytes from fc0@:: : lcmp_seq=4 ttl=64

--- fce0::1002 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 2998ms
rtt minfavg/max/mdev = 0.112/0.146/0.234/0.051 ms
root@intruder-0:/home/intruder#

Figura 24 - Teste entre invasor e 2 Linux

root@intruder-0: /home/intruder# ping6é fc0O::1010

PING fc00::1010(fc00::1010) 56 data bytes
bytes from fc@0::1010: icmp_seq=1 ttl=128 time=0.672
bytes from fc@0::1010: icmp_se
bytes from fc@0::1010: icmp_seq=3 ttl=128 time

- fco0::1010 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 1998ms
rtt minf/avg/max/mdev = ©.323/0.439/0.672/0.166 ms
root@intruder-o: /home/intruder# I

Figura 25 - Teste entre invasor e 2 Windows

3.2.8 Configuragéo do IPSec

Basicamente no Windows essa configuracdo é toda feita através de interface
grafica. Todas as configuragdes foram realizadas com base nas orientaces da Microsoft™.
(MICROSOFT SECPOL; 2012).

! Consultar ao final do trabalho nas referencias o procedimento completo (Microsoft secpol; 2012).
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O procedimento realizado para Linux € padrdo e foi retirado do material

disponivel na pagina do ipsec-tools KAME, os comandos ali descritos varia para cada
distribuicéo.

Basicamente foi feita a instalacdo do ipsec-tools, ap6s a conclusdo foram
acessados via prompt os respectivos arquivos de configuracdo e inseridas as regras de
funcionamento. Para maiores detalhes consultar referencia (redhat ipsec).

Nas imagens 26 a 28 mostram as configuraces realizadas:

Propriedades de ipsec linux 2l x|
Regas | Geral |

;I my @ Regras de sequranca para comunicagio com outros

Arguivo  Acdo  Exibir  Ajuda compuiadores

5 [= m = | a2y =

@@l'_l*gz)'ﬁliﬂ:lia Regras de seguranga IF:

& Configurages de seguranca e : Lista de fitros IP Acgio de fitro Métodos de A... | Po

4 Diretivas de conta & ipsec finux ipsec linux tec Chave préco

‘5 Diretivas locais [ I

~| Firewall do Windows com Seguranca Avancada = PR PR e
"| Diretivas do Gerendador de Listas de Redes

_| Diretivas de chave publica

_| Diretivas de restrigdo de software

Diretivas de Controle de Aplicative
g Diretivas de seguranca IP em Computador local
onfiguracac Avancada d tva de A

Cada de Diretva de Auditorna

0 | i

= N Usar Assistente
Adicionar... | Editar... | Remover | ¥ para Adicionar

0K I Cancelar | Aplicar |

Figura 26 — Regra IPSec Windows

O processo de configuracdo deve ser feito em ambos os computadores.

As configuracgdes realizadas no sistema Ubuntu podem ser vistas na Figura 27, as
regras foram adicionadas no arquivo ipsec-tools.conf.
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flush;
spdflush;

# Attention: Use this keys only for testing purposes!
# Generate your own keys!

# AH SAs using 128 bit long keys

add fcee::1010 fce0::1002 ah 8x200 -A hmac-md5
0x96358c90783bbfa3d7b196ceabed536h;

add fcee::1002 fcee::1010 ah 8x300 -A hmac-md5
0x96358c98783bbfa3d7b196ceabed536b;

# ESP SAs using 192 bit long keys (168 + 24 parity)
#add TcBO::1001 fc@O::1082 esp 8x201 -E 3des-cbc
#0x7aeaca3f87d060al2f4a4487d5a5c3355920Tae69a96c831
#add TcBO::1002 fc@0::1001 esp 8x301 -E 3des-cbc
#0xT6ddb555acfd9d77bA3ea3843T2653255afeBeb5573965dT;

# Security policies

spdadd fc86::1010 fcBO::1082 any -P in ipsec
ah/transport//require;

# esp /transport//require;

spdadd fc@@::1002 fcee::1018 any -P out ipsec
ah/transport//require;
# esp/transport//require;

Figura 27 — Arquivo ipsec-tools.conf

cliente-2:/home/cliente2# setkey -DP
002[any] fc@0::10818[any] any
out prio def ipsec
ah/transport//require
created: Nov 16 22:28:07 2012 lastused:
lifetime: @(s) validtime: @(s)
spid=105 seq=1 pid=1949
refcnt=1
fco0::1010[any] fcBO::1002[any] any
fwd prio def ipsec
ah/transport//require
created: Nov 16 22:28:07 2012 lastused:
lifetime: @(s) wvalidtime: @(s)
spid=98 seq=2 pid=1949
refent=1
fceo::1010[any] fcee::1002[any] any
in prio def ipsec
ah/transport//require
created: Nov 16 22:28:87 2012 lastused:
lifetime: @(s) validtime: @(s)
spid=88 seq=0 pid=1949
refcnt=1
root@cliente-2:/home/cliente2# l

Figura 28 — Verificacéo do servi¢co

4. Resultado das metodologias de teste

Apo6s as configuracBes estudadas nos itens anteriores, foram iniciadas as
transmissdes de mensagens ICMPv6 NS e NA (neighbour solicitation/advertisement
spoofing) forjados pela ferramenta parasite6 em conjunto com a ferramenta alive6 que envia

mensagens de reconhecimento de vizinhanga ND (Neighbor Discovery) na tentativa de que
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alguma das duas estacGes venha a responder a mensagem e com isso a ferramenta pudesse

interceptar o trafego entre os dois computadores.

Entre os dois computadores foram feitas varias transmissdes, entre elas: PING,
acesso a diretorio compartilhado e SSH, sendo que o comando PING atuou initerruptamente

pelo periodo dos testes que duraram cerca de 60 min.

O mesmo procedimento foi aplicado para os dois cenarios, chegando ao resultado
de que o protocolo IPv6 sem a protecdo do IPSec se torna vulneravel a ataques de mensagens
NS e NA, ja com a seguranca implementada nao foi obtido sucesso nos testes de interceptacao

dos pacotes e ndo houve respostas de vizinhanca disparadas pelo alive6 .

Pode-se verificar nas figuras 29 e 30 a execucao de teste sem a implementagéo do
IPSec, a ferramenta parasit6 desvia o0 pacote sem que a origem e destino detectem o ataque, e

a ferramenta Wireshark capturas os pacotes desviados.

root@intruder-0: /home/intruder# parasite6 ethe

Remember to enable routing (ip_forwarding), you will denial service otherwise!
=> echo 1 > fproc/sys/net/ipv6/conf/all/forwarding

Started ICMP6 Neighbor Solitication Interceptor (Press Control-C to end) ...
Spoofed packet to fc00::1001 as fcOO::1003

25:11ff:fed9:81f3 as fcOO::1001
R R 13334 as fe80::225:11ff:fe@9:81f3

18173 as TeBO::4687:fcff:fea3:a3a4
81f3 as fc0O::1001

Figura 29 — Parasite6 invasor

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

- |

e & 2 Qe VYT 4+ BB sl @8 -

Filter: Expression...

No. Time Source Destination Protocol Length Info
108 316.8839928 Elitegro 09:81:13 Broadcast ARP 42 wWho has 192.168.6.17 Tell 192
199 318.268725 fce0::1002 ffe2::1:ffee:1001 ICMPVE 86 Neighbor Solicitation for fceg
200 318.268868 fce@::1801 fceo: :10082 ICMPVE 86 Neighbor Advertisement fc@@::1
201 318.268974 fce0::1802 fcee: :1001 ICMPV6 118 Echo (ping) request id=6x8509,
202 318.269669 fce0::1001 fcee: :1002 ICMPVE 86 Neighbor Advertisement fcee::1
263 319.273820 fc00::1002 fceo: :1001 ICMPv6 118 Echo (ping) request id=0x8509,

B Tfegro B9:61:13 Broadcast TRE 72 Who has 192.168.6.17 Te
205 320.281820 fceo::1002 fcoe::1001 ICMPV6 118 Echo (ping) request id=8x@509,
206 320.893930 Elitegro 09:81:f3 Broadcast ARP 42 who has 192.168.6.17? Tell 192
feoe: \ | \

208 321.893924 Elitegro 09:81:f3 Bro#tfcast ARP 42 who has 192.168.0.17 Tell 192
289 323.222294 Elitegro_09:81:3 Broadcast ARP 42 who has 192.168.0.17 Tell 192
210 324.221929 Eliteqro 09:81:f3 Broadcast ARP 42 vho has 192.168.0.17? Tell 192

» Frame 207: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

> Ethernet II, Src: Elitegro 71:10:c2 (@8:21:97:71:10:c2), Dst: Elitegro 09:81:f3 (00:25:11:09:81:f3)

> Internet Protocol Version 6, Src: fcee::1002 (fcee::1002), Dst: fcee::1001 (fcoe::1001)

» Internet Control Message Protocol vé

Figura 30 — Wireshark Invasor
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O objetivo do teste foi demostrar que a ferramenta realmente interceptaria 0s
pacotes, com isso foi implementada as configuragdes de seguranca, e novamente realizamos

0s testes.

Como pode ser observado nas figuras 31 e 32 o teste demonstrou que apos a
configuracdo das regras de seguranca do IPSec, as tentativas de se interceptar o trafego
falharam, no periodo de 60 minutos foram realizados véarios procedimentos com acesso a
diretorio compartilhado, PING e acesso SSH, em nenhum momento a ferramenta parasite6
efetivou uma interceptacdo. Foram realizados testes com a ferramenta alive6 aguardando uma

resposta de solicitacdo de vizinhanga, mas sem sucesso.

(<] root@intruder-0: /home/intruder

root@intruder-@: /home/intruder# parasite6 ¢é:he
Remember to enable routing (ip_forwarding), you will denial service otherwise!

== echo 1 = [proc/sysfnet/ipv6/conf/all/forwarding
Started ICMP6 Neighbor Solitication Interceptor (Press Control-C to end) ...

Figura 31 — parasite6 sem captura.

] etho [wireshark 1.6.7]

File Edit View Go Capture Analyze S| s Telephony Tools Internals Help

= : F (Bl (o ~ -
ﬁ @’ = Q ¢ T b= GO [0 the last packet [l E‘ ﬁ @ ‘< @
Filter: Expression...

No. i Protocol Length Info

12
12 S z )
122 64 RST. Root = 00 eo: =
66 Gratuitous ARP for 169.254.160.160 (Request)
64 RST. Root = 3/0/00: ef: =

E ng-tree- (f
Broadcast

123 82.023778
124 5517

128/92.005 3com
129/94.005850  3com 4d:1d:8¢

(for-

> Frame 1: 64 bytes on wire (512 bits), 64 bytes captured (512 bits)

0080 01 80 c2 00 00 00 B0 16 e 4d 1d Bc 80 27 42 42  ........ . M...'BB
0010 63 60 60 02 02 7C 80 0@ 00 16 €0 4d 1d 80 00 0O B
0020 00 60 80 00 00 16 ed 4d 1d 80 80 Bc 0O 0O 14 0O
0030 62 60 6f 66 00 A0 PG PO OO 66 00 GO AO OO OO 0O

Figura 32 — Wireshark sem deteccéo
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Os testes foram concluidos sem qualquer anomalia como fechamento do

programa, mensagem de erro ou erros do sistema operacional.

Um resumo dos tipos de ataques, SOs testados e se estdo vulneraveis ou ndo, sao

representados na tabela 1:

Tabela 1 — Comparativos de vulnerabilidade dos SOs

SO (Sistemas Operacional) Sem IPSec Com IPSec
Linux Ubuntu 12.04 Vulneravel a ataque MitM Protegido contra MitM
Windows 7 Professional SP1 Vulneravel a ataque MitM Protegido contra MitM
Linux Ubuntu 12.04 Vulneravel a ataque Scan Protegido contra Scan
Windows 7 Professional SP1 Vulneravel a ataque Scan Protegido contra Scan
5. Concluséo

No decorrer da realizacdo do trabalho, nota-se que as principais alteragdes de
seguranca do IPv6 em relacdo ao IPv4 foi o uso nativo do IPSec, o uso desse recurso trouxe
resultados satisfatorios. Olhando pela visdo estrutural, o protocolo se tornou mais dinamico,
seu cabecalho foi otimizado para que os padrdes futuros sejam suportados, como as conexdes
moveis, 0 que torna o IPv6 um protocolo voltado as tendéncias futuras como o Cloud
Computing, pois sua principal caracteristica é a conexdo ponto a ponto sem NAT com a

seguranca nativa do IPSec, tornando essa tendéncia um realidade.

Pode-se verificar nos testes que o trafego de dados sem qualquer seguranca ainda
é um grande risco, a utilizacdo do IPSec aumentou a seguranca do canal de dados, impedindo
gue parte ou mesmo o trafego inteiro, fosse desviado por um invasor, os testes mostraram que
ao ativar o IPSec com as regras de conexdo 0s host apenas respondem mensagens de outros

host que estdo na sua lista de confianca, ou seja, os hosts que ndo possuem a chave para uma
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SA sdo automaticamente descartadas, com isso, a técnica de MitM ndo tera efeito, pois as
mensagens sdo descartadas ndo retornando nenhuma informacdo ao invasor. Nas pesquisas
sobre 0 assunto seguranca da informacéo, o que se observa € o uso do IPSec em conjunto com
outras técnicas como o controle de acesso baseado em porta com padrdo 802.1x, monitorar o
trafego de rede com softwares como o0 NDPMon, para detectar ataques aleatorios , evitando a

criptografia de todo o trafego.

A migracdo para a nova geracao do protocolo IP, segue de forma inevitavel, esse

processo de transi¢do devera ocorrer ao logo do tempo e de forma gradual.

A implementacdo do IPSec nativo para IPv6 e 0S novos mecanismos para 0 novo

protocolo, tornaram promissores a seguranca no trafego de dados.

5.1 Trabalhos Futuros

Como trabalho futuro existe a necessidade de se testar o desempenho da
seguranca IPSec em conjunto com Cloud Computing, visto que a evolucdo das ferramentas
voltadas a negocio e a tendéncia das empresas em adotar o SaaS (Software as a Service ou
software como servico) segue uma tendéncia futura, tornaram imprescindivel a elaboracdo de
formas de proteger as informacGes entre as empresas e as nuvens ou seus provedores de

servico, de forma a ndo afetar o desempenho.

Elaborar cenarios e testes mais complexos para verificar o desempenho do IPSec
como um ambiente onde se trabalhe com Active Directory, no sentido de se testar

desempenho e seguranca.
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