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Resumo

Comando e Controle sao sistemas de informacao e de gerenciamento que auxiliam no monitoramento
e controle de operacgoes para quaisquer fins militares. Existem alguns modelos de tomada de decisao
que podem ser utilizados, auxiliando na escolha do melhor caminho a ser seguido, a fim de que oficiais
escolham a opcao mais correta possivel para o cumprimento de uma tarefa ou um conjunto delas. Propoe-
se neste trabalho a andalise minuciosa dos modelos de tomada de decisao existentes utilizando um cenario
de comando e controle criado e a proposta de um modelo de tomada de decisdao que considere os fatores

humanos como uma variavel que influencia diretamente a decisdo do responsavel.

Palavras-chave: Modelos de Tomada de Decisdao, Fusdo de Dados, Comando e Controle.



Abstract

Command and Control are management and information systems that supports control and moni-
toring operations for any militaries ends. Some decision-making models can be utilized, supporting the
selection of the best way to be followed, in order to militaries chooses the best option available to accom-
plish one task or a set of these. This paper proposes the specific analysis of the existing decision-making
models using a created command and control scenario and the proposal of a new model that it considers

the human factors as a variable that inflicts directly the sponsor decision.

Keywords: Decision-Making Models, Data Fusion, Command and Control.



Introducao

Sistemas de Fusdo de Dados nasceram sob a necessidade do dominio militar, visando criar aplicages
para a consciéncia de situagao e monitoramento de equipamentos e processos. Seu uso é baseado na cap-
tacdo de dados de sensores diversos, com o proposito de transformar leituras de eventos em conhecimento
(Hall e Jordan, 2010). Sistemas de Comando e Controle (C2) sdo um exemplo de aplicacdo dos conceitos
de Fusdo de Dados, despontando como uma categoria de sistemas de informacao e de gerenciamento cri-
ada para o controle de todas as operagoes militares, inicialmente concebido pelo Departamento de Defesa
dos Estados Unidos (DoD).

A participacao humana nesse tipo de sistema acontece na interpretacao dos dados obtidos pelo sistema
bem como na atuagdo como responsével para tomar decisoes, por meio de interagdes com a situacao
comum (Common Operational Picture).

Aplicacgoes de fusdo de dados, mesmo que desenvolvidas para auxiliar nos modelos de tomada de
decisoes, sao limitadas ao ndo considerar os usuarios finais. Para esta finalidade a comunidade cientifica
desenvolveu um conjunto de regras de interface humano-computador, denominado nivel 5, um dos niveis
do modelo de fusdo JDL (Joint Directors of Laboratories). E neste nivel que o operador da interface do
sistema tem de nomear a agao a ser tomada em um dado momento, levando em consideracao os dados que
sao apresentados a ele pelo sistema, é neste contexto que despontam os modelos de tomada de decisao.

Para que fossem validados os modelos pesquisados e o modelo apresentado neste trabalho, foi desen-
volvido um estudo de caso baseado em um cenario de C2 criado com base no Procedimento Operacional
Padrao da Policia Militar e em entrevista realizada com o Comandante do 92 Batalhdo da Policia Militar

do Interior.

Motivagao

Sistemas de C2 tem a capacidade de receber dados, encaminhé-los & um especialista em tomada de
decisao para que ele os avalie e forneca um plano de agao para uma determinada situagao.

A grande carga de informagao a ser avaliada por um sistema de C2, com informagoes relevantes de um
determinado dominio, deve ser avaliada de maneira apropriada para nao influenciar de maneira negativa
nas decisoes que o responsével deve realizar.

A incorreta avaliagdo de influéncia dos fatores humanos pode conduzir o usudrio a interpretar errone-
amente os dados ou informagdes providas pelo sistema de fusao e consequentemente conduzi-lo a tomar
decisoes equivocadas em seu respectivo dominio, comprometendo o processo de tomada de decisao.

Com tal problema em mente, utilizando um modelo que leve em consideragdo os fatores humanos
pode auxiliar ao operador & passar por esses problemas sem comprometer o plano de agao e a tomada de
decisao escolhidos durante o processo.

Objetivos

O presente trabalho tem como objetivo geral contribuir com a tomada de decisao em ambientes
de C2 avaliando os modelos de tomada de decisao existentes e propondo um modelo para auxiliar aos
responsaveis a tomarem uma decisao adequada. Busca-se ainda contribuir para a melhoria do processo
de tomada de decisdo, levando em consideracao os fatores humanos que podem afetar a decisao de um

operador.



Os objetivos especificos deste trabalho sdo: avaliar o conceito de C2, as varidveis que influenciam

em um ambiente de C2 e modelos de tomada de decisao existentes, criagao de um modelo que leve em

consideragao os fatores humanos que influenciam o processo de tomada de decisao.

Organizacao do documento

O presente documento encontra-se dividido nos seguintes temas e capitulos:

Capitulo 1: descreve o modelo JDL que foi criado para ser usado para a fusao de dados de sistemas.

Capitulo 2: discute os aspectos referentes aos Sistemas de Fusdo de Dados, visando contextualizar a
origem dos dados ou informagoes e suas caracteristicas e também os modelos de tomada de decisao
com uma breve descricdo de suas caracteristicas e também os requisitos e tarefas para a tomada

em sistemas criticos.

Capitulo 3: descreve um guia criado por (Ombudsman, 2007) com a finalidade de obter uma
decisao mais adequada e descreve os fatores humanos levantados que podem influenciar no processo

de tomada de decisao.

Capitulo 4: descreve os métodos de pesquisa utilizados para o desenvolvimento do trabalho, o com-
parativo dos modelos descritos no capitulo 2, o cenario de multidao que foi criado para avaliar os
modelos e a explicacdo das fases do modelo proposto e também aborda os resultados do traba-
lho, utilizando um exemplo para comprovar a funcionalidade do modelo proposto para atingir os

objetivos especificados no item Objetivos.

Capitulo 5: apresenta as conclusdes obtidas com o desenvolvimento do trabalho, bem como quais

trabalhos poderiam ser desenvolvidos a partir deste.

Referéncias Bibliograficas adotadas.
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1 Modelo JDL de Fusao de Dados

Nos anos 90, o Departamento de Defesa dos Estados Unidos coordenou os primeiros esforgos para
implementar Sistemas de Fusdo de Dados. Até o momento a area de fusdo de dados ndo se encontrava
muito bem fundamentada, provendo limitada compreensao acerca de suas terminologias, algoritmos,
arquiteturas e processos.

Neste cenario foi concebido o modelo de Fusdo de Dados denominado JDL (Joint Directors of Labo-
ratories), formado por membros de diversos laboratérios do DoD americano.

Como especificidade de tal grupo, um subgrupo denominado JDL-C3 (JDL- Command, Control and
Commaunications) recebeu a responsabilidade de padronizar terminologias, processos e técnicas referentes
4 Fusao de Dados, visando o dominio militar.

Originalmente descrito por Kessler(1991), o grupo recebeu o nome de Modelo JDL de Fusdo de Dados
(Figura 1) e passou a ser internacionalmente aceito como referéncia em fusdo de dados e informagdes,

adotado como base para inimeros trabalhos cientificos em escala mundial.
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Sub-Object Object Situation Threat

. 1 Data Refinement Refinement Assessment
Sensors Association J S X
& Estimalion : Level 5 1
0o og {RErle
[ i 1
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Figura 1: Modelo JDL de Fusao de Dados. Adaptado de (Hall e MacMullen(2004))

Desde a sua concepcao em 1991, o modelo JDL de Fusio de Dados passou por diversos processos de
refatoracao, impulsionados pelo avanco tecnologico de processos e dispositivos disponiveis. Originalmente,
o modelo possuia apenas quatro niveis para o processamento dos dados: refinamento de objetos (nivel 1),
refinamento de situagdo (nivel 2), refinamento de ameaca (nivel 3) e refinamento do processo (nivel 4).
Em 1999, Steinberg et al introduziram a primeira mudanca significativa no modelo, acrescentando em sua
composicdo, um nivel de pré-processamento e estimacao de dados de sensores inteligentes (nivel 0). Uma
descri¢do mais extensa dos niveis presentes no modelo JDL podem ser obtidos em (Hall e MacMullen,
2004) (Liggins, Hall e Linas, 2008) e (Walts e Llinas, 2000).

Existem uma série de modelos relacionados ao JDL e que também enderecam processos de informacgao
e cognitivos relacionados & fusdo de dados. Uma avaliacio de tais modelos pode ser encontrada em (Hall,
2006), divididos em categorias como modelos de Fusao de Dados e Modelos de Tomada de Decisdo.

Especificamente, os niveis do modelo JDL definem (Hall, 2006) (Hall e Jordan, 2010):
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e Nivel 0 - Pré-processamento e Refinamento da fonte: Envolve processar os dados de sensores visando
preparar o dado para os outros niveis de fusao subsequentes. Exemplos deste nivel de fusao de
dados incluem processamento de sinais, processamento de imagens, condicionamento de dados,

transformacoes de coordenadas, filtragem, alinhamento do dado em tempo e espaco, etc.

e Nivel 1 - Refinamento de objetos: Busca combinar dados de multiplos sensores ou fontes para obter
estimativas confidveis da localizacao, caracteristicas e identidade de ativos, tais como aeronaves e
veiculos. Podem ser obtidas informacoes fundidas para descobrir a localizacdo ou identidade de
atividades, eventos ou qualquer outra entidade de interesse restrita. Considerando dominios como
sistemas de abastecimento, monitoramento de pacientes ou mesmo de controle veicular, este nivel
pode ser responsavel por localizar e identificar falhas (ex: identificar uma valvula com problemas
de engrenagem). Geralmente a localizagdo e identificagdo de ativos sdo vistos como subsistemas

independentes em contextos externos aos sistemas de fusdo, ao contrario do modelo JDL.

e Nivel 2 - Refinamento de Situagdo: Baseando-se nos resultados providos pelo Nivel 1 do modelo
JDL, busca-se nesta etapa desenvolver uma interpretagao contextual dos dados. Envolve entender
como as diversas entidades se relacionam com o ambiente e como demais ativos. Exemplos abordam
a compreensdo da situacdo de uma tropa completa & partir da situagao de alguns ativos, ou seja,
observacoes de localizacao e posicao dos mesmos podem indicar se a estratégia permanece sendo
seguida ou se h&4 um problema em potencial baseado nestas mesmas medidas. Tais interpretagoes
podem envolver um raciocinio e conclusoes acerca de dados semelhantes, porém sob condicoes
divergentes. Ex: um veiculo vibra ao ser utilizado sob alta velocidade em uma rodovia, aparentando
normalidade. O mesmo veiculo sob as mesmas condi¢oes pode ser considerado problematico ao
trafegar em baixa velocidade em &rea urbana. Tipos de técnicas adotadas nesta fase podem envolver
inteligéncia artificial, reconhecimento de padroes, raciocinio automatizado e/ou baseado em regras.

e Nivel 3 - Refinamento de Ameagas e Avaliagdo de impacto: Preocupa-se em projetar a situagio
corrente no futuro para determinar o potencial impacto de ameacas associadas ao contexto. Ao
monitorar ativos de dominio militar, seria possivel determinar a autonomia de funcionamento dos
mesmos sob condigoes antecipadas de operagao, diretamente dependente da situacao apresentada
pelo nivel 2, processando inferéncias sobre possiveis ameacas, cursos de acdo e como mudancas de
situacao ocorrem baseadas em percepcao. Técnicas para este nivel envolvem simulagoes, predigoes

e modelagem.

e Nivel 4 - Refinamento de processos e Gestdo de Recursos: Trata-se de um processo para gerenciar e
enderecar outros processos. Especificamente, este nivel busca observar o processo de fusao realizado
pelos outros niveis e tenta melhord-lo em algum aspecto, como por exemplo em precisdao, tempo
e especificidade, por intermédio do redirecionamento de sensores, fonte de informacdo e mudanca
de parametros e/ou técnica para uma mais apropriada para a situagdo, tipo de dado ou ativo.
Envolve fungdes como modelagem de sensores, modelagem de redes de comunicagao, medidas de

performance e otimizacao de recursos.

e Nivel 5 - Interacao Humano-Computador e Refinamento Cognitivo: Preocupa-se com a determina-
cao adaptativa de quem busca e quem acessa a informagao, bem como com a obtencao adaptativa
de dados e sua consequente exibicdo a fim de suportar a tomada de decisbes cognitivas e a¢oes. O
nivel 5 busca otimizar como a fusdo de dados interage com um ou mais usudrios humanos. Este
nivel procura ainda entender as necessidades dos usudrios e responder as mesmas, visando priorizar

itens importantes aos mesmos. Dentre as suas funcionalidades, estao inclusas func¢oes para o uso de
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displays avangados, ferramentas de busca e orientadoras via agentes inteligentes de software, pre-
ocupagOes cognitivas, técnicas para colaboragio e visualizacdo, dentre outros. Adicionalmente, o
nivel 5 pode também incluir fungdes tradicionais de interface humano-computador (THC), tais como
a representacao de dados, a identificacdo de comandos de entrada e o uso de interfaces pés-wimp

como sonoras, hapticas (gestuais) e multimodais.

Adicionalmente, o nivel 5 do modelo JDL também promove técnicas para lidar com a tendéncia dos
usuarios em procurar evidéncias confirmatoérias, através do destaque do raciocinio negativo, evitando que
os mesmos ignorem informagao negativa.

A possibilidade de compressdo e expansao do tempo também é prevista por este nivel, habilitando
operadores a compreender mudancas em escalas temporais variadas, bem como o uso de técnicas para
chamar a atengao do analista a considerar diferentes aspectos dos dados.

De acordo com Hall e Jordan (2010) e (Hall, 2006) o estado da arte em Fusdo de Dados aponta uma

série de praticas emergentes e atuais para todos os niveis do modelo JDL, em especial o nivel 5:

e Considerando o grande avango tecnologico referente aos diversos dispositivos de interagao do usuario
com sistemas computacionais, pode-se afirmar que o nivel 5 depende consideravelmente das técnicas

HCI emergentes;
e Foco principal em ergonomia ao contréario do design dirigido por modelos cognitivos;
e Numerosos sistemas e displays graficos para avaliagdo de ativos;
e Avancados displays tridimensionais imersivos e interacado humano-computador via interface haptica;
e Experimentos conduzidos acerca de interfaces multimodais sensoriais, tais como som, toque e visao;
¢ Experimentos baseados em agentes para preocupagoes cognitivas e agentes supervisores.

Entretanto, o nivel 5 do modelo JDL ainda apresenta uma série de desafios a serem atacados a fim de

contemplar seus objetivos de forma plena apresentados por Hall e McMullen (2004), tais como:

e Pouca pesquisa realizada pra entender como os analistas humanos processam dados e realizam

inferéncias precisas;

e Interacdo humano-computador criativa a fim de adaptar-se a usuéarios individuais e atenuar predis-

posicoes de processos cognitivos;

e Trabalhos limitados utilizando dados advindos de colaborac¢ao, bem como o suporte & sua respectiva

analise.

No capitulo a seguir temos uma breve descricao dos Sistemas de Fusao de Dados e a descri¢ao de todos

os modelos de tomada de decisao pesquisados.
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2 Modelos de Tomada de Decisao

De acordo com Hall e Jordan (2010), Sistemas de Fusdo de Dados podem ser simplesmente definidos
como o processo de combinar dados para refinar estimativas de estados e predigoes.

Historicamente, o crescimento de Sistemas de Fusao e Informacoes deve-se as aplicacoes militares.
Uma grande variedade de trabalhos tem incluido rastreamento e detec¢do automatica de alvos (ATR),
identificacdo de ativos (amigos, inimigos e neutros), ciéncia de situacdo, avaliacdo de ameagas e demais
relacionados, motivados pelo departamento de defesa norte americano (DoD) (Nichols, 2008). Exemplos
de categorias de dados de fusao relacionados ao dominio militar e suas aplicagoes podem ser observados
na Tabela 1.

Aplicacées de Fusao Descrigao Tipos de Sensores Inferéncia procurada

Deteccao e
rastreamento de

Rastreamento de alvos e objetos individuais Radares, Localizacdo, Velocidade e

vigilancia tais como Eletro-6pticos Trajetoria de objetos

aeronaves e

veiculos terrestres

Uso de atributos Radares,

observéveis de um Eletro-opticos, Identificacdo de classes, tipos

Reconhecimento automético

ou identidade especifica de
de alvos (ATR)

alvo para Actstico e
Emissores de

Radio

identificar sua objetos

classe ou tipo

Vigilancia do
Sensores em solo,
como sismicos e

ambiente de Informacdes gerais sobre areas

batalha para de interesse como terrenos,

Vigilancia de campo de determinar ?{:;15;2(: unidades amigas e inimigas, e
batalha localizacao de Eletro-6pticos outros fatores que afetam o
inimigos, Observadores curso das acoes, tais como
identidade e humanos traficabilidade e observagao
movimentos
Deteccao e

Sensores espaciais
incluindo
infravermelho
Sensores Nucleares

rastreamento de Indicadores e avisos de

elementos que obstaculos estratégicos para

Aviso estratégico e defesa impegam agoes agbes em curso, tais como

estratégicas, como Sensores de trajeto de projéteis e

deteccao de misseis rastreamento de misseis.

Comunicagao
e ogivas

Tabela 1: Exemplos de aplicagdes de fusdo de dados relacionados ao dominio militar. Traduzida de Hall e Jordan
(2010)

Sistemas de C2 tem como base utilizar o processo de fusao de dados por ter de lidar com uma grande
quantidade de dados que devem ser avaliados para que operador possa administrar de maneira adequada,

uma situacdo. Apoés a fusdo, inicia-se o processo de tomada de decisdo que utiliza os dados processados
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pela fusdo para que auxilie ao operador definir o curso de acdo que deve ser seguido para a situacao
avaliada.

Os modelos de tomada de decisdo basicamente foram desenvolvidos para moldar o comportamento
humano inserido em um processo de tomada de decisdo, para garantir que a decisdo obtida no final do
processo seja a mais adequada para a situagdo e que nao tenha sido influenciada de maneira impropria
devido ao fator humano envolvido. Alguns modelos desenvolvidos para C2 serdo discutidos a seguir.

Nesse capitulo serdao descritos os modelos levantados por esse trabalho para serem analisados em um

ambiente de C2, descrevendo suas caracteristicas mais importantes.

2.1 Modelo OODA Loop

O modelo OODA Loop(Observe, Orient, Decide e Act), conhecido também como Boyd Control Loop
(Boyd, 1987), é constituido por quatro fases: Observar (Observe), Orientar (Orient), Decidir (Decide)
e Agir (Act). Na fase de Observar o modelo recebe os dados coletados do ambiente, na fase Orientar
os dados sao fundidos para a avaliacdo da situacao, na fase Decidir é constituido um plano de acao
para a situac¢ao observada e na fase Agir é colocado em pratica o plano anteriormente constituido. Suas
vantagens sdo a velocidade de execugdo e seu grau de eficiéncia para sistemas taticos embarcados. E
como esse modelo funciona em forma de loop, caso nao seja executado corretamente pode ocasionar em
um infinito loop interativo dos niveis do OODA e também na fase de refinamento do processo.Na Figura
2 ¢é ilustrado o fluxo bésico do OODA.

(Nivel 0
Mivel 1)

Leveld
Level 1

Ob=ervar)
bserve

(Mivel 2}

(Nivel 3)

(0 ri_enta r)
Orient

(Decidir)
Decide

(Ambiente, Sensores

g Atuadores)
and Actuators

(Agir}

Act

evel 4/RN
Plan Implement-

d Ll

Environment, Sensaors

Level 4REM
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Figura 2: Fluxo bésico do OODA relacionado aos niveis do JDL traduzido de (Shahbazian, Blodgett e
Lambbé, 2001)

2.2 Modelo Omnibus

O modelo Omnibus introduzido por Bedworth e O’Brien (Bedworth e O’Brien, 2000) tem como base
em seu funcionamento o OODA loop, porém tem a capacidade de funcionamento de um loop dentro de
outro loop e é mais especifico com relagao as tarefas de fusao de dados. Este modelo para ser efetivo é
necessario que seja utilizado repetitivamente porque se utilizado uma vez ele somente fard uma avaliacao
superficial da situagdo, ou seja, quanto mais ele for aplicado, mais refinado serd o seu resultado. Como

ele foi desenvolvido com base em varios conceitos, isso pode causar um equivoco de que uma arquitetura
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especifica pode ser usada somente em uma fase especifica do loop. Na Figura 3 é ilustrado o fluxo bésico
do modelo Omnibus.
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Figura 3: Fluxo béasico do Omnibus traduzido de (Shahbazian, Blodgett e Lambbé, 2001)

2.3 Modelo OODA Estendido

O modelo OODA Estendido (Shahbazian, Blodgett e Lambbé, 2001) tem como base a combinagdo do
OODA Loop, JDL e Omnibus ele tem as mesmas caracteristicas como: fechamento do loop entre a tomada
de decisao e o ambiente, fornece para o refinamento de processo (nivel 4 do modelo JDL) o poder de agir
em todas as fases do processo de tomada de decisao e também garante a capacidade de funcionamento de
loop dentro de loop do modelo Omnibus. Em contrapartida desse modelo ser uma combinacao de outros
modelos como dito anteriormente, provoca vérias desvantagens como: Vérios loops interativos do OODA
e véarios loops do refinamento de processo na fase "Act" causando um impacto em todas as fases da tomada
de decisao, inclui tomada de decisdo na capacidade de Administracdo de Recursos para o sistema de fusao
de dados interagindo com o ambiente e também fornece meios de expressar as interagoes entre os niveis de
fusdo de dados, permite qualquer implementacao, arquitetura de fusdo, decomposicao da funcionalidade
e diferentes fun¢des podem ser criadas utilizando uma abordagem diferente, mais apropriadas para os
requerimentos de func¢do da tomada de decisdo. Na Figura 4 ¢é ilustrado o modelo OODA Extendido para

fuséo de dados.

2.4 Modelo Dasarathy

O modelo Dasarathy, também conhecido como DFD (Data-Feature-Decision) (Nakamura, Loureiro e
Frery, 2007) é um modelo centrado no refinamento de informacdo no qual os elementos da fusdo de
dados sao focados nas entradas e saidas dos dados e ele recebe dados puros e os processa para retornar
uma decisdo. Sua vantagem é que ele é totalmente constituido por blocos de execucdao que podem ser
interligados ou nao e quanto mais interligados, mais complexa é sua fusao dos dados.Na Figura 5 é

ilustrado o modelo Dasarathy.
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Figura 4: Modelo OODA Estendido para fusdo de dados traduzido de (Shahbazian, Blodgett e Lambbé,
2001)
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Figura 5: Modelo Dasarathy traduzido de (Nakamura, Loureiro e Frery, 2007)

2.5 Modelo Intelligence Cycle

O modelo Intelligence Cycle (Dasarathy, 1997) tem o funcionamento de loop parecido com o OODA,
também tem quatro estégios de execucdo conhecidos como: Coleta (Collection), Verificagao (Collation),
Avaliacao (Evaluation) e Disseminacdo (Dissemination). No estigio de Coleta ele recebe dados puros do
ambiente e passa para o estagio de Verificagao que capta esses dados e os analisa, caso tenha algum dado
irrelevante ele descarta, no estagio de Avaliacao é feita a fusdo dos dados e reavaliados e no estagio de
Disseminac¢ao o usuario recebe a fusdo do estagio anterior e tem de tomar uma decisdo para o cendrio

observado. Na Figura 6 é ilustrado o modelo Intelligence Cycle.

2.6 Modelo Orientado a Objeto (Object Oriented Model)

O modelo Orientado a Objeto (Shulsky e Schmitt, 2002) nao especifica as atividades de fusao utilizadas,
mas ele denota um grupo de papéis e os interliga em um ciclo de execuc¢ao. Os papéis sdo identificados
como Ator (Actor), Observador (Perceiver), Diretor (Director) e Administrador (Manager). O Ator tem
a funcao de captar os dados e agir no ambiente. O Observador tem a funcao de avaliar os dados captados
e gerar uma andlise para o Diretor. O Diretor tem a fun¢do de gerar um plano de a¢ao conforme a analise
do Observador. O Administrador tem a fun¢do de manipular os Atores para que sigam o plano de agao

gerado pelo Diretor. Na Figura 7 é ilustrada uma imagem simplificada do modelo.
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Figura 7: Modelo simplificado do Modelo Orientado a Objeto traduzido de (Nakamura, Loureiro e Frery,
2007)

2.7 Modelo Teoria da Utilidade Esperada (Expected Utility Theory ou EUT)

Esse modelo é um tipo de modelo normativo e ele também é um conjunto de modelos (von Winterfeldt
e Edwards, 1986).

Basicamente esse modelo molda o comportamento do utilizador para a tomada de decisao seguindo
algumas regras racionais. Esse modelo se baseia na nao restricao de tempo e de informagoes com relagao
& situacao.

Ele se utiliza de fung¢bes para calcular o valor de probabilidade de sucesso de cada uma dentre todas
as alternativas para solugdo do problema. E baseado em seis principios: (1) Ordenacdo das Alternativas,
(2) Dominio, (3) Invalidacdo, (4) Transitividade, (5) Continuidade e (6) Invariancia. Caso uma ou mais
desses principios forem violados por uma alternativa durante o processo de tomada de decisao, a solugao
nao serd a solugdo 6tima para o problema (Bossé, Roy e Wark, 2007).

Como esse modelo é puramente teérico e ele supoe que o individuo tem uma quantidade de tempo ilimi-
tada e tem todos os valores de probabilidade de sucesso de todas as alternativas para um dado problema,
o processo de tomada de decisao humano confiaria mais em uma avaliacdo cognitiva de probabilidades.
Desse problema acabou surgindo uma variacdo desse modelo, chamada de Subjective Expected Utility
Theory (teoria da utilidade subjetiva esperada ou SEUT), baseada em valores subjetivos (Karmarkar,
1978).

O SEUT sugere que o tomador de decisao utilize-se de estimativas subjetivas para obter uma decisao,

ou seja, o processo de tomada de decisao diz que cada alternativa e o resultado de uma combinacao dos
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valores dados a uma consequéncia por um individuo e o valor de ocorréncia real que o mesmo supoe.

O EUT e o SEUT utilizam-se do conceito de probabilidade em todas as alternativas de um problema e
seus resultados para representar a incerteza. E como esses modelos limitam sua utilizacao em ambientes
nos quais é possivel determinar todas as alternativas para a solugao de um problema e sem limite de
tempo para isso, eles se tornam dificeis de se encaixar em um ambiente de comando e controle, onde
comumente é impossivel de se obter todas as alternativas possiveis para um problema e onde se deve
tomar decisoes em um curto espaco de tempo.

2.8 Modelo Teoria da Probabilidade (Prospect Theory)

A teoria da probabilidade ¢ um modelo baseado no modelo EUT e que a decisdo é tomada a partir da
escolha de uma opcao dentro de um conjunto de palpites incertos. Diferentemente do EUT, essse modelo
utiliza-se de fungoes para avaliar os ganhos e perdas de cada alternativa para o problema e a funcao para
ganhos é completamente diferente da de perdas. A funcio para perdas é convexa e muito complexa, e a
funcdo para ganhos é concava e simples (Bossé, Roy e Wark, 2007).

Esse modelo basicamente é psicologico e comportamental. Ele utiliza valores subjetivos voltado para
os fatores cognitivos e com isso diminui a utilizacdo de uma pessoa para estimar a probabilidade de
sucesso das alternativas, tornando-o mais adequado para situagdes com curto espago de tempo para a
tomada de uma decisdo. Mesmo assim, necessita de uma andlise completa e comparacao de todas as
alternativas para se chegar a uma escolha e, como é baseado no modelo EUT, mantém o problema de ter

que conhecer todas as alternativas possiveis para um problema em ambiente de comando e controle.

2.9 Modelo Teoria do Arrependimento (Regret Theory)

Esse modelo se baseia na avaliacao de eventos hipotéticos utilizando as consequéncias de outra escolha
como referéncia e depende de duas premissas: (1) mais na experiéncia de sensagdo das pessoas como
arrependimento, e (2) quando a tomada de decisao envolve incerteza, o tomador de decisio tenta antecipar
e avaliar esses tipos de sensagdes (Bossé, Roy e Wark, 2007).

2.10 Modelo Racionalidade Limitada (Bounded Rationality)

O conjunto de modelos de racionalidade limitada refere-se a problemas nos quais a pessoa tem de escolher
uma opg¢ao que nao pode ser racionalizada, ou seja, nao pode ser reduzido a nenhum tipo de dimensao
(por exemplo, valor ou utilidade). Esses modelos tem duas caracteristicas basicas: (1) as decisdes nao
devem seguir um principio de otimizagao ou maximizagao, e (2) as decisoes nao devem conter uma anélise

exaustiva de todas as alternativas (Bossé, Roy e Wark, 2007).

2.11 Modelo Satisfagao (Satisfying)

Satisfying foi proposto para que as pessoas levassem em consideragao na escolha de uma alternativa
somente a solugdo do problema e nio a solugdo mais otimizada (Simon, 1956). Esse modelo foi desen-
volvido para tomadas de decisdo organizacional mas também pode ser aplicado para tomada de decisao
individual. Nesse modelo o tomador de decisao elabora uma meta a ser conquistada e escolhe opgoes que
possibilitem conquistar essa meta, buscando a alternativa que consiga cumprir somente as mais impor-
tantes necessidades e requerimentos de um problema, sem perder tempo na avaliacao de cada alternativa
para encontrar a melhor (Plous, 1993).

Esse modelo é uma busca heuristica simples que reduz o custo requerido pelos modelos racionais para
examinar todas as possibilidades e calcular as probabilidades, mas necessita de uma boa quantidade de

processamento para determinar qual o tipo de necessidade atual que serd utilizado como critério de parada
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(Gigerenzer e Todd, 1999). Ele tem a capacidade de lidar com incerteza somente se ndo seja necessério
um completo conhecimento do problema observado. Como esse modelo nao desperdica tempo avaliando
todas as alternativas, ele se mostra um excelente modelo para ambientes com pouco tempo para tomar
uma decisdo (Bossé, Roy e Wark, 2007).

2.12 Modelos de Estratégia Heuristica para Decisao de Multiatributos (Heu-
ristic Multiattribute Decision Strategies Models)

Foram criadas algumas buscas heuristicas voltadas para tomadas de decisdo multiatributos (Bedworth e
O’Brien, 2000). A Tabela 2 ilustra algumas buscas heuristicas baseadas nos trés seguintes principios:

1. A informacgdo é processada alternativamente sébia ou sugestivamente sabia. Estratégias alternati-
vamente sabias processam todas as informagodes sugestivas de uma dada alternativa antes de seguir
para a proxima. Estratégias sugestivamente sabias comparam todas as alternativas em uma dada

sugestao antes de ir para a proxima sugestdo (Bossé, Roy e Wark, 2007).

2. A estratégia pode ou ndo habilitar compensagdo. Uma estratégia compensatoéria integra informagao
acima de sugestoes. Mas uma certa sugestdo pode prevalecer sobre outras sugestoes (Bossé, Roy e
Wark, 2007).

3. Uma estratégia deve ter uma regra de parada para possibilitar a interrupc¢ao de obtencao de infor-
magao e anélise (Bossé, Roy e Wark, 2007).

Rieskamp e Hoffrage (Rieskamp e Hoffrage, 1999) observaram que em um curto espago de tempo, os
tomadores de decisao optam por uma estratégia nao-compensatéria como a lexicografica e sem a pressao
do tempo, a estratégia pré ponderada é a melhor escolha. Para cenarios com incerteza, estratégias nao-

compensatorias tendem a ser escolhidas desde que nao tenham que fazer buscas exaustivas por informacao.

2.13 Modelo de Decisao de Reconhecimento Prévio (Recognition-Primed De-
ciston Model ou RPD)

Esse modelo, desenvolvido por (Klein, 1997), diz que os tomadores de decisdo experientes ao invés de
ponderarem as vantagens e as desvantagens das alternativas para a solu¢ao de um problema, eles utilizam
sua experiéncia para escolher qual alternativa sera utilizada para solucionar o problema. Por isso esse
modelo se mostra adequado para modelos que envolvem incerteza e falta de informacdo e em situacoes
onde o operador deve tomar decisdo sobre pressdo. A Figura 8 ilustra o modelo e suas fases.

O modelo RPD é divido em 4 fases: (1) Reconhecimento da situagio atual, (2) Entender a situacio
com foco nas expectativas, sugestoes e metas, (3)Relembrar prototipos relevantes de agoes de experiéncia
prévia, e (4) Avaliacdo, através de simulagao mental, das consequéncias de cada curso de agao considerado.
Cada alternativa nesse modelo sao avaliadas independentemente, ou seja, nao ha uma comparacao das
alternativas como nos modelos de tomada de decisdo tradicionais (Bossé¢, Roy e Wark, 2007).

O RPD pode obter uma escolha de curso de agao através de 3 niveis: (a) Combinacdo Simples, (b)
Diagnostico da situacdo, e (c¢) Avaliacdo do curso de agéo.

O primeiro nivel é utilizado em situacoes simples e diretas, ou seja, situagoes nas quais o tomador
de decisao reconhece facilmente os objetivos, o problema e qual curso de acao deve ser utilizado. Ja o
segundo nivel é utilizado em casos de incerteza & respeito da situagao. Nesse nivel utiliza-se diagnoésticos
da situacao para tentar relacionar uma situagao com os motivos que a causou para que o tomador de
decisao possa definir qual a situagao e escolher um curso de acdo. E como essa escolha deve ser feita

com base na avaliagao das situacao, esse nivel se torna essencial em situagoes que envolvem incerteza,
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Tabela 2: Descrigao das estratégias heuristicas adaptada de (Bossé, Roy e Wark, 2007)

como os ambientes de C2 (Plous, 1993) (Klein, 1997). No terceiro nivel é utilizado em situagbes mais
complicadas de serem interpretadas, e elas requerem que tenha uma simulagao mental do curso de agao
avaliando quais as possiveis problemas e possiveis solugoes, determinando qual curso deve ser escolhido.

De acordo com (Klein, 1996) no nivel 2 ou 3, cada tomador de decisdo tem a sua técnica, mas para
o nivel 2 as técnicas sdo visadas para um objetivo principal, destacando singularidades da situagdo. A

técnica mais utilizada é conhecida como Combinagdo de Caracteristica (Bossé, Roy e Wark, 2007).

2.14 Modelo Teoria da Imagem (Image Theory)

A teoria da imagem representa que o tomador de decisdo baseia sua decisdo em 3 imagens: (1) Imagem
de Valor, (2) Imagem de trajetoria e (3) Imagem de estratégia.
A primeira imagem basicamente se baseia nos valores, regras éticas e morais do tomador de decisdo.

A segunda imagem demonstra os objetivos e resultados que o curso de agdo deva conter. A terceira
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Figura 8: O modelo RPD: (a) combinacao simples, (b) diagnostico da situacdo e, (c) avaliacdo do curso
de agdo traduzido de (Klein, 1997).

imagem é utilizada para construir os planos de agao para os objetivos observados na segunda imagem e
cada um desses planos devem ter um aspecto tatico e prospectivo. E para que os planos nao se interfiram,
o tomador de decisao tem de organiza-los.

Nesse modelo, quando o tomador de decisao se depara com uma situagao diferente, ele tenta através de
palpites para retomar da memoéria alguns aspectos importantes que levem em consideracao as 3 imagens.
Esse pequeno processo faz com que o tomador de decisdo se recorde de situagoes parecidas, facilitando a
identificacao dos objetivos e o que se fazer para solucionar o problema.

Dentro da Teoria da imagem existem dois tipos de decisao, a decisao adotiva e a decisao progressiva.
A decisao adotiva se baseia em novos objetivos ou planos da situacdo atual e identifica seus elementos e
esse tipo de decisao tem dois passos, determinando as alternativas distintas existentes e selecionando a
melhor opg¢ao. O segundo tipo avalia a evolugao do plano adotado levando em consideragao os objetivos
conquistados (Bossé, Roy e Wark, 2007).

De acordo com Beach, existem também dois tipos de mecanismos decisionais, o teste de compatibili-
dade e o teste de lucro. O teste de compatibilidade compara a opgao escolhida com o frame de decisao
obtido das 3 imagens. O teste de lucro avalia a quantidade de consequéncias obtidas do problema e
auxilia ao tomador de decisao escolher a melhor estratégia para o problema. Esse mecanismo toma como
principio que cada pessoa tem conhecimento de estratégias béasicas e a estratégia selecionada dependera

de trés fatores: Caracteristicas da escolha, Ambiente e Tomador de Deciséo.
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2.15 Modelo de Cenario (Scenario Model)

Esse modelo se baseia na simulacao de um cenério para avaliar as consequéncias de eventos particulares
do cenério. Nesse modelo existem quatro passos a serem seguidos. Primeiro o tomador de decisao
busca informacoes em sua memoria para construir cldusulas se-entao, baseando-se no ponto de referéncia
que contém os objetivos e o frame que a decisdo deve conter. Segundo, essas proposi¢oes criadas sdo
utilizadas pra criar uma rede cognitiva de relagoes causais. Terceiro, o tomador de decisao aplica um
valor & clausula se e obtém todos os cenérios possiveis desse valor. Quarto, o tomador de decisao determina

as consequéncias de todos esses cenarios baseado em seu modelo e concebe previsdes (Beach, 1997).

2.16 Modelos Dirigidos a Argumentos (Argument-Driven Models)

Modelos do tipo argumentativo exigem que o centro dos processos de tomada de decisao é o estabe-
lecimento de argumentos a favor e contra ao curso de agao escolhido. Com base no que foi dito por
Lipshitz(Bossé, Roy e Wark, 2007) sobre a agao dirigida por argumento (ADA), o tomador de decisao
inicia sua avaliagdo com base em seu conhecimento prévio. Existem dois tipos de mecanismos no ADA:
combinacao e reavaliagao.

A combinacao basicamente escolhe o curso de acao que satisfaca as necessidades sem que haja com-
paragoes de alternativas (Bossé, Roy e Wark, 2007).

A reavaliagdo é um modo de reavaliar as a¢cdes de um curso previamente confidvel. Esse mecanismo
é visto como base de aprendizado através dos erros (Bossé, Roy e Wark, 2007).

Modelos argumentativos sao utilizados quando nao somente tem de se explicar o curso de agao sele-
cionado, mas também para quando necessita explicar o porqué da escolha.

No ADA, a incerteza pode complicar o mecanismo de combinacdo, dificultando ter um argumento
valido quando a situagao é imprecisa ou incompleta. O ADA propoe que a incerteza deve ser utilizada
para interromper a acdo em curso e provocar reavaliagdo da situacao, mostrando que esse modelo é
adequado para representacao de incerteza. Mas devido a essa reavaliacao, providenciar um argumento
valido pode requerer muito tempo, tornando esse modelo inadequado para tomadas de decisao sobre
pressao (Bossé, Roy e Wark, 2007).

2.17 Modelo Pericia-Norma-Conhecimento (Skill-Rule-Knowledge Model ou
SRK)

Esse modelo, elaborado por (Rasmussen, 1983),(Rasmussen, 1986) e (Rasmussen, 1993) é dividido em
3 niveis de controle cognitivo para auxiliar na tomada de decisao. No nivel de Conhecimento atuam os
tomadores de decisao mais novos, ou seja, sem experiéncia para tomar uma decisao em qualquer situagao.
No nivel de Pericia atuam os tomadores de decisao experientes com a possibilidade da mudanca de niveis,
caso a tarefa a ser cumprida seja nova para o tomador de decisdo (nesse caso, ele pode alternar para o
nivel de Conhecimento). A figura 9 ilustra o modelo SRK.

O nivel de Pericia é utilizado somente por quem tem grande experiéncia na tarefa, agindo de maneira
automatica e subconsciente (Wickens, Gordon e Liu, 1998).

O nivel de Norma ¢ utilizado pelas pessoas que conhecem a tarefa a ser cumprida mas nao tem
experiéncia lidando com ela, agindo de forma consciente ja que deve avaliar fatos que se destacam na
tarefa (Wickens, Gordon e Liu, 1998).

O nivel de Conhecimento é utilizando quando o tomador de decisdo ndo tem experiéncia nenhuma com
a tarefa a ser cumprida, ou seja, nao ha nenhuma regra coletada de experiéncias passadas para cumprir

a tarefa. Nesse caso o utilizador inicia o processo dando significado &s informacgoes, apoés isso ele inclui
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Figura 9: Modelo SRK traduzido de (Rasmussen, 1983)

em um frame de identificacao todos esses significados para finalmente esses palpites sejam processados

com foco nas metas (Wickens, Gordon e Liu, 1998).

2.18 Modelo Integrado da Tomada de Decisao do Mundo Real

Esse modelo combina vérias visualizagoes de tomada de decisao naturalista para um modelo de proces-
samento de informagao genérico (Gordon, 1997). Os niveis de controle cognitivo pertencentes ao modelo
SRK de Rasmussen (Rasmussen, 1983),(Rasmussen, 1986) e (Rasmussen, 1993) foram expandidos para
um modelo de processamento de informagao reconciliando varios processos propostos (Bossé, Roy e Wark,
2007). Nesse modelo os 3 niveis sdo conhecidos como nivel automético baseado em pericia, nivel intuitivo
baseado em norma e o nivel analitico baseado em conhecimento (Wickens, Gordon e Liu, 1998). A figura
10 ilustra esse modelo.

O nivel automatico baseado em pericia depende dos estimulos ambientais captados e é influenciado
por atencao seletiva. Esse nivel nao é realmente um processo de tomada de decisao ja que as informacoes
captadas dispara automaticamente o curso de agdo necessirio para a tarefa atual (Wickens, Gordon e
Liu, 1998).

O nivel intuitivo baseado em norma, além de ser correspondente ao nivel 1 do modelo de ciéncia de
situagao de Endsley, ele necessita de grande empenho cognitivo ja que o tomador de decisao deve cuidar
de uma variedade de informacdo (Gordon, 1992).

Caso o nivel baseado em norma nao consiga obter uma solucdo adequada ou a situacao contém
incerteza e tempo de sobra, deve-se trocar para o nivel analitico baseado em conhecimento e utilizar os
processos mais avaliativos presentes no topo da figura 2.4. O tomador de decisao, se achar necessidade,
deve ir ao terceiro nivel em qualquer parte do processo caso necessite de uma analise detalhada da tarefa

ou da situagdo, confiando principalmente na simulagdo mental (Orasanu, 1993).
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Figura 10: Modelo integrado da tomada de decisdo do mundo real traduzido de (Bossé, Roy e Wark,
2007)

2.19 Modelo de Gestao de Conflitos (Conflict Management Model (CMM))

Este modelo é um modelo amplamente conhecido e utilizado pelas forgas policiais para auxiliar na tomada
de decisdo. O CMM é um modelo bastante flexivel, pois pode ser utilizando antes, durante ou apos
qualquer tipo de plano e até mesmo incidentes inesperados, envolvendo conflito ou nao. Este modelo
disponibiliza um framework para gravacao de decisoes dos responsaveis e os motivos dessas decisdes por
todo o processo de tomada de decisdo e também pode ser utilizado para informar sobre a situacdo para
os oficiais que atenderdo a ocorréncia (NPIA e ACPO, 2009).

O modo de funcionamento do CMM ¢é parecido com o modelo OODA pois também possui um ciclo
continuo de operagdo, mas com algumas diferencia¢oes. O ciclo do CMM é continuamente sujeito a
revisdo com o foco em novas informagoes que surjam e avaliacdo dessas novas informacoes que possam
interferir na resposta ao atendimento da ocorréncia (NPIA e ACPO, 2009). Este ciclo possui 5 fases,
como ¢ ilustrado na Figura 11.

Na fase Informagao/Conhecimento Recebida é onde ocorre a coleta de todos os dados da operagao que
sdo necessarios para que seja feita a avaliacao de ameaca, definir o curso de acéo e as taticas e também levar
4 uma resposta proporcional da policia ao incidente. E importante que todas as informacoes utilizadas
na fase de avaliacao do CMM sejam mais precisas e atuais dentro do possivel. Esse modelo é bastante
dinamico e necessita de informacoes atuais, principalmente quando ocorre um incidente esponténeo e a
informacao disponivel no momento provavelmente nao é completa (NPIA e ACPO, 2009).

A fase de Avaliagdo de Ameaca é um processo chave dentro das fungoes de comando baseadas nas
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Figura 11: Modelo de gestdo de conflito (CMM) adaptado de (NPIA e ACPO, 2009)

informacoes e ocorre alteragoes constantemente. Essa fase refere-se ao potencial de evolucao da situacao
para uma situacao diferente onde o risco patrimonial ou pessoal seja maior e nao ha um método formal

para ser executada essa fase, segundo (NPIA e ACPO, 2009) deve-se considerar os seguintes pontos:

e Deve ser baseada na informacao atual.

e Pode ser baseada em informacao historica.

e Considerar a natureza de qualquer ameacga antecipada e sua proximidade.
e Identificar a quem e sob quais circunstancias a ameacga pode ocorrer.

e Descrever qualquer consequéncia ou impacto.

e Considerar a probabilidade de mudanga.

e Poder tomar a forma de um relatério analitico ou um perfil sujeito & problema.

Na fase de Forca e Politica é onde os responsaveis devem considerar as leis e procedimentos que regem
a policia como um todo que podem auxiliar a resolver o incidente. Se o responsével utilizar as leis e os
procedimentos adequados para a situacao se torna possivel o desenvolvimento de um curso de acao que
trata de maneira proporcional as ameagas possiveis e também proporciona explicar a razao por tras da
decisdo tomada (NPIA e ACPO, 2009).

A fase de Opgoes Taticas possibilita que o responsavel avalie e considere qual a maneira mais adequada
para aplicar o curso de acao que deve ser tomado no incidente. Ele também propicia que o responsavel
desenvolva uma descricao clara do curso de agao escolhido, também de qualquer plano de contingéncia
e se manter flexivel para o caso de haver uma mudanca devido as circunstancias do incidente. Essa fase
também possibilita identificar as medidas de controle necessarias para que se retorne a um estado estavel
(NPIA e ACPO, 2009).

A fase de Agbes e Contingéncias é onde o responsavel deve informar aos oficiais qual o curso de
acao que deve ser tomado, quais recursos serdao utilizados, quais as opgoes taticas disponiveis e delegar
as funcgoes que os oficiais devem cumprir para que o incidente seja resolvido de maneira adequada e
proporcional (NPIA e ACPO, 2009).

No capitulo a seguir sao descritos um guia para uma boa tomada de decisao com seus estigios e passos

e os fatores humanos avaliados como relevantes para o processo de tomada de decisao.
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3 Tomada de Decisao em Sistemas Criticos e Fatores Humanos

Em um ambiente que utiliza a aplicacao de C2, é necessério que se tome algumas decisdes para concluir
um objetivo ou tarefa previamente especificados e também existem dois tipos de incidentes dentro do
ambiente que sao incidentes espontaneos e incidentes pré-reconhecidos.

Incidentes espontineos sao aqueles tipos de ocorréncias que ndo podem ser previstos com tempo
suficiente para planejar uma operacao de contencao, por exemplo, um acidente de transito no qual um
motorista atravessou o cruzamento com o sinal fechado. Incidentes pré-reconhecidos sao os que a policia
tem a oportunidade e tempo suficientes para elaborar um plano de agdo para evitar quaisquer ocorréncias
que podem haver, por exemplo, desentendimento entre torcidas nos arredores do estadio apés a partida
ter sido encerrada.

Para auxiliar os oficiais responsaveis pelas tomadas de decisoes, a empresa Queensland Ombudsman
desenvolveu um guia para auxiliar os especialistas que sao responsaveis pelas tomadas de decisdoes em
repartigoes publicas. Foi proposto por (Ombudsman, 2007) que a tomada de decisao fosse dividida em
4 estégios e 14 passos onde dentro do primeiro estagio estao os 7 primeiros passos, no segundo estigio
estao os passos 8, 9 e 10, no terceiro estagio estao os passos 11, 12 e 13 e no quarto e tltimo estagio esta
0 passo 14.

O primeiro estigio foi nomeado como Preparacio para a Decisdo e nesse estagio esta concentrado
a maior parte dos passos que devem ser seguidos, o primeiro sendo a Identificacdo e Armazenamento
das Questoes-Chave. Nesse passo deve se identificar quais informagoes sao relevantes para a tomada de
decisdo, determinar quais informagoes devem ser colhidas para a tomada de decisdo, as possiveis decisoes
que podem ser tomadas e se é possivel ou necessario delegar a alguém essa tomada de decisao, as regras
e politicas atribuidas ao departamento e se existe algum conflito de interesses que possa atrapalhar a
tomada de decisao.

O segundo passo desse estagio é o Inicio e Armazenamento de Registros de Documentos que consiste
em armazenar qualquer tipo de comunicacao e atividades desenvolvidas dentro do processo de tomada
de decisao independente de sua natureza.

O terceiro passo é a Leitura e Entendimento de sua Legislagdo onde todos os envolvidos no processo
devem saber quais legislacoes devem ser seguidas e caso o sentido ou a aplicagao da legislacao nao esteja
clara, devem considerar adquirir um conselho legal antes de seguir com o processo.

O quarto passo ¢ a Checagem da Autorizacido Legal para Tomar a Decisao, onde deve ser avaliada se
alguma legislagdo impede ou especifica quem deve tomar a decisdo e caso foi delegada essa tarefa para
alguém que nao tenha as especificacoes para realizar essa tarefa, ele deve se assegurar que tem todas as
autorizacoes necessarias para efetuar essa tarefa.

O quinto passo é a Identificacdo e Entendimento das Préticas e Politicas de seu Departamento, onde
todos os envolvidos devem conhecer as praticas e as politicas do departamento para que sejam seguidas a
risca para que se tome uma decisdo e é importante também guardar as decisoes que se refiram a alguma
politica do departamento.

O sexto passo é a identificagdo e Entendimento do procedimento que sera Seguido, onde existem o tipo
Estatutario que sao os procedimentos exemplificados pela legislagdo, o tipo Leis Gerais ou Comuns que sao
os procedimentos criados pelo judiciario para garantir a justica em tomadas de decisoes administrativas
e o tipo Administrativo que sdo os procedimentos criados pelos departamentos para circunstancias onde

a legislagdo nao indica qual o procedimento adequado para ser seguido.
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O sétimo e ultimo passo do primeiro estigio é Estabelecer um Prazo para a Tomada de Decisdo.
Nesse passo caso a legislacao estipule um prazo para que uma decisao seja tomada, os responséveis pela
tomada de decisao devem cumprir com esse prazo. Caso nao esteja estipulado um prazo para a tomada
de decisao, ela deve ser tomada o mais rapido possivel. Lembrando-se sempre de armazenar tudo o que
ocorre mesmo que nao seja possivel cumprir com o tempo limite estipulado caso a tomada de decisao seja
complexa.

Apos completado todos os passos do primeiro estagio, inicia-se o segundo estagio conhecido como
Desenvolvimento da Decisdo onde existem trés passos. O primeiro desse estagio e oitavo com relagio
a todo o processo de tomada de decisdo é o Seguimento do procedimento, onde se inicia na pratica a
tomada de decisao utilizando-se do ou dos procedimentos estabelecidos no sexto passo.

O nono passo consiste na Coleta e Armazenamento de todas as Informagoes Relevantes, onde se avalia
com base no procedimento adotado as informacoes relevantes identificadas no primeiro passo e se realiza
a coleta das informagoes relevantes que nao foram encontradas.

O décimo passo consiste na Observacao da Justica Natural, caso nado exista nada na legislagao que
indique qual decisdo tomar, utiliza-se da razao do oficial responsével pela tomada de decisdao para que
a decisdo ndo seja injusta propositalmente para alguém e se caso a decisdo afete diretamente a alguém,
essa pessoa deve ter uma chance de comentar sobre o que seja desfavoravel a ele.

Nesse momento se inicia o estagio de Tomada de Decisao, onde encontra-se o décimo primeiro passo
que é a procura e Armazenamento dos fatos. Esse passo consiste em avaliacao de todos os supostos fatos
e os que forem avaliados como suficientes para a tomada de decisdo, eles sdo armazenados e mesmo que
nao sejam suficientes eles também sao armazenados mas nao sao utilizados.

O décimo segundo passo, conhecido como Aplicacdo da Lei nos Fatos, ¢ julgado os fatos relevantes
para a tomada de decisao com base nas leis do departamento indicando se sao realmente tteis para a
tomada de decisao.

O décimo terceiro passo que tem o nome de Exercer Razoavelmente sua Descricao, é o passo onde
efetivamente se escolhe qual a decisao deve ser tomada para ser aplicada & situacao.

O dltimo estigio, nomeado de Comunicag¢do da Decisdo, é onde se informa a decisdo que deve ser
seguida por todos. Nesse estagio também tem o décimo quarto e ultimo passo que foi nomeado como
Fornecer Razoes Significativas e Precisas, onde o responsével pela tomada de decisao deve fazer com que
fique claro o motivo da escolha, utilizando-se dos dados, procedimentos e legislacoes que culminaram na
decisao tomada.

Dentro do conceito de C2 existem basicamente algumas tarefas a serem realizadas como a identificacao
de alvo, comunicacgoes diversas e alocagao de recursos. Para essas tarefas serem cumpridas, existem varios
passos especificos que devem ser dados e normalmente podem ser subdivididos em menores passos.

No caso da alocagido de recursos os fatores que afetam significativamente sua execugio sdo a disponi-
bilidade de recursos (pessoal, veiculos), tempo de resposta de um chamado e necessidade real de recursos
para a solucao da chamada.

Tratando-se de ambientes de C2, as situagOes e variaveis que terdo de ser enfrentadas sdo dinAmicas, ou
seja, se modificam rapidamente, tornando a alocacao de recursos extremamente complexa de ser efetuada.

No caso da disponibilidade de recursos, nao se tem como prever quando um oficial necessita se ausentar
por problemas pessoais e de doenca e também quando um equipamento teré problemas que o impossibilite
de ser utilizado, mas pode se diminuir as chances desses problemas ocorrerem elaborando uma escala de
horarios que nao sobrecarreguem os oficiais e também revisoes constantes dos equipamentos para se

assegurar de que tudo esta em ordem.
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3.1 Fatores Humanos em Tomada de Decisao em Sistemas Criticos

Quando se trata de tomada de decisdo, existem alguns fatores que devem ser considerados para que a
opcao escolhida seja a mais adequada. No caso de ambientes de comando e controle, o responsavel pode
ser influenciado por fatores proprios ou externos a ele. Sendo que em um contexto ambiental no qual a
decisao deve ser tomada pode influenciar no resultado, assim como pode dificultar a medigcao de tracos
de personalidade em um comportamento especifico de tomada de decisdo (Hall e Jordan, 2010).

Os fatores proprios que podem influenciar na decisdo podem ser divididos em Fatores Atrelados &
Personalidade e Fatores Nao Atrelados & Personalidade. No caso dos Fatores Nao Atrelados a Persona-
lidade, ao todo sao dez caracteristicas que devem ser consideradas para uma boa tomada de decisao e
serdo descritas logo a seguir. Cansago do responsavel, ji que causa a perda de habilidades cognitivas,
impossibilitando que o responsavel analise os dados relacionados ao problema e também avaliar e tomar
uma decisdo adequada da situagdo (Riveiro, 2007). Pressdo de prazo, o que pode causar a redugdo de
atencao do responsavel, o excesso de confianca em informacoes desnecessarias para a tomada de decisdo
e a crenca em poucas fontes ou informacoes para se tomar uma decisdo, causando uma avaliacdo inade-
quada da situacdo e ocasionando na escolha de uma decisdo impropria para a situacdo(Rogova e Nimier,
2004).

Ainda dentro dos Fatores Nao Atrelados & Personalidade existe o Estresse, j4 que pode provocar
distracao e desorganizacao do responséavel, pode incapacitar que ele possa se recordar de experiéncias
passadas para tomar uma decisdo e também a tendéncia para arrogancia ou respostas habituais para
controlar o comportamento, impossibilitando com que ele avalie de maneira adequada os dados e a situ-
acao(Robertson et al, 2009). Sobrecarga de Trabalho, quando o responsavel acredita que a complexidade
dos problemas excedem sua capacidade ou a organizagao nao possui recursos adequados para tomar uma
decisao, eles devem tomar uma decisao politica crucial sem avaliar corretamente as informagoes pertinen-
tes, levando ao responsavel concluir que nao pode avaliar a situacao e os dados sem sequer ter tentado ao
menos uma vez(Shahbazian, Blodgett e Lambbé, 2001). Experiéncia, pois evidéncias sugerem que habi-
lidades de comando de batalha nao vem somente de talento puro, mas sim anos de pratica, experiéncia e
amadurecimento, pois existem situagoes que tem maiores chances de se obter sucesso utilizando-se de pro-
cedimentos diferentes aos ensinados em academias militares, ou seja, aprendidos ao longo do tempo(Boyd,
1987).

Continuando a descricao temos o Pessoal, quando o oficial tem ciéncia da incompeténcia do seu
pessoal, o que causa atraso na tomada de decisao pois o oficial precisa explicar sua percepcao da situacao
para que possa delegar fun¢oes a eles, e mesmo assim correndo o risco de se ter mais problemas durante a
aplicagdo da decisdo devido as caracteristicas do seu pessoal (Bedworth e O’Brien, 2000). Treinamento,
ja que o tempo de treinamento com tropas e estudos em academias militares sao fatores cruciais para o
desenvolvimento de futuros comandantes de campo de batalha, o que nos remete 4 uma ligacao com a
experiéncia, pois o treinamento possibilita que o oficial possa testar maneiras diferentes de se atender &
uma ocorréncia, fazendo com que ele possa criar seus proprios métodos e amadurecer suas ideias com os
erros (Nakamura, Loureiro e Frery, 2007).

Temos também as Habilidades de Lideranca, ja que lideres bem sucedidos tem a capacidade de avaliar
rapidamente situagoes inconstantes e assimilar grande quantidade de informacoes conflitantes, o que nos
leva também & experiéncia, j& que quanto mais experiéncia o responsavel tem, menos tempo ele leva
para avaliar os dados e a situagdo para se obter um curso de agdo(Boyd, 1987). Quantidade e Qualidade

de Informacao, ja que quanto mais informacao o responsavel obtém, mais pode ocorrer inconsisténcia e
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conflito entre as informacoes, causando duvida no responsavel e por consequéncia o atraso da tomada
de decisao por ele acreditar que necessita de mais informagdes para avaliar a situacao adequadamente
(Nakamura, Loureiro e Frery, 2007). E por fim a Complexidade da Tarefa, pois a combinacdo das
alternativas e atributos podem acarretar em um aumento significativo do risco da tarefa, ou seja, em
uma avaliacdo mais superficial da situacao ela aparenta ser simples de ser solucionada, mas ap6s uma
avaliacao adequada, percebe-se que a situacao é bem mais complexa do que aparentava ser anteriormente
(Dasarathy, 1997).

Nos Fatores Atrelados a Personalidade os problemas podem ocorrer com relagao a atitudes arriscadas
e intolerancia & ambiguidade por parte do responsivel. Caso o responsavel seja mais tolerante & esses
fatores, eles demonstram maior confianca na opcao selecionada e no caso de responsaveis com pouca
tolerancia, eles acabam interpretando que a falta de informacao ou informagao imprecisa é um risco para
serem utilizadas para tomar uma decisdo mesmo que seja necesséario (Shulsky e Schmitt, 2002).

Quando entramos na area de visualizacao dos dados, existem trés principios: Pré-visualizacao Atenta,
Estabilidade Espacial e proximidade. Dentro da Pré-Visualizacdo Atenta, a percepc¢do humana tem
a capacidade de reconhecer incoscientemente cores, padroes e movimentos, ou seja, no caso de uma
avaliacdo de dados em uma tela, a mente faz um escaneamento superficial buscando algo que se destaque
antes mesmo da pessoa completar a busca visual (Kokar, Bedworth e Frankel, 2000).

Com relacao a Estabilidade Espacial é dito que a nossa percepcao, apés buscar as cores, padroes
e movimentos, ela consegue armazenar memorias espaciais, ou seja, ela incoscientemente armazena a
localizacao das informagcoes visualizadas para facilitar a procura em outro momento que ela necessitar
(Kokar, Bedworth e Frankel, 2000).

E no principio de proximidade é dito que para que possa agilizar o processo de reconhecimento de
informagoes, a percep¢do humana tenta rapidamente reconhecer agrupamentos de dados das visualiza-
¢oes, sendo que a visualizacdo tenha ou néo sido criada com esse propdsito. Ou seja, a mente faz um
escaneamento superficial da visualizagao e conjuga informagoes parecidas que estao proximas entre si
(Kokar, Bedworth e Frankel, 2000).

No capitulo a seguir sao descritos o método de divisao do trabalho, o comparativo dos modelos
descritos no capitulo 2, o estudo de caso criado para a avaliagao dos modelos, o modelo proposto por esse
trabalho e os resultados obtidos com a elaboracao desse trabalho.
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4 Meétodos de Pesquisa

Para o desenvolvimento do trabalho, foi dividido em quatro fases: Revisdo dos Modelos de Tomada
de Decisao, Avaliagdo dos Modelos Revisados, Proposta de um Novo Modelo e Avaliagdo do Modelo
Proposto. Na Figura 12 é ilustrada as fases que o trabalho foi dividido.

Revisdao dos Avaliacdo

Proposta Avaliacdo
Modelos dos B &
de Novo do Modelo
de Tomada Modelos
B : Modelo Proposto
de Decisdo Revisados

Figura 12: Método de divisao do trabalho

Na fase de Revisao dos Modelos de Tomada de Decisao primeiramente foi feita a avaliacao dos conceitos
de C2, fusao de dados e qualidade da informacao para que pudesse compreender em qué é baseado o
funcionamento dos modelos, possibilitando que fosse feito o levantamento dos modelos ja propostos por
outros trabalhos através de artigos e livros e apontar suas caracteristicas mais importantes.

Na fase de Avaliacdo dos Modelos Revisados foi realizada a avaliacdo dos modelos levantados previa-
mente com base no guia para tomada de decisdo feito pela empresa Queensland Ombudsman (Ombuds-
man, 2007) e com base também no procedimento Operacional Padrao(POP) da Policia Militar utilizando
um cendrio pratico. O resultado da avalia¢do pode ser encontrado na se¢ao 5.1, Comparativos dos Modelos
Revisados.

Na fase de proposta de um Novo Modelo foram levados em consideracao os mesmos fatores utilizados na
avaliagao dos modelos e o resultado da avaliagao para avaliar a necessidade de um novo modelo. J4& que na
fase anterior do trabalho nao foi encontrado nenhum modelo que considerasse todos os fatores envolvidos
em um processo de tomada de decisao, foi utilizado como base o modelo que teve compatibilidade com a
maior parte dos fatores para que fosse criado o modelo proposto.

E por fim, na fase de Avaliagdo do Modelo proposto foi utilizado o cenério descrito na Tabela 3 para
o teste dos modelos levantados para validar que o modelo proposto por esse trabalho tem a capacidade
de avaliar todos os fatores considerados como importantes para serem utilizados no processo de tomada

de decisao.

4.1 Comparativos dos Modelos Revisados

Nesse capitulo é feita a avaliacdo dos modelos que foram descritos no capitulo 3 utilizando um cenéario
de tumulto criado com base no Procedimento Operacional Padrao da Policia Militar e na entrevista
feita com o Comandante do 9° Batalhao da Policia Militar do Interior. Durante a saida das torcidas de
dentro o estddio Bento de Abreu, localizado na cidade de Marilia, houve um desentendimento entre dois
torcedores e 0s mesmos comecaram a discutir, e com isso o tumulto vai aumentando devido ao empurra-

empurra dentro da multiddo até que um dos manifestantes saca uma arma e efetua disparos para cima,
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ocasionando em desespero da multiddo, relatos & central de atendimento telefénico da policia informam

o ocorrido e a necessidade de averiguacdo e eventual atendimento da ocorréncia por parte da policia. A

descricao de cada passo e seus instantes que sao efetuados pela policia ao atender a um relato via telefone

pode ser visualizado na Tabela 3.

Instante

Ator

Atividade

TO

Persona 5

-Pessoas presentes ou proximas ao

local ligam para o 190 relatando o fato

T1

Persona 1

-Atende ao chamado relatando
disttrbio social durante a saida de
jogo de futebol:”pessoa armada
efetuou 2 disparos na avenida Vicente
Ferreira” e que “aparenta estar
descontrolado”

T2

Persona 2

-Cria a ocorréncia alertando para o
porte de arma de fogo, local,
multiddo, vitimas e a necessidade de
reforgos (contextos conhecidos)

T3

Persona 3

-Solicita posts do Twitter e
informagdes de oficiais atribuidos para
supervisao da manifestagio que
ajudem a confirmar o cenario de
distarbio social -Visualizagoes
ilustram os posts com a ocorréncia em
andamento combinadas com
informacoes qualitativas dos posts
-Avalia cenario com base nos dados da
ocorréncia e nos dados das redes

sociais

T4

Persona 4

- Oficiais no local reportam & Persona
2 correria e dispersdo generalizada
- Identificam que sdo 2 os homens
armados
- Reporta dados do local: relato e
GPS

TS

Persona 2

-Informa a Persona 3 os relatos
recebidos em T3

T6

Persona 3

-Verifica disponibilidade de viaturas
proximas ao incidente e as encaminha
para reforco

-Envia reforgo especializado (ex:
Forga Tatica) para acalmar o tumulto

T7

Persona 4

-Realiza abordagem nos suspeitos e
caso encontre o instrumento do crime
os encaminha até a delegacia Civil
para averiguacao e eventual realizacao

do boletim de ocorréncia

Tabela 3: Cenario utilizado para avaliagao dos modelos

Legenda:

e Persona! 1: representa o Atendente do 190.

IPersona: Personagem ou entidade criada para integrar um dominio especifico de aplicacio



Persona 2: representa o Gerador de Ocorréncias.

Persona 3: representa o Tenente/Operador COPOM.

Persona 4: representa a Viatura, ou seja, os oficiais responséveis por atuar no cenério.

Persona 5: representa a populacao.

Utilizando o modelo JDL, foi observado que ele atende boa parte dos requisitos como o levantamento e
avaliacao de algo que possa interferir na tomada de decisao e no contexto de levantamento e avaliagao
constante dos dados mas nao tem o armazenamento constante dos dados utilizados no processo, nao
leva em consideracao os fatores atrelados e nao atrelados & personalidade descritos no topico de fatores
humanos e por nao seguir as regras que regem a corporacao militar, esse modelo pode impossibilitar a
decisao do instante T3 em diante por que necessita do conhecimento do POP para tomada de decisao,
por exemplo, no caso de inexperiéncia e nao se recordar do procedimento do POP , no instante T6 o
tenente nao verifica a disponibilidade das viaturas e envia a tropa de caes como reforco especializado,
no instante T3 o tenente pode nio saber de quais fontes deve requisitar informagdes para avaliagdo do
cendrio, no instante T4 o oficial pode se esquecer de reportar via radio a situacao do local, no instante
e no instante T7 o oficial pode realizar a abordagem de maneira errada, colocando em risco a vida de
todas as pessoas presentes.

Utilizando o modelo OODA Loop que também é conhecido como Boyd Control Loop (Boyd, 1987) foi
observado que representa exata e simplificadamente as quatro fases descritas por Queensland Ombuds-
man(Ombudsman, 2007) e, por isso ndo se mostra ser um bom modelo ja que por ser simplificado pode
gerar duvidas de como e qual a decisao deve ser tomada nos instantes T3, T6 e T7, além da auséncia de
avaliacao constante das informagodes e das varidveis que possam interferir na tomada de decisao, nao tem
o armazenamento constante de dados e possiveis decisoes e nao leva em consideracao os fatores atrelados
e ndo atrelados a personalidade descritos no tépico de fatores humanos, por exemplo, no instante T3 o
tenente fica em duvida de quais informacoes ele precisa requisitar para poder avaliar o cenario correta-
mente ou qual seria a melhor sequéncia das decisoes que ele deve tomar para auxiliar na avaliacao do
cendrio, no instante T6 o tenente desconhecer qual especialidade ser enviada como reforco e no instante
T7 o oficial presente no local ndo saber qual a melhor maneira de se abordar os suspeitos.

Utilizando o modelo Omnibus foi observado que também representa as quatro fases béasicas do guia,
ja que sua base foi constituida a partir do modelo OODA Loop, e sua melhora resolveu a auséncia de
avaliagao constante das informagoes e das variaveis mas nao corrigiu a falta de armazenamento constante
dos dados e decisoes e desconsidera os fatores atrelados e nao atrelados a personalidade descritos no topico
de fatores humanos, podendo ocasionar também incerteza para se tomar uma decisdo nos instantes T3, T6
e T7 por nao considerar o estado emocional e de estresse, por exemplo: no instante T3, o tenente recebe
a informacao dos oficiais presentes no local do incidente que houve um ferido e a pessoa ferida é alguém
proximo & ele, afetando sua capacidade de julgamento imparcial do incidente para poder direcionar as
ordens de maneira adequada, no instante T6 o tenente avaliar que na viatura disponivel e mais proxima do
local para ser enviada estd seu filho e acabar enviando outra viatura mais distante do local e no instante
T7 o oficial identificar um dos suspeitos como alguém proximo a ele e ndo saber se realiza a abordagem
ou nao.

Utilizando o modelo Dasarathy ou DFD (Data-Feature-Decision)(Nakamura, Loureiro e Frery, 2007)
foi observado que tem uma excelente avaliacao dos dados, mas nao possui a fase de informar a decisao
aos atuadores no cenério e por isso ocasiona problemas nos instantes T4, T5 e T6, onde as respectivas
personas devem informar via radio qual a decisdo tomada para que os atuadores efetuem a acdo, por
exemplo, no instante T4 o oficial nao se lembra de que deve relatar o que ele pode observar antes de

intervir na situagao, no instante T5 o gerador de ocorréncias nao informa que a viatura presente no local
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requisitou reforcos e no instante T6 o tenente ndo enviar a ordem de reforco as viaturas disponiveis para
auxiliar. Também nao armazena os dados, decisdoes e motivos das decisdes caso tenha de justificar a
decisao tomada e também nao leva em consideracao os fatores atrelados e nao atrelados & personalidade
descritos no topico de fatores humanos.

Utilizando o modelo Intelligence Cycle foi observado que também tem uma excelente avaliacdo dos
dados e, por nao possuir uma fase especifica para a tomada de decisao, o responsavel pode ficar preso nos
instantes T3 e T6 por nao ser guiado para tomar uma decisdo, por exemplo, no instante T6 o tenente
nao é capaz de definir em que momento ele deve verificar a disponibilidade de viaturas proximas para
serem enviadas como reforco e no instante T3 o tenente ndo sabe qual o momento adequado para solicitar
as informagoes para avaliacao do cenario. Este modelo somente processa os dados e os apresenta para
que um especialista tome a decisao, nao ha armazenamento de dados como os anteriores e nao leva em
consideracao os fatores atrelados e nao atrelados & personalidade descritos no topico de fatores humanos.

Utilizando o modelo Orientado a Objeto foi observado que nao especifica como sao avaliados os
dados e as informacoes e se 0s mesmos sao armazenados, ji que esse modelo somente especifica quais
as obrigacoes de cada pessoa envolvida em um cendrio de tomada de decisao. Possui um modo de
funcionamento totalmente diferente das fases e passos do guia utilizado como referéncia, nio leva em
consideracgao os fatores atrelados e nao atrelados a personalidade descritos no tépico de fatores humanos
e ndo possui a avaliagdo das normas descritas no procedimento Operacional Padrao(POP), podendo
ocasionar problemas nos instantes T3, T6 e T7 devido suas caracteristicas, por exemplo, no instante T7 o
oficial presente no local do incidente abordar de maneira errada o suspeito, fazendo com que ele se revolte
e revide a abordagem com tiros colocando a vida de inocentes em perigo, no instante T6 o tenente enviar
a ordem de reforco & uma viatura de ronda escolar ou base mével e no instante T3 requisitar informagoes
desnecessérias para avaliar o cenario.

Utilizando o modelo EUT foi observado que tem como seu principio a moldagem do comportamento de
quem deve tomar a decisao, nao sendo adequado utiliza-lo ja que ele parte da premissa que nao hé limite
de tempo para tomada da decisdo, o que é uma situacao rara em ambientes de C2. Também foi observado
que se o responsavel pela tomada de decisdo for inexperiente ou ndo consiga avaliar todos os cursos de
acao possiveis para solucionar o problema, esse modelo nao é capaz de auxiliar a tomar uma decisao e nao
considera os fatores atrelados e nao atrelados a personalidade descritos no tépico de fatores humanos. O
modelo SEUT é baseado no EUT mantendo as mesmas caracteristicas, havendo somente a diferenga de
que o SEUT utiliza de uma avaliacio cognitiva das probabilidades. Por todas essas caracteristicas, tanto
o modelo EUT quanto o SEUT podem interferir no processo de tomada de decisdo nos instantes T3, T6
e T7 por ser utilizado onde nao se tem a pressao de tempo pra se tomar a decisao e por nao ser utilizavel
por inexperientes, por exemplo, no instante T7 o tenente ndo consegue definir qual refor¢o especializado
deve ser enviado, possibilitando que os suspeitos possam ferir alguém ou até mesmo evadirem do local,
no instante T3 o tenente desconhece qual fonte e & quem deve solicitar as informacoes e no instante T6
alocar uma viatura especializada que ji esta atendendo outra ocorréncia para prover o reforco.

Utilizando o modelo Prospect Theory foi observado que também é baseado no EUT mas utiliza fun¢oes
matematicas para avaliar as possiveis decisoes que possam ser tomadas. E por ser baseado no EUT, nao
leva em consideragao os fatores atrelados e nao atrelados & personalidade descritos no topico de fatores
humanos, ele também nao se encaixa no guia de tomada de decisdo por nao manter um armazenamento
dos dados e também nao auxilia a tomar uma decisao caso o responsavel nao consiga levantar todas as
alternativas de solucao do problema a ser tratado e por esses motivos, provocando erros de decisao nos
instantes T3, T6 e T7, por exemplo, no instante T6 o tenente nega o pedido de reforgo aos oficiais no local
do incidente por negligéncia no momento de solicitar informacgoes, imaginando que a situa¢ao no local é
mais simples do que realmente é, no instante T3 o tenente avaliar de maneira incorreta o cenério por ter

requisitado informagoes intteis eno instante T7 os oficiais encaminharem os suspeitos para a delegacia
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incorreta.

Utilizando o modelo Regret Theory foi observado que faz simulagoes de eventos que possam ocorrer
para as decisoes possiveis pegando uma alternativa de solucao como referéncia, mas nao especifica como se
deve avaliar os dados, ndo menciona nenhum tipo de armazenamento de dados, nao leva em consideragao
os fatores atrelados e nao atrelados & personalidade descritos no tépico de fatores humanos e também ha
o problema da inexperiéncia do responsavel ou a falta de conhecimento de todos os cursos de agao que
possam ser tomados, e com isso culminando em dividas ou decisdes erradas nos instantes T3 e T6, por
exemplo, no instante T3 o tenente nao consegue definir de quais fontes e quais informacoes ele necessita
solicitar para avaliagdo do cenério e no instante T6 o tenente nao se recorda de qual a especialidade ele
necessita para atender o chamado para enviar como reforgo.

Utilizando o modelo Bounded Rationality foi observado que tem como um de seus principios ndo avaliar
exaustivamente as informacoes, por isso demonstrando-se inadequado para utilizacao ja que ndo armazena
nenhum dado que tenha feito parte do processo de tomada de decisao, nao possui uma avaliagao do quao
suficiente e eficiente é a altenativa para a resolu¢ao do problema e nao leva em consideracao os fatores
atrelados e nao atrelados & personalidade descritos no topico de fatores humanos , e essas caracteristicas
podem gerar uma decisao errada nos instantes T3 e T6, por exemplo, no instante T6 o tenente nao
achar necessario envio de reforgos ja que no instante T3 nao foi feita a devida avaliacao da situagao pelas
informagoes incorretas requisitadas.

Utilizando o modelo Satisfying foi observado que tem como base a ndo avaliagdo de todas as pos-
sibilidades para a tomada de uma decisdo, ou seja, ndo avalia adequadamente os dados e informacoes
levantados, nao armazena nenhum dos dados envolvidos e nao leva em consideragao os fatores atrelados
e nao atrelados & personalidade descritos no tépico de fatores humanos, simplesmente escolhendo a pri-
meira solugdo que satisfaca o problema sem avaliacdo qualquer de eficiéncia e riscos que essa alternativa
possa causar, demonstrando ndo ser um modelo confidvel. Com isso, pode gerar um decisdo que possa
colocar em risco a vida das pessoas e até mesmo a de oficiais presentes no tumulto e também ocasionar
erros de decisao nos instantes T3, T6 e T7, por exemplo, no instante T6 o tenente solicitar refor¢os da
forga tatica, tropa de choque e grupamento aéreo, sendo que se tivesse solicitado somente a forca tatica
ou a tropa de choque ja resolveria a situagao, no instante T3 o tenente requisitar informacoes dos oficiais
presentes, enviar oficiais proximos ao local para confirmar essas informacoes, requisitar informacoes de
todas as redes sociais existentes e requisitar intimeras visualizagdes dos dados, e no instante T7 os oficias
abordarem os suspeitos com tiros ou bombas de efeito moral, ou seja, ocasionando desperdicio de recursos.

Utilizando o modelo Heuristic Multiattribute Decision Strategies foi observado que consiste em al-
gumas estratégias de busca heuristica para avaliacdo dos dados. Esse modelo se demonstra um bom
avaliador das informagoes para a tomada de decisdo mas como todos os modelos anteriores também nao
armazena nenhum tipo de dado que foi levado em consideragdo para a tomada de decisdo, nao leva em
consideracgao os fatores atrelados e nao atrelados a personalidade descritos no tépico de fatores humanos
e ndo é exatamente um modelo que auxilia a tomada de decisao de fato, j4 que ele somente avalia as
informacbes e ndo da suporte ao responsavel para avaliar como a decisdo ira afetar o problema, e com
isso, podendo gerar problemas nos instantes T3 e T6 onde se deve tomar uma decisao, por exemplo, no
instante T6 o tenente inexperiente nao se recorda de qual o reforco especializado que a situacao demanda
e no instante T3 nao saber a maneira adequada de avaliar o cenario com as informagoes que requisitou.

Utilizando o modelo RPD (Decisdo de Reconhecimento Prévio) foi observado que é baseado na expe-
riéncia do responsavel pela tomada de decisao e demonstra que tem um excelente método de andlise das
informagoes e dados ja que tem uma divisao de 4 fases para tomada de decisao e trés técnicas diferentes
para a escolha de um curso de a¢ao, mas como todos os modelos previamente avaliados esse modelo nao
realiza o armazenamento de todos os dados utilizados no processo e nao considera os fatores atrelados

e nao atrelados a personalidade descritos no topico de fatores humanos. Se demonstra um modelo de-
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pendente da experiéncia do responsével pela tomada de decisao, podendo gerar problemas e davidas nos
instantes T3 e T6, por exemplo no instante T3 o tenente nao consiga avaliar de maneira adequada a
estrutura do cenario por nunca ter atendido uma ocorréncia daquele tipo e no instante T6 nao saber
como verificar a disponibilidade das viaturas por inexperiéncia.

Utilizando o modelo Teoria da Imagem foi observado que, como o modelo RPD, é baseado na experi-
éncia do responsével pela decisao. Ele nao especifica como é feita a avaliacao das informagoes e também
o armazenamento de todos os dados durante o processo, nao considera relevante os fatores atrelados e
nao atrelados a personalidade descritos no topico de fatores humanos e requere que o responséavel tenha
experiéncia para que se tome uma decisao, podendo gerar os mesmos problemas do RPD nos instantes T3
e T6 e também podendo gerar problemas de interpretacao dos dados nos instantes T1, T2, T3 e T4 por
nao especificar o modo de avaliagdo dos dados, por exemplo, no instante T2 o gerador de ocorréncias in-
terpretar de maneira errada os dados inseridos no sistema pelo atendente do 190, gerando uma ocorréncia
nao condizente com a situacao no local, no instante T1 o atendente do 190 foi informado por um civil que
ha uma pessoa armada e insere no sistema que existem vérias pessoas no local com armamento pesado,
no instante T3 o tenente apds avaliar o cenério acreditar que nao necessita de refor¢os por subjulgar a
situacdo real e no instante T4 o oficial informar que talvez tenha visto algum suspeito mas que ndo ouviu
ou viu ninguém atirando.

Utilizando o modelo de Cenério foi observado que também é baseado na experiéncia do responsavel
pela decisao, mas o método desse modelo nao se faz uma avaliacdo dos dados, somente os coleta e os
interliga com qual acdo deve ser tomada criando clausulas se-entao e também nao h& a presenca de
armazenamento dos dados que passaram pelo processo. Esse modelo nao necessita que o responséavel seja
experiente, mas exige que ele tenha um bom treinamento para que possa formular as cldusulas para que
alcance uma decisao e nao considera que fatores atrelados e ndo atrelados & personalidade descritos no
topico de fatores humanos possam interferir na tomada de decisdo. Seria um excelente modelo para ser
utilizado, ja que o POP basicamente é constituido de clausulas se-entao para os problemas tratados pela
Policia Militar, mas se o responsavel nao tiver um bom treinamento ou nao se recorde dos procedimentos
descritos no POP, pode gerar decisoes erradas ou um atraso na tomada de decisdo nos instante T3, T6 e
T7, por exemplo, no instante T7 o oficial nao consegue se lembrar qual o procedimento de abordagem de
uma pessoa armada em uma multidao, possibilitando que o suspeito tenha tempo para evadir do local,
no instante T3 o tenente nao se recorda do método de avaliacao do cenério e no instante T6 o tenente se
esquecer de enviar a ordem de reforco as viaturas disponiveis.

Utilizando os modelos Dirigidos a Argumentos foi observado que também se baseiam no conhecimento
do responsavel por tomar a decisao. Se demonstra um excelente modelo pois apresenta como caracteristica
a capacidade de justificar o curso de acdo escolhido e seu motivo mas nao apresenta o armazenamento
dos dados utilizados e na fase de reavaliacdo ele pode demorar para encontrar uma explicacdo para o
curso escolhido e nao considera os fatores atrelados e nao atrelados & personalidade descritos no tépico
de fatores humanos possam interferir na decisdo, demonstrando que para decisoes de curto prazo e para
responsaveis inexperientes pode gerar erro ou divida nos instantes T3, T4 e T6, por exemplo, no instante
T6 o tenente sob pressido envia a ordem de refor¢o para a viatura mais distante do local, no instante T3
o tenente nao solicita informagdes da viatura presente no local e no instante T4 o oficial ndo envia seu
relato ao operador antes de abordar os suspeitos.

Utilizando o modelo Pericia-Norma-Conhecimento ou SRK foi observado que é dividido em trés niveis
cognitivos, um para os responséveis pela decisao sem experiéncia, outro para responsaveis com uma
certa experiéncia e outro para responsaveis plenamente experientes. Em alguns dos niveis desse modelo,
a avaliacao de dados é irrelevante j4 que ele representa que os responsaveis com grande experiéncia
tomam a decisdo subconscientemente. Suas desvantagens sdo a auséncia de armazenamento dos dados

que passaram pelo processo e nao considera os fatores atrelados e nao atrelados & personalidade descritos
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no tépico de fatores humanos, com excecao do fator de experiéncia e seus relacionados, podendo gerar
erros de escolha de uma decisao nos instantes T3, T6 e T7, por exemplo, no instante T7 o oficial da
viatura encaminha os suspeitos para a delegacia errada pois ela é a mais proxima de sua casa, no instante
T3 o tenente se esquece de requisitar informagoes essenciais para avaliacdo do cenério e no instante T6 o
tenente se esquece de verificar a disponibilidade das viaturas proximas ao local.

Utilizando o modelo Integrado da Tomada de Decisao do Mundo Real foi observado que foi concebido
com base no modelo SRK integrando alguns outros conceitos. Esse modelo possui um processamento
genérico dos dados, nao armazena os dados envolvidos no processo de decisdo e nao leva em consideracao
os fatores atrelados e ndo atrelados a personalidade descritos no topico de fatores humanos, podendo
ocasionar erros e duvidas para chegar & uma decisao nos instantes T3, T6 e T7, por exemplo, no instante
T3, com base nos dados ja processados, o tenente interpreta equivocadamente a situacao, enviando a
ordem aos oficiais no local que eles ndo facam nada até que os refor¢os cheguem, no instante T6 o tenente
envia ordem de reforgos as viaturas inadequadas para a situacao por estar sob pressao e no instante T7 o
oficial abordar os suspeitos de maneira inadequada por estar sob pressao, podendo complicar ainda mais
a situacao.

Utilizando o modelo de Gestdo de Conflitos ou CMM foi observado que é um modelo amplamente
conhecido e utilizado por forgas policias em todo o planeta. Esse modelo é extremamente flexivel pois
pode ser usado antes, para decidir qual curso de agao a seguir, durante, para corrigir problemas que
podem surgir, e depois, para justificar os cursos de agdo tomados. Ele possui uma constante avaliagdo e
armazenamento de todos os dados envolvidos no processo. Em sua descricao é citada que deve se levar
em consideragdo a situagdo emocional dos envolvidos no processo de tomada de decisdo(NPIA e ACPO,
2009), mas dentro de seu ciclo de funcionamento nao é descrito se é realmente feita essa checagem e com
isso, o responsavel pode tomar decisoes incorretas nos instantes T3, T6 e T7, por exemplo, no instante
T7 o oficial aborda o suspeito de maneira violenta por ter sido repreendido por seu superior no inicio de
seu turno, no instante T3 o tenente nao solicita as informagdes da viatura presente por nao confiar no
oficial da viatura e no instante T6 nao enviar uma viatura proxima ao local, devido ao oficial presente

nela estar sob suspeitas de envolvimento em outro crime.

4.2 Modelo de Gestao de Conflito Estendido ( Extended Conflict Management
Model ou E-CMM)

Como avaliado anteriormente, nao hd um modelo que atenda a todas as varidveis que foram levantadas de
um cenério de C2. Como base no desenvolvimento de um novo modelo, sera utilizado o modelo que mais
se aproximou de ter suporte a todas as variaveis que é o modelo CMM, adicionando no inicio de seu ciclo
uma fase para analise dos fatores humanos que foram avaliados como capazes de complicar, incapacitar
e/ou direcionar para uma decisao incorreta. A Figura 13 ilustra o modelo E-CMM.

Na fase Avaliacao Comportamental e Técnica, o responsavel pela tomada de decisdao deve passar ra-
pidamente por alguns testes utilizando questionarios, sensores ou cimeras para avaliar se ele estd em
condig¢ao de tomar uma decisao sem que nenhum dos fatores humanos descritos anteriormente o impos-
sibilite de executar de maneira adequada as proximas fases do modelo. Por exemplo, utilizando um
questionario com perguntas psicolégicas e também perguntas técnicas relacionadas a fungao do responsa-
vel para avaliar o responsavel dentro de uma escala de 1 a 10, sendo que 1 o responsavel esta totalmente
inapto de tomar uma decisao por nao estar bem psicologicamente e também por nao ter o conhecimento
técnico nenhum e sendo que 10 o responsével estd isento de qualquer problema que possa o atrapalhar no
processo de tomada de decisao. Para que o responsavel possa prosseguir com o processo de tomada de
decisao, ele deve obter pelo menos o valor 7 para poder tomar uma decisao sendo que o risco de algo o in-

fluenciar de maneira negativa é infimo.No caso de uso de sensores, poderia utilizar leitores de batimentos
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Figura 13: Modelo E-CMM (Extended Conflict Management Model)

cardiacos e pressao do responsével para avaliar sua condicao pois se ele estiver sendo pressionado ou se
estiver tenso, seus batimentos cardiacos aumentam e consequentemente a pressao também e no caso de
cameras, é a busca por padroes faciais do responsavel que demonstrem se ele esta cansado ou sob estresse
e esses fatores o impossibilitando de prosseguir com as fases do modelo sem que seja levado a tomar uma
decisao erronea.

Na fase Informagao e Conhecimento Recebidos é onde se concentra o recebimento de dados para se
tomar a decisdo, sendo ela a mais importante do modelo CMM por tornar possivel de ser feita a fase
de Avaliacdo de Ameaca, por definir qual estratégia e pardmetros taticos devem ser utilizados e levar
com que a policia possa atender o incidente ou operacao de maneira adequada. Por exemplo, nessa fase
o responséavel faz o levantamento de todos os dados pertinentes da situacdo que deve ser atendida para
poderem ser usadas na proxima fase.

Na fase Avaliacao de Ameaca é onde ocorre o reconhecimento da situagao, se tem potencial para evoluir
para uma situacdo que possa ameacar a vida humana ou algum patrimonio. A avaliagdo de ameaca é
uma funcao extremamente importante em um ambiente de comando, pois é baseada em dados e pode
mudar com o passar do tempo e por fim ela avalia a proporcionalidade de resposta da policia para com
a situacao. Por exemplo, o responsével avalia os dados obtidos na fase anterior para entender o que esta
ocorrendo no momento e quais problemas podem surgir a partir da situacao atual para gerar o plano de
acao.

Na fase Forca e Politica é onde se considera o Procedimento Operacional Padrao, regras e quais as
forgas existentes que podem ajudar a desenvolver um plano de acao para atender & situagao. Ou seja, é
onde ocorre a avaliacdo de como deve ser efetuado o atendimento ao incidente e qual a especialidade ade-
quada para a situacao corrente, obtendo assim um atendimento adequado da situagao sem que desperdice
recursos. Por exemplo, o responsavel avalia se existe alguma regra que deve ser seguida para atender a

situacao corrente e também os problemas que podem surgir dela, ou seja, avalia se alguma regra diz qual
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a maneira que deve proceder para solucionar o problema ou se o responsével pode desenvolver sozinho o
plano de acao para a situacgao.

Na fase Opgoes Taticas encontra-se o reconhecimento e consideragdo de opgoes taticas que podem
ajudar a alocar de maneira adequada o plano de a¢do desenvolvido para a situacdo. Ou seja, nessa fase
é onde ocorre a descri¢do clara de como deve ser efetuado o plano de acdo para atender ao incidente,
mantendo a proporcionalidade de recursos e também a flexibilidade para mudanca, caso as circunstancias
da situacao mudem. Por exemplo, nessa fase é onde o responsavel obtém todos os levantamentos feitos
anteriormente para enviar o tipo e a quantidade de recursos corretos que ele dispoe no momento.

Na fase Agoes e Contingéncias basicamente consiste em o responsavel pela decisdo repassar aos atua-
dores no cenério qual a situacao e como ela deve ser atendida. Por exemplo, é onde o tenente deve repassar
aos oficiais qual o tipo de ocorréncia, quais oficiais devem atendé-la e qual o método mais adequado para
solucionar o problema. Lembrando que em todas as fases do modelo mantém a caracteristica de arma-
zenamento de todas as informagoes e dados utilizados até que é finalizado o atendimento ao problema,
para que se tenha como comprovar o porqué das decisoes que foram tomadas caso seja necessério.

4.3 Resultados e Estudo de Caso em C2

Observou-se que com a avaliacao de cada modelo descrita no capitulo 2, nenhum deles obtém as carac-
teristicas necessarias para evitar que os fatores humanos intervenham nos processo de tomada de decisao.
Para isso foi idealizado o modelo E-CMM baseado nos conceitos do modelo CMM com o diferencial de
uma fase no inicio do ciclo para obter o suporte aos fatores humanos, e no proximo parigrafo esta descrita
a avaliacao do modelo proposto por esse trabalho utilizando o mesmo cenério utilizado para avaliar os
modelos no capitulo 5.

Aplicando o cenario no modelo E-CMM foi observado que ele mantém as mesmas caracteristicas
basicas podendo ser usado antes para decidir qual curso de agao a seguir, durante para corrigir problemas
que podem surgir, e depois para justificar os cursos de acao tomados. Mantém também a avaliacao e
armazenamento dos dados por todos os processos do modelo por utilizar o0 mesmo framework de gravacao
disponivel no modelo CMM, mantém também a capacidade de reavaliacdo da situagdo caso ocorra algo
inesperado. Com a adi¢do da fase de Avaliagdo Comportamental e Técnica no inicio do processo, propoe
resolver o problema do modelo CMM com relagao aos fatores humanos utilizando-se de técnicas de
avaliacdo comportamental e técnica do responsavel antes que inicie o processo efetivo de tomada de
decisao. Mas no caso dessas técnicas nao serem utilizadas ou desenvolvidas de maneira adequada nessa
fase, pode atrasar o tempo de resposta da policia pois o responsavel nao consegue seguir para a fase de
Informacao e Conhecimento Recebidos no instante T3. Por exemplo, no caso do método utilizando um
questionario, se o questionario nao foi desenvolvido adequadamente para a avaliacdo ou se até mesmo
o questionario nao foi elaborado com as questoes corretas, o responsavel pode ficar em davida no que
responder nas questoes, podendo gerar atraso em todo o processo de tomada de decisdao ou até mesmo
elas nao avaliarem de maneira adequada o comportamento ou capacidade do responsével em atender aos
incidentes, podendo gerar incerteza quanto a capacidade e/ou qualidade do responsével para o processo
de tomada de decisdo. Ja com relacido aos sensores e cameras, eles podem fazer uma leitura imprecisa
dos dados caso sejam utilizados de maneira inapropriada, gerando resultados avaliativos incorretos e
inconsistentes que podem mostrar que um responsavel esti bem para continuar o processo de tomada de
decisao, sendo que ele na verdade esté inapto de tomar decisoes por estar sob estresse ou a varias horas
trabalhando sem parar.

No capitulo seguinte sao descritas as conclusoes obtidas a partir dos objetivos tragados para esse
trabalho.
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5 Conclusoes

Com a avaliacdo dos modelos levantados utilizando um cenéario pratico de C2, observou-se que os
modelos ja existentes nao consideram pertinentes os fatores humanos que foram avaliados como relevantes
no processo de tomada de decisdo. Por isso esse trabalho propde um modelo que considere os fatores
humanos como importantes para serem avaliados na fase inicial do modelo, antes que se tome qualquer
atitude. Na fase inicial do modelo proposto propoe-se de realizar uma avaliagdo comportamental e técnica
do responsavel para garantir que ele estd apto a tomar as decisoes necessarias sem que nenhum dos fatores
humanos influenciem de maneira negativa no processo.

Com a elaboragao desse trabalho, percebeu-se que quando se trata de tomada de decisdao em abientes
de C2, intmeros procedimentos, riscos e variaveis podem influenciar o processo de tomada de decisao e
com isso pode-se ter outras incognitas, que também podem influenciar o processo além das que foram
observadas com esse trabalho, e que devem ser consideradas em trabalhos futuros realizando uma melhoria
no modelo proposto por esse trabalho ou até mesmo o desenvolvimento de um novo modelo, como também
a elaboracao dos questionérios para uma adequada avaliagdo psicolégica e técnica do responsavel e o
desenvolvimento de frameworks para o reconhecimento dos dados captados pelas cameras e sensores para

avaliar as condigoes do responsavel pela escolha das decisoes.
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