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RESUMO

E comum que algumas empresas se responsabilizem pela sua propria manutencdo e
configuracdo dos servidores, e devido ao despreparo dos administradores, algumas
configuracOes acabam restringindo sua funcionalidade. Com isso, esta pesquisa visa a criagdo
de uma ferramenta que analise toda a parte de configuracdo de um servidor Web,no caso o
Servidor APACHE, auxiliando os administradores a realizar configuracdes corretas. Neste
sentido a ferramenta oferece um sistema de dicas com o qual o administrador pode criar
cenarios, ou seja, a partir das respostas do administrador a algumas perguntas sobre o arquivo
de configuragdo, sdo visualizadas dicas sobre o arquivo para criar as configuracoes

apropriadas para cada cenario.

Palavras-chaves-Servidor Web; HTTP Server; Delimitando Informacéo; Sistema de Dicas;
Httpd.conf; Seguranca da Informacéo.
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ABSTRACT

It is common for some companies take responsibility for their own maintenance and
configuration of servers, and due to the unpreparedness of the administrators, some settings
are restricting its functionality. With that, this project aims to create a tool to analyze all part
of setting up a server, if the server APACHE, assisting administrators to perform correct
settings.In this sense the tool offers a hint system with which the administrator can create
scenarios, namely from the administrator replies to some questions about the configuration

files, are displayed on the file tips to create the appropriate settings for each scenario.

Keywords- Web Server; HTTP Server; Vulnerabilities; Hint System; Httpd.conf; Information
security.
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INTRODUCAO

A seguranca da informacéo trata dos processos e controles que preservam os dados
que sdo transmitidos e armazenados em uma organizacdo. Ferreira (2003, p.1) ressalta que
toda informacdo é um ativo que, como qualquer outro ativo importante, tem um valor para a
organizacao e necessita ser protegido. Toda e qualquer informacdo é considerada importante
em uma organizacao, mas a mesma também esté indicada a risco e violagéo.

Com a evolucdo da tecnologia, as informagfes passaram a ser armazenadas nos
computadores e muitas organizacgdes deixaram de utilizar os papeis, e com isso a seguranca
sobre essas informacdes digitais se tornam maiores Ferreira (2003).

Assim, as aplicacBes para internet que executam sobre servidores WEB permitem
configuracBes que restringem e determinam sua funcionalidade. Principalmente em
servidores dedicados ou semi-dedicados, onde a propria empresa € responsavel pela
manutencdo e configuracdo dos servidores, pontos vulneraveis sdo comuns e podem ser
explorados por acGes maliciosas para acessar ou danificar o sistema.

Este trabalho tem como objetivoa criacdo de um analisador de configuracGes em
servidores Web,para auxiliar o administrador na configuracdo de um servidor web, no caso o
Servidor APACHE.Feito em Java, permite criar configuracdes para cenarios customizados e
possibilitaa identificacdodas falhas mais comuns em configuracBes do servidor Apache,
apresentando sugestdes para o administrador.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
(CERT.br), que faz parte do Nucleo de Informacdo e Coordenacdo de Ponto BR (NIC.br),
publicou informacdes de administradores e usuarios envolvendo redes brasileiras no ano de
2012. Segundo o (Cert.br) as notificacdes sobre incidentes divulgado no ultimotrimestre de
2012 foi um pouco maior que 155 mil,

As causas sdo em torno de vulnerabilidades em aplicagdes Web, no qual sdo
hospedados sites e paginas falsas de instituicdes financeiras, cavalos de Troia e ferramentas
utilizadas em ataques a outros servidores.

Em um monitoramento de ataques acumulado durante o fechamento do ano de 2012
apontou um acumulo de 5,48%, a linha amarela é referente a Web, onde essa porcentagem é
dada por um caso particular de ataque, visando especificamente o comprometimento de

servidores Web ou desfiguracfes de paginas na Internet como ilustrada na figura 1.
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CERT.br: Incidentes Reportados (Tipos de Ataque Acumulado)
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Figura 1- Incidentes Reportados ao CERT.br de Janeiro a Dezembro de 2012
Fonte: CERT.br, 2012.

O Cert.br divulgou, que noprimeiro trimestre de 2013 os ataques aos servidores
cresceram 32%, mas que o numero foi menor em comparagdo ao ultimo trimestre de 2012. Os

ataques sdo dados por tentativa de fraude de senhas dos administradores dos sistemas.

OBJETIVOS

Este trabalho tem como objetivo estudar as principais vulnerabilidadesdo servidor
Web Apache e criar uma ferramenta para analisar o arquivo de configuracdo do
Apachevisando a seguranca das configuragdes, criar configuracbes para cenarios
customizados e analisar todas as configuracdes devido aos tipos de erros existentes, fazendo
com que possam ser corrigidas as principais fontes de erro de um sistema, dando seguranca a
empresa e restringindo o acesso de usuarios mal intencionados. Entre os objetivos especificos

podem-se destacar 0s seguintes:

e Estudos das configuragcfes doServidor Web Apache.
e Criar um Wizard (facilitador) para configuragéo de Servidores WEB de forma segura.
e Explorar recursos de usabilidade.

e Projetar e implementar um sistema de sugestdes e dicas de seguranga



16

METODOLOGIA

O projeto foi dividido em trés fases principais que contemplam a (i) pesquisa de
trabalhos correlatos e tecnologias, (ii) o projeto e desenvolvimento do software e (iii)

avaliacdo dos resultados.

i Pesquisas de trabalhos correlatos e tecnologias

Nesta etapa foram pesquisadas ferramentas similares que foram utilizadas como base
para a arquitetura da solucao proposta neste trabalho de conclusdo de curso. Além de estudar
tecnologias necessarias como a estrutura de configuracdo de servidores WEB, APIs,

bibliotecas e IDE de programacéo para o desenvolvimento da ferramenta.

ii. Desenvolvimentos do Projeto

O desenvolvimento do software esta dividido nas seguintes etapas:

e Criar um documento de requisitos do software.

o Definir a especificacdo do software.

o Definir a arquitetura do software.

e Codificar software em linguagem Java (IDE Netbeans e APIs de apoio ao

desenvolvimento).

iii. Teste e Analise dos Resultados
Os testes tem como foco principal a analise de usabilidade da ferramenta como
instrumento para auxiliar administradores de servidores WEB a instalar e implantar servicos

WEB com seguranca.
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1.  SEGURANCA DA INFORMACAO NO CONTEXTO DA WEB

Assim como surgem as tecnologias e a evolucdo dos computadores em armazenar
informacdo, aumentam o0s riscos de seguranca contidos nesses aspectos. Nesta secdo séo
apresentados 0s aspectos sobre seguranca da informacdo e algumas vulnerabilidades em
aplicacdes web e servidores web.

1.1  Conceitos basicos de seguranca de informacdes.

A seguranca da informacéo € o meio que protege ambientes informatizados. O uso da
seguranca ajuda a administrar e reduzir ataques, falsificacdo e invasdo ao préprio sistema. A
Seguranca da Informacdo busca proteger a informacdo de diversos tipos de ameagas,
minimizar os danos e maximizar o retorno dos investimentos e das oportunidades. (Ferreira,
2008). Suas caracteristicas sao:

e Confidencialidade: garantia de que a informacdo é acessivel somente por pessoas
autorizadas;
e Integridade: salvaguarda da exatiddo da informacdo e dos métodos de

processamento;

e Disponibilidade: garantia de que o0s usuérios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario.
(Ferreira, 2008).

A seguranca da informacdo se torna importante, pois informacdes alteradas, nao
disponiveis, sob o conhecimento de pessoas de ma-indole podem comprometer, ndo apenas a
imagem da organizacao perante terceiros, como também o andamento dos préprios processos
organizacionais. (Tribunal De Contas Da Unido, P.26, 2007).

Para assegurar um bom nivel de protecéo, é preciso definir o nivel de seguranca da
informacdo, sendo eles:secreta confidencial, interna e publica(DIAS, 2000, p.53).

e Secreta: Esta informagdo deve ser preservada e com prote¢do contra pessoas ndo
autorizadas.

e Confidencial: Esta informagdo exige restricdo, pois pode causar problemas para o
negocio, como prejuizos financeiros e vantagem aos concorrentes se for acessada

por pessoas ndo autorizadas.
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e Interna: Esta informac&o deve ser protegida, porém, se for acessada por pessoas ndo
autorizadas, os danos ndo serdo tdo grandes.
e Publica: Esta informacdo néo requer restricdo, podendo se tornar de conhecimento

publico, sem que isso traga consequéncias negativas para a empresa.

1.2 Principais vulnerabilidades em aplicacfes web.

Segundo a Symantec (Symantec Corporation), houve um aumento de ataques que
ocorreram via web no ano de 2012, e os ataques foram direcionados principalmente a
pequenas e grandes empresas. O aumento de ataques foi trés vezes maior que 2011. De acordo
com a Symantec (Figura 2), foram bloqueados cerca de 247 a 350mil ataques baseados em
web por dia no ano de 2012,enquanto 0 mesmo periodo de 2011 teve de 190 a 300 mil ataques

bloqueado por dia.

2

THOUSANDS
[ - N
8 8 8

&

JUL AUG SEP OCT NOV DEC JAN FEB MAR APR MAY JUN JUL AUG SEP OCT NOV DEC

112011 W 2012

Figura 2 - Media de Ataques baseados na Web por dia, 2011-2012.
Fonte: Symantec Corporation, 2013.

As vulnerabilidades em aplicacbes web vém se tornando comuns, pois nessas
aplicacdes web sdo encontradas algumas falhas de seguranca que facilitam que os cddigos
sejam alterados, ocasionando roubo de informacdes.
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1.3 OWASP Top Ten.

O grupo Open Web Application Security Project € uma organizacdo sem fins

lucrativos, que proporciona seguranca em aplicacdes web, para que as pessoas e empresas

possam tomar decisGes com seguranca e combater ataques atraves da internet.

A fundagdo realiza eventos em todo o mundo e produz materiais de modo

colaborativo, sendo todas as ferramentas, documentos, foruns e capitulos, livres e abertos a

qualquer pessoa empenhada em melhorar a seguranca do aplicativo.

O material desenvolvido é utilizado, recomendado e referenciado por diversas

organizagdes,por exemplo:

e World Wide Web Consortium (W3C), de &mbito mundial.

e Center for Internet Security (CIS) dos Estados Unidos.
e Cloud Security Alliance (CSA), de &mbito mundial.

e Information-Technology Promotion Agency (IPA), do Japéo.

e Institute of Electrical and Electronics Engineers (IEEE), de &mbito mundial.

e Banco Central do Brasil.

Sobre a OWASP é importante citar um de seus projetos denominado Top Ten, que é

uma lista, atualizada a cada trés anos com as 10 vulnerabilidades mais criticas em aplicacbes

web, escritas por membro de empresas. Os principais tipos de ataques da Top Ten contidos na
documentacdo da OWASP, Top Ten 2013.

1)
2)
3)
4)
5)
6)
7)
8)
9)

Injection

Broken Authentication and Session Management
Cross Site Scripting(XSS)

Insecure Direct Object References

Security Misconfiguration

Sensitive Data Exposure

Missing FunctionLevel Access Control

Cross Site Request Forgery(CSRF)

Using Known Vulnerable Components

10) Unvalidated Redirects and Forwards

De acordo com a lista divulgada pelo Top ten, o item Security Misconfiguration

(Configuracdo Incorreta de Seguranga) relata que a seguranga exige a definicdo de uma

configuracdo segura em frameworks, servidor de aplicagéo, servidor web, banco de dados e
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plataforma. As configuraces devem ser bem definidas e implementadas, ja que geralmente a

configuracdo padrdo séo inseguras.

1.4 Cert.br

O CERT.br é o Grupo de Resposta a Incidentes de Seguranca para a Internet brasileira, faz
parte do Nucleo de Informacdo e Coordenacdo do Ponto BR, que trata incidentes de seguranca em

computadores em redes Brasileiras, implantando solucGes de seguranca.

O Cert.br mantém atualizadas as estatisticas sobre incidentes reportados no Brasil. Suas
atividades tendem a dar suporte ao processo de recuperacdo e analise de ataques, estabelecer trabalhos
colaborativos, oferecer treinamentos de seguranga, desenvolver documentacdo e aumentar a

capacidade de deteccéo de incidentes.(Cert.br)

1.5  Ataques a Servidores Web.

Os servidores Web séo configurados e atualizados com corregdes de seguranga, mas
podem ser comprometidos por conta de vulnerabilidades nas aplicacbes web.

As aplicacbes web podem ser mais vulneraveis porque envolvem componentes
diferentes do navegador ao servidor web. As vulnerabilidades podem ocorrer em qualquer
lugar, mas o servidor estd sempre no meio deste ambiente (Wolfgarten, S.; Zaidan,K).

Com foco nos problemas de configuracdo de um servidor € necessario que se tenha
um analisador de configurac@es permitindo uma configuracao customizada.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT.br), relatou que o primeiro trimestre de 2012 teve um aumento de 8% em relagéo ao
trimestre anterior e uma queda de 4% em relacdo ao mesmo trimestre de 2011. Os ataques a

servidores Web vem crescendo desde 2007, conforme mostra a Figura 3.
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Figura 3- Ataques a Servidores Web.
Fonte: NIC.br - Nucleo de Informagao e Coordenacéo do Ponto BR, 2012.

Hoepers ressalta que este aumento vem crescendo desde 2007 por ataques que
exploram falhas de programacgéo em scripts e aplicacGes adicionadas aos ambientes Web ou
desenvolvidas localmente nas organizacGes.A queda no primeiro trimestre de 2012 é devida
algumas tentativas de fraude que foram corrigidas como falhas de programacdo em scripts
.(Cert.br)

1.6 ModSecurity

O ModSecurity ¢ um WAF (Web Applications Firewall) , que trabalhna como um
modulo que impede alguns tipos de ataques a servidores, como Cross-Site Scripting (XSS) e
SQL Injection.

O software tem 0 apoio da empresa Breach Securityque patrocina a distribuicéo, foi
desenvolvido por Ivan Ristic e possui duas versdes de software, sendo uma open-source e
uma versdo comercial, com suporte profissional que pode ser executado no Linux, Solaris,
FreeBSD, OpenBSD, NetBSD, AlX e Windows, com as proximas versdes somente disponiveis
para o Apache 2.x. A empresa também fornece regras que garantem a seguranca do servidor
web.

Isso faz do ModSecurity uma boa escolha para proteger servidores web e suas

aplicagdes contra vulnerabilidades.

1.7 Analise de Trabalhos correlatos.
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Segundo KLABUNDE (2007),usou de forma pratica o uso de tecnologias atuais para
uma solucéo alternativa no monitoramento de servidores web Apache. Onde o usuério € capaz
de conectar-se atraves de qualquer ponto de rede (internet) e fazer o monitoramento de um
servidor Apache. Neste projeto o prototipo permite ao usuario fazer consultas de informacdes
de configuracéo e contabilizagdo do servidor.

ARed HatEnterprise possui uma ferramenta de configuracdo do HTTP da Red
HatEnterprise que possuicaracteristicas como migrar uma versao anterior httpd.conf para a
versdo 2.0 do Servidor HTTP Apache, possui uma interface grafica que possibilita a
configuracdo do arquivo do servidor, como diretivas, host virtuais e autenticagdes. Desta
forma, a ferramenta s6 permite que a configuracdo seja feita com os médulos oferecidos pela
Red HatEnterprise, ou seja, se algum modulo ou parametro de configuracGes for adicionado
no arquivo manualmente, ndo é possivel utilizar a ferramenta.

A partir das informagdes sobre seguranca na Web, os servidores Web precisam de
seguranca devido a sua responsabilidade em armazenamentos de paginas de um site

requisitado pelos clientes através de browsers.
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2. SERVIDORES WEB

Nesta secdo sdo apresentados os servidores web disponiveis e a funcionalidade
do servidor Web Apache.

2.1  Conceitos e tecnologias.

Os servidores web tornaram-se essenciais com a evolugdo da tecnologia, que é o
meio responsédvel por armazenar e trocar informacgGes com outra maquina. Para realizar este
ciclo de troca de mensagem € preciso um cliente que solicite a informacao e o servidor que ira
receber a solicitacdo. O cliente utiliza os browsers como “Internet Explorer, Google Chrome”
para realizar a solicitacdo e o servidor trabalha com softwares para realizar a transferéncia de
informacdo. Para essa transferéncia de informacdo € usado o protocolo Hypertext Transfer
Protocol (HTTP)de comunicacdo da Web. Segundo ALECRIM(2006), quando um navegador
de internet acessa um site, este faz as solicitagdes devidas ao servidor Web do mesmo através
do HTTP e entdo recebe o contetido correspondente.

Existem alguns servidores disponiveis como: IIS (Internet Information Services) da
Microsoft, que possui seus servidores baseados em Windows NT e aplicacdo proprietaria, o
Xitami que € servidor Open source desenvolvido como HTTP pessoal e o Apache HTTP

Server, o servidor mais robusto no mercado.

2.2  Servidor Apache

O Apache Software Foundation contem mais de 140 projetos de software de codigo
aberto que contam com suporte organizacional, legal e financeiro.Trata-se de uma organizagdo
sem fins lucrativos que proporciona estrutura intelectual e ao mesmo tempo limita a exposigéo
legal potencial para esses projetos.

O projeto Apache HTTP Server nasceu em 1995, obra do entdo funcionario do NCSA
(National Center for Supercomputing Applications), Rob McCool, responsavel também pela
versdo 2.2 do Apache.O Apache é um software colaborativo que tem o objetivo de criar um
robusto nivel comercial, provido de recursos e com livre implementacgdo de codigo fonte de um
servidor HTTP (Web). O projeto é desenvolvido por um grupode voluntarios ao redor do
mundo, que se comunicam através da Internet e da Web, bem como planejam e desenvolvem

tanto o servidor como sua documentagéo.
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Segundo as informagdes disponibilizadas pela Netcraft, desde 1995 (figura 4), vem
crescendo o uso dos dominios da internet utilizando o servidor Web Apache, que tem entre
suas principais qualidades a indepedéncia de plataformas especificas, o que possibilita o

suporte para os variados tipos de documentos da Web.
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Figura 4 - Market Share for top Servers Across all Domains.
Fonte: News.netcraft, 2013

A independéncia de plataforma torna o Apache um sistema possivel de ser
implementado em qualquer sistema operacional. O ambiente de execugdo Apache Portable
Runtime (APR) proporciona interface independente de plataforma para o tratamento de
arquivos, redes e a portabilidade é garantida no caso de extensdo do Apache.Além de sua
flexibilidade no detalhamento, a configuracdo do Apache permite a extensdo de sua
funcionalidade sem muitas dificuldades.

Considerado um servidor geral que produz respostas a requisi¢cdes, 0 Apache ndo esta
livre de dependéncias, situacBes essas que ndo o impedem de manipular documentos Web. O
nucleo Apache entende que o HTTP, quase sempre implementado em cima de TCP, obedece
a requisi¢des baseado nesse ultimo. Ja as baseadas em UDP sempre modificam o nucleo.

As requisicOes devem ser manipuladas de modo que o gancho (reservador de lugar
para um grupo especifico de funcbes) represente aces que necessariamente precisam ser
processadas como parte do processamento de uma requisigéo.

Os ganchos séo utilizados na traducdo de URL para o nome de um arquivo local,

para escrever informagdes de um registro, verificar a identificacdo de um cliente, direitos de
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acesso e o tipo de Mime ao qual a resigdo se refere. Eles sdo processados em ordem pré
determinada.Os mddulos separados fornecem as funcdes relacionadas aos ganchos.
Tanenbaum(2008).

Tanenbaum (2008) ressalta que “todo gancho pode conter um conjunto de fungoes e
cada uma delas deve combinar com o protdtipo especifico de funcdo (isto €, lista de
pardmetros e tipo de retorno)”. O desenvolvedor escreve funcbes para ganchos especificos,

como na (Figura 5).

Médulo Médulo Funcéo Médulo

-0 [on-g -

Ligac&o entre
funcdo e gancho

Gancho Gancho Gancho —------ - Gancho
IUQQ| |[g| |!!| I!!
Nicleo do
Apache

Fungdes chamadas
por ganchos

Requisicdo Resposta

Figura 5 - Organizacdo geral do servidor Web Apache.
Fonte: Sistemas Distribuidos. (Tanenbaum 2008, p.337)

O mesmo especifica qual a funcdo que deve ser anexada ao gancho, mostrado pelas

ligacGes entre funcdes e ganchos.

2.3  Configuracéo e arquitetura do servidor Apache.

O Servidor Apache é estruturado em maodulos, que podem ser classificados em trés
categorias, sendo elas: Mddulo Base, que contém as funcdes basicas do Apache, Modulos
Multiprocesso,responsaveis pela unido com os portas da maquina,e Modulos Adicionais que

permitem adicionar qualquer funcionalidade ao servidor. Diaz. C.C.(2007)

Ao instalar o Apache, existem alguns diretdrios que séo importantes, como:
e Bin: Sdo encontrados os arquivos executaveis do Apache.

e conf: arquivos de configuracdo do servidor, como o httpd.conf.
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e error: arquivos com as mensagens de erro do servidor, em varias linguagens.
e htdocs: diretorio raiz padrdo do servidor (Salvam-se as paginas Web).

e icons: diretério onde se encontram os icones que o servidor utiliza.

¢ logs: diretdrio onde se armazenam os registros de acesso e erros do servidor.
e manual: diretdrio onde se encontra o manual do Apache.

e proxy: Diretorio com os arquivos do cache do servidor.

2.3.1 Arquivo Httpd.Conf.

O arquivo de configuragdo do apache se encontra no diretério conf,
nomeadohttpd.conf, 0 mesmo é configurado usando diretivas de configuracdo onde se
encontram todos os parametros de funcionamento do servidorde acordo com o site The Apache
Software Foundation.

No arquivo de configuragdo, outros arquivos podem ser adicionados usando a diretiva
Includee para adicionar novas funcionalidades no nicleo do servidor é usado a diretiva
IfDefine (tabelal).

As alteragbes no arquivo de configuracdo so sdo reconhecidas pelo Apache quando o

mesmo for iniciado ou reiniciado.

Tabela 1 — Diretivas adicionais

<IfDefine> | Utilizado para diretivas que sdao adicionais e s6 sdo executadas se o teste for
verdadeiro, caso seja falso o bloco é ignorado.

Include Permite adicionar outros arquivos dentro dos arquivos de configuracdo do

servidor.

TypesConfig | Define o local do arquivo de configuracao.

Fonte: Apache.org

O Apache quando instalado possui algumas funcionalidades definidas como padréo
no arquivo de configuragdo. A tabela 2 mostra o conjunto de mddulos que esta presente no
arquivo padrdo, os médulos podem ser copilados dinamicamente ou separadamente através da
diretiva LoadModule. Outras funcionalidades podem ser adicionadas usando o mddulo

<IfModule> que é representado em bloco.
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Tabela 2 — Médulos adicionais

<IfModule> | Utilizado para diretivas que sdo adicionais e sO sdo executadas se o teste for

verdadeiro, caso seja falso o bloco é ignorado.

LoadModule | Diretriz que serve para carregar mddulos que incluem diferentes

funcionalidades.LoadModule nomeModulo localizacaocArquivo

Fonte: Apache.org

As diretivas de funcionamento podem ser aplicadas em todos os servidores ou podem

restringir a funcionalidade de alguns diretorios. Para isto,0 arquivo é dividido em secBes. A

tabela 3 mostra as principais diretivas que podem ser aplicadas ao servidor.

Tabela 3 — Diretivas de configuracéo.

<Directory> Esta diretriz delimita um conjunto de regras que serdo aplicadas somente

ao diretério e subdiretérios nomeado.

<DirectoryMatch> | S&o utilizadas para delimitar um conjunto de diretivas que se aplicam

somente ao diretorio chamado e subdiretorio daquele mesmo diretorio.

<Files> Proporcionam controle de acesso dos arquivos pelo seu nome.

<FilesMatch> Funciona como o <Files>. No entanto possui uma expresséo regular
COMO: <FilesMatch "\. (gif|jpe?g|png)$">

<Location> Sdo utilizadas, pois proporcionam um controle de acesso dos arquivos por

meio da URL.

<LocationMatch> | Como o <Location> controla o acesso das URLS, porém permite o uso de

expressao regular como: <LocationMatch "/(extralspecial)/data">

<VirtualHost> Sdo aplicadas em host virtual particular. Quando o servidor recebe um

pedido de um documento em um host virtual particular, ele usa as
diretivas de configuracdo inclusas na se¢do <VirtualHost>. Como um
enderecgo IP do host virtual ou um caractere “*”.

Fonte: Apache.org

O Apache permite obter um feedbackda configuracdo sobre a atividade e o

desempenho do servidor (tabela 4), as diretivas para isso acontecer séo:

Tabela 4 — Arquivos de Registros.

ErrorLog | Indica em qual arquivo deverdo ser gravados os erros que forem encontrados pelo
servidor.
LogLevel | Indica o nivel das mensagens de erro que serdo gravadas no arquivo Log.

Fonte: Apache.org
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O arquivo padrdo do Apache possui algumas configuracBes bésicas que sao
geradaspara identificacdo do servidor e diretivas que controlam as localizagdes dos arquivos

necessarios para o funcionamento(tabela 5).

Tabela 5 — Configurac6es do Servidor.
ServerName Identifica nome do host e porta que o servidor usa para identificar
ServerAdmim | Identifica qual o e-mail do administrador do servidor.
DocumentRoot | Determina onde sdo localizadas as paginas que servirdo ao servidor

ServerRoot Determinaem qual arquivo os erros de log serdo salvos.
Fonte: Apache.org

A partir dessa etapa tem-se as informacgdes necessarias para uma ferramenta de

auxilio para configuragé@o do arquivo httpd.conf do servidor Apache.
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3. FERRAMENTA HTTPD EDITOR

Este capitulo apresenta a funcionalidade da ferramenta e os diagramas de comoa

ferramenta funciona.

3.1  Descrigio Funcional

Este trabalho envolve o desenvolvimento de um software para analise das
configuracbes do servidor Web Apache. Neste contexto, foi desenvolvido o software
denominado Httpd Editor que faz o seguinte:

e Remove 0s comentarios do arquivo httpd.conf identificados por ‘#’.

e ldentifica os atributos e valores dos parametros encontrados no arquivo.
Posteriormente envia os valores e atributos para o banco de dados, esses
parametros s&o mostrados na tela para o administrador poder configurar o arquivo.

e Em uma segunda etapa o administrador responde a perguntas sobre o modo de
configurar o arquivo,conforme o preenchimento do arquivo o administrador pode
visualizar sugestfes de como configurar o arquivo para criar 0 cenario.

e No final, o administrador pode comparar os arquivos de configuracdo com o
original ou comparar um cenario com a resposta padréo e, a partir do arquivo de

erro gerado, configurar um novo arquivo com o cenario.

3.2  Diagrama Caso de Uso.

O caso de uso gerado descreve o papel do administrador com a ferramenta, figura

Efetua a Configuracéo

Administrador

6.

>

Responde Cenario

Maostra Analise

Figura 6 - Diagrama de caso de uso da ferramenta Httpd Editor.
Fonte: Proprio autor, 2013.



30

3.3  Diagrama de Classe.

Segue o diagrama de classe (figura 7) referente as classes abaixo.

i. Config

Identifica o arquivo httpd.conf, além de remover os comentarios.

ii.  ConfigCab.
Janela de consulta dos novos arquivos de configurados.

iii.  Cenario
Possui as informacdes para responder as perguntas do cenario, como as dicas
de parametros e dicas de seguranga.

iv.  CenéarioRespostaCab
Janela de repositorio dos cenarios.

v. CenarioRespostaltem

Exibe as informacdes e resposta dos cenarios e dicas.

pkg
Confi
| Cenario
- idConfig ;int id io - int
- atributo ;varchar ol —_':E”a”'_:'"n ]
S TeAbT e T - pglgunta svarchai
- dica:varchar
- respsota_padrao :int
1 1. | -data_hora_inclusao : Date
- nordem :int
-tag_entrada :varchar
-tag_saida :varchar
1.*
1
ConfigCab
-id_configcab ©int 1.*
- titulo :varchar .
B T SO ET CenarioRespostaCab
- autor tvarchar — - fitulo : varchar
- datainclusao : Date 1 - idcenariorespostacabecalho :int
- nome_arguivo ;varchar - autor - varchar
- dataexclusao : Date - data_hora_exclusao : Date
- texto_arquivo :varchar
1
1.*
CenarioRespostaltem
- ideenariorespostaitern ;int
- resposta cvarchar
- idcenario ;int
- idcenariorespostacahecalho :int

Figura 7 - Diagrama de classe da ferramenta HttpEditor .
Fonte: Préprio autor, 2013



3.4  Diagrama de Sequéncia: Configuracéo.

No diagrama de sequéncia érepresentada a sequéncia de processos, ou seja, a

maneira como foram cadastradas as novas configuracoes, figura 8.
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sd Sequence Diagram - Cunﬂgura;éo)

Consulta Cadastro

CAdministradaor T
1: carrega consultaQ D\j
2 carrega arguivol

I
|
|
|
|

==arquivo== i:]

< —— AW " | 3. Inicia cadastro()
I
|
|
|

| 4 Grava rarguivo()

Repositorio

]

Figura 8 - Diagrama de sequencia: Configuracao
Fonte: Proprio autor, 2013.

3.5 Diagrama deSequéncia: Cenéario.

O diagrama de sequéncia do cenario mostra como os cenarios foram realizados,

figura 9.

sd Sequence Diagram - Ouestinnal'in)

Consulta Cenarios

CAdministrador T i

| 1. Carrega consultal) | :
2. carrega questionario() /I"'I :
e — —E%Eﬂ‘@@%’——m 3: Inicia cenariod |

He __ =<exibe dicas=> _m

Repositorio

| 4: Grava cenario()
= <=gxihe cenario=>

Figura 9 - Diagrama de sequencia: Cenarios
Fonte: Proprio autor, 2013.
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A figura 10 mostra a modelagem relacional do banco de dados do HttpdEditor.

1 Config
idConfig INT
atibuto VARCHAR(255)
vaar VARCHAR(1000)

_1 configcab v
idConfigCab INT
titulo V ARCHAR{ 200)
descricao VARCHAR(200)
autor ¥ ARCHAR(200)
nome_arquivo VARCHAR(100)
texto_arquive VARCHAR{ 1000)
data_indusao DATE
data_exclusao DATE

1.*

jCeml'iu v

idcenario INT

—| CenariorespostaCabecalho ¥

pergunta Y ARCHAR(1000)
idcenariorespostacabecalho INT

dica VARCHAR{ 1000)

1 1.5 | & titulo VARCHAR{ 1000)
resposta_padrao VARCHAR(1000) _O_

autor VARCHAR( 1000)
nordem INT

data_hora_exclusao TIMESTAMP
tag_entrada VARCHAR(100)

tag_saida V ARCHAR{100)

1.7
_| CenarioRespostalteam ¥
idcenariorespostaltem INT
resposta VARCHAR(1000)
idcenario INT

idcenariorespostacabecalho INT
>

Figura 10 - Modelo Relacional do banco de dados do HttpdEditor.
Fonte: Proprio autor, 2013.
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4. MODULO DE CONFIGURACAO

Este capitulo apresenta os processos de desenvolvimento da ferramenta HttpdEditor.

4.1  Arquitetura do Prototipo.

Desenvolvido em Java, através da utilizacgdo da IDE (Integrated Development
Environment)Netbeans 7.2.

Para desenvolvimento do projeto foi utilizado o Banco de dados Derby (Apache
Derby). O Apache Derby, um subprojeto do Apache, é um banco de dados open source
relacional implementado totalmente em Java; executa em qualquer Maquina Virtual Java
(JVM) certificada. A figura 11 apresenta a arquitetura do protdtipo, facilitando o

entendimento de como é o seu funcionamento.

Interface Grafica

Arguivo ~ Processamento

Cenarios

Figura 11 - Modelo conceitual do software proposto.
Fonte: Proprio autor, 2013.

e Arquivo: Classe responsavel pela leitura do arquivo padrdo Httpd.conf

e Processamento: Responsavel pela analise no arquivo, identificando valores e
atributos dos parametros de configuracéo.

e Banco de Dados: Através do banco de dados Derby todos os parametros do
arquivo sdo armazenadas.

e Cenarios: Onde o administrador responde as perguntas sobre o arquivo para

criar 0s cenarios.



34

4.1.1 Funcionamento da Ferramenta HttpEditor.

A seguir é mostrado o funcionamento da ferramenta que auxilia 0 administrador na

configuracdo do Httpd.conf do servidor Web Apache.

4.1.2 Remocédo dos Comentéarios do Arquivo.

A tabela 6 apresenta o arquivo padrdo do servidor Apache com o0s comentarios

identificados por “#” no arquivo Httpd.conf, em que ¢ realizado a configuracao do servidor.

Tabela 6 - Arquivo Httpd.conf.

Entrada

# This is the main Apache HTTP server configuration file. It contains the
# configuration directives that give the server its instructions.

# See <URL.:http://httpd.apache.org/docs/2.2> for detailed information.
# In particular, see

# <URL.:http://httpd.apache.org/docs/2.2/mod/directives.html>

# for a discussion of each configuration directive.

#

# Configuration and logfile names: If the filenames you specify for many
# of the server's control files begin with "/" (or "drive:/" for Win32), the
# server will use that explicit path. If the filenames do *not* begin

# with "/", the value of ServerRoot is prepended -- so "logs/foo.log"

# with ServerRoot set to "C:/Program Files/Apache Software Foundation/Apache2.2™ will be
interpreted by the

# server as "C:/Program Files/Apache Software Foundation/Apache2.2/logs/foo.log".
#

# ServerRoot: The top of the directory tree under which the server's

# configuration, error, and log files are kept.

#

# Do not add a slash at the end of the directory path. If you point

# ServerRoot at a non-local disk, be sure to point the LockFile directive
# at a local disk. If you wish to share the same ServerRoot for multiple
# httpd daemons, you will need to change at least LockFile and PidFile.
#

ServerRoot "C:/Program Files/Apache Software Foundation/Apache2.2"
#

# Listen: Allows you to bind Apache to specific IP addresses and/or

# ports, instead of the default. See also the <VirtualHost>

# directive.

## Change this to Listen on specific IP addresses as shown below to

# prevent Apache from glomming onto all bound IP addresses.

#Listen 12.34.56.78: 80

Listen 80

Fonte: Httpd.conf



35

Ap0s a anélise do arquivo, a tabela 7 apresenta a saida do arquivo a partir da leitura
do Httpd.conf, em que € realizada a anélise do arquivo, removendo 0s comentarios e salvando

0 Mesmo em um novo arquivo, nomeado Httpd.conf.

Tabela 7 - Saida ap6s remocao de comentarios.

Saida
ServerRoot "C:/Program Files/Apache Software Foundation/Apache2.2"
Listen 80
Fonte: Proprio autor, 2013.
4.1.3 IdentificacGes dos Parametros.

O arquivo Httpd.conf é composto por pardmetros que geram a configuracdo do

servidor Web Apache. Para obter a identificacdo desses parametros no arquivo (tabela 8), foi

desenvolvido um mecanismo que 1€ a linha do arquivo e analisaas tag de entrada <> e tag de

saida</> identificando os parametros e suas funcdes.

Tabela 8 - Parametros e Valores

ServerRoot "C:/Program Files/Apache
Software Foundation/Apache2.2"

Listen 80

Atributo =ServerRoot
Valor = "C:/Program Files/Apache Software
Foundation/Apache2.2"

Atributo = Listen
Valor =80

<IfModule 'mpm_netware_module>
<IfModule 'mpm_winnt_module>
User daemon
Group daemon
</IfModule>
</IfModule>

Atributo =<IfModule 'mpm_netware_module>
Atributo =<IfModule 'mpm_winnt_module>
Valor =User daemon

Valor =Group daemon

Atributo =</IfModule>

Atributo =</IfModule>

<Directory />
Options FollowSymLinks
AllowOverride None
Order deny,allow

Deny from all

</Directory>

Atributo =<Directory />

Valor =Options FollowSymL.inks
Valor = AllowOverride None
Valor = Order deny,allow
Valor= Deny from all

Atributo =</Directory>

Fonte: Proprio autor, 2013.

4.1.4 Exemplo de Funcionamento da Ferramenta.

Na figura 12 € possivel ver a etapa da ferramenta que permite ao administrador criar

novas configuragdes a partir do arquivo padrdo. A ferramenta possui uma interface que

mostra as configuragdes criadas pelo administrador.
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-
| £| Repositério de configuragdo do Apache E@g
- o P W W Ty - e e T T Yy N
IDCONFIGCAB TITULO DESCRICAD AUTOR DATAINCLUSAD

Sair Ei Comparar Gerar arqui... =~ Incluir Alterar Excluir
—

Figura 12 - Repositério de Configuragdo do Apache
Fonte: Proprio autor, 2013.

De acordo com a arquitetura da ferramenta, é realizada a leitura do arquivo padrdo do
servidor, onde o arquivo é analisado e inserido no banco de dados. O botdo "Incluir" abre a
tela de configuracdo, apresentando ao administrador o arquivo padrdo que foi analisado e sem
comentarios, permitindo que o novo arquivo seja identificado com titulo, descri¢do e autor da
configuracdo, onde o mesmo pode acrescentar ou modificar parametros dentro do arquivo e

salvar as novas informagdes, conforme pode ser visualizado na figura 13.

| £| Cadastro de configuragdo E@g

Titulo

| |
Descrigdo modificagao

| |
Autor da modificagao

Arquivo apache

SererRoot "CiProgram Filesi&pache Software Foundation/Apache2 2°
Listen 20

(1] »

LoadMaodule actions_module modules/mod_actions.so

Il |LoadModule alias_module modules/imod_alias.so

LoadModule asis_module modules/imod_asis.so

LoadModule auth_basic_module modules/mod_auth_basic.so
LoadModule authn_default_module modules/mod_authn_default.so ||
LoadiModule authn file module modules/mod authn file.so =

H Salvar x Cancelar

Figura 13 - Cadastro de Configuracéo
Fonte: Proprio autor, 2013.
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Apb6s o administrador salvar 0s novos arquivos 0s mesmo Sdo armazenados no
repositorio, sendo possivel visualizar suas informagdes através das identificacBes feitas na
configuracdo. O botdo "Alterar" permite abrir uma configuracdo, onde as informacGes salvas
anteriormente sdo apresentadas ao administrador, possibilitando criar uma nova versdo de
configuracdo em cima dos dados armazenados e a nova inser¢do € identificada pela descrigdo
e data de incluséo, conforme pode ser visualizado na figura 14.

| £:| Repaositério de configuragéo do Apache &Iﬂlﬂ
IDCONFIGCAB TITULO DESCRICAD AUTOR DATAINCLUSAD (I
1 Http.conf Original pache 2013-10-28
2 TesteHome v.1 Ana Julia 2013-10-28
3 TesteEmp V.1 Ana Julia 2013-11-02
4 TesteHome V.2 Ana Julia 2013-11-02
) ] I ) o ) T )
Sair 3; Comparar &‘ Gerar arquivo == Incluir Alterar Q Excluir

Figura 14 - Repositorio com informacdes alteradas.
Fonte: Proprio autor, 2013.

4.2  Sistema de Sugestéo.

A ferramenta HttpEditor contempla com um sistema de sugestBes para ajudar e
solucionar davidas na configuracdo do arquivo Httpd.conf através de dicas. Ocenario contém
8(oito) perguntaselaboradas através do arquivo httpd.conf e do site do Apache, possibilitando
ao administrador realizar uma configuracdo apropriada.A figura 15mostra a tela de como as

informac@es sdo apresentadas para o administrador.

r B
| £ Consulta e preenchimento de Cenarios l = | E ﬁ
IDQUESTIONARIORESPOSTA | TITULOD | AUTOR | DATAHORAINCLUSAO

ltens de resposta

L
R

-g Sair

Incluir

@COI‘I’ID&T&T

Figura 15 - Repositorio de Cenérios
Fonte: Proprio autor, 2013.

? Alterar

Q Excluir
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No sistema de dicas o administrador comega a responder perguntas sobre o arquivo
Httpd.conf e com base nas perguntas, o administrador recebe dicas dos parametros de
configuracdo para criar o cendrio. O botdo “Incluir” abre a tela de inclusdo de perguntas para
0 cenario onde o administrador identifica o cenario e preenche as perguntas de acordo com a
necessidade da configuracdo. A imagem 16 representa um exemplo de pergunta com a

sugestdo de configuragdo, e logo em seguida o administrador salva e caminha para proxima

questao.
| £ Inclusdo de perguntas para o Cenario 5] S
Titulo Autor

1. No arquivo de configuragdo no parametro ServerAdmin é permitido ao usuario notificar um erro ao administrador?

Dica

Este pardmetro permite a definicio do e-mail do administrador do servidor, este e-mail sera exibido em algumas paginas de erro.

H Salvar e Proximo x Cancelar

Figura 16 - Incluséo de perguntas para os Cenarios.
Fonte: Proprio autor, 2013.

A figura 17 mostra dicas com todas as possibilidades de ativar ou desativar o
diretério. O administrador pode escolher as opcGes, utilizando o modelo do diretério do
arquivo padrdo ou pode atribuir novas combinagfes de acordo com a necessidade da
configuracdo.No exemplo o <Directory>...</Directory> possui as seguintes informacdes

geradas pelo arquivo padréo.

<Directory>

Options FollowSymL.inks
AllowOverride None
Order deny,allow

Deny from all
</Directory>

Neste caso a diretiva Options com a op¢do FollowSymLinks esta ativada para receber

link simbolico, como a criagdo de um determinado atalho para um arquivo ou diretorio.
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Na linha seguinte a diretiva AllowOverride com a op¢do None indica se o Apache
deve ler os arquivo .htaccess neste exemplo esta op¢éo esta sendo negada com a opgdo None.

Na proxima linha Order Deny, allow. O Order identifica as regras que o Servidor
Apache utiliza para validar um requerimento. Com a opc¢éo deny, allow a diretiva esta sendo
negada.E na ultima linha a diretiva Deny indica para quais hosts o acesso a qualquer parte do
servidor sera negado. Neste caso a diretiva € seguida com a opg¢do from all, com isso estd
sendo informado ao servidor para negar 0 acesso a qualquer parte do servidor a todos 0s hosts.

Com as dicas, o administrador responde somente o que deseja mudar, no caso néo

precisa inserir os <Directory>...</Directory>, s6 informa os valores que pretende alterar ou

incluir.
| £ Inclusdo de perguntas para o Cendrio =NAEN X
Titulo Autor

3. Na diretiva <Directory=..</Directory=> como os pardmetros serdo configurados?

Dica

Mesta etapa pode ser utlizado as seguintes opcdes para diretdrios:

Mone = significa nenhuma opcdo e All = significa todas as opcBes sendo possivel usar combinacies como:

Indexes: Estd opcio permite criar uma lista com os arquivos existentes no diretdrio quando n&o houver nenhum arquivo indesx.html, index htm.
Includes: Esta opgdo permite colocar arquivos do tipo 581 (Server Side Includes)

FollowSymLinks: Esta opcio permite que o servidor Apache aceite link simbdlicos caso 0 mesma exista em uma pasta.

(Link simbdlico é a criacio de um atalho para determinado arquivo ou diretdrio).

AllowOverride: Sobrescreve as configuractes padries do servidor Apache para colocar novas configurac@es para aguele diretdrio.

HI Salvar e Proximo x Cancelar

Figura 17 - Inclusdo de perguntas para o Cenario.
Fonte: Proprio autor, 2013.
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S. RESULTADOS OBTIDOS

Apds entender o funcionamento da ferramenta HttpEditor, a partir da leitura do
arquivo padrédo, processamento dos parametros e oscenarios respondidos pelo administrador,
sdo abordados nesta secdo os resultados obtidos de acordo com os objetivos propostos pelo
projeto.

5.1  Configuracao.

Depois de realizado o cadastro das configuracfes, o administrador pode realizar a
andlise dos arquivos e utilizar as configuracGes adequadas para cada cenario. Na imagem 18,
0 administrador pode gerar uma comparacdo entre arquivos dentro do repositério de

configuracdo. A comparacao é realizada com os arquivosHttpd.conf e o TesteHome.

| £| Repositdrio de configuragdo do Apache [ =NAC &J
IDCONFIGCAB TITULO DESCRICAO AUTOR DATAINCLUSAOD (I
1 Http.conf QOriginal pache 2013-10-28
2 TesteHome v.1 Ana Julia 2013-10-28
3 TesteEmp V.1 Ana Julia 2013-11-02
4 TesteHome v.2 Ana Julia 2013-11-02
-m Sair == Comparar 3'} Gerar arguivo == Incluir ?Alterar — Excluir
S Com B Serarara d 2 %

Figura 18 - Repositorio de Configuragdo do Apache: Comparar arquivo
Fonte: Proprio autor, 2013.

Para realizar a comparagéo dos arquivos:

informacdo do local onde deseja salvar a comparacao.

O administrador acessa a tela de configuracao

Clica no botdo comparar

Seleciona a 1° configuracao para realizar a comparacao

Clica no botéo comparar

Seleciona a 2° configuracao para realizar a comparagéo

Clica no botdo comparar

Se houver diferencas entre os 2(dois) registros, o sistema solicitara a
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Dessa forma, com as configuragdes armazenadas, o administrador pode realizar a

comparacdo do arquivo padrdo (Figura 19 A)com uma configuragdo que o administrador

tenha cadastrado (Figura 19 B).

ServerRoot "C:/Program Files/Apache Software
Foundation/Apache2 2"
Listen 80

=Directory /=
Options FollowSvmLinks
AllowOverride None
Order denv.allow
Deny from all
=/Directorv=

LogLevel warn

ServerBoot "D /Program Files/Apache Software
Foundation/Apache2 2"
Listen 80

<Directorv /=
Options FollowSvmLinks
AllowOvernide all

Order denv.allow
Deny from all

</ Directorv=

LogLevel info

A)

Figura 19 - A) Http.conf

B)

B) TesteHome

Fonte: Proprio autor, 2013.

Neste caso, as informacgfes dos arquivospossuem parametros diferentes, ou seja,é

informada ao administrador a tela que inicia a comparacdo (Figura 20 A).Se por acaso 0

administrador escolher o mesmo arquivo, a ferramenta informa que 0s arquivos sdo iguais

(Figura 20 B).

(ATENCAO ==

® Iniciando comparagao!

OK

(ATENCAO =)

7
\I ) registros iguais!

OK

A)

B)

Figura 20 - A) — Iniciando Comparacdo B) Registros iguais

Fonte: Proprio autor, 2013.




42

Em seguida, pedird ao administrador para informar o local (figura 21) onde os

arquivos de erro serdo gravados.

[ Add New — - e |

] Informe o nome e o local do arquivo para salvar a comparagao:
|C:*.F'mgram Files\Apache2 2\conftemp'\RelatorioCriginal TH.td |

OK Cancelar

L —— — —— ——
—

Figura 21 - Salvar a comparagéo do arquivo
Fonte: Proprio autor, 2013.

Apds informar o local, os arquivos sdo gravados, 0 arquivo gera 0s parametros que
foram modificados na andlise feita com arquivo Httpd.conf e o TesteHome, figura 22.
Caso o administrar queira modificar os parametros, o mesmo pode alterar a

configuracdo, usando o botéo Alterar.

F Ny

Mj RelatoricCniginalxTH - Bloco de notas l = | (=] |_£h]

Arquive Editar  Formatar  Exibir  Ajuda
ServerkRoot "D:/Program Files/apache Software Foundation/apachez.2" .

LogLevel info .

4 ;

Figura 22 - Relatdrio OriginalxTH
Fonte: Préoprio autor, 2013.

5.2 Cenarios.

Para realizar a comparacdo do cenario com a resposta padrdao do arquivo httpd.conf,
o administrador visualiza algumas dicas sobre pardmetros correspondentes a cada pergunta e
um exemplo de como pode responder a cada pergunta, caso 0 mesmo queira mudar ou

adicionar novos parametro.As perguntas e dicaspara responder o cenario sao:

1. No arquivo de configuragdo no parametro ServerAdmin € permitido ao usuério notificar
um erro ao administrador?
Sim. Ent&o sera exibido o e-mail da pagina de erro.
N&o. Comentar o e-mail para ndo visualizar a pagina de erro. #desabilitar

e Dica: Este parametro permite a definigdo do e-mail do administrador do servidor, este e-

mail sera exibido em algumas péaginas de erro.



43

No pardmetro ServerName sera permitido o uso do dominio DNS ou 1P?

Sim. Terd que inserir o pardmetro ServerName e atribuir DNS ou IP;
www.teste.com:80

N&o. Entdo ndo sera exibido o serverName pois 0 mesmo ja se encontra desabilitado.
Dica: Este pardmetro € definido automaticamente, se escolher a maneira manual e ndo
obter um dominio DNS utilizar o endereco IP.

Na diretiva <Directory>...</Directory> como o0s parametros serdo configurados?
<Directory />

Options FollowSymLinks

AllowOverride all

Order deny,allow

Deny from all
</Directory>

Dica: Nesta etapa pode ser utilizado as seguintes opg¢des para diretdrios:

None = significa nenhuma opgéo e All = significa todas as opgoes.

Sendo possivel usar combinac¢des como:

Indexes: Esta opcdo permite criar uma lista com os arquivos existentes no diretorio
quando n&o houver nenhum arquivo index.html, index.htm.

Includes: Esta opc¢ao permite colocar arquivos do tipo SSI (Server Side Includes)
FollowSymL.inks: Esta opcdo permite que o servidor Apache aceite link simbolico caso o
mesmo exista em uma pasta. (Link simbdlico € a criacdo de um atalho para determinado
arquivo ou diretorio).

AllowOverride: Sobrescreve as configuracdes padrdes do servidor Apache para colocar

novas configuracbes para aquele diretorio.

Seré permitido o tempo limite da Conexdo? Qual sera o tempo?

Sim/Né&o. Timeout = Tempo escolhido

Dica: Usar o parametro Timeout que ¢é definido em segundos, por exemplo Timeout 300

é apropriado para a maioria das situacdes. Quando habilitado, 0 mesmo espera por:

1. A quantidade total de tempo que leva para receber uma requisicdo GET.

2. A quantidade de tempo entre o recebimento de pacotes TCP em uma requisicdo POST
ou PUT.

3. A guantidade de tempo entre ACKs em transmissdes de pacotes TCP nas respostas.

Serdo permitidas conexdes persistentes?

Né&o/Sim.



44

Dica: Usar o parametro KeepAliveon permite mais de uma requisicdo por conexao.

KeepAliveoff, desativa.

Qual o numero méaximo de requisi¢des que serdo transmitidas durante uma conexao
persistente?
Nao.

MaxKeepAliveRequests: nUmero maximo de conexdes persistentes. De 0 a 100.
Dica: E recomendavel que o valor seja alto para um melhor desempenho ou deixar o valor

como 0 (zero) para uma quantidade ilimitada.

Qual sera o nimero maximo de pedidos simultaneos de clientes que o servidor suportara?
Né&o.

Dica: Usar o pardmetro MaxClients, para cada conexdo, & criado um processo
httpd filho. Apos atingir este nimero maximo de processos, ninguém mais conseguira se

conectar ao servidor web até que um processo filho seja liberado. MaxClients 150

Qual o nivel das mensagens de erro que serdo gravadas no arquivo de log?

Dica:
emerg : Grava apenas emergéncias, geralmente quando o servidor esta inutilizavel.

alert : Grava erros que devem ser resolvidos imediatamente.

crit : Grava erros relacionados a condic@es criticas, por exemplo, falhas ao tentar abrir um
socket.

warn: Grava erros até o nivel de adverténcia, por exemplo erros recuperdveis pelo
servidor.

notice: Grava mensagens mesmo que ndo ocorra erro mas que sejam significantes.

info: Grava até mensagens informativas, indicando solugdes para pequenos problemas de
performance.

debug: Grava todas as mensagens, desde erros até a abertura de arquivos de configuracéo.

Dicas de Seguranca:

Modulo ModSecurity

Para ajudar na seguranca do servidor é possivel adicionar o modulo modsecurity para

prevenir alguns tipos de ataques a servidores, como Cross-Site Scripting (XSS) e SQL

Injection.
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Ao instalar o pacote do Modsecuriy no Windows requer alguns requisitos.
1. Microsoft Visual Studio C + +
2. Apache 2.2.x
3. Biblioteca PCRE Perl Compatible Regular Expression
O exemplo mostra como é identificado o parametro no arquivo http.conf

Ex: <IfModule mod_security.c>
</IfModule>
Restringir acesso ao Ip.

Para restringir a permissao a Internet para autorizar somente a rede 177.200:

Order Deny, Allow
Deny from all
Allow from 177.200.0.0/26

Por IP, por exemplo:

Order Deny, Allow
Deny from all
Allow from 177.0.0.1
De acordo com dicas sobre os parametros do arquivo de configuracdo e dicas
seguranga, pode-se destacar como as mais importantes as dicas que negam funcionalidade
a diretdrios que ndo sdo utilizados como visto na questdo numero 3(trés) e dica do
mod_Security que previne alguns tipos de ataques a servidores, visto na dica de
seguranga.
Com isso, o administrador pode atribuir outros pardmetros e valores para gerar
novas configuracdes de acordo com a necessidade dos cendrios. Em seguida, o
administrador tem a opcdo de visualizar todos os cenarios e as respostas na tela de
consulta e realizar a comparacdo dos cenarios, conforme pode ser visualizado na figura
23.
Neste caso a comparacao é realizada com o arquivo TesteEmp, onde o arquivo é
comparado com a resposta padrdo do arquivo Httpd.conf armazenado no banco de dados.
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a4 ™y
|£| Consulta e preenchimento de Cenarios E@g
IDQUESTIONARIORESPOSTA TITULO AUTOR DATAHORAINCLUSAOC
1 TesteHome Ana Julia 2013-11-04 17:54:41
2 esteEmp Ana Julia 2013-11-05 15:26:22
3 TesteEmp2 Ana Julia 2013-11-05 16:01:10
Itens de resposta
IDQUESTIONARIOR...| IDQUESTIONARIOR...| |IDQUESTIONARIO PERGUNTA RESFOSTA DICA
2 2 L 1. Mo arquivo de conf..|Sim Este parametro per...
] 2 2 2 Mo pardmetro Serv. |Nao Este pardmetro é def .
10 2 3 3. Ma diretiva =Direct... |Options FollowSymLi...|Mesta etapa pode se...
11 2 4 4. Sera permitido ot... |Sim. 300 Usar o pardmetro Ti...
12 2 5 5. Serdo permitidas ... [Sim Usar o pardmetro Ke...
13 2 i 6.Qual o numero ma... [100 Para este caso coloc...
14 2 7 7.Qual serd o ndmer.. [150 Usar o pardmetro Ma...
15 P 3 8.Qual o nivel das m... |warn emerg: Grava apena...
ﬂ Sair % Comparar % Incluir ’ Alterar @ Excluir
—r

Figura 23- Consulta e preenchimento dos Cenérios
Fonte: Proprio autor, 2013.

Assim que escolhido o cenariogue sera realizado a comparacdo, o administrador deve

informar o nome e o local onde seré salvo o arquivo de erro, conforme pode ser visualizado

na figura 24.

-
Add New

e

S5

i

Informe o nome e o local do arquivo para salvar a comparagao:

|C:1F'rngram Files\Apachez Ziconfitemp2\CompTesteEmp i

OK

Cancelar

Figura 24 - Salvar a comparagdo dos Cenérios
Fonte: Proprio autor, 2013.

Quando o administrador informa o local, € gerado um arquivo no formato “txt”, que

contém as perguntas e respostas dos cenérios que sdo diferentes do arquivo original (figura

25), esse resultado serve para verificar se 0 administrador realmente deseja alterar e incluir

novos parametros na configuracdo. Ao mesmo tempo em que é gerado 0 arquivo txt,a tela de

cadastro de configuragdo € aberta para o administrador alterar e incluir os parametros que

foram gerados no arquivo de erro (figura 26) e identificar o titulo, descricdo e autor do

arquivo gerado a partir do cenario.
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j CompTesteEmp - Bloce de notas 'y ’ - ' _LEI

Arquivo  Editar Formatar Exibir  Ajuda

4, SERA PERMITIDO © TEMPO LIMITE DA CONEXAO? QUAL SERA O TEMPO? RESPOSTA: SIM,

DICA: USAR O PARAMETRO TIMEQUT QUE E DEFINIDO EM SEGUNDOS, POR EXEMPLO TIMEOUT 300 E APROPRIADO PARA A MAIORIA DAS SITUACOES.
QUANDO HABILITADO O MESMO ESPERA POR:

1. A QUANTIDADE TOTAL DE TEMPO QUE LEVA PARA RECEBER UMA REQUISICAO GET.

2. A QUANTIDADE DE TEMPO ENTRE © RECEBIMENTO DE PACOTES TCP EM UMA REQUISICAO POST OU PUT.

3. A QUANTIDADE DE TEMPO ENTRE ACKS EM TRANSMISSOES DE PACOTES TCP NAS RESPOSTAS.

5. SERAO PERMITIDAS CONEXOES PERSISTENTES? RESPOSTA: SIM
DICA: USAR O PARAMETRO KEEPALIVE ON PERMITE MAIS DE UMA REQUISICAO POR CONEXAO.
KEEPALIVE OFF, DESATIVA.

6.QUAL O NUMERO MAXIMO DE REQUISICOES QUE SERAQ TRANSMITIDAS DURANTE UMA CONEXAO PERSISTENTE? RESPOSTA: 100

DICA: PARA ESTE CAS0 COLOCAR O PARAMETRO MAXKEEPALIVEREQUESTS, POIS ELE NAO ESTA NO ARQUIVO PADRAD.

MAXKEEPALIVEREQUESTS: NUMERO MAXIMO DE CONEXOES PERSISTENTES.

E RECOMENDAVEL QUE O VALOR SEJA ALTO PARA UM MELHOR DESEMPENHO OU DEIXAR O VALOR COMO O (ZERO) PARA UMA QUANTIDADE ILIMITADA.

7.QUAL SERA O NUMERO MAXIMO DE PEDIDOS SIMULTANEOS DE CLIENTES QUE O SERVIDOR SUPORTARA? RESPOSTA: 150

DICA: USAR O PARAMETRO MAXCLIENTS, PARA CADA CONEXAD, E CRIADO UM PROCESSO HTTPD FILHO.

APOS ATINGIR ESTE NUMERO MAXIMO DE PROCESSOS, NINGUEM MAIS CONSEGUIRA SE CONECTAR AQ SERVIDOR WEE ATE QUE UM PROCESSO
FILHO SEJA LIBERADO.

B Figura 25 - Relatério CompTesteEmp
Fonte: Proprio autor, 2013.

p
[£| Cadastro de configuragio E@g

Titulo

|TesteEmp |

Descrigao modificagio

|u.'1 - Arquivo gerado apds preencher questionario |

Autor da modificagio

|Ana Julia |

Arquivo apache

[ ¥

ErrarLog "logslerror.log®
LoglLevel warn

Timeout 200

Keepilive On

MaxkeepiliveRequests 100

MaxClients 150

H Salvar % Cancelar

Figura 26 - Cadastro de arquivo gerado pelo Cenério.
Fonte: Proprio autor, 2013.

O arquivo padrdo do Httpd.conf é localizado dentro da pasta C:\Users\Apache22\conf, o
arquivo quando configurado pelo administrador precisa ser identificado para gerar o arquivo e ser
direcionado para executar o servidor, o botdo “Gerar arquivo” faz esse processo para gerar o formato

que o servidor faz a execucdo, conforme pode ser visualizado na figura 27.
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s

- - [ = 2

|£| Repositdrio de configuragdo do Apache = -
IDCONFIGCAB TITULO DESCRICAD AUTOR DATAINCLUSAO

1 Hitp.conf Original Apache 2013-10-28

2 TesteHome Al Ana Julia 2013-10-28

3 TesteEmp vl Ana Julia 2013-11-02

4 TesteHome V.2 Ana Julia 2013-11-02

5 TesteEmp v.1- Arguivo gerado apds preencher questionario Ana Julia 2013-11-068

Geragio do arquivo Apache M

IE‘ Informe o nome e o local para salvar o arquivo de conﬂguragﬁo:
|C:\F‘rogram Files\ipache2.2\conf |

| OK || Cancelar |

g Sair ’ Alterar Q Excluir

Figura 27 - Gerar Arquivo.
Fonte: Proprio autor, 2013.
Na ferramenta, é possivel visualizar outras dicas com o qual o administrador pode
optar em usar. A opcdo de seguranga permite que o administrador adicioneo modulo

mod_security (figura 28) para evitar ataques aos servidores.

(& Dicas [E=SRER

—

Para ajudar na seguranca do servidor € possivel adidonar o modulo modsecurity para previnir alguns tipos de ataques a servidores, como Cross-Site Scripting (XS5) e SQL Injection.

Dica

Ao instalar o pacote do Modsecuriy no Windows requer alguns requisitos,
1. Microsoft Visual Studio C + +

2. Apache 2.2.x

3. Biblioteca PCRE Perl Compatible Regular Expression

0 exemplo mostra como € identificado o parémetro no arguivo http.conf
Ex: <IfModule mod_security.c>

</IfModule =

Proximo

Figura 28 - Dica: Mod_security.
Fonte: Proprio autor, 2013.

Para coleta de resultados foi consultado um adminstrador de servidor para avaliar a
ferramenta, onde foi analisado a facilidade em configurar arquivos e analise dos mesmos e as
informacdes do sistema de sugestdes. O procedimento utlizado foi a demonstracdo completa
da ferramenta e em seguida foi realizada uma nova configuragéo feita através das perguntas
do cenario onde foram adiconados novos parametros de funcionalidade ao arquivo.

Quanto a usabilidade da ferrametna, a facilidade de cadastrar novos arquivos e criar

cenarios com base nas dicas, o adminstrador demostrou um alto grau de satisfacdo. O
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adminsitrador também sugeriu para acrescentar mais dicas de seguraca para previnir

servidores de atauques maliciosos.
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6. CONCLUSOES

Tendo em vista que algumas empresas sdo responsaveis pela sua propria manutencao
e configuracdo dos servidores, pode-se notar que alguns casos de falhas acontecem por falta
de seguranca nos arquivos de configuracdo, sendo que, em alguns casos o arquivo gerado pelo
Apache ndo satisfaz a necessidade de um determinado ambiente ou as vezes a configuragdo
do arquivo contém informacdes que néo estdo sendo utilizadas.

Por isso, foi desenvolvida uma ferramenta que auxilia os administradores a criar
configuracdes a partir do arquivo original do Apache, sendo possivel alterar e incluir novos
pardmetros e modulos de configuracdo para cendrios customizados, e o administrador pode
optar por responder um cenario com perguntas relacionadas ao arquivo, que possibilita ao
administrador visualizar algumas dicas de sugestdes.

A partir deste trabalho com uma ferramenta desenvolvida para Desktop, espera-se
que estd ferramenta possa ser desenvolvida para ambiente Web, onde através do meio
colaborativo, voluntarios possam ajudar a adicionar mais dicas de sugestdes no ambito de
aumentar a seguranca do servidor de um determinado cenario.

Como trabalho futuro, sugere-se o estudo do servidor GlassFish Server, servidor
escrito em Java, 0 mesmo contém uma ferramenta que gera a configuracdo padrdo ou uma
configuracdo personalizada, com isso, uma analise pode ser gerada sobre a configuracdo e
ajudar administradores a configurar as instruc@es de instalacdo para cada método.

Outro trabalho futuro sugerido, € a realizacdo de testes das configuracGes
customizadas para determinado cenério, utilizando o Apache e o GlassFish, validando a

melhor configuracdo e o servidor apropriado para cada aplicacéo.
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