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RESUMO

Devido ao crescente aumento do uso de computadores e em especial da internet, novas
aplicagdes tém sido criadas com a finalidade de atingir algumas necessecidades dos novos
usuarios. Os aplicativos de e-business e e-commerce estdo entre elas, e tém se tornado muito
populares nos ultimos anos. Estrategicamente utilizadas para obtencdo de vantagens
competitivas no mercado, as aplicacGes de comércio eletrénico necessitam de garantia em sua
seguranca. A evolugéo dos interesses por parte dos atacantes acarretaram o desenvolvimento
de ferramentas para combate-los e estuda-los. Uma dessas ferramentas é o Honeypot, cujo
objetivo € ser sondado, atacado ou comprometido simulando um ambiente real de producéo,
porém possui mecanismos de contencdo, de alerta e de coleta de informacg6es dos atacantes e
auxilia a aliviacdo da carga dos ataques direcionados ao ambiente de producao real, assim nédo
o comprometendo. Neste trabalho sera apresentada a solucdo para protecdo de uma plataforma
de comercio eletrénico com Vvérias lojas virtuais contra ataques DOS.

Palavras-Chave: honeypot, seguranca da informacéo, e-commerce, e-businnes
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ABSTRACT

Due to the growth of the computer use and specially the internet, new applications have been
made to fulfill some new users’ needs. The e-business and e-commerce apps are among them
and have became very popular in recent years. As they are strategically used to obtain
competitive business advances, they need security guarantees. The evolution in the interests of
the attackers has resulted in the development of tools to combat and study them. One of these
tools is the Honeypot, which objective is to be probed, attacked or compromised, simulating a
real production environment, but having contention mechanisms to alert and collect attackers’
information to help evaluate the attack. In this work a solution will be presented to protect an
e-commerce platform with many virtual stores against DOS attacks.

Palavras-Chave: honeypot, Information security, e-commerce, e-businnes
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INTRODUCAO

Seguindo a evolugéo da tecnologia no mundo, 0 uso da Internet se popularizou em
todo o planeta, tornando-se algo indispensavel para negocios e tarefas do dia a dia. Segundo o
Centro de Estudos sobre as Tecnologias da Informacao e da Comunicacdo (CETIC.br) no Brasil
38% dos domicilios possuem computador com internet em casa, um crescimento de 20% se
comparado ao 0 ano de 2008 (CETIC, 2013). O crescimento da Internet trouxe novas aplicagoes
e empresas para atender as necessidades de um novo tipo de mercado.

Em um ambiente em constante crescimento, cada vez mais informac@es valiosas como
cartdes de créditos, dados bancarios e documentos séo trafegados e por muitas vezes de forma
ndo segura. No desenvolvimento e na hospedagem de uma aplicacdo sao necessarios cuidados
com a seguranca de suas informacdes, para que elas ndo fiquem a disposic¢éo de um usuério mal
intencionado.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT.br), que é mantido pelo Nucleo de Informacédo e Coordenacao do Ponto BR (NIC.br),
do Comité Gestor da Internet no Brasil (CGl.br), é responsavel por tratar incidentes de
seguranca em computadores que envolvam redes conectadas a Internet brasileira. O CERT.br
atua como um ponto central para notificacdes de incidentes de seguranca no Brasil, provendo a
coordenacdo e 0 apoio ao processo de resposta a incidentes e, quando necessario, colocando as
partes envolvidas em contato.

No ano de 2012 foram notificados ao CERT.br 466.029 incidentes de seguranca em
computadores conectados a Internet brasileira, um nimero quase 16% maior que a estatistica
de 2011. Em detalhes, em 2012 houve um crescimento de 65% nas notificagdes de ataques aos
servidores web e 94% em varreduras e propagacdo de codigos maliciosos.

Nos ataques séo exploradas vulnerabilidades em aplicagOes web para, entdo, hospedar
nesses sites paginas falsas de institui¢fes financeiras, cavalos de troia, ferramentas utilizadas
em ataques a outros servidores web, scripts para envio de spam ou scam e ataques de forca
bruta, colocando em risco todo o conteudo das organizacbes que mantém hoje valiosos
aplicativos de e-business e e-commerce, trazendo perdas em relacdo a satisfacdo de seus
clientes, funcionamento de seus servicos e lucros (CERT, 2013).

No Grafico 1 é possivel observar o comparativo de incidentes reportados ao CERT.br
no ano de 2011 e 2012,
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Gréafico 1 - Comparativo de Incidentes

Comparativo de Incidentes

F0O000
60000
50000
40000
30000
20000
10000

Jan Few | Mar | Abr | Mai | Jun Jul Ago | Se Out | MNow | Dez

W 2011 | 16840 26289| 47630 44908| 42715 39458 | 42262 | 33209| 25409 | 27966 27248 25581
2012 | 27148 25266| 34796 35342 | 40965/ 37806 42104 | 60018 53501| 30326 40751 29006

Fonte: CERT.br - Janeiro a Dezembro de 2011 e 2012

Segundo a Revista E-Commerce Brasil (2011), o Brasil possui mais de dez
milhdes de e-consumidores, ¢ 0 mercado de comércio eletronico ndo para de expandir,
novas lojas virtuais sdo criadas, novos conceitos ¢ modalidades de negocios sdo
desenvolvidos. Com o aumento significativo de consumidores online, os e-commerces que
ndo empregarem praticas de seguranga, estdo fadados a estagnar seu crescimento. A

seguranga ¢ um dos fatores primordiais para conquistar a confianga e fidelizar o cliente.

No ponto de vista de um provedor de servi¢o de e-commerce, cliente € o lojista,
aquele que contratou a loja virtual, mas se o provedor nido garantir estabilidade e
confiabilidade da loja virtual (sistema e-commerce), o consumidor final ¢ afetado e como

consequéncia, o lojista e o consumidor se tornam insatisfeitos.

Objetivos

A idealizagdo do objetivo ¢ feita por meio de um conjunto de medidas chamada
de triade CIA (Confidencialidade, Integridade e Disponibilidade), presente na ABNT NBR
ISO/IEC 17799, que devem ser respeitadas para proteger e preservar a informagdo. Os

conceitos base da triade pode ser explicado:

e Confidencialidade: propriedade que garante o resguardo da informacéo, onde
somente quem tiver autorizado pelo proprietario podera acessa-la.
e Integridade: propriedade que a informacdo ndo foi alterada e mantém todas

suas caracteristica originais, estabelecidas pelo proprietario.
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e Disponibilidade: propriedade que garante que a informacdo sempre estarad
disponivel para uso legitimo, onde ndo podera ser negada para 0s usuarios que

tiverem permissao do proprietario a acessa-la.

O objetivo geral do presente trabalho € prover o aumento da seguranca da
informacao e a disponibilidade da rede e dos servidores de sistemas e-commerce, de modo
que possibilite ao provedor destes sistemas a obter ainda mais confiabilidade e fidelidade

dos seus lojistas e respectivamente de seus consumidores.

Como objetivo especifico devera ser implantado um Honeypot para prover
disponibilidade em uma plataforma de comércio eletrdnico, contra ataques do tipo DOS

que comprometem a disponibilidade do servigo.
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CAPITULO 1- AINTERNET E O COMERCIO ELETRONICO

Com acriacao e globalizacdo da Internet diversos sistemas e novos conceitos surgiram
com o passar dos anos, dentre eles, o de comércio eletrdnico e todo seu ecossistema, que vem
impulsionando a economia em todo o planeta. Para atender ao crescimento de todo o mercado
eletrbnico, novas empresas e grupos surgiram para suprir as necessidades de cada cliente, o qual

tem se tornado cada vez mais exigente.

1.1 Aspectos Gerais

Criada durante os tempos da Guerra Fria, na década de 1960, a Internet surgiu com o
propdsito de descentralizacdo de informacdes onde havia o temor da perda em possiveis
ataques. Em 1962 no Instituto Tecnoldgico de Massachusetts (MIT) nos EUA, Joseph Carl
Robnett Licklider introduziu o conceito de “Rede Galatica”, para o qual imaginou um conjunto
de computadores interligados globalmente que pudessem acessar dados e programas
remotamente (LEINER, 2003).

Com o conceito muito parecido com a internet de hoje, por meio da DARPA (Defense
Advanced Research Projects Agency) apos diversas discussdes e refinamento da ideia, em 1969
foi desenvolvida a ARPANET que teve seu primeiro né instalado junto a UCLA (Network
Measurement Center). Ap0s esse momento meses e anos depois mais nds foram adicionados a
ARPANET, para que pesquisas para o desenvolvimento do modelo da Internet fossem

concretizadas.

Figura 1 - Expansdo da ARPANET nos EUA.

e
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Fonte: WARD, 2009
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Com a expansdo da ARPANET para outras cidades, e para outros continentes, em 1989
um cientista do CERN (Organizacdo Europeia para a Investigacdo Nuclear) chamado Tim
Berners-Lee criou o sistema Word Wide Web (WWW) para interligar as universidades de
maneira, que trabalhos e pesquisas fossem compartilhadas mutuamente entre si.

Junto ao o sistema WWW, Tim Berners-Lee foi responsavel também pela criacdo do
cédigo HTML e o protocolo HTTP. Com essas criagdes Berners-Lee permitiu que evolugoes e
melhorias fossem realizadas em suas criacdes, sendo possivel ter 0 modelo de Internet que é
encontrado hoje. Uma dessas evolucOes € a do protocolo HTTP, que passou a receber um
certificado junto a ele, tornando a conex&o segura e chamado de HTTPS.

Com toda a evolucdo para modelar a Internet de hoje, ndo sé protocolos e codigos
foram criados, mas toda uma gama de sistemas para Internet foram desenvolvidos atendendo
diversas areas. Contribuindo para os 2,4 bilhGes de internautas em todo 0 mundo (PINGDOM,
2013) que estdo distribuidos por todos os tipos de sistemas, desde as redes sociais até grandes
sistemas de gerenciamento empresarial.

Dentre um dos sistemas desenvolvidos ao decorrer dos anos, ganha destaque os de
comeércio eletrbnico, que é o termo geralmente utilizado para comercializacao de bens por meio
de meios eletrénicos. O modelo de comércio eletrénico que é visto hoje, comecou a ser
construido na década de 80, quando empresas comecaram a utilizar sistemas para emirtir ordem
de compras.

Em 1994 a rede de restaurantes Pizza Hut comecou a aceitar pedidos online, o que foi
uma grande evolucéo pois somente 5% da populacdo americana tinha acesso a Internet. No ano
seguinte, em 1995, foi anuncionado o primeiro produto a ser vendido online pelo site eBay,
tudo para testar uma idéia de uma espécie de mercado virtual.

Novas empresas de comércio eletrénico foram surgindo com o decorrer dos anos,
dentre elas uma das maiores no mercado no dia de hoje, a Amazon.com. Nascida também em
1995, assim como a eBay, somente obteve grandes lucros oito anos depois, fechando o ano de
2003 com 5 milhdes em caixa (UOL HOST, 2013).

Junto as evolugdes do comércio eletronico, como sistemas de leildes e compras
coletivas, um grande ecossistema surgiu a sua volta. Um deles proporcionou comodidade para
os clientes do comércio eletronico, junto a popularizacéo do cartdo de crédito também nasceu
em 1995, as ferramentas de pagamento online.

As ferramentas de pagamento online fazem todo o intermédio entre instituicdes
financeiras, comércio eletrénico e cliente. Sem esta ferramenta ndo seria possivel realizar

qualquer transacao financeira automatizada com o universo do comércio eletronico, levando
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desconforto para o cliente que necessita cada vez mais, de rapidez no processo de finalizagdo
da compra. A agilidade nos processos se torna uma grande vantagem para as empresas de
comeércio eletrénico.

O comércio eletronico com todas as evolugcdes em seu ecossistema, se tornou no
mundo todo, responsavel por movimentar a economia do mercado online, principalmente o
varejista. Os clientes que iam em lojas fisicas a procura de produtos com bons precos, passaram
a procurar melhores condicfes e a comprarem online, com toda comodidade que o comércio
eltrénico traz.

Hoje o comércio eletrdnico se tornou um imenso meio de se vender produtos, mesmo
com pouco investimento, € obtido um grande retorno. No ano de 2012 o mercado varejista de
comeércio eletrobnico movimentou cerca de $1 trilhdo de dolares e ainda ha previsdo que esse
valor cres¢a quase 20% no ano de 2013, podende chegar a $1.221 trilhGes de dolares e quase
dobrar em 2016 (EMARKETER, 2013).

Gréfico 2 - Crescimento das vendas no varejo
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Fonte: EMARKETER, 2013.

O que pode-se visualizar, é que o ainda ha muito espaco para o crescimento do
comeércio eletrénico, que continua aquecido, tudo isso devido a mudanga do habito das pessoas
ao facil acesso a banda larga, que é impulsionada pelo aumento no acesso mével (B2W, 2013).
Todo o ecossistema do comercio eletrénico também se encontra em constante evolucéo e
novidades ainda deverdo surgir, principalmente voltada aos dispositivos de acesso mdvel, que

estdo cada vez mais em uso no dia a dia das pessoas.
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O comércio eletrénico que passou a ser globalizado ao decorrer do anos, também foi
introduzido nos paises emergentes, como o Brasil. Resultando no mesmo sucesso mundial, tém
atraido empresas de outros paises que sao referéncias no ramo, para se consolidar no mercado

local.

1.2 Estado da Arte no Brasil

Assim como no mundo, a expansao do comércio eletrdnico no Brasil ndo deixou de
ser diferente. Com a popularizacdo da Internet na década de 90 em todo o Brasil, 0 comércio
eletrdnico comecou a se firmar no mercado e ndo parou mais de crescer. Hoje 0 comércio
eletronico se tornou uma ferramenta de grande sucesso para o publico brasileiro, e movimenta
bilhdes de reais.

Nas ultimas décadas a econ6mia brasileira passou por mudancgas estruturais que
geraram estabilidade e crescimento econdmico, permitindo assim, grande disponibilidade de
crédito e a facilidade no acesso a Internet, fazendo com que se tornasse um pais emergente ao
se falar de comércio eletrénico no mundo (B2W, 2013).

Por conta de incentivos favorecidos pelo governo e devido ao momento de economia
estavel pelo qual passa o pais, segundo pesquisa realizada pelo IBOPE, o Brasil hoje conta com
105 milhdes de pessoas conectadas a Internet, uma ascensdo de quase 14% se comparado ao

ano de 2012, que contava com 83,4 milhdes de internautas.

Gréafico 3 - Pessoas que possuem acesso a internet.
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O aumento na utilizacdo da internet impactou diretamente no percentual de acesso ao
comeércio eletrénico no pais, o qual atrai hoje 61% dos internautas brasileiros (E-COMMERCE
NEWS, 2013). Com o mercado aquecido, novas lojas virtuais sdo criadas a cada dia. Segundo
0 E-Commerce Brasil (2012) ha cerca 23 mil lojas e esse numero sera mais que dobrado no ano
de 2014, chegando a 45 mil lojas.

Apesar da grande quantidade de lojas na Internet, segundo o E-Commerce Brasil
(2012) somente 30% dessas lojas investem em divulgacdo e realizam mais de dez vendas ao
més e, mesmo com 0 aumento em 2014, a propor¢cdo se mantém em 30%. O motivo da
estagnacdo esta na facilidade de entrar no mercado com pouco investimento, na falta de
conhecimento e planejamento

Como consequéncia do crescimento de todo o comeércio eletrdnico voltado para o
mercado varejista, o faturamento fechou no ano de 2012 com R$ 22,5 bilhdes, segundo pesquisa
do e-Bit (2012). H& a expectativa de que em 2013 cresca em média 25% a mais, chegando ao
faturamento de R$ 28 bilhdes, um aumento de 97% se comparado com ano de 2008.

Ainda segundo a pesquisa da e-Bit, o comércio eletronico obteve esse resultado devido
ao maior numero de datas comemorativas e ao natal que contribuiu sozinho com R$ 3,06 bilhdes
em 2012. H& ainda apontamento para o Black Friday, que se consolidou no mercado brasileiro
como uma nova data comemorativa, chegando em um numero de R$ 243,8 milhdes, aumento

impressionante de 143,8% que em 2011, um recorde para apenas 24 horas de vendas.

Gréfico 4 - Faturamento do comércio eletrdnico por ano.
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Com grande visibilidade mundial no comércio eletrénico, o Brasil corresponde a 3,1%
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do mercado mundial, segundo pesquisa realizada pela consultoria italiana Translated (2012),
ficando em sétimo lugar no ranking. De acordo com a projecéo realizada pela pesquisa, o Brasil
deve estabelecer em 2016 a posicao de quarto lugar, assumindo 4,3% do mercado mundial

Todos os fatos de crescimento do comércio eletrénico fez com que grandes empresas
consolidadas internacionalmente e especializadas no ramo, também aderissem ao mercado
brasileiro, fazendo do Brasil um ponto estratégico. Esse € o caso de duas gigantes norte-
americanas a Amazon e eBay, que iniciaram suas atividades no Brasil entre os anos de 2012 e
2013 (DRSKA, 2013).

Pode se concluir que o Brasil se encontra em uma constante ascenséo quando se fala
em comércio eletrdnico, e ainda ha muito espaco para crescer. Com o crescimento do setor,
novidades devem ser desenvolvidas para atender certas areas que o comércio eletrdnico ainda
ndo conseguiu alcancar, dando destaque para as compras feitas por meio de dispositivos moveis,

que tem crescido muito no Brasil.

1.3 Grandes Redes do Mercado Tradicional e 0 Comércio Eletronico

A popularizagdo do comércio eletrdnico trouxe novas empresas que surgiram em meio
a Internet, lojas fisicas do varejo perceberam que poderiam aumentar suas vendas por meio da
Internet. Utilizando a Internet, essas lojas puderam alcancar novas regides onde antes ndo
poderiam alcancar sem que realizassem grandes investimentos.

Auxiliando também nas vendas das lojas fisicas, 0 comércio eletrénico emite maior
visibilidade para a empresa, tendo em vista que a Internet permite que as lojas sejam facilmente
localizadas, também fisicamente. Mesmo com toda informacdo disponivel no comércio
eletronico, certos perfis de pessoas preferem ter contato com o vendedor e o produto antes de
compré-lo, assim é dado o aumentando também as vendas em lojas fisicas.

A globalizagdo da Internet e a ascensdo social do brasileiro, fizeram com que
consumidores das classes menos privilegiadas, como a C e D, também utilizassem a Internet.
Acompanhando essa ascensdo, grandes empresas do mercado varejistas popular também
acompanharam esses consumidores, como a Casas Bahia que hoje tem sua loja virtual
consolidada no mercado de comércio eletronico.

Vérias empresas hoje trabalham mantendo os dois tipos de mercado e tem maior parte
de seu faturamento derivado do comércio eletrdnico. Segundo Pedro Guasti (2008), grandes
redes como Extra, P&o de Acucar ou Magazine Luiza; suas lojas virtuais tem representacdo
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assidua no faturamento, podendo chegar a representacdo de 10 lojas fisicas, sem que tenha o
investimento fisico.

Apesar do comércio eletronico complementar o faturamento das lojas fisicas, segundo
Fernando Di Giorgi (2013) ndo deve ser tratado como “mais uma loja da rede”, pois a operagao
de uma loja virtual se difere de uma loja fisica. Com caracteristica operacionais diferenciadas
onde fungdes como compra, venda, logistica interna, transporte e reversa, devem ser autbnomas
em relacdo as lojas fisicas, pois 0 mercado do comercio eletrénico requer ritmos diferentes.

Devido ao fato de ndo diferenciar a operacéo entre lojas da rede fisica e a loja virtual,
o Carrefour, uma das maiores redes de varejo do mundo, encerrou suas atividades no comércio
eletronico brasileiro em 2012 (LIMA, 2012). Entre outros fatores estd em ndo integrar seus dois
tipos de lojas para realizar vendas multi-canais.

Em contramdo aos fatores que retiraram o Carrefour do mercado do comércio
eletronico brasileiro, a rede de lojas Americanas detém boa parte do mercado com o
entrosamento entre sua loja virtual e rede de lojas fisicas, ocupando o quarto lugar entre os
maiores varejistas do Brasil (IBEVAR, 2012). Uma de suas estratégias esta na integracéo entre
a loja virtual e suas lojas fisicas, onde totens sdo disponibilizados para possibilitar a compra
online.

As Lojas Americanas fazem parte de um grupo que detém o controle de 25% do
mercado do comércio eletrdnico no Brasil e estd apoiado por mais de cinco lojas virtuais.
Nascido da fusdo de duas grandes lojas virtuais, o grupo B2W é especializado em comércio
eletrénico que detém as maiores lojas virtuais do Brasil, que no segundo trimestre de 2013 teve
um faturamento de R$ 2,9 bilhdes (E-COMMERCE NEWS, 2013).

A B2W faz constates investimentos em todo seu ecossistema de comércio eletronico e
além de lojas virtuais, recentemente em um plano estratégico, sera investido R$ 1 bilhdo em 3
anos em logistica, tecnologia e inovacgdo (B2W, 2013). Fruto desse plano foram a aquisi¢do de
uma transportadora que possui servico especializado para comércio eletrénico e uma empresa
especializada em desenvolvimento de sistemas voltada para o varejo online (E-COMMERCE
NEWS, 2013).

Sem que haja investimentos em todo o ecossistema do comércio eletrénico desde o
marketing até a entrega final do produto, ndo ha possibilidade de que uma loja virtual sobreviva
por mais de um ano no mercado, entrando para os 70% de lojas que néo realizam mais de dez
vendas por més. No ambito das lojas que ainda mantém seu mercado tradicional, seguindo como
exemplo o Carrefour, deve-se tratar um operacional diferenciado para cada modelo, visando a

integracdo das vendas entre loja fisica e loja virtual.
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1.4 Modelos de Comércio Eletrdnico

O comércio eletronico atinge as demais areas de negocios, possibilitando que desde o
governo até o consumidor final, realizem troca de informac6es ou transac@es financeiras. O que
fica em evidéncia é que a necessidade de informatizagdo de todo de &mbito do negdcio, vem

atingindo ndo somente empresas privadas, mas também e principalmente o governo.

1.4.1 Business to Consumer (B2C)

O B2C é o comércio efetuado diretamente entre empresas e o consumidor final.
Realizado geralmente com venda de produtos e servicos, 0 B2C € o mais comum hoje no meio
do comércio eletrdnico, devido a facilidade de se montar uma loja virtual e comecar a vender
minutos ap6s. Esse fator acaba sendo uma armadilha para as empresas, pois o0 risco de ndo
consolidacdo do negdcio € alto.

O mercado B2C esta em constante evolucdo e toda sua cadeia abrange desde o pequena
até a grandes empresas. Isso favorece diretamente o consumidor que tem varias formas de
comprar um mesmo produto, fazendo com que as empresas inovem e foquem em melhoria do
servico oferecido ao cliente, que esta cada vez mais exigente com esse tipo de mercado.

Com o cliente mais exigentes, alguns desafios sdo impostos as empresas que estdo
contidas no modelo B2C, principalmente no servico de logistica e na fidelizacdo do clientes,
fatores decisivos na hora da compra. Os clientes exigem qualidade em todos os servi¢cos da
empresa, desde a tecnologia até a entrega do produto. Sem o foco necessario, a insatisfacdo do
cliente é eminente e torna fécil e rapida a mudanca quanto ao local de compra.

O B2C pode ser divido basicamente em trés tipos:

e Leildes Online: Assim como o leil&o tradicional, no Leildo Online, produtos
sdo disponibilizados em uma pagina web para que o consumidor final ofereca
lances, sendo assim, quem oferecer o maior lance comprara o produto.

e Lojas Virtuais: Uma péagina da Internet onde empresas anunciam e vendem
produtos, que sdo disponibilizados em forma de catalogo, destinado ao
consumidor final.

e Servigos Online: Onde as empresas oferecem servigcos por meio da Internet
para que seja contratado pelo consumidor final, tais como servicos de e-mail,

hospedagem, lojas virtuais, etc.
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O modelo B2C estd em constante crescimento e € 0 mais comum dentre 0s demais
modelos. Porém para que mais empresas se consolidem é necessario que estratégias com foco
no cliente sejam tracadas. As empresas do grupo B2W teve seu faturamento de R$ 2,9 bilhdes
no segundo trimestre de 2013, e € um caso de sucesso do modelo B2C, onde a previsdo de

ascensdo € de quase 25% no ano de 2013 para todo modelo, segundo pesquisa do e-Bit (2012).

1.4.2 Business to Business (B2B)

O B2B é o comércio efetuado diretamente entre empresas, onde empresas vendem para
outras empresas. No modelo de B2B ha a substituicdo dos processos fisicos, onde empresas
negociam entre si operacdes de compra e venda de produtos, informacdes e servigos que podem
ser obtidas por meio da web e outros meios de comunicacao.

Assim como todo comércio eletronico, o B2B, substitui o0 meio tradicional de se
negociar com fornecedores de maneira rdpida, sem que haja custos adicionais com
deslocamento e alocacdo de pessoas para realizar uma compra. Para que tudo seja possivel, é
importante que todo seu ecossistema possua seguranca dos dados ali trafegados.

Segundo Carvalho (2006), pode-se identificar trés grupos principais de portais para o
B2B:

e Portais para colaboradores (intranet): Utiliza 0 meio de comunicacdo
interno da empresa, onde 0 acesso € restrito aos colaboradores ou um grupo da
empresas que tem acesso permitido na rede interna. Esse tipo de portal une a
comunicacdo entre os colaboradores, mesmo que ndo estejam fisicamente
proximo.

e Portais para parceiros (extranet): Relaciona diretamente uma empresa com
uma outra empresa ou grupo de empresas com quem se necessita de fazer
negocios. Unindo assim seus parceiros esse tipo de portal ajuda a promover a
colaboracgéo e compartilhamento de informacdes.

e Portais de terceiros ou e-markeplaces: Facilita por meio de intermediadores
online a negociacdo de produtos e servicos entre organizagcdes compradoras e
vendedoras. Esse tipo de portal utiliza a Internet, o que facilita a negociacéo

onde se tem muitos compradores ou vendedores.

O B2B vem crescendo muito nos ultimos anos e se tornando popular entre as empresas,
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segundo a E-Consulting Corp. (2013), transac6es B2B representaram R$ 947,9 bi no comércio
eletrénico. Com o auxilio do comércio eletrénico e a adesdo as empresas, esse nimero tende a
crescer, fazendo com que empresas realizem seus negdcios de maneira rapida, cbmoda e sem

custos adicionais para fechamento de negécios.

1.4.3 Consumer to Consumer (C2C)

Voltado para a interacdo entre pessoas fisicas por meio do comércio eletrénico, o C2C
permite que todo negociacdo possa ser realizada somente entre consumidores finais.
Geralmente as transagdes realizados pelos consumidores séo intermediada com o auxilio de
uma empresa, como Mercado Live, OLX e Bom Negdcio, que sao especializadas nesse modelo
de comérecio.

Com uma empresa realizando o intermédio de cada transacdo, ndo é preciso que 0s
consumidores tenham preocupacgdes com divulgacdo, infraestrutura e tecnologia para realizar
suas vendas, assim o retorno das empresas que intermediam vem por meio de comissdes sobre
as vendas. Com a vantagem de contato direto com o vendedor, possibilita que a negociacao seja
melhor consolidada até seu fechamento.

Uma grande barreira para o modelo C2C é a confiabilidade em quem est4 vendendo
0s produtos, pois ndo ha garantias sobre a qualidade do produto ou sobre o préprio vendedor,
sendo um mercado baseado na confianca. Para enfrentar essa barreira, os intermediadores C2C
contam com sistemas onde 0s préprios consumidores avaliam, com comentarios e notas, 0s
produtos e os vendedoras para toda a comunidade.

O modelo C2C vem movimentando muito o mercado informal entre os consumidores
e as empresas intermediadoras estdo em constante crescimento. O Mercado Livre, especializado
no ramo, obteve o crescimento de 30,9% no quarto trimestre de 2012 (EUGENIO, 2013).
Grande fator para esse crescimento, foram os precos praticados pelos consumidores, que estéo

abaixo do mercado.

1.4.4 Government to Citizen (G2C)

O modelo G2C ¢ o relacionamento comercial entre o governo ou algum érgéo publico
e 0 consumidor, que pode ser realizado por meio de pagamentos por meio da internet de
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impostos, infracdes de transitos, tarifas publicas, dentre outros. Para que isso seja possivel, pode
ser considerado como meio de acesso ao G2C sites oficiais que disponibilizam estes servicos.

1.4.5 Government to Business (G2B)

E o relacionamento comercial entre 0 governo ou outro 6rgdo plblico com uma
empresa do setor privado, por meio de troca de informacGes e transacdes eletronicas. O modelo
G2B pode ser utilizado para divulgacao de editais de compras, cotacdo eletrénica de precos e a

geracgdo de nota fiscal eletrénica, buscando reduzir barreiras para a formalizacao dos negdcios.

Tecnologias sdo criadas para atenderem aos diversos modelos de comércio eletronico,

aquecendo a forma que o comércio € realizado desde entre consumidores até 0s governos.

1.5 Plataformas de Comércio Eletronico

A disseminacdo do comércio eletrdbnico em todo o mundo fez com que novas
tecnologias surgissem ao longo dos anos. Sistemas voltado para o comércio eletrénico se
popularizaram com o objetivo de que os lojistas se preocupassem apenas com o0 gerenciamento.
Dentre as tecnologias criadas, uma das mais importante, sdo as plataformas, que possibilita a
criacdo de uma loja virtual com pouco ou nenhum conhecimento em tecnologia.

No ambito do comércio eletronico, plataformas sdo os sistemas utilizados para
gerenciamento e visualizagdo de uma loja na web (VALLE, 2013). Uma plataforma possibilita
que produtos sejam cadastrado e disponibilizado aos consumidores, assim, permitindo que as
vendas realizadas por meio da loja seja gerenciada pelo lojista sem complicagdes.

As plataformas de comércio eletrbnico permitem que com pouco ou nenhum
investimento, inicie uma loja virtual. Porém, diversos fatores podem diferenciar o que cada
plataforma, como integracGes com ferramentas de marketing e algumas opcdes essenciais para
que a loja exerca suas atividades. Sendo assim, uma boa plataforma, contribui diretamente para
a consolidagéo de uma loja virtual no mercado.

Ao decorrer dos anos diversas plataformas surgiram, cada um com seu diferencial,
sendo possivel a opcdo de escolha por parte do lojista. A tecnologia empregada pelas
plataformas podem variar de plataformas totalmente proprietérias, que sdo vendidas como
servico, denominado Saas, até as de cddigo totalmente aberto, que podem ser customizadas de
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acordo com cada necessidade.

Ambos os tipos de plataformas tém suas vantagens e devem ser selecionadas de acordo
com cada necessidade, para evitar os custos adicionais.

As plataformas comercializadas que utilizam o modelo SaaS, tem como principal
vantagem o baixo valor de investimento para abrir e manter a loja online, ja que ndo ha custo
com infraestrutura ou desenvolvimento de novas tecnologias. Porém pode ser limitado no
quesito de adaptacéo as necessidade, ja que ndo ha controle do lojista sobre a tecnologia da
plataforma.

Ja as plataformas de codigo aberto tém como sua principal vantagem a total
customizacdo do sistema, porém para que seja possivel seu funcionamento podera haver custos
muito maiores que o modelo SaaS. Utilizando esse tipo de plataforma, fica inevitavel ndo
realizar investimentos em infraestrutura e talentos para customizacao do sistema.

E possivel encontrar diversas plataformas contidas nos dois modelos, que abrangem
desde o pequeno até o grande lojista. Dentre as solucdes, destacam-se o sistema gratuito

Magento e a solucdo SaaS TrayCommerce.

1.5.1 Magento

A plataforma Magento é uma solucdo de comércio eletrdnico de codigo totalmente
aberto. Isso significa que quem a escolhe, pode modificar desde a visualizacdo de produtos até
0 seu nucleo de funcionalidades, podendo ser moldada para pequenas e grandes empresas. A
vantagem da flexibilidade e escalabilidade da plataforma, fez seu sucesso ao longo dos anos.

Controlada desde 2011 pela eBay Inc., lider no seguimento de comércio eletrbnico,
Magento lidera o seguimento entre plataformas gratis com mais de 200 mil lojas (MAGENTO,
2013). Em constante crescimento, Magento oferece uma gama de recursos e visa 0 lucro
somente em consultoria e treinamento especializado, além de oferecer certificacdo para

desenvolvedores.
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Gréafico 5 - Comparativo entre pesquisa de plataformas de codigo aberto.
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Fonte: GOOGLE, 2013.

A comunidade Magento, oferece mais de 7500 extensdes de terceiros para que a
plataforma seja customizado com novos recursos, sem que seja necessario conhecimento em
desenvolvimento avancado. Esses fatores tornaram Magento a plataforma de cddigo aberto
mais utilizada no mundo, o seu sucesso, fez com que alguns fornecedores de plataforma

utilizassem a plataforma para serem comercializadas no modelo SaasS.

1.5.2 Tray Commerce

A plataforma de comércio eletrénico Tray Commerce esta a dez anos no mercado
brasileiro e mantém 4500 lojas virtuais ativas (TRAY, 2013). Utilizando o modelo de software
como servico (SaaS), a plataforma oferece uma grande quantidade de recursos para
gerenciamento de uma loja virtual e atende pequenas, médias e grandes operagdes.

A empresa Tray, responsavel pela plataforma oferece todo um ecossistema para 0
mercado de comércio eletrdnico contendo a plataforma, meio de pagamento, shopping virtual.
Esse fator em conjunto com os mais variados tipos de integraces que é oferecido pela
plataforma, faz a plataforma ser totalmente diferenciada das demais encontradas no mercado
brasileiro.

Desde 2012 a empresa Tray € controlada pelo grupo Locaweb, lider no segmento de
infraestrutura e hospedagem no Brasil, completando ainda mais seu ecossistema. A parceria
reforca seu valor no mercado brasileiro e completa toda a plataforma com investimentos em

novas tecnologias, 0 que permite a expansao de todo o ecossistema.
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Visando a facilidade e rapidez na criagdo de uma loja virtual a Tray Commerce permite
gue em minutos, uma loja seja configurada e publicada para a Internet. Seus planos de adeséo
partem de R$ 79,00 (TRAY, 2013), um investimento inicial baixo, para o beneficio de se
possuir uma loja virtual sem que seja necessario custos adicionais com infraestrutura e

desenvolvimento de tecnologia.

A ascenséo da Internet e do comércio eletrénico no mercado mundial, facilitou a vida
de diversos usuarios e empresas. Mas assim como na vida real, pessoas ma intencionadas
também estdo no mundo virtual, levando prejuizos a usuérios e empresas. Devido a esse fato, é

preciso assegurar que toda a informacao trafegada seja protegida contra ataques e fraudes.
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CAPITULO 2 - SEGURANCA DA INFORMACAO

A informacéo gerada pelo avango do uso da Internet € extremamente valiosa para todos
que nela estdo, e sua seguranca deve ser um fator primordial para empresas e usuarios. Ha
ferramentas no mercado que auxiliam na protecdo da informacdo, tanto para empresas como
para usuarios convencionais, e devem ser constantemente atualizadas juntamente a evolugdo

dos ataques.

2.1 Aspectos Gerais

A informacdo é algo essencial para 0s negécios de uma organizacao sendo utilizada
principalmente na tomada de decisdo e definicGes de estratégias, para assim, auxiliar no seu
crescimento. O fluxo de informagdes importantes circulando no ambiente dos neg6cios vem
crescendo, tendo como principais motivos as interconexdes de empresas e 0rgaos
governamentais.

Toda a informacdo que circula em uma organizacdo estd exposta a um crescente
namero de ameacas e vulnerabilidades, podendo a qualquer momento ser capturada e levando
prejuizos inestimaveis. Porém, o valor real de cada informacdo s6 é reconhecido quando a
mesma destruida, perdida ou roubada. Sendo assim, torna-se essencial a preocupacdo com a
seguranca da informacao.

Com a chegada da internet e grandes sistemas de informacdes online a preocupagéo
com a seguranca da informacdo se tornou um desafio, pois estes hoje séo alvos preferidos de
usuarios mal intencionados que realizam diversos tipos de ataques procurando or brechas nas
redes de organizac¢Ges em busca de informacdes valiosas.

Ao longo dos anos a seguranca da informacao evoluiu muito com a criacdo de normas
e procedimentos para assegurar que nada sera perdido, destruido e roubado. Uma delas é a
ABNT NBR ISO/IEC 17799, segundo ela a seguranga da informacdo é a protecdo da
informacao de varios tipos de ameacas para garantir a continuidade do negdcio, minimizar o
risco ao negocio, maximizar o retorno sobre os investimentos e as oportunidades de negdcio.

A seguranca da informacédo é obtida por meio da implementacdo de um conjunto de
controles adequados, incluindo politicas, processos, procedimentos, estruturas organizacionais
e fungdes de software e hardware. Estes controles precisam ser estabelecidos, implementados,

monitorados, analisados criticamente e melhorados, onde necessario, para garantir que 0S
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objetivos do negdcio e de seguranca da organizacdo sejam atendidos (ABNT NBR ISO/IEC
17799).

Os beneficios de se proteger uma rede coorporativa e monitora-la sdo imensos podendo
evitar vazamentos, fraudes, espionagem e diversos outros problemas que possam trazer
prejuizos para a organizacdo. A seguranga também visa reduzir as despesas, devido a ndo
necessitar de investigagdes de possiveis incidentes e ter toda sua rede devidamente monitorada.

2.2 Atacantes, Alvos e Motivagao

Com a informagdo cada vez mais valiosa tanto no meio da Internet ou mesmo na
intranet das empresas, 0s atacantes cada vez mais vem evoluindo suas técnicas e disseminando
métodos de ataques. Os ataques acontecem com alvos variados que sdo escolhidos de acordo
com cada motivacdo dos atacantes. Os ataques podem levar a sérios prejuizos e até a estagnacao

de um negécio,

2.2.1 Atacantes

Os atacantes sdo usuarios mal ou bem intencionados que utilizam seu alto grau de
conhecimento para realizar ataques a uma rede de computadores, visando comprometer a
seguranca da informacéo. Esses usuarios, em sua maioria, sao munidos de grande conhecimento
de técnicas de programacao, analise de sistemas e especialistas em seguranca de redes.

As habilidades dos atacantes mudam a medida que as brechas de seguranga sao
corrigidas, tornando assim os ataques cada vez mais modernos. Uma grande problematica sdo
as ferramentas desenvolvidas pelos atacantes com grandes conhecimentos, automatizando
procedimentos de ataques e exploradores de brechas por meio de ferramentas utilizadas por
atacantes com nenhum ou pouco conhecimento.

O grupo de atacantes pode ser dividido em dois principais tipos, sendo que alguns
realizam os ataques somente para descobrir e reportarem brechas de seguranga em redes ou

softwares, outros para comprometer a rede computacional, causando estragos inestimaveis.
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Tipos de Atacantes:

2.2.2 Alvos

Script Kiddies: Com o intuito de afetar o maior nimero de sistemas
computacionais possiveis, esse tipo de atacantes ndo se importa se o que ele
esta afetando é uma rede coorporativa ou um simples computador pessoal.
Muitas vezes com pouco conhecimento, utilizam scripts e ferramentas prontas
para realizar ataques em massa. Esse tipo de atacantes, também conhecido
como lammer, é o mais comum na rede hoje, sendo a maioria dos ataques,
scans e sondagens realizadas por eles.

Advanced Blackhats: Mesmo em menor nimero sdo considerados os mais
perigosos do grupo de atacantes. Procuram realizar ataques em sistemas de alto
valor causando perda financeira ou de informacdes valiosas, como o terrorismo
patrocinado por estados. Possuem uma habilidade computacional avancada,
podendo atacar sistemas sem que o administrador saiba que esta
comprometido.

Advanced Whitehats: Conhecidos como atacantes do bem, realizando ataques
em prol do conhecimento. Os Whitehats sdo responsaveis por reportarem
vulnerabilidades no sistema para grandes empresas desenvolvedoras de
softwares. Em prol do conhecimento a todos, ndo realizam ataques para

prejudicar corporagdes ou governos.

Muitas pessoas tém uma ideia errada de que esta fora dos alvos de qualquer possivel

atacante, devido achar que as informagdes contidas em seu computador ndo sédo importantes.

Porém os atacantes ndo buscam somente informagdes, seu computador pessoal podera ser

invadido e o atacante utilizar seus recursos como conexao com a internet, disco rigido, memoria

e processamento para realizar ataques a terceiros.

Todo e qualquer dispositivo como smartphones, notebooks, tables e computadores

pessoais que estejam conectados em uma rede, podem receber um ataque.
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2.2.3 Motivagao

A motivacao de se realizar um ataque ou se tornar um atacante possui diversos fatores
como dinheiro, ego, diversao, ideologia, status e/ou inclusdo em um grupo social. A obtenc¢éo
desses fatores pode vir de varias maneiras como a invasdo de uma rede coorporativa, roubo de

nameros de cartdes de créditos ou possuir controle de milhares de computadores.

Tendo seu alvo e motivacdo escolhido, os atacantes gozam de diversos métodos e
ferramentas para realizarem os ataques. Os métodos utilizados variam de acordo com a escolha
feita anteriormente ao ataque, onde o atacante ira relacionar o melhor método e/ou ferramenta

ird utilizar para atingir seu objetivo.

2.3 Ferramentas e Tipos de Ataques

Ao longo dos anos varios ferramentas e métodos de ataques tém sidos desenvolvidos.
Segue abaixo, uma lista das principais ferramentas e métodos. Desde 0 ano 1999, o CERT.br
vem analisando as atividades na internet brasileira. Na Tabela 1 sdo exibidos os ataques mais

reportados durante o ano de 2012.

Tabela 1 - Estatisticas de incidentes reportados
Tabela: Totais Mensais e Trimestral Classificados por Tipo de Atague

Més | Total| worm (%) |dos (%) |invasdo (%)| web (%) | scan (%) |fraude (%)|outros (%)
jan | 27148| 6830|25| 7|0 603| 2| 2137| 7| 8478|31| 4006| 15| 400718
fev | 252686| 4404|17| 24|0 452| 1| 2211| 8| 8523|33| 4183| 16| 545921
mar | 34796| 2380| 6| 22|0 550| 1| 3508|10| 10616|30| 5126| 14|12585|36
abr | 35342| 3171| 8| 9|0 100| 0| 2111| 5| os57|27| 7923|22|12471|35
mai | 40965| 3242| 7| 11| 0 413| 1| 2s532| 8| 13339|32| 8557|20|11871 |28
jun | a7soe| z702| 7| 9|0 619| 1| 3124| 8| 16646 |44| 5653| 14| 9053 |23
jul | 42104| 2022| 6| 17|0| 1320| 3| 2800| 6| 20838|40| 6580|15| 7728|18
ago | 80018| 2867| 4| 40|0 60| 1| 1717| 2| 41741 |69| 5582| o] 7412|412
set | 53501| 3157| 5| o|o0| 1043| 1| 1350| 2| 35571 |66| 5730| 10| 6632 |12
out | 39326| 3380| 8| 9|0 754| 1| 1186| 3| 23220|59| 6442| 16| 432611
nov | 40751| 1858| 4| 125| 0 716| 1| 1116| 2| 28065|68| 5268| 12| 3603| &
dez | 29008| 1553| 5| 17|0 577 1| 657| 2| 16005|55| 4421|15| 5686|109
Total| 466029 | 38466 | 8| 300| 0| 7815| 1|25557| 5232408 40| 69561 | 14|01823 |10

Fonte: CERT .br, 2012.
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Legenda:

Worm: notificacbes de atividades maliciosas relacionadas com o processo
automatizado de propagacdo de cddigos maliciosos na rede.

DoS (Denial of Service): notificacdes de ataques de negacéo de servico, onde
0 atacante utiliza um computador ou um conjunto de computadores para tirar
de operacdo um servico, computador ou rede.

Invasdo: um ataque bem sucedido que resulte no acesso ndo autorizado a um
computador ou rede.

WEB: um caso particular de ataque visando especificamente o
comprometimento de servidores web ou desfiguracGes de paginas na Internet.
Scan: notifica¢Ges de varreduras em redes de computadores, com o intuito de
identificar quais computadores estdo ativos e quais servi¢os estdo sendo
disponibilizados por eles. E amplamente utilizado por atacantes para identificar
potenciais alvos, pois permite associar possiveis vulnerabilidades aos servigos
habilitados em um computador.

Fraude: segundo Houaiss, é "qualquer ato ardiloso, enganoso, de ma-fé, com
intuito de lesar ou ludibriar outrem, ou de ndo cumprir determinado dever;
logro™. Esta categoria engloba as notificacGes de tentativas de fraudes, ou seja,
de incidentes em que ocorre uma tentativa de obter vantagem.

Outros: notificacbes de incidentes que ndo se enquadram nas categorias

anteriores.

2.3.1 DOS (Denial of Service)

Criado em meados da década de 90, o ataque DOS (Denial Of Service) t€m se

popularizado nos ultimos anos, chamando aten¢cdo da midia e dos profissionais de

seguranca. Ultimamente empregado como forma de protesto virtual a varias corporagdes e

orgdos governamentais, o ataque DOS vem ganhando forga, ja que ferramentas podem ser

facilmente encontradas em diversos foruns ou sites especializados.

Grandes corporagdes, como eBay, Yahoo, Amazon ¢ CNN, amargam perdas

devido aos ataques DOS, cujo no ano de 2000, receberam grandes ataques do tipo DOS

que resultou na perca de milhares de dolares. Em mar¢o de 2013, um ataque DOS

direcionado a uma empresa especializada em AntiSpam foi noticiado pela midia como o
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maior ataque realizado na historia, esse ataque chegou a causar lentiddo em toda a Internet
mundial [JUNQUEIRA, 2013].

O ataque DOS tem por objetivo indisponibilizar ou causar lentiddo a um
servico web enviando vdrias requisi¢oes ilegitimas. A realizacdo ¢ feita sem que uma
invasdo ou infec¢do ao servidor seja necessaria, apenas utilizando algumas caracteristicas
de alguns protocolos, como o TCP/IP (Transmission Control Protocol / Internet Protocol).

O efeito ¢ obtido por meio de varias requisi¢des realizadas pelo atacante a um
servidor conectado a internet com requisi¢des inuteis, fazendo com que acarrete em uma
sobrecarga do servidor que por sua vez ndo consegue responder a todos, negando a
disponibilidade do servigo ou aproveitando-se de falhas ou vulnerabilidades presentes na
maquina vitima do ataque.

Para que seja possivel realizar um ataque DOS € necessario ter um computador
com alto poder de processamento e uma boa banda de Internet disponivel ou diversos
computadores com recursos variados que se concentram para enviar a uma mesma vitima.
O ataque utilizando diversos computadores ¢ muito mais perigoso, pelo ataque partir de

diversas origem e ser potencializado, podendo ser controlado por um tinico atacante.

2.3.1.1 Formas de ataques DOS

As formas de ataques DOS sdo variadas e podem causar desde consumo total
da banda da Internet até consumo de processamento do servidor da vitima, chegando

sempre a0 mesmo objetivo, sao elas:

e SYN Flooding:

Uma forma bem comum de ataque DOS é com a utilizacdo de pacotes TCP/SYN
explorando a abertura de conexdes TCP assim inundando o servigo.

O ataque funciona de forma que o cliente envia um pacote SYN contendo parametros
para que o servidor entenda como uma sequéncia de acesso e retorne um pacote TCP
SYN/ACK, informando ao cliente que o pacote foi aceito. Por sua vez, o cliente envia um
pacote ACK para completar a abertura de conexdao (DUARTE, 2013).

Utilizando a técnica de IP Spoofing, o IP do atacante € mascarado por um outro
qualquer, dessa maneira, a vitima ao responder pelo ataque é direcionada para um enderego
falso e fica aguardando a uma resposta de uma requisicdo que ndo existe. Com essa forma de

ataque, os recursos do servidor passa a ser utilizados, como memaria e processamento, negando
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a novas requisigdes realizadas para o servidor.

Figura 2 - Ataque SYN Flooding
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n . _—
w \\\ W
NS
X

o Fraggle Attack:

Outra forma comum de ataque, que utiliza pacotes UDP para entupir o servidor de
requisicdes invalida.

Ao contrario do ataque SYN Flooding, o Fraggle Attack ndo aguarda resposta do
servidor, pois utiliza pacotes UDP. O ataque consiste em enviar diversos pacotes UDP ao
endereco de broadcast da rede, com cabecalho alterado levando o IP da vitima como a origem

do pacote, para todas as portas do servidor.

o Smurf Attack:

O método de ataque Smurf Attack utiliza pacotes ICMP para saturar uma conexao da
Internet de baixa ou alta velocidade.

Assim como o Fraggle Attack, sdo enviadas diversas requisicdes ICMP Echo Request
(ping), com o cabecalho alterado, destinado ao broadcast da rede fazendo com que sejam gastos
todos seus recursos para responder com ICMP Echo Reply (ping), indisponibilizando os

servicos contidos naquela rede.

2.3.1.2 Tipos de ataques DOS

As variantes de ataques DOS, se diferenciam de acordo com a quantidade de
computadores utilizados para realizarem os ataques. Geralmente os computadores utilizados
para o ataque sdo infectados por ferramentas maliciosas sem que o proprietario perceba,

deniminadas de zumbis, onde o controle passa a ser do atacante, que pode direcionar o ataque
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com um grande poder para qualquer vitima.

O ataque DDOS ¢é uma evolucdo do ataque DOS e tem 0 mesmo objetivo, s6 que em
grandes dimensd@es. Para realizar o ataque, o atacante utiliza varias maquinas clientes infectadas
com malware (bots) para fazer ataques DOS simultaneos. Por muitas vezes os bots sdo
computadores pessoais, alvo preferido dos atacantes, devido & melhoria da velocidade da

conexdo com a internet residencial.

Figura 3 - Ataque DDOS
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O ataque DRDQOS, é uma evolucdo do ataque DDOS, que além de utilizar maquinas
infectadas para realizar ataques, alteram o cabecalho do pacote para forja-lo com o endereco IP
de resposta da vitima. Assim o0 atacante direciona o ataque para maquinas refletora, sem que
saibam, respondem o ataque ao endereco de IP vitima, inundando sua conexao com requisi¢es

invalidas.
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Figura 4 - Ataque DRDOS
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Os ataques DOS desafiam diretamente a disponibilidade dos servidores, a
medida que novas técnicas para bloqueais para o ataque DOS e suas variantes sdo
descoberta, novas formas de ataques vao surgindo, desafiando a seguranca da informagao

e requerendo constantes pesquisa e aprendizado com os ataques.

2.3.2 Engenharia Social

E um dos mais utilizados para se conseguir informacdes sigilosas e importantes,
explorando as falhas de seguranca dos humanos. Sem que necessite necessariamente de internet,
uma rede ou se quer de um computador, o ataque utiliza a confianca da pessoa para conseguir
seu objetivo. O atagque pode originar-se de um simples bate-papo na internet até um encontro

em um café.
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2.3.3 Exploit

O termo Exploit é utilizado para se referir a pequenos cddigos de programas
desenvolvidos especialmente para explorar falhas introduzidas em aplicativos por erros
involuntarios de programacdo (ALMEIDA, 2013). Criado somente para explorar falhas
especificas em softwares ou sistemas operacionais, geralmente h4 um Exploit diferente para
cada tipo de falha que pode ser preparado para atacar local ou remotamente.

Um exemplo de Exploit bem comum € o SQL Injection, que se beneficia de um erro
de programagcdo onde os campos que recebem dados inseridos pelos usuérios nao sdo validados.
O atacante por sua vez, insere codigos SQL nesses campos e executa a agdo para ter acesso ao

banco de dados utilizado pelo software.

2.3.4 Phishing

O método de Phishing, é uma fraude que utiliza a engenharia social para realizar
roubos online. Este tipo de atividade tem se tornado muito comum na internet. O mesmo
consiste em e-mail falsos, contendo codigos ou software maliciosos, enviados em nomes de
grandes corporacgdes ou instituicdes governamentais com o objetivo de capturar dados de
documentos pessoais, conta de banco, senhas, cartdo de crédito entre outras informacoes

importante.

2.3.5 Backdoor

O método de ataque backdoor contamina o computador por meio de um cavalo de tréia
que deixa propositalmente uma porta de rede aberta, assim sendo possivel 0 acesso remoto.
Esse tipo de virus é comumente usado por ataques DDoS, onde o atacante infecta a maquina
com a possibilidade de utilizar remotamente para um ataque. A infeccéo de virus pode vir de

varias formas, porém a mais utilizada € por meio de e-mail e utilizando paginas web falsas.

2.3.6 Sniffer

Método utilizado para interceptar e registrar todo o trafego de dados em uma redes
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ethernet ou wireless. Assim que um sniffer é executado em uma rede, é realizada a captura do
pacote e eventualmente seu contetdo é decodificado e analisado de acordo com a request for

coment (RCF) ou alguma outra especificacao.

2.3.7 Spoofing

o Arp Spoofing

O ataque de Arp Spoofing consiste em o atacante se passar pela vitima redirecionando
o trafego de rede para sua maquina. Para que isso ocorra é enviada uma mensagem ao roteador
da vitima informando que o endereco de IP da vitima esta atrelado ao seu enderecgo fisico
(MAC).

e [P Spoofing

O ataque IP Spoofing trabalha no nivel de pacotes onde seu cabecalho é alterado para
gue o remetente ndo seja descoberto. O método consiste em realizar na troca do IP de origem
do pacote para um falso remetente, como os roteadores ndo verificam esse endere¢co 0 método

se torna eficaz quando utilizado. Esse método é muito utilizado por ataques DoS.

2.3.8 Brute Force

Um dos métodos mais antigos para se realizar um ataque, consiste em realizar o maior
numero de combinacGes possiveis para se obter o resultado esperado, como a descoberta de um
usudrio e senha. Ainda muito utilizado por atacantes o resultado é obtido por meio de scripts

ou softwares que realizam a varredura de acordo com o0s parametros passados.

2.3.9 BOT

Realizando tarefas automaticas, como manter controle de canais de IRC e em sua
maioria para realizar ataques DDOS, o BOT é um computador infectado com uma praga que
permite ser acessado remotamente para execucao de qualquer tarefa requerida pelo atacante, se

tornando uma maquina “zumbi”.
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2.3.10 Malware

Segundo o CERT.BR, Cadigos maliciosos (malware) sdo programas especificamente
desenvolvidos para executar acdes danosas e atividades maliciosas em um computador.
Algumas das diversas formas como os cédigos maliciosos podem infectar ou comprometer um

computador. Virus, Worm, Trojan ou Spyware podem ser considerados malwares.

Muitos ataques realacionados a rede de computadores podem ser bloqueados de forma
simples e rapida, com a utilizacdo de tecnologias especificas. Uma delas presente tanto no meio
corporativo quanto no do usuario doméstico, é chamado de firewall, que protege a rede de

acordo com as configuracdes especificas realizadas pelo seu administrador.

2.4 Firewall

O firewall é uma solucdo para seguranca de rede que pode ser implementado em
hardware ou software e que controla e restringe o fluxo de dados trafegados entre diferentes
redes. O seu uso mais comum consiste em bloquear acessos indesejados e liberar acessos aceitos
em uma rede, sendo hoje uma das solugdes de seguranga mais comum.

Possuindo diversos recursos, o firewall se tornou uma ferramenta essencial para uma
rede em geral. Ndo sé defendendo, mas criando certas politicas de seguranca e controle de
conteldo como Network Adress Translation (NAT) / Port Adress Translation (PAT),
estabelecimento de Virtual Private Network (VPN), entre outros.

Segundo Chris Roeckl (ROECKL, 2004), o firewall filtra o trafego trocado entre as
redes, reforgando a politica de controle de acesso de cada rede. Assegura que apenas o trafego
autorizado passa para dentro e para fora de cada rede ligada. Para evitar o comprometimento, o
proprio firewall deve ser endurecido contra ataque. Para permitir a formulagéo de politicas de

seguranca e verificacdo, um firewall também deve fornecer monitoramento e registros.
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Figura 5 - Representacdo basica de um firewall.
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2.4.1 Tipos de Firewall

Um firewall pode ser utilizado de varias formas para diversos fatores. Segundo
Emerson Alecrim (2013), o que deve definir a metodologia a ser utilizada séo as necessidades

especificas do que esta sendo protegido, dentre outras caracteristicas.

2.4.1.1 Filtro de Pacotes

Sendo um dos tipos mais comuns o filtro de pacotes também esta contido nos softwares
de roteadores. Trabalhando com pacotes TCP/IP, utiliza informagdes do cabecalho do pacote
como endereco IP de origem, endereco IP do destino, tipo de servigo, tamanho, entre outros
para definir se o pacote sera liberado ou rejeitado na entrada ou saida da rede.

O filtro de pacote € realizado por meio de regras de controle de acesso configuradas
diretamente no firewall e limitadas normalmente para trabalhar nas camadas de transporte (onde
ocorre 0 enderegcamento de IP e portas) e rede (onde define o protocolo). O processamento de
suas regras é relativamente rapido, porém a medida que politicas de segurancas mais complexas

sdo adicionadas torna seu processamento mais lento e suas regras mais dificil de gerir.
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Figura 6 - Esquema de filtragem de pacote.
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2.4.1.2 Filtro Baseado em Estados

Considerado uma evolucao do filtro de pacotes, o filtro baseado em estados possui sua
propria tabela que por sua vez é associada a tabela de regras para auxiliar na tomada de decisdes.
Ao iniciar a verificacdo o firewall baseado em estado realiza a inspe¢do completa dos pacotes
ao invés de somente filtra-los, deixando passar somente pacotes que estdo com o estado
pertencente a tabela.

O método de filtro baseado em estados € mais seguro e veloz, pois assegura que
pacotes ilegitimos ndo entrem na rede e ganha desempenho, pois somente os pacotes que
iniciam conexao serdo comparados com a tabela de regras e os demais com a tabela de estados.

Na figura 7 uma representacdo de um firewall baseado em estado.
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Figura 7 - Esquema de filtragem de pacote baseado em estados.
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2.4.1.3 Firewall Proxy

Também conhecido por firewall de aplicacdo, é uma solucdo que faz intermediacGes
entre uma rede interna e uma rede externa, por muitas vezes a internet, interceptando todas as
mensagens que entram e saem da rede. O método possibilita que as maquinas na rede interna
ndo tenha conexao direta com a internet para navegacao, sendo responsabilidade exclusiva do
firewall de buscar e entregar o contetdo.

Um firewall proxy trabalha principalmente com requisicbes HTTP (HyperText
Transfer Protocol), com caracteristicas de filtragem de pacotes. A requisi¢éo realizada a uma
pagina, sdo armazenadas em um cache em seu primeiro acesso e caso haja outra solicitacéo a
requisicao é feita ao firewall proxy, assim economizando banda de internet. Além da principal
funcionalidade é possivel disponibilizar aos administradores da rede registro do trafego de

dados e controle de acesso a pagina de internet por meio de autenticacdo de usudrios.
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Figura 8 - Requisi¢es com firewall Proxy.
Firewall Proxy
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2.4.1.4 Firewall Hibrido

Sendo o mais comum encontrado no mercado, o firewall hibrido oferece o que ha de
melhor do filtro base em estado e métodos do proxy. Esse tipo de firewall é considerado o mais
rapido e flexivel em comparacdo com os dois modos que ele herda. Séo utilizados para obter

maior performance e seguranca em redes de muitas organizacoes.

2.4.2 Arquiteturas de Firewall

Com vaérios tipos de firewall, a implementacdo pode ser feita de varias formas. Uma
arquitetura de firewall é definida de acordo com a necessidade da organizacdo. Abaixo sera
descrito trés arquiteturas de firewall que sd@o Dual-homed Host, a Screened Host e Screened

Subnet.

2.4.2.1 Dual-Homed Host

Nesta arquitetura ha uma maquina que leva duas ou mais interfaces de rede, sendo uma
exclusiva para rede interna e outra para rede externa. Requisicédo direta da rede interna a Internet
ndo sdo permitidas sendo necessario 0 uso de um proxy para realizar a comunicagdo, pois ele
néo realiza todo tipo de roteamento.

A arquitetura ndo permite que seja seguro suficiente, por ter somente uma maquina
responsavel por realizar todo controle. Sua vantagem por ser encontrada quando utilizado
guando o trafego de Internet na rede € pequeno e ndo critico para 0s negécios, ndo é oferecido
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nenhum servigo a usuarios baseado na Internet e a rede que esta sendo protegida ndo guarda

dados valiosos.

Figura 9 - Arquitetura Dual-Homed Host.
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2.4.2.2 Screened Host

A arquitetura Screened Host ndo depende de somente uma maquina para fazer a
comunicacdo e sim duas, sendo uma para servir como roteador e outra chamada bastion host.
O bastion host, por muitas vezes um proxy server, ird trabalhar entre o roteador e a rede interna
para que ndo permita comunicacao direta em ambos os lados da rede, criando uma camada extra
de seguranca.

O roteador da rede trabalhara para filtrar os pacotes e devera permitir acesso a Internet
somente ao bastion host, que por sua vez devera decidir o que devera ter acesso a internet. Sua
seguranca deve ser aprimorada para caso 0 roteador seja atacado, a rede interna ndo seja
comprometida. Essa arquitetura é recomendada para rede de pouco acesso a Internet, onde a

rede interna for segura, e ndo é recomendado caso seja para uso com um servidor web.

Figura 10 - Arquitetura Screened Host
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2.4.2.3 Screened Subnet

Utilizando uma rede DMZ (Zona Desmilitarizada) com bastion host, a arquitetura
Screened Subnet proporciona maior seguranca do que seu modelo anterior, a Screened Host.
Este modelo ha dois roteadores que realizam o filtro de pacotes, sendo um entre a DMZ e a rede
interna e outro entre a DMZ e rede externa.

O filtro externo deve permitir que somente acessos destinado a rede DMZ sejam
liberados, sendo assim os servicos localizados na DMZ ndo podem ter acesso a rede interna.

Caso o filtro externo seja comprometido o filtro interno devera proteger a rede interna.

Figura 11 - Arquitetura Screened Subnet
DMZ
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Além do firewall, outras tecnologias mais especificas sao utilizadas para a deteccéo de
uma violag&o na rede, porém ndo tanto comum. Essas tecnologias trabalham em conjunto com

outras para aprimorar a segurancdo da rede.

2.5 Sistema de Deteccdo de Intrusdo (IDS)

Como seu proprio nome diz, o IDS é um sistema de seguranca que trabalha com a
coleta e analise de dados em busca de acessos ndo autorizados, ndo barrado pelo firewall em
uma rede. Um IDS néo expulsa o invasor da rede, porém em constante monitoramento com
agentes que nao sdo visiveis ao atacante funciona como um eficaz alarme contra invasores,
alertando os administradores para que as medidas necessarias sejam tomadas para bloquear
aquele acesso indesejado.

O sistema de deteccéo de intrusdo é definido por Karen Scarfone e Peter Mell (2007)
um software que automatiza o processo de monitoramento e analise de eventos ocorridos em
um computador ou uma rede, para encontrar sinais de intrusdo, cujo o objetivo € comprometer

a confidencialidade, integridade ou disponibilidade.
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Apesar de ser limitado, por apenas detectar uma invasdo, € uma enorme ferramenta em

uma rede. A andlise dos dados para o alarme é programada de acordo com técnicas e

ferramentas de ataques ja conhecidas, e também podendo trabalhar em conjunto com outras

ferramentas para dar uma visao mais ampla do nivel de seguranca da rede.

Uma boa configuracdo do IDS deve ser essencial para que ele detecte somente ameaca,

0 caso de uma ma configuragdo pode acarretar em falsos positivos ou falsos negativos.

%

Q@

Rede Interna

Falso Positivo: Ocorre quando um trafego legitimo da rede é tratado como um
ataque pelo IDS, negando servicos fundamentais para a empresa.
Falso Negativo: Ocorre quando um trafego ilegitimo da rede é tradado como

legitimo pelo IDS, deixando comprometer a rede.

Figura 12 - Representagéo de arquitetura para um IDS

|
|
A
//}te L”Q// I €‘;Ir@ >

2.5.1 Métodos de deteccdo e modo de reacéo

Para realizar a detec¢do de intrusos alguns métodos sdo utilizados sdo eles

deteccao por assinatura € anomalia.

Deteccdo por Anomalia: Esse método utiliza uma base com padrBes de
atividades normais de usuarios, hosts e conexdes de rede, sendo o que se
desviar do padrdo é detectado como uma possivel invasdo, gerando alertas.
Suas grandes desvantagens estdo na varias sessdes para coletar dados para
prever todos os padrdes de funcionamento normais e o grande ndmero de
alarmes falsos de a¢cdes néo previstas.

Deteccdo por Assinatura: Meétodo simples e rapido de ser implantado,
configurado e testado. Utiliza-se de padrbes pré-definidos de ataques e outras
atividades maliciosas conhecidas, com base na andlise das atividades do

sistema para procurar intrusdes. Sua principal vantagem, em contra partida do
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método anterior, € gerar um nimero menor de alarmes. A desvantagem do
método estd em somente reconhecer ataques conhecidos, assim variantes de

ataques nao sdo detectados.

O IDS ha dois modos para reacdo de uma intrusdo, sendo eles passivo e reativo.
e Modo Passivo: Geralmente utilizado pela maioria dos IDS. O modo passivo
quando é detectado um trafego suspeito ou malicioso, somente observa e gera

uma alerta e envia ao responsavel pelo sistema.

e Modo Reativo: Esse modo ao detectar um trafego suspeito ou malicioso
também envia um alerta ao responsavel pelo sistema e reage a esse trafego
geralmente bloqueando o acesso em conjunto ao firewall ou até mesmo
blogueando uma conta de um usudrio. Para que isso seja possivel, acbes pré-

definidas devem ser configuradas junto a eles.

2.5.2 Tipos de IDS

HIDS (Host-Based IDS): Trabalha somente com um host (maquina), monitorando e
analisando todas as informacdes coletadas, emitindo alertas quando necessario. Neste tipo, ndo
ha analise de nenhum tradfego na rede, o foco é sempre mantido no servidor onde €
implementado, analisando os logs, portas e sistema de arquivos.

O HIDS ¢ o tipo mais facil de implementar e gerenciar, porém consumindo muito
recurso computacional. S&o aplicados geralmente em servidores em que a seguranca € feita em
cima das informagfes contidas e onde a velocidade de transmissdo da rede € muito grande,
como redes “Gigabit Ethernet”.

NIDS (Network-Based IDS): Sendo o tipo mais comum a ser utilizado o NIDS trabalha
normalmente a zona desmilitarizada, monitorando e analisando todo o segmento da rede. Os
seus sensores realizam tarefas que detectam atividades maliciosas na rede, como ataques
baseados em servico, portscans, entre outros.

Sua principal vantagem esta em sua implantacdo, pois ndo afeta o funcionamento
normal da rede, atuando passivamente para monitoramento do trafego. Sua grande desvantagem
estad em processar todos os pacotes da rede, congestionando o sistema quando o trafego de dados

for muito grande e ndo possibilitando que alertas sejam emitidos.
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PIDS (Protocol-Based IDS): Um sistema de detec¢do de intrusdo que é normalmente
instalado em um servidor web e utilizado para monitoramento e analise do protocolo em uso no
sistema, no caso de um servidor web o protocolo HTTP/HTTPS. O PIDS ird monitorar o
comportamento e o estado dindmico do protocolo, normalmente o ficard localizado na
extremidade frontal (front-end) entre a comunicagdo entre um dispositivo e o sistema a ser
protegido.

APIDS (Aplication Protocol-Based IDS): Assim como o PIDS, o APIDS monitora o
estado dindmico do protocolo, porém, seu agente € localizado entre dois processos ou um grupo
de servidores para monitorar e analisar o protocolo de aplicagdo entre os dois dispositivos
monitorados. Por exemplo, a comunicag¢do de um servidor web e um banco dados, monitorando
um protocolo SQL especifico.

Hybrid IDS: Utiliza dois 0 mais tipos de IDS para complementar a seguranca da rede.

A seguranca de uma rede deve ser realizada por seus adiministradores de forma
primordial, para que bloqueie, detecte e identifique o usuario mal intencionado. Para que isso
seja possivel tecnologias especificas que provém a identificacdo de invasores foram criadas,

gue em conjuntos com as demais tecnologias tornam peca importante para a seguranca.

2.6 Honeypots

O recurso computacional de seguranca dedicado a ser sondado, atacado ou
comprometido é chamado de Honeypot (HOEPERS et al., 2012), pois simulam um ambiente
real de producdo, mas possuem mecanismos de contencéo, de alerta e de coleta de informacgdes
dos atacantes que alivia a carga dos ataques direcionados ao ambiente real de produgéo, ndo o
comprometendo.

Utilizando recursos para simular diversos servigos como, FTP, servidor de e-mail,
SSH, dentre portas utilizadas por alguns programas, um Honeypot tem por objetivo receber
todo o trafego malicioso direcionado a um ambiente de producdo e impedir que esse trafego
chegue a Internet, devolvendo somente respostas inofensivas.

O Honeypot pode ser utilizado para pesquisa ou para producdo. Quando utilizado para
0 proposito de pesquisa, 0 Honeypot tem por objetivo coletar informagdes como novas
ferramentas, malwares e taticas utilizadas pelos atacantes. Quando utilizado para o proposito
de producéo, o Honeypot € usado para a seguranca de outros ambientes reais e assim protegendo

a organizacdo do real poder de um ataque. Esse tipo de Honeypot pode proteger a organizagéo
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de trés modos, sendo eles: prevencéo, deteccdo e resposta (SPITZNER, 2003).

e Prevencdo: Voltado para prevencdo de ataques. O Honeypot trabalha
dificultando o acesso do atacante, fornecendo respostas mais lentas ou resposta
pré-determinadas pelo administrador do Honeypot, confundindo o atacante e
fazendo com que perca interesse ao alvo.

e Deteccdo: Importante para a deteccdo de atividade maliciosa, para que oS
administradores do Honeypot possam rapidamente tomar uma deciséo sobre a
acdo a ser tomada, interrompendo ou minimizando possiveis danos ao
ambiente de producéo.

e Resposta: Para coletar informacGes necessarias, como ferramentas utilizadas
pelo atacante, endereco IP e como ele agiu no sistema, com a finalidade de

responder ao ataque.

Apesar do conceito ter sido criado h&d mais de uma década, so recentemente aplicacdes
comerciais e artigos publicados sobre o conceito vem surgindo. Segundo Spitzner (SPITZNER,
2003), a historia do Honeypot pode ser resumida na seguinte lista:

e 1990/1991 — Surgem as primeiras publicacdes sobre o conceito de Honeypot.
Em especial os artigos publicados por Bill Cheswick (1990) e Clifford Stoll
(1990) se destacam, onde em ambos os casos foi descrita 0 acompanhamento
de uma invasdo em um sistema de producdo até que a identidade do invasor
fosse obtida.

e 1997 — Criagdo da primeira solugdo de Honeypot para a comunidade de
seguranca, a Deception Toolkit (DTK) desenvolvida por Fred Cohen.

e 1998 — E criado o primeiro Honeypot comercial vendido ao publico, chamado
de CyberCop Sting, foi a primeira a introduzir o conceito de multiplos sistemas
virtuais em um unico Honeypot. Nesse momento também surgem ferramentas
mais amigaveis gque tornou o Honeypot mais popular, como o BackOfficer
Friendly, que é uma ferramenta gratis, de uso simples e roda em Windows.

e 1999 — Formacdo do Honeynet Project, onde um grupo se dedicaria para
estudar toda a comunidade de atacantes maliciosos para aprender sobre novas
técnicas e méetodos de invasdo. Nesse momento € de grande evolucdo para a

tecnologia Honeypot.
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e 2000/2001 — Empresas passam a usar Honeypot para estudar toda a atividade

de worm e deteccdo de novas ameagas.

Com o crescimento da web, o desenvolvimento do Honeypot voltado para esse meio é
intenso, possibilitando que uma aplicacdo completa para web seja simulada e dados com
informacdes de ataques sejam capturados e analisados. Dessa maneira torna-se uma ferramenta
importante, pois cada vez mais as aplicacdes locais, passam a se tornar publicas na web, como

sites de compras, sistemas de busca e grandes sistemas ERP.

2.6.1 Abrangéncia, Vantagens e Desvantagens

Contendo em seu proprio conceito o real valor, um Honeypot permite na
implementacdo que todo o trafego direcionado a ele, serem decorréncias de ataques ou
anomalias identificadas na rede, dessa maneira hd uma diminuicdo de falsos positivos. Essa
abrangéncia do Honeypot confronta diretamente outras ferramentas de seguranga, como o IDS
e firewall, que trata o trafego como um todo.

Outras de suas principais vantagens, estdo na implementacao e na captura dos dados.
A implementacdo do Honeypot é relativamente simples e econdmica, pois ndo ha necessidade
de desenvolver algoritmos complexos, nem mesmo para trabalhar com dados criptografados e
com IPV6, e ndo ha necessidade de que o servidor tenha um hardware robusto, podendo ser
virtualizado.

Quanto a captura dos dados, em teoria, 0s falsos negativos, ndo sdo capturados obtendo
assim uma diminuicdo nos dados que sdo armazenados. Em um servidor que receberia todos 0s
dados teriam 5.000 alertas em um arquivo de 10GB no Honeypot teriam 30 alertas em um
arquivo de 10MB, simplificando a anélise e dando uma reposta mais rapida ao ataque.

Uma das desvantagens de um Honeypot estad na sua visdo limitada dos dados que
podem ser analisados, ja que somente atividades que sdo direcionadas a ele podem ser
analisadas, ndo identificando, por exemplo, ataques com foco a um ponto especifico da rede. E
possivel tambem que um atacante identifique o padréo de respostas de um Honeypot e direcione
0 ataque para outro ponto da rede.

O risco € outro ponto de desvantagem para um Honeypot, pois a partir do momento
que se temo Honeypot comprometido por um atacante, pode ser utilizado para afetar outros
pontos da rede da organizacdo. Toda vez que ao adicionar novos recursos ao Honeypot

utilizando um enderego IP, um risco é assumido e certas medidas de contengdo devem ser
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tomadas para que eles sejam minimizados. O risco pode variar de acordo com cada nivel de

interatividade de Honeypot.

2.6.2 Classificacdo por meio de niveis de interatividade

O Honeypot, pode ser dividido em trés tipos, sendo eles, de baixa, média e alta
interatividade. O nivel de interacdo ird definir o controle que um atacante podera ter sobre
servidor. Dentre suas principais diferencas estdo a complexidade na instalacdo e manuseio, e

no propdsito de utilizacdo para pesquisa ou producéo.

Tabela 2 - Comparacgdo de Honeypot de Baixa, Média e Alta Interatividade
Baixa Média Alta

Caracteristica Interatividade Interatividade Interatividade

Facil Envolvido Dificil
Fécil Envolvido Dificil
Limitada Variavel Extensa
Baixo Médio Alta

Fonte: HOEPERS et al., 2007

Envolvido Dificil

No Honeypot de baixa interatividade s&o instaladas ferramentas que simulam um
ambiente real, como um FTP ou servigos HTTP, onde ndo é permitido que o atacante interaja
com o servidor, sendo que, para isso, é necessario que o sistema operacional seja instalado e
configurado de modo seguro. Como o atacante ndo consegue, em teoria, controle do sistema
operacional e seu nivel de complexidade de implantagdo é menor, esse tipo se torna 0 mais
recomendado para a utilizacdo nas organizagcfes, pois consegue somente detectar tipos ja
conhecidos de ataques.

Jaum Honeypot de alta interatividade permite que o atacante tenha controle total sobre
0 sistema operacional e os servigos nele contido, onde 0os mesmos ndo sao apenas simulados,
como em um Honeypot de baixa interatividade. Este tipo € o mais arriscado e de maior
complexidade de implantagdo, porém oferece uma gama maior na coleta dos dados. Este
método de interatividade é mais utilizado para o proposito de pesquisa.
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O Honeypot de média de interatividade, assume caracteristicas dos Honeypots de baixa
e alta, podendo ter mais interacdo que os de baixa mas menor que os de alta. Mesmo tendo um
nivel de interatividade maior, 0s servigos ndo se equivalem a um sistema real, sendo que possam
ser simulados porém ndo somente respondendo a testes de conexdo, mas acrescentando
informagdes fazendo com que o atacante interaja mais com o ambiente. Com esse nivel de
interacdo é possivel que o Honeypot seja utilizado para o proposito de producdo quanto o de

pesquisa, pois retne mais informacoes.

2.6.3 Ferramentas e Solucdes

Com a necessidade de otimizar a seguranca, diversas ferramentas e solucdes para
Honeypot surgiram ao decorrer dos anos. Essas ferramentas auxiliam principalmente na defesa
da rede e no aprendizado de ataques direcionados a ela. As ferramentas a seguir podem ser
encontradas nas mais variadas plataformas como Unix, Linux e Windows, podendo simular

diversos tipos de aplicacdes.

2.6.3.1 BackOfficer Friendlly

O BackOfficer Friendlly é uma ferramenta gratis de Honeypot de baixa interatividade
que pode ser rodada em plataformas Unix ou Unix. Conhecida também como BOF,
primeiramente foi criada para a plataforma Windows em suas versdes 95 e 98 tornando uma
grande solucdo para usuarios comuns. Diferente de alguns tipos de Honeypots, o BOF pode
somente emular sete portas.

Originalmente 0 BOF néo foi desenhada para ser um Honeypot, e sim para uma
ferramenta de resposta a uma ameaca bem especifica. Podendo trazer um valor a mais na
deteccdo de ataques, porem a seguranca é limitada pela falta de possibilidades na customizagéo
de servicos a serem monitorados. Por ser limitada a prevencgéo de ataques com o BOF é dificil
por oferecer pouca interacdo com o atacante.

Voltado para producdo o BOF ndo tem quase nenhum valor para se tornar um
Honeypot de pesquisa por necessitar de outras tecnologias para realizar respostas a ataques,
podendo somente fornecer informac@es para anélise de tendéncias. Sempre enfrentando suas a

barreira de suas sete portas monitoradas.
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e Back Orifice: Trojan baseado em Windows que libera a porta UDP 31337 para
realizar invasdo.

e FTP: Protocolo utilizado para transferéncia de arquivos que utiliza a porta TCP
21.

e Telnet: Protocolo utilizado para acesso remoto para administradores de
sistemas que utiliza a porta TCP 23.

e SMTP: Protocolo responsavel por receber e enviar e-mails, utilizando a porta
TCP 25.

e HTTP: Protocolo para acesso a paginas web que utiliza a porta TCP 80.

e POP3: Protocolo utilizado para receber e-mail utilizando a porta TCP 110.

e IMAP: Protocolo utilizado para receber e-mail utilizando a porta TCP 143.

Figura 13 - Interface grafica do BackOfficer Firendlly
NFR BackOfficer Frinndly - Warnings
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2.6.3.2 Honeyd

Desenvolvido e mantido desde abril 2002 por Niels Provos na Universidade de
Michigan (PROVOS, 2002). O Honeyd é uma ferramenta para Honeypots de baixa
interatividade que como as demais ferramentas, simulam servigos virtuais como FTP, HTTP e
SSH em uma rede, utilizando scripts com respostas pré-programadas. Inicialmente pode ser
utilizado para producgéo, porém possui aplicacdes especificas para pesquisa podendo simular
todas as portas disponiveis em uma rede.

O Honeyd foi desenvolvido seguindo as praticas de Software Livre, por esse motivo,
é um ferramenta gratis e de codigo totalmente aberto, onde pode ser customizado de acordo
com a necessidade. O que é muito importante para que seja adequado a cada realidade,
diferentes de outros tipos de Honeypots.

Em seu desenvolvimento o Honeyd, introduziu varios novos conceitos para

Honeypots. Um desses conceitos esta na resposta de ataques, ja que o Honeyd néo responde
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somente a ataques direcionados a o IP dele, podendo assumir IPS da rede que n&o estdo sendo
utilizados para outros servigcos. Isso diferencia das demais ferramentas de Honeypots
disponiveis no mercado.

Outro conceito do Honeyd € que sua arquitetura também permite, além de emular
diversos servicos, emular varios sistemas operacionais ao mesmo tempo. Além disso € possivel
emular sistemas operacionais a nivel de pilha IP, podendo assim responder a scans a assinatura
exata do sistema operacional emulado, se comportando com um sistema operacional legitimo.

Possuindo grande capacidade de processamento, o Honeyd pode assumir
simultaneamente milhares enderecos de IP e interagir ativamente com o atacante. O mais
provavel é que sua rede se torne um grande gargalo com a grande quantidade de IPS e ndo o

Honeypot, que tem capacidade de trabalhar com redes extremamente grandes.

Figura 14 - Arquitetura basica Honeyd

10.0.0.1 |of

10.0.0.2 [0 Honeyd

----------- . ‘hl’lrtual Hc:ne}rpots

Linux 1.0.8 FreeBSD 3.2-4.0 Windows NT 4 NetBSD 1.6H
10.0.0.101 1l0.0.0.102 10.0.0.102 10.0.0.104

Fonte: PROVOS, 2002.

2.6.3.3 HoneyView

Voltado para andlise de log, o0 HoneyView foi desenvolvido para apoiar o Honeyd e
guem o implementa, facilitando a analise dos logs gerados pelo Honeyd. Com a ferramenta é
possivel gerar gréaficos e filtrar dados para melhor visualizacdo, sem a necessidade de abrir
arquivos de textos e visualizar todo o acesso linha a linha. Auxiliando também na centralizago
de logs distribuidos.

Para que isso ocorra, 0 HoneyView utiliza scripts que capturam de tempo em tempo

informacdes geradas pelo Honeyd e armazena em sua base de dados, onde posteriormente sua
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parte visual pode ser consultada para visualizar os graficos gerados com diversas informacdes.
Nele ¢é possivel gerar filtros e visualizar informagcdes como portas que estdo sendo mais
acessadas por periodo, IPS que estéo realizando acessos, dentre outras informacdes.

Assim como o Honeyd o HoneyView também foi projetado seguindo padrbes de
Software Livre, e todo seu cddigo se encontra disponivel para customizagdo de acordo com

cada necessidade.

Figura 15 - Pagina de analise HoneyView
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Fonte: HABLE, 2003

Com a grande gama de ataques disponiveis para os usuarios mal intencionadas e a
evolucdo dos mesmos, fica eminente a preocupacdo com a seguranca de um ambiente
corporativo, onde a informacdo é extremamente valiosa. A forca das tecnologias que asseguram
uma rede, devem ser combinadas para garantir a confidencialidade, integridade e a

disponibilidade de um ambiente que abriga aplicacdes lucrativas.
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CAPI'TULQ 3- PROTEGENDO PLATAFORMA DE COMERCIO
ELETRONICO CONTRA ATAQUES DOS UTILIZANDO HONEYPOT
O presente capitulo aborda a proposta de solugdo para a implantacdo do Honeypot.
Sendo assim, serdo realizadas andlises dos resultados obtidos apds a implantacdo, por meio de

testes de ataques direcionados ao Honeypot.

3.1 Problematica e Solucéo

Seguindo o0 aumento do acesso a rede de Internet, novas ferramentas e técnicas que
desafiam a seguranca da informacdo surgiram nos ultimos tempos, colocando em risco
organizag@es que utilizam a informacao para tomada de deciséo e defini¢bes de estratégias.

Até pouco tempo, os ataques realizados contra a rede de organizagdes eram realizados
por pessoas com grande conhecimento técnico de invasdes, porém, ultimamente, pessoas com
pouco conhecimento, conseguem realizar grandes ataques devido as ferramentas e publicacdes
que auxiliam os atacantes a comprometer uma rede.

A rede em uma organizacdo tem significado muito nos ultimos anos, oferecendo
grande suporte ao negdcio e tornando-se o essencial para seu crescimento. O comprometimento
de uma rede pode gerar graves problemas, podendo acarretar o fim da organizacao.

As aplicacbes de comércio eletronico, naturalmente, dependem da rede de Internet
para seu funcionamento e como toda aplicacao, estdo fadadas a receberem ataques. O comércio
eletrdnico teve grande aumento em sua visibilidade nos Gltimos anos, o que resultou na atragédo
de usuéarios mal intencionados, procurando lesar lojistas e consumidores.

Para que lojas virtuais e plataformas se consolidem no mercado, um fator essencial, é
a disponibilidade do acesso, mantendo online a aplicacdo para que vendas possam ser
realizadas. Com a disponibilidade comprometida, a credibilidade depositada pelos clientes da
empresa, pode ser perdida e a chance de estagnacdo do negdcio é alta.

A perda causada por um ataque pode ser muito grande em uma loja virtual. Por
exemplo, uma loja que fatura em média R$ 1.000.000,00 no més amarga um perda de R$
1388,00 por hora parada. No caso de uma plataforma, esse valor deve ser multiplicado pela
guantidade de lojas que sdo hospedadas por ela.

Um dos ataques comuns a uma aplicagéo da Internet sdo conhecidos como DOS e
DDOS, cujo principal objetivo é comprometer diretamente a disponibilidade do servigo
oferecido. Utilizando técnicas e ferramentas especificas para esse tipo de ataque, 0s atacantes

conseguem atingir seu objetivo e manter indisponivel uma aplicacdo conectada a Internet.



60

Com essas informacgdes, no modelo do projeto sera implantado um Honeypot
defendendo uma rede que contém uma plataforma de comércio eletrdnico. Esse modelo tem

por objetivo defender de ataques DOS e DDOS, que comprometem a disponibilidade.

Figura 16 - Modelo de proposta da estrutura de implantacéo
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Ambiente Comércio Eletronico Virtual

3.1.1 Ambiente de Comércio Eletronico

Neste projeto é considerado Ambiente de Comércio Eletrdnico, todo o conjunto de
servidores que sdao responsaveis por manter a aplicacdo de comércio eletronico na Internet.
Nestes servidores, softwares especificos sdo utilizados para processar uma requisicao realizada
por um usuario por meio de um navegador, e devolver a pagina com as informacdes necessarias
para visualizacao.

O ambiente estudado é utilizado para rodar uma plataforma de comércio eletrénico, o
qual é composto por diversos servidores. Os servidores trabalham de forma separada para que
cada um fique responsavel por uma tarefa especifica.

Podemos dividir o ambiente basicamente em dois principais servidores, sendo eles,
um para processar requisicdes da Internet e outro para processamento de banco de dados. O
processamento geralmente ndo necessita de conexdo com a Internet, utilizando uma rede
privada. Os servidores que recebem conexdes diretamente da Internet, ficam expostos para

receber qualquer tipo de trafego em portas especificas.
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Figura 17 - Representacdo do ambiente de comércio eletronico.
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De acordo com o modelo apresentado na Figura 17, o servidor web é responsavel ,
utilizando aplicacdes especificas, a responder requisi¢cOes feitas por meio da Internet. A
aplicacdo responsavel pelas requisicdes no ambiente de comércio eletrénico, € nomeada de
Apache HTTP Server em sua versdo 2.2.15, a configuracdo da aplicacdo permite que sejam

aceitas requisicdes na porta 80.

3.1.2 Sistema Operacional

Segundo Tanenbaum (2002) um sistema operacional tem duas funcbes distintas:
abstracdo do hardware e gerenciamento de recursos.

Basicamente, o sistema operacional é o responsavel por fazer o intermédio entre o
usuario e o hardware, assim ndo ha necessidade de um desenvolvedor de software ter
conhecimentos para gerenciamento de hardware. Além desse fator, o sistema operacional é
responsavel pelo controle de processos, indicando quais podem ser executados e qual recurso
de hardware utilizar.

Neste projeto, sera utilizado o sistema operacional OpenBSD que se mostrou mais
estavel nos testes preliminares. O OpenBSD é um sistema operacional grétis e de cddigo aberto

que obtém o titulo do sistema operacional mais seguro do mundo, fazendo disso sua principal
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vantagem (OPENBSD, 2013). O sistema operacional ja é utilizado em projetos importantes
voltado para a seguranga com Honeypot.

3.1.3 Tecnologias Utilizadas

Cada tecnologia apresentada, tem papel importante no projeto e em conjunto
contribuird para que o objetivo do seja atingido. Os softwares selecionados para serem

agregados ao projeto foram previamente estudados e testados.

3.1.3.1 Honeyd

O papel do Honeyd é essencial para o projeto, pois sera o software responsavel por
rodar o Honeypot. Assim como o OpenBSD, ¢é utilizado em grandes projetos que envolvem a
criagdo de Honeypot e tem sua principal vantagem a flexibilidade, por ser totalmente
configurdvel. O software sera configurado a partir de seu arquivo principal honeyd.conf,
utilizando configuracdes pré-definidas e adequadas para o ambiente de comércio eletrdnico

estudado.

3.1.3.2 Arpd

O Arpd terd um papel importante nesse projeto, pois sera por meio dele que IPS que
ndo estdo atribuidos na rede, serdo adicionados no servidor de Honeypot. Isso faz com que se
possa adicionar o bloco total da rede e o Arpd verifica quais IPS ndo estdo sendo utilizados e

por sua vez comece a responder por esses IPS.

3.1.3.3 Mikrotik RouterOS

Embarcado em um hardware especifico, o Mikrotik RouterOS, é um sistema
operacional baseado no kernel Linux 2.6 que possui ferramentas voltadas para redes de
computadores como roteador, firewall, proxy, monitoramento de trafego. Atendendo de forma
flexivel diversos tipos de ambientes, serd utilizada a funcionalidade de firewall para

redirecionamento do trdfego malicioso para o0 Honeypot.
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3.2 Implantacéo do Honeypot

Nesta secdo serdo implantadas as solugdes definidas no modelo proposto, utilizando
as tecnologias em conjunto para chegar ao objetivo do trabalho.

3.2.1 Cenério de Implatacéo

Para a implantacdo do Honeypot é utilizada uma maquina virtualizada por meio do
VMware Workstation 10. Nesse servidor serd implantado um Honeypot de producdo com a
caracteristicas de um ambiente de comércio eletronico, tal servidor é responsavel por receber
ataques DOS e DDOS que serdo redirecionados por meio de um firewall, conforme o modelo
proposto.

Configuracdes da maquina:

e 1GBdeRam
e 2 Processadores
e 50 GB de disco

O servidor conta com o Sistema Operacional OpenBSD 5.3 e suas configuracdes
seguem instrugdes da documentacéo de instalacdo oficial (OpenBSD, 2013), e as ferramentas
necessarias para o funcionamento eficiente do Honeypot utilizando configuraces especificas,
para que o objetivo seja alcancado. Sendo assim, serdo utilizados no servidor as seguintes
aplicacdes em suas versoes:

e Honeyd v1.5¢c
e Arpdv0.2p3

A configuracédo de cada aplicacdo segue suas respectivas documentacdes oficiais. Em
particular, o Honeyd sera configurado utilizando cddigos pré-programados e adequados para a
realidade do modelo proposto, para que trabalhe de maneira que a aplicacdo responda com
semelhanca a um ambiente real, ndo sendo identificado pelo atacante.

Considerando que os ataques serdo realizados diretamente ao servidor real, o trafego
devera ser redirecionado para o Honeypot. Para que seja possivel o desvio do trafego dos
ataques, o firewall da rede trabalha configurado com um limite de conexdes permitida por IP.
Apos esse limite, o trdfego sera considerado como malicioso e assim redirecionado para 0

Honeypot, que por sua vez ira receber e armazenar as informac6es sobre o ataque.
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Figura 18 - Fluxo de dados
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O Honeypot sera implantado em uma rede que contém dois servidores voltado para a
disponibilizagdo da plataforma de comércio eletrénico, sendo um para processamento de
acessos web e outra para processamento de dados. Por se tratar de um ambiente de producéo e
com grande trafego de informacoes, serdo utilizados enderecos de IPs e nomes ficticios para
representar os servidores.

Os dados do firewall sdo de propriedade de uma empresa terceira, responsavel pelo
ambiente de producdo, por esse motivo, as regras para o projeto serdo solicitadas por meio de
chamados. Sendo assim, os cddigos de regras ndo foram disponibilizadas pela empresa
responsavel e sera representados de forma ilustrativa.

Serdo utilizados dois IPs no servidor sendo um para utilizacdo prépria, para
manutencdo e outro voltado somente ao servidor emulado pelo Honeypot. Sendo eles:

e 192.168.10.150
e 192.168.10.155
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Instalacéo das Tecnologia Utilizadas

A instalacdo das tecnologias utilizas no projeto, € realizada de forma simples e rapida

utilizando repositorio, chamado de Ports, do proprio sistema operacional. As tecnologias

pertencentes a esse repositorio sdo homologadas para execucdo no sistema operacional

OpenBSD, trazendo maior confiabilidade para todo o projeto.

As configuracdes serdo baseadas em suas documentacBes originais, porém seréo

adequadas ao cenario de implantacdo do Honeypot. Dessa maneira, poderdo ser atingidos 0s

objetivos do modelo proposto.

Como premissa devera ser instalado e atualizado o sistema de repositorio Ports, para

isso foram utilizados os passos da Figura 16.

Figura 19 - Instalacdo do Ports

# Acesso ao diretorio onde devera ser instalado o repositorio:
cd /usr
# Download do repositorio completo:

ftp ftp:/ftp.openbsd.org/pub/OpenBSD/5.3/ports.tar.gz

# Descompactando o repositorio:
tar -xvzf ports.tar.gz
# Acesso ao diretorio para atualizacio:
cd /usr/ports
# Exportacao para o sistema operacional o caminho padrio de acesso ao
repositorio para atualizacio:

export CVSROOT=anoncvs@anoncvs.ca.openbsd.org:/cvs

# Execucao do comando para iniciar a atualizacao do repositorio:

cvs -q up -rOPENBSD 5 3 -Pd

Ap0s os passos completados, todas as aplicagdes podem ser instaladas e configuradas

normalmente, de maneira que estejam totalmente atualizadas.

3.2.2.1 Arpd

O Arpd dispensa configuracfes para seu funcionamento, sendo somente necessario,

no memento em que é executado, indicar a rede em que deve ser trabalhada.


ftp://ftp.openbsd.org/pub/OpenBSD/5.3/ports.tar.gz
mailto:CVSROOT=anoncvs@anoncvs.ca.openbsd.org:/cvs
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Instalacao Arpd

Figura 20 - Comandos para instalagédo do Arpd

# Acesso ao diretorio no repositorio Ports
cd /usr/ports/net/arpd
# Compilacio da ferramenta:

make install clean

3.2.2.2 Honeyd
A instalacdo do Honeyd é simples e rapida, porém necessita de algumas bibliotecas

que sdo utilizadas em sua compilacéo e para seu funcionamento.

Instalacé@o das Bibliotecas libevent2 e libdnet

Figura 21 - Instalacdo das bibliotecas.

# Acesso ao diretorio da ferramenta libevent2 do repositorio:
cd /ust/ports/devel/libevent2/

# Compilacio da ferramenta libevent2:

make install clean

# Acesso ao diretorio da ferramenta libdnet do repositorio:
cd /ust/ports/net/libdnet

# Compilacao da ferramenta libdnet:

make install clean

Instalacdo do Honeyd

Figura 22 - Instalacdo do Honeyd.

# Antes e prosseguir com a instalacio do Honeyd, uma variavel do sistema
operacional devera ser retirada:

unset TERMCAP

# Acesso ao diretorio no repositorio:

cd /usr/ports/net/honeyd

# Compilacao da ferramenta:

make install clean
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3.2.3 Configuracdo do Honeypot

Para que o Honeypot seja eficiente, sera trabalhada a configuracdo da ferramenta
Honeyd para que fique semelhante ao ambiente real. A configuracdo do ambiente sera realizada
seguindo o modelo proposto e terd as caracteristicas de um ambiente de comércio eletronico:
e Sistema Operacional CentOS 6.4
e Servidor web Apache 2.2.15

Sua configuracdo geral é dada por meio do arquivo honeyd.conf, que contém as
caracteristicas do servidor emulado como servicos e versdo do Linux. Sendo assim, 0 arquivo

foi configurando da seguinte maneira:

Figura 23 - Configuracao honeyd.conf

create centos64

# Primeira secio

set centos64 personality "Linux 2.6.32 (X86_X64)"
# Segunda secio

set centos64 default tcp action reset

set centos64 default udp action block

set centos64 default icmp action open

# Terceira seciao

set centos64 uptime 79239

set centos64 droprate in 4

# Quarta Secao

add centos64 tcp port 80 "sh /ust/local/share/honeyd/scripts/suse8.0/apache.sh
$ipsrc $sport Sipdst $dport"

# Quinta Secao

bind 192.168.10.155 centos64

Na configuracdo acima, é possivel observar que:
e Na primeira secdo foi criado um servidor onde a personalidade do kernel do

Linux foi assumida na verséo 2.6.32, 0 que representa o CentOS na verséo 6.4.
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e Nasegunda secao foram configuradas respostas padrdes para chamadas do tipo
UDP, TCP e ICMP, sendo elas respectivamente de para reiniciar, bloquear e
abrir a conexdo com o Honeyd.
e Na terceira se¢do foram configurados o tempo de funcionamento do servidor e
a porcentagem de pacotes recusados pelo servidor.
e Na quarta se¢do foi configurado o servico e porta que serd emulada pelo
Honeypot.
e Na quinta sec¢do foi configurado o IP no qual o Honeypot iré responder.
A configuragéo dos servicos emulados, contido na quarta secdo, foi realizada por meio
de modelos pré codificados e adequados para a realidade do projeto. Os codigos podem ser
encontrados por meio de pacotes, no site do projeto do Honeyd e facilmente instalados junto a

ferramenta.

Figura 24 - Instalacdo dos codigos

# Download da Configuracio

wget http://www.honeyd.org/contrib/fabian.bieker/honeyd.tgz

# Descompactando configuracoes

tar -xvzf honeyd.tgz -C /usr/local/share/honeyd/

O codigo de emulacéo do servidor web apache foi editado para se adequar a realidade
apresentada no projeto. As respostas dada pelo codigo, foram configuradas para se assemelhar
com o ambiente real da plataforma de comércio eletrénico, para isso foi adicionado no cédigo

a mensagem de erro padrdo do sistema. O comparativo pode ser visualizado na Figura 25.


http://www.honeyd.org/contrib/fabian.bieker/honeyd.tgz
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Figura 25 - Comparativo de mensagens retornada pelo Honeypot e 0 ambiente real.

= C' [ commerce. homologacao tray.netbrijBEUEE A ES

Ops! Aconteceu algo inesperado!
Pedimos desculpas, ocorreu algum erro no processamento da requisicio.

< C' | [3 192.168.10.155/loja/loja.php?loja=9999

Ops! Aconteceu algo inesperado!
Pedimos desculpas, ocorreu algum erro no processamento da requisicdo.

Para que isso fosse possivel, foram retiradas as validacGes para cada método e criado
um método de resposta padrdo para qualquer chamada realizada. No cabecalho da resposta dada
a quem recebé-la é indicado que o servico estd disponivel, dando a falsa impressao de que o
ataque DOS ou DDOS foi bem sucedido.

Figura 26 - Cddigo de resposta.

(..))
# Regra padrao
NEWREQUEST="echo "$reql™
if [ -n "SNEWREQUEST" | ; then
REQUEST="HEAD"
Fi
(...)
case SREQUEST in
HEAD)
cat << eof
# Cabecalho de resposta
HTTP/1.1 503 Service Unavailable

()
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Com todas as configuragdes realizadas, a inicializacdo do Honeypot é simples e
realizada por meio de comandos. Para que atenda aos requisitos, primeiro sera iniciada a
ferramenta Honeyd e posteriormente o Arpd com a atribuicao do IP.

O Honeyd é a primeira ferramenta a ser incializada, utilizando a linha de comando

apresentada na Figura 27.

Figura 27 - Comandos para inicializacdo do Honeyd.

/usr/local/bin/honeyd \

-1 /var/log/honeyd/log/honeyd.log \

-f' /etc/honeyd.conf'\

-p /ust/local/share/honeyd/nmap.prints 192.168.10.155

Com o comando acima é possivel inicializar o Honeyd em segundo plano no servidor,
alguns parametros devem ser passados para sua inicializacao:
e -|: é utilizado para indicar o local de salvamento do log gerado pelo Honeyd.
e -f: opcdo utilizada para indicar local do arquivo de configuracdo do Honeyd.
e -p:indica o arquivo onde contém a assinatura do sistema operacional emulado
e 192.168.10.155: IP por qual o Honeyd ira responder.
Como o IP utilizado para esse Honeypot nédo esta atribuido no servidor, é utilizado o

Arpd para essa finalidade. Sua inicializacdo é realiza da maneira demonstrada na Figura 28.

Figura 28 - Inicializacdo Honeyd

/usr/local/sbin/arpd 192.168.10.155

Com as instrucdes obtidas nessa secdo, 0 Honeypot atende ao cenario e o modelo
proposto. Sendo assim, os testes e analises dos resultados podem ser feitas normalmente por

meio de ataques direcionados ao ambiente real e redirecionados com o auxilio do firewall.

3.3 Analise de Resultados

A anélise dos resultados consistes em provar a eficiencia do honeypot protegendo uma
plataforma de comércio eletrdnico. Para que a prova seja possivel, testes serdo realizados
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direcionado ao ambiente real e redirecionados ao Honeypot com base em regras de limite de
conexao criadas no firewall.

Foi utilizado como ferramenta de teste o script Slowloris (RSNAKE, 2013),
desenvolvido para efetuar ataques DOS. O script nasceu a partir do conceito onde uma Unica
maquina possa derrubar um servidor web, cujo o servidor web é afetado com o ataque e 0s
demais servicos continuam funcionando, causando efeitos minios na largura da banda de
Internet e obtendo a negacéo de servigos web.

As requisicOes enviadas para o servidor web nunca sdo completadas, eviando cada
vez mais requisigdes em intervalos regulares e pode assumir diversas caracteristicas,
trabalhando de forma furtiva. O Slowloris ndo é considerado um ataque DOS do tipo TCP, pois
ndo aguarda o retorno de uma requisicdo para encaminhar outra e pode trabalhar com pacotes
do tipo UDP, porém necessita de codificacdo (RSNAKE, 2013).

O script se mostrou flexivel para que os testes fossem realizados. Sua instalacdo pode
ser feita em qualquer servidor Linux ou Unix de maneira simples e rapida, como demonstrada

na Figura 29.

Figura 29 - Exemplo de instalagdo e execucdo.

# Download do Script

wget http://ha.ckers.org/slowloris/slowloris.pl

# Exemplo de execucio

/slowloris.pl -dns “HOSTNAME” -port 80 -timeout 2000 -num 500 -tcpto 5
# Opcoes

## -dns: Nome do host, ou IP a ser atacado.

## -timeout: Tempo limite de envio de cada janela de requisicdes.

## -num: Numero de requisi¢des enviadas de acordo com o tempo limite.

## -tcpto: Timeout de cada requisi¢oes TCP.

Tendo essas informagdes como base, os testes serdo divididos em trés etapas:
e Carga dos servidores: Indicara se esta suportando o ataques.
e Redirecionamento Falsos: Somente ataques poderdo ser redirecionados ao
Honeypot.
e Coleta de informacg6es com o Honeypot: O Honeypot deve salvar informacgoes

sobre o ataque realizado.


http://ha.ckers.org/slowloris/slowloris.pl
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3.3.1 Primeira Etapa
Ambiente Real

A primeira etapa de ataques foram realizadas para testar a carga do servidor do
ambiente real com o objetivo de obter o nimero maximo de requisi¢Ges que o servidor consegue
suportar. Para isso foi executado o script slowloris de forma crescente até obter o resultado. A
partir de 151 requisicdes ilegitimas, o webserver Apache passou negar repostas de requisicdes

legitimas.

Figura 30 - Comando executado no ambiente real

/slowloris.pl -dns commerce.homologacao.tray.net.br -port 80 -timeout 1 -num 151

-tcpto 5

A performance do servidor do ambiente real se manteve estavel, porém o0s processos

abertos pelo webserver Apache passaram de 60 para 440.

Ambiente Honeypot

Na primeira etapa a carga do servidor de Honeypot também foi testada, utilizando o
mesmo tip de teste no servidor do ambiente do Honeypot. Foi utilizado o valor maximo de
requisicoes ilegitimas encontrado no ambiente real, para provar a eficiéncia, que em teoria deve

ser maior que do ambiente real.

Figura 31 - Comando executado no ambiente Honeypot

/slowloris.pl -dns honeypot.tray.net.br -port 80 -timeout 1 -num 151 -tcpto 5

Devido a abertuda de diversos processos do simulador do webserver editado para
maior semelhanca com o ambiente real, a performance do servidor de Honeypot foi afetada.
Com os testes, a carga do servidor foi de 0.26% para 260% e o0 nimero de processos aberto pelo
honeypot passou de 30 para 625. Apesar desse fator, a coleta de dados néo foi afetada, gerando
assim 900 registros de acesso a porta 80.

Sendo assim, foi realizada uma alteracdo no Honeypot, no qual foi configurado para

dar nenhuma resposta ao ataque. A mensagem retornada ao atacante é a mesma dada quando o
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webserver Apache do ambiente real ndo responde.

Figura 32 - Codigo criado para respostas vazias

#!/bin/sh
SRCIP=$1
SRCPORT=$2
DSTIP=$3
DSTPORT=%4

Houve melhoria na performance do script simulador do webserver Apache, que foram
comprovadas pelo segundo teste. A carga méaxima do servidor ndo ultrapassou 2% e o nimero
de processos abertos se mantiveram em 27 mantendo a média de registros salvos pelo honeypot
em 900.

3.3.2 Segunda Etapa

A segunda etapa consiste em provar a eficiéncia do redirecionamento de dados
realizado pelo firewall, para que somente requisicdes ilegitimas sejam redirecionadas ao
Honeypot.

Com base nos testes realizados na primeira etapa, cada requisicdo ilegitima vem
acompanhada por varias requisicdes com sua origem e destino sempre marcada com 0 mesmo
endereco. Foi atribuido um limite méximo no firewall de 50 conexdes por segundo para serem
consideradas legitimas, e a partir de 51 conexdes vindas da mesma origem e partindo para 0
mesmo destino sdo consideradas ilegitimas e assim redirecionadas para o Honeypot.

Este modelo evita que conexdes legitimas sejam redirecionadas para o Honeypot.

3.3.3 Terceira Etapa

Na terceira etapa, foram testadas a eficiéncia em redirecionar e a capacidade de coleta
de dados do Honeypot. O método do teste realizado na primeira etapa utilizando o script
slowloris foi repetido, porém neste teste foram enviadas 500 requisi¢des a cada segundo de uma

unica vez.

Figura 33 - Comando de teste da terceira etapa.
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/slowloris.pl -dns commerce.homologacao.tray.net.br -port 80 -timeout 1 -num 500

-tcpto 5

Apos a execugdo do comando, foi recolhido o arquivo de registro do Honeyd para
analise. O mesmo indicou que haviam sido redirecionadas 409 requisi¢cGes ao Honeypot, o que
indica que houve perda de requisicdes. Para prova desse valor, foi verificado o arquivo de
registros do ambiente real e nele foi constatado que somente 50 requisi¢Ges foram recebidas,

assim como o esperado.

A consolidacédo das informacdes apresentadas podem ser observadas na Tabelas 3.

Tabela 3 - Consolidagéo das Informacoes
ETAPA REQUISIC;()ES LIMITE CARGA DOS SERVIDORES REGISTROS

1-1 151 por segundo - Estavel -

1-2 151 por segundo - Travamento do Honeypot 900

1-3 151 por segundo - Estavel 900

151 por segundo 50 Estavel -

500 por segundo 50 Estavel 409 Honeypot
500 por segundo 50 Estavel 50 Real
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CONCLUSAO

A impotéancia no meio da Internet ficou eminente na realizacdo do trablhoa, e que sua
seguranca deve ser algo que esteja em primeiro lugar em qualquer empresa e que ha solugdes
disponiveis no mercado gque auxiliam nessa seguranc¢a sem muitos investimos.

O objetivo desse trabalho foi atingido com a implantacdo de um Honeypot para
proteger uma plataforma de comércio eletrénico que trabalha no modelo SaaS e mantém cerca
de 4500 lojas virtuais onlinel, contra ataques que desafiam a disponibilidade, com o foco em
ataques DOS.

O desenvolvimento do Honeypot foi composto por um servidor virtualizado por meio
do VMWare Workstation, utilizando o sistema operacional seguro OpenBSD. Foram utilizadas
também, ferramentas especificas como o Honeyd e o Arpd que foram responsaveis pelo
funcionamento do Honeypot.

Com o estudo efetuado nesse trabalho, além do conhecimento sobre toda a historia da
Internet, foi possivel perceber o seu crescimento e de todo o seguimento, como 0s usuarios,
aplicacdes e ataques. Asism a previsao é que em todos 0s seguimentos haja grande crescimento
para 0s préximos anos.

Em relacdo ao seguimento de comércio eletrdnico, constatou-se que seu crescimento
para 0s proximos anos é exponéncial, isso indica também que a visibilidade das aplicacdes
aumentam deixando a mercé de usuérios mal intecionados da Internet. Isso torna esséncial a
preocupacdo e a implantacdo de solucGes de seguranca da informacéo para essas empresas.

Com a implatacdo do Honeypot foi percebida a falta de documentacBes para as
ferramentas utilizadas e fontes confiaveis para o desenvolvimento. Assim algumas das solucdes
foram realizadas pelo método de tentativa e erro. Foi dificil também a localizagdo
documentacdes em portugués.

Em particular a ferramenta Honeyd se demonstrou eficiente e totalmente flexivel,
podendo abranger diversas areas e ter utilizagdo diversa. A flexibilidade da ferramenta faz com

que seja adequada para qualquer utilizacdo e para qualquer propdsito.

Trabalhos Futuros

A implantacgéo realizada nesse trabalho protege uma plataforma de comércio eletrénico

contra ataques DOS, porém em sua implantagdo foram notados alguns incrementos para
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aumentar sua abrangéncia.

Sendo assim foram identificadas as seguintes funcionalidades futuras:

Atribuicdo de mais servigos: Com a atribuicdo de mais servi¢cos no Honeypot
sera possivel aumentar sua abrangéncia para mais tipos de ataques. As
funcionalidades permitem que o Honeypot fique mais atraente a atacantes que

sondam a procura de portas abertas.

Abertura do Honeypot a Internet: Com a abertura do Honeypot para Internet
sera possivel deixa-lo visivel a rede publica de computadores, com isso mais

ataques poderdo der direcionados diretamente a ele, potencializando seu uso.

Ingressar em uma Honeynet: Em uma Honeynet, é possivel trabalhar com o
Honeypot capturando dados de ataques e sendo reportados para 6rgaos gestores

da Internet, como o CERT.br.

Adicionar mais critérios de filtragem no firewall: Através de um nimero maior

de regras de filtragem no firewall ird melhorar a eficiéncia do Honeypot.

Trabalha em conjunto com um IDS: Com o auxilio do IDS é possivel otimizar

a deteccdo de um intruso e redirecionar ao Honeypot.

Realizar testes de mais técnicas de ataques DOS: Para efetivar a configuracéo,

realizar um nimero maior de técnicas de ataques DOS.

Programar respostas do Honeypot: Implementar respostas no Honeypot para

obter maior nimero de informacGes sobre o atacante.
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