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RESUMO

O mobile payment é considerado a proxima fase da evolugdo entre a relagdo do consumidor
com o comerciante ou varejista, devido as facilidades que trara ao consumidor. Compara-se
esse método de pagamento como qualquer outro método tradicional, seja executada de forma
presencial ou remota. O crescimento e viabilidade desse método deve-se exclusivamente a
facilidade, agilidade e seguranca proporcionadas ao usuario além da popularizacdo dos
dispositivos mdveis, principalmente os smartphones. Também percebe-se um grande avango
das tecnologias que proporcionam o desenvolvimento desse método de pagamento, como 0
Bluetooth e NFC (Near Field Communication) que permitem a troca de dados entre dois ou
mais dispositivos mdveis, tecnologia ideal para serem aplicados nesse novo conceito de
pagamento. Conforme mencionam os especialistas, 0s pagamentos méveis se tornardo uma das
aplicacGes mais importantes dos proximos anos, facilitando os micros pagamentos no comércio
eletronico movel obtendo-se uma alternativa ao uso do dinheiro (BERGONHA;HOFFMAAN,
2002; HERZBERG, 2003) Além do mais, com a popularizacdo dessa tecnologia permite-se que
as pessoas possam realizar pagamentos de forma simples e intuitiva evitando transtornos aos
usuarios além de fornecer dados para gerenciamento financeiro pessoal.

Palavras-Chave: aproximacdo, pagamentos, mobilidade, NFC, comércio, varejo, dispositivo
movel



ABSTRACT

The mobile payment is considered the next stage of evolution between the consumer's
relationship with the merchant or retailer, because the facilities that will bring to the consumer.
Compares this method of payment like any other traditional method, whether carried out in
person or remotely. The growth and viability of this method is exclusively the ease, speed and
security provided to the user in addition to the popularity of mobile devices, especially
smartphones. Also, we can see major breakthrough technologies that provide the development
of this payment method, such as Bluetooth and NFC (Near Field Communication) for
exchanging data between two or more mobile devices, ideal technology to be applied in this
new concept of payment. As mentioned experts, mobile payments will become one of the most
important applications in the coming years, facilitating micro payments in the mobile e-
commerce to give an alternative to the use of money (BERGONHA; HOFFMAAN, 2002;
HERZBERG, 2003). Moreover, with the popularization of this technology allows people to
make payments in a simple and intuitive way to avoid inconvenience to users and provides data
to personal financial management.

Keywords: approximation, payments, mobile, NFC, trade, retail, mobile device
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INTRODUCAO

A necessidade de se comunicar ¢ tdo antiga quanto o proprio homem, até hoje,
poucas necessidades sdo tdo fortes quanto essa de comunicagdo. A fala ¢ um dos principais
meios, mas nos ultimos anos se tem utilizado o apoio da tecnologia por meio de aplicativos
de mensagens instantaneas, como o What’s App. Outra necessidade tdo antiga quanto a de
se comunicar ¢ a troca de objetos de valor, o que favoreceu o surgimento do comércio.
Assim os métodos de comunicagdo tém evoluido com o passar do tempo, 0 mesmo ocorre
para ferramentas e métodos relacionados ao comércio, por exemplo, a invengdo das
moedas e bancos. Ao ponto de unir o comércio € as tecnologias, como mobilidade resulta-
se em um novo conceito de relacionamento entre o comerciante e o consumidor.

Ao analisar o mercado atual, depara-se com grandes players como bancos,
operadores de cartdao de crédito, entre outros que possuem algumas caracteristicas em
comum que ¢ a busca de um modelo rentdvel em um mercado tdo saturado, sendo o
mercado financeiro. Quando se fala somente de cartdes de crédito, as empresas
intermediadoras desse processo recebem de 1% a 3% do valor de cada transacdo
(MICROSOFT e M-COM, 2013), o que ndao ¢ bem visto por grande parte dos
comerciantes, principalmente os de pequeno porte, € que tem sido alvo de ac¢des judiciais
e agdes reguladoras. Qualquer outro modelo rentavel, seja ele movel ou ndo, devera reduzir
essas taxas ou arriscar-se a entrar em uma disputa com grandes players do mercado e os
comerciantes.

No Brasil ha movimentagdes do governo por meio do Banco Central para
oficializar os micros pagamentos realizados por dispositivos moveis. Em Novembro de
2013 o Conselho Monetario Nacional (CMN), 6rgdo superior do Sistema Financeiro
Federal que tem como responsabilidade de formular a politica da moeda e do crédito,
regulamentou as resolugdes n° 4.282 (BANCO CENTRAL DO BRASIL, 2013) e n® 4.283
(BANCO CENTRAL DO BRASIL, 2013) respectivamente, instituindo um marco
regulatorio inicial que disciplina a autorizacdo e funcionamento dos arranjos e instituigdes
financeiras em conforme com os preceitos estabelecidos na lei n® 12.865 de 09 de Outubro
de 2.013. Uma das regras estabelecidas nas resolucdes ¢ a limitagdo das transagdes pré-
pagas para que nao ultrapassem R$ 1.500,00 e na qual o somatorio dos aportes efetuados
seja limitado a esse mesmo valor.

Porém a adogao desse método de pagamento tem alguns obstaculos como a grande
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variedade de dispositivos moveis, tecnologias e solugdes ndo permitindo uma
padronizacdo do mobile payment. Além disso, existem diversos tipos de mercado e em
cada um existe uma solugdo que mais se adequa para a execugdo de servigos financeiros
por meio de dispositivos moveis. Observa-se claramente isso, por meio da pesquisa
realizada em 2.013 pela GFT do Brasil que entrevistou 900 pessoas em cinco paises (Brasil,
Alemanha, Reino Unido, Espanha e Estados Unidos), destacando o Brasil e Espanha onde
mais de 60% dos entrevistados disseram que ja utilizaram seus dispositivos mdveis para
realizarem algum pagamento, enquanto os entrevistados alemies mais cautelosos na
ado¢do de novas tecnologias, apenas 26% disseram que ja utilizaram seus dispositivos
moveis para fins bancarios (GFT DO BRASIL, 2014).

Para que esse novo método de pagamento se consolide no mercado € necessario
convencer a todos, principalmente os comerciantes e varejistas que o ROI (Retorno sobre
o investimento) € rapido e rentavel. Outro ponto € apresentar os beneficios proporcionados

aos negocios, como seguranca, agilidade nas operacdes financeiras, etc.

Motivacio e Justificativa

O mobile payment ¢ considerado por alguns especialistas a proxima fase da
evolucdo entre a relacio do consumidor com o comerciante ou varejista devido as
facilidades que proporcionara ao consumidor. De acordo com as previsdes até¢ 2.017,
aproximadamente um bilhdo de pessoas realizardo transacdes financeiras online ou
utilizardo servigos baseados na mobilidade (VALOR ECONOMICO, 2014).

Além dos nimeros promissores, hé casos de sucesso onde processos relacionados
ao pagamento foram modernizados com o auxilio do mobile payment, como ¢ o caso da
Helsinki City Transport, empresa de transporte publico localizada em uma pequena cidade
no interior da Finlandia, que oferece aos seus usudrios um servigo de pagamento de tickets
de metrd por meio de seus dispositivos moveis. Os usuarios podem adquirir seus tickets
enviando um SMS (Short Message Service) para um numero disponibilizado pela propria
empresa. Aproximadamente 55% dos tickets vendidos atualmente sdo adquiridos dessa

forma (BEGONHA, 2002).

Objetivos gerais e especificos

O objetivo geral é o desenvolvimento de uma aplicagdo movel para a plataforma
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Windows Phone, onde sera possivel aplicar os conceitos de mobile payment por
aproximacao. Devido a esse conceito, desenvolve-se com os recursos das tecnologias de
troca de dados por aproximagdo presente em grande parte dos dispositivos moveis atuais
o NFC (Near Field Communication).

Consideram-se objetivos especificos desse trabalho:

e Pesquisar e avaliar as API’s (4pplication Programming Interface) de
proximidade presentes na plataforma Windows;

e (Confeccionar a documentagdo basica de todo o projeto obedecendo os
padrdes propostas pela Engenharia de Software;

e Desenvolver uma aplicacdo modularizada obedecendo os padrdes de
desenvolvimento orientado a objetos;

e Desenvolver a interface da aplicagdo obedecendo os conceitos propostos

pela Interface Homem-Computador.
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PANORAMA DAS APLICACOES FINANCEIRAS MOVEIS

O mimero de aplicagdes financeiras méveis (apps) tem crescido na mesma
propor¢do em que a quantidade de sites cresceu no periodo de expansdo da internet.
Atualmente pequenos empresarios conseguem gerenciar seus negocios por meio de seu
dispositivo movel e a ampla gama de aplicagdes que suportam suas atividades,
proporcionando um nivel de liberdade e comodidade, quanto aos consumidores, utilizam
seus dispositivos moveis desde para se relacionar com outras pessoas a consulta de saldo
de sua conta bancéria.

Com base no estudo realizado pela Microsoft em conjunto com a M-Com pode-
se elaborar um mapa conceitual, conforme demonstra-se na figura 1, do mobile payment
demonstrando principalmente a dificuldade em categorizarmos esse novo método de

pagamento (MICROSOFT e M-COM, 2013).

NFC Payments
Integrated
into Mobiles

Real-Time Billing

Batch Billing

Banking
Banking-Centric
Services

Mobile Banking
Conventional
Personal Banking

Biller Payments .

Established relationships Mobile POS

between Biller Payments

& Consumer

RF Payments
Integrated

into Mobiles

Payments Scheme/Switch
*+-----=- Payments-Centric

Services

Mobile Payment
Gateway

Mobile Phone \

Commerce
Gateway

Domestic
P2P Payments
Intra-Bank P2P

Intra-Bank
P2P Payments
Intra-Bank P2P

International Alternate
Money Transfer Channel
Cross Border P2P Authorization

Figura 1. Mapa conceitual do Mobile Payment (Microsoft e M-Com, 2013)

As aplicagdes moveis financeiras podem ser organizadas em 5 categorias, as de
mobile banking, mobile commerce, mobile point-of-sales (POS) e mobile payment onde

subdividimos em person-to-person (P2P), remote payment e mobile proximity payment.
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Mobile Banking

O mobile banking pode ser definido com uma aplicagdo mével onde o usuério
pode acessar e gerenciar os servigos financeiros disponibilizados pelo banco, cartdo de
crédito ou outros tipos de servigos financeiros (SMART CARD ALLIANCE, 2011).

De acordo com a matéria publicada no Jornal Valor Econdmico no dia 11 de Abril
de 2.014 menciona-se a dificuldade dos bancos em gerar receita e principalmente fazer
com que seu lucro cresca. Para contornar essa situagdo eles tém optado em investir no
mobile banking o que tem ser tornado uma arma fundamental na luta para manter clientes
e cortar despesas. Uma transacdo por celular possui um custo médio de US$ 0,10 para os
bancos dos Estados Unidos, cerca de metade do custo de uma transagdo feita por um
computador e bem abaixo do custo médio de US$ 1,25 de uma operagdo no caixa
eletronico, segundo dados da empresa de pesquisa Javelin Strategy & Research. Ao todo,
cerca de 60% dos usuarios americanos que utilizam seus smartphones ou tablets mudaram
de banco no quarto trimestre e que o mobile banking foi um fator importante na decisao,
contra 7% no segundo trimestre de 2.010, segundo dados da consultoria AlixPartners
(VALOR ECONOMICO, 2014).

Outro ponto para o crescente uso dos dispositivos moveis para acessar servigcos
financeiros € o aumento da confianga nesse tipo de aplicativo tornando o uso mais atrativo
ao usuario.

Ao mesmo tempo que os bancos investem nesse tipo de tecnologia, as operadoras
de telefonia movel fazem adequagdes e melhorias em suas redes para aumentar a qualidade

das conexodes de dados utilizadas pelos usuarios.

Mobile Commerce

O mobile commerce ou M-Commerce refere-se ao uso dos dispositivos moveis
para apoiarem uma transagcdo comercial, ou seja, pode ser definido com qualquer transagado
que envolva a busca ou pagamento por bens ou servi¢os utilizando o navegador do
dispositivo mével, um aplicativo especializado ou mensagem de texto. Como o E-
Commerce o M-Commerce inclui atividades de busca e pagamento de produtos adquiridos
utilizando um dispositivo mével. Por exemplo, o site de uma varejista como o Wal-Mart
ou Americanas.com se adapta ao dispositivo mével quando acessado permitindo que os

consumidores possam realizar consultas e possivelmente a compra, porém a taxa de
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conversao de um consumidor em realizar a compra ¢ baixa o que influéncia diretamente
no crescimento desse tipo de tecnologia.

O M-Commerce ndo se restringe apenas na venda e pagamento de produtos,
permitindo que o usudrio possa realizar diversas atividades correlatas como a
recomendagdo de produtos aos amigos em redes sociais ou compara¢ao de precos com

outras lojas.

Mobile POS (Point of Sale)

O Mobile POS refere-se ao uso de um dispositivo movel para substituir um
terminal POS ou sistema tradicional e ¢ normalmente utilizado para gestdo de estoques,
pagamento eletronico, etc. Esse tipo de pagamento ¢ que causa maior impacto no cotidiano
dos consumidores pois altera radicalmente o0 modo como que realizam suas compras,
porém os beneficios que trazem sdo compensadores.

Esse tipo de pagamento suporta diferentes tipos de dispositivos, desde os mais
tradicionais com leitores de cartdes de crédito e débito quando ha transmissao de dados
por meio de tecnologias de aproximacgao, como NFC ou Bluetooth.

Por exemplo, em um restaurante o gar¢om pode realizar os pedidos por um
smartphone ou tablet e automaticamente os pedidos sdo exibidos por ordem de chegada
em um televisor ou o pagamento de uma corrida de taxi por meio de adaptador para leitura

de cartdo de crédito acoplado ao smartphone do taxista.
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2 MOBILE PAYMENT

O mobile payment refere-se ao pagamento realizado pelo consumidor por meio
de um dispositivo movel em troca dos servigos ou produtos. Esse tipo de pagamento pode
ser feito em um POS ou entre dois ou mais consumidores.

Os consumidores podem utilizar seus dispositivos moveis para pagar servigos ou
produtos, por exemplo, musica, videos, assinaturas online para jogos ou filmes além de
passagens de 6nibus e metros.

Conforme demonstra-se a figura 2, as caracteristicas do mobile payment leva-se
em consideragdo algumas varidveis como tecnologia, montante da transagao, localizagao

(remota ou local) e mecanismo de financiamento.

Mobile Payments Location, Size, Technology, Funding
Payment Technology

SMS Browser, M-app  Contactless, NFC, Bar Code
=p2p M-
remittance | commerce
=Donations |*Bill =Retail POS
Macro | s)Viobile top- | payment
_ up
E $10-25
>
h =Coffee shops
=C-stores
. =Digital content =*Vending
Micro | sparking *Ticketing
=Parking
=*Transit
Remote Proximity

Payment Location

Typical Funding Mechanism
* Carrier or Cash at agent
* Bank card / E-Wallet

Figura 2. Caracteristicas do Mobile Payment (Smart Card Alliance, 2011)
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Tecnologia: Mobile payments podem utilizar diferentes tipos de tecnologia para
concretizar uma transa¢do. Os pagamentos remotos sdo normalmente realizados por meio
do SMS, mobile browser ou um mobile app. Os pagamentos feitos por proximidade
necessitam que os dispositivos moveis estejam fisicamente no mesmo lugar para que
possam haver troca de dados utilizando tecnologias presentes em grande parte dos
dispositivos moveis atuais (NFC e Bluetooth).

Montante da transacio: Os valores envolvidos nas transa¢des dependem muito
de como sera feito a transacdao, porém conseguimos categoriza-las em micro pagamentos
($10 - $25) e macro pagamentos (acima de $25).

Localizacdo: Pode-se dividir a localizagdo em remoto e por proximidade. Os
pagamentos remotos ndo precisam ter interacdo com outros dispositivos e podem ser feitos
fora do local onde estd sendo feito a compra, por exemplo, quando pagamos uma compra
por meio dos servicos do PayPal, em contrapartida os pagamentos por proximidade
precisam ter integracdo com outros dispositivos para que por meio da troca de dados
possam concretizar uma transa¢ao financeira com sucesso, obrigando o usuario a utilizar
esse modo em lojas, restaurantes, etc.

Mecanismos de financiamento: Os pagamentos moveis podem contar com
diversos mecanismos de financiamento, as transagdes podem ser feitas por uma conta pré-
paga onde o consumidor adquire créditos por meio de um portal e realiza o pagamento
pelos métodos tradicionais como boleto bancario ou cartao de crédito e débito.

O mobile payment devido a sua grande complexidade se subdivide-se em trés
categorias, o P2P, remote payments e proximity payments.

O P2P, person-to-person ou peer-to-peer permite que os consumidores possam
realizar pagamentos entrem si por meio de um terceiro. Os consumidores pode realizar
transagdes com recursos de um banco, cartdo de crédito ou débito ou uma conta pré-paga.

Os remotes payments refere-se a transagcdes em que os consumidores utilizam seu
dispositivo movel para realizar compras sem interagir com o POS, geralmente utilizando
tecnologias como SMS, navegadores ou aplicativos moveis. Diferentemente do remote
payment, o proximity payment refere-se a uma transacdo na qual o consumidor utiliza seu
dispositivo movel para pagamentos de bens e servigos por meio da integracdo entre o
dispositivo movel e um dispositivo POS utilizando tecnologias de troca de dados por
aproximacao, principalmente o NFC.

Como mencionado anteriormente, o processo de mobile payment é simples devido

a facil interagdo do usuario com a aplicagdo porém complexa quando analisa-se os
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processos realizados pela aplicacdo para concretizar a solicitagdo de pagamento feita pelo
usuario, devido ao grau de relevancia dos dados trafegados por exemplo.

Observa-se na figura 3 o processo de maneira simplificada do mobile payment e
as etapas fundamentais para que uma transag¢ao seja concluida com sucesso (MICROSOFT

e M-COM, 2013)

4
Service Payment Payment Payment Payment

Registration Request Authorisation Confirmation Report

Processing

Figura 3. Processo taxonémico do Mobile Payment (Microsoft e M-Com, 2013)

Com base na figura 3, ¢ possivel definir as etapas do processo e seu grau de
relevancia para que a transagao seja concluida com sucesso. Pode-se observar abaixo com

mais detalhes o papel desempenhado por cada etapa:

1. Service registration: o usuario inicia o relacionamento com o provedor de
pagamento, por meio de um cadastro feito pelo proprio dispositivo mdvel ou
pelos métodos tradicionais como caixa eletronico ou por um site
disponibilizado pelo proprio provedor.

2. Payment request: o usudrio realiza a solicitagdo de pagamento a um terceiro
(pessoa juridica ou ndo) e € nessa etapa que ja ha os dados de relevancia para
conclusdo do processo, como valor da transacao, receptor, etc.

3. Payment authorisation: o usudrio confirma e autoriza o pagamento antes de
ser processo pelo provedor.

4. Payment confirmation: a solicitacdo de pagamento ¢ enviada ao provedor e
analisado, ou seja, ¢ verificado se realmente o pagamento tem as condi¢des
necessarias para ser aprovado. Apds alguns minutos o usudrio recebe a
confirmagdo ou ndo do pagamento solicitado.

5. Payment report: O usudrio pode consultar a qualquer momento as

solicitagcdes de pagamentos feitas ao provedor.
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Na transicdo entre as etapas Payment Authorisation ¢ Payment Confirmation é

realizado todo o processo de validagdo da solicitagdo do usuério, portando essa transi¢ao

de etapas ¢ considerado de alta criticidade para o sucesso da operag@o pois qualquer erro

causard impacto significativo nos resultados do processo de pagamento.

Outra grande caracteristica do processo citado e que confunde muitos

especialistas dessa area ¢ que parte do processo podem ser executados com o apoio dos

métodos tradicionais, por exemplo, caixas eletronicos. E possivel observar na figura 4 a

intera¢do dos métodos tradicionais com o mobile payment.

Paper

Internet Mobile Mobile Mobile

===y

|

Service

Payment Payment Payment Payment

Registration Request Authorisation Confirmation Report

Figura 4. Integracdo dos métodos tradicionais com o Mobile Payment (Microsoft e

etapa:

M-Com, 2013)

A seguir € possivel observar com mais detalhes o papel desempenhado por cada

Service registration: o usuario se registra em um servigo de mobile payment
por meio de um formulério tradicional bancério.

Payment request: o usudrio pela internet, pode solicitar um pagamento,
como ¢ feito atualmente em lojas on-line ou ao realizar uma compra pela
internet ele pode optar em fazer o pagamento pelo seu dispositivo movel.
Payment authorisation: o usuario autoriza o pagamento por meio de seu
dispositivo movel.

Payment confirmation: o usuédrio recebe em seu dispositivo movel a
confirmacdo da solicitagdo de pagamento.

Payment report: o usudrio pode consultar em qualquer momento o

pagamento que foi realizado.

No cenario proposto na figura 4, conclui-se que o mobile payment nao eliminara
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os métodos atuais utilizando-os em parte do processo métodos que foram aperfeigoados
com o passar do tempo como ¢é o caso do acesso a conta bancdaria por meio da internet por
exemplo.

Quando fala-se de mobile payment ndo ha como ndo relacionar com a gestdo de
riscos associados aos servigos eletronicos, em nenhum outro lugar as demandas por
seguranga sao tio intensas no que dos pagamentos. O que nos obriga a considerarmos
seguranca como um dos fatores cruciais para a consolidacdo do mobile payment no
mercado atual. Nesse contexto propde-se o0 método de seguranga denominado End-to-End
Security proposta pela Microsoft e M-Com em seu estudo publicado em conjunto
(MICROSOFT e M-COM, 2013).

Para desenvolver solucdes moveis de pagamento precisa-se garantir a integridade
dos dados desde o cadastro do usuario para uso dos servigos até as consultas das transacdes

realizadas. Nesse contexto considera-se os itens a seguir:

1. Autenticacido: define quais serdo os requisitos para acesso ao servigo de
pagamento de acordo com o modo de acesso (SMS, Mobile Browser, Mobile
Application, etc.).

2. Seguranca no transporte: define quais as tecnologias de seguranca que serdo
aplicadas no trafego de dados.

3. Ferramentas de gerenciamento de risco: ¢ a capacidade de proteger o
processo de pagamento de falhas como ataques, desastres naturais, etc.

4. Comportamento do consumidor: entender os anseios e dificuldades dos
consumidores no uso dessas tecnologias de pagamento.

5. Compliance: realizar constantes auditorias em curtos intervalos de tempo em
todo o processo com o objetivo de minimizar falhas e realizar melhorias
constantes amadurecendo os servicos prestados aos consumidores. Além
disso, € necessario adequar o processo de pagamento as regulamentagdes do

governo.
Como ¢ o caso de outros canais € meios de pagamento, as institui¢cdes financeiras
devem incorporar ferramentas de gerenciamento de risco em suas solu¢des de pagamento

movel. Exemplos de boas praticas nesse contexto incluem:

e Possibilidade de auditar e registrar as atividades dos funcionarios e dos
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usuarios;

e Monitoramento em tempo real e alerta em situacdes anormais, como time
out do processamento de pagamentos, erros de acesso ao aplicativo, etc.;

e Gerenciamento de regras de nego6cio para controle dos usudrios que
acessam 0S Servigos;

e Protecdo contra ataques tipicos, como codigo malicioso;

e Integracdo com outros sistemas de risco e fraudes que possam atuar de
forma proativa preservando a integridade dos usudrios que utilizam a

aplicacdo para pagamentos;

Outro ponto interessante € a preocupacgao dos usuarios emrelagdo aos pagamentos
moveis, algumas acdes técnicas e comportamentais sdo recomendadas para as instituigdes

financeiras para que esse cenario mude, entre elas cita-se:

e Envio de informagdes ou alertas para os usuarios estabelecendo um canal
de confianga e estreitando a relagao entre ambas as partes;

e Fornecer e comunicar garantias aos usuarios em caso de duvidas e falhas,
como por exemplo, atendimento rapido;

e Reforgar a seguranga e garantir que a experiéncia do usudrio no uso da
aplicacdo seja a melhor possivel,

e Manter o usuario sempre informado das melhorias feitas na aplicagdo e

nos processos envolvidos deixando claro o comprometimento o usuario;

Relaciona-se o avango do mobile payment com a popularizagdo dos dispositivos
moveis para uso em tarefas cotidianas. Observa-se claramente isso, no relatorio divulgado
em 2.014 pela GSMA, organizacdo que representa as operadoras de telefonia de todo o
mundo, onde menciona-se diversos indicadores entre eles a previsao de que em 2.017 o
total de dispositivos moveis sera de 2.890 milhdes sendo que em 2.013 era 1.457 milhdes.
Percebe-se a evolugdo da base de dispositivos moveis, em milhdes de unidades, pelos

dados demonstrados na figura 5 (VALOR ECONOMICO, 2014; GSMA, 2014).
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Figura 5. Evolucdo da base de dispositivos moveis (GSMA, 2014)

Além dessa popularizacao dos dispositivos moveis, nota-se as receitas obtidas
com o mercado de mobilidade, que sofreram uma forte diversificacdo. Observa-se a
composi¢do dessa diversificacdo das fontes de receitas pelos nimeros obtidos em 2.013,
205 bilhdes de dolares em receita oriundos de aplicativos, contetdo e propaganda enquanto
1,2 trilhdes de dolares vieram de servigos prestados pelas operadoras de telefonia. Na

figura 6 € possivel observar com maior detalhe o que foi mencionado anteriormente.
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Figura 6. Receitas obtidas pelo mercado de mobilidade (GSMA, 2014)
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Outro grande beneficio proporcionado pelo mobile payment é o impacto social
propiciando métodos faceis e baratos para acesso aos servigos financeiros tradicionais tais
como pagamentos, poupanga, crédito, etc. Devido ao desafio de construir sistemas
financeiros inclusivos em 2.005 esse assunto ganhou destaque na ONU (Organizagdo das
Nagdes Unidas) que definiu que esse mesmo ano seria o “Ano Internacional do
Microcrédito”. Entendida ndo s6 como um mecanismo de reducdo de desigualdades
sociais, mas também como uma ferramenta para democratizagdo do acesso ao crédito, a
inclusao financeira ¢ fundamental para o desenvolvimento econdmico e social de um pais
além da melhoria da qualidade de vida de sua populagao.

Se hd consenso na literatura sobre a importancia que o setor financeiro
desempenha um papel fundamental no processo de desenvolvimento dos paises, as
diferentes dimensdes sobre esse tema foram abordadas de forma diversa. Grande parte da
literatura sobre finangas e crescimento econdomico focou no tamanho do setor financeiro e
no seu impacto sobre o crescimento, como mencionado por Levine (2005;2007). Porém
existem trabalhos focados na relacdo entre o setor financeiro e a desigualdade utilizando
medidas de natureza macro (MOOKERJEE; KALIPIONE,2010).

Mesmo com literaturas com opinides difusas, nota-se um consenso geral segundo
o qual o desenvolvimento financeiro pode beneficiar os pobres (LEVINE, 2007;
AKHTER; DAILY, 2009). Algumas pesquisas que se destacam nesse contexto, como
Honohan (2008), cujos os resultados econométricos, embora sem robustez, segurem que o
acesso financeiro ¢ negativamente associado a desigualdade de renda.

Como nao ha clareza na direcdo da causalidade de inclusdo financeira, as
regressoes feitas pelo autor confirmam a associagdo inversa entre o acesso financeiro e a
pobreza. Mookerjee e Kalipioni (2010) fazem hipdteses que as barreiras para o acesso a
servicos financeiros podem exercer um efeito negativo significativo na desigualdade de
renda entre os paises. Para explorar essa relagdo feita anteriormente, a partir de uma
amostragem de 70 paises desenvolvidos e em desenvolvimento, os autores usam como
medida as barreiras, valor minimo, acesso aos empréstimos concedidos e concluem que ha
suporte robusto para a ideia geral de que as medidas mais focadas no desenvolvimento
financeiro sdo boas para as camadas mais pobres da populacdo, ainda que as barreiras para
alguns servicos, como valores minimos para abertura de contas sejam nocivos para a
distribuicao de renda da populagdo (SCHIAVINATTO;SCHIMITDT, 2011).

Contudo ¢ possivel afirmar que se o devido acesso aos servigos financeiros, a

populagdo permanece restrita as oportunidades que dependem diretamente do
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desenvolvimento do pais em que vivem. No Brasil, que ¢ reconhecido pela sofisticagdo do
seu Sistema Financeiro Nacional (SFN) ainda possui alguns desafios para a inclusdo

(Figura 7).

Bancariza¢ao no Brasil(!
CPFs Ativos2/PEA (2009-2013)

+4%
a.a.
49% 51% 53% 55% 57%

2009 2010 2011 2012 2013

Figura 7. Populacdo bancarizada no Brasil (FEBRABAN, 2014)

Os dados revelam que 57% da populacao brasileira possui pelo menos uma conta
em banco, conforme dados fornecidos pela FEBRABAN (Federagdo Brasileira de
Bancos), enquanto 43% declaram ndo possuir nenhuma conta demonstrando um dos
principais desafios enfrentados pelo mercado financeiro no nosso pais. Ao analisar
niameros mais amplos, percebe-se que o alcance dos esforgos para a popularizagdao ao
acesso dos servigos financeiros basicos ndo ¢ igualitario.

Em ambito regional, revela-se que o percentual de cidaddos com conta bancéria ¢
muito maior nos estados do Centro-Oeste, Sul e Sudeste. Entretanto nota-se o fato de que
as regides Norte e Nordeste possuirem um numero inferior de agéncias e pontos de
atendimento para cada 100 mil habitantes economicamente ativas quando comparado com
as demais regides do pais, mesmo com o crescimento registrado nos ultimos cinco anos.
De acordo com a figura 8 € possivel visualizar que no Gltimo ano a regido Sudeste
apresentou o mesmo crescimento absoluto em agéncias, cerca de 340 agéncias, e o Centro-
Oeste 0 maior crescimento percentual, impulsionado pela relevancia da economia agricola

(FEBRABAN,2014).
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Figura 8. Distribuicdo numérica das agéncias brasileiras (FEBRABAN, 2014)

Uma das alternativas para solucionar e diminuir a inclusdo financeira ¢ por meio
do mobile payment, conforme aponta o relatorio da GSMA Mobile Banking for the
Unbanked: State of Industry 2013 (PENICAUD e KATAKAM, 2013) onde menciona-se
diversos casos de sucesso onde o mobile payment permitiu a integragdo da populacdo com
os servigos financeiros em regides da Africa e da América Latina.

Um dos casos de sucesso mencionado anteriormente ocorreu na Costa do Marfim,
que em Junho de 2.013, empresas de mobile payment como CelPaid, Moov, MTN, Orange
e Qash Services registraram em conjunto aproximadamente cinco milhdes de contas, sendo
que 35% dessas contas eram ativas.

Depois de um comego cheio de desafios, a primeira vista a oportunidade para o

mobile payment na Costa do Marfim parece enorme. Com uma populacdo de 19,8 milhdes
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e o maior PIB (Produto Interno Bruto) per capita da regido, sendo que o pais apresenta-se
com uma das economias mais dindmicas do Oeste da Africa. Mesmo com esse dinamismo
econdmico, cerca de 10,7% dos adultos possuem acesso a uma instituicdo financeira
formal, o mobile payment parece ser um caminho obvio para incrementar a instituicao
financeira. (PENICAUD e KATAKAM, 2013)

Com isso, o Banco Central dos Estados da Africa Ocidental (BCEAO) verificou
que o mobile payment tinha potencial para incrementar significativamente a inclusdo
financeira. Em 2.006, o BCEAO emitiu regulacdes sobre o dinheiro eletronico que
qualificavam institui¢cdes ndo bancarias para obter uma licenga como emissores de dinheiro
eletronico. Por meio dessa regulamentagdo, um emissor de dinheiro eletronico pode ser um
banco ou ndo.

Desde que emitiu-se a regulamentagdo, cinco empresas lancaram servigos de
mobile payment na Costa do Marfim: Orange (Dezembro de 2.008), MTN (Outubro de
2.009, Moov (Janeiro de 2.013), CelPaid (Fevereiro de 2.011) e Qash Services (Novembro
de 2.013).

Um fator externo que impulsionou a ado¢do do mobile payment foi o retorno de
um pais a paz civil e a recuperacao econdmica em 2.012. Uma década de crises politicas
que culminaram em 2.010, quando os candidatos reclamavam ter ganhado as elei¢cdes
presidenciais, desencadeando um conflito nacional que desestabilizou a economia e deixou
a populagao vulneravel.

Em torno de uma semana, em Fevereiro de 2.011, quatro bancos suspenderam
suas operagdes, criando uma importante escassez de dinheiro. Se intensificou a
desconfianga publica a respeito do sistema financeiro, a qual impactou significativamente
nos provedores de servicos de mobile payment. A limitada presenga dos bancos presentes
na zona rural, fez também com que a gestdo da liquidez ficasse mais dificil e limitou a
capacidade dos provedores de mobile payment em prover servigos financeiros efetivos a
populagdo. Entretanto, o retorno da paz civil tem ajudado a estimular a economia. Os
provedores presentes na Costa do Marfim estdo em acordo que as crises sofridas apos as
eleigdes presidenciais tiveram impacto negativo em suas operagdes e atribuem o
crescimento obtido em 2.012 a recuperacdo econdmica do pais. (EXCHANGE, 2013)

O aumento do uso do dinheiro moével na Costa do Marfim, entretanto, é resultado
somente da estabilidade economica vivida pelo pais atualmente. Nos ultimos anos, os
provedores de mobile payment estdo utilizando novas técnicas mais efetivas para aumentar

o uso dessa tecnologia no cotidiano da populacdo marfinense.
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IMPLEMENTACAO DOS CONCEITOS DE MOBILE PAYMENT

Conforme afirmou-se anteriormente, ndo ¢ possivel classificar a aplicagao
desenvolvida em um dos tipos de mobile payment devido a complexidade do préprio
mobile payment como também os diferentes cenarios que a aplicagdo desenvolvida pode
ser aplicada.

Na figura 9, ilustra-se o processo desenvolvido para suportar a transagcdo de
pagamento solicitada pelo usuario, ou seja, tem-se a jungdo de diversas tecnologias para

atender os objetivos propostos inicialmente.

RETORNO (APROVADO/REPROVADO)

Pagg PaggTemp Web Service

PROCESSAMENTO

RETORNO

PAGAMENTO

RETORNO

Vendedor Consumidor

Figura 9. Diagrama conceitual implementado (Fonte Prépria)

Observa-se no digrama proposto na figura 9, o quao complexo ¢ a solicitagdo de
um simples pagamento, mesmo que a quantidade de dados trafegados em cada etapa do
processo e a relevancia dessas informacdes tornam o processo de alta criticidade para o
sucesso dessa solicitagdo. Além disso a preocupagdo com a seguranga em todo o processo
se torna um pré-requisito para a conclusao do processo sem problemas criticos.

O processo de pagamento inicia-se com a solicitagdo do consumidor, que por meio

da tecnologia NFC presente em seu dispositivo, envia a solicitagdo de pagamento para o
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dispositivo movel do vendedor. Apos, o recebimento desses dados o dispositivo movel do
vendedor envia a solicitacdo de pagamento para o web service que serd o intermediador
entre a aplicacdo e o banco de dados.

Logo ap6s, o web service retornara a aplicagao presente no dispositivo movel no
vendedor o resultado da solicitagdo de pagamento, permitindo que a solicitagdo se repita
caso haja necessidade.

A seguir detalhe-se quais os processos realizados em cada etapa bem como a

estrutura tecnologica utilizada para suportar as necessidades exigidas.

Aplicac¢édo Front End ou End User

A aplicagdo front end ou end user desenvolvida para os usuarios finais utilizou-se
a plataforma Windows Phone com a linguagem nativa de programagao dessa plataforma,
o C#. O Windows Phone ¢ a plataforma da Microsoft voltada para dispositivos moveis
langada em 2.010 e que estd atualmente na versdo 8.1. Devido as necessidades exigidas
pelo projeto, dividiu-se a aplicagdo em dois moddulos sendo uma dedicada aos
consumidores e outra dedicada aos vendedores que receberdo e processarao as solicitagdes
de pagamentos enviadas.

Na figura 10, demonstra-se o funcionamento da solicitagdo de pagamento enviada
pelo consumidor ao vendedor utilizando a tecnologia NFC presente em grande parte dos

dispositivos moveis atuais.

MNFC

Consumidor Vendedor

Figura 10. Diagrama simplificado do processo de pagamento (Fonte Propria)

O Near Field Communication (NFC), é uma tecnologia de comunica¢do sem fio
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de curto alcance entre dispositivos eletronicos. A comunicagdo somente ocorrerd quando
os dois dispositivos sdo postos a uma distancia bem pequena. Desenvolvida pela Sony e
Philips, porém algumas literaturas menciona-se a participagdo da Nokia, o seu padrdo
chama-se NFCIP-1 (Near Field Communication Interface and Protocol), contido nos
documentos (ISO/IEC 18092:2004) e (ECMA 340). Esse padrao especifica os esquemas
de modulagao, codificagdo de bit, taxas de transmissdo e formato de quadro de interface
aérea, assim os mecanismos de inicializa¢cdo e controle de colisdo. O padrdo NFCIP-1
podem ser definidos em trés tipos de comportamento que um dispositivo NFC pode
apresentar: iniciador ativo, alvo ativo e algo passivo (SILVA e CAVALCANTE, 2010).
Os dispositivos que possuem essa tecnologia atualmente ndo s6 implementam o
padrao NFCIP-1, mas também o NFCIP-2, que sdo descritos nos documentos (ISO 21841)
e (ECMA 352). O padrao NFCIP-2 especifica o mecanismo que detecta e seleciona um

dos quatro modos de operacgdes possiveis, conforme descritos abaixo:

e Peer-to-Peer (ou Terminal-to-Terminal), padronizado no ISO 18092;

e PCD (Proximity Coupling Device, ou “leitor”’), padronizado no ISO
14443,

e PICC (Proximity Integrated Circut Card, ou “cartdo”), padronizado no
1SO 14443,

e VCD (Vincinity Coupling Device, ou “leitor”), padronizado no ISO 15693.

Os dispositivos NFC que implementam o NFCIP-2, ja sdo, portando, compativeis
com uma grande infraestrutura de leitores e tags RFID (Radio-Frequency Identification)
J& implementando em diversas partes do mundo, conforme observa-se na figura 11. O
dispositivo NFC realiza uma varredura por dispositivos compativeis com os protocolos

que suporta em menos de 200 ms (FISHER,2009).



NFC IP-2 (ISO/IEC 21481)

& “
NFCIP-1 (ISO/IEC 18092)

Terminal-to-Terminal Communication Protocol

Mifare®

ISO/IEC Felica™
14443
Type A

ISO/IEC

14443
Type B

ISO/IEC
15693

Figura 11. Encapsulamento dos padrées NFCIP-1 e NFCIP-2 (NFC Portal)
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Por meio da tecnologia NFC presente no dispositivo movel, enviamos para o outro

dispositivo dados estruturados (Figura 12).

public class Payment

{

[System.Runtime.Serialization.

1 reference
public int idConsumidor
{

get;

set;

}

[System.Runtime.Serialization.

2 references
public string Nome
{

get;

set;

}

[System.Runtime.Serialization.

2 references
public string Sobrenome
{

get;

set;

}

[System.Runtime.Serialization.

1 reference
public string Login
{

get;

set;

3

[System.Runtime.Serialization.

2 references
public decimal Valor
1

get;

set;

DataMember]

DataMember]

DataMember]

DataMember]

DataMember]

Figura 12. Classe em C# com os atributos utilizados na transmisséo (Fonte Prdpria)
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Ao realizar o pagamento, o consumidor informara somente o valor da transagao
e os demais dados para completa-la serdo coletados pela propria aplicagdo tornando o
processo de pagamento simplificado e de ficil manuseio para usudrios com pouca
experiéncia com o uso da tecnologia, € possivel observar na figura 13 o processo que envia
os dados, por meio do NFC, para o outro dispositivo.

private void PublishCustemBinaryMessageToDevice()
1
try
{
Payment payment = new Payment()
{
idConsumidor = Profile.idConsumidor,
Nome = Profile.Nome,
Sobrenome = ofile.Sobrenome,
Login = S 1.Legin ),
Valor = Convert.ToDecimal(TextBoxValor.Text.Replace("R3", "").Replace(™ ", "))

b
MemoryStream stream = new MemoryStream();

var serializer = new System.Runtime.Serialization.DataContractSerializer(typeof(Payment));
serializer.WriteQbject(stream, payment);

byte[] array = new byte[stream.Length];

stream.Position = @;
stream.Read(array, @, (int)stream.Length);

Dataliriter dataWriter = new Datalriter();
dataWriter.ByteOrder = ByteOrder.BigEndian;
dataWriter.WriteBytes(array);

publishID = device.PublishBinaryMessage("Windows.urn:pagg.com:payment”, dataWriter.DetachBuffer(), Message);

¥

catch

{
¥

MessageBox.Show("Ocorreu um ero ao processar sua solicitacde.”, "Ops!"™, MessageBoxButton.OK);

Figura 13. Método em C# que envia os dados estruturados (Fonte Prépria)

Logo no inicio do método PublishCustomBinaryMessageloDevice percebe-se
que aplicacao coleta os dados necessarios para que a solicitagao de pagamento se complete
e as aloca na classe Payment com os atributos correspondentes.

A serializagdo de objetos, realizada pelo namespace System.Runtime.Serialization
¢ um método presente na linguagem de programacao C# gue contém classes que podem
ser utilizadas para objetos de serializa¢do e desserializagcdo. Serializagdo € o processo de
conversdao de um objeto ou um grafico de objetos em uma sequéncia linear de bytes para
armazenamento ou transmissdo para outro local. A desserializagdo ¢ o processo de
converter as informagdes armazenadas e recriar os objetos a partir delas (MICROSOFT,
2014).

Ao final do processo, o objeto Payment serializado ¢ enviado por meio de uma
mensagem para o outro dispositivo. A tag Windows.urn:pagg.com:payment ¢ o endereco

do destinatario dos dados enviados, que neste caso, serd a propria aplica¢do instalada no
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outro dispositivo movel.
No outro dispositivo movel ¢é feito o processo reverso, ou seja, a desserializagdo

dos dados enviados em objeto, conforme demonstra a figura 14.

private void SubscribeForCustomBinaryMessage()

1
subscribeID = device.SubscribeForMessage("Windows.urn:pagg.com:payment”,
(ProximityDevice sender, ProximityMessage message) =>
1
byte[] array = new byte[message.Data.Length];
using (DataReader dataReader = DataReader.FromBuffer(message.Data))

dataReader.ByteOrder = ByteOrder.BigEndian;
dataReader.ReadBytes(array);

using (MemoryStream stream = new MemoryStream(array))

1
var serializer = new System.Runtime.Serialization.DataContractSerializer(typeof(Payment});
Payment payment = (Payment)serializer.ReadObject(stream);

log += string.Format("Sclicitacdo de pagamento de {@} {1} no valor de R% {2} recebida.”,
payment.Nome,
payment.Socbrenome,
payment.Valor);

}
1s

Figura 14. Método em C# que recebe os dados estruturados (Fonte Propria)

Logo no inicio do método SubscribeForCustomBinaryMessage ¢ realizado o
processo de desserializagdo dos dados, conforme ja mencionou-se € o processo de
converter as informagdes armazenadas e recriar os objetos a partir delas, atribuindo os
dados aos atributos correspondentes na classe Payment.

Além do processo de pagamento, a aplicacdo constitui-se por outras classes
denominadas Helpers, ou seja, que contribuem ou complementam as funcionalidades que
a aplicacao possui. Na figura 15, € possivel observar a estrutura das classes que apoiam as
funcionalidades da aplicagao, permitindo a alocagao de recursos em métodos isolados com
o objetivo de reutilizar em diferentes cenarios dentro da aplicacao.

Por exemplo, a classe Sync ¢ utilizada para que os usudrios possam se cadastrar

para uso da aplicacao bem como sincronizar seus dados para seu dispositivo movel.
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Pagg

Mobility
Gerenciamento do banco de dados Meadele de dados Helpers Gerenciamento do banco de dados local Sincrenisme de dades
[ Database [ Maodel A soL T Sync

Figura 15. Diagrama de classes de apoio (Fonte Propria)

A seguir detalhe-se o papel desempenhado por cada classe bem como sua estrutura

logica.

3.1.1 Estrutura logica

A classe SOL tem como principal objetivo de armazenar os métodos utilizados
para gerenciamento dos dados contidos no banco de dados local da aplicagdao. Devido aos
problemas de conexdo que enfrentamos em nosso pais, a aplicagao foi desenvolvida com
o conceito off-line, ou seja, mesmo sem a conexao de dados o usudrio consegue utilizar a
aplicacdo para consulta dos ultimos pagamentos, dos estabelecimentos que aceitam esse

método de pagamento, etc. (Figura 16).

Fagg

Mobility
Gerenciamento do banco de dados Modelo de dados Helpers Gerenciamento do banco de dados local Sincronismo de dados
[} Database [ Model I saL Tl Sync
[ salitecs [ sQlitefsync.cs

Figura 16. Diagrama de classes SQL (Fonte Propria)

Utiliza-se com o banco de dados local o SQLite, uma biblioteca que implementa
sem a necessidade de um servidor um banco de dados SQL, transacional e autossuficiente.

Essa biblioteca ¢ de dominio publico, portando, livre de qualquer fim comercial ou
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instituicdo privada. O SQLite realiza a leitura e escrita diretamente em arquivos gravados
nos discos comuns dos dispositivos, seja ele movel ou ndo. Além disso permite criar
diversos objetos que encontramos em bancos de dados mais robustos como Microsoft SOL
Server ou Oracle DB, como tabelas, visoes, indices, gatilhos, etc. em um nico arquivo. O
formato desse arquivo ¢ multi-plataforma, sendo que se pode copiar esse arquivo
livremente entre sistemas de 32 bits e 64 bits ou entre arquiteturas big-endian e little-
endian (SQLITE, 2014).

A Microsoft possui uma versao do Microsoft SOL Server voltada para o uso em
aplicacdes moveis, denominada Microsoft SQL Server Compact que esta atualmente na
versao 4.0, porém nos testes realizados durante o desenvolvimento dessa aplicagdo
identificou-se que as leituras e escritas nesse banco exigiam um processamento elevado do
dispositivo movel do usudrio além de causar lentiddo na navegagdo entre as telas da
aplicacao impossibilitando o uso de certas funcionalidades, que fez optar-se pelo SQLite.

Para utilizar o SQLite junto com a plataforma movel Windows Phone 8.1 utilizou-
se o package SQLite for Windows Phone disponibilizado pela prépria equipe de
desenvolvimento do SQLite para aplicativos voltados a essa plataforma. Esse package cria
duas subclasses denominadas respectivamente SQLite e SQLiteAsync onde armazenam
todos os métodos necessarios para manipulagcao do banco de dados, ou seja, desde a criagao
de tabelas a exclusdo de registros por exemplo.

Optou-se pelo isolamento dessa funcionalidade em uma classe especifica, devido
a ampla utilizagdo em toda a aplicacao, basicamente todas as outras classes e a aplicagao
fazem uso dessa classe para manipulagdo de transa¢des com o banco de dados.

Outra necessidade exigida pelo package utilizado ¢ que a compilagao de todo o
projeto seja feita em 32 bits, caso ndo esteja configurado essa opcao ndo serd possivel a
compilagdo e geracao do executavel.

A classe Model tem como principal objetivo armazenar o modelo das tabelas com
seus respectivos atributos. A estrutura relacional desse banco sera explicada futuramente

em outro topico (Figura 17).



Gerenciamento do banco de dados

Sincronismo de dados @ Database

@ Sync

Gerenciamento do banco de dados local Modelo de dados

[ Assemblyinfo.cs

[ saL Helpers [ Model

Pagg Maobility [ Properties

[ Carteira.cs O Wiews
[ Lugar.cs

O Pedido.cs

[ Perfilcs

[ VendedorConta.cs

[ Consumidor.cs

@ Vendedorimagem.cs

[ VendedorDetalhe.cs
3 ConsumidorGrupoConsumidor.cs
[ Estado.cs
[ VendedorUsuario.cs
[ Dispositivalsuario.cs
[ Configuracac.cs
O ConsumidorUsuario.cs
[ Pedido.cs [ BoletoBancario.cs
D Dispasitivo.cs (] VendedorTipo.cs
[ PoliticaDispositivo.cs
[ Usuario.cs
[ Parametro.cs
[ Tables

[ RecebimentoTipo.cs

[ Conta.cs

[ Cidade.cs [ Regiao.cs

[ UsuarioTipo.cs

[ PedideTipo.cs [ ConsumidorSaldo.cs

[ Recebimento.cs

[ PoliticaSenha.cs

[ ContaTipo.cs

O Transferencia.cs

[ Vendedor.cs

O Feedcs

[ ConsumidorGrupo.cs

Figura 17. Diagrama de classe Model (Fonte Prépria)
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Com base nas subclasses definidas a classe SQL cria-se o banco de dados local
respeitando todos os atributos definidos nessas classes. Demonstra-se na figura 18, um
exemplo de classe que sera utilizada para criagdo de uma tabela no banco de dados local,

nela também consegue-se visualizar os atributos dessa tabela.

public sealed class Banco

1
public int idBanco
1
get;
set;
b
public string CodigoBanco
1
gets
set;
b
public string Descricac
1
get;
set;
b
public bocl Inativo
1
get;
set;
b
h

Figura 18. Classe em C# com os atributos utilizados na recuperacéo local de dados
(Fonte Prépria)

Além de utilizar a classe Model para criagdo de objetos no banco de dados local
utiliza-se também para recuperagdo temporaria de dados, ou seja, atribuisse um registro
selecionado a classe e depois o recupera para um objeto utilizado na interface da aplicagao.
Observa-se isso na figura 19, onde h4 a atribuicao dos resultados da consulta executada ao

um objeto do tipo Carteira.



using (var db = new SQLiteConnectio

{

n(Connection.ConnectionString()))

StringBuilder query = new StringBuilder();
query.AppendLline ("SELECT DISTINCT™);

query.AppendLline(”
query.AppendLline (™ "Vocé
query.AppendLline (™
query.AppendLline(”
query.AppendLline(”
query.AppendLline ("FROM

( INNER

( LEFT

(

(

query.AppendLline ("
query.AppendLline ("
query.AppendLline (™
query.AppendLline ("ORDER

Pedido.ukPedida,™);

esteve em ' || Vendedor.NemeFantasia &5 Titule,");

Pedido.valor,");
Pedido.DataEmissac AS Data,");
VendedorImagem.Url AS Logomarca™);
Pedido™);

JOIN Vendedor
JOIN VendedorImagem

ON Pedido.idVendedor = Vendedor.idVendedor™);
ON Vendedor.idVendedor = VendedorImagem.idVendedor™);
AND VendedorImagem.Tipo = 'Logomarca'");

BY Pedido.DataEmissao DESC");

var wallet = db.Query<Model.Views.Carteira>(query.Tostring());

if (wallet != null)

foreach (var row in wallet)

1

row.Titulo =
row.Tempo =

}

row. Titulo.TeUpper();
Tempo(row.Data);

ListBoxCarteira.IltemsSource = wallet;

}

Figura 19. Método em C# para consulta e recuperacao dos dados (Fonte Prépria)
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A classe Sync tem como principal objetivo a sincronizagdo de dados entre a

aplicacdo e o web service, ou seja, o envio e recebimento de dados. A sua estrutura consiste

em duas subclasses denominadas Receive, responsavel pelo recebimento e insercao dos

dados no banco de dados local e Send responsavel por enviar os dados gerados pela

aplicacao para processamento do web service (Figura 20).

Gerenciamento do banco de dados

Pagg
Mobility
Modelo de dados Helpers Gerenciamento do banco de dados local Sincronismo de dados
[} Database I Model I saL [ Sync

[ Receivecs [ Send.cs

Figura 20. Diagrama de classe Sync (Fonte Prépria)

O recebimento ¢ o conjunto de métodos que enviam requisigdes ao web service

solicitando os dados especificos para o usudrio solicitante. O web service retornard a

aplicacdo uma lista (array) com os dados a serem atualizados. Por esse motivo, essa classe

necessita da classe Model. Na figura 21 demonstra um dos métodos que realizam a
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sincroniza¢do dos dados e principalmente como € o tratamento aplicado para os dados

recebidos.

private wvoid VendedorTipo()

1
ReceiveSocapClient dataSync = new ReceiwveSoapClient();
dataSync.VendedorTipoCompleted += dataSync_VendedorTipoCompleted;
datasync.VendedorTipofsync();

¥

Figura 21. Método em C# para requisicao dos dados (Fonte Prdpria)

Em todos os métodos de requisicdo sempre havera um método complementar

responsavel por tratar o retorno dado para a solicitagdo do web service (Figura 22).

private void dataSync_VendedorTipoCompleted(object sender, VendedorTipoCompletedEventdrgs e)
1
try
1
if (e.Result != pull)
1
List¢VendedorTipor» vendedortipo = e.Result.Tolist();
using (var db = new SQLiteConnecticn(Connection.ConnectionString()))
{
foreach (var item in wendedortipo)
1
db.RunInTransaction(() =»
1
db.InsertOrReplace(item);
E
¥
h
¥
¥
catch
{
throw new Exception();
}

}

Figura 22. Método em C# para armazenamento local dos dados (Fonte Prépria)

Percebe-se que apos o recebimento dos dados, que estd armazenada na variavel
“e” do tipo VendedorTipoCompletedEventArgs por exemplo, o resultado ¢ atribuido a
uma lista do mesmo tipo. Depois da atribuigdo para uma lista, inicia-se o processo de
inser¢ao desses dados no banco local da aplicagdo. Devido ao método InsertOrReplace
presente na classe para manipulacdo do banco de dados SQLite, conseguimos utilizar o
conceito de atualizacdo de dados incremental, ou seja, caso o registro com a chave
definida ja exista no banco de dados local ele atualiza caso contrario ele insere. Caso nao

exista o registro para a chave definida a aplicag@o delete o registro correspondente.
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Quando ao processo de envio de dados para processamento do web service,
criou-se um método para cada tipo de informagdo que precisa ser enviada, como cadastro

de novos usuarios, pagamentos, etc. conforme exemplifica a figura 23.

public weid Usuaric(String Login, String Senha)

! SendScapClient dataSync = new SendScapClient();
dataSync.UsuaricCompleted += dataSync_UsuarioCompleted;
dataSync.UsuaricAsync(Login, Senha);
¥
private woid dataSync_UsuarioCompleted(object sender, UsuaricCompletedEventhArgs e)
1
Result,IsExecuted = e.Result;
b

Figura 23. Método em C# para envio de dados ao web service (Fonte Prépria)
A classe Database tem como objetivo semelhante a classe SQL, ou seja, a

manipulacdo do banco de dados local porém os métodos desenvolvidos nessa classe foram

especificos para a aplicacdo (Figura 24).

Pagg

Mobility
Gerenciamento de banco de dados Medelo de dados Helpers Gerendamento do banco de dados local Sincronismo de dados
[} Database [ Model & saL [ Sync
[ Createcs [ Connection.cs [ Deletecs

Figura 24. Diagrama de classe Database (Fonte Prépria)

Nesse contexto, essa classe tem métodos de criagdo do banco de dados local,
recuperagdo da connection string do banco de dados local. Na figura 25, ¢ possivel
observar um exemplo da subclasse denominada Create responsavel por criar o banco de

dados local quando 0 mesmo ndo existe no dispositivo movel do usuario.
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private SQLiteConnection connection;

public veid A11()
1

connection = new 5QLiteConnection(Connection.ConnectionString());

connection.CreateTable<Banco>();
connection.CreateTable<BoletoBancario>();
connection.CreateTable<Cidadex();
connection.CreateTable<Configuracac>();
connection.CreateTable<Consumidor>();
connection.CreateTable<Consu (
connection.CreateTable<Consu
connection.CreateTable<Con

connection.CreateTable<Consy
connection.CreateTable<Conta>();
connection.CreateTable<ContaTipo»();
connection.CreateTable<Di
connection.CreateTable<DispositiveUsuario>();
connection.CreateTable<Estado»();

Figura 25. Método em C# para criacdo do banco de dados local (Fonte Prépria)
3.1.2 Interface

Além dos recursos tecnologicos empregados, outra perspectiva considerada e de
sua importancia para o sucesso da aplicacao foi a interface. Por tratar-se de uma tecnologia
recente € que poucos usudrios conhecem além de estarem seguros com os métodos de
pagamentos atuais, quanto mais minimalista e facil for a interface mais seguro e confiante
0 usudrio se sente ao utilizar a aplicacao.

O resgaste do conceito minimalista tem recebido o nome de design planificado, e
seu uso pode ser notado tanto em aplicagcdes moveis quanto em websites. Seu resgaste se
faz necessario em uma ¢€poca que a quantidade de informacao gerada ¢ inversamente
proporcional a capacidade humana de absorve-la. E uma forma simples de quem produz o
conteudo, o sintetize e o simplifique em prol do usuério. O conceito ganhou for¢a com o
langcamento do sistema operacional Windows 8 da Microsoft, por ser um software
amplamente utilizado, logo sua interface passou a influenciar as aplicagdes. Isto ocorreu
pois, para muitos, se tornou uma maneira de promover a facilidade e simplicidade por meio
de uma interface minimalista (MANZOTTI, 2013).

O design planificado ¢ uma técnica que ndo inclui atributos tridimensionais,
efeitos como sombras, bordas e relevos, gradientes, ou outras ferramentas que possam
transmitir um efeito e elevag@o ou criar profundidade, e que normalmente sao utilizados
para indicar ao usudrio que ali existe uma interacdo. Seu visual tende a ser simples e de
facil utilizagdo, fato que contribui para sua popularizacao, principalmente em interface de

dispositivos moveis. A auséncia dos elementos citados, em contrapartida exige mais
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atencdo do designer, pois ele deve compensar a falta destes elementos de outras maneiras.
Seu foco deve se voltar ao uso de cores vivas, tipografia sem serifa e elementos
geométricos simplificados (MANZOTTI, 2013).

A seguir apresenta-se algumas interfaces que foram desenhadas para a aplicacao
e que seguem o conceito de planificacdio como recurso para visar a objetividade e
simplicidade na transmissao da informacdo. Sua apresentagdo segue o fluxo do que seria o
primeiro contato do usuario com a aplicagdo. Partindo da abertura da aplicagdo, passando
pelo cadastro, visualizagdo da carteira, dos estabelecimentos que aceitam a aplicagdo como
forma de pagamento, entre outros.

A tela de abertura ¢ um artificio dos sistemas operacionais para indicar ao usuario
que sua ag¢ao foi iniciada, e que a aplicagdo solicitada estd sendo aberta. Sua duragao ¢ de

poucos segundos e por isso a informacao contida deve ser eficiente e simples (Figura 26).

Figura 26. Tela de abertura (Fonte Prépria)
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A tela de login é um dos primeiros contatos que o usudrio tem com a aplicacdo,

sdo solicitados apenas os campos de login e senha para acesso a aplicagdo (Figura 27).

enire com a sua conta pagg

esqueci minha senha

Figura 27. Telade login (Fonte Prépria)

A tela de inscri¢ao, permite que novos usudrios possam se cadastrar no proprio
dispositivo sem a necessidade de acessarem algum website para se inscreverem. Logo apos

a finalizacdo do cadastro, a aplicacdo solicitara ao usudrio que ja faga login (Figura 28).
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sobrenome

Masculino

Figura 28. Tela de inscri¢cdo (Fonte Propria)

A tela principal, por meio dela ¢ possivel acessar todas as fungdes da aplicagao.
No menu lateral ¢ possivel acessar todas as fungdes disponiveis pela aplicagdo além de
consultar dados do perfil do usuario e na area central € possivel consultar o saldo disponivel

e realizar novos pagamentos (Figura 29).
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sincronizando

pagyg

carteira

- R$ 49 5,00 Guilherme Maced(;

meu usuario

saldo em carteira

meu e-mail
macedo.guilherme@outlook.com

sou cliente desde
05/10/2014

novo pagamento sign out

Figura 29. Tela principal (Fonte Propria)

A tela de carteira permite ao usuario consultar os ltimos pagamentos feitos,
conforme demonstra-se na figura 30, com énfase em trés informacdes relevantes ao

usudrio: onde, quando e quanto.

R$ 495,00

saldo em carteira I : $ 2 5 ' O O
onde
Doctor Beer Cervejaria

R$25.00

23 dias atras kit

12/10/2014 12:09:49

tipo

R$15.00 Venda

28 dias atras

status
Aprovado

R$100.00
29 dias atras

Figura 30. Tela de carteira (Fonte Propria)
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A tela de lugares mostra os estabelecimentos comerciais que aceitam esse meio

de pagamento, ordenados pela proximidade que estdo da posi¢do geografica (latitude e

longitude) do usuario (Figura 31).

Zue

2 old dog dogueria
@
% Redmond
By TRANSIT
73— v - dCe[Tier
- edmond =
% . 95 TRANSIT[=]
=N/ Center Qo2

Vocé escolhe como vai saborear seu cachorro-
quente: da para comer na hora, levar para casa,
fazer um piquenique, matar aquela fominha que

bate derrepente.
Rua Bandeirantes , 284 - Centro

Marilia-SP
4888.68 Km

telefone

+55 (14) 99172-3969

e-mail

Rua Alvares Cabral , 440 - Centro contato@olddog.com.br
Marilia-SP

| 4888.87 Km .

site

http://www.olddog.com.br

Avenida Rio Branco, 1331 - Alto Cafeza
Marilia-SP
488751 Km

onde fica

Figura 31. Tela de lugares (Fonte Prépria)

Por fim, o pagamento ¢ iniciado quando o usudrio clica sobre o botao “novo
pagamento” localizado na tela principal, logo apo6s, sera solicitado somente o valor a ser
pago. Logo apos o preenchimento do valor o usuério clicara no botao “pagar” iniciando a

transmissao dos dados para outro dispositivo poder processa-lo (Figura 32).
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Figura 32. Tela de pagamento (Fonte Prépria)

3.1.3 Seguranca

Quando fala-se em tecnologias que envolvem pagamento ndo tem como nao
associa-lo com seguranga, ou seja, métodos que resguardam o usudrio ao optar fazer
pagamentos por meio da aplicagdo ou meio desenvolvido.

Verificou-se que ha muitos métodos de seguranca presentes no mercado, porém
poucos voltados para pagamentos moveis. Outro ponto identificado foi que apenas um
método de seguranga ndo faz que aplicagao seja totalmente segura podendo acarretar falhas
ou brechas que possam ser alvos de ataques.

Tratou-se a seguranga em dois aspectos distintos, um sobre a transmissdo dos
dados financeiros entre o dispositivo mével do consumidor e do vendedor e outro sobre a

garantia de autenticidade do usuério que esta realizando o pagamento.
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A transmissao dos dados financeiros entre os dispositivos por meio do NFC ¢ feita
em bytes, ou seja, utilizamos o método de serializagdo e desserializagdo de objetos presente
na linguagem de programagdo C# o que descaracteriza a informagdo contida nessa
sequéncia de bytes e dificulta o acesso a mesma.

Quanto a autenticidade do usuario, como mencionado anteriormente, verificou-se
que apenas um método de seguranca nao ¢ suficiente para coibir usudrios que possam se
passar por outros ao realizar pagamentos. Para isso, adotou-se dois meios de seguranca
sendo o primeiro a propria senha que o usudrio utiliza para acessar a aplicagdo e a outra o
reconhecimento facial do usuério. Para utilizar o reconhecimento facial utilizou-se o
algoritmo DSP baseado no método de Fast Fourier Transform.

Esse método ¢ uma ferramenta para processamento de dados que utiliza a
decomposicao da imagem nos seus componentes seno € cosseno. O resultado dessa
transformagao representa a imagem no dominio de Fourier ou de frequéncia, enquanto que
a imagem de entrada ¢ o dominio espacial equivalente. Na imagem de dominio Fourier,
cada ponto representa uma frequéncia particular contida na imagem do dominio espacial.
O algoritmo DSP utiliza o método mencionado para excluir as baixas frequéncias conforme

exemplifica a figura 33 (NOKIA, 2014).

Figura 33. Processamento de imagem baseado no método de Fourier (Nokia)
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Na figura 34 ¢ possivel observar o processo reverso, ou seja, de acordo com o

método de Fourier realiza a exclusdo das altas frequéncias para retornar a imagem original.

i

Figura 34. Processamento de imagem reverso com o uso do método de Fourier

(Nokia)

O algoritmo DSP realiza as analises necessarias na imagem original e na imagem

atual do usuario e retorna um valor inteiro do resultado dessa comparagdo. Caso esse valor

seja menor que 55 as duas faces sdo iguais, ou seja, a mesma pessoa (Figura 35).

Deployment.Current.Dispatcher.BeginInvoke(delegate()

{

capturedimage = PictureDecoder.Decodelpeg(e.ImageStream, 256, 256);
int[] pixel = capturedimage.Pixels;
int color = @;

for (int i = @; i < capturedimage.PixelHeight; i++)

i
for (int j = @; j < capturedimage.PixelWidth; j++)
i
color = capturedimage.Pixels[j + (i * capturedimage.PixelWidth)];
realIn[j + (i * capturedimage.PixelWidth)] = DSP.Utilities.ColorToGray(color) & @xFF;
}
¥

Double[] match;
double result = 8;

DSP. FourierTransform.Compute2D((uint)256, (uint)256, ref realIn, null, ref realOut, ref imageOut, false);
match = DSP.Utilities.triangularExtraction(ref realOut, (uint)256, (uint)256, (uint)25, @);

result = DSP.Utilities.MSE(ref compareSignal, ref match, (int)25);
result /= 1980068080 ;
result = Math.Round(result);

if (result < 55)

MessageBox.Show("Vocé fol reconhecido! Agora podemos continuar com o pagamento.”, "Ops!", MessageBoxButton.OK);
NavigationService.Navigate(new Uri("/Views/Consumer/Pay.xaml”, Urikind.Relative));

}

else

1
}

MessageBox.Show("Vocé ndc foi reconhecido! Por favor, tente novamente.™, "Ops!™, MessageBoxButton.OK);

Figura 35. Método baseado no algoritmo DSP para verificagdo de imagens
(Nokia)
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Na figura 36, observa-se claramente os resultados obtidos na comparagao de duas

pessoas sejam elas iguais ou ndo e o resultado obtido com o algoritmo DSP.

Resultado

37

Resultado

61

Resultado

386

Figura 36. Exemplo dos resultados obtidos pelo algoritmo DSP (Nokia)

3.2 Aplicacdo Back End

A aplicacdo back end foi desenvolvida para gerenciar as solicitacdes feitas pela
aplicagdo ao banco de dados. Utilizou-se a linguagem de programacdo C# para
desenvolvimento desse servico. Na figura 37, é possivel observar a estrutura logica da

aplicagdo back end desenvolvida.
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Figura 37. Diagrama de classe da aplicacdo back end (Fonte Prépria)
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Devido as necessidades exigidas pelo projeto, dividiu-se a aplicacdo back end
constituido pelo web service em trés grupos denominados respectivamente de Receive,
Send e Access. O grupo Receive é composto pelos métodos para recepcao dos dados, ou
seja, cada método presente nesse grupo ao ser solicitado pela aplicacéo retorna uma lista
estruturada com os dados pertinentes ao usuério. Classificou-se 0s métodos presentes nesse
grupo em dois tipos, sendo os geneéricos e especificos. Os métodos genéricos sdo métodos
que retornam dados que podem ser utilizados por todos os usuérios e 0s métodos
especificos sdo métodos que retornar dados pertinentes ao usuario que fez a requisicdo
(Figura 38).

[WebMethod]
public List<Banco> Banco()
{
using (SglConnection connection = new SqlConnection(Database.ConnectionStringToReceive()))
1
StringBuilder query = new StringBuilder();
query.AppendLine("SELECT *");
query.AppendLine("FROM  Banco");
SqlCommand command = new 5qlCommand(query.ToString(), connection});
sqlDatafdapter dataAdapter = new SqlDatafdapter({command);
DataSet dataSet = new DataSet();
datafdapter.Fill(dataSet);
List<Banco> banco = new List<Banco>();
foreach (DataRow dataRow in dataSet.Tables[8].Rows)
1
banco.Add(new Banco
1
idBanco = Convert.ToInt32(dataRow["idBanca™]},
CodigoBanco = Database.NullToString(dataRow["CodigoBanco™]),
Descricac = dataRow["Descricaoc”].ToString(),
Inativo = Convert.ToBoolean(dataRow["Inative”])
s
h
return banco;
¥
}

Figura 38. Método em C# para envio dos dados em XML (Fonte Prépria)

Percebe-se que o método exemplificado na figura 38 realiza uma consulta no
banco de dados e os retorna por meio do SqlDataAdapter, que nos fornece uma maneira
de ler um fluxo unidirecional das linhas de um banco de dados SQL Server. Apos esse
procedimento, aloca-se 0s dados presentes no SglDataAdapter em um DataSet, ou seja, 0s
dados sdo alocados em cache de memoria.

O web service também possui um conjunto de classes denominado Model,

conforme demonstra a figura 39.
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Figura 39. Diagrama de classe Model (Fonte Prépria)
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Esse conjunto de classes representam a estrutura do banco de dados e €
responsavel por atribuir e recuperar os dados quando necessario. Na figura 40 verifica-se
a estrutura de uma das subclasses que compde a Model.

public class Banco

1
public int idBanco
1
get;
set;
¥
public string CodigoBanco
1
get;
set;
¥
public string Descricac
1
get;
set;
¥
public bocl Inative
1
get;
set;
¥
b

Figura 40. Classe em C# com os atributos utilizados no envio de dados (Fonte
Prépria)

No momento que a aplicacdo realiza a requisi¢cdo do método desejado, 0 mesmo
retornard uma cadeia de dados estruturados no formato XML (Extensible Markup
Language), conforme exemplifica a figura 41. O arquivo XML é um arquivo estruturado,
ou seja, todos os dados nele apresentados sdo identificados por uma tag. Cada tag

corresponde a um atributo pertencente a classe definida no conjunto de classes Model.
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<?xml version="1.0" encoding="UTF-8"?>
- <ArrayOfBanco xmins="http:/ /tempuri.org/" xmins:xsi="http:/ /ww"
- «Banco>
<idBanco>1</idBanco
< CodigoBanco>=001</CodigoBanco>=
= Descricao>Banco do Brasil=</Descricao>
< Inativo>false</Inativo>
=</Banco>
- <Banco=
<idBanco>2</idBanco>
< CodigoBanco>002</CodigoBanco>
<Descricac>Banco do Bradesco</Descricao=
<Inativo=false</Inativos
</Banco>
- <Banco>
<idBanco>3</idBanco>
< CodigeBanco>=003</CodigoBanco>
< Descricao>Banco Itau</Descricao>
< Inativo>false</Inativo=
=/Banco>
- ZzBanco>
<idBanco>4</idBanco>
<CodigoBanco>004</CodigoBanco>
< Descricao>Banco Santander<,/Descricao=
<Inativo>false</Inativo>
</Banco=
- «Banco>
zidBanco>5</idBanco=>
<CodigoBanco>005</CodigoBanco>
< DescricaoxBanco HSBC</Descricao
<Inativo>false</Inativo>
=</Banco>
< /ArrayOfBanco>

Figura 41. Exemplo de retorno de dados no formato XML (Fonte Prépria)

O grupo Send ¢ composto pelos métodos de envio dos dados, ou seja, cada método
presente nesse grupo ao ser solicitado pela aplicacao envia os dados correspondentes ao
método solicitado e faz a inser¢ao no banco de dados.

Na figura 42, observa-se a estrutura de um dos métodos para envio dos dados ao

banco de dados.
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[WebMethod]
public beool Usuarie(String Login, String Senha)
{
using (SglConnecticn connection = new SqlConnection(Database.ConnectionStringToSend()))
{
try
1
StringBuilder query = new StringBuilder();
query.AppendLine("INSERT INTO Usuaric™);
query.AppendLline("("};
query.Appendline(” Login,™);
query.AppendLline(” Senha,™);
query.AppendLine(” DatalnclusaoNoServidor™);
query.AppendLine(")");
query.AppendLine("VALUES");
query.AppendLine("("};
query.AppendLine(” ([@Login,");
query.AppendLine(” dbo.Encrypt(@Senha),”);
query.fAppendLine(” ([@DatalnclusacNoServidor™);
query.AppendLine(")");
SqlCommand command = new SqlCommand({guery.ToString(), connection);
command . Parameters.AddWithValue("@Login™, Login);
command . Parameters.AddWithValue("@5enha™, Senha);
command . Parameters.AddWithValue("@DataInclusacioServidor™, DateTime.Mow);
connection.Open();
return Convert.ToBooclean(command.ExecuteNonQuery());
}
catch
1
return false;
¥
finally
1
connection.Close();
h
h
¥

Figura 42. Método em C# para envio dos dados (Fonte Prépria)

Todos 0os métodos de envio de dados retornam a aplicacdo se o comando foi
executado corretamente ou ndo, permitindo assim o reenvio da informacéo para insercao
no banco de dados.

Percebe-se, pela figura 42, que o método apenas insere os dados enviados por
parametro no banco de dados e faz a execucdo do comando construido anteriormente
atribuindo os valores as variaveis correspondentes.

O grupo Access é composto pelos métodos utilizados para gerenciamento do
acesso a aplicacdo. E composto por apenas dois métodos, sendo o primeiro o de Login e 0

segundo ChangePassword.
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O método de Login, conforme observa-se na figura 43, valida se o login e senha
inseridos pelo usuério estéo corretos. Além dessas duas validac@es, € validado também a
data em que a solicitacdo de acesso esta sendo feita, ou seja, caso a data esteja divergente

com os servidores do web service 0 usuario ndo conseguira acessar a aplicagéo.

[WebMethod]

public bool Login(String Login, String Senha, DateTime DataSincronismo)

{

if (Datasincronismo != DateTime.Today)

{
¥

else

{

return false;

using (SqlConnecticn connection = new SqlConnecticn(Database.ConnectionStringToReceive()))

StringBuilder query = new StringBuilder();

query.AppendLine("SELECT 1"};

query.AppendLine("FROM  Usuaric™);

query.AppendLine("WHERE Usuaric.Login = @Login™);
query.AppendLine(” AND dbeo.Decrypt(Usuario.Senha) = @5enha™);
query.AppendLine(” AND Usuaric.Blogqueado = @");
query.AppendLine(” AND Usuario.Inativo = 8");

SglCommand command = new SglCommand(query.ToString(), connection);
command . Parameters.AddwWwithvalue("@Login®™, Login);
command.Parameters.AddWithValue("@5enha™, Senha);

connection.Open();

return Convert.ToBoolean(command.ExecuteScalar());

Figura 43. Método em C# para validacao do login (Fonte Prépria)

O processo de manipulacdo das senhas, utiliza uma funcdo disponivel no banco
de dados principal que é responsavel por encriptar a senha inserida pelo usuario, conforme

pode-se observar na figura 44.

CREATE FUNCTION [dbo].[Encrypt]
fvalue varchar(5@)

RETURNS warbinary(5@)

AL

BEGIN
DECLARE @EncryptWalue warbinary(5@) = (ENCRYPTEYPASSPHRASE( ' p@a$xi* ' ,@value));
RETURN (@EncryptValue)

END

Figura 44. Funcédo em T-SQL para encriptagdo da senha dos usuérios (Fonte
Prépria)
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O método ChangePassword permite aos usudrios que alterem a senha caso a

esquecam ou caso a mesma expire (Figura 45).

[WebMethod]
public bool ChangePassword(String Login, String Senha, DateTime Data)
1
if (Data != DateTime.MNow)
1
return false;
h
else
1
using (5qlCennecticn connection = new SqlCeonnecticn(Database.ConnectionStringToReceive()))
{
StringBuilder query = new StringBuilder();
query.AppendLine ("UPDATE Usuaria™);
query.AppendLine(”  SET Senha = dbo.Encrypt(@Senha),™);
query.AppendLine(” DatalltimaTrocaSenha = GETDATE()");
query.AppendLine (" WHERE Login = {@Login™);
sglCommand command = new SqlCommand(query.ToString(), connection);
command . Parameters.AddwWwithValue("@Login™, Login);
command . Parameters.AddwWwithValue("@5enha™, Senha);
connection.Open();
return Convert.ToBoolean(command.ExecuteScalar());
}
h
h

Figura 45. Método em C# para alteracdo da senha dos usuarios (Fonte Prépria)

3.3 Banco de dados

O banco de dados foi desenvolvido utilizando o Microsoft SQL Server
desenvolvido pela Microsoft e que esta na versao 2014. O Microsoft SQL Server ¢ um
banco de dados transacional para aplicagdes robustas, possui diversos recursos para
gerenciamento e armazenamento dos dados.

Durante o desenvolvimento da aplicagdao, percebeu-se um delay em algumas
requisicoes da aplicacdo ao web service para envio dos dados, ou seja, a requisi¢do feita
pela aplicacdo ndo chegava no web service e consequentemente ndo era inserida no banco
de dados. Para solucionar isso, criou-se um banco de dados temporario sem integridade
referencial para armazenar temporariamente os dados enviados pela aplicacdo. Na figura
46, consegue-se analisar com mais detalhes a estrutura desse banco de dados temporario.
Eliminando os relacionamentos entre as tabelas, todos as requisi¢des de envio de dados

feitas pela aplicacdo foram inseridas no banco de dados temporario.
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MumeroSerie

IMEI

Capacidade
CapacidadeDisponivel
DatalnclusacMoServidor

DataExportacac

Usuario Pedido Consumidor
% RowGuid % RowGuid % RowGuid
¥ Login % Login ¥ Login
Senha % ukPedido Mome
DatalnclusaoMoServidor Consumidor Sobrenome
DataExportacac Vendedor RG
Tipo CPF
MumercPedido Endereco
DataEmissac MNumero
Dispositivo DataStatus Complemento
| RowGuid Valor Bairro
¥ Login Status CEP
Nome DatalnclusacMoServidor Telefone
Plataforma Datakxportacac Celular
SisternaOperacional .
Ermail
Fabricante
Sexo
Maodelo

DataMascimento

DataCadastro

DatalnclusaoMoServidor

DataExportacao

Figura 46. Diagrama Entidade Relacionamento do banco de dados temporario (Fonte

Propria)

As chaves primarias de todas as tabelas desse banco sao compostas pelo RowGuid

e 0 login do usuario proprietario dessa informagdo. O RowGuid tem a fungdo de indice na

tabela, ou seja, deixar as leituras nessas tabelas um pouco mais rapidas e o /ogin, conforme

ja dito, permite saber o proprietario dessa informacao. Na figura 47 observa-se o que foi

dito anteriormente.

RowGuid

| 4857ED83-E85C-457E-9FCE-2288FACIET3F

60CD1309-3AEB-41E2-97B3-5742D5038A38
BAEGDEAD-CCEE-47E1-9055-6BCECCTOCEFD
2DBC40E-F21E-4863-BDFC-50D604740D24
1FOE7A3E-3D82-4133-B344-805E25E1E301
04F367C1-6A26-4016-9144-87B23337DBBC
86263BA6-2957-4358-9C3B-8C5CACTTHE8DA
580F62A1-D422-4736-B638-8CB46FE13335
34B62DF5-B6DD-42C0-33A2-BDE16DBED1FE
730FB5TC-TETE-4AFB-SCAB-BFZZBB1AATAD
34BCC375-BEDS-4845-AE47-D5BD357CREFE

Login

julizna vasconcellos

guilherme macedo
marcelo macedo
eduardo.gomes
giulianna marques
marcia macedo
caio macedo
benedicta pires
carla novaes

julia silva

lucas rocha

Senha

(010000006 030451C4BC3AABACS0FB2E 780 DEDG1BE4AGET...

(01000000264C3834BB01782C87421171C80BCCH3CDETTCT..

(010000004E537D57812BA425814C5B95527075E602DAFAT. .
(01000000DE1143B52D114C2D4752C166A0976 18486 23E932 ..
(010000006E241F57BEBS96A1CIBEC4583FBE86E7244F53A3 .
(010000006ASE1AESESCE 7CBESTESEBD 361 1F2816FB5A45A. ..
(01000000404E5171E4534F333DA13745EBIFBSD3FD14BDF ...
(010000005078 D20B3ES1ATE362A0A0021F3CF2B38FDBCE2. .
(010000008 EF8BEBAGSCZER1ETF43CANCI06248F55A56CFB ..

(k<0100000013EFAAG2E556AEE30FED21FECT7DECAE30BTE204.
(0100000020841 EDFZ20DFD5A449684CDBADCAA I ABSAART

Datalnclusao NoServidor

2014-10:1217:15:47 460
20141005 15:12:53.487
2014-10-12 16:36:50.720
20141012 17:12:27 600
20141012 16:55:25.423
2014-10:12 16:32.51.250
20141007 22:42:24.067
2014-10-:12 16:52:00.893
20141012 17:25:11.257
2014-10-12 19:06:21.350
2014-10-12 16:58:41.487

DataExportacan

2014-10:1217:16:00.470
20141005 15:17:52.537
2014-10-12 16:38:00.373
20141012 17:14:00.457
20141012 16:56:00.420
2014-10:12 16:34:00.377
20141007 22:54.00.747
20141012 16:54:00.427
20141012 17:26:00.490
2014-10-12 19:08:00.647
2014-10-12 17:00:00.440

Figura 47. Tabela de usuarios do banco de dados temporério (Fonte Propria)
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O banco de dados temporario possui integracdo com o banco de dados principal
da aplicacdo, para isso utilizou-se a tecnologia presente do Microsoft SQL Server 2014
denominada Merge. A instrugdo Merge permite unir uma fonte de dados com uma exibigao
ou tabela de destino e, em seguida, executar varias a¢des no destino com base nos
resultados dessa unido, ou seja, consegue-se executar as operagdes de inser¢ao, atualizagdo
e exclusdo usando essa instrucao presente do Microsoft SOQL Server desde a versdao 2008.

Pode-se utilizar essa instrucao para executar as seguintes operacdes (MICROSOFT, 2014):

e Inserir ou atualizar linhas em wuma TUnica tabela de destino
condicionalmente. Se a linha existir na tabela de destino, atualiza uma ou
mais colunas, caso contrario, insere os dados em uma nova linha,

e Sincronizar duas tabelas: insere, atualiza ou exclui linhas de uma tabela

de destino com base nas diferencas em relacao aos dados de origem.

Precisa-se compreender como os dados de origem e de destino sdo mesclados em
um unico fluxo de entrada, e como critérios adicionais de pesquisa podem ser usados para
filtrar corretamente as linhas ndo necessarias. Caso contrario, podera especificar critérios
adicionais de pesquisa de uma maneira que produza dados incorretos. As linhas de origem
sdo correspondidas com as linhas de destino com base no predicado de jun¢ao especificado
na clausula ON. O resultado ¢ um fluxo de entrada combinado. Uma operagao de insercao,
atualizacdo ou exclusdo ¢ executada na linha de entrada. Dependendo da clausula WHEN

especificada na instrugdo, a linha de entrada poderd qualquer uma das seguintes

(MICROSOFT, 2014):

e Um par correspondente consistindo em uma linha do destino em uma linha
da origem. Esse ¢ o resultado da clausula WHEN MATCHED.

e Uma linha da origem que ndo tem nenhuma linha correspondente no
destino. Esse ¢ o resultado da clausula WHEN NOT MATCHED BY
TARGET.

e Uma linha do destino que ndo tem nenhuma linha correspondente na
origem. Esse ¢ o resultado da clausula WHEN NOT MATCHED BY
SOURCE.
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A clausulas WHEN, presente na instru¢cdo Merge, especificam as agdes a serem
tomadas com base dos resultados da cldusula ON e em quaisquer critérios adicionais de
pesquisa especificados nas clausulas WHEN. Em muitos casos, as condi¢cdes de pesquisa
especificadas na clausula ON produzem o mesmo fluxo de entrada necessario, conforme
observa-se na figura 48 um exemplo de parte da procedure utilizada para integrar os dados
de novos usuarios cadastrados para uso da aplicacdo entre o banco de dados temporario e

banco de dados principal (MICROSOFT, 2014).

MERGE INTO TargetTable
USING (SELECT * FROM @Usuarioc) AS SourceTable
ON

SourceTable. Login = TargetTable.Login

WHEN MNOT MATCHED BY SOURCE
THEN DELETE

WHEN NOT MATCHED BY TARGET
THEN INSERT

idUsuarioTipo,
Login,
Senha

)]

VALUES

SourceTable.idUsuarioTipo,
SourceTable.Login,
SourceTable.Senha

WHEN MATCHED AND
(TargetTable.idUsuarioTipo != SourceTable.idUsuarioTipo) OR
(TargetTable.idUsuarioTipo IS NULL AND SourceTable.idUsuarioTipo IS NOT NULL) OR
(TargetTable.idUsuarioTipo IS NOT NULL AND  ScurceTable.idUsuarioTipo IS NULL)
)]

OR
(TargetTable.Senha != SourceTable.Senha) OR
(TargetTable.Senha IS NULL AND SourceTable.Senha IS NOT NULL) CR
(TargetTable.Senha IS NOT MULL AND SourceTable.Senha IS NULL)
THEM UPDATE SET

TargetTable.idUsuarioTipo = SourceTable.idUsuaricTipo,
TargetTable.Senha = SourceTable.Senha;

Figura 48. Exemplo de instrucdo merge para integracédo de dados (Fonte Propria)

O banco de dados principal € responsdvel por armazenar todos os dados
necessarios para funcionamento da aplicagdo, desde os usudrios aos estabelecimentos que
aceitam esse meio de pagamento. Na figura 49, consegue-se observar a estrutura desse

banco de dados e os relacionamentos entre as tabelas criadas.



[ Estado faco - Reaizo facod -0 Pais facor

——{oms el
gpEm—
IEL
[sekmetoncate (s oo l [conarioo ] 3
| | [resaores ] o o] vorttorcons |
[commisoriroe | pe——
[vomioroe |
'
PR —— == x
[oee ]
[conturs]
I| |
[pamees |
[« T 34{‘
[ ]
e : Fet |
[pm——

Figura 49. Diagrama Entidade Relacionamento do banco de dados principal (Fonte Propria)
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No “Apéndice A — Diagrama Entidade Relacionamento”, € possivel analisar com
mais detalhes a estrutura de cada tabela e seus relacionamentos que compde o banco de

dados principal.
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CONCLUSOES

O presente trabalho visou o desenvolvimento de uma solugdo alternativa para
pagamentos e a democratiza¢ao dos servigos bancarios.

Tal objetivo foi atingido com o desenvolvimento do protétipo de uma aplicagao
movel utilizando a tecnologia NFC para pagamentos por aproximacao de dois dispositivos,
sendo um o emissor e o outro receptor da solicitacao de pagamento.

Conclui-se que apesar do mobile payment ser uma tecnologia promissora ainda
apresenta alguns desafios, como a simplificacio e padronizacdo dos processos
relacionados ao pagamento, ou seja, diferentemente do cartdo de crédito que ha somente
uma unica forma de utilizar as aplicagdes dedicadas ao mobile payment possui infinitas
possibilidades de realizar um pagamento o que pode dificultar a ado¢cdo em massa dessa
tecnologia pelos usuarios finais.

Conclui-se que ndo ha métodos de seguranca desenvolvidos que atendam as
necessidades exigidas pelo mobile payment, o que também se torna um empecilho para o
crescimento dessa tecnologia.

Conclui-se que apesar disso, o mobile payment proporcionard ganhos notéaveis
para sociedade, seja na simplificacdo do processo de pagamento contribuindo com ganho
de produtividade, mobilidade além de deixar a relacao entre o consumidor € o vendedor
mais dinamica e estreita.

Para trabalhos futuros, sugere-se o estudo de métodos de seguranga que possam
ser aplicados ao mobile payment permitindo maior credibilidade a essa tecnologia tao
promissora. Além disso, sugere-se também o estudo de outros tipos de mobile payment

buscando a padronizagao dos processos de pagamento feitos por dispositivos moveis.
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APENDICE A —- DIGRAMAS DE ENTIDADE E RELACIONAMENTO

Esse apéndice contém todos os diagramas de entidade e relacionamento do banco

de dados principal da aplicagao.
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Figura 1A. Diagrama Entidade Relacionamento “Vendedor” (Fonte Prépria)
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Figura 2A. Diagrama Entidade Relacionamento “Consumidor” (Fonte Prépria)
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Figura 3A. Diagrama Entidade Relacionamento “Usuario” (Fonte Propria)
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Figura 4A. Diagrama Entidade Relacionamento “Conta” (Fonte Propria)
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Figura 5A. Diagrama Entidade Relacionamento “Dispositivo” (Fonte Prépria)
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Figura 6A. Diagrama Entidade Relacionamento “Feed” (Fonte Prépria)
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Figura 7A. Diagrama Entidade Relacionamento “Configuragao” (Fonte Prépria)
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Figura 8A. Diagrama Entidade Relacionamento “Pedido” (Fonte Propria)
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Figura 9A. Diagrama Entidade Relacionamento “Transferéncia” (Fonte Prépria)
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Figura 10A. Diagrama Entidade Relacionamento “Geografia” (Fonte Propria)
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