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Resumo

Sistemas de tomada de decisdo sdo dependentes do processo cognitivo de
consciéncia de situagdo, o qual se define pela percepcdo, compreensdo e a projecdo de
situacbes. No dominio militar tais sistemas dependem de uma interface de usuario para
proporcionar situacbes geradas ao operador, a fim de gerar consciéncia situacional em
objetivos taticos e estratégicos. Contextos temporais e espaciais sdao fundamentais em
sistemas dinamicos como os do presente dominio, entender e controlar tais contextos sdo de
extrema importancia para a tomada de decisao fundamentada. Determinar como o ambiente
deve ser representado através da interface de usuario sem que haja perca de consciéncia
situacional ndo é uma tarefa trivial, desta maneira, 0 objetivo desta pesquisa é desenvolver
uma interface de usuéario que contribua com sistemas de tomada de decisdo militar no
monitoramento de crimes de roubo. Um estudo de caso sera descrito para a apresentacdo dos
requisitos necessarios para apoiar consciéncia da situacdo em ambientes de decisdo militar.
Tais requisitos, bem como as diretrizes apresentadas na literatura relacionada, guiam a

concepcao da interface.

Palavras-chave: Interfaces para Comando e Controle, Interfaces para SAW, Sistemas de

tomada de decisdo militar.
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Abstract

Decision-making systems are dependent on the cognitive process of
consciousness of situation, which is defined by perception, comprehension and projection of
situations. In the military field such systems depend on a user interface to provide situations
generated by operator, in order to generate situational awareness in tactical and strategic
objectives. Temporal and spatial contexts are fundamental in dynamical systems like the ones
in this domain, understand and control such contexts are of extreme importance to reasoned
decision-making. Determine how the environment should be represented in the Ul without
any loss of SAW is not an easy task, in this way, the objective of this research is to develop a
Ul which helps with decision-making systems in the monitoring of military crimes of theft. A
case study will be described for the presentation of the requirements for the SAW military
decision-making environments. Such requirements as well as the guidelines presented in

related literature, guiding the design of the interface.

Keywords: Interfaces for Command and Control, Interfaces for SAW, Systems of military

decision making.
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Introducao

Sistemas de tomada de decisdo estruturam um modelo gerencial dos recursos
materias e humanos a disposicdo em uma determinada operacdo (Ince et al, 1997). Tais
sistemas devem ser capazes de coletar e relacionar dados em diversas fontes, como sensores,
dados historicos e imagens, e seu principal objetivo é oferecer meios para apoiar seus
comandantes na analise de um determinado evento ocorrido em um ambiente fisico real e
suportar as acdes necessarias para atender tais incidentes, 0os mesmos atraves de uma interface
de usuario.

No dominio militar tais sistemas sdo controlados por uma Ul com um objetivo
bem especifico, o de proporcionar que as situacdes geradas pelo evento no cenario real sejam
devidamente reconhecidas e compreendidas, conduzindo o operador a consciéncia situacional,
fundamental para que os tomadores de decisdo alcancem o0s objetivos taticos e estratégicos
sobre suas equipes (Sérgio Kostin, 2001).

Consciéncia da situacdo (SAW) é definida como estar consciente dos estados de
objetivos presentes em um determinado cendrio, compreender os seus significados e suas
relacBes e projetar o pode acontecer com tais entidades num futuro préximo (Endsley, 1988).
Os contextos temporal e espacial sdo de fundamental importancia para atingir SAW, em
sistemas dindmicos como os do presente dominio. Conhecer a localizagdo dos eventos, 0
historico de eventos passados e analisar previsdes de futuros eventos, é primordial para a
tomada de deciséo, especialmente em situacdes que oferecem risco a vida e ao patrimonio.

Adicionalmente o estado de consciéncia da situacdo € um processo cognitivo do
usuario (Endsley, 2004), desta forma, sistemas que se propdem a enriquecer a SAW do
operador devem ser capazes de representar o conhecimento prévio do mesmo e agrega-lo as
informacdes capturadas do ambiente para que esta integracdo de fato auxilie no processo de
tomada de deciséo evitando erros e equivocos.

Determinar a forma como as informacGes serdo representadas através de uma
Interface de Usuario (Ul) ndo é uma tarefa facil em sistemas de tomada de decisdo militar, as
mesmas influenciam a percepcdo dos elementos, determinando a quantidade de informagdes

adquiridas em um tempo limitado, a precisdo com que ela pode ser adquirida, e até que ponto
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essa informacdo € compativel com a necessidade do operador do sistema (Endsley, 2004).
Desta maneira, o objetivo desta monografia € apresentar o desenvolvimento de uma interface
de usuario que possa contribuir para sistemas de tomada de decisdo militar, mais
especificamente no controle de informagdes temporais e espaciais em tarefas de identificacdo
e monitoramento de crimes de roubo.

Um estudo de caso sera descrito para a apresentacdo dos requisitos necessarios
para a SAW em ambientes de decisdo militar. Tais requisitos, bem como as diretrizes
apresentadas na literatura relacionada, guiam a concepcdo da interface. Paralelamente, o
estudo de caso também apresenta os requisitos de qualidade de dados que complementa o
modelo para a melhoria da tomada de decisdo fundamentada em SAW.

Organizacgao do documento

O presente documento encontra-se dividido nos seguintes temas e capitulos:

e Capitulo 1: Descreve o conceito de consciéncia de situacdo no dominio militar.

e Capitulo 2: Descreve o estado da arte de interfaces de consciéncia de situacéo e

analises dos seus metodos.

e Capitulo 3: Descreve o0s métodos de pesquisas utilizados para o

desenvolvimento da interface de usuério.

e Capitulo 4: Descreve os resultados da pesquisa.

e Capitulo 5: Discusséo e avaliacdo dos resultados e conclusoes.

¢ Referéncias Bibliogréficas adotadas.
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1.  Consciéncia de Situacdo no Dominio Militar

Sistemas de tomada de decisdo estruturam um modelo gerencial dos recursos
materiais e humanos a disposicdo em uma determinada operacao para desempenhar funcgdes
de planejamento, direcdo e coordenacdo, a fim de alcancar objetivos taticos e estratégicos
(Ince et al, 1997). Tais sistemas muitas vezes executam tarefas em ambientes criticos, onde a
falha pode ocasionar em consequéncias desastrosas e custosas (Kaempf et al, 1996).
Independente do dominio, tais sistemas devem ser capazes de coletar e relacionar dados de
diversas fontes e oferecer meios para apoiar os tomadores de decisdo a racionar sobre um
determinado evento ocorrido em um ambiente fisico real e suportar as acdes necessarias para
atender seus incidentes.

No dominio militar tais sistemas sdo utilizados para coordenar esforcos e
interceptar atuais e futuras ameacas no cenario de interesse (ver capitulo 2). Porém, é de
extrema importancia obter o entendimento preciso da situacdo atual (Kaempf et al, 1996),
(Artman, 2000) para a tomada de decisdo precisa e fundamentada em tal dominio, no qual
esse entendimento pode ser adquirido através do conceito de consciéncia da situacdo (SAW),

onde é demonstrado a seguir.

1.1  Modelos de Consciéncia da Situacao

Modelos de Consciéncia da situacdo sdo formas de descrever SAW propostas na
literatura, muitos autores definem tal conceito de diferentes formas, a seguir s&o
demonstrados os principais modelos de SAW e discutidos, descrevendo suas principais

caracteristicas e como se aplicam no dominio militar.

1.1.1 Modelo Endsley

O modelo de (Endsley, 1995b) define consciéncia da situacdo em trés niveis
distintos: percepcéo, compreensdo e projecao. O nivel de percepcdo descreve a identificacdo
de objetos e atributos relevantes no ambiente. No dominio de tomada de decisdo militar a
localizacdo de um evento e as caracteristicas reportadas na denuncias sao exemplos de objetos
a serem percebidos. Tais objetos e atributos sdo adquiridos por fontes de dados, como:

sensores, redes sociais, cameras urbanas, denuncias reportadas por telefone e historicos de



15

eventos. Portanto, com o aumento da complexidade dos sistemas atuais, a probabilidade dos
dados percebidos apresentarem incertezas aumenta e tais incertezas podem interferir
diretamente na tomada de decisdo. Visto que tal perda de qualidade ¢ inevitavel em dominios
complexos, em (Grayson, 2013), (Botega, 2014) modelos sdo propostos a fim de melhorar a
qualidade da informacéo, ao reduzir a incerteza.

O nivel de compreensdo trata de integrar os dados percebidos e formar
informac0des relevantes a partir de seus relacionamentos, ou seja, dar significado aos objetos
em relacdo a outros objetos, seus atributos e uma situacdo atual. Este nivel é altamente
depende da experiéncia do operador sobre o dominio, onde atribuir relevancia aos dados pode
depender dos seus conhecimentos praticos na situacdo. Por fim, a relacdo entre a percepcéo e
compreensdo gera a capacidade de projecdo das situagOes futuras de um determinado
ambiente, com essas informagdes projetadas o operador pode tomar decisdes fundamentadas
em um curto periodo de tempo.

O nivel de projecdo é altamente influenciado pelos niveis anteriores, onde a
insuficiéncia ou qualidade de informacbes pode gerar previsdes incertas acarretando em
possiveis erros nas tomadas de decisdes. Além disso, SAW ¢ altamente dependente dos
contextos temporal e espacial, onde a relevancia dos elementos pode ser determinada pelos
contextos espaciais e temporais, por exemplo, no dominio militar a localiza¢do do suspeito é
um elemento relevante no ambiente e estda mudando ao longo do tempo, compreender essas
mudangas de curso ajuda a prever a localizagdo do mesmo.

Além dos contextos temporal e espacial 0s esquemas e modelos mentais do
operador constituem-se um mecanismo muito importante para SAW, proporcionando uma
vantagem significativa para a aquisi¢cdo, manutencdo e recuperacdo de SAW. Um modelo
mental € um mecanismo pelo qual os seres humanos sdo capazes de compreender
sistematicamente a dindmica do mundo real, incluindo regras formais e consideracoes
detalhadas do comportamento esperado, baseando-se no conhecimento semantico de como
algo funciona, por exemplo, em caso de vitimas em um roubo a equipe de socorro pode
identificar rapidamente o estado da vitima, atraves da alta compreensédo de como funciona o
corpo humano.

Os modelos mentais ajudam uma pessoa a determinar quais informagdes séo
importantes para formar expectativas. Tais modelos sdo elementos fundamentais para o0s

niveis mais elevados de SAW, onde a compreensdo pode ser atingida mesmo tendo
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insuficiéncia de dados, por exemplo, no dominio militar um operador experiente pode
compreender a dificuldade de socorro as vitimas apenas pela localizacdo das forgas
socorristas, levando em conta os problemas no trafego da &rea do incidente. A Figura 1 ilustra

a estrutura do modelo mental e os esquemas na SAW.

- Protétipo e expectativa
Esquema - Obijetos

- Cenas

- Ordem dos eventos

Modelo Mental

Estimulos

externos I

Percepcao Compreensao Projecao

Consciéncia da Situacao

Figura 1 - Esquemas, Modelos mentais e SAW. (Jones e Endsley, 2000)

Esquemas permitem ao operador classificar e compreender rapidamente as
informacdes percebidas. O esquema basicamente fornece compreensédo e proje¢cdo como uma
Unica etapa, j& pré-carregado, como uma situagdo que ja foi vivenciada pelo operador e como
evitar a mesma. Portanto, visto que atingir o estado de SAW € um processo que se da na
mente do usuério tais fatores como a incapacidade humana de prestar a atencdo, modelos
mentais errantes, sobrecarga de dados e fatores de estresse tendem a minar o processo de
obtenc¢édo do conhecimento situacional do operador. Na Figura 2 € ilustrado o modelo proposto
por (Endsley, 1995b).
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» Habilidade

» Experiéncia
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Figura 2 - Modelo de SAW na tomada de decisdio dinamica. (Endsley, 1995b)

1.1.2 Modelo Beringer e Hancock

O modelo de (Beringer e Hancock, 1989) define SAW como a percep¢ao
consciente de acGes dentro de dois envelopes mutuamente incorporados em quatro dimensdes.
O envelope interior é o0 espacgo sensorial que ndo necessita do operador humano para coleta de
dados, sendo o envelope exterior a informacéo contida no interior da regido do tempo e
espaco. Os envelopes sdo mutuamente incorporados em envelopes de maior e menor nivel,
sendo o envelope interior parte do nivel maior e o espaco sensorial auxiliado parte do menor
podendo transmitir informagdes apenas através de monitores dentro do envelope sensorial
menor.

Tal modelo ¢ divido em trés niveis: superior, inferior e micro. O nivel superior é
responsavel pelas atividades de maior relevancia que se relacionam e apoiam a SAW,
incluindo as orientacOes e prioridade das ag0es a serem tomadas pelo operador, juntamente

com as integracdes das sub-tarefas e 0 monitoramento das mudancgas no ambiente. O nivel
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inferior decompde e alimenta as atividades do nivel superior, tal nivel tem caracterizado as
competéncias necessarias para obter as informacdes de deteccdo, diferenciacdo, inferéncia e
os diagnosticos. A sequéncia temporal requer a detecgdo de novos destinos, a diferenciacéo
entre os estados e membros, os diagndsticos do estado resultante e a inferéncia dos futuros
estados. Essas atividades sdo necessarias para que o operador possa estabelecer um dinamico
modelo mental que incorpora a previsao do tempo e 0 comportamento do sistema.

No nivel micro estd o ambiente e as a¢des de entrada e saida que influenciam o
mesmo, tal ambiente recebe a¢Bes de controle do nivel superior e retorna com estimulos da
situacdo, essas informacgbes sdo processadas para apoiar a SAW do operador. Portanto, a
maioria dos sistemas que envolvem SAW reside em ambientes criticos, onde um alcance
maximo possivel de estimulos informativos € preferencial, porém a codificacdo e a
representacdo da informacdo podem causar o efeito de estresse no operador e degradar ou
perder a SAW. A Figura 3 retrata uma organizacgdo hierarquica desses fatores.

Processamento Interno Entrada/Saida
Macro Superior Modelo Mental o
(Whitaker & Kleln) Froseamentn
Orientacdo | Priorizacdo Integracao Monitoragdo
Macro Inferior
(Beringer &
Chrisman) - -
| Dpiferenciar | [Diagnosticar ] [ Inferir ] I Deteccdo I
Nivel Micro Y
: Acbes/ Sensores
Respostas
_ Efetores Estimulos
O Ambiente TETTEET TP b sossenoosnnnnnns
***1 Controles Displays/
Estados do Mundo
srrmsnsnsmennnennann P

Figura 3 - Organizacdo hierarquica das atividades e componentes em SAW. (Beringer e

Hancock, 1989)
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1.1.3 Modelo Carroll

Em (Carol, 1992) SAW ¢ definida como a percepcdo continua de si mesmo e de
aeronaves em relagdo ao ambiente dinamico de voo, ameacas e missdes, e a capacidade de
prever futuros estados, em seguida, executar tarefas com base nessa percepcdo. E a solucio
de problemas em um relacionamento espacial tridimensional complicada pela quarta
dimensdo da compressdo do tempo, onde hd pouquissimos dados e muitas variaveis. Ela
engloba a experiéncia e capacidades, que afetam a capacidade de prever, decidir e executar do
individuo.

SAW aplica-se a todos os individuos em qualquer tipo de missdao em um sentido
universal. Os fatores humanos devem ser ordenados em um papel de apoio no ambito SAW
para apoiar o cumprimento da missédo. Cada um dos fatores humanos, juntamente com a
experiéncia e as capacidades de cada individuo combina-se para apoiar a construcdo e
manutencdo de um determinado nivel de SAW. O nivel de SAW sera afetado pela
complexidade da missdo, a intensidade da ameaca e a quantidade de distracdes de

atendimento dentro e fora da cabine.

1.2 Influéncia dos Aspectos Temporal e Espacial na Consciéncia da Situacéo

Entender o impacto do tempo sobre objetivos e tarefas em um determinado evento
ou acdo influéncia fortemente a SAW. Em (Endsley, 1995b) a informacéo espacial é definida
como um aspecto altamente Util para determinar os objetos no ambiente e suas mudancas em
relacdo ao tempo, em varios dominios estes aspectos pode ser trivial na tomada de decisdo, no
dominio militar o aspecto espacial pode representar a localizagdo do evento e suas mudancas

em relacédo ao tempo.



20

2. Estado da Arte em Interfaces de Consciéncia de Situagdo

Para o entendimento claro de como desenvolver a interface de usuério para
consciéncia situacional, uma analise no estado da arte demonstrar os principais métodos e
componentes para o desenvolvimento.

Em (Nwiabu et al, 2012) discutem um framework para design de Ul em sistemas
de reconhecimento, que exploram entradas de usuarios e do meio ambiente a fim de fornecer
informacdes sob medida em situacOes especificas. Este framework é baseado em uma Analise
Hierarquica de Tarefas (HTA) no qual é usado para descrever os principais objetivos e tarefas
do dominio, sendo complementada com cenarios de estimulo de ideias de design. Para a
discussdo o framework é usado para desenvolver uma Ul de um sistema de previsdo de
formacdo de hidratos em oleodutos e gasodutos submarinos, aonde a Ul é responsavel por
tratar, interpretar e apresentar informacdes obtidas por fontes de conhecimentos ao usuario a
fim de gerar uma tomada de decisdo, no caso do dominio a aplicacdo do metanol.

Com base na dificuldade de minimizar o esforco mental dos operadores de
sistemas de apoio a decisdo, (Yu et al, 2009) discutem o conceito de visualizacdo em Ul, que
propbem um modelo de visualizacdo de informacdo, juntamente com um mecanismo de
recuperacdo de informacBes com base no controle difuso. O modelo é composto por trés
elementos: motor de intérprete, base de conhecimentos e dados persistidos, onde o motor de
intérprete tem a funcdo de pesquisar, interpretar informacgdes baseadas no conhecimento e
definir quais serdo apresentadas na Ul. Para a contribuicdo de melhoria da SAW, o mecanismo
de recuperacdo € capaz de realizar consultas difusas com base nas palavras-chave especificas,
diminuindo assim a carga mental do operador e aumentando o poder de compreensdo do
dominio.

Em (Kun et al, 2006) discutem profundamente o esquema de integracdo espacial
entre tecnologias de visualizagdo e modelos de avaliacdo de perdas em desastres urbanos, com
0 objetivo de suprir a necessidade de aplicacGes espaciais na prevencao de terremotos. Como
proposta é desenvolvido um sistema de apoio a decisdo para resposta de emergéncias em
terremotos urbanos, 0 mesmo utiliza um Sistema de Informacdo Geografica (GIS) no qual, €

usado para representar o contexto espacial e realizar analise da area afetada.
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O sistema proposto é divido em duas partes: sistema de resposta a emergéncias;
sistema de publicacdes, onde o sistema de resposta a emergéncia é utilizado para integrar
fontes e consultas, e gerar visualizagfes para a tomada de decisdo das forgas socorristas, 0
sistema de publicacdes é usado para publicar as previsdes de perdas na internet para acesso
dos usuarios. A tomada de decisdo e publicacdes de tal sistema é baseado em célculos que
representam perdas significativas na area afetada.

A fim de responder de forma rapida e eficaz a uma emergéncia nuclear, em
(Meyer et al, 2011) descrevem o desenvolvimento de um sistema de apoio a deciséo, no qual
seu principal objetivo € guiar grandes organiza¢6es como, policia, militares e autoridades de
transporte em evacuacdes de emergéncias nucleares, na usina de energia nuclear de Angra dos
Reis. Para o desenvolvimento do sistema, sdo feitas analises em videos de simulagdes
anteriores, no qual revela as areas criticas e suas frequéncias de acontecimentos no processo
de simulacgdo, ou seja, onde a tensdo cognitiva dos participantes é maior. Essas andlises sao
entdo utilizadas como base na realizacdo de uma Analise de Tarefa Cognitiva (CTA), no qual
guiard os requisitos funcionais para a tomada de decisdo.

O produto final da anélise CTA é uma lista de requisitos funcionais que descrevem
0s aspectos necessarios para o desenvolvimento do sistema de apoio a decisdo. Para a criacao
da Ul os requisitos funcionais séo traduzidos e representados na interface, aspectos espaciais
através do GIS, temporais através de uma lista de eventos ao vivo e informacdes e objetivos
através de janelas.

Em (Onal et al, 2013) desenvolvem uma interface de usuario baseada em métodos
de melhoria da SAW para minimizar o esfor¢co metal de operadores de escavadeiras elétricas
em operacOes de mineracdo. A Ul proposta utiliza uma analise de tarefa cognitiva baseada em
objetivos (GDTA), o qual identifica as informacdes necessarias para o entendimento claro dos
requisitos de SAW em todos os niveis. Essa analise é baseada em entrevistas e discussdes com
0s operadores das escavadeiras.

O layout da interface € baseado na combinacéo de diretrizes de fatores humanos e
na analise de requisitos SAW, no qual é composto de componentes, como sistema de guia,
paineis de suporte, mapas virtuais e multiplas telas que juntos tem objetivo de reduzir a carga
de trabalho do operador, através da integracdo dos elementos-chave, para evitar acidentes no
processo operacional das escavadeiras elétricas. Por fim a Ul é avaliada usando a Técnica de

Avaliacdo Global de Consciéncia Situacional (SAGAT), que garante a SAW dos operadores.
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Com a necessidade de integrar informacdes de comando, controle e comunicacdes
em operacdes de SAR, em (Nelson et al, 1998) é proposto um sistema multi-agente (The
Search and Rescue Assistant SARA) que presta assisténcia ao SAR, de modo que um
conjunto de agentes possam se integrar e gerar uma fonte de conhecimento para solucionar
problemas especificos.

No sistema de multi-agente uma sociedade é implantada aonde, cada agente é
tratado como uma fonte de conhecimento e cada qual contribui com suas habilidades
especificas, e, em troca, conta com informacgdes da sua area de interesse. Tais agentes sdo
classificados como: agentes de interacdo, dominio, informacdo e despache, na qual os agentes
de interacdo sdo responsaveis por manter o conhecimento e a interacdo com 0s usuarios, os de
dominio tém a funcdo apoiar as tarefas necessarias do dominio SAR, os de informaces
acessam e interpretam fonte de informacdes externas, e por fim os agentes de despacho que
faz a gestdo do grupo. A interacdo entre os agente é obtida através de uma Ul onde pode-se
também visualizar informac6es e dados geogréaficos.

Em (Van Den Broek et al, 2011) um sistema de apoio a decisdo é proposto para
suprir a dificuldade de percepcdo de atos ilegais em missdes maritimas como pirataria, trafico
de drogas e outros eventos ilegais. Esse sistema se baseia na fuséo de informacdes de sensores
(radar e monitores de curso) e fontes de inteligéncia (informacdes que descrevem o contexto
atual do navio), no qual tem o objetivo de gerar SAW na identificacdo prévia de possiveis
cenarios de ameaca. Para descrever se 0 cenario percebido é suspeito uma ontologia é criada
no qual descrever todas as informacdes de possiveis ameacas no dominio. Decisbes sdo
tomadas a partir de uma definicdo de ameaca aonde as forgas militares sdo ser acionadas
através de alertas.

Em (Gous, 2013) sédo discutidos o desenvolvimento de duas Ul para operacoes de
defesa aerea no qual o principal objetivo delas é certificar-se que o operador possa manter um
elevado nivel de SAW. A primeira Ul é responsavel por manter a imagem do ar de um espaco
aéreo selecionado, e a segunda pela atribuicdo de ordens de engajamento em alvos aéreos
hostis, no qual o relacionamento de ambas é essencial para o dominio. Porém para
desenvolver essas Ul deve-se obter um compreensdo completa do dominio, portanto, uma
analise cognitiva de trabalho (Cognitive Work Analysis CWA) é utilizada para identificar e
entender as intengdes funcionais do dominio, bem como as func¢des de apoio necessérias para

alcanca-las. O layout das interfaces utiliza dois tipos de componentes tecnolédgicos, o widgets
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para representacdo das caixas de textos, botbes, camadas de mapa e a timeline, e o display
grafico 3D aonde permite a representacdo geoespacial. Por fim as Ul sdo avaliadas usando a
SAGAT, que garante a SAW dos operadores.

Para contribuir para a melhoria da SAW em sistema de comando e controle
baseados na prevencdo de ataques em campo de batalhas, em (Chai e Du, 2012) um
framework é desenvolvido, no qual se baseia em uma estrutura de conhecimento da situacao,
onde a extracdo de eventos é responsavel por caracterizar os elementos do ambiente, através
da fuséo de dados dos sensores e regras de classificacdes de conhecimentos, a mesmo pode
reconhecer e explicar a composicdo das forcas inimigas, a suas implantacGes dinamicas e
intencdes, a fim de gerar uma compreensdo fundamenta dos elementos. A tomada de decisdes
é baseada na representacdo dos dados fundidos na qual descrevem a evolugdo inimiga. Para a
avaliacdo do framework, o mesmo ¢é utilizado para representar uma simulacdo de um ataque
aereo, onde representa uma melhora significante na SAW.

Em (Wu et al, 2007) é desenvolvido um Sistema de Desastres Discretos (Dynamic
Discrete Disaster Simulation System DA4S2), para prever desastres naturais e ataques
terroristas, no qual tem o objetivo de maximizar a precisdo de respostas e minimizar o
impacto sobre a vida. Para descrever claramente o dominio na Ul, uma andlise define os
atributos necessarios em um possivel desastre, entre eles, momento inicial, o tipo de desastre,
guantidade de pessoas afetadas e a localizacdo do evento. O sistema de desastre é composto
de um GIS que representa 0 contexto espacial e as visualizagbes geradas, um sistema de
simulacdo de eventos discretos e regras de decisdes nos quais integrados compdem a Ul do
sistema. Por fim, as tomadas de decisdes sdo codificas com padrbes que sdo levados em conta
no momento de projecao.

Partindo de uma necessidade de evitar possiveis catastrofes durante jogos de
futebol, em (Gomez et al, 2009) criam e implementam um protdtipo para aumentar a SAW
dos tomadores de decisdo em tempo real, podendo reagir a conformidade, atribuindo possiveis
socorristas aos incidentes. Esse protétipo conta com uma Rede de Sensores Sem Fio (RSSF)
que é responsavel por monitorar os sensores colocados em areas criticas do estadio (sensores
de aceleracdo, ruido e temperatura) a fim de detectar qualquer atividade perigosa. Caso ocorra
uma medida anormal, a RSSF envia um alerta ao Comando e Controle (C2) onde o operador
pode decidir enviar forgas socorristas ao local. A interface do protétipo utiliza o contexto

temporal para representacdo do cenario e das visualizacGes nas quais incluem a localizagédo
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das forcas socorristas e o local dentro do estadio que o alerta foi acionado. A tomada de
deciséo e imediata quando um alerta é acionado, o operador verifica os detalhes do ocorrido e
envia as forgas socorristas ao local.

Em (Feng et al, 2009) é desenvolvido um sistema de apoio a decisdo (Context-
aware Decision Support (CADS) no qual incorpora um modelo de SAW compartilhada que
através de agentes de entidades extrai informacdes relevantes do ambiente e as representam
aos respectivos operadores. Esses agentes tém como base um conjunto de meta e estratégias
que formam a base de comportamento de cada nivel de SAW, em um dominio especifico,
onde metas e estratégias sdo missdes, planos, acdes e atributos fisicos. Tomadas de decisdes
no sistema proposto sdo baseadas nas acdes dos agentes, aonde 0s mesmos tem o objetivo de
avaliar e gerar recomendac@es do cenario. Por fim o cenério representa os pontos percebidos e
sua evolucdo através da localizacdo e do tempo do ocorrido, caixas de diadlogo também sdo
representados na Ul com objetivo de interagir com as recomendagdes e sinais de alerta do
agente.

Em (Smirnov et al, 2009) é apresentado um sistema de apoio a decisdo baseado
modelo de contexto que utiliza ontologias para apoiar a decisdo operacional na gestdo de
emergéncias. O modelo permite integrar o conhecimento do dominio para as necessidades
atuais, ou seja, representar a situacdo de decisdo e apoiar o operador na resolucdo de tarefas
tipicas para a situacdo apresentada.

Para este fim, sdo utilizados dois contextos: abstrato e operacional. O contexto
abstrato é baseado em uma ontologia criada por especialistas do assunto, que tem o objetivo
de apresentar solucdes em determinados casos de emergéncia e 0 contexto operacional
representa uma ideia explicita sobre as condi¢des no dominio, ou seja, representa os dados
percebidos. Antes que o operador possa tomar uma decisdo, o sistema percebe todo ambiente
e gera solucdes viaveis para o incidente com alguns critérios de relevancia, por exemplo,
custo minimo de operagdo ou menor tempo possivel de socorro.

Conclui-se que estd analise no estado da arte guiara o desenvolvimento da
pesquisa, identificando como Ul sdo construidas e estruturadas para apoiar a tomada de
deciséo em sistemas criticos. Esta pesquisa identifica os principais metodos para a construcao
de tais interfaces, entre eles, analises para a identificagdo dos dominios em questdo, 0s
componentes graficos que representam os aspectos de SA na interface e a avalicdo dos

operadores em tais sistemas.
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3. Métodos de Pesquisa

O trabalho foi dividido em quatro fases de desenvolvimento: Analise de Tarefas,
Especificacdo do Design da Ul, Prototipacdo da Ul e Avaliacdo dos Usuarios. Na Figura 4 séo
ilustradas as fases que o trabalho foi dividido.

Analise de
Tarefas
Dirigida por
Objetivos

Especificacdo

Prototipacao Avaliacdo dos

do Design da
Ul

da Ul Usuarios

Figura 4 - Método de divisdo do trabalho.

Na fase de Analise foram realizadas entrevistas com militares e especialistas do
dominio militar para identificar os objetivos, requisitos e fonte de dados que descrevem uma
situacdo de roubo, com intuito de apoiar SAW e definir quais informacdes sdo necessarias
para a representacdo através da Ul.

Na fase de Especificacdo do Design da Ul foi desenvolvido um estudo de caso
para justificar o conhecimento que define a Ul.

Na fase Prototipacdo da Ul uma representacdo da interface € proposta usando uma
ferramenta de modelagem grafica. Como resultado obtém-se a estrutura gréafica da interface.

E por fim, a fase Avaliagcdo dos Usuarios adota a metodologia SAGAT que avalia
o nivel de SAW do usuario no cenério de simulacdo e garante SAW na operacao.
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3.1  Analise de Tarefas Dirigida por Objetivos

Antes que um sistema de apoio a consciéncia da situacdo possa ser desenvolvido,
ha a necessidade de se preocupar com o entendimento claro sobre o que significa apoiar SAW
em um dominio especifico. Esse entendimento pode ser adquirido através da GDTA, que
define regras, objetivos e necessidades, a fim de tomar decisGes apropriadas a SAW em cada
nivel de consciéncia (Endsley, 2000). Operadores de SAW necessitam de requisitos dindmicos
ao longo da execucdo e tal analise incide sobre essas informagdes.

A GDTA ajuda a determinar melhores caminhos para a representagdo da
informacdo precisa ao operador, a fim de apoiar a melhoria da SAW do mesmo e
consequentemente a tomada de decisdo. Desenvolver GTDA envolve compreender o dominio
e determinar seus objetivos, decisBes e exigéncias, tal compreensao pode ser adquirida através
de entrevistas com especialistas no dominio ou fonte de informagdes do dominio. A GDTA é
formatada de forma hierarquica, onde seus objetivos sdo separados em sub-objetivos que
descrevem 0s requisitos necessarios para o entendimento do dominio. A Figura 5 mostra a
estrutura da GTDA proposta por (Endsley, 2000).

1.0 Objetivo principal
[ 1.1 Sub-objetivo ] 1.2 Sub-objetivo [ 1.3 Sub-objetivo ]
[: Decisdes 1 :] [: DecisBes 2 :] (: Decisdes 3 :]
Requisitos SA Requisitos SA Requisitos SA
Nivel 3 - Proje¢do Nivel 3 - Proje¢do Nivel 3 - Projecdo
Nivel 2 - Compreensdo Nivel 2 - Compreensdo Nivel 2 - Compreensdo
Nivel 1 - Percepgdo Nivel 1 - Percepgdo Nivel 1 - Percepgdo

Figura 5 - Estrutura da analise de tarefas. (Endsley, 2000)
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Para o desenvolvimento da Ul proposta, uma Anélise de Tarefa Cognitiva Baseada

em Objetivos (GDTA) foi desenvolvido, baseando-se na necessidade de apoiar o operador no

monitoramento de crimes, na qual configura-se como estudo de caso. A GDTA foi construida

através de vérias entrevistas com militares da policia militar do Estado de S&o Paulo e

especialistas no dominio, na qual representa as informacGes relevantes que devem ser

apresentadas ao operador através da Ul, para apoia-lo nos trés niveis de SAW. A analise relata

também as fontes de dados que geram informacgdes nos trés niveis de SAW. A andlise €

representada nas Tabelas 1 e 2.

SA - Nivel 1

SA - Nivel 2

SA - Nivel 3

Informacgdes necessarias para
estimular a percepg¢éo do operador na
forma de sugestdes (cues)

Informacgdes que indicam a relagéo
entre os elementos percebidos para
estimular a compreenséo do operador
(novas cues)

Informacdes que indicam a evolugdo
dos eventos e que possibilite projetar
estados futuros

- Condigao da vitima (ferida, em choque,
licida, assustada, etc);

- O Momento do possivel inicio e final do

evento;

- Local do crime ou proximidade

(espaco/zona do evento);

Nimero de suspeitos;

Objeto em porte do suspeito;

Local atual e anterior do(s) suspeito(s);

Atributos fisicos do(s) criminoso(s);
- Presenca de civis;

Presenca de militares;
Objeto de roubo e suas caracteristicas;

- Indice de qualidade dos dados e da
fonte dos dados (completude, preciséo e
atualidade);

Pessoas com atributos semelhantes
aos da denuncia no local indicado na

denuncia: Crime em andamento e
indicios de identidade do criminoso;

Pessoas com atributos semelhantes
aos da denuncia no local indicado na
denuncia, portando o possivel objeto
subtraido: Indicios dos possiveis
Criminosos;

Diferenca entre 0 momento da
denuncia e o momento do possivel
inicio do evento: tempo transcorrido do
crime;

Hora atual em relagdo ao final relatado
do evento: duracdo do evento;
Criminoso porta objeto nas méos e ha
presenca de civis no local: Indicios de
roubo/assalto;

Vitima ferida: Necessério acionar
resgate ou outro;

~ Numero de suspeitos que
compartilham a descricdo >1:
criminosos possivelmente agiram em
grupo;

- Indices divergentes de qualidade de
dados avaliados pelo sistema e pelo
humano: necessidade de
parametrizagao;

- Crime em andamento a muito tempo:

risco a vida ou patriménios em futuro
proximo;

- Tempo transcorrido arbitrariamente

longo de evento ainda em andamento:
evento pode evoluir para outros
crimes;

Tempo transcorrido arbitrariamente
apos o inicio do evento ou
aparentemente encerrado: reducéo da
performance do atendimento;

Tabela 1 - Modelo GDTA baseado no monitoramento de crimes.
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Fontes de dados para informacdes de
Nivel 1

- Denuncia ao 190 (voz) da vitima ou
testemunha;

- Denuncia ao 190 (transcricdo/texto)
vitima ou testemunha;

- Modulo de reconhecimento de padrdes
com a identificacao de
atributos/ramificacdes na dendncia ou
nas imagens);

- Cémeras urbanas localizadas em
pontos fixos da cidade;

- Posts em rede social;

- Mddulo de avaliacdo estatistica de
dados (fornecem medidas de
qualidade de dados);

Fontes de dados para informacées de
Nivel 2

- Fontes do nivel 1;

- Sistema de fuséol/integracdo de dados
(novos dados combinados podem
gerar novas informacoes);

- Banco de dados com informactes
recentes e histéricas de padrées e
atributos;

- Operador PM em interface de usuario
(interagcdo exploratéria ou guiada por
experiéncia/expertise);

- Interface de consciéncia de situacédo e
maodulo de visualizacéo de
informacées;

Fontes de dados para informacdes de
Nivel 3

- Fontes do nivel 1 e 2;

Tabela 2 - Fonte de dados para informacdes no ambiente.

3.2 Modelo Desing Rationale

Para o desenvolvimento do estudo de caso, estd sendo utilizado o método de
especificacdo denominado Design Rationale (DR) que permite estruturar o conhecimento para
0 desenvolvimento de uma interface de usuarios. O DR pode ser entendido como uma
maneira de documentar um historico de analises para um determinado artefato de software.
Esse modelo permite justificar as escolhas que precedem o design e seu principal é o reuso do
conhecimento e da reflexéo critica dos requisitos durante o processo de design, de forma que
as solucdes propostas possam ser aproveitadas em outros artefatos.

Para representacdo e controle das informacdes temporais, uma andlise na literatura
mostrar varios tipos de timeline, em (Bui et al, 2007), (Koseki, 1997), (VanDaniker, 2009)
utilizam o conceito de linha do tempo padrédo, composta por um eixo que representa um
intervalo de tempo e um widget deslizante, que ao ser movido especifica 0 tempo. Em
(Bennett, 2010) a informacgdo temporal é representada através de acesso tangivel, onde o
ganho vem da manipulacdo direta, poréem restringe o dominio e ndo ha correspondéncia na
vida real, tais justificativas séo representadas na Figura 6.

A Figura 7 representa as melhores préaticas para a representacdo das camadas da
Ul em (Shneiderman, 2003) sdo representadas com controles deslizantes que permitir que 0s
usuarios manipulam facilmente entre as camadas de acordo com a necessidade, porém tal

controle deslizante precisa passar por camadas vizinhas para chegar em uma camada superior.
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Em (Gous, 2013) é utilizado o componente grafico Widget, onde esta precisao é
aumentada mais ha perca de especa na interface.

Por fim, o DR desenvolvido ilustrado nas Figuras 6 e 7 justificam tais caminhos e
decisdes e requisitos de design que influenciam diretamente & SAW. Tal especificacdo contém

argumentos, ideias e decisdes que justificam a melhora na SAW no dominio militar.
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permite apresentar um

intervalo longo de tempo
2Im um pequeno espaco

* : e

controle de informagdes Q
passadas, atuais e . Perca de precisdo ao
previsies de situagdes Uso de Sliders GUI busca um momento

especifico no tempo

futuras /

L , ) y 1) ™
: ® Q +
Como construir interfaces -— e — d

R
C2 melhor adequadas para A Qual a melhor forma de i I Manipulacio direta dos
SA Informagéo Temparal controlar o tempo? Objeto Tangivel o P Ogbjetos

| S
% -

perda de foco nos eventos
dindmicos atuais

Restringue o dominio e
néo ha conrespondencia da
vida real

Figura 6. Especificacdo do aspecto temporal usando Design Kationale.

&
&
'+b‘ Q Permitir que 0s usuarios

WarisiiaaEs s — de sistemas complexos
an|§u ?an S'm{? 858 Controle Deslizante manipulam facilmente as
It rapoa camadas de acordo com

. ~ -
integragdo com outras suas necessidades.
camadas.

> : 9 -

e . @
Perda na precisédo ao
Como construir interfaces i +— Qual & a melhor forma de selecionar uma camada gue
C2 melhor adequadas para Multi-camadas representar as néo é vizinha

SA. multi-camadas
x
+~\\\\\\\\h_ (2 4*}

H " Precisdo ao escolher uma
X Widgets < opgéo de camada (pode ser

O complexidade adicional rapidamente identificada).

de alternar camadas pode
sobrecarregar 0s UsUarios

Oculpa muito espago na Ul

Figura 7. Especificacfo da representacio das camadas usando Design Rationale.




30
3.3  Prototipacdo da Interface de Usuario

Para a prototipacao da Ul foi criado uma modelo usando moqups, Moqups por sua
vez pode ser entendido como uma ferramenta de modelagem gréfica utilizada para esbocar
ideias de projeto, tal ferramenta disponibiliza véarios recursos graficos para o desenvolvimento
de Uls.

A interface ilustrada na Figura 8 é composta por visualizacdes e componentes
graficos que representam os aspectos que influenciam SAW. Para o aspecto espacial é
utilizado visualizagbes geograficas para a representacdo o ambiente e seus objetos de
interesse, uma timeline para controlar o aspecto temporal, por meio de um controle deslizante
padrdo que disponibiliza ao operador especificar um ponto no tempo e compreender a
evolucdo do histérico de eventos. Para a representacdo dos atributos de roubo, a interface
conta também com componentes geograficos multi-camadas (layers e tiers), onde as layers
representam as camadas fisicas do mapa, como roteiro, terreno, hibrido e satélite. O uso de
tiers foi adotado para retratar as fontes de dados relevantes no dominio (ver Capitulo 3,
Tabelas 1 e 2).

Como resultado do modelo grafico obtém-se a estrutura da Ul, com seus

respectivos componentes de controle para a tomada de decisao militar.
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3.4  Avaliacéo do Usuério usando Metodologia SAGAT

O projeto deve se testado para identificar quaisquer problemas imprevistos que
podem impactar negativamente o operador SAW e permitir que os beneficios relativos de
diferentes op¢Oes de projeto sejam considerados. Portanto, avaliar SAW envolve medir os
seus niveis (ver Capitulo 1, subcapitulo 1.1.1) e em seguida, inferir a partir deles. Em geral, a
medicdo direta e objetiva de SAW é a melhor maneira de abordar a avaliacdo de um projeto
(Endsley, 2004).

Para abordar este objetivo este trabalho utiliza a metodologia SAGAT que realiza
exercicios com operador testando 0s requisitos pertinentes e relevantes de SAW para o
dominio de interesse (Endsley, 1988, 1995a). SAGAT utiliza uma forma de congelamento
aleatorio no cenario de simulacdo, onde todas as telas do operador ficam invisiveis por um
tempo determinado. Nesse momento uma série de perguntas de todos os niveis de SAW (ver
Capitulo 1, subcapitulo 1.1.1) sdo disparadas ao operador para avaliar seu conhecimento na
operacdes. Em geral, perguntas de SAGAT sdo administradas através de um computador,
facilitando a administracdo dos dados. Dados coletados pelo computador de simulacdo e por
especialistas no assunto sdo usados para avaliar as respostas como correta ou incorreta com
base no que realmente estava acontecendo no cenario naquele momento.

Apbs o participante completar as perguntas, o cenario de simulacdo é
restabelecido a partir do lugar exato que foi interrompido. Apesar dos congelamentos
preocuparem se ha interferéncia na SAW do operador, as evidencias indicam que tais
congelamentos ndo afetam o desempenho nas simulacdes e ndo ha deterioracdo de SAW
(Endsley, 1995c, 2000).

Para que a avaliacdo seja bem sucedida os congelamentos ndo devem ser
previsiveis ao operador e as perguntas ser reflexo dos requisitos de SAW. Além disso, a
formulacdo das perguntas é desenvolvida para ser coerente com a terminologia do dominio e
da maneira em que o operador processa as informagGes. A Tabela 3 mostra exemplo de

perguntas de SAGAT desenvolvidas.
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‘ Exemplo de Perguntas SAGAT (Monitoramento de Crimes)

- Objeto de roubo e suas caracteristicas;

- Digite a atividade das forcgas socorristas neste ambiente;

- Introduza a localizagéo da ocorréncia;

- Qual é a tempo de duracéo do evento;

- Digite a diregéo atual dos militares e a mudanga em cada coluna;

- Numero de suspeitos que compartilham a descri¢cdo dos criminosos;
- Diferencas entre o momento inicial e atual da denuncia;

Tabela 3: Exemplo de perguntas de SAGAT para o monitoramento de crimes.

Portanto, administrar os congelamentos € de extrema importancia e pode variar
em diferentes dominios, no dominio miliar, por exemplo, existem restri¢cfes de tempo, ou seja,
tais congelamentos ndo podem ser duradouros, porém SAGAT pode ser personalizado quanto
a isso e permitir que o participante responda as perguntas em um intervalo de tempo
designado.

Os resultados obtidos pela metodologia permite determinar as alteracdes
necessarias para ajudar os operadores a superar os problemas encontrados. A principal
vantagem de usar SAGAT é forcar o operador estar consciente da operacdo, através de
consultas aleatorias, onde o0 operador ndo consegue se preparar para as perguntas. A Figura 9
mostra um exemplo de consulta enviada ao operador, para testar seu nivel de concentracdo

caso ocorra mudancas no ambiente que indicam uma possivel ameaca.

L+ - ) SAGAT

O que pode representam uma ameaca a vida
das pessoas ao redor do incidente?

OK

Fugura 9: Exemplo de uma consulta SAGAT.
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4. Resultados da Pesquisa

Para a discussdo e avaliagdo dos resultados da interface de usuario produzida na
pesquisa uma denuncia real de roubo € representada pela interface e ilustrada pelas Figuras
10,11 e 12.

A denincia relata que: “As 20h45 da noite do dia 07/02/2014, a vitima
denominada Jodo teve seu carro roubado, um Mercedes de cor preta, por dois individuos
aparentemente armados com revélver no estacionamento do shopping VillaLobos”.

Partindo dessa denuncia relatada pelo 190 (policia militar) o sistema de apoio
retne informacgdes necessarias para criar visualizagbes a serem tratadas na Ul. A Figura 10
ilustra a estrutura da interface, bem como, as visualizagdes do exato momento da dendncia e
0S recursos necessarios para o operador manipular a Ul e obter SAW no ambiente, como por
exemplo, as multiplas camadas, o formulario de ocorréncia, a consulta ao banco de dados da
policia militar e a linha do tempo.

A Figura 11 ilustra o operador manipulando a linha do tempo na interface, onde o
mesmo pode voltar ha eventos anteriores e compreender o historico de eventos em relagdo ao
tempo. A Figura 12 ilustra o operador manipulando as visualizagdes através das maultiplas
camadas, onde pode-se alternar sobre as fontes de dados e as camadas de mapa, no caso
especifico o operador esta relacionando as informacGes dos postos militares.

Como resultado conclui-se que a interface atende a necessidade de apoiar a SAW
em sistemas de tomada de decisdo militar, com base na estrutura guiada pelo estado da arte,

tal interface é capaz melhorar a SAW ao operador em situacdes de roubo.
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5. Conclusoes

Nesse trabalho, é proposto o desenvolvimento de uma Ul para a melhoria da SAW
em sistemas de tomada de decisdo militar, em especial no monitoramento de crimes. Ao longo
deste trabalho, foram apresentados modelos de SAW encontrados na literatura para apoiar a
tomada de decisédo em sistemas de comando e controle militar, entre os modelos o utilizado na
pesquisa é o modelo Endsley (ver Capitulo 1, subcapitulo 1.1.1).

Para o desenvolvimento de tais Ul uma analise no estado da arte € gerada, na qual
demonstra os principais métodos e componentes que as literaturas utilizam para o
desenvolvimento das Ul. Para o entendimento claro do dominio de atuacdo, uma GTDA (ver
Capitulo 3, Tabelas 1 e 2). foi desenvolvida para descrever a situacdo de roubo e definir quais
informac@es sdo necessarias para que operador possa obter um alto nivel de SAW.

E demonstrada a viabilidade dos componentes adotados em uma interface
especificada e modelada a luz de um estudo de caso que descreve a apresentacdo dos
requisitos de interface e qualidade dos dados necessarios para contribuir com SAW. O estudo
de caso se inicia com uma questdo de como construir interface que atenda o dominio da
GTDA, e justifica os principais contextos para a constru¢cdo da mesma, decisdes de como
melhor representar os contextos temporais e espaciais sdo abordados no estudo de caso, assim
como a representacdo dos atributos de roubo e componentes de acesso ao banco de dados.

A interface final é modelada graficamente utilizando moqups, onde se obtém a
estrutura da Ul, juntamente com seus respectivos componentes de controle e a especificagdo
dos aspectos que influenciam a SAW. Por fim, é proposto uma metodologia para avaliar e
identificar quaisquer problemas imprevistos que podem impactar negativamente a consciéncia
situacional do operador.

O autor deste trabalho sugere como trabalhos futuros a implementacdo da Ul, a
fim de contribuir para o termino do sistema, podendo ser testado em uma situacéo real de

crimes.
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