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RESUMO

O intuito do projeto é utilizar um algoritmo de criptografia homomorfica para autenticar um
usuario com uma aplicacdo em Java Card. O dado utilizado na autenticagdo é o PIN, uma
senha de oito caracteres, que deve ser mantida em segredo durante transmisséo ao cartéo.
Com a exposicdo da senha seria possivel o acesso a qualquer servi¢o implementado dentro do
applet, podendo acarretar perdas financeiras, acesso a locais prioritarios, ou até mesmo
vazamento de informagdes. O esquema escolhido para o projeto é o de Coron et al, onde o
mesmo é um esquema totalmente homomorfico. Fazendo uso de apenas algumas das
primitivas implementadas: keygen, encrypt, decrypt e expand. Dessa maneira, como o0 intuito
do projeto ndo € de implementar o esquema homomorfico citado, foi feito o uso de um
algoritmo em python criado por Santos (2014). Dessa maneira apenas a decodifica¢do do PIN

deve ser executada no applet, tornando possivel autenticar o usuario.

Palavras chave: Java Card, Criptografia Homomorfica, Autenticacdo, PIN, Decodificacao.



ABSTRACT

The purpose of the project is to use homomorphic encryption algorithm to authenticate a user
at a Java Card application. The data used to authenticate is the PIN, is a password of eight
characters that must be kept secret during transmission to the card. With an exposed password
would be possible to access any service implemented within the applet, it may result in
financial losses, access to priority places, or event lead to leak of information. The scheme
chosen for the project is from Coron et al, and it is a fully homomorphic scheme. Using just
some of the primitives implemented: keygen, encrypt, decrypt and expand. The objective of
the project is not to implement the full homomorphic scheme, so was used the algorithm
created by Santos (2014). This way only a decryption of the PIN shall be executed by the

applet, making possible to authenticate the user.

Keywords: Java Card, Homomorphic Cryptography, Autentication, PIN, Decryption.
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INTRODUCAO

A seguranca da informacdo estd em constante desenvolvimento devido a necessidade
de garantir a confidencialidade durante o envio de dados ou armazenamento dos mesmos.
Esses dados podem ser desde anota¢cGes em uma agenda, até mesmo dados pessoais e senhas
bancérias. Sendo assim, uma das técnicas utilizadas é a conversdo de um texto claro para uma
cifra fazendo o uso de uma chave. Sendo essa técnica nomeada criptografia (ANDRESS,
2014, p. 93).

A criptografia simétrica faz o uso de uma mesma chave para codificar e decodificar
dados. Ja a criptografia assimétrica utiliza um par de chaves, publica e privada, sendo uma
para codificar e outra para decodificar.

No entanto, fazendo uso do algoritmo de Shor (1994) em computadores quéanticos é
possivel derivar a chave publica e obter a chave privada. Isso torna possivel a decodificacdo
de qualquer informacéo transmitida onde foi feito o uso de uma das chaves. Para resolver esse
problema uma classe de algoritmos criptograficos foram criados chamados algoritmos pés
guanticos. Nos mesmos ndo € possivel executar o algoritmo de Shor (1994) e obter o
resultado correto.

Dentro do grupo de algoritmos p6s quéanticos é possivel citar esquemas de criptografia
homomorfica, onde a principal caracteristicas é a capacidade de executar uma operacao
matematica em um dado codificado. Esses esquemas podem ser classificados em dois tipos:
totalmente homomadrficos e parcialmente homomdrficos. Os totalmente homomorficos podem
executar a operacdo de adicdo e multiplicagio em um dado codificado, enquanto o

parcialmente homomorfico apenas uma das duas operacdes € possivel.

Motivacao e Justificativa

Autenticacdo € algo que esta presente em varios applets (Aplicacdes para Java Cards),
como por exemplo em qualquer cartdo de crédito ou débito, e é utilizada para acessar contas
bancérias, sendo com a utilizacdo de um PIN ou da biometria. Além disso, smart cards podem
armazenar dados pessoais de usuarios, documentos confidenciais, entre outras informacoes
que devem ser mantidas em segredo. Sendo assim, € necessario garantir a segurancga durante a
transmissdo de qualquer informacgéo de um leitor para o cartdo e vice-versa. Para garantir a
seguranca algoritmos criptograficos sdo utilizados, podendo também criar sessdes seguras, €

validar a autenticidade de ambas as entidades que tentam se comunicar.
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No entanto, é necessario analisar a complexidade da seguranca aplicada nessa
tecnologia, pois pela quantidade de memoria disponivel pode ndo ser possivel fazer o uso da
mesma. Um exemplo ocorre no algoritmo po6s quéantico de Coron (CORON et. al, 2011), com
chave publica de grandeza ©(A7). Para exemplificar essa grandeza é levado em consideracédo
o nivel small de seguranga, nesse nivel o valor referente ao pardmetro 4 é 52. Em um cenério
onde o java card possui 80kb de memdria, 0 mesmo nédo tem a capacidade de armazenar essa
chave, e nem de executar qualquer operagédo que a utilize. Mesmo assim, existem operacoes
onde ndo é feito o uso da chave publica, como por exemplo a decodificagéo.

Dessa maneira, ao associar a autenticacdo em um java card com a criptografia
homomorfica, o dado utilizado na autenticacdo estaria seguro. Mesmo que, durante o envio ao
cartdo, um atacante obtenha a cifra ele ndo tera condigdes de descobrir qual o valor real da

mesma, e nem de ambas chaves utilizadas na codificacao.

Objetivos Gerais

Os objetivos gerais dessa monografia séo: implementar uma aplicacdo, para um Java
Card, que tenha a capacidade de inicializar a mesma com uma chave privada homomorfica,
deve criar uma sessdo segura com um gerenciador, e 0 mais importante, executar a
decodificacdo homomaorfica do PIN para autenticar o usuario. Sendo assim, o dado utilizado
na autenticacdo deve ser mantido seguro, e o tempo de execucdo da aplicacdo analisado. O
esquema homomorfico escolhido foi o proposto por Coron (CORON et. al, 2011), que se
baseia no esquema com o nome de DGHV (DUIK et. al, 2010). Para envio dos dados ao
cartdo foi utilizado um gerenciador desenvolvido na linguagem Java. Além disso, um cddigo
implementado em Python foi utilizado para gerar as chaves, codificar os dados, e expandir a
cifra. Esse cddigo foi criado por Santos (SANTOS, 2014), e apresenta codigo aberto para uso

na monografia.

Organizacao deste documento

Esse projeto foi dividido em 6 partes: primeiramente contextualizacdo, onde os
conceitos mais basicos da area onde o projeto esta contido sdo apresentados. Esses conceitos
ditam sobre seguranca da informacé&o, criptografia, smart card, entre outros. Segundo ¢é feita a
apresentacdo da fundamentacdo teorica, onde os conceitos sobre criptografia homomorfica e

java card, séo explicados de forma mais aprofundada. Entdo, s&o citados autores que utilizam



17

as tecnologias apresentadas no projeto, parte do trabalho dos mesmos é explicado. Apoés isso,
é apresenta a metodologia utilizada no desenvolvimento do projeto, como também o0s
materiais. Sendo esses: bibliotecas de desenvolvimento, hardware, aplicacdes, entre outros.
Entdo em quinto lugar é apresentado o desenvolvimento em si, e os resultados obtidos atraves
de testes na aplicacdo resultante do trabalho. Por altimo, é feita a conclusdo sobre todo o
trabalho executado para a finalizagcdo da monografia, onde € analisado o objetivo alcancado

no projeto.
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1 CONTEXTUALIZACAO

O presente capitulo tem como objetivo explicar o basico sobre as tecnologias utilizadas no
projeto, e de onde elas se desenvolveram. Isso sem se aprofundar na teoria relativa a cada
topico, como férmulas matematicas e explicacdes técnicas do processo de criptografia de cada

algoritmo citado. Dessa forma, pretende-se delimitar o contexto deste projeto.

1.1 Seguranca da Informacao

Por definicdo seguranca da informacéo significa “proteger informacoes e sistemas de
informacdo de acesso ndo autorizado, uso, divulgacdo, interrupcdo, modificacdo, ou
destrui¢ao” (US Government, Legal Information Institute). Dessa forma, visa a protecdo dos
dados de um individuo, sejam dados bancérios, ou anota¢Ges. De acordo com Andress (2014,
p. 28) a seguranca da informacdo possui trés caracteristicas principais: integridade,

confidencialidade, e disponibilidade. As mesmas podem ser observadas na figura 1.

Confidencialidade

[\

Disponibilidade Integridade

Figura 1: Triad CIA. Fonte: ANDRESS, J., 2014, p. 28. Tradug¢ao nossa.
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De acordo com Cartilha de Seguranca para Internet (Cert.br, 2015), além dos aspectos
citados anteriormente, também podem ser mencionadas identificacdo, autenticacao,
autorizacdo e néo repudio.

O estudo da seguranca da informacéo teve seu inicio devido ao crescimento do acesso
a computadores, nas casas ou locais de trabalho, conectados a internet (RUIU, 2006). E
também devido a crescente quantidade de vulnerabilidades descobertas, algumas delas como
buffer-overflow exploit, execucdo remota de shell-script, comprometimento de relacdes
confiaveis, entre outras. Alguns desses ataques possuiam a capacidade de roubar informacdes
ou até desmantelar o sistema operacional. Com isso, foi criada a necessidade de constante
pesquisa sobre métodos de defesa, mantendo sempre atualizados, e formas de identificar
ataques em tempo real e 0s responsaveis pelos mesmaos.

Existem varias maneiras de se proteger contra ataques, por exemplo com a utilizacéo
de firewall, antivirus, antispyware, entre outras. As formas citadas sdo softwares que analisam
o trafego da rede, os processos do computador, e 0s arquivos armazenados em disco para
verificar se algum atacante esta tentando obter informacdes (PAULI, 2013).

Além disso, uma outra maneira de se conseguir alguma senha ou dado pessoal é
comunicando-se diretamente com o alvo, pratica que recebe o nome de “Engenharia Social”.
No meio empresarial é possivel a aquisicdo de dados passando-se por algum superior
requisitando acesso a aplicacbes ou senhas de usuarios. Para manter dados seguros é
necessaria a conscientizacdo popular para reconhecer possiveis falsarios (BHAKTA e
HARRIS, 2015).

A criptografia € uma maneira de assegurar a confidencialidade de informag6es durante
0 envio pela internet ou armazenamento. Algoritmos criptograficos executam a codificacdo de
um dado, utilizando uma ou mais chaves, e apenas quem estiver apto podera decodificar o
texto cifrado e descobrir o texto claro. Dos aspectos da seguranca da informacdo citados
anteriormente a criptografia compreende: confidencialidade, integridade, autenticagédo e nao
repudio.

Segundo a Cartilha de Seguranca para Internet, a confidencialidade significa “proteger
uma informacgdo contra acesso ndo autorizado”. A criptografia garante esse aspecto pela
capacidade de cifrar um dado, tornando 0 mesmao secreto, e depois decifra-lo.

A integridade significa “proteger a informacdo contra alteracdo nao autorizada”. A
mesma é garantida pela criptografia utilizando fungdes de hash. Com essas funcdes é possivel
identificar a mudanga em um texto codificado executando a mesma funcéo sobre o texto claro

e verificando os resultados. Alem disso, é possivel verificar a alteracdo em um dado levando
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em consideracdo a caracteristica dessa funcdo de codificar um texto claro em tamanho fixo.
Autenticacdo refere-se a “verificar se a entidade € realmente quem ela diz ser”. A entidade
pode ser um processo, software, sistema, ou computador. 1sso ocorre depois da identificacao,
para verificar se 0 computador é reconhecido de forma autentica. Esse aspecto pode ser
alcancado pela utilizacdo de uma assinatura digital (Cert.or — Cartilha de Seguranca para
Internet, 2015).

O conceito de ndo repudio ¢ “evitar que uma entidade possa negar que foi ela quem
executou uma acdo”. Com isso € possivel identificar certamente o autor de acdes nao
desejadas a informac6es ou servicos. Essas acdes podem compreender envio de requisi¢cdes a
servicos ou até mesmo envio de dados comprometidos. Dentro da area da criptografia,
utilizando o certificado digital, esse aspecto é garantido (Cert.br — Cartilha de Seguranca para
Internet, 2015).

Além dos servicos citados a criptografia também garante a comprovagdo temporal.
Esse servico tem como objetivo garantir que uma determinada informacdo existia em um
determinado momento, mesmo que no instante da verificacdo da mesma, ela possa ter sido

excluido.

1.2 Criptografia

Segundo Andress (2014, p.93), “criptografia € a ciéncia de manter informacéo segura”
(traducdo nossa). A mesma pode ser dividida essencialmente em 3 etapas: geracdo de
chave(s), codificacdo e decodificacdo. A geracdo de chave(s) tem a funcdo de produzir a(s)
chave(s) que sera(do) utilizada(s) nos processos de codificacdo e decodificacdo. Codificacdo
torna possivel transformar um texto claro em texto cifrado. A decodificacdo é o processo de
recuperar o texto claro por intermédio da cifra.

Um exemplo antigo da utilizacdo da criptografia € a Cifra de Cesar, utilizada por Julio
Cesar. Essa cifra funciona da seguinte maneira: era feita a modificacdo das letras para a
distante de um determinado numero. Digamos que é necessario 0 envio de uma mensagem.
Uma letra dessa mensagem € A, e o0 numero escolhido foi 3, portanto a letra que sera colocada
na mensagem no lugar dessa serd D. Da mesma maneira, mas em sentido oposto, é feita a
conversao da cifra para o texto claro. Apenas quem souber a quantidade de letras que deve
contar sabera decifrar a mensagem (BLAIR, 2013).

Criptografias ndo tdo antigas foram de grande ajuda em guerras para enviar mensagens

cifradas. Um exemplo, a maquina Enigma, criada por alemaes, foi vastamente utilizada na
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segunda guerra mundial. Essa maquina utilizava rodas com valores das letras que deveriam
ser configuradas de forma idéntica para transmissdo correta das mensagens. Essas mensagens
serviram para manter escondidos posicionamento de tropas, e locais que seriam atacados
(ANDRESS, 2014, p.97).

A base da criptografia é a utilizacdo de problemas mateméticos complicados para
cifrar e decifrar algum dado. Levando em consideragdo a evolugédo e a expanséo da aplicacdo
desses algoritmos no dia a dia, foi feita a divisdo em dois grandes tipos: criptografia simétrica,
e criptografia assimétrica. Cada um deles possui suas diferencas como quantidade de chaves

utilizadas e organizagéo dos blocos de bytes.

1.2.1 Criptografia Simétrica

A criptografia simétrica utiliza apenas uma chave para codificar e decodificar um
dado. Dessa forma, ambas as partes que desejam se comunicar devem possuir a mesma chave.
Caso 0 atacante consiga interceptar a chave ele tera a capacidade de decifrar todo o dado
transmitido, criar modificacbes das mensagens reais, cifra-las e enviar para qualquer uma das
partes.

Esse tipo de criptografia pode ser dividido em dois tipos: bloco e stream. O tipo de
bloco divide o dado cifrado em varios blocos de tamanhos iguais. Ja stream cifra cada bit da
mensagem separadamente. Segundo Andress, J. (2014, p. 99) os algoritmos simétricos em
bloco sdo mais utilizados que os de stream. Pois, 0s algoritmos de stream necessitam de mais
tempo para executar, e possuem maior chance de ocorrer erros pela maior quantidade de bits
utilizados durante a codificacdo e decodificagdo. Alguns exemplos bastante utilizados de
algoritmos de bloco sdo: DES (Data Encryption Standard) e AES (Advanced Encryption
Standard).

A figura 2 exemplifica um processo simples de criptografia simétrica. Nela o
individuo Alice deseja enviar uma mensagem ao individuo Bob. Primeiramente ocorre a troca
de uma chave secreta por um meio seguro. Apos isso, Alice cifra a mensagem com a chave
secreta compartilnada e envia ao Bob. O mesmo, utilizando a chave secreta, decifra a

mensagem e tem conhecimento do texto claro.
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Figura 2: Processo de compartilhamento e funcionamento de chaves simétricas. Fonte:
BILAR (2014).

1.2.2 Criptografia Assimétrica

A criptografia assimétrica, diferente da simétrica, utiliza duas chaves: uma chave
privada e uma chave publica. A chave privada é utilizada para decifrar o dado, e deve ser de
conhecimento apenas do sistema computacional que gerou o par de chaves.

A chave publica é utilizada para cifrar o dado. A mesma possui esse nome pois
qualquer sistema que deseja se comunicar com outro via mensagens cifradas podera requisita-
la. Ela é de conhecimento publico, podendo ser disponibilizada sem qualquer seguranca. Essa
é uma vantagem da criptografia assimétrica sobre a simétrica, utilizando a chave publica ndo é
necessario consumir meios seguros para envio da chave (ANDRESS, 2014, p.100).

Um algoritmo de chave assimétrica mundialmente conhecido é o RSA. Ao utilizar
esse algoritmo é necessario seguir algumas especificacdes chamadas PKCS (Public-key
Cryptography Standards). Essas especificacbes propem normas para criacdo do par de
chaves criptogréficas, estabelecimento de protocolo de comunicacdo, certificacdo de
documentos, entre outras (EMC, RSA Laboratories, 2015).

A figura 3 exemplifica o processo de troca de mensagens utilizando criptografia
assimétrica. Nessa imagem Alice deseja enviar uma mensagem ao Bob. Para isso Bob gera
um par de chaves e disponibiliza a Alice a chave publica. Entdo ela, utilizando a chave
publica, cifra a mensagem e envia ao Bob. Ele, utilizando a chave privada, decifra a

mensagem e tem conhecimento do texto claro.
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Figura 3: Processo de compartilhamento e funcionamento de chaves assimétricas. Fonte:
BILAR (2014).

1.2.3 Funcgdes de Hash

Conforme San-um e Srichavengsup (2013) explicam, uma funcdo hash é “uma
tecnologia chave na criptografia avancada, que codifica um dado de entrada de tamanho
arbitrario em um valor hash de tamanho fixo” (traducdo nossa). Essas fungdes podem ser
divididas em: com chaves, e sem chaves. As fungdes com chaves utilizam uma chave
criptogréfica para criar o hash do texto claro. A outra, como o0 nome ja diz, ndo necessita de
chave para codificar.

Alguns algoritmos podem ser citados, como MD-5, SHA-1, SHA-2 e SHA-3. Esses
sdo bastante difundidas na industria e utilizadas para garantir a seguranca nha comunicacéao,
validacao de dados para verificar modificagdo, e em protocolos de seguranga ou comunicacao.
Levando em consideracdo essa caracteristica de grande utilizacdo, é possivel observar um
grande interesse de hackers sobre essa tecnologia. Utilizando-se de vulnerabilidades os
atacantes tem a capacidade de inserir dados dentro do hash, descobrir o texto claro cifrado
(como por exemplo em uma funcdo de autenticacdo), entre outros (SAN-UM e
SRICHAVENGSUP, 2013).

1.2.4 Criptografia Homomorfica

Levando em consideracdo o avancgo acelerado da tecnologia, sendo possivel executar

operacdes que alguns anos atras demorariam horas em segundos, existe uma preocupacdo com
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0 estudo da computacdo quantica. De acordo com Hamdi (et. al, 2014), utilizando um
computador quéntico a criptografia atual ndo serviria ao seu propdsito com o emprego do
Algoritmo de Shor, que tem a capacidade de derivar a chave publica e obter a chave privada.
E importante ressaltar que é possivel fazer o uso desse algoritmo apenas em alguns algoritmos
assimétricos como por exemplo 0 RSA, e em nenhum simétrico.

Todavia, ndo é possivel utilizar o Algoritmo de Shor em esquemas de criptografia
homomorfica para recuperar o valor da chave privada. Dessa maneira, a criptografia
homomorfica recebe a classificacdo de pos-quantica. Com essa caracteristica se torna notavel
a importancia da utilizagéo e no desenvolvimento dessa criptografia.

A principal caracteristica da criptografia homomorfica é a capacidade de executar
operacdes em um dado cifrado. Essa caracteristica permite que esse dado seja enviado a outro
computador, junto com a chave publica, e esse execute operacdes no dado sem ter

conhecimento de qual é o valor real (BILAR, 2014).

1.2.4.1 Histoérico da Criptografia Homomorfica

A primeira nocdo de criptografia homomorfica foi descrita no trabalho de Rivest,
Adleman,e Dertouzos (1978). Nele é apresentada matematicamente a capacidade de execugédo
de operagdes em dados cifrados, utilizando o exemplo de informagfes armazenadas em um
banco de dados no meio empresarial.

Apbs isso, apareceram algumas implementaces de SHE (do inglés: Somewhat
Homomorphic Encryption, do portugués: Criptografia Parcialmente Homomorfica), com a
capacidade limitada de operacdes em um dado cifrado. Essa capacidade limitada deve-se a
acumulacdo de ruido no dado cifrado a cada operacdo. Podem ser citados os trabalhos de
Paillier (1999), Goldwasser e Micali (1982).

Mas, apenas em 2009 foi publicada uma implementacdo de FHE (do inglés: Fully
Homomorphic Encryption, do portugués: Criptografia Totalmente Homomorfica), criada por
Gentry (2009). Nessa implementagdo Gentry partiu de um esquema SHE que utilizava
reticulados, e depois o modificou para atingir um esquema FHE. Uma das caracteristicas do
mesmo € a de que ele tem a capacidade de executar uma avalia¢gdo do préprio circuito de
decodificacdo. Além disso, uma parte da chave secreta é adicionada a chave publica, e por
causa dessa adicéo € possivel decifrar o dado cifrado por um polinémio de baixo grau.

Dessa forma, foi possivel reduzir o ruido no texto cifrado, tornando arbitraria a

quantidade de vezes que € possivel executar operagdes em um texto codificado. A funcdo de
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reduzir o ruido em um texto cifrado foi chamada de Bootstraping. Essa funcgdo é ilustrada na
figura 4.

; . _ _ Encriptacdo dos bits Encriptagao dos bits
Bits da cifra  Bits da chave privada dn vifin da chave secreta

r | DO nin ] [}z {1 [0] N | e i i - e Ysvsanil (717
\ /

circuito de circuito de
decriptacdo decriptacdo
EIR j EI e
= B
- Bit em texto Cifra com menor Encripta¢ao do bit
~ plano ruido do texto plano

Figura 4: Esquema de Bootstraping. Fonte: SANTOS (2014).

Em 2011, na Eurocrypt, Gentry e Halevi (2011) apresentaram uma nova
implementacdo de um esquema totalmente homomorfico. Nesse esquema foram introduzidas
algumas melhorias como, por exemplo, foi o primeiro esquema que o determinante nao
necessitava ser primo para geracdo de chaves. Além dessa, foram apresentadas otimizacdes e
simplificagGes em fungdes.

1.2.4.2 Classificacdo dos Algoritmos de Criptografia Homomdrfica

Esse tipo de criptografia possui tanto algoritmos simétricos como assimétricos, e a
escolha de qual utilizar depende do objetivo da aplicacdo. Além disso, os algoritmos de
criptografia homomorfica podem ser divididos em dois grupos que sdo: Criptografia
Totalmente Homomorfica (FHE) e Criptografia Parcialmente Homomorfica (SHE). O FHE ¢
um algoritmo que tem a capacidade de executar as operacdes matematicas de adicdo e de
multiplicacdo em um dado cifrado. Uma diferenca para o algoritmo SHE € a de que esse tem a
capacidade de executar apenas uma das operagdes em um dado codificado (HAN, 2012).

A criptografia FHE pode ser subdividida, ressaltando suas principais vertentes, em
LWE (do inglés: Learning With Errors, do portugués: Aprendendo com erros) que € composto
de problemas matematicos sobre aprendizagem de maquina. Outra subdivisdo é de anéis de
inteiros, que utiliza um conjunto de inteiros para formagdo das chaves criptogréficas. E por
ultimo, reticulados, esse tipo € utilizado pelos primeiros esquemas de autoria de Gentry
(2009). Na Figura 5 pode ser observada essa divisdo claramente, exemplos de
implementacdes de cada e ano de aparicéo.
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Figura 5: Principais esquemas totalmente homomorficos. Fonte: SANTOS, L. C., 2014.

1.2.4.3 Utilizacdo da Criptografia Homomdrfica

Os algoritmos de criptografia homomorfica existentes sdo geralmente utilizados em
méaquinas com grande capacidade de armazenamento, processamento e transmissdo. 1sso se
deve ao tamanho das chaves geradas, que dependendo do algoritmo, como por exemplo o de
Dijk (et. al, 2010), pode chegar a @(41°).

Além disso, existem pesquisas sobre a utilizacdo de hardware dedicado (FPGA) para
execucdo desses algoritmos, dessa forma ocorre um aumento na velocidade de execucdo.
Também podem ser encontradas implementacdes que utilizam processamento paralelo em
GPUs, assim melhorando o desempenho do algoritmo (BERK, et al, 2012).

Existem varias aplicac@es para algoritmos de criptografia homomarfica, um exemplo é
o de sistemas de votacdo. Nesse sistema o voto € cifrado no terminal de votacdo e enviado a
um servidor, no mesmo todos os votos sdo somados e, ao final da votacdo, é decifrado para
verificacdo do resultado final (PENG e BAO, 2010).

Além desse exemplo, levando em consideracdo que toda computacao € feita a partir de
um conjunto de somas, qualquer tipo de processamento pode ser executado. Um exemplo é o
de execucdo de algoritmos que requerem grande capacidade de processamento em servidores
em nuvem, dessa forma o servidor deve ser robusto para ser capaz de executar a operagédo
requisitada. Outro exemplo é o de armazenamento de dados em nuvem criptografados de
forma homomorfica, dessa forma apenas o usuario que cifrou os dados poderd obté-los

posteriormente na forma de texto claro.
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O presente trabalho esta posicionado em sentido oposto ao da utilizacdo de
computadores com grande poder computacional para execucdo de algoritmos homomaérficos.
Nele € necessaria a execucdo da decodificagdo em um Smart Card. Essa tecnologia ndo possui
capacidade de armazenar uma chave publica ou o dado cifrado inteiro. Além disso, a
capacidade de processamento é bastante limitada, aumentando o tempo de execucdo do
algoritmo.

1.3 Smart Card

CHEN, Z. (2000, p.3) descreve Smart Card como sendo:

“Um Smart Card é um computador portatil e inviolavel. Ao contrario de
cartfes magnéticos, smart cards transportam tanto poder de processamento e
informacgdo. Além disso, eles ndo precisam de acesso a bases de dados

remotas no momento de uma transagdo.”

Esse tipo de cartdo possui processador, memoria e sistema de entrada e saida. Tendo
todos 0s componentes necessarios para execucdo de fungdes, armazenamento de dados e
comunicacdo com o mundo exterior. Isso 0 torna auto suficiente, sendo que apenas necessita
de energia, introduzida pelos seus conectores, e as fungdes implementadas ja podem ser
chamadas para execucdo. Algumas vantagens dessa tecnologia que devem ser ressaltadas sao:
seguranga, uma vez que ndo necessita de recursos externos para executar as suas funcdes, e
tamanho reduzido, tornando facil o armazenamento do mesmo (CHEN, 2000, p.4).

Essa tecnologia é amplamente empregada no dia a dia, como por exemplo em cartfes
de crédito, vale refeicdo, vale transporte, acesso a servicos / lugares, entre outros. De acordo
com a Smart Card Alliance (2015), o mercado de smart card espera um crescimento de 10%

comparado ao ano anterior, sendo vendidos cerca de 8.790 bilhdes de dispositivos.

1.4 Java Card

Um java card é um smart card gque possui uma maquina virtual Java embutida. Essa
maquina virtual é dividida em duas, uma méaquina virtual dentro do cartdo, e uma maquina
virtual de fora do cartdo. A maquina virtual de fora do cartdo possui um conversor, esse tem o
objetivo de compilar as aplicagdes. A que fica armazenada no cartdo tem um interpretador

com a capacidade de execucéo das aplicagdes contidas no cartdo (CHEN, 2000, p.31).
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Isso possibilita a criagdo de aplicagcdes para esses cartdes na linguagem Java. Essas
aplicacbes sdo chamados de Applets, e possuem sua propria biblioteca (JCDK) de
desenvolvimento com tamanho bastante reduzido em comparacdo com a utilizada em
computadores (JDK). Em um mesmo cartdo € possivel armazenar varios applets, e utiliza-los
sem que um interfira na execugdo de outro. Isso é possivel através do Applet Firewall que faz
0 gerenciamento dos recursos utilizados por cada aplicagdo. Além disso, esse mecanismo
fornece protecdo contra tentativas de hacking (CHEN, Z., 2000, p.105).

O Applet Firewall ¢ utilizado para proteger e separar aplicacdes e seus respectivos
contextos. Ele adota uma diviséo de contexto entre cada aplicacdo, e os coloca em um grupo
de contexto caso possuirem o mesmo pacote. Dentro desse grupo os dados sdo protegidos, e
qualquer tentativa de acesso a algum recurso de outro grupo é negada. Além disso, dentro de
um java card, apenas um contexto se mantém ativo por vez, dessa forma apenas uma
aplicacdo pode estar em execucdo por vez.

Apenas através da interface Shareable aplicacGes tém a capacidade de acessar dados
ou servicos de outras. Dessa forma, tudo o que esta dentro da classe que implementou essa
interface esta disponivel para qualquer outra aplicacdo acessar. Esse mecanismo tem a
capacidade de ignorar as restricdes do firewall e ndo possui tratamento de contexto. Um
exemplo da utilizacdo dessa interface é dentro de um applet utilitario com varios métodos de
tratamento de dados, conversdo de tipos, atributos para padronizacdo de excecdes, entre
outros (CHEN, 2000, p.112).

Os applets possuem a capacidade de acessar servi¢os do préprio JCRE (Java Card
Runtime Environment) utilizando um espago chamado de Global Arrays. Esses arrays
armazenam dados publicos e apenas a JCRE tem a capacidade de cria-los.

1.5 Consideracdes finais do capitulo

Considerando a importancia da criptografia homomorfica para o avanco do estudo da
seguranga da informacdo, é necessario ressaltar que quanto mais simples for a utilizag&o,
levando em consideracdo o tamanho das chaves criptograficas, dados cifrados e
implementacbes de algoritmos, mais sera utilizada essa criptografia. Consequentemente o
problema ressaltado nesse capitulo sobre a computacdo quantica ndo surtira efeito, e assim
sera possivel garantir a seguranga de aplicagdes e informacdes seguindo 0 avanco da pesquisa

na area de computacao quantica.



29

Esse tipo de criptografia é geralmente conhecido pela complexidade da utilizag&o,
como na implementagéo dos algoritmos da mesma, e necessidade de hardware robusto. Dessa
forma, adotando um esquema FHE em um java card foi possivel iniciar testes de execucgédo

em hardware com pouco poder computacional.
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2 FUNDAMENTACAO TEORICA

Apols a apresentacdo dos conceitos utilizados no projeto, é necessario focar nas
tecnologias que serdo aplicadas no desenvolvimento. Com isso, 0 objetivo desse capitulo é
explicar o esquema de criptografia escolhido, como as formulas matematicas do mesmo, além

das caracteristica principais das tecnologias envolvidas no trabalho.

2.1 Criptografia Homomorfica Esquema DGHV

Na conferéncia Eurocrypt de 2010, Dijk (et. al, 2010) apresentaram uma nova
implementacdo de um sistema FHE nomeada DGHYV. Da mesma maneira que Gentry (2009)
partiu de um esquema SHE para criar sua implementacdo FHE utilizando reticulados, o grupo
partiu de uma implementacdo SHE e criou um esquema FHE baseado em anéis de inteiros.
Para isso, foi necessario implementar o Bootstraping no novo esquema. Mas, mesmo tendo a
simplicidade das operacdes serem feitas utilizando nimeros inteiros, o tamanho da chave
publica ainda era de ®(A1°) (GUPTA e SHARMA, 2013).

Contudo, na Eurocrypt de 2011, Coron (et. al, 2011) publicaram uma nova
implementacao partindo do esquema SHE DGHYV de Dijk (et. al, 2010). Como Coron explica
“A ideia consiste em armazenar apenas um subconjunto da chave publica e entdo gerar on the
fly a mesma combinando os elementos do subconjunto de modo multiplicativo” (traducéo

nossa). Dessa forma foi possivel diminuir o tamanho da chave publica para ©(47).

2.2 Esquema DGHV com Chave Publica Reduzida

No esquema criado por Coron (et. al, 2011), algumas defini¢des sdo seguidas de forma

quase idéntica do trabalho de Dijk (et. al, 2010). A seguinte notacao € utilizada:

“Para um numero real x, foi denotado por [x], [x] e [x] o arredondamento de
[x] para cima, para baixo, ou para o inteiro mais proximo para 0s inteiros z,
p denota-se a reducdo de z modulo p por [z], com -p/2 <[z],< p/2.
Também foi denotado [z],, por z mod p. Escreve-se f(4) = O((g(A)) se f(A) =
O(g(2) log* g(A)) para algum k € N” (traducdo nossa).

Além disso, os parametros do esquema séo definidos segundo Santos (2014) como:
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e y &0 comprimento em bits de xi’s.

e 1 é 0 comprimento em bits da chave secreta p.
e p €0 comprimento em bits do ruido .

e T €0numero de xi’s na chave publica.

e p'éum pardmetro de ruido secundério utilizado para cifrar.

Esses parametros devem seguir as restricdes citadas a seguir (traducéo nossa):

e p=w(log A) para evitar ataques de forca bruta no ruido

e 1>(2p+a).0(4log? A) para dar suporte a operagdes homomorficas para a avaliagéo
do circuito de decodificacao reduzido

e v = w(n?%log 1) para impedir ataques baseados em reticulos com aproximacdo pelo
problema de MDC

e 0.8%>y+ wo(log A) para a reducdo da aproximacdo por MDC

e p’=2p+a+w(ogAl)parao pardmetro secundario de ruido

Mas, no esquema de Coron (et. al, 2011) é adicionado um novo parametro . Nesse

esquema sdo utilizados numeros inteiros x;; no formato de x;;= x; 0.x; ;mod xo para 1 =i, j <

. Portanto, apenas 2 inteiros x; , S80 necessarios armazenar na chave publica para gerar T =
B? inteiros x;; utilizados na codificagéo.

Nesse esquema sdo utilizadas as seguintes primitivas: KeyGen (responsavel pela
geracdo de chaves), Encrypt (responsavel pela codificacdo), Decrypt (faz a decodificacdo do
cddigo), Evaluate (operacbes de adicdo e multiplicacdo), Expand (expande o texto cifrado),

Recrypt (operacdo que diminui o ruido no texto cifrado).

2.2.1 Primitiva KeyGen (1%

Primeiramente é gerado um ndmero primo aleatério p € N[27~1, 2M). Onde g, é um

nimero aleatorio ao quadrado de 24 inteiro no intervalo [0, 24/p), e x, = g, . p. Entdo gere
x;p Pparal <i < B eb € {0,1}, onde g;, sdo numeros inteiros aleatérios no intervalo [0,
qo) € 7ip Ssdo inteiros no intervalo (-27, 2P). Sendo sk = p e pk = (xg, X1,0, X1,1, - X3,0, X3,1)

(CORON, et. al, 2011). Nessa primitiva devem ser seguidos:

Xip=P qQipt Tip, 1<, 0<b<1
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2.2.2 Primitiva Encrypt (pk, me{0,1})

Inicialmente é gerado um vetor aleatorio b = (b; ;) de tamanho 7= 2. Entdo, gere um
inteiro aleatorio r no intervalo (-2P’, 2P") (CORON, et. al, 2011). O texto cifrado é formado
por:

c=m+2r+2¥ij<p  bij.Xio.X;,1modx,

2.2.3 Primitiva Decrypt (sk, c)

Essa primitiva € a mesma descrita na implementacdo original DGHV. A mesma é
utilizada para decodificar um texto cifrado. O texto plano é obtido calculando (c mod p) mod
2. A partir dai, levando em consideragdo que c mod p =c - p . [c/p] e p € um ndmero impar,
é possivel executar m = [c], D [[c/p]]2 (DIK, et. al, 2010).

2.2.4 Primitiva Evaluate (pk, C, c1, ...,ct)

Como no Decrypt, o Evaluate é utilizado da mesma forma descrita na implementacao
DGHYV original. E a primitiva que apresenta os métodos para executar operacdes em um dado
cifrado (adicdo e multiplicacdo). Para isso é apenas necessario executar todas as somas ou

multiplicacBes nos textos cifrados e depois executar mod x, (DIJK, et. al, 2010).

2.2.5 Primitiva Expand (pk, c)

A funcdo Expand tem como objetivo criar uma representacdo expandida do texto

cifrado. Essa representacdo € utilizada na funcéo de decodificacdo do mesmo.

2.2.6 Primitiva Recrypt (pk, ¢, 2)

Essa primitiva tem a capacidade de avaliar o circuito de decodificacdo de forma
homomorfica em um texto cifrado. Nesse método € gerado um novo texto cifrado mas com

ruido reduzido.
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2.3 Implementacdo Esquema DGHV com Chave Reduzida

O esquema criado por Coron (CORON, et. al, 2011) apresenta uma melhoria significativa no
esquema DGHYV original, reduzindo o tamanho da chave pulblica de ®(41°) para ®(47). Com
a reducéo do tamanho da chave ocorre um crescimento na quantidade de aplicagdes reais que
tem a capacidade de suportar tal grau de requerimento de hardware.

Ap0s a pesquisa dos esquemas DGHYV e a escolha da utilizacdo do esquema de Coron
(CORON, et. al, 2011) com chave reduzida, foi encontrada uma implementacdo desse
esquema criado por Santos (2014). O esquema foi implementado na linguagem Python e
apresenta cddigo aberto para ser utilizado nesse trabalho.

Levando em consideracdo, que o intuito do projeto ndo é de implementar o esquema
de Coron (CORON, et. al, 2011) completo, apenas sera necessario implementar no java card
a primitiva de decrypt. Além disso, é possivel utilizar o trabalho de Santos (2014) para a
maior parte das primitivas. A implementacdo criada pelo mesmo possui as seguintes

primitivas implementadas:

o Keygen
e Encrypt
e Decrypt
e Expand

e Evaluate (add, mul)

Essas primitivas ddo a capacidade de gerar as chaves criptogréficas, cifrar um bit,
decifrar um bit, e executar operagdes em um dado cifrado. Dessa forma, o que ja esta
implementado compreende o escopo do projeto de cifrar um dado em um computador e
decifra-lo dentro de um java card. Isso torna necessario apenas implementar o cddigo de
decodificacdo na linguagem Java utilizando a API JCDK. O cddigo referente a cada uma das

primitivas é apresentado abaixo:
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2.3.1 Keygen

def keygen(file, size="=mall'):
P.setPar(size)

tempo=—time.time ()

p = genZi(P. eta)

gl, x0 = genX¥0(p, P. gamma, F. lambda)
listaX = genX(P. beta, P. rho, p, gqO)
pkizk = li=staX

pkask.insert {0, =0)

while True:

30,sl=gen3k(P. theta, P. thetam)

if (=20.count(l)*=sl.count{l)==15): break
se=int (time.time () *1000
_kappa=F. gamma+tb
ull=genUll(se, =0, sl, P. theta, kappa, p)
=zigmal = encryptVector({=0, p, gb, =0, F. rho)
sigmal = encryptVector({sl, p, g, =0, F. rho)

tempot+=time.time ()

public=fheFey.pk(pkisk, =e, ull, =igmal, =igmal, F)
secret=fheFey.=sk(=0, =1, F)
fheFey.write (public, 'pk

fheFey.write (secret,

Figura 6: Codigo referente a primitiva Keygen parte 1. Fonte: SANTOS, 2014.

f = open(file, "w')

f.write (("keygen executado em " +str(tempo) +" =egundo="+"‘n'n'))
f.write(('p==" + str(p)+ ' 'n'n'))
f.write(('gl==" +str(gl)+"'n'n’'))}

f.write (('pk*=="+=ztr (pkksk)+"''n'n'}))
f.write({('=0 =—"+str(=s0)+""n'n"}))
f.write(('=1l ="+str(=1l)+"'n'n"))
f.write(('=e =—='"+str(se)+"''n'n"))
f.write(('ull =—"+str(ull)+"n'n"))
f.write(('=zigmal =="+str({=igmal)+'n'n'))
f.write(('=zigmal =="+str(=igmal)+'"n'n'))
f.close

print('arquive =alwvo', file)

Figura 7: Codigo referente a primitiva Keygen parte 2. Fonte: SANTOS, 2014.
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2.3.2 Encrypt

def sencrvept(pk, m):
ifm !=0 andm != 1:
print{'not a2 valid m')
return 0

alpha = pk.P. lambda
matrix = [[0 for i in range(pk.P. beta)] for j in range(pk.P. beta)l
for i in range(pk.P. beta):

for j in range(pk.P. beta):

matrix[i] [J]=random.randint (0, Z**zlpha -1)

pprime=2**pk.P. rho
r=random.randint (-pprime, pprime)
pkask=(pk.pkask) .copy()
x0=pkhsk.pop(0)
¥xi0=pkask[::2]
x]l=pkask[1::2]

somatorio=mpz (0)
for i in range(pk.P. beta):
for j in range(pk.P. beta):
x=gmpy2 .mul (231031, =i0[i])
somatorio += gmpyZ2.mul (matrix[i]l[J], =)
c=(mpz (m) +2*r+2*somatorio) $x0

return c

Figura 8: Codigo referente a primitiva Encrypt. Fonte: SANTOS, 2014.

2.3.3 Decrypt

def decrveot sk, chsk, z):
soma={
l1=int (math.sgrt (sk.P. theta))
for i1 in range(l):
for 7 in range(l):
soma+=(sk.s0[i]*sk.s1[J1*=z[1]1[31)
soma=mpz (gmpyZ.round away (soma))
m={chsk-scma) %2

return m

Figura 9: Codigo referente a primitiva Decrypt. Fonte: SANTOS, 2014.
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2.3.4 Expand

def expand(pk, chAsk):
l1=int {math.sgrt(pk.P._ theta))
v=[[0 for i in range(l)] for i in range(l)]
kappa=pk.P. gamma+&

n==2=

gmpyZ.get_context () .precision=n

for i in range(l):
for j in range(l):
v[il[jJ]l=float (gmpovZ.mpfr(randomMatrix(i, j, kappa, pk.se, 1)/ (2**kappa)))
v[0] [0]=float (gmpy2 .mpfr(pk.ull/2**kappa))

rrrrr

expand = [[1 for 1 in range(l)] for i in range(l)]
for i in range(l):
for j in range(l):
expand[i] [j]1=float({cAsk * yv[i]1[]])%2)

return expand

Figura 10: Cddigo referente a primitiva Expand. Fonte: SANTOS, 2014.

2.3.5 Evaluate (add, mult)

def zdd(pk, cl, c2):
soma=gmpyZ .add(cl,cZ)
return soma%pk.pkAsk[0]

def mul {(pk, cl, c2):
mul= gmpyve.mul {(cl,cZ)
return mul%¥pk.pkask[0]

Figura 11: Cddigo referente a primitiva Evaluate. Fonte: SANTOS, 2014.

2.3.6 Parametros Utilizados

Seguindo o que foi especificado no trabalho de Coron (CORON, et. al, 2011) algumas
primitivas sdo utilizadas para diferenciar niveis de seguranga, 0 que acarreta uma
diferenciacdo no tamanho das chaves, cifra, entre outras. No caso desse projeto, a primitiva
escolhida foi a small, mas todas séo listadas na tabela 1.

Tabela 1. Parametros do esquema. Fonte: SANTOS, 2014.

Parametro | 4 P ] Y B Q) (7]
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Toy 42 16 1088 1,6 x 10° | 12 144 15
Small 52 24 1632 8,6 x 10° | 23 533 15
Medium | 62 32 2176 4,2x10° | 44 1972 15
Large 72 39 2652 1,9x 107 | 88 7897 15

2.3.7 Analise do Cddigo

A implementacdo do esquema de Coron (CORON, et. al, 2011), pode ser utilizada
para testes de execugdo possuindo a capacidade de codificar bits e executar as acgdes de
adicdo, multiplicacdo, e decodificacdo nos mesmos. O codigo, ao executar a primitiva keygen,
cria arquivos e armazena todos os atributos gerados, como as chaves criptogréficas, s0, s1,
entre outros. Esses atributos sdo necessarios na execucao das outras funcoes.

Para a execucdo das primitivas de encrypt ou decrypt 0s arquivos que armazenam as
chaves publica e privada devem ser lidos e as chaves armazenadas em varidveis para
execucdo das funcionalidades. Entdo, pode ser chamado o método referente a primitiva que

deseja executar. O resultado da execugdo é apresentado no console.

2.4 Tecnologia Java Card

Diferentemente da maquina virtual Java, a tecnologia java card possui duas maquinas
virtuais. Uma delas fica armazenada fora do cartéo, ela possui um conversor e tem o objetivo
de compilar um arquivo .class Java, gerando um arquivo chamado CAP. Esse arquivo é o
applet que sera inserido em um java card. A segunda maquina virtual fica armazenada dentro
do cartdo e é utilizada para executar as aplicacdes contidas nele. Para isso ela utiliza um
interpretador que gerencia a execuc¢do, e controle de memoria das aplicacdes. Na figura 12 é
possivel observar ambas as maquinas virtuais e a atividade de compilacéo e interpretacdo do
arquivo compilado (CHEN, 2000, p.31).
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off-card VM on-card VM

converter interpreter

class
files

CAP
file

Figura 12 - Java Card Virtual Machines. Fonte: CHEN (2000, p.31).

Dentro de um cartdo podem coexistir varias aplicacdes, para isso é necessario garantir
a diferenciacdo de cada uma dentro do java card. Cada applet possui uma identificagéo
chamada AID. Além disso, cada pacote de aplicacfes possui seu préprio AID também. Um
AID é um array de bytes que é dividido em 2 partes. A primeira parte possui 5 bytes e é
chamado de RID. Cada empresa que deseja desenvolver nessa tecnologia deve requisitar o seu
RID a ISO. A segunda parte possui tamanho de 0 a 11 bytes e é chamado de PIX. Essa parte é
utilizada para diferenciar uma aplicacdo de outra dentro de uma empresa, ou até mesmo a
versdo da aplicacdo (CHEN, Z. p.43, 2000).

2.4.1 API Java Card

A tecnologia java card possui sua propria APl que segue as normas ISO 7816. Os
pacotes principais contidos nessa APl sdo java.lang, javacard.framework, javacard.security.
De maneira resumida, esses pacotes, compreendem opera¢fes em arrays e variaveis,
tratamento de excecles, implementacdo de algoritmos de seguranca e interfaces de
comunicacdo. Essas interfaces sdo utilizadas para facilitar a criacdo de aplicacdes, e

gerenciamento das requisi¢des de funcionalidades (CHEN, Z. 2000, p.40).

2.4.1.1 Java Lang
O pacote java.lang suporta a construcdo da base da API java card, como por exemplo
possui as classes Object e Throwable. Todas as classes da API estendem de Object ou
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possuem alguma classe “pai” na arquitetura que estende dela. A classe Throwable é a base
utilizada para qualquer classe de excecdo implementada. Além disso, esse pacote possui
excecOes para tratar erros que geralmente ocorrem apenas em tempo de execugdo. Como
exemplo, podem ser citadas RuntimeException, NullPointerException e ArrayStoreException
(CHEN, Z. 2000, p.40).

2.4.1.2 Java Card Framework

O pacote javacard.framework possui as classes que sao utilizadas nas funcionalidades
principais das aplicacbes. Como exemplos pode-se citar a classe applet e APDU. A classe
Applet deve ser estendida por toda aplicacdo na tecnologia java card, ela possui métodos que
ajudam na interacdo com a JCRE, tanto na instalacdo da aplicacdo como em tempo de
execucdo da mesma. A classe APDU (do inglés: Application Protocol Data Unit, do
portugués: Protocolo de Aplicacdo em Unidade de Dado) é utilizada para criar uma
transparéncia, para o desenvolvedor, do protocolo de envio das mensagens, T=0 ou T=1.
Além disso, é ela que possui todo o dado trafegado de fora para dentro da aplicacéo, e funcdes
para tratamento desse dado (CHEN, Z. 2000, p.41).

2.4.1.3 Javacard Security

O pacote javacard.secutiry suporta principalmente a utilizagdo de algoritmos de
criptografia e de geracdo de nimeros randdmicos. Esse pacote possui interfaces tanto de
algoritmos simétricos como assimétricos. Alguns desses algoritmos sdo RSA, AES, DES,
entre outros. Além disso, utilizando a classe MessageDigest é possivel criar Hashs de dados,
algumas implementagdes sdo MD-5, SHA-256, SHA-512 (CHEN, Z. 2000, p.41).

2.4.1.4 Javacardx Crypto

Além dos pacotes citado anteriormente, a API java card possui um pacote de extensao
chamado javacardx.crypto. Esse pacote possui apenas uma classe chamada Cipher, e uma
interface chamada KeyEncryption. A classe Cipher, utilizando algumas classes do pacote
javacard.security, possui métodos utilizados na codificacdo e decodificacdo de um dado.
Além disso, ela trata a ocorréncia de erros na divergéncia de modelos da utilizacdo de
algoritmos (CHEN, 2000, p.42).
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2.4.2 Protocolo de Comunicacao

O protocolo de comunicagdo utilizado na tecnologia java card é chamado APDU. De
forma simplificada esse protocolo é um array de bytes onde cada posi¢do do array deve ser
armazenado um dado com finalidade especifica. O tamanho maximo de uma APDU ¢ de 256
bytes e caso seja necessario enviar dados com tamanho superior a isso deve ser enviada mais
de uma APDU com o restante da informacgdo. Esse protocolo é dividido em: CLA, INS, P1,
P2, LC, DATA FIELD, LE.

O CLA tem o objetivo de armazenar a identificacdo da classe que sera chamada para
executar aquela APDU. O método INS é utilizado para identificar a funcionalidade da classe
que deve ser executada. Os parametros P1 e P2 s&o utilizados para diferenciar execucoes
dentro das funcionalidades. Por exemplo, caso seja necessario, em um mesmo método,
executar um tratamento diferente para um determinado parametro, 0 mesmo € enviado dentro
de P1 e/ou P2. O campo LC informa qual o tamanho dos bytes enviados no DATA FIELD. O
DATA FIELD, como o nome ja diz, € utilizado para enviar bytes de informacdo para a
aplicacdo. Seja para armazenamento ou para tratamento dos mesmos. E por fim, o campo LE
tem o objetivo de informar qual o tamanho de bytes esperado no retorno.

Apo6s a execucdo da funcionalidade requisitada o applet retorna uma APDU de
resposta. Essa resposta possui tamanho maximo de 256 bytes da mesma forma que é a APDU
de envio. A mesma ¢ dividida em: RESPONSE DATA, SW1, SW2. O campo RESPONSE
DATA ¢ utilizado para retornar dados do applet. O SW1 e SW2 informam qual foi o resultado
da execucdo da funcionalidade. Caso o valor de ambos somado seja 9000 a execucao foi bem
sucedida. Caso contrario, é necessario verificar o erro na documentacdo para saber qual tipo
de excecdo ocorreu.

O sistema utilizado para comunicacdo dentro de um java card € bastante parecido com
o utilizado em uma comunicacdo cliente/servidor. Nesse caso 0 computador seria o cliente, e
0 applet o servidor. Dessa forma, é feita a requisicdo de uma funcionalidade a aplicacdo
contida no cartdo, essa funcionalidade é executada e é retornada uma informagdo como
resposta. Essa resposta pode ser algum dado obtido de dentro do cartdo, ou confirmagéo da

correta execucgédo da funcionalidade.

2.4.3 Estrutura de um Applet

Existem alguns métodos principais que devem ser de conhecimento de todo

programador que deseja criar aplicagdes na tecnologia java card. Os mesmos sao:
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o install(byte[] bArray, short bOffset, byte bLength)
e process(APDU apdu)

o register(byte[] bArray, short bOffset, byte bLength)
o select()

e deselect()

2.4.3.1 Install(byte[] bArray, short bOffset, byte bLength)

O método install cria a instancia do applet dentro do cartdo. Esse método € chamado
pela JCRE quando a aplicacdo estd sendo instalada no cartdo. Seguindo as boas praticas, €
nesse método que sdo inicializadas as variaveis, dividindo uma parte da memdria para a

aplicacdo para evitar falta de memdria durante a execucéo.

2.4.3.2 Process(APDU apdu)

Ele é chamado sempre que € feita uma chamada a aplicacdo depois que ela foi
instalada. Dessa forma, sempre que existe um envio de um comando APDU (como pode ser
observado na assinatura do método) ele é executado. O mesmo tem o objetivo de receber uma

requisicdo, analisar qual funcionalidade esta sendo requisitada e executar a mesma.

2.4.3.3 Register(byte[] bArray, short bOffset, byte bLength)

Esse método € utilizado para registrar a instancia da aplicacdo na JCRE. Além disso,
ele tem o objetivo de garantir que apenas um applet tenha determinado AID instalado em um
mesmo cartdo. Sao encontradas duas assinaturas para esse método, uma delas ndo possui
parametros e utiliza o AID que foi informado na compilacdo da classe antes da instalacdo no
cartdo. A segunda, que é a informada do titulo, possui a capacidade de atribuir um AID

diferente da utilizada na compilacao.

2.4.3.4 Select()
Select é chamado sempre que o applet é selecionado. Ele pode ser utilizado para
inicializar variaveis, alocar espago na memoria para arrays temporérios, entre outras

funcionalidades.
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2.4.3.5 Deselect()
O método deselect € chamado sempre que ocorre a desselecdo do applet. Com ele é
possivel limpar valores temporarias e arrays para que o espaco de memoria seja utilizado por

outra aplicacdo.

2.4.4 Seguranca da Plataforma

A base dos métodos de seguranca utilizados pela maquina virtual do java card sédo
criados utilizando o que existe na linguagem Java. Eles tem o objetivo de manter o dado
consistente e protegido contra ataques. Alguns deles sdo mencionadas no livro de Chen
(CHEN, 2000, p.152) (traducédo nossa):

“A linguagem Java é fortemente tipada. N&o é possivel fazer conversdes de dados
ilegais. Como por exemplo converter dados inteiros para ponteiros. A linguagem
Java imp0e verificacdes de limite de acesso a matriz. A linguagem Java ndo possui
ponteiros aritméticos. Sobretudo, ndo existe maneira de forjar ponteiros para
permitir programas maliciosos de procurarem dados dentro da memoria. Varidveis
precisam ser inicializadas antes de serem utilizadas. O nivel de acesso a todas as
classes, métodos, e variaveis é rigorosamente controlado. Por exemplo, um método

privado ndo pode ser chamado de fora da classe que o criou.”

Na plataforma java card foram criados meios, além das ja existentes no Java, para
garantir a seguranca. Esses tratam a persisténcia e gerenciamento de dados armazenados,
envio e recebimento de mensagens, e acesso a métodos nativos. Os principais sdo: Objetos
transientes e persistentes, atomicidade, Applet Firewall, compartilhamento de objetos e

métodos nativos.

2.4.4.1 Objetos Transientes

Dentro de uma aplicacdo java card objetos podem ser transientes. Essa caracteristica
faz com que o objeto seja armazenado na memoria ram, e caso a aplicagdo seja
desselecionada ou resetada o objeto é excluido da memoria. Isso é possivel declarando o
objeto como sendo “CLEAR_ON_RESET” ou “CLEAR_ON_DESELECT”.

2.4.4.2 Atomicidade
Na plataforma java card os dados sdo armazenados em uma memoria persistente.

Caso ocorra queda de energia o java card define 3 aspectos. Primeiramente, ao ocorrer perda
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de energia durante uma alteracdo em um objeto a tecnologia garante que o dado anterior
armazenado € restaurado. Segundo, o método arrayCopy da classe Util garante a atomicidade
na atualizacdo de dados em lote. Por Gltimo, a plataforma garante atomicidade, dentro de uma

transacdo, na alteracdo de varios objetos.

2.4.4.3 Applet Firewall

Cada aplicacédo possui seu espaco de memoria, esse espaco é utilizado para armazenar
objetos manipulados na execuc¢do e armazenamento de dados pelo applet. O firewall protege
que esses objetos sejam acessados por outras aplicacbes armazenadas dentro do mesmo
cartdo.

A JCRE possui sua propria particdo na memoria, essa ndo pode ser acessada por
aplicacbes contidas no cartdo. Além disso, existem métodos nativos, alguns deles
implementados na linguagem C, esses s6 podem ser utilizados pela empresa fabricante do
cartdo. O firewall protege a utilizacdo desses métodos por aplica¢fes que nao forem criadas

pelo fabricante.

2.4.4.4 Compartilhamento de Objetos

Uma maneira de uma aplicacdo acessar objetos de outro contexto € se eles
implementarem a interface shareable. Essa interface torna acessivel variaveis e métodos
implementados, com isso €& possivel unificar métodos utilitarios em uma classe e
disponibiliza-los para varios applets instalados no cartéo.

Outra maneira de tornar objetos acessiveis por outras aplicaces é com a utilizacao de
arrays globais. Todos os dados contidos nesses arrays sdo publicos e podem ser acessados

por qualquer applet a qualquer hora.

2.4.4.5 Métodos Nativos

Métodos nativos sdo métodos que ndo sdo executados pela maquina virtual do java
card. Eles existem apenas em aplicacOes criadas pelos fabricantes dos cartdes, e essas
aplicacdes tem a caracteristica de serem armazenadas na memdria ROM. Portanto, esses
métodos ndo estdo sujeitos as regras de seguranca implementadas na plataforma. Eles podem
ser implementados em C, fazer alteracdo em qualquer parte da memoria, e possuem o controle

total das aplicacGes armazenadas no cartdo.
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3 MATERIAS E METODOS

Levando em consideracdo as informacGes que podem ser armazenadas em um java
card, como dados pessoais, dados financeiros, chave de acesso a algum servico, entre outros,
€ necessario garantir a seguranca durante a comunicagdo com essa tecnologia. Além disso,
qualquer dado utilizado para autenticar o portador do cartdo deve ser mantido em segredo
para que ndo seja possivel replicar o mesmo e acessar qualquer servico em execucdo no
cartdo. Para isso a transacdo entre o computador e o cartdo deve ser criptografada, tornando
dificil a descoberta das mensagens trocadas entre ambas as partes.

O objetivo do projeto é, utilizando criptografia homomorfica, transportar um PIN
codificado para o cartdo, sendo que o cartdo deve decodificar o PIN e autenticar o usuario.
Durante o projeto é necessario executar a analise dos resultados obtidos por testes. Esses
testes compreendem a andlise do tempo de execucdo e a capacidade de utilizacdo em um
cenario real. Para a resolucdo do projeto foi necessario seguir 0s seguintes passos:

e Estudo da tecnologia Java Card: pesquisa da tecnologia para adquirir conhecimento
na API, estudo das melhores préticas para economizar memaria durante a execucao, e
trabalhos correlatos para entender como é criada uma aplicacao a nivel de producéo.

e Estudo da Criptografia Homomorfica: pesquisa da criptografia para conhecer os
diferentes esquemas dessa criptografia, escolha do melhor para o projeto, busca por
implementagdo do esquema. Procura de trabalhos correlatos para entendimento das
aplicacdes que utilizam criptografia homomorfica.

e Desenvolvimento de aplicagcdo desktop na linguagem Java: essa aplicacdo tem o
objetivo de fazer a comunicagdo com uma implementagdo da criptografia
homomorfica, e enviar a chave privada, dados codificados, e cifra expandida para o
cartéo.

e Desenvolvimento de aplicacdo Java Card (Applet): essa aplicacdo deve possuir a
funcionalidade de decodificagio de um dado cifrado homomorficamente. E necessario
utilizar as informagdes adquiridas no estudo da tecnologia para armazenar parte da
chave, parte da cifra, e um fragmento da cifra estendida de forma eficiente.

e Desenvolvimento de aplicagdo Python: levando em consideracdo que o cddigo
implementado em python por Santos (2014) sera utilizado, é necessario alterar o
cddigo para receber os dados enviados pela aplicacdo java e retornar o resultado para o

mesmo.
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Testes na aplicacdo: é necessario executar testes para avaliar o desempenho das
aplicacdes envolvidas. Esses testes compreendem tanto a geracdo das chaves, e
codificagéo dos dados pelo gerenciador, como o envio do dado cifrado para o applet e
decodificagdo do mesmo.

Anélise dos dados obtidos durante os testes para criacdo da conclusdo do projeto:
levantamento dos dados obtidos e analise dos mesmos. Com os dados é possivel
avaliar a utilizacdo da decodificagdo em um ambiente real utilizando a tecnologia java

card.

3.1 Materias Utilizados

Para a execucéo do projeto foram utilizados os seguintes materiais:

Samsung Ativ Book 6 com 8 GB de Memdria Ram de 1600 MHz, 1 TB de HD com
7200 RPM, e com processador i5 3230M. As caracteristicas do processador so:
frequéncia base de 2.6 GHz, frequéncia méxima de 3.2 GHz, 3 MB de memdria cache,
numero de nacleos igual a 2, nimero de threads igual a 4.

O sistema operacional utilizado foi o0 Windows 8.1.

Eclipse IDE.

JDK e JCDK.

Simulador JCardsim.

Biometric SDK

Banco de dados Postgresql

Implementagdo do esquema de Coron (et al 2011) de chave reduzida implementado
por Santos (2014).
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4 TRABALHOS CORRELATOS E IMPLEMENTACOES

Para entender a area em que se encontra o presente trabalho é necessario analisar
projetos contidos na mesma area. Levando em consideracdo, a utilizacdo a tecnologia Java
Card e Criptografia Homomorfica, é necessario analisar projetos de ambas as areas. Essa
andlise tem o objetivo de conhecer o que deve ser estudado de forma aprofundada, o que é
utilizado nos dias de hoje, e os possiveis obstaculos durante a execucao do projeto.

Na éarea de criptografia homomorfica os exemplos mais comuns sdo de
armazenamento de dados codificados homomorficamente, e a implementacdo de um esquema
homomorfico para garantir que o voto, em alguma eleicdo, seja secreto. Uma das formas de
garantir o voto secreto € alterar a comunicacédo entre o terminal do voto e o servidor de votos.
Essa tarefa deve ser feita como explicado a seguir: o servidor de votacdo gera o par de chaves
homomorficas, entdo a chave publica é enviada ao terminal. Ao efetuar uma votacdo o
terminal cifra o voto e o envia ao servidor. O servidor tem a capacidade de executar operagoes
sobre o dado cifrado, levando em conta que é um esquema homomadrfico, entdo ele apenas

decifra o dado, utilizando a chave privada, quando a votacéo for finalizada.

4.1 Método Utilizando Algoritmo de Criptografia Homomorfica One-

way no Cenario de Comunicacdo em Redes

No trabalho de Peng e Bao (PENG e BAO, 2010) ¢ feita a analise sobre um método de
votacdo secreta, utilizando criptografia homomorfica, e propée um novo método utilizando
criptografia homomorfica one-way no cenério de comunicacdo em redes. Esse método utiliza
um servidor seguro, servidor de votacdo, terminal de votacdo, um computador para O
avaliador, e a rede em si. Cada eleitor recebe um inteiro secreto aleatorio, esse inteiro é
utilizado na operacédo de codificacdo do voto. Além do eleitor, o servidor de votacdo também
recebe esse inteiro. O primeiro eleitor executa W1*f(V1) mod P, onde W1 é o inteiro
aleatdrio secreto. f(V1) é a fungdo de codificacdo executada no valor escolhido durante a
votacdo (0 para ndo e 1 para sim), e P € um inteiro positivo grande.

Entdo o primeiro eleitor envia o resultado dessa operacgdo para o segundo eleitor e ao
servidor de votacgdo, e assim segue ate o final da votacdo. Apos o térmico da votacao, o ultimo
eleitor envia o resultado das multiplas operacdes ao servidor de votacdo. Esse servidor
executa operagcdes matematicas para retirar do resultado os inteiros aleatérios utilizados nas

operacgdes de codificagdo obtendo f(V1+V2+...+Vn). Para verificar o resultado o servidor
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gera uma tabela com todas as combinagdes de voto possiveis, sendo T1={C1l
(=f(V1+V2+...+Vn)), (VI+V2+...+Vn) }.

Dessa maneira, € possivel validar qual a quantidade de votos, sim e ndo, levando em
consideracdo a quantidade de eleitores. Esse esquema € possivel dentro de uma comunicagéo
de redes sendo que a quantidade de eleitores seria pequena, ndo necessitando de uma tabela
muito grande. Esse trabalho mostra uma utilizacdo da criptografia homomorfica dentro de um
ambiente real, dessa forma é possivel garantir a seguranca, ndo sendo possivel falsificar um

voto, e 0 anonimato do eleitor.

4.2 Modelo de Transacdo Seguro e de Custo Eficaz para Servigos

Financeiros

Ao estudar a tecnologia java card, é possivel encontrar trabalhos, que utilizam a
mesma, para criacdo de aplicacfes para autenticar usuarios, acesso movel a funcionalidade, e
execucdo de transacdes financeiras. Nessas transacOes financeiras o cartdo pode armazenar 0s
dados necessario para autenticar o usuario do cartdo, e/ou armazenar o valor monetario
inserido pelo proprietéario.

Um exemplo de aplicacdo nesse meio consta no trabalho de Munjal e Moona (2009).
Onde foi proposto um modelo de aplicacdo para smart card que possui 0 objetivo de executar
transagdes financeiras. Esse modelo precisa garantir autenticacdo, integridade,
confidencialidade, e que ndo seja possivel replicar algum dado. Para isso é utilizado um
certificado digital que é assinado pelo usuério e pelo banco, esse certificado fica armazenado
no cartdo e também na base de dados do banco.

Quando o usuario deseja executar alguma operacdo primeiramente ocorre a troca de
certificados entre o cartdo e o servigo bancério, e ambos os certificados sdo avaliados pelas
partes para verificar a autenticidade. Apos isso, ocorre a verificacdo da autenticidade de
ambos os lados, utilizando as chaves publicas, estabelecendo chave de sessdo. Nessa
autenticacdo e feita a troca de um codigo de autenticacdo cifrado pelas chaves publicas. E
entdo, é feito o0 envio ao servigco bancario dos dados bancarios para que seja possivel executar
transagdes financeiras.

Esse projeto apresenta como exemplo de aplicacdo trés cendrios para execucdo de
transacgdes financeiras. Um deles possui a utilizacdo de um celular como meio de conversacéo

entre 0 servigo bancario e o smart card. A comunicacdo entre o celular e o cartdo seria



48

possivel utilizando NFC (Near Field Communication). E a comunicagdo entre o celular e o
sistema bancario seria feita utilizando a internet do aparelho.

Nesse exemplo € possivel observar a necessidade de garantir a seguranca durante e
apos a transacdo financeira. As implementacGes encontradas que utilizam essa tecnologia
estdo fortemente ligadas a area de seguranca, utilizando vérias chaves e métodos para garantir
a protecao dos dados armazenados e trafegados.
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5 DESENVOLVIMENTO

A arquitetura do projeto pode ser dividida em trés partes: aplicacdo java card,
aplicacdo java SE, e aplicacdo python. O applet com a capacidade de armazenar a
identificacdo do usuério, a biometria, o PIN e a chave privada homomorfica. A identificacdo
do usuério é utilizada para verificar a identidade do usuario, para diferenciar qual € o PIN
codificado e a cifra expandida que deve ser enviada ao cartdo. A chave privada é utilizada na
operacdo de decodificacdo do PIN e, apds a decodificacdo do PIN, é feita a autenticacdo do
usuario. A biometria é utilizada em conjunto com o PIN diminuindo as chances de réplica da
autenticacéo.

Qualquer transmissdo do cartdo para o gerenciador e vice-versa ocorre dentro de uma
sessdo segura. A sessdo € criada seguindo os passos: primeiramente é gerado um par de
chaves RSA dentro do cartdo. O modulo e o expoente da chave sdo enviados ao gerenciador
que obtém a chave publica a partir dessas informac@es. Entdo o gerenciador gera uma chave
AES de 16 bytes aleatorios, codifica com a chave publica, e envia ao cartao.

Dessa maneira ambos possuem a chave AES sincrona. Para validar a identificacdo de
ambos, é utilizada uma autenticacdo challenge-response, onde o cartdo gera 16 bytes
aleatorios, codifica com a chave AES e os envia ao gerenciador. O gerenciador decodifica 0s
bytes aleatorios, gera mais 16 bytes aleatérios, e cria um hash da concatenacdo de ambos.
Entdo é enviado codificado para o cartdo o hash e os bytes gerados pelo gerenciador. Onde o
cartdo gera o seu proprio hash da mesma maneira, e se ambos estiverem idénticos € validada a
Sessao segura.

O gerenciador deve ler os dados do usuario como PIN, biometria, identificacdo,
requisitar os servicos do cédigo python, enviar 0s mesmos para o cartdo. Mas, como o cartao
ndo tem memoria suficiente para armazenar toda a cifra, e a cifra expandida, € necessario
tratar essas informacdes e dividi-las em blocos. O codigo python tem as funcionalidades de
gerar as chaves criptograficas, codificar o PIN, e expandir a cifra do mesmo.

Para um entendimento melhor sobre cada parte da arquitetura e suas principais fungdes
foi criado um esquema. O esquema apresenta trés circulos com os nomes de Mdédulo de
Criptografia Homomorfica, Gerenciador, e Applet. Ligando os mesmo existem setas
informando as atividades bésicas executadas, onde as mesmas sdo divididas em 4 passos.
Primeiramente é feita a requisicdo da geracdo de chaves, codificacdo. No segundo passo €
retornada a chave privada e dado codificado. No terceiro é enviada a chave ao applet. Por fim,
é enviada a cifra ao cartdo. Esse esquema pode ser observado na figura 13.
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Passo 1: Requisigao de
Servigos de
Criptografia

Passo 2: Chave Privada e
Dado Codificado

Passo 3: Envio da Chave
Privada para Armazenamento

Passo 4: Envio dos Dados para
Autenticagdo

Figura 13 - Diagrama da Arquitetura

5.1 Implementacéo

Para facilitar a utilizacdo do cddigo python foi criado um webservice que pode ser
acessado através de um host local ou externamente. O webservice tem a finalidade de receber
requisicBes do gerenciador, executar as funcGes e retornar a resposta. Além disso, o cddigo
python de Santos (2014) salva em arquivos os resultados das fungfes implementadas para
analise dos resultados. Para utilizacdo no projeto o mesmo foi “refatorado”, retornando os
valores das funcdes e inseridos dentro do webservice.

Esse servico possui algumas funcbes, onde as mesmas sdo: a) geracdo de chaves,
codificacdo e expansdo do PIN. b) retorno para o gerenciador da cifra do PIN e da cifra
expandida. Durante a primeira funcdo o webservice recebe os dados utilizados na
identificacdo do usuério, e o pin para criagdo de um novo usuario. O par de chaves
criptograficas é gerado, e o PIN é codificado com a chave publica. Entdo, cada cifra é
expandida.

A identificacdo do usuério, a chave publica, o PIN codificado, e a cifra expandida séo
armazenados em um banco de dados postgresgl para posterior uso. E entdo, a chave privada é
retornada para o gerenciador. Para execucdo da segunda funcdo o gerenciador envia a
identificagdo do usuario, e o webservice retorna o PIN codificado e a cifra expandida.

Uma observagdo importante que deve ser citada é a de que o esquema totalmente

homomorfico de Coron (et al, 2011) faz a codificacdo bit a bit. Sendo assim, pela utilizacdo
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de um PIN de 8 bytes é necessario executar 64 codificacOes, e cada cifra é expandida. A cada
execucao a cifra resultante é concatenada em uma string e separada por um conjunto de
caracteres para facilitar a posterior divisao das mesmas.

Para o projeto foi escolhido utilizar o algoritmo no modo Small, 0 mesmo possui uma
cifra expandida, que é uma matriz, de 23x23. Essa matriz é transformada em string e é
concatenada, junto as outras expansdes, em outra string. Sendo assim, o webservice ira
armazenar todas as cifras, e todas as cifras expandidas em apenas duas strings diferentes para
cada usuario.

O gerenciador, ap6s enviar os dados de identificacdo e o PIN ao websevice aguarda o
retorno da chave privada homomorfica para insercdo no cartdo. O mesmo deve inicializar o
applet com a identificacdo, o PIN, e a biometria do usuario. Ap6s a execucdo do ciclo
completo de inicializacdo € possivel iniciar a autenticacdo do usudario. Para isso, 0 gerenciador
requisita o PIN codificado e a cifra expandida ao webservice, 0s mesmos sdo divididos em
listas para enviar a cifra e a cifra expandida separadamente ao cartao.

Primeiramente a cifra expandida é dividida de acordo com as linhas da mesma,
criando varios vetores. Levando em consideracdo, que € necessario enviar 64 cifras
expandidas ao cartdo, e que cada cifra possui 23 linhas, essa operacao é executada 1472 vezes
para completa decodificacdo.

Mas, a tecnologia java card ndo possui uma primitiva para tratamento de ponto
flutuante 0 mesmo deve ser tratado dentro da aplicacdo. Sdo levadas em consideracdo até
quatro casas decimais ap0s a virgula, separando cada dado em trés colunas na matriz. O
primeiro armazena os valores inteiros, o segundo é a primeira e segunda casa depois da
virgula, e o terceiro é a terceira e a quarta casa. Cada valor € convertido para bytes, codificado
pela chave AES utilizada na cria¢do da sessdo segura e enviado ao cartdo linha por linha.

Durante a decodificacdo o cartdo recebe cada linha da matriz, decodifica a mesma, e
executa a soma dos dados fazendo o tratamento de ponto flutuante. Durante a soma é feita a
multiplicacdo dos vetores da chave pelo valor armazenado na linha da matriz enviada, sendo
sO e sl os vetores que compde a chave privada, e z a linha da matriz:

sO[x] * s1[y] * z[x][y]

Visto que os vetores sO e s1 apenas sao constituidos por bytes 0 e 1, apenas quando o
valor no vetor s0 no index “x” e o valor no vetor sl no index “y” forem ambos 0 nimero 1
que sera feita a soma. Pois, qualquer valor multiplicado por zero é zero. Dessa maneira, €

possivel ignorar a execu¢do da soma para qualquer linha onde o valor de sO[x] for O, e
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qualquer coluna onde o valor de s1[y] for 0. Um exemplo desses vetores é possivel observar a
sequir:
s0=][1,0,1,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,1,0,0, 0]
s1=1[1,0,000,01,0,01,0,0,0,0,0,0,0,0,0,1,0,0,0, 0]

Analisando o exemplo anterior, apenas nas linhas com index de “x” igual a 0, 2, 13 e
20 o valor poderé ser alterado. Sendo assim, em uma matriz de 23x23 apenas 4 linhas seréo
utilizadas durante a decodificacdo. Além disso, apenas nas colunas com index de “y” igual a
0, 6, 9, e 19, onde os valores de s1 para 0 index “x” sdo 1, sera executada a soma.

Caso o tempo de execucdo seja medido, é possivel determinar os valores de s0. Sendo
que, se o valor for 1 a velocidade em que o dado sera retornado ao gerenciador serd menor do
que quando o valor for 0. Mas, ainda sem os valores reais do vetor s1 ndo é possivel
determinar qual é a chave privada, garantindo a seguranca do sistema.

Apobs a soma de todas as linhas da matriz, o valor resultante € arredondado para o
inteiro mais préoximo. No algoritmo de Santos (2014), a operacdo executada depois do
arredondamento € a subtracdo da cifra pela soma, e depois é executado o mod no resultado.
Essa operacdo pode ser observada a seguir em python, onde cask € a cifra:

(cask - soma) % 2

O resultado dessa operacdo é o valor real da cifra, sendo O ou 1. Para ndo ser
necessario enviar toda a cifra para o cartdo, sendo que é um namero inteiro que o cartdo ndo
tem capacidade de armazenar, sdo contadas quantas casas decimais existem na soma. Entdo é
enviada a casa decimal acima da cifra que for diferente de 0. Sendo a cifra 2341295 e a soma
36, apenas o valor 295 sera enviado ao cartdo.

Esse processo é repetido para os 64 bits, e a cada execucao é feito o deslocamento de
bits para a esquerda em um byte. A cada 8 bits o byte utilizado é inserido em um vetor, e 0s
préximos deslocamentos ocorrem em um novo byte. Dessa forma, no final da execuc¢éo, todos
os valores compreenderam 8 bytes. Esse resultado é utilizado na autenticacdo para liberar
acesso as funcionalidades implementadas no applet.

Apos a autenticagdo por PIN é requisitada a biometria do usuério ao cartdo, 0 mesmo
retorna ao gerenciador que autentica 0 mesmo caso a porcentagem de correspondéncia seja
maior que 80%. Esse valor foi escolhido de acordo com os testes executados. Para o célculo
da porcentagem foi utilizada uma biblioteca chamada Biometric SDK, essa biblioteca € Open

Source, desenvolvida em java e encontra-se disponivel no site github.
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5.2 Testes

Para analisar a eficiéncia da aplicacdo foi necessario executar testes unitarios e obter o
tempo de execucdo de cada funcdo executada. Nos testes foi utilizado um notebook Samsung
Ativ Book 6, com 1 TB de HD e 7200 RPM, com 8 GB de Memoria Ram de 1600 GHZ, e
processador i5 3230M. Para facilitar os testes unitarios um simulador de java card foi
utilizado, chamado JCardsim. O simulador permite criar breakpoints onde é possivel parar a
execucdo e verificar o valor de cada variavel existente no applet. Alguns tipos diferentes de
teste foram escolhidos, e 0s mesmos executados 100 vezes cada.

A aplicagéo desenvolvida no projeto primeiramente deve ser inicializada, onde um par
de chaves RSA ¢ gerado, e as informacdes do usuario sdo inseridas no cartdo. Além disso, é
executada a criacdo de sessdo segura para cada funcdo requisitada do cartdo. Entdo, é possivel
autenticar o usuario, utilizando o PIN codificado homomorficamente, e pela biometria do
usuario. Além da média dos resultados obtidos durante os testes, foi calculado o quartil 3 que

leva em consideracdo 75% dos valores, e ignora dados com valores extremos.

5.2.1 Sem Homomorfismo

Como é necessario comparar o tempo de execugdo utilizando a criptografia
homomorfica e sem essa criptografia, primeiramente foram executados testes unitarios em
uma aplicacdo capaz de autenticar por PIN sem o uso da mesma. Portanto, primeiramente o
applet é inicializado, o par de chaves RSA é gerado, os dados do usuédrio como a
identificacdo, pin e biometria sdo inseridos no cartdo. ApGs esse passo, é feita a criagdo da
sessdo segura, onde a chave AES ¢é enviada ao cartdo, e ocorre a autenticacdo de ambos 0s
lados por challenge-response. Entdo o PIN é enviado ao cartdo, autenticado, e caso o
resultado retorne positivo é possivel requisitar a biometria do usuério para que seja
autenticada no gerenciador da aplicacdo. O resultado desse teste, em milissegundos, pode ser

observado na figura 14.
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Figura 14 - Grafico sem homomorfismo

O tempo elevado, comparado com as outras fungbes, encontrado na inicializacdo da
aplicacdo é referente a inser¢do de dados na aplicacdo, sendo PIN, biometria e identificacdo
do usuério. Para inserir a biometria no cartdo € necessario a leitura de um template
biométrico, dividi-lo em partes, e codificar todas essas partes para envio. O quartil encontrado
na execucdo dos testes, para essa funcionalidade, foi de 545,5. J& na autenticagdo pelo PIN e
biometria o valor encontrado foi de 49. E, por fim, durante a criagdo da sesséo segura o valor
encontrado para o quartil foi de apenas 7. Analisando a diferenca entre a média e os dados de
quartil encontrados, é possivel dizer que a mesma ocorre pelos programas executando de
forma concorrente no computador, sendo que, quanto menor o tempo de execucdo menos a

funcéo sera afetada pela concorréncia.

5.2.2 Com Homomaorfismo

No teste utilizando criptografia homomdorfica é necessério levar em consideracdo o
tempo de geragdo das chaves, codificacgdo do PIN e expansdo da cifra. Portanto,
primeiramente € requisitado ao webservice a geracdo das chaves, codificacdo do PIN, e
expansao da cifra. Depois dessa operacdo a chave privada é retornada ao gerenciador que
armazena a mesma no applet. Assim, o applet ¢ inicializado seguindo as mesmas operacGes
executadas sem homomorfismo, diferente apenas pelo armazenamento dos vetores que

correspondem a chave privada gerada.
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Depois, a sessdo segura é criada, € o PIN codificado e a cifra expandida séo
requisitados pelo gerenciador. Esses dados séo tratados pelo gerenciador antes de ser enviado
ao cartdo. O applet decodifica o PIN, autentica o usuario, e depois de autenticar pela
biometria é liberada a execucdo das outras funcionalidades. E possivel observar na figura 15 o
tempo de execucdo dessas operacOes, sendo que as operagOes de geracdo de chaves,
codificacdo e expansdo das cifras ndo aparecem na figura, pois o tempo de execucdo da
mesma foi muito superior do das outras. Para a mesma, o tempo foi de 355360,3

milissegundos, aumentando o tempo de execugdo em cerca de 6 minutos.

Velocidade de Execuc¢do (milissegundos)
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Figura 15 - Grafico com homomorfismo

Observando o tempo médio de execucdo da inicializacdo da aplicacdo sem
homomorfismo e com homomorfismo, é possivel verificar uma diferenca grande entre os
resultados. Para isso, foi necessario ignorar valores extremos através do célculo do quartil,
tendo obtido valor de 401,75 para a operagdo com homomorfismo.

Comparando a autenticacdo sem a utilizacdo de criptografia homomorfica com a que
faz o uso da mesma, é possivel verificar que o tempo medio de execucao triplicou. Sendo que,
o0 quartil encontrado para essa funcdo foi de 140,75. Essa diferenca é referente a necessidade
de envios continuos de informag&o para ao applet e tratamento da mesma.

Pelo resultado de tempo apresentado nas fungdes de geracdo de chaves, codificacdo e

expansdo das cifras, foram executados testes com esses dados pré gerados. As chaves foram
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geradas, o PIN foi codificado, e as cifras expandidas, e todas essas informacdes foram
armazenadas em um banco de dados. Sendo que, ao receber a requisicdo para geragdo das
chaves o webservice verifica, pela identificacdo, se 0 usuario existe no banco de dados, se sim
ele apenas retorna a chave privada. Isso reduziu o tempo de execucdo médio de 355360,3 para

68,41 milissegundos.

5.2.3 Tempo de decodificacdo no Smart Card

Levando em consideracdo, que o objetivo do projeto é executar a decodificacdo
homomorfica para autenticacdo em java card, é possivel restringir os resultados de teste
apenas para as interagfes entre o gerenciador e o cartdo. Esse cenario apenas compreende 0
envio dos dados formatados para o cartdo, e a autenticacdo por PIN executada no cartdo. A
autenticacdo por biometria ndo foi levada em consideracao nesse testes por nela ndo utilizar
criptografia homomorfica, e sim apenas a chave AES da sessdo segura. Para os testes
unitérios foi feito o uso de um simulador é possivel converter o clock do computador, sem
retirar 0s programas concorrentes, sem adicionar o tempo de envio da informacdo do
notebook ao cartdo, e calcular de acordo com o clock de um cartdo. Além disso, ndo foi
levado em consideragdo o numero de ciclos de cada processador.

O tempo médio encontrado para a execucdo das operacdes do cartdo, durante a
autenticagédo, foi de 8,72 milissegundos. Com valor para quartil encontrado de 9. Como o
clock do notebook varia entre 2,6 Ghz a 3,2 Ghz, foi feito o uso nesse calculo do maior clock.
O clock encontrado em java cards varia de 3,5712 Mhz a 4,9152 Mhz, da mesma forma que
sera utilizada a maior frequéncia do processador do notebook, no cartdo o valor serd de
4,9152 (CHEN, 2000).

Primeiramente € necessario converter de Ghz para Mhz a frequéncia do processador,
para isso é feita a multiplicacdo do clock do computador por 1000. Entdo, € possivel
multiplicar o valor resultante pelo tempo e entdo dividi-lo pelo clock do cartdo. No célculo
apresentado a seguir o “cclock” € 0 clock maximo do cartdo, “nclock” é o clock maximo do

notebook, o tempo de execuc¢do foi denotado por “t”, e o tempo resultante por “tres”.
nclock * 1000 x t

t =

res cclock

. B 3,2 %1000 % 8,72
TeS =TT 49152

tres = 5677,0833
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Analisando o resultado é possivel observar que a execucdo completa da decodificacdo
e autenticacdo por PIN demora em média 5,677 segundos para ser executada. Esse resultado
apresenta um tempo relativamente baixo se for comparado com as outras operacOes

executadas, e o custo da utilizacdo de criptografia homomorfica.

6 CONCLUSAO

De acordo com os resultados obtidos durante o desenvolvimento e os testes na
aplicacdo, € possivel observar a capacidade da utilizacdo de um algoritmo de criptografia
homomorfica em um java card. Essa afirmacdo é fundada pelo tempo de execugdo médio
encontrado de 5,677 segundos durante a decodificacdo de um dado no applet. Mesmo tendo
gue executar 64 vezes a decodificacdo o tempo ndo ultrapassou um minuto, tornando possivel
a execucao da mesma sem necessidade de um tempo elevado.

Além disso, a autenticacdo utilizando um dado codificado homomorficamente torna
segura a transmissdo do PIN codificado ao applet, escondendo o PIN do usuario. Sendo
assim, com a divisdo das operacfes e o0 envio fragmentado dos dados necessarios durante a
decodificacdo, é possivel executar a decodificagdo homomaorfica dentro de um smart card. O
mais importante é pela utilizagdo de criptografia homomorfica ndo é possivel obter a chave
publica, deriva-la utilizando o algoritmo de Shor (SHOR, 1994) e decodificar o PIN para
descobrir o valor real.

E necessario ressaltar que ndo sdo levados em consideragio os programas executados
de forma concorrente no computador, e também o custo de envio das informagfes ao cartdo
(custo de transmissdo). Sendo que, os valores encontrados nos testes serdo alterados em um
cenario real.

Em relacéo a trabalhos futuros, espera-se executar os testes em um smart card, para
comparar o tempo de execucdo com os resultados obtidos nos testes no simulador. Além
disso, é possivel ampliar a aplicacdo do webservice, com a criagdo de novas funcdes que

utilizam a criptografia homomaorfica.
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APENDICE A — CODIGOS DA DECODIFICACAO - APPLET
1 VerifyPinSk

Método que faz o tratamento, com uma méaquina de estados, das funcdes executadas na
decodificacdo. Onde essa operagdio ¢ dividida em  “executePlusSkExpand”,
“sendDecimalPlaces”, “executeMenusSum”, ¢ Autenticagdo. No mesmo é feita a verificacdo
da correta execucdo dos métodos, e caso ocorra alguma excecéo o0 processo inteiro é desfeito.
Sendo assim, apenas é executada a autenticacdo se todos os 64 bits forem decodificados e

concatenados no array de bytes do PIN.

private boolean wverifyPinSk(APDU apdu, byte[] buffer, short recLen) {

try {
cipherRES.init (sesKey, Cipher MODE_DECRYPT, new byte[lc]l, (short) ., (short) ¥
cipherRES.doFinal (buffer, IS0T7816€.0FFSET_CDATR, reclen, buffer, ISOTE16.0FFSET_CDRIR) ;
} catch (Excepticn e) {
ISCException.throwlt (ISC0TE16. 5W_WRONG DATR) ;
}

awitch (stateMachine) {
case
if (executePlusSkExpand (buffer))
stateMachine =
break;
case
if (sendDecimzlPlaces (apdu, buffer))
stateMachine =
break;
case
if (executeMenusSum{buffer))

if (pinByteCount < P |
somaSk =
somaSkFra =
indexSkiVerify =
indexMatrixSk0 =
stateMachine =
} elzse
stateMachine =
break;
case
if (ownerPIN.check (new bytel[] { . . . . . . . 1, (short) ., (byte) } = falase)
IS0Exception. throwlt (SW_VERIFICATION FATILED) ;
stateMachine =
break;

}

if {stateMachine == %)
return true;

Figura 16 - VerifyPinSk. Fonte: prépria.

3 SendDecimalPlaces

Verifica quantas casas decimais Sdo necessarias para executar a subtracdo da cifra.
Essa funcdo é executada contando quantas casas decimais existem na variavel soma,
dividindo por mdltiplos de 10 até que o valor seja maior que a soma. Entdo, é enviada a
quantidade para o gerenciador retornar um fragmento da cifra. Levando em consideracéo, que

a Ultima operagéo é uma subtracdo ndo é necessario enviar o valor completo da cifra.
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public boolezn sendDecimalPlaces (APDU apdu, byte[] buffer) {

try {
short decPlaces = countDecimalPlaces (scmasSk) ;
cipherRES . init {aeskey, Cipher MODE ENCRYPT, new byte[lc], ({(short) . (short) |

bByte[] balanceBytes = new byte[le];
balanceBytes[14] shortToBytes (decPlaces) [0]
balanceBytes[1:5] shortToBytes (decPlaces) [1] 5

cipherES doFinal (balanceBytes, (short) . (short) . buffer, (short) 1
sendData (apdu, buffer, (short) 1

return true;
} catch (Excepticon e} {

IS0Exception. throwlt (IS07E81&.5W_WRONG_DATR) ;
}

return falae;

Figura 17 - SendDecimalPlaces. Fonte: propria.

pubklic short countDecimalPlaces{(short numb) |

short teat = , decPlace =
boolean finish = falae;

while ({!finish) {
if {numbk < test)

finish = true;
elae {

decPlace++;

test *=

}

return decPlace;

}

Figura 18 - CountDecimalPlaces. Fonte: proépria.

2 ExecutePlusSkExpand

Faz a leitura da cifra expandida, multiplica os valores por sO e s1, e entdo o resultado é
somado na variavel soma. Além disso, faz o tratamento das casas decimais. O tratamento é
executado contando 5 casas decimais de uma variavel short, sendo o valor maximo dela de

32000, qualquer valor acima de 9999 é subtraido e somado 1 ao valor inteiro.
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public boolean executePlusSkExpand(bytel[] buffer) {

try {
byte kO =
if (listIgnoreSk0[indexS5k0WVerify] =— indexMatrixSk0) {
byte[] expand = new bytelz3];
Util.arrayCopy {(buffer, (short) (ISCTVELl&.0FFSET_CDATR), expand, (short) . (short) Vo
for {(short i = ; 1 4 listIgnoreSkl.length; i++) |
if {1 1= && listIgnoreSkl[i] = 0)
break;
somaSk += Util .makeShert ({byte) 0, expand[listIgnoreSkl([i] * Z1);
short tempShortSkl = Util . makeShort (b0, expand[{listIgnoreSkl[i] =* o+ 13+
short tempShortks2 = Util.makeShort (b0, expand[{listIgnoreSkl[i] * 2} + Z1});
short tempShortSkFra = (short) ({cempShortSkl * ) + tempfShortksZ) ;
somaSkFra += tempShortSkFra;
if {socmaSkFra »= L
somaSkFra -= H
socmaSk++;
}
}
indexSk0WVerify++;
1
indexMatrixSk0++;
if (indexMatrixSk0 — Yo

roundSoma5k () ;
return true;
1
} catch (Exception e) {
ISCException.throwIt (IS0T781e.5W_WRONGE DATR) ;
H

return falae;

Figura 19 - ExecutePlusSkExpand. Fonte: propria.

4 ExecuteMenusSum
Esse método faz a subtracdo da cifra pela soma, e entdo executa a operacdo mod 2,
além disso executa o deslocamento dos bits nos bytes do pin de acordo com o resultado
obtido.
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public boolean executeMemnusSum(byte[] buffer) |
try |
bvte[] sum = new bvte[l:]:
Util.arrayCopy(buffer, (short) (I507314.0FF3ET_CDATA), sum, (short) 0, (short) 1a):
short countDec = Util.makeShort (sum[14], sum[15]):
short dec = (shcrt) (countDec f 2):

short mualt = 1;

for {short 1 = 0; 1 « dec; i++) |
mult *= 10;

}

short sumShort = 0;

int j = 0;

while (j < countDec) |
short sumfux = Util.makeShort (sum[j], sum[j + 11):
sumShort += sumfux * mult;

mlt = (short) (mualtc / 100):
1 += 2
}
short result = (short) (({sumShort - somaSk) & 2}
if (result = 0) {
pinBytelux = (byte) (pinByteRux << 1)
1 el=se |
pinBytelux = (byte) (~pinBytelux):
pinByvtehux = (bvte) (pinBytelux << 1)
pinBytelux = (byte) (~pinBytelux):
}
pinBytelount++;
if (pinByteCount % & = 0} {
pinDecrypt[ (pinByteCount / 2) - 1] = pinBytelux:
pinBytelux = 0;
}

return true;
} catch (Exception e) {

I50Exception.throwIt (IS07816.5W_WRONG_DATA) ;
}

return false;

Figura 20 — ExecuteMenusSum. Fonte: propria.



