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RESUMO

Tomando-se a Internet como uma realidade e compreendendo-se as facilidades que
ela traz a todos que a utilizam como instrumento de trabalho e negocio, viu-se a
necessidade de criar solugcdes que protegessem esse ambiente e proporcionasse
uma maior seguranca nesse meio. Uma dessas solucdes € a assinatura digital, que
tem por fungdo dar garantias da integridade e autenticidade de um documento.
Composta por um conjunto de operacdes criptograficas aplicadas a um determinado

arquivo, tendo como resultado o que se convencionou chamar de assinatura digital.

A massificagdo do uso da internet e a constante preocupacao com a seguranga das

informagdes s&o os fatores motivacionais para o desenvolvimento deste trabalho.

Neste contexto, o0 projeto propde o estudo e a implementacdo de um plugin
especifico para navegadores o qual trara mais seguranca e confiabilidade no

momento da assinatura de um documento digital.

Palavras Chave: Assinatura Digital; Internet; Seguranca da Informacédo; Plugin;

Navegadores; Documento; Servidor.



ABSTRACT

Taking the Internet as a reality and by understanding the features it brings to all who
use it as a working tool and business, we saw the need to create solutions that
protect that environment and would provide greater security in the interim. One such
solution is the digital signature, which is to provide assurance of the integrity and
authenticity of a document. Consisting of a set of cryptographic operations applied to

a particular file, resulting in the so-called digital signature.

The massification of Internet use and the constant concern for information security

are the motivating factors for developing this work.

In this context, the project proposes the study and implementation of a specific plugin
for browsers which will bring more security and reliability at the time of signing a
digital document.

Keywords: Digital Signature; the Internet; Information security; Plugin; browsers;

Document; Server.
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INTRODUCAO

Incontestavelmente a internet € o maior acontecimento em termos de
tecnologia de todos os tempos. A qual possibilita uma maior rapidez e eficiéncia na
producdo, manuseio e transmissdo de dados ou informac¢des. Permitindo que
milhdes de pessoas se reunam em torno de idéias em lugares virtuais, dessa forma,
estabelece-se um novo protocolo de comunicacdo entre as pessoas, tanto fisicas
como juridicas. Com isso surgem varias oportunidades de negécios na rede, tendo a
informacg&o como um produto de muita importancia.

A manipulacao indevida da informac&o pode ocasionar prejuizos, por isso
requer alguns cuidados, especialmente em relagdo ao meio de divulgacédo e
armazenamento utilizado. Podendo ocasionar diversos transtornos, pois a
informac&o, na maioria das vezes, possui um valor seja emocional, financeiro ou
qualquer outro valor agregado. Como a quantidade de informacédo que trafega na
rede é grande, também é grande o numero de pessoas tentando obter estas
informacdes para beneficio préprio.

Com as tecnologias atuais, tentativas de falsificacdo sdo cada vez mais
frequentes, o que acaba por diminuir a confiabilidade das informacdes transmitidas
pela rede. Neste contexto, com a inseguranca no momento da assinatura é
necesséario um cuidado cada vez maior. Juntamente com isso, NOVOS mecanismos
sdo desenvolvidos, visando o maior aperfeicoamento, rapidez, confiabilidade,
seguranca e modernizacdo do meio utilizado. S&o eles os documentos eletronicos, a

assinatura digital e as autoridades certificadoras.

OBJETIVOS GERAIS E ESPECIFICOS

O presente trabalho tem como objetivo, o desenvolvimento de um plugin
para assinatura digital, a qual fard& a comunicacdo com o software de assinatura
digital ICP - Brasil, desenvolvido em parceria pelo Laboratorio de Sistemas

Integraveis Tecnolégico — Sdo Paulo/SP (LSI-TEC) e pelo Laboratorio de Pesquisa
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em Computacédo e Sistemas de Informacao (COMPSI). Onde o cliente selecionara o
arquivo e todo o processo de assinatura sera feito em background. Provendo um
grau satisfatorio na seguranca das informacdes do Assinante.

Como objetivos especificos destacam-se:

. Estudo do Assinador Digital ICP - Brasil, implementacdo de referéncia
em Java, desenvolvido em parceria entre LSI-TEC e o COMPSI;

. Estudo dos conceitos de Web Services;

. Estudo da tecnologia Apache Tomcat e suas caracteristicas;

. Estudo do framework Apache Axis.

. Estudo da linguagem de Programacao JavaScript; e

. Propor e desenvolver uma aplicacdo Web que realize todo o processo
de assinatura de um documento seguindo os padrdes do Assinador Digital ICP -

Brasil em modo background.

ORGANIZACAO DA MONOGRAFIA

O primeiro capitulo apresenta a metodologia sobre Seguranca da
Informacao, criptografia, tipos de criptografia e maneiras se criptografarem uma
mensagem. Apresentando a assinatura digital, o processo de assinatura de um
documento.

O segundo capitulo apresenta os conceitos envolvidos na ICP — Brasil,
referente sua validade no a&mbito juridico brasileiro, apresentando sua Infraestrutura
de modo ao entendimento de sua hierarquia e funcbes, certificados digitais,
assinatura digital, autoridades certificadoras (AC) e lista de certificados revogados.

O terceiro capitulo apresenta a tecnologia utilizada para o alcance do
objetivo principal, o ‘Assinador Digital ICP — Brasil’, desenvolvido em parceria pelo
LSI-TEC e o COMPSI, apresentando seus médulos e 0s processos na geracao da

assinatura digital, seguindo as normas da ICP - Brasil.

O quarto capitulo apresenta os requisitos funcionais do projeto, o fluxo de

solugdo proposta para concretizar o projeto, as alteracbes realizadas no projeto



Inicial, as tecnologias utilizadas, e uma breve explicacao de Servico Web.

O quinto Capitulo descreve os Testes e Resultados Obtidos no decorrer do
desenvolvimento do projeto, suas limitacdes e Desafios.

Por fim foi relatado as conclusGes a respeito dos resultados obtidos, bem

como as propostas de trabalhos futuros.
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CAPITULO 1 - SEGURANCA DA INFORMACAO

O uso de sistemas informatizados para a realizacdo das mais diversas
atividades vem crescendo gradativamente nos ultimos tempos, e, a integracao
destes sistemas e de suas bases de dados por meio de redes é um fato
determinante da sociedade da informacédo. Contudo, este universo de conteudos e
continentes digitais esta sujeito a varias formas de ameacas, fisicas ou virtuais, que
comprometem seriamente a seguranca das pessoas e das informacdes a elas
atinentes, bem como das transagfes que envolvem o complexo usuario, sistema e
informacéao (MARCIANO, 2006).

Quando se fala em seguranca da informacdo, é necessario
analisar todas as variaveis que podem influenciar a seguranca. E
necessario avaliar aspectos fisicos, l6gicos, humanos e suas relages. O
aspecto mais importante em relagdo a seguranca da informacéo, é que toda
e qualquer acéo deve ser tomada em funcao do negécio, deve agregar valor
ao negécio de alguma forma, caso contrario, a seguranca da informacéo é
vista pela organizagdo como um desperdicio de recursos (CAMPOS, 2007;
apud CARVALHO, 2011, P. 9)

A tecnologia da informacéo € capaz de apresentar parte da solucdo a este
problema, ndo sendo, contudo, capaz de resolvé-lo integralmente, e até mesmo
contribuindo, em alguns casos, para agrava-lo. Nos ambientes organizacionais, a
pratica voltada a preservagdo da seguranca € orientada pelas chamadas politicas de
seguranca da informacdo, que devem abranger de forma adequada as mais
variadas areas do contexto organizacional, perpassando 0s recursos computacionais
e de infra-estrutura e logistica, além dos recursos humanos. (MARCIANO, 2006).

Portanto podemos dizer que nao existe seguranca absoluta, torna-se
necessario agirmos no sentido de descobrir quais sdo 0s pontos vulneraveis e a
partir dai avaliar os riscos e impactos, e rapidamente providenciar para que a

seguranca da informacao seja eficaz.
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1.1 Seguranca da informacéao e seus Principios

Segundo Albuquerque (2002, apud, LAUREANO; MORAES, 2005) e Krause
(1999, apud, LAUREANO; MORAES, 2005) ha trés principios basicos para garantir a
seguranca da informacéo:

. Confidencialidade - A confidencialidade é a garantia de que a
informacédo é acessivel somente por pessoas autorizadas a terem acesso (NBR
ISO/IEC 27002:2005). Caso a informacédo seja acessada por uma pessoa hao
autorizada, intencionalmente ou ndo, ocorre a quebra da confidencialidade. A quebra
desse sigilo pode acarretar danos inestimaveis para a empresa ou até mesmo para
uma pessoa fisica. Um exemplo simples seria o furto do nimero e da senha do

cartdo de crédito, ou até mesmo, dados da conta bancéaria de uma pessoa.

. Integridade - A integridade € a garantia da exatiddo e completeza da
informacédo e dos métodos de processamento (NBR ISO/IEC 27002:2005). “Garantir
a integridade é permitir que a informagéo ndo seja modificada, alterada ou destruida
sem autorizacdo, que ela seja legitima e permaneca consistente”. (DANTAS, 2011,
pll). Quando a informacédo € alterada, falsificada ou furtada, ocorre a quebra da
integridade. Sendo a integridade, garantida quando se mantém a informacao no seu

formato original.

. Disponibilidade - A disponibilidade € a garantia de que os usuarios
autorizados obtenham acesso a informacédo e aos ativos correspondentes sempre
gue necessario (NBR ISO/IEC 27002:2005). Quando a informacéo esta indisponivel
para 0 acesso, ou seja, quando os servidores estdo inoperantes por conta de
ataques e invasoes, considera-se um incidente de seguranca da informacdo por
quebra de disponibilidade. Mesmo as interrupgdes involuntarias do sistema, ou seja,

nao intencionais, configuram quebra de disponibilidade.

Ao se falar em seguranca da informagéo, deve-se levar em consideracao
estes trés principios basicos, pois toda acdo que venha a comprometer qualquer
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uma desses principios, seja confidencialidade, integridade ou disponibilidade, estara
atentando contra a sua seguranca

Outros autores (Dias, 2000; Wadlow, 2000; Shirey, 2000; Krause e Tipton,
1999; Albuquergue e Ribeiro, 2002; Sémola, 2003; Sandhu e Samarati, 1994, apud
LAUREANO, 2005) defendem o ponto de vista que para uma informagao ser

considerada segura, o sistema que o administra ainda deve respeitar:

. Autenticidade — Garante que a informa¢do ou o usuario da mesma €
auténtico; Atesta com exatidéo, a origem do dado ou informacgéo;

. N&o repudio — N&o é possivel negar (no sentido de dizer que nao foi
feito) uma operacdo ou servico que modificou ou criou uma informacéo; Nao €
possivel negar o envio ou recepcao de uma informacéo ou dado;

. Legalidade — Garante a legalidade (juridica) da informacédo; Aderéncia
de um sistema a legislacdo; Caracteristica das informacfes que possuem valor legal
dentro de um processo de comunicacao, onde todos os ativos estdo de acordo com
as clausulas contratuais pactuadas ou a legislacédo politica institucional, nacional ou
internacional vigentes.

. Privacidade - Foge do aspecto de confidencialidade, pois uma
informacédo pode ser considerada confidencial, mas néo privada. Uma informacao
privada deve ser vista / lida / alterada somente pelo seu dono. Garante ainda, que a
informacéo ndo sera disponibilizada para outras pessoas (neste € caso € atribuido o
carater de confidencialidade a informac&o); E a capacidade de um usuério realizar
acOes em um sistema sem que seja identificado.

. Auditoria — Rastreabilidade dos diversos passos que um negocio ou
processo realizou ou que uma informacdo foi submetida, identificando os
participantes, os locais e horarios de cada etapa. Auditoria em software significa uma
parte da aplicacédo, ou conjunto de funcbes do sistema, que viabiliza uma auditoria,;
Consiste no exame do historico dos eventos dentro de um sistema para determinar

guando e onde ocorreu uma violacdo de seguranca.

“Os beneficios evidentes sdo reduzir os riscos com vazamentos, fraudes,

erros, uso indevido, sabotagens, roubo de informacdes e diversos outros problemas
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gue possam comprometer estes principios basicos”. (ROCHA, 2008, p. 26).

Mesmo com toda essa politica de seguranca e a Norma BS 7799,
considerada o mais completo padrdo para o gerenciamento da Seguranca da
Informacdo. S&o necessarios outros meios para garantirem a veracidade e
autenticidade de uma informacdo. Dentro da &rea de seguranca da informacado

possuimos alguns servicos, dentre eles a criptografia.

1.2 Criptografia

“Criptografia € caracterizada como a ciéncia (ou arte) de escrever em
coédigos ou em cifras, ou seja, € um conjunto de métodos que permite tornar
incompreensivel uma informacédo, de forma a permitir que apenas as pessoas
autorizadas consigam decifra-la e compreendé-la”. (WEBER, 1995, p. 1).

Segundo (TERADA, 2008, p. 18) Algoritmos criptograficos basicamente
objetivam “esconder” informacdes sigilosas de qualquer pessoa desautorizada a Lé-
las, isto €, de qualquer pessoa que nao conheca a chamada chave secreta de
criptografia.

Para (SIMON, 1999, apud MORENO, PEREIRA, CHIARAMONTE,
2005, p. 21) A criptografia pode ser entendida como um conjunto de
métodos e técnicas para cifrar ou codificar informacées legiveis por meio de
um algoritmo, convertendo um texto original em um texto ilegivel, sendo
possivel mediante o processo inverso recuperar as informacdes originais.

Atualmente, a criptografia € considerada uma ramificacdo da criptologia,
que, por sua vez, dado o grau de sofisticacdo e embasamento tedrico que envolvem
o0 seu estudo, é hoje considerada uma ciéncia, no campo das Ciéncias Exatas.
(MARCACINI, 2010).

Podendo criptografar informacdes basicamente por meio de codigos ou de
cifras. Os codigos protegem as informacgfes trocando partes destas por codigos

predefinidos
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Para (TRINTA; MACEDO, 1998) Ha duas maneiras basicas de se
criptografar mensagens: através de codigos ou através de cifras. O primeiro
procura esconder o conteldo da mensagem através de cédigos
predefinidos entre as partes envolvidas na troca de mensagens. Imagine o
exemplo onde em uma guerra, um batalhdo tem duas opcbes de acéo
contra o inimigo: atacar pelo lado direito do inimigo ou ndo atacar. A decisdo
depende da avaliagdo de um general posicionado em um local distante da
posicdo de ataque deste batalhdo. E acertado que se for enviado uma
mensagem com a palavra "calhau”, o exército devera atacar pela direita; se
for enviada uma mensagem com a palavra "aracagy", ndo deve haver
ataque. Com isso, mesmo que a mensagem caia em maos inimigas, nada
terd significado coerente. O problema deste tipo de solucdo é que com o
uso constante dos cédigos, eles sdo facilmente decifrados. Outro problema
€ que so6 é possivel o envio de mensagens predefinidas. Por exemplo: nao
ha como o general mandar seu exército atacar pela esquerda.

Segundo (MORENO; PEREIRA; CHIARAMONTE, 2005) As cifras sao
técnicas nas quais a informacao é cifrada por meio da transposi¢éo e/ou substituicdo

das letras da mensagem original. Assim, as pessoas autorizadas podem ter acesso

as informacdes originais conhecendo o processo de cifragem.

Logo abaixo observa-se na Figura 1, um pegqueno esquema do processo de

cifragem e decifragem de um documento, onde é aplicado no arquivo o algoritmo de

Cifragem, gerando um texto cifrado, em seguida sendo aplicado um algoritmo de

decifragem, gerando assim o documento normal.

Chave Chave
—_— NN
[ NN
R NN
[ NN
Texto Algoritmo de Texto Algoritmo de
Normal Cifragem Cifrado Decifragem

Figura 1. Cifragem e decifragem de uma mensagem (TRINTA; MACEDO, 1998)

Texto
Normal
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1.2.2 Tipos de Criptografias

Segundo (MARCACINI, 2010) “Existem dois métodos diferentes de se
criptografar uma mensagem: por criptografia simétrica ou por criptografia

assimétrica”.

Criptografia Simétrica:

Na criptografia simétrica a mesma chave é utilizada tanto pelo emissor
quanto por quem recebe a informacdo. Ou seja, a mesma chave é utilizada para
codificagcéo e para a decodificacdo dos dados.

Entre os algoritmos que usam essa chave, estao:

. DES (Data Encryption Standard): Faz uso de chaves de 56 bits, que
corresponde a aproximadamente 72 quatrilhdes de combinacdes. Mesmo sendo um
namero absurdamente alto, em 1997, conseguiram quebrar esse algoritmo através
do método de 'tentativa e erro’, em um desafio na internet.

. RC (Ron's Code ou Rivest Cipher): E um algoritmo muito utilizado em
e-mails e usa chaves de 8 a 1024 bits, além de possuir varias versdes que se
diferem uma das outras pelo tamanho das chaves.

. AES (Advanced Encryption Standard ): Hoje em dia é um dos
melhores e mais populares algoritmo de criptografia existente. Vocé pode definir o
tamanho da chave como sendo de 128bits, 192bits ou 256bits.

. IDEA (International Data Encryption Algorithm): E um algoritmo que
usa chaves de 128 bits, parecido com o DES. Seu ponto forte € a facil
implementacéo de software.

N&do sendo totalmente seguras quando se trata de informagdes muito
valiosas, principalmente pelo fato de que o emissor e o receptor tém que conhecer a
mesma chave. Assim, a transmissado pode ndo ser segura e o conteudo chegar a

terceiros.

Criptografia Assimétrica:
A criptografia assimétrica utiliza duas chaves diferentes, porém

matematicamente relacionadas, para criptografar e descriptografar dados. Essas
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chaves sdo conhecidas como chaves privadas e chaves publicas. Em conjunto,
essas chaves sao conhecidas como par de chaves.

Sendo resumidas da seguinte forma, Alguém deve criar uma chave de
codificacdo e envia-la a quem for lhe mandar informacdes. Essa € a chave publica.
Outra chave deve ser criada para a decodificacéo. Esta, a chave privada, levando-se
em consideragdo que a chave privada é secreta.

Entre os algoritmos utilizados, estao:

. RSA (Rivest, Shamir and Adleman): Criado por trés professores do
MIT, € um dos algoritmos mais usados e bem-sucedidos, utiliza dois nimeros primos
(aqueles que s6 podem ser divididos por 1 e por eles mesmos) sdo multiplicados
para a obtencdo de um terceiro valor. Para isso, é preciso fazer fatoracdo, que é
descobrir 0os dois primeiros numeros a partir do terceiro, que é um calculo
trabalhoso. Assim, se numeros grandes forem utilizados, sera praticamente
impossivel descobrir o codigo. A chave privada do RSA sdo 0s niumeros que sao
multiplicados e a chave publica € o valor que sera obtido. Utilizada em sites de

compra e em mensagens de e-mail.

. ElGamal: Criado pelo estudioso de criptografia egipcio Taher Elgamal
em 1984 Utiliza-se o problema do ‘logaritmo discreto’, que é um problema
matematico que o torna mais seguro. E bastante utilizado em assinaturas digitais.

A Figura 2 apresenta 0 processo de criptografia por chave publica
(assimétrico). Onde é gerado um par de chaves, e enviado a (publica) chave-publica
para a pessoa desejada. Esta pessoa cifra a mensagem com a chave-publica que
recebeu, a qual, somente quem enviou serd capaz de decifra-la, utilizando sua

chave-privada.
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Texto Chave Texto
Normal Pdblica Cifrado
NN,
AN 1
NN NN 1 -
Alg. Cifragem 7
s, Meio Inseguro ]
Texto Sc hav;: / -
Normal ecreta \ \
D ™~ i

J Ve
\ ;-
o

Alg. Decifragem

Figura 2. Processo de criptografia por chave publica (TRINTA; MACEDO, 1998).

Portanto, os algoritmos que séo utilizados para a criptografia simétrica séo
muito mais rapida, no entanto sdo mais simples do que os algoritmos usados na
criptografia assimétrica.

Sendo uma das principais desvantagens da criptografia simétrica o uso da
mesma chave tanto para criptografar como para descriptografar os dados. Por isso,
todas as partes que enviam e recebem os dados devem conhecer ou ter acesso a
chave de criptografia. Esse requisito cria um problema de gerenciamento de
seguranca e problemas de gerenciamento de chave que uma organizacdo deve
considerar em seu ambiente.

A criptografia simétrica fornece autorizacdo para dados criptografados. Por
exemplo, ao wusar a criptografia simétrica, uma organizacdo pode estar
razoavelmente certa de que apenas as pessoas autorizadas a acessar a chave de
criptografia compartilhada podem descriptografar o texto codificado. No entanto, a
criptografia simétrica ndo fornece néo-repudio. Por exemplo, em um cenario em que
varios grupos tém acesso a chave de criptografia compartilhada, a criptografia

simétrica ndo pode confirmar o grupo especifico que envia os dados.
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Como provar que um algoritmo criptografico é seguro .? Caso
AES.

Até hoje (2000) ndo se conhece um método matematico para
provar que um algoritmo criptografico € seguro. A maneira mais préxima
deste ideal que se conhece é publica-lo (por exemplo, nas conferencias
CRYPTO e EUROCRYPT) e te-lo analisado pelos pesquisadores
especializados que conhegcam os métodos mais sofisticados para ataca-lo.
Se o algoritimo [sic] passa por tal escrutinio, a industria aceita-o como
seguro em relagdo ao estado-da-arte.(TERADA, 2008, p 21)

Sendo a assinatura digital o grande beneficio da criptografia com chave
publica, que diferentemente dos algoritmos de criptografia simétrica, possuem nao
s6 uma unica chave, e sim duas chaves, uma privada e outra publica que séo
usadas para cifrar e decifrar respectivamente o documento. Sendo a assinatura
digital o grande enfoque do trabalho, onde permite garantir a autenticidade de quem
envia a mensagem, associada a integridade do seu contetdo e 0 néo repudio ou
irretratabilidade, onde o emissor ndo poderd, por forcas tecnoldgicas e legais, negar
gue seja o responsavel por seu contetdo, sendo a Infraestrutura de Chaves Publicas
Brasileira (ICP - Brasil) uma cadeia hierarquica e de confianca que viabiliza a
emissao de certificados digitais para identificacdo virtual do cidadao.

Observa-se que o modelo adotado pelo Brasil foi o de certificagcdo com raiz
Unica, sendo que o Instituto Nacional de Tecnologia da Informacgédo (ITI) uma
autarquia federal vinculada a Casa Civil da Presidéncia da Republica, cujo objetivo é
manter a Infraestrutura de Chaves Publicas Brasileiras — ICP - Brasil, aléem de
desempenhar o papel de Autoridade Certificadora Raiz (AC - Raiz), também tem o
papel de credenciar e descredenciar os demais participantes da cadeia,

supervisionar e fazer auditoria dos processos.

“Art. 1° Fica instituida a Infra-Estrutura de Chaves Publicas
Brasileira - ICP-Brasil, para garantir a autenticidade, a integridade e a
validade juridica de documentos em forma eletrdnica, das aplicacdes de
suporte e das aplicagBes habilitadas que utilizem certificados digitais, bem
como a realizacdo de transagfes eletronicas seguras.” (Medida Provisoria
N°2.200-2 de 24 de agosto de 2001)

1.3 Assinatura Digital

Para (ALVES, 2013) a assinatura digital surge com o propésito de garantir a

seguranca das informagdes contidas no documento eletrénico, sendo um método de
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autenticacdo digital tratada como anéloga a assinatura fisica em papel, seu uso
providéncia prova inegavel de integridade e autenticidade do documento, sendo
utilizado algumas técnicas de criptografia.

Toda essa precaucdo se faz necessaria no dia a dia, devido a grande
guantidade de crimes digitais que acorrem no mundo diariamente. Estima-se que
dois tercos dos internautas do mundo ja foram vitimas de algum crime
digital segundo um estudo divulgado em 2010 pela  Symantec.
Durante a pesquisa foram entrevistados 7 mil adultos de 14 paises. Segundo o
estudo, chamado de “Norton Cybercrime Report: The Human Impact”, sendo a china,
india e Brasil os paises que possuem mais vitimas de ataques. Dados preocupantes
para a populacao Brasileira.

Com tantos crimes e perigos no mundo virtual a assinatura digital € um meio
seguro de comprovar a procedéncia de um documento. Com a utilizagcdo de uma
espécie de “chave”, esse sistema se torna um alvo dificil para fraudes pela sua
complexidade.

Outro trunfo da assinatura digital € que, com o crescente nimero de pessoas
e empresas usando esse artificio, foi necessario organizar e padronizar essas
operacoes. A ICP - Brasil faz isso por meio da certificacao digital e das assinaturas
das AC (Autoridade Certificadora). Com os certificados digitais devidamente
assinados e com os devidos cuidados, os riscos da assinatura digital ndo funcionar é

minima.

1.3.1 Assinando Digitalmente um Documento

Segundo (VIEIRA, 2012) “Existem diversas maneiras de assinar digitalmente
um documento, mas a forma mais usual e eficaz envolve processos criptogréficos
utilizando algoritmos de fun¢@es unidirecionais ou hash criptograficos”.

As func¢des hash, também denominada Message Digest, One-Way Hash
Function, Fung&o de Espalhamento Unidirecional € um mecanismo fundamental para
as assinaturas digitais. Pois ao usar apenas algoritmos de chave publica e privada
nas Assinaturas Digitais e ao assinar documentos grandes gastaria muito tempo

devido & lentiddo dos algoritmos. Ao invés disso, é empregada uma fungédo Hashing,
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obtida por meio de algoritmos de criptografia (SHA-256, SHA-512, os mais utilizados
no momento) que gera um valor pequeno, de tamanho fixo, derivado da mensagem
que se pretende assinar. De um contexto geral, seria uma transformacédo de uma
grande quantidade de informacdes em uma pequena quantidade de informacdes,
que nada mais € do que a transformacdo das informagfes de um documento em
uma sequéncia de bits. Assim a funcdo Hashing oferece agilidade nas assinaturas
digitais (NOROES, 2008 apud VIEIRA, 2012).

Apés a obtencdo do hash, é feita a criptografia deste hash utilizando um
modelo especifico, a criptografia assimétrica (chave publica e chave privada), em
que o autor da mensagem utiliza sua chave privada para criptografar o resumo da
mensagem e armazenar o hash gerado junto a mensagem original, obtendo assim a
assinatura digital. Para verificar a autenticidade e integridade do documento, o
receptor gera um hash a partir da mensagem original, e descriptografa a assinatura
digital utilizando a chave publica do autor. Assim, comparando-os, se os dois hashes
forem idénticos o documento é valido e ndo foi modificada, caso contrario, alguma
violacdo ocorreu na mensagem (ICP - Brasil, 2012 apud ALVES, 2012).

Resumindo, o processo de assinatura segue 0s seguintes passos: é gerado
um hash do documento que deseja ser assinado, este hash € cifrado com a chave
privada do assinante, o resultado obtido pode ser chamado de assinatura, esta
assinatura € vinculada de alguma forma ao documento original. Para atender a
validade temporal é utilizado a assinatura de um terceiro confiavel responsavel em
fornecer o tempo de forma segura, estes sdo chamados autoridades de carimbo de
tempo (ACT) (TOGNOLI, 2012).

Na figura 3 é apresentada a troca de uma mensagem assinada entre duas

entidades, também sendo demonstrando a forma de verificagdo da assinatura.
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Figura 3. Esquematizacéo das etapas de Geracao e Validacdo da Assinatura Digital
(Universidade Federal do Rio de Janeiro - Engenharia de Controle e Automacao, 2010).

1.4 Carimbo de Tempo

Carimbos de tempo sdo documentos eletrénicos assinados por uma terceira
parte confiavel, denonimada Autoridade de Carimbo do Tempo (ACT), onde consta
tanto o resumo criptogréfico da informacéo datada, quanto a data em que o carimbo
foi emitido. S&o duas as operacdes relacionadas a esses carimbos, a sua solicitagao
e validacao.

Um carimbo do tempo é valido se:

. A assinatura da ACT for valida;

. O resumo criptogréfico presente no carimbo for uma funcéo de resumo
criptografico segura.

Tais condicbes visam comprovar, respectivamente, a autenticidade do
carimbo e a integridade da informacédo datada (SILVA, Nelson; RAMOS, Thiago
Acérdi; CUSTODIO, Ricardo Felipe).

Segundo (ITI, 2012) carimbo de tempo é um documento eletrbnico emitido
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por uma parte confiavel, que serve como evidéncia de que uma informacgéo digital
existia numa determinada data e hora no passado. Destina-se a associar a um
determinado hash de um documento assinado eletronicamente ou ndo, uma
determinada hora e data de existéncia. Ressalta-se que o carimbo de tempo oferece
a informacdo de data e hora de registro deste documento quando este chegou a
entidade emissora, e ndo a data de criagao deste documento.

Analisando todo esse contexto, h& principio utilizarei a Assinatura digital para
assinar documentos académicos por meio de navegadores web (internet), tendo

como objetivo fixar esse mecanismo dentro de navegadores, por meio de plugin.

1.5 Consideragdes Finais do Capitulo

No guesito tecnologia as politicas de seguranca sempre serdo bem-vindas
para que tudo ocorra como tem que ser no universo dos negocios e na internet. A
assinatura digital € uma opcao interessante e vai se tornando cada vez mais
indispensavel para quem quer sobreviver bem em negdcios online (e-commerce),
transmitindo seguranca a um documento eletrénico, garantindo sua integridade,
autenticidade e nédo repudio.

Desta maneira, o uso da assinatura digital, carimbo de tempo e plugin
transmitem a seguranca necessaria para o processo de assinatura digital de

documento eletrdénico.
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CAPITULO 2 - INFRAESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA (ICP - BRASIL)

A Infraestrutura de Chaves Publica Brasileira (ICP - Brasil) € um conjunto de
técnicas, praticas e procedimentos que foram tracadas pelo seu Comité Gestor com
0 objetivo de estabelecer os fundamentos técnicos e metodologicos de um sistema
de certificagdo digital baseado em chave publica. Sendo uma cadeia hierarquica e
de confianca que viabiliza a emisséo de certificados digitais para identificagéo virtual
do cidad&o.

Segundo a MEDIDA PROVISORIA No 2.200-2, DE 24 DE AGOSTO DE
2001 Art. 1° Fica instituida a Infra-Estrutura de Chaves Publica Brasileira - ICP -

Brasil, para garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletronica, das aplicacbes de suporte e das aplicacdes
habilitadas que utilizem certificados digitais, bem como a realizacdo de transacfes
eletrOnicas seguras.

Observa-se que o modelo adotado pelo Brasil foi o de certificacdo com raiz
anica, sendo que o ITI — Instituto Nacional de Tecnologia da Informacé&o, autarquia
federal vinculada a casa Civil da Presidéncia da Republica, além de desempenhar o
papel de Autoridade Certificadora Raiz (AC - Raiz), também tem o papel de
credenciar e descredenciar os demais participantes da cadeia, supervisionar e fazer

auditoria dos processos.

Segundo (BARRA, 2006) A ICP-Brasil visa proporcionar uma
resposta para a questdo que 0 aparecimento desse novo meio de
comunicacdo impunha: como acreditar em algo na Internet? Como enviar
pela rede um documento assinado, e que obtenha o0 mesmo valor juridico de
um documento assinado de proprio punho? A ICP-Brasil foi instituida pelo
Estado brasileiro como um mecanismo que possibilita a chamada
"Assinatura digital". com a validade reconhecida por esse Estado e por
intermédio dele.

2.1 Autoridade Certificadora (AC) e Autoridades de Registros(AR)

AC — Raiz
A Autoridade Certificadora Raiz da ICP - Brasil (AC - Raiz) € a primeira
autoridade da cadeia de certificacdo. Tem como funcdo bésica a execucdo das

politicas de certificados e normas técnicas e operacionais aprovadas pelo Comité
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Gestor da ICP - Brasil, atuando: na emisséo, expedicao, distribuicdo, revogacao e
gerenciamento de certificados de autoridades certificadoras de nivel imediatamente

inferior ao seu, chamadas Autoridades Certificadoras Principais.

AC - Autoridade Certificadora

Uma Autoridade Certificadora (AC) é uma entidade, publica ou privada,
subordinada a hierarquia da ICP - Brasil, responsavel por emitir, distribuir, renovar,
revogar e gerenciar certificados digitais. Tem a responsabilidade de verificar se o
titular do certificado possui a chave privada que corresponde a chave publica que faz
parte do certificado. Cria e assina digitalmente o certificado do assinante, onde o
certificado emitido pela AC representa a declaracdo da identidade do titular, que
possui um par unico de chaves (publico-privada).

Cabe também a AC emitir listas de certificados revogados (LCR) e manter
registros de suas operacbes sempre obedecendo as praticas definidas na
Declaracéao de Praticas de Certificacdo (DPC). Além de estabelecer e fazer cumprir,
pelas Autoridades Registradoras (ARsS) a ela vinculadas, as politicas de seguranca

necessarias para garantir a autenticidade da identificacéo realizada.

AR - Autoridade de Registro

As Autoridades de Registro (ARs) sdo as responsaveis pelo processo final
na cadeia de Certificacdo Digital, responsaveis por atender os interessados em
adquirir certificados, coletar os documentos para encaminha-los as Autoridades
Certificadoras (ACs), responsaveis pela emisséo. E responsabilidade da AR manter
registros de suas operacdes. Pode estar fisicamente localizada em uma AC ou ser
uma entidade de registro remota.

A Diretoria de Auditoria, Fiscalizacdo e Normalizagdo do ITI — Instituto
Nacional de Tecnologia da Informacdo reuniu as exigéncias direcionadas as
Autoridades Registradoras (AR), segundo as resolucdes da ICP - Brasil. Trata-se de
um guia para auxiliar no entendimento das exigéncias para o funcionamento das
ARs. Maiores informagfes sdo encontradas na Instrugdo Normativa n° 07/2006,
anexo ao documento DOC-ICP-03.
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ACT - Autoridade Certificadora do Tempo

Uma Autoridade Certificadora do Tempo (ACT) é uma entidade na
qual os usuarios de servicos de Carimbo do Tempo confiam para emitir Carimbos do
Tempo. A ACT tem a responsabilidade geral pelo fornecimento do Carimbo do
Tempo, conjunto de atributos fornecidos pela parte confiavel do tempo que,
associado a uma assinatura digital, confere provar a sua existéncia em determinado
periodo.

Na pratica, um documento € produzido e seu conteudo € criptografado. Em
seguida, ele recebe os atributos ano, més, dia, hora, minuto e segundo, atestado na
forma da assinatura realizada com certificado digital servindo assim para comprovar
sua autenticidade. A ACT atesta ndo apenas a questao temporal de uma transacéao,

mas também seu conteldo.

2.2 Estrutura ICP — Brasil

A Medida Proviséria n° 2.200-2/2001 (Medida Provisoria, 2001) transformou
o ITI em autarquia federal e o vinculou ao Ministério da Ciéncia e Tecnologia, com a
funcdo de Autoridade Certificadora Raiz (AC-Raiz). O ITI passou a ser a primeira
autoridade da cadeia de certificacdo, executora das Politicas de Certificados e
normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP - Brasil, tendo
como funcéo credenciar e fiscalizar as entidades integrantes da ICP - Brasil.

A AC - Raiz é o Instituto Nacional de Tecnologia da Informagcdo — ITI,
autarquia federal vinculada a Casa Civil da Presidéncia da Republica que também
esta encarregada de emitir a lista de certificados revogados (LCR) e de fiscalizar e
auditar as Autoridades Certificadoras (ACs), Autoridades de Registro (ARs) e demais
prestadores de servico habilitados na ICP - Brasil. Aléem disso, verifica se as ACs
estdo atuando em conformidade com as diretrizes e normas técnicas estabelecidas
pelo Comité Gestor da ICP - Brasil.

Veja a estrutura resumida da ICP - Brasil apenas com as Autoridades

Certificadoras de 1° Nivel e de 2° Nivel, ilustrada na Figura 4.
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Estrutura da ICP-Brasil
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Figura 4. Estrutura da ICP - Brasil (ITI, 2015).

2.3  Certificados Digitais ICP — Brasil

Os Certificados Digitais € uma assinatura com validade juridica que garante
protecdo as transacdes eletrbnicas e outros servicos via internet, permitindo que
pessoas e empresas se identifiguem e assinem digitalmente de qualquer lugar do
mundo com mais seguranca e agilidade.

Segundo (ALVES, 2013) Um dos pontos criticos da assinatura digital € a
garantia de que tal assinatura pertence realmente a pessoa que a utiliza, ou seja,
que a chave publica e privada pertence realmente ao emissor do arquivo assinada.
Diante deste panorama, necessita-se de uma terceira parte confiavel, que garanta
tais informacdes, o certificado digital surge com esse proposito.

Na pratica, o certificado digital funciona como uma identidade virtual que
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permite a identificagdo segura e inequivoca do autor de uma mensagem ou
transacdo feita em meios eletronicos, como a web. Esse documento eletrbnico é
gerado e assinado por uma terceira parte confiavel, ou seja, uma Autoridade
Certificadora (AC) que, seguindo regras estabelecidas pelo Comité Gestor da ICP -
Brasil associa uma entidade (pessoa, processo, servidor) a um par de chaves
criptogréficas. Os certificados contém os dados de seu titular conforme detalhado na
Politica de Seguranca de cada Autoridade Certificadora (ITI, 2015).

Logo abaixo a Figura 5, ilustra um certificado no momento de sua instalacao.

= - ~
Certificado liz-,l

Geral | Detalhes | Caminhe de Certificacdio |

'!:9‘5-’; Informacioes sobre o Certificado

N3o & possivel garantir a integridade deste
certificado. O certificado pode estar corrompido ou ter
sido alterado.

Emitido para:FAEIC DACENCIO PEREIRA

Emitido por: AC LSITECZ

valido a partirde 03/ 02/ 2012 até 02/ 02f 2015

Saiba mais sobre

Figura 5. Certificado Digital. (Préopria).

O certificado digital da ICP - Brasil, além de personificar o cidaddo na rede
mundial de computadores, garante, por forca da legislacdo atual, validade juridica
aos atos praticados com o seu uso. Permitindo que aplicagbes como comércio
eletrdnico, assinatura de contratos, operacdes bancérias, iniciativas de governo
eletrnico, entre outras, sejam realizadas. Séo transacodes feitas de forma virtual, ou
seja, sem a presenca fisica do interessado, mas que demanda identificacao clara da
pessoa que a esta realizando pela internet.

A Figura 6 apresenta alguns certificados instalados no computador, para a

realizacdo de alguns testes.
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Figura 6. Certificado instalado. (Prépria).
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De acordo com a Resolucéo n°. 41, de 18 de abril de 2006 do Comité Gestor

da ICP - Brasil, 0 qual aprovou requisitos minimos para as politicas de certificados

ICP - Brasil, sdo oito os tipos de certificados de usuarios finais, sendo Al, A2, A3 e

A4 utilizados para assinatura digital e S1, S2, S3 e S4 utilizados para sigilo de

informacdes, onde as escalas de 1 a 4 definem o nivel de seguranca, onde os tipos

Al e S1 s&o niveis menos rigorosos que 0os A4 e S4, vale ressaltar que os

certificados do tipo A3, as chaves criptograficas sdo geradas e armazenadas em um

token, como por exemplo, um smart card (cartdo inteligente), tornando possivel o

transporte do certificado e assinatura de documentos onde desejar, garantindo maior

seguranca, pois seus dados permanecem inviolaveis e Unicos, ndo permitindo

exportacao ou qualquer tipo de reproducéo de informacdes (Resolucdo n° 41, 2006).
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2.3.1 Tipos de certificados digitais

Certificado do tipo Al
i1 Validade de 12 meses.

27 Geragdo do par de chaves realizada em estagéo de trabalho.

Certificados do tipo A3

a) Validade de 36 meses.

b) Geracdo do par de chaves em midias criptograficas (Token ou
SmartCard).

Certificados do tipo A3 para Micro e pequenas empre  sas

a) Validade de 18 meses.

b) Geracdo do par de chave em midias criptograficas (Token ou
SmartCard).

2.4  Documentos Principais

Para regulamentar a infra-estrutura e certificado digitais, a ICP — Brasil criou
algumas resolucdes, das quais, o ETI publicou uma versdo organizada de forma a
facilitar a leitura e compreensdo daquele que as estuda. Apresentando apenas o0
conteudo referente & determinada regra imposta por esta resolucao.

Cada DOC-ICP corresponde a uma resolucéo vigente. Estando disponivel

no site: http://www.iti.gov.br/legislacao/143-icp-brasil/legislacao/790-doc-icp

2.5 Verificador de Conformidade

Para a verificacdo de conformidade com padrao de assinatura ICP - Brasil, o
ITI criou um software verificador de certificado de assinatura digital.

O Presente servigo tem por objetivo aferir a conformidade de um arquivo
assinado com certificado ICP — Brasil de acordo com as normas previstas no DOC
ICP — 15.
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1. Possui como funcdo atestar a observancia do padréo estabelecido no
DOC ICP-15, de modo que as eventuais invalidades verificadas pelo software devem
ser tratadas com o provedor do assinador digital e ndo significam que o documento
seja invalido, mas, apenas, que nao sdo seguidas as especificacoes do DOC em
referéncia,;

2. Nao valida quaisquer conteldos assinados, sendo de inteira
responsabilidade do usuario a veracidade e a comprovacao das informacdes perante
terceiros;

3. E um software disponibilizado de forma gratuita;

4. Nao armazena quaisquer informacoes;

5. O ITI ndo se responsabiliza por eventuais danos causados pelo seu
uso em quaisquer de suas versdes, bem como ndo se compromete a prestar suporte
técnico;

6. Excepcionalmente, o sistema podera estar indisponivel sem prévio
aviso;

Segundo o assessor técnico do ITI, Ruy Ramos, além de auxiliar na
divulgacdo dos padrdoes de assinatura da ICP - Brasil, o verificador trara mais
seguranca para empresas que pretendem obter ou desenvolver assinadores de
arquivos.

Vale ressaltar que o verificador atesta a conformidade apenas de arquivos
previstos no DOC ICP-15, que traz uma visao geral sobre assinaturas digitais na ICP
- Brasil e define os principais conceitos e lista os demais documentos que compdem
as normas da ICP - Brasil sobre o assunto, de modo que as eventuais invalidades
verificadas devem ser tratadas com o provedor do assinador digital. I1sso nao
significa que o documento seja invalido, mas, apenas, que ndo sao seguidas as
especificacdes do DOC em referéncia.

Por isso antes de utilizar o verificador é importante saber se o documento a
ser submetido esta previsto no DOC de referéncia.

O uso do verificador € bem simples. Apos ler e aceitar a politica de uso do
aplicativo, o usuéario é direcionado para pagina onde deve selecionar a assinatura e
o arquivo que deseja verificar. Apos escolher os arquivos, basta clicar em gerar
relatorio (ITI, 2014).
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O servico pode ser acessado pelo seguinte site: https://verificador.iti.gov.br.

2.6 Considerac0Oes Finais do Capitulo

A instituicio da Medida Provisoria 2.200-2 de 24 de agosto de 2001
estabelece toda a infra-estrutura da ICP - Brasil, de modo a normatizar e padronizar
as competéncias das entidades que compdem a ICP - Brasil.

Desta maneira os documentos eletrdnicos que possuem assinaturas digitais
geradas com certificados digitais emitidos pela ICP - Brasil e de acordo com as
normas estabelecidas pela mesma, possuem o mesmo valor juridico de documentos
em papel, garantida por lei, de modo que possam substituir os documentos em papel
pelos documentos eletrénicos.

Sendo a AC - Raiz a autoridade certificadora mais importante no ambito da
ICP - Brasil sendo responsavel pela emissdo dos certificados de todas as
Autoridades Certificadoras.

Por fim, ndo satisfeito com a seguranca atual que ha nos padrées ICP —
Brasil o ITI disponibilizou um Verificador de conformidade, que reforcara ainda mais
essa guestdo da seguranca, para empresas e pessoas fisicas. Um mecanismo a

mais para aqueles que utilizam a assinatura digital.
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CAPITULO 3 - ASSINADOR DIGITAL ICP-BRASIL

Desenvolvido em parceria pelo Laboratério de Sistemas Integraveis
Tecnologico — S&o Paulo/SP (LSI-TEC) e pelo Laboratorio de Pesquisa em
Computacéo e Sistemas de Informacdo (COMPSI), o Assinador Digital ICP - Brasil
(Alves et al, 2012) permite a realizagcdo de assinaturas digitais de documentos
eletrGnicos e a verificagdo das assinaturas e respectivos certificados presentes em
um documento assinado digitalmente. Para isso, esse software foi dividido em quatro
modulos, que juntos compdem o0s servicos de assinatura que atendem o0s requisitos
da ICP - Brasil.

3.1. Moddulos de Verificacdo e Validacao

Os modulos de verificagdo e validagcdo s&o responsaveis por analisar 0s
certificados digitais no processo de assinatura e a validacdo de documentos ja
assinados, respectivamente, seguindo as normas e estruturas estabelecidas pela
ICP - Brasil. Realizando varios tipos de verificacbes que podem ser feitas desde
verificacOes de lista de certificados revogados, para certificados com lista que estédo
taxadas ou hospedados em algum outro servidor, verificagbes temporais, cadeia de
certificados, verificar em um certificado digital sua respectiva assinatura. E por fim,
verificar politicas de certificados.

Um certificado ICP - Brasil possui algumas validacbes na qual sé&o
implantadas apés o documento ja estar devidamente assinado, onde se destaca a
validacdo da Assinatura que se torna indispensavel na verificacdo da real autoria do
documento, validacdo de tempo, aspectos de revogacao, validacbes de algoritmos
criptograficos dentre outras validagdes especificas para representar uma pessoa
juridica ou uma pessoa fisica.

O software desenvolvido se propde a analisar certificados digitas, fazendo as
validacbes basicas e as verificagdes mais restritas propostas pela ICP - Brasil,
gerando uma lista das possiveis anomalias do certificado, auxiliando na
normalizacdo das emissdes e uso dos certificados regulamentados pela ICP - Brasil
(Alves, 2013).
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3.2. Modulo Assinador

Os cinco formatos de assinatura digital regulamentada pela ICP - Brasil
possuem um processo de geracdo cumulativa, ou seja, para se gerar um AD-RT é
preciso partir de um AD-RB, e assim sucessivamente, porém novos atributos sao
incorporados, como é o caso do Carimbo de Tempo das Referéncias, que é
obrigatério no AD-RC e optativo no AD-RA. Importante ressaltar que foi adotado para
o desenvolvimento do software o formato CAdES, e sua codificacdo pode ser
binaria: BER/DER; ou texto: Base64. Todos 0s processos pertinentes a geracao,
anexacdo e codificacdo da assinatura digital sdo definidos pela ICP - Brasil, as

figuras 7, 8 e 9 ilustram o fluxo basico da geracdo de um arquivo assinado. (Alves,

2013).
.-"ﬁ'\
Q) e
Initio

Private Key
* Entrada de
dadas -
Arquivo g ser Certificado
assinado Crigital

Smart Card

Figura 7. Fluxo da Geracdo de um Arquivo Assinado. (Alves, 2012).

A figura 7 retrata o momento em que € selecionado o arquivo a ser assinado,

e também a insercdo do SmartCard para uma posterior assinatura.
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REBSignature RTSignature RVSignaturs RCSignature RASignature

Figura 8. Fluxo da Geracdo de um Arquivo Assinado. (Alves, 2012).

Na seqUéncia, a figura 8 mostra o instante onde é selecionado o formato para a

assinatura, sendo estes:

AD-RB - Assinatura digital com Referéncia Basica

AD-RT - Assinatura digital com Referéncia de Tempo
AD-RV - Assinatura digital com Referéncias para Validacao
AD-RC - Assinatura digital com Referéncias Completas

AD-RA - Assinatura digital com Referéncias para Arquivamento
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Figura 9. Fluxo da Geracdo de um Arquivo Assinado. (Alves, 2012).

E para concluir, na figura 9 demonstra o processo final da assinatura, onde a
mesma mostra a utilizacao do carimbo de tempo e a respectiva geragédo do CMS, ou
seja, a estrutura basica de um documento eletrénico assinado, que é gerado a partir
dos dados de entrada.

O software assinador digital desenvolvido, gera o documento eletrbnico
assinado a partir do certificado digital e da chave privada, ambos contidos no smart
card, e constréi um CMS de acordo com o formato de assinatura selecionado, séo
consultados em repositorios online informacdes como cadeia de certificacdo, LCRs e

policies, gerando ao seu final o documento assinado (Alves, 2013).

3.3. Mobdulo Carimbador

Para amenizar os custos de projeto e aprendizado sobre o assunto foi usado
o SignServer (SignServer, 2012), que € uma ferramenta utilizada para executar
operacOes criptograficas, onde o gerenciamento de chaves criptograficas é
desejado. O SignServer vem com um plugin para um servidor de carimbo de tempo,
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compativel com Request for Comments (RFC) 3161 e € usado para gerar carimbos
de tempo assinados digitalmente. Sendo realizadas algumas modificagbes para que
o carimbador de tempo pudesse estar em acordo com as normas estabelecidas pela
ICP — Brasil. Sendo criada uma ACT fake para emissdo dos carimbos de tempo,
disponibilizada para interessados e testes referentes ao assunto no endereco
eletronico
http://act.compsi.univem.edu.br/signserver/process?workerName=TimeStampSigner.

Em um primeiro instante foi criada uma ferramenta em Java que realiza a
requisicdo de carimbo de tempo a ACT e inclui o TimeStampToken, atributos
assinados e atributos néo-assinados no CMS. Depois de analisar a estrutura e
padrées do carimbo de tempo emitido, este foi adicionado no projeto principal, que
visa assinar documentos nos formatos definidos pela ICP - Brasil que necessitam do
carimbo de tempo para serem validados (AD-RT, AD-RV, AD-RC e AD-RA).

3.4. Consideracdes Finais do Capitulo

Como a API Assinador Digital ICP - Brasil, desenvolvida pelo LSI-TEC e o
COMPSI atende todos os requisitos e normas estabelecidas pela ICP — Brasil, é
possivel a utilizacdo da mesma como auxilio para o desenvolvimento de um plugin
de assinatura digital Web de documentos eletrénicos validos no ambito juridico
brasileiro.

O proximo capitulo apresenta as ferramentas, e a forma com que foi

desenvolvido o plugin de assinatura digital ICP - Brasil para navegadores Web.
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CAPITULO 4 — PLUGIN DE ASSINATURA DIGITAL — WEB

A partir de um projeto desenvolvido por ALVES, 2012, onde o mesmo
propde-se a implementacdo de um Web Service para a assinatura digital, surgiu a
oportunidade de melhorias no projeto original, implementando um plugin que
realizara todo o processo de assinatura em modo background, do lado do cliente.

Onde o mesmo simplesmente selecionara o arquivo que se deseja assinar e
todo o processo de assinatura, sera realizado localmente, em segundo plano
(background). Além dos estudos realizados a respeito de conceitos e ferramentas,
foi utilizado como base para a realizacdo do projeto proposto a API assinador digital
ICP - Brasil, software desenvolvido em parceria pelo Laboratério de Sistemas
Integraveis Tecnolégico — Sdo Paulo/SP (LSI-TEC) e pelo Laboratorio de Pesquisa
em Computacao e Sistemas de Informagéao (COMPSI).

Sendo que o cliente selecionara o arquivo para ser assinado e no momento
da assinatura a aplicacéo ira verificar se o computador possui 0 app.jar (Assinador
ICP - Brasil), caso contrario ele é redirecionado para o servidor Web para realizar o
download do arquivo app.jar, esse arquivo é armazenado localmente em seu

computador dando continuidade no processo de assinatura.

4.1 Requisitos Funcionais da Proposta

* Comunicacéao entre aplicacdo Web e o Assinador Digital ICP - Brasil
e Assinador ICP - Brasil Sendo Executado em Segundo Plano

» Verificacdo local do Arquivo

* Requisi¢éo ao Servidor Web

« Download do Arquivo no Servidor Web

* Log com Informacfes do Assinador.
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4.2 Fluxo de Solucao proposta

A Figura 10 representa o diagrama completo da aplicacdo Web de
Assinatura Digital ICP — Brasil, destacando-se todas as etapas da aplicagéo, desde o
momento em que é selecionado o arquivo a ser assinado até a criacdo do Arquivo

Log, contendo todas as informacdes necessarias para a conclusdo da Assinatura.

Fin
Aborar
—@

Aplicagdo
Nio/ prcag

6
Download ?
Nag~" L

Errﬁ\.\ Senvidor
m * m"
- —
- Sim .
Assina Dotumento Po_s \\.
Aessa Seleciona o Argquivo Cefificado 7 — Executa i
Aolicagdo
ap Agsinadar ——— Realiza
\\ Download

Arquivg Log

)

o

FiguralO. Diagrama Aplicacdo Web de Assinatura Digital (Préopria).

A Figura 11. Destaca-se 0 momento em que o Usuario acessa a aplicacao,
Seleciona o arquivo que se deseja assinar e pressiona o botdo para assinar, onde

sera disparado todos os eventos para concretizagcdo do processo de assinatura.

S . ASSINAR .
’ Assinar Documento
Acessa Seleciona o Arguivo
Aplicacao

Figura 11. Diagrama Selecionar Arquivo. (Prépria).
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J& afigura 12, representa a tela de testes de selecdo do arquivo.
Passos:
1) Procurar Arquivo ;

2) Local onde o Endereco do Arquivo sera carregado;

3) Realizar a Assinatura;

Selecionar Arquivo Para ser Assinado!

Escolha o arquivo: 1
2 Procurar...
l Assinar Documento ‘ 3

Figura 12. Selecionar Arquivo. (Propria).

Logo abaixo na Figura 13 é representado o momento em que ao clicar no
botdo Assinar, sera disparado o evento em que a aplicacdo verificara se a maquina
local possui 0 arquivo do Assinador, caso ela possua, esse arquivo sera executado,

caso contrario, o cliente terq a op¢ao de realizar o Download ou néo.

Efstuar ]

[ Crowvmilomd 2
y'
Exscula
Assinadon

i
Figura 13. Diagrama Verifica se a maquina Local possui o Arquivo. (Propria).

Cefificado

Na figura 14 é destacado o codigo fonte da funcionalidade mencionada

acima, onde a variavel ‘comando’ ira receber o endereco do assinador juntamente
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com o endereco do arquivo que se deseja assinar armazenado na variavel
‘pathArquivo.value’. Caso esse endereco ‘C:\\app’ ndo for encontrado o cliente sera
alertado que o Assinador nao foi encontrado e se ele gostaria de estar realizando o

Download desse arquivo.

var comando = "C:\‘\app\‘dist\\app.jar " + pathlArquivo.value;

J/fapp.run (comando) ;

try{
app . run {comando)
}catch(e) {

Arr MNa3n Freantrasdn Gostaria de reali - swnload. 2") ;

var opcad = confirm({"As=zinador Nao Encontrado. Gostaria d

Figura 14. Execucdo do Assinador. (Prépria).

A Figura 15 apresenta o momento em que o cliente ndo possui o assinador
na sua maquina, e tem a possibilidade de efetuar o download desse assinador ou
ndo. Caso ndo deseja realizar o download, a aplicagdo simplesmente € abortada.
Caso queira realizar o download, serd efetuada uma requisicdo ao servidor Web,

solicitando o Download do Arquivo.

Fir

aborar

—_— .
Aplicagdo

g ]

\ Sanddor
Wel
Realiza
Drovanload

Figura 15. Diagrama Opcéo para realizar o Download

Efstuar
P Diowmicad 2

Na figura 16 é destacado o cddigo fonte da requisicdo destacada acima.

Onde ao clicar em ‘Ok’ para concretizar o download, sera informado uma mensagem
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para que o Usuario aguarde alguns Instantes pois o Download sera realizado. Em
seguida é executado o arquivo ‘RequisicaoOWEB.exe’' que sera responsavel em
realizar todo o processo de download e verificagdo do Arquivo.

Caso o cliente cancele a Operacéao, ele simplesmente recebera um alerta

informando que a aplicagéo sera abortada.

var opcac = confirm{"Assinador N3oc Encontrado. Gostaria de realizar o Download.?"):
if (opcao){
alert ("RAguarde 0

var chamaBat =
app.run{chamaBatc) ;

1
glze

alert{"Bplicagdo abortada.!");

Figura 16. Codigo Fonte realizar Download ou abortar aplicacao.

A figura 17 representa a requisicédo ao servidor e o respectivo Download do arquivo.

Serddor
i Wel

iF \
= | Realza
Downloead

Figura 17. Diagrama Download do Arquivo. (Prépria).

Logo abaixo, na Figura 18 é demonstrado codigo fonte do arquivo
‘Requisica0OWEB.exe’ responsavel por efetuar a requisicdo para Download ao
Servidor Web por meio do Endereco ‘http://localhost:8080/axis/Assinador_ICP-
Brasil.rar, ap6s a conclusdo do Download, € realizado uma verificacdo Local, para
identificar a onde foi armazenado o Arquivo baixado. Apos a identificacdo do local do

arquivo, 0 mesmo sera extraido para a raiz do endereco local ‘C:’.
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vls

color 1t

if exist "c:\Program Filss (x86)\WinRAR\Rar.exe" |

"C:\Arquivos de Programas (x86)\WinRAR\Rar.exe" -df x -y " \Downloads\Assinador_ICP-Brasil.rar™ *.* c:l

elze |

"C:\Arquivos de Programas (x26) \WinRAR\Rar.exe" -df x -y " \Meus Documentos\Assinador ICP-Brasil.rax" #.% o:\
else |

"Ci:\Rrquivos de Frogramas (x36)\WinRAR\Rar.exe" -df x -y " \Deskrop\Assinador ICP-Brasil.rar™ r.* c:\

else |

"C:\Arquivos de Programas (x86)\WinRAR\Rar.exe" -df x -y " \Meus Documentos\Downloads\Assinador ICP-Brasil.rar" #.% c:\
else |(

"o\ Program Files\WinRAR\rar.exe" —dAf x -y ™ \DownTnada\Rszinadnr_TOP-Rraail.rar® *.% n:l

clac |

"c:\Program Files\WinRAR\rar.exe" -df x -y ™ “\Meus Documentos\Assinador ICP-Drasil.raxr” #.% ci\

else |

"c:\Program Files\WinRAR\rar.exe" -df x -v " \Desktop\Assinador ICP-Brasil.rar" *.* c:\

else |

"c:\Program Files\WinRAR\rar.exe" -df x -v " \Meus Documentos)\Downloads\Assinador ICP-Brasil.rar" #.% c:\

Figura 18. Codigo Fonte Requisicao do arquivo ao Servidor e Verificagdo Local (Prépria).

A Figura 19 apresenta o instante em que é executado o Assinador Digital ICP
- Brasil, onde todas as funcionalidades da aplicacdo s&o executadas em segundo
plano, gerando assim um arquivo Log, contendo todas as Informacdes pertinentes
para a concretizacdo da assinatura de um Documento. Lembrando que as
informacdes inseridas no arquivo Log.txt sdo inseridas no navegador no momento da

execugao.

Executa
Aszinadar

FimM
—@

Arquivg Log

Figura 19. Diagrama Executar Assinador e Gerar Arquivo Log. (Prépria).
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4.3 Alteracdes Realizadas no Projeto Inicial

Para o desenvolvimento do projeto foi necessario realizar algumas
alteracdes no Assinador Digital ICP — Brasil. Abaixo s&o destacadas as alteracoes

realizadas no projeto.

» Desativado Parte Gréfica

» Criado Nova Classe para Estabelecer a conexdo entre as duas plataformas
* Funcéo Para gerar o Arquivo Log.txt

» Atribuindo Valores a Variaveis.

» Selecionando Principais Informacdes necessarias para Realizar a Assinatura.

4.4 Plugin para Assinador

Por ser uma linguagem de programacdo interpretada para navegadores
Web, e que facilita a execu¢cdo de comandos do cliente, ou seja, em termos do
navegador e ndo do servidor web. A linguagem JavaScript foi utilizada para realizar
essa comunicacdo entre a pagina Web com o assinador, onde o cliente buscara o
arquivo, o endereco desse arquivo sera armazenado em uma variavel e enviado
para o assinador, destacando-se a funcdo ‘RUN’ a qual utilizei para realizar a
chamada da aplicacdo executavel (Assinador Digital ICP - Brasil) de dentro do
computador local. Passando por parametro o endereco da aplicagcdo executavel.
llustrado na Figura
20.



var inicia = functien{pathirguivo) {
getFile () ;
var app = new BoctiveXObject ("WS
|Var comando = "C:\\Uszers\\Margu

\\app\\dist\\app.jar " + pathArquivo; |

{/fapp.run (comando) ;
try{

app . run {comando)

tcatch(e){ Variavel 'caminho' recebendo
console.log("Erro 1 "+e.message) ; DEhdem;ngArqmngppdm
Ly

ffpegar o arquivo no servidor
var regirquivo = pew LhetiveXObject ("Microso . XMLHTTBE"™) ;

regArquivo.open {("GET" , "localhost : 8080/axis/app. jar™, false):

reghrquivo.send () ;

| app. run(comando) | === FuncioRUN

Yecatch(e) {
console.log("Erro 2 "4e.message) ;

}

Figura 20. Cdédigo para Envio do endereco do Arquivo e Execucao da aplicacdo. (Propria).

Para o andamento do projeto foi necessario realizar algumas alteracdes no
cadigo fonte do Software de Assinatura digital ICP — Brasil que foi desenvolvido na
Integrated Development Environmen (IDE) NetBeans 7.3.1 para atender as devidas
exigéncias do projeto. Sendo desabilitada toda a parte grafica da aplicacéo, para que
a mesma fosse executada em modo background.

Sendo criada uma nova classe ‘funcoes’ para facilitar a comunicacdo entre a
aplicacdo e o Assinador, onde a mesma trabalha como uma conexédo entre a

aplicacao web, com o assinador. Como ilustrado na Figura abaixo 21.

puklic class funcoes {

| static String caminho; |-

pubklic static S5tring getlaminho() {

return caminho;
| | =/

Figura 21. Funcdo para conexdo entre aplicacdo Web e Assinador Digital ICP-Brasil.

(Prépria).

A classe “Funcoes” fica responsavel por receber o endereco do arquivo que
sera assinado e encaminha-lo para os devidos lugares. De dentro do assinador é
resgatado esse endereco que esta sendo passado por parametro, através da String
args[0]. llustrado na Figura 22.
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funcoes.gerarlog("Inicilizadao™) ;
new Thread (new Runmable ()} {
@ECverride
public wolid ran() {

Main.initICPBrasill():

}) .start () Fungdo
if (args.length == 0} { SetCaminho
Main.startSigneri():

else

funcoes.setCaminho (axg=s[0]) :

Main.startSigner();

Figura 22. Codigo para pegar endereco passado pela aplicagao Web. (Prépria).

Apos obter o endereco do arquivo a ser assinado, 0 mesmo é atribuido ao
Item tfFiles, responsavel em armazenar o endere¢o do arquivo selecionado, sendo
assim o assinador ja possui o endereco do arquivo para ser assinado. Nao sendo
mais necessario buscar o arquivo por meio do botdo da aplicacéo.

Para realizar a assinatura, € necessario realizar a instalacdo de alguns
certificados locais. Com 0s certificados ja instalados, o]
signersList.setSelectedindex(); selecionaria um dos certificados, de acordo com o
valor atribuido para ele, por padrdo sera atribuido sempre o valor '0', selecionando

sempre o primeiro certificado da lista signersList. llustrado na Figura 23.

this.chooser = owner.makeChooser ()

initComponents () ;

thiszs.updateFilesField(thi=s.owner.getFiles () )

this.cfFile=s.setText (funcoes. getlaminho == Fungdo GetCaminho

funcoes.gerarlog (funcoes . getCaminho () ) : ..=== Funn:;ﬁc: Gerar Log
File arquiwvo = new File (funcoes.getCaminho() ) :

chooser.setSelectedFile (arguiwvao) ;
this.owner.setFile (arguiva) ;
[signersList.setSelectedIndex (0) ;| == SignersList- 1 Posicio

Figura 23. Cddigo para atribuir valores a algumas Propriedades. (Prépria).
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A funcdo ‘gerarLog’ € responsavel por gerar um log e armazenar em um
arquivo TXT, todo o processo de assinatura, dés da inicializagcdo da aplicagdo, o
diretdrio do arquivo selecionado, o primeiro certificado encontrado na lista e todas as

informacdes pertinentes a esse certificado.

pukblic static wvold gerarlog(String m=ag) {

File arquivo = new File| "c:‘\\loog\M\log.txt™ });
try {
FileWriter fw = new FileWriter( arquivo, true );
BufferedWriter bw = new BufferedWriter( fw ):
String texto = "";
DateFormat dateFormat = new SimpleDateFormat ("dd/MM/vvyyy HH:mm:=z");

Date date = new Date();

texto += dateFormat.format (date)+" -> "+msg;
bw.newlLine ()} :

bw.write (texto) !

bw.newline ()

bw.clo=e():
fw.clo=se():

Figura 24. Fungéo para Gerar Log. (Prépria).

Através da pagina web, é possivel selecionar o arquivo que se deseja
assinar e posteriormente sendo carregado o seu endere¢o, ao clicar no botéo
“Assinar Documento” € executada a funcdo RUN do JavaScript sendo responséavel
por executar o software ‘Assinador Digital ICP — Brasil’ passando por parametro o
endereco do arquivo para a aplicacéo.

Na funcdo “Funcbes” é criado uma variavel do tipo String, a qual recebera
atraves da fungdo SetCaminho (args[0]); o endereco do arquivo a ser assinado.

Com o0 endereco do arquivo ja atribuido a aplicacéo,
SignersList.setSelectedindex(0) selecionara sempre o primeiro certificado que
encontrar na lista, sendo percorrido todo o processo para concretizar a assinatura de

um Documento.
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4.4.1 Tecnologias do Projeto

Para a elaboracéo do projeto, foi utilizado algumas tecnologias. Dentre elas:

» Assinador Digital ICP - Brasil — Desenvolvido na Linguagem de Programacéo
Java, foi utilizado como base para a elaboracéo do projeto.

» Linguagem de Programacédo JavaScript - Utilizada para realizar a comunicacéo
entre ambas as Plataformas (Web e Desktop) passando por parametro o
endereco do arquivo que se deseja assinar e realizando a execuc¢ao do Assinador
digital ICP — Brasil.

« HTML - Linguagem Utilizada para desenvolver a Tela Principal e realizar a busca
do arquivo na maquina Local. Exibindo o arquivo log.txt em momento de
Execucao.

» Apache TomCat — Servidor Web Utilizado para armazenar o Assinador Digital.

» Framework Apache Axis — Utilizado para a Construgcéo do Web Services.

4.4.2 Servico Web

Segundo ROMAN et al. (2005, apud AUSTIN et al., 2002). Um servico Web é
uma aplicacdo identificada por um URI, cujas interfaces e ligacbes sdo definidas,
descritas e localizadas por artefatos que utilizam a linguagem XML. Um servico Web
deve ser capaz de interagir com outras aplicacdes através da troca de mensagens
XML utilizando os protocolos de comunicacdo padrdo atualmente disponiveis na
Internet. (tradugao nossa).

"Os Servigcos web representam entidades computacionais capazes
de fornecer acesso a servigos que, por sua vez, fornecem algum valor em
um dominio". (ROMAN et al., 2005). (traducdo nossa).

A tecnologia de servicos Web traz consideraveis beneficios para o
desenvolvimento de aplicacfes, uma vez que propicia a agilidade requerida pelas
empresas frente as rapidas mudancas no ambiente de negdécios. Uma das principais
vantagens do uso dos servicos Web esta na sua elevada interoperabilidade, obtida
gracas a adesdo a protocolos e padrées amplamente difundidos na Web, como por

exemplo, SOAP, HTTP, XML, entre outros.
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Basicamente o Servidor Web € Um programa de computador responsavel por aceitar
pedidos HTTP de clientes, geralmente os navegadores, e servi-los com respostas
HTTP, incluindo opcionalmente dados, que geralmente sdo paginas web, tais como
documentos HTML com objetos embutidos (imagens, etc.).

O navegador Web utiliza-se do protocolo HTTP para “chamar” uma aplicacéo

ou applet Java em um servidor Web. llustrado na Figura 25.

Chente

=l
Servidor de
Aplicagio Web

weee Aplicagdo Java ou

" :Fﬂ Applet Java
=

\p F
Navegador Web
Figura 25. Conexdo de um cliente através de servidor Web. (Devmedia, Oracle 9i - Conexdes de

rede).
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CAPITULO 5 - TESTES E RESULTADOS

45 Testes

Inicialmente foi realizado a passagem de parametro do javaScript para o
assinador, sem a necessidade de selecionar o arquivo, pois 0 mesmo ja havia sido
atribuido por parametro. No entanto nao foi obtido os resultados esperados, pois a
Lista de certificados revogados que estava armazenada no repositério:
http://www.lsitec.org.br/repositorio/LSITEC.PEM.P7C, foi alterado para o repositorio
no endereco: http://www.lsitec.org.br/repositorio/Olds/Backup-CRL-
20140618/LSITEC.PEM.P7C, sendo assim nao foi possivel concluir o processo de
assinatura, sendo fundamental essa cadeia de certificados para concluir o processo

de assinatura.

Com isso foi realizado um mapeamento do processo de assinatura, sendo
inserido em um arquivo Log.TXT todo o processo da assinatura, desde a

inicializacéo da aplicacédo, até 0 momento de confirmar a assinatura.

Sendo realizada a instalacdo de dois certificados para teste. Para que a
aplicacdo sempre selecione a primeira opcéo disponivel na lista de certificado.
llustrado na Figura 26 e 27.

0 codigo abaixo esta pegando o Primeiro certificado da

18 public static void main(String[] args){
20 try { Lista. @
21
@ ICPBrasilSigner assinador = ICPBrasilStore.getlinstance() .getSigners().get (0D
23 System.out.println("ToString: "+assinador.toString{) )
24
25
: Saida - app (run)
b

CREATE UNIQUE INDEX IF NOT EXISTS uidx_certificate ON certificate(issuer,serial);
W UEBDATE RODOLFO BRARROS CHIARRMONTE A3
UPFDATE FRBIO DRCENCIO PEREIRREM % % % "% % % % % % % %% %V %W W\ R3
o UPDATE AC LSITECL Certificado selecionado
UPDATE RAutoridade Certificadora Raiz Brasileira w2
UEDATE AC LSITECZ
IIc:String:ICPB:asilSigner{alias=RODDLFD BAEROS CHIARRMONIE, algorithm=5HAZSowithRS5A} I
CONSTRUIDD COM SUCESSO (tempo total: 2 segundos)

Figura 26. Selecionando o Primeiro certificado. (Propria).
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18
19
20
21

%
23
24
25

public class mainl {

Selecionando o Segundo Certificado

pukblic static void main(String[] args){
try {
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i

IICPBIasilSigner aszinador = ICPBIasilStoIe.getInstance[J.getSigners[].get:l]l

System.cut.println("To3tring: "+assinador.to3tring() ) ;

i Saida - app (run)

b

CREATE UNIQUE IMDEX IF NOT EXISTS uidx certificate ON certificate(issuer,seriszl);
:{> TUPDATE RODOLFC BRRROS CHIARRMOMNTE AS 1
UPDATE FABIO DRCENCIO BPEREIREY % % % % % %W % %W % % W w % W % B3 Certificado Selecionado
UFDATE AC LSITEC1
TUPDATE Autoridade Certificadora Haiz Brasileirs wi
UPDATE AC LSITEC:Z

IIc:Str:i.ng:ICI—‘BIasilSigner{alias=FABID DACENCIO PEREIRA , 2lgorithm=SHAZ5ewithBSA} I

COMSTRUIDD COM SUCESSC (tempo total: 2 segundos)

Figura 27. Selecionando o Segundo Certificado. (Prépria).

4.6 Resultados

Dentre os resultados Destaca-se:

Comunicacao da Pagina Web com o Assinador ICP — Brasil
Processo De assinatura Sendo Realizado em Modo Background.
N&o Foi possivel Concretizar a Assinatura do Documento
Aplicacao Limitada ao Internet Explorer

Informacdes Armazenadas em um Arquivo Log

Todo o processo de assinatura esta sendo executado localmente em modo

background, sendo necessario que o cliente apenas selecione o arquivo e clique no

botdo “Assinar Documento” e todo 0 processo sera executado em questbes de

Segundos.

Como a assinatura nao esta sendo realizada devido a alteragéao

no

repositério que contem a lista de certificados revogados, foi gerado um arquivo log,

obtendo todos os processos da assinatura, inserindo no navegador em momento de
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execucgao todos os passos que esta sendo realizado naquele instante.

Obtendo Informacdes do Tipo:
. Nome do Assinador

. Ha Hash do Certificado

. Para quem o certificado foi Emitido
. Chave Publica e a Quantidade de Bits que Compdem essa Chave
. Data de Validade do Certificado dentre outras informacdes

llustrado na Figura 28 e 29

20/11/2015 01:25:16 -» Inicilizado

2

4 20/11/2015 01:25:17 -»> © assinador é&: ICPBrasilSigner{alias=RODCLFO BARRCS CHIARAMCNTE, algorithm=SHAZS6withRSA}

6 20/11/2015 01:25:17 -> © caminho para o Arquivo ¢&: C:\Users\Marquinho\Desktop\marcos.txt

8 20/11/2015 01:25:17 -> A& chave do Assinador é&: null

10 20/11/2015 01:25:17 -> HashCode: 73887986

12 20/11/2015 01:25:17 -> Get RAlias: RODOLFO BLARROS CHIARAMONTE

14 20/11/2015 01:25:17 -> Classe do Certificado: class compsi.icpbrasil.ICPBrasilSigner

16 201172015 01:25:17 -> certificado: [

17

18 Verszion: V3

19 Subject: CHN=RCDCLFC BARRCS CHIARAMCMNTE, OU=AC LSITEC2Z, (OU=Certificados de Testes AC LSITECZ, C=ICP-Brasil, C=ER

20 Signature Algorithm: SHAZ2S6withRSA, CID = 1.2.840.113549.1.1.11

21

22 Key: Sun RSA public key, 2048 bits

23 modulus: 204359796665270652031080739040921275458053098937190834334512194458915583736936369166977318066766329741748
24 082987261161202355711146491448144382784937341421761065719874979886809304063100018175247045135635520155600
25 T44284388255064884094607574703092451857140079413540815454493166146859173987207186776080245467804094564089
28 077622956201406716674777034125963096173180491122830225479919283887133376978647816592218045621681826559754

2146028046058725889660445634465901115172687616761639620841465612975767202T70226162746828682639115050816001
406183459367 706825245960583755622592595438319500091540190668838914884538393766602703102189657
public exponent: 65537
Validity: [From: Fri Feb 03 10:295:05 BRST 2012,
To: Mon Feb 02 10:29:05 BRST 2015]
Izsuer: CHN=AC LSITEC2, OU=Certificados de Testes AC LSITECZ, C=ICP-Brasil, C=BR
SerialNumber: [ 0a]

WL L R BRI
R

(A=)

Figura 28. Log de Saida. (Propria).

A Tabela 1 apresenta parte das principais informacgdes geradas pelo arquivo
Log, expondo uma breve e objetiva explicacdo de cada campo, visando uma melhor

compreensao daqueles que possam apreciar 0 presente projeto.
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Tabela 1. Informacg6es do Log de Saida. (Prépria).

CAMPO

EXPLICACAO

C:\Users\Marquinho\Desktop\marcos.txt

Endereco do Arquivo enviado por parametro
para ser assinado.

HashCode: 73887986

Apresenta o Codigo de Hash do Certificado

Alias: RODOLFO BARROS CHIARAMONTE

O nome para quem foi emitido o Certificado

Class: class compsi.icpbrasil.ICPBrasilSigner

Classe gque contem os certificados

Signature Algorithm: SHA256withRSA

Algoritmo de criptografia de dados que foi
utilizado no certificado

Key: Sun RSA: public key, 2048 bits

Chave RSA Publica utilizada na criptografia
do certificado, composta por 2048 Bits.

Validity: [From: Fri Feb 03 10:29:05 BRST 2012,
To: Mon Feb 02 10:29:05 BRST 2015]

Validade do Certificado entre
03 de fevereiro de 2012, &
02 de fevereiro de 2015.

SerialNumber: [ 0a]

Numero de Série do Certificado.




Certificate Extensions: 9

I

AuthorityInfolccess [
38 [

accessMethod: calssuers
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[1]: CkjectId: 1.3.6.1.5.5.7.1.1 Criticalitcy=fal=ze

40 accessLocation: URIName: http://www.lsitec.org.br/repositorio/LSITEC.pem.p7c

4 accessMethod: ocsp

F o accessLocation: URIName: http://ocsp.lsitec.org.br

1
1

4 [2]: ObjectId: 2.5.29%.35 Criticality=false

48 uthorityEeyIdentifier [
FeyIdentifier [

1 0010: 06 7E EF 9B
2 1
1

BaszicCon=straints: [
Ch:fals=e
8 PathLen: undefined

1

2 CRLDistributionPoints [
[DistributionPoint:

L e O B VO w0 O T o o T T T T T O Y 9

noif
et
[

0o00: Ce DO 50 49 DS C% 67 95

[URIName: http://www.lsitec.org.

DC D2 ES 37 93 RO 12 ..PI..g.X...7...

[3]: CkjectId: 2.5.28.19 Criticality=fals=e

1 [4]: CbkjectId: 2.5.28.31 Criticality=fals=e

Figura 29. Log de Saida. (Propria).

A Tabela 2 visa dar continuidade nas principais informacdes geradas a partir

do arquivo Log apresentado na Figura 29, destacando-se algumas informagdes que

nao foram apresentadas na Tabela 1.

Tabela 2. Informacg6es do Log de Saida. (Prépria).

CAMPO

EXPLICACAO

accessLocation: URIName:
http://www.lsitec.org.br/repositorio/LSITEC.
pem.p7c

Local para Acesso aos Certificados utilizando o
endereco:
http://www.lsitec.org.br/repositorio/LSITEC.pem.p7c

accesslLocation: URIName:
http://ocsp.Isitec.org.br

Local para Acesso aos certificados Utilizando o enderego
http://ocsp.Isitec.org.br

DistributionPoint: URIName:

http://www.Isitec.org.br/repositorio/LSITEC2.

pem.crl

Ponto de distribuicdo dos certificados através do
endereco:
http://www.lsitec.org.br/repositorio/LSITEC2.pem.crl
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Por fim, destaca-se na Figura 30, uma pequena apresentacdo da aplicacéo
implementada, onde nota-se que a mesma ja contém as informac¢es importadas do
arquivo Log, como seus respectivos botdes de Busca, para se selecionar o arquivo,
e 0 de ‘Assinar Documento’, para realizar todo o processo de assinatura de um

documento.

Buscar Arguivo Para assinatura! LOG
Enderago do praivo Selecionar 0 Arguivo para Sef 09/11/2015 00:19:06 —> =< aplicagho sendo Initializada
Escolha o argui ‘ assinado

quivo:
C.\UsersiMarquinholDelll Procurar... ||
[ tnatSocumeni ]

09/11/2015 00:18:07 -> O assinador é:IICPBxaEllSigner{aliaE=RDDDLFD BARROS CHIARAMONIE, algorlchm=5HA256w:Ll:hR5A|

</ BotioParareslizara | 090175015 00:19:07 -> A chave do Assinader &: mull =
Assinatura
09/11/2015 00:19:07 -> |HashCode: 589832736 <:= Hash da certificado

09/11/2015 00:19:07 -> |Get Alias: RODOLFO BARROS CHIARAMDNTEI = Certificado Emitido Para,

09/11/2015 00:19:07 -> O caminho para o Arquivo €: undefined

09/11/2015 00:19:07 -> O assinador &: class compsi.icpbrasil.ICPBrasilSigner

09/11/2015 00:19:07 —> = Certificado

[
Version: V3
Subject: CN=RODOLFO BARROS CEIARRMONTE, OU=AC LSITECZ, OU=Certificados de Testes AC LSITEC2, O=ICE-Brasil, C=8I
Signature Algorithm: SHA256withRSA, OID = 1.2.840.113569.1.1.11

| Key: Sun RSA public key, 2048 bltSI «Z— cChave Piblica de 2048 Bits

modulus: 20%359/9666527065203108073904092127545805309893719083433451219445891556373693636916697731806676632874:

ublic exponent: 65537
aligicy: [From: Fri Feb 03 10:28:05 BRST 2012,| ey pata devalidade
To: Mon Feb 02 10:29:05 BRST 2015]

Issusr: CN=AC LSITEC2, OU=Certificados de Iestes AC LSITEC2, O=ICP-Brasil, C=BR
SerialNumber: [ 0a]

Certificate Extensions: 9
[1]: CbjectId: 1.3.6.1.5.5.7.1.1 Criticality=false
ZuthorityInfohccess [

accessMethod: calssuers
| accesslocation: URIName: http://www.lsitec.org.br/repositorio/LSITEC.pem.p7c | «Z0== Localizagio de Acesso

< i, = »

a" i J

Figura 30. Aplicacdo de Assinatura Digital — Web. (Prépria).

5.3 Limitacdes

* Nao Foi possivel Concretizar a Assinatura do Documento
* Aplicacdo Limitada ao Internet Explorer

* Aplicacdo testada somente em Ambiente Windows

5.4 Desafios

» Estudo Da API Assinador Digital ICP — Brasil

» Estudo Linguagem de Programacgéao JavaScript.



Alteracéo do Codigo Fonte do Assinador.
Servidor Web TomCat
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CONCLUSOES

Existem varias tecnologias no mercado destinadas a assegurar a
Confidencialidade, Integridade e a Disponibilidade das informacdes trafegadas pela
rede, no entanto a mais disseminada € a do sistema de assinaturas e certificados
digitais que sdo baseados na criptografia de chaves publicas, destacando-se que o
mesmo possui um érgao regulamentador sério e eficaz, & Infraestrutura de Chaves
Publica Brasileira (ICP — Brasil) que tem por objetivo estabelecer fundamentos
técnicos e metodolégicos de um sistema de certificacdo digital. Sendo o Instituto
Nacional de Tecnologia da Informacdo responsavel por regulamentar
minuciosamente cada detalhe no processo de assinatura, trazendo assim uma maior
seguranca e tranquilidade para os usuarios.

Porém mesmo com toda essa regulamentacao e cuidado, existem pessoas 0
qual se sentem inseguras quando séo instadas a transacionar e se comunicar em
ambientes que n&o fornecem completas condi¢cdes de prote¢cado aos seus interesses,
bens e privacidade de suas informagdes. Pensando nisso, o presente trabalho visou
a oportunidade de desenvolver um Plugin de assinatura digital, a qual realizara todo
0 processo de assinatura localmente, ndo sendo necessaria a transicdo das
informacdes do cliente na Web. Enfatizando a utilizacdo do Assinador Digital ICP —
Brasil, desenvolvido em parceria pelo Laboratério de Sistemas Integraveis
Tecnologico — S&o Paulo/SP (LSI-TEC) e pelo Laboratorio de Pesquisa em
Computacéao e Sistemas de Informacédo (COMPSI) como base.

Conclui-se que disponibilizar uma aplicacdo web com esse porte, podera
proporcionar uma maior seguranca e tranquilidade nas pessoas que as utilizam, pois
todo o processo sera concentrado no seu computador local. De modo que
documentos eletrénicos possam ser assinados de forma segura, garantindo sua
validade juridica.

Como trabalho futuro, sugere-se a correcdo do problema em funcédo dos

certificados revogados terem sido alterados de diretérios.
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