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RESUMO

Satisfazer os critérios de seguranca de um projeto de software em uma fase tardia do
processo de desenvolvimento, pode ser uma decisdo arriscada, resultando em impactos na
producdo que podem comprometer toda a estrutura do projeto. O trabalho apresentado é um
estudo sistematico para desenvolvimento de uma API de apoio aos desenvolvedores de
aplicacOes que ndo possuem conhecimentos especificos em seguranga da informacao e, desejam
que as informagdes produzidas pelos seus softwares permanegam seguras durante a transmissao
ocorrida entre aplicagdes web, além de permitir uma definicdo dindmica, em tempo de
execucao, para o sistema desenvolvido.

O desenvolvimento da API visa incluir um selecionador automético de algoritmos
criptograficos, encolhendo a cifra mais indicada para criptografar cada cenario, com base em
um critério de parametros que identifica os cenarios apresentados pelo cliente da API. Dessa
forma, utilizando uma inteligéncia escalavel, a API passa a oferecer ganhos no desempenho, no
que se refere a escolha de cifras adequadas para uma performance consideravel, e na segurancga
da transmisséo de dados.

Palavras-Chave: API, Criptografia, Comunica¢do, Web Service, Seguranga,

Automatizacéo, Tomada de deciséo.



ABSTRACT

To satisfy the security criteria of a software project at a late stage of development can
be a risky decision and resulting in impacts on productivity that may compromising all the
Project structure. So, the work presented is a systematic study to develop an API to support
application developers’ that are not known specific security information and want the
information produced by the software remain secure during transmission occurred between web
applications, in addition to enabling a dynamic setting in runtime for the system developed.

The development of API is an automatic feature of cryptographic algorithms that have
been chosen according to criterion of some parameters that identify the most suitable cipher for
each scenario and then it will perform an encryption of information. Thus, using a scalable
intelligence, the API providing gains in performance, with regard to proper choice for the good
performance, and security of data transmission.

Keywords: API, Cryptography, Communication, Web Service, Security,

Automation, Decision-making.
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1 INTRODUCAO

O primeiro capitulo contextualiza o projeto, além de explicar os objetivos gerais e
especificos, a problematica que foi solucionada, a justificativa que estimulou o

desenvolvimento do trabalho e a metodologia para construgdo do mesmo.

1.1 Contextualizagdo

A crescente demanda dos servigos disponibilizados pela industria de software na
Internet e a necessidade de troca de contexto entre tais aplicagdes, descrevem o cenario atual
do mercado de software que vém seguindo a tendéncia de utilizagdo da Internet como principal

meio de interatividade global.

A integracdo entre estes servigos oferecidos de forma transparente e consideravelmente
“instantanea”, tornou-se o principal motivo para que se definisse um mecanismo para apoiar
interagdes entre maquinas através de uma rede. A este mecanismo, deu-se o nome de Web

Service, segundo a W3C (World Wide Web Consortium), (Christensen, 2001).

Apesar de facilitar a troca de informagdes entre aplicagdes, os Web Services ainda
enfrentam dificuldades em oferecer um ambiente protegido e totalmente confidvel. Neste
contexto, a criptografia ¢ inserida, como sendo uma das melhores alternativas para criar um

espaco seguro para transferéncia de informagoes relevantes.

Alguns trabalhos correlatos tém solugdes para processos de comunicagdo segura entre
cliente e Web Service, os quais pode-se destacar a dissertacdo de mestrado apresentada ao
Instituto de Ciéncias Matematicas e Computagdo da USP pelo autor Douglas Rodrigues que

propde

“...uma avaliagdo e comparac&o de diretrizes e a adequagdo
de técnicas que permitam ndo somente a criagdo de Web services
seguros, mas também a validagdo dos servigos utilizados para
determinar se a aplicagdo possui as caracteristicas almejadas [sic]
relacionadas ao desempenho e a seguranca” (Rodrigues, 2011).
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Outro trabalho que apresenta semelhangas com o proposto neste projeto ¢ um artigo
elaborado pelos autores Reginaldo F. Silva e José A. Cunha que “aborda conceitos e aspectos

de seguranga relativos aos Web Services” (Silva e Cunha, 2005).

Ambas correlagdes apontam estudos e analises relacionadas a seguranga da informagao
trafegada entre Web Services e aplicagdes, no entanto, nenhum deles apresentam uma

implementacdo automatizada de um selecionador de criptografias, o qual ¢ proposto aqui.

1.2 Problematica

Os Web Services apresentam uma proposta de automatizar a comunicagdo entre
aplicagdes executadas em diferentes plataformas através da Internet, permitindo o trafego de
informagdes relevantes entre emissor e o receptor. No entanto, tal comunicagao, por utilizar a
web como ponte de transi¢do de dados, torna-se sujeita a ataques e outras atividades ilicitas do
mundo virtual que compromete a seguranga dos dados.

Assim, ao levar em consideragdo que as principais limitagdes que hoje atingem os Web
Services estdo relacionadas a seguranca e privacidade, visualizou-se a possibilidade de
desenvolvimento de uma API criptografica capaz de consumir servigos web e permitir a
transicdo de dados de forma segura, selecionando o melhor algoritmo criptografico para

determinada situacdo (Junior, 2016).

1.3 Justificativa

E notével que o acesso a Internet tem apresentado um crescimento exponencial nos
ultimos anos; observa-se que, junto ao crescimento, os crimes virtuais t€ém tomado seu espago
de forma proporcional. Interceptagdo de informagdes sigilosas, furto de identidade e e-
commerces fraudulentos sdo exemplos de atividades maliciosas cujo o objetivo ¢ aplicar golpes
no usudrio desinformado.

Portanto, a fim de mitigar as vulnerabilidades as quais toda e qualquer aplica¢do web
esta exposta, protocolos e técnicas criptograficas comegaram a ser exploradas acerca das
medidas de seguranga necessarias para determinadas aplicagdes. Todavia, incluir se¢des seguras

em projetos de desenvolvimento de software para diminuir vulnerabilidades, tornou-se uma
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atividade um tanto quanto complexa a medida que os problemas de seguranga foram surgindo,
ja que para soluciona-los o desenvolvedor deveria dispor de conhecimentos especificos na area
de seguranga para produzir um software significativamente seguro.

Assim, levando em consideragdo as dificuldades atuais enfrentadas pelos
desenvolvedores desprovidos de conhecimentos especificos relacionados a seguranga da
informagdo, este projeto vem a ser um facilitador para os programadores que possuem
aplicagdes web e que estdo suscetiveis aos ataques desferidos na web, proporcionando ao
software um suporte a decisdo do algoritmo de criptografia mais indicado para prover a

seguranca de determinado processamento.

1.4 Objetivos Gerais

O objetivo principal deste projeto ¢ o desenvolvimento de uma API criptografica para
comunicagdo segura entre aplicagdes Web, apresentando uma forma automatizada de escolher
os melhores algoritmos de criptografia adequados a determinados cendrios nos quais haja
consumo de servigo web.

Este trabalho contempla também os trés requisitos basicos de manipulagdo segura de
dados, os quais cito: confidencialidade, integridade e autenticidade, buscando o equilibrio entre
os requisitos de seguranca ¢ desempenho, conforme o cenario descrito pelo desenvolvedor

usuario da API.

1.5 Objetivo Especificos

O projeto, em sua totalidade, atendeu aos seguintes requisitos:

* Estudo de criptografia com cifras simétricas, assimétricas, hash e leves (lightweight).

« Classificagdo das criptografias estudadas por niveis de capacidade de seguranga.

» Comparagao, avaliag@o e escolha das melhores criptografias para criagdo do trafego
de informagdes cifradas.

* Desenvolvimento da API automatizada para selegdo de cifras criptograficas.

* Estudo de padrdes de Web Service que permitem expansao e escolha do padrao REST,

adotado como estudo de caso do projeto.
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 Teste de desempenho dos algoritmos implementados, apresentando resultados que
mostraram o nivel de performance do padréo executado com diferentes tamanhos de arquivos.

« Teste da API finalizada, mostrando o funcionamento da mesma.

1.6 Metodologia

Para o desenvolvimento deste trabalho foi realizado um estudo de criptografia simétrica,
assimétrica, hashes e blocos de cifras leves, analisando especificamente o comportamento das
mesmas ao criptografar mensagens de diferentes tamanhos. Todas as informagdes de relevancia
retiradas desta andlise, proporcionou a criagdo de uma tabela condicional para tomadas de
decisdes no que se refere a escolha dos algoritmos que compdem a implementagdo da APL

Todos os algoritmos criptograficos estudados foram classificados por niveis de
capacidade de seguranga. Ou secja, algumas variaveis foram comparadas, a fim de obter
resultados que apontem as principais vulnerabilidades das criptografias, para que fosse possivel
escolher os algoritmos que melhor se encaixam na execugdo deste projeto.

Uma revisdo de padrdes de Web Services existentes ofereceu a base de apoio para
defini¢do do padrio a ser adotado no estudo de caso do projeto. O critério de selecdo do Web
Service obedeceu a condigdo para permissao de expansdo do modelo escolhido, uma vez que a
proposta de implementagdo ¢ baseada na possibilidade de expandir um Web Service que atenda
as rotinas de tratamento de seguranga propostas.

O estudo de caso para comunicagdo entre cliente e Web Service possibilitou a
automatizagio das rotinas de seguranga, através um “handshakel” entre o cliente ¢ 0 Web
Service, utilizando a API desenvolvida para avaliagcdo do melhor algoritmo criptografico a ser
utilizado em determinada situagdo. Apds a avaliagdo, uma se¢do segura deve ser criada,
autorizando o trafego de informagdes cifradas com o algoritmo selecionado.

Os testes para validagdo do projeto foram executados por meio da avaliagdo de
desempenho dos algoritmos (tamanho de mensagem x tempo de processamento). Trata-se de
uma avaliacdo de grande importancia na tomada de decisdo, ja que a caracteristica principal

deste desenvolvimento ¢ a automatizacdo da escolha do algoritmo criptografico que melhor

1 Handshake: é o processo pelo qual duas maquinas afirmam uma a outra que a
reconheceu e que esta pronta para iniciar a comunicagao.
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atende um determinado cenario, proporcionando desempenho consideravel e seguranca

adequada.

1.7 Organiza¢do do Trabalho

Esta monografia foi organizada, conforme a relagdo a seguir:
No capitulo 2, apresenta-se uma revisao de conceitos de Web Services, especificamente SOAP
e REST.
No capitulo 3, sdo relacionados alguns aspectos no que diz respeito a seguranga em sistemas
web, apresentando algumas das principais vulnerabilidades deste ambiente, bem como os
conceitos de criptografia e suas vertentes.
No capitulo 4 é exposta a estrutura da arquitetura da API desenvolvida, além de estudos
correlatos a proposta deste trabalho.
No capitulo 5, sdo representadas as etapas da implementagdo da API, além de apontar um
estudo de caso de utilizagdo da API.
No capitulo 6, os resultados do desenvolvimento da API sdo relatados, evidenciando questdes
relacionadas ao desempenho e segurancga de algoritmos criptograficos e ao funcionamento e
execucdo da API proposta.
No capitulo 7, sdo apresentadas as conclusdes do trabalho, listando dificuldades enfrentadas e

contribui¢des oferecidas para uma comunicagao criptografada.



2 WEB SERVICES: ASPECTOS CONCEITUAIS

Neste capitulo sdo apresentados os aspectos conceituais de uma tecnologia que permite
a interagdo de diversas aplicagdes desenvolvidas em plataformas distintas, tornando-as
compativeis entre si através da comunicagao realizada pela utilizagdo de uma linguagem padrdo

conhecida pelos sistemas. A esta tecnologia chamamos de Web Service.

2.1  Web Services: Aspectos Conceituais

A diversidade entre aplicagdes desenvolvidas atualmente, provocou a necessidade do
desenvolvimento de um servigo capaz de permitir a interagéo entre plataformas e sistemas
operacionais diferentes. Assim os Web Services surgem com o principal objetivo de
proporcionar a viabilidade de comunicagdo entre estas aplicagdes.

Portanto, de acordo com a IBM developWorks “um Web Service ¢ um conjunto de
padres emergentes que permitem a integracdo interoperavel entre os processos e sistemas de
TI heterogéneos. Ou seja, ¢ possivel descrever Web Service como uma aplicagdo web
autossuficiente e autossustentavel que fornece meios de comunicagdo entre basico até o mais
complicado servigo aplicagdo existente” (traducdo nossa) ( Colan, 2004).

Para que os Web Services possam ser integrados com outros servigos e aplicagdes, ¢
necessario que um determinado padro seja reconhecido entre as aplicagdes/servigos e que
possua uma interface compativel. Deste modo, a WSDL (Web Services Description Languages)
tem um importante papel na geragdo dos tipos de descri¢des padronizadas. Tais descri¢des sdo
tipicamente definidas em formato XML, o qual é requerido como uma linguagem comum para
transmissdo de dados entre aplicagdes que fazem o uso de Web Services.

A WSDL trabalha como um indice onde estdo relacionadas todas as informagdes
necessarias para que determinada aplicagdo faga suas requisi¢des. Esta documentag@o possui
varios tipos de pardmetros necessarios para estabelecer a comunicagio entre os softwares, entre
os quais podemos citar tipos de dados, parametros de entrada e saida de servigo, o protocolo a

ser utilizado para realizar a troca de informag@o com o servigo, entre outros.
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Uma vez que os pardmetros para requisi¢do de servicos web sdo definidos pela WSDL,
¢ preciso que os mesmos se tornem conhecidos para serem utilizados pelas aplicagdes. Para
isso, o registro UDDI (Universal Description Discovery and Integration) ¢ aplicado no
processo, procurando fornecer os métodos para publicacdo e localizacdo das descrigdes dos
Web Services (Brittenham, 2001).

Dessa forma, fica estabelecido o caminho pelo qual uma aplicagdo deve seguir quando
quiser realizar comunicagdo com outro servigo: consulta o UDDI para descobrir o local onde
esta armazenado o documento WSDL da aplicacdo com a qual deseja conversar, ao encontra-
lo, extrai todas as informagdes de como devera se comunicar com o Web Service e, por fim,
envia a mensagem utilizando um dos padrdes de protocolo projetados para invocar a troca de
mensagens com o destinatario, 0 SOAP (Simple Object Access Protocol) por exemplo. A figura

1 ilustra o procedimento descrito.

Figura 1- Modelo de Comunicacao entre Cliente e Web Service (autoria propria, 2016)

UDDI

N

> WSDL

Cliente Provedor de servigo
Legenda

1 - Registrar conteudo WSDL
2 - Pesquisa WSDL
3 - Descobre WSDL
4 - Extrai informagdes WSDL

As bases para a construcdo de um Web Service sdo os padroes XML e SOAP, enquanto
o transporte dos dados € realizado, normalmente, via protocolo HTTP.

Neste processo de construgdo, os dados sdo transferidos para o formato XML e
encapsulados pelo protocolo SOAP. Desta forma, as aplicagdes ndo precisam estar

necessariamente na mesma linguagem ou utilizando o mesmo sistema operacional, uma vez
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que a comunicagdo estabelecida passa a utilizar um padrio comum de transmissdo de
mensagens, € portanto, os arquivos recepcionados provenientes de qualquer aplicagdo ¢
claramente compreendido e interpretado sem distingdo.

Dentre as principais padronizagdes de comunicagdo com Web Services, as duas de maior

destaque sdo o protocolo SOAP ¢ o modelo de design REST (Fidel, 2015).

2.2 Protocolo SOAP

Conforme a W3C (BOX et al, 2000, tradugdo nossa), “o SOAP é um protocolo leve
utilizado para troca de informagdes em ambiente descentralizado e distribuido”. Este protocolo
pode ser dividido em trés partes: SOAP Envelope que define um framework para descrever o
que é a mensagem e como processa-la, SOAP Encoding que é um conjunto de regras de
codificagdo utilizado para expressar instancias de tipos de dados definidos pela aplicacdo e uma
convencgao para representar chamadas de procedimentos remotos (RPC).

No geral, uma mensagem SOAP representa a informacéo necessaria para invocar um
servico ou analisar o resultado de uma chamada e contém informacdes especificas da definicdo
da interface do servigo. Desse modo, SOAP pode ser facilmente combinado diversos
protocolos, sendo o HTTP o mais utilizado atualmente.

Segundo Suda (2003), o protocolo SOAP possui diversas vantagens entre as quais estdo:

« Possibilidade de trabalhar com qualquer plataforma, sistema operacional, ambiente
computacional, linguagem de computacéo e qualquer protocolo.

* Possui protocolo baseado em XML e, por este motivo, inclui boa formag&o na estrutura
dos documentos, texto legivel e consumivel em maquinas.

* Independéncia de transporte, o que significa que mensagens SOAP podem ser
transportadas por qualquer tipo de protocolo, sendo ele sincrono ou assincrono, dentre 0s quais
podemos citar o HTTP, SMTP, BEEP, etc. Desse modo, 0 SOAP é flexivel e estara sempre se
adaptando as mudancas dos protocolos para encontrar novas maneiras de continuar enviando
as mensagens.

*Possui grande capacidade de interoperabilidade, por conter dados codificados em
XML. Ou seja, SOAP tem habilidade de trabalhar com interfaces de aplicagdes que nunca
operaram entre si previamente, mas que agora conseguem se comunicarem por meio do cédigo
padréo adotado, 0 XML.
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No entanto, ainda de acordocom Suda (2003), ha também desvantagens a serem
consideradas, como:

* Possui alguns problemas comuns de incluséo de tipos de dados como string, integer,
date, etc. Estes tipos de dados ndo sdo os mesmos entre diferentes linguagens de programas,
havendo necessidade de estabelecer a necessidade de utilizagdo de um padrdo (XML
SCHEMAS) para implementagéo dos codigos.

* Problemas de seguranca: SOAP sozinho ndo suporta todas as préaticas de seguranca
necessarias em um ambiente computacional como a acessibilidade, confidencialidade,
autenticacgdo, autorizagdo e integridade, por exemplo.

Assim, conforme as vantagens citadas, embora haja protocolos de seguranga que possam
auxiliar na protecdo dos dados durante o transporte do mesmo para um Web Service SOAP, a
seguranca apenas em nivel de rede ndo é o suficiente para garantir esta prote¢do ja que, sozinho,

0 SOAP ndo suporta todas as praticas de seguranca necessarias.

2.3 KEstilo de Arquitetura REST

Enquanto isso, 0 REST (Representational State Transfer) é denominado um estilo de
arquitetura idealizado por Roy Fielding no ano de 2000 em sua tese de doutorado, com base
nos melhores estilos de arquiteturas existentes na época (Lima, 2012).

Inicialmente, o protocolo HTTP possuia a Gnica fungdo de receber informagdo de um
servidor localizado através de uma URL e enviar uma informagdo ao mesmo. Para este tipo de
procedimento, utilizava-se apenas o GET e o POST, apesar de possuir outros métodos de
requisicdo disponiveis. No entanto, a partir da definicdo de REST de Fielding, quatro principais
métodos tornaram-se explicito nos servicos web do tipo REST: GET, POST, PUT e DELETE
(Rodriguez, 2008).

* GET ¢ utilizado para recuperar recursos, buscar dados em um servidor web ou ainda
executar consulta para receber como resposta um conjunto de recursos correspondentes.

* Para criar um recurso no servidor, utiliza-se 0 POST.

* Para mudar o estado dos recursos ou altera-lo, utiliza-se PUT.

* Para remover ou deletar os recursos, utiliza-se DELETE.
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Tais métodos juntos sdo considerados um dos quatro principios basicos de REST
sugeridos pelo grupo de autores da IBM developWorks no artigo RESTful Web services: The basics,
0s quais sdo relacionados a seguir:

« forma de representacdo dos recursos no momento em que uma determinada aplicacéo
o solicita. Neste principio, as informagdes da aplicacdo sdo transferidas para um modelo em
formato XML ou JSON, onde os registros do banco de dados sdo mapeados e, através das
colunas e linhas, os atributos sdo criados para inser¢do no modelo XML/JSON. Uma
caracteristica muito interessante do HTTP para o tipo MIME (Multipurpose Internet Mail
Extension) é que existe a possibilidade do cliente e servidor negociarem o formato dos dados
gue os mesmos irdo trocar, podendo ser diferente das representacfes de XML ou JSON.

« Servidor Statelles. Outro principio diz que servidor ndo deve armazenar informacgdes
do cliente para facilitar a escalabilidade e desempenho do servigo, ja que a atividade do servidor
é responder as solicitacdes dos clientes sem depender de informacdes realizadas por requisi¢oes
anteriores.

* Por fim, as URLSs de servigos web do tipo REST devem ser intuitivas, de modo que
ndo necessitem de muitas informacdes para um desenvolvedor entender que aquele enderego
aponta para um determinado recurso. Desse modo, a estrutura de uma URL deve ser
considerada como uma interface simples, auto documentada, previsivel e facil de ser
compreendida. Uma forma de alcangar este nivel de usabilidade é definir estruturas de diretdrios
de URLSs do tipo hierarquias de ramificagdes, a partir de um caminho principal, por exemplo:

http://www.myservice.org/discussion/topics/{subtopic}

A raiz /discussion possui um noé /topics abaixo dela. Desse modo, qualquer sub topico
que tiver apds o nd tdpico, poderda ser adicionado a URL, acrescentando /{subtopic}

(Rodriguez, 2008).

2.4 Consideracdes Finais do Capitulo

Neste capitulo foram abordados os principais conceitos sobre a tecnologia do Web
Service, bem como as principais funcionalidades exercidas por ele nos principais padrdes

existentes atualmente: Protocolo SOAP e Arquitetura REST.


http://www.myservice.org/discussion/topics/%7Bsubtopic
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Embora os Web Services j& possuam alguns niveis de protecdo de dados, entre as quais
podemos citar a conexdo ponto a ponto que garante a confidencialidade dos dados durante o
transporte, ao passar por terminais intermediarios, antes de chegar ao usuério final, a seguranga
ja ndo é totalmente garantida (Pinho, 2008).

A seguir, sdo descritos alguns aspectos que contribuem para a formagdo da seguranga
fim a fim, a qual foi escolhida como forma mais eficaz para o projeto aqui proposto. Este
contexto de seguranca visa proteger a troca de mensagens entre clientes e servidores, cifrando
a informagdo da origem até o destinatério, garantindo a integridade e autenticidade da mesma

durante a transmissao.
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3 ASPECTOS DE SEGURANCA EM SISTEMAS WEB

O Capitulo que segue, contempla uma area da seguranga, mais especificamente em
sistemas web, apontando as principais fragilidades que atualmente a area enfrenta, em se
tratando de protecéo de dados e informagdes que trafegam diariamente em um ambiente aberto
como a Internet.

Em contrapartida, sdo relacionadas também algumas das principais medidas que podem
ser utilizadas como praticas de seguranca para garantir a privacidade da comunicagéo entre

sistemas web.

3.1 Sistema Web: O Lado da Vulnerabilidades

Os Web Services surgiram como elementos importantes para 0 sucesso do
funcionamento da comunicacédo entre aplicacGes web, trazendo consigo uma ampla gama de
vulnerabilidades de seguranca que ainda estdo sendo descobertas e exploradas a medida em que
as novas formas de utilizacdo dos Web Services sdo aprimoradas. Desse modo, investir em
técnicas para seguranga em sistemas web tornou-se uma das principais areas de pesquisas no
ambiente da tecnologia de informag&o (Prass, 2011).

Ainda que durante o processo de desenvolvimento de software, o atendimento aos
requisitos que satisfacam as necessidades do cliente seja o foco principal de um
desenvolvedor, os critérios de seguranca de tal aplicagdo devem ser identificados e incluidos na
implementacg&o do sistema, de modo que permita o alcance dos principios de confidencialidade,
integridade e disponibilidade.

Segundo Abreu (2011), entende-se por confidencialidade toda informacéo que pode ser
acessada somente por usuérios permitidos. Ja integridade representa o ato de permitir que tais
informagdes sejam alteradas somente por usuarios autorizados. Disponibilidade consiste na
garantia de que todas as informagGes estardo disponiveis para 0s usuarios quando necessario.

De acordo com OWASP Top 10 (2013), que tem como principio fundamental educar
desenvolvedores, designers, arquitetos, gestores e organizacdes sobre a as consequéncias
relacionadas as mais importantes vulnerabilidades de seguranca em aplicagdes web, o cenario

de ameagas para a seguran¢a tém mudado constantemente. O langamento de novas tecnologias
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e a implantacdo de sistemas cada vez mais complexos sdo os principais fatores da evolugéo
dessas vulnerabilidades. A Ultima atualizacdo da relacdo de vulnerabilidades divulgada

apresenta a ordem descrita na tabela 1:

Tabela 1 - Top 10 Vulnerabilidades (OWASP Top 10, 2013)

Ataques Descri¢cao

Al —Injecgdo As falhas de Injecéo, tais como injecdo de SQL, de SO (Sistema
Operacional) e de LDAP, ocorrem quando dados ndo confidveis séo
enviados para um interpretador como parte de um comando ou consulta.
Os dados manipulados pelo atacante podem iludir o interpretador para que
este execute comandos indesejados ou permita 0 acesso a dados ndo

autorizados.

A2 — Quebra de As fungBes da aplicagdo relacionadas com autenticagdo e
autenticagdo  e|gerenciamento de sessdo geralmente sdo implementadas de forma
gerenciamento |incorreta, permitindo que os atacantes comprometam senhas, chaves e
de sessdo tokens de sessdo ou, ainda, explorem outra falha da implementagéo para

assumir a identidade de outros usuarios.

A3 — Cross—Site| Falhas XSS ocorrem sempre que uma aplicagdo recebe dados ndo
Scripting (XSS) |confiaveis e os envia ao navegador sem validaggo ou filtro adequados. XSS
permite aos atacantes executarem scripts no navegador da vitima que podem
“sequestrar” sessoes do usuario, desfigurar sites, ou redirecionar o usuario

para sites maliciosos.

A4 — Referéncia Uma referéncia insegura e direta a um objeto ocorre quando um
Insegura e Direta|programador expde uma referéncia a implementagao interna de um objeto,
a Objetos como um arquivo, diretério, ou registro da base de dados. Sem a verificagdo
do controle de acesso ou outra prote¢do, os atacantes podem manipular estas

referéncias para acessar dados ndo-autorizados.

AS5— Uma boa seguranca exige a defini¢do de uma configuragdo segura e
Configuracdo  |implementada na aplicacdo, frameworks, servidor de aplicagdo, servidor
Incorreta de|web, banco de dados e plataforma. Todas essas configuragfes devem ser

Seguranca
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definidas, implementadas e mantidas, ja que geralmente a configuracdo

padréo é insegura. Adicionalmente, o software deve ser mantido atualizado.

A6-
de

Exposigao
dados

sensiveis:

Muitas aplicagdes web ndo protegem devidamente os dados
sensiveis, tais como cartdes de crédito, IDs fiscais e credenciais de
autenticagdo. Os atacantes podem roubar ou modificar esses dados
desprotegidos com o propodsito de realizar fraudes de cartdes de crédito,
roubo de identidade, ou outros crimes. Os dados sensiveis merecem prote¢ao
extra como criptografia no armazenamento ou em transito, bem como

precaugdes especiais quando trafegadas pelo navegador.

A7 — Falta de

funcdo para
Controle do

Nivel de Acesso

A maioria das aplicagdes web verificam os direitos de acesso em nivel
de fung@o antes de tornar essa funcionalidade visivel na interface do usuario.
No entanto, as aplicagdes precisam executar as mesmas verificagdes de
controle de acesso no servidor quando cada fungdo ¢ invocada. Se estas
requisicdes ndo forem verificadas, os atacantes serdo capazes de forjar as

requisi¢cdes, com o proposito de acessar a funcionalidade sem autorizagdo

adequada.
A8 — Cross- Um ataque CSRF forga a vitima que possui uma sessdo ativa em um
Site Request|navegador a enviar uma requisicdo HTTP forjada, incluindo o cookie da
Forgery (CSRF) |sessdo da vitima e qualquer outra informacdo de autenticacdo incluida na
sessdo, a uma aplicagdo web vulneravel. Esta falha permite ao atacante forgar
o navegador da vitima a criar requisi¢cdes que a aplicagdo vulneravel aceite
como requisi¢des legitimas realizadas pela vitima.
A9- Utilizagdo Componentes, tais como bibliotecas, frameworks, e outros médulos

de Componentes

de software quase sempre sdo executados com privilégios elevados. Se um

Vulneraveis componente vulneravel é explorado, um ataque pode causar sérias perdas

Conhecidos: de dados ou o comprometimento do servidor. As aplicacdes que utilizam
componentes com vulnerabilidades conhecidas podem minar as suas
defesas e permitir uma gama de possiveis ataques e impactos.

Al10 - Aplicagdes web frequentemente redirecionam e encaminham

Redirecionamen |usudrios para outras paginas e sites, ¢ usam dados ndo confidveis para

tos e|determinar as paginas de destino. Sem uma validag@o adequada, os atacantes
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encaminhament |podem redirecionar as vitimas para sites de phishing ou malware, ou usar

os invalidos encaminhamentos para acessar paginas nao autorizadas.

Assim, a fim de garantir que os principios de seguranca sejam aplicados para reduzir as
vulnerabilidades advindas do processo de comunicacdo na web, diversas técnicas e algoritmos
de seguranca sdo implementadas para que as transmissdes se tornem seguras e confiaveis.
Dentre as técnicas mais utilizadas atualmente estdo a criptografia, a assinatura e certificados

digitais, protocolos de transmissdo, entre outros.

3.2 Conceitos Basicos de Criptografia

Ao longo de toda a histéria cronolégica da Criptografia, diversos povos tém procurado
esconder informagdes através do uso da substitui¢do de palavras por simbolos, nimeros ou
letras. Dentre as varias razdes definidas para seguranga da informagéo estavam a necessidade
proteger as informagdes comerciais dos demais concorrentes (segredo chinés) e a necessidade
de proteger os segredos militares (segredo alemédo) através do uso da famosa maquina Enigma
G (Freire, 2007).

De acordo com Burnett (2002), o principal objetivo da criptografia é manter a seguranca
das informacdes que trafegam em um canal de comunicagdes que esté sujeito a interceptacéo
por usudrios ndo autorizados. Criptografia representa, portanto, uma ciéncia que utiliza fungées
matematicas para gerar uma ou Vvarias chaves combinadas por ndmeros, letras e/ou simbolos
utilizados para criptografar um texto original legivel. Este texto pode utilizar uma ou mais
chaves para ser criptografado e a seguranga desta criptografia esta totalmente relacionada a
complexidade da chave gerada. Esta técnica de seguranca é capaz de permitir a
transmissédo de informag&o entre redes abertas, dificultando a interceptagéo destes por usuarios
ndo autorizados.

Atualmente, podemos definir como sendo legivel algo “que pela clareza e nitidez
caligrafica ou tipogréafica, pode-se ler com facilidade” (recurso dicionario do Google). Assim,
toda e qualquer forma de mascarar, um determinado dado ou informagéo, de modo que estes
permanegam impossibilitados de compreensédo, podem ser considerados textos criptografados.
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Segundo Trinta (1998), existem duas maneiras de criptografar: através de codigos ou
cifras. A primeira maneira procura esconder o contetido da mensagem através de codigos pré-
definidos entre as partes envolvidas. Ja a cifra é uma técnica na qual o contetido da mensagem
é cifrado através da transposicdo ou substituicdo das letras da mensagem original. O processo
para decifrar as mensagens nesta técnica é realizado através da inversdo do procedimento de
cifracdo.

3.3 Classificacio dos Algoritmos Criptograficos

Para garantir a protecdo das informagdes, € possivel utilizar outras vertentes na area da
analise criptografica as quais podemaos citar a criptografia simétrica, assimétrica e as funcgdes
Hash.

3.3.1 Criptografia Simétrica

A criptografia simétrica, também chamada criptografia convencional, utiliza uma inica
chave para cifrar e decifrar uma mensagem. Na criptografia simétrica, cada algoritmo pode
utiliza diferentes tamanhos de blocos, de chaves e de procedimentos para execug¢do do método
de cifragdo e decifragdo de dados (Saranya K et al, 2014). A figura 2 representa o processo da

criptografia simétrica.
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Figura 2 - Representacdo Criptografia Simétrica. Analogia baseada no

livro Criptografia e segurancga: O guia Oficial RSA (autoria propria, 2016)

l

—

Algoritmo Texto cifrado
de cifragem

Texto normal

—

Algoritmo de
Texto normal decifragem

A cifra de substituicdo é normalmente a mais utilizada entre os algoritmos desta
vertente, por ser mais simples de manipular. Além disso, neste tipo de algoritmo, somente
valores numéricos, letras do alfabeto e simbolos especiais sdo aceitos como textos legiveis,
enquanto para o texto j& cifrado sdo permitidos somente o alfabeto e/ou combinacdo de
caracteres ou nimeros (Saranya K et al, 2014).

Um dos grandes problemas da simetria é a distribuigéo e gerenciamento das chaves entre
0 emissor e o receptor, uma vez que este dever permanecer em segredo durante a transmissao
entre as partes envolvidas, de modo que a chave ndo seja capturada por uma pessoa nao
autorizada.

Existem diversos algoritmos que representam a criptografia simétrica, entre os quais
citamos DES, AES, IDEA, Twofish, RC6, CAST, a maioria destes ndo mais utilizados com
frequéncia. De qualquer forma, o AES destaca-se entre esta relacdo, como sendo um dos

principais algoritmos nesta area da criptografia.

3.3.1.1 Padrao de Criptografia Avancada — Advanced Encryption Standard (AES)

Este algoritmo criado em substituicdo ao DES, devido ao tamanho da chave do DES que
era considerado muito pequeno suscetivel, portanto, a quebra da chave. O AES é também uma
cifra de blocos que possuem tamanho fixo de 128 bits, chamados de State, os quais séo
organizados em uma matriz 4x4. O tamanho das chaves criptograficas pode variar entre 128,

192 e até 256 bits para cifrar e decifrar informacdes (Stallings, 2011).
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De acordo com Feldhofer et al. (2004) e Hodjat et al. (2005), para a implementacéo do

AES a mesma func&o criptogréfica é aplicada sobre cada bloco através de iteragfes que variam
entre 10, 12 ou 14 vezes por bloco, as quais alteram a matriz State por meio de transformacdes
ndo lineares, lineares e baseadas em chave. Cada bloco altera para outro de mesmo tamanho e
cada byte da matriz State sdo afetados pelos seguintes procedimentos:

. SubBytes: Momento em que ocorre a transformag&o dos bytes do estado (blocos
de dados de entrada) por bytes de S-Box (tabelas de substituicédo estatica).

. ShiftRows: Ocorre a rotagdo de forma ciclica das linhas do estado para a segunda
em uma casa, a terceira em 2 casas e a quarta em 3 casas.

. MixColumns: Nesta operagédo, acontece a transformagéo dos dados das colunas
do estado multiplicando por um polinémio irredutivel fixado.

. AddRoundKey: “Embaralha” as colunas com uma das chaves geradas na rotina
de expanséo.

No procedimento de decodificacdo de informagdo, transformagfes equivalentes ao
processo de codificagdo podem ser realizadas a fim de chegar a informagé&o decifrada, bastando
realizar, por exemplo, o processo de SubBytes inverso, ShiftRows inverso, etc.

Advanced Encryption Standard (AES) é uma cifra de bloco que j& foi amplamente
analisada para garantir a seguranga contra varios ataques existentes. No entanto, este tipo de
criptografia exige uma quantidade significativa de energia e de recursos. Desse modo, para
alguns casos como dispositivos RFID, isto é, tecnologias que utilizam a radio frequéncia para
captura de dados, utilizar algoritmos criptograficos tradicionais que exigem grande capacidade
de memdria e poder de processamento torna-se invidvel, ja que estes tipos de dispositivos
dispdem de recursos limitados (Arora, 2012).

Assim, para atender a necessidade de dispositivos que dispdem de recursos limitados
para grandes processamentos, uma série de cifras de blocos leves tém sido propostas, as quais
sdo definidas a seguir.

3.3.1.2 Cifras de Blocos Leves

A fim de abordar uma area da criptografia que abrangesse algumas necessidades da
computagdo mais restritas, as quais o baixo consumo de energia e limitacdes da area de

hardware sdo requisitos para implementag@o do algoritmo proposto, surge as cifras de blocos
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leves (lightweight block ciphers), normalmente utilizadas em aplicagdes que exigem uma
combinagdo ideal entre eficiéncia computacional e seguranga para uma boa transmissdo de
informagoes (Arora et al, 2012).

A figura 3 ilustra algoritmos classificados como cifras de blocos leves. Estas cifras
atuam em blocos de tamanho fixo, com varia¢do de tamanhos entre 32, 64 e 128 bits e sdo

categorizadas em dois subgrupos: Redes Substitui¢do — Permutac@o e Redes de Feistel.
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Figura 3 - Cifras de Blocos Leves (Costa et al., 2016)

[ CIFRAS DE BLOCOS LEVES ]

[ SUBSTITUICAO — PERMUTAGAO ] [ REDES DE FEISTEL ]

AES [1998) RCS (1995)

NOEKEON (2000) MISTY (1997)

mCRYPTON (2006) XTEA (1957}

PRESENT (2007) SEA [2006)
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As cifras de blocos sdo uma fungdo que opera sobre blocos de bits de tamanho fixo,
transformando um bloco de texto néo cifrado em um bloco de texto cifrado, através uma chave
simétrica de tamanho k-bits.

A rede de Substituigdo — Permutagdo visa proporcionar tanto a confusdo quanto a
difusdo da mensagem, utilizando operacdes distintas. Na etapa de “confusdo” a rela¢do entre
texto ndo cifrado, chave e texto cifrado torna-se mais complexa, de modo que seja dificil
descobrir as propriedades da chave k a partir do texto cifrado. Ja na etapa “difusdo”, os bits do
texto legivel sdo embaralhados para que as redundancias sejam eliminadas no texto cifrado
(Biryukov et al, 2016).

Na rede Feistel, ilustrada na figura 4, a estrutura ordena a saida de texto cifrado como
Right-Round e Left-Round. Os blocos sdo divididos em duas partes iguais (Left e Right) e para
gerar o texto cifrado, as duas partes do bloco sofrem processamento de n iteragdes. Cada
iteragdo recebe Left-i.1 e Right i.1, as quais sdo derivadas da iteragdo anterior. Através de um
algoritmo gerador de chaves, sub chaves distintas também sdo geradas e nomeadas como Ky. A
cada round (rodada) sdo realizadas operagdes de XOR, bit a bit. A decodificacdo ¢ realizada
usando o mesmo processo de Right-Round e Lefi-Round, mas com sub chaves utilizadas na

ordem inversa (Costa et al, 2016).
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Figura 4 - Processo de Iteragdo da Rede Feistel (autoria propria, 2016)
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Assim, ao escolher algoritmos de seguranga para implementa¢do em aplicagdes, 0s
custos devem ser levados em conta de forma a satisfazer as necessidades de eficiéncia
computacional e seguranca na transmissao fim a fim, as quais os algoritmos de chave simétricas,
especialmente as cifras de blocos leves desempenham importante papel para garantir a

confidencialidade nas referidas aplicagdes.

3.3.2 Criptografia Assimétrica

A criptografia assimétrica precisa de um par de chaves para efetuar o procedimento de
codificacdo e decodificagdo de informagdes. Nesse método uma chave deve ser criada para
codificar a informacdo, a qual denominamos chave publica, e outra chave é criada para
decodificar a informagdo, chamada chave privada. A figura 5 ilustra o processo realizado para

obtengdoo de criptografia assimétrica.
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Figura 5 - Representacdo Criptografia Assimétrica (autoria propria, 2016)
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Na criptografia assimétrica o algoritmo ¢ uma fungdo de via tinica, onde a chave trata
todos os dados como numeros e neles realiza operagdes matematicas, ao contrario do que ocorre
com a criptografia simétrica que opera nos dados apenas como bits e realiza operagdes do
computador para criptografar determinado dado (Burnett,2002).

Os algoritmos RSA, ElGamal e Curvas Elipticas sdo alguns exemplos de criptografias
que utilizam o modelo assimétrico em sua estrutura. No entanto, o mais utilizado atualmente é

o RSA.

3.3.2.1 Algoritmo RSA

O algoritmo Rivest-Shamir-Adleman (RSA), foi um dos sucessos descobertos no
desafio desenvolvido pela MIT (Massachussets Institute of Technology). O esquema RSA foi
inicialmente implementado com o propdsito geral de estabelecer uma abordagem para
criptografia de chave publica (Burnett, 2002).

Este esquema pertence ao grupo dos algoritmos de bloco de cifras, nos quais o texto
original e o texto cifrado sdo representados por niumeros inteiros entre 0 e n — 1 para qualquer

n. O tamanho normal para n varia entre 1024 bit ou 309 digitos decimais. Assim, o RSA faz uso



23

de uma expressdo com exponenciais. O texto original ¢ cifrado em blocos e cada bloco possui
um valor bindrio menor que o determinado nimero n. Desse modo, o tamanho do bloco deve
ser menor ou igual a logx (n) + 1 ou ainda, o tamanho do bloco pode ser representado como i
bits, onde 21 < n <=2 1 Para criptografar textos originais, sio utilizadas as seguintes notagdes:

C (texto cifrado) = M® mod n

M (texto original) = M® mod n

De acordo com a notag@o, o emissor e o receptor devem conhecer o valor de n. O emissor
conhece o valor de e, enquanto o receptor conhece somente o valor de d. Dessa forma, é gerado
um algoritmo de criptografia publica com chave ptblica PU ={e,n} e chave privada PR {d,n}.

De forma mais detalhada a figura 6 ilustra os passos necessarios para a realizagdo do
célculo do RSA:

* Escolher dois numeros primos (p,q);

* Calcular n = pq;

* Calcular f(n)=(p-1)(g-1)

* Selecionar e que seja primo para f (n) = 160 e menor que f (n);

* Determinar d tal que de = 1(mod160) e d<160.

Figura 6 - Criando Chaves Publica/Privada RSA (autoria prépria, 2016)

Seleciona 2 n* primos = Calcula N Calcula &N
- (p-1)(a-1)
P=17 —_— PxQ=187 —_— T
0-11 Q 16x10 =160

(EN)

7,187

T \ Determinad = prims <ON

{(7)x(mod 160)=23 |(— 7

(D.N)

23,187

Private

Assim, de acordo com a figura 7, supondo que o usuario A publicou uma chave piblica
e o usudrio B deseja enviar uma mensagem M para A. Para este procedimento, ¢ necessario que
B calcule C = M® mod n e transmita C. No recebimento desta mensagem cifrada, o usuario A

decifra-a calculando M = M mod n.
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Figura 7- Utilizando RSA para Criptografar e Descriptografar Mensagem
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——> | 88’mod 187=11 |
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Descriptografa

Ja em um processo de multiplos blocos de dados, o RSA trata cada bloco do texto
original com um cddigo tnico de quatro digitos decimais ou dois caracteres alfanuméricos. A
figura 8 ilustra a sequéncia de eventos que criptografa a mensagem de multiplos blocos, baseado

no livro Cryptography and Network Security Principles and Practice 5th Edition (Stallings,
2011).
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Figura 8 - Representagdo de Criptografia de Mensagens em Blocos Multiplos

(Stallings,2011)
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3.3.3 Funcdo HASH

Uma fung@o de Hash é uma fung@o matematica que transforma uma mensagem (cifrada
ou ndo) com entrada de comprimento finito em uma saida de tamanho fixo, mais
especificamente um codigo denominado Hash. Este codigo tem a responsabilidade de
identificar uma informagdo de maneira Unica, onde qualquer alteracdo realizada nesta
informagdo pode causar variagdo no resultado do valor do Hash (Marques, 2011). Assim,
funcdes Hash s@o operagdes unidirecionais, as quais ndo permite obter informagdes a partir de

um valor de Hash gerado, conforme ilustrado na figura 9.



26

Figura 9- Processo de Geragdo de HASH

(autoria propria, 2016)
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De acordo com Alfred J. Menezes et al (1996), fungdes do tipo Hash sdo comumente
utilizadas em assinaturas digitais, para garantir a integridade dos dados. Quando a mensagem ¢
longa, geralmente a mesma ¢é criptografada utilizando uma fungdo Hash publica, no entanto,
somente o valor Hash ¢ assinado. A mensagem ¢ enviada ao receptor e este, por sua vez, deve
utilizar a fun¢do Hash para descobrir o valor do Hash para esta mensagem e se a assinatura
recebida esta correta para este valor. Dessa forma, economiza-se tempo ¢ espaco quando
comparado com assinaturas de mensagens diretas, que normalmente envolvem a divisdo da
mensagem em blocos de tamanhos adequados e assinatura de cada um deles, individualmente.

Fungdes Hash podem ser utilizadas para a integridade de dados pois o Hash de valor
correspondente a uma determinada entrada é um calculo. A qualquer momento ¢ possivel
verificar se os dados ndo foram alterados, recalculando o valor de Hash e comparando com o
valor original. Isso porque, de acordo com as caracteristicas do algoritmo da fungdo de Hash, ¢
computacionalmente inviavel encontrar um objeto de dados com um resultado Hash pré-
especificado, ou ainda, encontrar dois objetos de dados que mapeiam o mesmo resultado Hash.

Fungdes Hash sdo normalmente utilizadas em aplicagdes de seguranca e protocolos de
Internet, as quais podemos citar:

Autenticag@o de Mensagem: Utilizada para verificar integridade de uma mensagem, de
modo que os dados recebidos estejam exatamente como foram enviados (sem modificagdes,
inserg¢des ou exclusdes), assegurando a validade da identidade do remetente. Neste caso, o valor
da fungdo Hash ¢ utilizado como um resumo da mensagem.

Assinatura Digital: O valor de Hash ¢ utilizado juntamente com uma chave privada.
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Qualquer pessoa que conhega a chave publica podera verificar a integridade da
mensagem que estiver associada com aquela assinatura digital. Assim, para alterar a mensagem,
o interceptador devera conhecer a chave publica.

Arquivo de senha unidirecional: Fungdes de Hash s3o comumente utilizadas para
armazenamento de um valor de Hash para uma senha, em vez de uma palavra-passe em si.
Desse modo, o invasor que obtiver acesso ao arquivo de senhas ndo conseguira recuperar as
senhas salvas. Basicamente, nesta aplicagdo, quando um usuario digita a senha, o Hash da senha
¢ comparado com o valor Hash armazenado para verificagdo, ndo havendo, portanto, dados
arquivados que revelem a senha original do usuario (Stallings, 2011).

Os algoritmos de Hash utilizados com mais frequéncias nas aplicagdes e protocolos de
Internet sdo Message-Digest Algorithm 5 (MDS5) e o Secure Hash Algorithm (SHA). O MD5 ¢
uma funcdo de 128 bits desenvolvido pelos mesmos autores do RSA Data Security muito
utilizado por softwares ponto-a-ponto na verificagdo de integridade de arquivos e logins,
enquanto o SHA ¢ bastante aplicado em aplicagdes que exijam alta seguranca da integridade
(Marques, 2011). O SHA-3 foi o ultimo padrdo de Hash selecionado durante uma competigdo
organizada pela National Institute of Standards and Technology (NIST), a fim de aprimorar o
nivel de seguranga da familia SHA. O algoritmo Keccak foi escolhido como vencedor da

competicdo.

3.3.3.1 Keccak (SHA - 3)

O Keccak pertence a familia das fungdes esponja. A fungdo esponja ¢ uma generalizagdo
do conceito de fungdo Hash criptografica que utiliza a construgéo em esponja para a permutacao
de tamanho fixo para uma entrada de qualquer tamanho que gere saidas de tamanhos arbitrarios
(Souza, 2013, apud Daemen et al., 2009).

Este algoritmo consiste em duas etapas: a fungdo Keccak-f[b] (A,RC), que realiza
substituicdes e operagdes logicas sobre os dados e a fungdo de esponja Keccak[r,c](M), que
organiza e prepara os dados de entrada para realizar a manipulacdo desses dados pela fungdo
de permutagdo e arranja os valores de saida para gerar o Hash (Souza, 2013).

No item seguinte, algumas APIs de seguranca sdo apresentadas de modo a acrescentar

outras maneiras de prote¢do de dados ja existentes.
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3.4  APIs de Seguranca Prontas

Logo, o conjunto de todos os tipos de algoritmos criptograficos existentes como
principal técnica de protegdo de informagdes deram origem a diversas APIs de seguranga, as
quais sdo divididas e implementadas de acordo com a tecnologia utilizada. Para Java, por
exemplo, Bouncy Castle compde uma legido de APIs seguras que implementam algoritmos
criptograficos, enquanto em PHP, ha diversas classes nativas de seguranga, bem como classes
externas criptograficas que executam algoritmos como RSA, Rijndael, AES, RC4, entre outros.

As figuras 10, 11, 12 e 13 mostram os exemplos de alguns algoritmos retirados da PHP

Security Library, implementados em linguagem simplificada para melhor compreensao.

Figura 10 - Codigo-Fonte RC4 (PHP Security Library)

incluir (Crypt/RC4);

objeto rocd;

rc4 = novo Crypt RC4();

rcd4.gsetarChave ('abocdefghijklmnopgrstuvivz') s

WL R

& o

inteiro tamanho = 10%1024;

string texto = '';

9 para(inteiro i = 0; i<tamanho; i = i+1)
10 i{
11 texto = textot'a':

14 escreva 'criptografado:' + red.criptografar(texto):
15 escreva 'descriptografado:' + recd.descriptografar (texto):;

Figura 11 - Codigo-Fonte HASH (PHP Security Library)

1
incluir (Crypt,/Hash):
objeto hash;
hash = novo Crypt Hash('shal'):

L R

4 string texto = 'abcdefg':
5 texto = binario para hexadecimal (texto);
& texto = hash.hash (texto):

escreva 'criptografado:' + rcd4.criptografar(texto):
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Figura 12 - Cédigo — Fonte AES (PHP Security Library)

incluir (Crypt/RES) ;

objeto aes;

aes = novo Crypt RES():
aes.setarChave ("abcdefghijklmnop') »

M La R3S

o, LN

inteiro tamanho = 10%1024;
gtring texto = '';

para(inteiro i = 0; i<tamanho; i = i+1)
10 {
11 texto = textodt'a';

1.2

rBRTe R ]

escreva 'criptografado:' + aes.criptografar(texto);
escreva 'descriptografado:' + aes.descriptografar(texto):;

Figura 13 - Codigo - Fonte RSA (PHP Security Library)

incluir (Crypt/RSL4):

2 objeto rsa;r

S rsa = novo Crypt RSA();

4 extrair(rsa.criarChave()):

5 string texto = 'texto que serd criptografado':

& string chavePublica = rsa.pegarChave ('publica');
7 string chavePrivada = rsa.pegarChave ('privada'):;

rsa.carregarChavePublica (chavePublica) ;
rza.carregarChavePrivada (chavePrivada) ;

10 escreva 'criptografado:' + rsa.criptografar(texto):;

11 escreva 'descriptografado:' 4 r=a.descriptografar(texto);

s BT R*]

As caracteristicas destes algoritmos podem ser implementadas tanto através de
extensdes opcionais existentes em classes nativas da linguagem trabalhada, como podem
também ser executadas por meio de bibliotecas externas, inseridas dentro da aplicagdo como
uma extensdo da classe, usando para isso, estruturas semelhantes as apresentadas nos exemplos

de codigos anteriores.
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3.5 Consideracdes Finais do Capitulo

Durante o desenvolvimento deste capitulo foram evidenciadas as vulnerabilidades que
mais afetam os sistemas web atualmente, entre os quais estdo as falhas na injecdo de SQL,
quebra de autenticacdo e gerenciamento de sessdo, exposicdo de dados sensiveis-de maneira
incorreta, etc.

Além disso, foram exploradas também as principais tecnologias de prote¢do que podem
ser utilizadas para que o nivel de inseguranga na rede aberta, no caso a Internet, seja diminuido,
dispondo das criptografias apresentadas como meio para alcance do nivel de privacidade
desejado.

Na sequéncia, servindo-se com as informagdes adquiridas até o0 momento sobre Web
Service e criptografia, é apresentada uma arquitetura referente a visdo geral que abrange o
objetivo do projeto aqui proposto, unindo os conceitos de comunicagdo de Web Service e
cliente com a garantia de seguranca por meio de criptografia implementada em um contexto

fim a fim.



31
4 ARQUITETURA GERAL DA API

Neste capitulo séo relacionados os trabalhos correlatos que fazem referéncia a ideia
deste projeto, bem como os componentes e o funcionamento da arquitetura proposta para o

cenério de comunicacdo entre cliente e Web Services.

4.1 Trabalhos Correlatos

Qualquer comunicacéo entre Web Services é realizada por meio de troca de informagdes
utilizando como formato principal, o XML. No entanto, alguns protocolos de Web Services,
como o SOAP, ndo implementam seguranga por questdes de portabilidade. Assim, se faz
necessario que a prote¢do da comunicacdo seja realizada, também, em nivel de aplicacdo por
meio de configuragbes personalizadas e utilizacdo de alguns padrdes de seguranca (Rodrigues,
2011).

Levando isso em consideracao, o trabalho de Rodrigues (2011) apresenta uma avaliagéo
e comparacao de adequagdes técnicas que permitam a criagdo de Web Services seguros, além
de validar se os servigos de uma aplicagdo possuem caracteristicas desejadas relacionadas ao
desempenho e seguranca dos mesmos. No projeto, 0 autor determina também “quais algoritmos
criptograficos impde menor impacto em termos de desempenho no contexto de Web Services®.
Estes algoritmos ou a combinacdo destes, visam garantir a seguranca fim-a-fim e com
desempenho aceitavel.

Em Chiaramonte et al (2006), os autores abordam um sistema focado em oportunidades
de otimizacéo de conexdes seguras em ambientes dindmicos e, através de alguns pardmetros
extraidos de cada cenario de comunicacéo é definido o algoritmo ou conjunto de algoritmos,
bem como o protocolo mais indicado para preservar as informacdes trafegadas pela rede
naquele ambiente, naquele momento. Dentre as principais caracteristicas avaliadas para
escolher os algoritmos e chaves adequadas para criacdo de conexdo segura estdo: desempenho
do algoritmo/chave, nivel de seguranga desejado, velocidade da rede utilizada, tempo de
processamento (Chiaramonte et al, 2006). Tais caracteristicas motivaram o levantamento dos

pardmetros adaptados para esta dissertacéo.
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Ambas correlagbes apontam estudos e andlises relacionadas a seguranga da informacéo
trafegada entre aplicagcBes, no entanto, nenhum deles apresenta uma implementacdo
automatizada de uma API de selecdo de criptografias baseada em comunicagdo entre cliente e
Web Services qual é proposta aqui, focando em uma arquitetura que pretende unir a seguranga
que a criptografia promove, junto ao fluxo de execugéo da informacao que parte do cliente e

percorre um ambiente suscetivel a vulnerabilidades para chegar ao servigo web.

4.2 Desenvolvimento e Implementac¢io da Arquitetura

Por se tratar de uma tecnologia independente de plataforma e linguagem de
programacdo, os Web Services deixam a desejar com relacdo as ameacas de seguranca as quais
estdo suscetiveis durante a troca de informagdes. Dessa forma, o desafio em prover seguranca
na comunicacdo entre cliente e Web Services consiste em analisar e compreender 0s riscos
atuais e contorna-los utilizando técnicas de criptografia.

Para desenvolvimento da arquitetura do projeto foi necessario definir os principais
métodos de comunicagdo utilizados por um Web Service para envio e requisi¢do de
informagdes. A partir dai o desenvolvimento da API proposta, conta com a inclusédo da reescrita
destes métodos, acrescentando os pardmetros que definirdo cada cenario de avaliagdo, quando
estes necessitarem da utilizagdo da APl para a tomada de decisBes referente a criptografia
adequada para cada comunicacéo estabelecida.

Na figura 14 sdo apresentados 0s componentes propostos para esta APl em um modelo
geral de arquitetura. Por meio desta representacdo, sdo destacados alguns métodos que foram
reescritos, bem como a extensdo da API para bibliotecas criptograficas, mais especificamente

a PHPSECLIB, que sdo compostas por alguns algoritmos implementados no projeto.
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Figura 14- Modelo de Arquitetura da APl (autoria propria, 2016)

API CRIPTOGRAFICA

E

CLASSES DE SELECAO CLASSES DE
DO ALGORITMO MAIS CRIACAO DO
ADEQUADO CENARIO CLIENTE

A  ALGORITMOS C 'ODOS WEB

CRIPTOGRAFICOS SERVICE REST

TR ey e GET - PUT - DELETE -

MD5 POST
PHPSECLIB - PHP MICRO

PASSWORDLIB FRAMEWORKS
SILEX - SLIM — LUMEN

. A) Algoritmos Criptogréaficos: Um conjunto de algoritmos, selecionados de
acordo com a classificagdo realizada no estudo das criptografias mais utilizadas para cifrar
informagBes durante a troca de informacGes. No modelo consta exemplos de algoritmos
simétricos, assimétricos, cifras de blocos leves, além de citar a familia SHA, bastante utilizada
também em casos onde ha necessidade de cria¢do de assinaturas digitais.

. B) Biblioteca Criptografica: Um conjunto de bibliotecas que apresentam
classes especificas, que visam oferecer a seguranga necessaria para determinada situacdo de
transmissdo de dados. Foram citados exemplos de bibliotecas utilizadas em Java e,
principalmente em PHP, linguagem a qual o projeto foi direcionado. A partir dessas bibliotecas,
foi feita a extensdo de alguns algoritmos que complementam o nivel de seguranca criado pela
API desenvolvida.

. C) Protocolo/Arquitetura de Web Service REST: A partir da definicdo do
REST como estilo de arquitetura de Web Service utilizado no projeto, foram selecionadas
algumas micro-frameworks permitidas para utilizacdo neste estilo de arquitetura para que
alguns métodos destas fossem reescritos e incorporados a APl proposta, incluindo novos
pardmetros.

. D) Classes de criagédo do cenario: Determinadas classes foram implementadas

de modo a permitir a configuracéo e parametrizacéo nas chamadas realizadas pelo cliente e pela
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API. Para isso 0 ambiente é identificado e caracterizado como um cenario especifico, para que
entdo, haja a tomada de decisdo sobre qual algoritmo sera utilizado para cifrar informagéo. Para
tanto, se faz necessario que o cliente encaminhe a requisi¢do, de acordo com o0s parametros
exigidos, classificando o ambiente com precisdo. A tabela 2 apresenta os parametros

preliminares para identificacéo do cenério.

Tabela 2- - Parametros para Identificacdo de Cenarios (autoria prépria, 2016)

Volume de dados a ser cifrado (cliente / | Cenarios criticos que exigem espaco

servigo web) consideravel no local de destino para ser
armazenado.

Desempenho do algoritmo Cenarios que exigem processamento
tempo real.

Nivel de Seguranca desejado Cendrios que necessitam de muita

seguranga durante 0 envio e

armazenamento das informacdes.

Velocidade da rede utilizada Cenérios que em que a velocidade da

rede é limitada ou néo.

Tempo de processamento nas estacdes Cliente | Cenarios em que o0 tempo de
/ servigo web processamento em cada computador no
cliente é uma variavel, além de verificar
0 mesmo tempo de processamento gasto

no servico web.

Frequéncia de requisicdo informacéo cifrada |Se a frequéncia da requisicdo de
informacdo for constante ou nédo, deve

ser informado.

Deseja garantir integridade dos dados? Cenarios em que as informagfes nao
podem  sofrer  alteragdes  efou

modificagoes.
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Documento devera ser assinado digitalmente? | Casos de cenarios que necessitem o
documento enviado necessite de uma

validade digital.

Tipo de arquivo cifrado O tipo de arquivo pode demandar um
algoritmo criptogréfico diferente para o

cenario.

. E) Classes de selecéo de algoritmos criptogréaficos: Conta com métodos para
classificagdo do algoritmo a ser escolhido para criptografar a informag&o enviada pela aplicacao
(cliente), estendendo as classes de criagdo do cenario. Os parametros séo recebidos nos métodos
de criacdo de cendrio, juntamente com a informagdo que o cliente deseja enviar para 0 Web
Service. Com cenario identificado na etapa anterior, 0 mesmo ¢ utilizado para escolher o
algoritmo mais adequado para cifrar a informacéo recebida, enviando para a proxima etapa,
Classes de response e request seguras para REST.

. F) Classes de response e request seguras para REST: Nesta etapa, alguns
métodos do micro-framework SLIM foram reescritos, de modo a inserir a informagdo ja

criptografada, para envio ao cliente.

4.3 Consideragdes Finais do Capitulo

Nesta se¢do foram relacionados os principais trabalhos correlatos a proposta desta
monografia, além de descrever os principais componentes do modelo de arquitetura a ser
implementada para a construgdo da API. A arquitetura contempla uma técnica de construgao

em blocos, de modo que o desenvolvimento seja facilitado e conexo.
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5 Implementagio da API

A arquitetura projetada no capitulo anterior deu origem a uma implementacdo em
linguagem PHP, na qual validou-se as funcionalidades propostas no modelo sugerido. Assim,
este capitulo apresenta os principais detalhes deste desenvolvimento, bem como o

embasamento tedérico de um estudo de caso para Web Services REST.

5.1 Codificacao do Modelo de API

Durante a etapa de codificagdo, optou-se por utilizar a linguagem PHP, versdo 5.1, e
arquitetura MVC (Model - View - Controller) como forma de garantir as boas praticas de
programacdo em uma estrutura organizada, bem como um framework com adaptagdes proprias,
unindo as qualidades dos frameworks SLIM e Laravel e mantendo uma estrutura mais leve para
implementacdo do codigo.

A divisdo da arquitetura em blocos, conforme modelado no capitulo 4, permitiu que o
desenvolvimento da implementagao fosse realizado em etapas e sem a necessidade de seguir a
sequéncia proposta no desenho modelo. Isso porque, a criacdo das classes foi projetada de modo
a serem independentes, mas estendidas entre si. Dessa forma, iniciou-se o co6digo pela etapa de
parametrizagdo do ambiente, no qual sdo relacionados parametros fixos e dindmicos do
ambiente do cliente. As informagdes recebidas por esta classe, sdo salvas em banco de dados

para posterior utilizacdo na etapa de selecdo do algoritmo.

5.1.1 Etapa de Criagéo do Cenario

Nesta etapa, o projeto recebe as primeiras classes responsaveis por garantir que os
parametros de defini¢do do ambiente sejam solicitados ao cliente.
Nesta etapa, quanto mais detalhada for a classificagdo do ambiente, mais precisa sera a

tomada de decisdo na escolha do algoritmo adequado para determinados cendrios. Isso porque,
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a avaliagdo de determinados pardmetros relacionados na tabela 2, podem direcionar a escolha
do algoritmo com relagdo ao desempenho ou seguranga que estes apresentarem. No entanto,
optou-se por priorizar os seguintes parametros:

Fixos (em toda requisi¢do, o cliente enviard a mesma informacéo):

* Token de identificag¢do do cliente.

* ID de identificagdo do cliente.

Dindmicos (a cada nova requisi¢@o, os pardmetros podem variar):

* Volume de dados, escolhido por ser um fator determinante quando criptografa-se
dados.

* Tempo médio de processamento dos algoritmos, outro fator essencial para
determinados cenarios.

* Nivel de seguranga, definidos com base na literatura dos algoritmos.

Cada algoritmo implementado passou por uma classificagdo de nivel de seguranca,
baseado na literatura destes. Isto ¢, foi realizada uma criptoanalise dos algoritmos selecionados
para definir qual o nivel de seguranga cada algoritmo poderia receber, sendo 1 para o algoritmo
mais seguro (ainda ndo sofreu ataques publicados oficialmente), 2 para algoritmos que foram
parcialmente quebrados (apenas algumas rodadas) mas ainda sdo utilizados como criptografia
segura e 3 para o algoritmo menos seguro (ja foi quebrado por meio de ataques). Conforme a
tabela 3, é possivel observar os principais pontos responsaveis por complementar a escolha do

nivel de seguranga para cada algoritmo implementado.
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Tabela 3 - Tabela de Nivel de Seguranca (autoria propria, 2016)

AES N&o publicado oficialmente |1
2002

DES 1976 Ataque de forga bruta, 1997 - | 3
(Vogt, 2003)

3DES 1993 N&o publicado oficialmente |2

SHA1 1995 Ataque de colisédo, 2005 - 3
(Sotirov et al,2008)

SHA256 2001 Ataques de colisdo, 2008 - 2
(Sotirov et al,2008)

MD5 1991 Ataque de colisdo, 2004 3
- (Sotirov et al,2008)

RSA 1978 Chave 512 bits fatorada, 1999 | 1
- (Valenta et al, 2015)

ECC 1985 Birthday Attack, 2003 - 1
(Sangalli, 2012)

SIMON 2013 Criptoanalise diferencial em |2
algumas rodadas (Abed et al,
2014)

SPECK 2013 Criptoanalise diferencial em |2
algumas rodadas(Abed et al,
2014)

SIMECK 2015 N&o publicado oficialmente |1

Assim, de acordo com Vogt (2003), o Projeto DESCHALL por meio do DES Challenge,
conseguiu quebrar o algoritmo DES, através de um ataque de forga bruta e, por este motivo, o
algoritmo recebe o nivel 3 como qualificacdo da sua seguranga. Outros algoritmos que

receberam o nivel 3 de seguranca sdo MD5 e SHA-1, os dois primeiros quebrados em sua forma
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completa, por meio de ataques de colisdo, onde um conjunto de dados possuem o mesmo valor
de Hash.

Receberam o nivel 2 de qualificagdo de seguranga os algoritmos 3DES, SHA256,
SIMON e SPECK por apresentarem relatos de ataques contra algumas rodadas dos algoritmos
(Ataque diferencial e Ataque de colisdo), ou por ainda serem utilizados em diversos cendrios
que necessitam de seguranca criptografica implementada, como ¢ o caso do 3DES empregado
em aplicagdes financeiras (Corréa,2009) e o SHA256, que ainda ¢ utilizado em protocolos de
seguranca como TLS, SSL e Ipsec.

O AES, ECC e o RSA embora tenham algumas teorias sobre possiveis ataques contra
0s mesmos, ainda assim, ndo ha publicacdes oficiais referentes a quebra dos algoritmos em sua
forma completa e, portanto, receberam nivel 1 na classificagdo. O AES, por exemplo, continua
sendo utilizado em Smart Cards e outros equipamentos que utilizam pouca memoéria RAM e
necessitam poucos ciclos de processamento (Rinaldi, 2012). O RSA, por sua vez, ainda que
tenha sido alvo de quebra de chave de 512 bits, possui uma significativa margem de seguranga,
se utilizada chaves com maior nimero de bits, perdendo apenas para o quesito de tempo de
processamento, caso este seja um fator decisivo durante a utilizagdo da criptografia para
seguranga de dados. Ja o ECC, embora quebrado por uma chave de 109 bits, a sua seguranga
ainda ¢é equivalente ao RSA ao usar chaves maiores de 160 bits. Dessa maneira, o ECC ainda
compete com o RSA no quesito seguranga, por apresentar tamanhos de chaves reduzido em
comparagdo com RSA, que utiliza chaves relativamente grandes para adquirir uma seguranga

aceitavel (Stallings, 2011).

5.1.2 Etapa de Selecdo do Algoritmo Criptogréfico

Nesta etapa, foi realizado a estrutura da classe de selegdo do algoritmo, na qual os
processamentos para escolha do algoritmo mais adequado sdo executados. Para a criagdo da
tabela condicional que processa a tomada de decisdo baseada na resposta dos pardmetros
enviados pelo cliente, foi necessario atribuir pesos de 1(um) a 7(sete) para as faixas de tamanho
e tempo de processamento, de modo que pudessem ser utilizadas de maneira equivalente dentro

da tabela condicional.
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Tabela 4 - Faixas de tamanho de arquivo em megabytes (autoria prépria, 2016)

' 0-9.99 0-10

2 10 - 19.99 10.01-20

3 20 -29.99 20.01 - 30

4 30-39.99 30.01 - 40

5 40 —49.99 40.01 — 50

6 50 -59.99 50.01 - 60

7 60 ou mais 60.01 ou mais

A tabela 5 foi criada utilizando os pesos atribuidos a cada faixa de tamanho e tempo e
processamento. Assim, cada algoritmo recebeu um peso referente ao tempo de processamento

gasto durante a criptografia de uma mensagem com diversos tamanhos.
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Tabela 5 - Tomada de Decisdo (autoria propria, 2016)

AES_128

1|1 |2 |3 |4 |5 |5
AES_192

112 (3 |4 |5 |6 |6
AES_256

1 ]2 (3 |4 |6 |7 |7
MD5 1 1 1 1 1 1 1
3DES 2 2 3 4 4
RSA 5 7 7 7 7 7 7
ECC 7 7 7 7 7 7 7
SHA1 1 1 1 1 1 1 1
SHA256 1 1 1 1 1 1 1
SHA512 1 1 1 1 1 1 1
SIMON 1 1 1 2 2 2 2
SPECK 1 1 1 1 2 2 2
DES 1 1 2 2 3 3 3
SIMECK 1 1 1 1 1 1 1

Assim, por meio da tabela condicional é realizada a tomada de decis@o sobre a escolha
do algoritmo mais adequado para determinado cenario, executando os seguintes passos:
Passo 1 — Realiza-se uma busca pelos algoritmos que estdo de acordo com o tamanho e

o tempo de processamento enviados por meio dos parametros do cliente.
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Passo 2 - Os algoritmos selecionados no passo 1, consulta a tabela de niveis de
seguranga, verificando quais destes estdo em conformidade com o nivel solicitado pelo cliente.

Passo 3 - Se houver algoritmo com mesmo nivel solicitado pelo cliente, este ¢ escolhido
para a criptografia da mensagem. Caso contrario, a classe implementada selecionara o algoritmo
com maior nivel definido, dentre os estabelecidos no passo 2.

Como um exemplo, suponhamos que o cliente tenha enviado as seguintes informagdes:

Figura 15 - JSON do Cliente (autoria propria, 2016)

"client id":"efdcdfdT79e4T1lbbT794e80fcc056dB8TETE2EccEce",
"client token":"9fa41145a075ee591b8d07cafd0e9faci384eb08",
"texto":"AQUI ¢ TEXTC QUE DEVE SER CODIFICADC™,
"tamanho":1,

"nivel™: 3,

"tempo processamento”:l

. T R SR Y

Desse modo, baseado na tabela de apoio (tabela 5), o tamanho da mensagem do cliente
¢ definido pelo peso 1 (faixa de 0 a 9.99 MB) e o tempo de processamento desejado para
criptografia/descriptografia da informag@o possui tempo de processamento 1 (faixa de 0 a 10
segundos).

A partir dessas informagdes, a tabela 6 ¢ consultada e informa que os algoritmos
AES 128, AES 192, AES 256, MD5,3DES, SHA1, SHA256, SHAS12, SIMON, SPECK,

DES e SIMECK possuem as caracteristicas de tamanho e tempo definidas pelo cliente.
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Tabela 6 - Consulta Exemplo na Tabela condicional (autoria prépria, 2016)

AES_128

123|455
AES_192

2 3|4 |56]6
AES_256

2 3|4 6|7]7
MD5 1111111
3DES 1223 a4
RSA 5\V\7 1717|717 |7
ECC 7777777
SHAL 111111
SHA256 111111
SHA512 111111
SIMON 10122212
SPECK 11222
DES 1022333
SIMECK 111111

Na sequéncia, os algoritmos selecionados consultam a tabela de niveis (tabela 3) para
conferir qual destes fard a criptografia da mensagem do cliente. Neste caso, os algoritmos
escolhidos seriam DES, SHA1 e MDS5. Assim, para criptografia desta mensagem, qualquer
desses algoritmos poderiam ser escolhidos, pois estariam codificando com as informagdes

enviadas pelo cliente.
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Portanto, ainda na classe de selegdo do algoritmo, a mensagem do cliente é codificada
com um dos algoritmos selecionados e gravada para utilizagdo no método de response que

realiza o envio da mensagem criptografada ao cliente.

5.1.3 Etapa F — Response e Request Seguras para REST

Por fim, classe APP do micro framework SLIM foi implementada para utilizagdo de
métodos especificos os quais cito os métodos request() e response(), reescritos de modo que
este ultimo pudesse preparar a mensagem ja criptografada, para envio ao cliente que fara o uso
desta mensagem em uma comunicagdo com Web Service REST, descrita no estudo de caso

apresentado como sendo uma possivel extensdo deste projeto).

5.2 Estudo de Caso: Utilizacio da API para Comunicacio entre Cliente e Web Service
REST

A utilizacdo da web como meio de comunicagdo entre aplicagdes tem exigido que a
pronta resposta seja um dos principais requisitos para que haja um feedback em que, pelo
menos, o tempo de resposta seja reduzido. Isso porque maioria das aplicagdes utilizadas no dia-
a-dia tém solicitado que o retorno das informagdes solicitadas seja o mais rapido possivel. Por
este motivo, o estudo de caso apresentado pretende mostrar que a comunicagio realizada por
meio do estilo REST pode oferecer facilidade de integragdo e alta performance por meio da
exposi¢ao de recursos utilizando URIs e métodos HTTP, além de apresentar um bom potencial
de escalabilidade que esta relacionada a sua comunicagdo sem estados ou repositorios
replicados.

Antes de estabelecer o canal de comunicagio entre cliente e Web Service deve-se levar
em considera¢do que a adaptagdo desta API precisa ocorrer de maneira protegida para que
durante a sua utilizag8o, o cliente esteja seguro para enviar suas informacdes para a API. Assim,
torna-se relevante estipular alguns critérios que podem auxiliar a manter a seguranga durante a
transmissao de dados, os quais sdo citados a seguir.

* Definir quais sdo os clientes da API, conhecé-los e classifica-los conforme opgdes da

tabela 7:
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Tabela 7- Classificagdo dos Clientes da APl (Bacili, 2016)

Clientes (apps) de um grupo restrito e local.

clientes acessam a API externamente mas com
boa reputacéo.

Clientes publicos, no qual qualquer destes

podem acessar a API.

* Verificar se a API oferece acesso a informagdes relevantes, sendo estas classificadas

como relaciona a tabela 8:

Tabela 8- Classificagdo das informacgdes relevantes que serdo criptografadas pela

API(Bacili, 2016)

Nao relacionadas a usuario

Relacionada a Internet das Coisas.

Dados que podem comprometer 0s neg6cios ou vida pessoal.

* Verificar se API faz alteracdo de dados importantes, isto é, se a API utiliza somente
GETs (basico), GETs/POSTs/ PUTs em informagdes ndo vitais (intermediario) ou se a API faz
uso de todos os métodos em recursos vitais.

Assim, com os critérios acima classificados, é possivel estabelecer o quéo exposta a API
esta com relacdo aos riscos de seguranga e escolher um protocolo de comunicagio que abranja
as principais ameacgas relacionadas a autenticacdo e autorizagdo, privacidade, integridade,
disponibilidade e auditoria que possam atingir a informacgao trafegada.

Para garantir que pelo menos os atributos acima citados sejam assegurados pela API, ¢

sugerido algumas solugdes na tabela 9.



Tabela g - Atributos de Seguranca (Bacili, 2016)

Atributos de | Solucdes
seguranga
Autenticacdo e Confirmar que o usuario é realmente proprietario

autorizagéo

daquela requisicdo e garantir que ele tera acesso as
informagdes pretendidas por meio da utilizagdo de App
tokens, caso a identificagdo do usuario ndo seja
necessaria e somente a autorizagdo "a APl deve ser
detectada ou utilizando OAuth2, que prové acessos
seguros a recursos disponibilizados pelo préprio dono
da API, onde o cliente deve registrar-se no Authorization
server para receber sua Client ID, Client Secret e uma
URL de redirect pela qual sera feita a trocas de tokens
para posterior envio de informacdes. Dessa forma, o
cliente sempre ird se comunicar com um token diferente

a cada requisicdo que fizer para a API.

Privacidade

Garantir que somente o cliente autorizado pode
ver a informagdo trafegada, por meio de protocolos
SSL/TLS ou ainda ocultando informagdes relevantes,
através de criptografia.

Disponibilidade

Conferir se a API esta acessivel ao cliente e se a
mesma possui um desempenho satisfatério, sem que
haja grande volume de requisicdo com objetivo de
derrubar o servigo ou ainda sem que haja possibilidade
de ataques do tipo INJECTION. Para isso, é sugerido
que o monitoramento de trafego da API seja realizado
para possivel identificagdo de ataques maliciosos, além
de limitar o uso dos clientes, visando restringir o volume

de requisi¢cdes desnecessarias.
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Integridade

Garantir de a APl ndo estara acessivel para
alteracéo e/ou manipulacéo de informagdes por clientes
ndo autorizados, evitando a exposi¢do de recursos que
ndo sdo usados e utilizando chaves opacas, isto é, chaves
que ndo séo sequenciais que pode impedir a deducdo das

chaves por parte de um cliente malicioso.

Auditoria

Comprovar que as requisi¢des foram ou ndo
executadas, tomando bastante cuidado com relago aos
logs criados e tempo de armazenamento dos mesmos
para que a informacdo ndo se transforme em ponto

negativo para API.
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Dessa maneira, levando como base os conceitos de seguranga expostos, o estudo caso

direcionado mostra que uma comunicagdo entre cliente e Service REST com a utilizagdo da

API pode ser mais segura caso os clientes sejam reconhecidos pela API, por meio de token e

ID de identificag@o e as informagdes relevantes dos clientes sejam asseguradas pela API, por

meio da codificacdo da mensagem, conforme representado na figura 16.

Figura 16- Comunicagdo Cliente X API (autoria propria, 2016)

APl : ActorQ

| 1: Codificar(JSONCliente)

1.1: ValidaUsuario(/ SONToken, JSONId)

1.1.1: ConfiguraAmbiente(JSONTamanhoJSONNivel JSONTempo_processamento,JSON. msg)

protocolo)

.1.2: MsgSegCli =
A

e (PR

| l 1.1.1.1: Algoritmo_selecionado = SelecacAlgoritmo()

1.1.1.1.1: MsgCriptografada = Criptografar(Algoritmo_selecionado,JSON. msg)
Al

i 1.1.1.1.1.1: JSONResposta = AppSec(MsgCriptografada)
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Apos a defini¢do dos atributos de seguranga para comunicagdo entre cliente e API,
propde-se, conforme a figura 17, que o cliente se comunique com Web Service por meio do
estilo REST que permite handshake utilizando requisi¢des de pronta resposta para garantir que
o cliente conectado possua acesso autorizado ao Web Service desejado e que, portanto, a
comunicagdo a nivel de transporte, estara segura para envio das informagdes criptografadas pela
APL

Assim, por se tratar de uma requisi¢cdo seguida de resposta, ao receber a requisi¢do do
cliente, Web Service precisara verificar se o cliente esta autorizado a abrir a conexao, em caso
positivo, o Web Service libera um token para que o cliente possa iniciar o envio da mensagem
criptografada para o Web Service.

O Web Service, também devera utilizar a API para entender a mensagem do cliente e,
para isso, utilizara o protocolo utilizado pelo cliente para que, a partir deste protocolo, a API
possa identificar quais foram os parametros utilizados para criptografar a mensagem do cliente
e, entdo fazer o procedimento inverso para envio da mensagem pura ao Web Service, conforme

descrito na figura 17.

Figura 17 - Comunicagdo Cliente x Web Service x API (autoria propria, 2016)

Cliente : Actorl Weh Sem(le Actor2

| IniciaComunicacao) ol
>

| Comunicacao0k(id secac CifraRSA)

solicitakpubid_secao,toke nclientz) JF ValidaComunicacao()

K Retorna(i<pub)

>
-
CriptografaRsA(Kpub, MsgSegCli} Descriptografar(Kpriv,MsgSegCl)
———| MsgSegCli
o

De cod ficar{MsgSe gCliy

H ValidaprotcelMsgSegCli.prowcsluy

Cus - ap i protocolo)

Envia MsgimsgOriginal) O | = DescriptografaparaWeb Service(JSOl , Gual

:
¢f |

Assim, a seguranga da comunicagdo entre cliente ¢ Web Service REST, permanece
resguardada pela protegdo da camada de transporte, por meio dos handshakes cliente versus
API e cliente versus Web Service, ¢ também pela camada de aplicagdo, devido ao fato da

mensagem estar protegida com criptografia executada pela API.



49

5.3 Consideracdes Finais do Capitulo

Dessa maneira, o capitulo 5 relata uma visdo abrangente e detalhada do processo de
desenvolvimento da APl em cada uma das suas etapas de forma independente, além de incluir
uma proposta de estudo de caso na qual a API desenvolvida deve realizar um handshake com o
cliente para que este, por sua vez, possa criptografar sua mensagem e, estabelecer, na sequéncia,

uma comunicagdo segura com o Web Service REST desejado.
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6 RESULTADOS

Com base no desenvolvimento da API explicado no capitulo anterior, foi necessario
realizar testes simulando o funcionamento da mesma. Assim, nesta se¢do, ¢ apresentado os
resultados analisando os seguintes itens: processo de classificacdo de niveis dos algoritmos
criptograficos, desempenho dos algoritmos utilizados na implementagao e execugdo da API em

seu estado final, a fim de comprovar se os objetivos iniciais do projeto foram atingidos.

6.1 Sobre o Nivel de Seguranca dos Algoritmos

Apesar da etapa de classificagdo dos niveis de seguranga apresentar informagdes que
permitiria a exclusdo de algoritmos criptograficos deste projeto, ainda assim optou-se por
manter a implementag@o com os algoritmos apresentados, por levar em considerag@o que varios
deles ainda sdo utilizados em alguns cenarios distintos, proporcionando seguranga. No caso do
SHA1, por exemplo, o mesmo ja foi parcialmente quebrado, mas ainda ¢ utilizado para validar
a integridade de contetdos digitais em alguns sites, sendo gradativamente substituido pelo

SHA-2 e 0 3DES ainda bastante utilizado em operag¢des bancarias.

6.2 Sobre o Teste de Desempenho dos Algoritmos

O teste de desempenho realizado nos algoritmos implementados, permitiu a avaliagdo
destes com base em informagdes relevantes para o projeto, sendo elas tempo de processamento
e tamanho de mensagem. Assim, de acordo com a figura 18, o tempo do processamento de
dados combinados com tamanho da mensagem criptografada, medidos por meio de execugdo
dos algoritmos para cada tamanho diferente de mensagem, possibilitou a visualizagdo da
varia¢@o que ocorre durante a criptografia de mensagens com tamanhos diferentes, indicando,
portanto que os algoritmos de fungdes Hash e o SIMECK podem ser utilizados por qualquer
tamanho de mensagem, ja que estes apresentam um melhor desempenho durante a encriptagéo
da mensagem, com variagdo de tempo de processamento definida entre 0 e 10 segundos (peso

1). Ja os algoritmos simétricos AES, 3DES, DES, SIMON e SPECK mostram uma altera¢do de



51

desempenho a partir de mensagens de 10 MB, as quais levam mais que 10 segundos para serem

criptografadas.
Figura 18- Grafico de desempenho dos algoritmos simétricos (autoria prdpria, 2016)

Medida de Desempenho de Algoritmos Simétricos (Tamanho de mensagem em MB X Tempo de processamento
SEG em seg)
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Por fim, RSA e ECC apontam um desempenho retardado, com uma disparidade visivel

maior que 50 segundos para criptografar mensagens de qualquer tamanho, conforme figura 19.
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Figura 19 - Medida de desempenho dos algoritmos assimétricos (autoria propria, 2016)

Medida de Desempenho de Algoritmos Simétricos (Tamanho de mensagem em MB X Tempo de processamento em
seg)
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Este resultado pode ser afirmado, também com base na literatura de ambos algoritmos,
nos quais o autor Santos (2015) confirma que os algoritmos simétricos sdo os mais indicados
para mensagens com grande volume de dados, devido ao desempenho comprovado, enquanto
os assimétricos sdo recomendados para cendrios em que se queira desconsiderar o uso de um
canal seguro para compartilhar chaves, pois a criptografia assegura o canal por si 50, ainda que
perca em custo computacional.

Além disso, é possivel comprovar através dos resultados reafirmados pela literatura, que
apesar dos algoritmos simétricos apresentarem um bom desempenho, os assimétricos ainda
vencem no quesito seguranga, principalmente pelo fato de contar com duas chaves distintas e,

muitas vezes extensas, para realizar a criptografia, o que dificulta possiveis ataques.

6.3 Sobre a Execucio Completa da API

Finalmente, durante a execug¢@o completa da API, é possivel identificar que o objetivo
proposto pelo projeto ¢é atingido, uma vez que a criptografia de mensagens enviadas para a API
¢ realizada de forma automatica por meio da sele¢éo dos algoritmos implementados, conforme

descrito no capitulo 5, item5.1.2, permitindo portanto, que a mensagem criptografada seja
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utilizada como uma forma de proteger os dados transmitidos em cenarios onde ha consumo de
Web Services.

Além disso, o resultado final deste desenvolvimento contribui com a criagdo de uma
API capaz de simplificar a inclusdo de técnicas de seguranca de dados em aplicagdes e projetos
que ndo possuem uma implementagdo mais avangada no que se refere a seguranga. A figura 20
ilusta uma requisicdo a API realizada por uma aplicagdo web, comprovando, portanto, a

simplicidade da inclusdo desta técnica de seguranga.

Figura 20 - Codigo exemplo de requisicdo da APl em uma aplicagdo (autoria propria,

2016)

function Fazer Request_RFI()

{
/fmonta a url da APT e o J50N do request
wvar url_request
var json_request

Ty,
var RESPOSTA em JSON = pull:
/fefetua a requisicao retornando JS0N RESPOSTA como um objeto
%.getJ50N (url_request+]json_request, function(JS0N_REPOSTR)
{
RESPOSTA_em JSON = JSON_REFOSTA:
}
/fem caso de sucesso escreve o resultado na tela
.done (function()
{
var JSON_REPOSTA STRING = converter_ json_para string(RESPOSTA em JSON) 2
escrever (JSON_REPOSTA STRING) ;
1
//em caso de falha escreve a Mensagem Uma erro
.fail (function()

1

escrever( "E
h:

H

Tfunction converter json para string(string)
{

return JSON.stringify(string):
}

function escrever (string)
i
alert (satring) :

}
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6.4 Consideracdes Finais do Capitulo

O capitulo 6, discorre sobre os resultados finais do desenvolvimento proposto,

mostrando que o objetivo inicial do trabalho ¢ atingido em sua totalidade.

7 CONCLUSAO

Nesta etapa, apresenta-se a conclusdo do trabalho, bem como as as contribui¢des

oferecidas durante o desenvolvimento do projeto.

7.1 Contribuicdes do Projeto

Ainda que a seguranca seja uma das principais, sendo a principal necessidade dentro de
uma comunicacdo entre clientes ¢ Web Services, os atuais protocolos de seguranga disponiveis
sdo, normalmente, representados a nivel de transporte ou de XML. Os SSLs (Secure Sockets
Layer), por exemplo, ¢ um protocolo que visa proteger a rede utilizada pelos Web Services para
se comunicar, “encriptando todo o trafego de rede sobre o socket”(Silva, 2007) ou ainda
autenticando Web Services por meio de PKlIs, isto ¢, Infraestrutura de chaves publicas. Ja a
seguranca a nivel de XML, envolve a criptografia de documentos XMLs, como ¢ o caso do
XKMS (XML Key Management Services) que fornece um protocolo para gerenciamento de
chaves publicas, com a possibilidade de obter informagdes complementares incluindo registros,
verificacdo e revogacao de permissdes destas chaves e O WS- Security que propde uma maneira
segura de comunicagao com Web Services, incluindo dados relativos a seguranga no cabegalho
do envelope SOAP  (Silva et al, 2005).Todos exemplos, embora oferegam protegao durante a
comunicagdo com Web Services, ainda ndo contemplam uma seguranca fim-a-fim.

Assim, diante deste contexto, o objetivo deste trabalho ¢ inserido, de modo a
desenvolver uma API que além de permitir uma seguranga fim-a-fim, possa complementar o
nivel de protecdo disponibilizando para o cliente uma segurancga a nivel de aplicagdo. Portanto,
se durante uma comunicagéo a seguranga do cliente seja violada ainda na camada de transporte,

havera também uma protecdo na camada de aplicagdo.



55

Com a implementagdo desta API, foi possivel garantir que o algoritmo mais adequado
fosse escolhido para realizar a criptografia de mensagens em determinados cenarios, avaliando,
para isso, o desempenho de cada algoritmo na relagdo tempo de execugdo versus tamanho da
mensagem e definindo niveis de seguranca aos mesmos com base na literatura. A confluéncia
dessas variaveis possibilitou a consolidagdo da tomada de decisdo, conforme descrito no
capitulo 5, item 5.1.2. Isso porque desempenho e nivel de seguranga tendem a se complementar,
pois alto desempenho sem seguranga ¢ t3o ineficiente quanto nivel de seguranca elevado e baixo
desempenho. Portanto, embora houvesse diversas variaveis a serem utilizadas para a escolha
mais eficiente do algoritmo, na qual podemos citar velocidade da rede, tempo de processamento
no cliente e no servidor, frequéncia de requisi¢ao da informagao cifrada, tipo de arquivo cifrado,
entre outros, optou-se por explorar aquelas que eram mais relevantes para o desenvolvimento
da API, considerando a possibilidade de inclui-las em trabalhos futuros, completando a eficacia
da APL

Além disso, embora o desempenho tenha sido estimado de forma simplificada
(utilizando apenas comparacgdo entre tempo e tamanho da mensagem a ser cifrada pelo
algoritmo), este indicador foi suficiente para comprovar o funcionamento da API, ndo
descartando a oportunidade de incluir no projeto novas maneiras de refinar a medida do
desempenho, utilizando técnicas mais especificas.

Dessa forma, o objetivo inicialmente tragado foi atingido, mostrando por meio deste
trabalho que a utilizagdo da API desenvolvida contribui para a inclusdo de uma medida de
seguranca em um nivel acima da camada de transporte, facilitando o aperfeicoamento de
aplicagdes que ndo possuem em sua estrutura um nivel de seguranga adequado para transmitir
suas informagdes para Web Services. Portanto, ainda que a camada de transporte tenha sua
seguranga violada ou inoperante (certificados SSLs e protocolos expirados, por exemplo),
havera na camada de aplicagdo uma maneira segura de impedir o acesso de terceiros a

informagao transportada.

No link https:/github.com/DrielyAoyama/service ¢é possivel visualizar toda a
implementacdo executada para o desenvolvimento do projeto proposto. A pasta APP ¢ composta
pelos codigos implementados, os quais foram subdivididos em:

* MVC: possui o conteudo dos controllers, models e views do trabalho;

« algoritmos: contempla algumas bibliotecas e algoritmos utilizados na implementag&o;

* interno: contém os cddigos internos dos micro-frameworks utilizados.


https://github.com/DrielyAoyama/service
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7.2 Dificuldades do Projeto

Durante a elaboragdo do projeto varias dificuldades foram encontradas, as quais
podemos citar:

. Implementacdo dos algoritmos de blocos de cifra leve. Uma das grandes
adversidades na implantag@o foi ter que reescrever os algoritmos SIMON, SIMECK e SPECK,
baseados em implementagdes ja prontas, mas em linguagens diferentes da utilizada no projeto.
Todas as implementagdes desses algoritmos sdo encontradas em linguagem C, Phython ou Java,
as quais demandam um conhecimento mais especifico para compreensdo dos codigos.

. Classificagdo do nivel de seguranga para cada algoritmo implementado. Com
base em algumas informagdes especificas como datas de criagdo dos algoritmos e datas do
primeiro ataque contra os algoritmos, foi definido um nivel de seguranga para cada uma das
implementagdes. No entanto, houve bastante dificuldade em encontrar as datas dos primeiros
ataques, havendo necessidade de dedicar boa parte do tempo do projeto para buscar as melhores

fontes de informagdo.

7.3 Trabalhos Futuros

Considerando a possibilidade de estender o trabalho e, entdo permitir a inclusdo de
fungdes que possam enriquecer o projeto, propde-se as seguintes ideias:

* Elaboragdo da documentagdo da API para utilizagdo dos desenvolvedores.

* Inclusdo de novos pardmetros para classificagcdo do cenario do cliente (conforme visto
na tabela 2), de modo que os novos atributos contribuam com o aprimoramento da sele¢do do
algoritmo.

« Utilizacdo de técnicas mais especificas para medir desempenho dos algoritmos e
oferecer dados mais assertivos com relagdo a performance dos algoritmos.

* Implementag@o da comunicagio handshaking para que cliente e servidor fagam o uso
da API desenvolvida.

» Estudo de caso com outras tecnologias de comunicagdo como o Websocket, por

exemplo, para avaliagdo de qual tecnologia possui melhor eficacia com a utilizagdo da API.
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Portanto, as propostas acima visam aperfeigoar o projeto, oferecendo uma nova solugéo
que atinge todo cenario de estudo, desde 0 momento em que se estabelece a comunicagio entre

cliente ¢ Web Service, até o momento em que a API € utilizada por ambos os lados
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