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RESUMO

Visa-se analisar a figura do encarregado de protegéo de dados pessoais concebido pela Lei
Geral de Protegdo de Dados sob o paradigma da General Data Protection Regulation. O
estudo é realizado sob a linha de pesquisa Construgdo do Saber Juridico, do Programa de
Pos-Graduagao em Direito. Utiliza-se o método dedutivo e a revisdo bibliografica,
consubstanciada em anadlise da literatura juridica e da legislagdo, brasileira e da Unido
Europeia. Para tanto, examina-se o contexto econdmico e juridico em que se insere a protecéo
de dados pessoais. Apos, aborda-se os temas essenciais da Lei Geral de Protecdo de Dados
para compreensao do encarregado de protegcao de dados. Por fim, se analisa ponto a ponto
as diversas tematicas que emolduram a figura do encarregado de protegcdo de dados,
comparando-se as disposi¢oes da Lei Geral de Protecao de Dados com as da General Data
Protection Regulation sobre o data protection officer. Conclui-se que as fungdes do data
protection officer na Lei Geral de Protecdo de Dados sdo equivalentes as da General Data
Protection Regulation. Além disso, o data protection officer pode ser pessoa natural ou
juridica, que atua interna ou externamente na organizag¢do. Em seguida, conclui-se que o data
protection officer precisa ter conhecimento em Direito sobre protecdo de dados pessoais, com
capacidade para exercicio de suas fungdes, a despeito de nao lhe ser exigida uma formagao
especifica em determinada area. Demais, havera conflito de interesses entre o exercicio da
fungcédo de data protection officer em favor de uma organizagdo para a qual preste outros
servigos se nestas atividades houver deciséo sobre finalidades e meios de tratamento de
dados pessoais. Por outro lado, o conflito de interesses entre o advogado que preste servigos
a organizagao e o exercicio da fungao de data protection officer € indissociavel, porque 0s
objetivos das fungdes sao dispares. E obrigatdria a designagéo de data protection officer pelo
controlador, mas aquele que nao estiver obrigado, caso o indique, devera observar o mesmo
regime juridico aplicavel ao data protection officer obrigatério. Outrossim, a nao
obrigatoriedade da indicagdo do data protection officer ndo dispensa a observancia da Lei
Geral de Protecao de Dados. Conclui-se, também, que o data protection officer pode ser uma
consultoria externa especializada, podendo ser compartilhado entre diversos agentes de
tratamento. Além do mais, conclui-se que o data protection officer tem autonomia para
funcionar em busca do cumprimento do regime juridico de prote¢cdo de dados pessoais, e,
nesse sentido, a documentagdo dos seus atos, obrigatéria, auxilia a preservagdo dessa
autonomia. Por fim, sobre a responsabilidade civil, conclui-se ser o agente de tratamento
responsavel direto perante a Autoridade Nacional de Protecdo de Dados e os titulares de
dados, bem como por eventual violagédo de normas sobre protegéo de dados pessoais, a caber
ao agente de tratamento regressar em face do data protection officer, conforme a relacao
juridica que este mantenha com a organizagao, caso haja praticado ilicito em suas fungoes.
E no caso da responsabilidade do ponto de vista penal, sera o data protection officer
responsavel na hipétese em que efetivamente tenha dado causa a eventual violagdo de bem
juridico protegido por norma penal.

Palavras-chave: privacidade; protecdo de dados pessoais; encarregado de protecdo de
dados pessoais.



ABSTRACT

The research aims to analyse the figure of the personal data protection officer conceived by
the brazilian Lei Geral de Protegdo de Dados under the General Data Protection Regulation
paradigm. The study is carried out under the research line Construction of Legal Knowledge,
of the Postgraduate Law Program. The deductive method and the bibliographic review are
used, consisting of an analysis of the Brazilian and European Union legal literature and
legislation. To this end, the economic and legal context in which the protection of personal data
is inserted is examined. Then, the essential themes of the brazilian Lei Geral de Protegéo de
Dados are addressed for the data protection officer's understanding. Finally, the various issues
surrounding the data protection officer are analyzed from point to point, comparing the
provisions of the brazilian Lei Geral de Protecdo de Dados with those of the General Data
Protection Regulation on data protection officers. It is concluded that the functions of the data
protection officer in the brazilian Lei Geral de Protecdo de Dados are equivalent to those of
the General Data Protection Regulation. In addition, the data protection officer may be a natural
or legal person, acting either internally or externally within the organisation. It is then concluded
that the data protection officer must have knowledge of personal data protection law, with the
ability to perform his or her duties, even if he or she does not have specific training in a
particular area. Moreover, there will be a conflict of interest between the exercise of the data
protection officer's function in favor of an organisation for which he or she provides other
services if in these activities there is a decision on purposes and means of processing personal
data. On the other hand, the conflict of interest between the lawyer providing services to the
organisation and the exercise of the data protection officer function is inseparable, because
the objectives of the functions are different. The designation of a data protection officer by the
controller is mandatory, but those who are not obliged to do so, if they so indicate, must
observe the same legal regime applicable to the mandatory data protection officer. In addition,
the fact that the data protection officer is not obligatory does not dispense the organization is
compliance with the brazilian Lei Geral de Prote¢ao de Dados. It is also concluded that the
data protection officer may be a specialized external consultancy, which may be shared among
several processing agents. Furthermore, it is concluded that the data protection officer has the
autonomy to operate in pursuit of compliance with the legal regime of personal data protection,
and, in this sense, the documentation of its acts, mandatory, helps preserve this autonomy.
Finally, about civil liability, it is concluded that the treatment agent is directly liable to the
National Data Protection Authority and the data subjects, as well as for any violation of
personal data protection regulations, and that the treatment agent must return to the data
protection officer, according to the legal relationship the data protection officer maintains with
the organization, in the event it has committed unlawful acts in its functions. And in the case
of criminal liability, the data protection officer shall be liable in the event that he or she has
actually given rise to a possible violation of a legal property protected by criminal law.

Keywords: privacy; personal data protection; data protection officer.
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1 INTRODUGAO

A presente pesquisa visa analisar as nuances afeitas ao encarregado de
protecao de dados pessoais, instituido pela LGPD (Lei Geral de Protegao de Dados
Pessoais), sob o paradigma da GDPR (General Data Protection Regulation), a trazer-
se, assim, elementos comparativos para elaborar ao final uma moldura da atuagcao
(em sentido amplo) do DPO (data protection officer) no Brasil, especificamente nas
organizagdes privadas.

Para fazé-lo, utiliza-se o método de pesquisa dedutivo, desenvolvido sob o
procedimento metodolégico de analise bibliografica da literatura juridica e da
legislac&o brasileira e da Unido Europeia.

A pesquisa, assim, é dirigida sob a linha de pesquisa Constru¢gdo do Saber
Juridico, do Programa de Pds-Graduagao em Direito.

O tema € de expressiva relevancia, dado que, a despeito de no sistema
juridico brasileiro ter-se concebido algumas disposigdes para a protecdo dos dados
pessoais, em especial 0 habeas corpus na Constituicao Federal, e disposi¢des sobre
o tema no Cddigo de Defesa do Consumidor, na Lei de Acesso a Informagao e no
Marco Civil da Internet, ainda se demandava um sistema juridico organizado e
completo de prote¢do aos dados pessoais.

Tal demanda foi mais fortemente impulsionada pela concepgéao da General
Data Protection Regulation, cujo vigor iniciou em 2018 e, ante as suas disposigdes,
praticamente obrigou que paises que pretendessem manter as relagbes comerciais
com os paises membros da Unido Europeia, concebessem um sistema de protegao
de dados pessoais em equivaléncia com a proteg¢ao conferida pela GDPR.

E, nesse sentido, foi publicada a LGPD, Lei 13.709 de 14 de agosto de 2018,
a qual estabeleceu, em seu Art. 41, a figura do data protection officer, ou encarregado
pelo tratamento de dados pessoais, cujo papel se fixou como fundamental a aplicagao
efetiva da LGPD, todavia, a despeito disso, sem que tenha a Lei especificado diversos
temas que levantam questionamentos sobre a figura do DPO.

Assim, como objetivo geral, se pretende analisar os diversos aspectos
juridicos que envolvem o encarregado de protecdo de dados pessoais como
concebido na LGPD, e, assim, afixar conclusbes sobre essas diversas nuances em
comparagao com as disposi¢cdes da GDPR também concernentes ao DPO.

Como objetivos especificos, primeiro se analisa o contexto em que é

concebida a LGPD, de forma a se abordar a economia da informacg&o, o surgimento



10

do direito a privacidade, e o seu consectario direito a protecdo de dados pessoais, a
analisar-se, nesse sentido, as primeiras legislagdes e institucionalizagbes de sistemas
juridicos de protecédo de dados pessoais.

Segundo objetivo especifico é a abordagem da LGPD em si, na qual se
analisa seus aspectos gerais, os fundamentos, principios, direitos dos titulares de
dados, as bases legais taxativas para tratamento de dados pessoais, as diretrizes de
segurancga e boas praticas, e, por fim, a ANPD (Autoridade Nacional de Protegcao de
Dados).

Como terceiro objetivo especifico, ja atinente as nuances afeitas ao data
protection officer, examina-se a sua origem e atual situagdo na GDPR e na LGPD,
suas fungdes, a possibilidade de ser o DPO uma pessoa natural ou juridica, suas
qualificacdes e a sua publicizacdo, o possivel conflito de interesses no exercicio das
funcdes de DPO somado ao exercicio de outras fungdes, inclusive, no que tange a
pessoa do advogado, a obrigatoriedade do DPO, também do ponto de vista das
diferentes formatagcdes empresariais e, também, a possibilidade de compartilhamento
do DPO externo, a autonomia e a documentagao dos atos do encarregado, e, por fim,

se examina o tema da responsabilidade civil e penal.



11

2 CONTEXTO DA LGPD

Compreender a figura do DPO na LGPD demanda analise das premissas
contextuais histérico-econémicas e juridicas em que a LGPD se insere.

Para tanto, se torna relevante o entendimento sobre a atual economia da
informacéo, o direito a privacidade e o seu consectario direito a prote¢cao dos dados
pessoais em um contexto historico global, mormente para fins da analise comparada
com a GDPR que integra a figura do DPO em seu emaranhado legislativo de protegéo

de dados pessoais.

2.1 A economia da informagao

Nesse sentido, na ciéncia juridica e fora dela, o debate sobre a protegéo de
dados pessoais decorre do atual contexto da economia da informagao.

Antes de se abordar, especificamente, o tema da economia da informacao,
como premissa, aborda-se, conforme os escopos deste trabalho, o conceito de
“informacéao”.

A despeito de ndo se objetivar aqui encerrar um conceito de informacgéo, até
porque a propria literatura especializada afirma a grande dificuldade de fazé-lo, é
notavel o esforgo de Buckland (1991) para avancar, de alguma forma, nesse caminho
espinhoso, de modo que referido autor trabalha com os conceitos de “informacgao-
como-processo’, “informacgédo-como-conhecimento” e “informagao-como-coisa”.

A informacgao-como-processo, ocorre quando se modifica aquilo que € sabido
por uma pessoa diante da comunicagao de um fato, ganhando o termo “informacgéao”,
sob essa o6tica, o sentido de “o ato de informar” (BUCKLAND, 1991).

Por sua vez, a informacao-como-conhecimento € utilizada para denotar o que
€ apreendido na “informagao-como-processo”, ou seja, o conhecimento que é
transmitido, relativo a algum fato, assunto ou evento. Nesse sentido, a informacgao-
como-conhecimento é intangivel, diante do grau de subjetividade envolvido, visto que
depende de convicgdes pessoais, de maneira que nao pode ser medida (BUCKLAND,
1991).

A informagao-como-coisa ocorre quando o termo “informacéo” se relaciona a
objetos, quer dizer, quando a informagado esta registrada. Por essa razao, ela é
classificada como tangivel (BUCKLAND, 1991).

O proprio autor, afirma, no inicio de seu texto, a dificuldade de se conceituar
‘informacédo”, e deixa claro que as definicbes que apresenta podem nao ser
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satisfatérias, podem ser confusas, de modo que procura, entretanto, identificar os
principais usos da palavra, para que possa haver, ao menos, algum progresso acerca
de tal definicdo (BUCKLAND, 1991).

Diante do objetivo geral deste trabalho, € oportuno consignar que Buckland
(1991) menciona que “dados” advém da palavra “datum”, em latim, cujo significado se
resume a “coisas que podem ser dadas”. O autor argumenta que referido termo
constituir um “termo aceitavel para o significado de informagao-como-coisa que tenha
sido processada de alguma forma para uso posterior” (BUCKLAND, 1991).

De outro lado, Doneda (2019, p. 136) explica que os termos “informacgao” e
“‘dados” muitas vezes acabam se transpondo, de modo a se poder admitir certa
promiscuidade em assim utiliza-los. Todavia, busca distingui-los, distingdo esta em
que se pode observar encontro com as percepc¢oes de Buckland:

[...] o dado apresenta conotacdo um pouco mais primitiva e
fragmentada, como se observa em um autor que o entende como uma
informagdo em estado potencial, antes de ser transmitida. O dado,
assim, estaria associado a uma espécie de “pré-informacao”, anterior
a interpretagdo e a um processo de elaboragao. A informacéo, por sua
vez, alude a algo além da representagéo contida no dado, chegando
ao limiar da cognicdao. Mesmo sem aludir ao seu significado, na
informacao ja se pressupde a depuragao de seu conteludo — dai que a
informacgéao carrega em si também um sentido instrumental, no sentido
da redugéo de um estado de incerteza (DONEDA, 2019, p. 136).

Pode-se observar, assim, que a definicdo de Doneda sobre informacao, de
certa forma, se adequa ao conceito de Buckland quando este se refere a “informacao-
como-processo”’, na medida em que Doneda ressalta a redugcdo do estado de
incerteza, e, ainda, quando expde que a representagdo contida no dado chega ao
limiar da cognicdo, ha correspondéncia com o conceito de informagao-como-
conhecimento de Buckland.

O dado, por sua vez, se alocaria em um estado anterior a informag&o, como
afirmado, de maneira que a informacéao se extrairia por meio do processo interpretativo
dos dados.

De forma a trazer-se a discussao sobre informacao, dado e dado pessoal,
pode-se depreender, pelo delineado, que a informacgado, no sentido de informagao-
como-processo apontada por Buckland, configura elementos que tém o potencial de
reducdo do estado de incerteza, ao passo que o dado se encerra em elementos que

pressupdoem essa reducao de estado de incerteza porque precisam ser interpretados,
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associados, para que entdo, apds esse processo de cognigdo, constituam
efetivamente uma informacéo.

Desse modo, o dado pessoal pode ser concebido como aqueles elementos
que, interpretados, passados pelo limiar da cognigdo, se caracterizariam como
informagdes relacionadas a uma pessoa, ou seja, promovendo-se a redugdo do
estado de incerteza relacionado a uma pessoa natural, identificada ou identificavel
como preconiza o Art. 5°, inciso |, da LGPD (BRASIL, 2018).

Dessa forma, entendidos os possiveis conceitos de informacao e a relagao da
informacédo com os dados e os dados pessoais, passa-se a analise acerca do tema
economia da informacgéo.

A economia da informagao se insere, antes, na sociedade da informacao.
Para Gouveia (2004):

A Sociedade da informacao estd baseada nas tecnologias de
informagdo e comunicagdo que envolvem a aquisicdo, o
armazenamento, o processamento e a distribuicdo da
informagao por meios electronicos, como a radio, a televisao,
telefone e computadores, entre outros. Estas tecnologias néo
transformam a sociedade por si s6, mas sao utilizadas pelas
pessoas em seus contextos sociais, econdmicos e politicos,
criando uma nova comunidade local e global: a Sociedade da
Informacao.

A sociedade da informacéao, assim, baseia-se em tecnologias da informagao
€ comunicacgao, bases estas que se inserem nos contextos sociais de forma a expandir
a comunidade local e global. Essa ruptura, apontada por Gouveia, possui para
Castells (2000) as seguintes caracteristicas: o ser humano atua sobre a informagéao
propriamente, fazendo dela a sua matéria prima; as novas tecnologias tém grande
potencial de adesdo, devido ao fato de a informacdo ser intrinseca a atividade
humana; a logica de redes passa a predominar devido as novas tecnologias; a
tecnologia flexibiliza os processos; a interligacdo crescente das tecnologias em
diferentes areas do conhecimento.

No inicio da década de 1990, Fernandes (1991) escreveu o artigo “Economia
dainformagé&o”, analisando o tema da economia da informagéo sob a luz dos conceitos
de custos, eficacia, eficiéncia e valor dentro da teoria econémica.

Como resultado de seu trabalho cientifico, concluiu que “[...] o primeiro passo

ja foi dado com a crescente conscientizag&do dos especialistas da area da necessidade
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de visualizar a informag&o como um bem econdémico e, a partir dai, trata-la como tal”
(FERNANDES, 1991, p. 168).

Braman (2005, p. 12) explica que nao foi tudo que os economistas
consideraram como um bem de valor econdmico, tendo em vista que no século XVIII
veio a tona o conceito segundo o qual tém valor econémico os chamados “fatores de
produgao”, que haviam sido identificados como terra, trabalho e capital, de maneira
que informacdo, conhecimento, outras ferramentas ou tecnologias ndo foram
inicialmente classificados como bens de valor econémico.

E ndo que tal conceito ndo fosse alvo de criticas, conforme argumentou
Boulding (1984, p. viii): “O que poderia ser chamado de um livro de receitas da teoria
da producédo — vindo a producado da mistura da terra, trabalho e capital, e dai saem
batatas e automdveis — é uma simplificagdo exagerada e absurda™.

Citado autor, portanto, se irresigna contra o conceito que encerra o bem de
valor econbmico como aquele que agrega terra, trabalho e capital. Em seguida,
inclusive, equipara a definicdo dos fatores de producido a tentativa medieval dos
alquimistas no sentido de transformarem os elementos: “Os fatores de producio sao
quase tao inuteis quanto as tentativas dos alquimistas de transmutar elementos. A
producdo [...] sempre comega com o know-how”? (BOULDING, 1984, p. viii, apud
BRAMAN, 2005, p. 13).

Vinte e trés anos depois das consideracdes de Fernandes e trinta apds as
criticas de Boulding, em 2014 a Facebook Inc. adquiriu por US$ 22 bilhdes o aplicativo
de mensagens WhatsApp que havia tido um prejuizo de US$ 130 milhdes no ano
anterior. O valor do WhatsApp? Dados. Por dia, sdo enviadas 55 bilhdes de
mensagens por meio do aplicativo que é eminentemente gratuito (BARIFOUSE,
2018).

O WhatsApp que, de inicio, por meio de seus fundadores, garantiu que nao
iria operar a venda de dados, passou a fazé-lo um ano e meio depois de ter sido
adquirido pela Facebook Inc., atualizando seus termos de uso para permiti-lo
(BARIFOUSE, 2018).

' What might be called a cookbook theory of production — that production comes from mixing together
land, labor, and capital and out comes potatoes or automobiles — is a preposterous oversimplification.
2 Production functions are almost as worthless as the alchemists’ attempts to transmute elements.
Production [...] always begins with know-how.
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A mudanca da politica de privacidade para explorar a venda de informacdes
explica a aquisicdo bilionaria da empresa que, contabilmente, tem resultados
negativos por oferecer o servigo gratuitamente. Em janeiro de 2019, o WhatsApp se
tornou o aplicativo mais popular do mundo, com 1,5 bilhdes de usuarios (ALVES,
2019).

Dessa forma, se em 1991 Fernandes concluia que se estava dando um passo
para entender a informacdo como um bem de valor econémico, nos ultimos anos
“‘dados sao o novo petroleo”, afirmacédo que constitui um verdadeiro mantra sempre
‘repetido por consultores, executivos e interessados na digitalizacdo” (RENNAN,
2019). “A diferenga € que o petrdleo vai acabar um dia. Os dados, nao”, afirmou Ajay
Banga, CEO (Chief executive officer) global da Mastercard (RENNAN, 2019).

Outrossim, segundo Shapiro e Varian (1999, p. 3) “tudo o que puder ser
digitalizado — codificado sob um fluxo de bits — & informag&o™. Ainda, para citados
autores, a informacgao possui diferentes valores para cada publico consumidor, como
entretenimento ou informacdes financeiras, entretanto, de qualquer modo, as pessoas
estdo dispostas a pagar pela informacao e valorizam especificos bens de informagéao
(SHAPIRO; VARIAN, 1999, p. 3).

Nesse sentido, a economia da informacgao pode ser definida pela composi¢ao
de “atividades heterogéneas, incluindo a fabricagdo de equipamentos eletrénicos, de
informatica e de telecomunicacdes e a prestacdo de servicos de informacéo:
telecomunicacoes, software, servicos de Tl e de conteudo e midia” (PORCARO;
JORGE, 2013, p. 39).

Diante desse cenario, é incontestavel a relevancia econdmico-social da
informacgéo, dai porque é consequéncia a sua relevancia juridica. A economia da
informacgéo €, pois, fato, ao que se agrega valor e, por consequéncia, resulta a
normatizagao juridica, neste caso, no Brasil, e neste estudo, a LGPD, porquanto
“o mundo juridico € formado de continuas ‘intengdes de valor’ que incidem sobre uma
‘base de fato’, refragendo-se em varias proposi¢des ou dire¢gdes normativas, uma das
quais se converte em norma juridica em virtude da interferéncia do Poder” (REALE,
1994, p. 124).

3anything that can be digitized — encoded as a stream of bits — is information.
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Nesse contexto da economia da informacdo, duas mudangas, uma de
quantidade e uma de qualidade, explicam o novo padrado econémico em relacdo ao
processamento de informacgdes.

Antes desse novo paradigma, a informagao era entregue somente por meio
de atomos: jornais, revistas e livros fisicos. No atual cenario, porém, & entregue por
meio de bits. “Um bit ndo tem cor, tamanho ou peso, e pode viajar na velocidade da
luz. E o0 menor elemento atémico no DNA da informacdo™ (NEGROPONTE, 1995).

Dos atomos aos bits, portanto, € a mudanga verificada na nova vida digital,
como perpetuou Negroponte (1995) em Being digital. O cotidiano & repleto de
exemplos da conversao dos atomos, da matéria, para os bits. Em um smartphone, por
exemplo, podemos utilizar incontaveis aplicacdes que substituiam bens de valor antes
ofertados em matéria: calendario, agenda, calculadora, bloco de notas, despertador,
jogos, mensageiros. Na area juridica, como outro exemplo, hoje se observa a quase
completa digitalizagdo de todos os novos procedimentos processuais no Poder
Judiciario Nacional, em substituicdo aos robustos volumes de autos que ganhavam
destaque nas prateleiras dos féruns, nos escritérios de advocacia, de defensores e
procuradores.

Com base nas ligdes do citado autor, Bioni (2019, p. 36), explica que se antes
a coleta, transferéncia, armazenamento, etc., de informagdes era feita em papel,
passou a ser feita em bits, por meio do sistema binario de digitos, facilitando o acumulo
de uma quantidade de informacdo muito maior do que seria possivel acumular em
papel. E a mudanca quantitativa.

E caracteristica, portanto, dessa economia da informacgao, converter-se todo
e qualquer tipo de conhecimento e informagao para meios eletronicos, reduzindo-se
cada vez mais a matéria (LASTRES; FERRAZ, 1999, p. 47).

De outro lado, ainda, encontrar uma informacdo em um meio fisico depende,
em primeiro lugar, da organizagao do arquivo. E mesmo que esteja organizado esse
arquivo, sera necessario vasculha-lo para encontrar a informagao desejada. Ja no
meio digital, basta utilizar o campo de busca e indexar as palavras-chave que a
informacgéo sera facilmente encontrada por meio do nome do documento ou mesmo
pelo proprio conteudo do documento, o que potencializa a possibilidade de localizagao
(BIONI, 2019, p. 36). E a mudanca qualitativa.

4A bit has no color, size, or weight, and it can travel at the speed of light. It is the smallest atomic element
in the DNA of information.
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E a essas referidas mudancgas quantitativas e qualitativas, soma-se ainda o
fator internet, que, assim, em conjunto, implicaram a virtualizagdo da informagéo
(BIONI, 2019, p. 36) e o “novo padrao tecno-econdmico baseado nas tecnologias de
informacgao e outras das entdo denominadas tecnologias avancgadas (biotecnologia,
materiais avancgados, quimica fina e mecanica de precisdo)’ (LASTRES; FERRAZ,
1999, p. 38), 0 que resultou o rompimento da dinamica tecnoldgica internacional, antes
baseada em tecnologias de matéria e energia, para uma nova dindmica baseada em
informacao, flexiveis e computadorizadas (MALDONADO, p. 105).

Nesse sentido, cumpre citar que Giddens (1991, p. 111-113) trata de risco e
perigo como um aspecto ameagador no mundo moderno. Assim, classifica esse perfil
de risco em sete itens, os quais se subdividem em dois grandes grupos, quais sejam,
o primeiro grupo, relativo a distribuicdo objetiva dos riscos e o0 segundo, referente a
vivéncia do risco ou a percepg¢ao dos riscos percebidos.

De tais riscos, o primeiro se refere a intensidade do risco, de modo que a
intensidade se caracteriza como o elemento basico do aspecto ameacador, podendo-
se notar a guerra nuclear como um exemplo, tendo em vista que se trata de um risco
globalizado, em que se quebra a barreira “dos outros”. Referido autor utiliza a guerra
nuclear como exemplo de globalizagdo do risco no sentido de intensidade devido a
sua capacidade de ameaca a sobrevivéncia da humanidade (GIDDENS, 1991, p. 111-
113).

Quando se menciona a quebra da barreira “dos outros”, indica-se que o risco
¢ irrestrito, independentemente de classes sociais ou quaisquer outras barreiras que
dividam ou classifiguem os seres humanos, tendo em vista que tais riscos se pdem
com potencial a completa destruicao do planeta Terra: “Esta circunstancia justifica
inteiramente a afirmacao de que em tal contexto, ndo existem mais ‘outros’: tanto os
combatentes quanto os que n&o estdo envolvidos, sofrerdo” (GIDDENS, 1991, p. 113).

Vai ao encontro do risco no aspecto da intensidade, elencado por Giddens, o
que se compreende, hoje, na economia da informacéao, pelos chamados “filtros-bolha”.

Os filtros-bolha tém origem no objetivo de tornar a navegagao do usuario mais
agradavel, mais otimizada e personalizada, de modo que, ao fazer uso de aplicagdes,
pudesse com mais facilidade, encontrar os conteudos de sua preferéncia (MAGRANI,
2014, p. 118). Nesse sentido, a “[...] Filter Bubble (ou filtros-bolha), pode ser definida

como um conjunto de dados gerado por todos os mecanismos algoritmicos utilizados
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para se fazer uma edigao invisivel voltada a customizagdo da navegacgao on-line”
(MAGRANI, 2014, p. 118).

Foi necessaria a criagao dos filtros-bolha devido a sobrecarga de informacdes,
0 que implica duas consequéncias: a primeira, a filtragem nao intencional (do ponto
de vista do usuario, mas intencional do ponto de vista do provedor de aplicagéo), que
€ o proprio filtro-bolha; e segunda, a filtragem voluntaria feita pelos préprios usuarios,
ja apos a filtragem néo intencional, que acaba por reforgar, reafirmar, o filtro-bolha
(MAGRANI, 2014, p. 119).

A forma como os filtros agem atualmente mostra o que entende ser do
interesse do usuario, mas oculta aquilo que o usuario deseja ou precisa ver, de
maneira a restringir direitos e garantias fundamentais, a autonomia dos individuos, a
liberdade de expressao, a comprometer, portanto, a reflexdo, o debate e as escolhas
dos usuarios (MAGRANI, 2014, p. 119).

O professor de Harvard, Lawrence Lessig, chamou a atengéo para o
fato de que a propria arquitetura da internet, ou seja, dos hardwares e
softwares que a acompanham, com estruturagcido técnica e codigos
que regem seu funcionamento, sdo também formas de regular o
comportamento humano. Formas essas por vezes tao eficientes
quanto outras formas mais conhecidas como o Direito, a economia, e
as normas sociais. Por isso, cunhou a conhecida frase “code is law”,
uma vez que a propria arquitetura dos sites nos deixa reféns dos
algoritmos, regulando nosso comportamento, assim como o Direito, e
criando obstaculos sérios ao acesso a informagdao, a autonomia
individual, a privacidade e a liberdade de expressao (MAGRANI, 2014,
p. 120).

Pode-se assim, notar que os filtros-bolha vao ao encontro do risco no aspecto
da intensidade, conforme enunciado por Giddens, muito antes, em 1991, tendo em
vista o potencial comprometedor de diversos direitos e garantias fundamentais de
todos os individuos, de forma irrestrita, sem limitagcdes a classes, limitacdes territoriais,
ou quaisquer outras, estando exposto, portanto, aos riscos comprometedores do filtro-
bolha, simplesmente por serem usuarios de quaisquer aplicagdes que utilizem tal
arquitetura.

Isso exposto, relevante demonstrar o atual estagio do uso de tecnologias da
informacédo no Brasil, a trazer, portanto, referido debate para dentro do contexto
brasileiro, mormente quanto ao crescente numero de usuarios das tecnologias da
informacéo.

Na ultima pesquisa, publicada em 2018, sobre uso das tecnologias da
informacé&o e comunicagao nas empresas brasileiras, publicada pelo Comité Gestor
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da Internet no Brasil, se verifica que em 2017 “[o] uso de computadores e Internet
entre as empresas brasileiras se encontra amplamente disseminado — a maioria delas
usa computadores (98%) e possui acesso a Internet (98%) — independentemente da
estratificagdo selecionada” (COMITE..., 2018, p. 118), o que demonstra a quase
integral aderéncia das empresas brasileiras as tecnologias da informagéo.

Além disso, relevante dado da pesquisa demonstra que “[s]eja por porte, por
regido geografica ou por atividade econémica, mais de 90% das empresas possuem
computador e acesso a Internet” (COMITE..., 2018, p. 118), dados também de 2017.

Ja na pesquisa sobre uso das tecnologias de informagdo e comunicagéo nos
domicilios brasileiros, publicada em 2019 também pelo Comité Gestor da Internet no
Brasil, se constatou que “[e]m 2018, o acesso a Internet estava presente em cerca de
46,5 milhdes de domicilios brasileiros, numero que equivale a 67% deles, seis pontos
percentuais a mais do que em 2017 (61%)” (COMITE..., 2019, p. 103), nimero que
fica ainda mais expressivo se comparado com os dados de 2008 que demonstravam
que apenas 18% dos domicilios brasileiros tinham acesso a internet (COMITE..., 2019,
p. 104).

Além disso, “A proporgao de usuarios de Internet no Brasil, embora estavel
em relacdo a 2017 (67%), continuou seguindo a tendéncia de crescimento observada
nos Ultimos anos, chegando a 70% em 2018” (COMITE... 2019, p. 103). Referido dado
‘representa uma estimativa de 126,9 milhdes de individuos com dez anos ou mais
conectados a rede” (COMITE... 2019, p. 103), sendo que dentre os usuarios da
internet, “quase a totalidade utilizou a rede pelo telefone celular (97%), e a maior parte
(56%) usou a rede exclusivamente por esse dispositivo” (COMITE... 2019, p. 103).

Quanto ao comércio eletrénico, 34% dos usuarios de internet realizou uma
compra de produtos ou servicos nos ultimos 12 meses anteriores a pesquisa,
comparado com 31% no ano de 2012, o que representa um crescimento de 19 milhdes
de usuarios (COMITE... 2019, p. 103).

Desse modo, verifica-se a ruptura do padrdao econémico, passando-se de uma
economia materializada, baseada em atomos, a uma economia baseada em bits,
centrada nas tecnologias da informagao, em que a informacéao se evidencia como bem
de valor econdémico, e se passa a ter um enorme potencial de acumulo de informacao,
somado ao elevado potencial de busca dessa informacéo.

Verifica-se, ainda, no Brasil, um contexto da difusdo, em expansao, das

tecnologias da informagédo, que abrange quase 100% das empresas do territério
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nacional, chegando-se a um percentual de expressivos 90% das empresas,
independentemente do porte, da regido ou do tipo de atividade econdmica
desenvolvida.

Quase 100% das empresas brasileiras, portanto, detém dispositivos
computacionais e acesso a internet, encontrando-se, assim, no contexto de
virtualizacdo da informacédo, de modo que passam a beneficiar-se das mudangas
quantitativas e qualitativas para o tratamento das informacdes.

E se nao bastasse isso, a despeito do potencial de coleta de informacdes por
todas as quase 100% empresas brasileiras ainda que por meios fisicos, considere-se
que 67% dos brasileiros com mais de dez anos tem acesso a internet, potencializando,
— em virtude da velocidade que os bits trazem, conforme assinalou Negroponte — o
acumulo e o tratamento dessas informacdes por parte desses agentes econdmicos.

O cenario brasileiro, assim, € apenas um exemplar da economia da
informacéo, refletindo a alteragdo do paradigma econémico mundial.

E neste contexto que se inserem os massificados questionamentos sobre o
tratamento dessas informacdes e, em especial a esta pesquisa, sobre o tratamento
dos dados pessoais, que passam a ser debatidos diante do valor econémico que os
dados detém nessa nova economia, em confronto com o direito a privacidade e a

protecdo de dados pessoais dos sujeitos inseridos nesta nova economia.

2.2 O direito a privacidade

Nesta secao, aborda-se o direito a privacidade em duas frentes: primeiro, se
projeta uma retrospectiva histérica de importantes documentos que o citam; segundo,
se realiza a analise da previsdo constitucional da intimidade e da vida privada, de
maneira a se abordar as respectivas definicdes e indefinigdes.

Dessa maneira, é possivel encontrar mencdes do direito a privacidade em
diversas civilizagdes antigas, como na chinesa, na hebraica e grega, além de haver
diversas mengdes e raizes do referido direito na idade média e na idade moderna, a
haver, ainda, disposicbes embrionarias da protecdo a privacidade na Europa
mormente a época do liberalismo classico, ber¢o do liberamos juridico.

Entretanto, para o propdsito deste trabalho, tendo em vista o objetivo geral de
analisar a figura do DPO, e ndo de enveredar a busca histérica completa de indicios
do direito a privacidade na histéria, recorta-se a analise deste tema para a partir dos
anos finais do século XIX, em que se iniciaram os debates sobre a privacidade no
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contexto das tecnologias da época, como fotografia e midia impressa, e se iniciou o
delineamento das primeiras faces que tomou o direito a privacidade como um direito
institucionalizado nos atuais ordenamentos juridicos mundo afora.

Uma detalhada e critica retrospectiva histérica do direito a privacidade,
todavia, pode ser depreendida da importante obra de Doneda (2019) sobre o tema da
privacidade e da protecdo dos dados pessoais, a qual se remete o leitor para
aprofundamento histérico — obra da qual, inclusive, se vale esse trabalho no que
pertine ao recorte metodoldgico realizado.

Pois bem.

Em seus primeiros contornos, surge o direito a privacidade como um direito
negativo, com o intuito de proteger o individuo das ingeréncias de terceiros em sua
esfera privada, longe da perspectiva que se visualiza atualmente em sistemas
juridicos que visam a protegao de dados pessoais, nos quais os textos normativos
impdem a adog&o de posturas positivas quanto ao tratamento de dados pessoais.

Nao se pode deixar de mencionar em qualquer estudo sobre o direito a
privacidade, o célebre artigo publicado por Warren e Brandeis (1890), intitulado “O
direito a privacidade” The right to privacy, estudo este que marca a institucionalizagao
do direito a privacidade como hoje é reconhecido.

Em referido artigo, os autores, entdo advogados em Boston, buscam analisar
se o direito dos Estados Unidos da América disporia de algum principio que pudesse
ser invocado a fim de proteger a privacidade dos individuos e, se existe, qual a
natureza e extenséo de tal protecdo: “[0] propdsito é verificar se a lei vigente admite
um principio a ser invocado para proteger a privacidade do individuo e, caso o faga,
verificar qual a natureza e extensao dessa protegao™ (WARREN; BRANDEIS, 1890,
p. 197).

Os autores iniciam o texto contextualizando a protecdo que a lei sempre
ofertou para violacgdes fisicas a vida e a propriedade, a enfatizarem que o direito a vida
sempre visou proteger o individuo de violagdes fisicas, de forma que a liberdade
sempre significou liberdade de restricbes reais, fisicas, e o direito a propriedade
garantiu as terras e castelos dos individuos (WARREN; BRANDEIS, 1890, p. 193).

Assim, a lei sempre projetou a protecdo a vida e a propriedade em suas

dimensoes fisicas, palpaveis, sendo esses os substratos de toda a protecéo juridica.

5t is our purpose to consider wheter the existing law afford a principle which can properly be invoked to
protect the privacy of the individual; and if it does, what the nature and extent of such protection is.
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Entretanto, explicam, tais direitos passaram a ter uma abrangéncia maior, de
forma que o direito a vida superou a esfera fisica: “[...] e agora o direito a vida passou
a significar o direito de aproveitar a vida, o direito de ser deixado em paz; o direito a
liberdade assegura o exercicio de amplas liberdades civis”® (WARREN; BRANDEIS,
1890, p. 193).

No mesmo passo, o direito a propriedade, no decorrer da histéria, deixa de
abarcar apenas as propriedades materiais: “[...] e o termo ‘propriedade’ evoluiu para
abranger todas as formas de posse — tangiveis e intangiveis”” (WARREN; BRANDEIS,
1890, p. 193).

Portanto, as violagbes originariamente rechacadas pela lei sempre foram
violagoes fisicas, fossem tais agressdes contra a vida ou contra a propriedade, de
maneira que tdo somente com a evolugao das institui¢des juridicas é que a lei passou
a reconhecer a antijuridicidade de violagbes aos aspectos imateriais da vida e da
propriedade.

Nesse sentido, argumentam que como extensao do direito a vida, para a
protegcao contra barulhos, odores, poeira e fumaga, surgiu a lei do incbmodo. Dai que
as emogdes humanas passaram a ser protegidas além do corpo do individuo,
passando-se a proteger dimensdes ndo corpdéreas, como a reputagdo, como quando
surgiu a lei da calunia e difamacado (WARREN; BRANDEIS, 1890, p. 194).

E acompanhando a tendéncia, o direito a propriedade se expande para um
direito incorpodreo, “[...] e depois, se abiu o vasto campo da propriedade imaterial, nos
produtos e processos da mente, como obras literarias, goodwill, segredos comerciais
e marcas” (WARREN; BRANDEIS, 1890, p. 194-195).

Esse desenvolvimento do direito era inevitavel. A intensa atividade da
vida intelectual e emocional e o apice das sensacgdes que vieram com
0 avango do processo civilizatério, deixaram claro ao homem que
somente parte da dor, do prazer e dos beneficios esta nas coisas
fisicas. Pensamentos, emogdes e sensagdes exigiam reconhecimento
juridico, e a bela capacidade de evolugédo que caracteriza a common
law possibilitou que os juizes conferissem a prote¢ao necessaria, sem
intervencao legislativa® (WARREN; BRANDEIS, 1890, p. 195).

6[...] and now the right to life has come to mean the right to enjoy life, - the right to be let alone; the right
to liberty secures the exercise of extensive civil privileges.

7[...] and the term “property” has grown to comprise every form of possession — intangible, as well as
tangible.

8[...] and then there opened the wide realm of intangible property, in the products and processes of the
mind, as Works of literature and art, goodwill, trade secrets, and trade marks.

® This development of the law was inevitable. The intense intellectual and emotional life, and the
heightening of sensations which came with the advance of civilization, made it clear to men that only a
part of the pain, pleasure, and profit of life lay in physical things. Thoughts, emotions, and sensations
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O contexto histdrico em que se insere a discussao relativa a privacidade
levantada por Warren e Brandeis € muito bem exposto no texto e esta atrelado
sobretudo a fotografia e a imprensa e explicam por que esse primeiro contorno do que
hoje & concebido como direito a privacidade, foi assim delineado como um direito de
ndo ser incomodado, de ser deixado a so0s, de ndo ter a casa e a vida doméstica
publicizadas sem prévia autorizacao do individuo.

Para os autores, assim, a fotografia e a imprensa jornalistica invadiram a vida
privada e doméstica, e s&o tratados como um verdadeiro mal que atingia a sociedade,
caracterizando-se a imprensa como uma violadora dos limites da propriedade e da
decéncia, que transforma a fofoca em um produto para alimentar desocupados
(WARREN; BRANDEIS, 1890, p. 195-196).

Os autores chamam atencéo a capacidade de circulagao de fofocas por meio
da imprensa, consignando que por mais inofensiva que seja, quando amplamente e
persistentemente divulgada, tem potencial de diminuir o individuo (WARREN;
BRANDEIS, 1890, p. 196).

E esse o contexto em que se insere o célebre artigo, amplamente citado em
qualquer estudo sobre privacidade. Como anteriormente mencionado, o propésito da
pesquisa de Warren e Brandeis era desvendar na ordem juridica estadunidense algum
principio que amparasse a protec¢ao a privacidade.

Os autores, assim, fazem uma analise doutrinaria a fim de evidenciar o direito
a privacidade (WARREN; BRANDEIS, 1890, p. 198-212), analisando precedentes
sobre direito a propriedade, direitos autorais, difamacdo, confianga e violagdes
contratuais.

Com base na analise de tais casos, os autores concluiram que o que esta por
tras das garantias encontradas n&o € apenas o direito a propriedade (a nao ser que
se estendesse tal conceito), mas sim o direito a privacidade:

O principio que garante protecado aos escritos pessoais e a quaisquer
outras producgdes intelectuais ou emocionais € o direito a privacidade,
e o direito ndo tem nenhum novo principio a elaborar quando estende
essa protecdo a aparéncia da pessoa, os seus dizeres, condutas e
suas relagbes pessoais domésticas ou quaisquer outras'® (WARREN;
BRANDEIS, 1890, p. 213).

demanded legal recognition, and the beautiful capacity for growth which characterizes the common law
enabled the judges to afford the requisite protection, without the interposition of the legislature.

10 The principle which protects personal writings and any other productions of the intellect or of the
emotions, is the right to privacy, and the law has no new principle to formulate when it extends this
protection to the personal appearance, sayings, acts, and to personal relation, domestic or otherwise.
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Apos referida conclusao, Warren e Brandeis (1890, p. 214 a 218) realizam
seis delimitagcbes ao direito a privacidade: 1. Publicagcdes de interesse publico ou de
interesse geral ndo estdo protegidas pelo direito a privacidade; 2. Publicagbes, de
qualquer que seja a natureza privada, nao estao proibidas se houver autorizagao legal
pela lei de calunia e difamacao; 3. Publicacbes orais sem possibilidade de danos
efetivos nao violam a privacidade; 4. Se houver publicagdo de fatos pelo préprio
individuo ou se houver seu consentimento, ndo ha protecao do direito a privacidade;
5. Havera violagéo a privacidade mesmo que o conteudo publicado seja verdadeiro;
6. Havera violagao a privacidade ainda que n&o haja malicia por parte daquele que
publica o conteudo. E por fim, apresentam instrumentos para os casos de violagao a
privacidade (WARREN; BRANDEIS, 1890, p. 219-220).

Como visto, Warren e Brandeis definiram os primeiros contornos do direito a
privacidade como um direito institucionalizado, extraindo-o de diversos precedentes,
e, assim, determinando os seus limites de aplicacao.

Importante consignar que nao foram Warren e Brandeis que cunharam o
termo “direito de ser deixado em paz”''. Como os proprios autores mencionam, tal
termo foi atribuido ao conteudo do que hoje se entende por direito a privacidade pelo
Juiz Cooley: “Recentes invengdes e modelos de negdcios chamam atengdo quanto
ao proximo passo a ser dado para protecado da pessoa a fim de garantir ao individuo
o que o Juiz Cooley chama de ‘direito de ser deixado em paz”'? (WARREN;
BRANDEIS, p. 195).

Portanto, poucos antes anos, Cooley (1888, p. 29), definindo conceitos legais,
tratou do direito de ser deixado em paz: “Pode-se dizer que o direito da pessoa é um
direito de total imunidade: o direito de ser deixado em paz”'3.

Por isso, seria equivocado entender o artigo de Warren e Brandeis como uma
referéncia isolada, pois se insere em um contexto de encontro dos Estados Unidos
com a economia capitalista, e o debate sobre privacidade ja se tinha feito presente na
jurisprudéncia americana, como no caso Pope v. Curl, de 1741, o qual tratou da

correspondéncia entre o poeta Alexander Pope e o romancista Jonathan Swift, citado

1 Right to be let alone.

12 Recent inventions and business methods call attention to the next step which must be taken for the
protection of the person, and for securing to the individual what Judge Cooley calls the right “to be let
alone”.

3The right to one's person may be said to be a right of complete immunity: to be let alone.
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como a mais antiga discussao na common law sobre privacidade (DONEDA, 2019, p.
124-125).

Doneda (2019, p. 126-127) menciona que mais que uma preocupagao
académica de definir o conceito de privacidade, trata-se de uma necessidade real no
contexto do fluxo de informagdes e cita que hoje a preocupacgao ultrapassa noticias
sobre festas privadas e alcangam situagdes como o tratamento de informacgdes por
empresas estrangeiras: “como as informagdes que uma empresa de assisténcia
médica mantém, em Hong Kong, sobre nossas informag¢des genéticas e habitos
alimentares, por exemplo”.

E é relevante aqui consignar, que foi concebido o direito a privacidade em uma
perspectiva negativa, de nao violagao, de ndo intromissao na esfera privada.

Em abril 1948, a Declaracdo Americana dos Direitos do Homem, aprovada em
Bogota na IX Conferéncia Internacional Americana, foi o primeiro instrumento de
publicidade internacional'* a prever o direito a privacidade, em seu Art. (artigo) 5°:
“Toda pessoa tem direito a protecao da lei contra os ataques abusivos a sua honra, a
sua reputacéo e a sua vida particular” (DECLARACAO..., 1948).

Nota-se que o direito a privacidade segue a linha orientada por Warren e
Brandeis, como um direito de n&o ser incomodado, de o individuo ter a sua esfera
privada, sua vida privada e domiciliar, ndo expostos.

Meses apos, a Declaragao Universal dos Direitos Humanos, em dezembro de
1948, previu também o direito a privacidade em seu Art. 12: “Ninguém sera sujeito a
interferéncia em sua vida privada, em sua familia, em seu lar ou em sua
correspondéncia, nem a ataque a sua honra e reputagao. Todo ser humano tem direito
a protecao da lei contra tais interferéncias ou ataques” (ASSEMBLEIA..., 1948).

Novamente, se depreende o direito a privacidade como uma protecdo do
individuo contra ingeréncias externas em sua esfera particular.

No mesmo sentido, apos dois anos, em 1950, na Convencéo Europeia para a
Protecdo dos Direitos do Homem e das Liberdades Fundamentais”, provada em
Roma, previu em seu Art. 1°: “Qualquer pessoa tem direito ao respeito da sua vida

privada e familiar, do seu domicilio e da sua correspondéncia” (CONSELHO..., 1950).

14 Discute-se a validade juridica da Declaragdo Americana dos Direitos do Homem, tendo em vista que
nao foi incluida na Carta da OEA, criada na mesma data, e porque nao foi ratificada por Estados
signatarios para se caracterizar como um tratado internacional. Por essa razao, a referida Declaragao
€ mencionada aqui como o primeiro instrumento de publicidade internacional a prever o direito a
privacidade, sem menciona-lo como um tratado internacional.
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Em 1966, o Pacto Internacional sobre Direitos Civis e Politicos, aprovado na
Assembleia Geral das Nagdes Unidas, também ratificou a protec&o a vida privada:

1. Ninguém podera ser objetivo de ingeréncias arbitrarias ou ilegais
em sua vida privada, em sua familia, em seu domicilio ou em sua
correspondéncia, nem de ofensas ilegais as suas honras e reputagéo.
2. Toda pessoa tera direito a protegao da lei contra essas ingeréncias
ou ofensas. (ASSEMBLEIA..., 1966).

Nao muito apds, a conferéncia nérdica sobre direito a privacidade, em 1967,
em Estocolmo, foi a primeira conferéncia internacional a tratar exclusivamente sobre
o direito a privacidade e estabeleceu diversas diretrizes que servem até hoje como
linhas gerais para compreensao de tal direito.

Na parte | das conclusdes, a convengao prevé que o direito a privacidade é
de suma importancia para a felicidade humana e que deve ser reconhecido como um
direito humano. Na mesma esteira do que consignaram o Juiz Cooley e Warren e
Brandeis, a convencao expressa que “[o] direito a privacidade € o direito de ser
deixado a sbés para que se possa viver sua propria vida com o minimo grau de
interferéncia”®.

Ainda nas conclusdes da conferéncia nordica de 1967, listou-se situagdes
praticas que buscavam ser abrangidas pela definicdo do direito a privacidade, e,
assim, o item 3 da convencéo cita doze situagdes exemplares:

(i) localizagao da pessoa;

(ii) entrada e busca nas instalagcdes ou outros bens;

(iii) exames médicos, psicoldgicos e fisicos;

(iv) declaracdes infundadas ou irrelevantes e vexatérias sobre uma
pessoa;

(v) interceptacao de correspondéncia;

vi) escutas telefénicas ou por fio;

vii) uso de vigilancia eletronica ou outros dispositivos de "escuta";
viii) gravacgao, fotografia ou filmagem;

ix) importunagao pela imprensa ou por agentes de outros meios de
comunicagao social;

(x) divulgacao publica de fatos privados;

(xi) divulgagéo de informacao dada ou recebida de profissionais ou a
autoridades publicas obrigadas a guardarem sigilo;

(xii) assediar uma pessoa (por exemplo, observa-la e importuna-la ou
submeté-la a ligacdes telefénicas incomodas). (CONFERENCIA...,
1967).1°

o~~~ A~

5 The Right to Privacy is the right to be let alone to live one’s own life with the minimum degree of
interference.

6 (i) search of the person; (ii) entry on and search of premises or other property; (iii) medical
examinations, psychological and physical tests; (iv) untrue or irrelevant embarrassing statements about
a person; (v) interception of correspondence; (vi) wire or telephone tapping; (vii) use of electronic
surveillance or other “ bugging ” devices; (viii) recording, photographing or filming; (ix) importuning by
the press or by agents of other mass media; (x) public disclosure of private facts; (xi) disclosure of
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A conferéncia nérdica de 1967, portanto, concretiza o que se verificou nos
documentos internacionais citados quanto a definicdo do direito a privacidade: ser
deixado em paz, sem interferéncias, sem intromissdes, ou, com a menor intromissao
possivel na esfera privada do individuo.

E possivel, dessa forma, observar que desde o final do século XIX um grande
movimento, globalizado, com vistas ao reconhecimento do direito a privacidade,
ganhou corpo com a identificacdo da privacidade em relevantes instrumentos
internacionais.

No Brasil, a Carta Magna de 1988, consagrou o direito a privacidade como um
direito fundamental, previsto no Art. 5° inciso X, sob os seguintes dizeres: “séo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizag¢ao pelo dano material ou moral decorrente de sua violagao”.

Furlaneto Neto e Garcia (2014, p. 773-775) ensinam que o Pacto Internacional
sobre Direitos Civis e Politicos proclamou a denominada primeira dimensao de direitos
fundamentais, de modo que a previsao constitucional do Art. 5° X, consagrou,
portanto, o direito a intimidade como um direito humano fundamental de primeira
dimens3o.

Pesaram e pesam até hoje as discussdes relativas a diferengca entre
“intimidade” e “vida privada” dispostas lado a lado no texto constitucional: tém o
mesmo sentido? O constituinte pecou pelo excesso? Um termo é mais abrangente
que o outro quanto a protegao?

Doneda (2019, p. 98) demonstra ser consideravel a abundéncia de termos
que a doutrina brasileira utiliza para definir privacidade, a consignar, ainda, que além
de “privacidade” aparecem na literatura juridica os seguintes termos: “vida privada,
intimidade, segredo, sigilo, recato, reserva, intimidade da vida privada, e outros menos
utilizados, como ‘privatividade’ e ‘privaticidade™.

Interessante a menc¢ao de Wolff (1991, p. 7), apenas dois anos apds a
promulgacgao da CF (Constituicao Federal), sobre o imbréglio da definicao:

No Brasil, os autores adotam preferentemente a expressao "Direito a
Intimidade", com excecdo de René Ariel Dotti, que emprega
indistintamente as denominacdes "direito a vida privada", "direito a

information given to, or received from, professional advisers or to public authorities bound to observe
secrecy; (xii) harrassing a person (e.g. watching and besetting him or subjecting him to nuisance calls
on the telephone).
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intimidade da vida privada" e "direito a privacidade", e José Afonso da
Silva, que acolhe a expressao "direito a privacidade".

Quanto a previsdo constitucional, Doneda (2019, p. 103) explica que a
definicdo do constituinte tem raizes na doutrina de Hubmann, que expressa as ideias
de intimidade, vida privada e vida publica em um esquema de esferas concéntricas,
de modo que dentro do menor entorno se pode observar a intimidade, apds, mais
abrangente, a vida privada, e, além desta, a vida publica. A doutrina de Hubmann

pode ser ilustrada da seguinte forma:

Intimidade

vida privada

vida publica

Nota-se, por exemplo, que Moraes (2006, p. 131) segue em certa medida a
referida estrutura ao mencionar a interligacado entre “intimidade” e “privacidade”, a
argumentar, nesse sentido, que a diferenga reside na menor amplitude do primeiro
termo, inserido no ambito do segundo, de modo que a ‘intimidade” envolveria
situagdes mais intimas, subjetivas, como as relagdes familiares e de amizade, em
aspecto mais privativo do que a “privacidade”, que envolveria outros relacionamentos,
objetivos, como relagdes comerciais, de trabalho e de estudo.

No mesmo sentido, Araujo e Nunes Junior (2005, p. 139-140) argumentam
pela existéncia de uma divisao da vida social e da vida privada, de modo que dentro
da privacidade se inserem os relacionamentos do individuo que nao estao abertos ao
publico, como a familia, aventuras amorosas, lazer e segredos de negdcios, e, assim,
dentro deste territério privado, sempre que houver espago para mais de uma pessoa,
pode haver a violagao de direitos, o que traz importancia, portanto, a intimidade. Dessa
forma, para explicitar o conteudo da intimidade, sustentam: “A privacidade resguarda

o individuo da publicidade. Entretanto, qual seria a protegao juridica individual em face
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de abusos cometidos dentro da esfera privada? Exatamente o direito de intimidade”
(ARAUJO; NUNES JUNIOR, 2005, p. 140).

Em seguida, Araujo e Nunes Junior (2005, p. 139-140) expressamente
defendem o modelo de compreensdo de circulos concéntricos atras citado:
“Poderiamos ilustrar a vida social como um grande circulo, dentro do qual um menor,
o da privacidade, em cujo interior seria aposto um ainda mais constrito e impenetravel,
o da intimidade”.

Miranda (2018, p. 25-26) também anota a doutrina dos circulos concéntricos,
de modo que define a privacidade como “o direito de ter respeitada a exclusividade de
acesso a determinadas informagdes, tendo como atributos a solid&do (o estar sozinho),
o segredo ou sigilo (protegao), e a autonomia da vontade.

Com base em tal definicdo, explica que no circulo mais abrangente estariam
as relagdes sociais sem protecao ampla, no qual estdo inseridas informagdes minimas
para introduzir o individuo na sociedade, como a sua identificagdo. No circulo
intermediario, estariam informagdes mais restritas, compartilhadas com um numero
mais exiguo de individuos, como familia, psicélogos, advogados. E, ainda, no circulo
mais apertado, estaria a esfera de segredo ou sigilo, relacionadas a aspectos mais
intimos, como condigao sexual, filiagao filosofica, politica ou religiosa, as quais nao
detém absolutamente nenhum interesse publico (MIRANDA, 2018, p. 26-27).

Verifica-se, portanto, que a previsao constitucional de um direito a intimidade
e um direito a vida privada, separando-os, assim, fez enraizar na literatura juridica
brasileira a diferenga no conteudo entre tais direitos, de modo a viger a compreensao
no sentido de que, em geral, existe a vida publica e a vida privada, e, nesta, encontra-
se um campo sigiloso, respeitante estritamente aos anseios mais intimos do individuo,
atribuindo-se a esse aspecto mais recluso o carater da intimidade.

Sob esse mesmo prisma, Silva (2006, p. 101), realiza a distingdo entre
intimidade e privacidade. Para tanto, atribui a intimidade a concepgao deflagrada por
Dotti (1980, p. 69, apud SILVA, 2006, p. 101): “a esfera secreta da vida do individuo
na qual este tem o poder legal de evitar os demais”. Para definir a vida privada, realiza
a distingao entre “vida exterior” e “vida interior”.

Argumenta, assim, que “[a] vida exterior, que envolve a pessoa nas relagdes
sociais e nas atividades publicas, pode ser objeto das pesquisas e das divulgagdes
de terceiros, porque é publica” (SILVA, 2006, p. 101), a qual se contrapde, portanto, a

vida interior “[...] que se debruga sobre a pessoa mesma, sobre os membros de sua
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familia, sobre seus amigos, é a que integra o conceito de ‘vida privada™ (SILVA, 2006,
p. 101).

Como se observa, as perspectivas apresentadas quanto ao direito a
privacidade, trazem consigo um conteudo negativo, em realce a preservagédo do
individuo frente a interferéncias externas. Foi esse o sentido enunciado por Warren e
Brandeis, o qual reflete até hoje nos estudos e atividades interpretativas relativas a
privacidade.

Tal conteudo “negativo”, porém, se tornou apenas uma face do direito a
privacidade diante da contextualizada economia da informacéao, a passar a conviver
com a outra face, a que exige posturas “ativas” por parte de certos sujeitos a fim de
que, dentro dessa esfera privada, seja assegurada a liberdade e os direitos de escolha
dos individuos.

Conforme acentua Doneda (2018, p. 130), o uso e coleta de informacdes
pessoais implicou uma nova interpretacao sobre a privacidade, a qual foi cunhada por
Rodota como “tutela das escolhas de vida contra o controle publico e a reprovacao
social” (RODOTA, 1991, p. 202, apud DONEDA, 2018, p. 130). Nesse sentido,
Doneda (2018, p. 131-132) apresenta o novo carater do qual se reveste o direito a
privacidade:

A privacidade assume, entdo, um carater relacional, que deve
determinar o nivel de relagao da prépria personalidade com as outras
pessoas e com o mundo exterior — pela qual a pessoa determina sua
insercdo e de exposicdo; esse processo tem como resultado o
fortalecimento de uma esfera privada do individuo — esfera que nao é
a de Hubmann, mas uma que torne possivel a construgdo da
individualidade e o livre desenvolvimento da personalidade sem a
pressao de mecanismos de controle social.

Segundo a concepcgéao apresentada, portanto, ndo se limita a privacidade ao
direito do individuo de se resguardar contra agcbes externas, mas o de escolher os
limites das relagcdes que estabelece com o mundo exterior, para, assim, desenvolver
sua personalidade livremente, sem a influéncia dos mecanismos de controle social.

E é nesse contexto da evolugcdo do conteudo da privacidade em virtude do
massivo tratamento de dados pessoais, e evidentemente, também por causa destes,
que se insere a discussao sobre o direito a protecdo dos dados pessoais.

Razao de existir do encarregado de protecédo de dados (DPO), a LGPD vem

a lume em um contexto de evolucdo internacional sobre a institucionalizacdo de
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direitos a protecdo de dados pessoais, evoluidos do direito a privacidade, conforme
consignado por Doneda.

Desta sorte, na proxima secdo se apresenta memoria sobre o direito a
protecao de dados pessoais, 0 que provocou a recente aprovacao da LGPD no Brasil,

na qual se insere a figura do DPO.

2.3 O direito a protecao dos dados pessoais

Realizada a apresentacdo do direito a privacidade, passa-se, aqui nesta
secado, da privacidade a protecdo dos dados pessoais, em que se busca: distinguir
citados direitos; trazer as primeiras mencdes historicas sobre protecido de dados
pessoais; e, por fim, elencar a evolugao legislativa da protegao de dados pessoais sob
o contexto global e no Brasil.

Pois bem.

Emaranhados entre si, mas diversos: os direitos a privacidade e a protegcao
dos dados pessoais tém intrinseca relacdo, todavia, sdo diversos, autbnomos,
inclusive, de forma a imporem cada um com sua forga normativa posturas
diametralmente opostas aos jurisdicionados.

Rodota (2008, p. 17) consigna de maneira exemplar a distingdo entre o
respeito a vida privada e familiar e o direito a protecdo dos dados pessoais, a ensinar,
assim, que o primeiro visa obstar a interferéncia na vida privada e familiar da pessoa,
impondo, portanto, uma protecéo estatica, negativa, ao passo que, de maneira oposta,
o direito a protecao dos dados pessoais prevé um regramento sobre 0s mecanismos
de tratamento dos dados pessoais: “[...] € um tipo de protegao dindmico, que segue o
dado em todos os seus movimentos”.

Conclui, portanto, Rodota (2008, p. 17), ser a concepgao da protegdo aos
dados pessoais o fim do processo evolutivo do direito a privacidade, a consignar que
se passa: “[...] de uma defini¢ao original como o direito de ser deixado em paz, até o
direito de controle sobre as informagdes de alguém e determinar como a esfera
privada deve ser construida”.

Por sua vez, Bioni (2019, p. 125) sustenta que a distingdo entre o direito a
privacidade e a protecdo dos dados pessoais nao pode ser vista meramente como
sendo a protegao dos dados pessoais uma evolugao, o final da linha, do direito a
privacidade, sobretudo porque quando se fala em privacidade, parte-se de uma
distingdo entre as esferas publica e privada, e quer dizer, assim, que no substrato do
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direito a privacidade esta distinguir e vedar que se torne publico aquilo que é privado:
“[nJao seria a curiosidade do publico que romperia as portas impenetraveis do castelo
da privacidade”.

O autor explica, portanto, que quando se trata de direito a privacidade: “[0]
que é publico e privado € o que normatiza o conteudo do direito a privacidade, sendo
a sua logica centrada na liberdade negativa de o individuo nao sofrer interferéncia
alheia” (BIONI, 2019, p. 125).

E, também com base nas licdes de Rodota, Bioni (2019, p. 126) explica que:
“[plor outro lado, a ‘evolugédo’ do direito a privacidade, que englobaria o direito a
protecdo de dados pessoais, consistiia em uma protecdo dinamica e em uma
liberdade positiva do controle sobre as informacgdes pessoais”.

Entretanto, especifica que o direito a protecdo dos dados pessoais, de outro
lado, ndo se limita a esse exercicio de distinguir o que diz respeito ao publico e o que
deve se limitar a esfera privada.

Nesse sentido, “[p]Jor exemplo, fatos publicos, que a priori ndo gerariam
preocupagao atinente a vida privada, podem, quando agregados a outros fatos
(dados), revelar detalhes precisos sobre a personalidade de um individuo” (BIONI,
2019, p. 126).

Para Bioni (2019, p. 127) “[p]Jropugnar que o direito a protegdo dos dados
pessoais seria uma mera evolucdo do direito a privacidade € uma construcao
dogmatica falha que dificulta a sua compreensao”, e explica, assim, que tal direito foge
da distincdo entre publico e privado na medida em que basta que exista uma
informagdo que se enquadre no conceito de dado pessoal para seja deflagrado
referido direito.

Diferentemente do conteudo do direito a privacidade, cujo substrato se cinge
a distingao entre publico e privado, quando se trata de prote¢cdo de dados pessoais
“[...] toda a sua construgao € balizada pelo conceito de dado pessoal, o que pode ser
vis-a-vis uma informacgéo publica ou privada” (BIONI 2019, p. 126).

Nesse sentido, distintamente do bem juridico protegido pelo direito a
privacidade, o direito a protecdo dos dados pessoais “tutela a propria dimenséao
relacional da pessoa humana, em especial para que tais decisbes nao ocasionem
praticas discriminatorias, o que extrapola e muito o dmbito da tutela do direito a
privacidade” (BIONI, 2019, p. 127).
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Dessa forma, pode-se depreender que o direito a protecdo dos dados
pessoais a despeito de constituir uma evolugao do direito a privacidade, com este néo
se confunde, sendo, assim, direitos autbnomos, cujos objetos de proteg¢ao, apesar de
muitas vezes se aproximarem, nao se confundem, impondo aquele uma protecao
estatica, negativa, enquanto este impde uma protegao dinamica, positiva.

Os casos National Data Center, SAFARI e censo alemao, sdo expressivos
quanto ao fomento do debate sobre a protecdo dos dados pessoais.

No caso National Data Center, o 6rgao administrativo Bureau of Budget
americano, pretendia, por volta de 1965, criar uma central nacional para
armazenamento de informag¢des pessoais, com o objetivo de centralizar, em unico
local, as informagdes sobre os cidadaos americanos que se encontravam dispersas
em diversos 6rgao da administracao.

A pretensdo despertou diversos debates na sociedade americana, sobretudo
diante do “[...] receio generalizado de que a concentragdo de dados nas mé&os da
administragao publica implicasse no excessivo crescimento de poder do governo, em
afronta a tradi¢ao liberal da democracia norte-americana” (DONEDA, 2019, p. 161).

As discussdes levaram o Congresso a promover audiéncias publicas, cujos
debates ensejaram interessantes conclusdes, como no sentido de que, a despeito de
uma centralizagao ser mais benéfica sob o ponto de vista administrativo, a distribuicao
dos dados pessoais parecia ser mais benéfica ao cidadao; também, no sentido de que
as diversas informacgdes pessoais possuem diferentes relevancias, de modo a
merecerem diferentes protecées (DONEDA, 2019, p. 162-163).

O projeto foi descartado apos esse intenso debate, todavia, foi qualificado
como “vitéria de Pirro”, porque o referido debate ndo evoluiu para uma tentativa de
regulacao do tratamento dos dados sensiveis ou sobre a necessidade governamental
quanto ao tratamento das informagdes pessoais e relativas a privacidade (DONEDA,
2019, p. 163).

No mesmo sentido, no inicio da década de 1970, o Instituit National de la
Statistique idealizou publicamente o denominado SAFARI, Systeme Automatisé pour
les Fichiers Administratifs et le Répertoire des Individus, com o objetivo de promover
a transferéncia dos dados pessoais de cidadao francesas para um sistema

informatizado vinculado a administracao publica.
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Igualmente ao ocorrido nos Estados Unidos, o SAFARI foi rejeitado pela
opinido publica: “[...] a imprensa francesa publicou artigo a respeito que se tornou
célebre, intitulado ‘Safari, ou a caga aos franceses” (DONEDA, 2019, p. 164).

Resultado da comocgao publica foi a interdi¢ao, pelo entdo ministro francés, de
qualquer compartilhamento de dados entre os ministérios, cujo efeito pratico foi o
encerramento do SAFARI. Todavia, diferentemente do ocorrido nos Estados Unidos,
os debates sobre o SAFARI levaram a criagéo da comissao Informatique et Libertés,
do que resultou a lei francesa de protecdo de dados pessoais de 1978 (DONEDA,
2019, p. 165).

O caso do censo alemao diz respeito aos trabalhos do censo desenvolvidos
pela Alemanha, que deveria findar em 1983, os quais, porém, despertaram forte
desconfianca pela sociedade alema quanto ao método de coleta e quanto ao destino
dessas informagdes.

Aprovada em 1982, a lei do censo detinha varios pontos controversos. Previa:
160 perguntas a serem respondidas, as quais seriam posteriormente submetidas a
tratamento informatizado; a possibilidade de confronto das informacdes com outras
constantes do registro civil, a fim de potencialmente promover a alteragdo do proprio
registro; a possibilidade de transmissdo desses dados, desde que sem identificagao
por nome, aos estados; uma multa pecuniaria como punicdo aos que nao
respondessem ao questionario, € um mecanismo para favorecer aqueles que
denunciassem os que nao respondessem ao questionario (DONEDA, p. 165-166).

Referida lei foi alvo de diversos questionamentos, devido aos relevantes
aspectos polémicos mencionados que ensejaram o sentimento de inseguranga na
populacao “...] aliado a impressdo de que o governo poderia se valer dos dados
obtidos — que, a principio, serviriam a finalidades estatisticas — para realizar um
controle capilar das atividades e da condigao pessoal dos cidaddos” (DONEDA, 2019,
p. 166).

O desfecho do caso foi o julgamento pela inconstitucionalidade da lei do
censo, pela Corte Constitucional alema. A célebre sentenca definiu conceitos
essenciais a compreensao da proteg¢ao de dados pessoais em todos os ordenamentos
juridicos mundo afora: definiu o hoje entendido como principio da finalidade, ao
enunciar que a lei ndo poderia utilizar os dados recolhidos para fins diversos dos
estatisticos; desmistificou a nocdo de que existiiam dados pessoais irrelevantes,

dando importancia a todo e qualquer dado pessoal; definiu a expressao
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“autodeterminacédo informativa®, compreendida como o direito de os individuos

“decidirem por si préprios, quando e dentro de quais limites seus dados pessoais

podem ser utilizados” (DONEDA, 2019, p. 167).
As consequéncias da sentenca sobre o censo foram claras: uma nova
lei, que veio a corrigir os pontos contestados, foi promulgada em 1985
para o censo que foi realizado em 1987. Neste novo censo os dados
para fins estatisticos eram separados das informacgdes individuais; o
cidadédo era cuidadosamente informado sobre as finalidades da coleta
de informagdes e sobre sua obrigagao de fornecé-las; a transferéncia
de dados pessoais entre autoridades federais e regionais foi
simplesmente vetada; entre diversas outras disposi¢des (DONEDA,
2019, p. 168).

Referidos casos enunciam expressivos momentos historicos que fomentaram
intenso debate acerca da protegcao dos dados pessoais, comumente registrados nas
doutrinas especializadas como marcos historicos fundamentais a compreensao da
tematica.

A par desses emblematicos casos relativos a protecao de dados pessoais,
também se desenvolviam legislagdes especificas sobre a matéria, cujo inicio se deu
na década de 1970. A especializada doutrina de Doneda (2019, p. 174-179), trata das
geracoes de leis de protegao de dados pessoais.

A primeira geragao se caracteriza por leis relativas a criagcdo de bancos de
dados e respectivo controle pelas administragdes publicas com énfase no controle de
informacgdes pessoais pelo Estado, verdadeiros protagonistas da criagao dessas leis
(DONEDA, 2019, p. 174-176).

Pode-se citar a Lei do Land alemao de Hesse, de 1970, a qual criou uma
autoridade de protegédo de dados com o objetivo de controlar a elaborag&o informatica
de dados pessoais na perspectiva da administragdo publica. Em 1973 surge na
Suécia, a primeira lei nacional de protecdo de dados, o “Estatuto para bancos de
dados de 1973, criando também o denominado “inspetor para o uso de dados
pessoais”. Também se pode mencionar Privacy Act norte-americano de 1974
(DONEDA, 2019, p. 174-175).

A segunda geracao de leis sobre protecéo de dados pessoais surge desde a
metade da década de 1970, esta agora ndo focada mais especificamente no
fenbmeno computacional, mas centrada na relevancia da privacidade e da protecao

dos dados pessoais sob uma perspectiva de liberdade negativa, em que o cidadao se
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insere com maior protagonismo a fim de exercer essa liberdade negativa. Pode-se
mencionar a lei austriaca de 1978 (DONEDA, p. 176-177).

Nesse mesmo contexto da segunda geragao de leis, a despeito de
antecederem um regramento especifico infraconstitucional, as constituicdes
portuguesa e espanhola trouxeram em seu corpo normas especificas sobre a
produgao de dados pessoais.

Promulgada em 1976, a constituicdo portuguesa foi o primeiro texto juridico
que abordou a tematica da protecao de dados pessoais de forma sistematizada, em
seu artigo 35.°. Muito embora ainda que vinculando o tema a questdes informaticas,
o referido dispositivo consagrou direito aos titulares de dados, protegendo assim os
dados pessoais, 0 acesso a informacao, o acesso aos dados pessoais e a retificagcao
(SALDANHA, 2018, p. 9).

A constituicdo espanhola de 1978 em seus Arts. 18 e 105, estabeleceu
também garantias referentes a privacidade e protecdo dos dados pessoais,
mencionando especificamente o direito de acesso aos dados pessoais.

A terceira geragao de leis nasce na década de 1980 e evolui, assim, para,
ainda que do mesmo modo centrada no cidadao, ultrapassar a simples liberdade de o
cidadao autorizar ou nao o tratamento de seus dados pessoais, de modo a ocupar-se
em garantir a efetividade desta liberdade: “As leis de terceira geragdo encaravam a
participagédo do cidadao como a mola propulsora de sua estrutura” (DONEDA, 2019,
p.178).

O marco destas leis de terceira geragdo é a decisdo do Tribunal
Constitucional Alemao, [...] a qual seguiram-se emendas as leis de
protecdo de dados na Alemanha e na Austria, além de leis especificas
na Noruega e na Finlandia (DONEDA, 2019, p. 179).

Por fim, surgem as leis de quarta geracgdo, cujo conteudo corresponde as
atuais legislagées sobre protecdo de dados pessoais. O que caracteriza referida
geracéao de leis é o objetivo de superar as desvantagens do enfoque individual dado
as geracgoes de leis anteriores, de maneira a focar uma percepg¢éo coletiva sobre a

protecao de dados pessoais (DONEDA, 2019, p. 179)

Entre as técnicas utilizadas, estas leis procuraram fortalecer a posi¢cao
da pessoa em relagdo as entidades que coletam e processam seus
dados, reconhecendo o desequilibrio nesta relacdo, que nao era
resolvido com medidas que simplesmente reconheciam o direito a
autodeterminacgao informativa; outra, paradoxalmente, € a propria
reducdo do papel da decisao individual de autodeterminagao
informativa. Isto ocorre por que se parte do pressuposto de que
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determinadas modalidades de tratamento de dados pessoais
necessitam de uma prote¢do no seu mais alto grau, a qual ndo pode
ser conferida exclusivamente a uma decisao individual (DONEDA,
2019, p.179).

Ainda quanto a evolucdo de normas a respeito da protecdo de dados
pessoais, € essencial apontar que em 28 de janeiro de 1981, o Conselho Europeu
para protecao de dados pessoais ratificou a Convencgao 108, referente ao tratamento
automatizado de dados pessoais.

Prevendo garantias sobre dados pessoais sensiveis (raga, opinido politica,
saude, convicgdes religiosas, vida sexual e registro criminal), a Convencao 108 se
aplica as atividades de tratamento tanto no setor privado quanto publico, com o
objetivo de proteger o cidad&o diante da coleta do tratamento de seus dados pessoais,
e regula, ainda, a transferéncia internacional dos dados pessoais (SALDANHA, 2018,
p. 4).

De forma pioneira, assim, considera-se: a necessidade de tratamento dos
dados pessoais de forma integra e licita; que deve haver legitimidade para o
armazenamento dos dados pessoais; a compatibilidade para a coleta e para a
conservacgao dos dados pessoais por certo tempo; a exatiddo dos dados pessoais € a
possibilidade de retificagdo (SALDANHA, 2018, p. 4).

A isso se seguiu, nos finais da década de 1980, um desejo cada vez maior de
a Comisséao Europeia harmonizar as leis dos estados-membro da Unido Europeia, de
modo a estimular os paises que nao tivessem disposicdes sobre protecao de dados a
adotarem legislagdes relevantes quanto ao tema, na época, como a ltalia, Espanha e
Grécia (DOVE, 2018, p. 1015).

Nesse sentido, tanto para harmonizar as liberdades fundamentais dos
cidadaos europeus em relacédo ao tratamento de dados, quanto para promover a livre
transferéncia de dados pessoais, veio a tona a Diretiva de Protecdo de Dados 46/95
(DOVE, 2018, p. 1015), “como referido pelo Tribunal de Justica da Unido Europeia
(TJUE), tornar equivalente em todos os Estados-Membros o nivel de protegdo dos
direitos e liberdades das pessoas no que diz respeito ao tratamento de dados
pessoais” (SALDANHA, 2018, p. 4).

Pode-se dizer que a Diretiva 46/95 constitui um marco do reconhecimento da
protecdo de dados pessoais como um direito independente (TEJEDOR et al., 2018, p.

26). No direito da Unido Europeia, foi o primeiro instrumento juridico referente a
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protecdo dos dados pessoais e a livre transferéncia desses dados (SALDANHA, 2018,
p. 4).

A referida Diretiva exigia que os estados-membro da Unido Europeia
transpusessem as previsdes da Diretiva em sua respectiva legislacao nacional,
cabendo, porém, a cada pais, decidir como alcangar os objetivos estabelecidos pela
Diretiva, o que, de um lado, constituiu uma vantagem, permitindo a adaptagao as
caracteristicas de cada estado-membro, todavia, também se caracterizou como uma
desvantagem, por permitir a realizagdo de manobras que prejudicassem, dessa forma,
o principal propdésito de harmonizacéo das legislagbes (DOVE, 2018, p. 1015).

Nesse sentido, no final dos anos 2000, havia ficado clara a perda de
relevancia da Diretiva 46/95, tanto diante da nova era das tecnologias digitais quanto
devido a fragmentacao das legislagées nacionais, com diferentes niveis de protegéao
em relagdo aos dados pessoais, gerando insegurancga juridica e a percepgao dos
elevados riscos para a protegao dos dados pessoais (DOVE, 2018, p. 1015).

Assim, havia uma preocupacao de que os diferentes niveis de protecdo em
cada pais pudessem impedir a livre transferéncia de dados pessoais, podendo,
portanto, promover oObices as relagbes econbmicas entre os paises da Unido
Europeia, bem como a possibilidade de concorréncia desleal e, também, a
possibilidade de isentar autoridades em relagéo a observancia da legislagdo da Uniao
Europeia (DOVE, 2018, p. 1015).

Nesse sentido, em 25 de janeiro de 2012, a Comisséo Europeia propde uma
ampla reforma na Diretiva 46/95, a fim de fortalecer a protegcdo a privacidade e
fomentar a economia digital na Europa, do que resultou a aprovagdo da hoje
conhecida GDPR, em inglés, General Data Protection Regulation, ou o RGPD,
Regulamento Geral de Proteg¢do de Dados, n° 2016/679, aprovado em 27 de abril de
2016.

A GDPR, nesse sentido, ampliou o direito a protecdo dos dados pessoais,
alargando as garantias dos individuos, titulares de dados, nele denominados data
Subjects, com o objetivo de adequar a legislagdo europeia para a nova realidade da
economia da informacé&o, e afastar as lacunas protetivas sob a vigéncia da Diretiva
46/95.

Por exemplo: a GDPR aumenta o seu ambito territorial de incidéncia ao se
aplicar ao tratamento de dados realizado pelos agentes que tratam dados de titulares

de dados na Europa, independentemente de o controlador ou o operador de dados
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estar estabelecido na Europa; quanto a principiologia, se assemelha a Diretiva, porém,
ha diferencas, como a expressa previsdo do tratamento de dados de forma
transparente, enquanto a Diretiva previa a transparéncia de forma implicita (VOSS,
2017, p. 223); cria diversos novos direitos aos titulares de dados, além daqueles
previstos na Diretiva, como o direito ao esquecimento ou a alternativa a este, o direito
a restricdo quanto ao tratamento de dados pessoais (VOSS, 2017, p. 226).

A GDPR tem amplo ambito de aplicacdo e ressalta no decorrer de seus
considerandos a importancia da aplicagdo uniforme com o objetivo de afastar a
fragmentacao antes trazida pela Diretiva 46/95, dai porque a sua relevancia enquanto
um instrumento normativo para regular a protegdo dos dados pessoais (TEJEDOR et
al, 2018, p. 28).

O Considerando 8 do GDPR, para esse propodsito, admite a repeticdo do texto
do GDPR nos ordenamentos juridicos nacionais somente em situagdes restritas, isso
para que a interpretagdo sobre o GDPR seja dada apenas pelos Tribunais europeus
e nao pelos legisladores nacionais, atribuindo, assim, aos estados-membros a
restricdo ou ampliacdo das normas do GDPR, sem contraria-las, de maneira a
adequa-las as respectivas realidades nacionais (TEJEDOR et al, 2018, p. 28).

E esta, portanto, a linha histérica, em geral, da protecéo de dados pessoais
na Europa, sendo o GDPR a grande influéncia que levou a aprovagao da LGPD no
Brasil, em um contexto de interesse econémico, inclusive, vale ressaltar.

Antes de se abordar de maneira especifica a LGPD, para, entdo, se passar a
analise da figura do DPO, necessario apontar que a LGPD n&o se trata do primeiro
instrumento de protecédo de dados pessoais na legislagao brasileira.

Isso porque, anteriormente a LGPD, previsbes constitucionais e
infraconstitucionais ja protegiam os dados pessoais em territério nacional, em normas
esparsas, especificas para relagdes juridicas delineadas, em contraponto com a
LGPD, que como uma lei “geral”, abrange as relacgdes juridicas de forma ampla. Cabe
citar as principais disposi¢cdes normativas.

Dessa forma, € imprescindivel pontuar que antes mesmo de se pensar em
legislagdo infraconstitucional relativa a protecdo de dados pessoais, a propria CF
prevé garantias quanto aos dados pessoais.

O habeas data, inserido no Art. 5° inciso LXXII, € um expressivo remedio
constitucional que visa a protecdo de dados pessoais e a sua atual previsao na CF

reflete a experiéncia constitucional anterior, tendo em vista que nesta era constante o
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arquivamento de dados sobre convicgao filosoéfica, politica, religiosa e sobre conduta
pessoal dos cidadaos, a critério do governo, que o fazia inclusive sigilosamente, de
modo que esse remédio se caracteriza como uma insurgéncia contra 6rgaos de
informacgao (TEMER, 1993, p. 203).

Pode-se conceder habeas data, primeiro, para “[...] assegurar o conhecimento
de informagdes relativas a pessoa do impetrante, constantes de registros ou bancos
de dados de entidades governamentais ou de carater publico” (BRASIL, 1988).

Verifica-se, portanto, a previsdo constitucional dos principios de transparéncia
e livre acesso, que posteriormente vieram a ser dispostos na LGPD, em seu Art. 6°,
incisos IV e VI (BRASIL, 2018). E, também previstos na LGPD como direitos dos
titulares, é possivel anotar a correspondéncia com os direitos de confirmacido da
existéncia do tratamento, acesso aos dados e informacédo sobre o tratamento de
dados, nos termos do Art. 18, incisos I, Il e VII (BRASIL, 2018).

Relevante ponderar que o conteudo da protecao de acesso as informacdes
objetiva ndo s6é o0 acesso e a transparéncia quanto aos dados constantes de dados
publicos em 6rgaos publicos, mas também se estende a bancos de dados que tenham
carater publico, ainda que sejam privados, por exemplo, o cadastro do Servigo de
Protecéo ao crédito (ARAUJO; NUNES JUNIOR, 2005, p. 195).

O habeas data é concedido, também, para ‘[...] retificagcado de dados, quando
nao se prefira fazé-lo por processo sigiloso, judicial ou administrativo” (BRASIL, 1988).

No mesmo sentido, a LGPD veio a positivar em nivel infraconstitucional o
direito de correcao de dados incompletos, inexatos ou desatualizados, em seu Art. 18,
inciso Il (BRASIL, 2018).

Ressalta-se que esta segunda protecdo que confere o habeas data tem por
escopo nao so corrigir informacgdes inverdadeiras, mas também podera solicitar a
retificagdo ainda que diante de uma informagao que seja verdadeira, podendo solicitar
a sua supressao por meio de tal remédio, desde que essa informagao implique
violagao a lei ou a prépria Constituicdo, por violar a intimidade, por abordar aspectos
relativos & condicdo sexual, por exemplo (ARAUJO; NUNES JUNIOR, 2005, p. 196).

Desse modo, “[a]s duas finalidades do habeas data sao, portanto,
independentes e auténomas” (ARAUJO; NUNES JUNIOR, 2005, p. 198).

Especificamente quanto a protecao de dados, a CF, em seu Art. 5°, inciso XII,

dispde sobre a inviolabilidade das comunicacdes:



41

[...] é inviolavel o sigilo da correspondéncia e das comunicacgdes
telegraficas, de dados e das comunicacdes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigagao criminal ou instrugéo processual
penal (BRASIL, 1988).

A CF garante, portanto, a inviolabilidade das comunica¢des, e menciona
expressamente a inviolabilidade “de dados”, o que se excetua somente em
circunstancias previstas em lei cujo fim seja delimitado a investigagédo e instrugao
processual penal. A norma, ao se dedicar ao sigilo das comunicagdes, tem por escopo
proteger exatamente o teor do didlogo e da troca de informagdes (ARAUJO; NUNES
JUNIOR, 2005, p. 146), quer dizer, “[...] a Constituicdo esta proibindo que se abram
cartas e outras formas de correspondéncia escrita, se interrompa seu curso e se
escutem e interceptem telefonemas” (SILVA, 2007, p. 104).

O CDC (Cddigo de Defesa do Consumidor) € sempre mencionado na literatura
especializada como um importante marco de protecdo de dados pessoais, entao, na
esfera consumerista, ao dispor em seus Arts. 43 e 44 regramento direcionado a
protecado dos consumidores frente a bancos de dados e cadastros de consumidores
(BRASIL, 1990).

Importante mencionar que, quando o CDC separa as figuras dos “bancos de
dados” e dos “cadastros de consumidores”, quer dar exatamente diferentes
significados, de modo que, quanto ao primeiro, se refere ao conjunto de informacgdes
que objetivam fazer analise de crédito, baseadas, primordialmente, em dados
financeiros e patrimoniais; e quanto ao segundo, se refere a conjung¢ao de dados para
fins de gerir as informacdes para finalidades especificas do fornecedor, por exemplo,
para gerir os consumidores por categorias que permitam a participagdo ou nao de
ofertas promocionais (ARAUJO, 2017).

O interessante para este trabalho é que nos Arts. 43 e 44 o CDC conferiu
protecao muito especifica aos consumidores, garantindo nessa seara normativa, com
muita clareza direitos que vieram a ser consolidados na LGPD, tais como os direitos
de acesso e de retificagdo, dispostos no Art. 18, incisos Il e Ill e LGPD, e previu,
também, o principio da transparéncia, positivado, agora no Art. 6°, inciso VI, da LGPD
(BRASIL, 2018).

A chamada Lei de Acesso a Informacéo, Lei 12.527 de 2011, também é vista
como um importante instrumento que regulamentou expressamente a protecdo de

dados pessoais em nivel infraconstitucional. Em seu Capitulo IV, aborda
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expressamente na Secgdo V, denominada “Das Informagdes Pessoais”, sobre a
protecdo de dados pessoais, cuja preservacéo é pretendida em contraponto com a
transparéncia que visa dar a Lei as informacgdes publicas, conforme dispde o caput do
Art. 31: “[o] tratamento das informacdes pessoais deve ser feito de forma transparente
e com respeito a intimidade, a vida privada, honra e imagem das pessoas, bem como
as liberdades e garantias individuais” (BRASIL, 2011).

O que a Lei de Acesso a Informacgao fez, portanto, foi trazer a protecao dos
dados pessoais como um balizador da transparéncia objetivada.

Indispensavel, ainda nessa retrospectiva, mencionar que o Marco Civil da
Internet, Lei 12.965 de 2014, recepcionou de forma expressa, como um principio, a
protecao dos dados pessoais, em seu Art. 3°, inciso Il (BRASIL, 2014).

Especificamente no Capitulo I, o MCI (Marco Civil da Internet) traz regras
especificas sobre a protecao dos dados pessoais no ambito da internet.

Nesse sentido, o MCI trouxe como direitos dos usuarios a inviolabilidade e o
sigilo do fluxo das comunicag¢des por meio da internet e das comunicagdes privadas
armazenadas, o direito a transparéncia quanto a forma de protegcédo de registros de
conexao e de acesso a aplicagdes, o direito a protecdo dos dados pessoais contra
terceiros, salvo se permitido mediante consentimento livre, expresso e informado
(BRASIL, 2014).

De suma relevancia compreender que o MCI consagrou desde entdo o
principio da finalidade, ao prever que o tratamento dos dados pessoais tdo0 somente
pode ser realizado para as situagdes em que haja justificativa para a coleta, que nao
haja vedacdo em Lei, e desde que haja especifica previsdo em contrato ou em termos
de uso de aplicagdes na internet (BRASIL, 2014).

Ademais, também previu como um direito dos usuarios, no Art. 7°, inciso IX,
o “consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais”
(BRASIL, 2014).

E ainda, o MCI garantiu o direito a exclusdo dos dados pessoais que 0s
usuarios fornecam a aplicacdes de internet desde que o requeira, apos o fim da
relagdo entre as partes, ressalvando-se as hipoteses em que o provedor, por
obrigacao legal, deve manter a guarda dos registros (BRASIL, 2014).

O que fica claro, portanto, e de relevancia a este trabalho, € que o MCI

regulamentou, com certa especificidade, inclusive, a protegdo dos dados pessoais no
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ambito da internet, consagrando-se, dessa forma, como uma Lei setorial sobre
protecao de dados pessoais que antecede e refor¢ca a necessidade de uma protecao
geral de dados, amplificada e aplicavel a todos os tipos de relagdes, como é a LGPD.

E de se concluir, nesse sentido, que o debate e o regramento da protecéo de
dados pessoais € de longa data, podendo-se notar a sua evolugdo legislativa no
mundo, de forma expressa, desde a década de 1970.

No Brasil, no atual panorama juridico-normativo, a protecdo de dados
pessoais encontra respaldo de forma expressa por meio do remédio do habeas data,
afora a protecéo conferida pelo CDC, pela Lei de Acesso a Informacéo, e o notavel
regramento especifico conferido pelo MCI quanto ao tratamento de dados no dmbito
da internet.

Desse modo, a LGPD corrobora as previsdes normativas brasileiras e amplia
a protegcdo, em consonancia com 0 movimento normativo interno e, seguindo (porque
atras), o panorama mundial relativo a prote¢cao de dados pessoais, mormente apos a
edicdo da GDPR, que imp0s, inclusive por fatores relativos a manutencdo das
relagcbes econdOmicas, a aceleracdo de um regramento com garantias equitativas
quanto a protecao dos dados pessoais no Brasil.

Neste primeiro capitulo, portanto, se examina todo o contexto em que a LGPD
se insere. Verifica-se a ruptura do padrdo econémico, de maneira que a informagao
se torna um bem de valor, a assumirem papel central as tecnologias da informacéo, e
a ocorrer a mudanga dos bens de consumo materiais para os digitais. O direito a
privacidade surge como resposta, cada vez mais robusta conforme evolui essa nova
econdmica e os seus produtos tecnoldgicos. E, entdo, o direito a protecdo de dados
pessoais, além da privacidade, busca proteger, de maneira especifica, os seus
titulares, cujos instrumentos normativos tém evoluido de maneira constante para
amplificar e coletivizar essa protegao.

Resultado, portanto, de todo esse processo abordado do presente capitulo, a
LGPD é examinada no capitulo a seguir em seus principais aspectos, conforme o
recorte metodologico desta pesquisa, para permitir, no terceiro capitulo a

compreensao da moldura juridica que envolve a figura do DPO.
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3 A LEI GERAL DE PROTEGAO DE DADOS PESSOAIS

ApOs indicar a protecédo aos dados pessoais conferida por instrumentos como
0 habeas data, o sigilo de dados de comunicagdes, a lei do cadastro positivo, e as
previsdes do CDC quanto aos bancos de dados, Cueva (2017) alertou sobre a
necessidade de um marco legal sobre a prote¢cdo dos dados pessoais no Brasil: “[a]
edicdo de lei nacional de protecdo dos dados pessoais € essencial para suprir as
omissdes hoje existentes e garantir um nivel adequado de protegao”.

Como apontado no capitulo anterior, 0 que se viu no ordenamento juridico
brasileiro antes da LGPD foram previsbes normativas esparsas que conferiam
protecao aos dados pessoais em situacgdes especificas.

O cenario normativo no Brasil quanto a protecao de dados pessoais mais tinha
lacunas do que previsdes legislativas, fazendo da edicao de uma Lei abrangente sobre
o tema uma necessidade irremediavel.

De outro lado, em abril de 2016 foi aprovada a GDPR na Unido Europeia,
conforme estudado anteriormente, regulamento este que veio para dirimir as
dissonancias entre as legislagdes nacionais dos paises integrantes da Uniéao
Europeia, de modo a dar maior seguranga juridica as relagbes e garantir o
desenvolvimento econdmico, sobretudo nos ambientes digitais.

A GDPR entrou em vigor em 25 de maio de 2018 e teve impacto decisivo
para a aprovagao da LGPD no Brasil. Tanto é que a LGPD foi aprovada em menos de
trés meses apos o inicio da vigéncia da GDPR, em 14 de agosto de 2018.

Duas circunstancias foram fundamentais para que a GDPR tivesse esse efeito
sobre a vontade legislativa do Brasil.

Primeiro é o fato de que a GDPR abordou de forma ampla os agentes de
tratamento sujeitos ao seu regramento, de forma que os agentes de tratamento ainda
que ajam em territorio estrangeiro ou sejam estrangeiros, na hipdtese em que
oferegam bens ou servigos ou realizem atividades de profiling relacionadas a pessoas
que estejam na Unido Europeia, estdo obrigados a observancia da GDPR
(MALDONADO, 2019, p. 14).

Em segundo lugar, a GDPR determinou que quaisquer transferéncias
internacionais de dados pessoais devem ser realizadas entre agentes de tratamento
cujo pais adote garantias equivalentes as previstas na GDPR (MALDONADO, 2019,
p. 14).
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Por essas razdes, sob pena de se restringir abruptamente as relagdes
comerciais entre Brasil e Unido Europeia é que houve grande celeridade para
amplificar a protegao de dados pessoais em territério nacional, a se buscar, inclusive,
uma equivaléncia minima de prote¢ao com a GDPR (MALDONADO, 2019, p. 14).

Assim, foi aprovada a Lei n°® 13.709, de 14 de agosto de 2018, a Lei Geral de
Protegdo de Dados Pessoais (LGPD).

Aprovada sem regramento especifico sobre a Autoridade Nacional de
Protecdo de Dados (ANPD), a LGPD foi objeto de alteragao da Medida Proviséria n°
869 de 2018, posteriormente transformada na Lei n® 13.853 de 2019, a fim de criar a
ANPD, e terminou por promover, também, alteragdes normativas pontuais.

Nesse sentido, a LGPD dispde em seu Art. 1° sobre o seu objeto de incidéncia,
de modo a normatizar que o seu regramento recai sobre o tratamento de dados
pessoais, sendo clara quanto a abrangéncia tanto de meios fisicos quanto dos meios
digitais, a sujeitar as suas disposi¢cbes as pessoas naturais e juridicas, de direito
publico ou privado (BRASIL, 2018).

Relevante ponderar que ao tecer sobre o seu objeto de incidéncia, o Art. 1°
expressa que o objetivo da lei é “[...] proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural’
(BRASIL, 2018).

A consignagdo dos direitos de liberdade e de livre desenvolvimento da
personalidade da pessoa natural vao ao encontro de relevante parte da doutrina
acerca da compreensao do conteudo do direito a prote¢cdo dos dados pessoais, na
medida em que a liberdade e o desenvolvimento da personalidade de forma livre sdo
vistos como consequéncias a serem garantidas por meio dos regramentos especificos
de protecido de dados pessoais.

E dizer, para que o individuo seja livre e se desenvolva livremente é preciso
que lhe seja garantido que seus dados pessoais ndo serdo tratados de modo a
comprometer ou interferir em sua liberdade de escolha.

Quando se refere a privacidade, nao destoa a LGPD do sentido conferido ao
direito a protecao de dados pessoais, mas busca preservar referida protecdo naquilo
em que € cabivel se falar de privacidade no ambito dos dados pessoais, sem excluir
o entendimento respeitante as normas de protecao de dados que extrapolam o sentido

da dicotomia entre publico e privado.
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Outrossim, neste capitulo serdo analisados os fundamentos e principios da
LGPD, os direitos dos titulares, as bases legais de tratamento, as boas praticas e, por
fim, se abordara as regras atinentes a ANPD, temas estes fundamentais para
compreender a figura do DPO, porquanto este deve agir como intermediario entre os
agentes de tratamento e os titulares de dados e entre aqueles e a ANPD.

Aponta-se que se faz a escolha de ndo enveredar este trabalho no estudo dos
conceitos previstos no Art. 5° da LGPD, tendo em vista que a previsao legal é
autoexplicativa, ainda que em certa medida, remetendo-se o leitor a leitura dos
conceitos da LGPD na hipétese em que se faga necessario a compreender quaisquer
conclusdes desta pesquisa.

Ato seguinte, passa-se a analise dos fundamentos da LGPD.

3.1 Fundamentos

A LGPD traz os seus fundamentos no Art. 2°. Como primeiro fundamento, o
inciso | estabelece o respeito a privacidade. Visto outrora, o direito a protecdo dos
dados pessoais a despeito de abranger outras esferas atualmente, decorre
historicamente e metodologicamente do direito a privacidade, sendo, portanto, deste,
em certa medida, indissociavel.

Tendo em vista que tudo o que o individuo faz pode ser objeto de registro e
que esses dados podem ser compilados, organizados, analisados por pessoas ou por
robds, faz todo sentido se falar em privacidade ndo s6 como o embrido do direito a
protecdo dos dados pessoais, mas como um elemento que o permeia.

Conforme ensina Vainzof (2019, p. 26):

O cruzamento de dados pessoais cadastrais, analises de
comportamento em redes sociais, compras com cartdo de credito,
tempo de permanéncia em paginas da internet, meros registros de
acesso a aplicagdes, informagdes de geolocalizagado ou de consumo
de energia podem estabelecer parametros fidedignos para identificar
e tracar perfis consistentes de individuos, seus gostos e interesses,
seja para direcionar um produto ou servigo, para validar uma
contratagao profissional, seja para identificar um potencial criminoso.

Veja-se, assim, que falar em protegdo de dados pessoais implica também o
direito a privacidade. Demais consideracdes histérico-evolutivas, inclusive sobre a
legislagao nacional tocante a privacidade estao dispostas no capitulo anterior, em que

ha aprofundamento sobre o tema.



47

Seguindo-se, a autodeterminacdo informativa € o segundo fundamento
elencado no Art. 2°, inciso Il. O direito a autodeterminacao informativa confere ao
titular de dados o poder de controle das informagdes que Ihes sdo pessoais, € dizer,
da ao titular de dados o direito subjetivo de decidir, nos limites da lei, o que, como,
quando, por quem e de que forma serao tratados seus dados pessoais.

Assinalado na primeira secéo desta pesquisa, os dados sdo o novo petroleo,
de maneira que, quanto maior o volume de dados que uma determinada organizagao
possui, maior € o seu valor, a exemplo da aquisicdo do WhatsApp pela Facebook Inc.,
transacdo em que a empresa foi adquirida por US$ 22 bilhdes a despeito de ter tido
um prejuizo no ano anterior de US$ 130 milhdes (BARIFOUSE, 2018).

Nesse sentido, o direito a autodeterminagao informativa devolve aos
individuos, aos titulares de dados, o controle sobre os seus proprios dados pessoais
neste cenario em que a economia da informacao provoca uma verdadeira voracidade
dos agentes econdmicos quanto ao tratamento dos dados pessoais a fim de gerar
valor as empresas.

Nesse novo contexto da economia da informacdo em que os dados sao
extremamente valiosos, Rodota (2008, p. 113) muito bem explica que “[...] a
contrapartida necessaria para se obter um bem ou um servico ndo se limita mais a
soma de dinheiro solicitada, mas € necessariamente acompanhada por uma cessao
de informacdes”.

A despeito do amplo debate que o atual cenario da economia da informacao
provoca, o direito a autodeterminacédo informativa ndo se trata de uma novidade
trazida pela LGPD nem pela GDPR, mas foi consagrado pelo Tribunal Constitucional
Federal da Alemanha no julgamento sobre a constitucionalidade da lei do censo aleméa
de 1982.

Ao julgar pela inconstitucionalidade da lei do censo, a decis&o definiu
conceitos essenciais a compreensao da protegao de dados pessoais: definiu o hoje
entendido como principio da finalidade, ao enunciar que a lei ndo poderia utilizar os
dados recolhidos para fins diversos dos estatisticos; desmistificou a nogdao de que
existiriam dados pessoais irrelevantes, dando importancia a todo e qualquer dado
pessoal; definiu a expressédo “autodeterminagao informativa”, compreendida como o
direito de os individuos “decidirem por si proprios, quando e dentro de quais limites

seus dados pessoais podem ser utilizados” (DONEDA, 2019, p. 167).
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Segundo reconheceu expressamente a Corte Alema, o direito a
autodeterminacgdo informativa quer significar que: “o individuo exerga sua liberdade
de decisdo sobre as acdes a serem precedidas ou omitidas em relagdo a seus dados”
(VIEIRA, 2007, p. 88).

Dai que se pode indicar que o conteudo do fundamento da “autodeterminagéo
informativa” fornece elementos para embasar a protecdo de dados pessoais também
no direito a liberdade. Do que se observa até aqui, o direito a privacidade e o direito a
protecdo dos dados pessoais sdo distintos e, a despeito de a prote¢cdo dos dados
pessoais poder encontrar substrato no direto a privacidade, por com aquele ter pontos
de contato, também é fundamentada no direito a liberdade por buscar garantir ao
titular de dados, como apontou Doneda (2019, p. 167), que possam decidir “por si
proprios, quando e dentro de quais limites seus dados pessoais podem ser utilizados”
(DONEDA, 2019, p. 167).

O direito a liberdade é notoriamente consagrado no ordenamento juridico
brasileiro como um direito fundamental, no caput do Art. 5° da CF. E, desse modo,
sustenta que os titulares de dados tém a liberdade de decidir sob quaisquer angulos
acerca do tratamento de seus dados pessoais (dentro dos limites legais). A
autodeterminagao informativa, portanto, pode ser depreendida do direito fundamental
a liberdade.

Nesse sentido, € interessante rememorar que o direito a privacidade se
caracterizaria por uma logica negativa, sendo que, de outro lado, ao se tratar de
protecao de dados pessoais, a logica seria positiva.

Disso pode-se verificar que, se tratando de direito a privacidade, ha encontro
com o direito a liberdade de maneira negativa. Quer dizer, se a privacidade consiste
no direito de ser deixado em paz, de estar sd, de o individuo nao sofrer ingeréncias
na sua vida privada e intima, encontra contato com o direito a liberdade no sentido de
que |Ihe seja garantida a liberdade e negar qualquer ingeréncia em sua vida intima e
privada.

De outro lado, o direito a protecao de dados também se sustenta na liberdade,
porém, sob uma perspectiva positiva e, ao se observar o fundamento da
autodeterminagédo informativa, como a garantia ao titular de dados de determinar sob
diversas perspectivas o tratamento de seus dados pessoais.

Seguindo-se, note-se que € do direito a autodeterminagéo informativa que se

extrai todos os direitos dos titulares de dados previstos na LGPD. Portanto, a
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autodeterminacédo informativa € um chamariz que sustenta todos os direitos dos
titulares de dados dispostos no Art. 18 da LGPD. Ora, o titular de dados tem direito de
acesso porque tem o poder de controlar se os agentes podem ou ndo acessar seus
dados. Tem o direito de retificagdo porque tem o poder de garantir que seus dados
pessoais expressem a verdade. Tem o direito de exigir a eliminagdo porque tem o
poder de determinar que um agente deixe de tratar os seus dados se n&o possuir
nenhuma base legal que o autorize. Ou seja, todos os direitos do titular de dados sao
instrumentos para fazer concretizar o fundamento da autodeterminagao informativa.

Como terceiro fundamento, o inciso Il aborda a liberdade de expressao, de
informacgé&o, de comunicagao e de opinido. A pretensao da LGPD é garantir a liberdade
do titular de dados em todas as suas formas e ainda nio fazer de suas previsdes um
meio para restringi-las.

A liberdade de express&o e de opinido, constitui um direito fundamental
previsto no Art. 5°, inciso IV da CF, de modo que, ainda que nao estivesse expressa
na LGPD, por se tratar de garantia disposta na Carta Magna de qualquer modo regeria
as relagdes que envolvam protecdo de dados pessoais.

Por sua vez, a prevista liberdade de informac&o pretende assegurar que as
informagdes aos individuos n&o sejam restringidas. Aqui é oportuno reiterar a situagao
ja vista referente aos filtros bolha, em que ha a customizagdo das informagdes
entregues aos usuarios (MAGRANI, 2014, p. 118), o que é feito com base nos dados
tratados dos proprios usuarios, situagao essa a ser rechagada por meio da correta
aplicagao da liberdade de informacéo. A liberdade de comunicagdo também encontra
resguardo na CF, Art. 5°, inciso XII, na medida em que o seu sigilo € inviolavel, salvo
hipéteses excepcionais.

Por sua vez, a inviolabilidade da intimidade, da honra e da imagem constituem
o quarto fundamento, nos termos no Art. 2° inciso IV. A intimidade aqui deve ser
compreendida como uma das esferas da privacidade conforme norteia a literatura
juridica especializada. Intimidade, honra e imagem também estao consignadas como
direito fundamental do Art. 5°, inciso X da CF.

O que se observa é que a LGPD buscou reforcar a protecdo a referidos
direitos, em especial a intimidade que foi disposta de maneira separada da privacidade
com o claro escopo de diferencia-las, tratando-se a intimidade dentro do aspecto mais

restrito da vida privada ao qual a LGPD deu relevancia.
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A LGPD esta fundada, também, no desenvolvimento econémico e tecnologico
e na inovagdo. E sobre o que trata o inciso V do Art. 2°. Como uma economia de
mercado que é o sistema econdmico brasileiro, o desenvolvimento econdmico
baseado em pesquisa |lhe é intrinseco. Nao a toa, a CF prevé em seu Art. 218 que:
‘[o] Estado promovera e incentivara o desenvolvimento cientifico, a pesquisa, a
capacitacdo cientifica e tecnoldgica e a inovagao” (BRASIL, 1988).

O que pretende a LGPD, portanto, é garantir que a protegcao conferida aos
dados pessoais ndo sé nao constitua um empecilho para a economia, a tecnologia e
a inovagao, mas, também, que o seu préprio corpo normativo seja fomento para fazer
realizar os objetivos econémicos, tecnoldgicos e de inovagéao, delineados pelo Estado.

Assim, é natural que a disciplina imposta pela LGPD nao deve, a nao
sSer em casos excepcionais, piorar ou impedir o perfeito desempenho
do Estado na realizacdo de seus interesses, e um deles, como visto,
€ o desenvolvimento econdmico, tecnolégico e a inovagao (COTS;
OLIVEIRA, 2018, p. 72).

Portanto, tal inciso reforga um mandamento constitucional e assegura o livre
desenvolvimento da economia de mercado em todos os seus aspectos, tendo tido o
legislador a pretens&o de esclarecer que o novo regime juridico de protegdo de dados
atuara como fundamento para o desenvolvimento econdmico, tecnolégico e a
inovagao, e ndo como um obice.

De maneira complementar ao fundamento anterior, a livre concorréncia e a
defesa do consumidor constituem o conteudo do inciso VI do Art. 2°. A livre iniciativa
configura um dos mecanismos da economia de mercado, de modo a ter por regra a
liberdade para que todos os individuos possam empreender em todos os setores da
economia, de modo que a restricao para o exercicio de certas atividades ou profissdes
se apresenta de forma excepcional. E o que acontece, por exemplo, com certas
atividades profissionais, como a advocacia, que demanda o preenchimento de
requisitos para o seu exercicio.

Por sua vez, a livre concorréncia admite que, por regra, os setores do mercado
nao serdo monopolizados a determinados agentes, salvo nos casos em que a prépria
lei confira de forma excepcional a reserva de setores do mercado. E o que se observa,
por exemplo, com o setor de energia elétrica, em que territorialidades sao reservadas
a agentes exclusivos.

A defesa do consumidor vem a alargar as garantias ja preconizadas para as

relagbes de consumo por meio do CDC e, inclusive, por meio do regramento
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especifico sobre os bancos de dados. Ora, tendo em vista que relevante parte das
relagdes contratuais estabelecidas em sociedade sao relagbes de consumo, certo é
que a protecdo do consumidor deve nortear qualquer norma de protecdo de dados
pessoais.

A assertividade de Rodota exige reiterar a sua leitura sobre o valor dos dados:
“a contrapartida necessaria para se obter um bem ou um servigo nao se limita mais a
soma de dinheiro solicitada, mas € necessariamente acompanhada por uma cessao
de informacdes” (RODOTA, 2008, p. 113).

Nas diuturnas, recorrentes e inumeras relagdes contratuais de consumo,
acirra-se a coleta de dados para os mais diversos tipos de tratamento, como uma
forma de pagamento pelo produto ou servigo e, assim, merecem referidas relagdes o
exato patamar que Ihes foi conferido na LGPD.

Como ultimo fundamento, a LGPD apresenta os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais, contidos no inciso VIl do Art. 2°.

A garantia da protecao a dignidade da pessoa humana é mais que um direito
fundamental do sistema constitucional brasileiro, configura fundamento da Republica
conforme Art. 1°, inciso lll, da CF. Nesse sentido, relevante ponderar o que assevera
a Carta de Direitos Humanos e Principios para a Internet:

Todos os individuos tém o direito a privacidade online, incluindo o
direito de n&o ser vigiado, o direito de usar criptografia e o direito ao
anonimato online. Todos os individuos tém também o direito a
protecdo de dados, incluindo o controle sobre coleta, retencao,
tratamento, eliminacdo e divulgacdo de dados pessoais (FORUM...,
2011).

No mesmo sentido consigna Doneda (2015, p. 370), em defesa da protegéo a
dignidade e a liberdade de desenvolvimento da personalidade:

Quando os cidaddos passam a ser cada vez mais avaliados e
classificados apenas a partir de informacoes a seu respeito, a protecao
e o cuidado deixam de ser um aspecto que somente diga respeito as
esferas do sigilo ou da privacidade, passando a figurar um
componente essencial para determinar o grau de liberdade de
autodeterminacgéo individual de cada pessoa.

Por conseguinte, o que pretende a LGPD €& maximizar em todos os seus
aspectos a dignidade da pessoa humana, em consonancia com este mesmo
fundamento da Republica, na forma do Art. 1°, inciso lll, da CF, e em consonancia

com o mais moderno entendimento do conceito do direito a protecdo de dados
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pessoais, ou seja, garantir liberdade, digna, de desenvolvimento da personalidade do
individuo, protegendo-o, assim, de ingeréncias externas, por meio de tratamento
indesejado de seus dados pessoais.

Todos os fundamentos apresentados demandam exaustivo debate tedrico,
entretanto, devido ao recorte metodologico desta pesquisa, este trabalho se limita a
os expor para efeitos de compreender o papel do DPO frente a tais fundamentos.

Da mesma forma que é relevante aqui indicar os fundamentos, se faz também
imprescindivel elencar os principios da protecao de dados pessoais, nhormas estas
diante das quais o DPO devera ponderar a tomada de decisao, sobretudo quando se
observar complexas situagdes concretas que ainda nao foram alvo de decisdes

judiciais ou administrativas anteriores.

3.2 Principios

Compreender os principios que a LGPD elenca é atividade elementar no trato
da protegao de dados pessoais, por se referirem as normas gerais e abstratas que
ordenam todo o tratamento de dados pessoais, de maneira que os agentes de
tratamento devem observar tais principios do inicio ao fim do tratamento.

E, nesse sentido, € também atividade diaria do DPO pautar as suas
orientagdes pelos principios da protecao de dados pessoais, a fazer da observancia
de tais principios o norte no tratamento dos dados pessoais, inclusive, porque a
obediéncia a tais principios pode ser exigida por todas as pessoas que tém titularidade
para exigir legalidade no tratamento dos dados pessoais, como o Ministério Publico,
a Defensoria Publica e associacdes, bem como pela ANPD e ainda os proprios
titulares de dados, que, na forma da LGPD podem exercer todos os direitos elencados
no Art. 18, aos quais deve responder o agente de tratamento.

Neste ponto € necessario consignar que € adotada a tipologia normativa
segundo a teoria dos direitos fundamentais desenvolvida por Robert Alexy:
compreende-se que as normas sao divididas em regras e principios. Nessa toada,
segundo Alexy (2015, p. 87), “[tlanto regras quanto principios sdo normas, porque
ambos dizem o que deve ser’.

Os principios enumerados pela LGPD, portanto, sdo normas, como todas as
demais regras estabelecidas para a prote¢cao de dados pessoais, cuja observancia,
portanto, é obrigatéria em todas as atividades de tratamento, e por todos os seus
agentes, a deverem ser objeto de zelo pelo DPO no exercicio de suas atividades.
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Dessa forma, o Art. 6° da LGPD indica que “[a]s atividades de tratamento de
dados pessoais deverdo observar a boa-fé e os seguintes principios [...]” (BRASIL,
2018).

Antes de entrar, portanto, nos principios da protecdo de dados
especificamente, deve-se notar que ndo sé os principios foram enunciados como
normas, mas também o principio da boa-fé.

A boa-fé a que se refere o caput do Art. 6° diz respeito a boa-fé objetiva, a
boa-fé contratual. A boa-fé objetiva € uma norma principiolégica, tendo, portanto, o
condao de reger as relagdes em sociedade. Dessarte, determina que os individuos
devem agir conforme o que, objetivamente, se considera enquanto ético, de maneira
a repudiar, e consequentemente, tornar ilicita, a conduta que se amoldar ao que
objetivamente reputa-se antiético.

A boa-fé objetiva, boa-fé contratual, esta expressamente prevista no Cddigo
Civil, Art. 422, que literalmente dispde: “[o]s contratantes sdo obrigados a guardar,
assim na conclusao do contrato, como em sua execug¢ao, os principios de probidade
e boa-fé” (BRASIL, 2002).

Tartuce (2014, p. 88) explica que o conteudo do Art. 422 significa que em
todas as fases do contrato as partes devem agir de forma proba e com lealdade, e
assenta, também, que o principio da boa-fé contratual encontra respaldo
constitucional tanto no fundamento da dignidade da pessoa humana, no Art. 1°, inciso
Il, da CF, quanto no direito de acesso a informacgao, na forma do Art. 5°, XIV.

Nesse eito, é relevante anotar que o principio da boa-fé contratual admite
cinco desdobramentos, reconhecidos difundidamente pela doutrina e pelos Tribunais
brasileiros: supressio, surrectio, tu quoque, venire contra factum proprium no potest e
duty to mitigate the loss.

A supressio trata da perda do direito pelo decurso do tempo por se ter gerado,
na outra parte, a expectativa de que tal direito ndo seria mais exercido, situagao esta
atrelada a uma relacdo de confianca que permeia a relagao contratual. Quando se
opera a supressio para a parte que perde o direito, para a outra parte que se beneficia
da perda do direito ocorre a surrectio, ante a confianga que aquela primeira gerou
nesta parte quanto ao seu nao exercicio.

A supressio exige “[...] a constatacdo de que o comportamento tendente a o
exercer € inadmissivel, segundo o principio da boa-fé, uma vez que antagdnico a

expectativa gerada pelo ndo exercicio anterior” (MELLO, 2015).
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Tartuce (2015, p. 96) menciona como exemplo de ocorréncia da supressio e
da surrectio a situagao em que as partes dispdem contratualmente que o pagamento
de uma obrigagdo sera realizado no domicilio do credor, mas que, faticamente,
sempre € paga no domicilio do devedor, de sorte que se torna exigivel o pagamento
no domicilio do devedor, diante a confianga gerada quanto ao pagamento em referido
domicilio.

Ainda, o desdobramento venire contra factum proprium tem o objetivo de
proibir a adogdo de comportamentos contraditorios, ou seja, proibir a parte de adotar
uma postura por ter gerado na outra, inicialmente, a confianga de que se comportaria
de maneira diversa. E a vedagéo ao comportamento contraditério no contexto das
relacdes contratuais.

Pessoa (2013, p. 60), em trabalho especifico sobre o tema, ensina de forma
muito lucida:

A expresséo significa a oposigao de “vir contra o fato proprio”, mas na
compreensao juridica significa agir contra seus préprios atos. Trata-se
da proibicdo ao comportamento contraditorio, numa sequéncia logica
de dois atos encadeados. Um segundo ato — o venire — se mostra
incoerente e incompativel (contraditério) com o primeiro — o factum
proprium —, embora ambos, em linha de principios, aparentem licitude.

Ou seja, fica vedado o comportamento da parte, muito embora aparente ser
licito, diante da incoeréncia diante do comportamento expressado anteriormente.

Tartuce (2015, p. 98) leciona que a decisdo mais conhecida que expressa a
vedagao ao comportamento contraditério foi o Recurso Especial n° 1.996/0030416-5,
de relatoria do Ministro Ruy Rosado de Aguiar, caso em que o marido realizou um
compromisso de compra e venda sem a anuéncia da esposa (0 que seria causa de
nulidade absoluta), com o qual informou ter anuido tacitamente a esposa em um
processo, posteriormente. Entretanto, apdos dezessete anos, a esposa pleiteou a
declaracédo de nulidade do contrato, o que foi rechagado pelo Superior Tribunal de
Justica que reconheceu a impossibilidade de oposi¢cdo ao pedido de outorga da
escritura definitiva com base na venire contra factum proprium, por ter entendido se
tratar de um comportamento contraditério com a postura anterior (por ter expressado
sua anuéncia tacita), o que, portanto, é vedado pela boa-fé objetiva.

A tu quoque, de seu turno, “significa que um contratante que violou uma norma
juridica ndo podera, sem a caracterizacdo do abuso de direito, aproveitar-se dessa

situagao anteriormente criada pelo desrespeito” (TARTUCE, 2013, p. 97). Quer dizer:
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a parte que viola uma norma esta proibida de tirar algo que estaria sob seu poder ante
a norma que ela prépria violou.

Tartuce (2013, p. 97), prossegue a explicar, assim, que por meio da tu quoque
“evita-se que uma pessoa que viole uma norma juridica possa exercer direito dessa
mesma norma inferido ou, especialmente, que possa recorrer, em defesa, a normas
que ela prépria violou”.

Veja-se, nesse sentido, por aplicagdo da tu quoque, que “[0] condémino que
viola regra do condominio e deposita moveis em area de uso comum, ou a destina
para uso proprio, ndo pode exigir do outro comportamento obediente ao preceito”
(GONGCALVES, 2012, p. 62).

Por fim, o duty to mitigate the loss aponta o dever de a parte credora mitigar,
adotar posturas possiveis, para diminuir os seus proprios prejuizos, de modo a violar
a boa-fé objetiva, portanto, a conduta do credor que, em situagéo de inadimplemento,
permanece inerte, admitindo que os prejuizos se majorem a despeito de poder agir
para diminui-los.

O Enunciado 169 da Il Jornada de Direito Civil do Conselho da Justica
Federal, orienta nesse sentido: “[0] principio da boa-fé objetiva deve levar o credor a
evitar o agravamento do préprio prejuizo”.

Tartuce (2013, p. 100) demonstra que, no caso de um contrato de locagdo em
que o locatario deixa de pagar os alugueis, pelo duty to mitigate the loss é vedado ao
locador deixar de pleitear desde logo o despejo, a fim de que a divida ndo se eleve
excessivamente, e, também, citando o caso de contratos bancarios, na situagdo em
que a instituigdo bancaria verifique o inadimplemento, de imediato deve agir para que
0 débito ndo assuma valores astrond6micos mormente diante das altas taxas de juros
permitidas as atividades bancarias, as quais, inclusive, em uma situacdo como a
relatada, poderiam ser substituidas pelos juros legais em virtude da inobservancia do
duty to mitigate the loss, conclusao esta, alias, a qual chegou o Tribunal de Justi¢ga do
Mato Grosso do Sul no julgamento do acérdao 2009.022658-4/0000-00, de relatoria
do Desembargador Rubens Bergonzi Bossay.

Em conclusdo, quanto ao principio da boa-fé, trata-se de um principio que
permeia as relagdes contratuais e que possui diversos desdobramentos que

exemplificam a maneira de ser observado.
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O Art. 6° da LGPD, nesse sentido, decidiu por aplica-lo a todas as atividades
de tratamento de dados, sejam elas contratuais (0 que, evidentemente, sera a
maioria), sejam elas nao contratuais.

Desse modo, o DPO, ao intermediar as relagdes agente de tratamento-
titulares de dados e agentes de tratamento-ANPD e ao zelar pelo licito tratamento dos
dados pessoais, deve zelar pela adocao de posturas de boa-fé, leais e probas, entre
todos os sujeitos que envolvam referidas relagbes, sob pena de haver a pratica de
ilicito, tendo em vista que a boa-fé constitui um principio.

Seguindo-se, a LGPD, no Art. 6°, elenca dez principios especificos referentes
ao tratamento de dados, quais sejam: finalidade; adequacdo; necessidade; livre
acesso; qualidade dos dados; transparéncia; seguranga; prevengao; nao
discriminagao; e responsabilizacao e prestagédo de contas (BRASIL, 2018).

Cots e Oliveira (2018, p. 99-100) ressaltam a importancia de a LGPD ter
trazido, além de suas regras especificas, os principios que devem nortear todo o
tratamento de dados pessoais, tendo em vista o risco de as regras se tornarem
obsoletas diante de atividades tao dindmicas, mutaveis, que envolvem o tratamento
de dados pessoais, de maneira que, com o estabelecimento dos principios, evita-se a
prematura defasagem do regime juridico de tratamento de dados pessoais.

Seguindo-se a analise especifica dos principios, portanto, o principio da
finalidade esta disposto no Art. 6°, inciso |, que assim normatiza: “finalidade: realizagao
do tratamento para propésitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades” (BRASIL, 2018).

Portanto, “[...] qualquer utilizacdo dos dados pessoais deve obedecer a
finalidade comunicada ao interessado antes da coleta de seus dados” (DONEDA,
2015, p. 376). E, também sobre a tematica, segundo Siqueira (2019, p. 31), para a
devida observancia ao principio da finalidade:

Devera o controlador buscar sempre descrever, da forma mais
pormenorizada e detalhada possivel, de maneira destacada das
demais clausulas contratuais: (a) o propdsito/finalidade do tratamento;
(b) os meios empregados para a realizagao do tratamento; (c) a
extensao e duracdo do tratamento, estabelecendo um marco temporal
para o seu encerramento e eliminagao dos dados; (d) informagdes de
contato do controlador; e (d) informacdes acerca do uso compartilhado
de dados pelo controlador.
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Logo, o principio da finalidade impde que o tratamento dos dados pessoais
deve observar o fim que espera o titular de dados, com base na relacédo estabelecida
entre as partes e em tudo o quanto informado ao titular de dados, de modo que o
agente de tratamento ndo pode desvirtuar o fim estabelecido inicialmente, operando
tratamento para outra finalidade sendo aquela informada ao titular de dados.

Em termos praticos, o principio da finalidade permite restringir a transferéncia
de dados pessoais a terceiros e serve de critério para analisar se € razoavel ou ndo o
tratamento dos dados para uma dada finalidade, de forma a possibilitar a indicagao
de abusividade no tratamento caso o tratamento viole essa finalidade (DONEDA,
2015, p. 376).

Em seguida, nos incisos Il e Ill do Art. 6°, a LGPD prevé os principios da
adequacao e da necessidade, respectivamente, os quais estao intrinsecamente
ligados ao principio da finalidade.

Assim, o Art. 6°, inciso Il, dispde: “adequacao: compatibilidade do tratamento
com as finalidades informadas ao titular, de acordo com o contexto do tratamento”.
Vainzof (2019, p. 142) argumenta que o principio da adequacgao “[...] esta vinculado
ao da finalidade, pois prevé que o tratamento de dados pessoais somente pode ser
realizado quando houver compatibilidade com as finalidades informadas ao titular, de
acordo com o contexto do tratamento”.

A diferenca, portanto, entre o principio da adequacao e da finalidade reside
no fato de que “enquanto o ultimo se preocupa com a regularidade da finalidade em
si, 0 segundo aborda o procedimento realizado para chegar a finalidade pretendida”
(COTS; OLIVEIRA, 2018, p. 101).

Portanto, o tratamento adequado dos dados pessoais, que observa esse
principio, deve respeitar, na execug¢ao do tratamento em si, a finalidade informada ao
titular de dados que fundamenta o tratamento dos dados pessoais, estando proibido,
dessa maneira, por ser inadequado, o tratamento dos dados por outros meios.

Seria o caso, por exemplo, de o agente de tratamento informar que
compartilha os dados somente com uma empresa de gestdo, mas compartilha-lo com
outras empresas, por exemplo, para efeitos de direcionar publicidade ao titular de
dados.

Adiante, pelo principio da necessidade, insculpido o Art. 6° inciso lll,
normatiza a LGPD: “necessidade: limitacao do tratamento ao minimo necessario para

a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
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proporcionais e nao excessivos em relagao as finalidades do tratamento de dados”
(BRASIL, 2018).

Explica Doneda (2015, p. 377) que pelo principio da necessidade “[...] devem
ser coletados e tratados somente os dados pessoais que sdo necessarios para o
atendimento de uma determinada finalidade, descartando-se os dados exorbitantes”.

Siqueira (2019, p. 34) anota um exemplo que expressa a aplicagao pratica do
principio da necessidade, “[...] como quando um estabelecimento comercial solicita ao
consumidor a identificagao de seu tipo sanguineo ou nome da mae como condigao
para a comercializacdo de um produto”.

Desta maneira, o principio da necessidade impde que ao agente somente é
licito tratar os dados pessoais que sejam necessarios a finalidade apontada, de modo
a minimizar o tratamento dos dados ao maximo, valendo-se tdo somente daqueles
dados cujo tratamento faga sentido de acordo com a atividade a ser desenvolvida e a
finalidade informada ao titular de dados. Este principio constitui a difundida ideia de
minimizacao do tratamento de dados pessoais. Deve-se tratar o minimo necessario a
finalidade cientificada ao titular de dados.

Em seguida, o principio do livre acesso esta normatizado no inciso IV do Art.
6° da LGPD. O dispositivo assim estabelece: “livre acesso: garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma e a duragcédo do tratamento, bem como
sobre a integralidade de seus dados pessoais” (BRASIL, 2018).

Leciona Doneda (2015, p. 376-377) que pelo principio do livre acesso “[...] o
individuo tem acesso ao banco de dados onde suas informagdes estdo armazenadas,
podendo obter copias destes registros, com a consequente possibilidade de controle
destes dados”.

E no mesmo sentido Vainzof (2019, p. 148) explica que do conteudo do
principio do livre acesso, se depreende a possibilidade de o titular de dados “[...]
constantemente acompanhar a utilizacdo de seus dados pessoais junto ao
controlador, de forma a controlar o fluxo informacional que lhe diga respeito, avaliar
eventuais inexatiddes para que possam ser corrigidas [...]".

Por consequéncia, é pelo principio do livre acesso que [...] os agentes de
tratamento deverao disponibilizar procedimento que garanta ao titular a possibilidade
de obter, a seu exclusivo critério, informacdes precisas acerca do tratamento de seus
dados” (SIQUEIRA, 2019, p. 35).
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Desse modo, pelo principio do livre acesso, a agente de tratamento devera
disponibilizar meios para que o titular de dados consulte toda a cadeia de tratamento
dos dados pessoais fornecidos, de modo que o titular de dados tenha direito a saber
como é feito o tratamento, quanto tempo leva cada procedimento de tratamento, bem
como quais de seus dados pessoais fornecidos sao tratados em cada procedimento.

Ja no Art. 6° inciso V, reside o principio da qualidade dos dados: “qualidade
dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacéo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento”.

Para Doneda (2015, p. 376) o principio da qualidade impera que “[...] os dados
armazenados devem ser fieis a realidade, o que compreende a necessidade de que
sua coleta e seu tratamento sejam feitos com cuidado e corregdo, e de que sejam
realizadas atualizagdes periddicas conforme a necessidade”.

Consideravel identificar alguns dentre os varios efeitos praticos que a
imprecisao de dados pessoais pode ocasionar ao seu respectivo titular:

Qualquer imprecisdo, seja um dado pessoal equivocado, seja
desatualizado, pode ser catastrofico ao titular, como ocasionar um erro
de tratamento médico, recusa de crédito, vedacao de participagao em
concursos publicos, eliminagdo em processo seletivo, ou, até mesmo,
uma prisdo injusta.

Pior, uma vez coletado e tratado o dado pessoal impreciso, sem que
seja sanada a respectiva imprecisao na fonte, o risco de que esse
dado viciado seja tratado de forma permanentemente incorreta é
bastante elevado (VAINZOF, 2019, p. 149).

Entao, pode-se anotar que o principio da qualidade de dados impde ao agente
de tratamento que zele para que os dados pessoais objeto de seu tratamento
espelhem a realidade dos dados pessoais do respectivo titular, adotando medidas
para que nao haja equivocos durante o tratamento desde a coleta até a sua
eliminagao/exclusao, e, ainda, para que se mantenham atualizados os dados, de
modo a obrigar o agente de tratamento, também, a manter praticas que visem afastar,
periodicamente, eventual defasagem dos dados pessoais.

Segue-se a abordagem dos principios, a indicar-se, agora, o da transparéncia,
na forma do Art. 6°, inciso VI, da LGPD: “transparéncia: garantia, aos titulares, de
informacdes claras, precisas e facilmente acessiveis sobre a realizacao do tratamento
e 0s respectivos agentes de tratamento, observados os segredos comercial e
industrial” (BRASIL, 2018).
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Enfatiza Vainzof (2019, p. 150), que “[o] titular de dados carece da ampla
informagdo sobre o tratamento dos seus dados para que consiga enxergar,
cristalinamente, a legalidade, a legitimidade e a seguranca do tratamento de acordo
com O seu proposito, adequacao e necessidade”.

Quer dizer, portanto, que para que o titular de dados possa verificar a
observancia da LGPD e da legalidade em geral do tratamento de seus dados junto a
determinado agente de tratamento, € preciso que tenha informagées muito claras
sobre a forma como o tratamento é realizado e quem s&o os agentes de tratamento
dos seus dados.

Aqui, importante ressaltar que o dispositivo ressalva os segredos comercial e
industrial, e com razdo. A um controlador, por exemplo, ndo é exigido que abra toda a
sua lista de fornecedores, expondo, assim, toda a sua cadeia de parceiros comerciais
que fazem parte da estrutura intrinseca de sua atividade empresaria.

Todavia, pelo principio da transparéncia, deve esse controlador, por exemplo,
dar transparéncia sobre quantos agentes de tratamento fazem parte da cadeia de
tratamento dos dados pessoais e explicar, de maneira geral, o tratamento de dados
realizado por cada agente, sem que seja necessario abrir, assim, o nome de parceiros
comerciais ou dar detalhes das operagdes comerciais.

E o caso, por exemplo, de um servico de streaming que informa que as
transacbes realizadas por meio de cartdo de crédito contam com agentes de
tratamento que fazem a intermediacado do pagamento e que fazem a analise antifraude
da transagdo. Veja-se: ndo € necessario apontar quem s3o esses parceiros
comerciais ou abrir as clausulas dos contratos mantidos com esses agentes de
tratamento, ou dar detalhes como os valores desses contratos empresariais.

Portanto, o principio da transparéncia pretende permitir ao titular de dados
entender toda a cadeia de tratamento de seus dados pessoais, estando tal principio
limitado a n&o violagdo de segredos industriais e comerciais.

Por sua vez, o principio da segurancga esta no inciso VIl do Art. 6°: “seguranca:
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao, perda,
alterac&do, comunicacédo ou difusdo” (BRASIL, 2018).

Quer dizer, assim, que “[0]s agentes devem adotar todas as medidas
razoaveis e que estejam ao seu alcance para prevenir que os dados sejam alvos de

vazamento e acesso nao autorizado” (SIQUEIRA, 2019, p. 39).
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Doneda (2015, p. 377) trata do “principio da segurancga fisica e logica”,
segundo o qual “os dados devem ser protegidos contra os riscos de seu extravio,
destruicdo, modificacdo, transmissao ou acesso nao autorizado”.

Relevante apontar que as medidas que devem ser adotadas pelo agente de
tratamento sdo medidas razoaveis. Ndo se exige a adogao de posturas extravagantes,
mas aquelas que sejam objetivamente razoaveis para a protegcdo dos dados pessoais
dentro de um certo contexto e de acordo com o desenvolvimento tecnolégico da
época.

Interessa indicar, aqui, que a ANPD podera estabelecer regramento
especifico para estabelecer o que sdo essas medidas técnicas e administrativas para
dar alguma concretude sobre o principio da seguranga, conforme dispde o Art. 46, §
1° da LGPD (BRASIL, 2018).

Dessarte, os agentes de tratamento devem empregar todos os meios de
seguranca a fim de proteger os dados pessoais, tanto medidas fisicas quanto medidas
eletrénicas, a fim de manté-los indenes, impedindo, assim, que sejam acessados,
modificados, excluidos/destruidos, transmitidos, etc.

Explicitado no Art. 6°, inciso VIII, o principio da prevengao tem o seguinte
conteudo: “[...] prevencéo: adogdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais” (BRASIL, 2018). O principio da
prevencao relaciona-se também com o principio da seguranga e também com as boas
praticas, mas por “prevencao” quer significar que os agentes de tratamento devem
adotar medidas que impegam incidentes de dados, ou seja, n&o basta que os agentes
de tratamento tenham planos de acdo muito bem elaborados para casos de
vazamentos de dados e nem que tenham provisionados valores para indenizar
satisfatoriamente os titulares de dados em um caso como este, por exemplo, mas
devem adotar medidas que tenham por objetivo evitar, ao maximo, a ocorréncia de
incidentes de quaisquer categorias.

Para concluir, notérias as ponderagbes de Vainzof (2019, p. 158) sobre as
boas praticas relacionadas a protecdo de dados pessoais:

A LGPD é uma norma que visa modificar a cultura no tratamento de
dados pessoais para que riscos sejam mitigados desde antes do
tratamento, evitando-se ao maximo qualquer hipotese, sempre
presente, de violagado de dados pessoais. No decorrer da Lei ha uma
motivacao nitida nesse sentido, impondo que os agentes de
tratamento, desde a concepc¢do da iniciativa que visa tratar dados
pessoais e durante todo o seu ciclo de vida, que termina com o seu
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descarte, reflitam, analisem e adotem medidas efetivas para garantir
a legalidade dos procedimentos e a protegdo desse insumo t&o
valioso, mas ao mesmo tempo, tdo perigoso, se tratado de forma
irregular.

No mesmo sentido, Siqueira (2019, p. 40-41) explica a necessidade de serem
observadas pelo agente de tratamento “[...] as normas de seguranga, os padrdes
técnicos, as obrigagdes especificas para os diversos envolvidos no tratamento, as
agdes educativas, os mecanismos internos de supervisdo e de mitigacdo de riscos
[...]".

Logo, pelo principio da prevencédo deve-se promover a adogdao de medidas
para evitar todo e qualquer incidente de dados pessoais, visando-se, portanto, a
reorganizagao de procedimentos internos da atividade do agente de tratamento, com
o objetivo de evitar, ao maximo, a ocorréncia de incidentes de dados, inclusive, dentre
outros, por meio de agdes educativas direcionadas a todos os sujeitos que se
envolvam de qualquer forma com tratamentos de dados pessoais. Ressalta-se que as
previsdes especificas sobre seguranga e boas praticas estdo dispostas no Art. 46 da
LGPD, as quais serao objeto de estudo especifico na se¢ao apartada, a frente.

A nao discriminagao nas atividades de tratamento de dados é também um
principio disposto na LGPD, no Art. 6°, inciso IX, que determina, literalmente: “ndo
discriminagao: impossibilidade de realizagdo do tratamento para fins discriminatérios
ilicitos ou abusivos” (BRASIL, 2018).

Vainzof (2019, p. 161-162) explica que o principio da ndo discriminagao se
pode depreender da propria diferenciagcéo entre privacidade e protecao de dados, haja
vista que esta vai além daquela, de modo que o principio da ndo discriminagao
pretende afastar possibilidades de estigmatizagdo do ser humano, bem como proibir
o tratamento dos dados pessoais para criacéo de esteredtipos (classificagdo) ou para
limitar direitos (segregacgao).

E de se lembrar o contetido do direito & protecdo de dados pessoais, nesse
sentido, cujo fim estabelece o livre desenvolvimento da personalidade, sem
ingeréncias externas embasadas no tratamento de seus dados pessoais.

Assim, sdo exemplos de violagdo ao principio da néo discriminagao: “(i)
realizar senso para dispensa de empregados de determinada religido; (ii) deixar de
descrever a abrangéncia do tratamento realizado; (iii) ndo fornecer facil acesso as
informacgdes de tratamento” (COTS; OLIVEIRA, 2018, p. 102).
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Como ultimo principio elencado no Art. 6° da LGPD, o inciso X normatiza a
responsabilizagao e prestagao de contas, nos seguintes termos: “responsabilizagao e
prestacdo de contas: demonstragao, pelo agente, da adog¢ao de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecdo de
dados pessoais €, inclusive, da eficacia dessas medidas” (BRASIL, 2018).

Prever a responsabilizacdo e a prestagao de contas como principio
demonstra a intencdo da Lei em alertar os controladores e os
operadores de que sao eles os responsaveis pelo fiel cumprimento de
todas as exigéncias legais para garantir todos os obijetivos,
fundamentos e demais principios nela estabelecidos. E ndo basta
somente pretender cumprir a Lei, € necessario que as medidas
adotadas para tal finalidade sejam comprovadamente eficazes. Ou
seja, os agentes deverédo, durante todo o ciclo de vida de tratamento
de dados sob sua responsabilidade, analisar a conformidade legal e
implementar os procedimentos de protegdo dos dados pessoais de
acordo com a sua propria ponderagao de riscos (VAINZOF, 2019, p.
166-167).

Ou seja, a LGPD deixa claro que os agentes de tratamento devem adotar
todas as medidas de seguranga necessarias, devem posicionar boas praticas em suas
atividades, sob pena de serem responsabilizados.

Além das responsabilidades nas demais esferas do Direito, a pratica de ilicitos
no tratamento de dados pessoais responsabiliza o agente de tratamento de maneira
administrativa de forma a sujeita-lo as sangbes previstas no Art. 52. O principio da
responsabilizacdo e prestagcdo de contas, porém, nao significa a mera
responsabilizacédo e adog¢ao de medidas adequadas no tratamento de dados pessoais.

Observe-se que a LGPD previu expressamente a “demonstragao” pelo agente
de tratamento quanto a adog¢ao dessas medidas para cumprimento das normas de
protecao de dados e da eficacia dessas medidas. E isso significa que o principio
determina que os agentes de tratamento provem a adogao e a respectiva eficacia
dessas medidas, de modo que devem demonstrar por meio de relatérios, pautas,
declaragbes, registros em plataformas e softwares, as medidas praticadas para
observar a LGPD e a respectiva eficacia dessas medidas. O ideal aqui, portanto, é
que o agente de tratamento documente todas essas medidas, de maneira a facilitar,
assim, essa comprovagao exigida expressamente no inciso X.

Dessa forma, na aplicagao da LGPD se faz essencial a observancia de todos
os principios insculpidos no Art. 6°, por constituirem normas que devem nortear toda
a atividade de tratamento de dados pessoais e, inclusive servem como critério

interpretativo tanto de outros principios quanto de regras da LGPD. E, por isso, o DPO,



64

no exercicio de suas atividades, deve-se pautar por referidos principios, ha maxima
medida possivel, conjugando-os com as demais normas do sistema juridico brasileiro

e previstas na proépria LGPD.

3.3 Direitos dos titulares

Os direitos dos titulares de dados estao dispostos do Arts. 17 ao 22 da LGPD,
sendo o Art. 19 a esquematizacao pratica para o exercicio desses direitos. Sao os
Arts. contidos no Capitulo Ill da LGPD. Como ja retro mencionado, as regras
estabelecidas como direitos dos titulares de dados servem para dar concretude ao
fundamento da autodeterminacado informativa, para instrumentalizar o poder de o
titular de dados decidir, naquilo que for cabivel, os limites do tratamento de seus dados
pessoais.

Mas ndo somente isso. Os direitos dos titulares de dados, como se vera, dao
concretude aos principios dispostos no Art. 6° da LGPD, sendo muito clara, na maioria
dos direitos estabelecidos, a relagao intrinseca com as normas principiolégicas de
protecao de dados pessoais e com o fundamento da autodeterminacao informativa.
Ou seja, o Art. 6° dispde os principios e o Capitulo Il arrola os direitos dos titulares
decorrentes dessas normas.

Assim, o Art. 17 reforca que a pessoa natural é titular de seus dados e reitera
as garantias de liberdade, intimidade e privacidade: “[tjoda pessoa natural tem
assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei”
(BRASIL, 2018).

O Art. 18 elenca um rol, ndo taxativo, de direitos do titular de dados e em seus
respectivos paragrafos rege, de maneira mais concreta, a forma de realizar tais
direitos. O Art. 19 segue 0 mesmo objetivo dos paragrafos do artigo anterior. Apés, os
Arts. 20, 21 e 22 tecem direitos diversos e autbnomos daqueles elencados no Art. 18,
nao se tratando de extensao ou instrumentalizacédo dos listados no rol do Art. 18.

E obrigatdrio explicar que os direitos dos titulares de dados n&o se limitam aos
que constam no Capitulo Il da LGPD, e que podem ser depreendidos demais direitos
esparsos ao longo da Lei.

A compreensao dos direitos dos titulares de dados se faz essencial, como se
vera a atuacdo do DPO. Responsavel por intermediar a relagdo entre o agente de
tratamento e os titulares de dados, este deve atuar de modo a realizar os direitos dos
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titulares, respondendo-os, diretamente, inclusive. Por essa razdo, dado o escopo do
presente trabalho, se faz essencial a abordagem dos direitos dos titulares de dados.

Nessa toada, o Art. 18 da LGPD determina em seu caput: “[0] titular de dados
pessoais tem direito a obter do controlador, em relacdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicdo: [...]". E, doravante, lista os
direitos especificos em seus respectivos incisos, do | ao IX, com as especificagcdoes
dos §§ 1° ao 8°.

O primeiro direito é a “confirmacao da existéncia de tratamento” (BRASIL,
2018), do inciso | do Art. 18. O direito de confirmar a existéncia do tratamento se
relaciona, assim, com os principios do livre acesso, da qualidade dos dados e da
transparéncia, conforme Art. 6°, incisos IV, V e VI da LGPD.

Por tal direito, o titular de dados pode confirmar a existéncia do tratamento
sem que precise apresentar qualquer justificativa ao controlador, a poder-se
depreender, ainda, do Art. 9° da LGPD, que o titular de dados deve ser informado
sobre o inicio do tratamento dos dados ainda que nao solicite tal informacao, ou seja,
o titular de dados deve ter conhecimento sobre o tratamento tdo logo operada a coleta
dos dados (MALDONADO, 2019, p. 221-222). Assim, o titular de dados tem o direito
de saber se o controlador promove o tratamento de seus dados pessoais desde que
Ihe coletados os dados pessoais.

Complementa o direito a confirmacao da existéncia o direito de “acesso aos
dados”, na forma do inciso Il do Art. 18 (BRASIL, 2018), também atrelado aos
principios do livre acesso, da qualidade dos dados e da transparéncia, conforme Art.
6°, incisos IV, V e VI da LGPD.

Antes de o titular de dados exercer o direito de acesso, € pressuposto a
existéncia do tratamento, apds o qual, portanto, o primeiro podera ser exercido, a
possibilitar, assim, que o titular de dados acesse diversas informacgdes: “[...]
finalidades, categorias, destinatarios, prazo de conservagao, origem dos dados,
existéncia de decisdes automatizadas, apenas para elencar algumas” (MALDONADO,
2019, p. 222). Desse modo, o direito de acesso caracteriza-se pelo poder conferido
ao sujeito de entender todas as atividades que envolvem o tratamento de seus dados
de forma ampla.

Em referéncia tanto ao direito de confirmagao da existéncia do tratamento
quanto do direito de acesso, o Art. 19 da LGPD dispde sobre a forma por meio da qual

tais direitos podem ser exercidos, a garantir, assim, que apos a requisi¢ao do titular,
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o controlador devera responder de forma simplificada e imediatamente caso se trate
de uma requisicdo simples ou no prazo de quinze dias a partir do requerimento em
situagdes de tratamento de maior complexidade (BRASIL, 2018). Ainda no Art. 19,
seu § 1° determina o armazenamento em meio que facilite o exercicio do direito de
acesso enquanto o § 2° da a faculdade ao titular de dados de solicitar os dados por
meio eletrénico ou impresso (BRASIL 2018). Por fim, o § 3° permite a solicitacdo de
copia integral dos dados pessoais quando o tratamento for fundamentado em
consentimento ou em contrato em formato que admite utilizagao posterior, inclusive
em outras operagdes de tratamento (BRASIL, 2018).

O “direito de correcédo de dados incompletos, inexatos ou desatualizados” esta
elencado no inciso Ill do Art. 18. Assim, “[...] os dados devem ser atualizados por
decorréncia de alteracdo de nome, enderecgo, estado civil, género, entre outros, desde
que, por O6bvio, haja a devida e formal requisicdo do titular ao controlador”
(MALDONADO, 2019, p. 224).

E denominado, comumente, por direito de retificacdo, e esta intimamente
ligado ao principio da qualidade dos dados, conforme Art. 6°, inciso V, da LGPD, de
forma que autoriza ao titular de dados a corregéo de seus dados pessoais junto ao
controlador, em qualquer tempo, o que torna importante consignar que “[...] a falta de
acuracia dos dados é elemento que potencialmente pode viabilizar fraudes,
notadamente em ambiente on-line” (MALDONADO, 2019, p. 224).

Dessa forma, o direito de corrigir os dados incompletos, inexatos ou
desatualizados, guarda relagdo com o principio da qualidade de dados, pode ser
exercido pelo titular de dados em qualquer tempo, porém, ndo obriga ao controlador
que tenha ciéncia de atualizacdes das informacdes pessoais, e se pde como direito
essencial para o fim de evitar a pratica de fraudes.

No inciso IV do Art. 18 estdo previstos, conjuntamente, os direitos de
“anonimizagao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei”. Frisa-se que os conceitos de
dado anonimizado, de bloqueio e eliminacédo estdo dispostos no Art. 5° da LGPD, a
dispensar demais comentarios a respeito.

Cots e Oliveira (2018, p. 159), ponderando sobre os direitos de confirmagao
da existéncia do tratamento, acesso e retificacdo dos dados e anonimizagao, bloqueio
ou eliminacao dos dados, indicam a inter-relagao entre eles: “[0] titular tem direito a

ter a confirmagao da existéncia de tratamento, acesso aos dados tratados e a corrigir,
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quando incompletos, inexatos ou desatualizados” ao que se segue a possibilidade de
solicitar a anonimizacéao, bloqueio ou eliminacédo dos dados:

Se for constatado pelo titular que ha dados necessarios ou excessivos,
bem como, se o tratamento estiver se dando em desconformidade com
a finalidade prevista, o titular podera exigir a anonimizagao, bloqueio
ou eliminagdo de dados. O titular podera especificar qual dessas
acOes devera ser tomada (anonimizagao, bloqueio ou eliminagao)? A
nosso ver o titular ndo possui conhecimento técnico para tomar essa
decisdo, cabendo ao controlador adotar a medida que afaste a
incidéncia da LGPD, mas, por outro lado, que atenda aos seus
interesses (por exemplo, a anonimizagado pode ser mais benéfica do
que a eliminagao, se houver interesse em dados estatisticos) (COTS;
OLIVEIRA, 2018, p. 159).

Esses direitos claramente sdo uma expressao concreta do principio da
necessidade ou minimizagao do tratamento de dados, ou seja, possibilitam ao titular
de dados que pleiteie a anonimizacéo, bloqueio ou eliminagao a fim de retirar da
atividade de tratamento todo e qualquer dado além daquele minimo que faga cumprir
a finalidade do tratamento.

O direito de “portabilidade dos dados a outro fornecedor de servigco ou produto,
mediante requisicado expressa, de acordo com a regulamentagdo da autoridade
nacional, observados os segredos comercial e industrial” se insere no inciso V do Art.
18 da LGPD (BRASIL, 2018). Tal direito ndo é exigivel caso ja tenha ocorrido o
procedimento de anonimizagcdo desses dados, conforme o § 7° do Art. 18 (BRASIL,
2018). Logo, “Com a obrigatoriedade de atendimento ao direito de portabilidade,
permite-se ao titular dos dados encaminha-los a outro controlador de maneira facil e
estruturada” (MALDONADO, 2019, p. 232).

Cots e Oliveira (2018, p. 160) explicam, porém, que os dados pessoais em si
nao se confundem com o produto da atividade de tratamento, o que significa dizer que
caso um agente de tratamento tenha, por exemplo, criado um perfil com base na
navegacgao de um usuario logado utilizando-se de técnicas e estudos para tanto, este
agente ndo é obrigado a transferir o perfil criado, mas td4o somente os dados da
navegacao em Ssi.

Via de consequéncia, o que a LGPD garante ao titular é a transferéncia dos
dados ao agente que indicar, sem que se transfira o produto da atividade de
tratamento operada pelo agente anterior.

Adiante, no inciso VI do Art. 18, a LGPD prevé o direito de “eliminagcédo dos

dados pessoais tratados com o consentimento do titular, exceto nas hipbteses
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previstas no art. 16 desta Lei”. Sobre referido direito, Maldonado (2019, p. 222)
comenta: “[p]or evidente, quem fornece o consentimento pode igualmente retira-lo
quando assim lhe aprouver”.

Referido direito se relaciona as bases legais de tratamento referentes ao
consentimento, seja para dados simples ou dados sensiveis, como se explicara a
seguir. O fato é que conferido o consentimento pelo titular de dados, este podera
revoga-lo. Esta é das demonstragdes mais concretas da autodeterminagao
informativa. O titular de dados pode decidir quanto ao tratamento, de modo que pode
consentir e, a seu critério, revogar o consentimento.

A ressalva relativa ao Art. 16 se cinge a circunsténcia de que, em certas
hipéteses, o agente de tratamento deve conservar os dados, hipoteses estas que
estdo elencadas no referido dispositivo, quais sejam, para cumprir obrigagéo
normativa, para estudo por 6rgado de pesquisa, para transferéncia a terceiro ou para
uso exclusivo do controlador (BRASIL, 2018).

Sublinhe-se, ainda, que os §§ 3° e 4° do Art. 18 da LGPD preveem que o titular
de dados pode exercer os seus direitos por meio de simples requerimento ao que o
controlador devera responder, a poder comunicar que n&o é o agente de tratamento,
indicando, neste caso, 0 agente, caso saiba, ou ainda podera indicar quais razdes, de
fato ou de direito, o impedem de adotar a medida pleiteada pelo titular.

O direito de pleitear a eliminacéo previsto no inciso VI é especifico quanto ao
tratamento fundamentado na base legal do consentimento, o que se justifica pela
peculiaridade que essa base legal assume, de modo a garantir ao titular de dados que
da mesma maneira que consentiu com o tratamento, podera, na outra méo, pleitear a
eliminagao dos dados.

Por fim, destaca-se que essa eliminagdo ndo demanda juizo de inadequacgéao
ou desnecessidade do tratamento dos dados, sendo direito do titular pleitea-la sem
que aponte esses fundamentos para tanto ou quaisquer outros, cuja exigéncia, se
operada pelo controlador, sera considerada ilicita.

O Art. 18, no inciso VI, dispde sobre o direito a “informacado das entidades
publicas e privadas com as quais o controlador realizou uso compartilhado de dados”
(BRASIL, 2018). Referido direito esta em consonancia, claramente, com os principios
do livre acesso e da transparéncia, dispostos no Art. 6°, incisos IV e VI.

Dessa forma, “[ulma vez que é permitido tal uso compartilhado nos termos da

lei, assegura-se ao titular dos dados pessoais buscar informagdo acerca das
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entidades publicas e privadas com as quais o controlador realizou o uso
compartilhado” (MALDONADO, 2019, p. 233).

Assim, o titular de dados podera solicitar informagdes sobre os
compartilhamentos realizados pelo controlador, sejam eles relacionados a 6rgaos
publicos ou privados, tudo com vistas a dar a maior transparéncia e acesso possivel
sobre toda a cadeia da atividade de tratamento operada.

A “informacao sobre a possibilidade de n&o fornecer consentimento e sobre
as consequéncias da negativa” é o direito disposto no inciso VIl do Art. 18 da LGPD.
Também esta atrelado ao principio da transparéncia, na forma do Art. 6°, inciso VI, da
LGPD.

O que o dispositivo prevé é o direito de o titular solicitar essa informacéo e,
assim, ser respondido pelo controlador sobre a possibilidade de ndo consentir e quais
seréo os efeitos da auséncia do seu consentimento. Entretanto a postura que deve
ser adotada pelo controlador, com base nos deveres de transparéncia e de
informacéo, é antecipar-se e informar, com clareza, se o titular de dados podera deixar
de consentir ou ndo e o que decorrera desse nao consentimento (MALDONADO,
2019, p. 234).

Assim, do proprio espirito da LGPD e de suas bases principioldgicas, o titular
de dados, antes mesmo do inicio do tratamento, deve ter ciéncia e informacéo clara
sobre se pode ou n&o consentir e as consequéncias disso, porém, na hipoétese em que
iSsO nao ocorra, por prescricao explicita do inciso VII do Art. 18, o controlador fica
obrigado a informa-lo mediante requisigao realizada pelo titular de dados.

Como ultimo direito elencado no rol do Art. 18, o inciso IX dispde: “revogacéo
do consentimento, nos termos do § 5° do art. 8° desta Lei” (BRASIL, 2018). Trata-se,
aqui, da possibilidade de o titular de dados revogar o consentimento de modo a
impedir, imediatamente, toda e qualquer atividade de tratamento cuja base legal se
restrinja ao consentimento. Conforme dispde o Art. 8°, § 5° da LGPD: “consentimento
pode ser revogado a qualquer momento mediante manifestagdo expressa do titular,
por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob
amparo do consentimento anteriormente manifestado [...]” (BRASIL, 2018).

O consentimento, portanto, como lhe é proprio, pode ser revogado a qualquer
tempo. Nao a toa a LGPD se ocupa de forma pormenorizada e em diversas
passagens, de assegurar a mais plena autodeterminagdo informativa mormente

quando se trata da base legal de tratamento do consentimento.
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E para revogar o consentimento o titular de dados n&o necessita demonstrar
qualquer ilicitude no tratamento de seus dados, bastando, simples e
injustificadamente, que manifeste a revogacéo, ao que, ato continuo, deve seguir a
imediata cessacao de qualquer forma de tratamento dos dados, salvo se houver
alguma outra base legal que autorize prosseguir o tratamento.

Como sera mais bem visto a seguir, para o tratamento de dados € preciso que
0 agente esteja autorizado por uma das hipoteses previstas nos Arts. 7° e 11 da LGPD,
sendo uma delas o consentimento. E, desse modo, se o controlador possui apenas
autorizagdo para tratar os dados devido ao consentimento que o titular de dados Ihe
conferiu, em qualquer tempo que revogue o consentimento, devera cessar a atividade
de tratamento. Se autorizado sob outra hipétese, podera prosseguir o tratamento, na
exata medida do que aquela base legal o autoriza.

Cumpre consignar, por fim, que “[...] a revogagdo do consentimento nao
produz quaisquer efeitos no que se refere aos atos praticados sob a égide do
consentimento licitamente fornecido, ratificando-se, portanto, o tratamento
anteriormente realizado” (MALDONADO, 2019, p. 235).

Nesse sentido, o titular de dados tem o direito de revogar, em qualquer tempo,
0 seu consentimento quanto ao tratamento de dados, do que deve ocorrer a imediata
cessacdo do tratamento pelos agentes, salvo se houver outra base legal que o
autoriza, mantendo-se indenes as atividades de tratamento praticadas com base no
consentimento anteriormente conferido.

Assim, veja-se que os direitos dos titulares de dados elencados no Art. 18 em
muitos pontos se inter-relacionam, e, por vezes, podem em situacdes praticas até
mesmo vir a causar confusdo quanto categorizar devidamente qual direito esta sendo
exercido. E certo que o regular delineamento dos direitos se torna imprescindivel por
haver disposi¢cdes especificas para |hes dar efetividade. Todavia, ao que aparenta,
pretendeu o legislador pecar pelo excesso a deixar faltar previsdo normativa e, assim,
correr o risco de deixar desprotegido sob algum aspecto o titular de dados.

Além desses direitos, que objetivam explicitamente concretizar em favor dos
titulares de dados os principios da protecdo de dados pessoais, € importante apontar
outros trés direitos que se pode extrair dos Arts. 20, 21 e 22 da LGPD.

O Art. 20, assim, estabelece o direito a revisao e a explicagao sobre decisdes

tomadas de forma automatizada:



71

O titular dos dados tem direito a solicitar a revisdo de decisdes
tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade. § 1° O controlador
devera fornecer, sempre que solicitadas, informacbes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados
para a decisdo automatizada, observados os segredos comercial e
industrial. § 2° Em caso de nao oferecimento de informagdes de que
trata o § 1° deste artigo baseado na observancia de segredo comercial
e industrial, a autoridade nacional podera realizar auditoria para
verificacdo de aspectos discriminatérios em tratamento automatizado
de dados pessoais (BRASIL, 2018).

Referido artigo cuida especialmente de indicar o que se entende por profiling,
ou seja, quando o tratamento dos dados cria um perfil para o titular de dados e o
incluem em uma determinada categoria que podera lhe definir um destino, por
exemplo, a recusa de concessao de crédito tomada de forma automatizada com base
em um perfil de consumo do titular de dados.

O direito a ndo lesao pelo exercicio regular de direitos esta disposto no Art.
21 da LGPD, que dispde: “[o]s dados pessoais referentes ao exercicio regular de
direitos pelo titular ndo podem ser utilizados em seu prejuizo” (BRASIL, 2018). Pelas
praticas que se observa no mercado, o objetivo é proibir que os agentes de tratamento
se utilizem dos dados pessoais do titular para lesa-lo, por exemplo, na situacido em
que venha a propor demanda judicial em face de uma instituicdo bancaria.

Em um contexto como esse, ndo podera se valer a instituicdo bancaria para
lesar ou anotar potencial prejuizo ao titular de dados tdo somente porque, neste
exemplo, exerce seu direito de agao.

E, por fim, o Art. 22 dispbe sobre a possibilidade de o titular de dados ter os
seus direitos tutelados por meio de demanda individual ou coletiva: “A defesa dos
interesses e dos direitos dos titulares de dados podera ser exercida em juizo,
individual ou coletivamente, na forma do disposto na legislagao pertinente, acerca dos
instrumentos de tutela individual e coletiva” (BRASIL, 2018).

Interessante demonstrar que referida previsao esta em consonancia com o
que dispbe o Art. 81 do CDC, segundo o qual “[a] defesa dos interesses e direitos dos
consumidores e das vitimas podera ser exercida em juizo individualmente, ou a titulo
coletivo” (BRASIL, 1990).

Assim, a LGPD pretendeu munir o titular de dados de todas as formas para

dar efetividade a todo o novo regramento de protegdo dos dados pessoais. Nesse
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sentido, “[...] considerando que o titular de dados é a figura central no sistema
normativo, buscou assegurar ampla protegcdo, disponibilizando a ele inumeras
garantias no que se refere ao exercicio de seus direitos” (MALDONADO, 2019, p.
243).

Logo, observa-se que diversos s&o os direitos conferidos aos titulares de
dados, nao se limitando, reitera-se, as previsdes do Capitulo Ill. Considere-se, ainda,
que a principiologia da protegdo de dados pessoais, como é de sua propria posi¢ao
nessa categoria de norma, orienta toda e qualquer atividade de tratamento, por
qualquer agente que seja, de forma que dos principios pode-se extrair, na analise dos
casos concretos, incontaveis situagdes que garantam direitos aos titulares de dados.

Ao DPO, por sua vez, cabera, sobretudo, compreender os fundamentos e a
principiologia da protegao de dados pessoais, de maneira a ter aptidao para ponderar
que, além dos direitos expressamente previstos na LGPD, se poderdao extrair
incontaveis conclusdes que caracterizem direitos aos titulares de dados quando posta
a situagao concreta a andlise de todo o regime juridico, mormente, os principios

estabelecidos na LGPD.

3.4 Bases legais de tratamento

As bases legais de tratamento sdo as hipdteses em que a LGPD permite o
tratamento de dados pessoais. Isso quer dizer que a LGPD institui uma nova
sistematica quanto a legalidade do tratamento de dados, no sentido de que, se antes
o tratamento de dados poderia ocorrer em qualquer hipétese, agora podera ocorrer
somente das hipéteses listadas na prépria LGPD. Ou seja, para ser licito o tratamento
de dados, em primeiro lugar, deve-se analisar se ele esta autorizado em ao menos
uma das bases legais.

Anota-se que nao se objetiva adentrar no alcance das bases legais de
tratamento, nem se enveredar nas nevralgicas problematicas respeitantes as bases
legais do consentimento e do legitimo interesse. Pretende-se, nesta secgéo, conferir
uma compreensao sobre o manejo das bases legais do ponto de vista macro,
afastando-se do escopo a discussao do conteudo de cada uma.

Desse modo, a LGPD trouxe uma sistematica que divide as bases legais de
tratamento, primeiro, pela categoria dos dados. Dessa forma, para o tratamento de
dados pessoais simples as bases legais sdo as do Art. 7°. De outro lado, para o
tratamento de dados pessoais sensiveis deve-se observar as bases legais do Art. 11.
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Comenta Wimmer (2019, p. 131):

Como se depreende da leitura do caput dos arts. 7° e 11, a lei buscou
reunir nesses dois dispositivos a totalidade das bases legais para o
tratamento de dados pessoais: n&o por acaso, ambos os artigos
declaram que o tratamento somente sera possivel nas hipoteses ali
delineadas.

A LGPD buscou, dessa forma, elencar as hipoteses taxativas em que se
admite o tratamento de dados pessoais, de forma que a legalidade do tratamento fica
submetida a enquadrar-se a situacgao fatica, se de dados pessoais simples, a uma das
hipéteses do Art. 7°, se de dados pessoais sensiveis, a uma das hipoteses do Art. 11.

Faz-se um adendo, aqui, para efeitos metodologicos, que quando se
menciona neste trabalho “dados pessoais simples”, se faz para diferencia-los dos
“‘dados pessoais sensiveis”, de modo que os dados pessoais simples significam,
apenas, aqueles dados pessoais que nao sao sensiveis.

Os dados pessoais sensiveis sao assim diferenciados porque as categorias
de dados que assim sao classificadas pela LGPD constituem circunstancias que visam
promover de modo muito mais incisivo a nao discriminagao do titular de dados. Como
pontua Vainzof (2019, p. 91-92):

Os dados pessoais sensiveis, em linhas gerais, sdo dados pessoais
que possam trazer algum tipo de discriminacdo quando do seu
tratamento (origem racial, convicgao religiosa, opinido politica, dado
referente a saude, para citar alguns exemplos) bem como, diante da
sua criticidade, dados genéticos e biométricos. Ou seja, sao dados
pessoais que poderdo implicar riscos e vulnerabilidades
potencialmente mais gravosas aos direitos e liberdades fundamentais
dos titulares.

A motivagdo da conceituacdo dessa categoria especial de dados
pessoais é fruto de uma observacao pragmatica da diferenca que
apresenta o efeito do tratamento desses dados em relagcdo aos
demais.

Portanto, distinguem-se os dados pessoais simples dos dados pessoais
sensiveis devido ao maior potencial destes em atentar contra as liberdades e
garantias fundamentais do titular de dados, tendo em vista o maior potencial de
impingir discriminagao frente ao seu titular de dados. Dai que, por essa raz&do € que
sao diferenciados e, por serem diferenciados, os dados pessoais sensiveis se
sujeitam a um regime juridico diferenciado na LGPD.

Vainzof (2019, p. 92), explica, portanto, as diferengcas a que se sujeita o
tratamento de dados pessoais sensiveis conforme as disposi¢des da LGPD:
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As bases legais para o tratamento de dados pessoais sensiveis sdo
diferenciadas e limitadas, dispostas no art. 11, da LGPD;

Quando a base legal para o tratamento for o consentimento, além de
ser livre, inequivoco e informado, também devera ser especifico e
destacado;

Nao ha base legal para o tratamento de dados sensiveis por interesse
legitimo;

Ndo ha base legal para o tratamento de dados sensiveis para a
protecdo do crédito. Inclusive, a Lei do Cadastro Positivo veda,
expressamente, anotagcbes de ‘“informagbes sensiveis, assim
consideradas aquelas pertinentes a origem social e ética, a saude, a
informacgao genética, a orientagdo sexual e as convicgdes politicas,
religiosas e filosoéficas”;

Da mesma forma, ndo ha base legal para tratamento de dado sensivel
para a execugdo de contrato ou procedimentos preliminares
relacionados a contrato, mas sim para o exercicio regular de direitos,
inclusive em contrato;

Ha base legal especifica quando o tratamento de dado sensivel servir
para garantia da prevencao a fraude e a seguranca do titular, nos
processos de identificagdo e autenticacdo de cadastro em sistemas
eletrénicos;

A comunicagao ou o uso compartilhado de dados pessoais sensiveis
entre controladores, com o objetivo de obter vantagem econdmica,
podera ser objeto de vedac&do ou de regulamentagédo por parte da
ANPD, ouvidos os 6rgaos setoriais do Poder Publico, no d&mbito de
suas competéncias;

E vedada a comunicac&o ou o uso compartilhado entre controladores
de dados pessoais sensiveis referentes a saude com o objetivo de
obter vantagem econdmica, exceto nas hipoteses de portabilidade de
dados quando consentido pelo titular ou necessidade de comunicagao
para a adequada prestacao de servicos de saude suplementar.

Assim, os dados pessoais sensiveis sao assim classificados para que se

diferenciem dos dados pessoais simples devido ao maior potencial de afrontar contra

as liberdades e garantias fundamentais do titular de dados, e, com base na distingao

semantica, se sujeitam a um regime juridico diferenciado na LGPD.

Para esclarecer a identidade e as diferengas entre as bases legais de

tratamento de dados pessoais simples e sensiveis, apresenta-se a tabela a seguir, na

qual também se atribui um resumo das bases legais a fim de facilitar a mengéao a estas

e possibilitar, nesse sentido, identificar sobre o que se esta a mencionar (BRASIL,

2018):
Base legal resumida Dados pessoais simples (Art. 7°) Dados pessoais sensiveis (Art. 11)
Consentimento mediante o fornecimento de quando o titular ou seu
consentimento pelo titular, que deve | responsavel legal consentir, de
ser livre, inequivoco e informado forma especifica e destacada,
para finalidades especificas, além
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de também dever ser livre
inequivoco e informado

Obrigagao normativa

para o cumprimento de obrigacdo
legal ou regulatéria pelo controlador

cumprimento de obrigagéo legal
ou regulatéria pelo controlador;

Politicas publicas

pela administragdo publica, para o
tratamento e uso compartilhado de
dados necessarios a execugdo de
politicas publicas previstas em leis e
regulamentos ou respaldadas em
contratos, convénios ou
instrumentos congéneres,
observadas as disposi¢des do
Capitulo IV desta Lei

tratamento compartilhado de
dados necessarios a execugao,
pela administragao publica, de
politicas publicas previstas em leis
ou regulamentos

Estudo por érgao de
pesquisa

para a realizagéo de estudos por
orgéo de pesquisa, garantida,
sempre que possivel, a
anonimizagéo dos dados pessoais

realizagdo de estudos por 6rgao
de pesquisa, garantida, sempre
que possivel, a anonimizagéo dos
dados pessoais sensiveis

Execugéo de contrato

quando necessario para a execugao
de contrato ou de procedimentos
preliminares relacionados a contrato
do qual seja parte o titular, a pedido
do titular dos dados

Exercicio regular de direito

para o exercicio regular de direitos
em processo judicial, administrativo
ou arbitral, esse ultimo nos termos
da Lei n® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem)

exercicio regular de direitos,
inclusive em contrato e em
processo judicial, administrativo e
arbitral, este ultimo nos termos da
Lei n°® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem)

Protecao da vida

para a protecdo da vida ou da
incolumidade fisica do titular ou de
terceiro

protecdo da vida ou da
incolumidade fisica do titular ou de
terceiro

Tutela da saude

para a tutela da saude,
exclusivamente, em procedimento
realizado por profissionais de
saude, servigos de saude ou
autoridade sanitaria

tutela da saude, exclusivamente,
em procedimento realizado por
profissionais de saude, servigos
de saude ou autoridade sanitaria

Legitimo interesse

quando necessario para atender
aos interesses legitimos do
controlador ou de terceiro, exceto
no caso de prevalecerem direitos e
liberdades fundamentais do titular
que exijam a protecao dos dados
pessoais

Protegao ao crédito

para a protecéo do crédito, inclusive
quanto ao disposto na legislagdo
pertinente

Prevengéo a fraude

garantia da prevencao a fraude e
a seguranga do titular, nos
processos de identificagdo e
autenticacao de cadastro em
sistemas eletronicos,
resguardados os direitos
mencionados no art. 9° desta Lei e
exceto no caso de prevalecerem
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direitos e liberdades fundamentais
do titular que exijam a protecao
dos dados pessoais.

Observa-se, portanto, que o Art. 7° traz o total de dez bases legais que
autorizam o tratamento de dados, enquanto o Art. 11 prevé oito bases legais, sendo
que ha identidade entre sete das bases legais de tratamento: consentimento;
obrigagdo normativa; politicas publicas; estudo por 6rgdo de pesquisa; exercicio
regular de direito; protecao da vida; tutela da saude. Ou seja, é possivel o tratamento
de dados pessoais simples e sensiveis, igualmente, em todas essas sete hipoteses.

E verifica-se, nesse sentido, que o Art. 7° autoriza o tratamento de dados
pessoais simples nas situagdes de execugdo de contrato, legitimo interesse e
protecao ao crédito, situagdes em que o tratamento de dados pessoais sensiveis nao
€ admitido. De outro lado, para tratamento de dados sensiveis ha a base legal de
prevencao a fraude, que nao aparece no rol do tratamento de dados pessoais simples.

Conforme apontado acima, sao taxativos os rois dos dados pessoais simples
e sensiveis, entretanto o que se exige € o enquadramento em ao menos uma das
hipbteses, sendo possivel que para uma mesma atividade de tratamento haja mais de
uma base legal que o autorize. Nesse sentido, “[o] tratamento pode se dar mediante
mais de uma base legal, como poderia ser o caso, por exemplo, do consentimento
aliado a necessidade de cumprimento de obrigacéo legal” (COTS; OLIVEIRA, 2018,
p. 104).

Verifica-se aqui simples raciocinio a partir do principio geral de Direito
segundo o qual a prerrogativa menor é autorizada pela prerrogativa maior: se € licita
a atividade de tratamento fundada em uma base legal, com muito mais razao pode-se
realizar o tratamento de dados fundado em duas ou mais bases legais. Quem pode o
mais (tratar dados sob uma so6 base legal), pode o menos (tratar dados em mais de
uma base legal).

Daqui ja se pode concluir que para ser licito o tratamento dos dados, deve-se
observar uma das hipoteses taxativas do Art. 7°, para os dados pessoais simples, e
ao menos uma das hipoteses taxativas do Art. 11, para os dados pessoais sensiveis,
e que o tratamento deve se enquadrar em ao menos uma das bases legais, a ser
possivel que haja respaldo em mais de uma delas.

Soma-se a isso o fato de que é possivel haver o tratamento de apenas dados

pessoais simples, porém, sempre que houver tratamento de dados pessoais sensiveis
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havera o tratamento de dados pessoais simples. Nao é possivel, por exemplo, tratar
a prescricdo de um medicamento como um dado pessoal sensivel sem que haja o
tratamento do dado pessoal simples, por exemplo, 0 nome do paciente que solicitou
atendimento médico e a quem foi direcionada a prescricdo de medicamento.

A despeito de se ter afastado deste trabalho a analise dos conceitos previstos
na LGPD, aqui é relevante pontuar, para este raciocinio, que os dados pessoais
sensiveis sdo aqueles referentes a “origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural” (BRASIL, 2018).

Enfatiza-se, portanto, que ndo ha como se caracterizar um dado pessoal, por
exemplo, de origem racial (dado sensivel) se a ele nao estiver atrelado, ao menos, um
nome (dado simples). Ou seja, “caucasiano” ndo € um dado pessoal, mas atrelado,
ao menos, a um nome, ou a um RG, ou CPF, enfim, torna-se um dado pessoal
sensivel e, junto a ele, havera sempre, ao menos, um dado pessoal simples, de forma
que em qualquer atividade de tratamento de dado sensivel deve-se encontrar a base
legal que o autoriza e, em conjunto, a base legal que autorize o tratamento do dado
pessoal simples.

Assim, para todo tratamento de dado pessoal sensivel havera tratamento de
dado pessoal simples. Do contrario, eventual informacgédo sobre “origem racial ou
étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural” (BRASIL, 2018) nem
sequer sera considerada um dado pessoal.

Logo, nota-se ser necessario, para o tratamento dos dados pessoais, realizar
o enquadramento da atividade em uma das hipoteses dos Arts. 7° e 11, sendo possivel
enquadrar a atividade em mais de uma das bases legais e, ainda, necessario, sempre
que houver dados sensiveis, enquadrar os demais dados em uma das bases legais
de tratamento de dados simples. Essa € a separagao por categoria de dados que a
LGPD dispée.

Ainda, ha uma divisdo das bases legais de tratamento dos Arts. 7° e 11, que
a despeito de nao definida na LGPD, é sensivel para o jurista que as analisa. Nessa
toada, é possivel separar as hipoteses de tratamento em “finalisticas” e “nao

finalisticas”.
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As hipoteses de tratamento finalisticas sdo aquelas que ja estdo ligadas com
a finalidade do tratamento dos dados, de forma que designam, por si sO, ainda que de
maneira geral, para que sera realizado o tratamento dos dados pessoais. Sdo bases
legais finalisticas: obrigagdo normativa; politicas publicas; estudo por érgéo de
pesquisa; execugado de contrato; exercicio regular de direito; protegdo da vida; tutela
da saude; protecao ao crédito; prevencgao a fraude.

Quer dizer, quando a base legal, por exemplo, é “execuc¢éo de contrato”, ja se
pode depreender que os dados serdo tratados para cumprimento das obrigagdes
contratuais. Se os dados s&o tratados sob a base legal da tutela da saude, ja se sabe
que a finalidade esta relacionada a uma atividade médica em beneficio do titular de
dados. E assim por diante.

O enquadramento de uma atividade de tratamento em uma dessas bases
legais finalisticas ja demonstra que, ao menos aparentemente, o principio da
finalidade esta sendo respeitado. Relembre-se que principio da finalidade determina
que para tratar dados pessoais exista uma finalidade definida: ndo se admite o
tratamento de dados ao léu.

Assim, as hipéteses de tratamento finalisticas s&o categorias de finalidade, de
modo que o agente de tratamento, ao enquadrar a sua atividade em uma dessas
bases, ja evidencia, ainda que de inicio, a observancia ao principio da finalidade.
Segue-se ao enquadramento, por obrigagao imposta pela LGPD, a identificacdo da
finalidade especifica.

Por exemplo, o tratamento de dados fundado em execug&o de contrato ja
explicita que na atividade de tratamento ha um contrato celebrado e que esses dados
serao tratados para o fim de cumprir as obrigagées do pacto. Todavia, € necessario
identificar essa finalidade especifica, como “execucado do contrato de prestacao dos
servicos meédicos assinado entre o titular de dados e o controlador em 20/02/2020".
Nota-se: ja se sabia que o tratamento se destinava a execugéo do contrato (categoria
de finalidade), mas ndo se dispensa a identificacdo da finalidade (principio da
finalidade).

Consequentemente, o enquadramento da atividade em uma das bases
finalisticas mostra um inicio de observancia ao principio da finalidade, o que nao
dispensa o controlador de identificar a finalidade do tratamento para dar integral

cumprimento a referida norma.
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Na outra mao, tem-se as bases legais de tratamento “ndo finalisticas”. As
hipéteses de tratamento nao finalisticas assim podem ser chamadas porque nao
demonstram, por si s6, se ha observancia, ou ao menos inicio de observancia do
principio da finalidade. S&o elas: consentimento e legitimo interesse.

O controlador, ao enquadrar uma atividade de tratamento no “consentimento”
nao explica, nem de inicio, para que ocorrera o tratamento dos dados pessoais. O que
se sabe, apenas, € que houve consentimento, mas ndo qual é o fim desse
consentimento.

O mesmo ocorre para o legitimo interesse (autorizado apenas aos dados
simples, ressalta-se). Observando-se todos os requisitos exigidos para o tratamento
com fundamento nessa base, ndo se pode depreender, por si sO, qual € a finalidade
do tratamento, mas apenas que o tratamento se dara por legitimo interesse do
controlador. Nao se sabe para qué.

Nesses casos, portanto, torna-se ainda mais relevante a precisa identificagao
do fim do tratamento dos dados pessoais, para que seja observado em sua ideal
concepgao do principio da finalidade, uma vez que a demonstragao da base legal que
o autoriza nem sequer da inicio do objetivo do tratamento.

Ha, ainda, a necessidade de observar um requisito de ordem subjetiva para o
tratamento dos dados pessoais. E preciso verificar se o titular dos dados é menor ou
nao, tendo em vista que a LGPD estabelece um regime proprio para tratamento de
dados pessoais de criancas e adolescentes, na forma do Art. 14.

O tratamento dos dados pessoais de criangas e adolescentes, portanto, sé
pode ocorrer em duas: quando houver consentimento especifico e em destaque dado
por pelo menos um dos pais ou pelo responsavel legal; sem consentimento, quando
a coleta for necessaria para contatar os pais ou o responsavel legal; para protecéo do
menor (BRASIL, 2018).

Isso quer dizer, com base nas conclusdes ja realizadas nesta segéo, que para
dar licitude ao tratamento de dados de criancas e adolescentes, primeiro, € necessario
verificar se os Arts. 7° e 11 o autorizam e, caso o autorizem, deve haver consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal,
ou, deve haver necessidade para contatar os pais ou o responsavel legal, ou deve-se
estar diante de situacdo que demande o tratamento para protecdo da crianca ou

adolescente.
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Portanto, para tratamento dos dados de menores, além das bases legais,
deve haver preenchimento de ao menos um dos trés requisitos especificos
depreendidos do Art. 14 da LGPD, cuja inobservancia, ainda que haja enquadramento
nos Arts. 7° ou 11, provocara ilegalidade no tratamento dos dados.

Em concluséo, tratar dados pessoais somente sera licito se a atividade se
enquadrar nas hipoteses taxativas dos Arts. 7° (dados pessoais simples) e 11 (dados
pessoais sensiveis) da LGPD, a poder haver mais de uma base legal para o
tratamento e, em caso de tratamento de dados sensiveis, sera obrigatério identificar
a base legal de tratamento dos dados pessoais simples.

Ademais, as bases legais de tratamento podem ser finalisticas ou n&o
finalisticas. Aquelas, sdo as bases legais que demonstram, por si s, o inicio de
observancia ao principio da finalidade, tendo em vista que as hipéteses de tratamento
se caracterizam como categorias de finalidade. Estas, por sua vez, ndo conferem
qualquer norte quanto a finalidade do tratamento dos dados.

Por fim, para o tratamento dos dados pessoais de criangas de adolescentes,
deve-se cumprir o enquadramento do tratamento em ao menos uma das bases legais
dos Arts. 7° e 11, e somar, ainda, o preenchimento de pelo menos um dos trés
requisitos para tratamento de dados de menores, dispostos no Art. 14 da LGPD.

3.5 Segurancga e boas praticas

O Capitulo VIl da LGPD se dedica a dispor sobre medidas de seguranga e de
sigilo de dados (Secéo I) e sobre a adogéo de boas praticas e de governancga (Segao
II). Tratam-se de diretrizes gerais a serem incorporadas pelos agentes de tratamento
em suas atividades, de forma que os dispositivos do referido Capitulo visam expor o
minimo razoavel esperado daqueles que promovem atividades de tratamento de
dados pessoais.

Dessa forma, os Arts. 46 a 49 regem sobre a segurancga e o sigilo de dados,
cujo fim € impor que os agentes de tratamento, em qualquer das fases do tratamento
dos dados pessoais, adotem mecanismos de seguranga da informacédo a fim de
proteger os dados pessoais.

Nesse sentido, o Art. 46, em seu caput preveé:

Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de
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destruicdo, perda, alteracdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito (BRASIL, 2018).

Note-se que esse dispositivo aborda exatamente sobre a seguranga dos
dados pessoais, que constitui um dos principios da protecdo dos dados pessoais, na
forma da LGPD, Art. 6°, inciso VII. Logo, a Secao | tem por fim trazer concretude a
norma principiolégica enunciada no inicio da Lei. Ou seja, “[...] quem se propde a tratar
dados deve possuir, efetivamente, a capacidade de protegé-los, evitando ataques e
acessos desautorizados, como forma de garantia de seguranga das informacgdes
coletadas” (LOPES, 2019, p. 175).

Desse modo, note-se que as medidas técnicas “[...] sdo aquelas adotadas no
ambito da Tecnologia da Informac¢do, com o uso de recursos informaticos dotados de
funcionalidades voltadas a garantia da seguranga da informagao” (JIMENE, 2019, p.
329), enquanto as medidas administrativas “[...] sdo as atividades realizadas no
ambito administrativo-gerencial dos agentes de tratamento, incluindo-se as de
natureza juridica” (JIMENE, 2019, p. 330).

Ademais, a seguranga da informacdo deve abranger tanto os meios
eletrénicos, conectados ou néo a internet, bem como os meios digitais, de forma que
se deve considerar o tratamento de dados em meios fisicos, como arquivos, fichas,
pastas (COTS; OLIVEIRA, 2018, p. 240). Até porque, a LGPD é clara quando dispde
em seu Art. 1° que se aplica, “inclusive nos meios digitais” (BRASIL, 2018), de sorte a
nao haver qualquer duvida quanto a aplicagao ao tratamento de dados em meios néo
digitais.

A ANPD pode, ainda, consoante o § 1° do Art. 46, regulamentar de forma
especifica sobre padrbes de seguranga minimos, tanto técnicos quanto
administrativos, considerando a natureza dos dados, as caracteristicas do tratamento,
o estado atual da tecnologia, principalmente quanto aos dados sensiveis, bem como
a ter por norte os principios de protegédo de dados pessoais (BRASIL, 2018).

Ainda, constata-se que o legislador optou por adjetivas como
“minimos” os padrdes técnicos que a ANPD podera dispor, deixando
claro que nao se espera o uso de absolutamente todas as ferramentas
tecnoldgicas existentes ou que venham a existir para garantir a
segurancga dos dados pessoais, situagdo que seria inviavel, inclusive
do ponto de vista econémico (JIMENE, 2019, p. 333).

De se depreender, assim, que as regulag¢des por parte da ANPD n&o podem
exigir dos agentes de tratamento que adotem medidas de seguranca técnicas ou

administrativas que extrapolem o minimo razoavel para a seguranga dos dados
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pessoais, sob pena de inviabilizar a atividade do agente de tratamento por exorbitar a
onerosidade aceitavel que medidas de seguranga minimas demandariam.

Por sua vez, o § 2° do Art. 46 dispbe categoricamente sobre o conceito de
privacy by design (privacidade desde a concepgédo) criado por Ann Cavoukian, cujo
objetivo é orientar que a privacidade deve compor a prépria arquitetura de qualquer
produto ou servigo, ou seja, a privacidade deve ser o ponto de partida para o seu
desenvolvimento: “[a]s medidas de que trata o caput deste artigo deverdo ser
observadas desde a fase de concepcao do produto ou do servigo até a sua execucao”
(BRASIL, 2018).

Cots e Oliveira (2018, p. 242-243) exemplificam as vantagens de se adotar a

privacidade desde a concepc¢ao:

Vamos utilizar um exemplo de outra area, mas bastante esclarecedor.
Imaginemos um arquiteto que foi contratado para projetar uma casa.
O profissional vai desenhando suas formas com liberdade,
privilegiando iluminagdo natural e ventilagdo, espacos abertos,
perspectivas etc. Todavia, ndo sabia o arquiteto, em nosso exemplo,
gque a casa seria construida em um bairro com alto indice de
criminalidade. Apos construida, a casa foi invadida diversas vezes,
obrigando o arquiteto a prever medidas de seguranga suplementares
que, por serem adaptagdes, diminuiram consideravelmente a
qualidade do projeto e a beleza da construcdo, além de serem menos
eficientes do que se tivessem sido projetadas na construgéo original.
Assim como o caso do exemplo, pensar na privacidade como premissa
ou pressuposto do desenvolvimento de um produto ou servigco pode
fazer com que ele seja mais eficiente e barato, pois ndo dependera de
adaptagdes posteriores.

Desenvolvido ainda na década de 1990, o conceito de privacy by design
possui sete principios fundamentais: (i) é proativo e nao reativo, e € preventivo e nao
reparativo; (ii) a preservagao da privacidade € o padrao (privacy by default) de
configuragéo do produto ou servigo (e nao o contrario, em que, no inicio, ha exposi¢céo
que pode ser cessada pelo usuario); (iii) a privacidade é incorporada no proprio
desenho; (iv) a funcionalidade deve ser integral de forma a somar para todos os
sujeitos envolvidos, agentes de tratamento e titulares de dados, de modo a nao se
escolher entre segurangca e privacidade, que devem coexistir; (v) garantia de
segurancga da informacao durante todo o ciclo de vida do tratamento dos dados, desde
a coleta até a sua destruicao/eliminagao; (vi) transparéncia aos titulares de dados
sobre as politicas de governanca em protecdo de dados adotadas pelos agentes de

tratamento; (vii) respeito a privacidade dos usuarios, que deve se sobressair em
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relagdo aos outros interesses envolvidos, sendo, portanto, o elemento central
(INFORMATION..., 2011).

De forma a complementar o Art. 46 da LGPD, o Art. 49 ainda dispde que: “Os
sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguranga, aos padrées de boas praticas e de
governanga e aos principios gerais previstos nesta Lei e as demais normas
regulamentares” (BRASIL, 2018).

Nesse sentido, referido dispositivo reforga o que ja se observa dos demais
dispositivos da LGPD, como os seus fundamentos, os principios, incluindo o da boa-
fé, as bases de tratamento, e todas as demais normas que se pode extrair da LGPD,
mas se releva, sobretudo, por apontar especificamente que eventuais normas
regulamentares deverao ser atendidas pelos agentes de tratamento, em referéncia
‘[...] demais normas existentes ou que serdo criadas no ambito juridico que
complementardo ou dialogardo com a LGPD, no estabelecimento de regras com
orientagdes mais especificas sobre determinados assuntos” (JIMENE, 2019, p. 349).

Na esteira do principio da transparéncia, o Art. 48 dispde sobre a comunicagao
a ANPD e ao titular de dados sobre a ocorréncia de incidente de segurangca com
potencial de causar riscos ou danos relevantes aos titulares de dados, que devera ser
comunicado em prazo razoavel e deve conter, conforme § 1° do Art. 48:

| - a descricdo da natureza dos dados pessoais afetados; Il - as
informagbes sobre os titulares envolvidos; Il - a indicagdo das
medidas técnicas e de seguranca utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial; IV - os riscos
relacionados ao incidente; V - os motivos da demora, no caso de a
comunicagao nao ter sido imediata; VI - as medidas que foram ou que
serdo adotadas para reverter ou mitigar os efeitos do prejuizo
(BRASIL, 2018).

E nesse sentido, conforme o § 2° do Art. 48, ao analisar o incidente de dados,
a ANPD podera, ou seja, a seu critério, com base na gravidade que envolva o
incidente, se necessario para preservacao dos direitos dos titulares, determinar
providéncias a serem adotadas pelo controlador, por exemplo, a ampla divulgagao do
incidente nos meios de comunicagao e a adogao de medidas para diminuir os efeitos
do incidente (BRASIL, 2018).

Ainda sobre a gravidade do incidente, o § 3° do Art. 48 prevé: “[...] sera

avaliada eventual comprovacgao de que foram adotadas medidas técnicas adequadas
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que tornem os dados pessoais afetados ininteligiveis, no ambito e nos limites técnicos
de seus servigos, para terceiros ndo autorizados a acessa-los” (BRASIL, 2018).

Dessa forma, a LGPD imp&e um modelo de adogéao de medidas de seguranga
para protecdo dos dados pessoais, sendo elas técnicas e administrativas-gerenciais
da atividade de tratamento, as quais ja deveriam ser observadas por mandamento do
principio da seguranga, conforme impde o Art. 6°, inciso VII, mas que s&o, ainda,
objeto de analise mais detalhada na Sec¢éao prépria.

O que se observa, porém, € que a despeito da melhor explanacio sobre os
procedimentos de segurancga e as medidas a serem tomadas pelo controlador em
caso de incidentes de dados, bem como sobre as posturas que podem ser exigidas
pela ANPD, o verdadeiro detalhamento das medidas de seguranga ficou a cargo de
regulamentacao propria pela ANPD.

Outrossim, a Secédo Il do Capitulo VIl da LGPD aborda as boas praticas e a
governanga, de forma que no Art. 50 estabelece a possibilidade de os proprios
agentes de tratamento elaborarem, individualmente ou coletivamente, regras
padronizadas que demonstrem boas praticas e governanga sobre tratamento de
dados pessoais:

Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de
associagoes, poderao formular regras de boas praticas e de
governanga que estabelecam as condi¢des de organizacdo, o regime
de funcionamento, os procedimentos, incluindo reclamacgbes e
peticdes de titulares, as normas de seguranga, os padrdes técnicos,
as obrigagdes especificas para os diversos envolvidos no tratamento,
as acgdes educativas, os mecanismos internos de supervisdo e de
mitigagéo de riscos e outros aspectos relacionados ao tratamento de
dados pessoais (BRASIL, 2018).

Segundo Lopes (2019, p. 183), “a se¢ao ora analisada é corolario l6gico dos
principios da segurancga e da prevengao, conforme apresentados pelo legislador como
axiomas basilares da protecdo de dados”. Desse modo, referidas boas praticas e
governanga dos dados pessoais tém como escopo principal conferir seguranga ao
tratamento dos dados e incorporar na pratica dos agentes de tratamento medidas que
visem prevenir a ocorréncia de incidentes de dados pessoais.

Os §§ 1° 2° e 3° do Art. 50 da LGPD conferem maior detalhe sobre o
estabelecimento das boas praticas, cujo conteudo €& autoexplicativo, conforme
indicado por Cots e Oliveira (2018, p. 252):
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§ 1° Ao estabelecer regras de boas praticas, o controlador e o
operador levardo em consideragao, em relacdo ao tratamento e aos
dados, a natureza, o escopo, a finalidade e a probabilidade e a
gravidade dos riscos e dos beneficios decorrentes de tratamento de
dados do titular. § 2° Na aplicagcao dos principios indicados nos incisos
VIl e VIl do caput do art. 6° desta Lei, o controlador, observados a
estrutura, a escala e o volume de suas operagdes, bem como a
sensibilidade dos dados tratados e a probabilidade e a gravidade dos
danos para os titulares dos dados, podera: | - implementar programa
de governanga em privacidade que, no minimo: a) demonstre o
comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecao de dados pessoais; b) seja
aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta; c)
seja adaptado a estrutura, a escala e ao volume de suas operacgoes,
bem como a sensibilidade dos dados tratados; d) estabelega politicas
e salvaguardas adequadas com base em processo de avaliagdo
sistematica de impactos e riscos a privacidade; e) tenha o objetivo de
estabelecer relacdo de confianga com o titular, por meio de atuagao
transparente e que assegure mecanismos de participagao do titular; f)
esteja integrado a sua estrutura geral de governanca e estabeleca e
aplique mecanismos de supervisao internos e externos; g) conte com
planos de resposta a incidentes e remediagao; e h) seja atualizado
constantemente com base em informagdes obtidas a partir de
monitoramento continuo e avaliagdes periddicas; Il - demonstrar a
efetividade de seu programa de governanga em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra
entidade responsavel por promover o cumprimento de boas praticas
ou cadigos de conduta, os quais, de forma independente, promovam
o cumprimento desta Lei. § 3° As regras de boas praticas e de
governanga deverao ser publicadas e atualizadas periodicamente e
poderédo ser reconhecidas e divulgadas pela autoridade nacional.

Relevante destacar, aqui, dois aspectos. O primeiro, € que a LGPD se
preocupa com a estrutura de processamento de dados do controlador, de forma que
expressamente indica (§ 2°) que os critérios de estrutura, volume de operagdes,
sensibilidade, probabilidade e gravidade de danos para os titulares devem nortear o
programa de governanga de prote¢cdo de dados. Conforme Jimene (2019, p. 350)
aponta “[...] é facil compreender que nao seria razoavel estabelecer para uma padaria
as mesmas normas de seguranga que sdo estabelecidas para um hospital [...]".

Em segundo lugar, a adogao de boas praticas e os critérios de seguranca
empregados no tratamento dos dados pessoais, e que devidamente comprovados,
sdo circunstancias a serem sopesadas para a imposi¢cao das penalidades previstas

na LGPD. “A adocédo de boas praticas € um dos itens que sdo considerados no
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momento da imposi¢cao de sangdes administrativas, que podem variar de adverténcia
a multa de 50 milhdes” (COTS; OLIVEIRA, 2018, p. 252).

Por fim, quanto a Secéo |l relativa as boas praticas, o Art. 51 ainda normatiza
que “[a] autoridade nacional estimulara a adocao de padrdes técnicos que facilitem o
controle pelos titulares dos seus dados pessoais” (BRASIL, 2018). Aqui, nota-se
novamente a LGPD impor regramento especifico pela ANPD.

A finalidade desse regramento pode ser entendida como a imposi¢do aos
agentes de tratamento de adogéo de solugdes tecnoldgicas a serem utilizadas para
dar maior controla aos titulares de dados, por exemplo, a utilizagado de aplicacao por
meio do qual o titular de dados possa exercer os seus direitos previstos no Art. 18.

Logo, observa-se que as boas praticas devem ser promovidas pelos agentes
de tratamento a fim de dar concretude aos principios da seguranga e prevengao, de
modo a demonstrar uma verdadeira alteragdo da estrutura administrativa das
atividades do agente de tratamento, de modo a incorporar o tema da privacidade nas
rotinas da corporacao.

A adocgao das boas praticas deve ser norteada por todas as disposi¢des da
LGPD, mormente por seus fundamentos e principios e de modo a respeitar os direitos
dos titulares, sendo que, para futura apuragcédo de responsabilizacdo do agente de
tratamento acerca da ocorréncia de incidentes de dados, as praticas adotadas pela
organizagao serao critério para a imposi¢ao de sangao administrativa mais ou menos

gravosa.

3.6 Autoridade Nacional de Protecao de Dados

A instituicdo de uma autoridade de protecdo de dados é indispensavel para
garantir a autodeterminacao informativa, isso porque a simples atuagéo individual na
defesa da protecdo dos dados ndo se mostra eficaz diante da desproporcionalidade
que existe entre o titular de dados e toda a estrutura de um agente de tratamento
voltada a tratar os dados pessoais €, ainda, preparada para impor restricdes ao titular
de dados caso opte por ndo fornecer suas informag¢des (DONEDA, 2019, p. 320).

Desse modo, nao bastaria a concepg¢ao de um sistema normativo complexo e
detalhado, com a previsao de diversos direitos dos titulares de dados, fundamentos e
principiologia propria a ser observada por controladores e operadores, se a tutela dos
direitos fosse limitada a reclamacéo individual, sem respaldo de um ente préprio para
equilibrar as relagdes entre os titulares de dados e os agentes de tratamento.
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Para Doneda (2019, p. 320), “[...] tal tutela singular reproduziria uma tradigéo
elitista da privacidade, que nao corresponde a sua atual posicdo na nossa carta
constitucional nem referencia outros direitos que devem ser mensurados nessa
situacao”, é dizer, sem uma autoridade de protecdo de dados, a matéria ndo seria
abordada sob o carater fundamental que possui, mormente porque a prote¢ao da
privacidade é resguardada como direito fundamental na CF.

O texto final do projeto da LGPD autorizava a criagdo a ANPD, sob a natureza
de autarquia vinculada ao Ministério da Justica, que seria assessorada por um
Conselho Nacional, todavia, ambos (ANPD e Conselho) foram vetados pelo entdo
Presidente Michel Temer, diante da discussao havida quanto a legalidade do processo
legislativo, tendo em vista que a criagdo de estruturas administrativas constitui
atribuicdo exclusiva do Poder Executivo (GUTIERREZ, 2019, p. 393).

Nesse sentido, o veto se justificou diante da insegurancga juridica que poderia
trazer face a possibilidade de futura decretacdo de inconstitucionalidade, por violagao
ao Art. 61, § 1°, inciso I, alinea “e)” e ao Art. 37, XIX da CF. Por essa razao, o
Presidente Michel Temer prometeu o envio de uma Medida Proviséria ou de um
Projeto de Lei para suprir a falta da ANPD (GUTIERREZ, 2019, p. 394).

Assim, a Medida Provisoria 869 de 28 de dezembro de 2018 foi adotada para
criar a ANPD e o Conselho Nacional de Protecdo de Dados, suprindo, portanto, a
omisséo trazida pelo veto diante de sua redacao original, e posteriormente a Medida
Provisdria foi transformada na Lei 13.853 de 8 de julho 2019, que modificou a LGPD
para incluir os seus dispositivos.

Tema de forte debate relativo a ANPD é a sua independéncia, assunto este
que ainda se faz latente por ter sido a ANPD trazida sob a natureza de 6rgao da
administragao publica federal, integrante da Presidéncia da Republica, portanto, sem
ao menos personalidade juridica prépria.

Em sentido totalmente contrario a configuragdo atual da ANPD, orientou
Doneda (2019, p. 321), expressamente, que tal autoridade “[...] ndo deva estar
diretamente vinculada a um dos poderes pelas proprias consequéncias da auséncia
de independéncia desse oOrgao quando submetido a estrutura hierarquica da
administracao publica direta”.

Conforme explica Gutierrez (2019, p. 399), o debate pela autonomia da
autoridade de protecao de dados relaciona-se “[...] a necessidade de que a Autoridade

de Protegcdo de Dados tenha autonomia e independéncia para regular e fiscalizar
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somente as atividades de tratamento de dados pessoais pelo setor privado, mas
também aquelas realizadas pelo poder publico”.

Parentoni (2019, p. 212) argumenta no mesmo sentido acerca do atual status
da ANPD: “[...] em sua estrutura atual, a ANPD nao teria independéncia suficiente para
desempenhar satisfatoriamente as suas atribuicbes, mormente quando fosse
necessario fiscalizar o proprio Poder Publico”.

Retoricamente questionam Vasconcelos e de Paula (2019, p. 732): “Se o ente
perdeu importante parcela de sua autonomia e independéncia, [...] como garantir que
havera protecao de direitos individuais frente a atuacao do préprio Poder Publico?”.

Portanto, a independéncia da ANPD se justifica porque seu escopo nao se
restringe a regulamentacéo e fiscalizagdo das atividades de tratamento da esfera
privada, mas se estende, igualmente, conforme as previsdes da LGPD, ao poder
publico, de modo que tdo somente independéncia poderia assegurar a atuagédo da
ANPD sobre os entes publicos.

Corrobora Doneda (2019, p. 321):

Conforme verificamos, o escopo da tutela a qual visa esse 6rgao
supde uma neutralidade frente as proprias razbes de Estado, o que
seria inatingivel sem sua independéncia. Note-se que o Estado - e,
em particular, o poder executivo — apresenta demasiado interesse na
coleta e processamento de dados pessoais para que essa sua
atividade possa harmonizar-se com a protecdo desses mesmos
dados, ao menos com a isencgéo hoje pretendida e necessaria.

Quanto ao tema, o Art. 55-A, §§ 1° e 2° da LGPD dispde que a natureza
juridica de 6rgao da administragao publica federal é transitdria, de modo que pode ser
transformada em entidade submetida a regime autarquico especial, e que essa
transformacao devera ser avaliada dentro do prazo de dois anos da entrada em vigor
do atual regime da ANPD (BRASIL, 2018).

A despeito da sua atual estrutura e das criticas inerentes a essa configuragao,
o Art. 55-B, a fim de atender, ainda que limitadamente, essa demanda por
independéncia da ANPD, prescreve: “E assegurada autonomia técnica e deciséria a
ANPD” (BRASIL, 2018).

Assegurada a independéncia técnica e deciséria da ANPD, garante-se, ao
menos, que seus atos serdao imperativas e nao passiveis de revisdao por demais 6rgaos
superiores ou diversos da administracdo, de modo que tdo somente poderdo ser

revistos mediante provocag¢ao do Poder Judiciario.
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Adiante, a estrutura da ANPD esta disposta nos Arts. 55-C e 55-D da LGPD,
de forma que neste primeiro dispositivo apresenta os seus 6rgdos de composigéo:
Conselho Diretor; Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade; Corregedoria; Ouvidoria; 6rgdo de assessoramento juridico préprio;
unidades administrativas especializadas necessarias a aplicagao da LGPD (BRASIL,
2018).

Ja as fungdes da ANPD estao dispostas no Art. 55-J, em um total de vinte e
quatro incisos, que podem ser aglomerados, em cinco categorias de fungdes:
fiscalizadora-sancionadora; educativa, de conscientizacdo e fomentadora do debate
sobre protecdo de dados pessoais; atencao direta ao titular de dados; normativo-
interpretativa; transparéncia da auto-gestao.

A funcao fiscalizadora-sancionadora comporta a competéncia para fiscalizar
a observancia pelo setor privado e também pelo setor publico, do cumprimento das
disposi¢cdes da LGPD, a poder a ANPD, ainda, solicitar informagdes dos agentes de
tratamento a fim de averiguar a observancia a prote¢cao de dados pessoais, a poder,
ainda, informar 6rgaos e autoridades sobre a pratica de crimes e ilicitos envolvendo a
protecdo de dados pessoais e, por fim, comporta que a ANPD aplique sang¢des por
violagao a LGPD, conforme autorizam os Arts. 52 a 54 desta Lei.

Por sua vez, a fungao educativa, de conscientizacdo e fomentadora do debate
sobre protecdo de dados pessoais norteia a atuagcdo da ANPD no sentido de ser ente
protagonista para promover a transformacgao cultural que impde o novo paradigma de
protecao de dados que a LGPD estatui, tanto para educar a conscientizar os titulares
de dados quanto os agentes de tratamento, que também devem participar do debate.

A atencao direta ao titular de dados atribui a ANPD a competéncia para
receber por meio de canais diretos, as reclamacdes do titular de dados contra o
controlador. Aqui, verifica-se notadamente o objetivo de equalizar as forgas do titular
de dados e dos agentes de tratamento, o que é feito, portanto, por meio da recepgéo
das reclamacbes contra estes na hipdotese em que descumprem as solicitacoes
pertinentes aos direitos dos titulares nos prazos estabelecidos.

Ja a sua fungao normativo-interpretativa decorre, além dos incisos especificos
do Art. 55-J, de outros diversos dispositivos em todo o corpo da LGPD que Ihe
atribuem a funcédo de pormenorizar tematicas que sao abordadas de forma genérica

e principiolégica no decorrer da Lei.



90

Por fim, a fungdo de transparéncia da auto-gestao confere a ANPD o dever
de relatar suas atividades, bem como arrecadar receitas e emprega-las, de modo a
detalhar o emprego dos recursos em suas atividades por meio de relatérios.

Para facilitar a compreensdo, apresenta-se o0 seguinte quadro com a

subdivisdo das fun¢cdes da ANPD nos termos das categorias elencadas:

Fungdes da ANPD — Art. 55-J da LGPD

Fiscalizadora- | - zelar pela protegdo dos dados pessoais, nos termos da legislagéo;

sancionadora L o . B
Il - zelar pela observancia dos segredos comercial e industrial, observada a protegao

de dados pessoais e do sigilo das informagbes quando protegido por lei ou quando a
quebra do sigilo violar os fundamentos do art. 2° desta Lei;

XI - solicitar, a qualquer momento, as entidades do poder publico que realizem
operagdes de tratamento de dados pessoais informe especifico sobre o &mbito, a
natureza dos dados e os demais detalhes do tratamento realizado, com a
possibilidade de emitir parecer técnico complementar para garantir o cumprimento
desta Lei;

IV - fiscalizar e aplicar sangdes em caso de tratamento de dados realizado em
descumprimento a legislagdo, mediante processo administrativo que assegure o
contraditério, a ampla defesa e o direito de recurso;

IX - promover agdes de cooperagéo com autoridades de prote¢do de dados pessoais
de outros paises, de natureza internacional ou transnacional;

XVI - realizar auditorias, ou determinar sua realizagédo, no ambito da atividade de
fiscalizagao de que trata o inciso IV e com a devida observancia do disposto no inciso
Il do caput deste artigo, sobre o tratamento de dados pessoais efetuado pelos
agentes de tratamento, incluido o poder publico;

XVII - celebrar, a qualquer momento, compromisso com agentes de tratamento para
eliminar irregularidade, incerteza juridica ou situagdo contenciosa no dmbito de
processos administrativos, de acordo com o previsto no Decreto-Lei n°® 4.657, de 4 de
setembro de 1942;

XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira
simples, clara, acessivel e adequada ao seu entendimento, nos termos desta Lei e da
Lein® 10.741, de 1° de outubro de 2003 (Estatuto do Idoso);

XXI - comunicar as autoridades competentes as infragcdes penais das quais tiver
conhecimento;

XXII - comunicar aos 6érgaos de controle interno o descumprimento do disposto nesta
Lei por 6rgaos e entidades da administragdo publica federal;

Educativa, de Il - elaborar diretrizes para a Politica Nacional de Prote¢cdo de Dados Pessoais € da
conscientizagao | Privacidade;

e fomentadora
do debate sobre | V! - promover na populagé&o o conhecimento das normas e das politicas publicas

protegdo de sobre protecdo de dados pessoais e das medidas de seguranga;

dados pessoais - L L
VII - promover e elaborar estudos sobre as praticas nacionais e internacionais de

protecao de dados pessoais e privacidade;

VIII - estimular a adog&o de padrbes para servigos e produtos que facilitem o
exercicio de controle dos titulares sobre seus dados pessoais, os quais deverao levar
em consideragdo as especificidades das atividades e o porte dos responsaveis;
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XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse
relevante e prestar contas sobre suas atividades e planejamento;

Atencao direta V - apreciar peti¢cdes de titular contra controlador apés comprovada pelo titular a
ao titular de apresentacao de reclamagéo ao controlador ndo solucionada no prazo estabelecido
dados em regulamentacéo;

XXIV - implementar mecanismos simplificados, inclusive por meio eletrénico, para o
registro de reclamacgdes sobre o tratamento de dados pessoais em desconformidade

com esta Lei.
Normativo- X - dispor sobre as formas de publicidade das operagbes de tratamento de dados
interpretativa pessoais, respeitados os segredos comercial e industrial;

XIII - editar regulamentos e procedimentos sobre protecao de dados pessoais e
privacidade, bem como sobre relatérios de impacto a protecao de dados pessoais
para os casos em que o tratamento representar alto risco a garantia dos principios
gerais de protecédo de dados pessoais previstos nesta Lei;

XVIII - editar normas, orientagées e procedimentos simplificados e diferenciados,
inclusive quanto aos prazos, para que microempresas e empresas de pequeno porte,
bem como iniciativas empresariais de carater incremental ou disruptivo que se
autodeclarem startups ou empresas de inovagao, possam adequar-se a esta Lei;

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretagéo
desta Lei, as suas competéncias e os casos omissos;

XXIII - articular-se com as autoridades reguladoras publicas para exercer suas
competéncias em setores especificos de atividades econdmicas e governamentais
sujeitas a regulagéo;

Transparéncia XII - elaborar relatérios de gestdo anuais acerca de suas atividades;

da auto-gestéo . ) ) o B
XV - arrecadar e aplicar suas receitas e publicar, no relatério de gestao a que se

refere o inciso Xll do caput deste artigo, o detalhamento de suas receitas e despesas;

Logo, € nitido que a ANPD possui papel fundamental para promover a
observancia a LGPD, por meio da fiscalizacdo de seu cumprimento, aplicacdo de
sangdes, a mudanga da cultura, tanto das organizagdes, privadas e publicas, quanto
dos proprios titulares de dados e, assim, deve atuar como autoridade protagonista a
fim de conscientizar e educar a sociedade frente ao novo paradigma juridico de

protecao de dados pessoais que traz a LGPD.

Deste capitulo, portanto, embora ndo se tenha analisado a LGPD a exaustéo,
pode-se observar que o novo sistema juridico de protecdo de dados pessoais detém
instrumentos muito especificos e, ainda, que possui normas de ampla aplicagdo, com
vistas a perseguir o escopo da LGPD no sentido de garantir ao titular de dados a
protecdo de seus direitos fundamentais de liberdade, privacidade e livre

desenvolvimento de sua personalidade.
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Os fundamentos e a principiologia abarcados na LGPD devem ser o norte
abstrato a ser concretizado em cada circunsténcia e ser avaliada pelo DPO, seja no
exercicio de direitos pelo titular de dados ou no cotidiano nas atividades de tratamento
de dados pessoais. As bases legais, nesse sentido, devem sempre fundamentar o
tratamento dos dados pessoais, segundo boas praticas de seguranga, inclusive. E,
assim, cabera a ANPD, dentre as suas diversas funcgdes, zelar pela observancia a
LGPD, ao que devera responder o DPO, como intermediario da organizagdo em que
assim funcionar. Por conseguinte, diante deste cenario normativo ora observado,

aborda-se a moldura juridica pertinente ao DPO.
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4 O DATA PROTECTION OFFICER NA LGPD SOB O PARADIGMA DA GDPR

Como é o propdsito deste trabalho, no presente capitulo se aborda a figura do
encarregado de protecado de dados, assim definido na LGPD, chamado, comumente,
de data protection officer ou data privacy officer, o DPO, devido a cultura ja instituida
de privacidade e protecdo de dados importada de outros paises, em especial, da
Europa, em que hoje vige a GDPR, ou chamado, também de EPD (Encarregado de
Protecado de Dados), em paises como Portugal e Espanha.

Para delimitar a metodologia, se indica que este trabalho faz uso das
referéncias ao DPO na GDPR naquilo em que é previsto em tal legislagéo para auxilio
a abordagem dos temas adiante analisados, como no delineamento de suas fungdes.
Assim, quando a GDPR prevé os temas abordados relacionados ao encarregado de
protecao de dados, tais referéncia legislativas sdo mencionadas como premissas para
as conclusbes adiante realizadas. De outra m&o, naquilo em que n&o houver
disposi¢cao na GDPR, dispensa-se a analise comparada, valendo-se este trabalho das

referéncias do Direito brasileiro em suas diversas fontes.

4.1 Origem e atual status na GDPR e na LGPD

O encarregado pelo tratamento de dados ndo é uma figura nova, nem na
GDPR, nem na LGPD. Se origina, na verdade, na Lei Federal Alema de 1977,
especificamente na Secao 38, e em tal diploma legislativo permanece até hoje, em
complemento com a GDPR, no Direito aleméao.

Além disso, também estava incorporado na Diretiva 46 de 1995 do Conselho
Europeu, como condi¢ao para que os Estados-membro da Unido Europeia pudessem
simplificar ou se isentar de notificacdes a Autoridade de Prote¢cdo de Dados, conforme
Art. 18, item 2 (UNIAO EUROPEIA, 1996):

Os Estados-membros apenas poderao estabelecer a simplificagdo ou
a isengao da notificagao nos seguintes casos a condigbes: - se o
responsavel pelo tratamento nomear, nos termos do direito nacional a
que esta sujeito, um encarregado da protecdo dos dados pessoais,
responsavel nomeadamente por - garantir, de modo independente, a
aplicagdo, a nivel interno, das disposi¢cbes nacionais tomadas nos
termos da presente directiva, manter um registro dos tratamentos
efectuados pelo responsavel do tratamento, contendo as informacodes
referidas no n°® 2 do artigo 21°, assegurando assim que os tratamentos
nao sao susceptiveis de prejudicar os direitos e liberdades das
pessoas em causa.
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Na mesma Diretiva, o considerando 54 também fomenta a incorporacéo do
DPO (UNIAO EUROPEIA, 1995):

Considerando que, de todos os tratamentos efectuados em sociedade,
o numero dos que apresentam tais riscos particulares devera ser muito
restrito; que os Estados-membros devem estabelecer um controlo
prévio a realizacao desses tratamentos a efectuar pela autoridade de
controlo ou pelo encarregado da protecgdo dos dados em cooperagao
com essa autoridade; que, na sequéncia desse controlo prévio, a
autoridade de controlo pode, de acordo com o direito nacional, dar um
parecer ou autorizar o tratamento dos dados; que esse controlo pode
igualmente ser efectuado durante os trabalhos de elaboragéo de uma
medida legislativa do parlamento nacional ou de uma medida baseada
nessa medida legislativa, a qual defina a natureza do tratamento e
especifique as garantias adequadas.

Dessa forma, a Diretiva incentivava a incorporagdo do encarregado de
tratamento de dados para que atuasse em cooperagcdo com a autoridade de controle,
a fim de realizar a ponderagcdo e controle prévios as atividades de tratamento,
considerando os riscos do tratamento de dados potenciais a sociedade.

O que se nota, assim, € que a Diretiva 46 incentivava e trazia o DPO como
uma figura facultativa ou alternativa em certas circunstancias, como se observa, no
Art. 18, a fim de flexibilizar as notificagdes a autoridade, desde que exercesse as
funcdes ali estabelecidas, sendo aqui, portanto, alternativo, ou, conforme ponderado
no considerando 54, como uma figura facultativa que pudesse atuar em cooperagao
com a autoridade de protecéo de dados. E dizer, na Diretiva 46, ndo era obrigatéria a
instituicdo do DPO, mas facultativa ou alternativa.

Mais recentemente, a figura do DPO fica consagrada no Regulamento 45 de
2001 do Conselho Europeu, sobre tratamento de dados pessoais pelas instituicdes e
orgaos comunitarios e livre circulagdo desses dados, nos seus Arts. 24 a 26, de modo
que trouxe uma definicdo detalhada do DPO a fim de atuar nessas entidades, agora
em carater obrigatorio, a determinar que em cada instituigdo e érgdo da comunidade
europeia deve ser designado ao menos um encarregado de protecdo de dados
(UNIAO EUROPEIA, 2001).

Ainda no Regulamento 45, s&o atribuidas diversas fun¢gdées ao DPO, dentre
elas, assegurar a informagéo aos titulares de dados, responder as solicitagbes da
Autoridade Europeia de protecdo de dados, manter o registro dos tratamentos de
dados e notificar a Autoridade Europeia nas situagdes de tratamento que
apresentarem riscos aos direitos e liberdades dos titulares de dados (UNIAO
EUROPEIA, 2001).
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Na GDPR, o DPO esta instituido nos Arts. 37, 38 e 39, como uma figura
consolidada, em que ha disposi¢cdes sobre a necessidade de sua designacgao, ou seja,
quando é obrigatdria a sua indicagao, a posi¢ao do encarregado de protecédo de dados
e, ainda, as suas fungbes, de forma relativamente pormenorizada (UNIAO
EUROPEIA, 2016), temas esses que serao a seguir detalhados.

Poder-se-ia imaginar que o DPO ou a sua situagdo na GDPR teria posigcéo
sem relevancia devido ao reconhecimento em apenas trés artigos, entretanto, tal
circunstancia nao poderia levar a tal incorrecao, tendo em vista que em todo o espirito
da GDPR é possivel depreender a verdadeira importancia dessa figura (WOLTERS
KLUWER, 2018).

De forma mais enxuta, a LGPD dispde sobre o encarregado no seu Art. 5°,
definindo-o, e adentra no tema de sua obrigatoriedade e fungdes no Art. 41. Nesse
sentido, o Art. 5°, inciso VIII, assim define o DPO: “encarregado: pessoa indicada pelo
controlador e operador para atuar como canal de comunicagao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protegao de Dados (ANPD)” (BRASIL,
2018).

Nesse sentido, a seguir se detalha os temas relativos ao DPO, na perspectiva
da LGPD e do Direito brasileiro em geral, a se averiguar os principais temas correlatos
a essa figura, em comparagdo com as disposi¢cdes da GDPR, com o objetivo de

compreender, efetivamente, os principais desdobramentos de sua atividade.

4.2 Fungoes

A previsdo do DPO tem o objetivo de instituir dentro das organizagbes
privadas e também dentro do poder publico uma figura que seja um representante
para fazer a intermediagao com a Autoridade Nacional de Protegdo de Dados (Data
Protection Authority, na GDPR), também com os titulares de dados, e que,
simultaneamente, seja uma figura que se ocupe de levar a organizagdo o
conhecimento e atualizagbes sobre protecao de dados pessoais e que se proponha,
nesse sentido, a criar e manter uma cultura de observancia as normas de protecéo de
dados pessoais nas atividades de tratamento da organizag&o.

Como se observara adiante, das funcdes que Ihe sio atribuidas, o DPO se
insere na organizagao, sob a ética do Direito do Trabalho, como uma atividade-meio.
Ora, a organizacdo tem o seu fim, o seu objeto, por exemplo, comércio veiculos, sendo

o DPO, portanto, ndo um vendedor, mas atuante na prote¢cdo dos dados pessoais,
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para que outros elementos, dentre eles, humanos, funcionem diretamente na
atividade-fim, no caso, comércio, e que, portanto, devido a atividade-meio
desempenhada pelo DPO, o fim da organizagéo seja perseguido com observancia a
legislagao sobre protecdo de dados pessoais.

Nesse sentido, nos termos do Art. 41, § 2°, da LGPD est&o estabelecidas as
atividades a serem desempenhadas pelo DPO. Sao elas, portanto:

| - aceitar reclamagdes e comunicagbes dos titulares, prestar
esclarecimentos e adotar providéncias; Il - receber comunicagdes da
autoridade nacional e adotar providéncias; Il - orientar os funcionarios
e os contratados da entidade a respeito das praticas a serem tomadas
em relagao a protegao de dados pessoais; e IV - executar as demais
atribuicdes determinadas pelo controlador ou estabelecidas em
normas complementares (BRASIL, 2018).

As suas funcdes correspondem a definicdo que a LGPD confere ao DPO, no
sentido de constituir um canal de comunicag¢ao entre o controlador e os titulares de
dados e a Autoridade Nacional de Protecdo de Dados, de modo que, assim, as suas
atividades visam cumprir o motivo da sua propria concepgao.

Portanto, para Mello (2019, p. 164), “[s]eu propdsito é fomentar a protecéo dos
dados pessoais, atuando como canal de comunicagao entre o controlador e as demais
figuras instituidas pela LGPD (titular e ANPD), além de adotar providéncias, se
necessarias’. E, ainda, nessa linha, ensinam Cots e Oliveira (2018, p. 220) que “[a]
primeira e a segunda atribuicées s&o as mais basicas possiveis, se lembrarmos que,
segundo o conceito legal, o encarregado € um meio de comunicagdo entre o
controlador e terceiros”.

Especificamente sobre o aceite de reclamagdes e comunicacdes dos titulares
de dados e a prestacéo de esclarecimentos e tomada de providéncias, deve-se fazer
um paralelo irremediavel com o exercicio dos direitos dos titulares, dispostos ao longo
de toda a LGPD, mas sobretudo quanto aqueles previstos no Art. 18.

Por exemplo, note-se que se o titular de dados exercer o seu direito de
confirmagéo, previsto no inciso | do Art. 18, a solicitar do controlador que informe se
realiza o tratamento de seus dados, em tese, o DPO deve capitanear essa
comunicacao com o titular de dados, prestando-lhe suficientemente as informacdes
solicitadas. Outro exemplo pode ser dado quanto ao direito de retificagcdo, na medida
em que o titular de dados pode solicitar ao controlador que corrija os seus dados
devido a uma atualizagdo ocorrida em seus dados pessoais, conforme prevé o inciso
[l do Art. 18.
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Veja-se, ainda, que conforme normatiza o § 1° do Art. 19 da LGPD, os dados
pessoais devem ser armazenados em um meio que facilite o exercicio do direito de
acesso, de modo que cabe ao DPO, frisa-se, capitanear medidas a fim de, na pratica
da organizagao, efetivamente facilitar o exercicio de tal direito pelo titular de dados.

Destaca-se que se utiliza o termo “capitanear” para os exemplos mencionados
tendo em vista que, dependendo da estrutura da organizagado, menor ou maior, o DPO
podera se caracterizar como um lider de um verdadeiro comité de protecao de dados,
ou seja, grupo de pessoas, inclusive podendo ser multifuncional, responsavel pela
observancia da LGPD.

E é evidente que, sob pena de completa inviabilidade humana, grandes
organizagdes nao poderao deixar a cargo do DPO, uma s6 pessoa, a responsabilidade
exclusiva pela comunicacao com os titulares de dados, a exemplo de companhias de
telefonia, que possuem milhdes de clientes que podem ensejar milhares de
solicitagdes diarias referentes aos seus dados pessoais.

Portanto, em grandes estruturas, certo é que as fungdes do DPO serdo
desenvolvidas ndo por uma sé pessoa, mas por diversas pessoas que visem a
observancia da fungdo do DPO quanto a comunicagdo com os titulares de dados, de
modo a atendé-los e a adotar as providéncias que forem necessarias conforme impde
a LGPD.

Quanto a segunda fungao expressa do DPO, receber comunicagdes da ANPD
e adotar providéncias, no que tange ao volume de trabalho que possa ser gerado
devido ao tamanho da estrutura organizacional, as mesmas conclusées apontadas
quanto a comunicagao com os titulares de dados podem aqui, também, ser atribuidas.

Isso porque, da mesma forma que uma grande organizagdo pode ensejar
diversas solicitagdes de titulares de dados diariamente, podera também receber
constantes demandas da ANPD, n&o por irregularidade no tratamento dos dados, mas
pelas particularidades que pode carregar o tratamento de dados, como uma grande
operadora de seguro de saude que trate comumente dados sensiveis, em grande
volume e em nivel nacional. Certo é que no caso de uma organizagao como esta da
mesma forma seria humanamente impossivel concentrar em uma s6 pessoa as
respostas e esclarecimentos necessarios a Autoridade Nacional.

E, nesse sentido, cabera ao DPO fazé-lo pessoalmente ou capitanear as
comunicagdes com a ANPD, por exemplo, quando o Art. 31 da LGPD dispbe que na

hipotese de violagbes podera enviar informe com medidas cabiveis para cessar a
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violagdo, ao DPO ou a equipe que exerca as suas funcdes, cabera responder ao
referido informe, demonstrando a adogao de tais medidas, de forma dialogar com a
ANPD.

Ainda, outro exemplo é, nos termos do Art. 10, § 3° da LGPD, a possibilidade
de a ANPD solicitar ao controlador relatério de impacto a protecdo de dados pessoais
na hipotese em que realize tratamento de dados pessoais com fundamento na base
legal de legitimo interesse, situacdo em que cabera ao DPO capitanear tal
comunicacdo, mediante fornecimento do referido relatério e prestagcdo de
esclarecimentos sobre a atividade de tratamento de dados pessoais realizada.

Outro importante ato de comunicagao esta previsto no Art. 48 da LGPD, que
impde ao controlador a comunicacdo a ANPD na ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares de dados,
situacdo em que cabera ao DPO liderar referida comunicagao, observando prazo
razoavel, e de modo a mencionar a natureza dos dados afetados, os titulares
envolvidos, as medidas utilizadas para protecao de dados, os riscos relacionados ao
incidentes, motivos da demora, se ndo comunicar o incidente de forma imediata, bem
como as medidas que foram ou serdo adotadas para mitigar os efeitos do incidente
(BRASIL, 2018).

Assim, fica claro que o DPO é ponte, também, entre o controlador e a ANPD,
de modo que, para isso, deve ter conhecimento tedrico e pratico das atividades de
tratamento, de maneira a ter aptidao para cumprir todos os atos de comunicacéao e
para responder a ANPD no que se refere as atividades da organizagdo em que
funciona.

Adiante, a terceira fungcdo do DPO consiste na orientacdo dos funcionarios e
colaboradores, com vistas a promover boas praticas relacionadas a protecdo de dados
pessoais. Segundo Cots e Oliveira (2018, p. 220), referida previsdo demonstra que o
DPO “...] ndo é um mero relagdes publicas do controlador, pois s6 podera ‘orientar’
funcionarios e contratados se compreender minimamente a legislagao incidente sobre
a atividade, bem como os aspectos envolvidos no tratamento de dados”.
Especificamente sobre a qualificagdo do DPO, se abordara em sec¢éao posterior.

O que se nota, assim, dessa terceira fungao expressamente disposta na
LGPD, é que o encarregado de protecdo de dados deve promover a cultura de
protecdo de dados, a orientar as boas praticas da organizagdo, com vistas a

observancia da LGPD.
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O DPO, nesse sentido, € inserido como uma verdadeira figura para fomentar
as boas praticas que dispde o Art. 50 da LGPD, e, evidentemente, na medida de sua
funcdo, que ndo se confunde com um Chief Information Security Officer (CISO) —
diretor de seguranga da informacao —, também devera zelar sobre boas praticas de
seguranga, até por obrigatoriedade de respeito aos principios de seguranca e
prevencao, conforme Art. 6°, incisos VIl e VIII da LGPD.

Por fim, no inciso IV do § 2° do Art. 41, a LGPD dispde como atividade do
DPO “executar as demais atribuicbes determinadas pelo controlador ou estabelecidas
em normas complementares”. Desde ja se ressalta que as demais atribuigdes a que
se refere o inciso, diz respeito a atribuigdes relacionadas a protecdo de dados
pessoais, em consonancia com a LGPD. Dessa forma, além das outras fungdes
anteriormente previstas, outras, de temas correlatos, podem ser agregadas as
atividades do DPO.

E isso se menciona porque a cumulagao das fungdes do DPO, com vistas a
aplicacao da LGPD na organizagao, com outras fungdes diversas da protecédo de
dados pessoais, deve ser minuciosamente analisada para que nao haja conflito de
interesses entre a fungéo diversa e a fungdo de encarregado de protecado de dados.
Especificamente sobre o conflito de interesses, se abordara adiante, em sec¢ao propria
do tema.

A segunda parte do ultimo inciso aqui analisado relega a atribuicdo de demais
funcées do DPO a normas complementares, que poderao, portanto, ser estabelecidas
em Lei, ou pela propria ANPD, mediante regulamentagcdo da matéria, conforme
autoriza, em seguida, o § 3° do Art. 41 da LGPD: “A autoridade nacional podera
estabelecer normas complementares sobre a definicdo e as atribuicdes do
encarregado [...]".

Portanto, a LGPD elenca expressamente trés fun¢des a serem exercidas pelo
DPO, o qual constitui um canal de comunicag&o entre o controlador e os titulares de
dados bem como entre o controlador e Autoridade Nacional de Protecdo de Dados, a
dever promover os atos de comunicagao que determina a LGPD, bem como responder
as solicitagdes e fornecer informagdes aos titulares de dados e a ANPD, e, ainda,
exerce o DPO o papel de fomentar a cultura de boas praticas de prote¢cao de dados

na organizagao, com o poder de orientar os funcionarios e contratados sobre o tema.
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Por seu turno, a GDPR elenca cinco fun¢des do encarregado de protegao de
dados no Art. 39, item 1. A primeira delas vai ao encontro da terceira fungao disposta
na LGPD (UNIAO EUROPEIA, 2016):

a) Informa e aconselha o responsavel pelo tratamento ou o
subcontratante, bem como os trabalhadores que tratem os dados, a
respeito das suas obrigagdes nos termos do presente regulamento e
de outras disposi¢des de protecdo de dados da Unido ou dos Estados-
Membros;

Veja-se, assim, que no inciso lll, do § 2° do Art. 41 da LGPD, o DPO deve
orientar as boas praticas dos funcionarios e contratados quanto a protecao de dados
pessoais, sendo que o item a primeira funcio do item 1, do Art. 39 da GDPR esta em
consonancia com o0 nosso ordenamento juridico, podendo ser mencionada, de algum
modo, como mais abrangente, por atribuir ao DPO informar e aconselhar o proprio
responsavel pelo tratamento, e ndo s6 seus funcionarios e contratados, todavia, em
termos praticos, a finalidade € a mesma, porquanto quem realiza o tratamento de
dados séo as pessoas que funcionam, sob qualquer cargo, em favor do agente de
tratamento.

Adiante, a segunda fungido do DPO na GDPR (UNIAO EUROPEIA, 2016):

b) Controla a conformidade com o presente regulamento, com outras
disposi¢des de protegcao de dados da Unido ou dos Estados-Membros
e com as politicas do responsavel pelo tratamento ou do
subcontratante relativas a protecdo de dados pessoais, incluindo a
reparticdo de responsabilidades, a sensibilizacdo e formagao do
pessoal implicado nas operacbes de tratamento de dados, e as
auditorias correspondentes;

Desse modo, o que deve promover o DPO é a observancia ao GDPR nas
atividades de tratamento de dados pessoais, além de todas as demais normas que
visem o mesmo desiderato, inclusive para os fins de promover a formacdo dos
colaboradores envolvidos com tratamento de dados pessoais, além de, também,
controlar auditorias sobre a matéria.

Conforme orienta o Conselho Europeu (2017), diante de tais fungdes, o DPO
esta autorizado a: “recolher informacgdes para identificar as atividades de tratamento;
analisar e verificar a conformidade das atividades de tratamento; prestar informacoes
e aconselhamento e formular recomendacgdes ao responsavel pelo tratamento ou ao
subcontratante”.

Tal disposi¢cdo, da mesma maneira que a anterior, poder-se-ia dizer mais

abrangente que as fung¢des do DPO previstas na LGPD, todavia, em suma, 0 que essa
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segunda fungdo da GDPR dispde é que o encarregado deve promover o respeito a
protecdo de dados, em todos os niveis, e envolvendo qualquer funcionario ou
contratado que participe da atividade de tratamento, conclusdo esta a que se pode
chegar, também, mediante analise do inciso Ill, § 2°, do Art. 41 da LGPD, tendo em
vista que este dispde sobre o poder de orientar tanto os funcionarios quanto os
contratados em relacao a protecao de dados, de forma que qualquer pessoa, fisica ou
juridica, que venha a manter qualquer relagéo contratual com o controlador, pode se
sujeitar as orientagdes do DPO sobre protecao de dados.

A terceira fungdo do DPO na GDPR ndo esta expressamente prevista na
LGPD, entretanto, consoante se abordara em seguida, sob o espirito e principiologia
da LGPD, a mesma conclusao se poderia chegar: “Presta aconselhamento, quando
tal Ihe for solicitado, no que respeita a avaliagao de impacto sobre a protecao de dados
e controla a sua realizagéo nos termos do artigo 35.0” (UNIAO EUROPEIA, 2016).

No regime da GDPR, é obrigatoria a elaboracdo de relatério de impacto na
hipétese em que a atividade de tratamento possa gerar elevado risco para os direitos
e liberdades das pessoas naturais, conforme prevé seu Art. 35. E aqui, portanto que
atua o DPO consoante a fungao acima exposta, de maneira a aconselhar a avaliagao
de impacto e a controlar a sua formatagéao.

Ora, nesse sentido, se, nos termos do inciso lll, § 2° do Art. 41 da LGPD,
cabe ao DPO orientar as boas praticas sobre protecido de dados pessoais, cabe a
este, inclusive, fazé-lo quando da necessidade de elaboracao de relatérios de impacto
— sem aqui se adentrar a discussdo quanto a necessidade ou néo de tais relatérios
em determinadas situacdes especificas.

As fungdes quarta e quinta do DPO na GDPR, por fim, sdo as que seguem
(UNIAO EUROPEIA, 2016):

d) Coopera com a autoridade de controlo; e) Ponto de contacto para a
autoridade de controlo sobre questdes relacionadas com o tratamento,
incluindo a consulta prévia a que se refere o artigo 36.0, e consulta,
sendo caso disso, esta autoridade sobre qualquer outro assunto.

Desse modo, o DPO, na GDPR, constitui um meio para contato com a
Autoridade de Protecdo de dados, e com esta deve cooperar, o que esta em
consonancia com a mesma fungéo definida na LGPD, inciso Il, § 2°, do Art. 41 da
LGPD.

A despeito de a LGPD nao prever expressamente a “cooperag¢ao” do DPO

com a ANPD, qualquer conclusédo que nao seja cooperar com a Autoridade seria
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antijuridica, contraria a todo o proposito da LGPD, seus fundamentos, principios e
demais disposicoes.

Devido a propria funcdo da ANPD, que deve fiscalizar a aplicagao da LGPD,
nao haveria como se esperar postura do DPO que nao fosse cooperativa, até porque,
se este deve zelar pelas boas praticas no tratamento dos dados pessoais e se,
obviamente, deve zelar pela observancia a LGPD, inclusive, sob o prisma do principio
da boa-fé, conforme impde o caput do Art. 6° da LGPD, uma postura cooperativa &
legitimamente esperada do desempenho de suas fungodes.

Ainda, importante abordar a funcdo do DPO de realizar a consulta prévia e
qualquer tipo de consulta junto a Autoridade, consoante define a quinta fungdo do
encarregado de dados na GDPR. A consulta prévia especifica que designa diz
respeito a consulta a Autoridade quando a avaliacdo de impacto de uma atividade de
tratamento concluir por elevado risco caso ndo sejam tomadas medidas de atenuagéao
pelo responsavel do tratamento.

Aqui, de novo, o DPO, ao encontro do que prevé o inciso Il, § 2°, do Art. 41 da
LGPD, atua como um canal para comunicacdo com a Autoridade. No mesmo sentido,
também se pode verificar correspondéncia com o inciso lll, § 2°, do Art. 41 da LGPD,
devido a funcdo de promover as boas praticas. Do que se conclui, assim, que na
hipotese de consultas junto a ANPD, podera o DPO, nos termos da LGPD, também
assim funcionar.

Pode-se concluir que o inciso Ill, § 2° do Art. 41 da LGPD configura uma
disposicdo chamariz sobre a atuacdo do DPO, de forma que lhe atribui, portanto,
ampla fungdo para orientar as atividades de tratamento de maneira abrangente na
organizacgédo, de modo que serve como conselheiro para a tomada de decisdo sobre
qualquer assunto que se relacione a protecdo de dados pessoais.

Interessante, inclusive, que o Art. 5°, inciso VIII, da LGPD, quando define o
encarregado de protegdo de dados, o faz sob o prisma de que servira como um
comunicador entre o controlador e os titulares de dados e a ANPD. Entretanto, ao se
analisar de maneira mais detalhada o inciso lll, § 2°, do Art. 41 da LGPD, inclusive em
analise comparada com as fungdes definidas na GDPR, depreende-se de maneira
muito clara que a atuacdo do DPO é abrangente, sempre com vistas a aplicacéo de
todas as normas sobre protecdo de dados pessoais, previstas na LGDP ou nao, que

assegurem as boas praticas da organizagao sobre a matéria.
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Além disso, 0 que se observa € que as fungdes até entdo previstas para o
DPO na LGPD nao sao mais restritas que as fung¢des dispostas na GDPR, porquanto
ao se realizar a leitura das fungdes estabelecidas no § 2° do Art. 41 em conformidade
com os demais dispositivos da LGPD, como os seus principios, fundamentos, boas
praticas, direitos dos titulares, estas estdo em equivaléncia com as fung¢des atribuidas
ao encarregado de protegao de dados na GDPR, e, assim, n&o deixam a desejar frente
a norma europeia.

Ainda, importante ponderar o que o DPO néo é. Pelo proprio conceito, o DPO
sera encarregado do tratamento de dados pessoais, de modo a desempenhar suas
fungdes relativas a comunicagdo com a ANPD e com os titulares de dados, e, ainda,
a servir como um fomentador da observancia da LGPD pela organizagéo, o que nao
Ihe impde um papel de analista de dados.

Ao ter o dever de promover a protecdo dos dados pessoais tratados na
organizagdo, nédo lhe impde analisar e acessar o conteudo das operagdes de
tratamento de dados pessoais, e, sim, auxiliar, como encarregado pela protegao dos
dados pessoais, nas decisdes que serao tomadas relacionadas a matéria.

Isso porque, admitir que o DPO seja pessoa que tera acesso ao conteudo das
operacoes tratamento de maneira livre, tdo somente por sua posicao de DPO, nao
parece observar os principios da seguranga e da prevengao, conforme Art. 6°, incisos
VI e VII da LGPD. Além disso, conflitaria também com o Art. 46 da LGPD, que
determina o contrario, ou seja, a imposi¢ao de adogdo de medidas de seguranga,
técnicas e administrativas, para que nao haja acesso de qualquer maneira
inadequada.

Logo, o DPO nao se confunde com um analista de dados, de forma que néo
constitui sua funcdo analisar, uma a uma as operacgdes de tratamento em relagcao ao
seu conteudo, tendo acesso livre e irrestrito, compreensao esta em consonancia com
0s principios da seguranga e da prevengéo e que evidencia a efetiva adogéao de boas
praticas de seguranga.

O norte estabelecido, assim, é no sentido de que o DPO seja o ponto focal da
empresa sobre protegcdo de dados e que lide no dia a dia com as solicitagdes dos
titulares de dados e da ANPD, de forma a zelar de forma ampla pela observancia da
LGPD no tratamento de dados operado pela organizagédo. Seu papel € de aconselhar,
recomendar, e ndo necessariamente tera papel decisério sobre as politicas da

organizagéo quanto ao tratamento de dados.
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4.3 Pessoa natural ou juridica, suas qualificagoes e a sua publicizagao

A LGPD, em sua redagao original, designava que o DPO seria, conforme Art.
5°, inciso VIII: “pessoa natural, indicada pelo controlador, que atua como canal de
comunicacéo entre o controlador e os titulares e a autoridade nacional” (BRASIL,
2018). O destaque aqui, portanto, € a indicagao da pessoa “natural”’, a qual, todavia,
foi alterada posteriormente, como se vera.

Em obra publicada antes da alteragéo legislativa, Cots e Oliveira (2018, p.
219), a respeito de tal definicdo, indicaram: “[...] ja se depreende que o encarregado
devera ser uma pessoa natural, ou seja, uma pessoa de carne e 0sso, estando vedada
a contratacao de pessoas juridicas para esse fim”.

Anotaram, entretanto, um importante aspecto que, a despeito da revisao
desse dispositivo, serve para a conclusdo apresentada ao final, ao consignarem que
apesar de ter indicado a necessidade de o DPO ser uma pessoa natural, ndo houve a
imposig¢ao de um vinculo de emprego na contratagdo do encarregado, de forma que a
contratagdo poderia se dar na forma de uma consultoria especializada (COTS;
OLIVEIRA, 2018, p. 219).

Acontece que a Medida Proviséria 869, que também instituiu a ANPD, alterou
a redacgao da definicdo do DPO, de forma a suprimir a designacao “natural” para deixar
aberta a atuacdo do DPO tanto a pessoas naturais quanto a pessoas juridicas, de
forma a indicar, a nova redacdo do Art. 5° inciso VIIl: “pessoa indicada pelo
controlador e operador para atuar como canal de comunicacao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protegao de Dados (ANPD)” (BRASIL,
2018).

Foi nitido o objetivo da Medida Provisoria, posteriormente convertida em Lei,
no sentido de permitir tanto a pessoas fisicas quanto juridicas o exercicio da atividade
de data protection officer ao suprimir o termo “natural” da definicdo do encarregado de
protecdo de dados. Ora, o Codigo Civil trata em seu Livro | das pessoas, e em seus
respectivos titulos | e |l, das pessoas naturais e das pessoas juridicas,
respectivamente (BRASIL, 2002), de maneira que, em Direito, quando se designa
pessoa, esta podera ser tanto a pessoa natural/fisica quanto a pessoa juridica.

A GDPR, por seu turno, nao especifica de forma expressa se o DPO devera
ser pessoa natural ou juridica, todavia, a interpretagdo conferida pelo proprio
Conselho Europeu, nas orientagdes sobre os encarregados da protegao de dados,
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menciona a possibilidade de exercicio externo da funcdo, com base em um contrato
de prestagcdo de servigos, desde que todas as pessoas que funcionem nessa
organizagao como DPO, preencham os requisitos objetivos exigidos na GDPR para a
nomeacao do encarregado de protegao de dados (CONSELHO..., 2017).

O Conselho Europeu (2017) ainda aponta as vantagens dessa configuragao
do DPO: “Simultaneamente, as competéncias e os pontos fortes individuais podem
ser combinados de modo que varias pessoas, trabalhando em equipa, possam servir
os seus clientes de forma mais eficiente”.

Essa figura do DPO externo, terceirizado, se tornou popularmente conhecida
como DPO as a service, o que significa, portanto, o DPO como um servigo, a consistir
em um servico comum na Europa, em que empresas especializadas se propdem a
exercer as fungdes de DPO em prol da organizagao.

Ainda, sobre o exercicio da funcdo de DPO por uma empresa externa,
terceirizada, orienta o Conselho Europeu (2017) que para fins de clareza juridica e de
boas praticas, essa organizagao que exerga o papel de encarregado de protecédo de
dados deve indicar um membro especifico da equipe responsavel por cada cliente.

Logo, se conclui que a LGPD, em sua redagao atual, permite que tanto
pessoas naturais quanto pessoas juridicas possam desempenhar o papel de
encarregado de protegdo de dados, o que segue, nesse sentido, a orientagdo dada
para a aplicacdo da GDPR, modo a ser possivel, assim, tanto indicar uma pessoa
como DPO dentro da propria organizagdo quanto fora dela, sendo essa pessoa
externa uma pessoa natural ou uma pessoa juridica.

Cumpre abordar, ainda, que a LGDP ndo expde requisitos objetivos,
relacionados a formacao, capacitagao técnica, a fim de autorizar a nomeacgao de
pessoa como DPO. Todavia, de principio, o0 que se pode notar é que a pessoa
encarregada deve ter conhecimento suficiente relacionado a protegcdo de dados
pessoais para desempenho de suas fun¢des definidas na LGPD, além de, no minimo,
conhecer a propria LGPD, o que é, sem duvida, condi¢cao sine qua non para que possa
realizar as suas fungdes. Nesse sentido, ensina Bruno (2019, p. 316):

A designacédo do Encarregado pelo Tratamento de Dados Pessoais
deve ocorrer baseada nas qualidades profissionais do indicado,
particularmente em seu conhecimento da legislagdo de protecéo de
dados, das praticas de tratamento de dados pessoais, e na sua
capacidade em cumprir os requisitos da Lei Geral de Protecao de
dados. Quanto mais complexas forem as atividades de tratamento de
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dados realizadas pela organizagdo, maior devera ser o nivel de
conhecimento técnico do Encarregado.

Na GDPR, o Art. 37, item 5, designa que, para a nomeacgao do encarregado
de protecdo de dados, deve-se observar “[...] suas qualidades profissionais e, em
especial, nos seus conhecimentos especializados no dominio do direito e das praticas
de protecdo de dados, bem como na sua capacidade para desempenhar as suas
fungdes referidas no artigo 39.0” (UNIAO EUROPEIA, 2016).

Conforme as orientagbes do Conselho Europeu (2017), o DPO deve ser
escolhido com base nas suas qualidades e conhecimento, mas dentre essas
qualidades deve-se observar a sua integridade e nivel de ética profissional, sendo o
principal a sua busca pelo cumprimento da GDPR.

E, nesse sentido, o EPD deve dar cumprimento aos elementos essenciais da
GDPR, como os principios, direitos dos titulares, protecdo de dados by design e by
default, registro das atividades de tratamento e seguranca de tais atividades, bem
como informagéo de incidentes de dados (CONSELHO..., 2017).

Com base na previsdao da GDPR e nas orientagbes do Conselho Europeu,
mas, primordialmente, devido aos fundamentos e principios instituidos na LGPD, nao
se poderia pensar em possibilitar a nomeacdo de um DPO que nao tivesse
conhecimento especializado em protecao de dados pessoais, suficiente para fazer
cumprir os preceitos da LGPD.

Inclusive, é importante notar que a LGPD nao exige formagao juridica nem na
area de segurancga da informagéo, ou em qualquer outra area do conhecimento, e a
GDPR, por seu turno, dispde a necessidade de dominio do direito sobre protecao de
dados, mas também nao exige que o profissional tenha formacgao juridica, do que se
pode depreender que o conhecimento juridico em protecdo de dados € elemento
essencial ao DPO, mas nao que necessariamente deva ser advogado ou bacharel em
Direito, podendo ser pessoa com formagao em outra area do conhecimento, desde
que domine o direito relativo a protecdo de dados pessoais de forma suficiente.

Aqui, é importante rememorar que uma das fungdes do DPO, disposta no
inciso Il do § 2°, do Art. 41, consiste tem “orientar os funcionarios e os contratados da
entidade a respeito das praticas a serem tomadas em relacdo a protecdo de dados
pessoais” e, nesse sentido, segundo Cots e Oliveira (2018, p. 220), referida previsao
demonstra que o DPO “[...] ndo € um mero relagdes publicas do controlador, pois s6

podera ‘orientar’ funcionarios e contratados se compreender minimamente a
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legislagcdo incidente sobre a atividade, bem como os aspectos envolvidos no
tratamento de dados”.

A pergunta retérica que se faz é: como podera o DPO orientar funcionarios e
contratados, bem como orientar boas praticas relacionadas a protecido de dados
pessoais, se nao possuir conhecimento suficiente sobre protecdo de dados pessoais?

O DPO, nesse sentido, deve conhecer o direito relacionado a protecao de
dados pessoais, mormente a LGPD, dominar as suas implicacbes praticas, e ter
conhecimento tanto tedrico quanto pratico relacionado a proteg¢ao de dados, sobretudo
das atividades da organizagdo em que ira funcionar, com capacidade plena para o
exercicio de suas funcdes, com aptiddo para orientar as suas fungdes sob os
principios da protecao de dados, fazer cumprir os direitos dos titulares e poder exercer
comunicacéo eficiente com a ANPD.

Um DPO que ndo domine a matéria necessaria a sua fungdo, nao tera
condigdes técnicas de fazer cumprir a LGDP e funcionara apenas como uma figura
que constara formalmente como o EPD daquela organizagdo, sem que o espirito da
Lei seja perseguido pelo desempenho efetivo de suas fungdes.

Nesse sentido, o Art. 41, em seu § 1°, determina que “A identidade e as
informagdes de contato do encarregado deverdo ser divulgadas publicamente, de
forma clara e objetiva, preferencialmente no sitio eletronico do controlador” (BRASIL
2018). Ou seja, deve-se dar publicidade ao DPO da organizagéo, de modo a identifica-
lo de forma clara, facilmente localizavel, a fim de que seja contatado, o que vai ao
encontro de uma das suas fungodes, por dever intermediar as relagdes com os titulares
de dados e a ANPD.

A previsao da LGPD esta em consonancia com o que define também a GDPR,
que em seu Art. 37, item 7, normatiza que “O responsavel pelo tratamento ou o
subcontratante publica os contactos do encarregado da protecdo de dados e
comunica-os a autoridade de controlo”, ou seja, deve-se dar publicidade ao contato
do DPO e, também, comunicar a Autoridade de Protecdo de Dados o seu contato.

Pode-se concluir, nesse sentido, que o DPO, no sistema juridico brasileiro,
pode ser tanto uma pessoa natural quanto uma pessoa juridica, exigindo-se, a
despeito de a LGPD nao o determinar expressamente, que tenha conhecimento
suficiente sobre direito a protecdo de dados, sob o ponto de vista tedrico e pratico,
que possibilite o0 exercicio de suas fungdes, cujo fim deve ser primar pela protegéo

dos dados pessoais na organizagao, independentemente de ter uma formacao em
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qualquer area do conhecimento, desde que possua os atributos suficientes a funcionar
como DPO, de forma, assim, que ndo seja meramente um contato formal publicizado
somente para dar a entender pelo cumprimento da LGDP, mas para que de fato

exercga o seu papel em prol da protecdo dos dados pessoais.

4.4 Conflito de interesses

Como visto, o DPO pode ser tanto uma pessoa natural quanto uma pessoa
juridica. Podendo ser uma pessoa natural, deve-se analisar a hipotese em que seja
designado encarregado de prote¢cao de dados a pessoa que ja exerca alguma fungéo
em favor organizagao (sob qualquer forma de vinculo, como empregado, terceirizado
etc), de maneira a passar a cumular suas outras fun¢gdes com a de DPO. Dai que
surge a possibilidade de conflito de interesses entre as duas (ou mais) fungdes
desempenhadas, e, consoante aponta Bruno (2019, p. 316), “[...] € importante prevenir
o conflito de interesses do Encarregado com outras fungdes que possa eventualmente
exercer para a organizagao’.

O Art. 41, § 3° da LGPD deixa a cargo da ANPD a possibilidade de
complementar por meio de regulamentacgéo a defini¢cao e as atribui¢des EPD, de modo
que futuramente, podera haver uma maior precisdo sobre a cumulagao da funcao de
DPO, de sorte que, prima facie, a LGPD néao se preocupou em detalhar questbes como
a possibilidade de cumulagao de fungdes do DPO, nem sobre eventuais conflitos de
interesses, se limitando a indicar que tanto o setor privado quanto o publico devem
manter um encarregado de proteg¢ao de dados.

Todavia, todas as diretrizes da LGPD e as fungdes do encarregado de
protecdo de dados, bem como a GDPR, desde ja fornecem suprimentos suficientes
para delinear, ainda que de forma sumaria, o que constituira ou nao conflito de
interesses.

Dessa forma, a propria GDPR trata a matéria expressamente em seu Art. 38,
item 6: “O encarregado da protegcdo de dados pode exercer outras fungdes e
atribuicdes. O responsavel pelo tratamento ou o subcontratante assegura que essas
fungdes e atribuicdes nao resultam num conflito de interesses” (UNIAO EUROPEIA,
2016). Portanto, permite que o DPO cumule outras fungbes, mas condiciona essa
cumulacao a inexisténcia do conflito de interesses.

O Conselho Europeu (2017) indica em termos praticos o que constitui a
inexisténcia desse conflito de interesses ao apontar que “[...] o EPD nao pode, em
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especial, exercer um cargo dentro da organizacdo que o leve a determinar as
finalidades e os meios do tratamento de dados pessoais”.

E nesse mesmo sentido defende Bruno (2019, p. 317), ao lecionar que o DPO
por ser o responsavel por monitorar a conformidade das atividades de tratamento para
que sejam realizadas em conformidade com a LGPD, de forma que, na hipotese em
que ele também seja o responsavel por uma atividade de tratamento, sera dificil que
monitore a conformidade da sua propria atividade. Outrossim, consoante aborda Mello
(2019, p. 164), a LGPD deixa uma lacuna para que demais fungdes possam ser
atribuidas ao DPO, todavia, deve-se ter por norte a preservacdo das atividades de
tratamento sempre sob a observancia da LGPD.

Outrossim, tanto cargos de gestdo (como diretor executivo, de operacgoes,
financeiro, do departamento médico, de marketing, de recursos humanos, informatico,
entre outros) quanto outros de niveis inferiores podem gerar conflitos, desde que o
cargo ou a fungao impliquem que o seu ocupante determine finalidades e meios de
tratamento (CONSELHO..., 2017).

Por exemplo, se uma empresa nomeia como Encarregado o
Compliance Officer, e nessa fungao o nomeado realiza background
checks de funcionarios e terceiros, havera nitido conflito de interesse,
ja que como Encarregado tera que monitorar esses background
checks do ponto de vista da conformidade com a prote¢ao de dados
pessoais, e, como Compliance Officer, tera que buscar cada vez mais
eficiéncia nessas checagens, com a coleta e tratamento cada vez
maior de dados pessoais (BRUNO, 2019, p. 317).

O Conselho Europeu ainda aponta o conflito de interesses especifico do DPO
que é chamado para representar o agente de tratamento em processos em tribunais
sobre questdes de protegdo de dados (CONSELHO..., 2017), o que leva a
compreender que o DPO nao pode atuar como representante dos interesses do
agente de tratamento em processos administrativos ou judiciais — situagao esta, aqui,
especialmente aplicavel a advocacia, sobre a qual se abordara em secgao
especialmente dedicada adiante.

Ainda sobre esse tema, como boas praticas, o Conselho Europeu (2017)
elenca as seguintes atividades a serem promovidas pelo agente de tratamento:
identificar os cargos da organizagdo incompativeis com a fungdo do DPO; criar
normas internas para prevenir o conflito de interesses e prever a explicagdo sobre o
que consiste o conflito de interesses; declarar que néo existe esse conflito de

interesses na organizagao; incluir mecanismos em suas normas internas para garantir
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que qualquer oferta para ocupar o cargo de DPO seja pormenorizada e precisa para
evitar conflito de interesses.

Logo, o que se pode concluir € que nao ha qualquer vedagao para que o DPO
cumule fungdes em favor da organizagao, independentemente de qual seja a sua
relagdo com essa organizagdo, seja como empregado ou um prestador de servigos
externo, desde que se observe a impossibilidade de haver conflito de interesses entre
a outra (ou outras) fungdo exercida com a fungdo de DPO, o que se pode
consubstanciar na impossibilidade de que o DPO seja, em outra fungéo, responsavel
por um tratamento de dados pessoais, de maneira a definir a finalidade e o modo do
tratamento de dados em favor dessa organizagéo.

4.4.1 O DPO advogado

Questao de grande impacto pratico € a discuss&o sobre a possibilidade de o
advogado exercer a fungdo de DPO e os eventuais conflitos de interesse dai
provenientes. Assim, cabe analisar a possibilidade de o advogado atuar também,
como uma segunda especialidade profissional, como DPO, a terceiros para quem n&o
preste servigos relacionados a advocacia, bem como verificar a existéncia de conflito
de interesses quando o advogado funcione como DPO para a mesma organizagao a
qual exerca a advocacia.

Portanto, primeiro ponto sobre esse tema é verificar se o advogado pode atuar
como DPO pura e simplesmente, partindo-se da premissa de que nao exercera
qualquer atividade privativa de advogado em favor da organizagdao em que funcione
como DPO. E quanto a isso, desde ja se antecipa: ndo ha qualquer vedacgao.

Isso porque, em regra, ndo é vedado ao advogado o exercicio de qualquer
atividade. O Estatuto da Advocacia (EAOAB) apresenta de forma excepcional
hipéteses de incompatibilidade e impedimento, e as lista, de forma taxativa, nos Arts.
28 (incompatibilidades) e 30 (impedimentos). O objetivo dessas hipoteses é: “evitar
que a advocacia possa ser usada em desprestigio do interesse da coletividade
mediante praticas como trafico de influéncia e captagao de clientela” (OABPR, 2015,
p. 215).

Por essa razao, o Art. 28 o EAOAB lista as seguintes atividades que sao
incompativeis com o exercicio da advocacia (BRASIL, 1994):

| - chefe do Poder Executivo e membros da Mesa do Poder Legislativo
e seus substitutos legais; Il - membros de érgaos do Poder Judiciario,
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do Ministério Publico, dos tribunais e conselhos de contas, dos
juizados especiais, da justica de paz, juizes classistas, bem como de
todos os que exercam funcao de julgamento em érgaos de deliberagao
coletiva da administragédo publica direta e indireta; Ill - ocupantes de
cargos ou funcdes de direcdo em Orgdos da Administracdo Publica
direta ou indireta, em suas fundagdes e em suas empresas
controladas ou concessionarias de servico publico; IV - ocupantes de
cargos ou fungdes vinculados direta ou indiretamente a qualquer 6rgéo
do Poder Judiciario e os que exercem servigos notariais e de registro;
V - ocupantes de cargos ou fungdes vinculados direta ou indiretamente
a atividade policial de qualquer natureza; VI - militares de qualquer
natureza, na ativa; VIl - ocupantes de cargos ou fungbées que tenham
competéncia de langamento, arrecadacao ou fiscalizagdo de tributos
e contribui¢cdes parafiscais; VIII - ocupantes de fungdes de diregdo e
geréncia em institui¢gdes financeiras, inclusive privadas.

Em seguida, dispde no Art. 30 sobre as situagbes de impedimentos (BRASIL,
1994):

Art. 30. Sdo impedidos de exercer a advocacia: | - os servidores da
administragao direta, indireta e fundacional, contra a Fazenda Publica
que os remunere ou a qual seja vinculada a entidade empregadora; Il
- 0s membros do Poder Legislativo, em seus diferentes niveis, contra
ou a favor das pessoas juridicas de direito publico, empresas publicas,
sociedades de economia mista, fundagdes publicas, entidades
paraestatais ou empresas concessionarias ou permissionarias de
servigo publico.

A incompatibilidade determina a integral impossibilidade de exercicio da
advocacia, enquanto o impedimento, a impossibilidade parcial de seu exercicio,
consoante prescreve o Art. 27 do EAOAB (BRASIL, 1994). O que se nota, entretanto,
€ que o espirito da Lei tem por finalidade impossibilitar a criacdo de meios propicios,
dentro do setor publico, para a pratica de ilicitos, de forma a vedar, portanto, o
exercicio da advocacia, total o parcialmente, para os ocupantes de certos cargos e
funcodes.

Disso se pode depreender, com clareza, que o exercicio da fungdao de DPO
nao é vedado como regra. Evidentemente, se o cargo de DPO se caracterizar como
um daqueles previstos no Art. 28 ou 30 o EAOAB, estara caracterizada a
incompatibilidade ou o impedimento para que esse DPO exerca a advocacia.

Por exemplo, o DPO da ANPD, parece estar impedido de advogar contra a
Fazenda Nacional, por for¢a do Art. 30, | do EAOAB (BRASIL, 1994), tendo em vista
que a ANPD esta estruturada como um 6rgao da administracdo publica federal, e o

DPO seria, assim, um servidor da administracao direta.
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A inexisténcia, por regra, de incompatibilidade ou impedimento com o
exercicio da fungcao de DPO, deve-se somar o direito a liberdade de oficio, constituida
na ordem juridica como um direito fundamental, na forma do Art. 5° inciso XllI,
segundo o qual “é livre o exercicio de qualquer trabalho, oficio ou profissdo, atendidas
as qualificagdes profissionais que a lei estabelecer”.

Por essas razbes, dentro da ordem juridica brasileira, esta clara a
possibilidade de o advogado, entendido como o inscrito na Ordem dos Advogados do
Brasil, exercer as fungdes de DPO, pura e simplesmente, diante do direito
fundamental a liberdade de oficio, e desde que o advogado n&o se caracterize nas
hipoteses de incompatibilidade ou impedimento ao exercicio da advocacia.

Ressalta-se que a analise até este momento enveredada busca responder se
o advogado também pode exercer a fungao de DPO, sem que essa possibilidade de
atuar como DPO seja analisada no caso em que o advogado presta servigos juridicos
a uma organizagao e nela também funcione como DPO. A conclusdo que aqui, neste
momento, se pde, portanto, relaciona-se a simples possibilidade de o profissional que
€ advogado, atuar como DPO — para empresas diante das quais nao preste
absolutamente nenhum servigco de natureza exclusiva da advocacia.

Segundo aspecto da analise de conflito de interesses no exercicio da fungao
de DPO sob a perspectiva do advogado, é verificar se o advogado que funciona ou
funcionou como DPO para uma organizagao poderia prestar servigos advocaticios,
sob quaisquer aspectos, como a consultoria € a promocdo da defesa dos seus
interesses em processos de quaisquer naturezas.

Nesse enredo, a questdo parece ter objetividade para direcionar uma
conclus3o. Isso porque, o CEDOAB (Cédigo de Etica e Disciplina da OAB), em seu
Art. 2°, paragrafo unico, estabelece, entre os deveres do advogado, no inciso VIII,
alinea b), “abster-se de [...] patrocinar interesses ligados a outras atividades estranhas
a advocacia, em que também atue” (CONSELHO..., 1995).

Dessa forma, é evidente que a atividade do DPO é uma atividade estranha a
advocacia. A despeito de exigir conhecimento do direito a protecdo de dados
pessoais, envolve outros conhecimentos, ligados as praticas de tratamento de dados,
de processos internos e de seguranga da informacgdo. Tanto é que a LGPD né&o
reservou ao advogado a funcédo de DPO, deixando aberto o exercicio da fungéo por
qualquer pessoa, inclusive, podendo ser pessoa natural ou juridica, conforme

estudado outrora.
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Por isso, ndo se verifica a possibilidade de compreender que a atividade de
DPO seria reservada a classe advocaticia, de maneira que a prescrigao do Art. 2°,
paragrafo unico, inciso VIlI, alinea b) do CEDOAB, ndo da margem a interpretagao
divergente, senao no sentido de que a fungao de DPO ¢ diversa da atividade ligada a
advocacia — reitera-se, a despeito de ndo se ignorar que o DPO deva dominar uma
area especifica do Direito, qual seja, a da protegdo de dados pessoais.

Nesse mesmo sentido, o Conselho Geral da Ordem dos Advogados de
Portugal, na conclusao do Parecer 14/99/2018-G, entendeu pela incompatibilidade do
exercicio da funcado de DPO e da advocacia no ambito ndo sé da defesa em processos
de qualquer natureza, mas também da consultoria juridica, em favor da organizagéo
em que a pessoa funciona ou funcionou como DPO.

Antes de concluir pela impossibilidade, o referido 6rgdo assinalou que o
exercicio da fungado de DPO pode sim ser operado por advogado, de modo a ressaltar
o conhecimento juridico que o qualifica para tanto (CONSELHO..., 2018):

Deve comecgar por se reconhecer que o Advogado estara,
tecnicamente, dado o seu saber juridico, grandemente habilitado a
exercer tais fungdes. Verdade é que nao bastarao tais conhecimentos,
exigindo-se outros saberes, de natureza informatica ou de tratamento
de dados, por exemplo. Mas nada que o Advogado n&o possa adquirir
e associa-los aqueles outros para bem poder desempenhar as ditas
funcoes.

Nesse sentido o Conselho Geral da Ordem dos Advogados de Portugal
reforca a conclusdo anterior quanto a juridicidade de o advogado poder exercer a
funcdo de DPO, mormente, como ressaltado, pelo conhecimento juridico que |Ihe é
intrinseco, de modo que a este cabera adquirir os demais conhecimentos
fundamentais a fungdo de encarregado de protecao de dados.

Entretanto, ao abordar a possibilidade de exercer, de forma cumulada, a
advocacia e a fungao de EPD em favor de uma mesma organizagao, a concluséo é
no sentido da impossibilidade, sobretudo porque a funcdo de DPO sera de fiscalizar a
organizagao, o que se mostraria incompativel com a defesa dos interesses do mesmo

cliente (CONSELHO..., 2018):

Na verdade, o advogado deve considerar-se impedido de praticar atos
profissionais para clientes onde desempenhe ou tenha
desempenhado fungdes, como as proprias do DPO, cujo exercicio
pode suscitar, em concreto, uma incompatibilidade, se aqueles atos
entrarem em conflito, como é seguro, com as regras deontolégicas que
regulam o exercicio da atividade da advocacia.

A advocacia deve ser exercida de forma isenta e independente. Isso
nao significa que o advogado deva ser imparcial (isso deve ser o juiz).
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O advogado diria que, por definicao, é parcial. Sendo assim, parece
evidente que relativamente a um determinado cliente, tendo a
obrigacado de, como DPO, o fiscalizar — com tudo o que isso implica
regulamentarmente — deontologicamente n&o tem condigbes para de
Ihe prestar a sua atividade como advogado, no &mbito do mandato
forense e da consulta juridica.

[...]

Nos termos do disposto no artigo 83.°, 1, 2 e 6, do Estatuto da Ordem
dos Advogados, os advogados estdo impedidos de exercer a
advocacia e, assim, impedidos de exercer o mandato forense ou a
consulta juridica, para entidades para quem exer¢am, ou tenham
exercido as fungdes de Encarregado de Protecao de Dados.

Vé-se, portanto, que pelas razdes de o advogado dever exercer a advocacia
de forma isenta e independente, e, inclusive, de forma parcial, ao passo que na fungao
de encarregado de protecao de dados deve atuar de forma a fiscalizar a organizagéo
e cumprir seus deveres atribuidos a esta funcdo, o Conselho Geral da Ordem dos
Advogados de Portugal vedou o exercicio da advocacia, consubstanciada tanto no
mandato forense quanto na consultoria juridica, em favor de entidade a quem o
advogado atue ou tenha atuado como DPO.

Outrossim, o Conselho Europeu (2017) orienta, exemplificativamente, a
existéncia de conflito de interesses na situacdo em que o DPO realiza a defesa da
organizacgdo: “pode igualmente surgir um conflito de interesses se, por exemplo, um
EPD externo for chamado a representar o responsavel pelo tratamento ou o
subcontratante perante os tribunais no ambito de processos respeitantes a questdes
de protecao de dados”.

O que se depreende, assim, é que o advogado, na atividade de consultoria e
de patrocinio de demandas administrativas e judiciais, atua de forma parcial, na
defesa dos interesses do seu cliente. Conforme exemplifica o Art. 2°, §2°, do EAOAB,
“No processo judicial, o advogado contribui, na postulagado de decisdo favoravel ao
seu constituinte, ao convencimento do julgador, e seus atos constituem munus
publico” (BRASIL, 1994).

E papel do advogado, portanto, exercer o seu oficio para obter resultado
favoravel ao seu cliente, a envidar esforgos para convencer a autoridade e, assim,
lograr éxito em decisao que melhor atenda aos interesses da parte que patrocina, ou
seja, € sujeito que atua de maneira parcial, em favor do representado.

Outrossim, exteriormente a atividade forense, ao atuar no interesse do cliente,
o papel do advogado consiste em apresentar as melhores solugdes juridicas em favor
da organizagdo, de forma a agir dentro da legalidade, evidentemente, todavia,
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trabalhar os aspectos juridicos do ponto de vista que mais favoregca a parte
interessada que € sua contratante, inclusive valendo-se de, na existéncia de
entendimentos divergentes sobre certas matérias, esforgos para subsumir a situagao
fatica do consultante de modo a Ihe trazer a mais benéfica situagao juridica.

De outro lado, ao se analisar as fungdes do DPO, entretanto, dentro do
contexto de protecao idealizado pela LGPD, seu papel € funcionar em favor do
cumprimento das disposicdes da LGPD, como esclarecem as atividades dispostas no
Art. 41, § 2° da Lei.

O EPD, portanto, deve atuar de forma a se comunicar com os titulares de
dados, ou intermediar essa comunicac¢ao, de modo a prestar esclarecimentos e adotar
providéncias em favor dos titulares de dados (inciso |). Também, deve servir de canal
entre o agente de tratamento e a ANPD, a adotar providéncias por esta solicitadas
(inciso IlI). E, com maior amplitude de aplicacdo, deve orientar funcionados e
contratados sobre as praticas a sem adotadas sob as previsdes da LGPD (inciso IlI).

E a observancia da LGPD, implica, portanto, o dever de atuar para o seu
cumprimento nas atividades de tratamento de dados pessoais, com o objetivo de que
estas sejam operadas sob os ditames dos direitos de prote¢ado de dados pessoais, de
maneira a cumprir os fundamentos da LGPD, a sua principiologia, enfim, todas as
suas normas, dentre elas, o objetivo da Lei. Conforme pondera Mello (2019, p. 164)
sobre a funcdo do DPO, “[...] seu papel é de preservar a atividade de tratamento de
dados em consonancia com os principios fundamentais da Lei”.

Lembre-se, nesse sentido, que o objetivo da LGPD €, conforme projeta seu
Art. 1°, caput, “[...] proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural” (BRASIL, 2018). E isso
quer dizer que a sua concepgao designa que todas as suas normas instituidas tém
por fim a prote¢cao da pessoa natural.

E, nesse sentido, todo o regime juridico idealizado na LGPD tem por cond&o
a protecdo de dados pessoais, € dizer, busca assegurar a protecdo das pessoas
naturais, no contexto da sociedade da informacao ora estabelecido, no qual os dados
pessoais sdo objeto de operagdes de tratamento constantemente, potencializadas
pelo uso da internet e dos ambientes digitais, em que os dados se tornaram o bem de
maior valor agregado — na economia da informacéo, é a informagdo o seu valor

central.
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Assim — além da propria previsdo do CEDOAB, que veda o patrocinio de
interesses ligados a outras atividades diversas da advocacia em que o advogado
também atua, além da mesma orientacdo do Conselho Geral da Ordem dos
Advogados de Portugal, tanto no ambito da consultoria quanto no da atividade
forense, e além de o proprio Conselho Europeu orientar a incompatibilidade entre a
funcdo de DPO e a defesa de interesses em processos relacionados a protegao de
dados pessoais em favor da mesma organizagao —, o conflito de interesses entre o
exercicio da advocacia (de forma consultiva ou na atuagdo em processos de
quaisquer naturezas), tanto quanto a matéria de protegdo de dados pessoais quanto
relacionados a quaisquer outras matérias, e o exercicio da funcido de DPO em favor
de um mesmo cliente, é perceptivel pela propria concepgao das fungoes.

Isso porque, o encarregado de protegao de dados, a despeito de exercer sua
atividade em favor de uma organizacgéo, o faz inserido no contexto da LGPD, cuja
aplicacédo tem o dever de orientar, ou seja, ele exerce a fungdo de DPO em prol da
organizacgao para o fim de que as atividades de tratamento operadas respeitem todo
o sistema juridico relacionado a protecao de dados pessoais, cujo objetivo estampado
logo no Art. 1° da LGPD é “proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural” (BRASIL,
2018), enquanto o advogado, ao atuar em consulta ou em patrocinio de processos,
sejam judiciais ou administrativos o faz em favor do seu cliente, no interesse do seu
contratante.

O conflito de interesses € nitido: o DPO deve buscar a protecao dos titulares
de dados, ou seja, atua como encarregado do tratamento de dados para a
organizagédo, mas de maneira a buscar que as operag¢des de tratamento ocorram sob
os ditames da LGPD, no interesse, logo, dos titulares de dados; ao advogado, na outra
mao, cabe a defesa e orientacdo dos aspectos juridicos do ponto de vista dos
interesses do seu cliente, seu contratante.

Desse modo, fica claro que ao profissional que exer¢ca a advocacia e, ao
mesmo tempo, a fungdo de DPO, devera escolher diante de uma organizagao qual
servigo Ihe ira prestar: servigos advocaticios ou de encarregado de protegao de dados,
nao podendo cumular ambas as fungbes, nem contemporaneamente, nem
posteriormente.

Isso porque, permitir que esses servicos se cumulem, ou mesmo que,

posteriormente ao exercicio da fungdo de DPO, ja cessado, se exer¢a a advocacia,
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implicara em admitir que esse profissional releve ou os interesses dos titulares de
dados ou os interesses do seu cliente contratante, o que, nesse sentido, seria
antijuridico, por ser potencialmente contrario ou ao espirito da LGPD — cujo objetivo é
a protecao do titular de dados — ou ao espirito do papel da advocacia — exercida de
maneira parcial em favor dos interesses do cliente, jurisdicionado.

Em suma, portanto, em relag&o ao conflito de interesses entre o exercicio da
advocacia e, cumulativamente, a funcao de DPO, pode-se analisar duas hipoteses. A
primeira, a possibilidade de o advogado exercer também uma outra especialidade
profissional, a fungdo de DPO, o que ¢ licito, portanto. A segunda, o nitido conflito de
interesses entre o advogado que presta servigos a uma organizagdo também
funcionar como DPO em favor desta, por serem caracteristicos os interesses
divergentes entre a protecéo que busca a LGPD aos titulares de dados, a qual deve
zelar o DPO ao funcionar como encarregado do tratamento de dados em uma
organizagdo, e o exercicio da advocacia, tanto na consultoria quanto no mandato
forense, nos quais o advogado envida todos os seus esforgos para atender aos
interesses do seu cliente contratante.

Logo, o advogado é€ livre para atuar também como DPO, desde que néo
existam incompatibilidades ou impedimentos nos termos do EAOAB. Entretanto, ao
se analisar a cumulacao de prestacédo de servigos de advocacia e de DPO em favor
de uma mesma organizagao, havera inafastavel conflito de interesses porque o
interesse perseguido pelo DPO é o do titular de dados, enquanto o interesse
perseguido pelo advogado é o do seu cliente, que |he contrata para promover a sua
defesa em procedimentos judiciais ou administrativos, e, assim, defendé-lo, em seus
interesses, ou para Ihe apresentar as melhores solugdes juridicas, que lhe tragam
beneficios, dentro da licitude, inclusive, diante de situag¢des juridicas em que haja
entendimentos variados, conclusdo esta, alias, que esta em consonancia com a
paradigmatica decisdo da Ordem dos Advogados de Portugal, conforme parecer
14/99/2018-G (CONSELHO..., 2018), que concluiu pela incompatibilidade do exercicio
da funcado de DPO e da advocacia para uma mesma entidade, no ambito ndo s6 da
defesa em processos de qualquer natureza, mas também da consultoria juridica, em
favor da organizagdo em que a pessoa funciona ou funcionou como DPO.

Assim, trazendo-se a mesma conclusado adotada pela Ordem dos Advogados
de Portugal, que esta em consonancia, frisa-se, com o ordenamento juridico brasileiro,

ao advogado é licito atuar como DPO, todavia, n&o podera prestar servigos juridicos
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a entidade para quem atue ou tenha atuado como encarregado de protecéo de dados.
Em termos praticos, o profissional advogado, se se puser diante de tal circunstancia,
devera escolher entre prestar servigos privativos da advocacia ou o servico de DPO a

organizacgao.

4.5 Obrigatoriedade do DPO, o operador e o controlador, as diferentes
formatagoes empresariais e o compartilhamento do DPO externo

A Lei obriga que todas as organizag¢des privadas e entes publicos, tenham
DPO, por menor que seja a sua estrutura, desde que se enquadrem no conceito de
operador de dados. Conforme dispde o caput do Art. 41 da LGPD: “O controlador
devera indicar encarregado pelo tratamento de dados pessoais” (BRASIL, 2018). Pelo
que esta definido, até entdo, na LGPD, o controlador deve nhomear um encarregado
de protecado de dados pessoais.

Acontece que 0 § 3° do Art. 41, dispde que (BRASIL, 2018):

A autoridade nacional podera estabelecer normas complementares
sobre a definicao e as atribuicdes do encarregado, inclusive hipoteses
de dispensa da necessidade de sua indicagdo, conforme a natureza e
o porte da entidade ou o volume de operagbes de tratamento de
dados.

Ou seja, a LGPD deixou a cargo da ANPD, ao autoriza-lo expressamente, que
de acordo com a natureza, o porte ou volume de operagdes de tratamento de dados,
em normas complementares, podera ser dispensada a indicacdo do DPO. Trata-se,
portanto, de disposicdo em que a Lei reserva a ANPD a faculdade de afastar a
obrigatoriedade posta como regra no caput do Art. 41.

Sobre a possibilidade de afastar a obrigatoriedade de indicagdo do DPO,
conforme a natureza, porte ou volume de dados tratados, Cots e Oliveira (2018, p.
219) defendem que “como o § 3° utiliza o verbo ‘poderd’, ndo gerando a
obrigatoriedade por parte da autoridade nacional, a nosso ver, até que a autoridade
seja criada e retire a necessidade de indicacao, todos os controladores deveréo
indicar seus encarregados”.

Nesse sentido, de fato, ndo ha conclusao a se extrair da redacao clara do Art.
41, sendo no sentido de que, até que a ANPD afaste a obrigatoriedade de nomeagao
do DPO pelo controlador, deve este fazé-lo.

Por outro lado, ao operador ndo foi imposta a obrigatoriedade de nomeacgéo

de um DPO, o que ndo impede, todavia, que o faca. Alias, a nomeacado de um DPO
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seja por um operador, seja por um controlador que eventualmente venha a ser
dispensado da obrigatoriedade por norma da ANPD, constitui atitude louvavel do
ponto de vista da protecéao instituida pela LGPD. Entretanto, “[...] o entendimento é de
que tudo quanto aplicavel em relagdo ao Encarregado obrigatorio também sera
aplicavel ao Encarregado nomeado em base voluntaria” (BRUNO, 2019, p. 315).
Bruno (2019, p. 315) ainda indica que:
[..] o fato da organizacdo nao designar um Encarregado pelo
Tratametno de Dados Pessoais, por entender desnecessaria a fungao,
nao a desobriga do cumprimento das obriga¢cdes previstas na Lei
Geral de Protecao de Dados, muito menos eximira a organizacao de
alocar seu pessoal ou consultores externos em assuntos relacionados
a protecao de dados pessoais [...]

Veja-se, assim, que a organizagao dispensada da indicagdo do DPO pode
indica-lo, voluntariamente, ocasido em que, entretanto, deverao ser observados todos
os aspectos deontoldgicos da atividade do encarregado de protecéo de dados. E, na
hipétese de sua dispensa, de qualquer modo, a atividade devera observar os demais
preceitos da LGPD e de prote¢ao de dados pessoais dispostos em quaisquer normas
incidentes, porquanto a auséncia de obrigatoriedade de indicagédo do DPO nao exime
a atividade de promover a protecdo dos dados pessoais — até porque a LGPD n&o o
possibilita em qualquer disposicdo aqueles desobrigados da indicagdo do
encarregado do tratamento de dados.

Na GDPR a obrigatoriedade de indicacdo o encarregado de protecao de
dados esta vinculada a critérios objetivos, diversa do critério subjetivo adotado pela
LGPD. Assim, s&o hipdteses obrigatérias de indicagdo do EPD na GDPR (UNIAO
EUROPEIA, 2016):

a) O tratamento for efetuado por uma autoridade ou um organismo
publico, excetuando os tribunais no exercicio da sua funcdo
jurisdicional;

b) As atividades principais do responsavel pelo tratamento ou do
subcontratante consistam em operacdes de tratamento que, devido a
sua natureza, ambito e/ou finalidade, exilam um controlo regular e
sistematico dos titulares dos dados em grande escala; ou

c) As atividades principais do responsavel pelo tratamento ou do
subcontratante consistam em operagdes de tratamento em grande
escala de categorias especiais de dados nos termos do artigo 9.0 e de
dados pessoais relacionados com condenagdes penais e infragdes a
que se refere o artigo 10.0.

Para melhor elucidagdo, as categorias de dados especiais mencionadas no

item “c)”, diz respeito aos correspondentes dados sensiveis na LGPD:
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[...] origem racial ou étnica, as opinides politicas, as convic¢des
religiosas ou filosoéficas, ou a filiagdo sindical, bem como o tratamento
de dados genéticos, dados biométricos para identificar uma pessoa de
forma inequivoca, dados relativos a saude ou dados relativos a vida
sexual ou orientagédo sexual de uma pessoa.

Pode-se observar, nesse contexto, que a GDPR atribuiu a obrigatoriedade de
indicagdo do DPO conforme critérios objetivos, relacionados ou ao agente de
tratamento ou a prépria atividade de tratamento de dados pessoais, enquanto, de
outro lado, a LGDP optou por, em regra, atribuir a obrigatoriedade com base no critério
objetivo da pessoa do controlador, e resvalou a indicagdo de excepcionais critérios
objetivos (conforme a natureza, porte e volume de atividades de tratamento de dados)
a norma a ser editada pela ANPD.

Logo, a indicagdo do DPO é obrigatéria para o controlador, por expressa
determinacdo do Art. 41 da LGPD — a ser este o critério objetivo adotado no
ordenamento juridico brasileiro, diverso das situagdes obijetivas, relacionadas as
atividades dos agentes ou as atividades de tratamento, adotado pela GDPR.

Até que haja determinagdo em sentido diverso, a indicagao do encarregado &
obrigatéria para todo e qualquer controlador, o que podera ser reformatado pela
ANPD, a qual foi atribuida a faculdade de promover a dispensa de indicagao do DPO,
conforme a natureza, porte e volume de tratamento de dados — situacdo em que a
ANPD poderd, assim, utilizar critérios objetivos, semelhantes aos da GDPR, para
autorizar a dispensa do DPO.

Por fim, na hip6tese de desobrigagéo da indicagdo do DPO: caso seja indicado
de forma voluntaria, o regime juridico aplicado ao DPO de designagao obrigatéria deve
ser igualmente observado; de qualquer modo, todas as normas relativas a protecéao
de dados pessoais, presentes na LGPD ou n&o, sdo de observancia imperativa.

No que tange a possibilidade de dispensa do DPO, reflexdes devem ser
fomentadas tendo em vista a busca pela preservagédo da igualdade em seu sentido
material no ambito das atividades econdmicas. Para isso, utiliza-se um dos critérios
mencionados para a potencial dispensa do DPO, definidos no § 3° do Art. 41 da LGPD:
o porte da atividade.

Dessa forma, a analise do porte das atividades é essencial a fim de ndo onerar
e fazer pairar sobre atividades econdmicas diminutas o 6nus da indicagao de um DPO
que pode comprometer o seu proprio desenvolvimento. Rememore-se que um dos

fundamentos da LGPD, conforme Art. 2°, inciso V, é o desenvolvimento econdmico
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(BRASIL, 2018), de modo que deve haver a compatibilizagdo entre o novo regime de
protecdo de dados pessoais de forma a assegurar, ao mesmo tempo, que nao havera
Obices ao desenvolvimento das atividades econdmicas.

Alids, é para esse objetivo que a CF, Art. 170, estabelece como um dos
principios da ordem econdmica, em seu inciso IX, o “tratamento favorecido para as
empresas de pequeno porte constituidas sob as leis brasileiras e que tenham sua
sede e administracdo no Pais” (BRASIL, 1988). Sobre esse tratamento diferenciado
as atividades econémicas de pequeno porte, ponderam Bastos e Martins (2000, p. 36-
37):

[...] compreensivel que se tenha querido dar tratamento favorecido a
essas empresas sobretudo quando se leva em conta que n&o é justo
impor-se-lhes a mesma quantidade de 6&nus burocratico que
descarregado em cima das macroempresas, que evidentemente
dispbem de recursos em muito maior quantidade para poder enfrentar
esta carga burocratica. O mesmo se pode dizer relativamente aos
tributos”.

Também sobre o tratamento diferenciado de tais atividades, ensina Cretella

Junior (1993, p. 4.162):

[...] preocupado com a ordem econdémica, fundada na valorizagéo do
trabalho humano e na livre-iniciativa, assegurando a existéncia digna,
o legislador constituinte, conforme os ditames da justi¢a social, erigiu,
como principio informativo, o tratamento favorecido para as empresas
de capital nacional de pequeno porte (art. 170, lv), favorecendo-as
mediante tratamento juridico, diferenciado, visando incentiva-las,
mediante a simplificacdo de suas obrigagbes (a) administrativas, (b)
tributarias, (c) previdenciarias, (d) crediticias ou (e) pela eliminagao ou
(f) pela redugao destas obrigagdes, por meio de lei.

Portanto, a Constituigdo Federal buscou estabelecer um regime diferenciado
para as empresas de pequeno porte, a fim de desonera-las das mesmas obrigagbes
que recaem sobre grandes agentes econdmicos, de maneira a simplificar suas
obrigagdes, eliminando-as, ou reduzindo-as, isso para fomentar, ao fim, o exercicio
dessas atividades e, em ultima analise, o desenvolvimento da economia nacional.

Nesse contexto, ndo se poderia eximir o regime de protecdo de dados
pessoais instituido pela LGPD, cuja complexidade atribuivel as grandes empresas nao
pode recair, sob os mesmos ditames — buscando-se ndo ensejar prejuizo ao titular de
dados pessoais simultaneamente —, as pequenas organizagdes, que merecem, por
forca da Constituicao Federal, Art. 170, inciso IX, tratamento juridico diferenciado.

A fim de apenas fomentar a complexidade da questdo — e jamais com a

pretensdo de resolvé-la de maneira definitiva — se estabelece critérios exemplificativos
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para classificagdo de grandes, médias e pequenas organizagdes, considerando-se
caracteristicas estruturantes para analise da possibilidade do ponto de vista de
recursos financeiros para indicagdo de um encarregado de protecdo de dados
pessoais.

O critério que se sugere, exemplificativamente, para delinear o que séo
grandes, médias e pequenas organizagdes € aqui definido da seguinte forma: a
grande organizacao é aquela em que ha relevancia econdmica e clara subdivisdo em
setores, multifuncionais, na qual € possivel incorporar um comité multiprofissional para
tratar especialmente do tema de privacidade e protecdo de dados pessoais; a média
organizagdo € aquela em que nao é possivel atribuir a um grupo especifico de
colaboradores essa atuagao, de modo a ser possivel designar apenas um DPO, que
ird atuar em colaboragao com outros profissionais, como o corpo juridico, interno ou
externo, ou ainda em que o DPO cumula essa fungdo com outras fungdes dentro da
organizagdo; a pequena organizagao seria aquela em que nao existe uma clara
divisdo de fungdes, na qual existe um enxuto numero de colaboradores que
desempenham diversas fungdes, como quando se verifica que uma sé pessoa €&
diretora das operacgdes, mas também realiza vendas, é responsavel com compras
junto a fornecedores, realiza atendimento direto ao cliente, etc.

Sob os diferentes cenarios das grandes, médias e pequenas organizagoes,
as exigéncias relacionadas ao DPO devem também ser diversas. Ou seria possivel
manter a exigéncia de uma pequena organizagdo, em que a atividade tem pouca
relevancia econdmica, na qual o seu diretor se confunde com a pessoa que também
atende o cliente e que realiza a limpeza fisica do estabelecimento, a fim de que
mantenha um DPO, e, ao mesmo tempo, observar o fundamento do desenvolvimento
econbmico, previsto no Art. 2° inciso V, da LGPD, e ainda compatibilizar essa
exigéncia com o tratamento diferenciado instituido pela CF, Art. 170, inciso IX?

Pelo que ja ponderado, a resposta parece ser negativa. Nao foi a toa,
inclusive, que a prépria LGPD instituiu a possibilidade de a ANPD, conforme
autorizagao expressa do Art. 41, § 3°, promover a dispensa de indicagdo do DPO. E,
assim como as diferencas entre os portes das atividades, a natureza e o volume de
dados tratados devem ser determinantes a flexibilizagado ou a dispensa da indicagéo.

Como sugere Mello (2019, p. 165), “[...] n&o seria razoavel esperar que 0 Jodo
das Couves, dono de um mercadinho de bairro, que faz um controle minimo de dados,

instituisse um encarregado pelo tratamento de dados”.
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Logo, cabera a ANPD promover o quanto antes a edigdo de normas
regulamentadoras, para compatibilizar a indicagdo do DPO com as diversas
formatacdes de atividades empresarias, a fim de estabelecer tratamento equitativo
conforme a natureza, porte e volume de operacdes de tratamento de dados, com
vistas a compatibilizar a exigéncia do DPO com o desenvolvimento econémico que a
propria LGPD resguarda e com o tratamento diferenciado garantido as atividades
empresariais de pequeno porte que a CF assegura.

Por fim, quanto a indicacdo do DPO, é pertinente verificar a possibilidade de
compartilhamento de um encarregado de dados que atue externamente, de forma a
atender diversos clientes, sendo o exercicio da fungcdo de DPO o seu oficio, prestado
simultaneamente a diversas organizagoes.

Na esteira do abordado outrora, a LGPD, em sua redacao atual, permite que
tanto pessoas naturais quanto pessoas juridicas possam desempenhar o papel de
encarregado de protegdo de dados, o que segue, nesse sentido, a orientagdo dada
para a aplicacdo da GDPR, modo a ser possivel, assim, tanto indicar uma pessoa
como DPO dentro da propria organizagdo quanto fora dela, sendo essa pessoa
externa uma pessoa natural ou uma pessoa juridica.

O encarregado de protegao de dados externo, terceirizado, se tornou uma
figura popularmente conhecida como DPO as a service, o que significa, portanto, o
DPO como um servico, a constituir um servico comum na Europa, em que empresas
especializadas se propdem a exercer as fungdes de DPO em prol da organizagéo.

Por seu turno, a LGPD, nem em relac&o as pessoas naturais nem em relagao
as pessoas juridicas, promoveu qualquer vedagao a prestagédo dos servigos relativos
a funcdo de DPO de forma compartilhada, o que significa dizer que uma pessoa
natural ou uma pessoa juridica ndo esta proibida pela LGPD de atuar como DPO de
forma simultanea a diversos agentes de tratamento.

Alias, como ja consignado, o Conselho Europeu (2017), em suas orientacgoes,
aponta as vantagens da existéncia de uma organizagao especializada em executar as
funcgdes de encarregado de protecado de dados: “Simultaneamente, as competéncias
e os pontos fortes individuais podem ser combinados de modo que varias pessoas,
trabalhando em equipa, possam servir 0s seus clientes de forma mais eficiente”.

Nao obstante, deve-se observar que a possibilidade regulamentar da ANPD
nao admite que esta promova qualquer restricdo nesse sentido, tendo em vista que o

§ 3° do Art. 41 se concebeu para o fim de mitigar a obrigagao relativa a indicagao do
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DPO, de modo a n&o parecer permitir que a ANPD endurega a obrigatoriedade, mas
que tdo somente tenha a faculdade de flexibiliza-la, ao designar expressamente sobre
a possibilidade de dispensa mas, de outro lado, ndo ponderar qualquer possibilidade
de alargar a obrigatoriedade ja instituida pelo caput do Art. 41, repisa-se: “A autoridade
nacional podera estabelecer normas complementares sobre a definicdo e as
atribuicbes do encarregado, inclusive hipoteses de dispensa da necessidade de sua
indicagao [...]" (BRASIL, 2018). Fosse a vontade da LGPD admitir o endurecimento da
indicagao do DPO, teria resvalado tal possibilidade para regulamentagdo da ANPD.

Dessa forma, ndo ha por que se depreender pela ilegalidade do
compartilhamento de encarregados de protecao de dados, sejam pessoas naturais ou
pessoas juridicas, que prestem referido servigo de forma terceirizada e especializada.

Alias, cumpre apontar que a propria GDPR, em seu Art. 37, item 1, dispde
que: “Um grupo empresarial pode também designar um unico encarregado da
protecdo de dados desde que haja um encarregado da prote¢cado de dados que seja
facilmente acessivel a partir de cada estabelecimento”. Conforme leciona Saldanha
(2018, p. 116) especificamente sobre referido dispositivo da GDPR, “O objetivo é
libertar as organizagdes de custos acrescidos, desde que elas sejam responsaveis na
escolha e na determinagao da visibilidade e disponibilidade do DPQO”.

Veja-se que o que ressalta a GDPR, e que deve ser levado em consideracgao,
€ a facil acessibilidade a partir de cada estabelecimento. Dessa forma, o DPO externo,
compartilhado para varias organizagdes, deve ser facilmente acessivel a partir das
referidas atividades, sem que haja prejuizo em razdo da circunstancia do
compartilhamento, para o regular exercicio das suas fungdes.

Como ponderam as orientagdes do Conselho Europeu (2017), “a fim de
assegurar que o EPD, seja interno seja externo, esteja acessivel, € importante garantir
a disponibilidade dos seus contactos, em conformidade com os requisitos do RGPD”.
No mesmo sentido, portanto, sob a luz da LGPD, deve-se publicizar o contato do DPO,
de maneira regular, de sorte a atender a disposi¢ao do Art. 41, § 1°, da LGPD.

Nesse sentido, Bruno (2019, p. 318) corrobora a presente conclusdo ao
consignar que: “[...] a legislacdo ndo veda a nomeagdo de um Encarregado pelo
Tratamento de Dados Pessoais para mais de uma empresa, de modo que um unico
Encarregado pode atender mais de uma companhia”.

Ora, ante a auséncia de qualquer vedagao a contratacdo do DPO externo, que

preste esse servico de forma especializada, pode-se depreender pela possibilidade
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de compartilhamento do DPO, evidentemente, desde que tal circunstancia nao cause
qualquer imbréglio ao eficiente desenvolvimento da fungéo. Entretanto, mais uma vez,
como orientou o Conselho Europeu (2017), a atividade especializada, na verdade, tem
o condéao de conferir maior vantagem, dada a maior eficiéncia que dela pode decorrer.

Pelo exposto, fica claro que o DPO pode ser uma consultoria externa,
especializada no exercicio das fungbes de encarregado do tratamento de dados
pessoais, desde que seja facilmente acessivel, regularmente, conforme determina o
Art. 41, § 1° da LGPD, e desde que as fungdes nao haja qualquer prejuizo frente a
circunstancia de compartilhamento entre os varios agentes de tratamento que podem

contratar a consultoria especializada, seja de pessoa natural, seja de pessoa juridica.

4.6 Autonomia da atuacao e documentagao dos atos

A funcdo do DPO é assegurar que o tratamento de dados seja promovido sob
os ditames da LGPD. Nesse sentido, pretende-se responder, neste momento, quais
as perspectivas de autonomia para atuagéo do encarregado de protecao de dados, e,
nesse contexto, avaliar a documentacéo dos seus atos no exercicio da sua fungao.

A LGPD, no § 3° do Art. 41, confere a ANPD a atribuicdo de dar melhor
especificidade a definicdo e as atribuicbes do DPO (BRASIL, 2018), e, assim, néo
explicita com literalidade sobre a sua autonomia. Entretanto, do espirito da LGPD, em
consonancia com a inspiradora deste diploma, GDPR, n&o se pode concluir algo que
nao seja a autonomia do DPO para atuar em prol do tratamento de dados pessoais
sob a égide do objeto da LGPD, em favor dos titulares de dados, a fim de que lhes
sejam assegurados todos os direitos estabelecidos no sistema de protegao de dados
pessoais.

O DPO, conforme caput do Art. 41 da LGPD, é “encarregado pelo tratamento
de dados pessoais” (BRASIL, 2018). Ao se analisar as suas fung¢des no § 2° do mesmo
dispositivo, este deve atuar como um meio de comunicagdo com os titulares de dados,
prestando-lhes esclarecimentos e adotando providéncias, e deve, também, agir como
intermediario entre o agente de tratamento e a ANPD, de modo a, também, adotar
providéncias por esta solicitadas, e, ainda, deve orientar tanto funcionarios como
contratados do agente de tratamento sobre as praticas de tratamento em relagéo a
protecao de dados pessoais, ndo se podendo admitir, jamais, que a LGPD l|he tenha
imposto essa orientacdo sendo sob o sistema de protecdao conferido pela LGPD,
evidentemente (BRASIL, 2018).
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E seu papel, portanto, em relacéo aos proprios titulares de dados, a ANPD, e
em relagao aos colaboradores da organizacgéo, agir e orientar a fim de que as normas
de protecado de dados pessoais sejam regularmente aplicadas, sendo encarregado
pelo tratamento de dados pessoais, de forma a garantir que o tratamento seja operado
de forma licita, sob a normatizacdo da LGPD e eventuais normas esparsas sobre
protecdo de dados pessoais aplicaveis a atividade empresaria em que funciona. E,
por essa razao, deve primar pela observancia do préprio objeto da LGPD, que em seu
Art. 1°, no caput, enuncia o objetivo de proteger os direitos de liberdade, privacidade
e livre desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).

A GDPR auxilia, com alto grau de clareza, a compreens&o sobre a autonomia
do DPO para atuar em prol do tratamento dos dados pessoais com o objetivo de
assegurar os direitos dos titulares. Os itens 1 a 3 do Artigo 38.° da GDPR, que
abordam a “posi¢ao do encarregado da protegao de dados”, nesse sentido, atribuem
de modo explicito a impossibilidade de ingeréncia do agente de tratamento diante da
atuacao do EPD.

Conforme designa o Art. 38.° item 1, da GDPR “O responsavel pelo
tratamento e o subcontratante asseguram que o encarregado da protegao de dados
seja envolvido, de forma adequada e em tempo util, a todas as questdes relacionadas
com a protecédo de dados pessoais” (UNIAO EUROPEIA, 2016).

Em seguida, a GDPR assegura, no item 2 do Art. 38.°:

O responsavel pelo tratamento e o subcontratante apoia o
encarregado da protecdo de dados no exercicio das fungbes a que se
refere o artigo 39.0, fornecendo-lhe os recursos necessarios ao
desempenho dessas fungcbes e a manutencdo dos seus
conhecimentos, bem como dando-lhe acesso aos dados pessoais e
as operacdes de tratamento (UNIAO EUROPEIA, 2016).

Visa-se, assim, que ao DPO n&o seja suprimido qualquer conhecimento sobre
as atividades de tratamento desempenhadas pela organizagdo. Envolvé-lo,
adequadamente, e sem demora, dando-lhe acesso sobre as questdes relativas ao
tratamento de dados pessoais, importa, nesse sentido, dar-lhe ciéncia do que o agente
de tratamento esta a operar quanto ao tratamento de dados pessoais. Sendo
encarregado por este, portanto, incumbe-lhe ter plena clareza e envolvimento em
relagdo ao que quer que esteja o agente de tratamento e promover quanto a dados

pessoais.
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E claro, assim, e no mesmo sentido do espirito da LGPD, que ao DPO — como
responsavel pelo tratamento dos dados pessoais, por lidar com os titulares de dados,
com a ANPD, e por ser responsavel pela atuagao de funcionarios e contratados em
relacéo a protegao de dados pessoais sob a égide da LGPD — se deve garantir acesso
a todas as atividades da organizagdo que envolvam, de qualquer forma, tratamento
de dados pessoais.

E interessante, ainda, que a GDPR expde que deve o EPD ndo s6 ter
conhecimento, acesso, ou saber 0 que esta a organizagao a realizar quanto a matéria
de dados pessoais. Mas garante-lhe mais: “envolvimento”, conforme item 1 do Art.
38.°. Isso quer dizer, assim, que ao DPO n&o se deve apenas dar ciéncia sobre todas
as questdes de dados pessoais, mas também permitir-lhe sobre elas exercer as suas
fungdes, orientar, para que o tratamento de dados pessoais seja operado sob a
licitude, o que, sem duvida, esta em consonancia com a sua fungédo na LGPD: se deve
orientar os funcionarios e colaboradores, certo € que deve se envolver em todas as
atividades de tratamento de dados pessoais a fim de que possa fazé-lo
satisfatoriamente.

Por sua vez, o item 3 do Art. 38.°, de importante relevancia para a
compreensao da autonomia da atuagao do DPO, prescreve que:

O responsavel pelo tratamento e o subcontratante asseguram que da
protecdo de dados nao recebe instrucdes relativamente ao exercicio
das suas fungdes. O encarregado nao pode ser destituido nem
penalizado pelo responsavel pelo tratamento ou pelo subcontratante
pelo facto de exercer as suas fungdes. O encarregado da protegéo de
dados informa diretamente a diregdo ao mais alto nivel do responsavel
pelo tratamento ou do subcontratante (UNIAO EUROPEIA, 2016).

Em consonancia com esse dispositivo, esta o considerando 97 da GDPR, que
sobre o DPO, pondera que “sejam ou ndo empregados do responsavel pelo
tratamento, deverdao estar em condicbes de desempenhar as suas fungdes e
atribuicdes com independéncia” (UNIAO EUROPEIA, 2016).

Ou seja, nos termos da GDPR, o DPO deve agir de forma autbnoma, e nao
sob as instrugdes do agente de tratamento, ndo pode ser destituido nem penalizado
por exercer as suas funcodes, e tem acesso direto, sem passar por intermediarios da
organizagéao, a qualquer de seus colaboradores, do mais baixo ao mais alto cargo, e,
ainda, como informa o considerando indicado, deve estar em condigdes de
desempenhar as suas fungdes e atribuicdes de maneira independente.
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O DPO néo receber instrugdes € de alto significado, e vai ao encontro do
considerando 97, no sentido de que deve atuar para garantir o direito a protegdo de
dados pessoais, cujo objetivo ultimo é assegurar todos os direitos aos seus titulares,
de maneira que o agente de tratamento n&o pode direcionar o seu trabalho, cuja
diregdo ndo pode ser outra sendo garantir os direitos dos titulares de dados, para a
qual foi concebida a GDPR.

E, nesse mesmo sentido, a ndo penalizagao e destituicao pelo exercicio de
suas fung¢des, somada a possibilidade de se dirigir diretamente a qualquer pessoa da
organizagdo, sem que haja intermediarios entre o EPD e quaisquer colaboradores,
reforcam a sua autonomia para agir em prol da prote¢gdo dos dados pessoais, sem
obstaculos para garantir os direitos dos titulares de dados.

Como orienta o Conselho Europeu (2017), sobre o item 3: “estabelece
determinadas garantias basicas no sentido de ajudar a assegurar que os EPD tenham
condigdes para executar as suas tarefas com suficiente grau de autonomia no seio da
sua organizagao”. Assim, o préprio Conselho Europeu, de forma expressa, atribui que
ao DPO deve ser assegurada a autonomia, por ser este o objetivo da GDPR. Ainda,
para o Conselho Europeu (2017):

Significa isto que os EPD, no exercicio das suas fungdes ao abrigo do
artigo 39.°, nao devem receber instrucées quanto a forma de tratar
uma questao, por exemplo quanto ao resultado que deve ser obtido, a
forma de investigar uma queixa ou a necessidade de consultar a
autoridade de controlo. Além disso, ndo devem receber instrugdes no
sentido de adotarem determinada perspetiva sobre uma questéo
relacionada com as normas de protecdo de dados, por exemplo

determinada interpretacéo da legislagéo.
Ao se trazer tdo perspectiva da GDPR as funcgbes atribuidas ao DPO pela
LGPD, é de se concluir que o mesmo nivel de autonomia deve-lhe ser assegurado no
sistema juridico de protecéo de dados pessoais no Brasil. Relembre-se que o DPO
deve, frente aos titulares de dados, a ANPD, e aos colaboradores da organizagao, agir
e orientar a fim de que as normas de protegdo de dados pessoais sejam regularmente
aplicadas, sendo encarregado pelo tratamento de dados pessoais, de forma a garantir
que o tratamento seja operado de forma licita, sob a normatizagcdo da LGPD e
eventuais normas esparsas sobre protecao de dados pessoais aplicaveis a atividade
empresaria em que funciona. E, dessa maneira, deve primar pela observancia do

préprio objeto da LGPD, que em seu Art. 1°, no caput, enuncia o objetivo de proteger
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os direitos de liberdade, privacidade e livre desenvolvimento da personalidade da
pessoa natural (BRASIL, 2018).

Nao se pode conceber, portanto, que o encarregado de protegao de dados no
Brasil possa exercer as suas funcbes sem que tenha conhecimento, acesso e
envolvimento em todas as atividades de tratamento de dados pessoais da
organizagao, ou que seja punido ou destituido por buscar cumprir as suas fung¢des na
exatidao do proposto pela LGPD, ou exercer suas fungdes mediante imposi¢cao de
orientagdes do agente de tratamento ou, ainda, sem que possa se direcionar a
qualquer dos colaboradores da organizagao.

Logo, em consonancia com as fungdes atribuidas pela LGPD, e sob o
paradigma da GDPR, o DPO deve atuar com autonomia, sem ingeréncias do agente
de tratamento que lhe indica a funcao, tendo acesso e envolvimento em todas as
atividades de tratamento da organizagdo em que funciona, com vistas a promover a
observancia do sistema de prote¢do de dados pessoais instituido pela LGPD, com o
objetivo maximo e final de assegurar aos titulares de dados todos os seus direitos.

Sob o prisma da entao concluida autonomia do DPO, deve-se analisar o dever
de cumprimento do principio prestagao de contas, elencado no Art. 6° da LGPD, inciso
X: “responsabilizagéo e prestacédo de contas: demonstragéo, pelo agente, da adogéo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas”
(BRASIL, 2018).

A autonomia conferida ao DPO, entretanto, ndo pode ser confundida com a
tomada de decis&o sobre o tratamento de dados pessoais pela organizagdo. Como ja
esta claro neste momento, a sua fungédo é atuar para que a LGPD seja aplicada,
agindo como um orientador dos seus preceitos, o que, todavia, ndo importara na
tomada de decisao sobre finalidades e meios de tratamento dos dados pessoais,
decisdes que incumbirdo ao proprio agente de tratamento. Como orienta o Conselho
Europeu (2017):

A autonomia dos EPD nao implica, contudo, que Ihes sejam conferidos
poderes decisoérios que extravasem as suas fungdes em conformidade
com o artigo 39.°.

O responsavel pelo tratamento ou o subcontratante permanece
responsavel pelo cumprimento das normas de protecdo de dados e
deve poder comprovar esse cumprimento. Se o responsavel pelo
tratamento ou o subcontratante tomar decisées incompativeis com o
RGPD e o parecer do EPD, deve ser dada a possibilidade ao EPD de
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transmitir de forma clara o seu parecer divergente ao mais alto nivel
da direcdo e a quem tomou as decisdes.

Assim, ao DPO cabe agir para que as decisdes sejam tomadas em
consonancia com o sistema de prote¢cao de dados pessoais, de forma a orientar o
agente de tratamento que Ihe contrata a fim de que aja sob tais ditames, de modo que
seu contratante estara livre para agir do ponto de vista da legalidade ou da ilegalidade,
sem que o DPO o decida.

Nessa toada, como outrora concluido, deve-se ter por norte que a LGPD
previu a “demonstragao” pelo agente de tratamento quanto a adogédo dessas medidas
para cumprimento das normas de protecao de dados e da eficacia dessas medidas.
E isso significa que o principio da prestagao de contas determina que os agentes de
tratamento provem a adogao e a respectiva eficacia dessas medidas, de modo que
devem demonstrar por meio de relatorios, pautas, declaragcbes, registros em
plataformas e softwares, as medidas praticadas para observar a LGPD e a respectiva
eficacia dessas medidas. O ideal aqui, portanto, € que o agente de tratamento
documente todas essas medidas, de maneira a facilitar, portanto, essa comprovagao
exigida expressamente no inciso X.

Desse modo, sendo designado o encarregado pelo tratamento de dados
pessoais e operando de maneira efetiva as suas fungdes, a documentacado dos seus
atos, para fins de prova, € de obrigatoriedade sob o ponto de vista do principio da
prestacédo de contas.

Devem, assim, ser documentados os atos praticados pelo DPO, nesse
sentido, no exercicio de suas fungdes, na esteira do § 2° do Art. 41 da LGPD, como
forma de se prestar contas, logo, sobre o desempenho de suas atividades de maneira
autbnoma, sem interferéncias do agente de tratamento que o designa, para fins de
cumprir o objetivo de assegurar aos titulares de dados todos os seus direitos
insculpidos no sistema de protecao enveredado pela LGPD e demais normas que os
assegurem.

Alias, como ja ponderado acima, orienta o Conselho Europeu, quanto a
documentagao dos pareceres do EPD, o seguinte:

Se o responsavel pelo tratamento ou o subcontratante tomar decisbes
incompativeis com o RGPD e o parecer do EPD, deve ser dada a
possibilidade ao EPD de transmitir de forma clara o seu parecer
divergente ao mais alto nivel da direcdo e a quem tomou as decisoes.
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Aqui fica clara a importancia da documentacédo dos atos do DPO, para que
possa exercer de forma autdbnoma as suas fungdes: como deve agir para impor a
legalidade no tratamento dos dados pessoais promovido pela organizagao, em prol de
assegurar os direitos dos titulares de dados, assume relevancia a essa autonomia a
documentagdo de suas recomendag¢des mormente para que na hipotese em que o
agente de tratamento opte (decida) por descumprir a LGPD, fique materializada a
orientacao ofertada pelo DPO em sentido contrario.

Documentar os atos do DPO, assim, € um dever da organizagao, porque do
contrario, estaria a infringir o principio da prestacdo de contas, consubstanciado no
Art. 6°, inciso X, da LGPD, e, ndo o fazer, ainda pode trazer duvidas quanto a
existéncia de efetiva autonomia conferida ao DPO que em favor da organizagéo
funcione.

Logo, no sistema juridico brasileiro de protecdo de dados pessoais, o DPO
deve atuar com autonomia, sem a qual o exercicio de suas fungcdes podera ficar
comprometido e ser efetivado de maneira distante do que idealiza a LGPD, somando-
se a isso a documentacao dos seus atos, que é obrigatéria, sob o ponto de vista do
principio da prestagédo de contas, e ainda constitui uma maneira de comprovar que a
organizagédo de fato garante autonomia a atuagdo do encarregado de protegdo de

dados pessoais.

4.7 Responsabilidade civil e penal

Nesta secao se pretende analisar, primeiro, do ponto de vista civel, como se
da a responsabilidade do DPO, é dizer, perante quem responde pelos atos que pratica,
e, em seguida, os regimes de responsabilidade a que pode se submeter.
Posteriormente, analisa-se a responsabilidade do DPO no &mbito penal.

Questao que parece ser unanime, diante das disposi¢des da propria LGPD, e
por corroboracdo da literatura especializada, € o fato de que o encarregado de
protecdo de dados n&o possui responsabilidade pelo tratamento de dados operado
pela organizagao diante dos titulares de dados ou frente a Autoridade Nacional de
Protegdo de Dados. Conforme argumentam Cots e Oliveira (2018, p. 220-221):

Assim, segundo a nova lei, o encarregado nao respondera civilmente
perante os titulares ou a autoridade nacional em relagéo a tratamento
de dados realizados pelo controlador, pois, € este ultimo que
concentra todo o poder decisodrio sobre o tratamento de dados,
atuando o encarregado, apenas, como comunicador de tais decisées
aos terceiros interessados.
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No mesmo sentido assevera Bruno (2019, p. 317):

No tocante a responsabilidade do Encarregado pelo Tratamento de
Dados Pessoais em face de uma eventual ndo conformidade da
empresa com os requisitos de protecdo de dados, como regra geral,
esta inexiste. O Encarregado néo é pessoalmente responsavel, pois o
controlador e o operador sdo responsaveis por garantir e demonstrar
gue suas atividades sdo conduzidas de acordo com a regulamentacao,
de modo que a conformidade com a legislagao aplicavel a protegao de
dados pessoais € uma responsabilidade do controlador e do operador,
e ndo do Encarregado.

Na esteira das ponderacdes de tais autores, somando-se a tudo quanto aqui
ja se visualizou sobre o papel a ser desempenhado pelo data protection officer, fica
claro que este nao decide sobre as finalidades e meios de tratamento de dados
pessoais, 0 que, alias, nem pode ser conteudo de outra fungao caso a exerca em favor
da organizag¢ao na qual funciona como DPO, assim, a sua atividade é se comunicar,
intermediar, as relagdes entre o agente de tratamento e titulares de dados e ANPD, e
orientar toda a organizagao para que o tratamento de dados pessoais seja operado
em conformidade com a LGPD, mas nao lhe incumbe decidir pela organizagao, senéo
orientar-lhe a fazé-lo sob os ditames da legalidade — e, optando-se por agir dentro da
legalidade ou da ilegalidade, tal decisdo deve ser reservada tdo somente ao
controlador/operador.

E, nesse sentido, caso o EPD pratique qualquer ato que possa constituir ilicito,
o controlador ou operador que sejam seus contratantes, responder&o na forma do CC,
Art. 932, Illl, dispositivo segundo o qual é responsavel pela reparagéo civil “o
empregador ou comitente, por seus empregados, servigais e prepostos, no exercicio
do trabalho que lhes competir, ou em razao dele”.

Entretanto, cabe analisar os regimes de responsabilidade a que podera se
submeter o DPO frente ao agente de tratamento, o que ira variar conforme o tipo de
relagao contratual que venha a manter frente ao seu contratante.

Conforme argumentam Cots e Oliveira (2018, p. 221-222), o DPO, sendo
empregado do agente de tratamento, respondera na forma da CLT (Consolidagao das
Leis do Trabalho), Art. 462, respondendo, portanto, perante o seu empregador,
somente na hipotese de dolo, conforme enuncia o § 1° de referido dispositivo (BRASIL,
1943).

Por sua vez, o encarregado de protegao de dados que nao seja empregado,

como sugerem Cots e Oliveira (2018, p. 222), sera responsabilizado na forma dos
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Arts. 186, 187 e 927 do CC. Quer dizer, respondera pelo ilicito que praticar, de forma
dolosa ou culposa, e, ainda, na hipotese de abuso de direito.

Aqui, deve-se entender tanto as pessoas naturais quanto as pessoas juridicas
que prestem servigos a organizacgao, hipéteses nas quais se vislumbrara uma relagéo
civil, ndo uma relagdo de emprego, conforme apontado anteriormente.

E, nesse sentido, caso o agente de tratamento tenha sido responsabilizado
por ato praticado pelo DPO, assegurado lhe estara o exercicio de direito de regresso,
na forma do CC, Art. 934, o qual enuncia que “Aquele que ressarcir o dano causado
por outrem pode reaver o que houver pago daquele por quem pagou, salvo se o
causador do dano for descendente seu, absoluta ou relativamente capaz”. Dessa
forma, ao agente de tratamento cabera regressar em face do DPO pelo ato ilicito ou
pelo abuso de direito praticado.

Ressalta-se que a ANPD foi atribuida a prerrogativa de complementar o
regime a que se submete o DPO, de maneira a pormenorizar a sua definicdo e
atribuicbes, como autoriza o Art. 41, § 3°, da LGPD, o que, quando concretizado,
podera auxiliar a compreensao a respeito da responsabilidade no exercicio de suas
funcdes.

Via de consequéncia, o DPO n&o responde pela inobservancia das normas
afeitas a protegao de dados pessoais em que possa eventualmente incorrer o agente
de tratamento, até porque, como visto, € este o responsavel pela tomada de decisao
quanto a matéria, a caber ao encarregado orientar a adogéo de praticas com vistas
ao cumprimento do sistema juridico de protecdo de dados pessoais. E, ainda que
pratique atos ilicitos em sua atividade, o DPO por eles ndo responde diretamente, cuja
responsabilidade sera do agente de tratamento. De outra mao, o encarregado de
protecao de dados pessoais podera responder diante de seu contratante, o agente de
tratamento de dados, conforme seja sua relagdo de emprego ou uma relagao civil,
cabendo ao agente de tratamento eventual exercicio de direito de regresso em face
do DPO.

No que tange a responsabilidade do DPO no ambito penal, Cots e Oliveira
(2018, p. 223), ponderam que: “Na esfera criminal, havendo cometimento de crime,
respondera a pessoa que tenha praticado o ato tipico, nos termos do artigo 13 do
CP (Cédigo Penal)”.
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Trata-se, aqui, de pbr a anadlise a relagdo de causalidade entre a pratica
(comissiva ou omissiva em suas diversas modalidades) do DPO no exercicio de suas
funcbdes. Conforme dispde expressamente o Art. 13 do CP: “O resultado, de que
depende a existéncia do crime, somente é imputavel a quem lhe deu causa.
Considera-se causa a acdo ou omissao sem a qual o resultado nao teria ocorrido”
(BRASIL, 1940).

Ademais, a LGPD nao prevé a circunstancia da pratica de crimes pelo DPO
quando do desempenho de suas fungdes, de forma que a legislagdo penal deve ser
aplicada em sua suficiéncia para proteger os bens juridicos envolvidos em sua

atividade.

Dessa maneira, pode-se depreender que nada obsta que o DPO responda por
eventual pratica de crime, desde que, evidentemente, haja o nexo entre o resultado e
a sua acdo ou omissdo, como regularmente se aplica a legislagéo penal. E por isso

que Cots e Oliveira (2018), quanto ao tema, ensinam que:

Do ponto de vista do encarregado, para que este tome precaugodes
guanto a sua responsabilizagao, excluindo-se, obviamente, os casos
de ma-fé e dolo, ele devera se cercar de meios que validem sua
atuacdo, ou, ainda, que preservem as instrucdes recebidas pelo
controlador. Solicitar instrugcdes por escrito, em formato que permita a
preservacgao, pode ser de vital importancia para a manutencao de seus
direitos.

As ponderacbes dos autores trazem novamente a tona a aplicacdao do
principio da prestagédo de contas, que pode ser traduzido na documentacdo dos atos
relacionados ao tratamento de dados pessoais, conforme dispde o Art. 6°, inciso X, da
LGPD.

Por exemplo, pode-se pensar na circunstancia em que o DPO é consultado
sobre determinada pratica que, além de violar a LGPD também gere o potencial de
ser praticado certo crime em espécie e, neste caso, o DPO recomende que o
tratamento de dados n&o seja promovido do modo consultado pela organizagao. Na
circunstancia em que, posteriormente, se possa apurar a pratica de crime, o DPO
estara isento de responsabilidade no ambito criminal e, tendo havido a documentagéo
dos atos, ainda detera meios probatdrios para infirmar eventual acusagao em referido

sentido.
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Via de consequéncia, ndao ha previsdo especifica na LGPD relacionada a
responsabilidade criminal do DPO, de maneira a preponderar a aplicagao regular da
legislagao penal, sem especificidades, ressaltando-se que a documentagao dos atos,
respaldada pelo principio da prestagcado de contas, na forma do Art. 6°, inciso X, da
LGPD constitui essencial procedimento a ser adotado para que o DPO possa
assegurar os seus direitos e materializar a realidade, inclusive, para eventual

necessidade de defesa em procedimentos penais.
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5 CONCLUSAO

O direito a protecao de dados pessoais se insere no contexto da economia da
informacéao, na qual a informacéo passa ser o bem de valor central, na qual cada vez
mais 0s bens materiais se reduzem e sao convertidos para bits, a potencializar, dessa
forma, o acumulo de informacéao e a velocidade de sua transmissao.

Nesse contexto, entretanto, situacbes pdéem a prova o Direito, diante dos
riscos que passam a emergir nessa economia totalmente informada e integrada, na
qual o risco passa a ser distribuido frente a todos, a exemplo dos filtro-bolha, que
limitam o conteudo dos usuarios, de forma a vedar-lhes conteudos variados e os
inserirem em um contexto no qual os conteudos buscados repetem-se e se afunilam
para que nao deixem de ser consumidos.

No Brasil, as tecnologias da informagédo se encontram em expansao, tanto
para empresas, quando na analise da preseng¢a em domicilios, sobretudo em relagcéo
ao acesso a internet por meio de smartphones, encontrando-se o comércio eletrénico
também em crescimento constante.

O direito a protecao de dados pessoais tem por seu precursor, entretanto, o
direito a privacidade, enunciado no primeiro debate juridico-doutrinario ainda no
século XIX, por Warren e Brandeis, que abordaram o tema no ano de 1890, em
publicagdo nominada The right to privacy, estudo que marcou a institucionalizagao do
direito a privacidade.

Apos isso, diversos documentos internacionais passaram a abordar o direito
a privacidade: a Declaragdo Americana dos Direitos do Homem (1948); a Declaragéo
Universal dos Direitos Humanos (1948); a Convencéo Europeia para a Prote¢cado dos
Direitos do Homem e das Liberdades Fundamentais (1950); o Pacto Internacionais
sobre Direitos Civis e Politicos (1966); a Conferéncia nérdica sobre direito a
privacidade (1967). Assim, consolidou-se o direito a privacidade no cenario
internacional, como um direito humano fundamental de primeira dimensao, e no Brasil,
foi abordado na Constituicido Federal em seu Art. 5°, inciso X.

Por sua vez, o direito a protecdo dos dados pessoais pode ser visto como
originario do direito a privacidade, mas cujo conteudo com este n&o poderia mais ser
confundido, tendo em vista que o direito a privacidade pressupde em seu conceito
uma distingdo entre publico e privado, com vistas a resguardar ao individuo certos
aspectos contra a sua publicizagcdo, ao passo que o direito a protecao de dados, em

seu conceito, consubstancia direitos que ndo abarcam tal discussao, de modo a haver
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direitos cuja protecdo dos dados pessoais se pretende de carater eminentemente
publico.

E n&o data de hoje a protegdo dos dados pessoais. Institucionalizada
pioneiramente em 1970 na Alemanha, passou o direito a prote¢cao de dados pessoais
a se amplificar a diversos paises, no que se pode chamar de geragdes de leis sobre
protecdo de dados pessoais: a primeira, no inicio da década de 1970, com o objetivo
de controlar a criagao de bancos de dados para usos estatais; na segunda metade da
década de 1970, focada no fenbmeno computacional; a terceira, na década de 1980,
para garantir efetividade ao cidaddo quanto ao exercicio da liberdade em relagéo ao
tratamento de seus dados pessoais, mas ainda centrada no individuo; a quarta
geragao, correspondente as atuais Leis sobre a matéria, é caracterizada por focar o
direito a protecao dos dados pessoais de modo a transpor o individuo, concebendo-o
do ponto de vista coletivo.

A Unido Europeia, que ja contava com a Diretiva 46, do ano de 1995, sobre
protecdo de dados pessoais, em 2016 aprovou a hoje tdo conhecida General Data
Protection Regulation, que teve influéncia direta na concepg¢do da Lei Geral de
Protecao de Dados brasileira.

No sistema juridico brasileiro, entretanto, desde a Constituigdo Federal
manteve disposi¢des esparsas tocantes a protecdo de dados pessoais, caso habeas
data. E posteriormente o Cdédigo de Defesa do Consumidor, a Lei de Acesso a
Informagao e o Marco Civil da Internet também trouxeram importantes disposicoes
sobre a matéria.

A concepgédo da LGPD, publicada em 2018, como mencionado, se deu
diretamente por influéncia da aprovacao da GDPR, tendo em vista que a GDPR impbs
a observancia as suas disposi¢coes a agentes de tratamento estrangeiros na hipétese
de oferecimento de bens ou servicos ou realizagao de atividades de profiling
relacionadas a cidadaos localizados na Unido Europeia, além de prever que qualquer
transferéncia internacional de dados pessoais originarios da Unido Europeia somente
se admitiria para os paises que adotassem garantias de prote¢ao de dados pessoais
equivalentes as da GDPR.

Nesse sentido, a LGPD foi concebida para assegurar os direitos de liberdade,
privacidade e o livre desenvolvimento da personalidade da pessoa natural, de modo

a reger o tratamento de dados pessoais tanto em ambientes digitais quanto em meios
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fisicos, para o que buscou apresentar especificos fundamentos, principios e elencar,
ainda que exemplificativamente, os direitos dos titulares de dados.

Com vistas a protecao dos dados pessoais, a LGPD estabeleceu hipoteses
taxativas nas quais podera ser operado o tratamento de dados pessoais, as quais,
inclusive, diversificam-se conforme se tratarem de dados pessoais simples ou dados
pessoais sensiveis, e, também, estabeleceu diretrizes para a dogdo de medidas de
seguranga e boas praticas, além de conceber a criagdo da Autoridade Nacional de
Protecao de Dados, em cujas fungdes esta a fiscalizagdo e promogéo da aplicagao da
LGPD, inclusive, de modo a receber as reclamacdes diretamente dos titulares de
dados pessoais.

Nesse contexto, se insere a figura do encarregado de protegédo de dados, ou
data protection officer, figura a ser indicada pelo agente de tratamento para zelar pela
observancia das operacdes de tratamento de dados pessoais sob os ditames do
sistema juridico de protecdo de dados pessoais concebido pela LGPD. A figura do
DPO ja havia sido concebida ha décadas, em 1977 na Alemanha, e passou a integrar
a Diretiva 46 do Conselho Europeu, foi instituido de forma obrigatéria na GDPR e,
assim, foi institucionalizado na LGPD.

Na LGPD, as fungbées do DPO foram estabelecidas no Art. 41, § 2°, em seus
respectivos incisos |, Il e lll. Como primeira fungao, lhe cabe o aceite de reclamacgdes
e comunicagdes ofertados pelos titulares de dados, a dever-lhes prestar
esclarecimentos e adotar providéncias. Como segunda fungao, receber comunicagdes
da ANPD e adotar providéncias. Em ambas, age como um intermediador entre os
titulares de dados e a ANPD e o agente de tratamento que o designa. E como terceira
funcdo, deve orientar os funcionarios e contratados sobre as praticas a serem
adotadas quanto ao tratamento de dados pessoais.

Pode-se observar que as funcdes até entdo previstas para o DPO na LGPD
nao sao mais restritas que as fungdes dispostas na GDPR, porquanto ao se realizar a
leitura das fungdes estabelecidas no § 2° do Art. 41 em conformidade com os demais
dispositivos da LGPD, como os seus principios, fundamentos, boas praticas, direitos
dos titulares, estas estdo em equivaléncia com as fungdes atribuidas ao encarregado
de protecdo de dados na GDPR, e, assim, ndo deixam a desejar frente a norma
europeia.

A LGPD, em sua redacao atual, permite que tanto pessoas naturais quanto

pessoas juridicas possam desempenhar o papel de encarregado de protegdo de



139

dados, o que segue, nesse sentido, a orientagdo dada para a aplicagdo da GDPR,
modo a ser possivel, assim, tanto indicar uma pessoa como DPO dentro da prépria
organizacgao quanto fora dela, sendo essa pessoa externa uma pessoa natural ou uma
pessoa juridica.

Quanto a sua qualificagado, também em consonancia com a GDPR, o DPO
deve conhecer o direito relacionado a protecdo de dados pessoais, mormente a
LGPD, dominar as suas implicagdes praticas, e ter conhecimento tanto tedrico quanto
pratico relacionado a protecao de dados, sobretudo das atividades da organizagéo em
que ira funcionar, com capacidade plena para o exercicio de suas fungdes, com
aptidao para orientar as suas fungdes sob os principios da prote¢cao de dados, fazer
cumprir os direitos dos titulares e poder exercer comunicagao eficiente com a ANPD.

Entretanto, na designacédo do DPO pode surgir conflito de interesses na
hipotese em que exergca outras atividades, sob outras fungbes, em favor da
organizagdo. Sob os paradigmas da GDPR, também, o que se pode concluir & que
nao ha qualquer vedagao para que o DPO cumule fungdes em favor da organizagao,
independentemente de qual seja a sua relagdo com essa organizagao, seja como
empregado ou um prestador de servicos externo, desde que se observe a
impossibilidade de haver conflito de interesses entre a outra (ou outras) fungao
exercida com a fungao de DPO, o que se pode consubstanciar na impossibilidade de
que o DPO seja, em outra fungdo, responsavel por um tratamento de dados pessoais,
de maneira a definir a finalidade e o modo do tratamento de dados em favor dessa
organizagao.

Assume posicao especial, nesse contexto, o conflito de interesses entre o
advogado da organizagao que funcione ou pretenda funcionar como DPO, do que se
pode arrematar que o advogado ¢€ livre para atuar também como DPO, desde que nao
existam incompatibilidades ou impedimentos nos termos do EAOAB. Entretanto, ao
se analisar a cumulacao de prestacédo de servicos de advocacia e de DPO em favor
de uma mesma organizagao, havera inafastavel conflito de interesses porque o
interesse perseguido pelo DPO é o do titular de dados, enquanto o interesse
perseguido pelo advogado é o do seu cliente, que Ihe contrata para promover a sua
defesa em procedimentos judiciais ou administrativos, e, assim, defendé-lo, em seus
interesses, ou para Ihe apresentar as melhores solugdes juridicas, que lhe tragam
beneficios, dentro da licitude, inclusive, diante de situag¢des juridicas em que haja

entendimentos variados, conclusdo esta, alias, que esta em consonancia com a
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paradigmatica decisdo da Ordem dos Advogados de Portugal, conforme parecer
14/99/2018-G, que concluiu pela incompatibilidade absoluta do exercicio da fungao de
DPO e da advocacia para uma mesma entidade, no dmbito ndo s6 da defesa em
processos de qualquer natureza, mas também da consultoria juridica, em favor da
organizagdo em que a pessoa funciona ou funcionou como DPO.

Ja em relagéo a obrigatoriedade de indicagdo do DPO, esta é impositiva para
o controlador, por expressa determinagcao do Art. 41 da LGPD. E até que haja
determinacao em sentido diverso, a indicagaéo do encarregado € obrigatéria para todo
e qualquer controlador, o que podera ser reformatado pela ANPD, a qual foi atribuida
a faculdade de promover a dispensa de indicagcao do DPO, conforme a natureza, porte
e volume de tratamento de dados — situacdo em que a ANPD podera, assim, utilizar
critérios objetivos, semelhantes aos da GDPR, para autorizar a dispensa do DPO.

E nesse sentido, na hipétese de desobrigagdo da indicagdo do DPO, é
permitida a sua indicagédo de forma voluntaria, caso em que o regime juridico aplicado
ao DPO de designagao obrigatéria deve ser igualmente observado e, ainda, de
qualquer modo, todas as normas relativas a protecao de dados pessoais, presentes
na LGPD ou n&o, sdo de observancia imperativa aquele agente de tratamento
dispensado da indicacado do DPO.

Ainda, o DPO pode ser uma consultoria externa, especializada no exercicio
das funcdes de encarregado do tratamento de dados pessoais, desde que seja
facilmente acessivel, regularmente, conforme determina o Art. 41, § 1° da LGPD, e
desde que as fungbes ndo haja qualquer prejuizo devido a circunstancia de
compartilhamento entre os varios agentes de tratamento que podem contratar a
consultoria especializada, seja de pessoa natural, seja de pessoa juridica.

Em consonancia com as fungdes atribuidas pela LGPD, e sob o paradigma
da GDPR, o DPO deve atuar com autonomia, sem ingeréncias do agente de
tratamento que lhe indica a funcdo, tendo acesso e envolvimento em todas as
atividades de tratamento da organizagdo em que funciona, com vistas a promover a
observancia do sistema de protecao de dados pessoais instituido pela LGPD, com o
objetivo maximo e final de assegurar aos titulares de dados todos os seus direitos.

Documentar os atos praticados pelo DPO no exercicio de suas funcdes é
atividade obrigatéria da organizagao, sob o ponto de vista do principio da prestagéo
de contas, e ainda constitui uma maneira de comprovar que a organizagao de fato

garante autonomia a atuagdo do encarregado de protecdo de dados pessoais.
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Quanto ao tema da responsabilidade civil, pode-se concluir que o DPO néao
responde pela inobservancia das normas afeitas a protecdo de dados pessoais em
gue possa eventualmente incorrer o agente de tratamento, até porque, como visto, é
este o responsavel pela tomada de decisdo quanto a matéria, a caber ao encarregado
orientar a adogédo de praticas com vistas ao cumprimento do sistema juridico de
protecdo de dados pessoais. E, ainda que pratique atos ilicitos em sua atividade, o
DPO por eles nao responde diretamente, cuja responsabilidade sera do agente de
tratamento. De outra mao, o encarregado de protecdo de dados pessoais podera
responder diante de seu contratante, o agente de tratamento de dados, conforme seja
sua relagdo de emprego ou uma relagédo civil, cabendo ao agente de tratamento
eventual exercicio de direito de regresso em face do DPO.

Por fim, no que se refere a responsabilidade penal, ndo ha disposi¢ao
especifica na LGPD. Todavia, respondera o DPO pela pratica de crime em espécie
desde que a ela tenha dado causa por agao ou omissao. A documentacao dos seus
atos aqui, novamente toma relevancia, a fim de resguardar-lhe seus direitos frente a

potencial procedimento penal para infirmar eventual acusacgao.
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