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RESUMO: O objetivo da presente pesquisa é apresentar os reflexos da Lei Geral de Protecdo
de Dados nos estabelecimentos de salde, principalmente diante do acumulo de dados
enfrentado por esses estabelecimentos ap6s o quadro de pandemia com a apari¢do do virus
Sars-Cov-2. A metodologia aplicada se classifica como qualitativa. Quanto aos procedimentos
técnicos, a pesquisa é classificada como: bibliografica, com base em dados j& analisados e
publicados, e documental, material ainda ndo analisado, nem publicado. Igualmente, a
pesquisa abordara as problematicas a serem enfrentadas na adequacdo dos estabelecimentos
de salde a LGPD. Isto pois, 0 armazenamento de dados se encontra saturado nesses locais,
principalmente, de dados sensiveis 0 que torna a adequacdo ainda mais cirdrgica. Nesse
prisma, serdo apresentados, ndo s6 os beneficios da adequacdo a Lei Geral de Protecdo de
Dados, como também o impacto de tal conduta perante a sociedade e 0 mercado. Em sintese,
buscara dialogar sobre a importancia em observar as normas da LGPD no cotidiano dos
estabelecimentos de saude frente ao plano global vivido hoje.
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INTRODUCAO

Com o surgimento do Coronavirus SARS-CoV-2 em 2019, ndo sé os hospitais como
também as clinicas que realizam exames laboratoriais se encontraram armazenando o dobro
de dados pessoais e sensiveis oriundos das vitimas da pandemia. Buscar-se-a, nesse contexto,
demonstrar a importancia da adequacdo desses estabelecimentos de salde & Lei Geral de
Protecdo de Dados, que trouxe um impacto econémico regulatorio transversal em todos 0s
modelos de negdcio, como forma de mitigacdo de riscos e violacdo a preceitos regulatorios.

A pesquisa se dard por meio da metodologia qualitativa e procedimento técnico
bibliografico além de documental, material ainda ndo analisado, nem publicado. Ainda, ser4
desenvolvida com a utilizacdo de um plano de trabalho que ird orientar a identificacdo e
selecdo das fontes bibliograficas e documentais que serao utilizadas.

O estudo passara pelo plano geral do tratamento de dados nos estabelecimentos de
salde, em seguida se atentara ao privacy by design e privacy by default para fins de protecdo
dos dados e por fim demonstrara os beneficios de um Programa de Conformidade a LGPD
a estes estabelecimentos.

Toda essa narrativa se faz relevante, pois, com a promulgacdo da Lei 13.709/2018,
houve inovagdo no ordenamento juridico brasileiro incluindo regras, direitos e principios
para o tratamento de dados pessoais. Sem falar do impacto econémico e regulatério do
regime geral de protecdo de dados que ira refletir diretamente na imagem dos hospitais.

Desse modo, o presente artigo ird dialogar e refletir sobre as vertentes da Lei Geral de
Protecdo de Dados, bem como elucidar de forma objetiva a relagéo entre a privacidade e o
ambito da saude. Ndo obstante, apresentara, por fim, os beneficios da adocdo de um

Programa de Conformidade.

1. O TRATAMENTO DE DADOS NOS ESTABELECIMENTOS DE SAUDE.

Primordialmente, a propria Constituicdo Federal, em seu art. 5°, inciso X*, aborda o

direito de protecdo a privacidade como um direito inviolavel do cidad&o, salvaguardando,

4 (LGPD, Art. 5°) Todos séo iguais perante a lei, sem distingéo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, & seguranca e a propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizag@o pelo dano material ou
moral decorrente de sua violagdo.



assim, a intimidade, a vida privada, a honra e a imagem das pessoas, garantindo o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagéo.

Isto quer dizer que toda pessoa tem o direito a ter paz, tranquilidade da sua vida
privada, sua intimidade resguardada, além de permitir que toda pessoa impeca que
determinados aspectos de sua vida sejam submetidos contra sua vontade, a publicidade e a
outras finalidades feitas por terceiros.

Além disso, o inciso XII°, do mesmo artigo, da Constituicdo declara ser inviolavel o
sigilo de dados. A esse respeito, mostra-se relevante destacar que o Supremo Tribunal
Federal proferiu decisdo reconhecendo a protecdo de dados pessoais como um direito
fundamental autbnomo.

Isso aconteceu porque, com a ascensao da tecnologia nos métodos de tratamento de
dados pessoais ha, de forma proporcional, a ascensdo dos riscos para a personalidade do
cidadao, logo, fazendo jus ao amparo constitucional de forma distinta a protecao ja cedida a
intimidade e privacidade.

Ja no que diz respeito ao Cddigo de Defesa do Consumidor (Lei 8.078/1990),
interessante mencionar como este regulamento se inclina no sentido de proporcionar livre
acesso ao consumidor as informacdes existentes em cadastros, fichas, registros e dados
pessoais constantes nos bancos de dados de consumidores, nos termos do art. 43 do Codigo
de Defesa do Consumidor®.

Inegavel a semelhanca nos objetivos do Cadigo de Defesa do Consumidor e da LGPD,
na qual, em seu art. 9°7 prevé o acesso facilitado as informacdes sobre tratamento de dados,
os quais devem ser disponibilizados de forma clara, adequada e ostensiva.®

O Cadigo Civil (Lei 10.406/200) tambem tem papel fundamental na formacao dessas

diretrizes, ao proteger os direitos inerentes a personalidade, entre os quais o direito a

® (LGPD, Art. 5% XII - é inviolavel o sigilo da correspondéncia e das comunicacGes telegréficas, de
dados e das comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na
forma que a lei estabelecer para fins de investigacdo criminal ou instrucéo processual penal.

6 (LGPD, Art. 43) O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informacoes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem
como sobre as suas respectivas fontes.

" (LGPD, Art. 99) O titular tem direito ao acesso facilitado as informacdes sobre o tratamento de seus
dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentacdo para o atendimento do principio do livre acesso.

8 MENDES, Laura Schertel e DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral
de Protecédo de Dados Revista do Direito do Consumidor, n. 120, Séo Paulo: Ed. RT, p.
369-483. p. 481



privacidade e & intimidade. Tal zelo pode ser observado em seu artigo 11°, que declara os
direitos de personalidade como intransmissiveis e irrenunciaveis.

N&o obstante, o Marco Civil da Internet'® (Lei 12.965/2014) e seu Regulamentador*
(Decreto n° 8.771/ 2016) dispbe de forma significativa o tratamento de dados pessoais.
Contudo, ndo estreita seu olhar aos dados coletados no modo off-line ou por meio de redes
privativas, limitando-se aos dados que de alguma forma trafegam na internet. Isto se faz
possivel observar logo no artigo 1° da Lei 12.965/20141?, o qual direciona tal regulamentagéo
para o uso da internet no Brasil e nada além disso.

Como se pode observar, o tratamento de dados pessoais era abordado pela nossa
legislacdo, de forma direta ou indireta, mas com certa delimitacdo pelos dispositivos.
Diferentemente, por exemplo, da Unido Europeia que desde 2016 aprovou o General Data
Protection Regulation (“GDPR”)! servindo como fonte de inspiracdo a LGPD.

Para o perfeito entendimento dessa pesquisa, € fundamental apresentar o conceito de
dado pessoal. Em seu artigo 5°, inciso 1*4, a legislagdo traz o dado pessoal como sendo o
dado relacionado a pessoa natural identificada ou identificAvel. Basicamente, o dado
identificado € aquele que identifica, imediatamente, uma pessoa, como por exemplo 0 nome,
numero do CPF, imagem, entre outros.

Em contrapartida, o dado identificavel é aquele que detecta o individuo por meio de
caracteristicas esparsas armazenadas num banco de dados que, conjugados, chegam a
identidade da pessoa, ainda que separadamente ndo alcancem tal identificacdo. Em outras
palavras, € um compilado de dados que tornam identificavel o individuo apds o cruzamento

de migalhas de informacGes pessoais.

° (LGPD, Art. 11) Com excegdo dos casos previstos em lei, os direitos da personalidade séo
intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer limitacdo voluntéria.

10 |ei 12.965, de 23 de Abril de 2014 - Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil.

11 Decreto n° 8.771, de 11 de Maio de 2016 - Regulamenta a Lei n® 12.965, de 23 de abril de 2014, para
tratar das hipdteses admitidas de discriminacdo de pacotes de dados na internet e de degradacéo de
trafego, indicar procedimentos para guarda e protecdo de dados por provedores de conexdo e de
aplicagBes, apontar medidas de transparéncia na requisicdo de dados cadastrais pela administracéo
publica e estabelecer parametros para fiscalizacdo e apuracao de infragdes.

12 (Lei 12.965/2014, Art. 1°) Esta Lei estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e
dos Municipios em relacdo a matéria.

13 The European Data Protection Regulation is applicable as of May 25th, 2018 in all member states
to harmonize data privacy laws across Europe. If you find the page useful, feel free to support us by
sharing the project.

14 (LGPD, Art. 5°) Para os fins desta Lei, considera-se: | - dado pessoal: informacéo relacionada a

pessoa natural identificada ou identificavel.
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Com efeito, a Lei Geral de Protecdo de Dados visa regulamentar as formas de
tratamento de dados pessoais, sendo importante abordar que, inclusive, os dados publicos ou
tornados publicos pelos préprios titulares sdo foco da protecdo pela Lei®®. Estes, ainda que
tratados de forma diferenciada, sdo abrangidos pela Lei em seu artigo 7°, §3°.1¢

Em um banco de dados de um mesmo controlador!’ podem existir diversas
informacdes relacionadas a uma pessoa que direcionam sua identificacdo. Nestas
informagdes podem estar presentes origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de caréter religioso, filoséfico ou politico, dado
referente & satide ou vida sexual, genético ou biométrico, sdo os chamados dados sensiveis'®.

Ao contrario do que muitos pensam, a LGPD néo detém sua atencdo apenas aos dados
cadastrais, na realidade, vai muito além disso. Ela se encarrega de proteger, preventivamente,
o0s dados pessoais como um todo visando evitar 0 abuso em seu tratamento, que, caso 0corra,
tem como consequéncia o punho repressivo da Lei de Dados.

Os dados sensiveis tém uma protecdo extraordinaria pela LGPD haja vista serem
capazes de conectar ao mais profundo da privacidade do ser humano, atingindo sua
intimidade, além de poderem gerar consequéncias de cunho discriminatorio.

Especialmente no ambito da saude, o tratamento de dados é carregado de tensdo, uma
vez que os dados referentes a salde sdo dados sensiveis e, por consequéncia, demandam
dupla atencéo por parte dos agentes de tratamento no momento do tratamento. Outrossim,
ndo ha como falar em atendimento médico sem o compartilhamento do histdrico de salde,
do uso de medicamentos, de diagndsticos e de resultados de exames gerando o prontuério
médico.

Em qualquer procedimento médico de praxe, o profissional precisa de um historico
completo do individuo a fim de proporcionar a devida tutela a saide do paciente, para, por
exemplo, evitar a repeticdo de exames. Diante disso, pode-se concluir que os dados de satde

trafegam, e necessitam trafegar, dentro de uma cadeia hospitalar.

15 TEREPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato.Lei Geral de Protecdo de Dados
Pessoais e suas repercussdes no Direito Brasileiro. 2. ed. Sdo Paulo: Revista dos Tribunais, 2019, p.
103.

16 (LGPD, Art. 7°) O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses: § 3° O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a
boa-fé e o interesse publico que justificaram sua disponibilizacao.)

17 (LGPD, Art. 5°) Para os fins desta Lei, considera-se: VI - controlador: pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisdes referentes ao tratamento de dados pessoais;
18 (LGPD, Art. 5°) Para os fins desta Lei, considera-se: 1l - dado pessoal sensivel: dado pessoal sobre
origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizacéo de
carater religioso, filoso6fico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.



Nesse sentido, importante ressaltar que, apesar da necessidade, esse fluxo de dados
carece de consentimento®® por parte do paciente titular, via de regra, e excepcionalmente,
sem consentimento nos casos em que o objetivo for a tutela da salde, prote¢do da vida,
isencdo de perigo fisico do titular ou terceiros.

Vale salientar que, um dos principios fundamentais do exercicio da fun¢io médica é
exatamente quanto ao dever de sigilo do médico perante informacdes sobre seus pacientes.
Logo, conclui-se que o médico ndo tem liberdade para compartilhar os dados aos quais tem
acesso em razéo de sua fungéo.

Como se ndo bastasse, o0 mesmo, artigo 852, proibe 0 médico de revelar o contetido
do prontuério ou da ficha médica sem o consentimento do paciente, e a penalidade desta
disposicao acarreta ato ilicito tipificado pelo nosso Codigo Penal, artigo 15422,

Nesse mesmo sentido, a Resolugdo CFM 2.217/2018%, reforca o ponto sobre sigilo
profissional, proibindo o médico de permitir 0 manuseio, ou 0 mero conhecimento, de
prontudrio por pessoas nao obrigadas ao sigilo profissional, quando sob sua
responsabilidade.

Imprescindivel, diante de todo o exposto, notar os impactos positivos do Compliance
a LGPD, que vai desde o descobrimento de vulnerabilidades no tratamento de dados até o
treinamento de funcionarios com o intuito de adequa-los as novas normas. Até porque, a
inobservancia de tais normas pode acarretar sérios prejuizos a imagem do controlador.

Ainda que existam regulamentagdes gerais no que diz respeito aos dados pessoais na
cadeia hospitalar, nada se compara a atencdo oferecida pela nova lei. Todavia, 0 caminho a
ser trilhado pelos hospitais na busca por estes beneficios ndo é nada simples, e é sobre toda
essa trajetoria que a presente pesquisa ira dialogar.

Por conseguinte, esse caminhar passara pela evolugédo da privacidade alinhada com o

avanco da tecnologia bem como nas possibilidades de diminuicdo das brechas nos

19 (LGPD, Art. 5% Para os fins desta Lei, considera-se: XII - consentimento: manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

20 Capitulo 1. Principios fundamentais: X1 - O médico guardara sigilo a respeito das informacdes de que
detenha conhecimento no desempenho de suas fungdes, com excecdo dos casos previstos em lei.

21 Art. 1° O médico ndo pode, sem o consentimento do paciente, revelar o conteido do prontudrio ou
ficha médica (Codigo de Etica Médica).

22 (CP, Art. 154) Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razdo de funcéo,
ministério, oficio ou profissao, e cuja revelacdo possa produzir dano a outrem: Pena - detencdo, de trés
meses a um ano, ou multa de um conto a dez contos de réis.

23 (CFM 2.217/2018) Capitulo X. E vedado ao médico: Art. 85 Permitir o manuseio e o conhecimento
dos prontudrios por pessoas nao obrigadas ao sigilo profissional quando sob sua responsabilidade.



tratamentos de dados pessoais nas organizacGes hospitalares, observando sempre 0s
principios trazidos pela Lei 13.709/2018.

2. PRIVACY BY DESIGN E PRIVACY BY DEFAULT PARA FINS DE
PROTECAO DE DADOS.

E cedigo que, os juristas devem sempre acompanhar a realidade da sociedade de modo
que o direito atenda as novas e futuras necessidades. Com a privacidade, ndo foi diferente.
A protecdo a privacidade e aos dados pessoais sugiram com o propasito de ocupar as lacunas
existentes com a migracdo das relac@es fisicas para o mundo hiperconectado.

Incontestavel é que, ante a democratiza¢do do acesso a internet majoritariamente no
territério nacional, com a crescente descomunal de acesso as plataformas digitais, o0s
individuos estdo conectados ao ambiente de internet e utilizam de forma expressiva as
ferramentas, seja para execucdo do seu respectivo trabalho, seja como uma forma de lazer.
E, é fato que a privacidade foi um dos direitos colocados em xeque com tal evolugéo, estando
cada vez mais vulneravel.

No setor da salde ndo foi diferente, haja vista que seu laco com a privacidade se da
desde o juramento hipocratico feito pelo médico até a regulacédo ética e pratica da formacéo
do profissional. Contudo, com a aparicdo do SARS-Cov-2 em meados de 2019, e a
consequente situacdo pandémica gerada, 0s hospitais se encontram saturados de
informacdes.

Diante dessa situacdo apressaram-se na busca por novas tecnologias de informacao e
comunicagéo a fim de gerir de forma mais eficaz a demanda triplicada em suas maos. Eis a
relevancia da aplicacédo das diretrizes trazidas pela LGPD nos procedimentos hospitalares os
quais tém como combustivel dados pessoais de seus respectivos pacientes.

Na préatica, para atender tal prerrogativa, € necessario estabelecer termos de adesao nos
prontuarios que apontem, por exemplo, a integracdo dos respectivos dados para estudos
cientificos e analises estatisticas. Uma vez ferido esse principio, fere-se tambeém o Principio
da Adequacdo (LGPD, Art. 6°, 11%%) e o da Limitagdo ao Tratamento Minimo (LGPD, Aurt.
6°, 111%),

24 (LGPD, Art. 6°) [...] Il - adequacdo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento.

25 (LGPD, Art. 6°) [...] Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao excessivos em relacéo
as finalidades do tratamento de dados.



Salienta-se que os dados compartilhados dentro de uma cadeia hospitalar sdo, em sua
grande maioria, dados sensiveis, que navegam por meio de exames laboratoriais ou
prontudrios médicos e, vale reforcar, carecem de mais cautela uma vez que podem trazer
consequéncias de cunho discriminatdrio ferindo a honra e dignidade de seu titular.

Conforme ja mencionado, a LGPD se inspirou de forma significativa na GDPR. Tanto
é verdade que usa como fonte legislativa alguns termos, destacando a privacidade na
concepgdo (“data protection by design”) ou privacidade por padrdo (“privacy by default”)
denominagdo estas abordadas pelo artigo 25 da Lei Europeia?®.

Na LGPD essa influéncia é tratada pelo artigo 462’ que aborda a necessidade de
medidas de seguranca, administrativas e técnicas capazes de proteger os dados pessoais e
evitar acidentes de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.

No contexto do privacy by design (“PbD”), parte-se da premissa de que ndo é possivel
promover uma organizacdo capaz de garantir a privacidade dos dados de modo efetivo dentro
de um estabelecimento se inclinando apenas para as regulamentac@es e setores especificos
acerca do assunto.

A aplicacdo do PbD garante a privacidade e permite que os individuos tenham controle
sobre seus dados pessoais, dando uma clara vantagem competitiva as organizacfes que
adotam tal metodologia. Nesse diapaséo, o PbD tem como baluarte 7 principios.

O primeiro é o carater proativo e ndo reativo desse método, ou seja, prever e prevenir

incidentes de privacidade antes que estes acontecam. Em seguida, ter a privacidade como

26 (GDPR. Art. 25) Taking into account the state of the art, the cost of implementation and the nature,
scope, context and purposes of processing as well as the risks of varying likelihood and severity for
rights and freedoms of natural persons posed by the processing, the controller shall, both at the time of
the determination of the means for processing and at the time of the processing itself, implement
appropriate technical and organisational measures, such as pseudonymisation, which are designed to
implement data-protection principles, such as data minimisation, in an effective manner and to integrate
the necessary safeguards into the processing in order to meet the requirements of this Regulation and
protect the rights of data subjects.

27 (LGPD, Art. 46.) Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situacOes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado
ou ilicito.

§ 1° A autoridade nacional poderd dispor sobre padrdes técnicos minimos para tornar aplicavel o
disposto no caput deste artigo, considerados a natureza das informacdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais
sensiveis, assim como o0s principios previstos no caput do art. 6° desta Lei.

8§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de concepgéo do
produto ou do servico até a sua execucao.
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padrdo (privacy by default) em qualquer sistema ou pratica de negdcio, com a configuracao
de privacidade ja embutida nos produtos, tecnologias ou servigos oferecidos.

Além do mais, o principio da privacidade incorporada ao design, sendo a privacidade
um componente do sistemas de Tecnologia de Informacéo e préaticas de negdcio. Outro
principio é da funcionalidade total, cuja ideia € acomodar todos os interesses e objetivos da
organizacédo do estabelecimento com a protecéo a privacidade.

Ainda neste plano, tem-se o principio da seguranca de ponta a ponta, que nada mais é
que proteger os dados desde sua coleta, acesso, uso e armazenamento até o seu descarte. O
préximo, mas ndo menos importante, € do da visibilidade e transparéncia estabelecendo
responsabilidade e confianca.

Por ultimo, o PbD é regido pelo respeito pela privacidade do usuéria que foca na
necessidade de sempre manter os interesses do usuario acima de tudo, oferecendo, assim,
configuraces efetivas para protecdo da privacidade, informac@es claras e objetivas sobre o
tema e opgoes “user-friendly”.

Nesse prisma, impossivel falar sobre o tema sem discursar sobre o Principio da
Finalidade (LGPD, art. 6°, 1?) no qual os propésitos do tratamento de dados devem ser “[...]
legitimos, especificos, explicitos e informados ao titular [...]” e o Principio de Protecao
(LGPD, Art. 6° VII a X?° que visa proteger os titulares contra acessos ndo autorizados,
destruicdo, perda e outros danos, bem como do uso destes dados para fins discriminatorios,
ilicitos ou abusivos.

Logo, o tratamento de dados dos pacientes titulares tem como fonte basilar as
concepcdes supracitadas, isto quer dizer que, € levado em conta os efeitos para a privacidade
e protecdo de dados de todos os mecanismos utilizados dentro do estabelecimento de saude

com o intuito de evitar eventuais riscos a privacidade do paciente.

28 (LGPD, Art. 6°) As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios: | - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades.

29 (LGPD, Art. 6°) [...] VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger
0s dados pessoais de acessos ndo autorizados e de situag¢Oes acidentais ou ilicitas de destruicéo, perda,
alteracdo, comunicacdo ou difusao; VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais; IX - ndo discriminagdo: impossibilidade de
realizacdo do tratamento para fins discriminatérios ilicitos ou abusivos; X - responsabilizacdo e
prestacdo de contas: demonstracéo, pelo agente, da adogéo de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecéao de dados pessoais e, inclusive, da eficacia dessas
medidas.



Ao citar riscos a privacidade no ambito hospitalar impossivel ndo trazer a tona o
ocorrido no final do ano de 2020, quando houve o vazamento de dados de ao menos 16
milhdes de brasileiros expondo informagdes dos pacientes diagnosticados com Covid-19 por
quase 1 més.*°

Em breve sintese, um funcionario do Hospital Albert Einstein publicou senhas do
Ministério da Saude em uma plataforma aberta o que permitia acesso a dados como CPF,
endereco, telefone e doengas pré-existentes de milhares de pessoas, de forma mais
especifica, houve o vazamento de dados de 16 milhGes de pessoas.

Como ja abordado na presente pesquisa, a cadeia hospitalar conta com diversos
procedimentos e todos dirigidos, de certa forma, por humanos. Ora, ja é possivel concluir o
mérito do compliance de hospitais a Lei Geral de Prote¢do de Dados.

Pois bem, a implementacdo de um Programa de conformidade a LGPD nos hospitais
traz em seu bojo a conscientizacdo de todos os contribuintes desta cadeia a fim de evitar a
catastrofe ocorrida no Hospital Albert Einstein, sendo uma das mais importantes vertentes
instaladas durante a adequacao do estabelecimento.

E possivel afirmar que o ser humano é chave central da maioria dos procedimentos
hospitalares e, igualmente, podendo ser centro de inumeros episddios como do Hospital
Albert Einstein. Ao buscar alternativas para se esquivar de tais eventualidades se faz
consideravel mencionar o artigo 12 da LGPD.

Esse dispositivo oferece a opcdo da anonimizacdo de dados pessoais sensiveis. A
anonimizacdo nada mais € que converter um dado pessoal a um dado anénimo, ou
anonimizado. Essa conversdo impede que o dado seja associado, direta ou indiretamente, ao
seu titular, utilizando-se de meios técnicos disponiveis no momento do tratamento.

Bioni trata do assunto e disciplina que, a supressdo ou generalizacdo para
anonimizacdo dos dados pessoais € um método cujo intuito é gerenciar a identificabilidade
de uma base de dados. Nesse diapasao, as caracteristicas de cada dado devem estar inseridas
em um conjunto de informagdes as quais irdo orientar a analise.

Existem duas formas de anonimizar dados pessoais. A primeira € convertendo de fato
o0 dado pessoal em dado anénimo de modo que este nao possa ser revertido em dado pessoal

identificado ou identificAvel. A segunda maneira é conhecida como pseudoanonimizacao.

30'\vvazamento de dados na Salde pode gerar acdes de reparacdo, dizem especialistas. Revista Consultor
Juridico, 26 de novembro de 2020.
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A LGPD se inclina sobre a necessidade de que, sempre que possivel, ocorra a
anonimizacio dos dados (arts. 7°, V3L, 11, II, “c%2, 13%3 e 16, 113%), assim como determina
que, embora uma das excecdes a eliminacdo dos dados ap6s o término do tratamento seja o
uso exclusivo do controlador, tal possibilidade esta condicionada a vedagdo do acesso aos
dados por terceiro e também & anonimizacéo dos dados (art. 16, IV*®).

Contudo, ha ressalvas, para Paul Ohm, professor da Georgetown Law School, a
anonimizagdo nao passa de um “ouro de tolos” como afirmou em 2010. Isto pois,
primeiramente, seria impossivel alcanga-la de fato e, ainda que fosse, deixaria a anélise dos
dados sem contetido para estudo®.

Ja o procedimento da pseudoanonimizacdo se da com a adicdo de uma determinada
informacdo, esta informacdo € capaz de associar o dado pessoal propriamente dito ao seu
titular. Todavia, essa informacdo fica sob conhecimento exclusivo do controlador em
ambiente diferenciado e mais seguro, ndo sendo acessivel a todos.

E importante enfatizar a distingdo entre a anonimizacio de fato e a
pseudoanonimizacdo pois, de um lado a anonimizagdo tem como pressuposto a
irreversibilidade (ainda que ndo absoluta). Em contrapartida, a pseudoanonimizagéo torna
inapta a associacdo do dado com seu titular podendo ser reversivel com a informacéo detida

pelo controlador, muitas vezes denominada “chave de acesso’’.

31 (LGPD, Art. 7°) O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:
[...] V - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais;

32 (LGPD, Art. 11) O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipéteses: [,,,] 11 - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel
para: [...] ¢) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais sensiveis;

33 (LGPD, Art. 13) Na realizacdo de estudos em satde publica, os 6rgdos de pesquisa poderao ter acesso
a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgdo e estritamente para a
finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme
préaticas de seguranga previstas em regulamento especifico e que incluam, sempre que possivel, a
anonimizacdo ou pseudonimizacdo dos dados, bem como considerem os devidos padrdes éticos
relacionados a estudos e pesquisas.

34 (LGPD, Art. 16) Os dados pessoais serdo eliminados apds o término de seu tratamento, no &mbito e
nos limites técnicos das atividades, autorizada a conservagao para as seguintes finalidades: [...] Il - fim
do periodo de tratamento.

35 (LGPD, Art. 16) Os dados pessoais serdo eliminados ap6s o término de seu tratamento, no ambito e
nos limites técnicos das atividades, autorizada a conservacao para as seguintes finalidades: [...] IV - uso
exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.

36 Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization, 57 UCLA L.
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A relevancia desses pressupostos se da, principalmente, no que diz respeito ao
tratamento de dados pessoais sensiveis. Isto pois, como ja demonstrado, neste procedimento
pode haver falhas que resultem no vazamento de dados, mas estes estando anonimizados, ou
ainda, pseudoanonimizados, ainda que haja algum tipo de vazamento ndo expde seu titular.

No ambito hospitalar entender esses métodos pode ser essencial na medida em que
buscar técnicas para anonimizacdo dos dados garante maior protecdo no seu tratamento,
encadeando no crescimento da confianga do paciente ao saber que seus dados néo séo de
facil acesso e sdo bem protegidos pelo estabelecimento.

Ja a pseudoanonimizacao é uma técnica que pode ser adotada com relacdo a dados de
pacientes inativos. De forma analoga, pensa-se em uma peca antiga do guarda roupa, a qual
ndo é mais usada, ndo h& motivo para manté-la junta com as demais pecas. Essa é a ldgica
para pseudoaninimizacao de dados de pacientes inativos.

Os dados desses pacientes podem ser pseudoanonimizados uma vez que sao pacientes
inativos dentro da cadeia hospitalar e ndo had motivo para manté-los completos no sistema.
Essa légica é observada pela autoridade responsavel pela fiscalizacdo e aplicacdo de
punicdes no que diz respeito ao tratamento de dados.

Assim sendo, conclui-se que existem efeitos colaterais significativos na ocorréncia de
tratamento irregular de dados. Nao obstante, existem também técnicas e métodos cabiveis a
fim de evitar e diminuir os riscos trazidos por tal tratamento além de beneficiar o

estabelecimento hospitalar que se adequa as normas da Lei.

3. OS BENEFICIOS DE UM PROGRAMA DE CONFORMIDADE A LGPD AOS
ESTABELECIMENTOS DE SAUDE.

O texto da Lei Geral de Protecdo de Dados observou as movimentacdes internacionais
sobre 0 tema e seguiu 0s principios de dados pessoais extraidos de praticas da regulacéo
internacional, qual seja, finalidade, necessidade, proporcionalidade, qualidade,
transparéncia, seguranca e livre acesso.

Logo, pode-se dizer que o estabelecimento de salde que observar e se atentar as
diretrizes apontadas pela Lei terd a seu favor o principio da transparéncia, qualidade,
seguranca e livre acesso. O efeito disso, em um mundo cada vez mais globalizado e movido
a dados, nao poderia ser outro sendo positivo aos olhos da Autoridade Nacional de Protecédo
de Dados (ANPD) e dos pacientes.

12



Em contrapartida, a ndo observancia de tais prerrogativas acarretard,
consequentemente, diversos maleficios que vao de punigdes, aplicadas desde Agosto de
2021 pela ANPD até eventual queda em sua reputacao.

De modo breve, a Autoridade Nacional de Protecdo de Dados é responsavel pela
normatizacdo, implementacdo, formulacdo, pelo fomento, pela sancdo, educacdo e pela
oitiva da sociedade. Desse modo, pode-se dizer que ela tem uma competéncia normativo-
regulatoria.

Nesse sentido, caso o setor de satde ndo se adeque serd alvo do punho disciplinar da
ANPD. Antes de mais nada, salienta-se que o objetivo do presente dialogo néo é praticar
nenhum tipo de terrorismo acerca das sancdes aplicaveis, mas sim, trabalhar com a prética
das normas de modo a prevenir futuras penalidades e vazamento de dados.

O artigo 42 da Lei traz a responsabilidade do controlador ou do operador
(responsabilidade solidaria) em reparar o dano causado a outrem, dano patrimonial, moral,
individual ou coletivo, ocorrido por violacédo a legislacdo de protecdo de dados pessoais. Ou
seja, ocorrendo eventual tratamento irregular, ambos respondem pelos danos causados.

Esse tratamento de dados irregular pode acontecer na inobservancia da legislagcdo em
pauta ou, ainda, na falta de seguranca esperada pelo titular no processo de tratamento. Nesse
momento, leva-se em conta 0 modo pelo qual o tratamento € realizado, 0s possiveis
resultados que acarretaria algum tipo de risco ao titular e mais, é analisada as técnicas
disponiveis no momento da ocorréncia desse tratamento considerado irregular.

Assim sendo, os prestadores de servicos de salde devem adotar, urgentemente,
medidas técnicas e administrativas voltadas para a protecdo dos dados pessoais, uma vez que
0 compartilhamento e divulgacdo indevido podem implicar em sérias penalidades
asseguradas no artigo 52 da Lei Geral de Protecéo de Dados.

A primeira san¢do abordada pelo artigo é a de adverténcia, e no ato dela deve estar
indicado o prazo para adogdo de medidas que visem corrigir o tratamento irregular gerador
da infragdo. Ou seja, € dado um aviso ao estabelecimento para corrigir a falha identificada
no tratamento de dados. Penalidade que vem com “dever de casa”.

Ademais, a LGPD prevé multas elevadas aos estabelecimentos que descumprirem as
normas, € o valor pode chegar a 2% do faturamento bruto da empresa responsavel ou a um
teto de 50 milhdes, ndo sendo nada interessante cair nas amarras punitivas da Lei. Alias,
pode-se aplicar multa diaria até o limite de 50 milhdes.

Inobstante a multa aplicavel, outra san¢do é o bloqueio ou eliminacdo dos dados

pessoais referentes a infracdo em questdo até que a situagdo seja devidamente regularizada.
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Além disso, é possivel a suspensédo parcial do funcionamento da atividade ou do banco de
dados por até seis meses, sendo prorrogavel por igual periodo, até a regularizacdo do
procedimento.

Ainda, ha a possibilidade de proibicdo parcial ou total das atividades relacionadas a
tratamento de dados. Entretanto, destaca-se que, antes da aplicacdo de qualquer dessas
san¢Oes ha um procedimento administrativo, sendo assegurado o direito de ampla defesa e
analise do caso concreto.

Importante elucidar que, a ANPD, para aplicacdo dessas puni¢des, observara alguns
critérios fundamentais como a reincidéncia, a boa-fé do infrator, a cooperacdo do mesmo e,
pode-se até dizer o mais importante, a ado¢do de politicas de boas préaticas e governanga.
Com isso, a Confederacdo Nacional de Saude criou um Codigo de Boas Préticas, para servir
de contribuicdo a classe do setor de salde.

Como bem tratado pela Dra. Patricia Peck® as medidas de boas préaticas envolvem um
método complexo que objetiva inserir mecanismos de educacdo, conscientizacdo e
prevencdo quando se trata da seguranca dos dados e seu tratamento. Nesse cenario, se faz
necessario a fiscalizagdo de procedimentos e treinamento de colaboradores.

Veja como a intencdo é exatamente a ja abordada, de prevencéo e ndo de punicdo. E
fazer os estabelecimentos se inclinarem ao assunto, em um mundo cada vez mais globalizado
e movido a dados pessoais, fazendo com que busquem profissionais para incluirem em seus
servicos diarios os principios e normas da Lei Geral de Protecdo de Dados.

Nesse diapasdo, se faz de suma importancia dialogar sobre o impacto na reputacao do
estabelecimento hospitalar caso ndo observe as normas da Lei Geral de Protecdo de Dados.
Indubitavelmente, a reputacéo junto ao paciente é afetada, minando a confianga e seguranca
necessaria entre essas partes.

Nessa conjuntura, a reputacdo do hospital frente a outros estabelecimentos do mesmo
ambito e até da economia nacional € profundamente afetada haja vista o respeito a
privacidade dos pacientes e a confidencialidade ser um dos principios éticos basilares das
profissbes de saude.

Diante dessa perspectiva, ponderoso se faz tecer sobre os beneficios de um Programa
de Conformidade a LGPD aos estabelecimentos de saude. Tal Programa tem como proposito
nortear 0 comportamento dos profissionais bem como criar raizes de uma cultura
contemporanea de protecdo dos dados pessoais e de garantia de sigilo com base nos

principios da lei, direitos e bases legais.

37 PINHEIRO, P. P. Protecdo de Dados Pessoais. 2. ed. Sdo Paulo: Saraiva, 2020, p. 166.
14



A Lei Geral de Protecdo de Dados trouxe um impacto significativo no setor da saude,
em razdo das operacOes exaustivas de tratamento de dados pessoais e sensiveis, tal como
fortaleceu os principios ja existentes de privacidade, sigilo profissional e protecdo de dados
assegurados em normas do proprio setor.

Com a adequacéo do estabelecimento de saude a um Programa de Conformidade a
LGPD fica mais do que clara sua intencdo em reduzir os riscos de incidente de seguranca e
violagdo de preceito regulatorios, além de demonstrar respeito aos direitos dos titulares de
dados ao proporcionar o tratamento adequado de dados pessoais e sensiveis.

Em suma, apesar do caminho a adequacéo dos hospitais a LGPD ser arduo, ele oferece
beneficios ndo s6 em face das fiscalizacBGes e eventuais sancdes a serem aplicadas pela
Autoridade Nacional como também oferece outros pontos positivos, que vao desde a
confianca do paciente titular do dado, até a reputacéo do proprio estabelecimento na area da

salde ao cultivar a cultura de protecdo de dados.

5. CONCLUSAO

Com o surgimento da pandemia, surgiu, de igual forma, a necessidade de uso da
tecnologia para celeridade da alta demanda. Nesse sentido, com a vigéncia da LGPD e a
constituicdo da Autoridade Nacional de Protecdo de Dados Pessoais, as normas devem ser
efetivamente cumpridas.

Saindo do ambito da fiscalizacdo, os estabelecimentos de salde que adotarem um
Programa de Conformidade a LGPD se beneficiaram em inimeros sentidos que vao desde a
reputacao do hospital até a prevencgéo contra eventuais punicoes.

Para que isso ocorra, devera ocorrer um engajamento total por parte dos profissionais
de saude e da sociedade como um todo. E com a crescente utilizagdo da tecnologia nos
procedimentos hospitalares, ndo ha como se isentar da observacao da LGPD.

Como ja bem abordado pelo Mestre Renato M. S. Opice Blum, ignorar a seara digital,
incluindo entdo a privacidade, do ser humano é equivalente a desrespeitar qualquer outro
direito essencial. Sendo assim, pela relevancia de sua aplicacéo, a protecdo de dados pessoais,
tem sido reconhecida como parte da categoria de direitos fundamentais do homem?3®

Oportuno se faz, concluir com o recente entendimento do ministro Gilmar Mendes, na

Acdo de Inconstitucionalidade 6.387-DF-o referido “caso IBGE”, relatada pela ministra

%8 BLUM, Renato Opice. General Data Protection Regulation: Destaques da Regra Europeia e seus

reflexos no Brasil. Sdo Paulo: Revista dos Tribunais, 2018.
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Rosa Weber, a protecdo de dados é considerada direito fundamental, devendo o legislador
proteger a autodeterminacao informacional.*

Em suma, seu voto abrange a esséncia da presente pesquisa pois estabeleceu que o
controle invocado em questdo faz caminho para além da mera evolugdo do direito ao sigilo,
sendo na realidade a afirmacdo da autonomia do direito fundamental a protecdo de dados
pessoais como categoria dentro do rol dos direitos fundamentais em nosso ordenamento
juridico.

Consequentemente, se faz relevante concluir citando a aprovacgdo da PEC 17/2019 pelo
Plenério do Senado Federal, no dia 20 de Outubro de 2021, a qual torna a protecao de dados
pessoais, inclusive nos meios digitais, um direito fundamental além tornar competéncia
privativa da Unido a funcéo de legislar sobre o tema.

Por fim, valioso concluir com a concepcéo de Rodot, o qual trata a protecdo de dados
como um direito fundamental autbnomo, expressao da liberdade e da dignidade humana,

impedindo que o individuo seja objeto de vigilancia incessante.*°
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