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‘Pode ser que um dia deixemos de nos falar...
Mas, enquanto houver amizade,
Faremos as pazes de hovo.

‘Pode ser que um dia 0 tempo passe...
Mas, se a amizade permanecer,
Um de outro se ha de lembrar.

‘Pode ser que um dia hos afastemos...
Mas, se formos amigos de verdade,
A amizade nos reaproximara.

‘Pode ser que um dia 3o mais existamos...
Mas, se ainda sobrar amizade,
Nasceremos de novo, um para O outro.

‘Pode ser que um dia tudo acabe...
Mas, com a amizade construiremos tudo novamente,
Cada vez de forma diferente.
Sendo unico e inesquecivel Cada momento
Que juntos viveremos e hos lembraremos para sempre.

Ha duas formas para Viver a sua Vida:
Uma é acreditar que n3o existe milagre.

A outra é acreditar que todas as Coisas S30 um milagre.

Albert Einstein
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RESUMO

A evolucdo dos meios de comunicagcédo, em especaogdo da Internet como meio de
comunicacdo em massa em escala planetaria, eat@dtetodas as areas da sociedade a rever
seus métodos e processos, com isso novas formasedsgdo surgem nesta seara afetando
todos os individuos de forma direta ou indireta.?déaler Judiciario brasileiro ndo é diferente,
acompanhando as novas tecnologias surgiu nestea poflgura do Processo Eletronico,
inserido em um projeto maior que € denominado n&vizacao do judiciario, onde se busca a
agilidade processual utilizando-se das novas tegrad. Assim, por meio de uma reviséo
bibliografica e jurisprudencial, a analise do psese eletrbnico, dentro do contexto da
informatizacdo do Poder Judiciério, tem por obgetrerificar quais as diretrizes delimitadas
pela lei de Informatizacdo do Processo e as femtamajue a informéatica disponibiliza para
conferir seguranca juridica aos atos processuascl@-se que o emprego da assinatura
eletrénica, calcada no sistema de infra-estrut@eaclthves publicas brasileira é capaz de
conferir autenticidade ao documento juridico e, déaconsequéncia, seguranca juridica.

Palavras-chave:Direito. Informatizacdo do Judiciario. Processstréinico.
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INTRODUCAO

O computador é a grande inven¢do humana do sée(lainicio apenas mais um
aparelho eletro eletrbnico com capacidade de efethigaulos numéricos inventado com o
intuito bélico, que ao passar do tempo se tornea ewravilhosa maquina com incontaveis
utilidades. Essa nova maquina, que tanto nos fascauxilia, faz com que todos os homens,
de forma direta ou indireta se tornem dependemniess, com elas houve um grande
incremento na produgcdo humana, seja em qualidadpiantidade, assumindo uma posi¢céo
definitiva na vida de todos.

A alta velocidade das transacfes feitas por cordputpode ser presenciada em
diversos ramos da sociedade, como as instituicdiesabias, bolsas de valores, escritorios de
contabilidade, escritérios de advocacia, pregdetsaelicos, lojas on-line, entre tantos outros.
Hoje é inimaginavel a vida sem essas maquinasinsena humanidade desde o controle de
uma usina de energia nuclear até entretenimerizee. |

Na esteira da revolugdo da informética foram csadwvos métodos de
comunicacao, sendo o0 mais famoso a Internet, gje rmuco mais de duas décadas apos sua
criacdo, se tornou indispensavel a diversos ransosatiedade. A Internet possibilita a
qualquer pessoa, em qualquer parte do mundo, teatooou estar virtualmente em outra
localidade nédo importando a distancia fisica quearseos interlocutores. Comunicacdo esta
instantanea e agregando voz, dados e imagem nuozaniitia.

Pensando nesse aumento de qualidade e quantidaygte,eficiéncia, o Poder
Judiciario e outras esferas de poder, estdo adwtanidternet como 0 novo meio para se
praticar os atos processuais e administrativoss Afites, que antes necessitavam a presenca
fisica do advogado, juiz ou particular ao juizo dgéo publico onde o ato devesse ser
praticado, e atualmente, podendo ser praticadesddat@io ou de qualquer outro local onde
se encontre, inclusive fora do pais.

Essa adocdo da Internet esta sendo regulamentadiversos dispositivos legais
gue estdo em discussédo desde a década de 199@= jauprovados ou convertidos em lei,
como a Lei n°® 11.419/2006 e a MP n° 2.200-2/2004 dg forma incomum foi tornada
permanente pela emenda constitucional n® 32/20@x1sétratar de algo muito recente, para
os padrdes juridicos, e de espantosa velocidadeuthgédo, a adocdo destes novos métodos é

gradual e sempre cercada de varias discussofes, qust ha diversos projetos de lei em
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tramitacdo nas duas casas do Congresso Naciomanuo diversas mudancgas na atual forma
prescrita pelos dispositivos retro mencionados.

Mas, para que essa nova forma de praticar osw@aid&cps seja possivel € necessario
que se garanta a identidade dos interlocutoreseeatpste a validade do contetudo enviado
entre eles. Entra em cena entdo a certificacatatligi assinatura eletrénica em sua vertente
assinatura digital e toda a criptografia por trésté aparato tecnoldgico, garantindo a exata
comunicacao entre as partes. Sera a certificagfialde a entidade certificadora por tras dela
que atestardo a validade do ato juridico praticddndo a este ato autenticidade, integridade
e validade juridica.

Ha no mundo, principalmente na Europa e nos Estddluisos da América,
implementagbes de programas de informatizacdo txs governamentais que muito se
assemelham ao ambicioso projeto brasileiro, trazendoverno mais proximo ao cidadao e
permitindo ao cidaddo uma melhor concepc¢éo e imsagElo do governo. Mas este assunto
generalizado de informatizacdo governamental fageszopo deste trabalho que se focara
apenas no que diz respeito ao Poder Judiciarig pracisamente ao Processo Eletronico e a
autoria e autenticidade dos atos nele possivesemen praticados virtualmente.

Ha agora, algumas questdes que intrigam e levaatd@sconfianca de todos que em
um primeiro momento escutam sobre o uso da Inteorab meio da pratica processual, pois,
sendo a Internet um local publico por naturezaltotnte aberta e flexivel, como poderemos
garantir com total seguranca que a comunicacase@oviolada? Como afirmar com a mais
alta aceitacdo que o interlocutor que esta praticanato é ele mesmo, e ndo um impostor?
Como garantir que ao se transmitir uma peticao stoitério ao Poder Judiciario esta ndo
sofrerd modificacbes no percurso? S&o0 perguntasd cegssas que as proximas paginas
buscaréo respostas, seja na tecnologia ou naagiies impostas pela lei, analisando também
os algoritmos de criptografia utilizados e a ICRd#r que é o 6rgdo oficial brasileiro de
certificacdo, e os dispositivos de lei j& publicadobre o assunto.

Por meio de uma revisdo bibliografica e jurispruilgn buscar-se-a enfrentar a
questdo do processo eletronico, com objetivo detapas diretrizes elencadas na Lei de
Informatizacdo do Processo e enfrentar o sistemahdeges-publicas brasileira enquanto
método garantidor da autenticidade e integridadedental.

Para tanto, no primeiro capitulo esbogcamos um binéstérico da evolugédo formal

do processo, caracterizando o que vem a ser pme&xsdnico, que na realidade deveria ser
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chamado de procedimento eletrbnico, e quais ogassiveis de serem praticados utilizando-
se este novo metodo.

No capitulo 2 ha o enfoque dos principais prindpigidicos e constitucionais que
quando aplicados ao processo judicial eletroniaeposofrer algum tipo de readequacéo ou
necessidade de nova interpretacdo. Neste capipgnaa comparamos a adequacdo dos
principios entre o processo eletrénico e o processwencional.

No ultimo capitulo abordamos a opc¢ao brasileira poa autoridade certificadora
publica e centralizada, materializada na ICP-Brasl Infra-Estrutura de Chaves Publicas e
exibindo casos de outras nacdes que implantam giroeato parecido. Na analise da ICP-
Brasil focamos suas regras, organizagao interreg@ranca proporcionada pela utilizagéo da
criptografia assimétrica e o certificado digital.
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CAPITULO 1 — PROCESSO, DO ORAL AO ELETRONICO

1.1 O Processo Oral, Imediato

No inicio todos os processos eram orais e pressneidgia-se das partes a presenca
fisica incondicional como requisito processual, comondi¢cdo da acdo. Essa caracteristica
que remonta a época do império romano, com inigroxamado em 754 a.C., € o inicio da
solucéo dos conflitos operada pelo Estado, € adchéaiéela tomando o espaco da até entédo
auto-tutela praticada pelas partes.

Nessa época todos os atos, sem excec¢do, eram ¢ompesdebates orais, ou nas
palavras de Clementino (2008, p. 39), “uma peqyega teatral”. Nao havia nenhuma forma
de papel escrito ou documento que armazenasserbated orais realizados ou as sentencas
proferidas pelos magistrados ou pelos juizes ge@mgoca eram cargos distintos como nos
alerta Clementino (2008, p. 38).

1.2 O Processo Reduzido a Termo, em Papel

Com o passar do tempo, mais precisamente na eraneorndentificada como
extraordinaria cognitioem 294 d.C. até o inicio da era feudal no séculimpam se adotando
formas de se anotar 0s atos processuais, passasdoudlizar o papel como meio de
viabilizagao processual, onde tudo que era relevdexeria ser escrito, deveria ssttuzido a

termq inclusive adotando uma forma de peticéo inicsakiéa.

Consoante s0i acontecer em termos evolutivos reitDjreste procedimento
nao substitui de plano o anterior, com ele conwdeepor décadas, até sua
revogacdo por Diocleciano, em 294 d.C. Nesse phoegdo, 0 proprio
Magistrado decidia a causa, sem remeté-la a figloaiudex. Esse
procedimento foi largamente utilizado no Direitcsthuianeu, em que 0s
estudiosos encontram campo bastante fértil de @st®eus institutos em
muito se assemelham ao nosso Processo civil, havg@mevisdo da
apresentacdo dibellus conventionisp qual podemos comparar a peticdo
inicial do Processo moderno, no qual o autor expuis fatos ao
Magistrado, por escrito. (CLEMENTINO, 2008, p. 88ifo do autor)

Durante a fase feudal da histéria, entre os seeuBXIl, ha uma pausa na evolucao
juridica, pois, segundo Clementino (2008, p. 41fiteito medieval caracterizou-se por ser
eminentemente pratico e costumeiro, sem préviaiztegio. Neste periodo, vigia uma

pulverizacdo da jurisdicdo, que somente voltou anielade com o advento do absolutismo”.
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Com a criacdo do Estado, em sua moderna conceagtdma-se a evolugao juridica,
gue passa por diversas fases, mas seu detalhafoget@o escopo deste texto, que neste
momento se foca apenas na caracteristica e forraprdsentacao e evolucao processual. Esta
caracteristica evoluiu desde a escrita manual amaoenana e medieval, passando pela era da
maquina de escrever inventada apés a revolucastimlue chegando até aos documentos
impressos por computadores da era atual.

Calmon (2007, p. 12, grifo do autor) nos mostra gueicio da ado¢do da maquina

de escrever também gerou discussoes:

Quando se comecou a utilizar a maquina de escrawetp se guestionou
sobre a validade juridica dos documentos elaboradosessa engenhoca,
moderna mas ninguém podia duvidar de sua fidelidade, paiatilografo 1&
cada letra imediatamente ao toque sobre a tealaspandente. Igualmente,
ao procederem a leitura tdo logo seja concluiddtama, os interessados
podem apor suas assinaturas, conferindo imediatamealidade ao
documento. Por conta dessa facilidade de utilizag&de compreenséo,
venceram-se logo as resisténcias a validade dargentlatilografada, pois a
assinatura do juiz em todas as laudas conferia-inecessaria autenticidade
e todos podiam compreender a técnica de uma madeieacrever.

ApoOs a adocdo do processo reduzido a termo, emumemhomento deixou-se de
utilizar o papel nas peticdes e atos processuais,50 0 que esta escrito podera ser anexado
aos autos e dele fazer parte. Até testemunhodardeaarater oral e em alguns litigios Unica
prova, deve ser reduzido a termo para fazer-sdaroth@s autos para assim ser considerado e
tratado com o devido valor.

Em mais de 2000 anos mudou-se apenas a forma d&rogedos atos, antes
manuscrito, depois datilografado e agora digitadas sem alterar a sua esséncia, valor e
obrigatoriedade. As acfes processuais sdo esseanial um bloco de papel registrando os
pedidos e as defesas, as procuracdes, documeattdpes e atos processuais registrados

sequencialmente e cronologicamente.

1.3 O Processo Reduzido a Termo, em Meio Eletrénico

Com a popularizacdo dos computadores e a revokadsada pela massificacdo do
uso da Internet apos os anos 90, esta em cursonoarhificacao social de grandes proporcgoes,
onde tudo e todos devem se adequar a nova realiglaééas buscar obter proveitos.

O 6rgéo judiciario ndo pode ficar de fora dessen@wadeve se alinhar aos anseios
da sociedade e deve ir além disso, deve buscaa$od®a se beneficiar com a evolucéo e se

adequar a nova realidade social, onde o computdadnternet deixaram de ser um item de
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status restrito a apenas classes sociais maisadbastpara se tornar um item de primeira

necessidade e disponivel a maioria da populacéo.

Assim tem sido a sociedade desde o inicio do sé&¥loUma invencéao
nova € apenas um luxo enquanto é novidade, maqmssar dos tempos
torna-se obrigatéria sua utilizacdo. Quem viveogetsem o chuveiro, a luz
elétrica, o automovel, o forno de microondas, eftele, o telefone celular e
o computador? Quem ainda entrega sua declarac@ienda preenchendo
um formulério de papel? (CALMON, 2007, p. 60).

Almeida Filho (2008, p. 23) nos mostra que a adad@aneios eletrénicos pelo
ordenamento juridico patrio remonta a Lei 8.245¢@hhecida como Lei do Inquilinato,
prevendo a préatica de ato processual, no cas@aeaoit com o uso diac-simileou outro
método similar. Contudo, por disposicdo expressdedtn legal, a citagdo somente sera
possivel desde que prevista contratualmente.

Nesta esteira, o governo aprovou a Lei 11.419 delel®ezembro de 2006 que
introduz o Processo Judicial Eletrénico. Ja em aigo 1°, esta Lei nos informa que o
Processo Eletronico se restringe a tramitacdo dosepsos, comunicacdo de atos e
transmissdo de pecas processuais, ficando clara quedanca se da apenas na forma e nao
no processo judicial em si. “Art. 1° O uso de meletrbnico na tramitacdo de processos
judiciais, comunicacao de atos e transmissdo daspgcessuais sera admitido nos termos

desta Lei".

A nova lei viabiliza a informatizacdo do rito ordiio da imensa maioria das
acOes, intimacgdes, certificacfes, etc. Dai a nilzets de discutir qual
modelo desoftware adotar. Essa decisdo envolve mais do que questdes
juridico-processuais. Envolve a seguranca dosnaisy a diminuicdo dos
seus custos e a qualidade dos servigos e atingeavsesses privados do
milionario mercado de producgéo deftwarespara o Judiciario brasileiro.
(FALCAO, 2007, p. 37, grifo do autor)

Da informatizacdo do judiciario, ha muito que seidie Uma destas decisfes se
relaciona a qual software utilizar. O Judiciaria faoa escolha ao utilizar software livre, ao
passo que este Ihe garante propriedade sobreveasefe também possibilidade de auditar as
rotinas automatizadas no intuito de auferir a sagta e eficacia das rotinas. Também
permite ao Judiciario ndo depender de apenas umegwoo de servicos de software,
permitindo buscar no mercado diversos parceirogi®ucriar sua propria equipe interna.

Falcdo (2007, p. 37, grifo do autor) nos mostra qu&os 6rgdaos do Governo

Federal ja aderiram ao software livre, e com is$@ceconseguindo economias:

O Servico Federal de Processamento de Dados (jeaypeoprocessa grande
parte das informac¢des do Governo Federal, venzaritiosoftwarelivre, o
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gue ja promoveu uma reducdo de custos de cerc® dd R milhdes, tendo
exigido investimentos em servicos e treinament@meEnas R$ 396 mil. E
Embrapa, Dataprev, Marinha do Brasil, Instituto idaal da Tecnologia da
Informacéo e Ministério do Desenvolvimento Agraeistdo usando algum
tipo de softwarelivre hd pelo menos dois anos. A direcdo é estasta
correta.

Agora, independente do software a ser utilizadne@ssario a discussédo sobre os
termos e formas da comunicacéo dos atos processuais

A expressaoreduzido a termoem meio eletrénico tem seu significado um pouco
modificado, pois o processo toma esta caractaxigtiando, depois de redigido e verificado,
€ assinado digitalmente e enviado ao 6rgado coneepam um meio eletrbnico, e ndo mais
em meio palpavel como papel.

O artigo 1°, § 2° da Lei n® 11.419 de 19 de Dezerdbr2006 define o que vem a ser
meio eletrbnico em seu inciso |, e em seu inciswH informa, em linhas gerais, como sera

feita a comunicacéo eletronica processual:

§ 20 Para o disposto nesta Lei, considera-se:

| - meio eletrbnico qualquer forma de armazenamemio trafego de
documentos e arquivos digitais;

Il - transmissdo eletrbnica toda forma de comusicag distancia com a
utilizacdo de redes de comunicacgdo, preferencidemanrede mundial de
computadores;

(BRASIL, 2006)

O termo ‘meio eletronico’ deve ser entendido comue0o de comunicagédo usando-
se das técnicas e tecnologias empregadas na infcamdu seja, com o0 uso de computadores.
Este entendimento € derivado do confronto de tgutddicos brasileiros e estrangeiros como

nos mostra Calmon (2007, p.55, grifo do autor)

Nao se pode basear apenas em dicionario uma defipigra a expressao
“meio eletrénico”, dada a enorme abrangéncia daifgggdo do adjetivo
empregado. Valendo-se, porém, da comparacdo dgrasatextos legais
brasileiros e estrangeiros e da doutrina técnigaridica, ndo se encontra
dificuldade para compreender que a expressao “eletmdnico” se refere a
telemética, ou seja, a comunicacao por interméelicodhputadores.

Para se usar o meio eletrénico como meio de comgéicé necessario um método
de reconhecimento da autoria do documento, o quengeguido utilizando-se a assinatura
eletronica.

A assinatura eletrénica € género da qual a assindigital € espécie. A assinatura
eletrbnica engloba todo e qualquer meio de ideagfio do autor de uma mensagem

eletrénica adotando-se o principio da neutralidadeologica. Ja a assinatura digital se firma



18

na tecnologia atual com o uso de criptografia a&sioa empregando o par de chaves,
publica e privada, para garantir a origem e vakdda mensagem eletrénica.

A assinatura digital sozinha garante a integriddmelocumento em relagéo a chave
publica utilizada, mas nada afirma sobre se a cpavience ao autor ali apontado. Para se
resolver essa deficiéncia utiliza-se conjuntamemteertificado digital, onde um terceiro
idébneo confirme se a chave publica pertence aoteseeda mensagem. Este terceiro no
Brasil é a ICP-Brasil.

A assinatura digital, conjuntamente com o certidfcaligital, € o que garante ao
processo eletrénico sua validade, autenticidadéegridade tal qual a rudimentar assinatura e
a autenticacdo que o 0rgao recebedor o faz naoversépapel, o que explicaremos em
detalhes mais adiante, pois ndo é assim tdo simples

O que se propde com a adocdo dos meios eletrédedsamite processual, ndo é
retirar a principal caracteristica da acado queb@scta da resolucéo do conflito ou da tutela
jurisdicional solicitada, também nédo sera possieedr o uso de papel, é tdo somente tornar
algumas partes do processo mais ageis, descemdi@dizjeograficamente, e com isso acelerar

o tramite processual, buscando a satisfacdo dibodpleiteado em menor tempo possivel.

Em se tratando do Principio da Celeridade, o Psoc&$etronico reduz o
tempo de tramitacdo do Processo, abreviando ignédnzeconcretizacao do

by

comando contido na sentenga, restituindo partes magidamente a paz
social. (CLEMENTINO, 2008, p. 176)

Outra vantagem no uso do processo judicial eletodmsta na diminuicdo dos
volumosos arquivos necessarios para se armazen@ites apds processados e julgados.
Esses novos processos serdo armazenados em coonesitedpoderdo existir copias em
locais geograficamente distantes, evitando-se asferda acidental dos processos por falhas
nos equipamentos de informatica, ou até em casdradgedias ocorridas ao local de

armazenamento.

Trata-se de uma garantia que assegura o deseneokldmrocessual de acordo com
regras previamente estabelecidas, como diz Clenenti

A adocdo do Processo Eletrbnico apenas confere mowpagem ao
Processo Judicial. O Processo Judicial Eletronieeerh estar sujeito as
mesmas formalidades essenciais que o Processcidradj no tocante a ser
obedecido o procedimento legalmente previsto papuaacdo da verdade,
em que seja assegurado o contraditério e a ampésajeumbilicalmente
ligados ao Principio do Devido Processo Legal. (ERITINO, 2008, p.
144)
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A obediéncia ao Devido Processo Legal impde quermantida a observancia de um
conjunto de normas que disciplinem a funcdo jucisdial do Estado, no que em nada se
inova em relacéo ao tradicional Processo.

Além do Poder Judiciario, a lei de forma indireiembém nos indica que as outras
esferas de poder também devem seguir esta evol@gigue nos aponta Marinoni (2007, p.

115-116) no trecho a seguir:

[...], a lei recomenda o uso do meio eletrdnicm@dorma preferencial para
a comunicagdo de atos processuais entre 6rgdosdié Budiciario (cartas
precatorias, rogatérias e de ordem) ou entre estetr®s Poderes. Isto
implica a determinacdo indireta de que essas estgutlisponibilizem, com
prioridade, instrumentos capazes, em todas asesfasas, de transmitir e
receber essas comunicac¢des. Por conta disso, é&iosgperiar politica
publica de integracdo dos 6rgdos publicos, de faanmategra-los todos a
rede mundial de computadores e de os adequarg&neids da lei, para que
possam receber e transmitir essas informacdes gioretetronico.

Assim, todos os oOrgaos publicos deverdo buscara®rde se adequar as novas
exigéncias legais. A integracdo a rede mundialotepeitadores permitird um maior controle
e transparéncia a todos os 6rgdos, e uma maioidzele e eficiéncia de todas as esferas de

poder: Executivo, Legislativo e Judiciario.

1.4 Direito da Informatica ou Direito Eletrénico?

Direito da informética diz respeito apenas e rebpmoente ao direito aplicado
sobre aquilo que se pratica no uso de computadoresndo sua aplicacdo apenas a ciéncia
da informatica. Mas atualmente, diversos equipaosedito eletrdnicos, sdo capazes de se
comunicar com redes e também com a Internet, feaedfora da terminologia “Direito da
Informatica” e, portanto, fora do raio de acao efendo direito.

E muito mais abrangente e didatico adotar-se airietagia “Direito Eletrénico”,
pois esta abrange ndo apenas as comunicacdes@attogados com o uso de computadores,
mas também tudo aquilo que de uma forma ou de euatmegue aparelhos eletrénicos para

estas praticas. Assim, partilhamos da definicgerpor Almeida Filho (2008, p. 42):

[...] entendemos por Direito eletrénico o conjudi® normas e conceitos
doutrinarios, destinados ao estudo e normatizagdodh e qualquer relacédo
onde a informatica seja o fator primério, gerandeeitds e deveres

secundarios. E, ainda, o estudo abrangente, camilioade todas as normas
codificadas de direito, a regular as relacbes dass miversos meios de
comunicacao, dentre eles os proprios da informéatica
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Com o emprego desta nova terminologia estendeatgamgéncia deste novo ramo
do direito, e se aproxima da terminologia empregasela Lei 11.419 que adota os termos

“meio eletrénico”, “transmissao eletrénica” e “pesso eletronico”.

1.5 Processo Judicial Eletronico

A informatizacdo do Poder Judiciario, em cujo crittese insere O pProcesso

7

eletrénico, € uma vertente de um programa govemiainele descentralizagcdo dos atos
publicos, denominado e-governo. Os principios etidzes do e-governo estdo expressos no

trecho abaixo, extraido em seu sitio principalmernet:

O desenvolvimento de programas de Governo Eletw@rim como principio
a utilizacdo das modernas tecnologias de informacémmunicacao (TICs)
para democratizar o acesso a informacéo, ampkausides e dinamizar a
prestacdo de servicos publicos com foco na efi@éncefetividade das
funcdes governamentais.

No Brasil, a politica de Governo Eletrdnico segaeaonjunto de diretrizes
que atuam em trés frentes fundamentais: junto @edéb; na melhoria da
sua prépria gestdo interna; e na integracao cooejpas e fornecedores.

O que se pretende com o Programa de Governo Hiir@nasileiro é a
transformacdo das relagbes do Governo com os @dadémpresas e
também entre os Orgdos do préprio governo de foamaprimorar a
gualidade dos servicos prestados; promover a g@ter@om empresas e
industrias; e fortalecer a participacdo cidadd pwmio do acesso a
informacédo e a uma administracdo mais eficiente.

(GOVERNO ELETRONICO, 2009)

O e-governo é a iniciativa publica brasileira enilizatr os recursos tecnoldgicos
disponiveis no intuito de dar transparéncia, dfici# e efetividade a coisa publica. Assim, a
informatizac&do do judiciario € o braco evolutiveporcionado pelo e-governo aplicado ao
Poder Judiciério, que se materializa na Lei derin&tizacdo do Processo Judicial.

Com a aprovacao da Lei n® 11.419 tem-se iniciopdeimentacdo da Informatizacao
do Processo Judicial. Esta Lei € auto aplicavelterthina que o Poder Judiciario implemente
as medidas necessarias para que sua finalidadelsajgada. Ja em seu artigo 1° a lei limita
sua abrangéncia:

Art. 1° O uso de meio eletrénico na tramitacdo decgssos judiciais,
comunicagdo de atos e transmissdo de pecas prasessta admitido nos
termos desta Lei.

§ 1° Aplica-se o disposto nesta Lei, indistintaraer@tos processos civil,
penal e trabalhista, bem como aos juizados espgeeiai qualquer grau de
jurisdicao.
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§ 2° Para o disposto nesta Lei, considera-se:

[...]
[l - assinatura eletrénica as seguintes formasleetificacdo inequivoca do
signatério:

a) assinatura digital baseada em certificado digi@itido por Autoridade
Certificadora credenciada, na forma de lei espegifi

b) mediante cadastro de usuario no Poder Judiciéritforme disciplinado
pelos 6rgéos respectivos.
(BRASIL, 2006)

Esta lei abrange as pecas processuais, como gégstcontestacdes e sentengas, a
comunicacdo dos atos processuais, entre elesagdest intimacdes e cartas rogatorias, e
também o tramite processual. Abaixo, Calmon (2@0B4, grifo do autor) nos informa que

nao ha ressalvas na abrangéncia tematica desta lei:

N&o h& que se ressalvar 0s processos que versem ag®lronsiderados
direitos indisponiveis, nem tampouco 0s que tenlzamarticipacdo da
Fazenda Publica, do Ministério Pablico, de incapaze jurisdicionado sem
advogado (nos casos permitidos por lei).

Calmon (2007, p. 54) também nos alerta que “a @ivido processo em diversos
ramos é decorrente de tradicdo e a doutrina ircennal divide o processo apenas entre 0
civil e o penal”’. No Brasil, a doutrina dividiu orgecesso em diversos ramos como 0
administrativo, eleitoral, militar, trabalhista gbtitario, mas ainda assim 0s processos sao
apenas civil e penal, e agueles apenas especisdidbas$tes. Nas palavras de Calmon (2007,

p. 55), “Nao ha, pois, excecao, para a aplicacdwsda Lei n°® 11.419".

Art. 2° O envio de peti¢cdes, de recursos e a pratéc atos processuais em
geral por meio eletrbnico serdo admitidos mediamde de assinatura
eletrbnica, na forma do art. 1° desta Lei, sendmatdrio o credenciamento
prévio no Poder Judiciério, conforme disciplina@top 6rgéos respectivos.

8§ 1° O credenciamento no Poder Judiciario seréizaglal mediante
procedimento no qual esteja assegurada a adeqiemdicacdo presencial
do interessado.

§ 2° Ao credenciado seré atribuido registro e rdeiacesso ao sistema, de
modo a preservar o sigilo, a identificacdo e a rdigidade de suas
comunicacodes.

(BRASIL, 2006)

Héa que se ressaltar que os atos praticados peates g8 serdo admitidos por meio
eletrdnico se utilizarem assinatura eletrOnica, sabstanciada na assinatura digital e
certificado digital emitido nos moldes da ICP-Bkag prévio cadastramento no Poder

Judiciario.
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1.5.1 Tramitac&o de Processos Judiciais

A tramitacdo de processos judiciais, segundo Calf@6a7, p. 52), nada mais € do
gue o caminhar do processo, 0s passos pelo quakesso deve passar para se garantir seu
processamento. Esses passos em nada se alteranaspexigéncias processuais nao foram

mudadas, apenas se ganha eficiéncia e agilidade.

O processo comega com uma peti¢ao inicial dirigidguiz. Entregue em
cartorio, a peticdo é entregue ao juiz pelo esariifepois de despachada,
caso seja considerada apta, sera ordenada a citag@w. Dai 0 processo
segue a pratica concatenada de atos, que sdocadosipelas partes, pelo
juiz, pelo escrivao e pelos auxiliares, como peritealiador e oficial de
justica. Esse é o tramitar do processo. Com osalggapel, 0 movimento
fisico é facilmente observado. Ora os autos esifolesos, ora a disposi¢éo
das partes, ora uma delas os retira do cartéra,0erautos estdo com o
perito e assim sucessivamente, até que cheguetarse) com a entrega do
bem da vida aquele a quem o juiz tenha reconhes@ioo seu titular.
(CALMON, 2007, p. 52)

Visto que a Tramitacdo do Processo Judicial nada #alo que o caminhar do
processo dentro de seu desenvolvimento naturalcfezo que o novo procedimento proposto
pelo Processo Judicial Eletrénico em nada altewaazesséncia processual, muda-se apenas a
forma que passa a ser eletrénica, com ganhos er@rgiia e agilidade.

A titulo de exemplificacéo, Freitas e Brotto (2008% exibe o caso de dois sistemas
desenvolvidos para o Poder Judiciario, denominada®c (Sistema de Processo Eletrénico)

e o e-cint (Citacéo e Intimagao por meio eletrénico
O “e-cint” € um sistema de citacdo e intimacaoréfetas, dando ciéncia as
partes e advogados que aderirem a esse canal dmicagéo. E sistema
interligado ao e-proc, sendo dele uma espéciézada para intimar e citar

igualmente as autoridades, advogados, peritos tespgue aderirem ao
sistema. (FREITAS e BROTTO, 2008)

Freitas e Brotto (2008) especificam ainda o esabpasistema e-proc: “O ‘e-proc’
refere-se ao sistema de peticionamento eletrégiempbjetiva 0 encaminhamento de peticbes

e documentos via Internet, chegando diretameniara &derecada”.

1.5.2 Comunicacéo de Atos Processuais

Na comunicacdo dos atos processuais, se inclueatogspraticados pelas partes,

pelo juiz e pelo escrivdo ou chefe de secretarstesE atos podem ser, por exemplo:
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Declaracbes de vontade que produzem, modificam >dingeem direitos processuais,
sentencas, decisfes interlocutorias, despachos, etc

Os atos processuais podem ser praticados pelasspaelo juiz e pelo
escrivao ou chefe de secretaria. Os atos das panestem em declaragdes
de vontade e produzem a constituicdo, a modificamfica extincdo de
direitos processuais. Sao praticados oralmenteafafiencia) ou mediante
peticdes, arrazoados, papeis ou documentos entregueartorio.

Os atos do juiz consistem em sentengas, decis@eslogutérias ou
despachos. (CALMON, 2007, p. 52)

Estes atos nao sofreram modificacfes em sua ess€gointinuam os mesmos, mas
a Lei 11.419 fez algumas adaptacdes no que se rafeprotocolo e aos prazos processuais.
O protocolo antes autenticado sobre o documentwaagra eletrénico e devera ser fornecido
com a data e hora do envio do documento eletréisprazos sdo 0s mesmos, mas a norma
processual, artigo n® 172, § 3° do Cddigo de Psoc€svil, nos informa que o prazo se finda
ao término do horéario de expediente, mas comotggusantera seus servicos informaticos
disponiveis 24 horas do dia, a Lei n° 11.419 tornempestivos 0s atos praticados

eletronicamente até as 24 horas do ultimo dia dnapr

Lei 11.419 Art. 3° Consideram-se realizados os ptosessuais por meio
eletrénico no dia e hora do seu envio ao sistemadier Judiciario, do que
devera ser fornecido protocolo eletrénico.

Paragrafo Unico. Quando a peticdo eletrbnicarfeiagla para atender prazo
processual, serdo consideradas tempestivas amitidas até as 24 (vinte e
guatro) horas do seu ultimo dia.

(BRASIL, 2006)

Art. 172 CPC. Os atos processuais realizar-se-adiasniteis, das 6 (seis)
as 20 (vinte) horas.

§ 1° Serao, todavia, concluidos depois das 20ejvidras os atos iniciados
antes, quando o adiamento prejudicar a diligéneieanisar grave dano.

§ 2° A citagcdo e a penhora poderdo, em casos espas; € mediante

autorizacao expressa do juiz, realizar-se em dassiegferiados, ou nos dias
Uteis, fora do horario estabelecido neste artipservado o disposto no art.
5°, inciso Xl, da Constituicdo Federal.

§ 3° Quando o ato tiver que ser praticado em détada prazo, por meio de
peticdo, esta devera ser apresentada no protodeidro do horario de

expediente, nos termos da lei de organizacao Aréidiocal.

(BRASIL, 1976)

Nota-se, entdo, que a Lei n® 11.419 ndo estd premdavqualquer alteracao
de carater processual, mas sim promovendo sigiNficaalteracdo do
horério de expediente, uniformizando-o quando atartrde comunicacfes
por meio eletrénico.

Tudo, entdo, l6gico e coerente, pois permanecegea rdo horario de
expediente, mas considera-se que o computadordeediente ininterrupto.
(CALMON, 2007, p. 76)
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Calmon (2007, p. 76), também afirma ser mais bendfara as partes esta alteracao
dos prazos, mas entende ser necessaria a implantagé&gras da organizacao judiciaria que
facilitem o pagamento de custas e o cumprimentoutias formalidades, sob pena de que de
nada adiantara o prazo de 24 horas para o enviettges se as guias de recolhimento de

taxas ndo puderem ser pagas.
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CAPI'TUALO 2 - PRINCIPIOS JURIDICOS E O PROCESSO
ELETRONICO

Como em qualquer forma de execucdo de atos jusidigorocessuais, € necessario
que se atente aos principios juridicos sob pemaligade dos atos processuais praticados. E
imperioso que se observe os principios basilareSFjaespeitando o Estado Democratico de

Direito, e os principios garantidores do processoaefruicao.
Nesta o6tica, passamos a analisar 0s principaigipi@s constitucionais e juridicos

aplicaveis ao Processo Eletronico e sua aplicaiéde observancia dentro do procedimento
Judicial Eletrénico.

2.1 Igualdade

A igualdade € um principio constitucional, expressoartigo 5° caput da carta
magna, e como tal deve ser buscado e garantidinactssto pelos operadores do direito e por
todo o ordenamento juridico, como nos informa ergtica Moraes (2006, p. 31):

A Constituicdo Federal de 1988 adotou o princigiagilialdade de direitos,
prevendo a igualdade de aptiddo, uma igualdadeosigilplidades virtuais,
ou seja, todos os cidadaos tém o direito de trateomdéntico pela lei, em
consonancia com os critérios albergados pelo omeni juridico. Desta
forma, o que se veda sdo as diferenciacfes arityaas discriminacdes
absurdas, pois, o tratamento desigual dos casagidiss na medida em que
se desigualam, é exigéncia tradicional do prépuitceito de Justica, pois o
gue realmente protege séo certas finalidades, g$emsertendo por lesado o
principio constitucional quando o elemento disangxior ndo se encontra a
servico de uma finalidade acolhida pelo direiton $pie se esqueca, porém,
como ressalvado por Fabio Konder Comparato, quhamnadas liberdades
materiais tém por objetivo a igualdade de condicdmsais, meta a ser
alcancada, ndo s6 por meio de leis, mas tambémapbétacio de politicas
ou programas de acao estatal.

A busca pela modernidade e pela tecnologia é umnbansem volta que nos
permite fazer mais em menos tempo, mas também fatomde segregacao social. Vivemos
em um pais onde a maioria da populacdo nédo temutadygr, e dos que 0 possuem apenas
uma parcela acessa a rede mundial de computadofesth satisfatéria.

A diversidade de capacidade econdémica do publiseraatingido impde
certas dificuldades. Nas relagfes de direito povewtre pessoas fisicas, a
utilizacdo de tais recursos limitada pelo fato dénmgnsa maioria da
populacéo brasileira ndo ter Computador. Além didsatro os que o tem,

uma grande parte ndo dispbe de acesso a IntebhEiMENTINO, 2008, p.
136)
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Esta mesma preocupacdo quanto ao alcance da mctlig#al € esbocada por
Freitas e Brotto (2008):

[...] De forma que ndo basta apenas o investimemidecnologias para um
Judiciario mais célere e eficaz, se ndo ha investioona sociedade com
politicas publicas para a informacdao, informatipagéfim de que a inclusédo
digital ndo se resuma em excluséo social.

Mas esta dificuldade social, com seus excluidosaiig ndo deve ser vista como um
empecilho, pois como a quase totalidade dos atosepsuais deve ser praticada por

advogado, e nesta condicéo, nas palavras de Cliem¢2008, p. 137):

[...] acaba por nivelar as partes também quant@specto de promover a sua
inclusdo digital, haja vista que o profissional Daeito, via de regra,
encontra-se bastante familiarizado com o uso dasisidecnologias, cujo
dominio, alids, € uma exigéncia cujo atendimentopte, hodiernamente,
desconsiderar.

Ainda, temos que considerar que ndo s6 advogadtisyt@res usardo o Processo
Judicial Eletrénico, mas a Fazenda Publica e od#nio Publico também deveréo se utilizar
dos novos procedimentos. Nesta posi¢do, ha quessaltar que o Principio da Igualdade
ficard prejudicado, haja vista que a Fazenda Ralldi@o Ministério Publico os prazos séo
contados em dobro e em quadruplo como indicadatigmd 88 do Cddigo de Processo Civil,
desequilibrando a balanca da igualdade. Neste xiontasto a maior celeridade e facilidade
possibilitada pelo Processo Judicial Eletrdnico,ahdecessidade de que o dispositivo do
artigo 188 do Cdédigo de Processo Civil seja reyistibesejavel, seja revogado.

Por disposicéo legal, os prazos sdo dilatadosoeitaina vacila entre admitir
tratar-se de uma garantia a uma inconstituciordgdid&ntendemos que a
norma nao mais tem seu objetivo legitimo, porqueocass em defesa desta
distorcdo tratam a Fazenda como necessitando deprados por conta de
uma infinidade de processos em que atua.

A Fazenda, atualmente, tornou-se uma litiganteuroat. E com os novos
meios informéticos colocados a disposicdo, nem mesmdeficiéncia
atribuida por muitos pode garantir o dobro, e,raésmo, o quadruplo de
prazo indicado no artigo 188 do CPC.

A posicao em que se encontra a Fazenda e o Miniféblico no sistema
processual é uma violagdo ao principio da iguald@sleMEIDA FILHO,
2008, p. 66)

Com isso, cabe aos legisladores e a todos os mobasear formas de garantir a
igualdade e equilibrio entre o Estado nas figueasazenda Publica e do Ministério Publico,
e o0 povo. N&o se pode existir um érgao publicotquefuncdo primeira a de fiscal da lei, e

ao mesmo tempo estar acima da Lei.
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E cabe ao governo por meio de planos de incluséalgoopiciar a integracéo desse
contingente de excluidos a tecnologia digital. Hégmmas publicos neste sentido, com o
intuito de universalizar o uso de computadoresessso a Internet. Como exemplo, podemos
citar os decretos n° 3.753 e n° 3.754 de 19/02/g0@1definem metas para a universalizacao
de servicos de telecomunicacdes em escolas pubtieagnsino médio e de ensino

profissionalizante.

2.2 Devido Processo Legal

Este principio é uma garantia de que o0 processo deu tramite de forma pré-
definida, regrada. Ele também garante dupla protagéindividuo, atuando tanto no ambito
material de protecdo ao direito de liberdade, quantambito formal, ao assegurar a paridade
total de condigbes com o Estado como vemos nodraishixo:

O devido processo legal configura dupla protecadndoviduo, atuando
tanto no ambito material de protecdo ao direitoliderdade, quanto no
ambito formal, ao assegurar-lhe paridade totalaalicdes com o Estado-
persecutor e plenitude de defesa (direito a ddfxgaca, a publicidade do
processo, a citacdo, de producdo ampla de proeased processado e
julgado pelo juiz competente, aos recursos, a dedisiutavel, a revisdo
criminal). (MORAES, 2006, p. 93, grifo do autor)

O Devido Processo Legal € um principio aglutinader todos os principios
processuais explicitos e implicitos na CF, bem cpnewistos no Cddigo de Processo Penal.
Assim, sO havera a concretizacdo do justo processbouver a observancia do contraditério
e ampla defesa, inocéncia, juiz natural e impar@gedmotor natural, publicidade dos atos
processuais, razoabilidade no tempo do julgameito,

Ainda dentro das garantias incluidas neste priociph também a razoavel duracéo
do processo e celeridade processual, que dentroodi@xto processual eletrénico ganha
novos contornos e valoracdo. O processo judicitr@lico, nas palavras de Clementino
(2008, p. 144), tem a ambicao de imprimir maioeadhde e seguranca aos Atos Processuais.

Mas como nos alerta Clementino (2008, p. 144), acédso Eletrénico apenas
confere nova roupagem ao Processo Judicial, pdes ad=vera estar sujeito as mesmas

formalidades essenciais que o Processo tradicional:

Destarte, a obediéncia ao Principio do Devido Rsmxd egal impde que
seja mantida a obediéncia a um conjunto de nornoas disciplinem a
funcdo jurisdicional do Estado, no que em nadanseai em relacdo ao
tradicional Processo.
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Sendo assim, ndo ha danos a este principio cono@@dio Processo Eletrbnico,
somente colhem-se frutos devido ao incremento dauiberidade processual.

2.3 Contraditério e Ampla Defesa

Este principio encontra-se inserido no rol dos iissFundamentais e esta expresso
na carta magna de 1988 em seu artigo 5°, incis&SEvido assim, deve o Estado prover todas
as necessidades para que este direito seja garattigpartes. Mas como ajusta-lo a nova
necessidade das assinaturas digitais, onde as pEvem possuir a assinatura digital para
estar em juizo?

Ao que nos parece, alinhado as palavras de Almeé&itlzo (2008, p. 72),
“entendemos que o0 processo eletrdnico insere no@sspPpPosto processual, que é,
exatamente, a necessidade da certificacédo digitalgoder atuar no feito”.

Sendo assim, é necessario que todos os advogadohaln a assinatura digital para
com isso poder praticar atos eletronicamente. Nesigtido, a OAB criou sua AC
imediatamente subsequente a AC CERTISIGN que @ovesw é certificada pela AC Raiz da
ICP-Brasil.

A iniciativa da OAB consiste em substituir as daate profissionais comuns por uma
baseada em SmartCard contendo a assinatura digifakrmato A3 que exige a presenca do
interessado em adquirir a certificacdo. Este SnaattGe parece com um cartdo de crédito
bancéario, mas com a presen¢ca de um chip eletr@mdoutido. Neste chip encontra-se a
chave privada do advogado e sua certificacdo digitle em conjunto, permitem assinar
digitalmente qualquer documento ou mensagem ele&dn

Desta forma, fica clara a posicédo de Almeida HR@D8, p. 72) da qual aderimos:

Entendemos que a conjugagao do artigo 5°, Il, dasfloicdo deva ser
prestigiado, mas ndo podemos, por outro lado, impedautor que se valha
do seu direito de acdo. E por esta razdo que enteysl que nNOvVos
pressupostos processuais sao inseridos, diante@desgo eletrénico.

Com essa nova exigéncia, cabe a todos os prof@siao direito se adequarem a
nova necessidade, onde a OAB ja esta preparadafparecer as assinaturas digitais

conjuntamente com a carteira profissional do addoga
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2.4 Oralidade

O CPC em seu artigo 169 determina que em se t@atd@dgrocesso eletrbnico os
atos praticados na presenca do juiz devem ser anadas em midia digital em arquivo
eletrénico inviolavel. Essa premissa autoriza o deogqualquer midia digital, seja ela um
documento, um arquivo de audio ou um arquivo deojidbrindo um leque de possibilidades
antes inimaginavel. Qualquer midia digital que se pode ser assinada digitalmente,
garantindo assim seu conteldo, autoria e validadidiga nos moldes da ICP-Brasil.

A substituicdo da forma oral pela forma escrita-sleem razao de diversos
fatores, mas principalmente por motivo da necedsidde registro das
solugcBes dadas as demandas, para obstar-se goetigdie sobre 0 mesmo
objeto litigioso. O aumento expressivo da populag@mente ampliou essa
necessidade, haja vista que hodiernamente a qadetide feitos julgados
supera a capacidade de memdria de qualquer sembuutiante do grande
aumento populacional e do elevado grau de espragald das funcdes
judicantes que se alcancou com o tempo (CLEMENTIREDS, p. 159)

N&o so a transcricdo do ato praticado oralmente dev considerado, mas também
sua gravagao, seja ela somente em audio ou em+&igko.
Clementino (2008, p. 161) informa que o principgoadalidade no Processo Judicial

Eletronico resta atendido quando:

a) Reduz o nimero de Documentos escritos que instouerocesso;

b) Simplifica o ritmo processual,;

c) Garante a perenidade da prova oral ha sua intéggdalj por intermédio
de gravagdo em arquivo eletrénico de facil armanendo.

Resta entdo dizer que este principio ndo se emc@rajudicado no processo
eletronico, e sim, maximizado pelas novas posddulies abertas pela utilizacdo dos recursos
informaticos e a possibilidade de armazenamentdeims em midia digital.

2.5 Publicidade

Este principio € de grande importancia procesfumas$ decorre dele a garantia e a
fiscalizac@o do judiciario no tocante a vedacagutigamento por tribunais de excecao e até
de abusos praticados pelas autoridades judiciarias.

Nas palavras de Moraes (2006, p. 299):

A publicidade se faz pela insercdo do ato no Diffirial ou por edital
afixado no lugar préoprio para divulgacdo de atosblipds, para
conhecimento do publico em geral e, conseqientemenitio da producéo
de seus efeitos, pois somente a publicidade esitlissabores existentes em
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processos arbitrariamente sigilosos, permitindose&ompetentes recursos
administrativos e as acoes judiciais proprias.

A regra, pois, € que a publicidade somente podaréxepcionada quando
0 interesse publico assim determinar, prevalecesde em detrimento do
principio da publicidade.

Mas a publicidade dos atos processuais sejam &legsalados ou todo o feito, no
meio eletrénico assume novos contornos. A depeatralérma de publicidade a ser permitida
ou autorizada dos processos, sera possivel a s$fesificos como 0 Goodjerahod, Bing®
e outros desta categoria, catalogar estes procdéesmsndo o acesso simplificado a qualquer

um que se achar interessado.

Nesse passo, 0 presente estudo discute uma dasfeiaze facetas do

diploma [Lei 11.419/2006], relativa a desmesuradalipidade dos atos

processuais praticados nesse substrato, cujoesfeppercutem diretamente
em garantias constitucionais consagradas no EEtadwcratico de Direito,

guais sejam, a intimidade e privacidade do ciddd#@@mnte em processo
judicial. Por outro lado, paradoxalmente, a utgéma da tecnologia no
processo judicial € capaz de enaltecer a garaatjputlicidade processual,
baluarte essencial da democracia, possibilitandoesgpressao otimizada.
(PAULA, 2009, p. 18, grifo nosso)

A publicidade excessiva, como vem ocorrendo hodieante e se ampliara
com a insercado do Processo Eletrbnico em nossnssprocessual, viola
principios constitucionais de relevante importdnc@mo a da intimidade e
o da prépria personalidade. (ALMEIDA FILHO, 2008.82)

Desta forma, ha na aplicacdo deste principio ned3sw Judicial Eletrdnico uma
grande discussado ainda fervilhando, colocando esicéo de conflito principios e garantias
constitucionais, que de um lado visam a protecamttaidade e privacidade, e de outro, 0s

pilares da democracia.

2.6 Instrumentalidade e da Economia Processual

O Principio da Instrumentalidade diz respeito améorde execucdo dos atos
processuais, € no processo judicial eletronicoilcoata ser respeitado, pois N0 processo
judicial eletrénico apenas a forma dos atos praegssfoi alterada, ndo a sua esséncia.
Portanto, este principio encontra-se aplicado tmsseadetronicos tal qual o é no procedimento

anterior, apenas sua forma foi modificada. Estecfpio esta implicito no Codigo de

! Sitio da Internet com caracteristica de catalogatetido em paginas que sdo rastreadas automatieapue
programas por ele desenvolvidos. E capaz de catatfiumentos pelo seu contetdo.

Z |dem.

% |dem.
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Processo Civil ao menos nos dois artigos abaixeeve céer respeitado independente da

tecnologia empregada:

Art. 154 CPC. Os atos e termos processuais hdendem de forma
determinada sendo quando a lei expressamenteig exqgitando-se validos
0S que, realizados de outro modo, Ihe preenchanalédfide essencial.
Paragrafo Unico. Os tribunais, no ambito da regmegurisdicdo, poderdo
disciplinar a préatica e a comunicacéo oficial dtws gprocessuais por meios
eletrénicos, atendidos os requisitos de autentieidintegridade, validade
juridica e interoperabilidade da Infra-EstruturaGteves Publicas Brasileira
- ICP-Brasil. (BRASIL, 1973)

Art. 244 CPC. Quando a lei prescrever determiriadaa, sem cominacao
de nulidade, o juiz considerara valido o ato saljzado de outro modo, lhe
alcancar a finalidade. (BRASIL, 1973)

Em ambos os artigos fica latente que a forma nagpértante, desde que o fim seja
alcancado. No artigo 154, paragrafo Unico, ha siectua previsédo legal para que os tribunais
utilizem o meio eletrdnico para a pratica e a cogagio oficial de atos processuais. Neste
mesmo artigo encontramos a obrigatoriedade quaeddiliza dos meios eletronicos de se

atender aos requisitos da ICP-Brasil, ou seja,gui@ica assinatura digital dos documentos.

Desta forma, a atencdo ao Principio da Instrumeatié resta atendida na
utilizacdo do Processo Eletrénico quando sdo dégmas formalidades
arcaicas e obsoletas em prestigio da efetividaderdoesso. Nao se pode
olvidar que o Processo é simples meio e ndo um efim si mesmo.
(CLEMENTINO, 2008, p. 168)

Aliado ao Principio da Instrumentalidade encongarsimamente ligado o Principio
da Economia Processual, que nas palavras de Clemd@008, p. 168): “O Principio da
Economicidade esta ligado a idéia de que o Prochsiicial deve ser barato, sem deixar de
lado a exigéncia da celeridade e, principalmentedeal da Justica”. Este ideario esta
expresso na CF em seu artigo 5°, inciso LXXVIIl ent todos, no ambito judicial e
administrativo, sdo assegurados a razoavel durdggmocesso e 0s meios que garantam a
celeridade de sua tramitag&ao”.

O principio da Economicidade Processual ndo deis apenas aos custos da acao
em si, Portanova (2003, p. 25) apud Clementino §2@0 168) “expbe quatro diferentes
facetas desse Principio: a) economia de custagdsjomia de tempo; ¢) economia de atos e

d) eficiéncia na administragéo da Justica”.

Desde os primordios do Processo, no Direito Roma@oexistiam os

ancestrais das chamadas “custos do Processo”.da ép@ia-se a prestacio
de caucdo, que era perdida pela parte vencida.u@mnimesmo eles
dispensavam tal exigéncia daqueles que fossem owagamente pobres.
Mas as custas do Processo ndo envolvem apenaartasnénto de custos,
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mas também o custeio dos gastos com passagenguganacausidico possa,
eventualmente, deslocar-se a variaveis distantégbusca dos interesses do
seu cliente, além do pagamento de honorarios pEvicietc.
(CLEMENTINO, 2008, p. 169, grifo do autor)

Analisando apenas o trecho exposto por Clemerdipossivel observar pontos onde
o Processo Eletrénico possibilita vantagens tantacestos como em celeridade processual,
pois, permite ao advogado executar os atos pragisssem a necessidade de se locomover ao
férum ou tribunal. E, uma vez praticado o ato, @sséantaneamente estara a disposicao do
orgao jurisdicional sem a necessidade de qualdqder por parte dos serventuarios da justica.
S6 este ponto jA € de grande valia, pois além dazie o excesso de trabalho dos
serventuarios, reduz os custos do advogado enportdo cliente.

Desta forma, a atencdo ao Principio da Economieidadta atendida na

utilizacdo do Processo Eletrénico quando:

a) A sua adocdo implica reducdo de custos em relagémdelo anterior;

b) Sua implementacdo resulta em maior celeridade nengio da
prestacdo jurisdicional, o que, por via de consegaé diminui
sensivelmente o custo da prestacgéo jurisdicional;

c) Pelo fato de tornar mais barato o acesso a Justig#rjbui para ensejar
aos hipossuficientes a plena realizagéo de seeisogir

(CLEMENTINO, 2008, p. 171)

Um ganho indireto desta economicidade esta nairaf@o da visdo externa do
orgao jurisdicional, hoje tdo malogrado, encontoase depreciado pela grande demora na
entrega da tutela jurisdicional.
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CAPITULO 3 - SEGURANCA NOS ATOS PRATICADOS
ELETRONICAMENTE

3.1 Internet

A Internet é uma grande rede de computadores gggusde um projeto menor
chamado ARPANET — Advanced Research Projects Ag&latyna UCLA - University of
California, Los Angeles. Essa rede anterior eradaigpara interligar os laboratorios de
pesquisa pertencentes ao Departamento de Defe&dos

Surgiu de uma necessidade militar, no auge da @uei, de se manter as
comunicacdes mesmo que algumas conexdes fossendgserdomo resultado de um
bombardeio, por exemplo. Tornando a comunicacacs neficiente e descentralizada,
armazenando a informacéo em diversos computadspethados pelo mundo.

Essa preocupacdo com a permanéncia da comunicacg§aeepermeou o projeto do
embrido da rede, norteando o desenvolvimento deaf@ se garantir que a comunicacdo so
seria interrompida se todos os computadores, oudad®de fossem destruidos.

Uma caracteristica marcante do projeto da ARPANEJu€ os pacotes de dados
enviados de um computador a outro nao teriam mta dbu seja, o computador de origem
apenas cria 0 pacote e 0 envia ao n6 mais préoxiaioando o destino, este né decide qual
sera o préximo né e o encaminha, e assim sucessitaraté chegar ao destino indicado no
pacote. Esta caracteristica aliada a informactsesedé&ralizadas, em um ambiente de guerra,
possibilitaria a manutengao de um sistema de irdo@®s e tecnologias militares essenciais.

Os nés principais da rede s&o chamados backbgue sdo computadores de grande
porte, mas cada computador conectado a rede passaia no dela da mesma forma.

Nas palavras de Clementino (2008, p. 69), é niddamtencdo de se garantir a
comunicacao sob qualquer circunstancia: “A idéie ipgpirava a rede € de que cada uma de
suas partes pudesse funcionar como cérebro, sensegestivesse vinculado a um unico
centro de armazenamento e processamento de dados”.

A rede é baseada em um protocolo de comunicacdoadta TCP/IP -Transfer
Control Protocol/Internet Protocol que desmonta os dados a serem transmitidos em
pequenos pacotes que sao enviados ao destino usard@de. O computador de destino, ao

receber estes pacotes, reordena-os e remonta@mag@o originalmente enviada.

* Espinha Dorsal [traduc&o livre]
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O protocolo TCP/IP é o responsavel por controlaaceomputador através de um
namero IP definido e ndo repetido na rede. EsteenditP em sua versédo padrdo chamada
IPv4 contém 4 partes de 8 bits compondo 32 bitssotepresentados graficamente separados
por pontos, como exemplo: 172.18.25.1, ja a velB&6 ¢ composta de 8 partes de 16 bits
compondo 128 bits totais, representados graficamseparados por dois pontos ‘', como
exemplo: 3ffe:6a88:85a3:08d3:1319:8a2e:0370:7344.

Mas estes enderecos sdo complicados e dificeig seemorizar, por isso a rede
possui um método de conversao destes numeros [ggramais inteligivel, que sdo os
enderecos de dominio no formato, por exemplo: wwnwdénet.br, assim, quando um
computador querer acessar um endereco de domimosenvico na rede do tipo DNS
presente nos nés, faz a traducdo do nome do dompéme o IP correspondente, e assim
encontra o computador de destino.

O nome INTERNET sO surgiu quando diversas univaded e laboratérios dos
EUA adotaram a nova forma de comunicacdo. Estessnparticipantes deram um novo
sentido a rede, tornando-a um novo modo de difumdonhecimento cientifico.

Em 1990 a rede separa-se em dois blocos, a MILNEde das organizacdes
militares norte americanas, e a NSFNET, rede pay@esquisadores. Assim a ARPANET foi
encerrada oficialmente, passando a se chamar INEHRMNeste mesmo ano inicia-se a
abertura comercial da Internet nos EUA e o Brasitenecta a ela. A abertura comercial da
Internet em solo patrio s6 ocorre em 1995, ficamshkste periodo inicial restrito as
universidades.

No ano de 1992, Tim Berners-Lee cria a WW\Werld Wide Wel§Teia de Alcance
Mundial), um sistema de hipertexto que permite terligacdo de diversos documentos
espalhados pela Internet. Deste conceito criadd porBerners-Lee nasce o navegador, hoje
ferramenta indispensavel ao uso da Internet. Enagot®mpo a Internet se confundiria com a
Web, e também integrando outros servicos como egzalor e 0 e-mail.

Nas palavras de Santos (2006, p. 52), “Em suadad®ionaria, 0 acesso a internet
era restrito a poucos. Hoje, a rede mundial de ctadpres se transformou no principal meio
de comunicacao, capaz de promover o alargamerdoladania e a inclusdo social”.

Mas a Internet ndo se resume apenas ao HTTP — HgxérTransfer Protocol, que
da suporte ao WWW e o protocolo POP e SMTP do &-rasie sdo apenas duas das
utilidades possiveis da rede. Existem outros, apan#ulo de exemplificacdo, como o FTP —

File Transfer Protocol usado para transferénciaardeivos, o SSH - Security Shell usado
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para se controlar maquinas remotamente e o HTTBS® quma variante do HTTP, mas com
seguranca baseada em certificado digital.

3.2 Origem da Criptografia

Calmon (2007, p. 14, grifo do autor) nos informanatlareza a origem do termo e a
utilidade da criptografia:
Criptografia vem do gregkryptos que significa esconder, ocultar, seguido
de graphein escrever. Criptografia, entdo, quer diescrita oculta que
resulta da adicdo de um cddigo a uma linguagemeniddn Esse codigo é
normalmente denominadihavee somente as pessoas que o conhecem é que

logram éxito em decifrar qualquer mensagem conutdlzada. Em palavras
mais simples, criptografia € um@nsagem secreta

Seu uso remonta a antiguidade onde ja se den@mmar £m se manter o sigilo de
uma informacdo ou de que uma mensagem pudessentesreptada, como nos mostra
Calmon (2007, p. 15, grifo do autor):

Os primeiros registros da criptografia remontamsaoulo XX antes de
Cristo. Egito e india sdo exemplos de utilizac&ssds técnicas nos tempos
antigos. Até mesmo o famodéama-sutra de VATSYAYANA, relaciona
comunicagbes secretas com uma das 64 artes quellasres deveriam
conhecer e praticar. Encontram-se registros de gae civilizacdo
mesopotamica utilizava-se a criptografia; como gdenuma férmula para
fabricar esmaltes para loucas de barro, datade506 &.C.

A estenografia € uma forma de ocultacdo de mensages se baseia na troca de
letras ou palavras por simbolos. Essa associa¢é® anletras ou palavras e os simbolos, se
restritas apenas aos interlocutores, consiste rfamaa basica de ocultacdo da mensagem.
Houaiss (2004) define estenografia como a “técrdea escrita que utiliza caracteres
abreviados especiais, permitindo que se anotelagras com a mesma rapidez com que séo
pronunciadas; taquigrafia, logografia, pasisteniajra

A criptografia e a estenografia sdo uma criacad@arda humanidade, j4 usada ha

muitos séculos no intuito de ocultar mensagenspaums mostra Clementino (2008, p. 99):

A Criptografia nasceu ha muitos séculos, tendoesemlvolvido amplamente
desde seus primérdios: a Estenografia. Esta étnadis na maioria dos
dicionarios como sindénimo de Criptografia. Contudtlizar-se-4 aqui o

conceito utilizado por Singh, para quem esta difier€riptografia por valer-
se da ocultacdo da prépria mensagem.
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A criptografia € baseada na substituicdo ou trasigfo. A substituicdo consiste na
troca de uma letra por outra de forma a embarakaiconteido, enquanto na transposicao as

letras sao rearranjadas, gerando um anagrama.

3.3 Criptografia Simétrica

A mais comum das criptografias, baseada em uma amebiave com capacidade
para cifrar e para decifrar a mensagem.

A mesma formula utilizada para cifrar a mensagearsdficiente para decifra-la. Por
iSs0o, na criptografia simétrica se utiliza apenas whave, e esta, deve ser de conhecimento
de ambas as partes, remetente e destinatario.

Por se tratar de chave Unica, ha um grande risqouieleaia em méao erradas.

Com a evolugdo das técnicas mateméaticas passou-se atilizar célculos
matematicos para embaralhar a mensagem tornand® dhfagil a sua interceptacdo e
decodificacdo, mas ainda assim, utilizando apemasahave.

Durante o século XX se d& a grande evolucdo ddogr@fia, como nos mostra
Clementino (2008, p. 99): “A Criptografia desenwalvse a passos largos durante e apds a
Segunda Grande Guerra, em razéo das necessidodésgssas”.

Evolucdo essa proporcionada pelo uso de maquimasg @ Enigma do aleméo
Arthur Scherbius, a Type X britanica e a Sigaba ramaea. Com o advento dos
computadores, ha um salto na utilizagdo das téxnicigtograficas, tornado a vida dos
criptoanalistas e dos criptografos mais agitada.

O trabalho dos criptégrafos e criptoanalistas ecassante. Além das cifras
Enigma os aliados tiveram que descobrir as chawdsotknz, maquina que
era usada para codificar a comunicacdo entre Hitleeus generais, muito
mais complexa que a Enigma. Desse trabalho hersikgiu o precursor do
Computador moderno: o Colossus, composto por v&R@ilas eletrénicas,
bastante mais répidas do que os relés eletromesaqiee eram utilizados
até entdo. ... Se, de um lado as maquinas eramasupada se desvendarem
as cifras, por outro, passou-se a emprega-las querdas, o que levou a
exponenciagdo dos recursos de ambos: criptoasalistacriptografos.
(CLEMENTINO, 2008, p. 102 e 103)

Com essa evolucdo permitida pelos computadorebaraieamento da tecnologia,
Clementino nos informa que com isso passou-se l@antichaves cada vez maiores na
tentativa de se proteger a comunicagédo e permiicesso de milhées de pessoas em todo o

mundo a essa forma de tecnologia.
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O Governo americano, por intermédio Mational Security Agency NSA
passou entdo a preocupar-se com a utilizacdo geo@rafia pelos entes
privados, entendendo por bem limitar o numero deaveh a
aproximadamente 100.000.000.000.000°0@6cnicamente se fala em 56
bits, porque este numero consiste em 56 digitosndpaescrito em
linguagem binaria). (CLEMENTINO, 2008, p.103, grifo autor)

Mas, a0 mesmo tempo que evoluem o0s computadores, facl se torna a
descoberta das chaves, pois computadores poderar chi¢aGes de chaves em curto espaco
de tempo, e a cada dia novos e mais potentes cadgras sao criados.

Ainda assim, o uso de chaves simples implica quenwetente e o destinatario as
conheca, para assim desvendar a mensagem. Cotarss® um ponto fraco nesta préatica que
consiste no pré compartilhamento da chave. Naynaalale Clementino (2008, p. 104): “A
necessidade de compartilhamento dessa chave evato fpaco da Criptografia, pelo risco
que esta caisse em mao erradas”.

Surgia assim uma necessidade em se obter uma foaisaefetiva de se proteger a
comunicacao, ainda mais com o advento da Integonetsegundo Clementino (2008, p. 104),
o grande fluxo de dados das mais diversas natutefagando em grande velocidade pela
rede, as energias empregadas para conseguir-gei@&io do problema relativo as chaves

cresceram muito.

3.4 Hash

Os algoritmos de Hash sédo usados para se consegaiassinatura do arquivo, uma
forma de se efetuar calculos sobre os dados dergmiva ou mensagem e obter uma
sequéncia unica de bits, normalmente inferioresl2 hits, e comumente chamados de
“check-sum”.

E possivel assinar documentos utilizando-se Hasdtislo a chaves assimétricas no
intuito de se garantir a integridade de documeresta forma, a inclusdo ou retirada de
apenas 1 bit do arquivo ou do “check-sum” é capazdéntificar que o documento foi
alterado.

Esta forma de verificacdo ndo garante a confidédaide do documento, mas é

capaz de confirmar se o conteudo foi adulteradoaau

®> O nlmero de chaves possiveis em 56 bits é equteade®= 72.057.594.037.927.936 combinacdes possiveis.
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Figura 1 — Esbogo da funcdo HASH com aplicacaddee privada.

l nasn oo documento
funao hash 4365 138 9355 T5CS 25 ARNT BETS BACE §EES CHIS

texto original
A algoritmo assinatura digital
Chare rvaca. ( 72 9 ariptografico 4115 1428 9215 4305 BBOR COAT 1279 CAEE §753 M2

dedlice %% assimétrico

Como exposto na figura acima, a criptografia secaglpenas ao resultado da fungéo
Hash, néo criptografando o contetddo do arquivo.r@2gsso inverso € impossivel tanto no
caso da criptografia assimétrica empregada, quaadoncdo Hash utilizada.

Seus formatos mais conhecidos sdo: MD4, MD5, SHA-WHIRLPOOL. Nos
formatos MD4, MD5 e SHA-1 ja foram reportados mé®de ataque, o que significa que ha

falhas em sua seguranca.

3.5 Criptografia Assimétrica

Na década de 1970, 3 pesquisadores norte americaa@m o modelo Assimétrico
de Codificacdo/Decodificacdo, utilizando um parat@ves, uma publica e outra privada.
Mas, mesmo sendo os inventores da técnica, elegfi@¢hDiffie, Martin Hellman e Ralph
Merkle) ndo conseguiram coloca-la em pratica. Btesiram que para seu modelo funcionar
era necessario a descoberta e utilizacdo de “fsng@endo Gnica”, onde uma vez efetuado o
calculo de criptografia, o processo inverso nams&paz de restaurar a mensagem.

Entendendo estas dificuldades, o trio: Ronald Rivésli Shamir e Leonard
Adleman, criaram o sistema RSA de criptografiaa® palavras de Clementino, tornando-se a
cifra mais influente da Criptografia moderna.

Como nos mostra Clementino (2008, p. 1005), umacdeacteristicas do modelo
assimétrico € que a chave utilizada para cifraeasagem, ndo é capaz de decifra-la. E esta a

principal caracteristica que diferencia a criptfigrassimétrica da criptografia simétrica.

A criptografia assimétrica ou de chave publica, gmu turno, foi
desenvolvida recentemente, a partir de estudogsfeibs anos 70 pelos
pesquisadores norte-americanos Whitfield Diffie,rfilaHellman e Ralph
Merkle, considerados os inventores dos conceitosrigéografia de chave
publica. (MENKE, 2003).
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O RSA baseia-se em um par de chaves onde umaéelasuso privado e jamais
deve ser divulgado. A outra de uso publico podatdaonstar de catadlogo publico como nos
mostra Clementino (2008, p. 105):

O sistema funcionava entdo da seguinte forma:epsdssado em comunicar-
se dispde de duas chaves. Uma, é de apenas seecicosto, jamais

necessitando revela-la para quem quer que seja. duitna, de conteudo
disponivel, podendo até constar de uma espéciatdwgo publico. Quem

guiser mandar uma mensagem sigilosa para alguétariaabuscar a Chave
Publica dessa pessoa em um catalogo publico. Dessa encriptaria a

mensagem que somente poderia ser lida pelo déstmainico a conhecer a
Chave Privada apta a desencriptar a mensagenssigilo

Esse par de chaves € conseguido a partir de fumgéiesnaticas modulares de mao
Gnica envolvendo a multiplicacdo de numeros prin@santo maior 0s numeros primos

utilizados, maior a seguranca.

As “fun¢Bes de mao Unica”, baseadas em funcdes laredudealizadas pelo
referido trid envolviam multiplicagdo de ndmeros primos grandes
suficiente para tornar praticamente impossivel arag@o inversa para
descobri-los. O nivel de seguranca aumenta a mgdiglas nimeros primos
utilizados sédo maiores. (CLEMENTINO, 2008, p. 1@%fo do autor)

Com o uso dos computadores, a obtencdo de niumenossprelativamente grandes
se tornou uma tarefa facil, e o célculo criptog@fnecessario a encriptacdo da mensagem
pode ser feito em poucos instantes.

Mas como alerta Clementino (2008, p. 105), devesiautilizados niumeros primos

cada vez maiores para que assim se garanta aseguesejada.

3.6 Criptografia Quantica

A Criptografia Quantica ainda € um sonho, pois osnmutadores quanticos
necessarios para se efetuar este tipo de cripiagaafda sdo apenas projetos. Clementino
(2008, p. 106, grifo nosso) nos da uma idéia do spréd possivel esperar da criptografia

quantica:

Acredita-se, todavia, que o destino de mais essmafode Encriptacao
(Assimétrica) esteja fadada a ser decifrada quaedmaterializar o sonho
ainda distante dos fisicos e matematicos quantmstrticdo do Computador
Quéntico que representaria um passo gigantescovawc@ tecnologico.
Compara-se a distancia tecnoldgica entre Computapdmtico e os
supercomputadores convencionais com distancia gpara este de um
abaco quebrado. Dessa forma, nenhuma Cifra crisdaire Computador

® Ronald Rivest, Adi Shamir e Leonard Adleman. Irwess do sistema RSA de criptografia.
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convencional resistiria a velocidade de processtméa um Computador
guantico.

Ainda, Clementino (2008, p. 107) nos mostra qua fsta de criptografia quantica
€ 0 sonho dos Criptografos, e que um sistema de;ad assim restabeleceria a privacidade
em seu grau maximo, e ainda, ndo seria apenas siemsi perfeito, mas absolutamente

inquebravel por toda a eternidade.

3.7 Chaves Publicas e Chaves Privadas

Enquanto a criptografia quantica ndo se tornadadé, cabe usar o sistema mais
confiavel atualmente, o baseado no sistema RSAipgrafia, com seu par de chaves: A
chave publica e a chave privada.

A chave privada do individuo deve ser mantida esohito sigilo, e de preferéncia,
em um cartdo protegido por senha ou equipamento dgia e criptografe as mensagens sem
interferéncia ou necessidade de se carregar a plaaae& memoria do computador.

A chave publica, como o nome ja informa € publeaopde inclusive acompanhar a
mensagem cifrada. Neste caso, a mensagem poddidasgor qualquer pessoa, mas jamais
poderd ser alterada.

A possibilidade de se divulgar a chave publica ftermue se monte um banco de
dados destas chaves. Desta possibilidade nasceajetopem varios paises, das autoridades
certificadoras raiz.

No Brasil, por ordem e disposicdo legal da MedidaviB6ria n° 2.200-2, quem
disponibiliza, armazena e verifica essas chavesgadbé a ICP-Brasil. Ela € capaz de gerar
novo par de chaves ao individuo e sera obrigadanaz&nar em banco de dados publico as
chaves publicas de todos os nela registrados.

Com a chave publica armazenada na ICP-Brasil, gaelgm que queira verificar a
autenticidade de um documento podera requisitaCR:Brasil que confirme se a chave
publica pertence ao remetente da mensagem.

Também ¢é possivel neste modelo, mandar mensageadecih qualquer pessoa
utilizando-se de sua chave publica. Desta formmeste o detentor da chave privada, par
daquela publica, sera capaz de visualizar o contdadmensagem. Nem mesmo o autor da
mensagem sera capaz de decifrar a mensagem que @dealifrar com a chave publica do

destinatéario.
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3.8 Assinatura Eletronica e Assinatura Digital

N&o ha na legislacdo brasileira uma definicdo fmaciflo que seja Assinatura
Eletrdnica, mas ha algum consenso de que assirglairanica é género da qual a assinatura
digital é espécie.

Nas palavras de Calmon (2007, p. 21, grifo do autéssinatura (ou firma) € a
identificacdo da pessoa mediante a aposicdo de@ee ou sinal, € a escrita do nome de
forma personalizada, buscando-se atingir dois i@bgt o reconhecimento do autor da
assinatura e ser essa provida de estilo pessoalta ge dificultar a falsificacao”.

Assim, Assinatura Eletrénica € a aposicdo sobre doatumento eletronico de
identificacdo pessoal inequivoca, privilegiandoeatralidade tecnoldgica, e nas palavras de
Calmon (2007, p. 21), sem “fazer referéncia a uetadlogia especifica, sob pena de se
tornar rapidamente uma definicdo ultrapassada”.

Neste sentido, Calmon (2007, p. 21 e 22) nos irdogoe a UNCITRAL - Comissao
das Nacdes Unidas Para Leis de Comércio Intern@icestabelece na Lei Modelo Sobre

Comércio Eletronico:

Que se considera assinado eletronicamente um dotoingiando for

utilizado algum método para identificar a pessaadicar sua aprovagao
para a informacdo contida na mensagem eletrénizd método seja tao
confiavel quanto seja apropriado para os propésfasa 0s quais a
mensagem foi gerada ou comunicada, levando-se asidevacdo todas as
circunstancias do caso, incluindo qualquer acoedopértes a respeito.

Quanto a Assinatura Digital, esta é derivada dimetste da Assinatura Eletronica e
deve respeitar os principios nela descritos. A rfetara Digital € dependente da tecnologia
atual e dela faz uso, baseando-se na tecnologihades assimétricas.

Para se assinar digitalmente um documento é neimessatilizacdo por parte do
remetente, de sua chave privada e da chave pubbcaestinatario. Enquanto que o
destinatario necessita de sua chave privada ead& gublica do remetente.

Consideremos que ‘A’ tem seu par de chavee [Ba. Onde k& é sua chave publica
e Da chave privada. ‘B’ também tem seu par de chayges Bs.

Para ‘A’ enviar um documento assinado a ‘B’, eleadpegar sua mensagem ‘M’ e
aplicar sobre ela sua chave privada dbtendo a mensagem cifrada C. Deve ainda aplicar
sobre C a chave publica de ‘B’ denominada. Resumindo, a mensagem assinada
digitalmente ficara da seguinte forma: C (M) > M assinada= Es (C).
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‘B’ ao receber a mensagem, devera fazer o proces®rso para poder obter a
mensagem original e atestar a origem, ou sejacAplobre a mensagem assinada sua chave
privada obtendo desta forma a mensagem C, e sstareleve aplicar a chave publica de ‘A’
para obter a mensagem M original. Resumindo: G éVDassinadd 2 M = Ea( C).

‘B’, armazenando o par M e C, a mensagem origirehgensagem cifrada por ‘A’,
garante a integridade e identidade do remetentmpBssivel a ‘B’ alterar a mensagem C,
pois s6 conseguira C se tiver a chave privada de,AQ par M e C € Unico, e a autoria ndo
podera ser negada por ‘A’.

Esta criacdo garante a autenticidade e autoriantrega de documentos, o que
facilita 0 andamento dos processos eletrénicos, aimaa h4 espaco para possiveis fraudes,
como alerta Calmon (2007, p. 27):

A utilizacdo da técnica da criptografia assimétniimma a elaboracdo da
assinatura digital, caracterizada por uma chawega e uma chave publica,
ambas do remetente da mensagem, deixa espacorparautil indagacéo:
como o destinatario da mensagem pode ter certegaalas chaves publica
e privada utilizadas pertencem realmente ao rer@ten

Desta forma, para que se evite fraudes, entra em@€ertificado Digital expedido
por um terceiro confiavel pelas partes que assboaiarCertificado Digital ao autor da

mensagem eletronica assinada digitalmente.

3.9 Certificado Digital

O Certificado Digital € um arquivo de computadoomo vemos na definicdo
encontrada na enciclopédia Wikipédia, que normaleneacompanha intrinsecamente a
mensagem ou documento certificado. Uma vez cextiicuma mensagem ou documento, 0

Certificado Digital do remetente sempre se encohan anexo.

O certificado digital € um documento eletronicoirgado digitalmente por
uma terceira parte confiavel que associa o nonmgleis de uma pessoa a
uma chave publica. O fornecimento de um certificddyital € um servico
semelhante ao de identificagdo para a expedicaardeiras de identidade.
O interessado ¢€ identificado mediante a sua prasisica pelo terceiro de
confianca — com a apresentacdo dos documentossaeoss- e este lhe
emite o certificado digital. (MENKE, 2003)

Abaixo temos o que a Lei n° 11.419 de 19/12/200@ aispde sobre a
Informatizacéo do Processo Judicial espera paraegaranta a identificacdo inequivoca do

signatério dos atos praticados em meio eletronico:
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Art. 1° O uso de meio eletrdnico na tramitacdo decgssos judiciais,
comunicacdo de atos e transmissao de pecas praiessua admitido nos
termos desta Lei.

[...]

§ 20 Para o disposto nesta Lei, considera-se:

[...]

[l - assinatura eletrénica as seguintes formasleetificacdo inequivoca do
signatario:

a) assinatura digital baseada em certificado digi@itido por Autoridade
Certificadora credenciada, na forma de lei espegifi

b) mediante cadastro de usuério no Poder Judiciéoidorme disciplinado
pelos 6rgaos respectivos.

(BRASIL, 2006)

Deste artigo extraimos que ndo somente a Assinddigaal é esperada, mas
também que esta esteja associada a um CertificagalDexpedido por Autoridade
Certificadora credenciada.

O procedimento da assinatura eletrbnica descritdopa@o anterior, aplicado ao
documento, ainda precisa de um terceiro aceitspeEees que se comunicam para confirmar
a autoria e autenticidade do documento, atestanadwigem e dando credibilidade ao
documento eletrbnico. Para que este terceiro atnecessario que o documento contenha um
Certificado Digital de propriedade do remetentepegikdo pelo terceiro, onde se encontre

seus dados de identificacdo e sua chave publica.

O certificado digital € um documento eletronicoirgado digitalmente por
uma terceira parte confiavel que associa o nontgbeits de uma pessoa a
uma chave publica. O fornecimento de um certificdidfital € um servico
semelhante ao de identificagdo para a expedicaardeiras de identidade.
O interessado € identificado mediante a sua prasiésica pelo terceiro de
confianca — com a apresentacdo dos documentossaeoss- e este lhe
emite o certificado digital. (MENKE, 2003).

Assim, quando o remetente deseje mandar um docanoentnensagem assinada,
este agrega ao documento ou mensagem seu Cedifiigilal e o encripta usando o0 método
descrito acima. O destinatario ao receber o doctor@nmensagem, solicita ao terceiro que
verifigue a autenticidade e validade do documentonm@ensagem. O terceiro, checara o
Certificado Digital juntamente com a chave publa@ remetente confirmando se o par

pertence realmente ao remetente, e apos, atesta@dade do documento ou mensagem.

Na pratica, quando se recebe uma mensagem asdiigittdmente, ela
estarq acompanhada do certificado digital do remetende constara, entre
outros dados, a sua chave publica. Um programa aepwtador do
destinatario aplicara a chave publica do emissoner@sagem e confirmara a
autoria e a integridade do documento eletrdnicpadir de uma rapida
consulta ao repositério de chaves publicas do iterogde confianga —
Autoridade Certificadora — onde sera verificado: sg&) a chave publica
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realmente existe e se esti associada aquela pejssa; o respectivo
certificado digital é valido, ou seja, se ndao for mlgum motivo (perda,
comprometimento ou roubo de chave privada) revagdd&NKE, 2003,
grifo do autor).

Este terceiro certificador no Brasil € um o6rgaolwdbcriado especificamente para
este fim, instituido pela Medida Provisoria n® D20de 24 de agosto de 2001 (DOU
27.08.2001), denominado Infra-Estrutura de Chavesi¢as Brasileira — ICP-Brasil em seu

1° artigo.
3.10 Infra-Estrutura de Chaves Publicas em outros gises

Ha no mundo, principalmente na Europa (primeiramera Alemanha e depois na
UE) e nos Estados Unidos da América, implementag@esistemas de infra-estrutura de
chaves publicas que em muito se assemelham ao onmdsileiro. O modelo alemao é muito
parecido com o0 modelo brasileiro, colocando um @rgiiblico como Autoridade

Certificadora Raiz do sistema de chaves publicas.

Na Europa, a Alemanha foi o primeiro pais a editaa lei especifica sobre

0 tema. ASignaturgesetzde 1° de agosto de 1997 introduziu as condicdes
estruturais para a adocdo das assinaturas elets6@ahmenbedingungen
fur elektronische Signaturgmaquele pais. J& sob a égide desta lei, no seu
paragrafo quarto, alinea 1, o legislador alemaeigieobrigatoriedade de os
prestadores de servigos de certificacdo digitadrelnh uma licenca perante o
orgdo publico competente para que pudessem in&sasuas atividades.
(MENKE, 2003).

Nos Estados Unidos da América, pela sua caradaterigderalista e o alto grau de
independéncia dos estados federados, nao ficonidiefum érgdo publico como AC-Raiz,
existindo diversas implementacdes dentro daquéke peclusive com mais de uma AC por
estado da federagcao. Esta opcao adotada gera ulmgliomlade de ACs sem a necessidade
de se garantir a interoperabilidade e permitindd atadocdo de tecnologias totalmente
incompativeis, dificultando assim a tentativa deegao central norte americano de integrar

as ACs existentes.

Curiosamente, ha que se ressaltar que nos EstandesUda América o
desenvolvimento e a expansao das infra-estruterabalves publicas se deu
de forma bastante desorganizada de sorte que hojgiaesdo diversas as
ICPs em funcionamento naquele pais, com base tamtoiniciativas
governamentais quanto em iniciativas privadas.

As razbGes desse fenbmeno sdo diversas, sendo quelosmmotivos
principais é o fato de que a autonomia dos estittezados fez com que
cada unidade da federacgéo editasse a sua prdmabte assinaturas digitais
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e matérias afins, sem que houvesse uma harmonizcigiologica
permeando esses diplomas.

Todavia, cientes de que “PKI is no good if you @néy talking to yourself”,
0s norte-americanos ha alguns anos promoveramcativé do projeto
Federal Bridge Certification Authorityque tem por escopo fundamental
viabilizar a intercomunicacdo entre os titularescdgificados digitais que
adquiriram as suas chaves de Autoridades Certdreaddiversas. Em que
pese os esforcos, os proprios envolvidos no pra@@toreconhecido que a
iniciativa se transformou numa “empreitada que $&n marcada pelo lento
progresso”. (MENKE, 2003, grifo do autor).

E clara a vantagem de se ter uma certificadoraregizlamentada pelo Estado, pois
nas palavras de Menke (2003), imprime maior cogfam credibilidade ao sistema, pois se
tem uma garantia maior quanto aos procedimentosictéadministrativos que seréo
empregados na atividade.

Outra vantagem da padronizacdo e centralizacaGRlam um érgdo estatal esti na
possibilidade de se firmar acordos internacionaés gpssibilitem o reconhecimento reciproco

de certificados digitais.

Dai a razéo de ser mais racional e de resultaddancente melhores a

implementagéo, desde o principio, de uma ICP natiddutro aspecto é

que, havendo uma ICP mais abrangente, como sdasdeba e a alema,

torna-se bem mais viavel e atraente a celebracéxatelos internacionais

de reconhecimento reciproco de certificados dijitai que possibilitara

transagOes eletronicas internacionais mais segeréie empresas, e entre
consumidores e empresas. (MENKE, 2003).

E clara a vantagem em se padronizar e centralizeréodos de certificacéo digital,
e colocando esta atividade a cargo de uma entidaddicadora estatal confere maior
credibilidade e transparéncia ao modelo adotado.staDeforma possibilita-se
interoperabilidade entre as ACs nacionais que estémladas a AC-Raiz a cargo da ICP-
Brasil e também permite com maior facilidade aroperabilidade da AC-Raiz e outras ACs

internacionais, como o caso Alemao que tanto ssaredba ao adotado pelo Brasil.

3.11 ICP-Brasil e a Infra-Estrutura de Chaves Pubkas

Comecamos analisando a Medida Proviséria n° 2.2002% de agosto de 2001, este
€ 0 marco inicial dado pelo governo no sentidorts ama infra-estrutura segura de chaves
publicas garantidora da identidade inequivoca duaerlocutores em uma comunicacao
ocorrida em meio eletrénico.

Por forca da emenda constitucional n°® 32 de 1%tsmdbro de 2001, artigo 2°, todas
“as medidas provisérias editadas em data anterda publicacdo desta emenda continuam
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em vigor até que Medida Proviséria ulterior as gao explicitamente ou até deliberagédo
definitiva do Congresso Nacional”. Do entendimet#ésta emenda constitucional, a Medida
Provisoria n°® 2.200-2 passa a ser entdo uma “MeB&lmanente”, ndo necessitando ser
reavaliada pelo Congresso Nacional.

Esta “Medida Permanente” n°® 2.200-2 cria a Infratsra de Chaves Publicas
Brasileira a ICP-Brasil, entidade governamentgboasavel pela autenticidade, a integridade
e a validade juridica de documentos em forma elet@d Sua criacéo foi indispensavel para o
inicio da informatizacdo do judiciario, criandoragras pelas quais se garantira a seguranca
da comunicacado, valendo-se para tanto, de chavewgraficas que serdo utilizadas na

validagéo via assinatura eletronica do documergaaenviado.

MP 2.200-2 Art. 2° A ICP-Brasil, cuja organizagderéds definida em
regulamento, serd composta por uma autoridaderged¢opoliticas e pela
cadeia de autoridades certificadoras compostafuglaridade Certificadora
Raiz - AC Raiz, pelas Autoridades CertificadorasC e pelas Autoridades
de Registro - AR. (BRASIL, 2001)

A ICP-Brasil é organizada conforme o previsto ntigar2° da referida Medida
Proviséria, composta de uma entidade certificadcae — AC Raiz, de entidades
certificadoras — AC e de autoridades de registre.ARaficamente representada pela figura
abaixo:

Figura 2 — Organograma da ICP-Brasil
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Fonte: Sitio do Instituto Nacional de Tecnologidmfarmacao

Respeitando o organograma definido na Medida Rigai®° 2.200-2, a ICP-Brasil

se organizou, se estruturou e criou diversas A@sla cuma com abrangéncia fixa e
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determinada, cada uma com seu universo de usu&rioeesma MP também delimitou as
funcdes de cada ente do organograma acima, detarddmue a AC Raiz ndo possa emitir

certificados ao usuario final e cabe a ela exeaufmcalizacéo e auditoria das ACs e ARs.

MP 2.200-2 Art. 5° A AC Raiz, primeira autoridade dadeia de

certificacdo, executora das Politicas de Certifiscag normas técnicas e
operacionais aprovadas pelo Comité Gestor da I@BHBIcompete emitir,

expedir, distribuir, revogar e gerenciar os cedifios das AC de nivel
imediatamente subseqiiente ao seu, gerenciar adistartificados emitidos,
revogados e vencidos, e executar atividades delifiacdo e auditoria das
AC e das AR e dos prestadores de servico habitag® ICP, em

conformidade com as diretrizes e normas técnidabegcidas pelo Comité
Gestor da ICP-Brasil, e exercer outras atribuigfies lhe forem cometidas
pela autoridade gestora de politicas.

Paragrafo Unico. E vedado a AC Raiz emitir cesifies para o usuério final.
(BRASIL, 2001)

A MP, em seu artigo 8°: “Observados os critériggr@m estabelecidos pelo Comité
Gestor da ICP-Brasil, poderdo ser credenciados cA@@ AR os 6rgdos e as entidades
publicas e as pessoas juridicas de direito privagermitiu que pessoas juridicas de direito

privado pudessem se credenciar como ACs e ARs.

Figura 3 — Cadeia Hierarquica da ICP-Brasil
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Fonte: Sitio do Instituto Nacional de Tecnologidmfarmacao
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Acima esta graficamente exposta a cadeia hier&@atigal, com base na AC Raiz
gue compde a ICP-Brasil.

Toda esta estrutura foi montada no intuito de smlidias ACs por area de atuacao.
Criando ACs para a CEF (AC CEF) que é uma es@@ERTISIGN (AC SERTISIGN) que
€ uma empresa privada, para a IMESP (AC IMESPj pdoder Judiciario (AC JUS), para a
Presidéncia da Republica (AC PR), para a SERASAHERRN® (AC SERASA) que foi a
primeira empresa privada a ser homologada pelaBi@BH, 0o SERPRO (AC SERPRO) e a
SRF (AC SRF). Mas o que vem a ser uma ICP? MenB@3(2grifo do autor) conceitua a

infra-estrutura de chaves publicas como:

[...] um sistema que tem por finalidade precipuas mao exclusiva, atribuir
certificados digitais (e consequentemente assiastigitais) a um universo
de usuarios. Em realidade, além de fornecerem dstesnentos eletronicos
as pessoas naturais, aos 6rgaos e as entidadesaplblprivadas, os entes
gue compdem uma ICP - os terceiros de confiangasemdpenham a tarefa
de gerenciar o ciclo de vida dos certificados, wea que a qualquer
momento pode haver necessidade de revogar e emitos certificados,
como no caso de comprometimento da chave privadiet@eminado titular
de um certificado digital.

Com o advento da Lei n® 11.419 de 19 de dezemb20@& o governo da um novo e
significativo passo na adocao dos meios eletronpara tramitacdo de processos judiciais,
comunicacio e tramitacdo de pecas processuaisaFeegue regulamenta a nova forma de
tramitacdo dos autos processuais e altera dispmsitlo codigo de processo civil para
contemplar as inovacdes. Esta lei afirma que todasos praticados eletronicamente deveréo
ser assinados digitalmente utilizando-se de umiaagtd certificadora, a ICP - Brasil, que
confirmara a identidade dos interlocutores pararagarantir a autenticidade, a integridade e
a validade juridica dos documentos e atos prat&pdomeio eletronico.

A expedicdo de certificados de autenticacdo € utivddade que nasceu
despretensiosamente, pois ndo se imaginava desd&mque iria torna-se
um novo modo de agir da sociedade; mas hoje aleaépuatica disseminada
nas relacfes pessoais, econbmicas, privadas ecgmjbéi em pouquissimo
tempo se tornaria tdo essencial a vida humana @ig@amtém sido a Internet.
(CALMON, 2007, p. 30).

Esses documentos assinados digitalmente ainda dEpede uma entidade que os
valide e ateste a identidade dos interlocutoresfecmdo ao documento eletrénico a real

validade. Menke (2003) conceitua o certificadotdigia seguinte forma:

" Empresa privada de certificacdo digital
8 |dem
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O certificado digital € um documento eletronicoirzado digitalmente por
uma terceira parte confiavel que associa o nongleis de uma pessoa a
uma chave publica. O fornecimento de um certificddyital € um servico
semelhante ao de identificagdo para a expedicaardeiras de identidade.
O interessado ¢é identificado mediante a sua pragisica pelo terceiro de
confianca — com a apresentacdo dos documentossaeoss- e este lhe
emite o certificado digital.

N&o interessa saber se um Documento Eletronicodegem em um determinado
computador, porque ainda nesse caso poder-se-i@ntd questionamentos a respeito da
autenticidade. Deve-se garantir a autoria inegaivdcdocumento, ou seja, qual o signatario

deste, ndo importando em qual computador ou |cddicsta.

A certeza da Autenticidade deve ser uma caradterigtie diga respeito a
pessoa do sighatario do Documento e ndo de um aygaiio que este
utilize. E necessario que, no Processo Judicidt@lieo, tenha-se absoluta
certeza de que o remetente indicado seja efetiienesignatario daquele
Documento eletronicamente produzido e transmitdsa garantia relativa a
autoria do Documento leva ao Principio do ndo-replglie significa que o
autor do Documento ndo podera negar a sua autctiEMENTINO, 2008,
p. 95 e 96)

A comparacdo no Meio Eletronico se da emits e ndo entre imagens ou padrdes.
Desta afirmacdo chega-se a conclusdo de que néespgato no Meio Eletrbnico para
suposicdo da autoria, hd a confirmacdo ou negagdautbria, mas ndo uma possibilidade

desta.

Analisando a iniciativa do TRF 42 Regido acerca disgseemas e-proc e e-cint
suscitados por Freitas e Brotto (2008), encontra-ssdocdo e permissdo de uso destes
sistemas na Resolugédo n° 13 de 11 de marco ded®0DRF 42 Regiéo.

Tal resolucéo € de cunho administrativo e versees@yras de operacionalizacédo do

tramite processual, transito de peticOes e ataepsvais.

Resolugdo n® 13 TRF 42 Regido. Art. 4°. Os auto&osetegralmente
digitais, sendo responsabilidade de cada usuadinsesicdo de documentos
NOS processos, cuja autenticidade e origem seafitgia através de sistema
de seguranca com geracgao de chaves eletronicasgppdoaumentos.
Paragrafo Unico: O juiz da causa podera deternanaxclusdo de pecas
indevidamente juntadas aos autos. (BRASIL, 2004)

De acordo com a Resolugéao n° 13 os documenttvéretss deverdo ser assinados
utilizando um sistema de seguranga com geracabales eletrbnicas. Essa assinatura devera

ser nos moldes da ICP-Brasil, utilizando um cedifio digital expedido por uma das ACs.
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Quanto a necessidade de cadastramento no tribuigidiae pela Lei n® 11.419, os
dois sistemas acima mencionados 0 exigem para cacessstdo regulamentados pelo
Provimento n° 01 de Maio de 2004, do TRF 42 Regiéo.

Desta forma, ambos os sistemas se enquadram nasigeck legal quanto a
exigéncia de cadastramento prévio no Poder Judicéida assinatura eletrbnica. Mas, o
sistema permite o envio de pecas e a pratica depmtressuais sem 0 uso da assinatura
eletrdnica, exigindo apenas que a parte guardegmal até o transito em julgado da acéao.
Neste caso, abre-se uma brecha de seguranca gadeéovinda, pois sera possivel arguicao
de nulidades e questionamento da autenticidade numtal. Para se atenuar esta
possibilidade, o paragrafo Unico do artigo 4° dadRe&do n° 13 permite ao juiz excluir pecas
que foram indevidamente juntadas.

Mesmo no caso de documentos digitalizados ondemalré em papel, entendemos
ser necessaria a assinatura eletronica como foemaedatestar a origem e validade do
documento, porque, esse documento digitalizadinaaks eletronicamente pela parte, tera a
presuncdo de que é verdadeiro e ndo podera sedaltdurante o tramite processual.
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CONSIDERACOES FINAIS

A disposicao do governo brasileiro em criar a basmessaria para a informatizacao
de todos os Orgdos da administracdo direta e tadéeuma grande evolucdo rumo a
transparéncia, efetividade e celeridade publica.

O Brasil ndo € o unico pais a procurar a moderéaizaga movimentos neste sentido
em varias nacdes, como exemplo a Alemanha e osddsst&nidos da Ameérica,
reconhecidamente paises ricos e sérios, mostrarelo gaminho escolhido pelo Brasil ndo €
uma aventura, e sim a escolha certa para 0s nengss.

Em especial, a informatiza¢cdo do judiciario surgemomento em que 0S processos
se acumulam nas justicas de primeiro grau, nograis e até no Supremo Tribunal Federal.
O processo judicial eletrénico, se bem implantadbfendido como esta sendo, contribuira
para uma maior efetividade da justica, uma maiqracaade técnica e operacional,
permitindo reduzir os gargalos existentes e coresgginente entregar aos jurisdicionados a
tutela de seus direitos tdo almejados em tempauadeq

Cabe aos legisladores buscar o tratamento adeguadmrrecdo das ambigilidades
ainda existente na legislacdo aplicada a inforragdia do judiciario, para assim garantir que a
sua aplicabilidade ndo sofrerd restricbes, ou sefdivo de questionamentos interminaveis
nos tribunais superiores.

Deve-se também ser estendida a informatizacdo astad areas e poderes do
governo (Executivo, Judiciario e Legislativo), evdds as esferas de poder (Federal, Estadual
e Municipal) e a todos os 6rgédos ao governo coligapgara assim, estar todo o governo em
sincronia e com capacidade de gerir a coisa pubiaaelhor forma possivel. Ha projetos em
andamento neste sentido, portanto, incumbe ao igowveaiores impulsos, para assim acelerar
0 processo de informatizacédo e a adocao das no&tsag que proporcionardo transparéncia
a administracao, efetividade na gestéao publicabeauia aos cofres publicos.

Como visto no decorrer deste trabalho, a escolasilbira por uma entidade publica
na posicdo de certificadora raiz, a ICP-Brasil,cériada, pois permite com alto grau de
seguranca, garantir autenticidade, integridaddiéagte juridica aos documentos.

Sendo todas as mensagens e documentos assinadabndigie e certificados, e
trafegando pela Internet por sistemas criptografagldgualmente certificados, € possivel
garantir a comunicacdo sem possibilidade de insicEo ou adulteracdo indevida,

garantindo também a identidade do remetente e stmdtrio sem qualquer duvida.
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ANEXOS

A Method for Obtaining Digital
Signatures and Public-Key Cryptosystems

R.L. Rivest, A. Shamir, and L. Adleman*

Abstract

An encryption method is presented with the novel property that publicly re-
vealing an encryption key does not thereby reveal the corresponding decryption
key, This has two important consequences:

1. Couriers or other secure means are not needed to transmit kevs, since a
message can be enciphered using an encryption key publicly revealed by
the intended recipient. Only he can decipher the message, since only he
knows the corresponding decryption key.

2. A message can he “sipned” using a privately held decryption key. Anyone
can verify this signature using the corresponding publicly revealed en-
cryption key. Signatures cannot be forged, and a signer cannot later deny
the validity of his signature. This has obvious applications in “electronic
mail” and “electronic funds transfer” systems,

A message is encrypted by representing it as a number M, raising M to a
publicly specified power e, and then taking the remainder when the result is
divided by the publicly specified product, n, of two large secret prime numbers
p and g. Decryption is similar; only a different, secret, power d is used, where
e-d=1 (mod (p—1)-(g—1)). The security of the system rests in part on
the difficulty of factoring the published divisor, n.
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I Introduction

The era of “electronic mail” [10] may soon be upon us; we must ensure that two
important properties of the current “paper mail” system are preserved: (a) messages
are private, and (b) messages can be signed. We demonstrate in this paper how to
build these capabilities into an electronic mail system.

At the heart of our proposal 18 a new encryption method. This method provides
an 1mplementation of a “publc-key cryptosystem,” an elegant concept mvented by
Diffie and Hellman [1]. Their article motivated our research, since they presented
the concept but not any practical implementation of such a system. Readers familiar
with [1] may wish to skip directly to Section V for a description of our method.

II Public-Key Cryptosystems

In a “public key cryptosystem” each user places mn a public file an encryption proce-
dure E. That is, the public file 1s a directory giving the encryption procedure of each
user. The user keeps secret the details of his corresponding deeryption procedure .
These procedures have the following four properties:

(a) Deciphering the enciphered form of a message M yields M. Formally,
D(E(M) =M. (1)

(b) Both E and D are easy to compute.

(c) By publicly revealing E the user does not reveal an easy way to compute D.
This means that in practice only he can decrypt messages encrypted with E. or
compute D efficiently.

(d) If a message M 1s first deciphered and then enciphered, M is the result. For-
mally,

E(D(M) = M. (2)

An encryption (or decryption) procedure typically consists of a general method
and an encryption key. The general method, under control of the key, enciphers a
message M to obtain the enciphered form of the message, called the ciphertext C.
Everyone can use the same general method; the security of a given procedure will rest
on the security of the key. Revealing an encryption algorithm then means revealing
the key.

When the user reveals E he reveals a very inefficient method of computing D(C'):
testing all possible messages M until one such that E{M) = C 1s found. If property
(c) is satisfied the number of such messages to test will be so large that this approach
1s impractical.

A function E satisfving (a})-(c) 1s a “trap-door one-way function;” if it also satisfies
(d) it is a “trap-door one-way permutation.” Diffie and Hellman [1] introduced the
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concept of trap-door one-way functions but did not present any examples. These
functions are called “one-way” because they are easy to compute in one direction but
(apparently) very difficult to compute in the other direction. They are called “trap-
door” functions since the mverse functions are in fact easy to compute once certain
private “trap-door” mmformation is known. A trap-door one-way function which also
satisfies (d) must be a permutation: every message is the cipertext for some other
message and every ciphertext is itself a permissible message. (The mapping is “one-
to-one” and “onto”). Property (d) is needed only to implement “signatures.”

The reader is encouraged to read Diffie and Hellman’s excellent article [1] for
further background, for elaboration of the concept of a public-key cryptosystem, and
for a discussion of other problems in the area of cryptography. The ways in which
a public-key cryptosystem can ensure privacy and enable “signatures” (described in
Sections 11T and IV below) are also due to Diffie and Hellman.

For our scenarios we suppose that A and B (also known as Alice and Bob) are
two users of a public-key cryptosystem. We will distinguish their encryption and
decryption procedures with subscripts: Fa, Da, Eg, Dpg.

III Privacy

Encryption is the standard means of rendering a communication private. The sender
enciphers each message before transmitting it to the receiver. The receiver (but no
unauthorized person) knows the appropriate deciphering function to apply to the
received message to obtam the onginal message. An eavesdropper who hears the
transmitted message hears only “garbage” (the ciphertext) which makes no sense to
him since he does not know how to decrypt it.

The large volume of personal and sensitive information currently held in comput-
erized data banks and transmitted over telephone lines makes encryption increasingly
mmportant. In recogmition of the fact that eflicient, high-quality encryption techmques
are very much needed but are in short supply, the National Bureau of Standards has
recently adopted a “Data Encryption Standard” [13, 14], developed at IBM. The new
standard does not have property (c), needed to implement a public-key cryptosystem.

All classical encryption methods (including the NBS standard) suffer from the
“key distribution problem.” The problem is that before a private communication can
begin, another private transaction 1s necessary to distribute corresponding encryption
and decryption keys to the sender and receiver, respectively. Typically a private
courier 18 used to carry a key from the sender to the receiver. Such a practice is not
feasible if an electronic mail system is to be rapid and imexpensive. A public-key
cryptosystem needs no private couriers; the keys can be distributed over the insecure
communications channel.

How can Bob send a private message M to Alice in a public-key cryptosystem?
First, he retrieves E4 from the public file. Then he sends her the enciphered message
EA(M). Alice deciphers the message by computing Da(E4(M)) = M. By property
(c) of the public-key eryptosystem only she can decipher E4(M). She can encipher a
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private response with Eg, also available in the public file.

Observe that no private transactions between Alice and Bob are needed to estab-
lish private communication. The only “setup” required is that each user who wishes
to recerve private communications must place his enciphering algorithm in the publie
file.

Two users can also establish private communication ever an insecure communi-
cations channel without consulting a public file. Each user sends his encryption key
to the other. Afterwards all messages are enciphered with the encryption key of the
recipient. as in the public-key system. An intruder listening in on the channel cannot
decipher any messages, since it i1s not possible to derive the decryption keys from the
encryption keys. (We assume that the imtruder cannot modify or msert messages into
the channel.) Ralph Merkle has developed another solution [5] to this problem.

A public-key cryptosystem can be used to “bootstrap” mmto a standard encryption
scheme such as the NBS method. Once secure commumecations have been established,
the first message transmitted can be a key to use in the NBS scheme to encode all
following messages. This may be desirable if encryption with our method is slower
than with the standard scheme. (The NBS scheme 1s probably somewhat faster if
special-purpose hardware encryption devices are used; our scheme may be faster on
a general-purpose computer since multiprecision arithmetic operations are simpler to
implement than complicated bit manipulations.)

IV Signatures

If electronic mail systems are to replace the existing paper mail system for business
transactions, “signing” an electronic message must be possible. The recipient of a
signed message has proof that the message originated from the sender. This quality
1s stronger than mere authentication (where the recipient can verify that the message
came from the sender); the recipient can convince a “judge” that the signer sent the
message. o do so, he must convince the judge that he did not forge the signed
message himself! In an authentication problem the recipient does not worry about
this possibility, since he only wants to satisty himself that the message came from the
sender.

An electronic signature must be message-dependent, as well as signer-dependent.
Otherwise the recipient could modify the message before showing the message-signature
pair to a judge. Or he could attach the signature to any message whatsoever, since
1t 18 1impossible to detect electronic “cutting and pasting.”

To implement signatures the public-key cryptosystem must be implemented with
trap-door one-way permutations (i.e. have property (d)), since the decryption algo-
rithm will be applied to unenciphered messages.

How can user Bob send Alice a “signed” message M 1 a public-key cryptosystem?
He first computes his “signature”™ S for the message M using Dg:;

S = Dg(M).
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(Deciphering an unenciphered message “makes sense” by property (d) of a public-
key cryptosystem: each message is the ciphertext for some other message.) He then
encrypts S using E4 (for privacy), and sends the result £4(S) to Alice. He need not
send M as well; 1t can be computed from 5.

Alice first decrypts the ciphertext with D4 to obtain S. She knows who is the
presumed sender of the signature (in this case, Bob); this can be given if necessary in
plain text attached to S. She then extracts the message with the encryption procedure
of the sender, in this case Ep (available on the public file):

M = Eg(8) .

She now possesses a message-signature pair (M, S) with properties similar to those
of a signed paper document.

Bob cannot later deny having sent Alice this message. since no one else could have
created S = Dg(M ). Alice can convince a “judge” that Eg(S) = M, so she has proof
that Bob signed the document.

Clearly Alice cannot modify M to a different version M’, since then she would
have to create the corresponding signature 5" = Dg(M') as well.

Therefore Alice has received a message “signed” by Bob, which she can “prove”
that he sent, but which she cannot modify. (Nor can she forge his signature for any
other message. )

An electronie checking system could be based on a signature system such as the
above. It is easy to imagine an encryption device in your home terminal allowing
you to sign checks that get sent by electronic mail to the payee. It would only be
necessary to include a unique check number in each check so that even if the payee
copies the check the bank will only honor the first version it sees.

Another possibility arises if encryption devices can be made fast enough: 1t will
be possible to have a telephone conversation m which every word spoken 1s signed by
the encryption device before transmission.

When encryption is used for signatures as above, it is important that the en-
cryption device not be “wired m” between the terminal (or computer) and the com-
munications channel, since a message may have to be successively enciphered with
several keys. It 1s perhaps more natural to view the encryption device as a “hardware
subroutine” that can be executed as needed.

We have assumed above that each user can always access the public file rehably.
In a “computer network™ this might be difficult; an “intruder” mght forge messages
purporting to be from the public file. The user would like to be sure that he actually
obtains the encryption procedure of his desired correspondent and not, say, the en-
cryption procedure of the intruder. This danger disappears if the public file *signs”
each message 1t sends to a user. The user can check the signature with the public file’s
encryption algorithm Epp. The problem of “locking up” Epp itself mn the publc file
1s avoided by giving each user a description of Epp when he first shows up (in person)
to jomn the public-key cryptosystem and to deposit lus public encryption procedure.
He then stores this description rather than ever looking 1t up again. The need for a
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courier between every pair of users has thus been replaced by the requirement for a
single secure meeting between each user and the public file manager when the user
joins the system. Another solution is to give each user, when he signs up, a book
(like a telephone directory) containing all the encryption keys of users in the system.

V  Our Encryption and Decryption Methods

To encrypt a message M with our method, using a public encryption key (e, n).
proceed as follows. (Here e and n are a pair of positive integers. )

First, represent the message as an integer between (0 and n — 1. (Break a long
message into a series of blocks, and represent each block as such an integer.) Use any
standard representation. The purpose here is not to encrypt the message but only to
get 1t into the numeric form necessary for encryption.

Then, encrypt the message by raising it to the eth power modulo n. That is, the
result (the ciphertext ') is the remainder when M*® is divided by n.

To decrypt the eiphertext, raise it to another power d, again modulo n. The
encryption and decryption algorithms E' and D are thus:

C = E(M)=M* (mod n), for a message M .
D(C)=C? (mod n), for a ciphertext C |

Note that encryption does not increase the size of a message; both the message
and the ciphertext are integers in the range 0 to n — 1.

The encryption key is thus the pair of positive integers (e,n). Similarly, the
decryption key is the pair of positive integers (d,n). Each user makes his encryption
key public. and keeps the corresponding decryption key private. (These integers
should properly be subscripted as in na,es, and da, since each user has his own set.
However, we will only consider a typical set, and will omit the subscripts.)

How should you choose your encryption and decryption keys, if you want to use
our method?

You first compute n as the product of two primes p and g:
n=1pq

These primes are very large, “random” primes. Although you will make n public,
the factors p and ¢ will be effectively hidden from everyone else due to the enormous
difficulty of factoring n. This also hides the way d can be derived from e.

You then pick the integer d to be a large, random integer which is relatively prime

o(p—1)-(g—1). That is, check that d satisfies:

ged(d, (p—1)-(g—1)) =1

(“ged” means “greatest common divisor” ).
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The mteger € 1s finally computed from p, 4. and d to be the “multiplicative inverse”

of d, modulo (p—1) - (g — 1). Thus we have
e-d=1 (mod (p—1)-(g—1)).

We prove in the next section that this guarantees that (1) and (2) hold, 1.e. that F
and D are inverse permutations. Section VII shows how each of the above operations
can be done efficiently.

The aforementioned method should not be confused with the “exponentiation”
technique presented by Diffie and Hellman [1] to solve the key distribution problem.
Their technique permits two users to determine a key in common to be used m a
normal cryptographic system. It 1s not based on a trap-door one-way permutation.
Pohlig and Hellman [8] study a scheme related to ours, where exponentiation is done
modulo a prime number.

VI The Underlying Mathematics

We demonstrate the correctness of the deciphering algorithm using an identity due
to Euler and Fermat [7]: for any integer (message) M which is relatively prime to n,

M®™ =1 (mod n) . (3)

Here ¢(n) is the Euler totient function giving number of positive integers less than n
which are relatively priume to n. For prime numbers p,

¢lp) =p—1.
In our case, we have by elementary properties of the totient function [7]:

o(n) = olp)- olq)
= (p—1)-(g—1) (4)
= n—(p+g)+1.

Since d is relatively prime to ¢(n). it has a multiplicative inverse ¢ in the ring of
mtegers modulo ¢(n):

e-d=1 (mod ¢(n)). (5)
We now prove that equations (1) and (2) hold (that is, that deciphering works
correctly if e and d are chosen as above). Now
D(E(M)) = (E(M))¥ = (M*)? (mod n) = M*? (mod n)
E(D(M)) = (D(M))=(M%* (modn)=M*® (mod n)

and
Med = pMEAMHL (mod n) (for some integer k).
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From (3) we see that for all M such that p does not divide M
MP1=1 (mod p)
and since (p — 1) divides ¢(n)
MEOmH = A (mod p).

This 1s trivially true when M = 0 (mod p), so that this equality actually holds for
all M. Arguing simlarly for ¢ yields

MO = A (mod gq) .
Together these last two equations imply that for all M,
M=% = MO = 3 (mod n).
This implies (1) and (2) for all M, 0 < M < n. Therefore E and D are inverse

permutations. (We thank Rich Schroeppel for suggesting the above improved version
of the authors’ previous proof.)

VII Algorithms

To show that our method is practical, we describe an efficient algorithm for each
required operation.

A How to Encrypt and Decrypt Efficiently

Computing M*® (mod n) requires at most 2 - logy(e) multiplications and 2 - log,(e)
divisions using the following procedure (decryption can be performed similarly using
d instead of e):

Step 1. Let exer—1...1e0 be the binary representation of e.
Step 2. Set the vanable C' to 1.
Step 3. Repeat steps 3aand 3bfori =k, k—1,...,0:
Step 3a. Set ' to the remainder of C? when divided by n.
Step 3b. If e; = 1, then set €' to the remamnder of C'- M when divided by n.
Step 4. Halt. Now C 1s the encrypted form of M.

This procedure 1s called “exponentiation by repeated squaring and multipheation.”
This procedure 1s half as good as the best; more efficient procedures are known.
Knuth [3] studies this problem in detail.

The fact that the enciphering and deciphering are identical leads to a simple
implementation. (The whole operation can be implemented on a few special-purpose
mtegrated circuit chips.)

A high-speed computer can encrypt a 200-digit message M in a few seconds;
special-purpose hardware would be much faster. The encryption time per block -
creases no faster than the cube of the mumber of digits mn n.
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B How to Find Large Prime Numbers

Each user must (privately) choose two large random numbers p and ¢ to create his
own encryption and decryption keys. These numbers must be large so that 1t 1s not
computationally feasible for anyone to factor n = p-q. (Remember that n, but not
p or g, will be in the public file.) We recommend using 100-digit (decimal) prime
numbers p and g, so that n has 200 digits.

To find a 100-digit “random” prime number, generate (odd) 100-digit random
numbers until a prime number is found. By the prime number theorem [7], about
(In 10') /2 = 115 numbers will be tested before a prime is found.

To test a large number b for primality we recommend the elegant “probabilistic”
algorithm due to Solovay and Strassen [12]. It picks a random number a from a
uniform distribution on {1,...,b — 1}, and tests whether

ged(a,b) = 1 and J(a,b) = a® "2 (mod b), (6)

where J(a,b) 1s the Jacobi symbol [7]. If b is prime (6) is always true. If b 1s com-
posite (6) will be false with probability at least 1/2. If (6) holds for 100 randomly
chosen values of a then b 15 almost certainly prime; there 1s a (neghgible) chance of
one in 21% that b is composite. Even if a composite were accidentally used in our
system, the receiver would probably detect this by noticing that decryption didn't
work correctly,. When b is odd, a < b, and ged(a,b) = 1, the Jacobi symbol J(a, b)
has a value in {—1,1} and can be efficiently computed by the program:

J(a,b) =if a = 1 then 1 else
if a is even then J{a/2.b) - {_Ijibﬂ—i}fa
else J(b (mod a),a) - (—1)la-1)--1A

(The computations of J(a,b) and ged(a, b) can be nicely combined, too.) Note that
this algorithm does not test a number for primahty by trying to factor it. Other
efficient procedures for testing a large number for primality are given in [6.9.11].

To gain additional protection against sophisticated factoring algorithms, p and g
should differ in length by a few digits, both (p — 1) and (g — 1) should contain large
prime factors, and ged(p — 1,9 — 1) should be small. The latter condition is easily
checked.

To find a prime number p such that (p — 1) has a large prime factor, generate a
large random prime number u, then let p be the first prime in the sequence i - u + 1,
for i = 2,4.6,.... (This shouldn’t take too long.) Additional security is provided by
ensuring that (u — 1) also has a large prime factor.

A high-speed computer can determine in several seconds whether a 100-digit num-
ber 1s prime, and can find the first prime after a given point in a minute or two.

Another approach to finding large prime numbers 1s to take a number of known
factorization, add one to it, and test the result for primality. If a prime p is found
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it 1s possible to prove that it really is prime by using the factorization of p — 1. We
omit a discussion of this since the probabilistic method 1s adequate.

C How to Choose d

It 1s very easy to choose a number d which is relatively prime to ¢(n). For example,
any prime number greater than max(p, q) will do. It is important that d should be
chosen from a large enough set so that a cryptanalyst cannot find it by direct search.

D How to Compute e from d and ¢(n)

To compute e, use the following variation of Euclid’s algorithm for computing the
greatest common divisor of ¢(n) and d. (See exercise 4.5.2.15 in [3].) Calculate
ged(d(n), d) by computing a series xg, x1, Ta,. .., where zop = ¢(n),z1 = d, and x4 =
Ti—1 (mod ;). until an xj equal to 0 is found. Then ged{zg, 1) = 1. Compute
for each x; numbers a; and b; such that @, = a; -z + b - 1. If 71 = 1 then bp_;
is the multiplicative mverse of 1 (mod zp). Since k will be less than 2logy(n), this
computation is very rapid.

If e turns out to be less than logs(n), start over by choosing another value of d.
This guarantees that every encrypted message (except M = 0 or M = 1) undergoes
some “wrap-around” (reduction modulo n) .

VIII A Small Example

Consider the case p = 47, = 59,n = p-q = 4759 = 2773, and d = 157. Then
¢(2773) = 46 - 58 = 2668, and e can be computed as follows:
Tg =2668, agg=1, by=0,
Iy = 15?, ] = [], b] = ].,
za =156, aa=1, by = —16 (since 2668 = 157 - 16 + 156) ,
z3=1, ag =—1, b3 =17 (since 157 =1-156+1) .
Therefore e = 17, the multiplicative inverse (mod 2668) of d = 157.

With n = 2773 we can encode two letters per block, substituting a two-digit num-
ber for each letter: blank = 00, A =01, B =02, ..., Z = 26. Thus the message

ITS ALL GREEK TO ME

(Julius Caesar, I, 11, 288, paraphrased) is encoded:

0920 1900 0112 1200 0718 0505 1100 2015 0013 0500
Since e = 10001 in binary, the first block (M = 920) is enciphered:
MY = (((((1)%- M)?)**)?- M =948 (mod 2773) .
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The whole message 1s enciphered as:
0948 2342 1084 1444 2663 2390 0778 0774 0219 1655 .
The reader can check that deciphering works: 948157 = 920 (mod 2773), etc.

IX Security of the Method: Cryptanalytic Ap-
proaches

Simce no techniques exist to prove that an encryption scheme is secure, the only test
available 1s to see whether anyone can think of a way to break 1t. The NBS standard
was “certified” this way; seventeen man-years at IBM were spent fruitlessly trying to
break that scheme. Once a method has successfully resisted such a concerted attack 1t
may for practical purposes be considered secure. (Actually there 1s some controversy
concerning the security of the NBS method [2].)

We show in the next sections that all the obvious approaches for breaking our
system are at least as difficult as factoring n. While factoring large numbers 1s not
provably difficult, it 1s a well-known problem that has been worked on for the last three
hundred years by many famous mathematicians. Fermat (16017-1665) and Legendre
(1752-1833) developed factoring algorithms; some of today’s more efficient algorithms
are based on the work of Legendre. As we shall see in the next section, however, no
one has yet found an algorithm which can factor a 200-digit number in a reasonable
amount of time. We conclude that our system has already been partially “certified”
by these previous efforts to find efficient factoring algorithms.

In the followig sections we consider ways a cryptanalyst might try to determine
the secret decryption key from the pubhcly revealed encryption key. We do not
consider ways of protecting the decryption key from theft; the usual physical secunty
methods should suffice. (For example, the encryption device could be a separate
device which could also be used to generate the encryption and decryption keys, such
that the decryption key is never printed out (even for its owner) but only used to
decrypt messages. The device could erase the decryption key if it was tampered with.)

A  Factoring n

Factoring n would enable an enemy cryptanalyst to “break” our method. The factors
of n enable him to compute &(n) and thus d. Fortunately, factoring a number seems
to be much more difficult than determining whether it is prime or composite.

A large number of factoring algorithms exist. Knuth [3, Section 4.5.4] gives an
excellent presentation of many of them. Pollard [9] presents an algorithm which
factors a number n in time O(n'/?).

The fastest factoring algorithm known to the authors 1s due to Richard Schroeppel
(unpublished); it can factor n in approximately

exp \/ﬂﬂr(ﬂ.) -In(ln(n)) = nVnnE/Inm)
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—  (In(n)) V0 i0nm)

steps (here In denotes the natural logarithm function). Table 1 gives the number of
operations needed to factor n with Schroeppel’s method, and the time required if
each operation uses one microsecond, for various lengths of the number n (in decimal
digits).

Table 1

Digits  Number of operations Time

a0 1.4 x 1010 3.9 hours

75 9.0 x 102 104 days

100 2:3:% 105 74 years

200 1.2 x 10% 3.8 x 10? years
300 1.5 x 10% 4.9 x 10" years
500 1.3 x 10% 4.2 x 10% years

We recommend that n be about 200 digits long. Longer or shorter lengths can
be used depending on the relative importance of encryption speed and security in
the application at hand. An 80-digit n provides moderate security against an attack
using current technology; using 200 digits provides a margin of safety against future
developments. This flexibility to choose a key-length (and thus a level of security) to
suit a particular application 1s a feature not found in many of the previous encryption
schemes (such as the NBS scheme).

B Computing ¢(n) Without Factoring n

If a eryptanalyst could compute ¢(n) then he could break the system by computing d
as the multiplicative inverse of e modulo ¢(n) (using the procedure of Section VII D).

We argue that this approach is no easier than factoring n since it enables the
cryptanalyst to easily factor n using ¢(n). This approach to factoring n has not
turned out to be practical.

How can n be factored using ¢(n)? First, (p + q) is obtained from n and ¢(n) =
n—(p+q)+1. Then (p— q) is the square root of (p+ q)? —4n. Finally, g is half the
difference of (p+ ¢) and (p — q).

Therefore breaking our system by computing @(n) is no easier than breaking our
system by factoring n. (This is why n must be composite; é(n) is trivial to compute
if n 1s prime. )

C Determining d Without Factoring n or Computing &(n).

Of course, d should be chosen from a large enough set so that a direct search for it is
unfeasible.
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We argue that computing d 1s no easier for a eryptanalyst than factoring n, since
once d 18 known n could be factored easily. This approach to factoring has also not
turned out to be frmtful.

A knowledge of d enables n to be factored as follows. Once a cryptanalyst knows d
he can calculate e-d — 1, which is a multiple of ¢(n). Miller [6] has shown that n can
be factored using any multiple of é(n). Therefore if n 15 large a cryptanalyst should
not be able to determine d any easier than he can factor n.

A cryptanalyst may hope to find a d" which 1s equivalent to the d secretly held by
a user of the public-key cryptosystem. If such values d" were common then a brute-
force search could break the system. However, all such d' differ by the least common
multiple of (p — 1) and (g — 1), and finding one enables n to be factored. (In (3) and
(5), @(n) can be replaced by lem(p — 1,4 — 1).) Finding any such d' is therefore as
difficult as factoring n.

D Computing D in Some Other Way

Although this problem of “computing e-th roots modulo n without factoring n” is
not a well-known difficult problem like factoring, we feel reasonably confident that it
15 computationally intractable. It may be possible to prove that any general method
of breaking our scheme yields an efficient factoring algorithm. This would establish
that any way of breaking our scheme must be as difficult as factoring. We have not
been able to prove this conjecture, however.

Our method should be certified by having the above conjecture of intractability
withstand a concerted attempt to disprove it. The reader is challenged to find a way
to “break” our method.

X Avoiding “Reblocking” When Encrypting A Signed
Message

A signed message may have to be “reblocked” for encryption since the signature n may
be larger than the encryption n (every user has his own n). This can be avoided as
follows. A threshold value h is chosen (say h = 10'?) for the public-key cryptosystem.
Every user maintains two public (e, n) pairs, one for enciphering and one for signature-
verification, where every signature n is less than h, and every enciphering n is greater
than k. Reblocking to encipher a signed message 1s then unnecessary; the message is
blocked according to the transmitter’s signature n.

Another solution uses a technique given in [4]. Each user has a single (e, n) pair
where n 18 between h and 2h, where b is a threshold as above. A message is encoded
as a number less than h and enciphered as before, except that if the ciphertext is
greater than h, it is repeatedly re-enciphered until it is less than h. Similarly for
decryption the ciphertext 1s repeatedly deciphered to obtain a value less than h. If n
is near h re-enciphering will be infrequent. (Infinmite looping 1s not poessible, since at
worst a message 1s enciphered as itself.)



67
XI Conclusions

We have proposed a method for implementing a public-key cryptosystem whose se-
curity rests in part on the difficulty of factoring large numbers. If the security of our
method proves to be adequate, 1t permits secure communications to be established
without the use of couriers to carry keys, and it also permits one to “sign” digitized
documents.

The security of this system needs to be examined in more detail. In particular,
the difficulty of factoring large numbers should be examined very closely. The reader
18 urged to find a way to “break” the system. Omce the method has withstood all
attacks for a sufficient length of time it may be used with a reasonable amount of
confidence.

Our encryption function 1s the only candidate for a “trap-door one-way permuta-
tion” known to the authors. It might be desirable to find other examples, to provide
alternative implementations should the security of our system turn out someday to be
madequate. There are surely also many new applications to be discovered for these
funections.
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