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RESUMO 
 
 
A evolução dos meios de comunicação, em especial a adoção da Internet como meio de 
comunicação em massa em escala planetária, está levando todas as áreas da sociedade a rever 
seus métodos e processos, com isso novas formas de interação surgem nesta seara afetando 
todos os indivíduos de forma direta ou indireta. No Poder Judiciário brasileiro não é diferente, 
acompanhando as novas tecnologias surgiu neste poder a figura do Processo Eletrônico, 
inserido em um projeto maior que é denominado informatização do judiciário, onde se busca a 
agilidade processual utilizando-se das novas tecnologias. Assim, por meio de uma revisão 
bibliográfica e jurisprudencial, a análise do processo eletrônico, dentro do contexto da 
informatização do Poder Judiciário, tem por objetivo verificar quais as diretrizes delimitadas 
pela lei de Informatização do Processo e as ferramentas que a informática disponibiliza para 
conferir segurança jurídica aos atos processuais. Conclui-se que o emprego da assinatura 
eletrônica, calcada no sistema de infra-estrutura de chaves públicas brasileira é capaz de 
conferir autenticidade ao documento jurídico e, via de conseqüência, segurança jurídica. 
 
Palavras-chave: Direito. Informatização do Judiciário. Processo eletrônico. 
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INTRODUÇÃO 

O computador é a grande invenção humana do século XX, no início apenas mais um 

aparelho eletro eletrônico com capacidade de efetuar cálculos numéricos inventado com o 

intuito bélico, que ao passar do tempo se tornou essa maravilhosa máquina com incontáveis 

utilidades. Essa nova máquina, que tanto nos fascina e auxilia, faz com que todos os homens, 

de forma direta ou indireta se tornem dependentes, pois, com elas houve um grande 

incremento na produção humana, seja em qualidade ou quantidade, assumindo uma posição 

definitiva na vida de todos. 

A alta velocidade das transações feitas por computador pode ser presenciada em 

diversos ramos da sociedade, como as instituições bancárias, bolsas de valores, escritórios de 

contabilidade, escritórios de advocacia, pregões eletrônicos, lojas on-line, entre tantos outros. 

Hoje é inimaginável a vida sem essas máquinas, servindo a humanidade desde o controle de 

uma usina de energia nuclear até entretenimento e lazer. 

Na esteira da revolução da informática foram criados novos métodos de 

comunicação, sendo o mais famoso a Internet, que hoje, pouco mais de duas décadas após sua 

criação, se tornou indispensável a diversos ramos da sociedade. A Internet possibilita a 

qualquer pessoa, em qualquer parte do mundo, ter contato ou estar virtualmente em outra 

localidade não importando a distância física que separa os interlocutores. Comunicação esta 

instantânea e agregando voz, dados e imagem numa única mídia. 

Pensando nesse aumento de qualidade e quantidade, logo eficiência, o Poder 

Judiciário e outras esferas de poder, estão adotando a Internet como o novo meio para se 

praticar os atos processuais e administrativos. Atos estes, que antes necessitavam a presença 

física do advogado, juiz ou particular ao juízo ou órgão público onde o ato devesse ser 

praticado, e atualmente, podendo ser praticado do escritório ou de qualquer outro local onde 

se encontre, inclusive fora do país. 

Essa adoção da Internet está sendo regulamentada em diversos dispositivos legais 

que estão em discussão desde a década de 1990 e outros já aprovados ou convertidos em lei, 

como a Lei nº 11.419/2006 e a MP nº 2.200-2/2001 que de forma incomum foi tornada 

permanente pela emenda constitucional nº 32/2001. Por se tratar de algo muito recente, para 

os padrões jurídicos, e de espantosa velocidade de mutação, a adoção destes novos métodos é 

gradual e sempre cercada de várias discussões, visto que há diversos projetos de lei em 
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tramitação nas duas casas do Congresso Nacional propondo diversas mudanças na atual forma 

prescrita pelos dispositivos retro mencionados. 

Mas, para que essa nova forma de praticar os atos jurídicos seja possível é necessário 

que se garanta a identidade dos interlocutores e que ateste a validade do conteúdo enviado 

entre eles. Entra em cena então a certificação digital, a assinatura eletrônica em sua vertente 

assinatura digital e toda a criptografia por trás deste aparato tecnológico, garantindo a exata 

comunicação entre as partes. Será a certificação digital e a entidade certificadora por trás dela 

que atestarão a validade do ato jurídico praticado, dando a este ato autenticidade, integridade 

e validade jurídica. 

Há no mundo, principalmente na Europa e nos Estados Unidos da América, 

implementações de programas de informatização dos atos governamentais que muito se 

assemelham ao ambicioso projeto brasileiro, trazendo o governo mais próximo ao cidadão e 

permitindo ao cidadão uma melhor concepção e fiscalização do governo. Mas este assunto 

generalizado de informatização governamental foge ao escopo deste trabalho que se focará 

apenas no que diz respeito ao Poder Judiciário, mais precisamente ao Processo Eletrônico e a 

autoria e autenticidade dos atos nele possíveis de serem praticados virtualmente. 

Há agora, algumas questões que intrigam e levantam a desconfiança de todos que em 

um primeiro momento escutam sobre o uso da Internet como meio da prática processual, pois, 

sendo a Internet um local público por natureza, totalmente aberta e flexível, como poderemos 

garantir com total segurança que a comunicação não será violada? Como afirmar com a mais 

alta aceitação que o interlocutor que está praticando o ato é ele mesmo, e não um impostor? 

Como garantir que ao se transmitir uma petição do escritório ao Poder Judiciário esta não 

sofrerá modificações no percurso? São perguntas como essas que as próximas páginas 

buscarão respostas, seja na tecnologia ou nas limitações impostas pela lei, analisando também 

os algoritmos de criptografia utilizados e a ICP-Brasil que é o órgão oficial brasileiro de 

certificação, e os dispositivos de lei já publicados sobre o assunto. 

Por meio de uma revisão bibliográfica e jurisprudencial, buscar-se-á enfrentar a 

questão do processo eletrônico, com objetivo de apontar as diretrizes elencadas na Lei de 

Informatização do Processo e enfrentar o sistema de chaves-públicas brasileira enquanto 

método garantidor da autenticidade e integridade documental. 

Para tanto, no primeiro capítulo esboçamos um breve histórico da evolução formal 

do processo, caracterizando o que vem a ser processo eletrônico, que na realidade deveria ser 
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chamado de procedimento eletrônico, e quais os atos possíveis de serem praticados utilizando-

se este novo método. 

No capítulo 2 há o enfoque dos principais princípios jurídicos e constitucionais que 

quando aplicados ao processo judicial eletrônico podem sofrer algum tipo de readequação ou 

necessidade de nova interpretação. Neste capítulo apenas comparamos a adequação dos 

princípios entre o processo eletrônico e o processo convencional. 

No último capítulo abordamos a opção brasileira por uma autoridade certificadora 

pública e centralizada, materializada na ICP-Brasil e a Infra-Estrutura de Chaves Públicas e 

exibindo casos de outras nações que implantam procedimento parecido. Na análise da ICP-

Brasil focamos suas regras, organização interna e segurança proporcionada pela utilização da 

criptografia assimétrica e o certificado digital. 
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CAPÍTULO 1 – PROCESSO, DO ORAL AO ELETRÔNICO 

1.1 O Processo Oral, Imediato 

No início todos os processos eram orais e presenciais, exigia-se das partes a presença 

física incondicional como requisito processual, como condição da ação. Essa característica 

que remonta a época do império romano, com inicio aproximado em 754 a.C., é o inicio da 

solução dos conflitos operada pelo Estado, é a hetero tutela tomando o espaço da até então 

auto-tutela praticada pelas partes. 

Nessa época todos os atos, sem exceção, eram compostos de debates orais, ou nas 

palavras de Clementino (2008, p. 39), “uma pequena peça teatral”. Não havia nenhuma forma 

de papel escrito ou documento que armazenassem os debates orais realizados ou as sentenças 

proferidas pelos magistrados ou pelos juízes que nesta época eram cargos distintos como nos 

alerta Clementino (2008, p. 38). 

1.2 O Processo Reduzido a Termo, em Papel 

Com o passar do tempo, mais precisamente na era romana identificada como 

extraordinaria cognitio em 294 d.C. até o início da era feudal no século X, foram se adotando 

formas de se anotar os atos processuais, passando a se utilizar o papel como meio de 

viabilização processual, onde tudo que era relevante deveria ser escrito, deveria ser reduzido a 

termo, inclusive adotando uma forma de petição inicial escrita. 

Consoante sói acontecer em termos evolutivos no Direito, este procedimento 
não substitui de plano o anterior, com ele convivendo por décadas, até sua 
revogação por Diocleciano, em 294 d.C. Nesse procedimento, o próprio 
Magistrado decidia a causa, sem remetê-la à figura do iudex. Esse 
procedimento foi largamente utilizado no Direito Justinianeu, em que os 
estudiosos encontram campo bastante fértil de estudo. Seus institutos em 
muito se assemelham ao nosso Processo civil, havendo previsão da 
apresentação do libellus conventionis, o qual podemos comparar à petição 
inicial do Processo moderno, no qual o autor expunha os fatos ao 
Magistrado, por escrito. (CLEMENTINO, 2008, p. 39, grifo do autor) 

Durante a fase feudal da história, entre os séculos X e XII, há uma pausa na evolução 

jurídica, pois, segundo Clementino (2008, p. 41) “o direito medieval caracterizou-se por ser 

eminentemente prático e costumeiro, sem prévia teorização. Neste período, vigia uma 

pulverização da jurisdição, que somente voltou a ter unidade com o advento do absolutismo”. 
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Com a criação do Estado, em sua moderna concepção, retoma-se a evolução jurídica, 

que passa por diversas fases, mas seu detalhamento foge ao escopo deste texto, que neste 

momento se foca apenas na característica e forma de apresentação e evolução processual. Esta 

característica evoluiu desde a escrita manual na era romana e medieval, passando pela era da 

máquina de escrever inventada após a revolução industrial e chegando até aos documentos 

impressos por computadores da era atual. 

Calmon (2007, p. 12, grifo do autor) nos mostra que o início da adoção da máquina 

de escrever também gerou discussões: 

Quando se começou a utilizar a máquina de escrever, muito se questionou 
sobre a validade jurídica dos documentos elaborados com essa engenhoca, 
moderna, mas ninguém podia duvidar de sua fidelidade, pois o datilógrafo lê 
cada letra imediatamente ao toque sobre a tecla correspondente. Igualmente, 
ao procederem à leitura tão logo seja concluído o ditado, os interessados 
podem apor suas assinaturas, conferindo imediatamente validade ao 
documento. Por conta dessa facilidade de utilização e de compreensão, 
venceram-se logo as resistências à validade da sentença datilografada, pois a 
assinatura do juiz em todas as laudas conferia-lhe a necessária autenticidade 
e todos podiam compreender a técnica de uma máquina de escrever. 

Após a adoção do processo reduzido a termo, em nenhum momento deixou-se de 

utilizar o papel nas petições e atos processuais, pois só o que está escrito poderá ser anexado 

aos autos e dele fazer parte. Até testemunhos, de claro caráter oral e em alguns litígios única 

prova, deve ser reduzido a termo para fazer-se constar dos autos para assim ser considerado e 

tratado com o devido valor. 

Em mais de 2000 anos mudou-se apenas a forma de registro dos atos, antes 

manuscrito, depois datilografado e agora digitado, mas sem alterar a sua essência, valor e 

obrigatoriedade. As ações processuais são essencialmente um bloco de papel registrando os 

pedidos e as defesas, as procurações, documentos, certidões e atos processuais registrados 

seqüencialmente e cronologicamente. 

1.3 O Processo Reduzido a Termo, em Meio Eletrônico 

Com a popularização dos computadores e a revolução causada pela massificação do 

uso da Internet após os anos 90, está em curso uma modificação social de grandes proporções, 

onde tudo e todos devem se adequar a nova realidade, e delas buscar obter proveitos.  

O órgão judiciário não pode ficar de fora desse avanço, deve se alinhar aos anseios 

da sociedade e deve ir além disso, deve buscar formas de se beneficiar com a evolução e se 

adequar a nova realidade social, onde o computador e a Internet deixaram de ser um item de 
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status restrito a apenas classes sociais mais abastadas, para se tornar um item de primeira 

necessidade e disponível a maioria da população. 

Assim tem sido a sociedade desde o início do século XX. Uma invenção 
nova é apenas um luxo enquanto é novidade, mas com o passar dos tempos 
torna-se obrigatória sua utilização. Quem viveria hoje sem o chuveiro, a luz 
elétrica, o automóvel, o forno de microondas, o telefone, o telefone celular e 
o computador? Quem ainda entrega sua declaração de renda preenchendo 
um formulário de papel? (CALMON, 2007, p. 60). 

Almeida Filho (2008, p. 23) nos mostra que a adoção de meios eletrônicos pelo 

ordenamento jurídico pátrio remonta à Lei 8.245/91 conhecida como Lei do Inquilinato, 

prevendo a prática de ato processual, no caso a citação, com o uso do fac-símile ou outro 

método similar. Contudo, por disposição expressa do texto legal, a citação somente será 

possível desde que prevista contratualmente. 

Nesta esteira, o governo aprovou a Lei 11.419 de 19 de Dezembro de 2006 que 

introduz o Processo Judicial Eletrônico. Já em seu artigo 1º, esta Lei nos informa que o 

Processo Eletrônico se restringe a tramitação dos processos, comunicação de atos e 

transmissão de peças processuais, ficando claro que a mudança se dá apenas na forma e não 

no processo judicial em si. “Art. 1º O uso de meio eletrônico na tramitação de processos 

judiciais, comunicação de atos e transmissão de peças processuais será admitido nos termos 

desta Lei”. 

A nova lei viabiliza a informatização do rito ordinário da imensa maioria das 
ações, intimações, certificações, etc. Daí a necessidade de discutir qual 
modelo de software adotar. Essa decisão envolve mais do que questões 
jurídico-processuais. Envolve a segurança dos tribunais, a diminuição dos 
seus custos e a qualidade dos serviços e atinge os interesses privados do 
milionário mercado de produção de softwares para o Judiciário brasileiro. 
(FALCÃO, 2007, p. 37, grifo do autor) 

Da informatização do judiciário, há muito que se decidir. Uma destas decisões se 

relaciona a qual software utilizar. O Judiciário faz boa escolha ao utilizar software livre, ao 

passo que este lhe garante propriedade sobre o software e também possibilidade de auditar as 

rotinas automatizadas no intuito de auferir a segurança e eficácia das rotinas. Também 

permite ao Judiciário não depender de apenas um provedor de serviços de software, 

permitindo buscar no mercado diversos parceiros, ou até, criar sua própria equipe interna. 

Falcão (2007, p. 37, grifo do autor) nos mostra que outros órgãos do Governo 

Federal já aderiram ao software livre, e com isso estão conseguindo economias: 

O Serviço Federal de Processamento de Dados (Serpro), que processa grande 
parte das informações do Governo Federal, vem utilizando software livre, o 
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que já promoveu uma redução de custos de cerca de R$ 14,8 milhões, tendo 
exigido investimentos em serviços e treinamento de apenas R$ 396 mil. E 
Embrapa, Dataprev, Marinha do Brasil, Instituto Nacional da Tecnologia da 
Informação e Ministério do Desenvolvimento Agrário estão usando algum 
tipo de software livre há pelo menos dois anos. A direção é esta. E está 
correta.  

Agora, independente do software a ser utilizado, é necessário a discussão sobre os 

termos e formas da comunicação dos atos processuais. 

A expressão ‘reduzido a termo’ em meio eletrônico tem seu significado um pouco 

modificado, pois o processo toma esta característica quando, depois de redigido e verificado, 

é assinado digitalmente e enviado ao órgão competente por um meio eletrônico, e não mais 

em meio palpável como papel. 

O artigo 1º, § 2º da Lei nº 11.419 de 19 de Dezembro de 2006 define o que vem a ser 

meio eletrônico em seu inciso I, e em seu inciso II nos informa, em linhas gerais, como será 

feita a comunicação eletrônica processual: 

§ 2o Para o disposto nesta Lei, considera-se: 
I - meio eletrônico qualquer forma de armazenamento ou tráfego de 
documentos e arquivos digitais; 
II - transmissão eletrônica toda forma de comunicação a distância com a 
utilização de redes de comunicação, preferencialmente a rede mundial de 
computadores; 
(BRASIL, 2006) 

O termo ‘meio eletrônico’ deve ser entendido como o meio de comunicação usando-

se das técnicas e tecnologias empregadas na informática, ou seja, com o uso de computadores. 

Este entendimento é derivado do confronto de textos jurídicos brasileiros e estrangeiros como 

nos mostra Calmon (2007, p.55, grifo do autor) 

Não se pode basear apenas em dicionário uma definição para a expressão 
“meio eletrônico”, dada a enorme abrangência do significado do adjetivo 
empregado. Valendo-se, porém, da comparação entre alguns textos legais 
brasileiros e estrangeiros e da doutrina técnica e jurídica, não se encontra 
dificuldade para compreender que a expressão “meio eletrônico” se refere à 
telemática, ou seja, à comunicação por intermédio de computadores. 

Para se usar o meio eletrônico como meio de comunicação é necessário um método 

de reconhecimento da autoria do documento, o que é conseguido utilizando-se a assinatura 

eletrônica.  

A assinatura eletrônica é gênero da qual a assinatura digital é espécie. A assinatura 

eletrônica engloba todo e qualquer meio de identificação do autor de uma mensagem 

eletrônica adotando-se o princípio da neutralidade tecnológica. Já a assinatura digital se firma 
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na tecnologia atual com o uso de criptografia assimétrica empregando o par de chaves, 

pública e privada, para garantir a origem e validade da mensagem eletrônica. 

A assinatura digital sozinha garante a integridade do documento em relação à chave 

pública utilizada, mas nada afirma sobre se a chave pertence ao autor ali apontado. Para se 

resolver essa deficiência utiliza-se conjuntamente o certificado digital, onde um terceiro 

idôneo confirme se a chave pública pertence ao remetente da mensagem. Este terceiro no 

Brasil é a ICP-Brasil. 

A assinatura digital, conjuntamente com o certificado digital, é o que garante ao 

processo eletrônico sua validade, autenticidade e integridade tal qual a rudimentar assinatura e 

a autenticação que o órgão recebedor o faz na versão em papel, o que explicaremos em  

detalhes mais adiante, pois não é assim tão simples. 

O que se propõe com a adoção dos meios eletrônicos de trâmite processual, não é 

retirar a principal característica da ação que é a busca da resolução do conflito ou da tutela 

jurisdicional solicitada, também não será possível zerar o uso de papel, é tão somente tornar 

algumas partes do processo mais ágeis, descentralizadas geograficamente, e com isso acelerar 

o trâmite processual, buscando a satisfação do direito pleiteado em menor tempo possível. 

Em se tratando do Princípio da Celeridade, o Processo Eletrônico reduz o 
tempo de tramitação do Processo, abreviando igualmente a concretização do 
comando contido na sentença, restituindo partes mais rapidamente à paz 
social. (CLEMENTINO, 2008, p. 176) 

Outra vantagem no uso do processo judicial eletrônico está na diminuição dos 

volumosos arquivos necessários para se armazenar os feitos após processados e julgados. 

Esses novos processos serão armazenados em computadores e poderão existir cópias em 

locais geograficamente distantes, evitando-se assim a perda acidental dos processos por falhas 

nos equipamentos de informática, ou até em caso de tragédias ocorridas ao local de 

armazenamento. 

Trata-se de uma garantia que assegura o desenvolvimento processual de acordo com 

regras previamente estabelecidas, como diz Clementino: 

A adoção do Processo Eletrônico apenas confere nova roupagem ao 
Processo Judicial. O Processo Judicial Eletrônico deverá estar sujeito às 
mesmas formalidades essenciais que o Processo tradicional, no tocante a ser 
obedecido o procedimento legalmente previsto para a apuração da verdade, 
em que seja assegurado o contraditório e a ampla defesa, umbilicalmente 
ligados ao Princípio do Devido Processo Legal. (CLEMENTINO, 2008, p. 
144) 
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A obediência ao Devido Processo Legal impõe que seja mantida a observância de um 

conjunto de normas que disciplinem a função jurisdicional do Estado, no que em nada se 

inova em relação ao tradicional Processo. 

Além do Poder Judiciário, a lei de forma indireta também nos indica que as outras 

esferas de poder também devem seguir esta evolução, é o que nos aponta Marinoni (2007, p. 

115-116) no trecho a seguir: 

 [...], a lei recomenda o uso do meio eletrônico como forma preferencial para 
a comunicação de atos processuais entre órgãos do Poder Judiciário (cartas 
precatórias, rogatórias e de ordem) ou entre este e outros Poderes. Isto 
implica a determinação indireta de que essas estruturas disponibilizem, com 
prioridade, instrumentos capazes, em todas as suas esferas, de transmitir e 
receber essas comunicações. Por conta disso, é imperioso criar política 
pública de integração dos órgãos públicos, de forma a integrá-los todos à 
rede mundial de computadores e de os adequar às exigências da lei, para que 
possam receber e transmitir essas informações por meio eletrônico.  

Assim, todos os órgãos públicos deverão buscar formas de se adequar as novas 

exigências legais. A integração a rede mundial de computadores permitirá um maior controle 

e transparência a todos os órgãos, e uma maior celeridade e eficiência de todas as esferas de 

poder: Executivo, Legislativo e Judiciário. 

1.4 Direito da Informática ou Direito Eletrônico? 

Direito da informática diz respeito apenas e respectivamente ao direito aplicado 

sobre aquilo que se pratica no uso de computadores, limitando sua aplicação apenas a ciência 

da informática. Mas atualmente, diversos equipamentos dito eletrônicos, são capazes de se 

comunicar com redes e também com a Internet, ficando de fora da terminologia “Direito da 

Informática” e, portanto, fora do raio de ação do referido direito. 

É muito mais abrangente e didático adotar-se a terminologia “Direito Eletrônico”, 

pois esta abrange não apenas as comunicações e atos praticados com o uso de computadores, 

mas também tudo aquilo que de uma forma ou de outra empregue aparelhos eletrônicos para 

estas práticas. Assim, partilhamos da definição criada por Almeida Filho (2008, p. 42): 

[...] entendemos por Direito eletrônico o conjunto de normas e conceitos 
doutrinários, destinados ao estudo e normatização de toda e qualquer relação 
onde a informática seja o fator primário, gerando direitos e deveres 
secundários. É, ainda, o estudo abrangente, com o auxílio de todas as normas 
codificadas de direito, a regular as relações dos mais diversos meios de 
comunicação, dentre eles os próprios da informática. 
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Com o emprego desta nova terminologia estende-se a abrangência deste novo ramo 

do direito, e se aproxima da terminologia empregada pela Lei 11.419 que adota os termos 

“meio eletrônico”, “transmissão eletrônica” e “processo eletrônico”. 

1.5 Processo Judicial Eletrônico 

A informatização do Poder Judiciário, em cujo contexto se insere o processo 

eletrônico, é uma vertente de um programa governamental de descentralização dos atos 

públicos, denominado e-governo. Os princípios e diretrizes do e-governo estão expressos no 

trecho abaixo, extraído em seu sítio principal na internet: 

O desenvolvimento de programas de Governo Eletrônico tem como princípio 
a utilização das modernas tecnologias de informação e comunicação (TICs) 
para democratizar o acesso à informação, ampliar discussões e dinamizar a 
prestação de serviços públicos com foco na eficiência e efetividade das 
funções governamentais.  
No Brasil, a política de Governo Eletrônico segue um conjunto de diretrizes 
que atuam em três frentes fundamentais: junto ao cidadão; na melhoria da 
sua própria gestão interna; e na integração com parceiros e fornecedores.  
O que se pretende com o Programa de Governo Eletrônico brasileiro é a 
transformação das relações do Governo com os cidadãos, empresas e 
também entre os órgãos do próprio governo de forma a aprimorar a 
qualidade dos serviços prestados; promover a interação com empresas e 
indústrias; e fortalecer a participação cidadã por meio do acesso a 
informação e a uma administração mais eficiente. 
(GOVERNO ELETRÔNICO, 2009) 

O e-governo é a iniciativa pública brasileira em utilizar os recursos tecnológicos 

disponíveis no intuito de dar transparência, eficiência e efetividade à coisa pública. Assim, a 

informatização do judiciário é o braço evolutivo proporcionado pelo e-governo aplicado ao 

Poder Judiciário, que se materializa na Lei de Informatização do Processo Judicial. 

Com a aprovação da Lei nº 11.419 tem-se início a implementação da Informatização 

do Processo Judicial. Esta Lei é auto aplicável e determina que o Poder Judiciário implemente 

as medidas necessárias para que sua finalidade seja alcançada. Já em seu artigo 1º a lei limita 

sua abrangência:  

Art. 1º O uso de meio eletrônico na tramitação de processos judiciais, 
comunicação de atos e transmissão de peças processuais será admitido nos 
termos desta Lei. 
 
§ 1º Aplica-se o disposto nesta Lei, indistintamente, aos processos civil, 
penal e trabalhista, bem como aos juizados especiais, em qualquer grau de 
jurisdição. 
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§ 2º Para o disposto nesta Lei, considera-se: 
[...] 
III - assinatura eletrônica as seguintes formas de identificação inequívoca do 
signatário: 
 
a) assinatura digital baseada em certificado digital emitido por Autoridade 
Certificadora credenciada, na forma de lei específica; 
 
b) mediante cadastro de usuário no Poder Judiciário, conforme disciplinado 
pelos órgãos respectivos. 
(BRASIL, 2006) 

Esta lei abrange as peças processuais, como as petições, contestações e sentenças, a 

comunicação dos atos processuais, entre eles as citações, intimações e cartas rogatórias, e 

também o trâmite processual. Abaixo, Calmon (2007, p. 54, grifo do autor) nos informa que 

não há ressalvas na abrangência temática desta lei: 

Não há que se ressalvar os processos que versem sobre os considerados 
direitos indisponíveis, nem tampouco os que tenham a participação da 
Fazenda Pública, do Ministério Público, de incapaz ou de jurisdicionado sem 
advogado (nos casos permitidos por lei). 

Calmon (2007, p. 54) também nos alerta que “a divisão do processo em diversos 

ramos é decorrente de tradição e a doutrina internacional divide o processo apenas entre o 

civil e o penal”. No Brasil, a doutrina dividiu o processo em diversos ramos como o 

administrativo, eleitoral, militar, trabalhista e tributário, mas ainda assim os processos são 

apenas civil e penal, e aqueles apenas especialidades destes. Nas palavras de Calmon (2007, 

p. 55), “Não há, pois, exceção, para a aplicação da nova Lei nº 11.419”. 

Art. 2º O envio de petições, de recursos e a prática de atos processuais em 
geral por meio eletrônico serão admitidos mediante uso de assinatura 
eletrônica, na forma do art. 1º desta Lei, sendo obrigatório o credenciamento 
prévio no Poder Judiciário, conforme disciplinado pelos órgãos respectivos. 
 
§ 1º O credenciamento no Poder Judiciário será realizado mediante 
procedimento no qual esteja assegurada a adequada identificação presencial 
do interessado. 
 
§ 2º Ao credenciado será atribuído registro e meio de acesso ao sistema, de 
modo a preservar o sigilo, a identificação e a autenticidade de suas 
comunicações. 
(BRASIL, 2006) 

Há que se ressaltar que os atos praticados pelas partes só serão admitidos por meio 

eletrônico se utilizarem assinatura eletrônica, consubstanciada na assinatura digital e 

certificado digital emitido nos moldes da ICP-Brasil, e prévio cadastramento no Poder 

Judiciário. 
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1.5.1 Tramitação de Processos Judiciais 

A tramitação de processos judiciais, segundo Calmon (2007, p. 52), nada mais é do 

que o caminhar do processo, os passos pelo qual o processo deve passar para se garantir seu 

processamento. Esses passos em nada se alteram, pois as exigências processuais não foram 

mudadas, apenas se ganha eficiência e agilidade. 

O processo começa com uma petição inicial dirigida ao juiz. Entregue em 
cartório, a petição é entregue ao juiz pelo escrivão. Depois de despachada, 
caso seja considerada apta, será ordenada a citação do réu. Daí o processo 
segue a prática concatenada de atos, que são praticados pelas partes, pelo 
juiz, pelo escrivão e pelos auxiliares, como perito, avaliador e oficial de 
justiça. Esse é o tramitar do processo. Com os autos de papel, o movimento 
físico é facilmente observado. Ora os autos estão conclusos, ora à disposição 
das partes, ora uma delas os retira do cartório, ora os autos estão com o 
perito e assim sucessivamente, até que chegue a seu termo, com a entrega do 
bem da vida àquele a quem o juiz tenha reconhecido ser o seu titular. 
(CALMON, 2007, p. 52) 

Visto que a Tramitação do Processo Judicial nada mais é do que o caminhar do 

processo dentro de seu desenvolvimento natural, fica claro que o novo procedimento proposto 

pelo Processo Judicial Eletrônico em nada altera a sua essência processual, muda-se apenas a 

forma que passa a ser eletrônica, com ganhos em eficiência e agilidade. 

A título de exemplificação, Freitas e Brotto (2008) nos exibe o caso de dois sistemas 

desenvolvidos para o Poder Judiciário, denominados e-proc (Sistema de Processo Eletrônico) 

e o e-cint (Citação e Intimação por meio eletrônico). 

O “e-cint” é um sistema de citação e intimação eletrônicas, dando ciência às 
partes e advogados que aderirem a esse canal de comunicação. É sistema 
interligado ao e-proc, sendo dele uma espécie, utilizada para intimar e citar 
igualmente as autoridades, advogados, peritos e partes que aderirem ao 
sistema. (FREITAS e BROTTO, 2008) 

Freitas e Brotto (2008) especificam ainda o escopo do sistema e-proc: “O ‘e-proc’ 

refere-se ao sistema de peticionamento eletrônico, que objetiva o encaminhamento de petições 

e documentos via Internet, chegando diretamente à Vara endereçada”. 

1.5.2 Comunicação de Atos Processuais 

Na comunicação dos atos processuais, se incluem os atos praticados pelas partes, 

pelo juiz e pelo escrivão ou chefe de secretaria. Estes atos podem ser, por exemplo: 
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Declarações de vontade que produzem, modificam ou extinguem direitos processuais, 

sentenças, decisões interlocutórias, despachos, etc. 

Os atos processuais podem ser praticados pelas partes, pelo juiz e pelo 
escrivão ou chefe de secretaria. Os atos das partes consistem em declarações 
de vontade e produzem a constituição, a modificação ou a extinção de 
direitos processuais. São praticados oralmente (em audiência) ou mediante 
petições, arrazoados, papéis ou documentos entregues em cartório. 
Os atos do juiz consistem em sentenças, decisões interlocutórias ou 
despachos. (CALMON, 2007, p. 52) 

Estes atos não sofreram modificações em sua essência e continuam os mesmos, mas 

a Lei 11.419 fez algumas adaptações no que se refere ao protocolo e aos prazos processuais. 

O protocolo antes autenticado sobre o documento, agora será eletrônico e deverá ser fornecido 

com a data e hora do envio do documento eletrônico. Os prazos são os mesmos, mas a norma 

processual, artigo nº 172, § 3º do Código de Processo Civil, nos informa que o prazo se finda 

ao término do horário de expediente, mas como a justiça manterá seus serviços informáticos 

disponíveis 24 horas do dia, a Lei nº 11.419 tornou tempestivos os atos praticados 

eletronicamente até as 24 horas do último dia do prazo. 

Lei 11.419 Art. 3º Consideram-se realizados os atos processuais por meio 
eletrônico no dia e hora do seu envio ao sistema do Poder Judiciário, do que 
deverá ser fornecido protocolo eletrônico. 
Parágrafo único.  Quando a petição eletrônica for enviada para atender prazo 
processual, serão consideradas tempestivas as transmitidas até as 24 (vinte e 
quatro) horas do seu último dia. 
(BRASIL, 2006) 
 
Art. 172 CPC. Os atos processuais realizar-se-ão em dias úteis, das 6 (seis) 
às 20 (vinte) horas. 
§ 1º Serão, todavia, concluídos depois das 20 (vinte) horas os atos iniciados 
antes, quando o adiamento prejudicar a diligência ou causar grave dano. 
§ 2º A citação e a penhora poderão, em casos excepcionais, e mediante 
autorização expressa do juiz, realizar-se em domingos e feriados, ou nos dias 
úteis, fora do horário estabelecido neste artigo, observado o disposto no art. 
5º, inciso Xl, da Constituição Federal. 
§ 3º Quando o ato tiver que ser praticado em determinado prazo, por meio de 
petição, esta deverá ser apresentada no protocolo, dentro do horário de 
expediente, nos termos da lei de organização judiciária local. 
(BRASIL, 1976) 
 
Nota-se, então, que a Lei nº 11.419 não está promovendo qualquer alteração 
de caráter processual, mas sim promovendo significativa alteração do 
horário de expediente, uniformizando-o quando se tratar de comunicações 
por meio eletrônico. 
Tudo, então, lógico e coerente, pois permanece a regra do horário de 
expediente, mas considera-se que o computador tem expediente ininterrupto. 
(CALMON, 2007, p. 76) 
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Calmon (2007, p. 76), também afirma ser mais benéfico para as partes esta alteração 

dos prazos, mas entende ser necessária a implantação de regras da organização judiciária que 

facilitem o pagamento de custas e o cumprimento de outras formalidades, sob pena de que de 

nada adiantará o prazo de 24 horas para o envio de petições se as guias de recolhimento de 

taxas não puderem ser pagas. 
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CAPÍTULO 2 - PRINCÍPIOS JURÍDICOS E O PROCESSO 
ELETRÔNICO 

Como em qualquer forma de execução de atos jurídicos e processuais, é necessário 

que se atente aos princípios jurídicos sob pena de nulidade dos atos processuais praticados. É 

imperioso que se observe os princípios basilares da CF, respeitando o Estado Democrático de 

Direito, e os princípios garantidores do processo e sua fruição. 

Nesta ótica, passamos a analisar os principais princípios constitucionais e jurídicos 

aplicáveis ao Processo Eletrônico e sua aplicabilidade e observância dentro do procedimento 

Judicial Eletrônico. 

2.1 Igualdade 

A igualdade é um princípio constitucional, expresso no artigo 5º caput da carta 

magna, e como tal deve ser buscado e garantido a todo custo pelos operadores do direito e por 

todo o ordenamento jurídico, como nos informa e exemplifica Moraes (2006, p. 31): 

A Constituição Federal de 1988 adotou o princípio da igualdade de direitos, 
prevendo a igualdade de aptidão, uma igualdade de possibilidades virtuais, 
ou seja, todos os cidadãos têm o direito de tratamento idêntico pela lei, em 
consonância com os critérios albergados pelo ordenamento jurídico. Desta 
forma, o que se veda são as diferenciações arbitrárias, as discriminações 
absurdas, pois, o tratamento desigual dos casos desiguais, na medida em que 
se desigualam, é exigência tradicional do próprio conceito de Justiça, pois o 
que realmente protege são certas finalidades, somente se tendo por lesado o 
princípio constitucional quando o elemento discriminador não se encontra a 
serviço de uma finalidade acolhida pelo direito, sem que se esqueça, porém, 
como ressalvado por Fábio Konder Comparato, que as chamadas liberdades 
materiais têm por objetivo a igualdade de condições sociais, meta a ser 
alcançada, não só por meio de leis, mas também pela aplicação de políticas 
ou programas de ação estatal. 

A busca pela modernidade e pela tecnologia é um caminho sem volta que nos 

permite fazer mais em menos tempo, mas também é um fator de segregação social. Vivemos 

em um país onde a maioria da população não tem computador, e dos que o possuem apenas 

uma parcela acessa a rede mundial de computadores de forma satisfatória. 

A diversidade de capacidade econômica do público a ser atingido impõe 
certas dificuldades. Nas relações de direito privado entre pessoas físicas, a 
utilização de tais recursos limitada pelo fato de a imensa maioria da 
população brasileira não ter Computador. Além disso, dentro os que o tem, 
uma grande parte não dispõe de acesso à Internet. (CLEMENTINO, 2008, p. 
136) 
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Esta mesma preocupação quanto ao alcance da inclusão digital é esboçada por 

Freitas e Brotto (2008): 

[...] De forma que não basta apenas o investimento em tecnologias para um 
Judiciário mais célere e eficaz, se não há investimento na sociedade com 
políticas públicas para a informação, informatização, a fim de que a inclusão 
digital não se resuma em exclusão social. 

Mas esta dificuldade social, com seus excluídos digitais, não deve ser vista como um 

empecilho, pois como a quase totalidade dos atos processuais deve ser praticada por 

advogado, e nesta condição, nas palavras de Clementino (2008, p. 137): 

[...] acaba por nivelar as partes também quanto ao aspecto de promover a sua 
inclusão digital, haja vista que o profissional do Direito, via de regra, 
encontra-se bastante familiarizado com o uso das novéis tecnologias, cujo 
domínio, aliás, é uma exigência cujo atendimento não pode, hodiernamente, 
desconsiderar. 

Ainda, temos que considerar que não só advogados particulares usarão o Processo 

Judicial Eletrônico, mas a Fazenda Pública e o Ministério Público também deverão se utilizar 

dos novos procedimentos. Nesta posição, há que se ressaltar que o Princípio da Igualdade 

ficará prejudicado, haja vista que à Fazenda Pública e ao Ministério Público os prazos são 

contados em dobro e em quádruplo como indicado no artigo 188 do Código de Processo Civil, 

desequilibrando a balança da igualdade. Neste contexto, visto a maior celeridade e facilidade 

possibilitada pelo Processo Judicial Eletrônico, há a necessidade de que o dispositivo do 

artigo 188 do Código de Processo Civil seja revisto, e desejável, seja revogado. 

Por disposição legal, os prazos são dilatados e a doutrina vacila entre admitir 
tratar-se de uma garantia a uma inconstitucionalidade. Entendemos que a 
norma não mais tem seu objetivo legítimo, porque as vozes em defesa desta 
distorção tratam a Fazenda como necessitando de mais prazos por conta de 
uma infinidade de processos em que atua. 
A Fazenda, atualmente, tornou-se uma litigante contumaz. E com os novos 
meios informáticos colocados à disposição, nem mesmo a deficiência 
atribuída por muitos pode garantir o dobro, e, até mesmo, o quádruplo de 
prazo indicado no artigo 188 do CPC. 
A posição em que se encontra a Fazenda e o Ministério Público no sistema 
processual é uma violação ao princípio da igualdade. (ALMEIDA FILHO, 
2008, p. 66) 

Com isso, cabe aos legisladores e a todos os poderes buscar formas de garantir a 

igualdade e equilíbrio entre o Estado nas figuras da Fazenda Pública e do Ministério Público, 

e o povo. Não se pode existir um órgão público que tem função primeira a de fiscal da lei, e 

ao mesmo tempo estar acima da Lei. 
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E cabe ao governo por meio de planos de inclusão social propiciar a integração desse 

contingente de excluídos à tecnologia digital. Há programas públicos neste sentido, com o 

intuito de universalizar o uso de computadores e o acesso a Internet. Como exemplo, podemos 

citar os decretos nº 3.753 e nº 3.754 de 19/02/2001 que definem metas para a universalização 

de serviços de telecomunicações em escolas públicas de ensino médio e de ensino 

profissionalizante. 

2.2 Devido Processo Legal 

Este princípio é uma garantia de que o processo terá seu trâmite de forma pré-

definida, regrada. Ele também garante dupla proteção ao indivíduo, atuando tanto no âmbito 

material de proteção ao direito de liberdade, quanto no âmbito formal, ao assegurar a paridade 

total de condições com o Estado como vemos no trecho abaixo: 

O devido processo legal configura dupla proteção ao indivíduo, atuando 
tanto no âmbito material de proteção ao direito de liberdade, quanto no 
âmbito formal, ao assegurar-lhe paridade total de condições com o Estado-
persecutor e plenitude de defesa (direito a defesa técnica, à publicidade do 
processo, à citação, de produção ampla de provas, de ser processado e 
julgado pelo juiz competente, aos recursos, à decisão imutável, à revisão 
criminal). (MORAES, 2006, p. 93, grifo do autor) 

O Devido Processo Legal é um princípio aglutinador de todos os princípios 

processuais explícitos e implícitos na CF, bem como previstos no Código de Processo Penal. 

Assim, só haverá a concretização do justo processo, se houver a observância do contraditório 

e ampla defesa, inocência, juiz natural e imparcial, promotor natural, publicidade dos atos 

processuais, razoabilidade no tempo do julgamento, etc. 

Ainda dentro das garantias incluídas neste princípio, há também a razoável duração 

do processo e celeridade processual, que dentro do contexto processual eletrônico ganha 

novos contornos e valoração. O processo judicial eletrônico, nas palavras de Clementino 

(2008, p. 144), tem a ambição de imprimir maior celeridade e segurança aos Atos Processuais. 

Mas como nos alerta Clementino (2008, p. 144), o Processo Eletrônico apenas 

confere nova roupagem ao Processo Judicial, pois este deverá estar sujeito às mesmas 

formalidades essenciais que o Processo tradicional: 

Destarte, a obediência ao Princípio do Devido Processo Legal impõe que 
seja mantida a obediência a um conjunto de normas que disciplinem a 
função jurisdicional do Estado, no que em nada se inova em relação ao 
tradicional Processo. 
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Sendo assim, não há danos a este princípio com a adoção do Processo Eletrônico, 

somente colhem-se frutos devido ao incremento dado a celeridade processual. 

2.3 Contraditório e Ampla Defesa 

Este princípio encontra-se inserido no rol dos Direitos Fundamentais e está expresso 

na carta magna de 1988 em seu artigo 5º, inciso LV. Sendo assim, deve o Estado prover todas 

as necessidades para que este direito seja garantido às partes. Mas como ajustá-lo a nova 

necessidade das assinaturas digitais, onde as partes devem possuir a assinatura digital para 

estar em juízo? 

Ao que nos parece, alinhado as palavras de Almeida Filho (2008, p. 72), 

“entendemos que o processo eletrônico insere novo pressuposto processual, que é, 

exatamente, a necessidade da certificação digital para poder atuar no feito”. 

Sendo assim, é necessário que todos os advogados obtenham a assinatura digital para 

com isso poder praticar atos eletronicamente. Neste sentido, a OAB criou sua AC 

imediatamente subseqüente a AC CERTISIGN que por sua vez é certificada pela AC Raiz da 

ICP-Brasil. 

A iniciativa da OAB consiste em substituir as carteiras profissionais comuns por uma 

baseada em SmartCard contendo a assinatura digital no formato A3 que exige a presença do 

interessado em adquirir a certificação. Este SmartCard se parece com um cartão de crédito 

bancário, mas com a presença de um chip eletrônico embutido. Neste chip encontra-se a 

chave privada do advogado e sua certificação digital, onde em conjunto, permitem assinar 

digitalmente qualquer documento ou mensagem eletrônica. 

Desta forma, fica clara a posição de Almeida Filho (2008, p. 72) da qual aderimos: 

Entendemos que a conjugação do artigo 5º, II, da Constituição deva ser 
prestigiado, mas não podemos, por outro lado, impedir ao autor que se valha 
do seu direito de ação. É por esta razão que entendemos que novos 
pressupostos processuais são inseridos, diante do processo eletrônico. 

Com essa nova exigência, cabe a todos os profissionais do direito se adequarem a 

nova necessidade, onde a OAB já está preparada para fornecer as assinaturas digitais 

conjuntamente com a carteira profissional do advogado. 
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2.4 Oralidade 

O CPC em seu artigo 169 determina que em se tratando de processo eletrônico os 

atos praticados na presença do juiz devem ser armazenados em mídia digital em arquivo 

eletrônico inviolável. Essa premissa autoriza o uso de qualquer mídia digital, seja ela um 

documento, um arquivo de áudio ou um arquivo de vídeo, abrindo um leque de possibilidades 

antes inimaginável. Qualquer mídia digital que se use pode ser assinada digitalmente, 

garantindo assim seu conteúdo, autoria e validade jurídica nos moldes da ICP-Brasil. 

A substituição da forma oral pela forma escrita deu-se em razão de diversos 
fatores, mas principalmente por motivo da necessidade de registro das 
soluções dadas às demandas, para obstar-se a sua repetição sobre o mesmo 
objeto litigioso. O aumento expressivo da população somente ampliou essa 
necessidade, haja vista que hodiernamente a quantidade de feitos julgados 
supera a capacidade de memória de qualquer ser humano, diante do grande 
aumento populacional e do elevado grau de especialização das funções 
judicantes que se alcançou com o tempo (CLEMENTINO, 2008, p. 159) 

Não só a transcrição do ato praticado oralmente deve ser considerado, mas também 

sua gravação, seja ela somente em áudio ou em áudio+vídeo. 

Clementino (2008, p. 161) informa que o princípio da oralidade no Processo Judicial 

Eletrônico resta atendido quando: 

a) Reduz o número de Documentos escritos que instruem o Processo; 
b) Simplifica o ritmo processual; 
c) Garante a perenidade da prova oral na sua integralidade, por intermédio 

de gravação em arquivo eletrônico de fácil armazenamento. 

Resta então dizer que este princípio não se encontra prejudicado no processo 

eletrônico, e sim, maximizado pelas novas possibilidades abertas pela utilização dos recursos 

informáticos e a possibilidade de armazenamento dos feitos em mídia digital. 

2.5 Publicidade 

Este princípio é de grande importância processual, pois decorre dele a garantia e a 

fiscalização do judiciário no tocante a vedação de julgamento por tribunais de exceção e até 

de abusos praticados pelas autoridades judiciárias. 

Nas palavras de Moraes (2006, p. 299): 

A publicidade se faz pela inserção do ato no Diário Oficial ou por edital 
afixado no lugar próprio para divulgação de atos públicos, para 
conhecimento do público em geral e, conseqüentemente, início da produção 
de seus efeitos, pois somente a publicidade evita os dissabores existentes em 
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processos arbitrariamente sigilosos, permitindo-se os competentes recursos 
administrativos e as ações judiciais próprias. 
A regra, pois, é que a publicidade somente poderá ser excepcionada quando 
o interesse público assim determinar, prevalecendo esse em detrimento do 
princípio da publicidade. 

Mas a publicidade dos atos processuais sejam eles atos isolados ou todo o feito, no 

meio eletrônico assume novos contornos. A depender da forma de publicidade a ser permitida 

ou autorizada dos processos, será possível a sítios específicos como o Google1, Yahoo2, Bing3 

e outros desta categoria, catalogar estes processos, tornando o acesso simplificado a qualquer 

um que se achar interessado. 

Nesse passo, o presente estudo discute uma das imperfeitas facetas do 
diploma [Lei 11.419/2006], relativa à desmesurada publicidade dos atos 
processuais praticados nesse substrato, cujos efeitos repercutem diretamente 
em garantias constitucionais consagradas no Estado Democrático de Direito, 
quais sejam, a intimidade e privacidade do cidadão litigante em processo 
judicial. Por outro lado, paradoxalmente, a utilização da tecnologia no 
processo judicial é capaz de enaltecer a garantia da publicidade processual, 
baluarte essencial da democracia, possibilitando sua expressão otimizada. 
(PAULA, 2009, p. 18, grifo nosso) 
 
A publicidade excessiva, como vem ocorrendo hodiernamente e se ampliará 
com a inserção do Processo Eletrônico em nosso sistema processual, viola 
princípios constitucionais de relevante importância, como a da intimidade e 
o da própria personalidade. (ALMEIDA FILHO, 2008, p. 82) 

Desta forma, há na aplicação deste princípio no Processo Judicial Eletrônico uma 

grande discussão ainda fervilhando, colocando em posição de conflito princípios e garantias 

constitucionais, que de um lado visam à proteção da intimidade e privacidade, e de outro, os 

pilares da democracia. 

2.6 Instrumentalidade e da Economia Processual 

O Princípio da Instrumentalidade diz respeito à forma de execução dos atos 

processuais, e no processo judicial eletrônico continua a ser respeitado, pois no processo 

judicial eletrônico apenas a forma dos atos processuais foi alterada, não a sua essência. 

Portanto, este princípio encontra-se aplicado aos atos eletrônicos tal qual o é no procedimento 

anterior, apenas sua forma foi modificada. Este princípio está implícito no Código de 

                                                           
1 Sítio da Internet com característica de catalogar conteúdo em páginas que são rastreadas automaticamente por 
programas por ele desenvolvidos. É capaz de catalogar documentos pelo seu conteúdo. 
2 Idem. 
3 Idem. 
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Processo Civil ao menos nos dois artigos abaixo e deve ser respeitado independente da 

tecnologia empregada: 

Art. 154 CPC.  Os atos e termos processuais não dependem de forma 
determinada senão quando a lei expressamente a exigir, reputando-se válidos 
os que, realizados de outro modo, lhe preencham a finalidade essencial. 
Parágrafo único. Os tribunais, no âmbito da respectiva jurisdição, poderão 
disciplinar a prática e a comunicação oficial dos atos processuais por meios 
eletrônicos, atendidos os requisitos de autenticidade, integridade, validade 
jurídica e interoperabilidade da Infra-Estrutura de Chaves Públicas Brasileira 
- ICP-Brasil. (BRASIL, 1973) 
 
Art. 244 CPC.  Quando a lei prescrever determinada forma, sem cominação 
de nulidade, o juiz considerará válido o ato se, realizado de outro modo, lhe 
alcançar a finalidade. (BRASIL, 1973) 

Em ambos os artigos fica latente que a forma não é importante, desde que o fim seja 

alcançado. No artigo 154, parágrafo único, há inclusive a previsão legal para que os tribunais 

utilizem o meio eletrônico para a prática e a comunicação oficial de atos processuais. Neste 

mesmo artigo encontramos a obrigatoriedade quando se utiliza dos meios eletrônicos de se 

atender aos requisitos da ICP-Brasil, ou seja, proceder à assinatura digital dos documentos. 

Desta forma, a atenção ao Princípio da Instrumentalidade resta atendida na 
utilização do Processo Eletrônico quando são dispensadas formalidades 
arcaicas e obsoletas em prestígio da efetividade do Processo. Não se pode 
olvidar que o Processo é simples meio e não um fim em si mesmo. 
(CLEMENTINO, 2008, p. 168) 

Aliado ao Princípio da Instrumentalidade encontra-se intimamente ligado o Princípio 

da Economia Processual, que nas palavras de Clementino (2008, p. 168): “O Princípio da 

Economicidade está ligado à idéia de que o Processo Judicial deve ser barato, sem deixar de 

lado a exigência da celeridade e, principalmente, o ideal da Justiça”. Este ideário está 

expresso na CF em seu artigo 5º, inciso LXXVIII onde “a todos, no âmbito judicial e 

administrativo, são assegurados a razoável duração do processo e os meios que garantam a 

celeridade de sua tramitação”. 

O princípio da Economicidade Processual não diz respeito apenas aos custos da ação 

em si, Portanova (2003, p. 25) apud Clementino (2008, p. 168) “expõe quatro diferentes 

facetas desse Princípio: a) economia de custos; b) economia de tempo; c) economia de atos e 

d) eficiência na administração da Justiça”. 

Desde os primórdios do Processo, no Direito Romano, já existiam os 
ancestrais das chamadas “custos do Processo”. À época exigia-se a prestação 
de caução, que era perdida pela parte vencida. Contudo mesmo eles 
dispensavam tal exigência daqueles que fossem comprovadamente pobres. 
Mas as custas do Processo não envolvem apenas o adiantamento de custos, 
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mas também o custeio dos gastos com passagens para que o causídico possa, 
eventualmente, deslocar-se a variáveis distâncias, na busca dos interesses do 
seu cliente, além do pagamento de honorários periciais etc. 
(CLEMENTINO, 2008, p. 169, grifo do autor) 

Analisando apenas o trecho exposto por Clementino, é possível observar pontos onde 

o Processo Eletrônico possibilita vantagens tanto em custos como em celeridade processual, 

pois, permite ao advogado executar os atos processuais sem a necessidade de se locomover ao 

fórum ou tribunal. E, uma vez praticado o ato, este instantaneamente estará a disposição do 

órgão jurisdicional sem a necessidade de qualquer ação por parte dos serventuários da justiça. 

Só este ponto já é de grande valia, pois além de reduzir o excesso de trabalho dos 

serventuários, reduz os custos do advogado e, portanto, do cliente. 

Desta forma, a atenção ao Princípio da Economicidade resta atendida na 
utilização do Processo Eletrônico quando: 
a) A sua adoção implica redução de custos em relação ao modelo anterior; 
b) Sua implementação resulta em maior celeridade na obtenção da 

prestação jurisdicional, o que, por via de conseqüência, diminui 
sensivelmente o custo da prestação jurisdicional; 

c) Pelo fato de tornar mais barato o acesso à Justiça, contribui para ensejar 
aos hipossuficientes a plena realização de seus direitos. 

(CLEMENTINO, 2008, p. 171) 

Um ganho indireto desta economicidade está na valorização da visão externa do 

órgão jurisdicional, hoje tão malogrado, encontrando-se depreciado pela grande demora na 

entrega da tutela jurisdicional. 
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CAPÍTULO 3 – SEGURANÇA NOS ATOS PRATICADOS 
ELETRONICAMENTE 

3.1 Internet 

A Internet é uma grande rede de computadores que surgiu de um projeto menor 

chamado ARPANET – Advanced Research Projects Agency Net na UCLA - University of 

California, Los Angeles. Essa rede anterior era usada para interligar os laboratórios de 

pesquisa pertencentes ao Departamento de Defesa dos EUA. 

Surgiu de uma necessidade militar, no auge da guerra fria, de se manter as 

comunicações mesmo que algumas conexões fossem perdidas como resultado de um 

bombardeio, por exemplo. Tornando a comunicação mais eficiente e descentralizada, 

armazenando a informação em diversos computadores espalhados pelo mundo. 

Essa preocupação com a permanência da comunicação é a que permeou o projeto do 

embrião da rede, norteando o desenvolvimento de forma a se garantir que a comunicação só 

seria interrompida se todos os computadores, ou nós, da rede fossem destruídos. 

Uma característica marcante do projeto da ARPANET é que os pacotes de dados 

enviados de um computador a outro não teriam rota fixa, ou seja, o computador de origem 

apenas cria o pacote e o envia ao nó mais próximo indicando o destino, este nó decide qual 

será o próximo nó e o encaminha, e assim sucessivamente até chegar ao destino indicado no 

pacote. Esta característica aliada a informações descentralizadas, em um ambiente de guerra, 

possibilitaria a manutenção de um sistema de informações e tecnologias militares essenciais. 

Os nós principais da rede são chamados backbone4, que são computadores de grande 

porte, mas cada computador conectado a rede passa a ser um nó dela da mesma forma. 

Nas palavras de Clementino (2008, p. 69), é nítida a intenção de se garantir a 

comunicação sob qualquer circunstância: “A idéia que inspirava a rede é de que cada uma de 

suas partes pudesse funcionar como cérebro, sem que se estivesse vinculado a um único 

centro de armazenamento e processamento de dados”. 

A rede é baseada em um protocolo de comunicação chamado TCP/IP – Transfer 

Control Protocol/Internet Protocol, que desmonta os dados a serem transmitidos em 

pequenos pacotes que são enviados ao destino usando-se a rede. O computador de destino, ao 

receber estes pacotes, reordena-os e remonta a informação originalmente enviada. 

                                                           
4 Espinha Dorsal [tradução livre] 
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O protocolo TCP/IP é o responsável por controlar cada computador através de um 

número IP definido e não repetido na rede. Este número IP em sua versão padrão chamada 

IPv4 contém 4 partes de 8 bits compondo 32 bits totais, representados graficamente separados 

por pontos, como exemplo: 172.18.25.1, já a versão IPv6 é composta de 8 partes de 16 bits 

compondo 128 bits totais, representados graficamente separados por dois pontos ‘:’, como 

exemplo: 3ffe:6a88:85a3:08d3:1319:8a2e:0370:7344. 

Mas estes endereços são complicados e difíceis de se memorizar, por isso a rede 

possui um método de conversão destes números para algo mais inteligível, que são os 

endereços de domínio no formato, por exemplo: www.fundanet.br, assim, quando um 

computador querer acessar um endereço de domínio, um serviço na rede do tipo DNS 

presente nos nós, faz a tradução do nome do domínio para o IP correspondente, e assim 

encontra o computador de destino. 

O nome INTERNET só surgiu quando diversas universidades e laboratórios dos 

EUA adotaram a nova forma de comunicação. Estes novos participantes deram um novo 

sentido à rede, tornando-a um novo modo de difundir o conhecimento científico. 

Em 1990 a rede separa-se em dois blocos, a MILNET, rede das organizações 

militares norte americanas, e a NSFNET, rede para os pesquisadores. Assim a ARPANET foi 

encerrada oficialmente, passando a se chamar INTERNET. Neste mesmo ano inicia-se a 

abertura comercial da Internet nos EUA e o Brasil se conecta a ela. A abertura comercial da 

Internet em solo pátrio só ocorre em 1995, ficando neste período inicial restrito as 

universidades. 

No ano de 1992, Tim Berners-Lee cria a WWW – World Wide Web (Teia de Alcance 

Mundial), um sistema de hipertexto que permite a interligação de diversos documentos 

espalhados pela Internet. Deste conceito criado por Tim Berners-Lee nasce o navegador, hoje 

ferramenta indispensável ao uso da Internet. Em pouco tempo a Internet se confundiria com a 

Web, e também integrando outros serviços como o navegador e o e-mail. 

Nas palavras de Santos (2006, p. 52), “Em sua fase embrionária, o acesso à internet 

era restrito a poucos. Hoje, a rede mundial de computadores se transformou no principal meio 

de comunicação, capaz de promover o alargamento da cidadania e a inclusão social”. 

Mas a Internet não se resume apenas ao HTTP – Hyper Text Transfer Protocol, que 

dá suporte ao WWW e o protocolo POP e SMTP do e-mail, este são apenas duas das 

utilidades possíveis da rede. Existem outros, apenas a título de exemplificação, como o FTP – 

File Transfer Protocol usado para transferências de arquivos, o SSH - Security Shell usado 
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para se controlar máquinas remotamente e o HTTPS que é uma variante do HTTP, mas com 

segurança baseada em certificado digital. 

3.2 Origem da Criptografia 

Calmon (2007, p. 14, grifo do autor) nos informa com clareza a origem do termo e a 

utilidade da criptografia: 

Criptografia vem do grego kryptos, que significa esconder, ocultar, seguido 
de graphein, escrever. Criptografia, então, quer dizer escrita oculta, que 
resulta da adição de um código a uma linguagem conhecida. Esse código é 
normalmente denominado chave e somente as pessoas que o conhecem é que 
logram êxito em decifrar qualquer mensagem com ele utilizada. Em palavras 
mais simples, criptografia é uma mensagem secreta. 

Seu uso remonta a antiguidade onde já se denota o temor em se manter o sigilo de 

uma informação ou de que uma mensagem pudesse ser interceptada, como nos mostra 

Calmon (2007, p. 15, grifo do autor): 

Os primeiros registros da criptografia remontam ao século XX antes de 
Cristo. Egito e Índia são exemplos de utilização dessas técnicas nos tempos 
antigos. Até mesmo o famoso Kama-sutra, de VATSYAYANA , relaciona 
comunicações secretas com uma das 64 artes que as mulheres deveriam 
conhecer e praticar. Encontram-se registros de que na civilização 
mesopotâmica utilizava-se a criptografia; como exemplo uma fórmula para 
fabricar esmaltes para louças de barro, datada de 1.500 a.C. 

A estenografia é uma forma de ocultação de mensagens, mas se baseia na troca de 

letras ou palavras por símbolos. Essa associação entre as letras ou palavras e os símbolos, se 

restritas apenas aos interlocutores, consiste numa forma básica de ocultação da mensagem. 

Houaiss (2004) define estenografia como a “técnica de escrita que utiliza caracteres 

abreviados especiais, permitindo que se anote as palavras com a mesma rapidez com que são 

pronunciadas; taquigrafia, logografia, pasistenografia”. 

A criptografia e a estenografia são uma criação antiga da humanidade, já usada há 

muitos séculos no intuito de ocultar mensagens, como nos mostra Clementino (2008, p. 99): 

A Criptografia nasceu há muitos séculos, tendo-se desenvolvido amplamente 
desde seus primórdios: a Estenografia. Esta é registrada na maioria dos 
dicionários como sinônimo de Criptografia. Contudo, utilizar-se-á aqui o 
conceito utilizado por Singh, para quem esta difere da Criptografia por valer-
se da ocultação da própria mensagem. 
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A criptografia é baseada na substituição ou transposição. A substituição consiste na 

troca de uma letra por outra de forma a embaralhar seu conteúdo, enquanto na transposição as 

letras são rearranjadas, gerando um anagrama. 

3.3 Criptografia Simétrica 

A mais comum das criptografias, baseada em uma mesma chave com capacidade 

para cifrar e para decifrar a mensagem.  

A mesma fórmula utilizada para cifrar a mensagem era suficiente para decifrá-la. Por 

isso, na criptografia simétrica se utiliza apenas uma chave, e esta, deve ser de conhecimento 

de ambas as partes, remetente e destinatário. 

Por se tratar de chave única, há um grande risco de que caia em mão erradas. 

Com a evolução das técnicas matemáticas passou-se a se utilizar cálculos 

matemáticos para embaralhar a mensagem tornando mais difícil a sua interceptação e 

decodificação, mas ainda assim, utilizando apenas uma chave.  

Durante o século XX se dá a grande evolução da criptografia, como nos mostra 

Clementino (2008, p. 99): “A Criptografia desenvolveu-se a passos largos durante e após a 

Segunda Grande Guerra, em razão das necessidades estratégicas”. 

Evolução essa proporcionada pelo uso de máquinas, como a Enigma do alemão 

Arthur Scherbius, a Type X britânica e a Sigaba americana. Com o advento dos 

computadores, há um salto na utilização das técnicas criptográficas, tornado a vida dos 

criptoanalistas e dos criptógrafos mais agitada. 

O trabalho dos criptógrafos e criptoanalistas era incessante. Além das cifras 
Enigma os aliados tiveram que descobrir as chaves de Lorenz, máquina que 
era usada para codificar a comunicação entre Hitler e seus generais, muito 
mais complexa que a Enigma. Desse trabalho hercúleo surgiu o precursor do 
Computador moderno: o Colossus, composto por 1.500 válvulas eletrônicas, 
bastante mais rápidas do que os relés eletromecânicos que eram utilizados 
até então. ... Se, de um lado as máquinas eram usadas para se desvendarem 
as cifras, por outro, passou-se a empregá-las para criá-las, o que levou à 
exponenciação dos recursos de ambos: criptoanalistas e criptógrafos. 
(CLEMENTINO, 2008, p. 102 e 103) 

Com essa evolução permitida pelos computadores e o barateamento da tecnologia, 

Clementino nos informa que com isso passou-se a utilizar chaves cada vez maiores na 

tentativa de se proteger a comunicação e permitiu o acesso de milhões de pessoas em todo o 

mundo a essa forma de tecnologia. 
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O Governo americano, por intermédio da National Security Agency – NSA 
passou então a preocupar-se com a utilização de Criptografia pelos entes 
privados, entendendo por bem limitar o número de chaves a 
aproximadamente 100.000.000.000.000.0005 (tecnicamente se fala em 56 
bits, porque este número consiste em 56 dígitos quando escrito em 
linguagem binária). (CLEMENTINO, 2008, p.103, grifo do autor) 

Mas, ao mesmo tempo que evoluem os computadores, mais fácil se torna a 

descoberta das chaves, pois computadores podem checar milhões de chaves em curto espaço 

de tempo, e a cada dia novos e mais potentes computadores são criados. 

Ainda assim, o uso de chaves simples implica que o remetente e o destinatário as 

conheça, para assim desvendar a mensagem. Com isso temos um ponto fraco nesta prática que 

consiste no pré compartilhamento da chave. Nas palavras de Clementino (2008, p. 104): “A 

necessidade de compartilhamento dessa chave era o ponto fraco da Criptografia, pelo risco 

que esta caísse em mão erradas”. 

Surgia assim uma necessidade em se obter uma forma mais efetiva de se proteger a 

comunicação, ainda mais com o advento da Internet, que segundo Clementino (2008, p. 104), 

o grande fluxo de dados das mais diversas naturezas trafegando em grande velocidade pela 

rede, as energias empregadas para conseguir-se a superação do problema relativo às chaves 

cresceram muito. 

3.4 Hash 

Os algoritmos de Hash são usados para se conseguir uma assinatura do arquivo, uma 

forma de se efetuar cálculos sobre os dados de um arquivo ou mensagem e obter uma 

seqüência única de bits, normalmente inferiores a 512 bits, e comumente chamados de 

“check-sum”. 

É possível assinar documentos utilizando-se Hash associado a chaves assimétricas no 

intuito de se garantir a integridade de documentos. Desta forma, a inclusão ou retirada de 

apenas 1 bit do arquivo ou do “check-sum” é capaz de identificar que o documento foi 

alterado.  

Esta forma de verificação não garante a confidencialidade do documento, mas é 

capaz de confirmar se o conteúdo foi adulterado ou não. 

 

                                                           
5 O número de chaves possíveis em 56 bits é equivalente a 256 = 72.057.594.037.927.936 combinações possíveis. 
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Figura 1 – Esboço da função HASH com aplicação de chave privada. 

 

Como exposto na figura acima, a criptografia se aplica apenas ao resultado da função 

Hash, não criptografando o conteúdo do arquivo. O processo inverso é impossível tanto no 

caso da criptografia assimétrica empregada, quando na função Hash utilizada. 

Seus formatos mais conhecidos são: MD4, MD5, SHA-1 e WHIRLPOOL. Nos 

formatos MD4, MD5 e SHA-1 já foram reportados métodos de ataque, o que significa que há 

falhas em sua segurança. 

3.5 Criptografia Assimétrica 

Na década de 1970, 3 pesquisadores norte americanos criaram o modelo Assimétrico 

de Codificação/Decodificação, utilizando um par de chaves, uma pública e outra privada. 

Mas, mesmo sendo os inventores da técnica, eles (Whitfield Diffie, Martin Hellman e Ralph 

Merkle) não conseguiram colocá-la em prática. Eles previram que para seu modelo funcionar 

era necessário a descoberta e utilização de “funções de mão única”, onde uma vez efetuado o 

cálculo de criptografia, o processo inverso não seria capaz de restaurar a mensagem. 

Entendendo estas dificuldades, o trio: Ronald Rivest, Adi Shamir e Leonard 

Adleman, criaram o sistema RSA de criptografia, e nas palavras de Clementino, tornando-se a 

cifra mais influente da Criptografia moderna. 

Como nos mostra Clementino (2008, p. 1005), uma das características do modelo 

assimétrico é que a chave utilizada para cifrar a mensagem, não é capaz de decifrá-la. É esta a 

principal característica que diferencia a criptografia assimétrica da criptografia simétrica. 

A criptografia assimétrica ou de chave pública, por seu turno, foi 
desenvolvida recentemente, a partir de estudos feitos nos anos 70 pelos 
pesquisadores norte-americanos Whitfield Diffie, Martin Hellman e Ralph 
Merkle, considerados os inventores dos conceitos de criptografia de chave 
pública. (MENKE, 2003). 
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O RSA baseia-se em um par de chaves onde uma delas é de uso privado e jamais 

deve ser divulgado. A outra de uso público podendo até constar de catálogo público como nos 

mostra Clementino (2008, p. 105): 

O sistema funcionava então da seguinte forma: o interessado em comunicar-
se dispõe de duas chaves. Uma, é de apenas seu conhecimento, jamais 
necessitando revelá-la para quem quer que seja. Uma outra, de conteúdo 
disponível, podendo até constar de uma espécie de catálogo público. Quem 
quiser mandar uma mensagem sigilosa para alguém, bastaria buscar a Chave 
Pública dessa pessoa em um catálogo público. Dessa forma encriptaria a 
mensagem que somente poderia ser lida pelo destinatário, único a conhecer a 
Chave Privada apta a desencriptar a mensagem sigilosa. 

Esse par de chaves é conseguido a partir de funções matemáticas modulares de mão 

única envolvendo a multiplicação de números primos. Quanto maior os números primos 

utilizados, maior a segurança. 

As “funções de mão única”, baseadas em funções modulares idealizadas pelo 
referido trio6 envolviam multiplicação de números primos grandes o 
suficiente para tornar praticamente impossível a operação inversa para 
descobri-los. O nível de segurança aumenta à medida que os números primos 
utilizados são maiores. (CLEMENTINO, 2008, p. 105, grifo do autor) 

Com o uso dos computadores, a obtenção de números primos relativamente grandes 

se tornou uma tarefa fácil, e o cálculo criptográfico necessário a encriptação da mensagem 

pode ser feito em poucos instantes. 

Mas como alerta Clementino (2008, p. 105), deverão ser utilizados números primos 

cada vez maiores para que assim se garanta a segurança desejada. 

3.6 Criptografia Quântica 

A Criptografia Quântica ainda é um sonho, pois os computadores quânticos 

necessários para se efetuar este tipo de criptografia ainda são apenas projetos. Clementino 

(2008, p. 106, grifo nosso) nos dá uma idéia do que será possível esperar da criptografia 

quântica: 

Acredita-se, todavia, que o destino de mais essa forma de Encriptação 
(Assimétrica) esteja fadada a ser decifrada quando se materializar o sonho 
ainda distante dos físicos e matemáticos quanto à construção do Computador 
Quântico que representaria um passo gigantesco no avanço tecnológico. 
Compara-se a distância tecnológica entre Computador quântico e os 
supercomputadores convencionais com distância que separa este de um 
ábaco quebrado. Dessa forma, nenhuma Cifra criada em um Computador 

                                                           
6 Ronald Rivest, Adi Shamir e Leonard Adleman. Inventores do sistema RSA de criptografia. 
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convencional resistiria à velocidade de processamento de um Computador 
quântico. 

Ainda, Clementino (2008, p. 107) nos mostra que esta forma de criptografia quântica 

é o sonho dos Criptógrafos, e que um sistema de cifração assim restabeleceria a privacidade 

em seu grau máximo, e ainda, não seria apenas um sistema perfeito, mas absolutamente 

inquebrável por toda a eternidade. 

3.7 Chaves Públicas e Chaves Privadas 

Enquanto a criptografia quântica não se torna realidade, cabe usar o sistema mais 

confiável atualmente, o baseado no sistema RSA de criptografia, com seu par de chaves: A 

chave pública e a chave privada. 

A chave privada do individuo deve ser mantida em absoluto sigilo, e de preferência, 

em um cartão protegido por senha ou equipamento que o leia e criptografe as mensagens sem 

interferência ou necessidade de se carregar a chave para a memória do computador. 

A chave pública, como o nome já informa é pública, e pode inclusive acompanhar a 

mensagem cifrada. Neste caso, a mensagem poderá ser lida por qualquer pessoa, mas jamais 

poderá ser alterada. 

A possibilidade de se divulgar a chave pública permite que se monte um banco de 

dados destas chaves. Desta possibilidade nasceu o projeto, em vários países, das autoridades 

certificadoras raiz. 

No Brasil, por ordem e disposição legal da Medida Provisória nº 2.200-2, quem 

disponibiliza, armazena e verifica essas chaves públicas é a ICP-Brasil. Ela é capaz de gerar 

novo par de chaves ao indivíduo e será obrigada a armazenar em banco de dados público as 

chaves públicas de todos os nela registrados. 

Com a chave pública armazenada na ICP-Brasil, qualquer um que queira verificar a 

autenticidade de um documento poderá requisitar a ICP-Brasil que confirme se a chave 

pública pertence ao remetente da mensagem. 

Também é possível neste modelo, mandar mensagem cifrada a qualquer pessoa 

utilizando-se de sua chave pública. Desta forma, somente o detentor da chave privada, par 

daquela pública, será capaz de visualizar o conteúdo da mensagem. Nem mesmo o autor da 

mensagem será capaz de decifrar a mensagem que acaba de cifrar com a chave pública do 

destinatário. 
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3.8 Assinatura Eletrônica e Assinatura Digital 

Não há na legislação brasileira uma definição pacífica do que seja Assinatura 

Eletrônica, mas há algum consenso de que assinatura eletrônica é gênero da qual a assinatura 

digital é espécie. 

Nas palavras de Calmon (2007, p. 21, grifo do autor), “Assinatura (ou firma) é a 

identificação da pessoa mediante a aposição de seu nome ou sinal, é a escrita do nome de 

forma personalizada, buscando-se atingir dois objetivos: o reconhecimento do autor da 

assinatura e ser essa provida de estilo pessoal a ponto de dificultar a falsificação”.  

Assim, Assinatura Eletrônica é a aposição sobre um documento eletrônico de 

identificação pessoal inequívoca, privilegiando a neutralidade tecnológica, e nas palavras de 

Calmon (2007, p. 21), sem “fazer referência a uma tecnologia específica, sob pena de se 

tornar rapidamente uma definição ultrapassada”. 

Neste sentido, Calmon (2007, p. 21 e 22) nos informa que a UNCITRAL - Comissão 

das Nações Unidas Para Leis de Comércio Internacional estabelece na Lei Modelo Sobre 

Comércio Eletrônico: 

Que se considera assinado eletronicamente um documento quando for 
utilizado algum método para identificar a pessoa e indicar sua aprovação 
para a informação contida na mensagem eletrônica e tal método seja tão 
confiável quanto seja apropriado para os propósitos para os quais a 
mensagem foi gerada ou comunicada, levando-se em consideração todas as 
circunstâncias do caso, incluindo qualquer acordo das partes a respeito. 

Quanto a Assinatura Digital, esta é derivada diretamente da Assinatura Eletrônica e 

deve respeitar os princípios nela descritos. A Assinatura Digital é dependente da tecnologia 

atual e dela faz uso, baseando-se na tecnologia de chaves assimétricas. 

Para se assinar digitalmente um documento é necessário a utilização por parte do 

remetente, de sua chave privada e da chave pública do destinatário. Enquanto que o 

destinatário necessita de sua chave privada e da chave pública do remetente. 

Consideremos que ‘A’ tem seu par de chaves EA e DA. Onde EA é sua chave pública 

e DA chave privada. ‘B’ também tem seu par de chaves EB e DB. 

Para ‘A’ enviar um documento assinado a ‘B’, ele deve pegar sua mensagem ‘M’ e 

aplicar sobre ela sua chave privada DA obtendo a mensagem cifrada C. Deve ainda aplicar 

sobre C a chave pública de ‘B’ denominada EB. Resumindo, a mensagem assinada 

digitalmente ficará da seguinte forma: C = DA(M) �M Assinada = EB (C). 
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‘B’ ao receber a mensagem, deverá fazer o processo inverso para poder obter a 

mensagem original e atestar a origem, ou seja: Aplica sobre a mensagem assinada sua chave 

privada obtendo desta forma a mensagem C, e sobre esta deve aplicar a chave pública de ‘A’ 

para obter a mensagem M original. Resumindo: C = DB (M Assinada) � M = EA( C ). 

‘B’, armazenando o par M e C, a mensagem original e a mensagem cifrada por ‘A’, 

garante a integridade e identidade do remetente. É impossível a ‘B’ alterar a mensagem C, 

pois só conseguirá C se tiver a chave privada de A, DA. O par M e C é único, e a autoria não 

poderá ser negada por ‘A’. 

Esta criação garante a autenticidade e autoria na entrega de documentos, o que 

facilita o andamento dos processos eletrônicos, mas ainda há espaço para possíveis fraudes, 

como alerta Calmon (2007, p. 27): 

A utilização da técnica da criptografia assimétrica para a elaboração da 
assinatura digital, caracterizada por uma chave privada e uma chave pública, 
ambas do remetente da mensagem, deixa espaço para uma sutil indagação: 
como o destinatário da mensagem pode ter certeza de que as chaves pública 
e privada utilizadas pertencem realmente ao remetente?  

Desta forma, para que se evite fraudes, entra em cena o Certificado Digital expedido 

por um terceiro confiável pelas partes que associará o Certificado Digital ao autor da 

mensagem eletrônica assinada digitalmente. 

3.9 Certificado Digital 

O Certificado Digital é um arquivo de computador, como vemos na definição 

encontrada na enciclopédia Wikipédia, que normalmente acompanha intrinsecamente a 

mensagem ou documento certificado. Uma vez certificado uma mensagem ou documento, o 

Certificado Digital do remetente sempre se encontrará em anexo. 

O certificado digital é um documento eletrônico assinado digitalmente por 
uma terceira parte confiável que associa o nome e atributos de uma pessoa a 
uma chave pública. O fornecimento de um certificado digital é um serviço 
semelhante ao de identificação para a expedição de carteiras de identidade. 
O interessado é identificado mediante a sua presença física pelo terceiro de 
confiança – com a apresentação dos documentos necessários - e este lhe 
emite o certificado digital. (MENKE, 2003) 

Abaixo temos o que a Lei nº 11.419 de 19/12/2006 que dispõe sobre a 

Informatização do Processo Judicial espera para que se garanta a identificação inequívoca do 

signatário dos atos praticados em meio eletrônico: 
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Art. 1º O uso de meio eletrônico na tramitação de processos judiciais, 
comunicação de atos e transmissão de peças processuais será admitido nos 
termos desta Lei. 
[...] 
§ 2o Para o disposto nesta Lei, considera-se: 
[...] 
III - assinatura eletrônica as seguintes formas de identificação inequívoca do 
signatário: 
a) assinatura digital baseada em certificado digital emitido por Autoridade 
Certificadora credenciada, na forma de lei específica; 
b) mediante cadastro de usuário no Poder Judiciário, conforme disciplinado 
pelos órgãos respectivos. 
(BRASIL, 2006) 

Deste artigo extraímos que não somente a Assinatura Digital é esperada, mas 

também que esta esteja associada a um Certificado Digital expedido por Autoridade 

Certificadora credenciada. 

O procedimento da assinatura eletrônica descrito no tópico anterior, aplicado ao 

documento, ainda precisa de um terceiro aceito pelas partes que se comunicam para confirmar 

a autoria e autenticidade do documento, atestando a origem e dando credibilidade ao 

documento eletrônico. Para que este terceiro atue, é necessário que o documento contenha um 

Certificado Digital de propriedade do remetente, expedido pelo terceiro, onde se encontre 

seus dados de identificação e sua chave pública. 

O certificado digital é um documento eletrônico assinado digitalmente por 
uma terceira parte confiável que associa o nome e atributos de uma pessoa a 
uma chave pública. O fornecimento de um certificado digital é um serviço 
semelhante ao de identificação para a expedição de carteiras de identidade. 
O interessado é identificado mediante a sua presença física pelo terceiro de 
confiança – com a apresentação dos documentos necessários - e este lhe 
emite o certificado digital. (MENKE, 2003). 

Assim, quando o remetente deseje mandar um documento ou mensagem assinada, 

este agrega ao documento ou mensagem seu Certificado Digital e o encripta usando o método 

descrito acima. O destinatário ao receber o documento ou mensagem, solicita ao terceiro que 

verifique a autenticidade e validade do documento ou mensagem. O terceiro, checará o 

Certificado Digital juntamente com a chave pública do remetente confirmando se o par 

pertence realmente ao remetente, e após, atesta a veracidade do documento ou mensagem. 

Na prática, quando se recebe uma mensagem assinada digitalmente, ela 
estará acompanhada do certificado digital do remetente, onde constará, entre 
outros dados, a sua chave pública. Um programa de computador do 
destinatário aplicará a chave pública do emissor na mensagem e confirmará a 
autoria e a integridade do documento eletrônico, a partir de uma rápida 
consulta ao repositório de chaves públicas do terceiro de confiança – 
Autoridade Certificadora – onde será verificado: 1) se a chave pública 
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realmente existe e se está associada àquela pessoa; 2) se o respectivo 
certificado digital é válido, ou seja, se não foi por algum motivo (perda, 
comprometimento ou roubo de chave privada) revogado. (MENKE, 2003, 
grifo do autor). 

Este terceiro certificador no Brasil é um órgão público criado especificamente para 

este fim, instituído pela Medida Provisória nº 2.200-2 de 24 de agosto de 2001 (DOU 

27.08.2001), denominado Infra-Estrutura de Chaves Públicas Brasileira – ICP-Brasil em seu 

1º artigo. 

3.10 Infra-Estrutura de Chaves Públicas em outros países 

Há no mundo, principalmente na Europa (primeiramente na Alemanha e depois na 

UE) e nos Estados Unidos da América, implementações de sistemas de infra-estrutura de 

chaves públicas que em muito se assemelham ao modelo brasileiro. O modelo alemão é muito 

parecido com o modelo brasileiro, colocando um órgão público como Autoridade 

Certificadora Raiz do sistema de chaves públicas. 

Na Europa, a Alemanha foi o primeiro país a editar uma lei específica sobre 
o tema. A Signaturgesetz, de 1º de agosto de 1997 introduziu as condições 
estruturais para a adoção das assinaturas eletrônicas (Rahmenbedingungen 
für elektronische Signaturen) naquele país. Já sob a égide desta lei, no seu 
parágrafo quarto, alínea 1, o legislador alemão previa a obrigatoriedade de os 
prestadores de serviços de certificação digital obterem uma licença perante o 
órgão público competente para que pudessem iniciar as suas atividades. 
(MENKE, 2003). 

Nos Estados Unidos da América, pela sua característica federalista e o alto grau de 

independência dos estados federados, não ficou definido um órgão público como AC-Raiz, 

existindo diversas implementações dentro daquele país, inclusive com mais de uma AC por 

estado da federação. Esta opção adotada gera uma multiplicidade de ACs sem a necessidade 

de se garantir a interoperabilidade e permitindo até a adoção de tecnologias totalmente 

incompatíveis, dificultando assim a tentativa do governo central norte americano de integrar 

as ACs existentes. 

Curiosamente, há que se ressaltar que nos Estados Unidos da América o 
desenvolvimento e a expansão das infra-estruturas de chaves públicas se deu 
de forma bastante desorganizada de sorte que hoje em dia são diversas as 
ICPs em funcionamento naquele país, com base tanto em iniciativas 
governamentais quanto em iniciativas privadas. 
As razões desse fenômeno são diversas, sendo que um dos motivos 
principais é o fato de que a autonomia dos estados federados fez com que 
cada unidade da federação editasse a sua própria lei sobre assinaturas digitais 
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e matérias afins, sem que houvesse uma harmonia principiológica 
permeando esses diplomas. 
Todavia, cientes de que “PKI is no good if you are only talking to yourself”, 
os norte-americanos há alguns anos promoveram a iniciativa do projeto 
Federal Bridge Certification Authority, que tem por escopo fundamental 
viabilizar a intercomunicação entre os titulares de certificados digitais que 
adquiriram as suas chaves de Autoridades Certificadoras diversas. Em que 
pese os esforços, os próprios envolvidos no projeto têm reconhecido que a 
iniciativa se transformou numa “empreitada que tem sido marcada pelo lento 
progresso”. (MENKE, 2003, grifo do autor). 

É clara a vantagem de se ter uma certificadora raiz regulamentada pelo Estado, pois 

nas palavras de Menke (2003), imprime maior confiança e credibilidade ao sistema, pois se 

tem uma garantia maior quanto aos procedimentos técnico-administrativos que serão 

empregados na atividade. 

Outra vantagem da padronização e centralização da ICP em um órgão estatal está na 

possibilidade de se firmar acordos internacionais que possibilitem o reconhecimento recíproco 

de certificados digitais. 

Daí a razão de ser mais racional e de resultados certamente melhores a 
implementação, desde o princípio, de uma ICP nacional. Outro aspecto é 
que, havendo uma ICP mais abrangente, como são a brasileira e a alemã, 
torna-se bem mais viável e atraente a celebração de acordos internacionais 
de reconhecimento recíproco de certificados digitais, o que possibilitará 
transações eletrônicas internacionais mais seguras, entre empresas, e entre 
consumidores e empresas. (MENKE, 2003). 

É clara a vantagem em se padronizar e centralizar os métodos de certificação digital, 

e colocando esta atividade a cargo de uma entidade certificadora estatal confere maior 

credibilidade e transparência ao modelo adotado. Desta forma possibilita-se 

interoperabilidade entre as ACs nacionais que estão vinculadas a AC-Raiz a cargo da ICP-

Brasil e também permite com maior facilidade a interoperabilidade da AC-Raiz e outras ACs 

internacionais, como o caso Alemão que tanto se assemelha ao adotado pelo Brasil. 

3.11 ICP-Brasil e a Infra-Estrutura de Chaves Públicas 

Começamos analisando a Medida Provisória nº 2.200-2 de 24 de agosto de 2001, este 

é o marco inicial dado pelo governo no sentido de criar uma infra-estrutura segura de chaves 

públicas garantidora da identidade inequívoca dos interlocutores em uma comunicação 

ocorrida em meio eletrônico. 

Por força da emenda constitucional nº 32 de 11 de setembro de 2001, artigo 2º, todas 

“as medidas provisórias editadas em data anterior à da publicação desta emenda continuam 
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em vigor até que Medida Provisória ulterior as revogue explicitamente ou até deliberação 

definitiva do Congresso Nacional”. Do entendimento desta emenda constitucional, a Medida 

Provisória nº 2.200-2 passa a ser então uma “Medida Permanente”, não necessitando ser 

reavaliada pelo Congresso Nacional. 

Esta “Medida Permanente” nº 2.200-2 cria a Infra-Estrutura de Chaves Públicas 

Brasileira a ICP-Brasil, entidade governamental responsável pela autenticidade, a integridade 

e a validade jurídica de documentos em forma eletrônica. Sua criação foi indispensável para o 

início da informatização do judiciário, criando as regras pelas quais se garantirá a segurança 

da comunicação, valendo-se para tanto, de chaves criptográficas que serão utilizadas na 

validação via assinatura eletrônica do documento ora enviado. 

MP 2.200-2 Art. 2º A ICP-Brasil, cuja organização será definida em 
regulamento, será composta por uma autoridade gestora de políticas e pela 
cadeia de autoridades certificadoras composta pela Autoridade Certificadora 
Raiz - AC Raiz, pelas Autoridades Certificadoras - AC e pelas Autoridades 
de Registro - AR. (BRASIL, 2001) 

A ICP-Brasil é organizada conforme o previsto no artigo 2º da referida Medida 

Provisória, composta de uma entidade certificadora raiz – AC Raiz, de entidades 

certificadoras – AC e de autoridades de registro ARs. Graficamente representada pela figura 

abaixo: 

Figura 2 – Organograma da ICP-Brasil 
 

 

Fonte: Sítio do Instituto Nacional de Tecnologia da Informação 

Respeitando o organograma definido na Medida Provisória nº 2.200-2, a ICP-Brasil 

se organizou, se estruturou e criou diversas ACs, cada uma com abrangência fixa e 
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determinada, cada uma com seu universo de usuários. A mesma MP também delimitou as 

funções de cada ente do organograma acima, determinando que a AC Raiz não possa emitir 

certificados ao usuário final e cabe a ela executar a fiscalização e auditoria das ACs e ARs.  

MP 2.200-2 Art. 5º À AC Raiz, primeira autoridade da cadeia de 
certificação, executora das Políticas de Certificados e normas técnicas e 
operacionais aprovadas pelo Comitê Gestor da ICP-Brasil, compete emitir, 
expedir, distribuir, revogar e gerenciar os certificados das AC de nível 
imediatamente subseqüente ao seu, gerenciar a lista de certificados emitidos, 
revogados e vencidos, e executar atividades de fiscalização e auditoria das 
AC e das AR e dos prestadores de serviço habilitados na ICP, em 
conformidade com as diretrizes e normas técnicas estabelecidas pelo Comitê 
Gestor da ICP-Brasil, e exercer outras atribuições que lhe forem cometidas 
pela autoridade gestora de políticas. 
Parágrafo único. É vedado à AC Raiz emitir certificados para o usuário final. 
(BRASIL, 2001) 

A MP, em seu artigo 8º: “Observados os critérios a serem estabelecidos pelo Comitê 

Gestor da ICP-Brasil, poderão ser credenciados como AC e AR os órgãos e as entidades 

públicas e as pessoas jurídicas de direito privado.”, permitiu que pessoas jurídicas de direito 

privado pudessem se credenciar como ACs e ARs.  

Figura 3 – Cadeia Hierárquica da ICP-Brasil 

 

Fonte: Sítio do Instituto Nacional de Tecnologia da Informação 
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Acima está graficamente exposta a cadeia hierárquica atual, com base na AC Raiz 

que compõe a ICP-Brasil. 

Toda esta estrutura foi montada no intuito de se dividir as ACs por área de atuação. 

Criando ACs para a CEF (AC CEF) que é uma estatal, a CERTISIGN7 (AC SERTISIGN) que 

é uma empresa privada, para a IMESP (AC IMESP), para o Poder Judiciário (AC JUS), para a 

Presidência da República (AC PR), para a SERASA EXPERIAN8 (AC SERASA) que foi a 

primeira empresa privada a ser homologada pela ICP-Brasil, o SERPRO (AC SERPRO) e a 

SRF (AC SRF). Mas o que vem a ser uma ICP? Menke (2003, grifo do autor) conceitua a 

infra-estrutura de chaves públicas como: 

[...] um sistema que tem por finalidade precípua, mas não exclusiva, atribuir 
certificados digitais (e conseqüentemente assinaturas digitais) a um universo 
de usuários. Em realidade, além de fornecerem estes documentos eletrônicos 
às pessoas naturais, aos órgãos e às entidades públicas e privadas, os entes 
que compõem uma ICP - os terceiros de confiança – desempenham a tarefa 
de gerenciar o ciclo de vida dos certificados, uma vez que a qualquer 
momento pode haver necessidade de revogar e emitir novos certificados, 
como no caso de comprometimento da chave privada de determinado titular 
de um certificado digital. 

Com o advento da Lei nº 11.419 de 19 de dezembro de 2006 o governo dá um novo e 

significativo passo na adoção dos meios eletrônicos para tramitação de processos judiciais, 

comunicação e tramitação de peças processuais. É esta lei que regulamenta a nova forma de 

tramitação dos autos processuais e altera dispositivos do código de processo civil para 

contemplar as inovações. Esta lei afirma que todos os atos praticados eletronicamente deverão 

ser assinados digitalmente utilizando-se de uma entidade certificadora, a ICP - Brasil, que 

confirmará a identidade dos interlocutores para assim garantir a autenticidade, a integridade e 

a validade jurídica dos documentos e atos praticados por meio eletrônico. 

A expedição de certificados de autenticação é uma atividade que nasceu 
despretensiosamente, pois não se imaginava desde o início que iria torna-se 
um novo modo de agir da sociedade; mas hoje ela é uma prática disseminada 
nas relações pessoais, econômicas, privadas e públicas; e em pouquíssimo 
tempo se tornaria tão essencial à vida humana quanto já tem sido a Internet. 
(CALMON, 2007, p. 30). 

Esses documentos assinados digitalmente ainda dependem de uma entidade que os 

valide e ateste a identidade dos interlocutores, conferindo ao documento eletrônico a real 

validade. Menke (2003) conceitua o certificado digital da seguinte forma: 

                                                           
7 Empresa privada de certificação digital 
8 Idem 
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O certificado digital é um documento eletrônico assinado digitalmente por 
uma terceira parte confiável que associa o nome e atributos de uma pessoa a 
uma chave pública. O fornecimento de um certificado digital é um serviço 
semelhante ao de identificação para a expedição de carteiras de identidade. 
O interessado é identificado mediante a sua presença física pelo terceiro de 
confiança – com a apresentação dos documentos necessários - e este lhe 
emite o certificado digital. 

Não interessa saber se um Documento Eletrônico teve origem em um determinado 

computador, porque ainda nesse caso poder-se-iam levantar questionamentos a respeito da 

autenticidade. Deve-se garantir a autoria inequívoca do documento, ou seja, qual o signatário 

deste, não importando em qual computador ou localidade está. 

A certeza da Autenticidade deve ser uma característica que diga respeito à 
pessoa do signatário do Documento e não de um equipamento que este 
utilize. É necessário que, no Processo Judicial Eletrônico, tenha-se absoluta 
certeza de que o remetente indicado seja efetivamente o signatário daquele 
Documento eletronicamente produzido e transmitido. Essa garantia relativa à 
autoria do Documento leva ao Princípio do não-repúdio, que significa que o 
autor do Documento não poderá negar a sua autoria. (CLEMENTINO, 2008, 
p. 95 e 96) 

A comparação no Meio Eletrônico se dá entre Bits e não entre imagens ou padrões. 

Desta afirmação chega-se a conclusão de que não há espaço no Meio Eletrônico para 

suposição da autoria, há a confirmação ou negação da autoria, mas não uma possibilidade 

desta. 

 

Analisando a iniciativa do TRF 4ª Região acerca dos sistemas e-proc e e-cint 

suscitados por Freitas e Brotto (2008), encontra-se a adoção e permissão de uso destes 

sistemas na Resolução nº 13 de 11 de março de 2004 do TRF 4ª Região. 

Tal resolução é de cunho administrativo e versa sobre regras de operacionalização do 

trâmite processual, trânsito de petições e atos processuais. 

Resolução nº 13 TRF 4ª Região. Art. 4º. Os autos serão integralmente 
digitais, sendo responsabilidade de cada usuário a inserção de documentos 
nos processos, cuja autenticidade e origem será garantida através de sistema 
de segurança com geração de chaves eletrônicas para os documentos. 
Parágrafo único: O juiz da causa poderá determinar a exclusão de peças 
indevidamente juntadas aos autos. (BRASIL, 2004) 

  De acordo com a Resolução nº 13 os documentos eletrônicos deverão ser assinados 

utilizando um sistema de segurança com geração de chaves eletrônicas. Essa assinatura deverá 

ser nos moldes da ICP-Brasil, utilizando um certificado digital expedido por uma das ACs. 
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Quanto à necessidade de cadastramento no tribunal exigida pela Lei nº 11.419, os 

dois sistemas acima mencionados o exigem para acesso e estão regulamentados pelo 

Provimento nº 01 de Maio de 2004, do TRF 4ª Região. 

Desta forma, ambos os sistemas se enquadram na necessidade legal quanto à 

exigência de cadastramento prévio no Poder Judiciário e da assinatura eletrônica. Mas, o 

sistema permite o envio de peças e a prática de atos processuais sem o uso da assinatura 

eletrônica, exigindo apenas que a parte guarde o original até o trânsito em julgado da ação. 

Neste caso, abre-se uma brecha de segurança que não é bem vinda, pois será possível argüição 

de nulidades e questionamento da autenticidade documental. Para se atenuar esta 

possibilidade, o parágrafo único do artigo 4º da Resolução nº 13 permite ao juiz excluir peças 

que foram indevidamente juntadas. 

Mesmo no caso de documentos digitalizados onde o original é em papel, entendemos 

ser necessária a assinatura eletrônica como forma de se atestar a origem e validade do 

documento, porque, esse documento digitalizado, assinado eletronicamente pela parte, terá a 

presunção de que é verdadeiro e não poderá ser alterado durante o trâmite processual. 
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CONSIDERAÇÕES FINAIS 

 

A disposição do governo brasileiro em criar a base necessária para a informatização 

de todos os órgãos da administração direta e indireta é uma grande evolução rumo a 

transparência, efetividade e celeridade pública. 

O Brasil não é o único país a procurar a modernização, há movimentos neste sentido 

em várias nações, como exemplo a Alemanha e os Estados Unidos da América, 

reconhecidamente países ricos e sérios, mostrando que o caminho escolhido pelo Brasil não é 

uma aventura, e sim a escolha certa para os novos tempos. 

Em especial, a informatização do judiciário surge no momento em que os processos 

se acumulam nas justiças de primeiro grau, nos tribunais e até no Supremo Tribunal Federal. 

O processo judicial eletrônico, se bem implantado e difundido como está sendo, contribuirá 

para uma maior efetividade da justiça, uma maior capacidade técnica e operacional, 

permitindo reduzir os gargalos existentes e conseqüentemente entregar aos jurisdicionados a 

tutela de seus direitos tão almejados em tempo adequado. 

Cabe aos legisladores buscar o tratamento adequado e a correção das ambigüidades 

ainda existente na legislação aplicada à informatização do judiciário, para assim garantir que a 

sua aplicabilidade não sofrerá restrições, ou seja, motivo de questionamentos intermináveis 

nos tribunais superiores. 

Deve-se também ser estendida a informatização a todas as áreas e poderes do 

governo (Executivo, Judiciário e Legislativo), em todas as esferas de poder (Federal, Estadual 

e Municipal) e a todos os órgãos ao governo coligados, para assim, estar todo o governo em 

sincronia e com capacidade de gerir a coisa pública da melhor forma possível. Há projetos em 

andamento neste sentido, portanto, incumbe ao governo maiores impulsos, para assim acelerar 

o processo de informatização e a adoção das novas práticas que proporcionarão transparência 

a administração, efetividade na gestão pública e economia aos cofres públicos. 

Como visto no decorrer deste trabalho, a escolha brasileira por uma entidade pública 

na posição de certificadora raiz, a ICP-Brasil, é acertada, pois permite com alto grau de 

segurança, garantir autenticidade, integridade e validade jurídica aos documentos. 

Sendo todas as mensagens e documentos assinados digitalmente e certificados, e 

trafegando pela Internet por sistemas criptografados e igualmente certificados, é possível 

garantir a comunicação sem possibilidade de interceptação ou adulteração indevida, 

garantindo também a identidade do remetente e do destinatário sem qualquer dúvida. 
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