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RESUMO

O presente trabalho foi desenvolvido e construido tendo como base a linha de pesquisa do
Mestrado em Direito do UNIVEM “Constru¢do do Saber Juridico”, esta tem como foco
principal a apresentacdo e andlise das consideracdes juridicas sobre o comércio eletrdnico no
Brasil. Esse tipo de comércio, juntamente com a celebracdo de contratos celebrados
eletronicamente tem aumentado de forma abrupta, e ndo havendo legislacdo especifica editada
sobre o assunto os juristas tem aplicado, quando possivel, as leis existentes. Alguns requisitos
presentes nos contratos tradicionais e apresentados pela doutrina devem ser verificados para
que so assim sejam considerados plenos. Além disso € abordado também a validade e eficacia
juridicas dos documentos gerados eletronicamente. Estes ainda sofrem algum tipo de
dificuldade para aceitacdo devido as suas caracteristicas inerentes. Assim sendo, a falta de
legislacdo especifica ndo pode, e ndo sera, um obstaculo a evolugdo das novas formas e
modos de celebracéo de contratos, ao contrario, deve servir de incentivo a evolucdo da norma
juridica.

Palavras-chave: Direito. Informatica. Contratos eletronicos. Validade. Documentos
eletrénicos.
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Introducéo

O grande crescimento da informatica nas Ultimas décadas trouxe grandes
benfeitorias para a sociedade como um todo, com estes avancos tecnoldgicos, o conforto, a
praticidade e o amplo acesso a informagdo surgiram também novas formas de cometer delitos
e também a transformacéo de crimes tradicionais em crimes ndo mais praticados na sua forma
habitual é o caso dos crimes da informatica.

A sociedade moderna ja ndo consegue viver sem os computadores, seja no trabalho,
na escola, no uso pessoal e nas suas mais variadas utilidades. O comércio eletrénico esta em
pleno desenvolvimento, movimentando muito dinheiro, onde a obrigacdo de oferecer a
seguranca adequada € muito importante. Uma das utilidades que tem maior crescimento
ultimamente € a celebracdo de contratos envolvendo meios eletronicos, desde a simples
elaboracdo de um contrato de prestacdo de servigos passando pelos contratos de compra e
venda pela internet, a celebracdo de contratos por adesdo, até a celebracdo de contratos
intercontinentais envolvendo variadas culturas, linguas, sistemas financeiros e juridicos
diferentes.

A partir dessa relacdo de diferentes culturas, sistemas financeiros e normativos
surgem atritos que necessitam de observacdo detalhada e atenta, e o direito estrangeiro tenta
seguir esta evolucgdo, discutindo e apresentando leis que coibam os ilicitos, dirimam os litigios
e estabelecam validade aos contratos que sdo celebrados de forma néo presencial, em especial
os celebrados por meios eletronicos, ja o direito nacional parece esperar que definicGes
ocorram no exterior para comecar a legislar especificamente sobre a materia.

Infelizmente ainda ndo existe um direito internacional que regulamente a compra e
venda por meios eletrdnicos internacionalmente consolidado para que as nacdes sejam
submetidas a um mesmo ordenamento juridico, mesmo com um numero cada vez maior de
comunidades internacionais. Reside ai o interesse e importancia do estudo realizado, ja que ha
um crescimento fora dos padrdes presente nessa area 0 que traz consigo o surgimento da
necessidade de regulamentacdo de normas especificas, atuais, e, sobretudo, eficientes.

A necessidade de edicdo de legislacdo nacional atual e eficaz traz também polémica
e controvérsias para os operadores juridicos. Alguns acreditam que ndo houve modificacdes
por parte da internet sendo um simples novo meio de comunicacao enquanto outros pregam a

desatualizagdo da normatizacdo juridica frente as novidades tecnoldgicas. Frente a isso atraiu-



se para a presente pesquisa, que € bibliografica segundo o procedimento técnico e descritiva
quanto ao objetivo geral.

Inicialmente apresenta-se a origem historica da rede mundial de computadores desde
a sua criacdo com fins militares até a sua expansdo global com a sua popularizacéo, passando
em seguida a conceitos basicos para a compreensdo sobre softwares para que s6 apds passa-se
a explanar sobre o comércio eletronico.

Em um segundo momento seré recordado os contratos firmados de modo tradicional,
que exigem certos requisitos para que sejam eficazes, produzam efeitos, sejam validos, o que
é abordado no capitulo intermediario, faz-se necessario tal analise preliminar para que haja
uma visdo ampla sobre cada uma das muitas implicacdes causadas pela evolucdo do meio
contratual objeto deste trabalho.

No terceiro capitulo apresenta-se as relagcdes entre a cibernética e o direito onde
apresenta-se relacdes especificas da informatica, como € o caso das assinaturas digitais, infra-
estruturas de chaves puablicas e identidade digital, e tambem questdes pertinentes sobre o
direito, como os contratos eletronicos, sua validade, competéncia e prova judicial.

Diante disso pode verificar-se que os contratos celebrados eletronicamente nédo
devem ser considerados como se fossem nova forma contratual e sim como uma variante da
forma valida e eficaz ja existente. E certo que os contratos eletronicos possuem algumas vezes
peculiaridades que, analogicamente aos requisitos ordinarios dos contratos tradicionais,
devem ser aplicados para que se revistam de validade, legalidade e autenticidade, enquanto
ndo ha legislacdo especifica aplicavel nesses casos cada vez mais presentes. Portanto a falta
de legislacdo especifica para tal area ndo deve ser premissa para que 0s documentos
eletrbnicos e os contratos celebrados eletronicamente ndo tenham eficécia juridica, inclusive

probante.
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CAPITULO 1 - INFORMATICA E SUA EVOLUCAO HISTORICA

A estrutura basica que serviu como base para a criacdo da Internet tem sua origem
num sistema de interligacdo de redes de computadores nos Estados Unidos, com finalidade de
protecdo militar, no final dos anos 60.

1.1 A Internet

A estrutura basica que serviu como base para a criacdo da Internet tem sua origem
num sistema de interligacdo de redes de computadores nos Estados Unidos, com finalidade de
protecdo militar, no final dos anos 60. Com a guerra fria no auge e a possibilidade sempre
presente de um conflito nuclear em forma mundial, havia nos Estados Unidos a preocupacéo
em montar um sistema logistico auxiliado por computadores que concentrasse toda a
informacAo estratégica, mas que ndo fosse vulneravel a um Gnico ataque nuclear.*

A solucdo encontrada foi distribuir os recursos de computacdo por todo o pais,
mantendo-os interligados na forma de uma grande rede, mas de tal modo que a destruicdo de
alguns ndo impedisse o funcionamento dos restantes. Uma rede de computadores em que
nenhum deles, fosse isoladamente vital para todo o sistema.

Em 1993, surge a Internet comercial. Removeu-se as restricdes que tornavam a
Internet um priviléegio de instituicbes de Orgdos governamentais e permitiu-se a
comercializacdo de acesso. Surgiu a figura do provedor comercial de acesso.

Em maio de 1995, comeca a Internet comercial no Brasil. Forma-se o Comité Gestor
Internet/Brasil com a finalidade de coordenar e disciplinar a implantacdo da Internet
comercial brasileira.

A Internet é hoje o resultado de uma experiéncia técnica bem sucedida
anteriormente cuja utilidade extrapolou e muito seu objetivo original. E gigantesco o universo
que ela alcanca. Pode-se consultar bancos de dados em todos os paises do mundo, visitar
museus, faculdades e universidades, efetuar transacGes de compra e venda, bancéarias, enfim,
uma gama variada de servicos.

O avanco tecnologico que provoca mudanca nos habitos sociais tem como
consequéncia gerar mudancas nas regras juridicas. O crescente uso da rede seja para consultar
um saldo bancario, seja para comprar um livro, envolve envio ou recepcao de informacdes,

que devem ser protegidas. A rede é aberta a todos que se conectarem a ela, visita-se uma

! SOBRINHO, Adelgicio de Barros Correia; Os contratos eletrénicos em linhas gerais.
http://www.ciberlex.adv.br/vejaaqui.htm 17.03.2009. p. 02.
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pagina, de qualquer assunto, quem quiser e a hora que quiser, porém, como ferramenta de
comunicacdo fabulosa que €, ndo deve sofrer censura. O que ndo significa que os que a
utilizam de forma equivocada ndo devam ser punidos.

A Internet de um modo geral surgiu com um conceito de uso, onde a preservacéo da
autonomia e liberdade dos individuos que a utilizam, sdo fundamentais e pressuposto para o
seu funcionamento. Em decorréncia disso surgem alguns problemas, com a tal liberdade de
expressdo utilizada e téo preservada pela rede, que chega a oferecer para consulta artigos e
matérias completas ndo muito convencionais, divulgando fotos de criangas nuas ou praticando
sexo, paginas com o modo de fabricacido de bombas, racismo, etc. E certo que o acesso a estas
paginas sdo efetuados de livre e espontanea vontade por qualquer pessoa, seja por curiosidade,
para consulta ou por erro.

A tentativa de regulamentacdo da Internet se depara com o problema da sua
internacionalidade, que apresenta aspectos até 0 momento incompativeis com o potencial
existente. A idéia de uma regulamentacéo internacional, com a incluséo de paises signatarios,
seria 0 comego para que a grande rede atingisse suas funcdes basicas, ou seja, a divulgacao de
informacGes de contetdo legal, o comercio eletrdnico global e o desenvolvimento cientifico e
humano, como mostra Venosa (2004, p. 69), concordando com Bastos ¢ Kiss: “Desse modo,
deve ser compreendida a compra e venda internacional como aquela na qual mais de uma
ordem juridica, mais de um ordenamento nacional ou mais de um sistema juridico surgem
aptos para disciplinar o contrato.”

Assim sendo, ndo had um direito internacional que regulamente a compra e venda
internacional. Existiria se todas as nagdes unificassem suas legislacBes e submetessem 0s
contratos de compra e venda valendo-se de meios eletrbnicos a um mesmo ordenamento
juridico. Os desdobramentos relativos ao uso da internet sdo imensos. Assim como 0
surgimento de indagacdes juridicas para a resolucédo de conflitos.

Reconhecendo o uso da Internet como meio habil para as realizacdes de atividades
comerciais, reconhecido como validas e eficazes, aumentam diariamente a circulacdo de
riguezas no nosso pais. As empresas de tecnologia de informacéo estdo investindo de forma
intensa para desenvolver programas que possam ser utilizados, tanto por particulares como
por entidades governamentais de forma segura e eficiente, imputando ao Direito as adaptacdes

necessarias resultante das novas transacées eletrénicas.
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1.2 Os Softwares

Software € um conjunto de instrucdes logicas desenvolvidas em linguagem
especifica, que permite ao computador realizar as mais variadas tarefas do dia a dia para
empresas, profissionais de diversas areas e usuarios em geral. Essas criacOes logicas
necessitam também de protecdo juridica, afinal é resultado do labor intelectual do respectivo
criador, assim como a criagdo de uma nova ferramenta.

Hoje o conceito de propriedade intelectual é baseado no reconhecimento de direitos
naturais, concedendo um prémio ao seu criador. No campo da informatica este conceito €
especialmente importante para a protecdo de programas de computacdo. Depois que
programas de computacdo foram excluidos de protecdo de patente ao longo do mundo na
década de 70, alguns paises aprovaram nova legislagdo para assegurarem a protecdo por
direitos autorais para estes programas, criacoes intelectuais.

O Brasil possui uma legislacio especifica de protecdo a indUstria do software: E a
Lei sobre Propriedade Intelectual de Programa de Computador (Lei 9.609, de 19/02/98), que
disciplina a protecdo da propriedade intelectual de programa de computador, sua
comercializacdo no pais e da outras providéncias.

Diante disso ficou latente o surgimento do desrespeito a criacdo dos softwares, a
pirataria de software. Essa consiste na reproducdo, distribuicdo ou utilizacdo de software sem
a devida licenca, o que tem gerado um problema mundial.

Existem também os produtos falsificados, que sdo aqueles que, embora ndo possuam
autorizacdo para reproducdo, mesmo assim o foram em todo ou em parte reproduzidos de
forma idéntica ao produto legalmente comercializado.

Com a Internet a pirataria eletrénica ficou muito rapida e acessivel, permitindo aos
distribuidores de software ilegal chegarem a um mercado mundial, aumentando em muito
seus lucros a participacoes.

Além do prejuizo financeiro das empresas de software, ha o prejuizo do governo que
perde sem a arrecadacdo dos impostos gerados por esse comércio ilegal e traz consigo o
desemprego. A pirataria de software precisa ser tratada com seriedade pelas grandes
empresas, pois, 0s danos a imagem e as penalidades previstas na legislacdo ndo justificam o
uso irregular de programas de computador.

Uma importante inovacdo em nossa legislacdo é a caracterizacdo da pirataria

também como um crime de sonegacdo fiscal, o que torna a Receita Federal um dos agentes de
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fiscalizacdo das empresas na investigacdo da procedéncia de programas utilizados em
computadores.

A legislacgdo especial aplicada a tais fatos mostra o art. 12 da lei 9.609/98:

Art. 12. Violar direitos de autor de programa de
computador:

Pena - Detengdo de seis meses a dois anos ou
multa.

8 1° Se a violagdo consistir na reproducéo, por
qualquer meio, de programa de computador, no
todo ou em parte, para fins de comércio, sem
autorizagdo expressa do autor ou de quem o
represente:

Pena - Reclusdo de um a quatro anos e multa.

Assim, 0 que impede a diminuigdo do crescimento espantoso dessa forma de crime é
a falta de coercdo, ou seja, a ndo fiscalizacdo desse tipo de comércio informal comumente
encontrado nas cidades brasileiras atualmente.

Como se ndo bastasse os problemas apresentados ha ainda o fato de que programas
ilegais ndo possuem o mesmo nivel de seguranca que os legitimos, ou seja, o nivel de
confiabilidade dos programas originais € muito superior aos softwares falsificados. Isso
certamente afetara a forma como um contrato celebrado por meio eletrdnico sera analisado

caso haja algum vicio.

1.3 O Comércio Eletrénico

A nova forma digital de vida trouxe consigo a possibilidade da realizacdo de diversos
negocios através do computador. Com isso surgiram os chamados documentos eletrénicos, 0s
quais, em sintese, sdo aqueles emanados da celebracdo de um negdcio juridico através de
meio digital, principalmente, na Internet, onde atualmente, os documentos eletrénicos
representam uma das maiores evolugbes do crescimento e desenvolvimento da Internet no
planeta, tendo em vista que a rede € mundial. Com o passar dos anos, cada vez mais pessoas
realizam o consumo virtual e 0s mais diversos negocios juridicos pelo meio digital, e a este

meio, damos a denominagdo de comércio eletrénico.

Ha vérias defini¢bes para comeércio eletrbnico, uma seria a utilizacdo de uma forma

de transacdo de negocio na qual as partes interagem eletronicamente, ao invés de compras
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fisicas ou onde haja a possibilidade de contato fisico direto. Entretanto, por mais preciso que
seja, a definicdo ndo captura o espirito do comercio eletrdnico, o qual na pratica é melhor
visto como um caso onde a mudanca das necessidades e das novas tecnologias vem junto com

a revolucdo da forma como os negdcios séo celebrados.

Uma parcela especial de comércio eletrdnico pode ser representada pela venda
eletronica, no qual um fornecedor vende bens ou servigos para um cliente em troca de um
pagamento. Mais especificamente, nos casos de venda eletrénica temos o varejo eletrdnico,
onde o consumidor é um consumidor comum e nao uma pessoa juridica por exemplo.
Entretanto, enquanto estes casos sdo de consideravel importancia econdmica, eles sdo apenas
exemplos de um caso mais geral de uma forma de operagdo de neg6cio ou transacdo

conduzida via meio eletrénico.

Para Peixoto o conceito juridico de comércio eletronico é: “a atividade comercial
explorada através de contrato de compra e venda com a particularidade de ser este contrato
celebrado em ambiente virtual, tendo por objeto a transmissdo de bens fisicos ou virtuais e

também servicos de qualquer natureza”. ( 2001. p. 10)

O comércio eletrénico pode ser subdividido em B2B (business to business) que
tratam de negociacdes entre empresas e B2C (business to consumer) que sdo relacfes
empresa-consumidor, o varejo eletrénico. Apesar do gigantesco volume financeiro gerado
pelo B2B, este trabalho dara énfase ao B2C.

Conforme exposicdo de Marconi Brasil Soares de Souza, no VII Congresso
Nacional e Il Internacional da Febrafite em junho de 2009, nesse tipo de relacdo de consumo
eletrénico os itens que possuem maior volume de vendas sdo em ordem decrescente 0s livros,
produtos de informatica, eletrénicos, seguido por produtos relacionados a saide. Um dado
bastante interessante € o chamado ticket médio, que € o valor médio de cada uma das compras
realizada por determinado consumidor. O valor do ticket médio de compras pela internet é de
R$ 328, enquanto que em uma loja fisica o valor do ticket médio é de R$ 91. Isso demonstra o
grande potencial desse tipo de mercado, que aléem de tudo possui um crescimento da ordem de
45% ao ano.

O impacto do comércio eletrdnico sobre os estados consumidores, no que tange a
tributacdo, mais especificamente sobre o ICMS é de que nas operagdes interestaduais o

imposto sobre circulacdo de mercadorias é devido parte na origem e parte no destino da
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mercadoria, 0 que resulta, na pratica, em uma arrecadacdo menor para o estado de consumo.
O imposto que seria devido somente no local de consumo, nesses casos passa a ser dividido
entre o estado de consumo e o de origem.

Assim, todos nds, se ainda ndo participamos podemos participar do comércio
eletronico, realizando relagbes de consumo pois necessitamos apenas dispor de um
computador, conectado a um provedor de acesso a Internet, para termos plena liberdade para
consumirmos através Internet, independente se o contrato foi celebrado inteiramente ou
parcialmente valendo-se de meios eletronicos. Sendo assim, o comércio eletrénico pode ser
visto como nada além do que uma modalidade de compra, de bens e/ou servicos, de forma
ndo presencial, valendo-se de equipamentos eletr6nicos de seguranga, manuseio e
armazenamento de dados que sdo transmitidos e recebidos a respeito do objeto do contrato.

ApoOs essas consideracdes passaremos a relembrar os contratos de compra e venda
em sua forma tradicional, para em seguida verificarmos as especificidades dos contratos

celebrados em meio eletrdnico.
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CAPITULO 2 - CONTRATOS E SEUS PRESSUPOSTOS

A compra e venda é uma das formas cléassicas de celebracdo de contratos, que

possuem alguns requisitos para a sua validade pelna.

2.1 O Contrato de Compra e Venda Tradicional

O inicio da formacdo historica do contrato remonta ao Direito Romano. O termo
contractus significa originariamente unir, contrair. Nas palavras de Venosa (2004, p. 53) “Os
contratos, no Direito Romano primitivo, eram sempre revestidos de carater rigoroso e
sacramental, estando o aspecto formal sobreposto até mesmo a vontade das partes”.

O contrato no Direito contemporaneo € bem diferente desta nocdo, ja que se
verificou que na pratica a igualdade formal ndo assegurava aos contratantes equilibrio em suas
relagbes contratuais, passando o Estado a interferir na vida econémica com o fim de
reequilibrar negociagdes, protegendo juridicamente determinadas categorias mais frageis na
relacao.

Diniz, (1993, p.65) apresenta os mesmos como sendo “o acordo entre a manifestagcdo
de duas ou mais vontades, na conformidade da ordem juridica, destinado a estabelecer uma
regulamentacédo de interesses entre as partes, com o escopo de adquirir, modificar ou extinguir
relacdes juridicas de natureza patrimonial”.

Demonstrada a relevancia contextual do contrato, inicialmente é mister situar o
contrato na categoria dos negocios juridicos. Um negécio patrimonial e bilateral ou
plurilateral em sua formacéo. Feitas estas breves consideracfes, pode-se adotar um conceito
de contrato da seguinte maneira: considerando-o como um instrumento juridico primordial
para a vida social contemporanea, estabelecido entre duas ou mais pessoas, de qualquer
natureza, através de suas livres manifestacdes de vontade, capaz de fazer lei entre as partes e
constituir-se como fonte de direitos e obrigacdes entre os sujeitos envolvidos na relacdo
negocial, desde que atendidos determinados elementos essenciais para a sua plenitude, com o
objetivo de constituir, regular ou extinguir uma relacao juridica patrimonial.

A partir disso pode-se dizer que contrato é norma juridica individual por que
mediante ele, estabelecem-se direitos e obrigacdes para os contratantes. Ele exerce a sua
funcdo social colocando-se como instrumento pratico para harmonizar interesses nao

coincidentes.
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Os contratos de compra e venda na sua forma tradicional tem trés elementos: a coisa,
0 preco, e o consentimento. A coisa pode ser qualquer coisa suscetivel de apreciacdo
econémica, que pode sair do patrimonio do vendedor e ingressar no do comprador, podendo
esta ser coisa corporea ou incorpérea, deve ainda ter existéncia real ou potencial quando do
ato do negdcio juridico. O preco deve ser em dinheiro, sob pena de ndo poder ser chamado o
negécio de compra e venda. Caso haja pagamento com parte em dinheiro e o restante em
outra coisa, que diversa do dinheiro, pode ser caracterizada a troca. O preco é a contrapartida
da entrega da coisa e finalmente o consentimento, que ¢ a afirmacdo da vontade de cada uma
das partes, firmada de forma clara e livre de qualquer forma de coercdo por qualquer das
partes, pressupde ainda a capacidade das partes.

E fato também, nos contratos tradicionais, que a tradicdo transfere toda perda,
deterioracdo ou beneficio sobre a coisa do vendedor para o adquirente, mas e como fica a
situacdo nas negociacdes eletronicas, ja& que maior parte das vezes a coisa permanece em
transicdo por alguns dias ateé? Quem sera o responsavel por uma mercadoria adquirida que
venha a perder-se ou deteriorar-se nessa transicdo? Ou ainda, de quem € o onus da prova de
que o bem ndo chegou até o destinatario final? Essas e outras indagac6es, embora ndo tenham
legislacdo especifica editada, podem ser elucidadas sob o prisma dos modos interpretativos do
direito.

Em resposta a indagacdo acima, assim como na forma tradicional de venda,
basicamente a obrigacdo de conservacdo é do vendedor até 0 momento da tradicdo, a partir
desse momento a responsabilidade passe ao adquirente.

Venosa em sua obra explica:

Enquanto ndo entregue a coisa ao comprador, 0 vendedor deve
suportar a perda ou deterioracdo da res, se no contrato ndo ficou
estipulado diferentemente. A tradicdo € marco divisor pela
responsabilidade pela perda ou deterioracdo. Como em nosso sistema o
nosso contrato ndo transmite a propriedade, a coisa continua a pertencer
ao alienante até sua entrega, ainda que a posse esteja com terceiro.
(VENOSA, 2004, p. 53)

Diante disso, cabe ainda alguns esclarecimentos sobre validade dos Negdcios
Juridicos uma vez gue estes estdo intimamente ligados a celebracdo do contrato de compra e

venda.
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2.2 Negocio Juridico

Através do negdcio juridico o agente elege os efeitos que deseja alcancar e a lei,
reconhecendo a licitude da conduta, determina que o ato praticado tenha o efeito desejado
pelo agente. Um exemplo classico de negécio juridico é a compra e venda, dai a necessidade
de delinearmos sobre os requisitos do negdcio juridico valido e eficaz.

“O negocio juridico ¢ uma declaracdo de vontade destinada a produzir efeitos
juridicos correspondentes a intengdo do declarante, se reconhecida e garantida pela lei.”
(GOMES, 1999, p. 239)

Os contratos, sejam eles tradicionais ou eletrénicos, constituem negocio juridico, e,

para que sejam validos devem atender a certos requisitos.

2.2.1 Requisitos Subjetivos do Negocio Juridico

A capacidade dos contratantes € um dos requisitos para validade dos contratos.
Conforme o art. 5° do Codigo Civil brasileiro, € nulo o contrato celebrado pelos menores de
dezesseis anos de idade, pelos loucos de todo género, pelos surdos-mudos, que ndo puderem
exprimir a sua vontade, e pelos ausentes, assim declarados por ato do juiz.

O primeiro requisito de validade € a capacidade do agente, capacidade da pessoa de
participar de negdcios juridicos, capacidade da pessoa de exercer por si sO 0s atos da vida
civil.

Agente capaz é aquele que tem capacidade de exercicio de direito, aptiddo para
contrair e exercer direitos. A capacidade para gerir os atos da vida civil, é alcancada pelo
individuo quando ele completa 18 (dezoito) anos, ou ainda, com a emancipacéo, antes dos 18
anos.

A incapacidade absoluta é aquela que proibe o individuo de praticar qualquer ato da
vida civil, pois a ele falta discernimento para tanto, sendo totalmente nulo, todo e qualquer ato
que ele realize sozinho. Para que os incapazes possam realizar negécios juridicos, eles
precisam ser representados por seus pais ou responsaveis, no caso dos menores de dezesseis
anos, ou por seus curadores, nos casos de incapacidade decorrente de doenca. Os atos
praticados por absolutamente incapazes que ndo estejam devidamente representados, sdo atos

totalmente nulos, incapazes de produzirem qualquer efeito juridico.
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Outra forma de incapacidade é a incapacidade relativa, que se aplica aquelas
pessoas, que precisam do auxilio, da assisténcia de terceiras pessoas para tornarem validos 0s
atos da vida civil que eles praticam. Para que os relativamente incapazes possam praticar atos
da vida civil, necessitam receber a assisténcia, ou seja, precisam ser acompanhados na
realizacdo de atos juridicos, pois a falta deste requisito pode anular o negdcio que eles
praticaram, podendo tornar sem efeito o ato praticado. A assisténcia aos relativamente
capazes é necessaria para validar a sua manifestacdo de vontade, pois apesar deles possuirem
um certo discernimento que lhes permita participar pessoalmente dos atos e negdcios
juridicos, ha a exigéncia legal de que sejam acompanhados, assistidos por seus representantes
legais, que participardo dos atos e negdcios juridicos, juntamente com eles.

Tal regra ndo deve ter aplicacdo absoluta aos contratos eletrénicos uma vez que
grande quantidade de operacfes comerciais em meio virtual s@o praticadas por pessoas se
fazendo passar por outras, a exemplo do que ocorre quando consideramos um filho menor de
dezesseis anos fazendo compras em sites utilizando-se inclusive do cartdo de crédito de seu

pai ou representante.

2.2.2 Requisitos Objetivos do Negocio Juridico

Os requisitos objetivos dizem respeito ao objeto e sdo: Objeto licito, possivel,
determinado ou determinavel, e ser suscetivel de apreciacdo econdmica.

O objeto ndo pode ser contrario a lei, a moral, aos principios da ordem pudblica e aos
bons costumes. Sera ele impossivel quando jamais puder ser realizado ou cumprido pela parte
obrigada. Deve ainda ser certo o objeto ou pelo menos determinavel, assim devera conter
elementos suficientes para a sua determinacéo e identificacdo de forma inequivoca. E por fim

deve o objeto ser passivel de valoracdo econémica, suscetivel de compra ou venda.

2.2.3 Requisitos Formais do Negocio Juridico

Forma pode ser entendida como o conjunto de solenidades que se devem observar
para que a declaracdo de vontade tenha eficacia juridica. Os requisitos formais dizem respeito
a forma do contrato. Em regra os contratos sdo celebrados de forma livre, onde a simples

declaracdo de vontades tem poder para constituir uma relagdo obrigacional entre as partes,
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N&o dispondo diversamente a forma € livre, porém, quando for mister forma solene, a lei
assim indicara.

Dos requisitos analisados, a capacidade e a legitimacdo s&o 0s que merecem maior
atencdo quando trata-se de contratos eletrdnicos, pois a verificacdo desses requisitos €
dificultada pela caracteristica inerente aos contratos eletronicos, de ser a declaracdo de
vontades manifesta sem que as partes estejam uma perante a outra.

Ressalta-se dessa forma que os contratos eletronicos sdo vulneraveis a inseguranca
em virtude do meio em que se realizam o que acarreta a grande problematica dessa forma de
contratagdo: a integridade e seguranca. Por isso vem sendo desenvolvidos no mundo todo
processos tecnoldgicos-juridicos de identificacdo, integridade, veracidade e seguranca tais

como leitura de impresséo digital, leitura da iris e certificacdo digital.



21

CAPITULO 3 - A INFORMATICA E O DIREITO

Ao passar dos dias a informética tem estreitado suas relacdes com a ciéncia juridica, o que faz

necessario alguma reflexao.

3.1 Delimitagdes Acerca de Documento Eletronico.

Nas palavras de Angela Bittencourt “historicamente, os documentos tém sido
considerados, pelos doutrinadores e pelos juristas, como a maior das provas. Sempre tido
como algo material, sua importancia se verifica na medida em que representa e exterioriza, de
forma tangivel, a ocorréncia de um determinado fato.”

Parafraseando Chiovenda: (1998; p. 151) ... documento, em sentido lato, € qualquer
material que reproduza a manifestacdo de um pensamento, como a permanente fixacdo de
uma fala. Nesse mesmo sentido, Bittencourt enfatiza que “o documento deve ter uma
gravacdo permanente e adequada, por um meio que deve permitir a sua durabilidade e ndo
permitir alteraces ou modificacdes do fato.”

Nas palavras de Marcacini, "se a técnica atual, mediante o uso da criptografia
assimetrica, permite registro inalteravel de um fato em meio eletrdnico, a isto também
podemos chamar de documento”. (MARCACINI, 2003, p.71)

De modo geral podemos considerar documento eletrdnico documento gerado,
transmitido ou armazenado digitalmente. Os requisitos necessarios aos documentos
tradicionais sdo a durabilidade e a inalterabilidade. Mas e quanto aos documentos eletrénicos?

Na forma tradicional o documento de papel continua enraizado como forma segura
de expressar a manifestacdo da vontade. Nao ha davida de que substituir a forma tradicional,
0 papel, por uma forma eletrénica de transmissdo de dados resulta em dificuldades juridicas
em relacdo a declaracdo de vontade que leva a argiiicdo do questionamento da validade dos
contratos negociados e celebrados via eletronica.

Assim, se novas tecnologias permitem uma nova forma de se realizar o registro de

informacGes, ndo se pode deixar de considera-las documentos.

2 BRASIL, Angela Bittencourt. O documento fisico e 0 documento eletrdnico . Jus Navigandi, Teresina, ano 4,
n. 42, jun. 2000. Disponivel em: <http://jus2.uol.com.br/doutrina/texto.asp?id=1781>. Acesso em: 21/10/2008.
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Diante das caracteristicas inerentes a cada tipo de documento faz-se necessario uma
definicdo de modo que haja diferenciacdo entre os tipos de documentos, seja ele, tradicional
ou eletronico.

Bem, este tipo de questdo nos parece mais um problema psicoldgico dos
doutrinadores do que um problema de fato. Toda essa magia criada pela
midia acerca dos computadores e da Internet parece ter afetado um pouco o
juizo das pessoas. N&@o encontramos, em texto doutrinario algum, a
preocupacdo de um jurista em saber como o cabecote do aparelho de
videocassete opera a transformacdo dos registros magnéticos daquela fita
cassete em som e imagem. Nem como o aparelho de interceptacéo telefénica
intercepta a frequiéncia correta de um celular para captar o nimero desejado.
Essas coisas sdo detalhes técnicos que ao jurista ndo interessam em sua
atividade normal. Entdo porque alguns ficam impressionados com o fato de
0s arquivos computadorizados serem guardados em linguagem binaria para
que o chip de processamento possa interpreta-lo? Que relevancia tem isso
para o Direito? Alguém se incomoda com o tipo de ligagdo quimica
estabelecida entre as moléculas de tinta e as de celulose do papel para
formarem um amalgama indissociavel? Ou que fenémeno fisico explica a
nossa percepcao da mensagem escrita no papel. N&o, isto ndo tem a menor
relevancia juridica. (PARENTONI,2005).

Desse modo o jurista deve se atentar primordialmente as questdes juridicas,
“deixando” as técnicas para segundo plano, ja que ha profissionais proprios para
desempenharem essa funcdo. N&o que seja dispensavel tais conhecimentos, pelo contrario, é
preciso que os juristas estejam abertos ao conhecimento de novas tecnologias para que seja
possivel num futuro proximo a regulamentacéo juridica de novas tecnologias evitando que
normas absurdas e ineficazes sejam criadas. O que ndo se pode admitir € que novos meios de
provas e outras formas auténticas de manifestacdes de vontade sejam tolhidas pelo simples
fato da ignoréncia e desconfianca dos operadores juridicos quanto a legalidade, originalidade
e autenticidade dessas novas formas documentais 0 que seria um obstaculo para o
desenvolvimento tecnoldgico. Qualquer que seja a definicdo adotada devera privilegiar o
registro do fato por si préprio e sua perpetuacdo, possibilitando assim uma consulta posterior
ao mesmo. O que é realmente necessario € que o conceito seja expandido para abranger ndo
somente os documentos em meio fisico mas todo e qualquer que represente com fidelidade o

fato que se deseja comprovar.
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3.2 Assinatura Digital

Frente a importancia da originalidade dos documentos digitais foi elaborado um dos
dispositivos que garantem a originalidade dos documentos digitais, a chamada assinatura
eletronica ou digital.

A assinatura digital é o instrumento pelo qual o documento digital adquire garantias
de tal modo que este possa ter forca probante, ou seja, € um elemento que da credibilidade ao
documento digital, que permite a conferéncia da autoria e da integridade deste.

Uma caracteristica que merece destaque esta na denominada inalterabilidade ou
imutabilidade légica. O documento digital firmado por uma assinatura digital, cuja elaboracao
se da em razdo dos bits que compdem o teor do proprio documento, assegura que qualquer
modificacdo posterior nele, mesmo a mera inclusdo de um espagco em branco, leve a
invalidacdo da assinatura. Deve-se lembrar que ser facilmente modificavel é caracteristica do
documento digital, que com a ferramenta computacional adequada pode ser alterado sem
deixar maiores sinais no meio onde estava armazenado. Desta forma, a inalterabilidade ¢ dita
"l6gica” pelo fato ndo de impedir a modificacdo do documento, mas de impedir que o
documento adulterado permaneca validamente assinado.

Deve-se ressaltar que a assinatura digital ndo serve para tornar o documento sigiloso,
uma vez que a chave puablica deve ser de conhecimento geral e serd utilizada para auferir a
utilizacdo da chave privada na geracéo da assinatura digital. O sigilo de um documento digital
pode ser obtido pelo processo inverso ao da assinatura, ou seja, o emitente utiliza a chave
publica do destinatario para criptografar o documento, e o destinatario faz uso da respectiva
chave privada, que € de seu exclusivo conhecimento, para decifrar o documento.

Dessa forma, pode-se dizer que a assinatura digital foi a técnica encontrada para
trazer aos documentos digitais os dois elementos que Ihes trazem validade juridica: autoria e
integridade. A autoria é garantida pelo fato de que para se gerar a assinatura digital é
necessario utilizar a chave privada do signatario, a qual somente ele, signatario, tem acesso, e
portanto ele é de fato o subscritor daquele documento. A integridade é assegurada também em
razdo da assinatura digital que para ser gerada, além da chave privada do signatario, faz uso
do conjunto de bits que corresponde ao proprio documento digital, de sorte que qualquer
alteracdo neste conjunto de bits leva a uma consequiente invalidacdo da assinatura para aquele

documento.
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Entretanto o uso de assinatura digital ndo é suficientemente seguro para a utilizacéo
em larga escala do documento digital, por esse motivo surgiram as infra-estruturas de chaves

publicas.

3.3 Infra-estruturas de chaves publicas

As infra-estruturas de chaves publicas surgiram da necessidade de se autenticar as
chaves publicas utilizadas para validacdo de assinaturas digitais, para assegurar a
autenticidade garantindo dessa forma a autoria e integridade dos documentos digitais, sejam
eles processos judiciais transmitidos por meio eletrénico ou a celebracdo de uma compra e
venda pela rede mundial de computadores.

A Certificagdo Digital permite que informacges transitem pela Internet com maior
seguranca, através da certificacdo digital, é possivel, por exemplo, evitar que crackers
interceptem ou adulterem as comunicacdes realizadas via Internet. Também é possivel saber,
com certeza, quem foi o autor de uma transagdo ou de uma mensagem, ou, ainda, manter
dados confidenciais protegidos contra a leitura por pessoas ndo autorizadas.

Frente a intercontinentalidade da informatica, caracteristica inerente a mesma e de
suas consequéncias é necessario verificar a questdo territorial dos delitos que se utilizem dessa

ferramenta como instrumento.

3.4 Legislacéo

Ao passo que ainda ndo existe legislacdo editada para alguns desses assuntos é

possivel a aplicacdo da legislacdo preexistente com algumas consideracdes.

3.4.1 Territorialidade e Competéncia Civil

E dificil definir a competéncia para o processo e julgamento dos crimes da
informatica, principalmente aqueles envolvendo varios paises, naqueles em que existem leis
especificas para o caso, temas como o da extraterritorialidade, jurisdicdo e competéncia sdo
amplamente discutidos. O que é considerado crime em um lugar pode ndo ser em outro, 0 que

por si s6 ja dificulta a forma de disciplinar a matéria.
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Uma das solugdes seria a criagdo de um Estatuto Internacional definindo crimes de
informatica, impondo regras para a Internet e para o uso das redes de telecomunicagdes
internacionais. Uma boa base para essa normatizacdo pode ser o chamado Estatuto da
Internet, PL 4.424/08, que propde a criacdo de um Orgao para assisténcia mdtua internacional
em seu artigo 8° inclui alguns artigos no Cddigo Penal Brasileiro tipificando o acesso
ilegitimo & informacgdes, a falsidade informética, a sabotagem informatica, prevendo inclusive
a difusdo de virus eletronico.

Nacionalmente a competéncia para 0 processo e julgamento dos crimes da
informatica depende de cada caso isoladamente. Na sua grande maioria é a Justica Estadual
competente para julgar os crimes informaticos, ndo afastando a Justica Federal de ser
competente dependendo do caso em concreto.

Os crimes da informética, apesar de alguns ainda serem atipicos ao nosso
ordenamento juridico, sdo muitas vezes interestaduais, quando ndo transnacionais. Seus
efeitos se estendem por varios paises.

Apesar dessas desvantagens a rede mundial, quando bem utilizada, traz muito mais
facilidades do que tais desvantagens, além da incapacidade de deter esse avanco tecnologico

cada vez mais presente.

3.4.2 Legislacéo Nacional

Ja sdo décadas de existéncia dos documentos digitais, uma vez que surgiram junto
com os proprios computadores. Entretanto, sua utilizacdo s6 se tornou comum com a
proliferacdo dos microcomputadores, e mais ainda, com o surgimento da internet, quando a
adocdo da tecnologia se viu estimulada, grande parte em razdo das novas possibilidades de
comunicacdo e interacdo, mas também em funcdo dos valores econdmicos e interesses
comerciais envolvidos. A Era da Informacdo tem como uma de suas maiores caracteristicas a
desmaterializacdo de conceitos tradicionais, como o de documento. Deve-se levar em conta
que os avancgos tecnologicos de uso comum pela sociedade muitas vezes levam tempo até
serem absorvidos pelo Direito.

Atualmente, no Brasil, a norma que disciplina o uso dos documentos e assinaturas
digitais é a Medida Provisdria n°. 2.200-02, de 24 de agosto de 2001. E importante destacar
que esta medida provisoria, apesar de ter sido publicada ha alguns anos, ainda esta em vigor,

em razdo do que expressa 0 artigo 2° da Emenda Constitucional n°. 32, de 11/09/2001, “As
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medidas provisorias editadas em data anterior a da publicacdo desta emenda continuam em
vigor até que medida provisdria ulterior as revogue explicitamente ou até deliberagdo
definitiva do Congresso Nacional.”

A medida provisoria em questdo instituiu a Infra-estrutura de Chaves Publicas
Brasileira (ICP-Brasil) ja comentada anteriormente, definindo como Autoridade Certificadora
Raiz, conforme seu artigo 13, o Instituto Nacional de Tecnologia da Informacdo (ITI),
estabelecida como autarquia federal vinculada ao Ministério da Ciéncia e Tecnologia,
conforme expressa o artigo 12 da Medida Proviséria n° 2.200.

A norma, ja em seu artigo 1°, declara que a ICP-Brasil tem por finalidade a garantia
de autenticidade, integridade e validade juridica dos documentos produzidos de forma
eletronica. O texto legal passa entdo a composicao da infra-estrutura, a qual é formada pela
Autoridade Certificadora Raiz (AC Raiz), pelas Autoridades Certificadoras (AC) e pelas
Autoridades de Registro (AR).

Cabe destaque ao artigo 6° da Medida Provisoria que, ao tratar das Autoridades
Certificadoras (AC), lhes traz a competéncia para emitir certificados digitais vinculando pares
de chaves criptograficas ao respectivo titular. Também sdo responsaveis pela emissao,
expedicdo, distribuicdo, revogacdo e gerenciamento dos certificados, devendo colocar a
disposicdo dos usuéarios listas de certificados revogados e outras informacdes pertinentes,
aléem de manter registro de suas operacfes. O pardgrafo Unico desse mesmo artigo trata de
duas questdes bastante pertinentes: a geracdo do par de chaves, que conforme o texto
normativo devera ser gerado sempre pelo proprio titular, e o conhecimento da chave privada
de assinatura que, também em decorréncia da norma, sera de ciéncia, uso e controle exclusivo
do titular.

O artigo 7° diz respeito as Autoridades de Registro que, vinculadas a uma
Autoridade Certificadora, sdo responsaveis por identificar e cadastrar os usuarios e
encaminhar solicitacdes de certificados as Autoridades Certificadoras. As Autoridades de
Registro, assim como as Certificadoras, também devem manter cadastradas as suas operagdes.
O artigo 8°, por sua vez, aduz que poderdo ser credenciados como Autoridades Certificadoras
e Autoridades de Registro, desde que atendam critérios estabelecidos pelo Comité Gestor da
ICP-Brasil, 6rgaos e entidades publicos, bem como pessoas juridicas de direito privado.

Chega-se entdo ao artigo 10 da Medida Provisoria 2.200-02, de 2001, que trata do
cerne da norma: a validade dos documentos digitais. O caput do artigo diz que "consideram-
se documentos publicos ou particulares, para todos os fins legais, os documentos eletrénicos

de que trata esta Medida Proviséria." O paragrafo 1° deste artigo equipara 0os documentos
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digitais assinados em conformidade com a ICP-Brasil aos documentos com assinatura
manuscrita, fazendo referéncia expressa ao artigo 131 do Codigo Civil de 1916 (Lei n°. 3.071,
de 1° de janeiro de 1916), que estava em vigor na época da publicacdo da citada Medida
Provisoria. O referido artigo apresentava o seguinte: "Art. 131. As declarac¢fes constantes de
documentos assinados presumem-se verdadeiras em relagdo aos signatarios”. O referido
dispositivo legal encontra correspondéncia, literal, no artigo 219 do atual Coédigo Civil (Lei
n°. 10.406, de 10 de janeiro de 2002). De forma transparente, trazendo validade aos
documentos digitais assinados em observancia aos preceitos da ICP-Brasil, assim aponta o
paréagrafo 1° do artigo 10 da Medida Provisoria 2.200-02/2001:

Medida Proviséria 2.200 — Art. 10 81°% As declaragdes constantes dos
documentos em forma eletrénica produzidos com a utilizacdo de processo de
certificagdo disponibilizado pela ICP-Brasil presumem-se verdadeiros em
relacdo aos signatarios, na forma do art. 131 do Cédigo Civil de 1916.

Porém, a citada Medida Provisoria ndo se restringiu apenas aos documentos digitais
assinados no ambito da ICP-Brasil. O pardgrafo 2° do artigo 10 faz mencdo expressa a
utilizacdo de outros meios de comprovacdo de autoria e integridade de documentos digitais
(no dispositivo legal chamados de "documentos em forma eletrénica™), inclusive para a
utilizacdo de certificados ndo emitidos pela ICP-Brasil, desde que esse meio de comprovacéo
seja admitido pelas partes como valido, ou ainda que seja aceito pela pessoa a quem for
oposto o documento, conforme apresentado a seguir:

Medida Provisoria 2.200 — Art. 10 §2° O disposto nesta Medida Provisoria
ndo obsta a utilizacdo de outro meio de comprovacdo da autoria e
integridade de documentos em forma eletrdnica, inclusive os que utilizem
certificados ndo emitidos pela ICP-Brasil, desde que admitido pelas partes
como valido ou aceito pela pessoa a quem for oposto o documento.

Nos proximos artigos, a Medida Provisodria citada trata de outros aspectos relativos a
criacdo e condicBes de funcionamento da ICP-Brasil. Ainda com relacdo a validade juridica
do documento digital, cabe a lembranca do que dispde o artigo 332 do Cddigo de Processo
Civil Brasileiro: “Todos os meios legais, bem como os moralmente legitimos, ainda que ndo
especificados neste Codigo, sdo habeis para provar a verdade dos fatos, em que se funda a
acdo ou a defesa.”

Desta forma, ainda que ndo houvesse a edicdo da Medida Proviséria 2.200-02/2001
que trata da validade dos documentos digitais assinados digitalmente, ainda assim ndo se
poderia negar a legalidade e legitimidade deste tipo de documento como meio probante, uma

vez que ndo se pode falar que documentos digitais sdo, por si proprios, ilegais, nem tampouco
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imorais, pois reunem condic@es técnicas que lhes conferem eficacia probatoria. Pela mesma
razdo, como bem lembra Marcacini, (2003) “o documento digital tampouco confrontaria a
previsdo do inciso LVI do artigo 5° da Constituicdo Federal - sdo inadmissiveis, no processo,
as provas obtidas por meios ilicitos", justamente em razdo do que ja declarou acima — o
documento digital, em si, ndo é ilegal. Porém, ndo se estd dizendo que o documento digital
ndo possa ser obtido de forma ilegal — no caso de uma interceptacdo de comunicacdo
protegida por sigilo, por exemplo —, fato que, dai sim, ensejaria sua inadmissibilidade como
elemento de prova, da mesma forma como ocorreria com qualquer outro meio probante obtido

de forma viciada.

3.4.3 Legislacéo Internacional

Assim foi com o documento digital, a legislacdo que trata dos documentos digitais
apenas comeca a surgir em meados da década de noventa. Esperava-se que 0s paises de maior
renda fossem os primeiros a legislar sobre o tema, uma vez que sédo também eles os que fazem
uso mais intenso da tecnologia.

Desta forma, em 1995, no estado de Utah, nos Estados Unidos, surge a primeira
norma a respeito de documentos e assinaturas digitais (Utah Digital Signature Act), chama a
atencdo ndo sO pela origem como pelo detalhamento técnico nela contido. Desde entdo o0s
demais estados norte-americanos passaram a buscar a regulamentacdo do uso dos documentos
e assinaturas digitais, como as normas dos estados da Califérnia (Digital Signature
Regulations), de Illinois (Electronic Commerce Security Act e da Georgia (Electronic Records
and Signature Act.))

Na Europa, diversos paises também ja adotaram leis que tratam dos documentos e
assinaturas digitais: Alemanha (Signaturgesetz, Sig, Gesetz zur digitalen Signatur), Italia
(Decreto del Presidente della Repubblica, 10 novembre 1997, n. 513), Inglaterra (Electronic
Communications Act, 2000), Franca (Loi n°2000-230 du 13 mars 2000), Portugal (Decreto-
Lei n.° 290-D, de 2 de Agosto 1999), entre outros. Pode-se destacar a Diretiva 1999/93/EC do
Parlamento Europeu, que tem por objetivo disciplinar as nacdes européias no que se refere a
producdo legislativa a respeito de documento e assinatura digital, uma vez que normas
divergentes poderiam significar barreiras a integracdo entre os paises membros.

Na América do Sul, além do Brasil, outros paises também disciplinam a questdo dos

documentos e assinaturas digitais. Por exemplo, o Chile o faz por meio do Decreto Supremo
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n. 81 de 1999, a Colombia mediante a Lei 527 de 1999 e a Argentina com o Decreto 427 de
1998. Conforme verificado, a legislacdo brasileira a respeito da matéria surgiu algum tempo
depois dos textos legais de nossos paises vizinhos.

Vejamos como a Lei de Assinatura Digital de Utah define Chaves Publicas para
compreendermos melhor o sentido original dessa legislagéo:

"’Public key’ means a sequence of bits in an asymmetric cryptosystem used to verify
a digital signature. A public key may be known and used by anyone in order to verify a
signature.”

Chave publica é uma sequéncia de bits em um sistema criptografico assimétrico
usado para verificar uma assinatura digital. Uma chave publica deve ser de conhecimento e

usada por qualquer um que queira verificar uma assinatura.?

E ainda no capitulo que diz respeito aos efeitos da assinatura digital: “Effect of

digital signature: A digitally signed document is as valid as if it had been written on paper. ”

Efeitos da assinatura digital: Um documento assinado digitalmente é tdo valido

quanto se ele tivesse sido escrito no papel.”

3.5 Contratos

A seguir faz-se necessario verificar as formas de contrato eletronico.

3.5.1 Contratos eletrénicos

Documento eletrdnico € espécie de um género maior ainda. Contrato eletrénico é
toda e qualquer transacdo legal bilateral que usa um computador, ou seja, que forma o vinculo
juridico, que transmita a manifestacdo através da internet. A obrigacdo eletrbnica pode ser
estabelecida de trés formas diferentes: 1- interpessoal, 2- interativa, 3- intersistémica.

Na primeira delas a manifestacdo de vontade, formando o vinculo juridico, se realiza
através de uma troca de e-mails ou mensagens instantaneas por exemplo, ou seja, nos

contratos eletrdnicos interpessoais 0 computador ndo € apenas um meio de comunicacdo entre

® Traduzido por Diego.

* Traduzido por Diego.
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as partes, mas tem uma participacdo primordial na formacdo de vontade dos contratantes e na
operacionalizacdo do negdécio juridico. Como principal caracteristica dessa modalidade
podemos citar a necessaria interacdo humana de todas as partes da relagcdo, desde 0 momento
da primeira manifestacdo de vontade até o0 momento da efetiva celebragdo do contrato, tudo
feito por meio eletronico, por intermédio de uma rede de computadores na qual as partes se
relacionam.

Enquanto na primeira forma ha a necessaria interagdo entre duas ou mais pessoas, na
segunda, o vinculo juridico se forma no momento em que um lado manifesta
espontaneamente a concordancia com a manifestacdo de vontade da outra parte através de um
sistema instalado em um web site que o publico tenha acesso. Atualmente esta modalidade € a
mais comum forma de contrato eletronico, de forma mais simplificada, de um lado tem-se
uma parte apta a formar uma relacéo juridica e de outro lado um equipamento de informatica
previamente carregado com dados prontos para serem acessados pela parte que deseja
celebrar tal contrato. Se nos contratos interpessoais tem-se a interacdo humana em ambos os
lados, nos contratos eletronicos interativos encontramos uma pessoa interagindo com um
sistema destinado ao processamento eletronico de informacbes previamente inseridas por
alguém competente para a insercéo desses dados.

Chega-se entdo a terceira forma, a intersistémica, que sao aqueles contratos onde o
computador € utilizado como local de convergéncia da vontade preexistentes das partes, que
apenas transferem a vontade das mesmas convencionadas anteriormente de forma tradicional
para um computador, sem que este ultimo tenha inferéncia no acordo inicial de vontades, ja
que tais formas de contratos irdo se utilizar de comunicacdo permanente entre os sistemas de
informatica das partes para que celebrem os contratos secundarios de forma automatica, sem a
ingeréncia humana. Essa forma ndo sera profundamente analisada pois a sua forma de
celebracdo inicial é a forma tradicional.

Na grande maioria das vezes, 0s contratos interativos celebrados pela internet
apresentam-se na forma de contratos de adesdo, revistos mais a frente, onde as clausulas e
condicBes do contrato sdo estabelecidas anteriormente, de forma unilateral, pela parte
responsavel pelo sistema de computador. Para a outra parte, o contratante, ndo é dado o
direito de alterar estas disposi¢oes, devendo ele apenas aceitar as condi¢cdes ja estabelecidas,
no caso de estar interessada em efetivar o0 negécio juridico disponibilizado e apresentado pelo
sistema. Se a parte aceita os termos do contrato, ela devera fornecer ao sistema de computador
informacBes necessarias ao aperfeicoamento da relacdo contratual, sempre referentes a

identificacdo da propria parte e a especificacdo do objeto.
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Embora a idéia tradicional de um contrato seja a forma escrita e assinada por duas
ou mais partes, a forma de contrato interativo também vem sendo conhecida como B2C —
Business to Consumer (no caso do particular) e B2B (forma empresarial). Nos B2C —
Business to Consumer (Contrato de compra e venda), poucos deles sdo reduzidos ao papel e
assinados pelas partes. No B2C os contratos sdo formados através da troca de mensagens
distintas fisica e temporalmente que incorporam a declaracdo de vontade das partes obrigando
elas mesmas reciprocamente de modo que a declaracdo de vontade para ser valida e eficaz
necessita do consentimento expresso para que a vontade declarada pelas partes tenha efeito
juridico valido. Posto isso, juntamente com 0s requisitos da durabilidade e inalterabilidade,
que sdo intrinsecos a idéia de documento, um ultimo é necessario destacar, o da identidade do

agente da manifestacdo da vontade.

3.5.2 Identidade e Assinatura Eletronica

A identidade € um elemento crucial no mundo digital. A razdo disso é que a
manifestacdo de vontade para a formagdo do vinculo obrigacional requer a aceitacdo pela
parte que fica legalmente obrigada. A manifestacdo da vontade de obrigar-se precisa ser clara
e inequivoca, assim como o agente da obrigacdo também precisa ser bem definido.

A identidade da pessoa que declarou a sua vontade é confirmada, legalmente, por
sua assinatura. Até pouco tempo atras, a assinatura era um rabisco feito de proprio punho
pelas partes, que ratificavam as intengBes. Tal situacdo levanta problemas reais para 0s
contratos eletrdnicos pois na pratica ndo ha assinatura no momento do “click” final.

Em sentido lato, assinatura pode ser entendida como o ato pelo qual o autor de um
documento manifesta a sua concordancia com o ato autenticando o documento atraves de uma
marca propria. Embora a lei brasileira ndo especifique a forma pela qual deve ser representada
no documento, o fator seguranca € intrinseco a qualquer forma de assinatura. A legislacao
brasileira expressamente aceita a validade dos contratos orais, partindo dessa premissa, a

principio, ndo ha impedimento algum a validade dos contratos firmados de forma eletrénica.
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3.5.3 Validade do Ato Juridico Eletronico

Ampliado o conceito classico de documento para toda base de conhecimento capaz
de representar fatos e possibilitar sua posterior consulta, independente do meio em que se
encontre registrados estes fatos, temos que o documento eletrdnico nada mais é do que um
documento comum escrito em meio digital. Em que pese suas semelhangas com o documento
tradicional, ndo podemos deixar de notar que os documentos eletrdnicos apresentam uma série
de peculiaridades técnicas que Ihe sdo Unicas, o que os difere, neste aspecto, dos documentos
tradicionais. As principais diferengas decorrem da alta volatilidade do meio digital e refletem
diretamente na validade e na eficacia probatoria dos mesmos.

O artigo 104 do Cddigo Civil brasileiro elenca os requisitos para a validade dos
negocios juridicos: agente capaz, objeto licito, possivel, determinado ou determinavel, forma
prescrita ou ndo defesa em lei, ou seja, a declaracdo de vontade ndo requer uma forma
especial, inclusive nos contratos, exceto quando é importante a substancia do ato, ai é
necessario uma forma de instrumento publico.

Embora o requisito de forma escrita ser excecao e ndo a regra, em algumas situacdes
essa € a forma definida pela lei, por exemplo no caso de instrumentos negociaveis, como o
direito é incorporado no instrumento, a transmissdao do direito pressupdes a entrega do
instrumento de forma material.

A forma escrita, se for requisito legal como condi¢édo para a validade do ato juridico,
constitui obstaculo intransponivel para o desenvolvimento pratico dos contratos eletronicos. A
principio, a celebracdo de contratos B2C obedecem a regra geral, a ndo ser que a legislacdo
imponha uma barreira legal a celebracdo de determinada obrigacdo. De fato, a legislacédo
brasileira privilegia a liberdade da forma, ela ndo requer nenhuma forma especial para a
celebracdo desses contratos.

Ocorre, entretanto, que o meio digital, suporte onde sdo arquivados os documentos
eletrbnicos, é extremamente volatil e, por esse motivo, tem trazido grandes preocupacdes
acerca da seguranca e credibilidade dos documentos produzidos eletronicamente. As
principais dificuldades a aceitacdo pacifica dos documentos eletrdnicos, como meio de prova
licito e valido, dizem respeito a autenticidade e a integridade dos mesmos, que, pela alta
volatilidade dos meios digitais, pressupde tecnologias especificas capazes de assegurar, com

exatiddo, o reconhecimento legitimo da autoria do documento e a inalterabilidade de seu
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contetdo em relacéo ao que foi originalmente produzido, funcdes estas atribuidas as certiddes

digitais de autenticidade j& vistas anteriormente.

3.5.4 Prova Judicial dos Contratos Eletronicos

A eficacia probatéria de documentos produzidos eletronicamente, seja ele particular
ou ndo, depende do reconhecimento da sua autenticidade pelas partes.

A prova de validade de qualquer instrumento privado € feito na presenca de duas
testemunhas cuja presenca esta representada por suas assinaturas no documento. Um contrato
eletrdnico € um instrumento particular. Se 0 documento citado ndo contém a assinatura das
duas testemunhas, a prova legal do mesmo tera que ser feita por qualquer outro meio aceito
pela lei. Atualmente, ainda que ndo exista legislacdo especifica editada para esse assunto ja é
aplicada a legislacéo existente para alguns pontos, vez que essa tecnologia cada vez mais se
impde a sociedade como diz Paesani (2006): “se o jurista se recusar a aceitar o computador,
que formula um novo modo de pensar, 0 mundo, que certamente ndo dispensard a maquina,
dispensara o jurista. Serd o fim do Estado de Direito e a democracia se transformara em
tecnocracia” (Paesani, apud Borruso, 2006).

Para que possam ser considerados validos e, consequentemente, produzam os efeitos
juridicos que se espera que eles tenham devem estar presentes os elementos estrutural e
funcional, assim definidos pela doutrina, e também condicGes previstas no artigo 82 do
Cadigo Civil Brasileiro: partes capazes, objeto licito e forma prescrita ou ndo defesa em lei.

O elemento estrutural e o funcional podem ser detectados de maneira facil nos
contratos eletrénicos, assim sendo a formacéo eletrdnica do negdécio juridico nunca ocorreria
sem a convergéncia de duas ou mais vontades e a juncdo de interesses opostos, a fim de
constituir, modificar ou extinguir relagdes juridicas de natureza patrimonial.

Os requisitos objetivos de validade de tais contratos, idoneidade, licitude e
possibilidade juridica do objeto contratado, devendo este ser certo ou determinavel e versar
sobre um interesse economicamente apreciavel, como ja visto, ndo devem ser obstaculos para
a aceitacdo dos contratos eletrdnicos ja que o objeto a que eles se referem sdo 0s mesmos dos
contratos classicos divergindo apenas no que diz respeito ao modo de entrega.

Os requisitos subjetivos, que se referem a capacidade e legitimacdo das partes

contratantes, também nos contratos eletrdnicos, é de extrema importancia, as partes devem
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manifestar, de forma livre e consciente, seu consentimento em efetivar a contratacéo e, assim
como nos contratos tradicionais, ha necessidade de possuirem capacidade genérica para 0s
atos da vida civil e aptiddo especifica para contratar.

De fato, a capacidade e a legitimacédo das partes séo, das condic6es de validade dos
contratos eletrénicos, as que mais preocupam os operadores do direito, isto porque, no meio
digital, a verificacdo desses requisitos se torna mais dificil pelo fato de as declaracGes de
vontade serem manifestadas sem que as partes estejam uma perante a outra. Entretanto, esta
dificuldade ndo é encontrada apenas nos contratos eletrdnicos, mas também na maioria dos
contratos firmados sem que as partes estejam fisicamente presentes.

Neste contexto e para solucionar essas questdes, surge a assinatura digital dando
seguranga as questdes relativas ndo s6 a identidade das partes, mas a autenticidade e a
integridade do conteudo do contrato celebrado eletronicamente pela rede mundial de
computadores como ja visto anteriormente. A assinatura digital cumpre todas as fungdes da
assinatura manuscrita e, além disso, também assegura a inalterabilidade do contetudo do
contrato eletronico, de forma que a menor modificacdo neste sera imediatamente sinalizada
pela referida ferramenta.

Ainda em relacdo as partes, alerta-nos Lucca (2000, p.132) que o0s agentes
intervenientes, que atuam na rede de computadores, ndo podem ser considerados parte na
celebracéo eletrénica de um negocio juridico. Caso bastante conhecido destes agentes sdo 0s
provedores de acesso a internet, empresas responsaveis, em principio, por organizar e manter
0 meio fisico e logistico, viabilizando, assim, a comunicacao entre 0 computador do usuario e
a rede mundial de computadores. Deve-se considerar a empresa provedora de acesso a
internet uma simples "atravessadora” de informacdes, que nem sequer tem conhecimento do
contetdo dos textos transmitidos eletronicamente pela rede, ndo por falta de ferramentas que
possibilitem isso mas simplesmente por que ndo ha interesse por parte dos provedores de
acesso a internet.

Os requisitos formais dizem respeito a forma pela qual o contrato devera ser
expresso, eles inovam justamente no sentido de proporem uma nova forma de contratacdo,
distinta da tradicional escrita. No ordenamento juridico brasileiro, pode-se verificar que nédo
existe qualquer vedacao legal a celebracdo de um contrato pela via eletrdnica, sendo assim, 0s

contratos eletrdnicos haverdo de ser considerados perfeitamente admissiveis.
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3.5.5 A Declaracao de Vontade nos Contratos Eletronicos

N&o € absoluto o meio de comunicacdo que sera utilizado pelas partes para que seja
enviado e recebido as suas declaragdes de vontade, ndo ha rigor ou determinagdo prevista. Ao
contrario, qualquer maneira que seja eficiente para levar ao conhecimento da outra parte o
contetdo da declaracdo daquela que a emitiu, deveria ser considerada valida. Dessa forma,
desde que produzam o efeito desejado, poderdo ser utilizados para a manifestacdo de vontade,
desde palavras dirigidas diretamente a outra parte, seja enquanto presente fisicamente ou néo,
através de palavras escritas, por gestos, ja que podem ser perfeitamente transmitidos por meio
de recursos audiovisuais utilizando a internet. Dessa maneira, sdo varias as combinacdes
possiveis entre meios de exteriorizacdo da vontade e 0os de comunicacdo das mesmas a parte
interessada conforme explica Paesani (2006, p.92):

A manifestagdo de vontade ndo depende de formalidades extrinsecas,
podendo verificar-se por qualquer meio apto a revela-la. Planiol e Ripert
dizem que, sempre que ndo exista uma disposicdo legal em sentido
contrario, o consentimento pode manifestar-se, expressa ou tacitamente,
entre pessoas presentes ou distantes, com ou sem intermediario e por meio
de qualquer procedimento, seja a palavra humana, diretamente ou por
telefone, ou gravada por reproducdo mecénica (fondgrafo), ou por escrito
privado, ou publico, pessoal ou impessoal, firmado ou ndo, manuscrito,
impresso, estenografado, em original ou por cépia fotogréfica, ou
transmitido, como sucede nos telegramas ou linguagem por meio de sinais
etc.

Assim, se o recebimento e a compreensdo do contetdo da declaracdo de vontade
forem possiveis as partes, ndo € primordial saber a forma pela qual esta foi manifestada e

transmitida

3.5.6 Local de Formacéo dos Contratos Eletronicos

Na maioria dos contratos eletrénicos intersistémicos estes ndo ha dificuldade alguma
quanto a determinacdo do local de formacdo do vinculo contratual. Essa conseqliéncia se da
pelo fato de os negdcios juridicos celebrados entre os sistemas de computadores das partes,
estarem atrelados a um contrato principal anterior que, quase na totalidade, sdo firmado de
forma tradicional, mediante instrumento escrito. Assim, para se saber o local de formacao
desses contratos, deve-se analisar o contrato principal, buscando nele, e ndo nos acessorios ou

secundarios, a identificacdo das partes dos referidos contratos.
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J& os contratos eletrdnicos interpessoais e 0s interativos ndo apresentam a mesma
facilidade quando o assunto e determinar com exatiddo o lugar de formagdo do vinculo
contratual. Nestas modalidades de contrato, a localizagdo fisica do proponente, muitas vezes,
é uma tarefa bastante dificil e complexa, principalmente devido a dois fatores: o advento da
comunicacdo mdvel e a identificacdo fisica do local onde se encontra o usuario. Esses
problemas poderiam ser facilmente resolvidos se as partes, ao contratar por meio da rede de
computadores, tivessem o cuidado de incluir, entre as clausulas do negécio juridico, uma que
dispusesse sobre eleicdo de foro ou que indicasse a origem fisica da proposta. Esse
procedimento certamente proporcionaria maior seguranca juridica aos contratantes no tocante

a aplicacéo da lei no espaco.

3.5.7 Momento de Formacao dos Novos Contratos Eletronicos

Determinar o momento exato de formacdo do contrato é tarefa das mais importantes
dentro do Direito Contratual. O instante de concretizagdo do vinculo negocial é o marco
inicial para que o contrato possa comecar a produzir os efeitos juridicos livremente
convencionados pelas partes. E a partir da formacao do vinculo contratual que as partes ficam
impedidas de revogar suas declaracGes de vontade, sem que isso lhes traga, em regra, algum
onus contratual. Também sera neste momento em que todos os requisitos de validade do
contrato celebrado haver&o de ser verificados. A fundamental necessidade de se verificar com
precisdo o momento de formacdo do contrato encontra amparo nos sabios ensinamentos da
professora Barbagalo, (2001, p.46) que explica:

E relevante que se determine o momento de formacdo do contrato,
especificando se o instante de criacdo do vinculo e, portanto, o instante em
que comeca a ser eficaz. Também é relevante essa determinagdo, pois, antes
desse momento, as partes podem, salvo excegdes, revogar suas declaracdes
de vontade. Ainda é importante para que se verifique a presenca dos
requisitos de validade do contrato no momento da formagao, bem como, em
caso de existéncia de leis novas, para se determinar quais as que Ihe serdo
aplicaveis”.

Quando tratamos dos contratos eletrdnicos intersistémicos, as interacfes entre 0s
sistemas computacionais das partes contratantes sdo regidas por termos, clausulas e regras
previamente estabelecidas em um contrato principal, normalmente firmado em meio tangivel,
escrito. Assim sendo, as declaragdes de vontade - proposta e aceitacdo — sdo emitidas
anteriormente pelas partes, no que convencionamos chamar de contrato principal. Como as

comunicagdes eletrnicas intersistémicas configuram-se em meras negociacdes derivadas
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deste contrato principal, temos que o momento de formagdo do vinculo contratual, para esta
modalidade de contrato eletrénico, serd justamente quando ocorrer a contratacdo prévia das
partes, antes das interacGes intersistémicas, sendo determinado a partir das regras da Teoria
Contratual Classica.

Os contratos eletronicos interpessoais podem ser simultdneos ou ndo simultaneos.
Nos primeiros, as declaracGes de vontade de uma parte sdo conhecidas pela outra no instante
em que sdo emitidas, equiparando-se, portanto, a contratacdo feita entre presentes. Por esse
motivo, nos negocios juridicos eletrdnicos interpessoais simultadneos, o vinculo contratual
considerar-se-a efetivamente formado no momento em que a aceitacdo for exteriorizada, pois,
sera neste mesmo instante que o proponente terd dela ciéncia. No segundo, 0s contratos
interpessoais ndo simultaneos, assim considerados aqueles em que as declaracdes de vontade
ndo sdo recebidas pelas partes no exato momento de sua exteriorizacdo, ou seja, ha um
razoavel lapso temporal entre a manifestacdo de oferta do proponente e a aceitacdo do
contrato, a doutrina majoritaria considera a aceitagcdo do contrato 0 momento da aceitacdo do
mesmo.

Ja nos contratos eletrénicos interativos, para a concretizacdo do contrato, basta que a
parte aceitante, concorde com os termos do contrato, manifestando sua aceitacdo a partir da
escolha, nas paginas eletronicas do web site, isso € o que acontece na formacdo dos contratos

eletronicos de adesao.

3.5.8 Contratos de Adesdo Celebrados na Forma Eletronica

Os contratos de adesdo sdo produtos da ordem juridica moderna pois resultam da
massificacdo e da necessidade de agilidade na celebracdo de contratos decorrente dos avangos
tecnoldgicos. Esta nova forma de celebracdo ndo é uma forma autdbnoma, mas sim uma
técnica nova de elaboracdo contratual onde exige-se celeridade na celebracdo do mesmo.

A contratacdo feita sob 0s moldes da adesdo ndo possui 0 momento onde as partes
negociam as clausulas contratuais como nos contratos elaborados de forma tradicional, nesta
modalidade as clausulas séo preestabelecidas unilateralmente por uma das partes ndo sendo
permitido a outra parte discutir ou modificar o seu contetido, deixando para a parte apenas a

faculdade de aceitar ou ndo o contrato.
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A doutrinadora Diniz (1993, p.83) comenta tais contratos da seguinte forma:

Os contratos de adesdo constituem uma oposicao a idéia de contrato
paritario, por inexistir a liberdade de convencdo, visto que excluem a
possibilidade de qualquer debate e transigéncia entre as partes, uma vez que
um dos contratantes se limita a aceitar as clausulas e condi¢des previamente
redigidas e impressas por outro, aderindo a uma situacdo contratual ja
definida em todos os seus termos. Esses contratos ficam, portanto, ao
arbitrio exclusivo de uma das partes — o policitante — pois o oblato ndo pode
discutir ou modificar o teor do contrato ou as suas clausulas.

Sendo assim, percebe-se que nos contratos de massa, a declaracdo de vontade da
parte aderente restringe-se a simples aceitagdo ou ndo das clausulas estabelecidas pelo outro
contratante. A necessidade de se fazer este sucinto estudo sobre os negdécios juridicos
celebrados em massa encontra fundamental importancia na medida em que a grande maioria
dos contratos eletronicos firmados pela rede mundial de computadores sdo celebrados sob a
forma de contratos de adesdo, como o que acontece quando um usuario deseja abrir uma nova
conta de endereco eletrénico em um dado provedor, tal usuario celebra um contrato de adeséao
com 0s termos ja prontamente estabelecidos pelo referido provedor de servigos virtuais para
que o usuario simplesmente crie sua nova conta, aceitando os termos desse contrato, ou, ndo
aceite o contrato, implicando na impossibilidade de abertura da nova conta de endereco
eletronico.

Ante a exposicdo dessas caracteristicas percebe-se que o0s contratos eletrénicos ndo
devem e ndo podem ser vistos como uma nova forma contratual, mas sim como a evolucéo de
um meio contratual classico preexistente, ndo hd que se discutir o fato da tecnologia da
informacao ter tomado dimensdo tamanha em nossas vidas, que serd necessaria a modificacao
da ciéncia juridica para acompanhar a evolucdo da humanidade, visto que atualmente ndo nos

comunicamos mais através de tambores e fazendo sinal de fumaca.
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CONCLUSOES

Mesmo com o0s avancos nas relacdes juridicas, o que ocasionou a proliferacdo dos
meios eletrdnicos de comunicacdo, a forma de celebracdo de negdcios por meio da rede
mundial de computadores é considerada, pela maioria dos juristas, apenas como uma nova
técnica de formacdo de contratos, como verifica-se por meio deste trabalho, e ndo como um
tipo contratual novo, o que permite assim a aplicabilidade dos principios, elementos e
requisitos fundamentais da contratacéo tradicional.

Os contratos eletrénicos devem ser juridicamente considerados validos e eficazes,
desde que obedecidos alguns requisitos peculiares ao meio digital em que s&o transmitidos. E
certo que a prépria tecnologia, que trouxe varias comodidades das relacdes juridicas
celebradas pela via eletronica, encarregou-se de trazer e gerar mecanismos capazes de
assegurar a autenticidade e a integridade que o0s contratos eletrbnicos necessitam para
adquirirem forca probatdria juridica.

Inicialmente fez-se necessario conhecer alguns pressupostos para o entendimento
quanto a evolucdo historica da rede mundial de computadores, as suas bases, origem e
funcionamento, inclusive no que diz respeito a interacdo software — hardware, abordando,
ainda que de forma superficial, a falsificacdo e consequéncias advindas do comércio ilegal de
softwares.

Em seguida analisou-se o contrato de compra e venda tradicional e seus elementos
constitutivos para em seguida verificar os requisitos do negécio juridico dos quais, a
capacidade e a legitimacao sdo 0s que merecem maior atencdo quando tratamos de contratos
eletronicos, pois a verificacdo desses requisitos é dificultada por uma caracteristica inerente
aos contratos eletrénicos, a de ser a declaracdo de vontades manifesta sem que as partes
estejam uma perante a outra, gerando aquela incerteza na hora da celebracao contratual.

Passa-se entdo para a especificidade dos contratos celebrados eletronicamente, onde
primeiramente delimita-se 0 que pode ser considerado documento eletrdnico e a aversdo
inicial ao seu reconhecimento, surge entdo a assinatura digital, que, como ja exposto, é o
instrumento pelo qual o documento digital adquire garantias de tal modo que este possa ter
forca probante, e a partir da aplicacdo de um meio digital que garanta a sua autenticidade o
documento deixa de ser um simples documento e passa ao status de documento digital ou
seja, a assinatura digital € um elemento que déa credibilidade ao documento digital, permitindo

a conferéncia da autoria e da integridade deste, chegando a infra-estrutura de chaves publicas,
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que tem a finalidade de autenticar as chaves publicas utilizadas para validagdo de assinaturas
digitais, assegurando desse modo um nivel de seguranga, confiabilidade e autenticidade
maiores as celebracOes eletronicas. Essas novas tecnologias sdo as responsaveis por elevarem
0s documentos digitais a um patamar de seguranca e confiabilidade ainda maior do que o0s
atribuidos aos documentos e negdcios juridicos tradicionais.

Quanto a eficacia probatdria dos contratos eletrdnicos pode-se dizer que ainda ha
alguns entraves a aceitacdo pacifica dos documentos eletrénicos como meio de prova
juridicamente vélido, uma vez que a alta volatilidade do digitalizado permite que tais
documentos sejam modificados sem deixar qualquer vestigio de alteracdo. Isso acarreta
inseguranga as partes no tocante a legitimidade e a integridade dos documentos eletronicos,
sendo necessario, portanto, algum procedimento que garanta a seguranga que permita aos
contratantes reconhecer a autoria do documento recebido e constatar a inalterabilidade de seu
conteudo, elegendo tal documento a aceitabilidade no meio juridico. Nesse contexto surgiram
novas tecnologias ja citadas anteriormente, como a autenticacdo digital, que estéo
contribuindo sobremaneira para 0 aumento explosivo da consideracdo e eficacia probante dos
documentos e negdcios juridicos celebrados de forma digital, mudando substancialmente a
maneira como todos os consumidores de produtos e servicos tem adquirido os mesmos e
como o judiciario tem recebido e valorado essas novas tecnologias conferindo aos
documentos e contratos digitais forgca probante, baseados inclusive em principios juridicos

consagrados, o da economia processual e celeridade.
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ANEXO

PROJETO DE LEI N° 4.424 , DE 2008
(Do Sr. Nelson Goetten)

Dispde sobre o Estatuto da Internet no Brasil.
O Congresso Nacional decreta:
CAPITULO |
DOS PRINCIPIOS FUNDAMENTAIS
Art. 1° Esta Lei dispde sobre o Estatuto da Internet no Brasil.

Art. 2° Compete a Unido, nos termos das politicas estabelecidas pelos
Poderes Executivo e Legislativo, estabelecer diretrizes e regulamentar o uso da Internet no Brasil.

Art. 3° O Poder Publico tem o dever de:

| - garantir, a toda a populacdo, o acesso a Internet, a precos razoaveis, em
condicBes adequadas;

Il - estimular a expansdo do uso da Internet e de seus servicos de interesse
publico em beneficio da populacdo brasileira;

Il - criar oportunidades de investimento e estimular o desenvolvimento
tecnoldgico e industrial, em ambiente competitivo;

IV - criar condi¢des para que o desenvolvimento do setor seja harmdnico
com as metas de desenvolvimento social do Pais.

Art. 4° O usudrio de servicos de Internet tem direito:

I - de acesso aos servicos de Internet, com padrdes de qualidade e
regularidade adequados a sua natureza;

Il - a informacédo adequada sobre as condi¢Oes de prestacdo dos servigos;
Il - & inviolabilidade e & confidencialidade de sua comunicagao eletronica,
salvo nas hipoteses e condigdes constitucional e legalmente previstas;

IV - ao respeito de sua privacidade nos documentos de cobranca e na
utilizacdo de seus dados pessoais pelos fornecedores de servico.

Art. 5° O usuario de servicos de Internet tem o dever de:

I - utilizar adequadamente 0s servigos, equipamentos e redes de
computadores;

Il - respeitar os bens publicos e aqueles voltados a utilizagdo do publico em
geral;

IIl - comunicar as autoridades irregularidades ocorridas e atos ilicitos
cometidos por fornecedor de servico de Internet e por outros usurios.
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CAPITULO Il
DAS DEFINICOES
Art. 6° Para os efeitos desta Lei, entende-se por:

I — meio eletrénico: o computador, o processador de dados, o disquete, o
CD-ROM ou qualquer outro meio capaz de armazenar ou transmitir dados magnética, Optica ou
eletronicamente;

Il — sistema informatico: qualquer dispositivo isolado ou grupo de
dispositivos relacionados ou interligados, em que um ou mais dentre eles executa o tratamento
automatizado de dados;

Il — dados informaticos: qualquer representacdo de fatos, informacdes ou
conceitos expressa sob uma forma suscetivel de processamento em um sistema informatizado,
incluindo programas de computador aptos a fazer um sistema informatico executar uma ou mais
funcbes;

IV — provedor de servico:

a) qualquer entidade publica ou privada que faculte aos usuarios dos seus
servigos a possibilidade de se comunicar por meio de um sistema informatizado; ou

b) qualquer outra entidade que processe ou armazene dados informaticos
em nome de um servico de comunicacdo ou dos usuarios desse servico;

V — assinante: usudrio do servico prestado pelo provedor de servico;

VI — dados de trafego: todos os dados informaticos relacionados a uma
comunicacdo efetuada por meio de um sistema informatico que forem gerados por esse sistema como
elemento de uma cadeia de comunicacdo e que indicarem a origem, destino, trajeto, hora, data,
tamanho, duracdo e tipo da comunicacao;

VIl — dados de contetido: todos os dados informaticos relativos ao contelido
de uma comunicacao ou de uma mensagem;

VIl — informag&o de assinante: qualquer informagao referente ao assinante
que esteja disponivel na forma de dados informaticos ou em qualquer outra forma interpretaveis pelo
provedor do servico, excluindo dados de trafego ou de contetido, que contenha dados relativos:

a) ao tipo do servigo de comunicagdo utilizado e periodo de prestagdo do
Servigo ao assinante;

b) a identidade, enderego postal ou geografico, telefone de contato e
informacGes de faturamento e pagamento do assinante; e

c) a qualquer outra informacg&o sobre o local de instalacdo do equipamento
de comunicagéo do assinante, se cabivel.
CAPITULO llI

DOS REGISTROS DE DADOS DOS USUARIOS
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Art. 7° Os provedores de servi¢os de comunicagfes deverdo manter cadastro
de seus assinantes e registro dos acessos executados por eles.

§1° O cadastro devera conter, no minimo, as seguintes informacoes de cada
usuario:

I — nome ou razdo social,
Il — endereco com Cddigo de Enderecamento Postal;
Il — nimero telefénico de contato;

IV — niimero de registro do assinante no Cadastro de Pessoas Fisicas ou no
Cadastro Nacional de Pessoas Juridicas do Poder Executivo;

V — informag@es de faturamento e pagamento, incluindo nimeros de cartdo
de crédito ou nimero de identificacdo do cliente em bancos;

VI — tipo de servico de comunicacdo utilizado;
VII — periodo de prestacdo do servico ao assinante;

VI — local de instalacdo do equipamento de comunicacgdo do assinante, se
cabivel;

82° O registro dos acessos executados pelo assinante devera conter, pelo
menos, 0s seguintes dados de trafego referentes a cada acesso:

I — identificacdo do usuario;
Il — data e hora de conexdo e desconexao;

Il — endereco de rede atribuido, definitiva ou temporariamente, pelo
fornecedor de acesso ao cliente ou assinante para uma sessao particular;

IV — endereco de rede remoto que um cliente ou assinante usa ao se
conectar ao sistema do fornecedor de acesso;

V — codigo de acesso telefénico ou identificagdo do ponto de rede utilizado
para executar a Conexao;

VI — registros locais e de interurbanos das conexdes telefonicas;
VI — registros de tempos e de duragdes das sessdes de conexao;

VIl — duracdo do servico, incluindo a data de inicio e os tipos de servigo
que utilizou;

XIX — numero do telefone ou endereco eletrbnico que permitam a
identificagdo do assinante, incluindo os enderegos de rede atribuidos temporariamente; e

X — tipo e servigo utilizado.
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83° O provedor de servico deverd preservar as informagdes de assinante
relativas a cada usuério pelo prazo minimo de cinco anos apés a desvinculagao entre as partes.

84° Os dados de trafego relativos aos acessos executados pelo assinante
deverdo ser preservados pelo provedor de servigo pelo prazo minimo de cinco anos contados a partir
da sua ocorréncia.

85° As informagfes de que trata este artigo somente poderdo ser fornecidas
as autoridades competentes mediante determinacéo judicial.

86° As informacdes de que trata este artigo poderdo ser divulgadas sem a
necessidade de determinacéo judicial:

I — com o prévio consentimento dos assinantes ou usuérios do servico;

Il — por funcionario do provedor de servico, desde que tal divulgacdo seja
necessaria ao restabelecimento das funcionalidades do servico, protecdo de seus direitos ou defesa de
propriedade;

§7° O provedor de servico dever4d armazenar o conteGdo de dados
especificos hospedados por terceiros em seu sistema informatico, bem como cooperar com as
autoridades competentes na coleta ou armazenamento desses dados, se houver determinagéo judicial
especifica.

CAPITULO IV
DA COOPERACAO INTERNACIONAL

Art. 8° O Poder Executivo devera designar um 6rgdo para assisténcia mitua
internacional que se portard como autoridade central responsavel pelo contato com paises estrangeiros
para receber e enviar solicitagbes de investigacdes relacionadas a sistemas e dados informaticos, ou
para a coleta de evidéncias em forma eletr6nica de infracGes criminais.

8 1° A autoridade central serd responsavel pela execugdo dos pedidos
recebidos ou pela transmissao destes as autoridades competentes para a sua execucao.

8 2° A autoridade central poderd, em circunstancias urgentes, enviar ou
receber pedidos de assisténcia mutua por meios sumarios de comunicacdo, inclusive fac-simile ou
correio eletronico, desde que tais meios oferecam niveis apropriados de seguranca, autenticacdo e
confirmacédo formal.

§ 3° Em caso de urgéncia, os pedidos para assisténcia matua formulados por
paises estrangeiros poderdo ser recebidos por autoridades brasileiras distintas da autoridade central de
que trata o caput deste artigo, desde que seja dada ciéncia imediata as autoridades centrais brasileira e
do pais de origem da solicitagao.

8 4° Em caso de urgéncia, os pedidos para assisténcia matua formulados
pelo Brasil poderdo ser enviados por autoridades brasileiras distintas da autoridade central de que trata
0 caput deste artigo, desde que seja dada ciéncia imediata as autoridades centrais brasileira e do pais
destinatario da solicitacao.

8§ 5° A assisténcia matua de que trata o caput deste artigo incluiré:

a) a provisdo de aconselhamento técnico;
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b) a adocdo de medidas que permitam a execucdo sumaria dos
procedimentos previstos neste artigo;

c) a coleta de evidéncias em forma eletrénica;

d) a provisdo de informacdes legais; e

e) a localizacdo de suspeitos.

§ 6° Serdo recusados os pedidos de assisténcia mutua relacionados a
condutas que ndo sejam consideradas infracdes no Brasil ou agueles em que a execucdo do pedido
cause riscos a soberania, seguranca ou ordem publica nacionais.

§ 7° O disposto neste artigo estard condicionado a existéncia de
reciprocidade entre o Brasil e o pais estrangeiro requerente ou recebedor do pedido de assisténcia
mutua.

CAPITULO V
DOS CRIMES INFORMATICOS

Art. 9° O decreto-lei n.° 2.848, de 7 de dezembro de 1940 — Cdédigo Penal,
passa a vigorar acrescido da seguinte secdo V do Capitulo VI do Titulo I:

“SECAO V
DOS CRIMES INFORMATICOS
Acesso ilegitimo
Art. 154-A. Acessar, indevidamente ou sem autorizagdo, meio eletrénico ou
sistema informatico:
Pena — detencdo, de trés meses a um ano, e multa.

81° Nas mesmas penas incorre quem:

a) fornece a terceiro meio indevido ou ndo autorizado de acesso a meio
eletrénico ou sistema informatico;

b) transmite no pais ou no estrangeiro qualquer informagdo que contenha
qualquer ameaca a integridade de um meio eletrénico ou sistema informatico.

82° Somente se procede mediante representacdo, salvo se o crime €
cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa concessionaria de servigos
publicos ou sociedade de economia mista.

Interceptacdo ilegitima
Art. 154-B. Interceptar, sem autorizac¢do, por meios técnicos, comunicagao

que se processo no interior de um sistema informatico, a ele destinada ou dele proveniente:
Pena: detencéo, de seis meses a um ano, e multa.
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81° Nas mesmas penas incorre quem manufature, distribua, possua,
divulgue, dissemine, venda ou produza dispositivo especifico para a interceptacdo das comunicacdes.

82° Somente se procede mediante representacdo, salvo se o crime é
cometido contra a Unido, Estado, Distrito Federal, Municipio, empresas concessionaria de servigos
publicos ou sociedade de economia mista.

Interferéncia ilicita em dados informéticos

Art. 154-C. Apagar, destruir, no todo ou em parte, danificar, suprimir ou
tornar ndo utilizaveis dados ou programas informaticos alheios ou, por qualquer forma, lhes afetar a
capacidade de uso, com o intuito de causar prejuizo a outrem ou obter beneficio ilegitimo para si ou
para terceiros:

Pena: detencdo, de seis meses a 5 (cinco) anos, e multa.

§1° Somente se procede mediante representacdo, salvo se o crime é
cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa concessionaria de servicos
publicos ou sociedade de economia mista.

Interferéncia ilicita em sistema informéatico

Art. 154-D. Obstruir, sem autorizacdo, o funcionamento de um sistema
informatico, por meio da introducdo, transmissdo, danificacdo, eliminacdo, deterioracdo, modificacédo
ou supressdo de dados informaticos:

Pena: detencdo, de seis meses a um ano, e multa.

81° Somente se procede mediante representacdo, salvo se o crime é
cometido contra a Unido, Estado, Distrito Federal, Municipio, empresas concessionaria de servigos
publicos ou sociedade de economia mista.

Uso abusivo de dispositivos de interceptacao

Art. 154-E. Manufaturar, distribuir, possuir ou fazer propaganda de
dispositivos de interceptacdo de comunicacdes de qualquer tipo e transmitidas por qualquer meio.
Pena — detencdo, de seis meses a um ano, e multa.

8 1° Nas mesmas penas incorre quem envia no Pais ou no estrangeiro
dispositivos especificos para a interceptacdo de comunicacdes orais, telefonicas, por meio de fios ou
eletrénicas;

8§ 2° N&o serdo criminosas as condutas tipificadas neste artigo se praticada
por:

a) funcionarios de prestadores de servico no curso normal de suas
atribuigdes, desde que necessarias ao fornecimento do servico;

b) funcionarios a servi¢co do governo da Republica Federativa do Brasil, no
curso normal de suas atribuicdes.

§ 3° Somente se procede mediante representacdo, salvo se o crime é
cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa concessionaria de servi¢os
publicos ou sociedade de economia mista.

Manipulacéo ilegitima de informacao eletronica

Art. 154-F. Manter ou fornecer, indevidamente ou sem autorizacgdo, dado ou
informacdo obtida em meio eletrénico ou sistema informatico:
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Pena: detencéo, de seis meses a um ano, e multa.

81° Nas mesmas penas incorre quem transporta, por qualquer meio,
indevidamente ou sem autorizacdo, dado ou informacdo obtida em meio eletronico ou sistema
informatico.

82° Somente se procede mediante representacao, salvo
se 0 crime é cometido contra a Unido, Estado, Distrito Federal, Municipio,
empresas concessionaria de servicos publicos ou sociedade de economia mista.

Nomes de Dominios Enganadores

Art. 154-G. Usar nome de dominio falso ou enganador, com a intencdo de
iludir pessoas, para fornecer-lhes visdo de materiais obscenos ou pornograficos:
Pena — detencéo, de seis meses a um ano, e multa.

8 1° Nas mesmas penas incorre quem cria, vende, produz, distribui, fornece
a terceiros ou mantém a posse intencional de meio indevido que facilite a consecucdo da conduta
prevista no caput deste artigo.

§ 2° Somente se procede mediante representacdo, salvo se o crime é
cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa concessionaria de servi¢cos
publicos ou sociedade de economia mista.

Falsidade informatica

Art. 154-H. Danificar, alterar, apagar, introduzir ou suprimir dados
informaticos de modo a obter ou produzir dados nao auténticos para induzir terceiros a erro.
Pena — detencdo, de seis meses a um ano, e multa.

8 1° Nas mesmas penas incorre quem cria, vende, produz, distribui, fornece
a terceiros ou mantém a posse intencional de meio indevido de falsificacdo de dados informaticos.

§ 2° Somente se procede mediante representacdo, salvo se o crime é
cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa concessionaria de servicos
publicos ou sociedade de economia mista.

8§ 3° A conduta prevista no caput deste artigo constitui crime
indiferentemente se os dados obtidos ou produzidos estiverem ou ndo em forma diretamente legivel ou
inteligivel.

Sabotagem informatica

Art. 154-1. Impedir o funcionamento ou interferir na operacdo de um
sistema informatico por meio de invasdo, introdugdo, transmissdo, dano, deterioracdo, alteracdo ou
supressdo de dados informaticos com o objetivo de dificultar, embaragar ou impedir o funcionamento
do sistema informatico.

Pena — detencéo, de seis meses a um ano, e multa.

8§ 1° Nas mesmas penas incorre quem cria, manufatura, produz, distribui,
fornece a terceiro, vende, faz propaganda, ou mantém a posse intencional de meio indevido de acesso
a sistema informatico ou meio eletrénico.
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§ 2° Somente se procede mediante representacdo, salvo se o crime é
cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa concessionaria de servi¢os
publicos ou sociedade de economia mista.

8 3° Néo constitui crime o impedimento ou interferéncia no funcionamento
de sistema informatizado caso haja permissdo expressa do responsavel pelo sistema.

Fraude informética

Art. 154-]). Causar a perda de coisa alheia com inten¢do fraudulenta de
obter, para si ou para outrem, beneficio econdémico por meio de:

| — dano, alteracdo, introducdo ou supressao de dados informaticos; ou

Il — interferéncia no funcionamento de um sistema informatico.
Pena — detencéo, de seis meses a um ano, e multa.

8 1° Nas mesmas penas incorre quem cria, vende, produz, distribui, fornece
a terceiros ou mantém a posse intencional de meio indevido que cause a perda de coisa alheia nos
termos deste artigo.

§ 2° Somente se procede mediante representacdo, salvo se o crime é
cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa concessionaria de servigos
publicos ou sociedade de economia mista.”

Art. 10 O art. 163 do decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Codigo Penal, passa a vigorar acrescido dos 88 2° a 4° com a redacdo abaixo, alterando-se a
numeracao do paragrafo Gnico para §1°:

CATE 163, i
Dano eletrénico
82° Equipara-se a coisa:

I — 0 dado, a informac&o ou a base de dados presente em meio eletrénico ou
sistema informatizado;

Il —a senha ou qualquer meio de identificacdo que permita o acesso a meio
eletrénico ou sistema informatizado.

Difusdo de virus eletronico

83° Nas mesmas penas do §1° incorre quem cria, insere, difunde, transmite
dado, informacdo, programa, codigo ou comando em meio eletrénico ou sistema informatizado,
indevidamente ou sem autorizacdo ou que exceda 0s meios de acesso autorizados, com a finalidade de
destrui-lo, inutiliza-lo, modifica-lo, causar-lhe danos ou dificultar-lhe o funcionamento.

84° Nas mesmas penas do 81° incorre quem negligencia em uma agdo por
meio de computador que dé causa ou traga risco substancial de danos, perdas ou facilite condutas
previstas neste artigo.”(NR)

Art. 11 O art. 167 do decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Cadigo Penal, passa a vigorar com a seguinte redagao:
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“Art. 167. Nos casos do art. 163, §1°, inciso 1V, quando o dado ou
informacdo ndo tiver potencial de propagagdo ou alastramento, e do art. 164, somente se procede
mediante queixa.”(NR)

Art. 12 O decreto-lei n.° 2.848, de 7 de dezembro de 1940 — Cddigo Penal,
passa a vigorar acrescido do seguinte artigo:

“Pornografia infantil
Art. 218-A. Fotografar, publicar ou divulgar, por qualquer meio, cena de
sexo explicito ou pornogréfica envolvendo crianga ou adolescente:

Pena — reclusdo, de um a quatro anos, e multa.

81° As penas sdo aumentadas de metade até dois tercos se o crime €
cometido por meio de rede de computadores ou outro meio de alta propagagao.

§2° A acdo penal € pablica incondicionada.
83° Nas mesmas penas incorre quem:

| — produz material pornografico infantil com a finalidade de distribui-lo por
um sistema informatico;

Il — oferece ou torna disponivel material pornografico infantil por sistema
informatico;

Il — distribui ou transmite material pornografico infantil por um sistema
informatico;

IV — obtém, para si ou para outrem, material pornogréafico infantil por um
sistema informatico;

V — detém a posse de material pornografico infantil em um sistema
informatico ou em um meio de armazenamento de dados informaticos.

§4° Para os fins do paragrafo anterior, o termo “material pornografico
infantil” incluira material pornografico que visualmente descreva:

I - um menor envolvido em conduta sexualmente explicita;

Il - uma pessoa que aparente ser um menor envolvido em conduta
sexualmente explicita;

Il — imagens realisticas que representem um menor envolvido em conduta
sexualmente explicita;

IV — uma imagem, desenho ou representacdo produzida artificialmente, que
represente um menor envolvido em conduta sexualmente explicita.”

Art. 13 Os artigos 265 e 266, ambos do Decreto-Lei n.° 2.848, de 7 de
dezembro de 1940 — Cddigo Penal, passam a vigorar com a seguinte redacéo:

“Atentado contra a seguranca de servico de utilidade publica
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Art. 265. Atentar contra a seguranga ou o funcionamento de servi¢o de
agua, luz, forga, calor ou telecomunicagio, ou qualquer outro de utilidade publica:” (NR)

“Interrupc¢io ou perturbacio de servico telegrafico ou telefonico

Art. 266. Interromper ou perturbar servigo telegrafico, radiotelegrafico,
telefonico ou de telecomunicagdo, impedir ou dificultar-lhe o restabelecimento: “(NR)

Art. 14 O art. 298 do Decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Cadigo Penal, passa a vigorar acrescido do seguinte paragrafo Unico:

“ATt. 298, e
Falsificacao de cartdo de crédito

Paréagrafo Unico. Equipara-se a documento particular o cartdo de crédito ou
débito.”

Art. 15 O decreto-lei n.° 2.848, de 7 de dezembro de 1940 — Cddigo Penal,
passa a vigorar acrescido do seguinte artigo:

“Falsificacdo de telefone celular ou meio de acesso a sistema eletrdnico

Art. 298-A. Criar ou copiar, indevidamente ou sem autoriza¢do, ou
falsificar cddigo, seqUéncia alfanumérica, cartdo inteligente, transmissor ou receptor de radio-
sequiéncia ou de telefonia celular ou qualquer instrumento que permita 0 acesso a meio eletrénico ou
sistema informatizado:

Pena — reclusio, de um a cinco anos, e multa.”

Art. 16 O art. 2° da lei n.° 9.296, de 24 de julho de 1996, passa a vigorar
acrescido do 82° renumerando-se o paragrafo Unico para §1°:

CATE 2% e

82° O disposto no inciso Il do caput ndo se aplica quando se tratar de
interceptagdo do fluxo de comunicagdes em sistema de informatica ou telematica.”

Art. 17 O art. 138 do decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Caodigo Penal, passa a vigorar acrescido do §4°, com a seguinte redagao:*

CaluUnia
At 138

84° As penas aplicam-se cumulativamente e em dobro, quando a caltnia é
veiculada, em todo ou em parte, em redes e sistemas informaticos, de acesso publico ou privado.”

Art. 18 O art. 139 do decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Caodigo Penal, passa a vigorar com a renumeragao do paragrafo Unico para §1° e acrescido do §2° com
a seguinte redacao:*

Difamacéo

ANt 139,
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§2° As penas aplicam-se cumulativamente e em dobro, quando a callnia é
veiculada, em todo ou em parte, em redes e sistemas informaticos, de acesso publico ou privado.”

Art. 19 O art. 140 do decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Cadigo Penal, passa a vigorar acrescido do §4°, com a seguinte redagdo:”

Injuria
At 140

84° As penas aplicam-se cumulativamente e em dobro, quando a caldnia €
veiculada, em todo ou em parte, em redes e sistemas informaticos, de acesso publico ou privado.”

Art. 20 Dé-se ao art. 7° da Lei n.° 9.296, de 24 de julho de 1996, a seguinte
redacéo:

“Art. 7° Para os procedimentos de interceptagdo de que trata esta Lei, a
autoridade policial podera requisitar servicos e técnicos especializados as concessionarias de servico
publico e aos demais provedores de servigos de telecomunicagdes, de acesso a Internet e correlatos”.
(NR)

CAPITULO VI
DISPOSICOES FINAIS

Art. 21 As multas previstas nesta Lei serdo impostas judicialmente,
mediante provocacdo da autoridade ndo atendida na solicitacao.

Art. 22 Os recursos financeiros resultantes do recolhimento de multas
estabelecidas nesta Lei serdo destinados a Fundo Nacional de Seguranca Publica, de que trata a Lei n.°
10.201, de 14 de fevereiro de 2001.

Art. 23 Esta lei entra em vigor no ato de sua publicacdo.

JUSTIFICACAO

A Internet é uma tecnologia que se tornou indispensavel na vida moderna.
Entretanto, como acontece em todas as novas tecnologias, ela pode ser usada também para finalidades
inadequadas, como meio para individuos possam obter vantagens ilicitas, em prejuizo alheio.

Esse aspecto fica evidente quando verificamos a expansdo praticamente
exponencial da criminalidade na rede mundial de computadores. Algumas estimativas dao conta de
que os lucros auferidos com crimes praticados por meio da Internet ja sdo maiores do que o oriundo do
trafico de entorpecentes.

Esse contexto deixa evidente a necessidade de estabelecermos um marco
legal que tenha o intuito de criar as bases para o funcionamento de um ambiente virtual estavel e
seguro, onde os cidaddos, empresas e governos possam interagir sem estarem vulneraveis e expostos a
cibercriminalidade.

A proposta desse marco legal para a Internet deve conter necessariamente
obrigatoriedade de registros por parte dos provedores, tipificacdes penais especificas para condutas no
ambiente digital, dispositivos processuais que visam agilizar os processos de investigacdo pelas
autoridades publicas, definicdo de conceitos e a instituicdo do arcabougo legal que sustente a
cooperagdo do Brasil em acordos internacionais de elucidagdo de crimes digitais, como € o caso da
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Convencdo de Budapeste — tratado internacional que se propde a promover a cooperagao dos paises no
combate ao cibercrime.

O texto que apresentamos, portanto, aborda a questdo de seguranga da
informacéo digital de forma ampla e sintonizada com os mais avancados dispositivos legais em
vigéncia no mundo. Assim, o Capitulo | trata dos principios fundamentais que devem nortear a
expansdo da Internet no Brasil, além de definir direitos e deveres tanto para usuarios quanto para o
Poder Publico, notadamente os formuladores de politicas publicas — Poderes Executivo e Legislativo.

No Capitulo Il introduzimos as defini¢cbes dos aspectos que se relacionam a
matéria, com o intuito de elevar os niveis de previsibilidade na interpretacdo da norma no ambito
judicial, objetivando o aprimoramento da seguranca juridica, evitando, porém, tornar a lei vinculada
ao estado atual do desenvolvimento tecnoldgico, o que nos levou a optar por definices genéricas e em
consonancia com legislagdes internacionais.

Consideramos que, assim, conseguimos conferir perenidade a norma,
evitando sua obsolescéncia ante a introducdo de novas tecnologias. A questdo da obrigatoriedade de
implementagdo de cadastros de usuérios e seus registros transacionais é tratada no Capitulo Il da
nossa proposta, nos quais utilizamos as normas e conceitos emanados tanto da referida Convengdo de
Budapeste quanto legislacBes estrangeiras ja plenamente assentadas no ordenamento juridico de seus
respectivos paises.

Outro aspecto muito importante no combate ao crime digital é seu carater
transnacional, o que demanda a construcdo de mecanismos legislativos que permitam as autoridades
publicas se relacionarem de forma agil, eficiente e cooperativa com outros paises.

Esses dispositivos que procuramos introduzir no Capitulo 1V, visando a
instituicdo de uma autoridade central responsavel pelo contato com paises estrangeiros no tratamento
de delitos virtuais, a implantacdo da rede 24/7 proposta pela Convencdo de Budapeste e a definicdo de
procedimentos processuais referentes as solicitacfes internacionais de preservagdo sumaria de dados
informaticos.

Os mecanismos propostos sdo aderentes aos principios emanados pela
Convencdo de Budapeste, o que permite ao Brasil, dessa forma, assinar acordos de coopera¢do com 0s
paises signatarios daquele tratado.

As tipificacBes penais necessarias a imputacdo criminal sdo tratadas no
Capitulo V, por meio de uma série de emendas ao Codigo Penal Brasileiro, abrangendo todas as
condutas praticadas por criminosos digitais. Além disso, as modificacdes na Lei de Escuta - Lei n.°
9.296, de 24 de julho de 1996 - determinam que ndo apenas as concessionarias de servicos publicos
sejam obrigadas a prestar auxilio ao Poder Publico na interceptacdo de dados informéaticos em
investigacfes criminais, mas também os provedores de acesso a Internet e demais empresas
prestadoras de servicos correlatos, o que facilitara a atuacdo das autoridades policiais.

Assim sendo, entendemos que o texto oferecido é um marco legal
sintonizado com as legislacbes mais avancadas do mundo, absorvendo o gque existe de mais moderno
no tratamento da matéria ao incorporar os conceitos que emanaram da Convencédo de Budapeste, o que
permitira ao Pais pleitear a assinatura de tal instrumento, mecanismo institucional de grande eficiéncia
no combate aos crimes digitais no contexto global.

Diante do exposto, peco o apoio dos nobres parlamentares desta Casa para a
aprovacéo deste Projeto de Lei.

Sala das Sessoes, em 1 de dezembro de 2008.

Deputado NELSON GOETTEN
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