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RESUMO

A presente monografia tem como objeto de estudpraisiemas gerados na esfera juridica
pelas condutas criminosas praticadas na internpbomeio desta. Demonstramos que com o
surgimento e desenvolvimento da Tecnologia da tmégéo — TI, em particular a evolucao

em escala geométrica da Internet, a sociedadeusepentinamente inserida em um mundo
virtual sem fronteiras, onde o0 acesso a informdgQ&wu-se instantaneo, levando-nos a um
progresso sem precedentes em todas as areas, a@@@ncomerciais, cientificas ou nas

relacbes humanas. Porém como todo progresso daidistimana, ha quem vislumbre meios
de se obter vantagens indevidas com essa evolagabl'd, utilizando-se para tanto de meios
ilicitos, pois existe, devido a sensacdo de andwoirpeoporcionada pela Internet, a falsa

impressao de que a rede mundial de computadodegmaste as normas juridicas e morais de
nossa sociedade. Sendo assim, demonstrou-se qaedeglesafio de nossos legisladores e
dos operadores do direito é a dificil tarefa dengmnhar a evolugdo tecnoldgica e

disponibilizar meios para que a lei patria sejacagh de forma eficiente no combate e

punicéo dos crimes informaticos.

Palavras-chave Tecnologia. Informacéo. Internet. Evolucéo. Lei.
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INTRODUCAO

Hoje, seja em sua vida privada ou na de governgsaedes corporagdes, todos
vivem e usufruem das facilidades e da eficiénciap@rcionadas pela Tecnologia da
Informacao — Tl, um complexo sistema formado peiagaecnologias as quais passam pelos
sistemas de comunicacfes, transmisséo de dadbwsaesf que facilitam o trabalho, a vida e
o lazer dos individuos como um todo.

Mas talvez a ferramenta mais incrivel criada pelmem desde a antiguidade seja a
INTERNET, ou como muitos a tem chamado recentemé&atauvem”, local onde pessoas
em empresas podem, de forma virtual, se relacicoraroutras pessoas ou até mesmo vender
suas idéias e produtos.

Porém, como toda ferramenta criada pelo homenNT&ERNET vem de forma
progressiva sendo utilizada para fins escusos, maidduos buscam informacdes e suporte
a fim de cometer atos ilicitos, os quais nos lewaitientificacdo de varios tipos de crimes e
nos evidencia a fragilidade de nosso sistema poidiiante de um mecanismo que nao
conhece fronteiras e, tdo pouco, a precariedadeshtas leis.

Assim, 0 objetivo do presente trabalho é abordarfarma geral os principais
problemas enfrentados pelos operadores do Dirgitéaee aos ilicitos praticados na Internet
e por meio desta, utilizando-se, segundo as basgisat da investigacdo, o método
hipotético-dedutivo proposto por Popper, que coasie seguinte raciocinio: apresentacdo do
problema, formulacdo de hipotese e teste da hipdtmsde verificar-se-4 se nossas leis
possuem mecanismos eficientes para coibir e punies virtuais, em particular a pedofilia.
Quanto a abordagem do problema a pesquisa é gvalitantendida como descri¢cao e analise
do objeto de estudo. Ja quanto aos procedimertnEdd € classificada como bibliografica e
documental (andlise da jurisprudéncia, das Dirgrido Comité Gestor da Internet no Brasil,
de projetos de leis em nossas casas legislatitak, e

Dentro do problema, deverédo ser abordadas questidesais para o esclarecimento
das mazelas juridicas geradas pelo avanco tecno|dmi seja:

v" Nossas leis possuem mecanismos eficientes paria eg@hbnir crimes virtuais?

v" Nossas leis evoluem na velocidade necesséria paansoater a evolucdo dos crimes
virtuais?

v' E possivel punir criminosos da internet com asdais possuimos hoje?

v" O mundo estéa preparado juridicamente para a evollgs TI's?

v' As ferramentas de investigacdo atuais sao efi@g@nte



A fim de viabilizar as respostas a tais questiaraos o presente trabalho sera
dividido em trés capitulos, sendo que o primeirgpoea em linguagem “simples” os
conhecimentos técnicos necessarios para a compeeer® funcionamento da
Internet/informéatica, a fim de subsidiar o entergtio da relacéo Direito x Internet.

O Segundo capitulo ira abordar os principais depepenais que envolvem o0s
crimes praticados por meio da Internet, as difiedé&es em se aplicar a Lei patria a alguns
crimes especificos e se ha necessidade ou naaadagdo especifica para referidos crimes.

Por fim, o terceiro capitulo abordara os pontogsnmaportantes quanto aos aspectos
processuais penais dos crimes informéticos, dewlaese o0 processo de investigacdo e
obtencéo da prova.

Abordaremos assim, a partir de agora, como acikpasto, em trés capitulos, os
principais problemas gerados na esfera juridicalpenprocessual penal, em relacdo aos

crimes informaticos, procurando expor seus asp&ctis importantes e relevantes.



CAPITULO | - O SURGIMENTO DA INTERNET

A INTERNET surgiu no ano de 1969, nos Estados okida América, como
alternativa ao sistema de comunicagfes existeaterdéio, haja vista a necessidade de um
sistema confidvel no caso de uma guerra nucleaa €laro que esse sistema alternativo
possuia, a principio, finalidade militar, conforeselarece Inellas (2009, pag. 02):

Outra denominacdo dada a pequena rede de compuwadajue,
como vimos, tinha ainda exclusiva finalidade militboi ARPAnNet
(Advanced Research Projects Agency Network), istoAg€ncia
Avancada de Desenvolvimento de Projetos para Thaisaém Rede.

A ARPAnet foi demonstrada publicamente, pela prianerez, na Conferéncia
Internacional de Comunicacdo entre Computadoreanoode 1972, surgindo em seguida a
criacao do correio eletrénico, bem como o protod@®/IP, ainda utilizado.

Desta forma, em 1983, a rede foi dividida possintio o seu uso académico, tendo
como consequéncia o surgimento posterior de ouédss de computadores, porém todas
dependiam da ARPAnet, o que veio a torna-la a ke redes, passando assim a ser
denominada de ARPA-INTERNET e, posteriormente, IRNET.

Corréa (2008, pag. 08) definiu a INTERNET da sefguiorma:

A Internet é um sistema global de computadores ppssibilita a
comunicacdo e a transferéncia de arquivos de umauma a
gualquer outra maquina conectada na rede, possnitio, assim, um
intercAmbio de informacdes sem precedentes narisistie maneira
rapida, eficiente e sem a limitacdo de fronteiras)minando na
criacado de novos mecanismos de relacionamento.

Com a evolucgédo tecnoldgica, no ano de 1989 fadera World Wide Web (WWW),
ou seja, a Rede Mundial de Computadores, a quasagoou-se como um meio de
comunicacao e troca de dados rapido e eficientejosetilizado por todos os segmentos
sociais, de estudantes a cientistas.

Foi o surgimento da WWW que possibilitou a popaégao da Internet, pois com
sua combinacdo com os primeiros navegadores, deadosbrowsers tornou-se possivel
aos usuarios um acesso rapido e facil a Interras, ple maneira interessante, passou a
oferecer recursos que prendiam a atencdo das pesso# imagens, videos e som.

Melhor define Corréa (2008, pag. 11):

...a WWW é um conjunto de padrdes e tecnologiapgssibilitam a
utilizacdo da Internet por meio dos programas nagkges, que por



sua vez tiram todas as vantagens desse conjuntpadedes e
tecnologias pela utilizagdo do hipertexto e suakg@&es com a
multimidia, como som e imagem, proporcionando acatis maior
facilidade na sua utilizacdo, e também a obtenc&o ndelhores
resultados.

1.1 A Internet no Brasil

A Fundacdo de Amparo a Pesquisa no Estado de 8dlo P FAPESP foi a
responsavel pela implantacdo do acesso a InteonBtasil, quando no ano de 1988 passou a
utilizar o sistema conhecido como Bitnet para “bdixarquivos da Internet bem como
utilizar-se do correio eletronico.

Somente no ano de 1991, com a evolucédo da estriéanica, a FAPESP inicio o
uso do protocolo IP, tornando-se assim a primesttuicdo no pais a realmente navegar na
Internet, o que veio a torna-la, por consequénaidnainistradora do dominio “br”, bem como
a responsavel pela distribuicdo e alocacao dosposinumeros Ip’s do Brasil.

No ano seguinte deu-se um novo salto estrutumal @oviabilizacdo, por parte do
Ministério da Ciéncia e Tecnologia, da implantagégrimeiro backbone (tronco de rede) do
pais, o que viabilizou também a criacdo dos prow=dde acesso privado, pois até entao
somente as instituicdes de ensino e pesquisa tiabasso a rede.

Outro grande passo para a popularizacdo da redeifvencdo, em 1998, por um
brasileiro, da internet via ondas de radio, o geie & facilitar em muito o acesso a rede por
pessoas residentes em locais de dificil acesso,cbem a exigéncia de uma estrutura mais
simples para sua implantacdo, uma vez nao depdadede de telefonia.

Observamos que a evolugcdo do acesso a InterneBrasil vem, desde sua
implantacdo em 1988 crescendo de forma espantws®, godemos ver na pesquisa realizada
anualmente pelo Comité Gestor da Internet no BrasiiGl.br, por meio de seu Nucleo de
Informacdo e Coordenacédo, onde o0s resultados démmwnso numero de domicilios
brasileiros detentores de algum tipo de Tecnoldgimmformacéo — TIC's.

Vamos nos ater somente ao material de pesquis@néé a nosso tema de estudo, ou
seja, a Internet, assim, temos como principal dagxpor o fato de, pela primeira vez, a
utilizacdo de banda larga para conexdo a Inteoratut-se a mais utilizada no pais, onde
conforme a pesquisa, 66% dos domicilios com ac@sede no Brasil utilizam-se do sistema
de banda larga.

No grafico a seguir podemos identificar de formasrclara o desenvolvimento do



acesso ao computador e a Internet desde o and8eiltio da pesquisa, até o ano de 20009.

GRAFICO 01 — Computador e Internet — Posse (%)

Computador Internet
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Base: TIC 2005: 8.540 entrevistados em drea urbana. Projecdo 44 milhdes de domicilios em dreas urbanas.

TIC 2006: 10.510 entrevistados em drea urbana. Projecdo 45 milhdes de domicilios em dreas urbanas.,

TIC 2007: 17.000 entrevistados em drea urbana. Projecdo 46 milhdes de domicilios em dreas urbanas.,

TiC 2008: 16,940 entrevistados em drea urbana / 3.080 entrevistados em drea rural Projegdo 48 milhdes de domicilios em
dreas urbanas.

TIC 2009: 16.854 entrevistados em drea urbana /3,144 entrevistas em drea rural. Projecio 49 milhdes de domicilios em dreas
urbanas.

Fonte: CGl.br

Analisando o gréafico observamos que tanto os dtioEc que possuem um
computador, quanto 0s que possuem acesso a Interaist que dobraram de percentual do
ano de 2005 a 2009, sendo que o0 numero de domi@bm acesso a Internet ndo vem
acompanhando o crescimento do numero de domicijjos possuem computador,
depreendemos deste fato que o acesso aos provaduatase muito caro no pais.

No gréfico abaixo veremos que a renda familiatuinfliretamente no fato das
familias possuirem ou ndo acesso a Internet, pois demonstrado claramente que nas
regides do pais com maior poder aquisitivo o pevatnde domicilios com acesso €

consideravelmente maior.



GRAFICO 02 — Proporc&o dos domicilios com acedstednet (%)
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LY

27 26 28
22 7123 23

16

13 1413

SUDESTE NORDESTE SUL NORTE CENTRO-OESTE
otal Area Urban REGIGES DO PAIS

W 2005 2006 W2007 W2008 W 2008

Base:

TIe 2005: 8 540 entrevistados em drea urbana.
I 2006: 10.510 entrevistados em drea urbana.
TIC 2007 17.000 entrevistados em drea urbana.
TIC 2008: 16.940 entrevistados em drea urbana.
I 200%: 16.854 entrevistados em drea urbana.

Fonte: CGl.br

No grafico 03 vemos, como ja citado, que apes&emdanda um alto custo no Brasil,
e de eficiéncia questionada, a internet banda k@gadominando a passos largos o nimero

de domicilios com acesso a grande rede.

GRAFICO 03 — Tipo de conex&o para acesso a intamdbmicilio (%)

Percentual sobre o total de domicilios com acesso a Internet (%)
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Base:

TIC 2005: 1.830 entrevistados em drea urbana.

T 2006: 1.523 entrevistados em drea urbana.

TiC 2007: 2.875 entrevistados em drea urbana.

Ti 2008: 3.38%ntrevistodos em drea urbana. 136 entrevistados em drea rural.
TIC 20009: 4.572 entrevistados em drea urbana. 198 entrevistados em drea rural.

Fonte: CGl.br

Por fim, demonstra a pesquisa CGl.br que os pmuddecom seguranca na Internet
séo freqlentes, mas sua identificacdo por parteusigdrios tem grande variacdo conforme

grau de escolaridade, idade e renda familiar, otguna essas pessoas vitimas potenciais das



mais variadas formas de ilicitos praticados panicrdsos na Internet.

GRAFICO 04 — Perfil dos Individuos que tiveram peobas de Seguranca (%)
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Base: 9747 entrevistados gue usaram a (nternet nos dltimos trés meses {amostra principal + oversample de usudrios de

Internet}

Fonte: CGl.br

1.2 Comité Gestor da Internet no Brasil — CGl.br

54

R54651 ou mais

O CGl.br foi criado em 1995, pela Portaria Intemnisterial n° 147, de 31 de maio de
1995 e alterada pelo Decreto Presidencial n°® 4@23, de setembro de 2003, para coordenar

e integrar todas as iniciativas de servicos deretano pais, promovendo a qualidade técnica,

a inovacao e a disseminacdo dos servicos ofert&imsforme exposto no proprio site o

CGl.br é,

Composto por membros do governo, do setor empedsda terceiro
setor e da comunidade académica, o CGl.br represemt modelo de
governanca na Internet pioneiro no que diz respaitefetivacdo da
participacdo da sociedade nas decisbes envolventapéantacao,
administracdo e uso da rede. Com base nos pringipie
multilateralidade, transparéncia e democracia, degfadho de 2004 o
CGl.br elege democraticamente seus representandéesodiedade
civil para participar das deliberacbes e debateiopidades para a
internet, junto com o governo.



Destacam-se dentre suas principais atribuicbat\adades:
a proposicéo de normas e procedimentos relativegudamentacao das atividades na
internet;
a recomendacao de padrdes e procedimentos téamecacionais para a internet no
Brasil;
o estabelecimento de diretrizes estratégicas ozladas ao uso e desenvolvimento da
internet no Brasil;
a promocao de estudos e padrdes técnicos pararaseg das redes e servicos no
pais;
a coordenacao da atribuicdo de enderecos intéRstg do registro de nomes de
dominios usando <.br>;
a coleta, organizacéao e disseminacédo de informagi@e 0s servigcos internet,

incluindo indicadores e estatisticas.

O CGl esta dividido em diversos grupos de trahathda qual focando uma area de

atuacao especifica, sendo que para nés, o maistang®é o grupo de trabalho denominado

CERT.br, (Centro de Estudos, Resposta e Tratantentocidentes na Internet) o qual tem a

funcé@o de produzir documentos relativos a seguraagsaredes ligadas a Internet no Brasil,

emitir alertas de seguranca para essas redes tagdgex atividades maliciosas, bem como

trabalhar pela conscientizacéo dos usuarios sabldgmas de seguranca.

1.3 O que é o Protocolo TCP/IP

O protocolo TCP/IP tem a funcédo de possibilitaroga de informacdes entre redes

de computadores, sendo que este protocolo atud etapas:

v

v
v
v

13.1

A informacgéo é empacotada em varios pacotes;

Os pacotes sao colocados em envelopes;

Os envelopes sdo enderecados para um computadoogdes

O computador que recebe as informacdes faz a obecdg cada um dos pacotes e

reconstréi a informacgao contida.

OolIpP

O IP (Internet Protocol) tem a seguinte definigad/Nikipedia (2010):



Protocolo de Internet(em inglés: Internet Protocol, ou o acrénimo
IP) € um protocolo de comunicacdo usado entre duasmais
maquinas em rede para encaminhamento dos dados.

E o Protocolo de Internet que possibilita a trdeanformacdes por meio de envio de
pacotes entre computadores de determinada redeesimno entre redes, o qual possibilita a
identificacdo dos usudrios destas redes, pois eswi@io conectado, durante seu periodo de
conexao, possui um endereco IP Unico.

Ainda segundo o Wikipedia (2010) o endereco IlPeéipamente definido como:

O endereco IP(Internet Protocol), de forma genérica, € um eeger
gue indica o local de um determinado equipamentarnfalmente
computadores) em uma rede privada ou publica.

O endereco IP pode ser fixo ou dinamico, sendo @uP fixo normalmente é
atribuido a um usuéario de grande porte, como erapresr exemplo, assim este usuario
sempre possuirdA 0 mesmo numero IP, estando ou ordertado a Internet, o que tem a
vantagem, para fins de investigacdo, de facilitademtificacdo de seu possuidor. Nada
impede que um usuario domestico possua um numengolP

O IP dindmico, hoje o mais usado pelos proveddesacesso, é atribuido no
momento em que 0 usuario se conecta a Internetp e ele possuird este nimero Unico
pelo tempo que permanecer conectado, quando aséeiaugfetuar nova conexao lhe seré
atribuido um novo numero IP.

A forma dindmica do IP tem como desvantagem diicua localizacdo e a
identificacdo exata do usuario que esteve conegaddeterminado periodo de tempo.

O enderecamento IP ndo esta adstrito somente @oputadores, pois este é
atribuido a toda gama de aparelhos eletrénicoszeapde se conectar a uma rede, como por
exemplo aparelhos celulares, video games de Ulgenacdo, palm tops, etc, sendo que a

atribuicdo do IP se d4 no momento em que a conexatabelecida.

1.4 Mac Address

O Mac Address, ou endereco de Mac, é o modo nfiaezepara se identificar um
equipamento, pois este numero é Unico, tido comeentadeiro DNA do aparelho. Vejamos
a conceituacao apresentada pelo Wikipedia (2010):

O endereco MAC(do inglés Media Access Control) € o endereco
fisico de 48 bits da estac&o, ou, mais especifictanela interface de



rede. O protocolo € responsavel pelo controle desags de cada
estacdo a rede Ethernet.

O endereco de MAC é representado por 12 digitsadezimais agrupados dois a

dois, sendo estes separados por dois pontos. Exempl

00:00:5E:00:01:03

Ainda segundo a Wikipedia, o endereco é subdivididrepresentado da seguinte
forma:

Os trés primeiros octetos sao destinados a ideatjfio do fabricante,
os 3 posteriores s&o fornecidos pelo fabricantenitendereco unico,
i.e., ndo existem, em todo o mundo, duas placas @omesmo
endereco.

Desta forma pode-se localizar e identificar umrelpa de maneira certa e absoluta

por meio de seu endereco de MAC.

1.5 LOG de dados

Outro método utilizado para se identificar e regiso acesso de usuarios nas redes
de computadores sdo os chamados Log's de acessguais sdo assim definidos pela
Wikipedia:

Em computacédod,.og de dados o termo utilizado para descrever o
processo de registro de eventos relevantes numensast
computacional. Esse registro pode ser utilizadoapeestabelecer o
estado original de um sistema ou para que um adinador conheca
0 seu comportamento no passado. Um arquivo de lode pser
utilizado para auditoria e diagnéstico de problemas sistemas
computacionais.

Fica clara a importancia deste processo dentrofalasas de investigacdo e da
obtengéo da prova dentro de nosso sistema legalyviséa o Direito ndo evoluir na mesma
velocidade da tecnologia, sendo em particularerhet um campo novo e desconhecido para
os operadores do Direito. Prossegue ainda a Wilkdpad sua definicdo:

Ademais, os logs possuem grande importancia parfireito da

Tecnologia da Informacéo. A possibilidade de idergr a autoria de
acbes no ambiente virtual, permitindo a responsadgéo dos
autores, sO é possivel através da analise de 10gslogs também



podem ser entendidos como provas digitais.

Adiante veremos em nosso estudo a importancieeslésamos e processos até aqui

expostos para 0os meios de persecucéo criminal.

1.6 Quem controla a Internet?

A Internet é administrada pela Internet Societgaworganizacdo internacional sem
fins lucrativos fundada em 1992 nos Estados Unidoppr agentes governamentais, que
fazem o acompanhamento e a devida promocao danénteregulamentando atividades,
divulgando e expandindo informacdes, definindo paslide funcionamento, e etc.

A Internet Society trabalha com foco no deseriuzénto, manutencao e evolucdo dos
padrbes da internet, gerenciamento dos processmEss@ios para o funcionamento da
Internet e a construcéo de redes, harmonizacaatvadades internacionais para aumentar o
desenvolvimento e disponibilidade da Internet, bemmo a divulgacdo de informacdes

relacionadas com a internet.

1.7 Como é feito o custeio da Internet

A internet é dividida basicamente da seguinte éorm
v' Os provedores de backbone (redes capazes de ttiargnamdes volumes de dados,
constituidos por varios computadores), chamadgsaleedores classe A e B.
v" Os provedores locais, chamados de provedores skeda
v" Os usuarios finais.

Backbone principaldetém toda estrutura da internet e esta localizent Estados

Unidos, sendo mantido por empresas;

Backbones secundariamantidos por empresas privadas e publicas;

Provedores locaipagam para acessar os backbones secundarios;

Usuarios finaispagam para os provedores locais, pelo acesgeraeh sendo quem

mantém de fato o sistema.

1.8 Como se conectar a Internet?

H& basicamente trés alternativas:



1.8.1 Via provedores de acesso

Hoje, os provedores de acesso a internet séo,uammsioria, gerenciados por
universidades, empresas de telefonia e empresaseajukedicam tdo somente a fornecer
acesso a internet.

Para utilizar os servicos de um provedor o usuégoessita de equipamentos
basicos, como o “modem”, ou uma placa PCI de fagdeng efetuando o acesso por meio de
uma linha telefénica, cabo ou via radio, confornaisponibilidade da provedora bem como
da regido em que esta o usuario.

O provedor dara suporte necessario em todas as fis conexdo e acesso aos
recursos da Rede, podendo ser definidos em tr&iesporincipais, sendo estas o provedor
de acesso, o provedor de informacdes e/ou prowkrloonteudo e o provedor de servico.
Provedor de acesse instituicdo ligada a internet que obtém con@tdde IP e desta forma
propicia aos usuarios, sejam estes instituicdesdivuiduos, o acesso a Internet;

Provedor de informacdo e/ou conteddtem como objetivo a coleta, manutencédo e
organizacdo de informacfes on-line, as quais s&podibilizadas para parte de seus
assinantes que acessam a rede ou para toda internet

Provedor de servigoo mais importante para nosso estudo, tanto fereeacesso a internet
quanto trabalha na coleta, difusdo e repasse deriatdes e conteado de dados no ambito da

internet.

1.8.2 Viaredes locais

Nesta modalidade o acesso somente sera possavede local de computadores de
empresas, rede esta que devera estar conectagangtmutilizando-se de uma linha dedicada
de dados ADSL ou outra tecnologia adotada pelaesapr

A linha dedicada de dados ou ADSL, até pouco terapinacessivel para usuarios
domeésticos devido ao seu alto custo, mas com agomacao da Internet bem como com o
grande numero de provedores existentes hoje, este vem caindo e os usuarios domesticos

tem tido acesso a este tipo de servigo.

1.8.3 Via banda larga

Este tipo de conexdo para a internet atua exeloswte para o trafego de dados,



assim garante ao usuario grande velocidade nostaspe navegacdo na web, bem como no
envio e recebimento de dados.

Os conteudos mais acessados pelos usuarios titmreédeste sistema sao videos,
jogos e musicas, bem como pesquisas e trabalhdéragas.

Os equipamentos necessarios para acesso a bagalad® uma placa de rede, um
modem ADSL, uma linha telefénica que comporte sstwico, (podendo também ser via

cabo ou radio), e uma assinatura do servico juréqeovedores de acesso a internet.

1.9 Quem séo os criminosos que agem no mundo virtual?

Com o surgimento da Internet apareceram concoteiteante os estudiosos e 0s
curiosos por este novissimo mundo tecnologico.mMssom a evolucdo dos computadores e
da internet essas tecnologias passaram a ser uaatlasle forma benéfica para a sociedade,
propiciando acesso instantdneo a informacdo emqugemrlparte do planeta, bem como
também passou a ser explorada de forma imoraktematie muitas vezes criminosas, haja
vista a liberdade e a enganosa sensacéo de anomroabrcionada pelo mundo virtual.

Elencaremos as espécies mais conhecidas de sdargrande rede:

1.9.1 Hackers

A principio temos que destacar que ha uma equiloparcepcdo do significado da
palavra Hacker, e consequentemente do individimassulado por parte da sociedade como
um todo. Por falta de conhecimento, a midia, de#ogeral, classificou os individuos que
cometem crimes na internet, ou utilizando-se destao Hackers, porém esta nomenclatura
ndo deve ser usada desta forma. Segundo a endicojpge Wikipedia (2010) o termo
Hacker define-se como:

Originalmente, e para certos programadordasackers (singular:

hacker) sao individuos que elaboram e modificam software
hardware de computadores, seja desenvolvendo foualtiades
novas, seja adaptando as antigas.

Originario do inglés, o termo hacker € utilizado portugués. Os
Hackers utilizam todo o seu conhecimento para mmathsoftwares
de forma legal. Eles geralmente sdo de classe médialta, com
idade de 12 a 28 anos.

Os Hackers séo especilistas em Tecnologia danhafgdio e atuam geralmente na



area de seguranca da informacdo, prestando sempa@asempresas e governos. O termo
Hacker pode ser tido como género, o qual é dividiticuma inimera quantidade de espécies.

1.9.2 Crackers

Sao individuos que se utilizam de todo seu contetio em Tl para cometer ilicitos
por meio das redes de computadores, sendo defipedodVikipedia como:

...quem pratica a quebra (ozracking de um sistema de seguranca,
de forma ilegal ou sem ética. Este termo foi criagn 1985 por
hackers em defesa e contra o uso jornalistico dmdéhacker ...A
verdadeira expressao para invasores de computaddmsnominada
Cracker e o termo designa programadores malicicsasberpiratas
gue agem com o intuito de violar ilegal ou imorahtee sistemas
cibernéticos.

Os Crackers séo especialistas em quebras de sedtwihsponibilizando chaves de
registro para que qualquer interessado possaamsz de um software sem pagar pelo uso
deste, causando desta forma grande prejuizo a sappee detém os direitos sobre
determinado produto.

Realizam ainda invasGes a computadores de indigsiduempresas a fim de causar
danos a softwares, apropriar-se de informac6esdisabter alguma vantagem financeira ou
simplesmente por “diversao”.

Existem inUmeras nomenclaturas especificas paeaspecialidade técnica exercida
por individuos que atuam na area informatica, poéémviavel e desnecessario para nosso

objetivo de estudo citar todos eles.

1.9.3 Criminosos leigos

O que temos que ter em mente é que ndo sdo soreeswe especialistas em
informatica e principalmente em redes e Tecnolafalnformagcdo 0s responsaveis por
crimes cometidos na Internet ou utilizando-se desta

Qualquer individuo com conhecimento basico emrimftica poderd acessar a
Internet e divulgar informacdes sigilosas ou imagde determinado individuo, cometendo
desta forma um ilicito penal, como veremos adiantabordarmos os crimes de informatica.

Ha também casos frequentes de quadrilhas espada$ em furtos a bancos e
empresas por meio da internet, onde Crackers $dadals para viabilizar tais delitos por



meio de transferéncia de valores e informacg@es grélaria Internet ou obtencdo de senhas
para posterior sague em caixas eletrénicos.

Existem também os crimes afeitos a oportunidadatjcpdos por individuos que
valendo-se de sua ocupacdo profissional acessarputadores e redes de empresas, das
guais sdo empregados, e cometem crimes contr@sguesgadores.

Assim, como podemos constatar, o delinquentermdtico € de dificil identificacéo,
nao possuindo um perfil definido, podendo cometeneas inerentes a informatica, como
violacdo de direitos autorais em softwares, crideefurto, conforme acima citado ou mesmo
de Pedofilia na Internet, onde individuos com ceaithentos basicos de acesso a Internet
tentam assediar ou aliciar sexualmente criancasnpmo de chats (salas de bate-papo)

procurando obter satisfacdo sexual.



CAPITULO Il - ASPECTOS PENAIS

2.1 A Informética e o Direito

Com o surgimento e a evolucéo das Tecnologiasfdaniacdo muito se tem falado
sobre a possivel aparicdo de um novo ramo do Djmgital seja, o Direito Informético, sendo
gque como expbe Vasconcelos (2008, p. 29ha campo aberto para que o Direito
Informatico surja, com absoluta autonomia, possaipdncipios especificos e abrangendo o
disciplinamento, com regras proprias

Hoje, o individuo que “navega” pela internet tefialaa sensacdo de que estd em um
mundo onde tudo é permitido, regido por “leis pigg; leis essas que na verdade se tratam
de cddigos de conduta criados pelos préprios iatgas, poréem essa visao € equivocada, pois
a sociedade possui sim um meio eficaz de vigiamér s transgressores do mundo virtual.

Assim, conforme pensamento de Daoun e Blum (200019),

Partindo da premissa de que o Direito é a Unicarfarde controle
capaz de conter o avanco da criminalidade no muwdwmal, isto
porque, de todos os sistemas de controle soci8lir@ito € o unico
gue se reveste das caracteristicas da coercitiedadncionando as
condutas havidas por ilicitas, quer sob a angulag&mal, civil ou
administrativa.

Ainda ndo ha um consenso sobre a nomenclaturadilsgada no que se refere ao
ramo do Direito dedicado as condutas praticadasleendo a informatica e a internet, sendo
que alguns autores lhe atribuem a denominacaorég®informatico, ou Direito da Internet,
ou ainda Direito Cybernético, todavia, a primeiea@minacao € claramente mais abrangente.

Nomenclaturas a parte, a grande discussdo quepée ié se ha a necessidade de se
implantar uma legislacdo especifica para regulpu®r essas “novas” condutas ou se a
legislacdo existente, baseada em nossa Constituigiieral, Codigo Penal, sistema
processual penal e leis esparsas séo suficientes@air tais condutas.

Como bem disse Eric Schmidt (apud CORREA, 2008/)p.ex-executivo da Sun
Microsystems e atual presidente da Noeelnternet € a primeira coisa que a humanidade
criou e nao entende, a maior experiéncia de anaquie jamais tivemos.

Desta forma, € responsabilidade dos operadord3irddo indicar o caminho a ser
tomado a fim de normatizar as condutas da grande, 'em contudo, comprometer seu

crescimento e inviabilizar suas formas de express#dizacao.



Conforme exp6s Corréa (2008, p. 3),

O grande desafio para o Direito é a compreensdo e 0
acompanhamento dessas inovacdes, garantindo asgactiicacao
social, o desenvolvimento sustentavel dessas melagHes, acima de
tudo, a manutengdo do proprio Estado DemocraticdDifeito. Aos
operadores do Direito cabe a dificil tarefa de elstue encontrar
respostas, sensatas e inteligentes, para os nogsafids advindos
desse novo paradigma, fazendo com que a pessoanhuemas novas
tecnologias possam coexistir dentro de uma novaceqmgiio de
mundo.

As mudancas, em termos de legislacdo, no Brasil s& operando de forma lenta,
pois ha vérios projetos de lei em discusséo no f@ssg Nacional, mas até a presente data
muito pouco foi efetivamente votado, como veremassradiante.

Mas, pela postura que se vem adotando por pamess®s legisladores, a tendéncia
e consenso, é que ndo seré criada uma legislagéoifesa para os crimes informaticos, e sim
deveremos ter uma atualizagdo dos cédigos e |&tentes, como por exemplo da recente
alteracéao do ECA.

O motivo para tal postura € que a grande maiasactimes informaticos cometidos
sao facilmente enquadrados na tipologia de crimegigios em nosso codigo penal e leis
existentes, pois 0 que se muda em tais crimes,uangrande maioria, € somente o meio de

execucao, assim ndo ha motivos para se deixarrdetpliconduta.

2.2 Conceito de crime informatico

Admitindo-se o0 surgimento desse novo ramo do Dirémformatico temos que
chegar a uma definicdo do que é, em essénciaje ¢nformatico, sendo que a principio
podemos citar Barret (1997, p. 44) apud Corré@8p0 qual expde ser edte) a utilizacédo
de computadores para ajuda em atividades ilegaibyartendo a seguranca de sistemas, ou
usando a Internet ou redes bancarias de maneic#ali

Na mesma linha expde Nigri (2001, p. 41) apudlasg]2009), O crime informatico,
caracteriza-se, principalmente, por constituir uto &sivo cometido atravées de um
computador ou de um periférico com a intencdo debter uma vantagem indevida.

Porém, as definicbes apresentadas ndo abordamaode forma completa e exata,
deixando de citar o computador como alvo da condurt@inosa, bem como néo levando em
consideracdo que nem todas as condutas criminoatisagas visam obter uma vantagem

indevida, como por exemplo a invaséo, pelos crackier sistemas considerados seguros, pelo



simples prazer de provar que sao capazes.
Uma definicdo mais exata e completa, também cifaola Inellas (2009, apud
FERREIRA, p. 41, grifo nosso) expde com clareza:

Se considerarmos, de acordo com a moderna douperal, que
constitui crime da informatica toda acao tipica, &juridica e
culpavel cometida contra ou pela utilizacdo de pessamento
automatico de dados ou sua transmiss&onceito que pouco difere
da definicdo da OECD e caracteriza os elementogssrios para a
criminalizacdo das condutas puniveis, poderemoabegtcer uma
ampla gama de relagbes sociais e individuais, gqamportam a
utilizacdo da informatica e a possibilidade dos s que as deseja
coibir através das normas penais (...)

De acordo com as definicbes apresentadas, podestassificar os crimes
informaticos, conforme Costa (1997), como crimetigis puros, mistos e comuns, definido-
os da seguinte forma:

Crimes virtuais puros. Sado aqueles em que o sujeiieo visa
especificamente ao sistema de informatica, em tadasuas formas.
Entendemos serem o0s elementos que compdem a ihé@rnta
"software", o "hardware" (computador e periféricog)s dados e
sistemas contidos no computador, os meios de amaaEnto
externo, tais como fitas, disquetes, etc.

Nessa classificagdo os crimes sdo cometidos, angreunde maioria por individuos
com alto grau de conhecimento e dominio da infaga&omo um todo, pois como citado,
seu alvo principal é o ataque a softwares e haesbyaendo que é aqui que podem surgir
novas condutas nao tipificadas nas leis existentesp por exemplo a producéo de virus de
computador.

Seguindo com a classificacdo de Costa (1997) tewso€rimes Virtuais Mistos,
assim definidos: Sao todas aquelas acdes em querdeavisa a um bem juridicamente
protegido diverso da informatica, porém, o sistem@ informéatica €é ferramenta
imprescindivel a sua consumacao.

Nesta modalidade o uso da Informatica, mais eBpatiente da Internet, é
determinante para a obtencéo do resultado despgdalelinqiente informatico, sendo que
este resultado ndo tem relacdo alguma com a infmaniaternet, por exemplo, a invasdo a
um sistema de home banking a fim de efetuar tredrstes ilegais de fundos.

Por fim, temos o€rimes Virtuais Comun®os quais sdo precisamente definidos por
Costa (1997) como:

S&o todas aquelas condutas em que 0 agente s&wdii sistema de



informatica como mera ferramenta a perpetracdo deme comum,

tipificavel na lei penal, ou seja, a via eleita sistema de informética
nao é essencial a consumacao do delito, que podetigoraticado

por meio de outra ferramenta.

Como exposto, nos Crimes Virtuais Comuns, o siatee informética utilizado é
somente uma ferramenta, a qual poderia ser substifior qualquer outro meio, como nos
crimes de estelionato (art. 171, CPB).

O conceito de crime informatico apresentado, bemacsua classificacdo, apesar de
ser s6 um dos muitos existentes na doutrina, t@eilem muito a identificacdo dos crimes de
informatica, e principalmente nos auxilia no engaatento da conduta do agente ao tipo

previsto na legislacéo vigente.
2.3 Principios Constitucionais

Dando prosseguimento a discussdo se ha necessidddgislacdo especifica para
regular as préticas delitivas ocorridas na Interogtse nossas antigas leis, principalmente
nosso Cadigo Penal que data de 1940, podem caildbosos praticados, temos que analisar
alguns principios de nossa Constituicdo Federale aas leis encontram suporte para sua
existéncia e atuacao.

A Constituicdo Federal de 1988 adotou o Estadodgedtico de Direito, conforme
seu Artigo 1°, tendo como principio basilar o dgdlelade, a fim de assegurar a todos o0s
individuos uma sociedade mais justa e igual.

A lei, segundo Silva (2007, p.121), € conceitud@aeguinte forma:

Ato de decisdo politica por exceléncia, é por neéta, enquanto
emanada da atuacdo da vontade popular, que o pestatal propicia
ao viver social modos predeterminados de cond@amaneira que os
membros da sociedade saibam, de antem&do, como -ggliara
realizacdo de seus interesses.

Assim, como exposto, a lei emana do povo, e destaa todo individuo deve saber
que qualquer conduta adotada fora dos padrdeslmeaqi® aceitaveis tera consequéncias
diretas em sua vida.

O principio da legalidade esta previsto no arfigoll da CF, segundo esténguém
sera obrigado a fazer ou deixar de fazer algumassa@&a@endo em virtude de l@u seja,
conforme pertinente afirmacéo de Silva (2007, 9)42

E nesse sentido que se deve entender a assertiygede Estado, ou 0



Poder Publico, ou os administradores nao podemiexjgalquer
acado, nem impor qualquer abstencédo, nem mandar daogproibir
nada aos administrados, sendo em virtude de lei.

Nos deparamos aqui com a legalidade penal, sestdouena garantia individual
prevista no art. 5°, XXXIX da CF, para o queo ha crime sem lei anterior que o defina,
nem pena sem prévia cominacao legal seja, sem legislacdo prévia, ndo ha que aedal
crime ou pena, e cabe, unicamente ao legisladargta de definir quais condutas seréo tidas
Ccomo crime e suas respectivas penas.

Atrelado a isto, temos o principio da irretroatade da lei penal, o qual esta
consubstanciado no artigo 5°, XL de nossa CF, d pueceitua quea lei penal néo
retroagira, salvo para beneficiar o résendo que referidos principios também estao gieesvi
em nosso Cadigo Penal.

O que vemos dos principios até o0 momento citadogieé necessitamos de um
sistema que possua seguranca juridica a fim dengildduos respeitem as leis e venham a
ter um convivio social equilibrado.

Desta forma, o que ndo podemos admitir € que udividuo possua um
comportamento exemplar no meio social e, de formaivecada, realize condutas
inaceitaveis no mundo virtual, ou seja, a Intermgtdo a achar que s6 devera respeitar as
normas de condutas estabelecidas pelos propridsiosu

Observamos nos preceitos constitucionais que gerlgrime podera ser punido
desde que haja lei anterior que o defina, assiqueomuitos criminosos que atuam no meio
informatico parecem desconhecer é que a maioriacdo®es por eles praticados, como
veremos, sao perfeitamente enquadrados na legstagstente.

Nossa Constituicdo Federal assegura em seu &?%igXIl a inviolabilidade da
correspondéncia e das comunicacOes telegraficaslades e das comunicacdes telefénicas,
tutelando, desta forma, a liberdade de manifestdggmensamento e o direito a intimidade.

Porém esta garantia individual ndo da a pessodreitod de praticar condutas
delituosas valendo-se da norma constitucional, poisnesmo inciso, na parte final, ha a
seguinte ressalvaalvo, no ultimo caso, por ordem judici@l.), 0 que propicia ao estado a
quebra de sigilo regulamentada pela lei 9.296/18%&)Nndo a identificacdo do delinquente e a
sua possivel punigéo.

Fica evidente, assim, a importancia precipua ewbservar e acatar o contido nos
principios constitucionais, pois sédo eles os rexgede todo nosso sistema de normas, como
exposto por Mello (1994, p. 451) apud Capez (2005;



Violar um principio € muito mais grave do que trgmeslir uma

norma. A desatencdo ao principio implica ofensa a@enas a um
especifico mandamento obrigatdrio, mas a todorsigtde comandos.
E a mais grave forma de ilegalidade ou inconstineiidade,

conforme o escaldo do principio atingido, porquepresenta

ingeréncia contra todo o sistema, subversao dergaltundamentais,
contumélia irremissivel a seu arcabouco logico eraxio de sua
estrutura mestra.

Referidos principios deverdo ser observados tanotonomento do surgimento da
norma penal, por parte do legislador, bem como duate sua aplicacdo por parte dos
operadores do Direito. Neste sentido afirma Cape@s, p. 9),

Os principios constitucionais e as garantias indinais devem atuar
como baliza para a correta interpretacdo e a jusfalicacdo das
normas penais, ndo se podendo cogitar de uma aglcaneramente
robotizada dos tipos incriminadores, ditada pelarifigacao
rudimentar da adequacéo tipica formal, descurandads qualquer
interpretacdo ontoldgica do injusto.

Toda a interpretacdo e aplicagdo das normas deaem ter em conta o principio
genérico e regente do Direito Penal, ou seja, ocjpio da dignidade humana, visando
sempre a justa aplicacdo da norma penal, poisté gescipio genérico que derivam seus
principios especificos, dentre eles o da legalidpdes, novamente citando Capez (2005, p.
7), expbe-se com clareza,

Podemos, entdo, afirmar que do Estado DemocratecDideito parte

0 principio da dignidade humana, orientando toddoamacdo do
direito penal. Qualquer construcao tipica, cujo tamido contrariar e
afrontar a dignidade humana, sera materialmenteoirstitucional,

posto que atentatdria ao proprio fundamento datérisa de nosso
Estado.

Evidente esta que as condutas praticadas na éhteéerem estar, e por 6bvio estao,
sob a vigilancia de nosso arcabouco de normas, aticylar as de cunho penal, pois a
Internet nada mais € do que uma ferramenta detdgéib do convivio social e como tal,
mesmo que de natureza globalizada, ou seja, n@mhecendo as fronteiras fisicas dos
paises, os individuos que dela se utilizam deveyper&r as leis internas de cada ente como
pais, pois, particularmente em nosso Estado, aadmes do Direito devem, em respeito aos
principios constitucionais, definir, interpretagplicar da melhor maneira possivel a norma

penal, coibindo assim condutas que possuem ledwigiacial.



2.4 Tipicidade

N&o ha como se falar de aplicabilidade da nornmalpgem abordarmos, mesmo que
de forma sucinta, a tipicidade, a qual € de sunpoiténcia, pois é por meio da analise do
tipo penal e da adequacdo tipica que saberemoseara podera ser aplicada a conduta
potencialmente lesiva.

N&ao devemos confundir o tipo penal com a tipicglgubis 0 primeiro representa o
modelo legal de comportamento e o segundo se rafagequacdo da conduta humana ao
tipo.

O tipo penal é definido por Santoro Filho (200134) como sendo o modelo legal
de comportamento, no qual estdo inseridas detedasnzaracteristicas, que tornam a conduta
relevante em matéria penal, ou seja, o legisladotegislar, insere no tipo condutas, as quais
sao representadas por verbos, caracterizando acamigsao, com a finalidade de proteger
valores fundamentais da sociedade.

A tipicidade, como dito, nada mais € do que a aaefp da conduta humana ao
nacleo do tipo penal, a qual € melhor conceituanteSpntoro Filho (2001, p. 36):

A tipicidade, deste modo, pode ser conceituada como
correspondéncia, a subsuncdo do comportamento har(fato) ao
tipo (previsao da lei penal), em todos 0s seus eos.

Desta maneira, analisando-se a conduta, seuadsulkxceto na tentativa), estando
presente a relacdo de causalidade e a tipicidadie-ge considerar o fato tipico, e estando o
mesmo em desacordo com o ordenamento juridico.e@) sendo ele antijuridico, o fato
concreto sera considerado crime.

Tanto quanto os principios constitucionais, o doondestes conceitos também sao
de suma importancia para a adequacao das condataa@os pelos individuos na Internet ao
tipo penal, levando-nos a saber se a Lei penaligon & aplicavel a essas condutas, ou se ha
necessidade de mudancas ou até a criagdo de &igspecifica.

2.5 A Analogia

Ja comentamos no presente trabalho que as leisggé&mcia podem ser aplicadas a
inlmeras condutas praticadas na internet, visamdtadorma sua punicdo. Também foi
exposto o fato de que existem algumas condutascipalmente nos crimes informaticos

puros, as quais nao possuem previsdo legal. Destaaf temos que abordar o tema da



Analogia, pois sua aplicagdo, como veremos, nabmétila quando se tratar de norma penal
incriminadora.
Pode se conceituar a Analogia, conforme CapezA(30B4) da seguinte forma:

Consiste em aplicar-se a uma hip6tese ndo regulpda lei
disposicéo relativa a um caso semelhante. Na analagfato ndo é
regido por qualquer norma e, por essa razao, apieauma de caso
analogo.

Seria simples para o operador do direito, aplicandpalogia, punir condutas que até
entdo ndo sdo previstas em nosso ordenamentocqyriporém, tal aplicagcdo contraria o
principio da reserva legal, pois, ndo se pode piermiuso da analogia a fim de se criar
ilicitos penais, violando também o principio daaletpde.

Neste sentido expde Mirabete (2004, p. 47),

Diante do principio da legalidade do crime e da @epelo qual ndo
se pode impor sancdo penal a fato ndo previstoegng linadmissivel
o0 emprego da analogia para criar ilicitos penais estabelecer
sancdes criminais.

Ou seja, jamais sera possivel a aplicacdo da giaaltomalam partemcabendo a
aplicacdo desta somente em beneficio do agentse, n@ste caso ndo estariamos ferindo
nenhum principio constitucional, até mesmo porali@plicacdo esta prevista no artigo 4° da
LICC, o qual prevégquando a lei for omissa, o juiz decidird o casaderdo com a analogia,
0S costumes e os principios gerais do diresendo esta uma forma de auto-integracéo da lei.

Temos que separar a analogia da interpretacad@garel pois, como ja dito, na
analogia ndo existe uma norma regulando a hipaestmrma expressa, enquanto que na
interpretacdo analdgica a norma existe, porém éganérica, devendo de tal modo ser a
mesma interpretada. A interpretacdo analdgicaiéaae@amplamente aplicada.

Assim, apesar de possivel a aplicacdo das lesteaxés em nosso ordenamento
juridico as condutas praticadas na internet, nd@lemoos operadores do direito aplica-las de
forma a violar os principios constitucionais, senge desta forma, para algumas condutas,
ainda necessitamos que o legislador atue de forsenar as lacunas existentes em nossa

legislacao.

2.6 Crimes Informéticos

Como vimos, até o presente ponto, 0s principiostdocionais da reserva legal e da



legalidade deveréo ser atentamente observadopa@teskds no momento da aplicacéo da lei
penal, porém isto ndo pode ser tomado como impedorgara a acdo coercitiva do Estado
perante as condutas praticadas na internet, poisy ga mencionado, na maioria das vezes a
internet € utilizada somente como ferramenta dewgé® por parte dos agentes criminosos.
Desta forma, listaremos a seguir uma gama de tasigwaticadas no meio virtual as

guais constituem crime e sdo adequadamente preeistanosso ordenamento juridico.

2.6.1 Furto mediante fraude

Prevé o artigo 155, 849, inciso Il do Codigo Penal:

Subtrair, para si ou para outrem, coisa alheia niove

()
84° A pena é de reclusédo de 2 (dois) a 8 (oito)samomulta, se o
crime é cometido:

(...
Il — com abuso de confianca, ou mediante fraudealada ou
destreza,

()

O furto mediante fraude € a modalidade de furts p@aticada na internet, a qual se
caracteriza por meio da transferéncia de fundosdvens, onde o criminoso se utiliza de um
meio enganoso para iludir a vigilancia da vitimernpitindo desta maneira acesso facilitado
para subtracdo do objeto material.

No caso, o0 meio enganoso utilizado pelo criminagralmente, trata-se de uma
pagina falsa de um internet banking, onde o clidntédo digita os nUmeros de sua conta
corrente e senha a fim de acessar sua conta, 0@ tgue obtém é uma mensagem de erro,
sendo que instantaneamente seus dados sigilos@ng@olos para o criminoso, o qual fara
uso dos mesmos para furtar valores da vitima.

Este crime se difere do estelionato, pois a vitiméo entrega seus bens

espontaneamente, haja vista a mesma nem saberomerdu seus dados bancarios ao
criminoso.

2.6.2 Dano

Prevé o artigo 163, caput e 8anico, inc. Il e W@Abdigo Penal:

Destruir, inutilizar ou deteriorar coisa alheia:

()



Paragrafo unico. Se o crime é cometido:

(..

lll. contra o patriménio da Unido, Estado, Muniadpi empresa
concessionéria de servicos publicos ou sociedadsdeomia mista;
IV. por motivo egoistico ou com prejuizo considetgara a vitima.

Podemos citar como exemplo de crime de dano cdm@r meio da internet a
disseminagdo de virus de computador com a intedgdcausar prejuizo, destruicdo ou
inutilizacdo de dados e informacdes contidas nogpatadores das vitimas.

Nesta modalidade de crime, o criminoso respondealigseminar o virus e nao por
sua criacdo, invencao, pois nao existe em nossmangento juridico previsdo legal para tal
conduta, assim sé podera ser punida a condutasdendinar o virus com a intengcédo de
prejudicar outras pessoas, ressaltando-se que eralda vitimas é imensuravel, pois o virus

de computador, como o biologico, se multiplica eespalha pela rede de forma rapida e
imprevisivel.

2.6.3 Estelionato

Prevé o artigo 171, caput e 83° do Codigo Penal:

Obter, para si ou para outrem, vantagem ilicita, prejuizo alheio,
induzindo ou mantendo alguém em erro, mediantéi@a;j ardil, ou
gualquer outro meio fraudulento:

()

83° A pena aumenta-se de um terco, se o crime éticlmmem
detrimento de entidade de direito publico ou deitut® de economia
popular, assisténcia social ou beneficéncia.

Um exemplo simples de crime de estelionato pratigeela Internet € a compra, pelo
agente criminoso, de algum produto em uma lojai@irtutilizando-se de dados de um cartédo
de crédito de terceiro, pois desta forma a lojaualy como vitima, estara entregando o
produto de forma espontanea, ou seja, de formantéria, este entendimento é inclusive o
defendido pelo STJ.

2.6.4 Crimes contra a honra

Prevé o artigo 138, caput e §1° do Codigo Penal:

Caluniar alguém, imputando-lhe falsamente fatordééi como crime:

()



81° Na mesma pena incorre quem, sabendo falsa ataggo, a
propala ou divulga;

()

Prevé o artigo 139 do Caodigo Penal, Difamar alguémputando-lhe fato ofensivo a

sua reputacao: (...).

Prevé o artigo 140, caput e 83° do Codigo Penal:
Injuriar alguém, ofendendo-lhe a dignidade ou oatec

(...)

83° Se a injuria consiste na utilizagdo de elemenéferentes a raca,
cor, etnia, religido, origem ou a condicdo de pessdosa ou
portadora de deficiéncia:

()

Os crimes em tela atingem a honra objetiva e Suljela vitima, sendo que por
honra objetiva endente-se a moral e a reputac&dtide e por honra subjetiva o sentimento
da pessoa em relacdo a sua conduta moral e intlect

Os crimes de Calunia e Difamacéo atingem a hdnjetiva da vitima, enquanto que
o crime de Injuria atinge a subjetiva.

Esses crimes séo de facil identificacdo na intepus eles se configuram por meio
de veiculacdo, em péaginas na internet, de fatasiesrou opinides ofensivas, atribuidas a
determinada pessoa, caracterizando desta formasriches acima expostos. Podemos citar

como exemplo paginas de cunho racista e agresed@stio étnico ou religioso.

2.6.5 Ameaca

Prevé o artigo 147 do Cdodigo Penal:

Ameacar alguém, por palavra, escrito ou gesto, aalguer outro
meio simbdlico, de causar-lhe mal injusto e grave:

()

Crime este também de facil caracterizacdo, o cdenameaca € cometido por meio
da internet com a utilizacdo de péaginas criadaa paneacar um individuo ou grupo de
individuos, ou também por envio de mensagem desicomletronico (e-mail), ou seja, a
internet € somente uma ferramenta de execucao mestalidade de crime, como seria uma

mensagem publicada em jornal ou 0 envio de umalesgarta ou telegrama.



2.6.6 Violagao de correspondéncia

Prevé o artigo 151, caput e §1°, | do Cadigo Penal:

Devassar indevidamente o conteldo de corresporaéfechada,
dirigida a outrem:

(...)

§1° Na mesma pena incorre:

l. quem se apossa indevidamente de correspondéit®a, embora
nao fechada e, no todo ou em parte, a sonega dubdes

(.)

A violacdo de correspondéncia na internet se did pracisamente com o uso do
correio eletrénico (e-mail), onde a mensagem é&dafgada ou acessada de forma indevida
pelo criminoso informatico.

Esta conduta se amolda ao inciso | do 81° docatil do CP, pois acessando
indevidamente o computador da vitima, o crimingsor, meio do programa de correio

eletronico tera acesso a todas as mensagens eneiaeleebidas.

2.6.7 Incitagcéo ao crime

Prevé o artigo 286 do Codigo Penal: Incitar, pantiente, a pratica de crime: (...).

Nesta modalidade a internet é utilizada meramentao um simples meio de
cometimento do crime em tela, haja vista ele sactarzar, na internet, pelo envio de
correspondéncia eletrénica ou a criacdo de uman@agicitando usuarios a cometerem

delitos.

2.6.8 Apologia ao crime ou de criminoso

Prevé o artigo 287 do Cddigo Penal: Fazer, pubkrde) apologia de fato criminoso

ou de autor de crime: (...).

Aqui, como no crime anterior, estamos diante daeicontra a paz publica, onde a
internet, novamente, é utilizada somente como n@EO atingir o objetivo danoso,
configurando-se pela criacado de pagina ou envimodeio eletrénico, fazendo, publicamente,
apologia de fato criminoso ou autor de crime, caoosta do caput do artigo em comento,
destacando que a apologia deve ser de fato defioich® crime, ou este ndo se configurara.



2.6.9 Induzimento, instigacdo ou auxilio ao suicidio

Prevé o artigo 122, caput do Cdodigo Penal: Indoaiinstigar alguém a suicidar-se

ou prestar-lhe auxilio para que o faca: (...).

No caput do artigo, no verbo induzir, o agentaiiema mente da vitima a idéia de
autodestruicdo, enquanto que no verbo instigaleatagsomente incentiva a vitima, haja vista
esta ja possuir em sua mente a idéia de autodggiriAinda no caput, onde se diz prestar-lhe
auxilio, por tratar-se de crime material, ndo pader praticada por meio da internet.

Assim vemos que somente sera possivel o agente @tticar o induzimento e a
instigacdo nos crimes informaticos, onde podemtzs como exemplo, a troca de correio
eletrénico do agente com a vitima, bem como a tecamensagens por meio de programas de
chat (bate-papo), como o MSN, ICQ, ou mesmo satadate-papo disponibilizadas em

paginas da internet.
2.6.10 Favorecimento da prostituicao

Prevé o artigo 228 do Cddigo Penal:

Induzir ou atrair alguém a prostituicdo ou outrarfita de exploracéo
sexual, facilita-la, impedir ou dificultar que alm a abandone:

()

Observando-se os verbos contidos no caput vemesogagente ativo somente
podera induzir ou atrair alguém a prostituicdo atradforma de exploracdo sexual ou ainda
facilita-la, ndo cabendo aqui, de nenhuma formanpedimento ou o ato de dificultar que
alguém a abandone, haja vista estes dois Ultimdmsexigirem acdo ou omissdo material
por parte do agente.

Existem varios exemplos para o crime em tela, sendriacdo de pagina contendo
fotos de mulheres, ou envio dessas fotos por coglktronico, atingindo desta forma um
universo ilimitado de usuarios, visando induzira@mtou facilitar, que prostitutas ou mesmo

usuarios se prostituam, é um dos meios mais comutibzados.

2.6.11 Rufianismo

Prevé o artigo 230 do Cddigo Penal:



Tirar proveito da prostituicdo alheia, participanddiretamente de
seus lucros ou fazendo-se sustentar, no todo opaet®a, por quem a
exerca:

(.)

7

Nesta modalidade, o crime é exercido utilizandan&rnet como mais uma
ferramenta, onde o agente se utiliza de paginas ofeece os servicos sexuais de mulheres
e, diferentemente do crime de favorecimento, agiste a habitualidade e o agente obtém

lucro direto por estes servigos.

2.6.12 Racismo

Prevé o artigo 20, 81° da Lei 7716/89:

Praticar, induzir ou incitar a discriminacdo ou prenceito de raca,
cor, etnia, religido ou procedéncia nacional.

(...)

81° Fabricar, comercializar, distribuir ou veicularsimbolos,
emblemas, ornamentos, distintivos, propaganda dilieemm a cruz
suastica ou gamada, para fins de divulgacao dosmaai

()

Estamos diante de outro crime onde o0 agente atilrpa a internet como opcéao de
ferramenta para atingir seus objetivos. Podemosngérac em uma rdpida busca uma centena
de péaginas criadas com a finalidade de divulgarostag ideologias que estimulam a
discriminac&o a grupos raciais, Como negros, ag@ncomo os judeus.

Nestas paginas de internet esse grupos pregarecaminacdo ou o preconceito
contra determinados grupos sociais, sendo que apogr mais conhecidos s&o o0s
autodenominados seguidores do nazismo, os quala age utilizam dos simbolos nazistas
em suas paginas de internet, assim, além de camets crimes previstos no caput do artigo

em tela, também cometem os crimes previstos nd&hfesmo artigo.

2.6.13 Crime contra a inviolabilidade dos segredos

Prevé o artigo 153, §1° do Codigo Penal:
()

81° Divulgar, sem justa causa, informacgdes sigBosa reservadas,
assim definidas em lei, contidas ou ndo nos sigeteainformacdes
ou bancos de dados da Administragcéo Publica;

()



Temos aqui um exemplo da tendéncia do legisladornéo adotar um cdédigo
informatico préprio, mas sim atualizar as leis &qtes, pois este §1° foi introduzido no
artigo 153 do CP por meio da lei n°® 9.983/2000.

Em regra, tal crime, como condicdo de procedibil@ exige a Representacdo do
ofendido, porém, no que tange ao 81°, havendoipcepara a administracéo publica, a acédo
penal serd incondicionada.

No caso especifico do §81°, o crime podera ser tdmeor qualquer pessoa que
venha a obter, de qualquer forma, informacdesosigd ou reservadas, contidas ou ndo em
bancos de dados da administracdo publica, e venfliauéga-las, sem justa causa, e de
gualguer modo.

Assim, o0 agente que divulgar essas informacdesmpear da internet, seja utilizando-
se de paginas, correio eletronico, chat, ou qualouiea forma, sem justa causa, atingindo um

namero indeterminado de pessoas, estara cometesrdoeem comento.

2.6.14 Crimes contra o consumidor

Prevéem os artigos do Cédigo de Defesa do Consuifido8078/90):

Art. 2° Consumidor é toda pessoa fisica ou juridiceg adquire ou
utiliza produto ou servigo como destinatario final.

()

Art. 3° Fornecedor é toda pessoa fisica ou juridipaiblica ou
privada, nacional ou estrangeira, bem como 0s entes
despersonalizados, que desenvolvem atividades dedugdio,
montagem, criacdo, construcdo, transformacdo, irtggdo,
exportacao, distribuicdo ou comercializacdo de piod ou
prestacéo de servicos.

§1° Produto é qualquer bem, mdével ou imovel, mater imaterial.
§2° Servigo é qualquer atividade fornecida no meocde consumo,
mediante remuneragéo, inclusive as de naturezadadinanceira,
de crédito e securitaria, salvo as decorrentes dacoes de carater
trabalhista.

Vemos nos supracitados artigos do CDC a claranigéb do que seja consumidor,
fornecedor, bem como de produto e servico, sendim @uoie tais definicbes sao aplicaveis ao
comércio eletrbnico, ou seja, 0 comeércio por maiinternet.

E cada vez mais comum pessoas efetuarem commatkenaminadas lojas virtuais,
pois em sua maioria essas “lojas” nao possuem uoieate fisico e em muitos casos também

ndo possuem sequer estogue, 0 que torna seus pregescompetitivos em relacdo ao



mercado tradicional.

Mas o fato de ndo existirem fisicamente, mas gséualmente, e por O6bvio
juridicamente, essas empresas tem cumprir as meshragacdes impostas ao modelo
tradicional de comércio, estando assim sujeitgeenalidades do CDC.

Outro ponto importante a se salientar quanto pgganda na internet, onde muitas
empresas abusam do meio virtual e utilizam esteocoma ferramenta para impor a todo
momento suas ofertas de produtos aos usuariosefreafiores de determinado site da
internet.

O artigo 37 do CDC, proibe toda forma de propagamyanosa ou abusiva, seja ela
praticada na televisdo, jornais ou mesmo na inteorede geralmente vemos a oferta de
produtos que ndo existem, ou ndo possuem a qualidadilgada pelo vendedor, por

exemplo, condutas essas que podem vir a caractgrthasive o crime de estelionato.

2.6.15 Crimes eleitorais

Prevé o artigo 72 da Lei 9504/97:

Constituem crimes, puniveis com reclusdo, de @i 10 (dez)
anos:

| — obter acesso a sistema de tratamento automélécdados usado
pelo servico eleitoral, a fim de alterar a apuracdo a contagem de
VOotos;

Il — desenvolver ou introduzir comando, instrucaa, programa de
computador capaz de destruir, apagar, eliminarg@dt, gravar ou

transmitir dado, instru¢do ou programa ou provoaaralquer outro

resultado diverso do esperado em sistema de trateomeutomatico

de dados usado pelo servico eleitoral,

(.)

Na lei em comento, mais precisamente em seu affigwisou o legislador coibir os
crimes informaticos praticados contra o servica@ai@, onde em seu inciso | esta previsto o
crime de acesso ao sistema de dados da Justitar&leom o objetivo de fraudar a apuracéo
ou a contagem de votos, ou seja, tenta-se copaing a invasao dos sistemas informaticos da
Justica Eleitoral.

No inciso Il vemos uma inovacao, pois criminalizdesenvolvimento ou introducao
de comando, instru¢cdo ou programa de computad@zcd@ causar danos ou prejudicar o
correto funcionamento do sistema informatico deigereleitoral.

Como ja dissemos aqui, nossa legislacdo comumpréi@ a punicdo para quem



desenvolve ou cria programas denominados “virus’colmputador, mas neste inciso Il
claramente pune este tipo de conduta especificanpeaticada contra o sistema de dados da

Justica Eleitoral.

2.6.16 Violagao de direito autoral

Prevé o artigo 12 da Lei 9609/98:
Violar direitos de autor de programa de computador:

()

81° Se a violagédo consistir na reproducao, por qual meio, de
programa de computador, no todo ou em parte, piasade comércio,
sem autorizacao expressa do autor ou de quem esepte:

()

8 2° Na mesma pena do paragrafo anterior incorremqwende, expde
a venda, introduz no Pais, adquire, oculta ou temdepdsito, para
fins de comércio, original ou cépia de programa clemputador,
produzido com violacéo de direito

autoral.

8§ 3° Nos crimes previstos neste artigo, somenf@gamde mediante
gueixa, salvo:

| - quando praticados em prejuizo de entidade deitdi publico,
autarquia, empresa publica, sociedade de economiatamou
fundacao instituida pelo poder publico;

(...
O artigo em tela visa proteger especificamentelistos autorais em relacdo aos
programas de computador, ou seja, tem a finalidad®mmbater a pirataria de software.
Neste caso a internet sera utilizada como ferrtananfim de se reproduzir ou
comercializar programas de computador, visandcadesina a obtencéo de lucro de forma
direta ou indireta, sendo que a identificacao digean da violagdo do direito autoral torna-se

quase impossivel no ambito da rede mundial de ctadpres.

2.6.17 Interceptacédo do fluxo de dados em trafego porigemte telecomunicagées

Prevé o artigo 10 da Lei 9296/96:

Constitui crime realizar interceptacdo de comunideg telefénicas,
de informatica ou telematica, ou quebrar segredojuiica, sem
autorizacao judicial ou com objetivos ndo autoriaaagm lei.

(.)

E no paragrafo Unico de seu artigo 1° esta contido:



(..)
Paragrafo Unico. O disposto nesta Lei aplica-senteliceptacdo do
fluxo de comunicagcBes em sistemas de informatiekematica.

Esta lei tem como objetivo regulamentar o incish %o artigo 5° da CF, sendo que
a principio causou muita discussdo no que tangeuaparagrafo Unico, pois esse foi
considerado inconstitucional por alguns juristatoetrinadores, haja vista que em sua parte
final, o inciso XllI, acima referido, s6 faz mengiautorizacdo de interceptacao por parte das
comunicacoes telefénicas, dando a entender nam gEresiveis nos demais casos.

Porém este entendimento, pelo menos de forma wdajay ja foi superado, e hoje a
autorizacéo judicial para quebra de dados teleogga@mplamente utilizada.

Assim, fica claro que a interceptacdo, sem awdoéa judicial, de dados telematicos,
sejam eles obtidos por meio de chats (salas depbat®, MSN, correio eletrénico, ou
qualguer meio utilizado para comunicacdo na intedeserd ser enquadrada como crime,

independentemente da finalidade que esta possua.

2.6.18 Trafico de drogas

Prevé o artigo 33 da Lei 11.343/2006:

Importar, exportar, remeter, preparar, produzir,bféecar, adquirir,
vender, expor a venda, oferecer, ter em depdésaosportar, trazer
consigo, guardar, prescrever, ministrar, entregar cansumo ou
fornecer drogas, ainda que gratuitamente, sem &@&dQ&0 ou em
desacordo com determinacéao legal ou regulamentar:

(...)

§ 1° Nas mesmas penas incorre quem:

| - importa, exporta, remete, produz, fabrica, anguvende, expde a
venda, oferece, fornece, tem em depdsito, trarsptietz consigo ou
guarda, ainda que gratuitamente, sem autorizagcacecewudesacordo
com determinacéo legal ou regulamentar, matérianari insumo ou
produto quimico destinado a preparacéo de drogas;

()

8 2° Induazir, instigar ou auxiliar alguém ao usaavido de droga:

()

Mais uma vez a internet, nesta modalidade de ¢iser@ utilizada como ferramenta
de execuc¢do do crime em tela, onde o agente atidera criar uma pagina ou site na internet,
ou utilizar-se de correio eletrébnico ou mesmo silles relacionamento, como ORKUT,
FACEBOOK, etc, a fim de vender, oferecer, exporeada, drogas ou matérias primas e

insumos para a producdo da mesma, ou ainda, uties citadas ferramentas informéticas



para induzir ou instigar usuarios da rede a ushidlamente a droga.

2.6.19 Pornografia Infantil

Preceitua o artigo 241 do ECA:

Vender ou expor a venda fotografia, video ou outgistro que
contenha cena de sexo explicito ou pornogréaficakeendo crianca
ou adolescente.

(.)

Com o advento da Lei 11.829/2008 houve a introolugiEstatuto da Infancia e do
Adolescente de alguns artigos visando o combateultura pedofila nos meios de
comunicacao, dos quais destacamos o artigo erbéalacomo os demais que se seguem.

A referida Lei veio atender a grande necessidad@ds especificos para as variadas
formas de conduta praticadas na Internet, sendauestivanco legislativo consideravel.

No artigo 241 vemos que a Internet podera seradih como meio de vender ou
expor a venda, fotografia, video ou outro regisfme contenha contetdo de cunho peddfilo
envolvendo crianga ou adolescente, podendo sézaglil para tanto os conhecidos meios,

como paginas, salas de bate-papo e comunidadeaisirestritas a membros cadastrados.

Prevé o artigo 241 —A do ECA:

Oferecer, trocar, disponibilizar, transmitir, digbuir, publicar ou
divulgar por qualquer meio, inclusive por sistema idformética ou
telematico, fotografia, video ou outro registro quentenha cena de
sexo explicito ou pornogréfica envolvendo criangaadolescente:
§1° Nas mesmas penas incorre quem:

| — assegura 0S meios Ou servicos para 0 armazemameas
fotografias, cenas ou imagens de que trata o cdpste artigo;

Il — assegura por qualquer meio, 0 acesso por reéeleomputadores
as fotografias, cenas ou imagens de que trata otcdgste artigo.

§2° As condutas tipificadas nos incisos | e Il d8 8este artigo sao
puniveis quando o responsavel legal pela prestagaoservico,
oficialmente notificado, deixa de desabilitar o s&@® ao contetdo
ilicito de que trata o caput deste artigo.

Tal figura tipica tem como principal objetivo @intodos os meios de comunicacao
conhecidos, em especial a Internet, destacandorsespecial os incisos | e Il, onde se
introduziu a possibilidade de punir, como particpessoas ou empresas que fornecem meios

para que o0 agente ativo armazene esse conteldogp@iino ligado a criancas e adolescentes



bem como possibilitam o acesso a Internet, comeegiares de acesso e provedores de
contetdo, os quais apdés notificacdo judicial deveedirar tais contetdos do acesso publico,

sob pena de responderem pelo tipo penal em tela.

Prevé o artigo 241-B do ECA:

Adquirir, possuir ou armazenar, por qualquer mdatpgrafia, video
ou outra forma de registro que contenha video otraotorma de
registro que contenha cena de sexo explicito oungmméafica
envolvendo crianga ou adolescente.

(..)

Este artigo também introduz um novo tipo incrindio@ pois tem como finalidade
punir quem adquire, possui ou armazena o contetdkvido, sendo que anteriormente nao
havia previsdo legal para esta conduta, a qualr@odeorrer facilmente utilizando-se a
internet como meio de execucao, pois o individudepd adquirir tal fotografia, video ou
outra forma de registro de algum outro usuariontermet e manté-lo em seu computador para
deleite pessoal.

Vejamos o artigo 241-C do ECA:

Simular a participacéo de crianca ou adolescente acana de sexo
explicito ou pornografica por meio de adulteracdopntagem ou
modificacdo de fotografia, video ou qualquer outfarma de
representacao visual:

(.)

Paragrafo Unico. Incorre nas mesmas penas quemeveexpde a
venda, disponibiliza, distribui, publica ou divulgar qualquer meio,
adquire, possui ou armazena o material produziddamma do caput
deste artigo.

Este crime podera ser cometido tendo a Intermabaoeio de execucao, conforme o
contido no paragrafo Unico do dispositivo legald®eno agente ativo divulga imagens
modificadas, as quais simulam cenas de sexo camtenancas e adolescentes, de forma
indevida, utilizando-se para tanto de sites, codades e correio eletronico, entre outros

meios, conforme previsto no caput do artigo retro.

Preceitua o artigo 241-D do ECA:

Aliciar, assediar, instigar ou constranger, por dmgaer meio de
comunicacao, crianca, com o fim de com ela pratatarlibidinoso:

()



Paragrafo unico. Nas mesmas penas incorre quem:

| — facilita ou induz o acesso a crianca de mateciantendo cena de
sexo explicito ou pornografica com o fim de com miaticar ato
libidinoso;

Il — pratica as condutas descritas no caput destgy@a com o fim de
induzir crianca a se exibir de forma pornografica sexualmente
explicita.

Tal tipificacdo tem como alvo 0 agente que seézatila Internet, mais precisamente
salas de bate-papo, sites, MSN ou softwares sentethgara relacionar-se com criangas a
fim de leva-las a se expor ou a praticar alguniibiginoso.

Destaca Nucci (2009, p. 269) o seguinte pontoefet que ndo se exige o efetivo
envolvimento sexual, pois se tal ocorrer, configegaestupro ou atentado violento ao pudor,
uma vez que a violéncia é presumida.

Observa-se que enquanto que no caput e no inaisagente tem como objetivo
praticar ato libidinoso com a crianga, no inciso kgente tem como objetivo principal obter
imagens, videos ou qualquer forma de registro odoteexposicdo pornografica ou
sexualmente explicita, geralmente obtida por meiarda webcam.

Por fim citamos o artigo 241-E do ECA:

Para efeito dos crimes previstos nesta Lei, a esgéie ‘cena de sexo
explicito ou pornografica’ compreende qualquer aifio que envolva
crianca ou adolescente em atividades sexuais égdjcreais ou
simuladas, ou exibicdo dos 6rgdos genitais de umanga ou
adolescente para fins primordialmente sexuais.

Importante citar este artigo, pois ele define etamente a expressao utilizada nos
artigos anteriores, facilitando desta forma a ¢arneterpretacdo e aplicacdo da norma penal
incriminadora.

Demonstramos até este ponto alguns dos princgoamges cometidos utilizando-se
da Internet, seja ela como mera ferramenta de eecau mesmo como meio imprescindivel
para a perpetragao do crime.

Por oObvio este rol € meramente exemplificativop téndo-se a pretensédo de se
esgotar as possiveis aplicacfes da legislacaemtasds condutas praticada na rede mundial

de computadores.

2.7 Projeto de Lei 84/1999

Sem duvida o PLC 84/1999, o qual tramita na Candasa Deputados, estando



atualmente sendo analisado simultaneamente potdréssoes, é o projeto mais completo e
em estagio mais avancgado de elaboracao.

Este projeto, do deputado Luiz Piauhylino, tranmta Camara dos Deputados ha
praticamente doze anos, o que demonstra a moresmad que nossos legisladores atuam
perante um tema de relevante importancia paraiadsme.

Existem no Congresso Nacional mais de trés dezbmasojetos de lei abordando
condutas praticadas na internet, porém, o projetoqeestdo € atualmente o que supre da
melhor maneira as lacunas existentes em nosséalgps

A principio o projeto apresentado visava a criad@ama lei esparsa, contemplando
apenas conteudo especifico a area informética intelmet, porém, apds a apresentacdo de
varios substitutivos e sofrer também o apensanamtautros projetos de lei a mesma passou
a ter o cunho de modificar o atual Codigo Penall840, demonstrando assim, que o
legislador ndo tem a intencdo de criar um CodigoaPénformético, e sim trabalhar na
atualizacdo das leis em vigor, como foi 0 casaedante alteragéo/atualizagéo do ECA.

Torna-se dificil tecer comentarios especificogsaada novo artigo introduzido ou
modificado do Cdédigo Penal, pois o projeto de lemvsofrendo varias mudancas nas
comissdes pelas quais tem passado na Camara enadoSesendo que o Ultimo parecer
apresentado foi o0 do Senador Marcelo Crivella, @ guwpos alteragcbes bem como a incluséo
de novos tipos penais ao texto.

O ultimo texto aprovado pela Camara dos Deputado2003, criava 0s seguintes
tipos penais, cometidos contra sistemas informaticopor meio deles:

v’ acesso indevido a meio eletronico (art. 154-A);
manipulagéo indevida de informacéo eletronica (&4-B);
conceitos legais de “meio eletrbnico” e “sistermfanimatizado” (art. 154-C);
pornografia infantil (art. 218-A);
difusdo de virus eletronico (art. 163, §3°);

NN

falsificacdo de telefone celular ou meio de acessigtema informético (art. 298-A).

No parecer do senador Crivella a criacdo do 48:& € suprimida, haja vista ja ter
sido contemplada pela alteracdo do Estatuto da€zria do Adolescente.
Além da criacdo dos tipos acima citados, o tpréwé a alteracao de tipos existentes
em nosso CP, quais sejam:
1. acrescenta a palavra "telecomunicacéo” no tipolmEnatentado contra a seguranca

de servico de utilidade publica (art. 265 do CP);



2. e no de interrupcdo ou perturbacdo de servicortdieg ou telefénico (art. 266 do
CP);

3. estende a definicho de dano do art. 163 do CP dcden dano), por meio da
equiparacdo a nocao de "coisa" de elementos deméafwa como "dados",
"informagéo” e "senha", sob a nova rubrica do daetronico (acrescentando o 82°,
incs. lell);

4. equipara o cartdo de crédito a documento particudipo falsificacdo de documento
particular, acrescentando um paragrafo unico ao288 do CP, sob a rubrica de
falsificagé@o de cartdo de crédito;

5. permite a interceptacdo do fluxo de comunicacdessetema de informética ou
telematica, mesmo para crimes punidos apenas ctangd®, por meio do acréscimo
de um 82°. ao art. 2°. da Lei 9.296, de 24 de jdh@996 (esta regula a interceptacao
das comunicacdes telefénica, informatica e telarahti

Entendendo ainda estar incompleto o texto do foraje lei, o Senador Crivella
apresentou emenda contemplando mais dois novos pieais, sendo eles o de “Falsidade
Informatica” e “Sabotagem Informatica”, assim redig:

Art. 154-C Introduzir, modificar, apagar ou suprimir dado ou
sistema informatizado, ou, de qualquer forma, i@ no
tratamento informatico de dados, com o fim de glgara si ou para
outrem, vantagem indevida de qualquer naturezajzimtlo a erro os
usuérios ou destinatarios.

Pena - detencéo, de um a dois anos, e multa.

Paragrafo Unica Nas mesmas incorre quem, com a mesma
finalidade, cria, disponibiliza ou divulga comung@o eletrénica
falsa.

Art. 154-D. Introduzir, modificar, apagar ou suprimir dado ou
sistema informatizado, ou, de qualquer forma, iietér em sistema
informatizado, com o fim de desorientar, embaragiificultar ou
obstar o funcionamento de um sistema informatizamo de
comunicacao de dados a distancia.

Pena - detencéo, de um a dois anos, e multa.”

Segundo Reinaldo Filho (2010), o artigo 154-C tembjetivo de combater toda
espécie de fraude informatica, como por exempliegdo de paginas falsas a fim de se obter
dados de clientes de bancos, ou e-mails contermdpgmas denominados keylogger, os quais
registram tudo que € digitado pela vitima em seuptdador e apos encaminha por e-mail
para 0 agente criminoso sem o conhecimento daaitim

J4& o art. 154-D tem a funcéo de evitar sabotageifisncionamento de computadores



e redes, onde, por exemplo, o agente criminoso @odar milhares de pacotes de dados para
0 computador vitima, tornando desta forma sua cGméenta e ineficiente, impedindo assim
que a vitima usufrua determinado servico, este doéto chamado de DoS (denial — of —
service).

Outro ponto importante a ser abordado no projetogeestdo é a imposicdo aos
provedores de acesso para que mantenham a vigil&obire os usuarios conectados ao
mesmo, devendo informar as autoridades qualqueesasie crime. Obviamente a redacao
do texto sera suprimida ou alterada, como ja $atloi pelo Senador Crivella, bem como pelo
Senador Julio Semeghini, pois ndo se pode trangi@ra o particular a obrigacdo do estado
neste sentido, devendo ainda ser respeitada aijplddge dos usuarios, ndo sendo cabivel este
tipo de vigilancia constante.

Ainda em relacdo aos provedores devera ser imchiddtexto, conforme o Senador
Crivella, a obrigatoriedade de todos os proveddessnternet armazenarem 0s registros de
movimentacgao de seus usudrios (logs) por um periddono de trés (03) anos, medida esta
imprescindivel para viabilizar a investigacdo dasmes praticados na internet.

Podemos observar que o projeto de lei em questdocausado muitas discussoes
quanto a tipificacdo dos crimes informaticos, ponéfio h4 justificativa para que se leve
quase doze anos para a elaboracao de um textoqie leenha a satisfazer os anseios sociais,
haja vista a importancia do tema abordado.

Na analise dos principais pontos do texto proieséemos ainda que ele representa
sim uma evolucao legislativa face as leis em vigemonstrando que é possivel se produzir
as alteracdes necessarias em nosso Codigo Pamalesparsas ja existentes a fim de coibir
crimes praticados na internet, sendo que a alterdgs leis parece ser o modelo adotado por

nossos legisladores em prejuizo a uma lei espagifica crimes informaticos.



CAPITULO Il - ASPECTOS PROCESSUAIS PENAIS

Analisaremos neste capitulo quais sdo as prirscighficuldades encontradas pelos
operadores do direito para investigar, processammsequentemente punir 0S criminosos que
atuam no meio virtual ou se utilizam deste commafaenta para perpetragao de crimes.

Neste contexto daremos énfase as principais feras disponiveis hoje em nosso
sistema processual bem como suas principais fabmsguais prejudicam e por vezes

inviabilizam a persecucéo criminal.

3.1 Investigacao

Geralmente realizada na fase pré-processual, sesth atribuicdo da policia
judiciaria, seja ela representada pela Policial @e$ Estados ou pela Policia Federal, é de
suma importancia a fim de se combater os crimesnrdticos, sendo que com o advento da
Informatica e a evolucdo em escala geométrica dadlegia da Informacéo, a metodologia
de investigagdo criminal vem sendo alterada e iatgdl com frequéncia a fim de se
acompanhar a evoluc¢do do criminoso virtual.

Com o intuito de tornar possivel essa evolucamlé&ip judiciaria vem criando
nacleos especializados em combater o crime infacm&idotando para tanto a atualizacéo e
capacitacao de policiais em Tecnologia da Inforroacgestdo do conhecimento.

Como vimos no capitulo | o computador evoluiuyeld, rapidamente tornando-se
uma ferramenta essencial no processo de gestambdeamento, tornando possivel e comum
a qualquer individuo ter acesso e processar umatidade consideravel de volumes de
dados.

Neste sentido de forma precisa dissertam Fernold&rDantas (2006):

Em um exemplo mais recente e genérico, o compleoral da

moderna Tl possibilitou a interacdo humana virtufake-a-face (com
som e imagem), em um “ambiente de rede mundiaté(iet), capaz
de unir e integrar individuos antes completamemeasados pelas
grandes distancias da Terra. A efetividade e a dapi das
comunicacdes globais, fruto dos modernos sistengagrahsporte
aéreo e da telematica, forma fundamentais nessecepso,

contribuindo para que a humanidade, antes disperseagmentada,
passasse a viver o fenbmeno da chamada globalizagdo
transnacionalizacéo. Isso atingiu também o crinaehdo com que
ele passasse a ter novas e multiplas expressoessépidades.



As duas principais dificuldades que encontrarenesta fase de investigacao serao
ocasionadas pela citada globalizac&o ou transrel@agdo, pois como veremos adiante isto
influird diretamente nas questdes de jurisdicdgagfio da competéncia para se processar tais
crimes, bem como a questdo da prova em si e seagda por parte dos investigadores,
sendo este um arduo caminho, devido a lentiddordmsinismos processuais disponiveis em
nossa legislacéo.

Sobre essa lentiddo processual temos o comen&ferro Junior & Dantas (2006):

Uma das caracteristicas adversas deste novo cerdér fato da
legislacdo néo disponibilizar instrumentos ageisedozes de acesso

bY

das organizacdes policiais a informagdo, em umaodéacia da
aplicacdo de principios juridicos obsoletos, morteerem sua
referéncia & competéncia jurisdicional e administra das policias
investigativas, tanto da Unido quanto dos entesrigil/os.

Assim, todo o processo de investigagcédo tem conmeipal finalidade a obtencéo da
prova, de forma licita, possibilitando de maneiracga a atuagcdo dos mecanismos de

persecucao criminal.

3.1.1 Da Prova

Como ja exposto, um dos principais obstaculos pgreocessamento e puni¢do dos
criminosos informaticos € a obtencdo da prova, elkSeuldade esta caracterizada néo
somente pelos meios técnicos, mas também pelo mpdetessual vigente em nosso Estado.

Antes de abordar propriamente os meios de obtesgdoova e suas peculiaridades
veremos o que € Prova, sua classificacao e casiitias.

A Prova é conceituada por Greco Filho (2006, ) & seguinte forma:

No processo a prova € todo meio destinado a comeveaduiz a
respeito da verdade de uma situacdo de fato. Avpaldprova” é
originaria do latim probatio, que por sua vez emada verbo
probare, com o significado de examinar, persuadigmonstrar.

Podemos extrair de tal conceito a certeza de gdmatidade da prova é o
convencimento do juiz, sendo que a mesma estanddatiao magistrado, assim a prova
devera sempre ser obtida por meios idéneos, ades@sidrmalmente corretos.

Neste sentido o artigo 155 do Cdadigo de Processalpreceitua:

O juiz formard sua conviccdo pela livre apreciac@la prova
produzida em contraditério judicial, ndo podendamdamentar sua
decisdo exclusivamente nos elementos informativabidos na



investigacdo, ressalvadas as provas cautelares, reégmetiveis e
antecipadas.

()

Como depreende-se do caput do artigo o sistent@gsoal penal brasileiro adotou o
método misto de avaliagdo da prova, ou seja, aigsdi® racional, onde o juiz devera decidir
a causa de acordo com seu livre convencimentonpal&vera fundamenta-lo nos autos,
procurando desta forma persuadir as partes enaslviiem como a comunidade. Este
conceito encontra guarida em nossa Carta Magna, precisamente no artigo 93, IX.

Temos que observar que o referido artigo 155 faa vessalva quanto as provas
produzidas em sede investigatoria, assim devemstaa® que na investigacdo, mais
precisamente na fase pré-processual, o inquériitigi@ considerado sigiloso por natureza e
nao admite o contraditério, assim muitas das prpvaduzidas poderdo ser contraditadas na
fase processual, desta forma o magistrado nao fpddend-las de forma Unica para a
formacao de seu livre convencimento, devendo et sempre que possivel, confirma-las
em juizo.

As provas cautelares citadas no artigo sdo aque{gntes, as quais deverao ser
produzidas de forma imediata sob pena de se pendemquanto que as ndo repetiveis sédo
agueles baseadas em exames periciais, e por fmtesipadas, por exemplo a oitiva de uma
testemunha, porém sendo possivel sua repeticéao.

Tudo o que se deseja examinar, demonstrar, pers@ackiliar na formacao do
convencimento do juiz trata-se de objeto da pregado que sobre o tema mais precisamente
discorre Mirabete (2006, p. 250):

Objeto da prova € o que se deve demonstrar, oy agjalo sobre o
gue o juiz deve adquirir o conhecimento necesspai@ resolver o
litigio. Abrange, portanto, ndo sé o fato criminososua autoria,
como todas as circunstancias objetivas que possafiuiri na

responsabilidade penal e na fixacdo da pena ou mposicdo de
medida de seguranca.

Quanto ao objeto, Mirabete (2006, p. 251) classid prova de duas maneiras, a
direta, quando por si demonstra o fato, quando da a zeertkeles por testemunhas,
documentos, etc., bem comoiralireta, quando, comprovado um outro fato, se permite
concluir o alegado diante de sua ligacdo com ogroncomo na hipotese de um &libi, em
que a presenca comprovada do acusado em lugasdliglercrime permite concluir que néao
praticou o ilicito.

Seguindo com a classificacao, Mirabete (2006 5) 2inda define que a prova, em



razao de seefeito ou valor pode semplena, completa, convincente (exigida, p. ex., para a
condenacéo), ondo pleng uma probabilidade de procedéncia da alegacawisue para
medidas preliminares, como arresto, sequestr@@peeventiva, apreensao, etc).

Por fim, para Mirabete (2006, p. 252), as provasep ser reais ou pessoais, sendo
reais as provas gque consistem em uma coisa ou bemanetistintas do individuo (a arma,
o lugar do crime, o cadaver, as pegadas, as infmegsfigitais etc), e gsessoaisas que
exprimem o conhecimento subjetivo e pessoal atttowd alguém: o interrogatério, 0s
depoimentos, as conclusdes dos peritos etc.

Outro ponto a se destacar, este de suma impatfaca nosso estudo, trata-se dos
meios de prova. Nucci (2008, p. 342), de formadyetiliza-se da seguinte definicdo:

Meios de prova: sdo todos os recursos, diretosdiretos, utilizados
para alcancar a verdade dos fatos no processg. Qs meios de
prova podem ser licitos — que sdo admitidos peldemamento
juridico — ou ilicitos — contrarios ao ordenamento.

Por 6bvio somente os meios licitos poderdo setadoa pelo juiz, pois torna-se
inadmissivel qualquer prova obtida por meio iligtomesmo imoral, antiético ou atentatério
aos principios constitucionais da dignidade da gsedsumana ou contrarios aos bons
costumes.

Os principais meios de prova estédo elencados dgGdle Processo Penal, disposto
da seguinte forma:

v' Do exame do corpo de delito, e das pericias em @atmos 158 a 184, CPC);
Do interrogatério do acusado (artigos 185 a 196C)CP
Da confisséo (artigos 197 a 200, CPC);
Do ofendido (artigo 201 do CPC);
Das testemunhas (artigos 202 a 225 do CPC);
Do reconhecimento de pessoas e coisas (artigoa 228 do CPC);
Da acareacéao (artigos 229 e 230 do CPC);
Dos documentos (artigos 231 a 238 do CPC);

AN N N N N

O rol elencado nao é taxativo, ou seja, ndo skiiek nenhum outro meio de prova
desde que, como ja exposto, seja licito e respsifgincipios constitucionais.

Quanto ao ultimo meio de prova citado, dos docuosncabe-nos fazer uma
abordagem um pouco mais ampla devido ao surgingmidocumento eletrénico, ou como

também denominado, o cyberdocumento.



3.1.1.1Documento eletrbnico

Com o surgimento da informatica e principalmente idternet o processo de
transferéncia de dados e informacBes acelerou-semneanvelocidade espantosa, tornando
muito mais eficiente a troca dessas informacOesogtepormente a transferéncia de
documentos, vindo a surgir entdo o documento elietwd

Existem inimeros conceitos decumentpporém nenhum desses conceitos previu o
surgimento do documento eletrénico, pois todosuseldm, ou fazem referéncia ao meio
fisico, palpavel, o qual d& suporte ao registranflarmacédo, porém isto ndo ocorre com 0
documento eletrénico, haja vista o0 meio eletrérastar desvinculado de uma forma fisica
rigida, como o papel por exemplo.

De acordo com Ferreira (1996, p. 605) podemosnidefiocumentoda seguinte
forma:

1 Qualquer base de conhecimento, fixada naturalenendisposta de
maneira que se possa utilizar para consulta, estymfova etc. 2
Escritura destinada a comprovar um fato; declaracéscrita,
revestida de forma padronizada, sobre fato(s) cang&cimento(s) de
natureza juridica.

Vemos que tal conceito faz referénciasariturae declaracao escritaformas essas
gue limitam o conceito ddocumento Marques (1967, P. 307) define documento c@mo
prova historica real, visto que representa fatoaantecimentos pretéritos em um objeto
fisico, servindo assim de instrumento de conviccao.

Tal definicdo também se prende ao modelo fisicocaleceito, ndo prevendo o
surgimento de novas tecnologias.

Sobre tais conceitos de forma clara se manifestais (2008, p. 123):

Partindo, entdo, dos conceitos construidos pelositrd@mdores
supramencionados, verifica-se que ha uma atribuiedpecial em
procurar registrar o suporte fisico como elementaarcante,
chegando a ponto de alguns deles terem assevenaelo gsuporte
utilizado para a materializagdo do documento gai@nb grau de
fidelidade em relacdo ao que o autor quis represent

Desta forma verifica-se a necessidade de umazdgab no conceito ddocumentp
a fim de que este possa de forma precisa abamampreenséo de documento eletronico e
suas infinitas formas de armazenamento e transmisdeste sentido discorre Marcacini
(2002, p. 05) apud Marques (2008, p. 126):



a caracteristica marcante do documento, é licitedigue, na medida
em gue a técnica evoluiu permitindo registro perema dos fatos
sem fixa-lo de modo inseparavel em alguma coisgdresn, tal
registro também pode ser considerado documentoradictonal
definicio de documento enquanto coisa € justificapela
impossibilidade, até entdo, de registrar fatos dé@ modo, que nao
apegado de modo inseparavel a algo tangivel.

Assim, renovando o conceito de documento — e dténendo a
origem do vocabulo -dlocumento é o registro de um fat&e a
técnica atual, mediante o uso da criptografia astnna, permite
registro inalteravel de um fato em meio eletrénieojsto também
podemos chamar de documento.

Podemos ver que inquestionavelmente a informateza mudando os conceitos
juridicos, até mesmo os considerados imutaveidhatpouco tempo, apesar de ndo termos
ainda um conceito sedimentado de documento, osicdladibres admitem e se esforcam na
tentativa de definir um conceito que aborde e drggtodos 0s meios tecnoldgicos existentes,
e até futuros, pois todos esses meios influenci@dedmodo decisivo no elemento denominado

prova e em sua obtencéo.

3.1.2 Obtencéo da prova

Como vimos no topico retro sao varios os meiogrdea admitidos no direito patrio,
porém, em se tratando de crimes informaticos calmetna internet, ou utilizando-se desta
como ferramenta, o investigador dependera a piocga utilizacdo da tecnologia,
principalmente dominio do conhecimento técnico eabfuncionamento da internet e redes
de computadores, para identificar e localizar indékente informatico.

O fato criminoso podera chegar ao conhecimentanglestigador por meio de
denuncia, da propria vitima ou mesmo de entidades como a SAFERNET, bem como
pelo monitoramento da rede mundial de computadaras especificamente sites e usuarios
gue atuam no Brasil.

A principio, como veremos adiante, fatos contegl@mentos de transnacionalidade
ou interestadualidade, serdo apurados no ambitQJudéica Federal, bem como seréo
investigados pela Policia Federal.

Dada a importancia do tema, o Departamento deciRdHederal criou um grupo
especial de trabalho a fim de apurar os crimesrogtieos, principalmente no que tange aos
crimes de 6dio e pornografia infantil na internesfe denominado GECOP, sediados em
Brasilia/DF.



O primeiro passo quando do recebimento de umandenfor parte do investigador
sera a identificagdo do local onde o acesso fdizegto por parte do agente criminoso, a fim
de identificar a quem pertence a atribuicdo pastaurar o procedimento.

Existem ferramentas disponiveis na prépria inte@in@n de se iniciar o processo de
identificagdo do responsavel pela conduta criminaxmhecidas como ferramentas de
WHOIS,sendo no Brasil a mais utilizada o http://regifiropoderé o investigador, por meio

do endereco IP do agente criminoso, obter informsgbre qual provedor de acesso ou
servico esta hospedando-o, dados cadastrais peotador, podendo desta forma obter junto
a referidos provedores a identificagdo do propiietdo site, ou identificacdo do usuéario que
acessou determinado servico na rede, devendo egwownformar a qualificacdo completa
do mesmo, endereco e telefone, ou seja, todadamatdes necessarias para se chegar ao
agente criminoso.

Ha& entendimento jurisprudencial de que a Autoed&blicial ndo necessita de
autorizacéo judicial para requisitar as empresageoloras de acesso ou servigos informacdes
sobre os dados cadastrais de seus usuarios, isftamacdes ndo estariam acobertadas
pelo sigilo constitucional, estando a Autoridaddid® amparada pelo artigo 5°, IV da
CF/88, bem como do artigo 6°, lll do CPP.

Porém, mesmo com varios entendimentos jurisprugisnoeste sentido, algumas
empresas se negam a fornecer tais informacdesn,adevera a Autoridade Policial, haja
vista a necessidade de se chegar ao agente cromioosienor tempo possivel, a fim de se
preservar as provas possivelmente contidas em@aputador, representar pela quebra de
sigilo de dados e telemética em relacdo ao possdaeegistro IP em questdo, alertando que
um mesmo individuo podera possuir varios acessosdatas, horarios e time zones
diferentes, registrando-se assim varios IP’s difi@® ou seja, um para cada acesso.

Deferida a quebra de sigilo o Juiz devera impormuazo, bem como pena de multa,
para que a empresa cumpra com a solicitacdo daridade Policial, mantendo o sigilo
absoluto sobre tal investigacéo.

A provedora de acesso a internet obtera a infgdmalo endereco IP do agente
criminoso por meio dos log’s de acesso e conexautidus pela propria empresa, porém
ainda nao ha lei péatria que determine o periodannoitle manutencgéo dos referidos log’s por
parte destas empresas, assim, podera ocorrer kjudoranacao ja se perdera, levando o
agente criminoso a permanecer impune.

Com relacdo aos log’s, a fim de minimizar os gegjs as investigacdes presentes e

futuras, firmou-se um Termo de Compromisso de haigip onde os provedores, por



solicitacdo da Policia Federal, bem como do MinistBublico Federal se comprometeram a
preservar e armazenar, pelo prazo minino de seissnmdos os registros de logs de acesso e
IP’s originarios dos usuarios dos servi¢os de haer

Vale ressaltar que toda e qualquer representagf@oquebra de sigilo em relacao
aos dados cadastrais e telematicos de usuariogertadt, seja acesso por meio telefénico ou
mesmo ADSL, terd como suporte a Lei n® 9.296/96.

Neste ponto temos que ressaltar a dificuldade eagsovedor de acesso ou 0 USuario
investigado estiver sediado no exterior, sendo v se adotando o procedimento no
sentido de solicitar a cooperagao policial inteior@al, por meio da INTERPOL, a fim de
obter as informagdes necesséarias bem como viabdiparsecucao penal.

O Brasil vem enfrentando dificuldades em adetnatados internacionais que visam
0 combate aos cybercrimes pois nossa legislacdaariiempla de forma especifica todas as
formas de crimes perpetrados no ambito da gramt#gemeindial de computadores.

Temos em andamento no Congresso Nacional, comooj@ado no tépico 2.7, um
bom projeto de lei que atualizaria nosso antigoigbé&enal, facilitando assim nossa adesao
a tratados de cooperacéo internacional.

Outro passo importante para a obtencdo da proveridee informatico é, apds a
confirmacdo dos dados cadastrais e comprovacaaeeaeaferido IP foi utilizado por um
usuario durante a pratica de ato criminoso, a ooaftdo, por parte do investigador, se
referidos dados fornecidos pela provedora de acesslnente pertencem ao individuo
apontado. Este passo é importante a fim de subsidigpresentacéo pelo Mandado de Busca
e Apreensdao, com o qual possivelmente se obtar@dva pabal em face do agente criminoso.

Porém, neste ponto pode surgir nova dificuldadés p diligéncia de confirmacao
dos dados do detentor do IP a ele atribuido pog® @ investigador a uma grande empresa
ou mesmo a uma Lan House, o0 que em muitos casoa tmpossivel a identificacdo do
usuario de referida maquina no momento do cometmdmato criminoso.

Alguns passos importantes poderdao ser executaelosimpvestigador a fim de se
identificar o usuario de determinado terminal depotador nesses casos:

v' Andlise meticulosa dos log’s fornecidos pela praved principalmente no que

tange aos horéarios de acesso a Internet para eoemat do ilicito;

v Realizacdo de oitiva dos responsaveis pela emmefien de identificar os

possiveis usuarios do computador no horario deogleli



v’ Verificar a existéncia de sistemas de controle cksso aos computadores da
empresa, ou seja, monitoramento eletrénico, deovédebiométrico, facilitando
desta forma a identificacdo do criminoso;

v Deve se ressaltar que os Estados de Sdo Pauloce@®fdasso do Sul possuem
legislacéo especifica quanto ao registro de ussildeacomputadores em relacdo a
empresas denominadas Lan House ou similares, portasses Estados tal
registro € obrigatorio e seus responsaveis respamdeliretamente pelo

descumprimento da lei.

Ao representar pelo Mandado de Busca e Apreengitaidade Policial, ou até
mesmo o representante do Ministério Publico deveticitar de forma especifica a
autorizacdo para a apreensdo de HD’s, CD’s, DVbiaquinas fotogréficas digitais ou
gualguer meio potencial de armazenamento de argjuowoimagens, bem como qualquer
documentacdo que possa comprovar os fatos investige garantir o acesso dos
investigadores ao conteudo de quaisquer bancoadtes dirrecadados na diligéncia de busca,

devendo amparar tal autorizacédo na Lei 9.034/95.

3.1.3 Prisdo em Flagrante

Ainda abordando os aspectos inerentes a obteraz@oosta ndo podemos deixar de
abordar a questdo da prisdo em flagrante nos crinfiesnaticos, mais precisamente o0s
cometidos pela Internet.

Nos crimes em tela a maioria dos agentes crimg)dsam como as demais pessoas,
tem como certa a impossibilidade de serem surpi@esncho momento do cometimento do
crime, e por este motivo, ou seja, a falsa certkzampunidade, acabam por cometer atos
criminosos de maneira reiterada e descuidada, \arfdailitar sua identificagéo.

Obviamente que surpreender um individuo em situiggrancial, na maioria desses
crimes, é tarefa quase impossivel, contudo comuaantas legislativas que vem ocorrendo,
bem como as que acreditamos estarem por ocorremefreve termo, 0 niumero de prisées
em flagrante tem aumentado consideravelmente. faczeber tal fato é sé nos atentarmos
para os noticiarios e vermos as operacoes deflagaela Policia Federal, como por exemplo
a denominada “TAPETE PERSA", relacionada aos crirdespornografia infantil por
individuos denominados “pedéfilos”, onde foram peesnze individuos em oitos Estados.

Mas como chegar ao criminoso e efetuar sua pesddlagrante? Esse € o grande



desafio do investigador, porém, no caso em comentmudanca ocorrida no ECA, mais
precisamente a introducédo do artigo 241-B, o quavd que 0 armazenamento, ou seja, a
posse de material com conteudo pornografico irfgmar si s6 configura crime, vem
possibilitando a prisédo dos agentes criminosos.

Desta forma, durante o cumprimento do Mandado dsec® e Apreensao 0s
investigadores, geralmente a Policia, tém coma@iatdée da equipe um perito especialista na
area de informatica e internet, o qual sera o respeel em identificar, uma parcela que seja,
do material com conteudo criminoso o qual dardiglita prisdo em flagrante do individuo.

Por fim, outro ponto importante a salientar € guarmazenamento do conteudo
ilicito ndo se dara somente nos meios fisicos tgdos, como HD, CD, DVD e etc, este
também podera ocorrer, e hoje ja esta difundidoeeos Internautas, dentro da grande
“NUVEM DA INTERNET”, ou seja, tais arquivos poderastar hospedados em um servidor
Oou mesmo uma maquina de terceira pessoa, onde magente criminoso tera acesso por
meio de um login e senha, desta forma, comprovageopriedade do login e senha em
relacdo ao agente criminoso, aspecto esse dd dificulacdo, mas nao impossivel, podera

também ser realizada a prisdo em flagrante.

3.2 Provedores de Internet

Como ja exposto anteriormente os provedores @eniet, sejam eles provedores de
acesso, conteldo ou servicos outros, sdo empresstagoras de servicos e respondem por
seus atos como qualquer outra empresa.

Ocorre que a rede mundial de computadores pospectns Unicos, levando desta
forma essas prestadoras de servicos a ter probldmasinho criminal e civil perante a
sociedade, pois até pouco tempo ndo havia leisregglamentassem a conduta de tais
provedores, bem como o proprio entendimento jurdgncial ndo ter uniformidade.

O que vinha ocorrendo até entdo era o fato damglieiduos estavam se utilizando
da internet para cometer crimes diversos, coma@pemplo, os crimes contra honra, onde se
divulgavam fotos de determinada pessoa ou expuifdi@s ndo condizentes com a realidade,
com o objetivo de denegrir imagem desta pessoafgesasociedade.

Estes fatos vieram a gerar uma enormidade de pgd@ss e civis por danos morais
contra as empresas provedoras de internet, ongavalse que tais provedoras teriam o dever
de fiscalizar e coibir tais condutas criminosas.

Porém devido ao inimaginavel fluxo de informac@ae circulam diariamente pelos



provedores tal tarefa torna-se impossivel, vejapresisa explanacdo de Correa (2008, p.
108) sobre este ponto:

Também, é impossivel a fiscalizacdo de todas asnieicbes que
entram e saem de um provedor, pois, além de ssewis usuarios,
também serve de “pista’ para a Internet. Assim, umfindavel
namero de informacdes, como e-mails, homepagesas lisle
discussbes, chats, é atualizado instantaneamente mpeio de
procedimentos eletrbnicos automaticos, sobre ossqoaprovedor
nao tem nenhum controle.

Este entendimento vem se consolidando em nosgosdis, pois hdo podemos
responsabilizar quem ndo deu causa a tal fato, tmmo é o entendimento de nossos
legisladores, o que ficou claro com o advento da11e829/2008, mais precisamente a
inclusédo do 82° do Artigo 241-A, o qual prevé:

As condutas tipificadas nos incisos | e Il do 8&%td artigo sdo
puniveis quando o responsavel legal pela prestagéoservico,
oficialmente notificado, deixa de desabilitar o ao conteudo
ilicito de que trata o caput deste artigo.

Como vemos o legislador criou um mecanismo parangja a retirada do contetdo
ilicito da Internet, tornando obrigatério aos prdwees, depois de notificados, a exclusédo do
conteudo, pois se nao o fizerem também poderammdsp pelo crime perpetrado, pois o
provedor estaria conscientemente, de forma inteati@rmazenando e veiculando contetdo

improprio em seus servidores, crimes esses previstaliploma legal em tela.

3.3 Da Competéncia

Sem duvida, uma das maiores dificuldades exisgeet® relacdo aos crimes
praticados na Internet é a definicdo quanto a qpertience a atribuicdo de investigar, bem
como a competéncia para processar e julgar tasesti

Sendo a Internet a personificagdo maxima da gl#udlo, um usuério conectado no
Brasil podera praticar um crime tendo como vitimaaypessoa em outro pais, em qualquer
local do globo terrestre, desta forma, como se adiréacdo da competéncia?

Em respeito a normas e tratados internacionais, dmmo a prépria soberania dos
Estados, o Brasil somente podera investigar e mamdutas criminosas praticadas dentro de
seu territdrio, mesmo que seu resultado tenha de ftaa deste, observando-se assim o

Principio da Territorialidade.



Tal principio esta explicito no artigo 5° do CdaRenal:

Art. 5°- Aplica-se a lei brasileira, sem prejuizo de corpées,
tratados e regras de direito internacional, ao ocgincometido no
territdrio nacional.

8§ 1° - Para os efeitos penais, consideram-se cowrtengdo do
territério nacional as embarcacdes e aeronaves itemas, de
natureza publica ou a servico do governo brasile@nme quer que se
encontrem, bem como as aeronaves e as embarcacégieibas,
mercantes ou de propriedade privada, que se achespectivamente,
Nno espaco aereo correspondente ou em alto-mar.

§ 2° - E também aplicavel a lei brasileira aos a@snpraticados a
bordo de aeronaves ou embarcacfes estrangeirasrogripdade
privada, achando-se aquelas em pouso no territGacional ou em
vO0O no espaco aéreo correspondente, e estas eno portmar
territorial do Brasil.

O legislador adotou como regra a Teoria da Ubayled considerando o lugar do
crime sendo aquele em que se realizou qualquee partiter criminis, porém no caso dos
crimes informaticos o iter criminis pode se deskmrem locais diversos.

Assim, temos que diferenciar os delitos plurilecdos crimes a distancia, pois o
primeiro se caracteriza por se desenvolverem eearetifes lugares, mas sempre dentro do
territério nacional, enquanto que o segundo sendebeem em diferentes paises, ou seja, 0s
atos executorios e o resultado se dao em paiszsrmiés.

Desta forma, quando se tratarem de crimes plaigdoaplicaremos o artigo 6° do
Caodigo Penal, sendo que nos crimes a distancianpeténcia sera definida pela aplicacdo do
artigo 70 e seus paragrafos, do CPP, o qual aduz:

Art. 70. A competéncia sera, de regra, determanpdlo lugar em
gue se consumar a infragdo, ou, no caso de teatapiglo lugar em
gue for praticado o ultimo ato de execucao.

§ I° Se, iniciada a execucdo no territério nacional,rdracdo se
consumar fora dele, a competéncia sera determinzala lugar em
que tiver sido praticado, no Brasil, o ultimo ate execucao.

§ 2 Quando o Ultimo ato de execucao for praticada fdo territdrio
nacional, sera competente o juiz do lugar em guaime, embora
parcialmente, tenha produzido ou devia produzir ie=ultado.

§ ¥ Quando incerto o limite territorial entre duas omais
jurisdicbes, ou quando incerta a jurisdicdo por wdo a infracao
consumada ou tentada nas divisas de duas ou masligdes, a
competéncia firmar-se-a pela prevencao.

Fica claro que nos crimes a distancia praticadoBrnasil e que tenha seu resultado
consumado em outro pais, a competéncia pertenoed@iao do local onde foi praticado o

ultimo ato de execucédo por parte do agente athaepgendentemente deste ser brasileiro ou



estrangeiro.

Mas ainda podemos nos deparar com outra circuwigtamu seja, aquela em que o
agente ativo pratica 0s atos executorios em ow@i® ¢ o resultado se consuma em territorio
brasileiro.

Neste caso deveremos aplicar o preceito contidartigp 88 do Cdodigo de Processo
Penal:

Art. 88. No processo por crimes praticados fora tdrritorio
brasileiro, serd competente o juizo da Capital ciwaldo onde houver
por ultimo residido o acusado. Se este nunca tigsidido no Brasil,
sera competente o juizo da Capital da Republica.

Assim, se praticado por brasileiro ou ja residertdrasil, o crime informatico sera
processado pelo Juizo da Capital do Estado ondemteapor ultimo residiu, em sendo este
estrangeiro e nunca residido no Brasil, 0 mesma pavcessado pelo Juizo da Capital da
Republica.

Ainda deverdo ser observados, quando da fixacadocatapeténcia 0s casos
especificamente previstos no artigo 7° do CodigmPRelestacando-se o inciso |1, alinea b de
tal instituto:

Art. 7° - Ficam sujeitos a lei brasileira, embora cometidos n
estrangeiro:

| - 0s crimes:

(..)

b) contra o patriménio ou a fé publica da Unido, ddistrito Federal,
de Estado, de Territorio, de Municipio, de empregaiblica,
sociedade de economia mista, autarquia ou fundagéstituida pelo
Poder Publico;

(...

Il - os crimes:

(...

b) praticados por brasileiro;

(...

8§ 1° - Nos casos do inciso |, o agente € punidaursdg a lei
brasileira, ainda que absolvido ou condenado noagsjeiro.

§ 2° - Nos casos do inciso Il, a aplicagédo da kasileira depende do
concurso das seguintes condigdes:

a) entrar o agente no territorio nacional;

b) ser o fato punivel também no pais em que fdiqa@o;

c) estar o crime incluido entre aqueles pelos quaiei brasileira
autoriza a extradicao;

d) ndo ter sido o agente absolvido no estrangeiwo ndo ter ai
cumprido a pena,;

e) nao ter sido o agente perdoado no estrangeirp mar outro
motivo, ndo estar extinta a punibilidade, segundei anais favoravel.



8§ 3° - A lei brasileira aplica-se também ao crimemetido por
estrangeiro contra brasileiro fora do Brasil, seunidas as condi¢des
previstas no paragrafo anterior:

a) nao foi pedida ou foi negada a extradicao;

b) houve requisi¢cdo do Ministro da Justica.

Vemos que apesar da questdo da extraterritoriid®r complexa, a legislacéo
nacional esta suficientemente completa a fim deasanpas necessidades decorrentes dos
crimes informaticos, podendo-se desta forma fixam cprecisdo a competéncia para

processamento e julgamento de tais atos.



CONSIDERACOES FINAIS

Objetivamos com o presente trabalho abordar dedaeral os principais problemas
enfrentados pelos operadores do Direito em facdliaites praticados na Internet e por meio
desta, utilizando-se de métodos de pesquisa gir@iaramos responder aos questionamentos
gerados pela rapida evolucao tecnologica assoaiauarosidade do legislador brasileiro.

Ficou claramente demonstrado que nossas leis grossiecanismos eficientes para
coibir e punir crimes virtuais, porém essas leis @@luem na velocidade necessaria para se
combater a evolugdo dos crimes virtuais, haja v&tsso sistema legislativo ser lento e
excessivamente burocratico.

No que pese as dificuldades apresentadas pelag@eolecnoldgica, ainda é possivel
na quase totalidade dos casos, punir os crimimbsasternet com as leis que possuimos hoje,
haja vista as condutas praticadas se adequaremeéate aos tipos penais existentes.

Como vemos, os paises, de forma geral, ndo estparpdos juridicamente para a
evolucéo das TI's, mais isso se da mais pelo fatoaperadores do direito desconhecerem o
funcionamento das Tecnologias da Informacdo, do mepriamente pelo fato de nao
existirem leis que coibam tais condutas.

Como abordamos no terceiro capitulo, as ferramsemt@a investigacdo estéo
evoluindo rapidamente na tentativa de acompanpanaesso de evolucéo tecnoldgica, sendo
gue as técnicas de combate ao crime informaticeerdbpn muito mais do estudo da
tecnologia por parte do investigador do que propeiste da criagdo de novas maneiras para
se investigar.

Desta forma, em relacdo aos principais questiontoreabordados durante o
presente trabalho, podemos afirmar que existemc@etu satisfatdrias em nosso sistema
juridico e investigativo atual para sanar os pnolale encontrados, dando, desta forma, todo o

suporte necessario para o efetivo combate as amduminosas na Internet.
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