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RESUMO

O presente trabalho tem por objetivo estudar os conceitos de ética subjetiva ou moral, como
uma necessdria conduta individual, e de ética objetiva ou justica, por ser o fundamento de
uma sociedade fundada na dignidade humana, aplicando-os como base de solucdo aos
principais conflitos entre particulares no ciberespaco no tocante as dimensdes da liberdade.
Ap6s o estudo dos conceitos de ética em obras filoséficas de diversos momentos da historia,
foi analisado o contexto fatico da Internet em relacdo a conceito, evolucdo histdrica,
caracteristicas e aspectos criticos. Assim, foram expostos os principais conflitos entre
particulares no ciberespaco, que envolvem, em resumo, o exercicio abusivo do direito a
liberdade em face das garantias de protecdo a privacidade, a personalidade e a propriedade
intelectual. Em consequéncia, promoveu-se um estudo da axiologia ou teoria dos valores no
tocante as leis éticas estabelecidas em sociedade, em especial a partir do contexto da
informatizacdo, justificando a necessidade de utilizar os valores éticos fundamentais como
base de solucdo aos conflitos entre particulares na Internet em face do direito de liberdade.
Por sua vez, foram expostos os modos possiveis de aplicagao da moral e do Direito na solucdo
de conflitos na Internet, com o fim de demonstrar que existem mecanismos de aplicacdo das
normas éticas no ciberespaco. Finalmente, sob um enfoque de aplicacdo da Teoria
Tridimensional do Direito, foram analisadas as principais situagdes nas quais surgem conflitos
entre particulares no tocante ao exercicio da liberdade e estabelecidas as normas éticas validas
para regulamenté-los, apds a exposicao do valor a ser utilizado em cada caso. Em suma, foi
adotado o método hipotético-dedutivo, tratando-se de pesquisa exploratdria e qualitativa, com
a utilizagdo de pesquisa bibliografica e documental, sem prejuizo do levantamento de dados
na Internet. Com efeito, foi possivel comprovar que os valores éticos devem servir como base
de solucdo aos principais conflitos entre particulares na Internet face as dimensdes da
liberdade, apesar das caracteristicas proprias da sociedade informatizada.

Palavras-chave: Direito Virtual. Conflitos de Principios. Axiologia. Etica na Internet.
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ABSTRACT

The present work aims to study the concepts of moral or subjective ethics - as a necessary
individual behaviour - and objective or justice ethics - for being the foundation of a society
based on human dignity - applying them as a base of solution to the major conflicts between
individuals in cyberspace in regard to the dimensions of freedom. After studying the concepts
of ethics in philosophical works from different moments in history, the factual context of
internet was considered in regard to it’s concept, historical development, characteristics and
critical issues. Thus, it was exposed the main conflicts between individuals in cyberspace,
which involve, in summary, the abusive exercise of the right to freedom in face to the
guarantees of privacy protection, personality and intellectual property. As a result, it was
promoted a study of the axiology - or theory of values - with regard to the ethical laws
established in society, especially from the context of computerization, justifying the need for
fundamental ethical values as a basis for solution to conflicts between individuals on the
Internet in face to the right to freedom. In turn, it was exposed the possible ways of applying
the moral and the Law to the solution of conflicts on the Internet, in order to show that there
are mechanisms to apply ethical standards in cyberspace. Finally, from a perspective of
application of the Tridimensional Theory of Law, it was analyzed the main situations in which
conflicts arise between individuals in regard to the exercise of freedom and established the
valid ethical standards to regulate them, after the exposure value to be used in each case. In
summary, it was adopted the hypothetical-deductive method, since it is an exploratory and
qualitative research, using literature and documents research, out of the prejudice of data
collection on the Internet. Indeed, it was possible to prove that ethical values should serve as a
basis for solution to major conflicts between individuals on the Internet in face to the
dimensions of freedom, in spite of the characteristics of the informatized society.

Keywords: Virtual Law. Conflict of Principles. Axiology. Ethics on the Internet.
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INTRODUCAO

A Internet € um meio de comunicag¢ao que inovou completamente as relagdes sociais.
Por se tratar de um meio eletronico, seria possivel dizer que tudo que ocorre no mundo virtual
ndo ultrapassa seus limites, ou seja, ndo atinge o plano concreto. Entretanto, a simples
observacao dos conflitos que vém surgindo nas relagdes humanas no ciberespaco permite
afirmar que na Internet ndo existe uma dimensao social paralela.

Por sua vez, tem sido objeto de polémicas discussdes a questdo dos conflitos entre
particulares na Internet, especialmente no que se refere ao exercicio arbitrario da liberdade de
pensamento e da liberdade de expressdo. Ao contrdrio do que se pensou, a Internet nao é uma
area livre. Logo, direitos fundamentais como a privacidade, a personalidade e a propriedade
intelectual merecem protecao, assim como o direito de liberdade.

Evidenciadas essas controvérsias, mostra-se justificivel e necessdrio apurar qual
seria a base mais coerente para solucionar esses conflitos entre particulares face as dimensdes
da liberdade. Partindo do pressuposto que a sociedade tem por fundamento os valores da
ética, que ainda sdo preservados em seu cerne, apesar das mutacdes que sofreu através dos
tempos, a pesquisa adota uma perspectiva axioldgica como diretriz de leitura em relagdo aos
principais conflitos entre particulares no ciberespaco.

Nesse contexto, foi levantada a seguinte hipdtese de pesquisa: em que pesem as
particularidades do ciberespaco, um olhar mais atento aos principios do Direito que envolvem
a ética, a moral e a justica leva a constatacido de que somente nesses estd a base de solucdo aos
conflitos que se dao na Internet envolvendo particulares no tocante a liberdade.

Desta forma, o objetivo geral do presente trabalho consiste em analisar os referidos
valores fundamentais de maneira comparativa aos mencionados conflitos de principios, de
modo a testar a hipdtese proposta e contribuir para a constitui¢do do saber juridico na area dos
conflitos de principios no direito virtual.

No primeiro capitulo serdo analisadas obras filoséficas de diversos momentos da
histéria para compreensdo dos conceitos de ética subjetiva ou moral e de ética objetiva ou
justica, de modo a estabelecer uma base suficiente de conhecimento sobre os valores que
fundamentaram a sociedade.

Ja no segundo capitulo sera feito um estudo do contexto fatico da Internet em relacdo
a evolucdo histdrica, conceito, caracteristicas e aspectos criticos da virtualizagdo e das

dimensdes da informacdo. Além disso, serdo expostos os principais conflitos entre
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particulares que ocorrem na Internet em decorréncia do exercicio da liberdade de expressao e
da liberdade de pensamento, quais sejam: ofensa a privacidade, a personalidade e a
propriedade intelectual. Basicamente, serdo utilizadas obras literarias nas areas do direito
eletronico e do direito constitucional, sem prejuizo do estudo de obras nas dreas de sociologia
e teoria da informacgao, bem como de pesquisa na Internet.

Por fim, o terceiro capitulo buscara estabelecer o porqué de se falar em uma ética na
Internet, com posterior anélise dos modos de exteriorizacdo das normas éticas no ciberespaco
com o fim de averiguar como € vidvel aplicar a ética na Internet. O estudo da axiologia na
sociedade e no Direito tem por objetivo justificar a ética na Internet e serd feito com base,
essencialmente, em obras de filosofia do Direito. J4 a andlise das possibilidades de
exterioriza¢do das normas éticas no ciberespacgo serd elaborada com base em obras do direito
eletronico e com a consulta de casos ocorridos na rede de computadores.

Ainda no terceiro capitulo, serdo estabelecidas as diretrizes para o agir ético na
Internet, baseadas na aplicacdo do tridimensionalismo das leis éticas: exposicao de situacdes
faticas geradoras de conflitos (fato), estabelecimento dos principios éticos aplicdveis (valor) e
previsdo da norma ética aplicdvel (norma). Em relacdo as referéncias que serdo utilizadas
nessa parte do trabalho, serd possivel verificar a prevaléncia da exposi¢ao de casos concretos
colhidos apds observagdo sistemdtica da rede e da utilizagdo de situacdes relatadas em
julgamentos nos tribunais brasileiros. A pesquisa bibliografica, que estruturou todo o trabalho,
ndo € utilizada de maneira essencial nessa parte do capitulo unicamente pela parca existéncia
de producdo literdria na drea. Contudo, as ideias que serdo estabelecidas anteriormente com
base em pesquisa bibliografica se evidenciardo imprescindiveis para a estruturacdo proposta.

Em suma, a pesquisa se desenvolvera pelo método hipotético-dedutivo, com
abordagem nos moldes qualitativos, considerando a complexidade do problema proposto e a
necessidade de interacdo de varidveis, e com objetivo geral voltado a realizacdo de pesquisa
exploratdria, pois se buscard integrar os problemas levantados com a andlise sistemdtica de
dados. J4 os procedimentos técnicos adotados envolverdo, de maneira prevalente, pesquisa
bibliografica, documental e de levantamento de dados na Internet.

Adotadas as técnicas expostas, serd possivel fornecer uma exposicao coerente sobre a
solugcdo de conflitos entre particulares na Internet em relacdo as dimensdes da liberdade, ja
que a ética deve ser considerada o valor fundamental da sociedade e do Direito, servindo

como base a solucdo de controvérsias.
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CAPITULO 1 - ETICA E JUSTICA

Como o presente trabalho busca estabelecer relagdes entre os principios éticos e
constitucionais da sociedade e os conflitos observados no ciberespaco, se mostra necessario
desenvolver uma andlise geral sobre os aspectos mais relevantes da ética e da justica no
contexto histdrico da sociedade, o que serd feito pelo estudo dos pensamentos de autores de
cada época, considerados em face dos acontecimentos histéricos que os influenciaram.

Realizar a abordagem de conceitos de ética e justica € tarefa drdua. Considerando o
modo como tais conceitos t€ém sido encarados por parte da sociedade, nota-se que a andlise da
dimensao destes conceitos na atualidade pode parecer controvertida se ndo se levar em conta
certos aspectos fundamentais.

Em primeiro lugar, € preciso um desprendimento de visdes pré-estabelecidas, como a
de que é utdpico falar em ética quando a sociedade contemporanea parece privilegiar outros
aspectos, como o econdmico, em detrimento dos valores fundamentais.

A ética e a justica sao valores reais e presentes na sociedade, a partir do momento em
que, por mais que as vezes tais valores aparecam deturpados no contexto social, nido €
possivel falar em convivéncia humana se esses forem desconsiderados.

Outro aspecto relevante € o de que a evolugdo tecnoldgica € fortemente influenciada
pelos conceitos de ética, de justica e de valores relacionados, como a cidadania. Contudo,
principalmente devido a velocidade de suas transformacdes, acaba se impossibilitando, por
vezes, a utilizacdo de normas especificas para os fins de reparacdo de danos causados.

Com a tecnologia, consequentemente, surgem novos conceitos e opinides, € até
mesmo uma flexibilizacdo de valores da sociedade, destacando-se a Internet como um dos
espacos no qual falta o estabelecimento de limites ao usuério.

Por meio da andlise de aspectos relevantes da ética, em suas dimensdes subjetiva e
objetiva, € possivel facilitar a compreensdao de tais conceitos, de modo a estabelecer como

estes podem contribuir na solug¢do de conflitos que se estabelecem na Internet.

1.1 Etica: Analise Conceitual e Histérica

Se, por um lado, podemos constatar que as bruscas transformagdes sofridas pela
sociedade através dos tempos provocaram uma variagdo no conceito de ética, por outro, nao é
possivel negar que as questdes que envolvem o agir ético sempre estiveram presentes no

pensamento filosofico e social.
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E possivel dizer que as leis éticas dirigem o comportamento humano e delimitam os
abusos a liberdade, estabelecendo deveres e direitos de ordem moral, sendo exemplos destas
leis o respeito a dignidade das pessoas e aos principios do direito natural, a exigéncia de
solidariedade e a pratica da justica (MONTORO, 2005, p. 356).

Quanto a etimologia da palavra ética, explica Chaui (2005, p. 310):

Na lingua grega existem duas vogais para pronunciar e grafar nossa vogal e:
uma breve, chamada epsilon, e uma vogal longa, chamada eta. Ethos, escrita
com a vogal longa, significa costume; porém, se escrita com a vogal breve,
éthos, significa cardter, indole natural, temperamento, conjunto das
disposigdes fisicas e psiquicas de uma pessoa. Nesse segundo sentido, éthos
se refere as caracteristicas pessoais de cada um, as quais determinam que
virtudes e que vicios cada individuo € capaz de praticar.

Para uma maior compreensdo do conceito de ética como aparece nos dias de hoje é
conveniente uma andlise da sua evolugdo através dos tempos, a fim de dirimir qualquer
confusdo que prejudique a compreensao da real dimensao da ética e de seu significado para a
evolucdo humana, até mesmo porque

[...] a ética ndo € alheia ou indiferente as condi¢des histéricas e politicas,
econdmicas e culturais da a¢do moral. Conseqiientemente [sic], embora do
ponto de vista da sociedade que a institui uma ética seja sempre considerada
universal (universal porque seus valores sdo obrigatdrios para todos os seus
membros), de fato, toda ética estd em relacio com o tempo e a historia,
transformando-se para responder a exigéncias novas da sociedade e da
cultura, pois somos seres histdricos e culturais e nossa acio se desenrola no
tempo. (CHAUI, 2003, p. 309).

A discussdo sobre o conceito de justica, intrinseca na do conceito de ética, embora
sempre tenha estado presente, com maior ou menor intensidade dependendo do momento,
possuiu diversos enfoques ao longo dos tempos. Por tal motivo, é relevante destacar a divisao
entre a moral e o Direito, que constituem dimensdes do conceito de ética. Desta forma, a
abordagem da justica ocorrerd em item separado, tendo em vista que € importante estabelecer

previamente uma abordagem da ética em sentido amplo.

1.1.1 Evoluc¢ao do Conceito de Etica

1.1.1.1 Grécia Antiga: o Pensamento de Aristoteles

Como no inicio do pensamento filoséfico ndo prevalecia real distingdo entre Direito
e moral, as discussdes sobre o agir €tico envolviam essencialmente as no¢des de virtude e de
justica, constituindo esta uma das dimensdes da virtude. Por exemplo, na Grécia antiga, berco
do pensamento filoséfico, embora com variagdes de abordagem, o conceito de ética aparece

sempre ligado ao de virtude.
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Comenta Montoro (2005, p. 360):
Na grande tradi¢c@o clédssica que se desenvolveu principalmente a partir de
Socrates, a lei humana ou ética pode ser caracterizada como uma ética

2

cosmica. Isto €, fundada na situacio do homem no mundo. Nessa
perspectiva, a ética ndo ¢ apenas um sentimento subjetivo, mas tem seu
fundamento numa realidade extramental e objetiva: a lei césmica universal, a
natureza das coisas e, especialmente, a natureza humana. E a perspectiva da
consciéncia comum da humanidade.

Logo, embora presente o conceito de virtude, deve ser destacado que isso ndo
significa apenas um estado subjetivo, mas sim um estado de acdo, ou seja, envolve um agir
virtuoso. Enfim, ndo basta pensar eticamente, € preciso agir conforme a ética.

Fazendo um exame do pensamento filoséfico grego, explica Chaui (2005, p. 313):

Nele a ética afirma trés grandes principios da vida moral: 1. Por natureza, os
seres humanos aspiram ao bem e a felicidade, que s6 podem ser alcancados
pela conduta virtuosa; 2. A virtude € uma exceléncia alcangada pelo caréter,
tanto assim que a palavra grega que a designa € areté, que quer dizer
“exceléncia”. E a forca interior do caréter que consiste na consciéncia do
bem e na conduta definida pela vontade guiada pela razdo, pois cabe a esta
dltima o controle sobre instintos e impulsos irracionais descontrolados, que
existem na natureza de todo ser humano; 3. A conduta ética € aquela na qual
0 agente sabe o que estd e o que ndo estd em seu poder realizar, referindo-se,
portanto, ao que € possivel e desejavel para um ser humano.

Nota-se, portanto, que a ética no pensamento filos6fico grego antigo aparecia como a
acdo conforme os principios determinados pela virtude, de modo a possibilitar o alcance da
felicidade. Neste ponto entra a discussdo sobre a existéncia ou nao do sumo bem, que
delimitou o conceito de ética sob os enfoques dos principais pensadores do periodo.

Aristoteles, filésofo grego, muito discutiu sobre a questdo da ética, especialmente na
obra Etica a Nicémaco, a qual serve de parimetro para uma breve exposicio de suas ideias.

Por entender que para cada acdo existe um fim, constituindo esse um bem,
Aristoteles (2006, p. 25) buscou identificar se hd um bem absoluto ou supremo, e para tanto,
considerou que nem todos os fins sdo absolutos e, existindo mais de um bem absoluto, o
supremo € o buscado com fim absoluto, motivo pelo qual concluiu que a felicidade é esse
sumo bem, porque ela sempre é buscada por si mesma, ndo carece de nada e é a mais
desejavel de todas as coisas, enquanto que determinados bens, ainda que possam ser
escolhidos em si mesmos, o sdo por causa da felicidade, como a virtude e a honra.

Para explicar o que é a felicidade, Aristételes (2006, p. 26-27) buscou definir a
fun¢do do homem, eis que o bem e a perfei¢do residem nela, e, por entender que a funcao do
homem ¢é uma atividade da alma que implica o principio racional, delimitou que o bem do
homem ¢ tal atividade em consonancia com a virtude e, se houver mais de uma virtude, em

consonancia com a melhor e mais completa entre elas.
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Em consequéncia, para o filésofo Aristételes (2006, p. 29), é feliz quem vive e age
bem, ou seja, quem vive e age conforme a virtude. Nesta ideia de agir virtuoso € possivel
estabelecer o conceito de agir ético na época.

Ou seja, partindo-se do pressuposto de que a felicidade seria o bem absoluto, por ser
desejéavel por si s6, a verdadeira defini¢do de agir virtuoso estaria no conceito de felicidade,
que seria para cada homem delimitado por sua virtude. Assim, para ser feliz o homem agiria
conforme a razdo e a virtude. Por sua vez, trata-se de um conceito de agir ético que se delineia
em torno das defini¢des de virtude que se apresentam de diversas formas:

Segundo Aristételes (2006, p. 39-40) as virtudes podem ser intelectuais, como a
sabedoria filos6fica, a compreensdo e a sabedoria prética; ou morais, como a liberalidade, a
magnificéncia, a coragem, a temperanca, a calma, a amizade, a modéstia e a espirituosidade;
sendo que a virtude intelectual requer experiéncia e tempo, por ser fruto do ensino, enquanto
que a virtude moral € adquirida pelo hébito.

Aristoteles (2006, p. 42) considerou que estd na natureza das virtudes serem
destruidas pela deficiéncia e pelo excesso, sendo necessario buscar o meio-termo. Destarte, a
virtude seria uma espécie de mediania. Neste sentido, preconizou Aristételes (2006, p. 48):

Por exemplo, pode-se sentir tanto o medo, a confianca, o apetite, a célera, a
compaixdo, e de uma forma geral o prazer e o sofrimento, em excesso ou em
grau insuficiente; e em ambos 0s casos, isso € um mal. Mas senti-los no
momento certo, em relagdo aos objetos e as pessoas certas, € pelo motivo e
da maneira certa, nisso consistem o meio-termo e a exceléncia caracteristicos
da virtude.

Por outro lado, Aristételes (2006, p. 48) ressaltou que em determinadas virtudes a
mediania ndo € possivel, porque estas constituem extremos, como no caso da felicidade e da
justica, motivo pelo qual ndo existe um meio-termo para a inveja, para o despeito, ou entao

para a¢des injustas, covardes ou libidinosas.

z

Aristoteles (2006, p. 63) defendeu que ndo € possivel deliberar sobre um fim, mas é
possivel fazé-lo com relacdo aos meios para atingi-lo. Desta forma, para atingir um bem, é
preciso utilizar os meios adequados, conforme explicou Aristételes (2006, p. 65):

Ora, o exercicio da virtude relaciona-se com os meios; portanto, a virtude
também estd ao nosso alcance, da mesma forma que o vicio. Com efeito,
quando depende de nés o agir, igualmente depende o ndo agir, e vice-versa,
ou seja, assim como estd em nossas maos agir quando isso € vil; e temos o
poder de ndo agir quando isso € nobre, do mesmo modo que temos o poder
de agir quando isso € vil. Por conseguinte, depende de nds praticar atos
nobres ou vis, e se € isso que significa ser bom ou mau, entdo depende de

nds sermos virtuosos ou viciosos.
Aristételes explicou (2006, p. 142) que a virtude ligada a escolha dos meios

adequados € a sabedoria pratica, enquanto que a virtude ligada a escolha do fim correto € a
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moral, motivo pelo qual analisou aspectos da incontinéncia e da intemperanga, desvios de
virtudes naturais ao homem bom. Destaca-se que, para o fildsofo, somente por meios corretos
€ possivel agir virtuosamente, exigindo-se ainda que o fim também seja virtuoso.

Em seu pensamento, Aristételes (2006, p. 37-38) concluiu que a felicidade humana,
bem como a virtude humana, sdo atividades da alma, que, por sua vez, é dotada de um
elemento racional e de um elemento irracional, esse constituido pelos apetites humanos, mas o
primeiro sempre ird prevalecer, porque a razdo € capaz persuadir o elemento irracional e no
homem virtuoso o elemento irracional € guiado pelo principio racional.

Evidencia-se neste ponto a questdo do livre-arbitrio e da crenca na liberdade de
escolha do homem, que devera ser capaz de tomar as melhores decisdes, independentemente
de seus impulsos ou desejos.

Assim, para Aristoteles (2006, p. 228) a felicidade € uma atividade em consonancia
com a mais alta virtude, que € o que existe de melhor em cada um, motivo pelo qual o homem
precisa se esforcar para viver de acordo com o que hd de melhor nele. Ou seja, agindo
virtuosamente, ha que se falar em verdadeiro agir ético.

Resumindo, verifica-se que as ideias do pensador se concentram na defini¢do do bem
supremo como sendo a felicidade, que necessariamente ocorrerd por uma atividade da alma
que leva ao principio racional, de modo que a felicidade estd ligada a virtude. Ao definir o que
seria esse principio, o pensador evidenciou sua crenca na bondade humana e na prevaléncia da
virtude sobre o apetite. Além disso, destaca-se o reconhecimento da possibilidade de
aquisicdo das virtudes pela experiéncia e pelo hébito, isto €, pela prética constante, razao pela
qual ndo ha que se falar em virtude como um privilégio de poucos. Por fim, nota-se que a
teoria desenvolvida sobre o uso dos meios para se atingir um fim demonstra que o pensador
ndo acreditava que um fim pudesse ser bom se utilizado um meio ruim.

Nota-se que as ideias defendidas por Aristételes, se, por um lado, defendem a crenca
na bondade do ser humano e na capacidade deste de desejar e deliberar adequadamente, o que
foi sendo quebrado através dos tempos principalmente a partir do Renascentismo; por outro
lado, constituem marco fundamental no estabelecimento de conceitos iniciais da €ética, em
especial no tocante ao seu aspecto subjetivo, que até hoje servem de base para a solugao ética
de conflitos estabelecidos na sociedade.

Em que pesem as diversas concepcdes de ética no pensamento filoséfico grego, é
certo que todas acabavam circundando as ideias defendidas por Aristételes, motivo pelo qual,
para os fins deste trabalho, a abordagem da sintese de seu pensamento é suficiente para

demonstrar os aspectos da ética naquele tempo.
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1.1.1.2 Civilizacao Romana: o Pensamento de Marco Tilio Cicero

No auge da civilizacdo romana, antes da ascensao da Igreja Catdlica e do inicio da
Idade Média, € possivel destacar o pensamento filosofico de Cicero, que bem exterioriza os
moldes em que as questdes éticas se estabeleceram no espago publico e no privado.

Reale (2002, p. 631) destaca que a discussdo sobre a diferenca entre o Direito e a
moral comecou a existir de fato no direito romano, embora sem consisténcia.

Cicero, um dos pensadores da época, transmitiu alguns dos pensamentos gregos,
especialmente no tocante as discussdes sobre a ética, a virtude e a justica.

Em Da Repiiblica, Cicero, ao descrever as qualidades que um homem politico deve
possuir, bem como as caracteristicas do governo ideal, acaba delimitando seu conceito de agir
virtuoso, que nao se afasta muito do estabelecido no pensamento grego.

Nos dizeres de Cicero (1995, p. 19), “tamanha é a necessidade de virtude que o
género humano experimenta por natureza, tdo grande é o amor a defesa da saide comum, que
essa forga triunfa sempre sobre o 6cio e a voluptuosidade”. Evidencia-se a crenga do filésofo
na virtude e na moral.

Em consonéncia ao defendido por Aristételes, Cicero (1995, p. 20) afirmou que a
virtude se desenvolve com a prética, sendo que o melhor modo de utilizd-la € por meio do agir
politico, que, no caso, ocorreria pela administracdo da Republica.

Desta forma, para Cicero (1995, p. 46), existindo um rei, ele deve ser como um pai
para o seu povo, respeitando a todos, protegendo os pequenos e fracos, o que fard por possuir
virtude, ou seja, ser esclarecido, bom e poderoso. Explicou Cicero (1995, p. 68) que o
governante deve inspirar ao povo amor, calma, esperanga, fé e justica, motivo pelo qual de
nada adianta a um governante se fazer valer pelo temor.

Nota-se, portanto, que Cicero também acreditava na existéncia de um modo de agir
ético, que seria conforme a virtude, circundando a definicdo do homem ético a semelhanca da
de homem politico ideal.

Ressaltou Cicero (1995, p. 61) que a vida errante, ou seja, a vida levada com
excessos, dispersdo, desapego as tradi¢Oes, preguica e o6cio, leva a decadéncia. Assim,
constituem qualidades do homem de virtude ndo agir desta maneira.

Nos dizeres de Cicero (1995, p. 87), o homem virtuoso deve “estudar sem descanso;
trabalhar sem trégua pelo seu aperfeicoamento; procurar que 0s outros o imitem; e ser, com o
esplendor de sua alma e de sua vida, para os seus concidaddos, como um espelho aberto”.

Assim, a virtude € algo que pode ser conquistado pelo esfor¢co pessoal.
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Para Cicero (1995, p. 90), outra qualidade do homem dotado de virtude é conseguir
se instruir do presente, sem desprezar as tradicdes passadas, os conhecimentos anteriores.
Assim, o homem virtuoso € dotado de sabedoria e humildade, por saber dar valor a todos os
conhecimentos que possui sem desconsiderar sua capacidade de deliberacao.

Por fim, entendeu Cicero (1995, p. 127) que o homem dotado de virtude ndo cede
aos prazeres voluptuosos e corporais e ndo € servo de suas paixdes, pois € dotado de razdo.

Consequentemente, destaca-se que o conceito de moral estabelecido por Cicero é o
mesmo, tanto no espaco publico, quanto no espaco privado. O ser humano dotado de virtude
que deve comandar o governo e essa virtude é a mesma em qualquer espagco que atue. Além
disso, deve ser real, ou seja, a virtude deve existir de fato e ndo ser mera aparéncia.

Portanto, segundo o pensador, a virtude € uma forca suprema que prevalece sobre os
apetites negativos do ser humano e que se desenvolve com a prética, nao existindo alguém
incapaz de agir virtuosamente. Por isso, o homem deve buscar ser virtuoso, isto &, se
aperfeicoar para atingir a virtude. No mais, ao definir as caracteristicas do rei, estabeleceu
como cabe a todos agir em sociedade: com respeito ao proximo, de maneira calma, aplicando

0 amor e a justica. Tais virtudes se perpetuaram até os tempos atuais.

1.1.1.3 Cristianismo Medieval: o Pensamento de Santo Tomas de Aquino

Seguindo a linha histérica, apds analisado o pensamento greco-romano, destaca-se a
posicdo adotada pelos pensadores da época do cristianismo medieval sobre os ideais éticos.
Destaca Valls (1998, p. 44):

No cristianismo, os ideais éticos se identificaram com os religiosos. O
homem viveria para conhecer, amar e servir a Deus, diretamente e em seus
irmaos. O lema socratico “conhece-te a ti mesmo’ volta a tona, em Santo
Agostinho, que agora ensina que ‘“Deus nos € mais intimo que o nosso
proprio intimo”. O ideal ético € o de uma vida espiritual, isto é, de acordo
com o espirito, vida de amor e fraternidade.

Ademais, com o cristianismo passou a existir uma separagao definitiva entre politica
e religido e, consequentemente, entre a esfera moral e a esfera politica (REALE, 2002, p.
636). Tal distin¢do contribuiu para a bifurcacdo do conceito de ética.

Reale (2002, p. 639) considera como mais importantes dois dos pensadores da Idade
Média: Santo Agostinho e Santo Tomas de Aquino.

Para os fins deste trabalho, a andlise de alguns pontos do pensamento de Santo
Tomds de Aquino, retirados de sua principal obra, intitulada Suma Teolégica, parece
suficiente para esclarecer os principais aspectos da ética naquele momento histérico,

especialmente com a abordagem dos conceitos de hébito e virtude.



19

Em relag@o ao conceito de habito ou habitus, Aquino (2005, p. 38-39) o estabeleceu
como algo que existe e é possuido, motivo pelo qual deve ser considerado uma qualidade.

No entender de Aquino (2005, p. 47), possuir hédbito € necessario porque a alma pode
agir de modos diversos e € preciso que existam fatores determinantes para as poténcias, que
podem trazer diversos resultados para o homem, de modo que as poténcias estdo para o bem e
para o mal, sendo func¢do do hédbito determind-las para o bem. Ainda, Aquino (2005, p. 58)
considera a vontade uma poténcia racional, capaz de ordenar as acdes de diferentes modos.

Em outras palavras, se o hdbito determinar a poténcia racional para o bem sera
possivel produzir uma agdo boa. Assim, é o habito que determina a inclinagdo da poténcia,
que pode levar a diversas acdes conforme o seu contetido. Por sua vez, a vontade é uma
poténcia e, como tal, pode ter diversas inclinagdes, ordenando a a¢do de maneira diversa. A
implicacdo disso é que passa a ser imprescindivel que a inclinagdo da poténcia seja para o
bem para se estabelecer o agir ético e sem o hébito ndo é possivel determinar a direcao de
uma poténcia para o bem.

Segundo Aquino (2005, p. 93-94), sdo bons hébitos as virtudes e seus correlatos,
como os dons, as bem-aventurangas e os frutos; e sdao maus hébitos os vicios e os pecados.
Neste ponto, € de se destacar a andlise do que seria a virtude para o pensador.

Aquino (2005, p. 95) pensou a virtude como um hdbito que, por si s0,
independentemente de atos determinantes para a perfei¢cdo, sdo capazes de produzir a poténcia
perfeita. Assim, para Aquino (2005, p. 97), a virtude implica em uma perfei¢cdo da poténcia.
Comentou Aquino (2005, p. 98) que “[...] a virtude humana, que é um hébito de acdo, € um
habito bom e produtor de bem”.

Desta forma, para o pensador as virtudes ndo dependem de mais nada para
determinarem o ato para o bem sendao de si mesmas e assim podem atingir a perfei¢ao,
produzindo as poténcias perfeitas. Existindo a virtude, o ato se dard conforme ela e serd bom.

Além disso, para Aquino (2005, p. 107), o homem age bem em ato se tem uma
vontade boa ou se tem uma poténcia movida pela vontade, motivo pelo qual a virtude que faz
agir bem estd na vontade. Continuou Aquino (2005, p. 113) no sentido de que nem todas as
vontades precisam ser aperfeicoadas pela virtude, pois o bem da vontade € o bem da razdo a
ela proporcionado, independente da virtude; mas que quando se quer um bem que ultrapassa o
querer individual, como o bem divino ou o bem do préximo, € necessdria virtude.

Logo, enquanto o ser racional quer um bem da vontade em beneficio préprio, nao
precisa possuir virtude, porque naturalmente nao vai se opor a algo que atenda aos seus

anseios; mas para querer o bem do outro ou o bem divino, € preciso virtude, porque nao é uma
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inclinacdo pura do ser humano ndo querer algo que supra suas necessidades para atender a um
anseio alheio ou divino.

Nesta linha, no pensamento de Aquino (2005, p. 114), as virtudes podem ser
intelectuais, morais e teologais, como segue brevemente demonstrado.

Os habitos intelectuais, para Aquino (2005, p. 116), ndo aperfeicoam a parte apetitiva
e nem se relacionam com ela, sendo que constituem virtudes porque acionam a faculdade da
boa a¢do. No entanto, explicou Aquino (2005, p. 116) que € preciso vontade para acionar o
habito adquirido, motivo pelo qual virtudes que aperfeicoam a vontade € que levam ao bom
uso dos habitos especulativos, sendo que o bem do intelecto € a verdade.

Isto €, o homem somente ird fazer uso da virtude intelectual para a produ¢do do bem
alheio se possuir outras virtudes que o levem a assim escolher.

A prudéncia, explicou Aquino (2005, p. 122), faz a faculdade de agir bem e
possibilita o exercicio dessa faculdade, porque diz respeito ao apetite, motivo pelo qual
constitui uma virtude intelectual especulativa, que € imprescindivel para a vida humana, uma
vez que para se viver bem, € preciso agir bem.

Portanto, para o filésofo, ndo sdao apenas as virtudes morais e cardeais que levam ao
agir bem, existindo uma virtude intelectual que guia a faculdade de agir em relacdo aos
habitos intelectuais, direcionando-os para um fim, que deve ser bom. Entretanto, para que se
esteja bem disposto em relacao aos fins, o que € exigido pela prudéncia para que seja possivel
a escolha dos melhores meios, é necessario que exista virtude moral.

Quanto a virtude moral, expds Aquino (2005, p. 130) que possui o sentido de
inclinacdo natural ou quase natural para determinada acdo; e, como a inclinacdo convém a
virtude apetitiva, nem toda virtude € moral, mas sé a que estd na faculdade apetitiva.

Comentou Aquino (2005, p. 131-132) que alguns afirmaram que o homem sempre
age de acordo com a razdo, mas se fosse assim bastaria que a razdo fosse perfeita, de modo
que toda virtude seria intelectual, por ser ela o hdbito que aperfeicoa a razdo, embora seja
preciso considerar que a parte apetitiva obedece a razdo com certa resisténcia.

Nota-se que o pensador considera que o homem possui fraquezas e ndo age como
uma maquina obedecendo as regras da razdo, de modo que ¢ insuficiente possuir uma razao
perfeita para agir conforme ela estabeleca. Por isso, considerou Aquino (2005, p. 134) que os
atos humanos t€m dois principios: a razdo (ou intelecto) e o apetite, sendo que as virtudes
intelectuais aperfeicoam a razao e as virtudes morais aperfeicoam a poténcia apetitiva.

Nesta linha, aduziu Aquino (2005, p. 135-136) que a virtude moral pode existir sem

certas virtudes intelectuais, como a sabedoria, a ciéncia € a arte, mas nio sem o intelecto e a
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prudéncia; posto que querer o fim correto € uma virtude moral e para escolher os meios
corretos para chegar a este fim € preciso prudéncia e intelecto. Aquino (2005, p. 146) disse
que “a virtude moral aperfeicoa a parte apetitiva da alma, ordenando-a ao bem da razao”.

Sem a virtude moral, portanto, o homem nao consegue fazer prevalecer a sua razao,
ainda que ela seja perfeita, porque somente a virtude moral é capaz de controlar a parte
apetitiva da alma, ou seja, determinar o fim que deve ser buscado pela agao.

Por fim, para Aquino (2005, p. 173), as virtudes teologais sao os principios
acrescentados por Deus no ser humano para que se atinja a bem-aventuranca sobrenatural, isto
porque a completa bem-aventuranga, ou seja, a felicidade humana, € dupla: uma proporcional
a natureza humana e outra superior a esta natureza, somente alcancavel pela graca divina.

Assim, explicou Aquino (2005, p. 175), o objeto das virtudes morais e intelectuais
pode ser compreendido pela razdo humana, mas o das virtudes teologais é o proprio Deus, de
modo que o conhecimento racional humano € ultrapassado.

No entender de Aquino (2005, p. 177), sao virtudes teologais a fé, a esperanca e a
caridade; sendo que a fé diz respeito ao intelecto, ao conjunto de principios que o homem traz
em si naturalmente; ja a esperanga diz respeito a vontade, relacionada a possibilidade de obter
algo, ao movimento de intencdo para um fim; e a caridade diz respeito a vontade também,
mas como se a vontade fosse transformada no fim maior buscado.

Nota-se que o pensador encontra no divino aspecto essencial do agir ético, como se
ndo fosse possivel agir moralmente se ndo existisse em cada pessoa algum elemento do
divino, impulsionador de outras virtudes morais e intelectuais. Essas virtudes sagradas sdo a
chave do agir ético para o pensador.

Apo6s analisar questdes inerentes as trés espécies de virtude, o pensador analisou
como a mediania era capaz de fornecer embasamento ao bom uso das mesmas.

Em relacdo as virtudes morais, Aquino comentou (2005, p. 189): “o0 bem da virtude
moral consiste no ajustamento a medida da razdo [...] Entre o excesso e o defeito, o meio € a
igualdade ou a conformidade e, por isso, € claro que a virtude moral consiste no meio-termo”.

Afirmou Aquino (2005, p. 193-195) que a virtude intelectual também se guia pelo
meio-termo, de diversos modos quanto a cada virtude; mas que nas virtudes teologais o meio-
termo ndo pode ser medido pela capacidade humana, motivo pelo qual ndo € possivel falar em
excesso, por exemplo, ndo existe amar demais a Deus.

Quanto as virtudes cardeais, ou seja, principais, que asseguram a retidao do apetite
de maneira preponderante, segundo Aquino (2005, p. 161-163), sdo: a prudéncia, a justica, a

temperanga e a fortaleza, sendo que as demais virtudes nessas se subdividem.
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Explicou Aquino (2005, p. 165):

Toda virtude que faz o bem de acordo com a razdo serd chamada prudéncia,
e toda virtude que faz o bem do que é devido e reto nas acdes serd chamada
justica, e toda virtude que coibe as paixdes e as reprime, serd chamada
temperanca; e toda virtude que dé firmeza interior contra qualquer paixao,
serd chamada fortaleza.

Em suma, o pensador considera o hdbito uma qualidade que deverd determinar as
poténcias para o bem. A virtude, por sua vez, € um hébito que sozinho é capaz de produzir a
poténcia perfeita, podendo ser intelectual, moral ou teologal. Essas trés virtudes se relacionam
porque ndo basta possuir uma virtude intelectual, capaz de levar ao conhecimento do bem,
sem que exista a virtude moral, que ird controlar a faculdade apetitiva e quebrar a resisténcia
para que se obedeca a razdo; da mesma forma que somente existird plenitude virtuosa com a
existéncia das virtudes teologais. No mais, a mediania devera se fazer presente como critério
de determinagdo do agir virtuoso, salvo nas virtudes teologais. Por sua vez, todas essas
virtudes se subdividem em quatro virtudes cardeais: a prudéncia, a justica, a temperanga e a
fortaleza.

Desta forma, € possivel visualizar que o fil6sofo analisou de maneira pormenorizada
muitos aspectos que por outros foram abordados superficialmente, além de ter estabelecido
um novo enfoque para o conceito do agir moral. Por isso, influenciou muito na formagao do
conceito de ética que repercute até os dias de hoje. No entanto, é inegdvel o forte cunho
religioso de sua obra, o que se deu, principalmente, por conta da formacdo intelectual do

tedrico e do contexto da sociedade naquela época.

1.1.1.4 Renascimento: o Pensamento de Nicolau Maquiavel

Com o fim da Idade Média, surgiram condi¢des para o inicio do Renascimento,
periodo que ficou caracterizado pelo fortalecimento do absolutismo, pelo crescimento da
burguesia e pelo enfraquecimento da Igreja, bem como pelo foco de abordagem racionalista,
individualista, pagdo e antropocéntrico. Na Itdlia encontra-se o foco principal do
Renascimento, principalmente por ter sido esta o centro da civiliza¢cdo romana, uma das raizes
do movimento, bem como por conta de ricas cidades mercantis, como Florenca dos Médici e
Veneza, e da estrutura social da sociedade italiana na época (AQUINO; ET. AL., 1997, p. 81).

Reale (2002, p. 644-646) ressalta que na Idade Média existia um sistema ético
subordinado a uma ordem transcendente, enquanto que no Renascimento hd uma procura no
sentido de explicar o mundo somente segundo exigéncias humanas, com destaque para a

dimensao da razao do homem, que tem poder e liberdade para determinar suas condutas.
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No Renascimento que ha de fato o inicio do debate quanto a distin¢do entre a moral e
o Direito (REALE, 2002, p. 637), enfim, foi a partir deste momento que se estabeleceu uma
dicotomia rigorosa sob este aspecto. Além disso, € possivel constatar uma relevante mudanca
no conceito de ética ao se falar no Renascentismo, porque foi um momento no qual se
estabeleceu um conceito mais humano de ética, por meio da busca de desvinculagdo do
utdpico e do religioso. Assim, neste periodo, a questdo da relativizagdo moral foi muito forte.

A obra de Maquiavel O Principe € um cléssico do periodo e demonstra claramente
esta bifurcag¢do do conceito de ética.

Um dos principais pontos da ética de Maquiavel (2007, p. 22) é o da falta de crenca
na ideia de sumo bem, ou seja, de um bem sem restricdes e de um mal absoluto. Levando em
consideragdo os fins para os quais a obra foi escrita, qual seja o de dar subsidios a retomada
do poder na Itélia, nota-se que em toda ela a questdo do poder como fim maior € suscitada.

Sob a ética de Maquiavel (2007, p. 64) é valido ao principe, em prol do poder,
conquistar pela forca e pela fraude, fazer-se amado e temido pelo povo e por outros reis, bem
como seguido e reverenciado pelos soldados, destruir os que podem e querem ofendé-lo e
ainda renovar antigas leis. Por outro lado, Maquiavel (2007, p. 67) ressaltou que “nao se pode,
contudo, achar meritério o assassinio dos seus compatriotas, a traicdo dos amigos, a conduta
sem fé, piedade e religido; sdo métodos que podem conduzir ao poder, mas nao a gléria”.

Assim, extrai-se que o poder do principe é absoluto e ndo é dotado de limitag¢des
éticas, ressalvando-se que suas atitudes devem possuir um fim adequado, de modo que o
conceito de agir ético aparece vinculado ao de exercicio do poder.

Desta forma, fica bem clara a relativizacio das ideias de bem e mal para o pensador,
a partir do momento no qual Maquiavel (2007, p. 70) defendeu que nem toda crueldade ¢ mal
utilizada, ao mesmo tempo em que defende que a sua utilizacdo geralmente leva ao poder.
Para Maquiavel (2007, p. 71), a crueldade pode ser utilizada da maneira adequada, uma tnica
vez como garantia a manutencdo do poder, ou da maneira inadequada, quando continua e
excessiva, tendo em vista que para chegar ao poder € preciso utilizar algumas crueldades.

Segundo Maquiavel (2007, p. 71), o bem também deve ser praticado nos momentos
corretos, de modo que o soberano possa se beneficiar dele. Assim, a pratica do bem acaba
associada a uma contrapartida por parte de quem € beneficiado. Maquiavel (2007, p. 99)
concluiu que com relagdo a seus suditos e aliados o principe deve saber agir sem bondade.

No mais, Maquiavel (2007, p. 99) criticou o conceito de principe como uma pessoa
dotada de todas as virtudes, por ser utépico. Logo, reconheceu a fragilidade humana e a

incapacidade de existir um ser humano totalmente bom.
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Para Maquiavel (2007, p. 99), os principes podem ser liberais ou miseraveis,
generosos ou avidos, cruéis ou misericordiosos, bravos ou corajosos, sérios ou frivolos,
religiosos ou incrédulos, porque as condi¢des humanas ndo possibilitam o total afastamento
dos vicios, mas é preciso que o principe tenha prudéncia para evitar escandalos por causa
deles. Nota-se uma evidente relativizacdo do conceito de virtude em comparacdo ao que vinha
se firmando no pensamento filoséfico através dos tempos.

Destarte, Maquiavel (2007, p. 110) concluiu que nao € preciso que um principe
possua as qualidades da virtude, mas € importante que as aparente: “é bom ser e parecer
piedoso, fiel, humano, integro e religioso; mas € preciso ter a capacidade de se converter aos
atributos opostos, em caso de necessidade”. Isto se dd porque para preservar o Estado, o
principe pode agir contra a fé, a caridade, a humanidade e a religido.

Neste sentido Maquiavel (2007, p. 111) sintetizou seu pensamento ético:

Na conduta dos homens, especialmente dos principes, contra a qual ndo h4
recurso, os fins justificam os meios. Portanto, se um principe pretende
conquistar ¢ manter o poder, 0os meios que empregue serdo sempre tidos
como honrosos, e elogiados por todos, pois o vulgo atenta sempre para as
aparéncias e os resultados.

No estudo de Cicero foi possivel constatar que o conceito de homem ético, ou seja,
virtuoso, é guiado, em suas principais obras, pelo conceito de homem politico ideal, o que
também ocorre no pensamento de Maquiavel. Entretanto, os homens politicos da visdo dos
pensadores diferenciam-se principalmente quanto ao aspecto moral, ou seja, quanto as
atitudes que podem ser por eles praticadas e aceitas pela sociedade.

Em resumo, no pensamento de Maquiavel verifica-se uma falta de crenca na ideia de
um bem ou de um mal absolutos, ocorrendo ainda uma tolerancia ética atipica em relacio a
atitude que pode ser tomada pelo soberano, em prol da manutencdo do poder no Estado. Nessa
linha, o pensador se fundamenta na crenca de que falar em uma pessoa perfeita ou plenamente
virtuosa € uma utopia, relativizando a necessidade do agir ético. Contudo, também & possivel
constatar que o mesmo aponta algumas condutas virtuosas em sua obra, por exemplo, agir
com fé, piedade, religido, fidelidade, humanidade, piedade, integridade e religiosidade,
embora ndo reconheca a obrigacdo do Principe de seguir essas diretrizes de a¢do no Estado.

Assim, é preciso destacar que a partir do momento no qual hd uma distin¢c@o entre o
modo de agir no espago publico e o verdadeiro agir virtuoso, ou seja, o determinado pelo
consciente coletivo, ha bifurcacdo também no aspecto do Direito e da moral: afinal, ha
distin¢@o entre uma atitude perante o Estado e suas consequéncias em relacdo a mesma atitude

num ambito particular, ou ainda, subjetivo.
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Logo, a questdo da relativizagdo da ética ocorreu principalmente devido a busca de
quebra de conceitos excessivamente utopicos, nos quais o homem era visto como portador de
qualidades divinas. Entretanto, € possivel constatar que, mesmo nesta fase, os limites
estabelecidos na conceituagdo da ética e da virtude existem, embora sejam considerados

dentro de um contexto no qual a busca pelo poder prevalecia.

1.1.1.5 Iluminismo: o Pensamento de Immanuel Kant

No século XVII se deu a Revolucdo Cientifica, na qual ocorreram mudancas
significativas na estrutura do pensamento, ante a prevaléncia do Racionalismo. A partir de
entdo, explicacdes teoldgicas e metafisicas passaram a ndo ser mais suficientes para satisfacao
dos homens. As ideias dos iluministas se expandiram pelo mundo e deram origem a diversas
revolugdes liberais, entre elas a Revolugdo Francesa. (AQUINO; ET. AL., 1997, p. 99-122).

Um dos principais pensadores no periodo do Iluminismo foi Immanuel Kant, cujos
pensamentos serdo brevemente analisados a seguir.

Kant (2005, p. 10) pretendeu, em sua obra Critica da Razdo Prdtica, trazer uma
férmula do principio do dever e travar um conhecimento provisorio sobre o seu conceito. No
uso pratico da razao Kant (2005, p. 17) se ateve aos fundamentos da determinacdo da vontade.

Nessa linha, Kant (2005, p. 19) defendeu a existéncia de principios préticos, ou seja,
proposi¢cdes determinantes da vontade, que podem ser subjetivos (méximas), quando a
condic¢do s6 € considerada verdadeira pelo sujeito, ou objetivos (leis praticas), se a condicado €
reconhecida como vélida para a vontade de todo ser natural.

Como a razdo pura é capaz de trazer um fundamento suficiente para a determinagdo
da vontade, Kant (2005, p. 19-20) considerou que existem leis praticas, sendo possivel, no
entanto, que em caso de vontades afetadas ocorram conflitos entre a méxima e a lei pratica.

Tal conceito se estabeleceu principalmente a partir da afirmacdo de que a razdo pura
¢ a mesma em todo homem e somente existird uma vontade afetada caso a razao pura nao
esteja desempenhando de maneira adequada o seu papel, ou seja, quando permitir que a
maxima prevalega sobre a lei pratica.

Para Kant (2005, p. 20), a razdo se ocupa da faculdade de desejar e, embora para
alguns seres a razdo nao seja o unico fato que pode determinar a vontade, ndo hd impedimento
para o agir ético, pois em tais casos prevalecerd um imperativo, que € uma regra designada
por um dever ser capaz de provocar a acdo adequada.

Assim, a maxima, que € subjetiva, pode determinar a vontade, mas nao a acao, que se

sujeita aos imperativos determinantes do dever ser.
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Para Kant (2005, p. 20-21) os imperativos dividem-se em hipotéticos e categoricos;
constituindo os hipotéticos meros preceitos de habilidade, ou seja, um pensamento
condicionado, existente apenas por conta de um efeito visualizado; e os categdricos preceitos
absolutos e incondicionados, vélidos sem condi¢des subjetivas. Em outras palavras, o
imperativo categorico € a lei prética vélida e buscada por si s6 € ndo por um fim.

Kant (2005, p. 21-22) entendeu que os principios praticos que s@o empiricos € se
baseiam em um objeto da faculdade de desejar para determinar uma vontade ndo podem
proporcionar uma lei pratica, de modo que a condi¢do de receptar o prazer ou a dor apenas €
suficiente para determinar uma maxima.

Tais principios prdticos empiricos, para Kant (2005, p. 22-23), pertencem ao
principio universal do amor a si mesmo, ou seja, a felicidade prépria, motivo pelo qual todas
as regras praticas materiais colocam o fundamento de determina¢do da vontade na faculdade
inferior de desejar. Em Kant (2005, p. 25), a razdo como determinante unica da vontade,
independentemente das inclinacdes, ¢ a verdadeira faculdade superior de desejar, razdo pela
qual defende a existéncia de uma razao pura prética determinante do agir ético.

Assim, a razdo pura deve ser adotada como determinante da vontade, papel que nao
pode ser assumido pela razdo empirica.

Kant (2005, p. 30-31) determinou a lei fundamental da razdo pura prética com base
em dois fundamentos: o primeiro € o de que, sendo possivel a determinacdo da vontade com
base em uma vontade livre de inclinagdes, € preciso encontrar uma lei apta para realizar tal
determinagdo; e o segundo € o de que existe uma lei moral da qual temos consciéncia
imediata, que ndo pode ser ultrapassada por nenhuma condi¢do sensivel.

A lei fundamental da razdo pura prética em Kant (2005, p. 32) se resume no seguinte
postulado: “age de tal modo que a médxima de tua vontade possa valer-te sempre como
principio de uma legislagao universal”.

Nota-se que, para o pensador, o homem tem plena consciéncia da lei moral
independente do objeto dado, embora possua o livre-arbitrio de ndo segui-la. Enfim, todo ser
racional tem capacidade de seguir a lei moral, indo contra maximas por eles estabelecidas,
apesar de nao o fazerem sempre.

Nesta linha, Kant (2005, p. 35) conceituou a virtude como a “[...] seguranca do
progresso infinito das suas maximas e da imutabilidade delas para uma ininterrupta marcha
progressiva”. Desta forma, o conceito de virtude do filésofo envolve a evolu¢do do racional,

nao sendo possivel atingir a perfeicao no respeito a lei moral de maneira absoluta facilmente.
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Kant (2005, p. 35) disse que a autonomia da vontade € o Unico principio que
fundamenta as leis morais e os deveres a elas correspondentes, o que nao pode ser feito pelo
principio da heteronomia do livre-arbitrio.

Neste ponto, deve-se compreender que a autonomia da vontade corresponde ao uso
da razdo pura como unico determinante da vontade, enquanto que a heteronomia do livre-
arbitrio se refere a influéncia de fatos empiricos e sensitivos na faculdade de desejar.

Desta forma, Kant entendeu (2005, p. 45) que, para a razdo, hd heteronomia quando
0s seres racionais vivem sob leis empiricamente condicionadas e ha autonomia quando a
existéncia destes seres se sujeita as leis independentes de toda condicdo empirica.

Assim, o respeito a lei moral deve prevalecer em relacdo as médximas subjetivas, ou
seja, ao principio do amor de si mesmo, devendo o homem se afastar do sensitivo.

Para Kant (2005, p. 39), a lei moral € sentida por todo ser racional, que ndo pode
negi-la, embora tenha a faculdade de nao a cumprir; por sua vez, o preceito empirico da
felicidade prépria pode ser atendido em raras oportunidades, ou seja, para possuir um objeto
desejado em prol da felicidade prépria ndo se deve contrariar a lei moral.

Segundo Kant (2005, p. 48) a liberdade € a base das leis morais, logo, as leis praticas
sdo possiveis apenas porque hd liberdade e esta, por sua vez, € necessdria porque aquelas leis
existem como postulados préticos. No entanto, Kant (2005, p. 50), por entender ndo ser
possivel conhecer o objeto ao qual se atribui a causalidade em face do conceito de liberdade
como principio regulador da razdo, buscou fugir da ideia do condicionado, preenchendo com
o incondicionado o lugar que, na razao especulativa, permaneceu vazio.

Em outras palavras, na razdo prética passou a ser aceitdvel o incondicionado como
pressuposto do conceito de liberdade, o que ndo era possivel na razdo pura ou especulativa.

Nesta linha, considera-se que, no pensamento de Kant (2005, p. 109), o sumo bem ¢é
visto como objeto da razdo pura pratica, mas nao deve ser considerado o fundamento de sua
determinac¢do, porque a lei moral isolada é o motivo determinante da vontade pura, de modo
que no conceito de bem supremo j4 estd incluida a lei moral.

No entender de Kant (2005, p. 110), a virtude, considerada como dignidade de ser
feliz, constitui o bem mais elevado, mas ndo o bem mais completo, envolvendo o conceito de
sumo bem também a felicidade.

Kant (2005, p. 111-114) ponderou no sentido de que a unica possibilidade de
conexao entre a virtude e a felicidade é o estabelecimento de uma relagdo de causa e efeito
pela qual a virtude produza a felicidade, propositura que somente € falsa se considerada como

a forma de causalidade no mundo sensivel.
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Isso quer dizer que o homem virtuoso poderda ndo ser plenamente feliz no plano
terreno, o que levou o pensador a entender que para agir nestes moldes o homem necessita da
crenga no incondicionado, isto €, na felicidade plena apds a vida, embora ndo seja possivel
comprovar que este plano posterior a vida exista. Assim, o pensador visualiza a felicidade
como algo distinto do sentimento de prazer, ou seja, como um objeto fora do mundo sensitivo,
mais, como uma promessa futura que aparece fundamentada pelo conceito de incondicionado.

Kant (2005, p. 131) considerou como postulados da razdo pura pratica: a
imortalidade; a liberdade, considerada como a causalidade de um ser que pertence ao mundo
intelectivo, quer dizer, como a capacidade de deliberacdo do ser racional; e a existéncia de
Deus; sendo que o primeiro relaciona-se ao tempo necessdrio para atingir a perfei¢cdo no
cumprimento da lei moral, o segundo da necessidade de supor que o mundo sensivel e a
faculdade de determinacdo de vontade sdo independentes um do outro, e o terceiro da
necessdria ideia de que existe um bem supremo.

Ademais, Kant (2005, p. 59) entendeu que os objetos da razdo pratica sdo o bem e o
mal, sendo o primeiro um objeto da faculdade de desejar e o segundo um objeto da aversao,
embora ambos sejam regidos pela razao; logo, os conceitos de bem e mal ndo devem ser
determinados por fatores sensitivos. Assim, o conceito de bem ndo estd relacionado ao que €
prazeroso ao ser humano, ou seja, a faculdade apetitiva.

No pensamento de Kant (2005, p. 64), os conceitos de bem e mal devem ser
determinados apenas apds a lei moral e por ela, motivo pelo qual é necessario estabelecer uma
lei pratica a priori para realizar a delimitacdo de tais conceitos.

Ao estabelecer uma tipica para o juizo puro prético, Kant (2005, p. 70) explicou:

A regra do juizo sob as leis da razdo pura prética € a seguinte: - indaga de ti
mesmo se a acdo que concebes poderias considerd-la possivel, mediante a
tua vontade, supondo-se que deveria acontecer segundo uma lei da natureza,
da qual fosses tu mesmo uma parte. Mediante essa regra, cada um,
efetivamente, julga se as agdes sdo boas ou mds sob o aspecto moral. [...]
Mas, se a maxima da acdo ndo pode resistir a um confronto com a forma de
uma lei natural em geral, tal maxima é moralmente impossivel.

Desta forma, a lei moral se baseia na razdo e deve ser exposta em face da lei
natureza, como se o ser racional fosse parte integrante desta natureza e pudesse ser atingido
pela acdo que pretende praticar. Quando uma pessoa se colocar na posicdo de quem serd
atingido pelo seu ato terd a capacidade de compreender se sua a¢do serd ética ou nao.

Entrementes, para Kant (2005, p. 72) o valor moral das a¢des € dependente do fato
de que a lei moral determine de imediato a vontade e ndo basta que um ato se dé em

conformidade com a lei moral por causa de um sentimento de qualquer espécie que seja, sob
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pena de existir apenas legalidade e ndo moralidade, porque o fundamento da determinagdo da
vontade deve ser a lei moral, que basta por si s6.

Com efeito, é diferente o dever cumprido de acordo com a lei por causa de um
sentimento e o cumprido por dever, sendo que no primeiro caso hé legalidade, ainda quando a
acdo se dé por uma inclinag@o pessoal, mas apenas no segundo caso ha moralidade. Assim, ha
moralidade na efetiva resisténcia as inclinacdes.

Kant (2005, p. 73-75) admitiu que a lei moral provoca nos seres racionais dor ao
prejudicar as inclinagdes, embora a uniao de todas as inclinacdes, que em um sistema vulgar
se denominaria felicidade, para a razdo pratica constitui o egoismo, e a sensacdo de desagrado
ao seguir a lei moral, independente das inclinacdes, € um sentimento patoldgico.

Em resumo, o pensador tomou por base os conceitos de maxima, subjetiva, e de lei
pratica, objetiva, para estabelecer que o homem poderad ter, em seu intimo, uma vontade ruim
determinada pela maxima, mas racionalmente ird agir bem, pela prevaléncia de uma lei
pratica maxima da razdo que € o imperativo categdrico. Por isso, o prazer ou a dor, fatores
geralmente relacionados ao apetite, nao sdo aptos para determinar uma lei pratica, mas apenas
uma maxima, de modo que € a razdo pura pratica que determina o agir ético. Além disso,
quando o filésofo definiu virtude, trouxe um conceito evidentemente relacionado com a
evolucdo pessoal. Destaca-se, ainda, a questdo da autonomia da vontade como algo
diretamente relacionado com a obediéncia a razdo, em detrimento das maximas sensitivas, ao
contrario da heteronomia do livre-arbitrio. Outro ponto essencial do pensamento exposto se
encontra na crenga no incondicionado como algo necessario ao agir ético, considerando que o
homem € livre para agir contra a lei pratica, e o fazendo, poderd obter o prazer terreno.

Nota-se uma evolugdo em relagdo ao pensamento de Maquiavel, no qual a descrenca
na capacidade humana de agir eticamente acabava por justificar o arbitrio estatal, em
detrimento da ideia que até entdo prevalecia, pela qual o homem era considerado bom e capaz

de agir conforme a moral, independente de outros fatores.

1.1.1.6 Contemporaneidade: o Pensamento de Jacques Maritain

Por sua vez, acontecimentos relativamente recentes, como a 2* Guerra Mundial,
provocaram alteracoes no modo de determinacdo do agir moral. De fato, sdo as mudancgas
radicais nos acontecimentos histéricos que provocam novas reflexdes por parte da sociedade
no modo de estabelecer e aplicar seus valores éticos.

Neste trabalho, € destacado o pensamento de Jacques Maritain, que em suas obras,

principalmente naquela intitulada Humanismo Integral, estabeleceu diretrizes para o agir ético
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e para a formacdo de uma sociedade mais justa. Quando foi escrita a primeira versdo da obra
estava ocorrendo o fortalecimento de regimes totalitdrios como o nazismo e o fascismo, apds
os reflexos da 1* Guerra Mundial, fortalecimento este que culminou na 2* Guerra Mundial.

O Humanismo Integral constitui a filosofia que Maritain entendeu dever ser aplicada
na sociedade para que ela se desenvolva de maneira salutar. Para tanto, o pensador acabou
delimitando as principais caracteristicas do agir moral individualmente considerado, devendo
este compor a consciéncia de todas as pessoas que vivam em sociedade.

Maritain (1962, p. 06-07) destacou que com a Renascenca o mundo passou de um
regime sacral cristdio para um regime humanista, possuindo esse humanismo fontes
transcendentais consistentes na crenga de um espirito superior a0 homem e na defesa da
dignidade humana e da liberdade, embora muitos valores cristdos tenham sido deturpados.

Assim, Maritain (1962, p. 16-21) comentou que na teologia humanista mitigada
ocorre a reclamacdo para a criatura de uma parte de iniciativa primeira e absoluta no bem e na
salvacdo, sendo até entdo a participacdo do cristdo neste aspecto secunddria, pois Deus era a
Unica causa primdria do bem; enquanto que na teoria humanista absoluta, a teologia do
racionalismo, foi constituida uma teoria da liberdade sem a graga, tornando o homem o centro
da sociedade. Maritain (1962, p. 23) explica que o problema desta evolugdo foi o espirito
antropoceéntrico que guiou todo o processo.

Em consequéncia, segundo Maritain (1962, p. 23-24), existem duas espécies de
humanismo, um teocéntrico, que via Deus como centro do homem, e um antropocéntrico, que
via 0 homem como centro de si mesmo, devendo a segunda espécie ser encarada como a
tragédia do humanismo. Nota-se que para o pensador nio € possivel conceber um humanismo
sem a crenga no divino, ideia que transformou o homem em sua prépria tragédia, de modo
que ao se falar em Humanismo Integral ndo deve ser este considerado como um humanismo
antropoceéntrico, apesar do papel do homem em sua construcao e aplicacao.

Por sua vez, Maritain (1962, p. 56-57) analisou duas posi¢cdes cristds, a bartiana e a
tomista, sendo que a segunda, por ser integralista e progressiva, possuia ideias que deveriam
ser resgatadas. Nota-se que o pensador acreditou que nas ideias de Santo Tomds de Aquino
estdo as diretrizes do agir no Humanismo Integral, filosofia que pressupde o fortalecimento
dos ideais do cristianismo. Por isso, Maritain € considerado por alguns como um neotomista.

Maritain (1962, p. 62) explicou que o cristdo deve tomar consciéncia evangélica de si
mesmo, melhor compreendendo a pessoa humana e o fato de que esta nao € completamente
corrompida pelo mal. Além disso, Maritain (1962, p. 62-63) entendeu que outro traco do

Humanismo Integral € a visdo do divino e do profano em unidade.
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Por isso, Maritain (1962, p. 79) questionou sobre o papel dos cristdos na realizacdo
do reino de Deus. Segundo Maritain (1962, p. 80-81), o reino de Deus é a cidade a0 mesmo
tempo terrestre e sagrada, na qual Deus € o rei e estd presente em todos; a Igreja é a
sustentacdo desse reino, existindo no plano material e tendo por fim a vida eterna; o mundo é
a cidade profana, sendo também composto pelo mal. No pensamento de Maritain (1962, p.
86), essas trés nogdes estdo interligadas: o mundo pertence ao bem e ao mal, cabendo ao
cristdo lutar para tirar dele o mal, embora a retirada total do mal nunca seja possivel.

Desta forma, ja se esboca o ideal de que o cristdo ético luta para tirar da sociedade o
mal, fazendo prevalecer o bem. Nota-se que o pensador ndo partiu da ilusdo de que o mundo
podera se tornar divino, porque o mal sempre existird; mas considerou que é possivel aos
homens impulsionarem a realizacao do reino de Deus.

Para tanto, Maritain (1962, p. 94) defendeu a necessidade da tomada de consciéncia
social. Exp6s Maritain (1962, p. 96):

Nao podeis transformar o regime social do mundo moderno senio
provocando ao mesmo tempo, € primeiramente em vOs mesmos, uma
renovacgdo da vida espiritual e da vida moral penetrando até os fundamentos
espirituais e morais da vida humana, renovando as idéias [sic] morais que
presidem a vida do grupo social como tal e acordando nas profundezas deste
um novo impulso.

Segundo Maritain (1962, p. 97-99), é preciso um novo estilo de santidade, menos
sacral e mais profano e entre a vida moral e a vida de santidade, de modo que o profano nao
se opde ao sagrado, cabendo ao homem agir praticando as vontades divinas.

Neste ponto se verifica: quando o pensador estabeleceu o que seria a filosofia do
Humanismo Integral, cujas diretrizes e pressupostos acabaram de ser acima esbocadas,
considerou quais os componentes de uma sociedade movida por tal filosofia, que seria a
sociedade justa; bem como as principais caracteristicas que a pessoa deve possuir para
impulsionar este modelo social, de onde se extrai o conceito de agir moral estabelecido pelo
pensador, que se dd segundo determinados principios e valores.

Assim, destacou Maritain (1962, p. 110) que “ndo variam os principios, nem as
supremas regras praticas da vida humana: mas se aplicam segundo maneiras essencialmente
diversas, que sé correspondem a um mesmo conceito segundo uma similitude de proporcoes”.
A solucdo para controvérsias, para Maritain (1962, p. 110), estd na filosofia da analogia, que
considera que os principios supremos nao se aplicam sempre da mesma forma, ou seja, que o
modo de aplicacdo destes através dos tempos € variavel.

Entdo, o conceito de ética do pensador apresenta forte contato com o do cristianismo

medieval, embora com interpretacdo diversa, ou seja, analégica e ndo univoca. A
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consideragdo de que varia a forma de aplicacdo dos principios supremos leva a questionar
qual o melhor modo de aplicar esses na sociedade informatizada.

Maritain (1962, p. 169-172) elogiou a posi¢cdo maquiavelista que reagiu contra uma
falsa concepgao da ética, contra o supermoralismo, que consiste no uso de formulas abstratas
determinantes da acdo, sem considerar que estas possam variar conforme as circunstancias.

Neste sentido, aduziu Maritain (1962, p. 172):

Em realidade, ndo sdo os principios da moral nem teoremas nem idolos,
porém regras supremas de uma atividade concreta que visa uma obra a
realizar em tais e tais circunstancias, mediante regras mais proximas e
mediante, em definitivo, as regras, jamais tracadas de antemao, da virtude de
prudéncia, que aplicam os preceitos éticos aos casos particulares no clima de
uma vontade concretamente reta. Nao querem eles devorar a vida humana,
existem ao contrario para edifica-la.

Assim, o conceito de agir moral estabelecido pelo pensador é muito flexivel e devera
ser ditado conforme circunstancias concretas. Nao serviria esse conceito para travar a acao
humana, mas para permitir que ela melhor se desenvolva, conforme se mostre necessaria e
adequada a aplicacdo de um ou outro preceito bdsico determinante do agir €tico, como a
virtude ou a prudéncia, a ser efetuada conforme a interpretacao de cada caso concreto.

Segundo Maritain (1962, p. 174), nada é mais dificil do que manejar a moral, que
pode conduzir a grandes infortinios se ndo atuar como consubstancial do movimento vital de
busca dos fins da vida humana, enfim, se ela se impor externamente ao citado movimento.

Destarte, a moral verdadeira € interna, razdo pela qual o pensador ja havia alertado
sobre a necessidade de analisar as circunstancias para aplicar os preceitos da lei moral.

Para a moral, disse Maritain (1962, p. 174), é exigido que se impeca o homem de
fazer o mal e, caso ndo seja possivel, que se desfaca o mal causado por este homem ou, ao
menos, que se reconheca o mal cometido e a responsabilidade de todos por ele.

Um dos preceitos do agir moral estd no impedimento de que o mal se produza e na
busca de sua reparacdo, quando ndo evitado. Assim, a moral, explicou Maritain (1962, p.
175), leva os homens a produzir o bem e o justo na histéria. Por sua vez, preconizou Maritain
(1962, p. 210): “[...] a primeira maneira de servir ao bem comum temporal € ficar fiel aos
valores da verdade, da justica e do amor, que sdo o seu principal elemento”.

Logo, o homem ético ¢ fiel aos valores da verdade, da justica e do amor, e segue a
doutrina crista para determinar seus atos. Tais elementos determinam o agir moral e levam a
producdo do bem na sociedade humanista integral.

Contudo, ressaltou Maritain (1962, p. 212) que o Humanismo Integral se aplica a

todos os membros da sociedade, cristdos ou ndo, e que a doutrina da Igreja ndo basta sozinha
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para resolver todos os conflitos temporais da sociedade, sendo necessdria a elaboragdo de uma
filosofia propria, como o € o Humanismo Integral.

Desta forma, o homem ético € aquele que compde a sociedade e busca tornd-la mais
justa e adequada ao idedrio cristdo. A atitude ética deve ser considerada de maneira coletiva,
como impulsora da sociedade justa, embora partindo da pessoa humana individualmente
considerada como um ser capaz de agir conforme os valores morais.

Resumindo, o Humanismo Integral, filosofia defendida por Maritain, possui um forte
cunho religioso, sendo que a Igreja e o cristdio possuem papéis fundamentais em seu
desenvolvimento. Por isso, caberia ao cristdo tomar consciéncia de seu papel social. Nas
caracteristicas atribuidas aqueles que deveriam impulsionar esse modelo social estd o cerne do
conceito de moral: acdo conforme as vontades divinas; compreensdo da similitude de
propor¢des e da existéncia de principios fundamentais naturalmente inerentes a pessoa
humana; determina¢do de condutas utilizando a prudéncia, a verdade, a justica e o amor.

Em especial, destaca-se a crenga na capacidade humana de bem determinar os seus
atos e impulsionar uma sociedade mais justa, que respeite a dignidade de cada ser humano.

Assim, encerra-se neste ponto a andlise do conceito de moral segundo o pensamento
de alguns fil6sofos da histéria da humanidade. Com isso, serd possivel analisar como melhor

determinar o agir moral na sociedade contemporinea no tocante ao uso da Internet.

1.1.2 Direito e Moral

Como destacado, a distincdo entre Direito e moral passou a existir de maneira
concreta a partir do Renascimento, de onde se extrai das ideias de Maquiavel a distingdo entre
0s espacos publico e privado, bem como a relativizagdo do conceito de moral efetuada pelo
pensador ao determinar o agir ético do principe. Desde entdo, todas as andlises do agir ético
buscaram falar do conceito de Direito como algo distinto da moral propriamente dita.

Dentro desta distincao pode-se dizer que alguns autores, entre eles Radbruch (1937
apud REALE, 2002, p. 275) e Del Vechio (1962 apud REALE, 2002, p. 275) sao partidarios
de uma dicotomia rigorosa, na qual a ética abrange apenas a moral e o Direito, sendo que para
o segundo a ética individual € a moral e a ética social é o Direito. Contudo, para autores como
Reale (2002, p. 275), as normas dos costumes, da etiqueta, ndo possuem apenas carater
secunddrio por possuirem existéncia prépria, ja que fazem parte do nosso viver comum.

Explica Perelman (2000, p. 298-299):

Tradicionalmente, os estudos consagrados as relacdes entre o Direito e a
moral insistem, dentro de um espirito kantiano, naquilo que os distingue: o
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direito rege o comportamento exterior, a moral enfatiza a intencdo, o direito
estabelece uma correlacdo entre os direitos e as obriga¢des, a moral
prescreve deveres que ndao ddo origem a direitos subjetivos, o direito
estabelece obrigacdes sancionadas pelo Poder, a moral escapa as sangdes
organizadas. [...] Os juristas, descontentes com uma concepg¢ao positivista,
estadistica e formalista do direito, insistem na importincia do elemento
moral no funcionamento do direito, no papel que nele desempenham a boa e
a mé-fé, a intencdo maldosa, os bons costumes, a eqiiidade [sic], e tantas
outras nog¢des cujo aspecto ético ndao pode ser desprezado. Algumas dessas
regras foram promovidas a categoria de principios gerais do direito e alguns
juristas ndo hesitam em considerd-las obrigatérias, mesmo na auséncia de
uma legislacdo que lhes concedesse o estatuto formal de lei positiva, tal
como o principio que afirma os direitos da defesa.

De fato, € inegdvel que o Direito possui forte cunho axioldgico, exteriorizado pela
existéncia de valores éticos e morais como diretrizes do ordenamento juridico, e até mesmo
como meio de aplicacdo da norma. O Direito ndo deve ser interpretado somente sob uma
concepcdo formalista e positivista, sob pena de provocar violagdes ao principio que justifica a
sua criacdo e estruturacdo: a justica.

Sobre o assunto, comenta Reale (2002, p. 273-274):

A moral e o Direito nao esgotam a problemadtica da ética. Além da conduta
moral e da conduta juridica, existem outras formas de comportamento, que
sdo governadas por outras expressoes possiveis do bem, como podemos ver
nas chamadas regras de costumes, isto é, de convengao social, de trato social,
de etiqueta, de elegincia, e civilidade que realizam, a seu modo, o valor do
bem. [...] A moral estuda o bem enquanto individual, ou seja, polarizando
tudo em relagdo ao problema do individuo, enquanto que o Direito pde a
tonica, o acento caracterizador, sobre aquilo que € social. Advertimos logo
que nem o Direito descuida daquilo que é préprio do individuo, nem
tampouco a moral € cega no que tange ou cabe ao todo. Sabemos que existe
a Moral Social, que se refere aos costumes e comportamentos intersubjetivos
dotados de sancdo prépria. Por outro lado, como serd explicado melhor mais
tarde, o jurista ndo descuida do problema do individuo, nem muito menos
ignora a importancia decisiva que o elemento intencional e subjetivo
representa na experiéncia do Direito.

-

E assaz coerente a posi¢do defendida por Reale: afinal, a ética € composta apenas
pela moral e pelo Direito, ou possui varios outros elementos?

Tal tema € de discussao complexa e envolveria uma anélise consideravel que, para os
fins deste trabalho, ndo se mostra necessdria. Por isso, apenas € apontada a existéncia de
posicionamento coerente que atribui ao conceito de ética um maior nimero de componentes,
ao passo que se opta, por questdes metodoldgicas, pela andlise do conceito de ética
considerado sob a dicotomia defendida por boa parte da doutrina: constitui a moral, ja
analisada, o aspecto subjetivo da ética; enquanto que o Direito, sob a dimensao do justo,

compde a ética objetiva.
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1.1.3 Etica: O Valor Fundamental

Posteriormente, serd dada aten¢do a dimensdo dos valores, como elementos capazes
de estruturar a soluc¢do de conflitos. Por ora, basta falar que tanto a moral, quanto a justica,
além de outros principios do Direito, constituem valores do ordenamento juridico e social.

Além disso, deve ser considerado como valor fundamental a ética, pois dela
decorrem todos outros valores presentes na sociedade e no Direito, inclusive a justica, eis que
a ética dentro do Direito estd, essencialmente, ligada a dimensao do justo.

Reale (2002, p. 238) destaca que existe uma tentativa na sociedade contemporanea
de sobrepor o valor do util sobre valores como a ética, o que ndo € vélido porque o valor a
ética nao foi construido por um mero processo técnico de produgio.

Montoro (2005, p. 123-124) entende que o Direito € uma ciéncia normativa ética:

O Direito pode ser considerado sob a triplice perspectiva de teoria, técnica e
ética. [...] A finalidade do Direito nio € o simples conhecimento tedrico da
realidade juridica, embora esse conhecimento seja importante. Nao &
também a formulag@o de quaisquer regras técnicas, eficazes e tteis, apesar
da grande importancia da técnica juridica. A finalidade do direito € dirigir a
conduta humana na vida social. E ordenar a convivéncia de pessoas
humanas. E dar normas ao agir, para que cada pessoa tenha o que lhe é
devido. E, em suma, dirigir a liberdade, no sentido da justica. Insere-se,
portanto, na categoria das ciéncias normativas do agir, também denominadas
ciéncias éticas ou morais, em sentido amplo. Mas o Direito se ocupa dessa
matéria sob um aspecto especial: o da justica. Importa fundamentalmente ao
Direito que, nas relacdes sociais, uma ordem seja observada: que seja
assegurada a cada um aquilo que lhe é devido, isto €, que a justica seja
realizada. Podemos dizer que o objeto formal do direito € a justica.

Assim, Montoro (2005, p. 296) ressalta que as doutrinas vinculadas a concepg¢do
ética ou humanista atribuem ao direito um fundamento ético, representado pelos principios da
justica ou valores semelhantes. De fato, o conceito de justi¢a € apontado como componente do
conceito de ética por grande parte de seus intérpretes, especialmente por aqueles que buscam
fugir do excesso de formalismo juridico e aplicar a lei como melhor convir para a sociedade.

Nader (2001, p. 53) entende que a fonte de elaboracdo da lei € a ética porque, quando
a lei recrimina uma conduta ou disciplina o convivio social, emite juizos de valores, que sdo
valores morais, ou seja, principios inerentes ao ser humano. Discorre Nader (2001, p. 53):

A formagdo da ordem juridica, que visa a conservagcdo e progresso da
sociedade, ndo se processa aleatoriamente, mas a luz de postulados éticos, e
o Direito criado nfo apenas € irradia¢do de principios morais como também
forga aliciada para a propagacao e respeitos desses principios.

Como bem explica Reale (2002, p. 272), o problema da ética tem um aspecto
individual, que se liga a moral principalmente, € um aspecto coletivo, que se liga a dimensao

axioldgica do justo, valor proprio do Direito que deve ser entendido como uma sequéncia de
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atos em prol do bem comum. Ora, se é possivel vislumbrar uma fonte da ética dentro do
Direito, o valor que melhor a exterioriza é o da justica. Logo, falar em justica implica em falar

sobre a ética, ja que a primeira deve ser vista como a dimensao essencial da ética no Direito.

1.2 Justica: Analise Conceitual e Historica

Passa-se a analisar o conceito de justi¢a, também sob aspectos filoséficos e histéricos
que serviram para determinar seu conceito ao longo dos tempos. Todos os dias ouvem-se
pessoas clamando por justi¢a: nas ruas, nas emissoras de televisdo, nos jornais. Entretanto,
fica o questionamento: afinal, o que € justica?

Justica ndo € um conceito absoluto, mas de dificil defini¢dao, sendo necessario ficar
alerta ao conteido emocional presente neste conceito (PERELMAN, 2000, p. 03). “Com
efeito, quanto mais uma nog¢do simboliza um valor, quanto mais numerosos sdo os sentidos
conceituais que tentam defini-la, mais confusa ela parece” (PERELMAN, 2000, p. 06).

Por ser um conceito de dificil determinacdo, natural que surjam correntes que
busquem relativiza-lo. Contudo, as aparentes controvérsias no conceito de justica ndo devem
implicar em sua relativizagdo, porque ele é fonte absoluta do Direito e base da sociedade.

Perelman (2000, p. 13-14) diz que nenhum dos conceitos de justica pode ser
considerado como o unico verdadeiro, mas € inevitdvel notar que a nog¢ao de justica sugere a
ideia de igualdade. Além disso, Perelman (2000, p. 18) defende ser possivel estabelecer um
conceito de justica formal eis que tratar justo € tratar de forma igual. Assim, Perelman (2000,
p. 32) destaca que “se a nocdo de justica € confusa, é porque cada qual, ao falar dela, se cré
obrigado a definir a justica concreta”. Logo, para o autor, sdo conceitos diversos o de justica
formal e justica concreta.

Contudo, é impossivel negar que a justica € um valor fundamental da sociedade e do
Direito, independentemente das dificuldades para a sua conceituagao.

Sao virtudes anexas a justica a gratiddo, a veracidade, a liberdade, o respeito filial, a
equidade e outras (MONTORO, 2005, p. 179). Como se verd na andlise da evolugdo do
conceito de justica, diversos valores aparecem anexos a ele, como componentes interligados e
fundamentais de um todo.

Montoro (2005, p. 323) ressalta:

E claro que o direito de cada época ndo coincide com a justica, mas é o
esfor¢co para alcangd-la. Os elementos axioldgicos, representados pelos
valores de bem comum, justica, dignidade humana, estdo presentes em todos
os momentos e fases da vida do direito, como critério e guia das decisdes.
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Com efeito, tem se buscado destacar neste trabalho que o conceito de ética passou
por diversos momentos historicos, sem deixar de concentrar sua base fundamental. O mesmo
ocorre com o conceito de justica, dotado de elementos fundamentais que tiveram
interpretagcdes variadas ao longo dos tempos.

Ainda, Montoro (2005, p. 164) comenta a classificacio da justica objetiva e
subjetiva: € subjetiva quando vista como uma qualidade da pessoa, uma virtude; € objetiva
quando designa objetivamente uma qualidade da ordem social, de uma lei ou instituicao;
sendo o dltimo o que interessa para o Direito.

O sentido do justo objetivo € o dar a cada um o que lhe € devido segundo um grau de
igualdade, definicdo abordada com pequenas variacdes por Ulpiano, Platdo, Aristételes e
Santo Tomas, retomada por outros juristas através dos tempos. Na acep¢ao subjetiva, a ideia
de justo aparece como um qualificativo. (MONTORO, 2005, p. 61).

Por sua vez, entende Nader (2001, p. 57):

Justica e seguranga sdo os valores juridicos fundamentais que, uma vez
consagrados no ordenamento, dotam o Direito de um indispensavel contetido
ético. E sua ampla compreensdo, a dimensdo da justica ndo se limita a
critérios reguladores de fatos. A ordem juridica ndo serd justa se omissa
diante de questdes sociais relevantes ou se deixar de estabelecer estimulos a
realizagdo de valores humanos ou sociais.

Desta forma, € coerente analisar a evolugao do conceito de justica, sob o enfoque das
ideias elaboradas por alguns pensadores da histéria da humanidade. Assim, serd possivel
compreender como a justica deve ser aplicada na sociedade contemporanea, especialmente

para a solugd@o dos conflitos entre particulares na Internet.

1.2.1 Evoluc¢ao do Conceito de Justica

Anteriormente foi abordada a evolucdo do conceito de ética, com énfase para a
distin¢@o entre a dimensao subjetiva e objetiva de tal conceito, ou seja, entre moral e Direito
que se estabeleceu principalmente a partir do Renascimento. O conceito de justi¢ca ja apareceu
vinculado ao aspecto subjetivo da ética, como uma atitude moral ou uma virtude humana.

Hodiernamente prevalece a visdo da justica associada a do Direito, sendo o justo,
mais especificamente, a dimensao ética do Direito. Esta visdo foi se consolidando através dos
tempos, ficando a do justo em sua dimensao subjetiva em segundo plano.

Devido a fins didaticos e até mesmo para manter a coeréncia do conteido desta
pesquisa, neste topico serd abordada a sintese dos pensamentos dos mesmos autores estudados
quando da discussao sobre a evolugdo do conceito de ética, com €nfase para a andlise sobre a

justica nos diversos momentos historicos.
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1.2.1.1 Grécia Antiga: o Pensamento de Aristoteles

Por ndo prevalecer no inicio do pensamento filoséfico uma dicotomia rigorosa
quanto ao Direito e a moral, a justica era vista como uma virtude. Ademais, a crenga na
virtude dos homens publicos deixou em segundo plano a discussdo sobre a justica da norma.

Dentre os trés principais filésofos gregos, Aristételes foi o que mais se aprofundou
no estudo do tema justica, o que fez também em Etica a Nicoémaco, obra na qual abordou
aspectos como o da disting@o entre o justo natural e o justo legal e o das dimensdes da justica.

O enfoque de justica feito pelo filésofo envolve, basicamente, a ideia do ato justo.
Para Aristételes (2006, p. 103), a justica € uma disposi¢do de cariter que leva as pessoas a
agirem de modo justo, a desejarem o justo, do mesmo modo que a injustica € uma disposi¢ao
que leva as pessoas a agirem da maneira contraria.

Em que pese o filésofo ter adotado um enfoque diverso de justica em outros pontos
de sua obra, prevalece o conceito de justo como uma virtude inerente nao sé ao ser humano,
mas também a lei. Aristételes (2006, p. 104) partiu do pressuposto de que o homem justo € o
que cumpre a lei, porque ela € justa, tendo em vista que o legislador busca por meio dela o
bem comum e a felicidade da sociedade politica, ou seja, a lei determina a pratica de atos de
um homem corajoso, temperante, calmo, enfim, determina o respeito as virtudes.

Neste ponto, € possivel constatar que o filésofo ndo analisa bem a questao da justica
da norma em si, pois pressupde que as leis serdo bem elaboradas e em consonancia aos
valores da virtude; aspecto que se evidencia quando Aristételes (2006, p. 41) aduziu que os
bons legisladores tornam bons seus cidaddos por meio dos hdbitos que lhes incutem. O
referido aspecto pode ser notado também quando Aristételes (2006, p. 235) comentou que a
lei deve instigar os homens a virtude e pode fazer com que os homens se tornem bons.

Por outro lado, nota-se certa preocupagdo com a questdo da justica da norma quando
o filésofo discute a distingdo entre o justo natural e o justo legal, o que faz ao explicar a
composi¢ao da justica politica. Segundo Aristételes (2006, p. 117), a justiga politica, ou seja,
aquela entre membros da sociedade iguais, € em parte natural e em parte legal; possuindo a
parte natural a mesma forca em todos os lugares independentemente do pensamento do
homem e a parte legal a conotacdo de justica por assim ter sido estabelecido pelo legislador,
embora seu conteido ndo seja algo considerado injusto inicialmente.

Ap6s, Aristoteles (2006, p. 125) estabeleceu que para suprir as falhas da lei no
cumprimento de sua finalidade € preciso fazer uso da equidade, por ser o equitativo uma

corre¢do da justica legal, ou seja, por ser o justo em si mesmo.
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Em suma, a justica no pensamento de Aristoteles € vista como uma virtude, por ser
uma disposicdo de cardter que leva a acdo justa. Além disso, ja nesse momento historico a
justica foi relacionada como uma caracteristica da lei, que deverd, para ser justa, buscar o bem
comum e a felicidade da sociedade politica. No mais, o pensador mencionou a ideia de justica
natural, que seria imutdvel.

Assim, foram lancadas bases para o conceito de justi¢a tal qual como € visto hoje em
sociedade. Outro ponto relevante na discussao do tema no pensamento do filésofo é o das trés

dimensodes da justica: distributiva, comutativa e social.

1.2.1.1.1 As Dimensoes da Justica em Aristoteles

A tradi¢do ocidental reconhece trés espécies de justica, definidas com base nos
pensamentos de Aristoteles: distributiva, comutativa e social. Pozzoli (2006, p. 95) € um dos
autores que defende o surgimento de uma quarta espécie de justica fruto destes trés modelos
tradicionais, que € a justica participativa.

E fundamental compreender que essa tradicional divisio entre as dimensdes da
justica acaba por dar um enfoque mais completo e delimitado em relagdo ao tema, de modo a
possibilitar um entendimento bem definido quanto a justica.

Em relagdo a justica distributiva, Aristételes (2006, p. 109) definiu o justo como uma
espécie de termo proporcional que se resume no fato de que as distribui¢des devem ser feitas
de acordo com o mérito de cada um, embora as espécies de mérito variem sob diversos pontos
de vista. Segundo Aristételes (2006, p. 110), na justica distributiva os sujeitos estdo em planos
diversos, prevalecendo na justi¢a que distribui os bens publicos.

A justica distributiva permite a participagdo das pessoas no bem comum por uma
distribuicao de acordo com os méritos e habilidades destas. As pessoas devem ser tratadas de
acordo com suas capacidades e habilidades e isto significa dar aten¢do ao bem comum, que é
a convivéncia pacifica entre as pessoas (POZZOLI, 2006, p. 97). Para Montoro (2005, p.
221), a justica distributiva é “a virtude pela qual a comunidade dad a cada um de seus membros
uma participacdo no bem comum, observada uma igualdade proporcional ou relativa”.

Notadamente a dimensdo da justica distributiva prevalece nas relacdes entre sujeitos
e Estado, que, no exercicio de seu papel, define os limites do mérito e, por consequéncia, o
que é devido a cada membro da sociedade que se enquadre nas categorias definidas. Também
pode ser encontrada nas relacdes sociais em geral no tocante a resposta dos membros da

sociedade a cada pessoa que nela convive, conforme suas atitudes e seus reconhecimentos.
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Ja a justica comutativa, ou corretiva, Aristoteles (2006, p. 110) explicou que surge
tanto nas relagdes voluntdrias quanto involuntdrias, mas sempre em relacdes entre pessoas no
mesmo plano, aplicando-se, por exemplo, no caso de delitos, pouco importando quem € o
autor ou a vitima, sendo a punicao idéntica para todos.

Montoro (2005, p. 192) diz que a justica comutativa é “a virtude pela qual um
particular d4 a outro particular aquilo que lhe é rigorosamente devido, observada uma
igualdade simples ou real”. Essa dimensdo estd presente nas relacdes sociais sem a
intervencdo estatal, mas se evidencia quando ela ocorre na justica criminal.

Por fim, em Aristételes (2006, p. 105) a justica social aparece quando este
considerou justos os atos que visam preservar a felicidade e a sociedade politica, bem como
quando defende que este exercicio constitui a virtude completa e quando comenta sobre o
papel da equidade, suprindo as falhas da lei em prol do bem comum da sociedade.

A justica social prioriza o bem da coletividade. Também € chamada justica legal ou
geral, pois € através da lei que o bem comum € realizado. Um exemplo a ser destacado € o das
acOes humanitdrias desenvolvidas pelos organismos internacionais. (POZZOLI, 2006, p. 98).
Montoro (2005, p. 262) a define como “a virtude pela qual os membros da sociedade ddo a
esta sua contribui¢do para o bem comum, observada uma igualdade proporcional”.

Principalmente desta espécie de justica que surge a ideia de uma quarta espécie, a
justica participativa. De certa forma, nessa hd uma evolucdo do conceito de justi¢a social, pois
também motiva a sociedade a agir em prol do bem comum, ainda que com mais forca do que
a dimensao tradicionalmente estabelecida que € a da justica social.

Assim, tradicionalmente, Aristételes falou em trés dimensdes de justica: distributiva,
relacionada ao mérito do agente de determinada categoria conforme suas habilidades;
comutativa, que remonta a ideia de igualdade entre as pessoas sob determinados aspectos; e

social, referente a preservacao do bem comum e da felicidade coletiva.

1.2.1.1.1.1 Justica Participativa

Dos trés conceitos de Aristételes surge a dimensdo da justica participativa, que
desperta a consciéncia das pessoas para uma atitude de agir, de falar, de atuar, de entrar na
vida da comunidade em que se vive ou trabalha.

Enfim, busca despertar esta consciéncia de que hd uma obrigacdo de cada um para

com a sociedade de participar de forma consciente e livre e de se interar total e habitualmente

na vida social que pertence (POZZOLI, 2006, p. 93).
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Quem deve participar € quem vive na sociedade, € o cidaddo, aquele que pode ter
direitos. Participar é a0 mesmo tempo um direito e um dever. O cidadio deve participar, esta €
uma obrigacdo de todo aquele que vive em sociedade. E o cidaddao deve ter espaco para
participar, o fato de ndo participar em si ja € uma injustica. Com a ampliacido do conceito de
soberania e cidadania e, consequentemente, da responsabilidade do cidaddo, se torna ainda
mais evidente esta necessidade de participar. (POZZOLI, 2006, p. 101-102).

A referéncia a justica participativa, coroldrio do conceito de cidadania, é de
fundamental importancia para a no¢ao de ética, de um agir voltado para o bem da sociedade.
No direito virtual, destaca-se a atuagdo de organismos que propiciam meios ao usudrio da rede

de denunciar os abusos dos quais tomaram conhecimento enquanto a utilizavam.

1.2.1.2 Civilizacao Romana: o Pensamento de Marco Tilio Cicero

No pensamento romano € possivel constatar pontos compativeis com as ideias
levantadas por Aristételes. Em Cicero, o ponto mais relevante discutido em relacdo ao tema
justica € o da distin¢cdo entre o licito moral e o licito juridico, ou seja, o da defesa da
existéncia de uma lei eterna que prevalece sobre as leis impostas pelo homem.

Aduz Montoro (2005, p. 313) que o entendimento no sentido de existir um direito
decorrente da natureza humana presente no direito romano e nos pensamentos de Cicero liga-
se a ideia de justica, mas uma justica subjetiva, no sentido de virtude, prudéncia. Desta forma,
a questdo do justo como uma virtude ainda prevalece neste momento.

O pensamento do filésofo € firme no sentido de que nenhuma lei imposta pelo
homem pode contrariar uma lei natural da humanidade e que, se isso ocorrer, deve prevalecer
o respeito pela lei natural, que € divina e imutdvel, independentemente do que foi imposto.
Nos dizeres de Cicero (1995, p. 95):

Pergunto, pois: se 0 homem justo e bom deve obedecer as leis, a quais deve
obedecer? Nao serd a todas sem distincdo, porque a virtude ndo admite essa
inconstancia, nem a natureza essa variedade, comprovando-se as leis com
pena e ndo com a nossa justica. Nao ha direito natural e, por conseguinte,
ndo hd justos por natureza. Direis, talvez, que, se as leis mudam, todo
cidaddo verdadeiramente virtuoso nem por isso deve deixar de seguir e
observar as regras da eterna justica [...].

Prevalece ainda no pensamento de Cicero uma visdo uniforme e imutédvel da justica,
independentemente do soberano. Para Cicero (1995, p. 52), a partir do momento no qual o rei
comete a sua primeira injusti¢a, torna-se um déspota, destruindo a monarquia. Assim, o
conceito de justica ndo é estabelecido pelo rei, porque hd precedéncia de valores como a

gléria e a honra.
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Cicero (1995, p. 59) atribuiu a for¢a do governo romano de sua época ao fato de que
grandes pensadores criavam as leis da péatria de acordo com seus principios. Desta forma,
Cicero (1995, p. 76) defendeu que € papel do governo assegurar o bem-estar de todos os
cidadados, a igualdade e a justica, mas ao mesmo tempo defende que o poder do rei ndo é
absoluto ou ilimitado. Tal pensamento € relevante para se estabelecer a distin¢do entre seus
pensamentos € os que se seguiram, especificamente no periodo Renascentista, com
pensadores como Maquiavel.

Logo, o cerne do pensamento de Cicero encontra-se na definicdo de lei natural como
aquela inerente a humanidade, independentemente da norma imposta, € que deve ser
respeitada acima de tudo. Além disso, vislumbra-se a defesa da limitacdo do poder do

soberano pela justica, pelo bem-estar de todos os cidadaos e pela igualdade.

1.2.1.3 Cristianismo Medieval: o Pensamento de Santo Tomas de Aquino

Na mesma linha de estudo, considera-se o conceito de justica no pensamento de
Santo Tomds de Aquino, que dedicou parte de sua obra para o seu estudo.

Chalita (2001, p. 341-342) lembra que, na Idade Média, ocorre um retorno ao
platonismo e ao aristotelismo com Santo Agostinho e Santo Tomds de Aquino.

Por sua vez, Reale (2002, p. 276) destaca que em obras cldssicas como as de
Aristételes e Santo Agostinho, a justica aparece em um conceito subjetivo, como uma vontade
ou virtude humana, presente primeiro no homem e depois na sociedade.

Em relagcdo ao pensamento de Santo Tomds de Aquino, adota-se a obra pela qual se
deu a andlise da moral na primeira parte do capitulo, a Suma Teologica. Desde ja, é preciso
destacar que as andlises dos conceitos de lei e de justica no pensamento do teérico ndo fogem
da ideia do divino, até mesmo em decorréncia do forte cunho cristdo de sua obra.

Para Aquino (2005, p. 527), lei € “[...] uma ordenagdo da razdo para o bem comum,
promulgada por aquele que tem o cuidado da comunidade”.

Entendeu Aquino (2005, p. 522) que a lei € um dos instrumentos pelos quais Deus
instrui os homens para alcancarem o bem e € algo que pertence a razdao, porque esta € a
medida e a regra dos atos humanos. Por isso, para Aquino (2005, p. 524), a lei também visa a
bem-aventuranca e a felicidade, mas voltadas ao bem comum, de modo que nenhum preceito
que contrarie esta finalidade tem func¢ao de lei.

Aquino (2005, p. 529) ponderou que existe uma lei eterna ou divina porque a razao

divina nada concebe no tempo. Além disso, para Aquino (2005, p. 531) “a participacao da lei
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eterna na lei racional se chama lei natural”. Logo, para o filésofo, existem trés tipos de lei: a
lei eterna ou divina, a lei natural e a lei humana, todas elas com elementos de conexao.

Em relacdo a lei eterna, explicou Aquino (2005, p. 547): “a lei eterna nada € sendo a
razdo da divina sabedoria, segundo € diretiva de todos os atos € movimentos’.

Nesta seara, continuou Aquino (2005, p. 549): “ninguém pode conhecer a lei eterna
segundo € em si mesma, a ndo ser os bem-aventurados, que véem a esséncia de Deus. Mas,
toda criatura racional conhece-a segundo uma irradiagdo dela, ou maior ou menor’. Este
conhecimento minimo, segundo Aquino (2005, p. 550), existe porque todo conhecimento da
verdade ¢ uma irradiacdo da lei eterna, que € a verdade imutével.

Assim, a lei eterna existe em um plano superior e serve de diretriz para as leis que se
estabelecem no plano humano. O fato de ndo ser a lei eterna ou divina conhecida de modo
absoluto ndo impede a sua influéncia nas leis natural e humana, porque estas serdo mais
adequadas o possivel a lei divina, segundo o conhecimento humano existente.

Ja a lei natural, segundo Aquino (2005, p. 560), tem seus preceitos naturais
considerados em ato pela razdo ou presentes nela apenas habitualmente, hipdtese em que a lei
natural constitui um habito. Definiu Aquino (2005, p. 562) que “todas aquelas coisas que
devem ser feitas ou evitadas pertencem aos preceitos da lei de natureza, que a razdo prética
naturalmente apreende ser bens humanos”. Logo, a lei natural determina o modo de agir em
sociedade, ou seja, de agir virtuoso.

No pensamento de Aquino (2005, p. 562), a ordem das inclinacdes naturais
estabelece a ordem dos preceitos das leis da natureza, de modo que pertencem a lei natural as
coisas que dizem respeito a inclina¢do para o bem, ou seja, para a procura de obras desejadas
como fim, por exemplo, que o0 homem evite a ignorancia e ndo ofenda outros homens.

Nesta linha, compreendeu Aquino (2005, p. 265) que o homem tem a inclinagcdo
natural de agir conforme a razdo, o que significa agir segundo a virtude, e todos os atos das
virtudes se referem a lei natural. Portanto, segundo o fildsofo, a lei natural estd na razdo do
homem, que naturalmente o inclina para agir virtuosamente.

No entanto, ressaltou Aquino (2005, p. 565) que muitas coisas que nio sdo virtuosas
por sua prépria espécie passaram a ser buscadas e consideradas como tais pelas necessidades
humanas que surgiram e pelo exercicio de sua razdo, mas nao sdo atos da virtude pertencentes
a lei da natureza. Sobre a mutabilidade da lei natural, explicou Aquino (2005, p. 569):

Pode-se entende que a lei natural muda, de dois modos. De um modo, por
algo que se lhe acrescenta. E dessa maneira nada proibe que a lei natural seja
mudada: muitas coisas, com efeito, foram acrescentadas a lei natural, uteis
para a vida humana [...]. De outro modo, entende-se a mudanga da lei natural



44

a modo de subtracio, a saber, de modo que deixe de ser lei natural algo que
antes fora segundo a lei natural. E assim quanto aos primeiros principios da
lei da natureza, a lei da natureza € totalmente imutavel.

Sob um enfoque juridico, aplicando o pensamento do fildsofo, € possivel dizer que
novos direitos naturais podem surgir conforme a evolucdo da sociedade, mas que ndo ¢é
possivel extinguir direitos anteriores.

Por sua vez, em Aquino (2005, p. 573-574) o homem tem a aptidao para a virtude,
mas para a perfeicdo desta € preciso que exista alguma disciplina, j4 que a perfeicdo da
virtude consiste em se afastar dos prazeres indevidos; assim, para os imprudentes e inclinados
ao vicio, foi preciso criar um mecanismo que, pela for¢a e pelo medo, coiba o mal, que € a lei.

Entretanto, para Aquino (2005, p. 576), ndo € lei aquela que nao for justa, ou seja,
reta segundo a regra da razdo, e ndo deve ser considerada como lei, mas como corrup¢do de
lei, a lei humana discordar da lei natural, pois a primeira regra da razio € a lei da natureza.

Assim, definiu Aquino (2005, p. 578-579) que lei humana “é algo ordenado a um fim
e € uma regra ou medida regulada ou mensurada por uma medida superior; e essa € dupla, a
saber, a lei divina e a lei da natureza”. Desta forma, a lei humana, ou seja, a lei positivada nao
¢ algo que exista por si sO, de maneira independente de outros valores, mas sim uma
exteriorizacdo de elementos da lei divina e da lei natural.

No entender de Aquino (2005, p. 579), sdo qualidades da lei positiva: ser congruente
com a religido, honesta, enquanto proporcionada a lei divina; convir a disciplina, ou seja, ser
justa e possivel segundo a natureza, os costumes, o lugar e o tempo, bem como adequada as
possibilidades de cada um de disciplina; ser suficiente para a salvagao.

Além disso, para Aquino (2005, p. 591-592), a lei é a regra dos atos humanos que
tem forca coativa, de modo que somente os homens maus se sujeitam as leis e ndo os
virtuosos, porque o elemento coativo nao € necessario quanto aos ultimos.

Basicamente, no pensamento do filésofo, a lei é vista como um instrumento apto a
impulsionar os homens a alcancarem o bem, pertencendo a razdo. O ponto principal
estruturador da filosofia de Aquino nesse aspecto € a divisdo da lei em trés espécies: a lei
eterna, que traduz a verdade imutdvel existente em um plano superior, servindo de diretriz
para as leis que se estabelecem no plano humano; a lei natural, que se refere as coisas
existentes no plano humano e ao melhor modo de agir em relacio as mesmas, estando
presente na razdo e concentrando principios bdsicos imutdveis, embora possa ser mutdvel
conforme os acontecimentos sociais em alguns aspectos; € a lei humana, apta para disciplinar
o homem a agir virtuosamente, embora nem todos necessitem dessa disciplina, devendo ser

justa, isto é, ndo contrariar a lei da natureza e a lei divina.
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Concluindo, € possivel constatar que hd, em alguns pontos do pensamento do
filésofo, aspectos que hoje constituem o conceito de justica objetiva e servem de base para a
aplicacdo deste conceito na sociedade, especialmente o de existéncia de direitos naturais
inerentes ao homem e superiores a qualquer lei, hoje exteriorizados nos direitos humanos
declarados por diversos instrumentos.

Destarte, passa-se a andlise do pensamento renascentista, no qual ficou delimitada a
defini¢do de justo como algo separado do agir ético, sendo inegdvel que, apds o pensamento

cristdo, houve alteragdo considerdvel no conceito de justo na sociedade.

1.2.1.4 Renascimento: o Pensamento de Nicolau Maquiavel

Como destacado, foi no Renascimento que a distincdo entre a moral e o Direito, de
fato, tomou corpo. Durante o Renascimento foi possivel constatar uma dicotomia rigorosa
estabelecida na referida distin¢do, de modo que o conceito de justo, como algo pertencente ao
Direito, passou a ser considerado como alheio ao conceito de moral.

Maquiavel, em O Principe, nao trouxe discussdes especificas em relacdo ao conceito
de justica, mas o seu entendimento pode ser extraido do contexto geral da obra, ao discutir as
limitagdes do poder estatal, ja que € responsabilidade do Estado aplicar a justica.

No periodo moderno, Maquiavel mudou o conceito de poder, tirando-o da esfera do
divino e trazendo para a esfera humana; de modo que para chegar ao poder e manté-lo era
preciso ter sorte e virti, além de conhecimento. Além disso, 0 justo passou a ser visto como o
que o soberano impde. (CHALITA, 2001, p. 343).

Nesse contexto, a aplicagdo da justica em relagdo ao povo passa a ser relativa,
devendo sempre prevalecer a preservacdo do Estado, no contexto de busca pelo poder e de
dominio do soberano.

Deste modo, Maquiavel (2007, p. 110) considerou que, para preservar o Estado, o
principe pode agir contra a fé, a caridade, a humanidade e a religido. Tais conceitos,
inicialmente, seriam vinculados a ideia de justo.

Nao obstante, Maquiavel (2007, p. 64) atribuiu ao principe o poder, inclusive, de
renovar antigas leis. Destarte, nota-se que o pensador ndo se referiu em nenhum momento a
limitagdes morais ou a existéncia de um direito natural.

Por sua vez, quando Magquiavel (2007, p. 111) sintetizou seu pensamento na maxima
“os fins justificam os meios”, definiu que quando o fim maior é o Estado, a justica passa a ser

o que € imposto por seu chefe.



46

Do pensamento de Maquiavel, em suma, extrai-se a defesa de que ndo existe nenhum
direito pertencente ao homem que seja superior aos fins do Estado, razdo pela qual é licito
desobedecer principios naturalmente considerados como vinculados a a¢ao do soberano, entre
eles a bondade, a fé, a caridade, etc. Basicamente, na justi¢a definida pelo pensador, o justo é
0 que o soberano impde.

Logo, € preciso considerar que o soberano, sem limita¢des, acabaria impondo leis
que para ele seriam mais convenientes, violando o conceito de justica como algo inerente ao
Direito, independente do governo estabelecido.

Assim, no Renascimento, foi radical a desvinculacdo estabelecida entre os conceitos
de moral e de justo, como se no Direito ndo houvesse conteido moral propriamente dito, a

ndo ser dentro da méxima de que o justo é imposto pelo que possui o poder.

1.2.1.5 Iluminismo: o Pensamento de Immanuel Kant

Embora nao prevaleca na obra de Kant em andlise, qual seja a Critica da Razdo
Prdtica a discuss@o no tocante ao conceito de justica, em diversos momentos o pensador faz
referéncia ao Direito e, principalmente, a ideia de coacao.

Ja no inicio de sua obra, Kant (2005, p. 34) se referiu a existéncia de uma coagdo
interior, embora intelectual, fruto da acdo da razdo pratica em sentido contrdrio a um arbitrio
patologicamente afetado por desejos de causas subjetivas.

Nesta linha de pensamento, destacou Kant (2005, p. 32-33):

Com efeito, a razdo pura em si mesma pratica aqui resulta imediatamente
legisladora. A vontade é concebida como independente de condigdes
empiricas e, por conseguinte, como vontade pura, determinada mediante a
simples forma da lei. [...] A razdo pura é por si mesma prética, facultando
(a0 homem) uma lei universal que denominamos lei moral.

O respeito a lei moral € facultado ao homem, sendo que a razdo deve prevalecer para
determinar a sua a¢do. Considerou, ainda, Kant (2005, p. 40): “na idéia [sic] da nossa razdo
pratica ha ainda alguma coisa que acompanha a transgressio da lei moral, isto é: a
possibilidade do castigo. [...] Em todo castigo que o seja, deve antes de tudo, como tal, haver
justica, constituindo essa o essencial desse conceito”.

Neste sentido, aquele que viola a lei moral deve ser punido e tal puni¢do deve ser
justa; para tanto, devem ser examinados 0s motivos que levaram a transgressao e se houve
efetivo desrespeito a lei moral.

Somente ndo existird transgressao a norma ética se o individuo que a praticou nao

poderia ter agido de outra forma, sendo injusto puni-lo no caso. Explicou Kant (2005, p. 95):
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Se em relacdo a um homem que cometeu um furto eu afirmo que tal acdo,
segundo a lei natural da causalidade para os motivos determinantes do tempo
passado, é uma eventualidade necessdria, isso equivale a dizer que ndo
poderia deixar de cometé-la. Mas, entdo, como pode o juizo, segundo a lei
moral, operar aqui qualquer modificacdo e aventar que tal ato poderia ser
evitado porque a lei diz que ndo deveria ocorrer?

Continuou Kant (2005, p. 97-98) expondo que um homem pode usar diversos
recursos para justificar uma acao contrdria a lei, alegando que o fez por um erro involuntario
ou por inadverténcia, coisas que ndo sdo sempre possiveis de se evitar; pode declarar-se
inocente, mesmo ndo o sendo; mas a razdo pratica ndo o livrard da autocritica.

Em resumo, Kant defendeu a existéncia de uma coagdo subjetiva resultado da culpa
pelo desrespeito da lei moral, independentemente das justificativas que se busque dar ao ato.
Nessa linha, o homem tem a faculdade de ndo cumprir a lei moral, mas o correto é que siga
sua razao e a cumpra, sob pena de sang¢ao.

Nota-se que para o pensador a acdo da consciéncia, por si s6, ja € uma puni¢do para o
individuo, ainda que se livre da aplicacdo da lei. Além disso, € possivel vislumbrar que o
filésofo nao discutiu na obra se a norma legal € sempre adequada a lei moral, embora suas
referéncias ao conceito levem a crer que seu pensamento se firmava neste sentido.

Desta forma, a norma seria sempre ética, ou seja, adequada a lei moral, cabendo ao

Estado, no exercicio de suas atribui¢des, punir os seus transgressores.

1.2.1.6 Contemporaneidade: o Pensamento de Jacques Maritain

O século XX trouxe diversas modificacdes no conceito de justica, especialmente
apo6s acontecimentos histéricos marcantes como as duas grandes guerras.

A 2* Guerra Mundial, por ser prosseguimento da 1%, ocorreu apds um intervalo
conturbado, no qual o mundo capitalista passou por diversas crises, somente sobrevivendo por
causa de uma profunda transformagao (AQUINO; ET. AL., 1997, p. 293).

O fator juridico essencial que deve ser destacado é o do enfraquecimento do
positivismo apds os mencionados acontecimentos histéricos. A escola positivista,
fundamentada no pensamento de Kelsen, buscou restringir o objeto do Direito, vislumbrando-
o como uma ciéncia. Kelsen buscou, no entender de Reale (2002, p. 456), “purificar o Direito
de elementos ndo juridicos, reservando a outras esferas do saber a cogita¢ao sobre o substrato
social ou o conteido axioldgico das normas de Direito como tais”. Entretanto, se o Direito
pode ser considerado uma ciéncia, ndo pode ser esta equiparada as demais ciéncias biolégicas

e exatas: em Direito ndo existem certezas absolutas, imutaveis.
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Foi no contexto do fortalecimento do positivismo que os regimes totalitirios, como o
nazismo e o fascismo, ganharam forca e conseguiram cometer atrocidades contra a sociedade,
tudo com base em lei. Ap0s, verificados os tragicos reflexos das grandes guerras, comegou a
tomar forca uma nova corrente de pensamento, que buscava, acima de tudo, defender a
dignidade da pessoa humana. O ponto auge desta corrente foi a elaboragdao da Declaracdo
Universal dos Direitos Humanos, promulgada pela Organizacdo das Nacdes Unidas em 1948.

Um dos principais percussores desta corrente filoséfica foi Jacques Maritain, que a
defendeu principalmente nas obras Humanismo Integral e Os Direitos do Homem e a Lei
Natural. O aspecto que se destaca no pensamento do filésofo é o da visdo da sociedade tendo
a pessoa humana como seu componente.

Para Maritain (1962, p. 105-130), a nova sociedade humanista deveria ser fundada
por alguns caracteres: comunitaria, tendo por fim préprio da civilizagdo o bem comum de um
todo de pessoas humanas; personalista, pois 0 bem comum ndo deve ser s6 o da sociedade,
mas principalmente o do individuo considerado como pessoa humana; peregrinal, ou seja,
com pessoas nao instaladas em moradias definidas, mas viajantes; pluralista, unindo diversos
grupos e estruturas sociais que encarnem liberdades positivas.

Por sua vez, Maritain (1962, p. 141) defendeu que nesta nova cristandade é preciso
que a pessoa tenha liberdade de autonomia. Segundo Maritain (1962, p. 144), essa liberdade
da pessoa emerge acima da estrutura politica da cidade, razdo pela qual o Estado deve ser
neutro. Nota-se que, segundo o pensador, o Estado ndo estd acima da pessoa humana, o que
leva ao questionamento do modo como deve ser encarado o Direito no humanismo integral.

Nesta linha, entendeu Maritain (1967, p. 40) que € necessario o desenvolvimento do
Direito, bem como de um senso de honra e justica e da amizade civica: a justica e ao Direito,
por dizerem respeito a personalidade e possuirem a funcao de transformar a relagdo do todo
individual e do todo social, cabe impor a lei a0 homem como se este fosse um agente moral e
dirigindo-se a razdo e ao livre-arbitrio; ao amor cabe aceitar voluntariamente a opressdo e a
transformé-la em déddiva e liberdade, dando dinamismo e forca a estrutura social.

Desta forma, vislumbra-se que o filésofo ndo descarta a necessidade do Direito para
a formacao da estrutura social: contudo, este nao aparece alheio a justica e aos demais valores
morais. Direito, justica e moral, ou seja, Direito e ética estdo ligados, fornecendo de maneira
reciproca elementos para suas estruturas.

Na sociedade humanista integral, explicou Maritain (1962, p. 145), a lei visa

constranger os insensatos a se comportarem de maneira como ndo o conseguem por sua
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propria vontade; bem como educar os homens para um dia ndo precisarem mais dela, ou seja,
para se tornarem sabios, funcionando a lei como pedagoga da liberdade.

Logo, a finalidade da lei, nesta sociedade, estd relacionada com o fortalecimento da
autonomia da pessoa humana, que deverd agir moralmente, ou seja, conforme a lei, sem que
esta seja necessdria. Por isso, entendeu Maritain (1967, p. 55) que incumbe a sociedade
politica educar e direcionar o homem para o bem comum, atrelando o irracional a razio, ndo
bastando punir criminalmente os que praticam atos ilicitos.

Em relag@o ao uso da forga, expds Maritain (1962, p. 199) que ela somente deve ser
utilizada pelo cristdio como ultima opg¢do, nunca devendo ser utilizada como meio de
persuasdo ou de facilidade.

Destarte, o pensador nao defendeu que o uso da for¢a ndo deveria ocorrer, mas que
deveria ser reservado aos casos de extrema necessidade. A puni¢do criminal é o maior
exemplo de uso da forca por parte do Estado. O ideal de preservacdo da pessoa humana
atribui ao Estado parte da culpa daquele que comete um crime, se esta ndo teve o amparo da
sociedade que necessitava para o seu desenvolvimento.

Na nova sociedade humanista, segundo Maritain (1962, p. 136), o centro de
formacdo e de organizacgdo estd na vida da pessoa.

Assim, a caracteristica principal da sociedade humanista integral é a da maximizagao
do valor da pessoa humana. O homem € o centro da sociedade e € para ele que o bem comum
deve ser voltado. Embora o homem seja o centro da sociedade, ela ndo deve ser desprovida de
religiosidade: o humanismo integral € teocéntrico, ndo antropocéntrico.

Segundo Maritain (1967, p. 19-20), a sociedade

[...] visa um bem que lhe € préprio e também uma obra, distintos do bem e
da obra dos individuos que a compdem. Bem e obra estes, porém, sido e
devem ser por esséncia humanos, e por conseguinte pervertem-se caso nao
contribuam para o desenvolvimento e o aperfeicoamento das pessoas
humanas.

Contudo, Maritain (1967, p. 20) ressaltou que o fim da sociedade é o seu bem
comum, mas esse bem comum € o das pessoas humanas, que compdem a sociedade.

Assim, Maritain (1967, p. 21-22) apontou as caracteristicas essenciais do bem
comum: redistribuicdo, pela qual o bem comum deve ser redistribuido as pessoas e colaborar
para o desenvolvimento delas; respeito a autoridade na sociedade, pois a autoridade é
necessdria para conduzir a comunidade de pessoas humanas para o bem comum; moralidade,
que constitui a retiddo de vida, sendo a justica e a retiddo moral elementos essenciais do bem

comuim.



50

Logo, o filésofo ndo via utopia na busca de uma sociedade melhor, onde as pessoas
possam conviver de maneira harmonica e sustentdvel. Por isso, despontou como um dos
maiores defensores da lei natural, buscando nela os fundamentos para os Direitos do Homem.

Segundo Maritain (1967, p. 58-59), o direito natural é heranca do pensamento cristdo
e pressupde que existe uma natureza humana e ela € a mesma em todos os homens; e que o
homem é um ser dotado de inteligéncia e, como tal, age compreendendo o que faz e pode
determinar os fins pretendidos.

Assim, para Maritain (1967, p. 59), a lei ndo escrita ou o direito natural constitui
“[...] uma ordem ou uma disposi¢do que a razdo humana pode descobrir, e segundo a qual a
vontade humana deve agir a fim de se por de acordo com os fins necessarios do ser humano”.

Explicou Maritain (1967, p. 60-61) que o preambulo, ou principio fundamental, da
lei natural consiste na compreensao da necessidade de fazer o bem e evitar o mal.

Por sua vez, destacou Maritain (1967, p. 63) que “a lei natural que nos prescreve
nossos deveres mais fundamentais, e em virtude da qual toda lei obriga, € a mesma que nos
prescreve nossos direitos fundamentais”.

Com suas ideias, o pensador forneceu fundamentos para a Declaragdo Universal dos
Direitos Humanos, instrumento que surgiu para dar um novo fdlego ao modo como o Direito
deveria ser aplicado, fugindo do formalismo e priorizando a dignidade humana.

Para Nader (2001, p. 172), “a Declaracdo Universal dos Direitos do Homem, que
encarna os postulados da lei mais alta e orienta o Direito das na¢des mais cultas, ndo obstante
as restri¢des que sofre, € prova incontestavel da efetividade do direito natural”.

Em A Lei Natural e os Direitos do Homem podem ser destacados os principais
direitos que compdem o texto da Declaracdo Universal dos Direitos Humanos. O pensador
enumerou na obra os direitos da pessoa humana como tal, os direitos da pessoa civica e os
direitos da pessoa social.

Entendeu Maritain (1967, p. 70-72) que os direitos humanos da pessoa como tal se
fundamentam no fato de que a pessoa humana € superior ao Estado, que ndo pode impor a ela
determinados deveres e nem retirar dela alguns direitos, por ser contrario a lei natural.

Para os fins deste trabalho, que discute os conflitos entre particulares na Internet em
face das dimensdes da liberdade, € coerente apontar de maneira delimitada os direitos da
pessoa humana como tal, expostos por Maritain (1967, p. 73-74):

Em suma, os direitos fundamentais, tais como: o direito a existéncia e a vida;
o direito a liberdade pessoal ou direito de conduzir sua vida como senhor de
si mesmo e de seus atos, responsdvel por estes perante Deus e as leis da
cidade; o direito a procura da perfei¢do da vida humana, moral e racional; o
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direito a procura do bem eterno (sem a qual ndo hi verdadeira procura da
felicidade); o direito a integridade corporal; o direito a propriedade privada
dos bens materiais, que € uma salvaguarda das liberdades da pessoa; o
direito de contrair matrimdnio segundo sua vontade e escolha, e de fundar
uma familia, ela mesma garantida das liberdades que lhe sdao préprias; os
direitos de associag@o, o respeito da dignidade humana em cada individuo,
represente ele ou ndo um valor econdmico para a sociedade — todos esses
direitos sdo radicados na vocacdo da pessoa, agente espiritual e livre, as
ordens dos valores absolutos e com um destino superior ao tempo.

Como se verd no capitulo seguinte, os principais conflitos entre particulares no uso
da Internet se diao com embates entre direitos fundamentais relacionados a liberdade, a
privacidade, a personalidade e a propriedade, todos estes apontados por Maritain e
reconhecidos na Declara¢do Universal de 1948 como direitos do homem.

Além disso, Maritain (1967, p. 96-98) apontou os direitos da pessoa civica,
relacionados a0 homem como ser politico, por exemplo, o direito de participar da vida
politica; bem como os direitos da pessoa social, atinentes ao homem em seu espago de
trabalho, por exemplo, o direito de escolher seu trabalho e de receber um justo saldrio.

Com efeito, visualiza-se que o pensador foi fundamental para a formacdo do
pensamento que fundamentou a Declaracdo Universal dos Direitos Humanos de 1948, bem
como todas as constitui¢des democriticas que se seguiram, como a Constituicdo Federal
Brasileira de 1988. Os dois documentos serdo objeto de andlise quando da exposicao dos
conflitos no ciberespaco, de modo a compreendé-los para fundamentar a aplicagdao dos
principios éticos como base de solucao.

Basicamente, em seu pensamento, Maritain defendeu a formacao de uma sociedade
justa, que seria a humanista integral, na qual deveria ser concedida liberdade de autonomia ao
individuo e priorizado o respeito a pessoa humana em detrimento das pretensdes estatais.
Assim, quando Maritain considerou que o Estado nao € superior a pessoa humana exteriorizou
uma evolucao do conceito de lei natural e forneceu base a formacao do principio da dignidade
da pessoa humana. No mais, o filésofo defendeu a existéncia da lei como algo capaz de
impulsionar o agente social a agir conforme a razao, provocando a justica em sociedade, ou
seja, ocasionando o bem comum de maneira conjugada com o respeito a individualidade de
cada pessoa humana componente do todo social.

Entretanto, a maior contribuicdo fornecida pelo pensador consistiu no
estabelecimento das bases fundamentais de direitos declarados pela Declaracao Universal dos

Direitos Humanos, documento fundamental na evolugdo histérica da humanidade.
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CAPITULO 2 - A INTERNET E OS CONFLITOS DE PRINCIiPIOS
ENTRE PARTICULARES EM FACE DA LIBERDADE

2.1 A Internet e o Direito Virtual

2.1.1 Virtualizacao e Realidade

Antes de abordar a virtualidade em sentido estrito para os fins deste trabalho, ou seja,
os aspectos mais relevantes do ciberespaco' e da Internet, é conveniente uma explanacio
sobre o conceito de virtual em sentido amplo, sua abrangéncia e relagdo com o real.

Primeiramente, deve-se considerar que a prépria no¢do de virtual, analisada de um
ponto de vista do vocabuldrio usual na sociedade, remonta a ideia de falso, isto é, de oposi¢ao
a realidade, ao que se dd no plano concreto. Isto ndo corresponde ao verdadeiro conceito de
virtualidade.

Explica Lévy (2005, p. 15):

No uso corrente, a palavra virtual é empregada com freqiiéncia [sic] para
significar a pura e simples auséncia de existéncia, a realidade supondo uma
efetuacdo material, uma presenga tangivel. [...] A palavra virtual vem do
latim medieval virtualis, derivado por sua vez de virtus, forca, poténcia. Na
filosofia escoldstica®, é virtual o que existe em poténcia e ndo em ato. O
virtual tende a atualizar-se, sem ter passado no entanto a concretizacio
efetiva ou formal. A 4rvore estd virtualmente presente na semente. Em
termos rigorosamente filos6ficos, o virtual ndo se opde ao real mas ao atual:
virtualidade e atualidade sdo apenas duas maneiras de ser diferentes.

Segundo Lévy (2005, p. 16-18), a atualizacdo “[...] é criacdo, invencdo de uma forma
a partir de uma configuracdo dindmica de forcas e de finalidades”, enquanto que a
virtualizacao “[...] consiste em uma passagem do atual ao virtual, em uma elevacdo a poténcia
da entidade considerada”, mais, “[...] € um dos principais vetores de criacdo da realidade”, eis
que produz efeitos irreversiveis no atual e, consequentemente, no real.

Em outras palavras, o virtual ndo existe de fato, ndo acontece, mas é por conta dele

que o atual se produz, e este sim existe de fato. Desta forma, o real € fruto dos processos de

" A palavra ciberespaco foi inventada por William Gibson em seu romance de ficgdo cientifica
Neuromante (1984), no qual o termo designa o universo das redes digitais, visto como um palco de
conflitos mundiais diante de uma nova fronteira econdmica e cultural. Desde entdo, o termo € utilizado
por usudrios e criadores de redes digitais, entre as quais se encontra a Internet. (LEVY, 2003, p. 92).

> Em suma, entende-se por escoldstica o ensino da doutrina aristotélico-tomista ministrado nas escolas
de conventos e catedrais e nas universidades europeias da Idade Média e do Renascimento. A filosofia
escoldstica concentra-se principalmente na discussdo sobre a oposicdo entre a razdo e a fé,
desenvolveu-se durante os séculos XIV ao XVII e teve como um de seus principais representantes
Santo Tomds de Aquino (NOVA..., 2001, p. 469-470).
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virtualizacao e atualizac¢do; sendo o virtual, portanto, processo antecedente ao de atualizacdo e
ndo uma oposicao ao real, constituindo uma das principais fontes deste.

Vale destacar que, para Lévy (2005, p. 136), “o real, o possivel, o atual e o virtual
sao complementares e possuem uma dignidade ontoldgica equivalente”, eis que

[...] o real, a substincia, a coisa, subsiste ou resiste. O possivel contém
formas ndo manifestas, ainda adormecidas: ocultas no interior, essas
determinagdes insistem. O virtual, como foi suficientemente desenvolvido
neste livro, ndo esta ai, sua esséncia estd na saida: ele existe. Enfim,
manifestacdo de um acontecimento, o atual acontece, sua operagdo € a
ocorréncia. (LEVY, 2005, p. 137).

“Quando se diz que o virtual € o contrario do real, € disso que se trata: do engano, da
mera aparéncia ou desconhecimento tecnoldgico e etimoldgico” (MARTINEZ;
MUCHERONI, 2003, p. 162).

Para Castells (2006, p. 459), a partir do momento no qual comegou a ocorrer a
interacdo humana no ambiente virtual, este passou a compor uma faceta da realidade, ou seja,
a gerar a virtualidade real, de modo que as imagens e os textos que se reproduzem na
virtualidade ndo formam a aparéncia da experi€ncia, mas constituem a experiéncia de fato.

Partindo do pressuposto de que tudo que se da no virtual, na verdade, ndo € real, nao
seria possivel falar em aplicacao de leis éticas ou juridicas que se destinam a reger as relacdes
humanas. O Estado ndo objetiva controlar algo que ndo produza efeitos no plano concreto, o
que abriria espaco para um agir sem limites ndo s6 na Internet, mas em todos os meios onde
ha virtualizac¢do. Logo, deve-se evitar uma anélise superficial do tema.

O virtual ndo abrange apenas a rede mundial de computadores, mas também as redes
telefonicas, televisivas, os demais sistemas de realidade virtual, e ainda a prépria imaginagdo,
a memoria e o conhecimento, enfim, ha o virtual sempre que héd a ndo-presenca, o que nao
significa que o virtual seja um espaco onde ndo hd emocgdes, amizades e, claro, conflitos
(LEVY, 2005, p. 20).

Destas observagdes se destaca a relevancia de abordar alguns aspectos das dimensdes
da informacao, especificamente por meio da anélise da evolucdo dos meios de comunicagao,

que ocasionaram uma constante muta¢ao nos modos de relacionamento entre as pessoas.

2.1.2 Evolucao das Midias

Desde os primérdios da sociedade o homem acredita na necessidade de interagir com
outros seres humanos e, para que o fizesse de maneira bem sucedida, desenvolveu aptiddes e
técnicas que evoluiram através dos tempos, até culminar na criacdo da Internet, a maior rede

de comunicagdes que ja existiu.
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Fala-se em evolu¢do das midias porque estas designam os suportes ou veiculos das
mensagens, ou seja, podem ser destacados como exemplos de midias, o impresso, o radio, a
televisdo, o cinema ou a Internet (LEVY, 2003, p. 61). Nesta seara, com o passar dos anos as
midias foram evoluindo e, consequentemente, foram aperfeicoados os modos pelos quais as
pessoas se relacionam em sociedade.

Inicialmente, a linguagem oral era o unico modo de comunicagdo utilizado pelos
homens, por meio de gritos, expressdes corporais, gestos e palavras. Apds, o homem criou a
representacdo grafica, por meio de hieréglifos, imagens, musica, simbolos e escritos. Com
Gutenberg, inventor da impressdo grafica, fixou-se de maneira definitiva a forma escrita, que
passou a ser divulgada em escala industrial. (GANDELMAN, 2007, p. 24-26). Assim, a
verdadeira evolucdo se deu com o surgimento da escrita, pelo qual o saber passou a ser
transmitido pelo livro; sendo que, posteriormente, com a invencdo da impressdo, o saber
passou a ser transmitido pela biblioteca (LEVY, 2003, p. 163-164).

Verifica-se que a sociedade passou por intmeras transformacdes ao longo dos
séculos e que estas propiciaram o desenvolvimento da tecnologia e das midias, bem como o
surgimento, como consequéncia, de novos conflitos entre os beneficiados pela evolucao.

Lévy (2003, p. 113-114) compara o efeito da emergéncia do ciberespago com o da
invenc¢do da escrita. Desta comparagdo surgiu uma critica comum desde que a Internet ganhou
forcas e ampliou sua abrangéncia: a de que esta veio para substituir o livro.

Neste direcionamento, Reale (2010) destacou que o livro proporciona sistematizacao
e organizacdo de informacdes em um nivel impossivel de ser estabelecido na Internet, se
considerada a vasta gama de informacdes didrias que circulam na grande rede, motivo pelo
qual tal critica é infundada.

Lévy (2003, p. 211-212) critica as teorias de substituicdo pelas quais o ciberespaco é
visto como um meio de extingdo das midias cldssicas, mais, como um modo de diminui¢do
das relagdes de contato direto e dos deslocamentos fisicos, destacando que com a escrita a
linguagem oral nao desapareceu, pelo contrario, teve seu uso sistematizado e padronizado.

Desta forma, € equivocado defender que a Internet veio para substituir o livro na
sociedade, dado seu papel de destaque até hoje na educacdo e a seguranca proporcionada pela
sua capacidade de trazer informacdes claras e esquematizadas para o leitor.

Por outro lado, Mucheroni (2010) destaca que nos livros fica evidente a existéncia de
hierarquia entre o autor e o leitor, ja que a discussdo de opinides fica impedida, o que nao
ocorre no ciberespaco e nem no radio ou na televisao, porque nestas midias hd uma relagao de

cultura, principalmente por serem fontes do desenvolvimento da cultura de massa.
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Atualmente, a midia em destaque € a Internet, ou melhor, o ciberespaco, que deve ser
entendido como “o espaco de comunicacdo aberto pela interconexdo mundial dos
computadores e das memérias dos computadores” (LEVY, 2003, p. 92).

Nesta linha, com o fito de atingir os objetivos desta pesquisa, serdo analisados os
principais aspectos da Internet: conceito, evolugdo histérica e caracteristicas. Assim serd
possivel compreender como surgiram e quais sdo os moldes dos principais conflitos dentro do

ciberespago entre os seus usudrios.

2.1.3 Conceito e Breve Evolucao Historica da Internet

A Internet surgiu como fruto de um processo de virtualizagao do computador, eis que
o computador deixou de ser simplesmente uma maquina e com os recentes programas de
software e hardware da informdtica contemporanea deu lugar a um espagco de comunicagdo
navegdvel e transparente baseado em fluxos de informacio (LEVY, 20053, p. 46).

No entendimento de Castells (2006, p. 67), a sociedade passa por diversos periodos
estaveis, pontuados por intervalos na histéria, e o novo paradigma tecnolégico ao qual o
homem foi submetido no século XX caracteriza um destes intervalos, no qual a cultura
material foi transformada, passando a se organizar em torno da tecnologia da informacao.

Por volta da década de 30 do século passado, o matemaético britanico Alan Turing
demonstrou que era possivel a execucdo de instrucdes logicas e o armazenamento de
informagdes por uma madaquina, dando, sem saber o primeiro passo da chamada era da
informatizagdo (PAESANI, 2006, p. 21).

Na década seguinte, foi criada nos Estados Unidos a primeira maquina que pode ser
considerada relativamente préxima ao computador como € visto hoje, a Eletrical Numerical
Integrator and Calculator, que se assemelhava a uma calculadora gigante, com trinta
toneladas, ocupando uma sala inteira, sendo que a sua principal fun¢do era a de realizar
complexos calculos militares (PAESANI, 2006, p. 21).

Em 1962, J. C. R. Licklider, do Instituto de Tecnologia de Massachussets (EUA) fez
a previsao de uma rede de computadores interconectados pelo mundo. Um de seus sucessores,
convencido da importancia do conceito de redes computadorizadas, ao final de 1966, elaborou
o seu plano para a Arpanet. (LEINER; ET. AL., 2003).

A Arpanet constituiu

[...] uma rede de computadores de médio e grande porte, criada e
desenvolvida na década de 60 pela ARPA — Advanced Research Projects
Agency —, agéncia do Departamento de Defesa dos Estados Unidos. O
objetivo da ARPA era criar um sistema capaz de ligar computadores



56

geograficamente distantes entre si através de um conjunto de protocolos
(programas) recentemente desenvolvido, chamado TCP/IP. A tecnologia
desenvolvida para a Arpanet foi colocada a disposicdo das universidades e
centros de pesquisa e formou o embrido da Internet. (COSTA, 2003, p. 251).

Houve uma mudanca do modelo original da Arpanet, que priorizava a confiabilidade
nos dados e era restrito a poucos usudrios, essencialmente comunidades fechadas de
académicos, passando a ideia de redes abertas. No ano de 1985, a Internet ja possuia uma
ampla comunidade de pesquisadores e desenvolvedores e comegava a ser utilizada por outras
comunidades. (LEINER; ET. AL., 2003).

Destaca-se que a Arpanet deixou de ser a espinha dorsal da Internet em 1990, tendo
seu posto assumido pela NSFNet (National Science Foudation), que deixou de funcionar em
1995, quando ocorreu a privatizacao total da Internet, momento no qual esta deixou de contar
com uma autoridade supervisora central. No ano de 1999 ficou claro que nao existia nenhuma
autoridade clara e indiscutivel sobre a Internet, que dava sinais de suas caracteristicas
anarquistas, tanto no aspecto tecnolégico quanto no cultural. (CASTELLS, 2006, p. 83-84).

Nesta linha, Peck (2002, p. 17) destaca a existéncia de um movimento de
convergéncia, no qual a Internet foi tomando espago cada vez maior na sociedade.

“O nome Internet vem de Internetworking (ligacdo entre redes). Embora seja
geralmente pensada como sendo uma rede, a Internet na verdade é o conjunto de todas as
redes e gateways que usam protocolos TCP/IP” (COSTA, 2003, p. 255).

Em outras palavras, “a Internet € o conjunto de meios fisicos (linhas digitais de alta
capacidade, computadores, roteadores etc.) e programas (protocolo TCP/IP) usados para o
transporte da informacao” (COSTA, 2003, p. 255).

A Internet é um meio de comunicagdo que interliga dezenas de milhdes de
computadores no mundo inteiro em uma unica grande rede e que permite 0 acesso a uma
quantidade de informagdes praticamente inesgotaveis (PAESANI, 2006, p. 26).

E possivel afirmar que a Internet inovou o modo pelo qual as pessoas se relacionam
porque possibilitou o acesso rdpido e praticamente irrestrito a mais diversa gama de
informacdes, bem como o contato rdpido e facil com pessoas e instituicdes de todo o mundo.
Atualmente, a Internet pode ser considerada o meio de comunica¢cdo de maior visibilidade e
repercussao social, tanto no aspecto econdmico, quanto no cultural.

Com a criacdo do padrao World Wide Web (WWW), que permite ao usudrio ter
acesso aos mais variados servicos, sem a necessidade de conhecer os inimeros protocolos de
acesso, a Internet evoluiu e transformou-se no meio de comunicacdo em massa que € hoje

(PAESANI, 2006, p. 26).
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“A World Wide Web € uma funcio da Internet que junta, em um Unico € imenso
hipertexto ou hiperdocumento (compreendendo imagens e sons), todos os documentos e
hipertextos que a alimentam” (LEVY, 2003, p. 27). A Web, como usualmente é chamada, foi
desenvolvida por uma equipe de pesquisadores do CERN — Laboratério Europeu para Fisica
de Particulas, em Genebra (LEVY, 2003, p. 222).

De forma simplificada, a Web pode ser descrita como um sistema de
hipermidia para a recuperacdo de informacdes através da Internet. Na Web,
tudo € representado como hipermidia (em formato HTML) e os documentos
estdo ligados através de links a outros documentos. A Web engloba seu
préprio protocolo, http, e também alguns protocolos anteriores, tais como
FTP, Gopher e Telnet. (COSTA, 2003, p. 259).

Em resumo, atualmente, no Brasil, os servicos de telecomunicacio -
especificadamente o backbone da Embratel — viabilizam o acesso, o armazenamento, a
movimenta¢do e a recuperacdo de dados na rede. Para que o computador se conecte, precisa
possuir um IP (Internet Protocol), que € traduzido pelo protocolo DNS (Domain Name
System). Por meio dos TLDs (Top Level Domains) sao definidos os dominios dos sites e
identificados os paises dos usudrios. Ja os registros sdo feitos em Orgdos especializados.
(PECK, 2002, p. 14).

A tendéncia € a de que a cada dia surjam novos modos de utilizar a Internet, cada vez
mais faceis, rdpidos e inovadores. Evidencia tal tendéncia uma andlise das transformagdes
pelas quais a Internet passou, principalmente na dltima década.

Por exemplo, hd alguns anos, falar em comunicag¢do em tempo real pela Internet era
apenas teorizar. No entanto, hoje em dia € possivel realizar tal comunicacao, inclusive com a
visualiza¢do em tempo real, bastando o acesso a um computador que tenha recursos para tanto
(basicamente, uma webcam instalada) e a utilizagdo de um programa adequado (por exemplo,
Skype, Messenger), destacando-se que o acesso nestes moldes é cada vez mais fécil e barato.

Desta feita, € preciso atengdo em relacdo as particularidades da Internet,
principalmente por esta ampliar os modos de relacionamentos entre as pessoas. Tais
particularidades devem influenciar no surgimento e na solugdo dos conflitos que se dao entre

os usudrios da rede e, por tal motivo, merecem uma andlise pormenorizada.

2.1.4 Principais Caracteristicas da Internet

A Internet possui diversas caracteristicas, sendo que algumas merecem destaque,
basicamente por serem as principais responsaveis pela atual conjuntura do ciberespaco em
seus aspectos positivos e negativos, que serdo simultaneamente mencionados neste tépico,

com o fim de estudar o contexto da sociedade informatizada.
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“A 16gica do funcionamento de redes, cujo simbolo € a Internet, tornou-se aplicavel a
todos os tipos de atividades, a todos os contextos e a todos os locais que pudessem ser
conectados eletronicamente” (CASTELLS, 2006, p. 89).

Comenta Lévy (2005, p. 116-117), quanto ao ciberespago:

Apesar dos numerosos aspectos negativos, € em particular o risco de deixar
no acostamento da auto-estrada [sic] uma parte desqualificada da
humanidade, o ciberespaco manifesta propriedades novas, que fazem dele
um precioso instrumento de coordenacdo nio hierdrquica, de sinergizacio
rdpida das inteligéncias, de troca de conhecimentos, de navegag¢do nos
saberes e de auto-criacao [sic] deliberada de coletivos inteligentes.

Destarte, embora seja inegdvel que na Internet subsistam caracteristicas que
provoquem consequéncias negativas, também ndo se pode deixar de considerar que estas
mesmas caracteristicas sao fontes de diversos aspectos positivos do ciberespago. Esta andlise
remonta ao pensamento de que tudo de novo que surge na sociedade acarreta mudangas que

sempre provocam consequéncias positivas e negativas.

2.1.4.1 Velocidade e Mutabilidade

Basta observar a gama de modos de comunicagdo proporcionados pela rede desde o
seu surgimento para notar que ela é a midia mais veloz, eficiente e mutavel que ja existiu.

Para Paesani (2006, p. 18), “a velocidade impar dessa nova tecnologia nao permitiu a
absor¢do da informdtica em todos os segmentos da sociedade”. Por sua vez, a eficdcia,
considerada por Corréa (2000, p. 04) e Lévy (2005, p. 39), ndo deixa de ser uma consequéncia
da mencionada caracteristica da velocidade ou, segundo Lévy (2005, p. 39), brevidade.

Corréa (2000, p. 08) explica que a Internet proporciona “[...] um intercambio de
informacdes sem precedentes na histéria, de maneira rdpida, eficiente e sem a limitacdo de
fronteiras, culminando na criacdo de novos mecanismos de relacionamento’.

Antes do surgimento da Internet eram restritas as possibilidades de comunicacdo a
distancia entre as pessoas: para o0 modo escrito, prevalecia a utilizacdo de cartas, embora o
mais veloz fosse utilizar o telegrama, que preenchia o requisito da velocidade sem a eficiéncia
da Internet e era oneroso para o remetente; para o0 modo oral, o telefone era a tinica op¢ao.

Hoje existem na Internet diversos modos, instantaneos ou nao, de comunicacao oral e
escrita. Explica Castells (2006, p. 414) que na Internet ocorre “[...] a formagdo de um
hipertexto e uma metalinguagem que, pela primeira vez na histdria, integra no mesmo sistema
as modalidades escrita, oral e audiovisual da comunica¢do humana”.

Destacam-se como meios de comunicacdo oral: o envio de mensagens gravadas pelo

computador (como por meio do Youtube) e os programas de comunicagdo instantanea por
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webcam e microfone (por exemplo, Messenger e Skype). Por sua vez, a comunicagdo escrita,
que prevalece na Internet, se desenvolve por vdrias formas: mensagens de e-mail, recados e
postagens em sites de relacionamento (como o Twitter, o Orkut, o Facebook, o MySpace),
manifestacoes em sites pessoais (blogs e fotologs), mensagens instantaneas (por exemplo, via
Messenger e ICQ ou salas de bate-papo). Insta salientar que todos os mencionados recursos de
comunicacdo estdo disponiveis gratuitamente na Internet.

O aspecto da velocidade ficou evidente com o surgimento da transmissdao de dados
por banda larga, que, para Paesani (2006, p. 26), constituiu a agita¢cdo das comunicagdes. Em
relacdo a banda larga, Peck (2002, p. 15) destaca que ela se tornou necessdria para a
transmissdo de multimidia, que muito evoluiu desde o seu surgimento.

Nota-se que a Internet inovou completamente os modos de comunicacao pessoal. Dai
se extrai um dos aspectos da mutabilidade: a cada dia surgem novos recursos na Internet,
inclusive capazes de proporcionar novos modos de comunicagdo. Explica Lévy (2003, p. 13)
que as telecomunicagdes geram um dilivio de informagdes porque possuem uma natureza
exponencial, explosiva e cadtica, de modo que cada vez mais aumentam os dados disponiveis,
a densidade dos links e os contatos entre os individuos.

Nesta seara, a velocidade e a ampla possibilidade de envio gratuito de informacdes,
tanto de maneira restrita para uma ou mais pessoas, quanto de maneira ampla para todos os
usudrios da Internet, corroboram a eficidcia da Internet, como o recurso tecnolégico que
proporciona maior interagdo entre seus usudrios, € a sua mutabilidade, pelo fato de que a cada

minuto surgem na rede, de maneira incontroldvel, milhdes de novos dados e informagdes.

2.1.4.2 Relativizacao dos Conceitos de Espaco e Tempo

Um dos principais fatores que traz tamanhas peculiaridades ao ciberespaco € o da
relativizagdo dos conceitos de espaco e tempo, apontado, por diversos autores, como 0 maior
implicante na diferenciag¢do dos atos cometidos dentro e fora da Internet.

O novo sistema de comunicag¢do transforma radicalmente o espaco e o
tempo, as dimensdes fundamentais da vida humana. Localidades ficam
despojadas de seu sentido cultural, histérico e geografico e reintegram-se em
redes funcionais ou em colagens de imagens, ocasionando um espaco de
fluxos que substitui o espacgo de lugares. O tempo é apagado no novo sistema
de comunicacdo ja que passado, presente e futuro podem ser programados
para interagir entre si na mesma mensagem. O espaco de fluxos e o tempo
intemporal sdo as bases principais de uma nova cultura, que transcende e
inclui a diversidade dos sistemas de representacdo historicamente
transmitidos: a cultura da virtualidade real, onde o faz-de-conta vai se
tornando realidade. (CASTELLS, 2006, p. 462).
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Em suma, pode se dizer que o conceito de espaco estd relativizado porque o
ciberespaco ndo pode ser dividido em parcelas e sim constitui um todo difuso e indivisivel; ja
o conceito de tempo se relativiza porque as mensagens geralmente se perpetuam na rede e
nem sempre € possivel determinar quando as informacdes nela ingressam ou se retiram.

Segundo Paesani (2006, p. 17), “a Internet reduziu drasticamente as barreiras de
tamanho, tempo e distancia entre pesquisadores, empresas € governos, facilitando o
crescimento baseado no conhecimento, na pesquisa de ponta e no acesso a informacao”.

Peck (2002, p. 33) entende que o mundo virtual constréi um novo territério, que
dificilmente é demarcdvel, no qual a riqueza passa a ser baseada na quantidade de informacao.

Ainda, Peck (2002, p. 05) destaca “a agilidade imposta as empresas da economia
digital exige um pensamento juridico capaz de ultrapassar a barreira do tempo exigido pelas
reparticdes publicas, pelos 6rgios de registro, pelo Poder Judicidrio”. Por isso, exige-se um
novo posicionamento do direito na sociedade informatizada.

Lévy (2005, p. 21) utiliza a expressdo desterritorializacdo para designar a
caracteristica referente as mutagdes nos conceitos de espaco e tempo no ciberespago:

Quando uma pessoa, uma coletividade, um ato, uma informacdo se
virtualizam, eles se tornam ‘“ndo-presentes”, se desterriorializam. Uma
espécie de desengate os separa do espaco fisico ou geogréfico ordindrios e
da temporalidade do reldgio e do calenddrio. [...] Recortam o espaco-tempo
classico apenas aqui e ali, escapando a seus lugares comuns realistas:
ubiqiiidade [sic], simultaneidade, distribuicdo irradiada ou massivamente
paralela. [...] A sincronizagdo substitui a unidade de lugar, e a interconexao,
a unidade de tempo.

Verifica-se que, para o autor, os conceitos de espaco e tempo estdo interligados e
constituem o mesmo elemento, que funciona de maneira diversa no ciberespago.

Além disso, Lévy (2005, p. 48) relaciona a desterritorializacdo com a presenca no
ciberespaco, do chamado hipertexto, que pode ser entendido como a existéncia de
informacodes interligadas e insepardveis dispersas em uma tnica grande rede. Lévy (2005, p.
39) destaca aspectos positivos derivados de tal caracteristica:

[...] pertinéncia em fun¢do do momento, dos leitores e dos lugares virtuais;
brevidade, gracas a possibilidade de apontar imediatamente as referéncias;
eficiéncia, pois prestar servigo ao leitor (e em particular ajudi-lo a navegar)
€ o melhor meio de ser reconhecido sob o diliivio informacional.

Entretanto, Lévy (2005, p. 48-50) destaca que o fato de nao possuir o hipertexto um
local determinado ndao implica na sua inexisténcia, sendo que os dispositivos hipertextuais
apenas desterritorializam o texto, pois fizeram nascer um texto sem fronteiras nitidas.

A implicancia mais evidente do problema da desterritorializacdo se encontra no fato

de que as legislacdes nacionais somente podem ser aplicadas dentro das fronteiras dos
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Estados, de modo que a regulamentacdo interna pode ser facilmente contorndvel, sendo
possivel a utilizacdo dos chamados paraisos de dados (LEVY, 2003, p. 204). Lévy (2003, p.
207) defende que a solucao para o problema € que o Estado se utilize da inteligéncia coletiva.
No terceiro capitulo deste trabalho serdo analisadas as implicancias de todas as
caracteristicas aqui suscitadas na solucdo dos conflitos no ciberespaco, inclusive no tocante a

possibilidade de puni¢do em conflitos sem determinagdo especifica de local e tempo.

2.1.4.3 Diversidade de Modos de Utilizacao

A Internet constitui o meio de comunicagdo com maior variedade de modos de
utilizagdo que ja existiu. Pode ser utilizada por pessoas fisicas, para o lazer ou para o trabalho;
por pessoas juridicas privadas, para estruturacdo e administracao; e pelo proprio Estado, nas
esferas executiva, legislativa e judicidria. Esta variedade de modos de utilizagdo se torna
possivel, principalmente, por causa dos variados recursos proporcionados pela Internet.

Em resumo, o ciberespaco permite a combina¢do de vérios modos de
comunicacdo. Encontramos, em graus de complexidade crescente: o correio
eletronico, as conferéncias eletronicas, o hiperdocumento compartilhado, os
sistemas avancados de aprendizagem ou de trabalho cooperativo e, enfim, os
mundos virtuais multiusudrios. (LEVY, 2003, p. 104).

Nos dizeres de Peck (2002, p. 13), “[...] a Internet veio possibilitar ndo apenas o
encurtamento das distdncias com maior eficiéncia de custos, mas, sobretudo, a
multicomunicacao, ou seja, transmissao de texto, voz e imagem”. Logo, a Internet acabou por
desafiar os modos de relacionamento humanos. Para Castells (2006, p. 69), a integragdo
crescente entre mentes € maquinas esta alterando de maneira fundamental o modo pelo qual o
homem nasce, vive, aprende, trabalha, produz, consome, sonha, luta e morre.

Em relacdo ao uso por pessoas comuns da sociedade, destaca-se a variedade de
possibilidades de utilizacdo: a Internet serve como meio de comunicagdo, de lazer, de busca
de informacgdes e servigos, de discussao, de transagdes financeiras, de comércio, etc.

Segundo dados do Comité Gestor de Internet no Brasil, referentes a pesquisa
realizada no ano de 2009, entre os usuarios da Internet, 90% utilizavam a ferramenta como
meio de comunicac¢do. Entre as atividades de comunicacio proporcionadas pela rede, 79% a
utilizavam para enviar e receber e-mails, 67% para participar de sites de relacionamento, 70%
para enviar mensagens instantaneas, 17% para trocar mensagens de voz ou utilizar programas
de videoconferéncia e 15% para criar ou atualizar sites. (BRASIL, 2010, p. 247-249).

Nota-se que boa parte dos usudrios da Internet buscam nela um espaco de

relacionamento diverso do que obtém geralmente em sociedade. Por meio da rede é possivel
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entrar em contato facilmente com pessoas que o usudrio ndo encontraria no plano concreto da
sociedade, por questdes de acesso, espaco ou tempo.

Especificadamente em relacdo a interacao dos usudrios da Internet, Castells (2006, p.
445) destaca: “a vantagem da rede € que ela permite a criagdo de lacos fracos com
desconhecidos, num modelo igualitirio de interacdo, no qual as caracteristicas sociais sao
menos influentes na estruturacdo, ou mesmo no bloqueio, da comunicacido”. Estes lacos,
explica Castells (2006, p. 446), se dao nas comunidades virtuais, que sdo redes sociais
interpessoais, normalmente baseadas em lacos de relacionamento fracos, diversificadas e
especializadas, capazes de gerar reciprocidade, apoio e solidariedade entre seus membros.

Segundo estatistica, 88% das pessoas que acessavam a Internet no Brasil faziam uso
dela como meio de pesquisa para busca de informacdes e servigcos (BRASIL, 2010, p. 250).

Nesta seara, 86% dos usudrios brasileiros utilizavam a Internet para o lazer,
destacando-se os seguintes moldes: 53% para assistir filmes ou videos, 44% para ler jornais e
revistas, 43% para utilizar jogos, 39% para fazer downloads, 12% para divulgar filmes ou
videos, 7% para participar de ambientes de simulagdo virtual. (BRASIL, 2010, p. 254-257).

Com efeito, é na utilizacdo da Internet para o lazer, de maneira descontraida, que
surgem as principais violagdes a direitos alheios, pois o usudrio, muitas vezes, menospreza as
consequéncias de seus atos praticados por meio eletronico.

Em 2009, 14% dos usudrios brasileiros faziam uso da Internet para servicos, sendo
14% para consultas de saldos e 7% para transacdes bancarias (BRASIL, 2010, p. 258-259). O
baixo indice se justifica pela insegurangca do usudrio em relacdo a rede e pela falta de
conhecimento técnico para lidar com os instrumentos proporcionados pela rede bancaria.

Por fim, a propor¢do de individuos que acessam a Internet e a utilizaram para fins
educacionais era, em 2009, de 71%. Entre as atividades educacionais, foram mencionadas:
por 64%, realizacao de pesquisas escolares e por 23%, download de material e acesso a dados
de disponibilidade de livros em bibliotecas. (BRASIL, 2010, p. 260-262).

Nao € possivel negar que um numero cada vez maior de individuos faz uso da
Internet em diversas esferas de seu cotidiano. Entre os aspectos positivos, destaca-se a
praticidade da Internet, permitindo ao usudrio desempenhar, sem sair de casa, diversas
funcdes que antes demandavam deslocamento e uma consequente maior perda de tempo.
Contudo, “[...] as pesquisas académicas rigorosas parecem indicar que, em certas condi¢des, 0
uso da Internet aumenta as chances de solidao, sensacdes de alienagdo ou mesmo depressao”

(CASTELLS, 2006, p. 443).



63

Um dos servicos proporcionados pela rede que ganha a cada dia mais forca € o do
comércio eletronico. Em 2009, no Brasil, 19% dos individuos que ja haviam acessado a
Internet fizeram compras on-line (BRASIL, 2010, p. 299).

Muitos consumidores tém medo de comprar por esse meio, especialmente de
colocar seu nimero de cartdo de crédito na rede mundial. Em conseqiiéncia
[sic] desse justificado receio, o maior desafio dos fornecedores de produtos e
servigos € justamente conquistar e reter o consumidor e estabelecer com ele,
de fato, um relacionamento, uma parceria, e investir numa politica de
confianca. (PAESANI, 2006, p. 33).

Para Lévy (2005, p. 129-130), o ciberespaco propiciou um novo impulso nas relacdes
econOmicas, o que acabou por reforcar o capitalismo exacerbado presente na sociedade.

Entrementes, a possibilidade do comércio eletrdnico mostra-se salutar, despontando
como vantagens a comodidade, diante da falta de necessidade de sair de casa para efetuar uma
compra; € a menor onerosidade, pois, como nao € preciso fornecer uma estrutura fisica ao
consumidor, bastando manter um site na Internet e o depdsito de produtos, € menor o repasse
de custos da comercializacao e, consequentemente, o preco do produto.

A Internet é muito utilizada por empresas e niao € demais dizer que, hoje, raramente
uma empresa consegue se manter sem 0s Seus recursos.

Evidéncia disso estd nos dados divulgados pelo Comité Gestor de Internet no Brasil,
segundo o qual 97% das empresas brasileiras, em 2009, utilizavam computadores (BRASIL,
2010, p. 331), sendo que 93% possuiam acesso a Internet (BRASIL, 2010, p. 342).

Dentre as atividades utilizadas pelas empresas brasileiras, em 2009, no uso da
Internet, aponta-se: envio de e-mails (98%), busca de informagdes sobre produtos ou servicos
(93%), utilizacdo de servigos bancdrios e financeiros (78%), monitoramento de mercado
(64%), oferta de servigos ao consumidor (48%) (BRASIL, 2010, p. 346-347).

Muito comum nas empresas € a Intranet, que consiste no uso de “ferramentas da
Internet (correio, news, Web etc.) para a organizacdo interna das empresas ou de redes
empresariais” (LEVY, 2003, p. 101). Trata-se de uma rede ndo interligada a Internet, mas
com ambito restrito a propria empresa, de modo a facilitar suas atividades.

Nesta seara, o Estado tem feito uso da Internet em diversas esferas de poderes, o que
corrobora o aspecto da diversidade dos modos de utilizagao.

Dentro do Poder Judicidrio, € vilido comentar a sua informatizacdo. Apesar de estar
distante a possibilidade de informatizacao integral do Poder Judicidrio, ela € um objetivo a ser
alcancado o mais rapido possivel.

A informatizagdo aos poucos vai tomando forma, com destaque aos juizados

especiais, que no Rio Grande do Norte ja possuem 100% de varas informatizadas, sendo que,
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segundo o Conselho Nacional de Justica, 80% das varas dos juizados especiais federais ja
estdo informatizadas (RECONDO, 2008).

O Superior Tribunal de Justica encontra-se com o processo de informatizacdo
concluido e, hoje em dia, tornou-se possivel a visualizacdo de processos on-line e o
peticionamento eletronico (BRASIL, 2010). As maiores vantagens da informatizacdo sdo o
aumento da acessibilidade, a diminuicdo onerosidade no exercicio da advocacia e o
consequente crescimento da efetividade jurisdicional.

Por sua vez, o Poder Executivo brasileiro tem uma experiéncia na drea informética
de sucesso implantada no site da Receita Federal. Olivo (2003, p. 336) comenta algumas
operacdes que podem ser feitas pelo site: a Declaragdo do Imposto de Renda; a obtencao de
informacdes sobre a legislacdo tributdria, arrecadagdo de tributos e contribuicdes federais;
bem como sobre estudos tributdrios, leildes, doagdes de mercadorias apreendidas, Educagao
Fiscal e consulta a restituicao.

Diante destes aspectos demonstrados, vislumbra-se que € perfeitamente justificavel
que, no uso da Internet, surjam conflitos: além de ser um espago dotado de diversas
peculiaridades, ¢ um meio de comunicagdo que proporciona a mais vasta gama de atividades.
Com efeito, a intensificagdo das relagdes sociais ocasiona vantagens e desvantagens, como o

natural surgimento de conflitos de interesses.

2.1.4.4 Inovacoes nos Dispositivos Informacionais e Comunicacionais

Diante das caracteristicas até entdo analisadas, verifica-se que a Internet possui um
carater inovador, eis que desde o seu surgimento proporciona ao mundo novos modos de
interacdo, garantindo o acesso ao conhecimento. Contudo, insta salientar quais foram as
principais inovagdes nos dispositivos de informagdo e de comunica¢do com o seu surgimento.

Nesta linha, entende Lévy (2003, p. 65-66) que nos dispositivos informacionais e
comunicacionais que estd a maior novidade do ciberespaco. Logo, sdo nas particularidades da
estrutura e dos recursos da Internet que se encontra a base das modificacdes diversas na
sociedade e nas relacdes humanas.

“O dispositivo informacional qualifica a estrutura da mensagem ou o modo de
relacdo dos elementos de informacido” (LEVY, 2003, p. 62). Em uma classificacdo inicial, a
mensagem pode ser linear, como ocorre com a musica normal ou o cinema; ou em rede, como
no caso de enciclopédias e diciondrios, que possuem vdrias informagdes articuladas. No

ciberespaco surgiram novas classificagdes de dispositivos informacionais, que sdo o mundo
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virtual e a informacdo em fluxo. O primeiro refere-se a disposi¢cdo de informacdes em um
espaco continuo, sem estrutura reticulada, enquanto que a segunda envolve a existéncia de
dados em estado continuo de modificacdo, que embora sejam dispersos, estdo interconectados
e podem ser percorridos pelos que tem acesso a rede. (LEVY, 2003, p. 62).

Em outras palavras, no chamado mundo virtual é impossivel separar as informagdes
de maneira sistematizada, pois elas estdo dispersas e interligadas em uma unica grande rede,
que, por conta da informagao em fluxo, é constantemente alterada.

Ja “o dispositivo comunicacional designa a relacdo entre os participantes da
comunicagio” (LEVY, 2003, p. 63). Sdo trés as categorias de dispositivos comunicacionais:
um-todos, como a imprensa, o radio e a televisdo; um-um, como o correio e o telefone; e
todos-todos, que s6 existe no ciberespaco (LEVY, 2003, p. 63).

Por relacdo todos-todos deve-se entender: somente no ciberespaco hd um espaco
onde qualquer pessoa pode manifestar suas opinides €, a0 mesmo tempo, ter acesso a mais
vasta gama de informacdes. Em outras palavras, ndo ocorre apenas uma relagdo passiva com a
divulgacao de informacdes, porque aquele que é destinatario da informagao também € autor.

Se, por um lado, este aspecto evidencia o carater democratico do ciberespago; por
outro lado demonstra que na Internet € muito mais dificil controlar as informagdes divulgadas,
o que facilita a deturpacdo de seu conteido. A relacdo todos-todos presente na Internet
remonta a ideia de inteligéncia coletiva, defendida por Lévy.

Inteligéncia coletiva, segundo Lévy (2005, p. 96), € “uma inteligéncia distribuida em
toda parte, continuamente valorizada e sinergizada em tempo real”, sendo a inteligéncia “o
conjunto candnico de aptiddes cognitivas, a saber, as capacidades de perceber, de lembrar, de
aprender, de imaginar e de raciocinar” (LEVY, 2005, p. 97).

Explica Lévy (2005, p. 98) que a dimensdo coletiva da inteligéncia usualmente é
desprezada, mas é consideravel porque os homens se comunicam e porque a humanidade vive
cercada de instrumentos e artefatos, frutos do conhecimento por ela desenvolvido através dos
tempos. De fato, o mais comum € se falar em inteligéncia individual, como uma caracteristica
presente com maior ou menor intensidade em cada pessoa. Contudo, € inegdvel que quando as
pessoas interagem e trocam informacdes surge uma nova espécie de inteligéncia, difusa,
indeterminada e muito importante para o desenvolvimento da rede e da sociedade.

Nesta seara, segundo Lévy (2005, p. 100), os meios de comunicagdo sdo fatores de
coacdo da inteligéncia coletiva. Mostra-se coerente tomar como verdadeira a afirmacao, pois
o tUnico modo para aperfeicoar o conhecimento difuso na sociedade é por meio da

comunicacdo. Entrementes, por ser a Internet uma tecnologia dotada de tamanhas
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particularidades a ponto de permitir uma interagdo ampla entre todos os membros na
sociedade, estd nela o principal o meio de comunicacao propulsor da inteligéncia coletiva.

Por outro lado, deve-se notar que os servigos prestados tanto pelos individuos quanto
pela midia ao coletivo nem sempre visam beneficid-lo (LEVY, 2005, p. 109). Isto se dé
porque a existéncia de relacdes de poder e dominacdo obstacularizam as for¢as de propulsdao
da inteligéncia coletiva (LEVY, 2005, p. 121).

Logo, mostra-se necessdrio que o intelecto individual esteja apto para filtrar as
informacdes da Internet, sob pena de acessar o conteido da inteligéncia coletiva de maneira
deturpada ou incompleta, bem como para ndo se deixar oprimir pelas for¢as de poder,

manifestando suas opinides de maneira livre.

2.1.4.5 Liberdade e Democratizacao

Em nenhum outro momento da histéria houve um espago tdo propicio ao exercicio da
democracia e da participacdo. A Internet propicia uma troca de informagdes livre, uma vez
que nao existem restricdes em relagdo a quais pessoas poderdo utilizd-la para manifestar suas
opinides € pensamentos.

Lévy (2005, p. 41) destaca que as informagdes da rede mostram acesso a outra
maneira de visualiza¢do e compreensao, pois o leitor encontra-se em uma posi¢ao ativa: pode
além de obter informagdes, promover uma interacio de contetdos, divulgar seus
conhecimentos e debater ideias.

“Pode-se afirmar que o grau de democracia de um sistema pode ser medido pela
quantidade e qualidade de informagdo transmitida e pelo nimero de sujeitos que a ela tem
acesso” (PAESANI, 2006, p. 23). Nesta seara, “quanto maior a diversidade de mensagens e de
participantes, mais alta serd a massa critica da rede” (CASTELLS, 2006, p. 439).

E na ampla possibilidade de utilizacdo por todos os membros da sociedade que se
evidencia o cardter democrético da rede, que além de ser uma caracteristica do ciberespaco, €
um de seus aspectos mais positivos. No entanto, € inegdvel que esta democratizacdo acaba
sendo mitigada ao se considerar os dados de acessibilidade no Brasil € no mundo, nos quais
facilmente € possivel visualizar que o acesso a Internet tem aumentado, mas que ainda ndo
atinge determinadas classes sociais com intensidade.

Em 2009, segundo dados estatisticos, 24,7% da populacdo mundial tinha acesso a
rede, sendo que o continente com menor porcentagem de usudrios era a Africa, onde apenas

6,7% da populacao tinha acesso a Internet. A maior porcentagem de usudrios, 73,9%, era da
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América do Norte; em segundo lugar vinha a Oceania, com 60,1% da populagdo conectada e
em terceiro lugar a Europa, com 50,1% de usudrios. INTERNET..., 2010).

Nota-se, entretanto, que cada vez mais pessoas tém acesso a rede. Na Africa mesmo,
onde o acesso ainda € pequeno, foi constatado um aumento de 1359,9% no nimero de
usudrios da populacdo com relacdo aos dados estatisticos do ano 2000 (INTERNET..., 2010).

No Brasil, a dltima pesquisa sobre o uso das tecnologias da informacdo e da
comunicacdo divulgada pelo Comité Gestor da Internet evidencia que o acesso a rede
aumentou e que cada vez mais pessoas t€ém acesso em sua casa, com computador proprio,
contudo, o nimero ainda esta longe do ideal.

Os domicilios brasileiros que possuem computador com acesso a Internet é de 24 %,
sendo que a regido sudeste possui 0 maior nimero de residéncias com acesso, 33%, contra
25% do centro-oeste, 29% do sul e 10% das regides nordeste e norte (BRASIL, 2010, p. 231).
A falta de condi¢des financeiras ¢ o motivo dado por 48% das pessoas que ndo possuem
computador com acesso a rede no domicilio (BRASIL, 2010, p. 234). Destaca-se a figura dos
centros de acesso pagos, as populares lan houses: 45% dos usudrios da Internet no Brasil

admitem que acessaram a rede nestes centros (BRASIL, 2010, p. 244).

Globalmente, a presenca da tecnologia passa a ser novo fator de anélise de
subdesenvolvimento, a0 mesmo tempo que equipara paises que ainda ndo
resolveram problemas primdrios, como saneamento bdsico e saide, a outros
onde essas questoes j4 estd satisfatoriamente resolvidas (PECK, 2002, p. 20).

Por sua vez, as estatisticas mostram que boa parte da populacdo mundial ainda nao
possui acesso a Internet, sendo que € evidente a relagdo entre os dados de acesso e a renda da
populacdo local: quanto mais pobre determinado continente, pafs ou regido; menor € o
numero de usudrios da Internet. Em consequéncia, surge a critica no tocante a democratizagao
insuficiente da rede e em relacdo ao seu uso como fonte de exclusao social.

Em relagdo a tais criticas, € preciso considerar a tendéncia de conexdo, ou seja, 0O
crescente nimero de pessoas com acesso € nao o nimero de pessoas sem acesso; além do fato
de que cada vez € mais fécil e barato de conectar-se. Também € preciso destacar que em todos
os sistemas de comunicacdo existem excluidos e que nao basta colocar uma pessoa em frente
a um computador para que esta possa ser considerada usudria. (LEVY, 2003, p. 236-238).

De fato, as estatisticas demonstram que a cada dia mais pessoas possuem acesso a
Internet. Além disso, estd cada vez mais barato adquirir um computador e possuir Internet, o
que se evidencia pela existéncia de programas governamentais para venda de computadores a
preco mais acessivel e de provedores de Internet gratuitos. Logo, a tendéncia é que o processo

de democratizacao da rede se intensifique.
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No Brasil, foi criado pelo Governo Federal o Projeto Cidadao Conectado, que busca
possibilitar que a populacdo sem acesso ao computador “possa adquirir um equipamento de
qualidade, com sistema operacional e aplicativos em software livre, que atendam ao maximo
as demandas de usudrios, além de permitir acesso a Internet” (BRASIL, 2010).

Por sua vez, € preciso considerar que a falta de acesso por todas as pessoas da
sociedade ndo retira o cardter democrdtico da rede, embora seja possivel defender a
necessidade de que este se intensifique. Claro, um espago tdo propicio ao exercicio livre da
democracia, sob o aspecto de manifestacdes de opinides e de participagdo na sociedade, ndo
poderia ficar isento as violagdes decorrentes do abuso de tal direito.

Muitos defendem que a Internet, em resumo, ¢ um meio de comunicagdo andrquico.
Contudo, consideradas as suas particularidades, parece que adotar esta posi¢ao € menosprezar
sua capacidade de fomento ao exercicio da liberdade. Para Lévy (2005, p. 128), “dizer que ela
¢ ‘anarquista’ € um modo grosseiro e falso de apresentar as coisas. Trata-se de um objeto
comum, dindmico, construido, ou pelo menos alimentado, por todos os que o utilizam”.

O mais coerente € tomar a ampla possibilidade de manifestacdo e acesso da Internet
como uma particularidade capaz de evidenciar seu cardter democratico, até mesmo porque os

excessos ao exercicio da liberdade podem e devem ser combatidos.

2.1.5 Cibercrimes e Atos Ilicitos na Internet

Quando se fala em Direito e Internet, o assunto que vem a tona € o dos chamados
cibercrimes, de modo que € importante abordar o conceito e a abrangéncia destes.

Corréa (2000, p. 43) os conceitua como “todos aqueles relacionados as informacdes
arquivadas ou em transito por computadores, sendo esses dados, acessados ilicitamente,
usados para ameacar ou fraudar; para tal pritica € indispensdvel a utilizacdo de um meio
eletronico”. Observam Lima e Daoun (2009, p. 05) que “ndo pode ser considerado crime,
conduta que ndo esteja prevista em lei, bem como a que foi formulada sem a observancia do
devido processo legislativo. E a prevaléncia dos principios da reserva legal e da legalidade”.

Desta forma, nota-se a necessaria observancia obrigatdria do principio da legalidade.
Por tal motivo, € tecnicamente incorreto definir como cibercrime uma conduta nao tipificada
na lei penal. Logo, nem toda conduta que cause prejuizo a outrem na Internet pode ser um
cibercrime no sentido técnico da palavra, embora seja vidvel a reparacao civil do dano.

Considerado este aspecto, ¢ de se comentar a impossibilidade de analogia in malam
partem, ou seja, o enquadramento de determinada conduta como criminosa por ser semelhante

a outra definida como tal pela lei penal (LIMA; DAOUN, 2009, p. 06).
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Essencialmente, a origem das condutas delituosas na rede estd no falso pressuposto
de que ela € um espaco de liberdade irrestrita. Desta forma, usudrios, com fundamento em tal
pressuposto, utilizam-se da rede para a pratica de condutas abusivas, quando ndo criminosas.

Neste ponto, destaca-se a denominacdo dada aos agentes virtuais que possuem um
conhecimento técnico diferenciado quanto a particularidades da rede, mais especificamente,
quanto ao sistema informatico e ao conteddo dos programas que fazem a rede funcionar.

Tais agentes sdo conhecidos como hackers. Recentemente houve uma subdivisao,
ndo tao difundida, para conceitud-los: hackers e crackers. (DAOUN; BLUM, 2000, p. 122).

O hacker, originariamente, ndo destruia ou danificava o programa penetrado, ele era
apenas uma pessoa que buscava compreender e desvendar profundamente os mais variados
sistemas. J4 o cracker € o hacker malicioso, aquele que se utiliza de seus conhecimentos sobre
a rede para causar danos a outros usudrios. (DAOUN; BLUM, 2000, p. 122). Este também € o
entendimento de Domeneghetti (2005, p. 159-160).

Paesani (2006, p. 38) pondera que muitos hackers usam seus conhecimentos para
solucionar os problemas criados por hackers sem boas intencdes, buscando implantar
seguranca nos sistemas informaticos.

Contudo, € de se notar que as designacdes de hacker e cracker, referem-se somente
aos agentes virtuais que possuem um conhecimento técnico diferenciado quanto a Internet e
ao sistema de computadores. Por outro lado, € plenamente possivel, com a evolucdo da
tecnologia e as facilidades oferecidas pela rede, que uma pessoa sem grandes conhecimentos
técnicos pratique um cibercrime. E o caso daquela pessoa que se utiliza de um site de
relacionamentos para caluniar, difamar ou injuriar outra.

Ferreira (2000, p. 220) entende que os atos ilicitos podem ser cometidos por
intermédio de um sistema de informética, mas nao atingindo a maquina em si ou dados e
programas do sistema, porque muitas condutas tipificadas nas leis penais podem ser realizadas
com a utilizacdo da informatica como um meio de execugdo para mais facilmente atingir o
resultado pretendido pelo agente, ofendendo de bens juridicos de diversas naturezas.

Assim, diversas condutas possuidoras de cunho tecnoldgico ja estdo tuteladas na
legislagdo penal, eis que a inovagdo nestes casos estd apenas no meio pelo qual € praticado o
crime (LIMA; DAOUN, 2009, p. 06). Os cibercrimes sdo crimes reais, que trazem prejuizos
para as vitimas e ndo se diferem de préiticas da mesma espécie por serem praticados com uso
da tecnologia (DOMENEGHETTI, 2005, p. 164). Este € o caso de crimes como furto, roubo,
dano, estelionato, violagdo de correspondéncia, violacdo de segredo, contra a propriedade

imaterial, injuria, calinia, difamacao, e outros (FERREIRA, 2000, p. 220).
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Por tal motivo, Lima e Daoun (2009, p. 09) destacam que é preciso cautela para
analisar a criacdo de leis penais no que se refere a tecnologia da informagdo, ja que podem
ocorrer repeti¢des legislativas, ou seja, a criacdo de novos tipos em hipéteses em que poderia
ser dispensada por ja ser possivel o enquadramento na legislacao penal vigente.

Nao € possivel negar que existe uma tendéncia por parte do legislador, especialmente
do legislador brasileiro, de criar tipos legais incriminadores em situagdes de grande
repercussao social, de modo a atender o clamor imediato da populacdo. Nesse caso, acabam
surgindo normas ilegais ou inconstitucionais, motivo pelo qual se justifica a necessidade de
cautela na tipificacdo dos chamados crimes informéticos.

Em andlise ao Projeto de Lei da Camara n. 89/2003 (PL n. 84/1999), que estd sendo
analisado pela Camara dos Deputados e foi aprovado em 2008 pelo Senado Federal, destaca-
se a previsdo de um novo capitulo no Cédigo Penal, intitulado “Dos Crimes contra a
Seguranca dos Sistemas Informatizados”, a ser acrescido no Titulo VIII, “Dos Crimes contra a
Incolumidade Publica” (BRASIL, 2010). Nos crimes que visam proteger a incolumidade, sdo
vislumbradas condutas que podem perturbar a tranquilidade dos individuos, lesando bens ou
interesses indispensaveis a sobrevivéncia do homem. Sdo protegidos interesses difusos, sem
titulares identificaveis. (JESUS, 2003, p. 267).

Por tal motivo, todos os crimes contra a incolumidade ptblica previstos no Cédigo
Penal sdo de agdo penal publica incondicionada, ou seja, ndo dependem da representacdo ou
do oferecimento de queixa por parte da vitima. Entretanto, no referido projeto de lei ficou
estabelecido que, em regra, a acdo penal no novo capitulo de crimes contra a incolumidade
publica seria publica condicionada a representacdo da vitima.

Evidente que a figura da representacdo € incompativel com a natureza do crime
contra a incolumidade publica, uma vez que a vitima nestes crimes € protegida apenas de
maneira reflexa, bem como eventual dano a ela causado.

Tal controvérsia demonstra que o legislador, na tentativa de regulamentar relagdes
humanas ainda ndo bem compreendidas e dimensionadas, estd incidindo em erros que
causarao graves reflexos na aplicacio da lei.

Por sua vez, as duas queixas principais que recaem sobre as condutas ilicitas
cometidas por meio da Internet sdo a de que ndo existe uma legislacdo penal suficientemente
adequada para amparar certas condutas ilicitas cometidas via Internet, eis que estas possuem
particularidades que impedem a aplicacdo da lei penal comum; e a de que ha dificuldade em
condenar alguém por um crime cometido virtualmente, por ser dificil tanto a obtencdo de

provas quanto a determinacdo da autoria.
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Quanto a primeira critica, inimeras possibilidades de discussdo surgem, mas um em
especial chama a atencdo: estd mesmo no Direito Penal a solucdo para os conflitos na Internet
decorrente de condutas ilicitas?

Domeneghetti (2005, p. 165) reconhece que existem condutas ilicitas praticadas pela
Internet ndo previstas na lei penal, mas ndo observa a necessidade de criagdo de normas
proprias, sendo favoravel a utilizacdo de outros ramos do Direito para punir os atos ilicitos.

Ato ilicito, neste sentido, deve ser visto em sentido amplo, abordando nao apenas a
conduta tipificada criminalmente. Afinal, o campo civel fornece base para condenar por
qualquer ilicito nas normas sobre a responsabilidade civil. Por outro lado, o campo do direito
penal esta saturado e cada dia € mais forte uma tendéncia para a prevaléncia do direito penal
minimo, ou seja, de um direito penal aplicado apenas em casos em que seja indispensavel.

Para Lima e Daoun (2009, p. 09) o direito penal deve ser utilizado somente quando
outros ramos do Direito forem insuficientes para solucionar conflitos, como € de rigor no
Estado Democratico de Direito, devendo ser evitada a criacdo de intimeras leis referentes aos
crimes informaticos, de modo a assegurar a eficiéncia na aplicac¢do da lei penal vigente.

O critério essencial para a tipificagdo criminal no tocante aos atos ilicitos cometidos
por meio da Internet deve ser o da proporcionalidade entre a gravidade da san¢do imposta € o
objeto tutelado pela norma incriminadora (LIMA; DAOUN, 2009, p. 10). Em outras palavras,
nos casos em que nao seja grave o dano ao bem juridico atingido, ndo se justifica o
enquadramento na legislacio penal.

Quanto a segunda critica, a tendéncia € que caia por terra, visto que cada vez mais ha
punicao por atos ilicitos cometidos virtualmente.

Primeiramente, o anonimato na rede € relativo, pois a tecnologia permite o
rastreamento do emissor das informacdes, assim como se faz com as ligacdes telefonicas e
com os sinais de rddio (PECK, 2002, p. 38). Logo, existem diversos mecanismos tecnolégicos
que possibilitam a identificacdo daquele que comete um ato ilicito.

No mais, a justica tem derrubado o anonimato e punido cada vez mais por ilicitos
cometidos virtualmente. Consta que em 2002 o nimero de decisdes envolvendo tal matéria
era modesto, ndo ultrapassando 400. Em 2008, j4 existiam mais de 17 mil decisdes, sendo que
o entendimento jurisprudencial aos poucos tem se consolidado. Por exemplo, a falta de
colaboracdo do site em que houve a ofensa ou a omissdo deste quanto ao armazenamento de
registros pode leva-lo a ser corréu em agao civil (DINIZ, 2008).

Desta forma, evidencia-se que a sociedade tem passado por adaptacdes em face das

mudancgas proporcionadas pela emergéncia do ciberespaco, como sempre o fez quando do
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surgimento de novas tecnologias através dos tempos, 0o que permite acreditar que com o
passar dos anos posi¢cdes mais uniformes e concretas por parte da sociedade e do Estado

surgirdo, de modo a regulamentar os conflitos que se estabelecem no uso do ciberespaco.

2.1.6 Direito Virtual como Nova Dimensao de Direitos Fundamentais

Uma das principais discussdes em relac@o ao direito virtual, que é aquele que trata de
diversas questdes e conflitos que se dao no ciberespaco, ou seja, o ramo do Direito ligado a
tecnologia da informacdo, envolve a ddvida sobre o surgimento de uma nova dimensdo de
direitos fundamentais, a ser acrescida na classificacdo doutrinaria original.

Em relacdo as primeiras dimensdes de direitos, aponta Bobbio (2004, p. 52):

[...] o desenvolvimento dos direitos do homem passou por trés fases: num

primeiro momento, afirmaram-se os direitos de liberdade, isto €, todos
aqueles direitos que tendem a limitar o poder do Estado e a reservar para o
individuo, ou para os grupos particulares, uma esfera de liberdade em
relacdo ao Estado; num segundo momento, foram propugnados os direitos
politicos, os quais — concebendo a liberdade ndo apenas negativamente,
como nio impedimento, mas positivamente, como autonomia — tiveram
como conseqiiéncia [sic] a participa¢do cada vez mais ampla, generalizada e
freqiiente [sic] dos membros de uma comunidade no poder politico (ou
liberdade no Estado); finalmente, foram proclamados os direitos sociais, que
expressam o amadurecimento de novas exigéncias — podemos mesmo dizer,
de novos valores —, como os do bem-estar e da igualdade ndo apenas formal,
e que poderfamos chamar de liberdade através ou por meio do Estado.

Em suma, os dois movimentos que levaram a afirmagdo dos direitos de primeira
dimensdo, que sdo os direitos de liberdade e os direitos politicos, foram a Revolucgdo
Americana, que culminou na Declaracdo de Virginia (1776), e a Revolucao Francesa, cujo
documento essencial foi a Declaracio dos Direitos do Homem e do Cidadao (1789)
(BOBBIO, 2004, p. 103).

Por outro lado, durante a Revolu¢do Industrial tomaram propor¢ao os direitos de
segunda dimensao, que sdo os direitos sociais, refletindo a busca do trabalhador por condi¢des
dignas de trabalho, remuneracio adequada, educagao e assisténcia social em caso de invalidez
ou velhice, garantindo o amparo estatal a parte mais fraca da sociedade. Ao lado dos direitos
sociais, chamados de segunda geragdo, emergiram os chamados direitos de terceira geracao,
que constituem uma categoria ainda heterogénea e vaga, mas que concentra na reivindicacao
do direito de viver num ambiente sem polui¢do. (BOBBIO, 2004, p. 25).

Destaca-se que foi com a Declaragdo Universal dos Direitos Humanos de 1948 que
se iniciou um processo de internacionaliza¢do dos direitos humanos, isto €, de prote¢dao global

desses direitos (BOBBIO, 2004, p. 52).
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Nessa linha, ressalta Bobbio (2004, p. 25-26) que os chamados direitos de quarta
dimensdo se referem aos efeitos traumaticos da evolugdo da pesquisa bioldgica, que permitira
a manipulacdo do patrimonio genético do individuo de modo cada vez mais intenso.

Logo, tradicionalmente, sdo estabelecidas trés dimensdes de direitos fundamentais: a
primeira envolve os direitos de liberdade e os politicos; a segunda, o direito de igualdade,
englobando os direitos sociais; e a terceira, o direito de fraternidade ou solidariedade,
referente aos direitos difusos, em especial ao direito ambiental. Apds, foi estabelecida a quarta
dimensdo, que ainda vem passando por um processo de formacdo tedrica, referente aos
direitos de biotecnologia.

Nessas quatro dimensdes estdo os antecedentes que fundamentaram a argumentagdo
de que com o direito virtual ou eletronico estd surgindo uma quinta dimensdo de direitos
humanos, posicao que nao € pacifica na doutrina, mas que toma por base os inimeros reflexos
que a tecnologia tem provocado na sociedade.

Ao comentar sobre o processo de criagdo de demanda por novas liberdades e poderes
por conta da evolucao tecnolégica, Bobbio (2004, p. 53) considera:

Para dar apenas alguns exemplos, lembro que a crescente quantidade e
identidade das informacdes a que o homem de hoje estd submetido faz
surgir, com for¢a cada vez maior, a necessidade de ndo ser enganado,
excitado ou perturbado por uma propaganda macica e deformadora; comeca
a se esbogar, contra o direito de expressar as proprias opinides, o direito a
verdade das informacdes.

Oliveira Junior (2000 apud OLIVO, 2003, p. 325) refor¢a o entendimento de alguns
autores que enxergam os direitos da realidade virtual como uma quinta dimensdo de direitos
fundamentais, no sentido de que além dos direitos de primeira, segunda, terceira e quarta
dimensao, surge o direito digital como consequéncia dos conflitos dentro do ciberespaco.

Nos dizeres de Olivo (2003, p. 332), “entende-se por Direitos de 5* geracdo aqueles
codificados (ou que venham a ser positivados) e que regulamentam as atividades humanas no
ambito do espaco virtual, do ciberespacgo”.

Por outro lado, Peck (2002, p. 26) entende que “ndo existe um direito da Internet,
assim como ndo hd um direito televisivo ou um direito radiofénico. H4 peculiaridades do
veiculo que devem ser contempladas pelas vérias dreas do Direito, mas ndo existe a
necessidade de criacdo de um Direito especifico”.

Bobbio (2004, p. 38) explica que é consequéncia natural provocada pelo
desenvolvimento social, pela ampliagdo no conhecimento e pela evolu¢do dos meios de

comunicac¢do a necessidade de tutela estatal em outros conflitos antes ndo regulamentados, ou
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seja, a ampliacdo do rol de direitos fundamentais, ja que ndo existem direitos fundamentais
por natureza, mas sim direitos que parecem fundamentais a cada época ou cultura.

Independentemente de se tratar o direito virtual como uma nova dimensao de direitos
fundamentais, € inegdvel que este € dotado de caracteristicas proprias, com aspectos positivos
e negativos. Todo ramo do Direito possui particularidades e deve ser regulamentado de
acordo com elas a fim de atender os interesses da sociedade.

O estudo dos conflitos entre particulares no uso da Internet em relagdo aos limites do
direito de liberdade, que se segue, possibilitard, ao final, a andlise sobre a existéncia de uma
nova dimensdo de direitos humanos ou se € o caso de se falar apenas em maximizacdo de

direitos existentes.

2.2 A Liberdade e os Conflitos entre Particulares no Ciberespaco

Partindo do pressuposto de que a Internet, como toda tecnologia que surge na
sociedade, produz reflexos no ordenamento juridico-social, é consequéncia logica que tal fato
estabeleca novos conflitos de interesse, visto que, ao contrario do defendido pelos extremistas
libertérios, a Internet ndo € dimensao alheia a sociedade, seja em nivel local ou global.

De modo a atingir o objetivo da pesquisa, qual seja o de demonstrar como o0s
principios éticos e humanitarios podem servir de base para solucionar os conflitos que se dao
entre particulares no ciberespago relacionados as dimensdes da liberdade, fundamental um
estudo destes.

Trata-se de uma exposi¢ao dos principais conflitos: estabelecer todos os conflitos que
podem surgir em decorréncia das relacdes na rede é praticamente impossivel, tanto pela
vastiddo das relagdes que nela podem surgir quanto pela sua constante evolugdao em relagdo ao
seu modo de utilizagc@o e o surgimento de novas ferramentas técnicas.

Entretanto, certos conflitos destacam-se na rede e sdo merecedores de uma analise
mais detalhada, essencialmente devido as suas influéncias no contexto social, principalmente

quando se fala em conflitos entre particulares no ciberespago.

2.2.1 As Dimensoes da Liberdade

Com certeza, os conflitos mais evidentes aos que utilizam a Internet envolvem as
dimensdes da liberdade, motivo pelo qual se justifica uma abordagem dos aspectos essenciais
que envolvem este direito. Silva (2006, p. 233) conceitua liberdade como a “possibilidade de

coordenagdo consciente dos meios necessarios a realizacdo da felicidade pessoal”.
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Basta olhar para a historia para notar que a luta pela liberdade sempre esteve presente
como marca da evolucdo social. Silva (2006, p. 231) explica que “0 homem se torna cada vez
mais livre na medida em que amplia seu dominio sobre a natureza”, ou seja, com a evolucdo
da sociedade, a tendéncia € que o circulo que delimita a esfera da liberdade se amplie.

Na seara do direito constitucional, quando se fala em liberdade, esta pode ser vista
sob diversos aspectos, constituindo os essenciais: liberdade de pensamento e liberdade de
expressao. Notam Motta e Barchet (2007, p. 172-173):

Um dos mais amplos direitos fundamentais consagrados na Constitui¢do, o
direito a liberdade de manifestacio do pensamento, respeitados os demais
direitos fundamentais, ndo segue qualquer norma de forma ou de fundo.
Qualquer um pode manifestar seu pensamento sobre qualquer coisa por
qualquer meio de expressio, desde que se identifique ao manifestar-se, como
precaucgdo indispensdvel contra declaracdes levianas ou infundadas, as quais
podem ensejar responsabilizacio.

Silva (2006, p. 241) aponta que a liberdade de pensamento, que também pode ser
chamada de liberdade de opinido, € considerada pela doutrina como a liberdade primaria, eis
que € ponto de partida de todas as outras, e deve ser entendida como a liberdade da pessoa
adotar determinada atitude intelectual ou ndo, de tomar a opinido publica que cré verdadeira.

Na verdade, o ser humano, através dos processos internos de reflexao,
formula juizos de valor. Estes exteriorizam nada mais do que a opinido de
seu emitente. Assim, a regra constitucional, ao consagrar a livre
manifestacdio do pensamento, imprime a existéncia juridica ao chamado
direito de opinido. (ARAUJO; NUNES JUNIOR, 2006, p. 140).

O homem € o tnico animal racional, ou seja, dotado da capacidade de pensar e, com
base em suas reflexdes, adotar ou ndo determinada posicdo. Logo, € de sua natureza que
manifeste suas opinides e pensamentos, determinando suas escolhas. Mostra-se contrédria a
natureza humana a conduc¢do do pensamento por um grupo dominante, devendo o homem
formar suas opinides livremente, sendo fundamental a garantia da liberdade de pensamento.

No tocante a liberdade de expressdo, que acaba por ser uma espécie de extensao da
liberdade de pensamento, pois deve ser vista como o direito assegurado aquele que pensa de
manifestar suas crengas e ideais, comentam Motta e Barchett (2007, p. 177):

A liberdade de expressdo garantida pelo texto constitucional, quando aos
instrumentos pelos quais pode ser veiculada, € a mais ampla possivel. Assim,
todo e qualquer instrumento, seja oral, escrito, mimico, por meio de
desenhos, pinturas, fotografias estd abrangido no dispositivo. Da mesma
forma, todos os meios de transmissdo da atividade estdo nele albergados, tais
como jornais, livros, revistas, radio, televisdo, cinema, Internet etc.

Para o homem, de nada adianta a possibilidade de pensar livremente se ndo tiver
garantido o direito de manifestar o seu pensamento, caracteristica intrinseca ao Estado

Democratico de Direito.
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No entender de Silva (2006, p. 243), a liberdade de expressdao pode ser vista sob
diversos enfoques, como o da liberdade de comunicacdo, ou liberdade de informacgdo, que
consiste em um conjunto de direitos, formas, processos e veiculos que viabilizam a
coordenagdo livre da criacdo, expressao e difusao da informacao e do pensamento.

Encontrada nos incisos 1V, V, IX, XII e XIV do artigo 5° da Constituicdo Federal e
nos artigos 220 a 224 do mesmo diploma, a liberdade de comunica¢do compreende as formas
de criacdo, expressio e manifestacio do pensamento e da informacdo, bem como a
organizacdo dos meios de comunicagdo (SILVA, 2006, p. 243).

E preciso destacar o papel dos meios de comunicagio no que se refere a liberdade de
expressao, porque estes influenciam na forma de exteriorizagdo do pensamento e difusdo de
informacdes (SILVA, 2006, p. 245). Neste ponto se evidencia a influéncia do surgimento de
novas midias na evolucao do direito a liberdade.

Silva (2006, p. 260) explica que, em face deste aspecto, deve ser destacado o direito
a informacdo, dimensao coletiva da propria liberdade de comunicagao:

O direito de informar, como aspecto da liberdade de manifestagdo de
pensamento, revela-se um direito individual, mas ja contaminado de sentido
coletivo, em virtude das transformacdes dos meios de comunicagao, de sorte
que a caracterizagdo mais moderna do direito de comunicag¢do, que
especialmente se concretiza pelos meios de comunicacdo social ou de massa,
envolve a transmutagdo do antigo direito de imprensa e de manifestacdo do
pensamento, por esses meios, em direitos de fei¢do coletiva.

Nas palavras de Aradjo e Nunes Junior (2006, p. 144), “o direito de informacgdo
envolve o direito de passar, receber e buscar informagdes; por isso, afirma-se que ele assume
trés feigdes: o direito de informar, de se informar e de ser informado”.

Assim, € possivel vislumbrar as dimensdes essenciais da liberdade garantida ao
homem no convivio em sociedade.

Inicialmente, destaca-se a liberdade de pensamento, vista como o direito de possuir
uma consciéncia livre e independente de influéncias exteriores, ou seja, se pensar do modo
que para cada um € o mais adequado.

Num segundo momento, visualiza-se a liberdade de expressdo, que deve ser
conceituada como o direito de manifestar suas opinides e crencas sem censura por parte da
sociedade e do Estado, mais, como o direito de se comunicar com outras pessoas.

A liberdade de expressdo pode ser vista sob um aspecto passivo, qual seja o de
garantia ao direito de ndo s6 expor suas opinides a todos, mas de ter acesso a todas as
informacdes disponiveis na sociedade. Em outras palavras, na liberdade de expressao ndo se

encontra o direito apenas de informar, mas também o de ser informado.
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Nota-se que a oferta comercial ndo deixa de ser um modo de exercicio da liberdade
de expressdo: aquele que quer vender € livre para fazer suas ofertas e expor os seus produtos,
buscando influenciar o pensamento alheio, induzindo-o ao consumo.

Nao obstante, muito mais que direitos fundamentais assegurados pela Constituicao
Federal de qualquer pais democrético, a liberdade de pensamento, a liberdade de expressdo e
a liberdade de comunicag¢do constituem direitos humanos, com carater eterno e imutével.

Canotilho (1998, p. 359) explica que muitas vezes as expressdes direitos humanos e
direitos fundamentais sdo utilizadas como sindnimas, mas que existe entre elas distin¢ao:
enquanto que os direitos humanos s@o vdlidos para todos os povos e em todos 0s tempos, 0s
direitos fundamentais sao dotados de limitacdo de espago e tempo.

Os direitos humanos se ligam a uma dimensao jusnaturalista e universal, mas os
direitos fundamentais se relacionam a uma dimensao juridica e institucional. Desta forma, os
direitos humanos sido dotados de cardter invioldvel, intemporal e universal; ja os direitos
fundamentais estdo vigentes em ordens juridicas concretas. (CANOTILHO, 1998, p. 359).

Nos termos do artigo XIX da Declaracdao Universal dos Direitos Humanos, “todo ser
humano tem direito a liberdade de opinido e expressao; este direito inclui a liberdade de, sem
interferéncia, ter opinides e de procurar, receber e transmitir informacdes e ideias por
quaisquer meios e independentemente de fronteiras” (ORGANIZACAO..., 2010).

Ainda, especificadamente no tocante ao direito de ser informado e ter acesso a vida
cultural da comunidade, estabelece o artigo XXVII da Declaragcdo Universal dos Direitos
Humanos que “todo ser humano tem o direito de participar livremente da vida cultural da
comunidade, de fruir das artes e de participar do progresso cientifico e de seus beneficios”
(ORGANIZACAO..., 2010).

Destaca-se, no entanto, que embora seja comum que os direitos do homem aparecam
em documentos internacionais, como € o caso da Declaracdo Universal dos Direitos
Humanos, promulgada pela Organizacdo das Nacdes Unidas em 1948, tais direitos sdo
assegurados independentemente de previsio em qualquer documento juridico (MOTTA;
BARCHET, 2007, p. 148).

O direito a liberdade, sob todos os aspectos, € inerente a pessoa humana e subsidio
para a vida pacifica em sociedade.

O crescimento pessoal de cada membro da sociedade depende do exercicio deste
direito, com o minimo de restricdes possiveis. A liberdade é a base forte de toda sociedade

democratica e deve ser assegurada com todos os meios possiveis.
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2.2.1.1 Liberdade na Internet

Em pleno século XXI a sociedade se depara com o ciberespago: uma nova dimensao
da informacgdo, diversa de todas anteriores; um espaco, como ja comentado, dotado de
caracteristicas particulares que propiciam, acima de tudo, um acesso democritico a
informacdo, tanto no aspecto de sua obtencdo quanto sob o aspecto de divulgacdo de
informacdes, formando uma grande rede interligada.

Nesta seara, sobre a liberdade informadtica, explica Paesani (2006, p. 21) que o uso de
instrumentos informdticos para informar e ser informado ndo é uma consequéncia natural da
configuracdo da Internet, mas da liberdade de informacdo que se fundamenta em preceito
constitucional, qual seja o artigo 220 da Constituicdo Federal, que estabelece a liberdade
irrestrita por qualquer veiculo de informacao, salvo disposi¢ao diversa em seu texto.

Destarte, pelos aspectos do direito a liberdade acima analisados € possivel constatar
que na Internet surgem com muito mais for¢a as questdes da liberdade de expressdao e de
comunicacdo, ou seja, a liberdade de manifestar seus pensamentos e crengas e a de ter acesso
a todas as informacdes disponiveis na sociedade. Uma vez existente na Internet, mais
especificadamente na Web, um grande hipertexto, em que todas as informacdes estdo
conectadas e a cada minuto sdo adicionados novos dados a este corpo de texto pelos usudrios
da rede, como coroldrio surge a necessidade de busca de mais informagdes e de interagcdo com
a sociedade.

A partir deste ponto, a tendéncia € a de que os usudrios busquem o exercicio de tais
liberdades de modo cada vez mais intenso, o que acaba por levar ao conflito com outros
direitos e garantias fundamentais. Por isso, das caracteristicas positivas desta nova dimensao
da informacao surgiu, naturalmente, uma questio essencial: se a Internet € um territério livre
e democratico, existem limites para esta liberdade?

Alids, Mateucci e Pignatari (2005, p. 32) reforcam o entendimento de que, quando
surgiu o ciberespaco, a impressao era a de que se tratava de um territério sem dono, onde tudo
poderia ser feito sem consequéncias, mas esta posi¢ao foi perdendo forcas, dando lugar as
discussdes sobre a necessidade ou ndo de criagdo de normas especificas limitadoras.

Em suma, surgiram trés correntes quanto a matéria: uma que acredita na a liberdade
irrestrita da Internet, cada vez mais questionada devido as consequéncias na realidade social
dos atos cometidos via Internet; outra que estabelece limites a tal liberdade, sem, entretanto,
retirar as caracteristicas particulares da rede de democracia e acesso a informacao e ainda uma

terceira, que defende uma forte intervencao estatal em prol da seguranca juridica.
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Usando o abalo na credibilidade da rede e nos sistemas de comércio
eletronico, hd quem defenda a opinidao de que a Internet precisa de maior
controle e regulamentacdo. Alguns sites de hackers chegam a dizer que os
verdadeiros responsdveis pela acdo sdo governos e setores conservadores,
que buscam um motivo para limitar a liberdade dos usudrios na rede. Para os
que sustentam tal posicio e que defendem insistentemente a chamada
liberdade virtual, o direito especifico e regulador das questdes da
criminalidade na rede serd sempre encarado como uma ‘“camisa de forga”
imposta pelos poderes estatais; afinal, segundo os mesmos, o ciberespaco
deveria ser regido com base em um sistema que ultrapassa o liberalismo lafu
sensu € beira o anarquismo, onde toda a forma de interferéncia dos poderes
constituidos revelar-se-ia no minimo inaceitivel e, por isso mesmo,
ilegitima. (DAOUN; BLUM, 2000, p. 118).

Por outro lado, a segunda corrente, mais coerente e que prevalece no estudo da
liberdade na rede hoje em dia, parte do pressuposto que “toda liberdade, por mais ampla que
seja, encontra limites, que servem para garantir o desenvolvimento ordenado da sociedade e
dos direitos fundamentais de qualquer sujeito, e este principio se aplica também ao direito a
liberdade de informagdo” (PAESANI, 2006, p. 24).

Este também foi o entendimento da 2* Turma do Superior Tribunal de Justiga:

A Internet € o espago por exceléncia da liberdade, o que nao significa dizer
que seja um universo sem lei e infenso a responsabilidade pelos abusos que
14 venham a ocorrer. No mundo real, como no virtual, o valor da dignidade
da pessoa humana € um sd, pois nem o meio em que os agressores transitam
nem as ferramentas tecnoldgicas que utilizam conseguem transmudar ou
enfraquecer a natureza de sobreprincipio irrenuncidvel, intransferivel e
imprescritivel que lhe confere o Direito brasileiro. (BRASIL, 2010).

Desta forma, para esta corrente, deve ser garantida a liberdade do usuério, como
corolério classico da democracia do ciberespaco, mas devem ser respeitados os limites morais
e legais, sem a descaracterizacdo do ciberespaco.

Por fim, é considera-se a posi¢do de que, devido as consequéncias decorrentes das
relacdes no ambito cibernético, se faz necessario um rigoroso controle estatal, de modo a
garantir a seguranca juridica.

Comparato (1999 apud PAESANI, 2006, p. 45) defende, ao lado de outros juristas, a
criacdo de um 6rgdo autdnomo e desvinculado do Poder Executivo para fazer o controle dos
veiculos de informacgdes, de modo a garantir a seguranca juridica sem vincular os meios de
comunicacao aos poderes institucionais.

O fato é que, na Internet, quando a liberdade se apresenta sob a dimensdo da
liberdade de pensamento, de expressao ou de informag¢do, naturalmente entra em conflito com
outros principios fundamentais, eis que € ténue a linha que determina os limites da liberdade
em face de principios como a privacidade, a intimidade, a personalidade, a propriedade

intelectual, a seguranca juridica, entre outros.
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2.2.2 Da Protecao a Privacidade e a Personalidade

Nao sé quando se invoca a questdo dos conflitos no ciberespaco que se constata a
relevancia da discussao das dimensdes da protecao a privacidade, a intimidade, a honra e a
imagem. Se, por um lado, com a evolugdo dos meios de comunicacdo e dos modos de
interacdo entre os seres humanos ampliou-se a discussdo em relacdo ao tema; por outro lado,
desde os primérdios da sociedade € defendida a existéncia de uma esfera minima de protecao
ao individuo sob estes aspectos.

Na seara do direito constitucional brasileiro, destaca-se o artigo 5°, X da
Constituicdo Federal, pelo qual “sdo invioldveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito de indenizacdo pelo dano material ou moral
decorrente de sua violagdo” (BRASIL, 2009, p. 24).

Moraes (2006, p. 47) comenta que “a protecdo constitucional consagrada no inciso X
do art. 5° refere-se tanto a pessoas fisicas quanto a pessoas juridicas, abrangendo, inclusive, a
necessdria prote¢ao a propria imagem frente aos meios de comunicagdo em massa’.

Para Motta e Barchet (2007, p. 179),

[...] o direito a intimidade representa relevante manifestacdo dos direitos da
personalidade e qualifica-se como expressiva prerrogativa de ordem juridica
que consiste em reconhecer, em favor da pessoa, a existéncia de um espaco
indevassdvel destinado a protegé-la contra indevidas interferéncias de
terceiros na esfera de sua vida privada.

Em principio, nota-se que a privacidade é composta pela intimidade e pela vida
privada; enquanto a personalidade, pela honra e pela imagem. No entanto, é incoerente adotar
uma dicotomia rigorosa, pois a privacidade e a personalidade estdo intimamente ligadas. Por
um lado, a preservacdo da segunda € necessdria para a garantia da primeira, ou seja, sem
protecao da personalidade ndo hé privacidade. Da mesma forma, o direito a privacidade € uma
manifestacdo do direito a personalidade porque a preservacao da privacidade é um modo de
protecdo da imagem e da honra. Na prética, € muito comum que por meio da violagdo da
privacidade ocorra o desrespeito a imagem ou a honra.

Tecnicamente, “a intimidade refere-se a esfera mais secreta da vida de cada um, ao
passo que a vida privada nada mais € do que uma forma de externalizacio desta esfera secreta
em locais afastados do contato com estranhos, a exemplo do domicilio da pessoa” (MOTTA;
BARCHET, 2007, p. 180). A unido da intimidade e da vida privada forma a privacidade,
sendo que a primeira se localiza em esfera mais estrita.

Poderiamos ilustrar a vida social como um grande circulo, dentro do qual um
menor, o da privacidade, em cujo interior seria aposto um ainda mais
constrito e impenetrdvel, o da intimidade. [...] As relacdes bancédrias de um
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individuo estdo dentro do circulo da privacidade. Da mesma forma, seus
relacionamentos profissionais, assim como o rol de seus clientes. Por outro
lado, os segredos pessoais, as ddvidas existenciais, a orientacdo sexual
compdem o universo da intimidade. (ARAUJO; NUNES JUNIOR, 2006, p.
152).

Reforcando a conexdo entre a privacidade e a intimidade, ao abordar a prote¢do da
vida privada — que, em suma, é a privacidade da vida pessoal no ambito do domicilio e de
circulos de amigos —, Silva (2006, p. 208) entende que “o segredo da vida privada é condi¢c@o
de expansdo da personalidade”, mas ndo caracteriza os direitos de personalidade em si.

Quanto a honra e a imagem das pessoas, explicam Motta e Barchet (2007, p. 180):

O direito a honra distancia-se levemente dos dois anteriores, podendo referir-
se ao juizo positivo que a pessoa tem de si (honra subjetiva) e ao juizo
positivo que dela fazem os outros (honra objetiva), conferindo-lhe

N

respeitabilidade no meio social. O direito a imagem também possui duas
conotagdes, podendo ser entendido em sentido objetivo, com relagdo a
reproducgdo grafica da pessoa, por meio de fotografias, filmagens, desenhos,
ou em sentido subjetivo, significando o conjunto de qualidades cultivadas
pela pessoa e reconhecidas como suas pelo grupo social.

No mesmo sentido, Silva (2006, p. 209) destaca que tais direitos constituem, ao lado
do nome e da identidade pessoal, objetos do direito da personalidade. Destarte, deve a honra
ser vista como “o conjunto de qualidades que caracterizam a dignidade da pessoa, o respeito
dos concidaddos, o bom nome, a reputacido”, enquanto que a preservacao da imagem ‘“‘consiste
na tutela do aspecto fisico, como é perceptivel visivelmente” (SILVA, 2006, p. 209).

Além disso, os direitos a privacidade e a personalidade sdo garantidos ao homem, da
mesma forma como o direito a liberdade, ndo s6 como direitos fundamentais, mas também
como direitos humanos e, como tais, sdo dotados de carater eterno e imutavel.

Nos termos do artigo XII da Declaracio Universal dos Direitos Humanos
(ORGANIZACAO..., 2010), “ninguém sera sujeito a interferéncia em sua vida privada, em
sua familia, em seu lar ou em sua correspondéncia, nem a ataque a sua honra e reputacao.
Todo ser humano tem direito a protec¢do da lei contra tais interferéncias ou ataques’.

Ainda, nos termos do artigo XXIX da Declaracdo Universal dos Direitos Humanos
(ORGANIZACAO..., 2010), é assegurado a todo ser humano, no exercicio da vida em
comunidade, o “livre e pleno desenvolvimento de sua personalidade”.

A protecdo a privacidade e a personalidade mostra-se extremamente necessaria €
dotada de cardter fundamental em uma sociedade em constante evolugdo e que estd cada vez
mais conectada. Nunca foi tao facil o acesso a intimidade e a vida privada das pessoas, bem
como a possibilidade de ofensa a honra e a imagem, e tal fato se d4 principalmente por conta

da evolucdo dos meios de comunicac¢do, especialmente da Internet.
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2.2.2.1 Conflitos entre a Liberdade, a Privacidade e a Personalidade na

Internet

Ao analisar o contexto atual da Internet € possivel constatar que muitas vezes direitos
e garantias tdo importantes quanto a liberdade em suas dimensdes acabam violados devido a
uma defesa intransigente de liberdade irrestrita. Tais conflitos ligam, essencialmente, a
liberdade de expressao, vista como a liberdade de pensamento exteriorizada, e a liberdade de
comunicacdo ao direito de privacidade, no sentido de preservacdo da intimidade e da vida
privada, e ao direito de personalidade, no que diz respeito a prote¢ao da honra e da imagem.

No tépico anterior foi analisada a intrinseca relacao de contato entre a privacidade e
a personalidade. Por isso, a discussd@o doutrindria que se firma quanto a protecdo da
privacidade acaba por abranger a da personalidade, afinal, tanto a privacidade como a
personalidade envolvem esferas de protecdo do individuo que vém sendo ameacgadas pelo
exercicio arbitrdrio do direito a liberdade.

A questdo da informacdo assume maior relevancia no Direito Digital devido
a seus desdobramentos comerciais e de responsabilidade civil. O acesso a
informacdo constitui o maior valor de uma sociedade democrdtica, e a
massificacdo da Internet como servico de informagdo e informatizacio
possibilita um aumento de competitividade global de comunidades antes
marginalizadas. Ao mesmo tempo, o direito a ndo-informagao traz um limite

7

ao direito de informar no qual o valor protegido é a privacidade do
individuo. (PECK, 2002, p. 36).

Paesani (2006, p. 49) destaca a relevancia do direito a privacidade considerado o
atual contexto tecnolégico:

N

O direito a privacidade ou direito ao resguardo tem como fundamento a
defesa da personalidade humana contra injungdes ou intromissdes alheias.
Esse direito vem assumindo, aos poucos, maior relevo, com a expansio das
novas técnicas de comunicagdo, que colocam o homem numa exposicio
permanente.

Assim, a privacidade e a personalidade sofreram mutacdes com a evolucdo
tecnoldgica, uma vez que se tornou mais facil a violagdo destes direitos.

Alids, no entendimento de Paesani (2006, p. 50), o desenvolvimento da informatica
levou a crise do direito a privacidade, que passou a ser visto sob outro enfoque, com o sentido
de que toda pessoa deve dispor com exclusividade sobre suas informagdes, ainda que
disponiveis em bancos de dados. Cabe a pessoa, também proteger sua imagem e sua honra,
coibindo a divulga¢do ndo autorizada ou pejorativa de imagens e informacoes.

Destaca-se que com a Internet tornou-se quase impossivel proteger dados. Muitas
vezes € preciso fazer um cadastro em um site e, a priori, esse deveria estar restrito a finalidade

para a qual foi criado, mas € comum a troca de bancos cadastrais entre os hospedadores.
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A violagdo de privacidade, que ocorre, por exemplo, com a distribuicao de dados
cadastrais, ndo pode se tornar a regra na Internet (PAESANI, 2006, p. 55). Esta € a posi¢ao de
todos que defendem ser necessdria a razoabilidade no uso do ciberespago, que nao pode
ocorrer de modo irrestrito.

Nesta linha, o exercicio abusivo da liberdade de expressdo, por exemplo, com o
comércio de bens e servicos por meio da rede, muitas vezes, chega a beirar a irracionalidade.
“As inimeras e generosas leis que protegem a privacidade ficam esvaziadas perante a
agressividade das prdticas comerciais ou ndo, provenientes da circulacio dos dados
informaticos” (PAESANI, 2006, p. 52).

Verifica-se que a divulgacdo de dados pessoais na rede constitui, para aqueles que
ndo acreditam em uma liberdade irrestrita, o principal modo de violac@o a privacidade, tanto
no aspecto da intimidade como no da vida privada, dependendo da espécie de dado divulgada.

Aponta Podestd (2000, p. 160): “a violagdo da privacidade no ambito da Internet
geralmente ocorre quando informacdes pessoais do usudrio ou a publicidade de sua vida
intima passa a ser do conhecimento de pessoas ndo autorizadas”.

Entrementes, ¢ comum ver a divulgacdo de imagens ou videos sem autoriza¢iao, bem
como a criagcdo de piginas ofensivas na Internet. Para quem defende a liberdade irrestrita, tais
fatos ndo constituem violacdes a direitos de qualquer ordem. Contudo, esta posicdo cai por
terra se verificadas as implicacdes reais de tais fatos.

Defendendo o uso racional do direito a liberdade, explica Chalita (2006, p. 14) que
“assegurar o direito a informacdo nao significa desrespeitar o direito a intimidade, a vida
privada, a honra e a imagem, assegurados pela mesma Constituicdo Federal de 1988. O direito
contra as intromissoes alheias. Intromissdes de todas as ordens”.

Nas palavras de Paesani (2006, p. 49), “tem-se mostrado particularmente delicada a
operacdo para delimitar a esfera da privacidade, mas é evidente que o direito a privacidade
constitui um limite natural ao direito a informacdo”. Segundo Peck (2002, p. 37), “é evidente
que o direito a privacidade constitui um limite natural ao direito a informagao”.

Em julgamento de um caso de grande repercussao nacional, o Tribunal de Justi¢a do
Estado de Sao Paulo garantiu aos autores o recebimento de multa didria para cada dia no qual
fosse mantido pelos réus, em seus sites, um video gravado ou as fotos tiradas em uma praia
espanhola no qual os autores mantinham relagdes amorosas. O argumento dos autores foi o de
que a divulgacdo do video ofendia claramente os direitos a imagem, a privacidade e a
intimidade do casal. O Tribunal entendeu que ndo havia interesse publico em manter a

divulgacdo, determinando aos réus que cumprissem a obrigacdo. (SAO PAULO, 2008).
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O caso € apenas um exemplo no qual foi reconhecida a existéncia de limites no
ciberespaco em relagc@o ao exercicio do direito a liberdade. Insta salientar que a jurisprudéncia
majoritariamente tem reconhecido tais limita¢des, embora ndo exista uma base de solucdo
determinante ou pacifica em relagdo aos casos concretos.

Por sua vez, € preciso evitar radicalismos: o excesso a prote¢do da privacidade pode
prejudicar o carater libertario e democratico da Internet.

Paesani (2006, p. 54) destaca que na rede € possivel assumir uma identidade livre de
condicionamentos, o que evidencia a sua liberdade total e peculiar, sendo que as tentativas de
limitar a possibilidade de anonimato violam esta caracteristica fundamental.

Nao obstante, podem ser impostos limites a normal esfera da privacidade se o
interesse publico for maior (PAESANI, 2006, p. 49). Ejnisman (2005, p. 98) considera que
além das restri¢cdes tecnoldgicas, a propria legislacdo estabelece situagcdes nas quais o sigilo,
um dos componentes da privacidade, pode ser quebrado.

Para Podesta (2000, p. 175),

[...] sempre que houver colisdo dos direitos fundamentais entre a liberdade
de informacdo e a vida privada e intimidade, estas ultimas devem prevalecer
como medidas adequadas a manter a individualidade do ser humano, muito
embora a questdo seja submetida a conclusdes e solucdes diversas ditadas
pelo interesse publico verificado no caso concreto.

Esta é uma posicdo extremamente radical, pois o direito a liberdade € tdo
fundamental quanto o direito a privacidade e a personalidade, de modo que € preciso analisar
as situagdes concretas para delimitar uma base de solucao para a colisdo de direitos.

De fato, fica evidente a necessidade de estudar quais sdo as limitagdes devidas
quando se fala em exercicio da liberdade em face da protecao a privacidade e a personalidade,
posto que nenhum direito pode ser exercido arbitrariamente e de maneira desordenada, sob

pena de violagdo aos principios que ostentam um Estado Democratico de Direito.

2.2.3 Protecao a Propriedade Intelectual

E incontestdvel que, nos dltimos tempos, o conceito de propriedade intelectual sofreu
mutacdes e, com certeza, os fatores determinantes para tal mudanga sdo a evolucdo do
computador e a do ciberespaco. No entanto, a protecdo a propriedade intelectual ainda €
devida e merece analise pormenorizada em face dos conflitos decorrentes do exercicio da
liberdade na sociedade como um todo.

Historicamente, o problema da protecdo do direito autoral surgiu com a impressao

grafica, inventada por Gutenberg, embora no inicio os privilégios econOmicos fossem
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concedidos aos editores e ndo aos autores. Por sua vez, na Inglaterra comecou a ser exigido o
licenciamento e o registro para a impressao de livros em 1662, passando a ser reconhecido o
copyright em 1709. Com a Revolu¢do Francesa ganhou ainda mais forca a prote¢do do direito
autoral (GANDELMAN, 2007, p. 26-27).

No Direito Constitucional brasileiro, quanto ao direito autoral, estabelece a
Constituicdo Federal no artigo 5°, inciso XXVII: “aos autores pertence o direito exclusivo de
utilizagdo, publicacdo ou reproducdo de suas obras, transmissivel aos herdeiros pelo tempo
que a lei fixar” (BRASIL, 2009, p. 25).

Os direitos autorais, também conhecidos como copyright (direito de copia),
sao considerados bens moveis, podendo ser alienados, doados, cedidos ou
locados. Ressalte-se que a permissdo a terceiros de utilizacdo de criagdes
artisticas € direito do autor. [...] A protecdo constitucional abrange o pldgio e
a contrafacdo. Enquanto que o primeiro caracteriza-se pela difusdo de obra
criada ou produzida por terceiros, como se fosse propria, a segunda
configura a reprodugdo de obra alheia sem a necessdria permissdo do autor.
(MORAES, 1997, p. 180-181).

No Brasil, a Lei n. 9.610, de 19 de fevereiro de 1998, regulamenta os direitos
autorais, ou seja, “os direitos de autor e os que lhes sdo conexos” (BRASIL, 2009, p. 1158).

O artigo 7° do referido diploma considera como obras intelectuais que merecem a
protecdo do direito do autor os textos de obras de natureza literdria, artistica ou cientifica; as
conferéncias, sermdes e obras semelhantes; as obras cinematogréficas e televisivas; as
composi¢des musicais; etc. (BRASIL, 2009, p. 1159).

Os direitos morais do autor envolvem, em suma, o direito de reivindicar a autoria da
obra, ter seu nome divulgado na utilizacdo desta, assegurar a integridade desta ou modificé-la,
retird-la de circulacdo se esta passar a afrontar sua honra ou imagem; sdo imprescritiveis,
inaliendveis e irrenuncidaveis (BRASIL, 2009, p. 1159).

Os direitos patrimoniais do autor abrangem, basicamente, o direito de dispor sobre a
reproducdo, edi¢do, adaptagdo, traducao, utilizagcdo, inclusdao em bases de dados ou qualquer
outra modalidade de utiliza¢do; sendo que estas modalidades de utilizacdo podem se dar a
titulo oneroso ou gratuito (BRASIL, 2009, p. 1160).

Além disso, nos termos dos artigos 41 a 44 da Lei n. 9.610/98, € de 70 anos o prazo
de protecdo ao direito patrimonial do autor contados do primeiro ano seguinte a sua morte ou
do falecimento do dltimo coautor, ou contados do primeiro ano seguinte a divulgacao da obra
se esta for de natureza audiovisual ou fotografica (BRASIL, 2009, p. 1160).

Desta forma, é possivel constatar que o direito autoral possui um cardter dualista:

pode ser moral e patrimonial. O primeiro nunca prescreve, porque o autor de uma obra nunca
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deixard de ser considerado como tal. Ja o segundo prescreve, no Brasil, em 70 anos, perdendo
o autor o direito de explorar beneficios econdmicos de sua obra. (PAESANI, 2006, p. 63).

Segundo o direito autoral brasileiro, considera-se qualquer copia com fins
lucrativos, sem a autorizacdo expressa do autor, como uma violacdo dos
direitos autorais. Pelo mesmo principio, entende-se que, se um individuo
copia um livro numa maquina de copiar sem o intuito de comercializar esta
cOpia, ndo estard violando os direitos do autor. (PECK, 2002, p. 58).

Nao obstante, assim como os direitos anteriormente analisados, o direito a
propriedade intelectual € um Direito Humano, que deve ser assegurado como tal.

Nos termos do artigo XXVII da Declaragao Universal dos Direitos Humanos, “todo
ser humano tem direito a protecdo dos interesses morais e materiais decorrentes de qualquer
producio cientifica literaria ou artistica da qual seja autor” (ORGANIZACAO..., 2010).

O Brasil € signatdrio de diversos tratados internacionais que visam a protecao do
direito autoral, entre eles: Convencdo de Berna, Convenc¢ao Universal, Conven¢ao de Roma,
Convencao de Genebra, Acordo sobre Aspectos dos Direitos de Propriedade Intelectual
Relacionados ao Comércio (GANDELMAN, 2007, p. 32). Contudo, é de conhecimento geral
que o Brasil é um dos paises do mundo com maior dificuldade para combater o desrespeito
aos direitos autorais, o que tem se intensificado com a evolu¢do dos meios de comunicacao.

Apesar disso, evidencia-se que a propriedade intelectual é um direito que merece
protecdo, sob todos os aspectos, motivo pelo qual se justifica o estudo do modo como ele se
manifesta no ciberespacgo, visando proporcionar uma solucido entre os conflitos que se dao

com relacdo a liberdade sob todas as suas dimensoes.

2.2.3.1 Propriedade Intelectual na Internet

Com a evolugao das midias tornou-se cada vez maior o nimero de obras literdrias,
artisticas e cientificas difundidas na sociedade, bem como foi facilitada a viola¢do dos direitos
do autor, destacando-se a Internet como a midia que mais traz possibilidades para tanto.

Entender as conseqiiéncias [sic] que o impacto da tecnologia digital significa
para a criagdo e distribuicdo de obras intelectuais, sua presenca na
elaboracdo dos complexos contratos especificos, bem como as novas
perspectivas para os administradores de direitos autorais e agentes

responsdveis pelas decisdes judiciais, é agora de relevante importancia.
(GANDELMAN, 2007, p. 127).

As novas tecnologias ligam o ambito privado do autor ao ambito privado da pessoa
que estd usufruindo a obra, ou seja, a esfera publica, na qual normalmente o direito autoral €
protegido explicitamente, é eliminada. Este novo formato de relagdo implica em mutacdes na

questdo do direito autoral. (GANDELMAN, 2007, p. 136). Peck (2002, p. 56) aponta que este
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aspecto resulta na inadequacdo das normas centradas na distribuicdo por cdpias, ji que a
Internet permite que a obra seja armazenada sem que exista um exemplar material.

Os conflitos que se dao entre a liberdade e a propriedade intelectual se evidenciam,
principalmente, sob o aspecto da liberdade de expressdo, na esfera especifica da liberdade de
comunicacdo ou informacgdo, que, nos dizeres de Silva (2006, p. 245), “compreende a
liberdade de informar e a liberdade de ser informado”.

Sob o enfoque do direito a liberdade, seria livre a divulgacdo de toda e qualquer
informacao e o acesso aos dados disponiveis no ciberespaco, independentemente da fonte ou
da autoria. Do mesmo modo, por ser assegurado o direito de acesso a cultura, nio seria
possivel falar em limitacao ao acesso e download de dados da Internet.

Por outro lado, entende-se que na Internet subsistem os mesmos direitos autorais do
que no plano concreto. A adog@o deste posicionamento, segundo Gandelman (2007, p. 59),
ndo significa impedir a liberdade no ciberespaco:

A reprografia — ndo autorizada por quem de direito — de textos, sons e
imagens deve obter o repidio da lei. O que se deseja ndo € minimizar a
utilizacdo da ferramenta tecnoldgica, diminuir as extensdes da informagdo
humana ou enclausurar a cultura para torni-la privilégio de elites. Apenas
regulamentar a reprografia, protegendo, assim, os direitos autorais daqueles
que criam e de alguma forma comunicam conhecimento e emogdes.

Gandelman (2007, p. 148) destaca que as tecnologias analdgicas (videocassete,
discos, por exemplo) foram substituidas pelas tecnologias digitais, que permitiram a maior
facilidade na producdo de coOpias ilegais, causando grande prejuizo econdmico. No
entendimento de Peck (2002, p. 57), a velocidade da Internet, associada a fatores como a fécil
acessibilidade e a auséncia de territorialidade, permitem um maior desrespeito aos direitos do
criador e desafiam os métodos atuais de prote¢do da propriedade intelectual.

Esta é a maior implicagdo préatica do uso da tecnologia nos direitos autorais e
também a principal fonte de conflitos entre a liberdade e a propriedade intelectual.

Os principais fatores do atual formato da Internet e das tecnologias em geral, capazes
de implicar em violagdes dos direitos autorais, que podem ser apontadas sao:

a) a extrema facilidade de se produzirem e distribuirem cdpias ndo
autorizadas de textos, musica, imagens; b) a execugdo publica de obras
protegidas, sem prévia autorizacdo dos titulares; ¢) a manipulacdo ndo
autorizada de obras originais digitalizadas, criando-se verdadeiras obras
derivadas; d) apropriacdo indevida de textos e imagens oferecidos por
servicos on-line para distribuicio de material informativo para clientes.
(GANDELMAN, 2007, p. 185).

7z

Paesani (2006, p. 66-67) aponta que na Internet: a) ndo é relevante saber quem

intermédia o envio da informac@o ao publico; b) a obra é depositada e oferecida a pessoas
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indeterminadas; c¢) ndo existe um exemplar material; d) o conceito de obra pode ser discutido;
e) a falta de materializacdo reduz os limites entre a reproducdo, a difusdo e a circulagdo; e) a
influéncia da territorialidade dificulta a aplicagc@o dos direitos patrimoniais do autor.

Especificadamente no tocante ao direito do autor em relagdo aos softwares criados,
destaca-se a existéncia, no Brasil, da Lei n. 9.609, de 19 de fevereiro de 1998, que “dispde
sobre a protecdo da propriedade intelectual de programa de computador, sua comercializagao
no Pais, e dé outras providéncias” (BRASIL, 2009, p. 1157).

Na Internet diversas particularidades colocam em dudvida a legitimidade do direito
autoral, como a rdpida divulgacdo das informacdes ali langadas, muitas vezes sem que sejam
atribuidos os devidos créditos ao autor. Além disso, deve ser levado em conta o aspecto ja
levantado: a Internet difere da obra comum, que € o livro, ndo possuindo contetido
determinado e nem materialidade no sentido estrito.

Destarte, sobre tal conflito, explica Paesani (2006, p. 67):

E opinido corrente que na Internet tudo é permitido sem necessidade de
assumir nenhuma responsabilidade. Aplicando esse conceito ao direito
patrimonial do autor e traduzindo em termos financeiros — ou
responsabilidade pelo ressarcimento -, conclui-se que qualquer pessoa pode
publicar uma obra na Internet, seja ela musical, literdria ou artistica, sem
necessidade de autorizagcdo e sem obrigac¢do de ressarcimento ao autor. [...]
Entretanto, o conceito apresentado afronta os principios do direito, e é
possivel afirmar, pelo menos genericamente, que os direitos de autor se
aplicam também a Internet.

Nesta linha, Peck (2002, p. 57) aponta que “é importante destacar que o acesso a
dados langados na rede n@o os torna de dominio publico, ndo outorgando ao usudrio o direito
de dispor deles da forma que lhe aprouver”.

Corréa (2000, p. 27) destaca que a protecdo intelectual na rede encontra pleno
embasamento na legislacdo especial, ao analisar a Lei n. 9.610/98, no sentido, por exemplo,
de que de seu artigo 7° decorre a protecao das obras com um minimo de originalidade e
advindas do intimo do autor, ndo sendo importante o meio pelo qual a obra se exterioriza.

Nas palavras de Gandelman (2007, p. 180), “os direitos autorais continuam a ter sua
vigéncia no mundo on-line da mesma maneira que no mundo fisico. A transformagao das
obras intelectuais para bits em nada altera os direitos das obras originalmente fixadas em
suportes fisicos”. Ainda, em relacdo aos softwares produzidos, Gandelman (2007, p. 148)
entende que, sob 0 aspecto da pirataria, a protecao destes deverd ocorrer da mesma forma que
a protecao de todos os direitos autorais.

O Tribunal de Justica do Estado de Sao Paulo, em diversos casos, reconheceu a

prevaléncia dos direitos autorais, ainda que a violacao se dé pelo uso da Internet: em um deles
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foi reconhecida a possibilidade de exclusdo de videos colocados na rede por meio de cépia
nio autorizada de filmes protegidos pelo direito autoral (SAO PAULO, 2007).

Reinaldo Filho (2009, p. 51) aponta que a tendéncia atual nos tribunais do mundo
inteiro tem sido a de condenar aquele que mantém ou fornece base para sites ou programas
que possibilitam a violagdo de direitos autorais; enquanto que o usudrio ndo € considerado o
infrator do direito autoral, sendo negado o direito a quebra de IP e reprovadas propostas de
maior rigor na puni¢do destes, por exemplo, o projeto de lei francé€s que visava permitir o
corte da Internet do usudrio que compartilhasse ilegalmente filmes e musicas.

Se, por um lado, € legitima a incidéncia de direitos autorais na Internet; por outro
lado € preciso ter cautela, no sentido de que tal legitimidade ndo interfira no caréter
democratico da rede, ou seja, no acesso e na divulgacdo de informacdes nela constantes;

sendo necessdrio o estabelecimento de bases para solucionar estes conflitos.
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CAPITULO 3 - OS PRINCIPIOS ETICOS COMO BASE DE SOLUCAO
AOS CONFLITOS ENTRE PARTICULARES NA INTERNET

“Quando, em suma, o homem toma uma atitude perante o fato e o insere no
processo de sua existéncia, surge o problema do valor, como critério de
compreensdo” (REALE, 2002, p. 210).

Neste terceiro capitulo, parte-se do pressuposto de que a ética, tanto sob o aspecto da
moral, como o da justi¢a, constitui o valor fundamental da sociedade. O estudo da evolucao
do pensamento filos6fico contribuiu de maneira absoluta para a verificacdo de que existe uma
base comum do conceito de ética.

Em relacdo a moral, diversos conceitos foram apontados no pensamento filoséfico,
por exemplo, o do sumo bem, o de virtude em seus diversos aspectos, o da necessidade de
busca de equilibrio ou meio termo, o da utilizacdo de determinados meios para atingir certas
finalidades, o da razdo em face do apetite, o do livre-arbitrio e o da presenca do
incondicionado. Verificou-se que, com a bifurcacdo do conceito de ética, a moral ndo deixou
de existir, pelo contrario, forneceu embasamento para a constru¢ao do conceito de justica.

Inicialmente, a justica apareceu como uma espécie de virtude do ser humano. Ap0s,
diversas discussdes surgiram sobre suas dimensdes, sua relacdo com o Direito, a necessidade
de preservacdao do bem comum, a fun¢do de promover o agir ético e a presenga de elementos
€COmo sancao € coagao.

Num contexto geral, nota-se que ocorreu sim uma bifurcacdo conceitual da ética
entre a moral e o Direito. Contudo, o Direito conservou como elemento ético a necessidade de
preservacdo da justica, sendo que esse elemento se relaciona de maneira direta com alguns
contetidos do conceito de moral.

Alids, desde o inicio deste trabalho, o significado de ética foi estudado, apenas por
questdes metodoldgicas, numa dicotomia rigorosa. Entretanto, as conceituagdes de moral e de
justica constituem elementos da ética, logo, possuem elementos de conexdo, nao sendo
demais afirmar a existéncia de uma base comum. Por isso, é possivel considerar que, em
regra, as leis justas deverdo exteriorizar as leis da moral, ja que o agir ético € uno. No entanto,
¢ inegdvel que particularidades distinguem a moral e o Direito, o que causa implicacdes
praticas, as quais serd dada a devida atencao.

A andlise do objetivo de pesquisa, qual seja o de demonstrar como os principios
éticos podem servir de base para solucionar os principais conflitos entre particulares no

ciberespaco, com enfoque do exercicio abusivo do direito a liberdade, demonstra que o
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presente trabalho possui a questdo da influéncia dos valores na sociedade e no Direito como
sua base de fundamentacgdo, ou seja, como o elemento essencial para justificar a plausibilidade
da proposta e a sua possivel efetividade.

Desta forma, antes da abordagem sobre as diretrizes do agir ético na Internet, serd
abordada a questdo da influéncia dos valores na sociedade e no Direito, especialmente no
contexto da sociedade informatizada. Em outras palavras, antes de se afirmar como e o que se

fazer, se buscara estabelecer o porqué de se fazer.

3.1 A Dimensio dos Valores Eticos na Sociedade

Ao longo desta pesquisa foram analisados varios principios que ainda servem como
base norteadora da sociedade, apesar de terem evoluido através dos tempos, com maior ou
menor intensidade. Verifica-se que as dimensdes axioldgicas tanto dos conceitos de ética e
justica, quanto dos principios que entram em conflito na Internet, como a liberdade e a
privacidade, ndo podem ser negadas. Por isso, quando ¢ feita uma abordagem sobre quaisquer
desses principios, inevitavelmente € preciso dimensionar a influéncia dos valores na vida em
sociedade e no ordenamento juridico.

“O ato de viver implica em valorar. Estabelecendo planos de vida, o homem atribui
valor as coisas, na medida em que, por suas propriedades, satisfacam aos seus interesses”
(NADER, 2001, p. 52). Ao atribuir valores, o homem utiliza determinados valores base, que
funcionam como referéncia no critério de atribuicdo; sendo que os valores éticos devem
fundamentar e estruturar os demais valores sociais.

No entendimento de Montoro (2005, p. 357), hoje em dia € quase universal a
retomada dos estudos e das exigéncias da ética em todas as esferas, seja na publica ou na
privada, enfim, na administracdo, nas empresas, na justica € na comunicacdo. Assim, Reale
(2002, p. 37-40) explica que a ética constitui um aspecto da axiologia ou teoria dos valores,
que também abrange a estética, a filosofia da religido, a filosofia econdmica, etc.

Os valores podem ser caracterizados por possuirem: bilateralidade, pois um valor
negativo corresponde a cada valor positivo; incomensurabilidade, ja que os valores ndo
possuem quantitativo numérico; implicacdo, posto que os valores existentes influenciam na
formacdo de outros; referibilidade, eis que os valores apontam sempre para um determinado
fim; preferibilidade, porque a adesdo a um valor corresponde a um juizo de preferéncia; e
graduacdo hierdrquica, tendo em vista que existe uma ordem de preferéncia entre os valores

(NADER, 2001, p. 50-51).
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Nesse sentido, na esfera dos valores “é insepardvel a bipolaridade, porque a um valor
se contrapde um desvalor; ao bom se contrapde o mau; ao belo, o feio; ao nobre, o vil; e o
sentido de um exige o do outro. Valores positivos e negativos se conflitam e se implicam em
processo dialético” (REALE, 2002, p. 189).

Logo, a existéncia de conflitos entre valores sociais é algo natural, que deve ser
superado com o estudo dos valores fundamentais da sociedade. Isso serve para demonstrar
que nao se procedem as criticas no sentido de que a Internet deveria ser mais controlada pelo
Estado devido aos diversos conflitos que nela se estabelecem: isto somente retiraria o seu
carater democrdtico e libertdrio, quando o mais adequado seria compreender que o surgimento
de conflitos em campos de relacionamentos sociais deve ser encarado com naturalidade, para
que a seguir seja possivel buscar de maneira coerente uma base de solucao para os mesmos.

A anélise da base comum dos conceitos de ética e justica demonstrou que, apesar de
controvérsias existentes no pensamento filoséfico, sempre foi reconhecida ao homem uma
capacidade diferenciada de valorar o meio no qual convive, tomando sua decisdo com base
em regras de conduta nele estabelecidas, ou seja, em leis éticas.

Para Reale (2002, p. 228), a evolucdo histérica demonstra o dominio de um valor
sobre o outro, ou seja, a existéncia de uma ordem gradativa entre os valores; mas existem os
valores fundamentais e os secundarios, sendo que o valor fonte é o da pessoa humana. Nesse
sentido, sdo os dizeres de Reale (2002, p. 220):

Partimos dessa idéia [sic], a nosso ver bdsica, de que a pessoa humana é o
valor-fonte de todos os valores. O homem, como ser natural biopsiquico, é
apenas um individuo entre outros individuos, um ente animal entre os
demais da mesma espécie. O homem, considerado na sua objetividade
espiritual, enquanto ser que sé realiza no sentido de seu dever ser, € o que
chamamos de pessoa. S6 o homem possui a dignidade origindria de ser
enquanto deve ser, pondo-se essencialmente como razdo determinante do
processo histdrico.

Assiste razdo ao pensamento do autor, pois no decorrer deste trabalho foi possivel
vislumbrar que a dignidade da pessoa humana, hoje fundamento do Estado Democréatico de
Direito no Brasil, constitui o ponto chave da evolucdo dos conceitos de ética e justica,
considerado o conceito de lei natural.

Destarte, a dignidade da pessoa humana, defendida por Maritain (1967, p. 70-72)
como um aspecto essencial de uma sociedade justa, constitui, na verdade, uma evolucao do
conceito de lei natural, vislumbrada no pensamento filoséfico por Cicero (1995, p. 95) e
Aquino (2005, p. 576). Em resumo, se entendeu que existia uma esfera de direitos do ser

humano sobre a qual ndo poderia prevalecer nem mesmo o Estado.
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Por sua vez, ao classificar os valores, Reale (2002, p. 237) estabeleceu o valor do
bem, dividindo-o em bem individual (moral) e bem coletivo (Direito e costumes), elementos
componentes do conceito de ética.

Logo, o conteido da ética, seja sob o aspecto da moral, seja sob o do Direito, € o
mesmo, ja que as leis éticas sdo as mesmas, podendo se manifestar de diversas formas. Logo,
quando € estabelecida uma norma juridica de conteido axioldgico, esse deve estar de acordo
com a moral estabelecida em sociedade, sob pena de que se gere falta de eficdcia da lei.

Segundo Nader (2001, p. 46), “uma ordem juridica verdadeiramente acorde com a
instancia superior do jus, em que os direitos subjetivos se identificam com a moral, é uma
questao de aperfeicoamento do direito positivo™.

Considerando que o objeto de estudo desta pesquisa € justamente o estabelecimento
de uma base coerente para solucionar os conflitos na Internet entre particulares no que se
refere ao exercicio arbitrdrio da liberdade, mostra-se razodvel partir do que seria o
fundamento mais adequado para a ordem juridica eletronica, o que somente € possivel com a
sustentacdo de que se encontra nos principios éticos a base para tanto. No mais, ndo se trata de
aperfeicoar uma ordem juridica existente, mas de estudar um ordenamento em formacao.

Quanto aos conflitos que surgem de normas éticas, explica Reale (2002, p. 249):

No plano das normas éticas, a contradi¢do dos fatos ndo anula a validez dos
preceitos: ao contrdrio, exatamente porque a normatividade ndo se
compreende sem fins de validez objetiva e estes t€ém sua fonte na liberdade
espiritual, os insucessos e as violacdes das normas conduzem a
responsabilidade e a sancdo, ou seja, a concreta afirmacdo da ordenacdo
normativa.

Assim, a violagcdo das leis éticas, ou seja, a desobediéncia da lei moral ou a ndo
aplicacdo da justi¢a, ndo gera a invalidade delas. Por exemplo, ndo € porque se tornou um
habito enviar spams pela Internet que pode se dizer que esta € uma conduta ética, aceita pela
sociedade, pois ndo € segredo que essa € uma prética que gera perturbacao social.

Por isso, segundo Reale (2005, p. 36), o mundo ético é o mundo do dever ser, no
qual a violagdo da norma nao implica na sua revogacgdo, o que nao ocorre no mundo do ser,
onde ndo existem deveres, mas previsdes que devem ser confirmadas para continuarem
vélidas. Enfim, o desrespeito as normas da ética ndo implica na revogagdo de seus principios.

Ainda em relagd@o aos conflitos de leis éticas, aponta Perelman (2000, p. 208):

Uma situagdo em que dois precedentes ou duas regras podem, de uma forma
igualmente vdlida, aplicar-se a um mesmo conjunto de fatos, é capaz de
conduzir, em direito, a antinomias e, em moral, a um conflito de deveres;
trata-se, entdo, de escolher a regra a qual serd concedida a prioridade para a

resolucao do caso em questao.
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Quando a sociedade se depara com conflito entre principios igualmente validos,
precisa de um norte para estabelecer qual o mais adequado ao caso concreto. Por exemplo, no
conflito entre a liberdade e a privacidade, que sao direitos fundamentais equiparados, ao
menos no ordenamento juridico brasileiro, qual deve prevalecer? Os valores da ética trazem
fundamento para a decisdo adequada, tendo em vista que, partindo de um pressuposto
axioldgico, tais principios devem estar sempre presentes no Direito, ou seja, na elaboragdo e
na aplicagdo da lei, e também na vida social, enfim, no agir moral em sociedade.

Segundo Perelman (2000, p. 298), “justificar um principio ndo é fazé-lo depender de
outro principio considerado mais fundamental, € refutar as objecdes que seriam opostas a sua
validade universal, inspirando-se em outros principios, apelando a experiéncia moral e a regra
de justica”. Nos dizeres de Reale (2005, p. 33) “[...] as leis éticas, ou melhor, as normas
éticas, ndo envolvem apenas um juizo de valor sobre os comportamentos humanos, mas
culminam na escolha de uma diretriz considerada obrigatdria numa coletividade”.

Logo, o conflito entre valores € inevitdvel, mas a ética fornece o fundamento
necessario para a solu¢do dos mesmos, sem culmina-los de invalidade. Assim, € equivocado
entender que os conflitos de principios levam a sua falta de efetividade. Pelo contrario, tais
antinomias devem ser guiadas por outros principios e valores fundamentais, como a ética e a

justica, de modo a garantir uma aplicacdo justa do Direito e um agir moral em sociedade.

3.1.1 Dimensao Axiolégica da Moral

A moral constitui um dos componentes do conceito de ética e fornece o fundamento
para a aplicacdo da justica, finalidade essencial do Direito, também integrante do mesmo
conceito de ética. Em sociedade, cria-se a ilusao de que somente o Direito € capaz de reger a
vida em sociedade, afirmacdo que implica em dizer que se ndo existisse a norma juridica,
todas as pessoas iriam agir de maneira contraria as leis éticas.

Por outro lado, é de se verificar que na sociedade diversas pessoas agem de maneira
ética independentemente de existir norma juridica determinando ou mediante conhecimento
de eventual norma existente dessa natureza. Isto €, o Direito como fonte de sancao juridica ird
existir num segundo momento, a0 passo que no primeiro ocorrerd o convivio pacifico em
sociedade entre as pessoas, que assim agirdo porque a lei moral o determina.

Assim, como afirma Reale (2002, p. 677), “ndo resta divida que ndo sao motivos
estritamente juridicos que levam os homens a agir em conformidade com o Direito”. Logo, a

moral também determina a atitude do homem que néo viola a norma juridica justa.
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Nesse entendimento, destaca-se que a moral e o Direito possuem determinadas
particularidades, apesar da base comum de seus conceitos, sendo que “no ato moral é
essencial a espontaneidade, de tal maneira que a educagdo para o bem tem de ser sempre uma
transmissibilidade espontanea de valores, uma adesao ao valioso, que nao implica nenhuma
subordinagdo que violente a vontade ou a personalidade” (REALE, 2002, p. 397).

No pensamento filoséfico, desde o inicio surgiu a questdo do livre-arbitrio e da
capacidade de autodeterminagdo do homem, com o questionamento: como afirmar que o
homem sempre ird agir moralmente se ele tem o poder de escolher a sua conduta, até mesmo
contrariando a lei moral de seu conhecimento? Kant (2005, p. 35-39) destacou a ideia da
autonomia da vontade, que iria prevalecer sobre a heteronomia do livre-arbitrio, embora o
homem tenha a faculdade de seguir a segunda. Aristételes (2006, p. 37-38), Cicero (1995, p.
127) e Aquino (2005, p. 131-132) defenderam que, em regra, a razao sempre iria prevalecer
sobre as inclinagdes. Ja4 Maquiavel (2007, p. 99) considerou que € utépico falar em uma
pessoa completamente virtuosa, pensamento que foi elogiado por Maritain (1962, p. 169-
172), que era contrario a defesa de um supermoralismo.

A observacao da sociedade e do agir das pessoas em seu contexto demonstra que de
fato € utdpico defender que o agir moral sempre ocorrerd: se assim o fosse, ndo existiria a
violacdo de leis que, sem divida alguma, sdo justas, como a de ndo matar alguém ou a de ndo
ofender a honra de outrem. Logo, nem sempre o homem ird agir moralmente, sendo
necessdria a intervencdo do Direito. Por outro lado, a maior parte da sociedade busca agir em
respeito a esses valores, ainda que a ideia de perfeicio também seja utdpica. Nada disso
significa dizer que a lei moral ndo exista, que perdeu a validade ou que € relativa.

No entender de Nader (2001, p. 46-47), a moral € uma espécie de instrumento de
controle da sociedade e as suas regras se impdem, de maneira fundamental, dentro da
consciéncia. Explica Chaui (2005, p. 306):

O senso moral e a consciéncia moral referem-se a valores (justi¢a, honradez,
espirito de sacrificio, integridade, generosidade), a sentimentos provocados
pelos valores (admiragdo, vergonha, culpa, remorso, contentamento, célera,
amor, ddvida, medo) e as decisdbes que conduzem a agdes com
conseqiiéncias [sic] para nds e para os outros. Embora os conteddos dos
valores variem, podemos notar que estdo referidos a um valor mais
profundo, mesmo que apenas subentendido: o bom ou o bem. [...] 0 senso e a
consciéncia morais t€m como pressuposto fundamental a idéia [sic] de
liberdade do agente.

Entretanto, apesar de as regras morais se imporem num plano interno, concedendo ao
agente o livre-arbitrio em segui-las ou ndo (embora o deva), elas nao se encontram

desprovidas de sanc¢do.
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Nesse ponto € necessdrio destacar que nas leis éticas, essencialmente referidas ao
mundo dos valores, que abrangem a moral e o Direito, sempre existird sancao (REALE, 2002,
p. 258-259). Contudo, para Reale (2005, p. 69), a moral ndo é compativel com a forga
organizada, propria do Direito, pois exige espontaneidade por parte do agente. Nos dizeres de
Reale (2002, p. 260), “san¢do € toda conseqiiéncia [sic] que se agrega, intencionalmente, a
uma norma, visando ao seu cumprimento obrigatério”. Logo, sancdo € diferente de coagdo,
constituindo a primeira o género, do qual a segunda é espécie: a coagao € um modo de sangao,
mas nao € o tnico, razao pela qual € possivel falar em sancao no ambito da moral.

Nao s6 o Direito, mas todas as normas de conduta social sdo dotadas de
sancdes para a hipdtese de quebra do dever. Todavia, a san¢do juridica,
diferentemente das demais, atinge o plano material ou de liberdade do
individuo, enquanto as demais normas alcancam apenas o plano espiritual. A
sancdo juridica pode estabelecer a pena pecunidria ou a privativa de

N

liberdade, mas as demais se limitam & censura, reprovacio, expulsio do
grupo, remorso. (NADER, 2001, p. 47).

Por exemplo, a sociedade tende a manifestar rejei¢do aqueles que cometem crimes
hediondos como o homicidio qualificado: de um lado, h4 o julgamento perante o tribunal do
juri; de outro lado, hd a condenacdo por parte da sociedade, com manifestacdes publicas de
reprovacao e, em alguns casos, de violéncia, o que pode impedir o autor do fato de frequentar
locais publicos caso pretenda manter sua integridade fisica.

Outras san¢des de grupo sdo conhecidas por todos desde os tempos de escola, como
as adverténcias, as suspensdes e as expulsdes por mau-comportamento do aluno. Muitas vezes
ndo existird qualquer implicacdo juridica em tais situagdes, isto €, nao ocorrerd o emprego da
coacdo, embora a sancdo esteja presente, até mesmo porque nem Ssempre O mau-
comportamento caracterizard um ato ilicito.

Citando um exemplo no caso da Internet, € normal que em sites de relacionamento se
estabelecam regras para os membros de comunidades de usudrios com interesses comuns, as
quais deverdo ser respeitadas, sob pena de san¢do. Assim, é coerente a posi¢do de que a
coacdo ndo € o unico instrumento de puni¢do na vida em sociedade, dada a evidéncia de que

existem diversos outros modos de sang¢do.

3.1.2 Dimensao Axiolégica do Direito

O Direito é componente essencial do conceito de ética no que se refere a justica, seu
elemento axioldgico fundamental. Assim, prevalece a necessidade de que esteja presente a
caracteristica do justo em relacdo a norma juridica. Por isso, entendeu Reale (2002, p. 38) que

o problema nuclear da filosofia do Direito € o valor do justo.
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Para que a norma seja considerada justa e seja aceita pela sociedade mostra-se
necessario o respeito a dignidade da pessoa humana e a busca para que ocorra no Direito a
exteriorizacdo dos valores da moral o maximo que for possivel. Prova disso se encontra no
estudo do pensamento filoséfico, que inclusive visualizou por muito tempo a justica como
uma espécie de virtude do ser humano, conforme Aristételes (2006, p. 103) e Aquino (2005,
p. 265), e depois passou pela andlise de conceitos como o de lei natural e o de dignidade da
pessoa humana, segundo Aquino (2005, p. 576) e Maritain (1967, p. 70-72), concluindo ser o
justo algo necessdrio para a manuten¢ao do Direito em sociedade.

Em relacdo ao conteido moral do Direito, discorre Nader (2001, p. 53):

A formacdo da ordem juridica, que visa a conservacdo e progresso da
sociedade, ndo se processa aleatoriamente, mas a luz de postulados éticos, e
o Direito criado ndo apenas € irradiacdo de principios morais como também
forga aliada para a propagacio e respeito desses principios.

Em suma, “[...] o Direito consiste na conduta social, pois as normas juridicas visam a
alcancar o comportamento das pessoas, impondo-lhes determinados padrdes de convivéncia.
Ao induzir a conduta o Direito Positivo realiza valor e o valor que tenta realizar € o da
justica” (NADER, 2001, p. 42).

Segundo Reale (2002, p. 37), “o Direito, como experiéncia humana, situa-se no plano
da Etica, referindo-se a toda a problemética da conduta humana subordinada a normas de
carater obrigatério”. No mesmo sentido, explica Montoro (2005, p. 124):

A finalidade do direito é dirigir a conduta humana na vida social. E ordenar a
convivéncia de pessoas humanas. E dar normas ao “agir”, para que cada
pessoa tenha o que lhe é devido. E, em suma, dirigir a liberdade, no sentido
da justica. [...] Insere-se, portanto, na categoria das ciéncias normativas do
agir, também denominadas ciéncias éticas ou morais, em sentido amplo.

Logo, o justo deve ser valor intrinseco e indissocidvel da norma positivada, embora
seja coerente destacar que muitas normas juridicas ndo possuem esse conteido axioldgico.

Reale (2005, p. 42-43) aponta que pela teoria do minimo ético o Direito possui
apenas um minimo de moral obrigatério para a sobrevivéncia da sociedade, pois €
indispensdvel que se puna de maneira mais contundente e rigorosa a transgressio de
dispositivos considerados indispensaveis para a paz social, de modo que nao é exato dizer que
tudo que se passa no mundo juridico é ditado pela moral, o que ndo ocorre, por exemplo, nas
normas juridicas que disciplinam prazos processuais.

Contudo, para os fins deste trabalho, dado o forte cunho axiolégico dos conflitos de
principios estudados, serd possivel verificar que as normas de conteido moral deverdo ser
exteriorizadas nas normas juridicas no que se refere as normas éticas aplicdveis a Internet, ou

seja, as diretrizes para a ag¢do ética no ciberespaco.
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Quanto as caracteristicas do Direito, Reale (2002, p. 692-693) defende que ele é
bilateral, pois envolve dois ou mais sujeitos de direito; e atributivo, pois sempre serd
conferido algo aquele que estabelece um vinculo juridico. Necessariamente existird no Direito
uma relacdo juridica, sendo que, para Reale (2002, p. 686), “a relacdo juridica é algo que
supera as pessoas de um e outro sujeito e se coloca acima deles, unindo-os em um lago de
exigibilidades ou de pretensdes”.

Alias, o Direito € diferente dos demais instrumentos de controle social por diversos
aspectos, mas o essencial consiste no fato de que somente ele se subordina ao comando estatal
e, por consequéncia, € o Unico instrumento que pode utilizar a for¢a para garantir a sua
efetividade (NADER, 2001, p. 46).

Como visto, san¢@o e coacdo sao duas nogdes distintas, sendo que a coacao constitui
a sangdo fisica, ou seja, aquela que se concretiza pelo uso da forca por um 6rgao estatal e se
exterioriza no elemento da coercitividade (REALE, 2002, p. 673-674). Ainda, segundo Reale
(2002, p. 684), “o Direito é, pois, coercivel. A rigor, logicamente coercivel, por haver
possibilidade ou compatibilidade de execugdo forgada [...]”.

Por sua vez, para Nader (2001, p. 67), “a coercibilidade, entendida como a
possibilidade de o Judicidrio ou 6rgdos da administracdo acionarem a forga, revela-se fator
essencial ao Direito”. Contudo, tanto as leis morais quanto as leis juridicas ndo sdo
desprovidas de san¢do, como refor¢a Reale (2002, p. 257).

Logo, os sistemas juridicos possuem a coacdo, ou seja, o uso da forca a servigo da
sociedade, que é extremamente importante porque o Direito é uma necessidade e ndo uma
mera conveniéncia, sendo que o uso da forca gera estabilidade social porque o teor ético das
normas ndo basta para o cumprimento do Direito (NADER, 2001, p. 59).

Na Internet, a puni¢do por atos ilicitos cometidos com a sua utilizacdo € cada vez
maior. Em casos como o do furto com a invasdo de sistemas de segurangas tornou-se comum
a puni¢do criminal de infratores. Contudo, a punicdo com a aplicacdo de sangdes civeis ou
criminais somente € possivel por meio do Direito, que regulamenta a jurisdi¢do, o poder de
dizer o Direito que € exclusivo do Estado.

Assim, a coacdo € o elemento essencial do Direito que gera a sua efetividade. Por
outro lado, o Direito serd aplicado de maneira subsididria, como puni¢do a violacdo de normas
éticas, sendo que a ndo violacdo das regras morais deverd causar a desnecessidade de
intervencao juridica.

Neste sentido, Reale (2002, p. 261) aponta que diversas violagdes a lei juridica sao

constantemente perpetradas e ndo sao punidas pelo Direito, o que ndo quer dizer que estejam
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desprovidas de san¢@o ou que sejam extintas pela violacdo perpetrada. Logo, a violagdao da
norma ética ou juridica ndo implica em revogacdo expressa ou tdcita, ou seja, ndo gera a

impossibilidade de aplicacdo da norma violada em casos diversos.

3.1.3 A Tridimensionalidade das Leis Eticas

A pesquisa desenvolvida fundamenta-se em valores sociais: valores fundamentais,
como a moral e a justica; e valores que entram em conflito no uso da Internet, em relagdo aos
quais se pretende aplicar os primeiros valores mencionados para o fim de solucdo de
controvérsias. Por isso, pretende-se tomar como fato a respectiva controvérsia em andlise e
como valor a ética, com o fim de estabelecer a norma ética que deverd regular a situagdo. Em
regra, a norma ética sera valida ao campo da moral e do Direito, motivo pelo qual as diretrizes
para a acdo €tica na Internet serdo estabelecidas em topico comum.

Por isso, ocorrerd uma aplicacdo da teoria tridimensional das leis éticas, numa
exposicao sistemadtica nos moldes fato, valor e norma.

A tridimensionalidade das leis éticas, para Reale (2002, p. 262), pode ser resumida
da seguinte forma: “a lei ética ou, de maneira especial, a lei juridica € a compreensdo de um
fato enquanto cultural, que se realiza em virtude de uma tomada de posi¢do volitiva, de que
resultam juizos de valor, que implicam responsabilidade e san¢do”.

Em outras palavras, a experiéncia ética apresenta uma tensao necessdria, sempre
renovada, entre circunstancias de fato e o plano estimativo, o que se reflete em suas normas.
Os fatos, que podem ser fisicos, econdmicos, estéticos ou juridicos, cercam 0 homem no meio
social e histérico e lhe impdem o limite de acdo. Por sua vez, o valor € atingido ou negado
conforme a a¢do do agente. Entdo, a norma representa a tensio entre fato e valor, pois esses
dois elementos ndo se resolvem entre si, da mesma forma que a norma depende de
pressupostos faticos e axiolégicos. (REALE, 2002, p. 392-393).

Nota-se que a norma, nesse ponto, é a norma ética, que é género, do qual a norma
moral e a norma juridica sdo espécies. Desta forma, sempre deverd ser atribuida ao fato e ao
valor que se relacionem uma norma ética, seja exclusivamente moral ou ndo.

Além disso, segundo Reale (2002, p. 543), para que a correlacio entre fato, valor e
norma se opere de maneira unitdria e concreta é preciso reconhecer que o valor € um elemento
constitutivo, gnoseoldgico e deontoldgico da experiéncia ética; bem como que existe uma
implicagcdo entre o valor e a histdria, ou seja, entre as exigéncias ideais e a projecdo das

mesmas no contexto social.
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No decorrer da pesquisa desenvolvida, buscou-se analisar de maneira comparada o
pensamento filoséfico quanto ao contexto histérico em que se estabeleceu. Foi possivel
vislumbrar que a estrutura dos ideais de diversos pensadores se relacionava de maneira direta
com o contexto social em que viviam, apesar de ser inegdvel que exista uma base comum no
conceito de ética. Isso demonstra que os valores, realmente, se projetam na sociedade e se
aplicam aos diversos fatos que nela ocorrem, impulsionando o estabelecimento de normas.

De maneira mais especifica, destaca-se a tridimensionalidade juridica, pela qual, no
entender de Reale (2002, p. 509), sempre existirdo no Direito trés elementos, onde quer que se
encontre a experiéncia juridica:

1) O Direito como valor do justo, estudado pela Filosofia do Direito na parte
denominada Deontologia Juridica, ou, no plano empirico e pragmadtico, pela
Politica do Direito; 2) o Direito como norma ordenadora da conduta, objeto
da Ciéncia do Direito ou Jurisprudéncia; e da Filosofia do Direito no plano
epistemoldgico; 3) o Direito como fato social e histdrico, objeto da Historia,
da Sociologia e da Etnologia do Direito; e da Filosofia do Direito, na parte
da Culturologia Juridica.

Quer dizer, para Reale (2005, p. 65), onde existir um fendmeno juridico, haverd um
fato subjacente, um valor que confere uma significacdo a esse fato e uma regra ou norma, que
constitui medida entre os dois elementos anteriores: fato, valor e norma nao existem
separados e constituem elos de um mesmo processo. Destarte, para Reale (2005, p. 65), no
tridimensionalismo juridico, se existir um fato, serd exigida uma prestacdo, que serd causa de
san¢do se houver descumprimento.

Por isso, fato, valor e norma devem ser compreendidos em conjunto, sendo todos
essenciais ao Direito (REALE, 2002, p. 539). Assim, para compreensdo e criagao do Direito
mostra-se necessdrio fazer juizos de valores, pois a norma se fundamenta em valores, ndo
sendo possivel que o Direito seja alheio a eles.

Analisando o tridimensionalismo juridico, explicou Nader (2001, p. 44):

Em sua dimensao positiva, Direito é o conjunto de normas de conduta social,
imposto coercitivamente pelo Estado, para a realizacdo da seguranca,
segundo os principios de justica. Assim definido, o Direito redine trés
elementos primordiais: fato, valor e norma. Como processo de adaptacao
social o Direito nasce dos fatos e se destina a disciplinar fatos. Direta ou
indiretamente toda norma juridica dirige o comportamento social. Ao indicar
a conduta exigida, o Direito revela juizo de valor. As normas juridicas, de
um modo ou de outro, compelem o homem a agao justa.

Em consequéncia, dada a estrutura tridimensional das normas éticas e, mais
especificadamente, das normas juridicas; e considerada a estrutura do presente trabalho, a
teoria de Reale mostrou-se adequada, sob o aspecto metodoldgico, para o estabelecimento

sistematico das diretrizes para o agir ético no uso da Internet.
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3.2 A Influéncia da Tecnologia na Dimensao Valorativa

A andlise da evolucdo da sociedade demonstra que os valores sofrem constante
mutacdo de modo a tentar acompanhd-la. Diversos exemplos podem ser citados: o voto
feminino, o poder familiar em substituicao ao patrio poder, o reconhecimento da unido estavel
como entidade familiar. Tais situacdes que hd menos de um século seriam consideradas
inconcebiveis fazem parte da sociedade atual e sdo encaradas com naturalidade.

Evidencia-se que “os valores sdo [...] algo que o homem realiza em sua prépria
experiéncia e que vai assumindo expressdes diversas e exemplares, através do tempo”
(REALE, 2002, p. 208). Nessa linha, “as alteracdes que se processam no meio social em
decorréncia dos avangos cientificos e tecnolgicos impdem uma revisao nos valores sociais. A
prépria moral positiva ndo se acha infesa a transformagdes” (NADER, 2001, p. 54).

Em relagdo a tecnologia, o receio inicial por parte da sociedade em aceitd-la e
integra-la ao seu cotidiano sempre foi constatado e com a Internet nio foi diferente. Contudo,
a sociedade evolui e se adapta as evolugdes com uma naturalidade cada vez maior.

Com o estudo dos principais conflitos advindos do direito e Internet foi possivel
constatar que conceitos que aparentemente ja apareciam definidos perante a sociedade ainda
sdo passiveis de discussao quanto a sua aplicabilidade em casos concretos. O que se propde €
uma busca de valores fundamentais da sociedade para estabelecer diretrizes de solug@o
coerentes para esses conflitos.

No entendimento de Dupas (2000, p. 16), a sociedade pode e deve se submeter a uma
ética, que devera ser libertadora e visar o bem-estar da sociedade, nas geragdes presentes e
futuras, sem priorizar os interesses de uma minoria.

Fundamenta Reale (2002, p. 35):

Os conhecimentos cientificos tornam, as vezes, mais urgentes a necessidade
de uma solucdo sobre o problema da obrigacdo moral, mas ndo implicam
qualquer solug¢do, positiva ou negativa. O problema do valor do homem ser
que age, ou melhor, como o dnico ser que se conduz, pde-se de maneira tal
que a ciéncia exige, mas nao resolve, chama-se problema ético, e marca o
momento culminante em toda verdadeira Filosofia.

Se, por um lado, o problema ético ndo demanda uma solu¢do inequivoca ou
inquestiondvel, por outro lado, é inegdvel a contribui¢do de uma andlise especifica sobre o
agir ético em sociedade, especialmente o que ocorre na sociedade informatizada.

Segundo Dupas (2000, p. 90), a sociedade pds-moderna tem como marco o niilismo,
ou seja, o fenomeno espiritual ligado a morte de Deus, ja previsto por Nietzsche, e por isso
demanda por novos valores, por uma nova busca axioldgica, mas para formular uma nova

ética € preciso voltar aos primeiros principios, sem os quais nenhuma ética € possivel.
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Como visto, a moral e a justica ainda s@o valores fundamentais da sociedade, embora
ela esteja em constante evolugdo e que esta evolucdo acabe por influenciar o entendimento
quanto a demais valores da sociedade e do ordenamento juridico.

Assim, a dimensao da ética sempre esteve presente e, como lembra Dupas (2000, p.
88), as sociedades pds-modernas t€m se libertado das amarras dos valores de referéncia, mas
ao mesmo tempo a demanda por ética e preceitos morais € crescente. No entendimento de
Dupas (2000, p. 92), a nova ética deverd ser uma ética razodvel, conciliando valores e
interesses, embora devam ser obedecidas certas normas €ticas fundamentais.

E inegdvel que a ética é composta de determinados valores fundamentais que, apesar
de algumas variacbes no pensamento filoséfico e no contexto histérico da sociedade,
prevalecem na determinacdo do agir individual e coletivo. Esses valores devem ser
preservados na sociedade informatizada, pois € a inica forma de garantir de maneira concreta
0 bem comum do individuo e da sociedade.

Sobre o estudo da ética na computagdo, aponta Masiero (2004, p. 18):

Os computadores estdo tdo presentes em nossa sociedade que sua
importancia € inquestiondvel. Eles estdo mudando nossa forma de estudar,
trabalhar, divertir e comunicar. O estudo da ética na 4rea de computagdo € o
estudo das questdes éticas que aparecem como conseqiiéncia [sic] do
desenvolvimento e uso dos computadores e da tecnologia da computacao.
Envolve identificar e divulgar as questdes e problemas que fazem parte de
seu escopo, aumentando o conhecimento da dimensao ética de uma situacio
particular. Envolve também abordar essas questdes e problemas visando
avancar nosso conhecimento e entendimento deles, bem como sugerir
solucdes sabias.

Para o Pontificio Conselho para as Comunica¢des Sociais (2007, p. 07), assim como
ocorre em outros meios de comunicagdo, a pessoa e a comunidade de individuos sdo centrais
para avaliar uma ética na Internet, sendo que o principio ético fundamental que deve guiar a
utilizacdo da rede € o de que a pessoa e a comunidade sdo a finalidade e a medida do uso dos
meios de comunicagao social. Assim, o uso das novas tecnologias de informagao e da Internet
devera ser ponderado e orientado por um compromisso voltado a pratica da solidariedade e ao
servico do bem comum, promovendo a justica, a paz e o amor (PONTIFICIO..., 2007, p. 10).

Logo, mesmo na Internet, deve ser preservada a ética, ndo s6 porque a sociedade
sempre se estruturou em fundamentos éticos, mas também porque € inegivel a dimensao
axioldgica das relacdes sociais que se estabelecem no ciberespaco. Contudo, antes de se
analisar quais as diretrizes para ao agir ético na Internet, mostra-se coerente estabelecer se
seria vidvel a aplicacdo das mesmas na pratica, ou seja, se existem modos de exteriorizacdo do

agir ético no ciberespaco.
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3.3 Etica Subjetiva: Moral na Internet

Como visto, a moral norteia o agir em sociedade, possuindo como caracteristica a
espontaneidade, embora seja possivel a aplicacdo de sancdes, seja de foro intimo, seja por
represdlia do coletivo. Na Internet, por ser um local onde se estabelecem diversas relacdes
sociais, a moral também norteia a acdo de seus usudrios, sem prejuizo da aplicacdo do Direito.

Em um primeiro momento, a moral ird nortear a acao do proprio usudrio, que deixara
de tomar certas atitudes porque, no seu intimo, entende que contrariam a ética. “Poder-se-ia
dizer que a pessoa € a medida da individualidade, pois quando um individuo se coloca perante
0 outro, respeitando-se reciprocamente, ambos se pdoem como pessoas’ (REALE, 2002, p.
279). E nessa relagio de respeito reciproco que se mostra presente o agir moral na Internet, ou
seja, o respeito as leis éticas independentemente da existéncia de uma norma juridica e da
coacdo. Entretanto, no caso de um agente que ndo consiga controlar suas inclina¢des e aja de
maneira contrdria a moral, os usudrios da rede irdo lhe aplicar uma sancdo, ndo
necessariamente pré-estabelecida, mas sempre possuird um cunho repressivo.

Alids, na Internet é conferida ao usudrio uma maior liberdade de a¢do, bem como é
facilitado o seu anonimato, o que demonstra que, muitas vezes, ndo serd a aplicacdo do
Direito que iréd servir como san¢@o ao usudrio violador de leis éticas, mas a reacdo da propria
comunidade virtual, aplicando san¢des como exclusdo do grupo, permanente ou temporaria;
rejeicao social, por meio do bloqueio de contato; manifestacdes publicas de desprezo a agcao
do agente; remocdo de textos do usudrio e até mesmo de seu perfil eletronico. Todas essas sdo
acoes que podem ser controladas pelos usudrios da rede, especialmente por aqueles que sejam
mediadores ou proprietdrios de comunidades virtuais e sites de relacionamento.

No Messenger, programa pelo qual o usudrio pode se comunicar com outros usuarios
previamente escolhidos, é possivel o bloqueio e a exclusdo de pessoas da lista de contatos
com as quais um usudrio ndo mais pretenda manter conversas (WINDOWS..., 2010). Nesse
sentido, o mecanismo de bloqueio existe na maioria dos programas de bate-papo, permitindo
ao usudrio deixar de conversar com aquele que o ofenda, poste imagens constrangedoras,
exiba videos pornograficos ou o importune enviando virus e spams.

O Twitter, uma das mais conhecidas redes sociais da Internet, possibilita que um
usudrio deixe de seguir o outro, mecanismo intitulado unfollow (TWITTER, 2010). Sera
possivel que o usudrio deixe de seguir aquele que profere manifestagdes ofensivas ou
preconceituosas, por exemplo. Assim, o usudrio que proferiu manifestagdes contrdrias a moral

perderd seguidores, que sdo como amigos virtuais, sofrendo rejeicdo na comunidade virtual.
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No Orkut, rede de relacionamentos com o maior nimero de usuarios brasileiros, é
comum que na descri¢do das comunidades virtuais nele criadas sejam estabelecidas regras que
deverdo ser obedecidas por aquele que pretenda fazer parte do grupo. Por exemplo, a
comunidade Cinéfilos: amantes do cinema estabelece que serd expulso o usudrio que
promover discussdes de baixo caldo, que ndo serd aceito o usudrio que possua um perfil falso
e que serd excluido o tépico daquele que fizer propagandas (CINEFILOS..., 2010). J4 a
comunidade O Melhor da Poesia Brasileira estabelece a san¢do de exclusdo do tépico de
usudrio que ndo obedeca as regras de nao enviar apenas poemas € de nado promover debates
sendo no topico proprio (O MELHOR..., 2010). Ainda, nesse mesmo site, o grupo MPB —
Miisica Brasileira estabelece que serd excluido do grupo aquele que provocar discussdes
inflamadas ou ofensivas aos usudrios e aquele que criar perfis falsos (MPB..., 2010).

Visualiza-se que essas sancdes serdo aplicadas pelo mediador da comunidade virtual,
ao passo que os demais usudrios pertencentes ao grupo irdo fiscalizar o cumprimento das
normas estabelecidas.

Da mesma forma, o proprietario de um site de relacionamentos pode aplicar a san¢ao
de exclusdo do perfil do usudrio. O Orkut (2010), de propriedade da Google, dispde da
seguinte forma sobre a sua politica de contetido:

Nos encorajamos nossos usudrios a utilizar perfis e comunidades no Orkut
para compartilhar idéias [sic] livremente. Entretanto, temos restricdes a
certos conteidos e comportamentos inapropriados. [...] A violacdo de
qualquer uma destas restricdes pode resultar na suspensdo ou remocao de um
perfil ou comunidade.

Assim, verifica-se que a comunidade virtual tende a rejeitar o usudrio que desrespeite
as leis éticas, aplicando diversas espécies de san¢des nao juridicas.

Nessa linha, o estabelecimento de normas no formato disclaimers, que consiste na
publicacdo nas pdginas iniciais dos sites de normas as quais o usudrio que o acessa estd
submetido, € outra forma de estabelecimento de leis regulamentadoras pelos préprios usudrios
(PECK, 2002, p. 27). A UOL possui uma pagina prépria com normas de seguranga e
privacidade, estabelecendo garantias ao consumidor, mas ressaltando que aquele que violar
normas (por exemplo, enviando virus, forjando enderecos, destruindo dados, violando a
privacidade alheia e utilizando o site com qualquer propdsito ilegal) podera receber
adverténcias e até mesmo ter o contrato de assinatura cancelado (UOL, 2010).

Nao obstante, tem se firmado na Internet uma espécie de netiqueta, com a divulgacdo
de diversos codigos de ética para determinados grupos e cartilhas com diretrizes gerais para o

agir ético no ciberespaco.
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A Wikipédia, que constitui uma espécie de enciclopédia livre eletronica, diariamente
atualizada pelos proprios usudrios da Internet, traz uma pagina especifica abordando o que
seria a netiqueta e qual o seu contetido, destacando que se tratam de regras criadas
paulatinamente pelos proprios usudrios, buscando uniformizar a conduta desses na Internet,
tanto sob o aspecto da moral, quanto sob o aspecto dos costumes.

Netiqueta é uma etiqueta que se recomenda observar na Internet. A palavra
pode ser considerada como uma giria, decorrente da fusdo de duas palavras:
o termo inglés net (que significa “rede”) e o termo “etiqueta” (conjunto de
normas de conduta sociais). Trata-se de um conjunto de recomendagdes para
evitar mal-entendidos em comunicagdes via Internet, especialmente em e-
mails, chats, listas de discussao, etc. Serve, também, para regrar condutas em
situacdes especificas [...] Estas regras de etiqueta aplicadas a Internet ndo
sdo oficiais, nem estdo documentadas em nenhum lugar. (WIKIPEDIA,
2010).

Nessa linha, diversas cartilhas ja foram divulgadas na Internet direcionadas a acdo de
seus usudrios. O Comité Gestor de Internet no Brasil divulgou diversas resolugcdes e cartilhas
visando a autorregulamentacdo de situagdes variadas.

A Cartilha de Seguranca para a Internet contém recomendagdes sobre como o
usudrio devera agir para preservar sua seguranca e se previnir de fraudes por meio da rede,
abordando aspectos como o dos riscos aos quais o usudrio se sujeita, as espécies de fraudes
existentes, a abrangéncia dos spams e dos codigos maliciosos, etc. (BRASIL, 2010).

O mesmo Comité divulgou a Resolucdo CGILbr/RES/2009/001/P, que prevé o
Coédigo de Autorregulamentacdo de E-mail Marketing, com regras para a propaganda a ser
feita pelas empresas com o envio de spams (BRASIL, 2010).

Ainda, foi divulgada a Resolu¢ao CGIL.br/RES/2009/003/P, com principios para a
governanga € uso da Internet no Brasil, trazendo diretrizes gerais sobre a liberdade, a
privacidade e a necessidade de preservacao do dinamismo do ciberespaco (BRASIL, 2010).

Por sua vez, a Associac@o Brasileira de Internet enviou uma proposta de Cédigo de
Autorregulamentacdo para a Internet ao Comité Gestor de Internet no Brasil, buscando
regulamentar diretrizes para a acdo dos usudrios do ciberespaco (ABRANET..., 2010).

Verifica-se que ndo faltam exemplos de divulgacdo de regras internas para a a¢ao dos
usudrios da Internet. Alids, vale destacar que esses diplomas constituem regras informais, nao
vinculadas a nenhum diploma juridico, com o unico fim de determinar uma uniformizacdo de
condutas para aqueles que fazem uso da Internet.

Logo, a possibilidade de a¢do dos usudrios da Internet regulamentando as situagdes
que nela ocorrem, aplicando sancdes e denunciando violagdes € chamada pela doutrina de

autorregulamentacdo, que pode ser conceituada como o rol de condutas dos usudrios do
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ciberespaco apto para determinar as suas agdes no uso da Internet com o fim de estabelecer
um agir ético unitdrio e sancionar aqueles que ndo o obedecam.

No entender de Paesani (2006, p. 19), a adequacdo da sociedade a uma
autorregulamentacdo € um desafio atual, bem como o exercicio da liberdade responsdvel sem
os excessos da intervengdo estatal. A autora defende a autorregulamentacao, pois ela traz uma
possibilidade de uniformizacdo de condutas sem prejuizo do cardter libertario da Internet.

Nessa linha, explica Paesani (2006, p. 37):

Das novas situagdes criadas, podem surgir contrastes de dificil composicao

entre os diversos sistemas de leis dos paises interessados. O recurso

N

direcionado a autodisciplina permitiria manter a liberdade da rede e, ao
mesmo tempo, disciplinar toda forma de comportamento mantida na Internet
por operadores e usudrios.

Da mesma forma, defende o Pontificio Conselho para as Comunicacdes Sociais
(2007, p. 25-26) que a melhor forma de regulamentagao na Internet é a autorregulamentacao
por parte da industria, que devera definir codigos éticos.

No mesmo sentido, reforca Lévy (2003, p. 186) que uma das facetas da democracia
eletronica consiste em encorajar a expressdo e a elaboracdo dos problemas da cidade virtual
pelos cidaddos, a auto-organizacdo das comunidades eletrOnicas locais e a participacdo nas
deliberagdes por parte dos grupos diretamente afetados pelas decisdes no ciberespaco.

Ainda, no entendimento de Peck (2002, p. 26), a criacdo de legislacdo especifica ndo
atenderia aos fins almejados pela sociedade da informacgdo, que sofre com a relativizacdo dos
conceitos de espago e tempo, razdo pela qual ha uma tendéncia do estabelecimento da
disciplina juridica através da autorregulamentacdo, pela qual as regras sao criadas por
participantes diretamente afetados pelos assuntos em questdo, com propostas de solucdes
praticas capazes de atender ao dinamismo exigido pela Internet. Aponta Peck (2002, p. 41):

O Direito Digital tem como principio normativo a auto-regulamentacio [sic],
ou seja, o deslocamento do eixo legislativo para os participantes e
interessados diretos na prote¢do de determinado direito e na solugdo de
determinada controvérsia. Sendo assim, o Direito Digital possibilita uma via
paralela que ndo a via legislativa para criar regras de conduta para a
sociedade digital ditadas e determinadas pela prépria sociedade.

Com efeito, a autorregulamentagdo ocorre na Internet de maneira natural, com maior
propor¢do do que na sociedade materializada, pois hd influéncia de fatores como a
relativizagdo dos conceitos de espaco e tempo, a existéncia de informagdes em fluxo e a
prevaléncia do caréter libertario e democratico do ciberespaco. Todas essas caracteristicas
proporcionam uma flexibiliza¢do da acdo dos usudrios, bem como uma maior dificuldade de

estabelecimento de um controle sistematico, o que justifica a autorregulamentacao.
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3.4 Etica Objetiva: Justica na Internet

A aplicacgao da ética objetiva no uso da Internet € possivel com a criacdo de diplomas
juridicos especificos, com a interven¢do do poder estatal para solucionar conflitos no
ciberespaco e com o estabelecimento de relagdes juridicas entre os usudrios.

Como destacado, em um primeiro momento, as relacdes que se estabelecerdo na
Internet terdo os mesmos moldes das relacdes sociais como um todo. Assim, nem sempre serd
necessdria a existéncia de uma norma juridica para determinar a acdo do usudrio, que podera
adotar certa postura por uma questdo moral. Alids, as regras morais serdo estabelecidas pelo
grupo social, com fundamento nos principios éticos que se propagaram através dos tempos,
consideradas as particularidades de cada contexto histérico, embora se manifestem no intimo
do agente que adota ou nao determinada conduta.

Contudo, o desrespeito as leis éticas podera impulsionar tanto uma san¢do por parte
do grupo quanto a intervencdo do Estado para reparar determinada situagcdo juridica. No
ultimo caso, serd aplicado o Direito, que tem como elemento fundamental a justica.

Por sua vez, existem diversas formas como o Direito poderd se exteriorizar na
criacdo e aplicacdo de leis €éticas relacionadas a Internet.

Assim, Peck (2002, p. 24) defende a necessidade de aplicacio da Common Law:

A mudanca € constante e os avangos tecnoldgicos afetam diretamente as
relagbes sociais. Sendo assim, o Direito Digital é, necessariamente,
pragmdtico e costumeiro, baseado em estratégia juridica e dinamismo. O
Direito Costumeiro, ou Common Law, € um direito que utiliza o histérico de
decisdes de casos concretos como subsidio legal para uma agdo judicial. Ou
seja, ele cria um banco de dados de memoria futura, tendo por referéncia os
préprios costumes da sociedade. Este principio deve reger o Direito Digital,
de modo a imprimir um dinamismo que seja capaz de dar solugdes rapidas
aos conflitos.

Se, por um lado, a alternativa proposta pela autora favoreceria o dinamismo da
Internet e a celeridade das decisdes, por outro lado, o direito costumeiro € incompativel com o
sistema legal brasileiro.

O artigo 4° da Lei de Introducao ao Cédigo Civil Brasileiro prevé que “quando a lei
for omissa, o juiz decidird o caso de acordo com a analogia, os costumes e os principios gerais
de direito” (BRASIL, 2009, p. 139).

Em outras palavras, a decisdo com base nos costumes apenas deve ser aplicada
apenas quando houver omissdao da lei, mas isso ndo justifica a ndo criacdo de lei para
regulamentar os conflitos na Internet. O uso de histérico de decisdes judiciais, na pratica, tem
se mostrado eficiente, mas o sistema do Direito Costumeiro € diferente do brasileiro e a sua

adocdo geraria controvérsias.
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Contudo, a posicdo da autora proporciona uma reflexdo no tocante a necessidade de
flexibilizacdo de normas para a aplicacdo efetiva da justica no ciberespaco. Isto é, a
incomensuravel evolu¢ao da rede demonstra a necessidade de flexibilizacdo das normas para
que o Direito acompanhe a realidade social e os valores éticos prevalecam.

Entende Perelman (2000, p. 290):

Os juristas bem sabem que existe uma relagdo inversa e complementar entre
a clareza, a precisdo das normas e o poder de apreciagdo dos juizes que as
devem aplicar. Quanto menos claros e precisos os termos de uma norma,
maior a liberdade concedida ao juiz, maior também a flexibilidade da norma,
adaptdvel, pelo juiz, as circunstincias e situacdes menos previsiveis. E
quando dispde de um grande poder de apreciagdo que o juiz tem condicdes
de interpretar os termos da lei de modo que as conseqii€ncias [sic] legais que
deles tira concordem com seu senso de eqiiidade [sic].

Assim, o segundo modo de aplicacdo do Direito na Internet é o de criacdo e
aplicacdo de legislacdo especifica, tendéncia, alids, geralmente adotada no Brasil. Entretanto,
consideradas as particularidades da Internet, mais coerente € o estabelecimento de leis gerais e
esparsas, bem como a utiliza¢do de normas existentes no ordenamento juridico, possibilitando
a flexibilizacao clamada pelo ciberespaco, em preservagao ao seu carater libertario.

Nessa linha, Peck (2002, p. 24) aponta que a criagdo de legislacdo especifica ndo
atenderia aos fins almejados pela sociedade da informacgdo, que sofre com a relativizacdo dos
conceitos de espaco e tempo. Em regra, o excesso de normas especificas poderd impedir a
adequacdo constante do Direito a todas as situacdes socio-juridicas do ciberespago, enquanto
que a utilizag@o da equidade e da analogia trard uma maior efetividade na reparacdo de danos
sofridos na rede. Com efeito, ndo € possivel adotar essa posi¢do de maneira radical, pois em
determinados casos € visivel a necessidade de criacdo de legislacdo especifica. Por exemplo,
tem se mostrado extremamente eficaz no Brasil a informatiza¢ao do Poder Judicidrio, que sé
foi possivel porque sobreveio uma lei regulamentando a justica informatizada. Nao obstante, a
criacdo de leis penais genéricas implicaria em injustigas, jd que o tipo penal deve ser o mais
especifico possivel para que a lei seja aplicada igualmente a toda a sociedade.

Desde o surgimento da Internet, sdo criadas no Brasil diversas legislacdes especificas
para regulamentar as relagdes sociais no ciberespaco.

O site Internet Legal (2010), que trabalha com a organizacdo sistematica de
legislagdes, doutrinas e entendimentos jurisprudenciais fixados em relacdo a Internet no
Brasil, bem como com a publicac¢do de artigos, enumera 53 leis federais que surgiram, desde
1962, em relacdo a informdtica, a telemética e a Internet. Isso sem contar os decretos, leis

estaduais e normas do Poder Judicidrio da mesma natureza, o que demonstra a tendéncia de
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que no Brasil sejam criadas cada vez mais leis especificas para regulamentacdo da rede
mundial de computadores.

Por exemplo, desde que a Internet comecou a ganhar destaque o problema da
pedofilia despontou como um dos mais relevantes na sociedade informatizada. Assim, a Lei n.
11.829/08 alterou o Estatuto da Crianga e do Adolescente “para aprimorar o combate a
producdo, venda e distribui¢do de pornografia infantil, bem como criminalizar a aquisi¢do € a
posse de tal material e outras condutas relacionadas a pedofilia na Internet” (BRASIL, 2010).

No campo do direito processual, varias leis federais surgiram para dar mais
dinamismo e celeridade ao processo. A Lei n. 11.341/06 alterou o paragrafo unico do artigo
541 do Coddigo de Processo Civil, passando a ser admitida como prova de divergéncia
jurisprudencial a citagdo do repositério de jurisprudéncia, oficial ou credenciado, por midia
eletronica (BRASIL, 2009, p. 283). Ainda, a Lei n. 11.419/06 disp0s sobre a informatizacao
do processo judicial, alterando dispositivos do Cdédigo de Processo Civil e contribuindo de
maneira fundamental para uma mudanca na forma de aplicagcdo do Direito (BRASIL, 2010).

Nessa linha, a Lei n. 9.609/98 regulamentou a propriedade intelectual de softwares
no Brasil, bem como a sua comercializacdo, conferindo protecdo aos criadores desses
programas de computadores sob o aspecto moral e material (BRASIL, 2010).

Em tramite no Poder Legislativo do Brasil se encontram diversas proposi¢cdes no
tocante a regulamentacdo do ciberespaco. Destaca-se o Projeto de Lei n. 84/99, que “dispde
sobre os crimes cometidos na drea de informatica, suas penalidades e da outras providéncias”
(BRASIL, 2010). Ja o Marco Civil da Internet surge como um esbogo de lei especifica, que
esta sendo elaborada com a discussao entre os usuarios da rede, visando determinar os direitos
e responsabilidades quanto ao seu uso, sem perder o foco no tocante a necessidade de
preservar o seu dinamismo e evitar a restricao da liberdade (MARCO..., 2010).

Desta forma, nota-se que existe uma tendéncia no Brasil de buscar regulamentar as
relagdes juridicas na Internet por meio da criacdo de leis especificas. Contudo, € preciso se
atentar para iniciativas que nao interfiram nas principais caracteristicas da Internet no tocante
ao direito de liberdade e que ndo busquem estabelecer metas inatingiveis.

Ainda, evidencia-se como um dos maiores problemas (e beneficios) da rede a
caracteristica da desterritorializacdo. Dada a inexisténcia de um territério definido para o
ciberespaco que, como Vvisto, constitui uma grande rede difusa e indivisivel, por um lado,
surge a possibilidade de interagdo com pessoas de todo o mundo, e por outro lado, surge um

problema no tocante a aplica¢ao uniforme do Direito na Internet.
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Destaca o Pontificio Conselho para as Comunica¢des Sociais (2007, p. 26): “a
caracteristica transnacional e vinculadora e o seu papel na globalizacdo exigem a cooperagdo
internacional na definicdo dos padrdoes e na determinacdo dos mecanismos destinados a
promover e a proteger o0 bem comum internacional”.

Por isso, se mostra necessdria uma uniformizacdo da legislacdo dos paises do globo,
surgindo o Cédigo Internacional de Etica para a Internet como uma possibilidade de solucdo
para esse problema. Assim, esse diploma se enquadraria no contexto de um tratado
internacional, elaborado conforme as normas de direito internacional publico, ou de uma
declaracdo de direitos, como a Declaragdo Universal dos Direitos Humanos, que estabeleceu
de maneira relevante os principais direitos fundamentais do homem, baseada nos contextos
das 1%, 2* e 3* dimensdes de direitos fundamentais. “Tratado é um ato juridico segundo o qual
os estados e Organizacdes Internacionais que obtiveram personalidade por acordo entre
diversos Estados criam, modificam ou extinguem uma relacdo de direito existente entre eles”
(ARAIjJ 0, 2002, p. 33). Alids, Declaracdo € o termo utilizado “[...] para acordos que criam
principios juridicos ou afirmam uma atitude politica comum” (ARAUJO, 2002, p. 205).

Nessa linha, o Cédigo Internacional de Etica seria uma espécie de declaragdo,
enumerando principios universais direcionadores do agir ético na Internet, inclusive aplicaveis
aos particulares. Apés o processo de ratificagdo, o referido diploma entraria em vigéncia em
todos os paises signatdrios, ocasionando a existéncia de uma legislacdao fundamental uniforme
em todos eles, o que facilitaria a superagdo dos conflitos atinentes a desterritorializacao.

Em suma, ocorreria um fendmeno de Direito Uniforme dirigido ou, como entende
Dolinger (2001, p. 35), de Direito Uniformizado. Por esse fendmeno, o esfor¢co de dois ou
mais Estados no sentido de uniformizar determinadas institui¢des juridicas por convencoes
implica na inexisténcia de conflitos quanto a norma de Direito a ser aplicada em certa matéria,
ja que existe apenas uma lei aplicdvel a cada situacao juridica (DOLINGER, 2001, p. 42).

Nao se trata, portanto, de decidir a lei de qual pais deverd ser aplicada ao conflito que
surgiu na Internet, mas de uniformizar as diretrizes do agir ético na utilizacao da rede. Assim,
nio seriam mais comuns os casos de conflitos de leis no espaco, que t€ém gerado muitas
controvérsias na sociedade informatizada, principalmente no tocante a hospedagem de sites.

Logo, justifica-se a criagdo desse diploma internacional especifico porque, apesar de
muitos dos direitos mencionados na Declaragdo Universal dos Direitos Humanos entrarem em
conflito no uso da Internet, é inegdvel que particularidades existem nos conflitos entre
particulares no ciberespago, sendo necessario uniformizar em que constituiria a acao ética em

relagcdo aos mesmos, o que possibilitaria uma aplicacio uniforme da justica.
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Verifica-se, portanto, que existem diversos modos de criagdo e aplicagdo do Direito
e, consequentemente, da justica na Internet, razdo pela qual ndo € correto falar que a

imposicao do Direito aos usudrios da Internet que violam a lei € impossivel.

3.5 Diretrizes para o Agir Etico na Internet

Ap6s a andlise da viabilidade e necessidade de um estudo axiolégico no tocante ao
contexto dos conflitos entre particulares na sociedade informatizada e o estudo dos modos de
exteriorizagdo da ética no ciberespago, neste topico, serdo estabelecidas as diretrizes gerais
para a ética na Internet, aplicdveis tanto para a ética subjetiva quanto para a ética subjetiva.

Optou-se pela exposi¢do conjunta dessas diretrizes porque € possivel apurar que a
ética possui uma base comum, embora seja constituida por diversas vertentes, entre as quais a
moral e o Direito, a qual serd brevemente exposta no inicio deste topico para o fim de
estabelecimento do valor base a ser aplicado na solugdo de conflitos.

Sob o aspecto da moral, determinados conceitos foram discutidos amplamente no
decorrer do pensamento filoséfico, como o de sumo bem, virtude, meio-termo, uso adequado
dos meios, apetite e livre-arbitrio.

Em relacdo o sumo bem, Aristételes (2006, p. 25-29) estabeleceu ser a felicidade e os
demais bens eram escolhidos apenas para alcanca-la, devendo ser considerado que por causa
da funcao racional do homem, necessariamente a felicidade se relacionaria a virtude. Kant
(2005, p. 109) enxergou o sumo bem da mesma forma, relacionando-o com o conceito de
felicidade e defendendo a sua coexisténcia com a racionalidade.

Quanto as virtudes, entendidas no pensamento filos6fico como elementos
relacionados a moral, Aquino (2005, p. 95) considerou que s@o capazes de produzir a poténcia
perfeita e, consequentemente, o agir ético perfeito.

Cicero (1995, p. 19) entendeu que sdo espécies de virtude a esperanca, a fé e a
justica, que deverdo guiar as pessoas. Aristételes (2006, p. 39-40) e Aquino (2005, p. 114)
também classificaram espécies de virtudes. Ainda, Maritain (1962, p. 110) defendeu a
necessidade de agir conforme os valores da verdade, da justica e do amor, elementos do bem
comum. Em geral, podem ser vistas como virtudes a prudéncia, a temperanca, a liberalidade, a
fortaleza, a bondade, a caridade, o respeito etc.

Entretanto, no uso do meio-termo € possivel encontrar uma base para a agdo moral,
pois geralmente o equilibrio gera o agir virtuoso. Estudaram o meio-termo Aristételes (2006,

p. 42), Aquino (2005, p. 189-195) e Maritain (1962, p. 110). Da mesma forma, colabora para
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compreensdo do agir moral a lei da razdo pura pratica em Kant (2005, p. 32): “age de tal
modo que a mdxima de tua vontade possa valer-te sempre como principio de uma legislagao
universal”. Nao se trata de decorar quais virtudes deverdo guiar a acdo humana, embora seja
possivel enumera-las, mas sim de agir com equilibrio e respeito em relagao ao outro.

Por isso, prevaleceu que o agir moral deveria estar presente nos meios para que se
atingisse determinada finalidade, conforme estabelecido por Aristételes (2006, p. 63) e
Aquino (2005, p. 122), em contrariedade ao pensamento de Maquiavel (2007, p. 111).

O pensamento filoséfico primou em reconhecer que o homem possui um elemento
interno que pode o levar a contrariar a moral. Quanto aos conflitos entre razdo e apetite,
Aristoteles (2006, p. 37-38), Cicero (1995, p. 127), Aquino (2005, p. 131-132) e Kant (2005,
p. 20) permitiram que se concluisse que o homem possui um elemento moral e, em regra,
deverd segui-lo, embora possa ter vontade de ndo o fazer. Nao se trata de defender um
supermoralismo, como ressaltaram Maquiavel (2007, p. 99) e Maritain (1962, p. 169-172),
mas de visualizar no homem a capacidade de agir eticamente sem a imposi¢cdo de sancdes.

No mais, em relacdo ao conceito de justica, € possivel vislumbrar a integracdo de
preceitos morais ao Direito, o que permite a afirmacdo da existéncia de uma base comum no
conceito de ética, tanto que inicialmente, a justica foi vista como uma virtude inerente ao ser
humano e ndo a lei, conforme se visualiza no pensamento de Aristételes (2006, p. 103),
Aquino (2005, p. 265) e Maritain (1967, p. 60-61).

Ap6s, o estabelecimento das dimensdes da justica por Aristételes (2006, p. 105-110)
permitiu a visualizacdo de que existem diversos modos de aplicar a justica no Direito e de que
também ¢ possivel se falar em um agir ético pela participagao.

Quanto a indexacdo do conceito de justica ao Direito, somente foi possivel pelo
esfor¢co no pensamento filos6fico em discutir esse conceito, destacando-se o posicionamento
de Cicero (1995, p. 95), Aquino (2005, p. 576-579) e Kant (2005, p. 95). Ainda, sobrepde-se
o pensamento de Maritain (1962, p. 70-72), que concretizou o conceito de dignidade da
pessoa humana como fundamento da justica em um contexto pds-guerra. Além disso, para se
falar em justica mostra-se necessdria a preservagdo do bem comum, posicdo considerada por
Cicero (1995, p. 76), Aquino (2005, p. 524) e Maritain (1967, p. 20).

Desta forma, podem ser estabelecidos os seguintes valores base para o agir ético:

1) é preciso buscar a felicidade como bem maior, mas ela sempre se relacionard com
a virtude, de modo que o homem nao serd feliz se nao agir eticamente;

2) o agir conforme as diversas virtudes humanas, como a prudéncia, a temperanga, a

liberalidade, a fortaleza, a bondade, a caridade e o respeito, produz acdes éticas;
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3) em regra, o uso do equilibrio determinard o melhor modo de agir, ndo sendo
necessario enumerar taxativamente as virtudes humanas necessdrias;

4) cabe ao homem agir em relagdo ao outro da mesma maneira com a qual gostaria
de ser tratado, ou seja, com respeito e consideragao;

5) ndo € ético utilizar-se de meios ilicitos, ainda que para atingir uma finalidade boa;

6) deve-se buscar fazer o bem na sociedade, adotando uma postura participativa e
preventiva em relagdo aos direitos fundamentais;

7) alei ética deverd ser justa, tanto na produgdo da lei moral quanto na construg¢do da
norma juridica, cabendo a sociedade participar buscando a sua aplicacdo;

8) € preciso lutar pelo respeito a dignidade da pessoa humana e pela preservacdo do
bem comum e dos valores éticos em sociedade;

9) o Direito deve ser justo e produzir o bem nas pessoas, devendo a coagdo ser
utilizada em raros casos, especialmente no tocante ao direito de liberdade.

Destarte, com base em tais valores para uma ética na Internet, pretende-se
estabelecer quais as principais diretrizes que deverdo se fazer presentes neste processo de
formacao axioldgica.

Fala-se em um processo de formac¢do porque ainda ndo foram estabelecidas diretrizes
suficientes para a solu¢do de conflitos no ciberespaco, pelo contrdrio, cada vez resta mais
evidente uma confusdo por parte dos usudrios da rede no modo de lidar com as
particularidades desse novo espacgo, o que por vezes implica na violacdo de leis éticas.

Para atingir este objetivo serdo utilizados diversos exemplos de sites, comunidades e
grupos existentes na Internet com o fim de demonstrar as situacdes de conflitos apontadas,
bem como decisdes judiciais proferidas sobre as mesmas.

Sob o aspecto do nimero de sites e comunidades eletronicas cumpre destacar que é
impossivel estabelecé-lo ao certo. No entanto, pode-se estimar que milhdes de sites, cada qual
com ramificagdes, por exemplo, em comunidades, existem atualmente na Internet. Devido as
particularidades do ciberespaco, a cada dia surgem milhares de novos links que se agregam a
rede mundial de computadores, totalmente difusa e ilimitada.

Nessa linha, o Registro de Dominios para a Internet no Brasil (2010) aponta o
cadastro de 2.307.013 de sites brasileiros. Isso demonstra a extensdo do numero de
comunidades eletronicas, porque cada um destes sites pode conter links que direcionem, por
exemplo, a milhdes de comunidades — o que acontece no caso do Orkut, do Twitter, do

Facebook, do My Space e de outros sites com grande expressao na rede.
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Por sua vez, o nimero de decisdes judiciais que t€ém por objeto a rede mundial de
computadores cresce a cada dia, assim como a propria rede. Conforme aumenta o nimero de
usudrios e a diversidade de fun¢des da rede, mais conflitos surgem no ciberespaco e,
consequentemente, intervengdes do Poder Judicidrio para soluciona-los.

No caso dos cibercrimes, conforme dados apontados no tdpico 2.1.5, ocorreu um
salto de 400 decisdes jurisprudenciais no ano 2000 para 17 mil em 2008. Além disso, a
observacao do repositorio jurisprudencial dos tribunais permite constatar que sdo cada vez
mais comuns casos que abrangem situagdes ocorridas na Internet, considerando a facilidade e
quantidade em que os mesmos foram encontrados.

E neste quadro que vem ocorrendo uma padronizacio dos posicionamentos
jurisprudenciais, em especial nos casos de pedido de quebra de IP, aplicacio da
responsabilidade civil, determinacdo de bloqueio de acesso e condenagdo por crimes
cometidos com o uso do ciberespaco.

Assim, basicamente, serdo analisadas situacdes féticas nas quais ocorrem conflitos
entre particulares no que se refere ao exercicio do direito a liberdade em relagdo a outros
direitos fundamentais como a privacidade, a personalidade e a propriedade intelectual.

Tais diretrizes deverdo nortear o agir ético no ciberespaco, embora seja necessario
destacar que ndo se trata do estabelecimento de um rol taxativo, mas apenas da enumeracao

das principais circunstancias levantadas com base nos conflitos até entao estudados.

3.5.1 Envio de Virus e Outros Codigos Maliciosos

O envio de virus e cédigos maliciosos em geral constitui um dos maiores infortinios
aqueles que fazem uso da rede mundial de computadores. Segundo dados do Comité Gestor
de Internet no Brasil, 35% da populagdo brasileira usudria da Internet ja sofreu problemas
com o envio desses codigos (BRASIL, 2010, p. 265). “Estima-se que mais de metade das
empresas virtuais sofrem ataques constantemente, sendo que as maiores ameagas sao os virus
e os piratas de computadores” (PECK, 2002, p. 80).

Os virus, worms e Trojans sdo programas mal intencionados que podem
danificar o seu computador e as informagdes existentes no seu computador.
Podem igualmente tornar a Internet mais lenta e poderdo mesmo utilizar o
seu computador para se espalhar para os seus amigos, familia, colegas e o
resto da Internet. (MICROSOFT, 2010).

Assim, os codigos maliciosos em geral sdo responsaveis pela danificacdo de dados
existentes no computador, bem como pela lentidao da maquina. Certos c6digos sdo capazes de

acessar dados do computador de maneira ilicita e serao posteriormente analisados.
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Nessa linha, os virus sdo segmentos de codigos de computadores que se anexam a
um programa ou ficheiro e se propagam de um computador ao outro; os worms sao virus que
se copiam de um computador para o outro, mas ndo necessitam de hospedagem em um
programa ou ficheiro; e os Trojans, ou cavalos de troia, sdo virus que aparentam ser um
programa util ao computador e que o danificam (MICROSOFT, 2010).

“Por definicdo, o cavalo de troia distingue-se de um virus ou de um worm por nao
infectar outros arquivos, nem propagar cépias de si mesmo automaticamente” (BRASIL,
2006, p. 08). Além disso, os cavalos de troia sdo virus que deixam o computador mais
vulneravel ao acesso de terceiros, possibilitando que o invasor consiga identificar contas e
senhas no computador invadido (MASIERO, 2004, p. 122).

Nessa situacdo de envio de virus puramente para danificar computadores alheios
evidencia-se um caso de conflito entre a liberdade de expressao.

Masiero (2004, p. 125) destaca que a divulgacdo de virus € uma conduta que parte de
hackers, que agem por diversas motivagdes: proeza, ou seja, teste de suas aptidoes; protecao,
isto é, verificagdo de falhas no sistema; puni¢do dos compradores de softwares piratas;
espreita, que € a obtencdo de dados alheios sem a inten¢do de utilizd-los de maneira indevida;
filosofia ou ideologia, no sentido de possuir a crenga de que o acesso a nenhum dado, ainda
que privado, deve ser proibido; e potencial sabotador, que consiste no acesso de dados para
espionagem, terrorismo, etc.

Na espécie de motivagdo intitulada ideologia ou filosofia, evidencia-se o carater de
exercicio ilimitado do direito a liberdade de expressao, pois aqueles que divulgam os virus
acreditam de fato que nenhum dado deve ser protegido na Internet.

De outro lado, encontra-se o direito a privacidade, pois fica clara a intromissdo no
direito alheio de ndo ter o uso da Internet e do computador restrito indevidamente.

Em relacdo ao fato de envio de virus e cddigos maliciosos diversos para danificar
dados e maquindrio alheio, o valor ético que deve estar presente é o do dever de agir de
maneira virtuosa, com respeito e consideragdo reciprocos em relagdo ao outro. Com certeza,
ninguém gostaria de ter o seu computador violado de maneira indevida com o envio de virus,
nem mesmo aqueles que tomam essa atitude de divulgar o c6digo malicioso na rede. Assim,
cabe ao hacker agir com prudéncia, controlando seus instintos e tomando consciéncia de que,
por mais que a sua atitude possa provar sua astucia, ird prejudicar terceiros.

Em consequéncia, a norma ética dessa relacdo consiste no dever de ndo criar,
propagar ou divulgar propositalmente virus ou cédigos maliciosos, evitando causar prejuizo a

terceiros. Caberd a sociedade e ao Estado aplicar san¢Oes aquele que violar essa regra.
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3.5.2 Envio de Spam

Outra queixa muito comum entre os usudrios na Internet € a do envio de spam
(mensagens comerciais eletronicas) sem permissdo, causando incomodo, perda de tempo de
conexao e, em casos mais graves, perda de dados importantes do e-mail ou do computador.

Em 2009, 53% dos usudrios brasileiros afirmaram ter recebido spam no e-mail nos
trés meses anteriores a pesquisa. Ainda, entre os usudrios que receberam spam, 58%
reclamaram de gastarem tempo de maneira desnecessdria, 7% de precisarem gastar com
programas para evitar o recebimento, 15% de perderem e-mails ou arquivos € 25% de
transtorno por causa de contetido impréprio ou ofensivo. (BRASIL, 2010, p. 274-277).

Por sua vez, existem duas espécies de sistemas para envio de spam, chamados opt-in
e opt-out, sendo que para o primeiro € preciso autorizacdo prévia do usudrio para que o spam
seja enviado e para o segundo cabe ao usudrio enviar mensagem requerendo que o spam nao
seja mais enviado (FURLANETO NETO; SANTOS, 2004, p. 88).

O principal problema do spam consiste no fato de que hoje os proprietarios de
bancos de dados podem vender as informagdes nele contidas (PECK, 2002, p. 78). Isso acaba
provocando uma proliferacdo das mensagens com propagandas comerciais pela rede, que sao
enviadas aos usudrios sem a sua permissao.

Trata-se de conflito entre o exercicio da liberdade de expressdo, na faceta do direito
de informagdo, ja que aquele que envia spam acredita que pode fazé-lo de maneira
desordenada por ter o direito de divulgar propagandas e mensagens; e o direito de privacidade
em sentido estrito, no sentido de garantia a auséncia de intromissdes alheias sem autorizagao.

Peck (2002, p. 78-79) prevé, para solucionar o problema, a criacdo do “Cadastro
Nacional de Proprietarios de Bancos de Dados Pessoais”, sendo que cada banco possuiria um
cddigo de identificacdo a ser utilizado e teria o papel de impedir acessos ndo autorizados.

Ja Furlaneto Neto e Santos (2004, p. 89) defendem a implantacdo do sistema de
envio de spam intitulado opt-in, por ser o que menos viola a privacidade do usuario.

No tocante ao fato de envio de spam sem autorizacdo daquele que o recebe, o valor a
ser aplicado, no caso, é o da necessidade de preservar o equilibrio das relagdes sociais e o do
dever de respeitar o espaco de terceiros que ndo autorizem intromissoes em determinada
esfera de direitos, isto é, aceitacdo das opinides e direitos alheios em detrimento do exercicio
ilimitado de liberdade.

Existem usudrios da Internet que gostam de receber spams, mas a maioria das

pessoas, quando efetua o cadastro em determinado site, o faz com a finalidade de receber
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conteddos apenas daquele site e ndo para ver seus dados repassados. Constitui um direito do
usudrio o de ndo ser importunado com o envio ndo autorizado de spam. Evidencia-se a
necessidade de preservacao dos valores de respeito e de cordialidade.

Além disso, o envio de spam em larga escala ocasiona o congestionamento da
Internet e leva a proliferacdo de mensagens, tornando o envio de e-mails mais lento e
podendo, inclusive, interceptar a chegada de mensagens, por exemplo, se levar ao excesso no
limite de e-mails da caixa de entrada de um usuéario. Desta forma, também se mostra evidente
o valor do dever de luta pela preservacao do bem comum e da tranquilidade social.

Logo, € preciso estabelecer uma norma ética padronizando as condutas no tocante ao
envio de spam. Ao que parece, 0 mais justo seria a implantacdo do sistema opt-in, pouco

oneroso, pelo qual seria possivel ao usudrio dizer quando gostaria de receber o spam e

impedir o envio ndo autorizado dessas mensagens.

3.5.3 Envio de Phishing e Outros Codigos Violadores de Dados Eletronicos

Na Internet existem diversos mecanismos aptos para acessar dados sem autorizagdo e
utiliza-los na pratica de atos ilicitos. Por meio desses mecanismos, se tornou extremamente
comum a pratica de fraudes bancdrias e a aplicacdo de golpes diversos, baseados nas
informacdes obtidas em paginas pessoais € no computador da vitima.

Os cavalos de troia, j& mencionados anteriormente, além de servirem para destruir
dados eletronicos alheios, podem deixar o sistema vulnerdvel sob o aspecto de protecdao de
dados. Esse codigo malicioso poderd instalar programas que possibilitem o controle do
invasor sobre o computador, permitindo o acesso a arquivos nele armazenados, bem como a
senhas bancdrias, além de possibilitar a formatacdo do disco rigido (BRASIL, 2006, p. 09).

Um dos programas que pode estar contido no cavalo de troia é o spyware, software
geralmente utilizado de maneira maliciosa que visa monitorar atividades do sistema e enviar
informacdes para terceiros referentes as paginas acessadas, alteracdo da pdagina inicial,
varredura de arquivos armazenados no computador, monitoramento de teclas e de partes da
tela do computador, acesso a contas e senhas bancdrias (BRASIL, 2006, p. 10-11).

Nessa linha, a instalacdo de backdoors, que pode ocorrer por um cavalo de troia ou
por conta de uma invasdo eletrOnica, permite ao atacante que retorne a um computador
comprometido sem utilizar os mesmos métodos de invasdo e sem ser notado (BRASIL, 2006,
p. 12). Os rootkits sdo programas que possuem a mesma finalidade, qual seja a de assegurar a

manuten¢do do acesso privilegiado do invasor (BRASIL, 2006, p. 17).
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Ainda, os keyloggers, que geralmente fazem parte de um programa de spyware ou de
um cavalo de troia, permitem o armazenamento e a captura de teclas digitadas pelo usudrio no
computador como textos de e-mails, dados de imposto de renda e informacdes sensiveis,
como senhas bancérias e nimeros de cartdes de crédito (BRASIL, 2006, p. 13-14).

Nao obstante, € possivel o roubo de informagdes e dados pessoais, como niimeros de
cartdes de créditos, senhas e dados de contas, por meio de sites e e-mails fraudulentos, o que €
chamado de phishing (MICROSOFT, 2010). Ao contrdrio dos exemplos anteriores, o
phishing ndo se instala no computador, ou seja, ndo constitui um software, sendo enviado aos
usudrios com mensagens visando engand-los para fornecerem determinados dados. Por
exemplo, é comum o envio de falsos avisos bancdrios alegando que o usudrio esti com o
cadastro desatualizado e, caso o usudrio responda o e-mail, possibilitard o acesso indevido de
seus dados bancérios.

Acima foram enumeradas apenas algumas das principais situacdes que possibilitam a
quebra da seguranca de dados privativos do usudrio. Claro, a cada dia surgem mecanismos
visando a invasao de bancos de dados contidos em sites € em computadores, bem como de
informacdes ainda mais restritas do usudrio.

Em suma, a utiliza¢do de mecanismos invasores possibilita: modificacdo do contetido
de sites e pdginas pessoais, acesso indevido a bancos de dados, controle de e-mails e de
paginas pessoais dos usudrios € monitoramento das informacdes contidas no computador.

Com a obtencado indevida de dados, um hacker pode criar sites e efetuar compras
fazendo-se passar pela vitima, planejar crimes que dependam do conhecimento da rotina do
usudrio, descobrir os habitos e fragilidades do proprietario de um computador, etc.

Na invasdo de dados eletronicos resta evidenciado outro conflito entre o direito de
privacidade do usudrio, tanto sob o aspecto da privacidade em sentido estrito quanto da
intimidade, em face do exercicio da liberdade de informagao.

Silva (2010, p. 24-25), ao destacar o problema da proliferacdo de dados pessoais na
Internet, diz que é dificil encontrar saidas eficazes para os impasses universais que se
estabelecem no uso do ciberespaco, embora seja indispensavel que ocorra esta discussao.

Nao € de hoje que se diz que a informagdo é o bem mais precioso. Contudo, a busca
pela informacdo deve encontrar limites na ética. Evidente que aquele que acessa dados
eletronicos sem a autorizagdo do proprietario comete uma lesdo ética, ainda que nao faca uso
desses dados ou que va aplicd-los em um bom fim.

O Cédigo de Etica da “Associa¢io para Maquinaria de Computacio — ACM” prevé

que € proibido o acesso aos recursos de computacdo e de comunicacdo sem a autorizagdo
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legal propria, de modo que ndo pode ser considerada ética a violacdo de dados eletronicos
alheios (MASIERO, 2004, p. 128-129).

Ao fato de envio de phishing e de codigos maliciosos aptos a invasdo de dados
pessoais de diversas naturezas deve-se atribuir o valor ético de respeito e consideracdo ao
outro; bem como o de ndo utilizagdo de dados alheios ainda que para uma finalidade
supostamente boa, pois 0 uso de um meio ruim ndo se justifica em nenhuma hipétese. Dai
resulta a norma ética de nao buscar informagdes particulares de maneira ndo autorizada, seja
pelo envio de programas ou c6digos maliciosos proprios, seja pela remessa de paginas ou e-

mails fraudulentos.

3.5.4 Armazenamento de Cookies

Discute-se se 0 armazenamento de cookies constitui uma invasdo de privacidade ou
um recurso que proporciona uma maior comodidade do usudrio na navegacao pela Internet.

O cookie é um arquivo de texto muito pequeno colocado na unidade de disco rigido
por servidores da Internet, funcionando como um cartdo de identificacio do usudrio,
exclusivamente lido pelo servidor que o forneceu nos casos de retorno a uma de suas paginas
(MICROSOFT, 2010). Em outras palavras, sdo informacdes que os sites visitados podem
armazenar em seu browser, utilizados para guardar a identificacdo e senha do usudrio, manter
listas de compras com produtos preferidos, personalizar sites em geral e direcionar o acesso
do usudrio as dreas de seu interesse (BRASIL, 2006, p. 05).

Aparentemente, o cookie nao constitui um modo de invadir a privacidade do usudrio,
pois ndo ha risco de violagdo de dados eletronicos e nem do sistema de seguranca do
computador. Contudo, € possivel que ocorra invasdo da privacidade nos casos de
disponibiliza¢do indevida das informacdes contidas nos cookies ou quando o armazenamento
ocorra mesmo apds informacao do usudrio no sentido de que ndo o deseja.

As informagdes dos cookies podem ser utilizadas por alguém mal intencionado que
busque explorar as vulnerabilidades do computador (BRASIL, 2006, p. 05).

Logo, ao fato consistente no armazenamento de cookies deve ocorrer a aplicagdo do
valor de necessidade de preservar a privacidade alheia e, como ninguém gostaria de ter essa
esfera de direitos invadida, trata-se de fazer prevalecer o valor de respeito em relacdo ao
proximo, surgindo a norma ética de ndo divulgar de maneira indevida os dados contidos nos
cookies e nem utilizd-los para causar prejuizo ao usudrio, bem como a de ndo continuar

armazenando esses dados quando o usudrio assim nao o desejar.
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3.5.5 Ofensa a Imagem

Até o momento, foram estudadas normas éticas aplicdveis a situagdes faticas nas
quais existe um conhecimento técnico diferenciado por parte daquele que viola o direito a
privacidade de outrem. Contudo, ji se verificou que a Internet proporciona diversos
mecanismos de manifestacdo de opinido que ndo exigem um conhecimento técnico por parte
do usudrio, de modo que existem determinadas condutas que poderdo ser praticadas na rede
por qualquer pessoa. E o que ocorre geralmente nos casos de ofensa 2 imagem, a honra e ao
nome, pois basta que um usudrio crie uma pagina na Internet para ter em maos as ferramentas
necessdrias para praticar essas condutas violadoras das leis éticas. Assim, as ofensas a
imagem podem ser perpetradas pela divulgacdo em sites diversos.

Nesse ponto, destacam-se os chamados sites de relacionamento que permitem ao
usudrio criar paginas de Internet com apenas um clique, a ser acessadas por todos 0s membros
daquele grupo virtual. Segundo Pinheiro (2009, p. 08), os sites de relacionamento siao fontes
ricas para discussoes, considerando a reunido de perfis de usudrios com interesses comuns, €
constituem um meio para prdtica de crimes pelos usudrios, que podem se aproveitar de
informagdes divulgadas na rede.

O problema da rede é que uma imagem nela divulgada pode parar em maos erradas
(PINHEIRO, 2009, p. 25). Por exemplo, uma foto colocada pelo usudrio em seu perfil
eletronico pode ser utilizada por alguém de ma-fé para fazer uma montagem ou para divulgar
em um ambiente improprio. Alids, ndo sdo incomuns relatos de utiliza¢do de fotos divulgadas
na rede apenas com a finalidade de identificacdo do usudrio em sites com antncios de
prostituicdo. Nesse sentido: “caracteriza-se como dano moral o antncio de cunho sexual
divulgado em pégina da Internet, respondendo, solidariamente, todas as partes envolvidas,
tanto o titular do portal quanto do endereco eletronico” (MINAS GERALIS, 2007).

Persistem os relatos de divulgacdo na Internet de fotografias e videos de casais em
momentos intimos, divulgados por uma das partes no relacionamento ou por um terceiro que
acesse o material. Trata-se de violagdo ao direito de imagem, o que se verifica nesse caso: “a
divulgacdo, via Internet, de fotografias de momentos intimos da autora sem a sua autoriza¢ao
constitui ato ilicito e enseja o dever de indenizar” (MINAS GERALIS, 2009). O Tribunal de
Justica do Estado de Sdo Paulo obrigou o fornecimento da identidade de usudrio que estava
ameacando um casal de divulgar na rede fotos de uma das partes nua (SAO PAULO, 2010).

Na verdade, serd extremamente comum que a divulgacdo de imagem para fins

constrangedores esteja relacionada a uma ofensa a honra. O Tribunal de Justica do Estado do
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Parana decidiu um caso no qual as imagens constrangedoras eram exibidas juntamente com
mensagens ofensivas a honra da pessoa (PARANA, 2010).

Além disso, é frequente a divulgacdo de imagens de menores com cunho
pornografico na rede mundial de computadores. A questdo da pedofilia na rede tem gerado
diversas pesquisas nos ultimos anos, bem como alteracdes legislativas, e se refere a violéncia
ou a exploracao sexual cometida contra crianga ou adolescente (FORTES, 2010, p. 28).

Evidencia-se a ofensa a imagem e, por consequéncia, a honra do menor, razio pela
qual os tribunais brasileiros t€m condenado civil e criminalmente tais praticas. Nesse sentido:
“constitui ato ilicito, altamente reprovével, a divulgacdo de fotos pornogrificas de menor em
meio eletronico, sendo absolutamente presumiveis os danos advindos de situagdo tdo
vexatoria e constrangedora” (MINAS GERALIS, 2009).

Em suma, o fato em questao consiste no problema da violagdo ao direito de imagem
e se concentra na divulgacdo de fotos e videos capazes de causar algum constrangimento a
pessoa que nele apareca. As situacdes acima descritas se referem aos casos mais comuns na
Internet, mas € possivel que ocorram outros relatos.

Logo, se estabelecem conflitos entre o exercicio do direito de liberdade de expressao
ou manifestacdo em face do direito de personalidade na faceta da preservacdo da imagem,
bem como do direito de privacidade no tocante a preservacdo da intimidade e da vida privada.

Trata-se de uma situacdo na qual devem ser aplicados os valores de respeito,
bondade e preservacdo da dignidade do outro, com o controle da inclina¢do de fazer uso da
Internet de maneira livre sem pensar nas consequéncias que serao causadas a terceiros.

A rede proporciona mecanismos que podem incutir no usudrio sensagdes de poder e
de libertacdo das amarras que normalmente o prendem na sociedade, o que pode gerar uma
falsa crenca de que na Internet ndo se impdem os mesmos limites que nas relagdes sociais que
se ddo no plano concreto.

Contudo, € uma ilusdo enxergar a Internet como uma dimensao alheia a sociedade, o
que pode ser comprovado pela simples observacdo dos resultados produzidos pela
manifestacdo desregrada na grande rede.

Desta forma, impde-se a norma ética, que devera integrar a aplica¢do da moral e do
Direito em sociedade, de ndo fazer uso da Internet para ofender, por meio da divulgacido de
videos e fotos ou de qualquer outro modo, a imagem de outrem, sob pena de san¢do; uma vez
evidenciados os graves reflexos que podem ser produzidos na sociedade quando a ofensa a

imagem chega ao conhecimento do publico, o que € ainda mais facil na Internet.
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3.5.6 Ofensa a Honra e Preconceitos em Geral

Nos casos de ofensa a honra e pratica de preconceitos em geral ocorre 0 mesmo que
nos casos de ofensa a imagem: ndo € exigido do ofensor um conhecimento técnico
diferenciado, pois a Internet proporciona diversos mecanismos faceis para criacdo gratuita de
paginas eletrOnicas e, consequentemente, para a manifestacdo livre de opinido.

No uso da Internet, tem sido muito comum a pratica dos chamados crimes contra a
honra, sob a crenca do usudrio na impunidade dos atos ilicitos cometidos no uso da grande
rede. Segundo Pinheiro (2009, p. 09), os crimes contra a honra sdo os casos mais comuns
entre os usudrios de qualquer idade e muitas vezes o infrator age com negligéncia ou
ingenuidade, pois acredita que ndo estd prejudicando alguém, mas apenas manifestando sua
opinido ao falar mal de professores, colegas, artistas e politicos.

Evidencia o grande nimero de condutas violadoras da honra no ciberespaco a
diversidade de casos julgados nos tribunais brasileiros. O Tribunal de Justica do Estado de
Minas Gerais entendeu que hd dever de indenizar no caso de veiculagdo de noticia em blog
eletronico que nado se limita a mera informacao ou reproduc¢do de fatos, atingindo a honra da
vitima através de animus difamandi (MINAS GERAIS, 2010). Ainda, decidiu-se que ha
ofensa a honra na criagdo de comunidade falsa e pejorativa por terceiro em sites de
relacionamento como o Orkut (PARANA, 2009). Nessa linha, o Tribunal de Justica do Estado
de Sao Paulo reconheceu a existéncia de ofensa a honra por manifestacdes feitas em um
férum do Orkut que ultrapassaram o regular exercicio da liberdade (SAO PAULO, 2010).

Nos termos do Cédigo Penal brasileiro, sdo trés os crimes contra a honra. Ha calinia
quando imputado a alguém um fato definido como crime (artigo 138); difamacao se imputado
fato determinado ofensivo a reputacdo (artigo 139); e injuria (artigo 140) se € ofendida de
qualquer forma a dignidade ou decoro, que nao nos casos anteriores (BRASIL, 2009, p. 340).

E possivel verificar, na pritica, que nio somente os adultos praticam condutas dessa
natureza por meio da Internet, tendo se tornado usual a pratica do cyberbullyng. Nas acdes
assim caracterizadas, os agressores, geralmente populares nas escolas, fazem uso da grande
rede para agredir fisica ou moralmente colegas de escola (MARQUES, 2010, p. 26).

Subsistem na Internet outras espécies de condutas ofensivas direcionadas a
determinados grupos étnicos, religiosos e culturais. Aponta Paesani (2006, p. 39):

Enderecos que fazem campanha contra nordestinos, negros e judeus estdo
aumentando. A acdo de racistas por meio da Internet preocupa organizagoes
envolvidas com a defesa dos direitos humanos. Acredita-se que a rede estd
facilitando a divulgag¢do do racismo e os sites que fazem essas campanhas
estdo aumentando. Skinheads, nazistas, nacionalistas, entre outros, divulgam
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liviemente na rede suas ideologias e estimulam a discriminacdo contra
negros, judeus e homossexuais.

Na verdade, deve ser considerada ilegitima toda conduta ofensiva a um individuo ou
a um grupo social, pois as regras de bom convivio devem ser respeitadas também na Internet.
Destaca o Pontificio Conselho para as Comunicagdes Sociais (2007, p. 16):

A Internet pode unir as pessoas, mas também as pode dividir, tanto no
ambito individual como em grupos mutuamente suspeitos, separados por
ideologias, politicas, posses ragas, etnias, diferencas de geracdo e até mesmo
religido. Ela j4 tem sido utilizada de maneiras agressivas, quase como se
fosse uma arma de guerra [...].

Em pesquisa no Orkut, site de relacionamentos com maior nimero de membros no
Brasil, foi possivel notar a existéncia de cerca de 1000 comunidades virtuais fazendo menc¢ao
ao repudio ao preconceito, algumas com numeragdo expressiva, como a “Eu Sou contra o
Preconceito”, com quase 800.000 membros (ORKUT, 2010). Contudo, infelizmente ainda sao
comuns as praticas preconceituosas na Internet.

Assim, verifica-se um conflito entre o exercicio da liberdade de expressdo, no
tocante a liberdade de manifestacdo, e o direito a honra de toda pessoa ou grupo existente em
sociedade, com ingeréncia, inclusive, no direito de privacidade. Na verdade, quando o conflito
se estabelece por conta de uma ofensa perpetrada contra determinado grupo social, também ha
desrespeito a liberdade de pensamento e de expressdo desse grupo, que tem tanto direito
quanto o ofensor de conviver em sociedade com suas crencas € opinides.

Destarte, constitui um fafo na Internet a proliferacdo de mensagens de &dio,
preconceito e repudio voltadas a uma tunica pessoa ou a determinados grupos ou classes
sociais. Na aplicacdo de valores comuns ao conceito de ética, o que se impde € o respeito a
todo individuo e a todo grupo social: cabe ao individuo agir com respeito, compreendendo as
individualidades do outro e preservando a dignidade da pessoa humana e o bem comum. Em
consequéncia, se impde a norma ética de ndo ofender a honra de terceiro fazendo o uso da
Internet e de ndo divulgar manifestacdes preconceituosas referente a determinado grupo de

pessoas na rede, sob pena de sofrer as sangdes morais e juridicas.

3.5.7 Ofensa ao Nome e a Identidade

Por sua vez, em ofensa ao direito de personalidade, sio comuns os casos de usudrios
que assumem a identidade de terceiros na Internet, incutindo em praticas notadamente
ofensivas ao nome e a identidade alheios.

A ofensa a identidade pode ocorrer concomitantemente com a pratica de condutas

depreciativas da imagem e da honra da vitima, ou seja, de maneira simultanea com as ofensas
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mencionadas nos dois topicos anteriores. Nesse sentido: “a manutencdo de pédgina falsa no
Orkut com imputacdo de informagdes pejorativas e ofensivas a autora € suficiente para
configuragdao do dano moral, impondo-se o dever de indenizar” (MINAS GERALIS, 2010).
Entretanto, também € possivel que um terceiro assuma a identidade de outra pessoa
para de fato se fazer passar por ela e obter alguma vantagem, ainda que meramente para se
socializar na rede. Normalmente, sdo assumidas identidades de pessoas famosas ou bonitas,
que possuiriam facilidade de interagir na Web. Notam Meazzini e Montenegro (2010, p. 38):

Realizar uma cirurgia pléstica para ficar muito parecido com outra pessoa
ainda € uma empreitada dificil, mas falsificar a identidade digital é simples:
basta roubas, na rede, nome, senha, foto, contatos e se passar por outra
pessoa diante dos seus amigos virtuais. O Facebook estd minado de falsos
individuos.

Ha relatos de celebridades e de usudrios da Internet que encontraram falsos perfis na
Web elaborados por outros usudrios que por eles se passavam, fazendo centenas de amigos
virtuais, ludibriados pela falsa identidade assumida pela pessoa.

No Twitter, por exemplo, tornou-se tdo comum a criagdo de perfis falsos de famosos
que foi desenvolvido um mecanismo de certificacio da conta, hdbil para atestar que o
proprietario da pagina € realmente quem diz ser (TWITTER, 2010).

Nesse contexto, parte-se do pressuposto de que ninguém gostaria de ver sua
identidade assumida por outra pessoa, ainda que sem intengdes maléficas, embora seja um
fato o aumento constante de paginas falsas pela rede. Em aplica¢do do valor hébil para guiar
essa situacdo, como a ofensa ao nome e a identidade € uma conduta de desrespeito a
individualidade alheia, mostra-se coerente a prevaléncia das leis de respeito e consideracdo
reciprocos, que devem subsistir mesmo no ciberespaco, como garantia de seguranga das
relagdes sociais nele estabelecidas. Por isso, surge a norma ética de impor ao usudrio que nao
utilize identidades alheias, salvo com autoriza¢ido expressa € mencionando essa condicdo na

pagina criada, sob pena de ofensa ao direito de personalidade.

3.5.8 Desrespeito ao Direito Moral do Autor

N

Os direitos morais do autor envolvem condutas inerentes a reivindicagdo e

o

divulgacdo da autoria de uma obra, bem como a exigéncia de respeito ao conteudo e a
integridade da obra. Com efeito, na Internet circulam milhdes de informagdes a cada instante,
elaboradas por diversos autores, mas informadas por usudrios de toda a rede.

Assim, o direito moral do autor poderd ser violado nos casos de divulgacdo na

Internet de sua obra sem atribui¢do de autoria e de atribui¢do de autoria diversa a obra, bem
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como se houve deturpacdo do conteido da mesma. Dada a caracteristica de informag¢des em
fluxo e da facilidade para que qualquer usudrio efetue a publicacdo de contetidos, a questao da
violagdo do direito de propriedade intelectual sob o aspecto moral tomou novas proporg¢does.

A Internet possibilita a disseminac¢do de qualquer contetddo e o acesso a ele,
dando a impressdo de que qualquer coisa pode ser copiada e alterada. No
entanto, ao nascer, toda obra recebe protecdo legal e, pela Lei de Direitos
Autorais (n. 9.610/98), € o autor ou o detentor dos direitos patrimoniais da
obra que pode autorizar seu uso. (PINHEIRO, 2009, p. 20).

O Tribunal de Justica do Estado de Sao Paulo reconheceu a legitimidade do direito
moral do autor na Internet: “a falta de crédito ao autor de fotos divulgadas em site na Internet
justifica a procedéncia da agdio de obrigacio de fazer [...]” (SAO PAULO, 2008). Em outro
caso do mesmo Tribunal, um usudrio havia divulgado e disponibilizado gratuitamente sua
obra na Internet e um terceiro a utilizou para a publicacdo de um livro (SAO PAULO, 2007).

Ainda, decidiu o Tribunal de Justi¢a do Estado de Minas Gerais:

A publicacdo de trabalho fotografico na Internet, sem o consentimento do
autor, sem a indicacio de seu nome como sendo o autor do trabalho e apds a
recusa do réu em pagar pela utilizacdo da fotografia, configura ofensa a
honra, a personalidade e a moral do autor da obra fotografica [...] (MINAS
GERAIS, 2005).

“O direito moral € inaliendvel e imprescritivel” (PAESANI, 2006, p. 63). Omitir ou
atribuir erroneamente a autoria de uma obra, bem como deturpar o seu conteido, constitui
violagdo ao direito moral do autor, que deve ser combatida, embora essa pratica seja um faro
usual na Internet.

Trata-se de aplicac@o dos valores de respeito e consideracao ao proximo, ao trabalho
produzido pelo outro, fruto de um exercicio intelectual criativo que nem sempre é fécil. Desta
forma, subsistem as normas éticas de nao divulgar na rede informagdes sem atribui¢do ou

com atribuicdo erronea de fonte e de ndo deturpar o contetido de obra alheia.

3.5.9 Desrespeito ao Direito Patrimonial do Autor

As questdes que envolvem a ofensa ao direito patrimonial do autor na Internet sdo
muito complexas e a cada dia adquirem novas facetas.

Como a rede capacita cada pessoa divulgar o que bem entender com facilidade pelo
ciberespaco, surge o problema da violagdo ao direito patrimonial do autor, que vem se
intensificando com os recursos cada vez mais inovadores da Internet, fato em andlise.

Os mecanismos que possibilitam download de misicas, livros, filmes e programas de
computador sd@o os mais diversos: redes de compartilhamento, sites especializados em

divulgacdo desses conteidos, comunidades virtuais, etc.
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Claro, nem tudo no universo de downloads € negativo: por um lado, grandes
gravadoras diminuiram as vendas de CDs e inimeras editoras deixaram de vender livros que
foram disponibilizados gratuitamente na rede sem autorizagdo; por outro lado, despontou na
Internet um cendrio alternativo musical e literario, deixando a mostra varios talentos que nao
conseguiam ingressar no restrito mercado de produ¢do impressa ou gravada.

Boscoli e Szajman (2010), presidentes da comunidade eletronica Trama Virtual, sao
a maior prova de que a Internet pode e deve ser usada para evidenciar talentos, nao se
tornando uma rede restrita a marginalidade na busca de downloads ilegais: “acreditamos em
novas e tradicionais tecnologias, que criam novas maneiras de trabalhar, produzir, pesquisar,
ver e ouvir. A tecnologia digital (Internet, celular, TV, etc.) é a maior difusora de musica da
histéria da humanidade, convergindo divulgacdo e consumo em tempo real”.

O site Trama Virtual (2010) trabalha com acervos gratuitos de musicas,
disponibilizados com autorizacdo dos artistas ou de seus sucessores, entre os quais se
encontram artistas de renome, como Rita Lee, Elis Regina, Tim Maia e Gal Costa.

Anitelli (2010), um dos organizadores do grupo Teatro Magico, conhecido por ter
recusado um contrato musical de mais de 1 milhdo de reais para continuar fazendo misica
livre, defende:

Com as grandes gravadoras no dominio absoluto do processo de produgao,
difusdao e promocdo, era praticamente impossivel qualquer forma de
perpetuacdo e construgdo de carreira musical independente, sdlida e
abrangente. [...] Certamente, a Internet foi o que mais reconfigurou todo o
mercado musical. Essa ferramenta que tem revolucionado o mundo foi capaz
de recriar a relagcdo ndo somente do mercado com o artista, mas também do
artista com seu publico [...] Mais do que uma acdo, atuar pela musica livre é
uma postura. Por isso, desde 2008 estamos construindo o movimento Misica
pra Baixar (MPB). Nossa luta € pela criagio de mecanismos mais
igualitdrios e democraticos de produgdo, distribui¢do e acesso, a musica e a
cultura em geral.

Nota-se uma razodavel mudanca no cendrio musical brasileiro, que vem evoluindo
com o passar dos anos e com a criacdo de novos mecanismos na Internet. Nao € possivel
fechar os olhos a essa nova realidade, o que deve ser considerado para o estabelecimento do
agir ético por parte do usudrio.

Sob o aspecto do download de livros, a Google travou por anos uma briga com
diversas editoras dos Estados Unidos em razdo de seu mecanismo de busca de livros.
Contudo, conseguiu firmar um acordo com as editoras do pais, no qual serdo divulgados
parcialmente os livros protegidos por direito do autor. Além disso, a Google firmou parceria

com as bibliotecas americanas para disponibilizar integralmente obras ndo protegidas por
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direito do autor e parcialmente, com a respectiva resenha, obras por ele protegidas. A empresa
pretende firmar acordos semelhantes a esse em todo o mundo. (GOOGLE, 2010).

O acesso as paginas da Google permite a visualiza¢do de diversas paginas com livros
em portugués digitalizados parcialmente. Assim, também vem ocorrendo mudanca no cendrio
mundial sob esse aspecto.

Entender as conseqiiéncias [sic] que o impacto da tecnologia digital significa
para a criagdo e distribuicdo de obras intelectuais, sua presenca na
elaboracdo dos complexos contratos especificos, bem como as novas
perspectivas para os administradores de direitos autorais e agentes
responsdveis pelas decisdes judiciais, € agora de relevante importancia
(GANDELMAN, 2007, p. 127-128).

Por outro lado, ndo € possivel ficar alheio as brigas travadas pelos defensores do
download gratuito de toda a producao literdria, audiovisual e fonografica do mundo contra os
autores, editoras e gravadoras.

Um caso mundial classico € o do embate na justica sueca envolvendo o site The
Pirate Bay, que disponibiliza diversos downloads gratuitos ilegais. Em 2009, os proprietarios
do portal foram condenados a 1 ano de prisdo e a pagar indenizacdo equivalente a 3,3 milhdes
de euros. Desde o inicio de 2010, o site passou a ser hospedado fora da Suécia e o caso
encontra-se pendente de julgamento em grau de recurso (AGUIARI, 2010).

O Tribunal de Justica do Estado do Parand concedeu liminar determinando aos
administradores do software K-Lite Nitro, que permite o download gratuito de musicas pela
Internet em rede de compartilhamento (P2P), a inserir mecanismo no programa para impedir a
divulgagio de faixas protegidas pelo direito do autor (PARANA, 2009).

Diversos embates estdo ocorrendo nos tribunais brasileiros entre associacdes
protetoras do direito patrimonial do autor e os usudrios da Internet que criam ou
disponibilizam sites e programas de download. Logo, ha dois entendimentos que vem se
firmando na rede: um no sentido de admitir a influéncia das novas tecnologias e relativizar o
direito patrimonial e outro no sentido de buscar a puni¢do dos violadores desse direito.

Sobre a controvérsia, Peck (2002, p. 60-61) destaca:

Ocorre que em termos juridicos a questdo € bastante delicada. Pensar em
protecdo aos direitos na Internet de forma muito restrita pode significar que
se estd protegendo o intermedidrio, o atravessador, ndo o autor. [...] E 6bvio
que o trabalho intelectual deve ser protegido e remunerado, para que se
preserve a inovacdo, mas ndo se tem de proteger nenhuma das duas partes
em especial (inddstria e consumidor) e sim o trabalho intelectual.

Para que ocorra um uso justo em relacdo a auséncia de privacdo do direito de
informagdo, Peck (2002, p. 61) defende que € preciso utilizar um sistema semelhante ao das

bibliotecas, ndo proporcionando um ganho financeiro, apenas tornando publica e acessivel
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uma obra. No caso, o usudrio teria acesso a obra pela rede como se estivesse indo a uma
biblioteca, o que nao significa dizer que poderia fazer o download ilegal.

O cantor Nando Reis (2010), que, alids, € um dos maiores arrecadadores de direito
patrimonial no Brasil, criou em seu site uma espécie de biblioteca virtual de seus discos,
possibilitando ao usudrio que escute todos os CDs por ele produzidos on-line. Trata-se de um
exemplo bem sucedido do que seria a biblioteca virtual.

De fato, a cria¢do da biblioteca livre colaboraria muito para a evolucao do direito de
informacdo no Brasil e no mundo. Entretanto, mostra-se necessario compreender quais
valores devem ser aplicados no tocante as violagdes ao direito patrimonial do autor que
ocorrem com o download e divulgacio de material ndo autorizado.

No fato em andlise, de um lado, encontra-se o direito patrimonial do autor, do outro
lado, o direito de informacao toma cada vez mais forcas e exige da sociedade uma resposta. O
mais coerente seria uma aplicac@o da teoria dos valores sob mado dupla: ao usudrio da Internet
se impde o dever de respeito e valorizacdo do trabalho alheio; ao autor e as gravadoras e
editoras, a obrigacdao de buscar a preservacdo do bem comum, colaborando para que a
sociedade tenha acesso as produgdes diversas, numa a¢ao de liberalidade e harmonia.

Em outras palavras, surge uma norma ética com dois enfoques, necessariamente
interligados: o usudrio da Internet deve respeitar os conteidos bloqueados pelo legitimo titular
do direito do autor, mas deve receber em contrapartida o acesso a uma vasta gama de
conteidos da mesma natureza, ainda que sem a possibilidade de download. Assim, seriam
preservados os direitos e desses dois grupos que estdo em conflito desde que a Internet tomou
novas propor¢des no tocante a protecdo do direito autoral, ou seja, desde que se tornou mais

facil promover a cépia e propagagdo de contetidos de quaisquer naturezas.

3.5.10 Censura e Producao de Flaming

Fora nos casos de evidente violagdo a outros direitos fundamentais e de desrespeito
as regras de cordialidade e bom convivio na Internet, ndo se justifica a censura. O usudrio
deve ter garantido o direito de livre acesso aos contetidos da Internet em todo o mundo, numa
acdo de preservacgado da liberdade e democracia que a rede proporciona.

Considera o Pontificio Conselho para as Comunicagdes Sociais (2007, p. 20):
“apoiamos de forma vigorosa a liberdade de expressao e o livre intercambio de idéias [sic]. A

liberdade de procurar e de conhecer a verdade é um direito humano fundamental, e a

liberdade de expressdo constitui uma pedra angular da democracia”.
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Nada justifica que se impeca o acesso do usudrio a Internet, a ndo ser a preservagao
de outros direitos fundamentais do individuo, em respeito a dignidade da pessoa humana.

Existem varias técnicas de bloqueio na Internet. O bloqueio a sitios, portas e
protocolos TCP/IP da Internet pode ser realizada por softwares especificos
instalados no equipamento que acessa a Internet, através de roteadores
locais, por exemplo doméstico ou empresarial, ou diretamente nos roteadores
dos provedores de internet. A censura imposta a Internet em alguns paises
utilizam preferencialmente o bloqueio através dos roteadores dos provedores
da Internet que sd@o mantidos sobre o controle de seus governos, mas até
mesmo roteadores domésticos dos mais simples podem ser configurados
pelo chefe de familia para bloquear o acesso. (WIKIPEDIA..., 2010).

A Organizacdo Nao Governamental Reporteres Sem Fronteiras enumera alguns
paises nos quais a censura na Internet existe por questdes politicas: Cuba, Republica da China,
Tunisia, Egito, Ardbia Saudita, Ira e outros (REPORTEROS..., 2010).

Em 2003, diversos paises do globo se reuniram, entre eles o Brasil, e proferiram um
relatdrio sobre a censura e o controle da Internet, abordando varias questdes legais, como a da
liberdade de manifestacdo, a do acesso a informacdo e a da privacidade de dados e
comunicacdes (PRIVACY...; GREENNET..., 2003). Isso evidencia que existe uma
preocupacdo global em preservar o acesso democratico a Internet.

Devem ser deploradas as tentativas de autoridades publicas no sentido de impedir o
acesso as informacdes em todos os meios de comunicagdo por o considerarem um obsticulo
ou uma ameaca, com o fim de manipular o ptiblico mediante a propaganda e a desinformacao,
impedindo o exercicio da liberdade de expressio e de opinido (PONTIFICIO..., 2007, p. 21).

Contudo, ainda existe censura na Internet, devendo ser considerada uma conduta
ética da sociedade a luta pelo seu encerramento, considerados os valores €ticos de preservacdo
do bem comum e de igualdade entre as pessoas. Por outro lado, destaca-se a caracteristica
fundamental da Internet de impulsionar a inteligéncia coletiva. Assim, as discussdes que se
estabelecam na rede devem ser guiadas pelo respeito entre os usudrios. O desrespeito a essas
regras de produgdo coerente e necessdria no uso da Internet é chamado de flaming:

[...] é o ato de publicar mensagens deliberadamente ofensivas e/ou com a
intencdo de provocar reacdes hostis dentro do contexto de uma discussio
(normalmente na Internet). Tais mensagens sao chamadas de flames [...] e na
maioria dos casos sdo publicadas em respostas a mensagens de conteddo
considerado provocante e/ou ofensivo para aquele que publicou o flame.
Praticantes de flaming sdo chamados de flamers ou trolls. (WIKIPEDIA,
2010).

Em comunidades virtuais, ¢ muito comum que se estabeleca a san¢do de expulsdo ao
usudrio que provoque o flaming. Entretanto, € preciso considerar que uma discussao ofensiva

nunca ocorrerd se a pessoa que se sentir ofendida ndo responder os flames.
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Assim, devem ser aplicados nas relacdes sociais que se ddo na Internet, fato em
andlise, os mesmos valores de respeito e cordialidade que existem no plano concreto,
surgindo a norma ética de nao produzir flames na Internet e de nao reforcar discussdes em que
ele tenha sido produzido. Contudo, é preciso considerar que a mera producdo de flames sem
atingir direitos fundamentais alheios ndo deve servir a censura, pois deve prevalecer o direito

fundamental da liberdade de expressao.

3.5.11 Responsabilidade Civil na Internet

Nesse ponto, busca-se discutir uma diretriz que deve compor a norma juridica que
regulamente o ciberespaco: a prevaléncia da responsabilidade civil para solu¢do de conflitos
em oposi¢do a uma politica de direito penal maximo, que invariavelmente levaria a uma
restri¢cao de grandes proporcdes ao cardter libertario e democrético da rede.

No Brasil, aplicam-se no tocante a responsabilidade civil os artigos 186 e 927 do
Cadigo Civil. O primeiro dispde: “aquele que, por agdo ou omissdo voluntdria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral, comete
ato ilicito” (BRASIL, 2009, p. 148). Em complemento, o segundo preve: “aquele que, por ato
ilicito, causar dano a outrem, fica obrigado a repard-lo” (BRASIL, 2009, p. 176).

Sobre a responsabilidade civil na Internet, explica Gongalves (2005, p. 119):

A responsabilidade extracontratual pode derivar de inimeros atos ilicitos,
sendo de se destacar os que dizem respeito a concorréncia desleal, a violagdo
da propriedade intelectual, ao indevido desrespeito a intimidade, ao envio de
mensagens nio desejadas e ofensivas da honra, a divulgacdo de boatos
infamantes, a invas@o de caixa postal, ao envio de virus etc. Identificado o
autor, responde ele civilmente pelos prejuizos causados a terceiros.

Agora, em relacdo ao instituto da responsabilidade civil, mostra-se necessario
destacar alguns de seus elementos fundamentais.

Em primeiro lugar, a responsabilidade civil pode ser contratual, quando o ato danoso
ocorreu em razao de uma obrigacdo pré-existente, contrato ou negdcio juridico unilateral; ou
extracontratual, resultante de um dever de conduta violado, de uma transgressdo de
comportamento, sem que exista negocio juridico prévio (VENOSA, 2006, p. 18-19). Na
Internet, ambas as espécies de responsabilidade civil poderdo ser aplicadas, conforme o caso.

Por outro lado, a responsabilidade civil pode ser subjetiva, que constitui a regra
geral; ou objetiva. Na primeira, deverdo estar presentes 0s seguintes requisitos para a
configura¢do do dever de indenizar: acdo ou omissdo voluntdria, relagdo de causalidade ou
nexo causal, dano e culpa. J4 na segunda € aplicada a chamada teoria do risco, pela qual o

sujeito obtém determinados beneficios com a situagdo e, por isso, deverd indenizar, ainda que
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tenha buscado evitar o dano, ou seja, na responsabilidade objetiva € excluido o elemento
culpa dos requisitos que geram a obrigacao de indenizar. (VENOSA, 2006, p. 05-06).

Assim, destaca-se a abrangéncia de cada um dos elementos da responsabilidade civil:

1) A¢ao ou omissao voluntdria: o ato de vontade, no campo da responsabilidade civil,
deve revestir-se de ilicitude (VENOSA, 2006, p. 20). A responsabilidade pode derivar de ato
proprio, como no caso de crime contra a honra; de ato de terceiro, por exemplo, nos casos de
danos causados pelos filhos menores; ou de dano causado por coisas e animais que pertencam
ao agente, sendo, em regra, objetiva (GONCALVES, 2005, p. 32).

2) Culpa ou dolo do agente: “dolo consiste na vontade de cometer uma violagdo de
direito, e a culpa, na falta de diligéncia” (GONCALVES, 2005, p. 33). Como visto, na
responsabilidade objetiva esse elemento € dispensado. Na responsabilidade subjetiva ou
aquiliana, embora existam distingdes sobre o grau da culpabilidade, a mais leve culpa obriga o
dever de indenizar (GONCALVES, 2005, p. 33). Entretanto, € possivel que o valor da
indenizacgdo seja reduzido conforme o grau de culpa (VENOSA, 2006, p. 23).

3) Relagado de causalidade: “é a relac@o de causa e efeito entre a agao ou omissao do
agente e o dano verificado” (GONCALVES, 2005, p. 33). Em outras palavras, nexo causal € o
liame que une a conduta do agente ao dano, permitindo concluir quem o causou, sendo
necessario mesmo na responsabilidade objetiva (VENOSA, 2006, p. 42).

4) Dano: “dano consiste no prejuizo sofrido pelo agente. Pode ser individual ou
coletivo moral ou material, ou melhor, econdmico e nao econdmico” (VENOSA, 2006, p. 29).
O dano deve ser comprovado para que surja o dever de indenizar, podendo ou nao repercutir
na esfera financeira do ofendido (GONCALVES, 2005, p. 34).

No tocante ao dano moral, recorrente nos atos ilicitos cometidos por meio da
Internet, desde o seu surgimento existem problemas para a sua quantificacdo. Nesse sentido,
considera Gongalves (2005, p. 586):

Enquanto o ressarcimento do dano material procura colocar a vitima no
estado anterior, recompondo o patrimdnio afetado mediante a aplicacdo da
féormula “danos emergentes-lucros cessantes”, a reparagdo do dano moral
objetiva apenas uma compensacdo, um consolo, sem mensurar a dor. Em
todas as demandas que envolvem danos morais, o juiz defronta-se com o
mesmo problema: a perplexidade ante a inexisténcia de critérios uniformes e
definidos para arbitrar um valor adequado.

Recentemente, o Superior Tribunal de Justica divulgou uma tabela de precedentes
buscando parametros para uniformizar os valores devidos a titulo de danos morais,
abrangendo situagdes diversas, entre as quais se encontra a publicacdo de noticia inveridica

(dano no valor de R$22.500,00) e a fofoca social (quantia devida apurada em R$30.000,00)
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(BRASIL, 2010). Destacam-se essas duas situacdes entre as demais mencionadas na tabela
porque ambas podem facilmente acontecer no uso da Internet, o que demonstra a afirmacao
do dever de indenizar também na rede mundial de computadores. Por sua vez, a grande
maioria dos julgados relacionados neste item 3.5, que aborda as diretrizes do agir ético na
Internet, estabeleceram condenagdes por danos morais a diversos atos praticados por meio
eletronico, corroborando a possibilidade de aplicacdo do instituto da responsabilidade civil
também nos conflitos existentes no ciberespaco.

Com efeito, a responsabilidade civil fornece embasamento suficiente para a solucdo
da maior parte das controvérsias judiciais que surjam nas relacdes sociais estabelecidas por
meio da Internet. Na verdade, o contetido aberto e flexivel da legislacdo civil, que ndo pode
estar presente na esfera penal, funciona como uma garantia de justica e da possibilidade de
exame de casos concretos variados para a aplicacdo da lei. Assim, seria possivel preservar a
liberdade na Internet sem retirar a possibilidade de a¢do justa do Estado punindo as violacdes
aos direitos fundamentais da pessoa humana.

Nessa linha, o Marco Civil para a Internet no Brasil (2010) propde: “a disciplina do
uso da Internet no Brasil tem como fundamentos o reconhecimento da escala mundial da rede,
o exercicio da cidadania em meios digitais, os direitos humanos, a pluralidade, a diversidade,
a abertura, a livre iniciativa, a livre concorréncia e a colaboracao [...]".

De fato, € esse o idedrio que deve guiar a regulamentacao na Internet: flexibilizagao,
garantia e preservacao de direitos fundamentais. Esse é o fruto das manifestacdes elogiosas ao
projeto de criagdo do Marco Civil para a Internet, como a de Silveira (2010, p. 35):

O projeto colaborativo langado pelo Ministério da Justica de construir um
marco civil para a internet no Brasil, nascido da reac@o contra o AI-5 Digital,
¢ fundamental. Seu texto pode assegurar os direitos fundamentais dos
brasileiros na comunicacdo distribuida, transnacional e interativa. Pode
garantir os elementos vitais para a seguranga sem alterar as caracteristicas
fundamentais que tornaram a Internet o maior repositério de criatividade,
diversidade cultural e de conteddos livres reunidos pela humanidade.

O fato € que existe uma tendéncia no Brasil de buscar a solu¢do para os conflitos que
tomam destaque em sociedade exclusivamente no direito penal. Nao se pretende, de forma
alguma, dizer que o direito penal ndo € uma fonte estatal de solu¢ao de controvérsias efetiva e
até mesmo necessdria em determinados casos. Entretanto, critica-se o fato de que a criagao de
leis penais de maneira impulsiva implica, geralmente, em absurdos juridicos.

Por exemplo, o Projeto de Lei n. 84/99, que foi aprovado pelo Senado Federal e
obteve dois pareceres de comissdes favordaveis a aprovacdo na Camara dos Deputados, esta

repleto de controvérsias.



133

O artigo 5° do referido projeto busca incluir o artigo 163-A, que trata da inser¢dao ou
difusdo de coédigo malicioso, seguida ou ndo de dano, considerando o dano como
qualificadora do delito (BRASIL, 2010). Verifica-se que a conduta de divulgacdo de cédigo
malicioso foi considerada, por esse dispositivo, como um crime contra o patrimdnio, da
mesma forma que o crime de dano. Por sua vez, o artigo 7° do projeto prevé a alteracdo dos
artigos 265 e 266 do Cddigo Penal, passando a ser crime atentar contra, interromper ou
perturbar servi¢os de informacdo ou telecomunicagdao (BRASIL, 2010). Ora, evidente que o
modo essencial de atentar contra o sistema informadtico € a divulgacao de cédigo malicioso ou
virus. No caso, a conduta seria uma espécie de crime contra a incolumidade publica. Portanto,
ha uma duplicidade de normas no tocante a tipificacdo da conduta de envio de virus.

O mais coerente seria tipificar o crime de envio de virus apenas como um crime
contra a incolumidade publica, até mesmo porque o projeto de lei considera como crimes de
tal natureza aqueles que envolvem o acesso ndo-autorizado em suas diversas modalidades,
que € possivel pelo phishing e por outros c6digos maliciosos.

Ainda, ndo foi considerada a ambiguidade na alteracdo proposta em relacdo ao
Estatuto da Crianca e do Adolescente em relacdo aos crimes de pedofilia. Ocorre que o
projeto de lei foi redigido em 2008 (substitutivo proposto pelo Senado Federal), mesmo ano
em que sobreveio a Lei n. 11.829/08, que alterou o referido Estatuto na matéria em questao.

O artigo 20 do projeto de lei aumenta os verbos tipicos do artigo 241 do Estatuto da
Crianca e do Adolescente, envolvendo condutas como produzir, apresentar, fornecer,
divulgar, publicar, armazenar e receptar (BRASIL, 2010). Contudo todas as condutas estdo
previstas no Estatuto em verbo idéntico ou equiparado: a conduta de produzir estd no artigo
240; a de apresentar, que pode ser equiparada as de transmitir, disponibilizar ou oferecer, esta
no artigo 241-A, bem como a de fornecer, equiparavel a de disponibilizar, e as de divulgar e
publicar; e a de armazenar estd prevista no artigo 241-B, da mesma forma que a de receptar,
que pode ser equiparada a de adquirir (BRASIL, 2009, p. 1020-1021).

Pela exposi¢do do contetido de alguns dos dispositivos do projeto de lei é possivel
verificar que o legislador precisa de uma maior cautela ao regulamentar as relacdes juridicas
no ciberespaco, sob pena de que se cometam injusticas.

Na criacdo e aplicacdo da norma juridica na Internet, fato em anélise, devem ser
preservados os valores de justica, de producdo do bem nas pessoas e de preservacdo do bem
comum, devendo a coagdo ser utilizada em raros casos, especialmente se for ser prejudicado o
direito de liberdade. Desta forma, subsiste a norma ética direcionada ao legislador no sentido

de criar leis que preservem a justica e a liberdade no uso da Internet e ao aplicador do Direito
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de fazer uso das possibilidades de flexibilizacdo da norma e priorizar a sanc¢ao indenizatoria

em detrimento da condenacao criminal privativa de liberdade.

3.5.12 Participacao do Usuario: por uma Postura Etica Preventiva

A observacdo da Internet, especialmente no tocante a sua vasta abrangéncia e a
velocidade com a qual ela se altera, permite concluir que ndo serd possivel aplicar as leis
éticas no ambiente virtual se o usudrio nao adotar uma postura participativa e preventiva.

Sob o aspecto da participagdo, cabe ao usudrio da Internet fazer uso dos mecanismos
de denuncia as condutas violadoras das leis éticas e repreender o usudrio que aja dessa
maneira, bem como colaborar para que o conteido da rede seja aperfeicoado a cada dia.

No Brasil, a Organizacdo Nao Governamental Safernet criou um mecanismo de
dentincia de cibercrimes referentes a diversas matérias, por exemplo, pornografia infantil,
racismo, xenofobia, homofobia, intolerancia religiosa etc. (SAFERNET, 2010). Ainda, o
Orkut (2010) disponibilizou uma ferramenta que permite a qualquer usudrio que denuncie
abusos praticados no site de relacionamentos.

Verifica-se que existem formas de participacdo do usudrio da Internet na aplicagcdo
da justica no ciberespaco, bastando que exista por parte dele vontade e consci€ncia social de
seu papel de cidaddo responsdvel pela preservacdo dos direitos fundamentais de toda a
coletividade, considerado o principio da dignidade da pessoa humana.

Nao obstante, a atitude preventiva ndo deixa de ser uma postura ética, pois muitas
vezes um terceiro ird responder por um dano que poderia ter sido evitado pela vitima. Isto &,
nem sempre serd possivel punir de maneira imediata aquele que viola direito alheio por meio
da Internet, mas em determinados casos um terceiro poderd ser responsabilizado pelo dano
causado pelo infrator na esfera civel.

Por exemplo, é comum a condenag¢do de bancos a restituir o consumidor em quantia
indevidamente retirada por acesso nao-autorizado a conta bancédria. Nesse sentido:
“RESPONSABILIDADE CIVIL - Contrato bancério - Transferéncia de valor de conta
bancdria, via Internet, ndo autorizada pelo correntista - Legitimidade passiva da institui¢dao
financeira, em acfio que visa o ressarcimento deste prejuizo [...]” (SAO PAULO, 2010).

Entretanto, muitas situacdoes dessa natureza poderiam ser evitadas se o usudrio
efetuasse o logoff da pagina de sua conta bancdria, conduta que ndo € facilmente comprovada
pela instituicdo bancéria responsdvel pelo ressarcimento, mas que poderia evitar que a

violagdo do sistema ocorresse.
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Também € uma conduta preventiva a manutencdo de antivirus e semelhantes
atualizados, deixando o computador menos vulnerdvel, conduta capaz de evitar a proliferacdo
de cédigos maliciosos pela rede, o que € prejudicial para toda a sociedade.

Os antivirus, que devem ser sempre mantidos atualizados, identificam e eliminam a
maior quantidade possivel de virus e outros codigos maliciosos, analisam os arquivos obtidos
na Internet, verificam discos rigidos, etc. Ja os firewalls sdo capazes de impedir o acesso a um
backdoor se devidamente configurado em um computador, algo que ndo poder ser feito pelo
antivirus, razdo pela qual € ilusdo acreditar que o computador pode estar protegido com
apenas um mecanismo de defesa. (BRASIL, 2006, p. 09-11).

Assim, cabe a aplicacdo do seguinte valor ao fato de possiveis prevengdo e protecdao
partindo de atos do usudrio da Internet: deve-se buscar fazer o bem na sociedade, adotando
uma postura participativa e preventiva em relagao aos direitos fundamentais, porque assim €
possivel evitar que prejuizos da mesma natureza sejam causados e contribuir para que a
Internet seja mais segura. Entdo, surge a norma ética que se impde ao usudrio de adotar uma
postura participativa e preventiva no ciberespaco, buscando denunciar condutas ilicitas,

colaborar para a aplicac¢do da justiga e evitar ser vitima de difusdo de cédigos maliciosos.
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CONSIDERACOES FINAIS

No decorrer da presente pesquisa buscou-se justificar e fornecer embasamento
prético e tedrico para uma ética na Internet. A andlise das controvérsias que se estabeleceram
entre os particulares em razao do exercicio desequilibrado do direito de liberdade possibilitou
a verificacdo de que na Internet € preciso buscar um equilibrio de interesses entre os valores
tradicionais estabelecidos em sociedade em relacdo as particularidades do ciberespaco.

Nao se trata, propriamente, de dizer que a sociedade se depara com uma nova
dimensdo de direitos fundamentais, a ndo ser que se entenda por nova dimensio uma
maximizacao de direitos fundamentais tradicionalmente estabelecidos. Por exemplo, garantir
o direito de liberdade € facil na teoria, mas até o surgimento da Internet ndo existiu um meio
de comunicagdo que possibilitasse o exercicio desse direito de maneira maximizada.

O mesmo vale para a privacidade: muito mais facil garantir o direito de protecdo a
privacidade quando a intimidade e a vida privada estdo restritas a vida social concreta, no
trabalho e em casa, sem que existam meios de ingressar nessas esferas de direito de maneira
despercebida. Com a Internet, ndo basta trancar a porta de casa, pois a tecnologia permite que
qualquer pessoa viole a privacidade alheia.

Nas ofensas ao direito de personalidade também ocorreu uma maximizagdo da
necessidade de prote¢ao. Cometer um crime contra a honra proferindo palavras ofensivas na
frente de algumas pessoas j4 seria suficientemente ruim, o que dizer da criacdo de paginas
ofensivas na Internet, que se proliferam em questdo de segundos?

Ainda, violar o direito de propriedade intelectual ndo era facil quando ndo existiam
os gravadores de CDs, sites de download, mecanismos para leitura de e-books. Entretanto, a
evolugdo tecnoldgica transformou cada proprietdrio de um computador em um falsificador
potencial, isto é, qualquer pessoa pode violar a propriedade intelectual com a Internet.

Esses sdo apenas alguns exemplos que permitem afirmar: a sociedade globalizada,
com a Internet, se deparou pela primeira vez com a possibilidade concreta de violagdo em
larga escala de direitos humanos fundamentais previamente estabelecidos.

Contudo, o fundamento para esses direitos ndo se alterou, mais, os valores base da
sociedade ainda preservam determinados aspectos essenciais, que devem ser considerados
para que se fale em aplicag¢do de normas sociais e juridicas na Internet.

Trata-se de uma constatacao que se tornou possivel com a andlise da base comum do

conceito de ética. A referida base comum inclusive forneceu fundamento para que se
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afirmasse, nesse trabalho, que as diretrizes morais estabelecidas na Internet deveriam guardar
compatibilidade com as normas juridicas criadas para regulamentacdo da rede, que
necessariamente deverdo ser justas. Isto ocorre porque a existéncia de eventuais
incompatibilidades, necessariamente, gerard perda de eficdcia da norma juridica, uma vez que
na Internet, devido a maior dificuldade de fiscalizacdo, € necessdria a participagdo da
sociedade para que se aplique a lei.

Nesse linear, a sociedade passa por mudangas, sendo inegivel que a evolucdo
tecnoldgica foi responsdvel por um grande salto que revolucionou as relagdes humanas. Por
sua vez, a Internet mudou o modo de pensar, agir e falar do ser humano.

No decorrer da pesquisa, foi possivel verificar que a violagdo da privacidade adquiriu
novas facetas, com o envio de virus e cdédigos maliciosos diversos, a violagdo dos bancos de
dados, o armazenamento de informagdes, etc. Determinadas condutas que se tornaram
comuns na Internet na defesa de uma liberdade irrestrita se mostraram evidentemente
prejudiciais a sociedade, devendo ser combatidas com a aplicacdo das sangOes morais e das
coagdes juridicas.

Ja o direito de personalidade se deparou com a proliferacdo de ofensas a pessoa por
meio das informacdes em fluxo, numa rede difusa, indeterminada e indivisivel. Serdo
necessarios mecanismos dindmicos e flexiveis para conter de maneira efetiva a proliferacao
de ofensas na Internet, pois qualquer demora permite que a informagdo de propague na rede,
sendo que essa dificilmente podera ser controlada apds certo tempo.

Da mesma forma, a propriedade intelectual sofreu alteragdes diversas em seus modos
de exteriorizacdo. Na verdade, aos poucos, a industria da propriedade intelectual vem cedendo
aos clamores do ciberespaco. Com os recursos proporcionados pela Internet ndo se pode
pretender que a liberdade de acesso as informacdes permaneca nos moldes tradicionais com
os quais as industrias fonografica, cinematografica e editorial se estabeleceram.

Por sua vez, nem tudo é desvantagem, pois na Internet tem se criado uma grande rede
de inteligéncia coletiva e a cada dia surgem novos escritores, musicos e diretores que nunca
conseguiram espaco no mercado tradicional pelo alto custo da producao.

E inegdvel que na Internet existem conflitos, mas as normas éticas sdo capazes de
fornecer embasamento para a soluc¢do desses, conforme foi demonstrado no presente trabalho,
em linhas gerais. Contudo, € preciso se ater aos valores éticos fundamentais da sociedade que,
na verdade, se resumem perfeitamente na maxima de preservacdo da dignidade da pessoa
humana, pela qual a preserva¢do do bem comum estd diretamente relacionada com a garantia

dos direitos fundamentais individuais.
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Mostra-se, assim, necessdrio lutar pela preservacdo da dignidade da pessoa humana
na Internet, que somente serd possivel com a garantia méxima do direito de liberdade em suas
diversas facetas. Em suma, o direito de liberdade somente pode ser objeto de restricdo por
outros direitos humanos fundamentais da pessoa humana.

De outro modo, restringir o acesso € a busca da informacdo, bem como a
manifestacdo livre das opinides e a construcdo do pensamento, nada seria sendo censura, O
que nao pode ser admitido em um Estado Democrético de Direito.

Na Internet, a rede mundial sem fim e sem localiza¢do concreta, evidencia-se ainda a
faceta da dignidade da pessoa humana que parte da necessdria conduta do membro da
sociedade de participar da producdo do bem, com a adocdo de uma postura participativa e
preventiva. Alids, foi demonstrado que na Internet existem diversos mecanismos capazes de
proporcionar a participacao social, que deverao ser utilizados por todos.

A ética na Internet pode ser analisada por diversos pontos de vista: garantia,
prevencao, participacdo, moralidade, justica, etc. Cabe a cada um buscar agir de maneira ética
e preservar os seus valores fundamentais. Assim, a sociedade informatizada acabard efetuando
uma nova busca axioldgica, que tem se mostrado fundamental no mundo globalizado, cada
vez mais desigual e materialista.

Na realidade, o presente trabalho pode ndo ter conseguido expor respostas definitivas
ou incontestdveis, mas teve o mérito de buscar compreender com base na experiéncia
histérica humana a resposta para a solucdo de novos conflitos. Claro, ainda ha muito que se
falar sobre a ética na Internet, sobre o melhor modo de aplicd-la e sobre demais diretrizes
fundamentais que deverdo se estabelecer para a solugdo de conflitos.

Entretanto, cabe a sociedade continuar buscando respostas para a solucdo dos
conflitos no ciberespaco, sempre considerando que a cada dia novas controvérsias surgirao,
necessitando de combate. Seria impossivel estabelecer de maneira taxativa os conflitos que
poderdo surgir entre particulares no ciberespago, principalmente ao se considerar que a
Internet proporciona, a cada dia, novos recursos para as tecnologias da informagdo. Contudo,
a pessoa humana, membro da sociedade, deverd buscar na ética a solugdo para os mesmos,
pois restou demonstrado que somente na aplicagdo de seus principios serd possivel falar na

constru¢do de uma sociedade justa e igualitdria no ciberespaco.
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