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Resumo

O numero de usuarios que acessam informacdes pela maior rede de computadores
mundialmente conhecida, a Internet, dobrara até 2012 chegando a dois bilhdes. Contudo,
como saber se as informacgdes acessadas através de uma rede de computador séo seguras?

Este trabalho aborda conceitos sobre Redes de Computadores no que diz respeito ao
modelo ISO/OSI  (International Organization for Standardization/Open  Systems
Interconnection), os tipos de protocolos por camada e captura de pacotes utilizando software
verificador de trafego de rede. Paralelamente é realizado o estudo referente a Redes Neurais
Artificiais (RNA) e abordado os conceitos gerais sobre o0 modelo MCP (sigla para McCulloch
e Pitts), arquitetura de redes neurais, tipos de aprendizado e por fim enfatizar as caracteristicas
de uma rede neural auto-organizavel do tipo SOM (do inglés Self-Organizing Maps).

O principal objetivo deste trabalho ¢ validar uma metodologia capaz de analisar alguns
exemplos de protocolos pertencentes a camada de Aplicacdo e ordena-los segundo os
conceitos de treinamento de uma rede neural artificial do tipo SOM.

O resultado obtido da ordenacéo, através do reconhecimento de relacdes entre padrdes
apresentados a entrada de uma RNA, possibilita a um administrador de rede de computador
verificar pacotes de dados que apresentem algum tipo de anormalidade com relacdo aos

demais pacotes da amostra de rede.
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Abstract

The number of users accessing information through the largest network of computers
known worldwide, the Internet, will double by 2012 reaching two billion. However, how
know if the information accessed through a computer network are secure?

This document discusses concepts about Computer Networks with respect to the
model ISO/OSI  (International  Organization for  Standardization/Open  Systems
Interconnection), the types of protocols by layer using packet capture and checker traffic
software of network. Alongside the study about Artificial Neural Networks (ANN) are
discussed the general concepts of the model MCP (stands for McCulloch and Pitts), neural
network architecture, types of learning and finally to emphasize the characteristics of a neural
network self-organizing the type SOM (English Self-Organizing Maps).

The main objective of this study is to validate a methodology able to analyze some
examples of protocols belonging to the Application layer and sort them according to the
concepts of training a artificial neural network SOM type.

The result of sorting through the recognition of relationships between patterns presented to the
entry of an ANN, allows that network administrator verifies computer data packets that show

some kind of abnormality in relation to other packages in the sample network.
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Capitulo 1

Introducao

E crescente o volume de usuarios que trocam informacdes na maior rede heterogenia
de computadores mundialmente conhecida atualmente, a Internet, como mostra os dados
estatisticos do Ibope Nielsen Online do dia 18 de Margo de 2011. O acesso a rede no Brasil
cresce 9,6% e chega a 73,9 milhGes de internautas e todo esse crescimento se traduz em maior
trafego de informacdes e conseqlientemente compartilhamento de recursos. O trafego de rede,
por onde circulam milhares de informacdes pelos canais da rede desperta tanto interesse
indireto aos usuarios que buscam obter informac6es por meio da rede, quanto a pesquisadores
e administradores de sistema ligados a area de redes de computadores.

Pesquisadores buscam analisar comportamentos e provaveis impactos na infra-
estrutura da rede, com a finalidade de propor novas solucdes que garantam a integridade dos
servicos e compartilhamento dos recursos. Ao realizar analise do trafego de rede,
pesquisadores podem compreender melhor o comportamento de novas aplicagdes como, por
exemplo, compartilhamento de arquivos em redes ponto-a-ponto (Arthur & Panigrahy, 2006),
ou mesmo identificar o comportamento de disseminadores de mensagens de spam por correio
eletrénico (Steding-Jessen et al., 2008). Toda informacdo obtida por monitoramento de
funcbes da rede e disponibilizada para a comunidade cientifica, sdo importantes para a
evolucdo da pesquisa na area de rede, pois tendo grande volume de dados para testar novas
tecnologias, gera-se maior credibilidade a pesquisa (Melo, 2009).

No que diz respeito a administradores de sistema de rede, uma vez coletadas e
armazenadas as informacGes contidas no trafego da rede, € possivel registrar, para fins
historicos, as atividades da rede. Desta forma permite-se futura analise para identificacdo de
comportamentos maliciosos na rede que possam indicar abusos ou ataques a infra-estrutura e
servicos sob sua responsabilidade e para fins de auditoria (Bishop et al., 2006).

Exigéncias de coleta por parte dos administradores de redes vém sendo, inclusive,
objeto de algumas propostas de legislacdo em varios paises e inclusive no Congresso
Nacional Brasileiro (Senado Federal, 2008). Cada vez mais, elementos de auditoria interna de
empresas e até mesmo pericia criminal dependem de dados coletados em maguinas ou no

trafego de redes.
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Pelos motivos apresentados, torna-se importante a analise das informagdes contidas
nos pacotes de dados que trafegam por redes de computadores. A classificagcdo dos pacotes de
dados ndo é uma tarefa trivial, visto que é necessario conhecer as informacdes descritas no
cabecalho de cada pacote, ou seja, cada pacote carrega consigo um conjunto de informacdes
como tipo, origem e destino, tamanho, contetdo, entre outras variagdes como criptografia,
que os identifica.

Surge aqui a proposta de coletar uma amostra de trafego de rede e organizar 0s pacotes
de dados, contidos nesta amostra, em tipos comuns de protocolo. Foi desenvolvida uma
aplicacdo, em linguagem JAVA, utilizando a l6gica de treinamento de rede neural artificial
tipo SOM, que recebe como entrada os dados brutos bit a bit, calcula-se a distancia entre os
dados de entrada e os pesos atribuidos aos neurdnios e gera a ordenacao dos dados por tipos
de protocolos de rede. A SOM possui, em sua maioria, “a possibilidade de um desempenho
superior ao dos modelos convencionais” (Braga et al., 2007) de RNA.

E nesse contexto que se insere o trabalho aqui apresentado.

1.1 Motivacgéo

Garantir que o aprendizado da rede neural artificial identifiqgue nos pacotes de dados
“caracteristicas estatisticamente relevantes” (Braga et al., 2007) é uma tarefa de alto
desempenho, visto que cada pacote, que trafega na rede, contém controles que os caracterizam
e devem ser identificados. Entre os controles estdo os protocolos, 0s quais possibilitam
conexdo, comunicacdo ou transferéncia de dados entre no minimo dois sistemas
computacionais, realizando interacdo entre componentes de software e hardware dos
computadores.

Considerando-se, por exemplo, um administrador de rede que deseja avaliar uma
amostra do trafego da rede de determinada instituicdo ou mesmo disponibilizar dados de
trafego para pesquisa, e desta forma, gerar um gréafico visual dos pacotes acessados. Nesse
caso, para garantir a confiabilidade dos dados da amostra e ndo menos importante a
privacidade dos usuarios, no projeto proposto o administrador visualizara somente os dados
resultantes enfatizando os protocolos pertencentes & camada de aplicacdo. O resultado

demonstra os dados por zona de vizinhanga de pacotes, ou seja, pacotes de dados organizados
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por protocolos que possuem o mesmo rotulo (mesma nomenclatura padrdo) ordenadamente.
Espera-se que o0s pacotes de dados que havendo algum tipo de alteracdo no que diz respeito ao
padrdo descrito no cabecalho ou até mesmo em seu contetdo e ndo pertencam a mesma zona
de vizinhanga, sejam avaliados de forma mais detalhada pelo administrador da rede.

Diante de situagdes similares a essa, onde se torna necessaria uma metodologia que
valide o critério de ordenacdo dos pacotes de dados por rotulacdo de nomes de protocolos,
garantindo a categorizacdo mais proxima possivel dos dados de entrada.

1.2 Objetivo

O principal objetivo desta dissertacédo é classificar os pacotes de dados, organizando-
0s por tipos comuns de protocolos.

Cada protocolo ¢ pertencente a uma determinada camada do modelo 1SO/OSI, além de
serem responsaveis de modo especifico por métodos de acesso e controle ao meio (conexao,
comunicacdo ou transferéncia de dados).

Alguns exemplos de protocolos como HTTP (HyperText Transfer Protocol) e DNS
(Domain Name System), pertencentes a camada de Aplicacdo do modelo ISO/OSI e tém por
responsabilidade, respectivamente, efetuar a transferéncia utilizada em toda a World Wide
Web (WWW) e criar um esquema hierarquico de atribuicdo de nomes baseado no dominio e
um esquema de banco de dados distribuido para implementar esse esquema de nomenclatura
(Tanenbaum, 2003).

Para validar o objetivo principal deste trabalho, é descrito, de forma detalhada, os
seguintes objetivos especificos:

e Coletar amostra de trafego de rede por meio de um software verificador de trafego de
dados. Utiliza-se a ferramenta Wireshark.

e Desenvolver uma RNA, em linguagem JAVA, utilizando a logica do algoritmo
proposto para redes auto-organizaveis, ou seja, “neurdnios topologicamente proximos
tendem a responder a padrdes ou estimulos semelhantes” (Braga et al., 2007).

e As entradas da RNA recebem os pacotes de dados brutos (bit a bit), que se auto-

organizardo em grupos comuns de protocolos, através do calculo da distancia
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Euclidiana e escolha do neurdnio vencedor, ou seja, 0 neurbnio que possui a menor
distancia, a cada época de treinamento.

e Observar ao término do treinamento os resultados da organizagdo e validar uma
metodologia capaz de classificar as informacdes de entrada e distribui-las de forma

visual em formato texto (relatorio).

e Finalmente, facilitar a analise visual do administrador de rede, ou mesmo

disponibilizacdo dos resultados para pesquisa.

1.3 Contribuicéo

Complementar ao objetivo descrito anteriormente, a metodologia proposta busca
permitir aos administradores de rede, analisar o resultado em formato texto (relatorio), apos
aplicacdo da logica de uma RNA tipo SOM, que analisa o arquivo de dados brutos do trafego
de rede coletado.

Com base nessa analise seria possivel avaliar possiveis ataques, quando detectados
pacotes logicamente organizados de forma ndo padrdo aos demais. Com o resultado
observado pelo administrador, para maiores detalhes, este geraria um processo de
detalhamento de acesso e controle, através de historicos da rede.

Em nivel de pesquisa, os resultados disponibilizados para analise de comportamento
da rede visam desenvolver novas aplicacbes que garantam a integridade dos servicos,

compartilhamento dos recursos e integridade de infraestrutura da rede.

1.4 Organizacéo do texto

Nos capitulos seguintes serdo descritos, primeiramente no capitulo 2, os principais
conceitos sobre redes de computadores, sendo apresentado 0 modelo 1SO/OSI e os principais
protocolos por camada de rede, 0s tipos e processos de coleta de dados, além das formas de
analise que o sniffer Wireshark apresenta aos usuarios. Em sequéncia, no capitulo 3, séo
apresentadas as principais caracteristicas e conceitos referentes a redes neurais artificiais, com

breve ligacdo conceitual a redes bioldgicas quanto a disposicdo dos neurdnios, que sdo as
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inspiracOes para uma RNA. Nos subitens do capitulo 3 sdo apresentados: o primeiro modelo
neural MCP, as formas de arquitetura e os tipos de aprendizagem em redes neurais. Seguindo,
no item 3.4 é exposto o tipo de rede SOM, o qual € baseado esse trabalho, a forma de
treinamento e rotulacdo das saidas apresentadas pela rede neural. Por fim no item 3.5 séo
abordados exemplos de aplicacbes desenvolvidas para area de redes neurais artificiais
aplicadas.

Como consideracOes finais sdo apresentadas a metodologia proposta, os resultados

obtidos, conclusdo e trabalhos futuros, respectivamente nos capitulos 4 e 5.



19

Capitulo 2

Conceitos sobre Redes de Computadores

Para uma melhor compreensdo dos diversos aspectos relacionados a area de rede
neural artificial aplicada a resolugdo de problemas no reconhecimento de padrdes, aqui
relacionados a classificacdo de pacotes de dados de uma amostra de arquivos de trafego de
rede, é importante que seja discutido anteriormente conceitos gerais sobre redes de
computadores, caracteristicas do modelo 1SO/OSI, qual o tipo de informacdo contida nos
protocolos especificos por camada do modelo e quais os tipos de informacGes demonstradas
por ferramentas verificadoras de trafego de rede. Portanto, as se¢Oes a seguir descrevem com

mais detalhes cada topico citado a cima.

2.1 Redes de Computadores

Segundo Tanenbaum, o conceito de redes de computadores é definido como “um
conjunto de computadores autbnomos interconectados por uma unica tecnologia”, visto que
“dois computadores estao interconectados quando podem trocar informagdes”, seja por fio de
cobre, fibra dptica, microondas, ondas de infravermelho ou satélites de comunicacéo.

As redes podem ser usadas em aplicacbes comerciais, aplicagdes domésticas ou por
usuarios moveis, por exemplo, onde as trocas de dados sdo constantes. Contudo, este meio
pelo qual os cidaddos manifestam suas opinides, buscam informacdes, enviam dados, mesmo
de forma possivelmente incorreta, enganosa ou completamente equivocada (Tanenbaum,
2003), tem crescido de forma desenfreada. Sera que estamos realmente seguros? Mesmo
acessando informacdes por dispositivos privados ou equipamentos domésticos, pode-se
confiar no conceito sobre privacidade?

A resposta para estas questfes é freqlientemente “ndo”. Um dos maiores problemas
enfrentados pelo armazenamento de informag6es confidencias nos computadores é o roubo de
identidade, onde ladrdes coletam dados pessoais suficientes para clonarem cartdes de créditos

e documentos pessoais. Porém toda essa questdo pode ser solucionada com investimento em
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seguranga, tanto por parte das industrias de tecnologia em informética, quanto aos usuarios
comuns no que diz respeito a boa ética.

Sabe-se que a Internet é, atualmente, a maior rede heterogénea de computadores
interligada por milhdes de dispositivos computacionais espalhados ao redor do mundo (Figura
2.1).

Figura 2.1. Rede corporativa — Visdo do conceito de Internet (Souza, 2008).

As aplicacbes de rede, como paginacdo na Web e transferéncia de arquivos, sao
exemplos que executam em sistemas terminais. Sistemas terminais realizam a comunicacéo
por protocolos de rede, que s@o responsaveis pela conexdao, comunicacao ou transferéncia de
dados em rede de computadores. Os sistemas terminais sdo interconectados por meio de
enlace de comunicacédo, que podem ser divididas em dois tipos basicos: enlace ponto-a-ponto
(tipo PPP) ou multiponto (rede local Ethernet), ja a técnica de troca de dados pode ser
definida como comutacdo de pacotes ou comutacgéo de circuito.

A comutacdo de circuito é comumente utilizada nos sistemas telefénicos. A comutacédo
de pacotes é a forma como as mensagens chegam aos enlaces de entrada da rede, sdo
armazenadas e enviadas ao enlace de saida, seguindo uma rota até seu destino. Na comutacéo
de pacotes, as mensagens transmitidas sdo fragmentadas em pacotes menores, 0s quais Sdo
transmitidos pela rede de modo independente uns dos outros.

Os pacotes de dados sdo formados por seqliéncia de bytes, que carregam informagoes

que os ajudardo a chegar ao seu destino. Podem ser enderego IP (Internet Protocol)
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emissor/destino, tipos de protocolo de rede, tamanho, conteldo, entre outras caracteristicas.
Cada pacote, em sua maioria, é divido em trés partes:
e Cabecalho: contém instrugdes sobre os dados contidos no pacote (comprimento,
sincronizacao, nimero de pacotes, protocolo, endereco origem /destino).
e Corpo: sdo os dados propriamente ditos, ou seja, 0 conteido da mensagem.
e Rodapé: possuem bits responsaveis por delimitar o tamanho do pacote e avisar ao
dispositivo que foi alcangado seu fim ou realizar verificagdo de erros.

Para que todo esse processo de comutacdo e comunicacao ocorra sem zona de conflito
entre linguagem e forma de envio e recepgdo por equipamentos, houve-se a necessidade de se
padronizar os hardwares e softwares responsaveis pelo trafego de informacgdes (vias). As
vantagens a padronizagdo sdo: reduzir a complexidade, padronizar as interfaces, facilitar a
engenharia modular, garantir a tecnologia interoperavel, acelerar a evolugédo e simplificar o
ensino e o aprendizado (Torres, 2009).

No tdépico 2.2 serdo apresentados o0s conceitos sobre protocolos, sobre o modelo

ISO/OSI e caracteristicas relevantes de cada camada pertencente ao modelo.

2.2 Modelo ISO/OSI e Protocolos por Camada

O Modelo ISO/OSI conceitua um esquema conceitual que permite o trabalho de forma
produtiva e independente no desenvolvimento de padrdes. Apesar de nao ter sido adotado
para fins comerciais, ele apresenta de forma clara um sistema de comunicacdo, e facilita a
compreensdo dos tipos de protocolos e suas fungdes particulares na rede de computador
(Comer, 2007).

O Modelo propde a divisdo abstrata da topologia da rede em sete camadas, de forma
hierarquica. As caracteristicas de cada camada serdo apresentadas a seguir de modo resumido.

12 Fisica: Define os aspectos mecanicos eletrdnicos de transferéncia de dados e a
interface de hardware. Também responsavel pela transmisséo de bits de um ponto a outro.

2% Enlace ou Ligacdo de Dados: Responsavel pela correta transmisséo de dados atraveés
da camada fisica, onde é lida e atribuida uma estrutura l6gica. As informagGes vindas de

camadas superiores sdo convertidas em quadros.
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3% Rede: Fornece enderecos para os dados. Responsavel por traduzir os quadros e
transforma-los em pacotes de dados.

42 Transporte: Responsavel por estabelecer, manter e terminar conexdes logicas pelo
enderecamento e pela transicdo entre enderecos ldgicos e fisicos. A informacdo é dividida em
pequenos segmentos que ao chegarem ao destino, com sucesso, sdo novamente agrupados.
Caso haja envio de dados incorretos, a camada de transporte € responsavel por pedir nova
retransmisséo da informacéo.

52 Sessdo: Define a ligacédo entre dois computadores e coordena a interacao entre eles.
Havendo programas que rodam em maquinas isoladas, a camada de sessdo estabelece a
conversacdo entre elas. Sua funcdo também é de estruturar circuitos oferecidos pela camada
de transporte, realizando desta forma o controle do dialogo.

6% Apresentacdo: Verifica a compatibilidade entre dois equipamentos, convertendo,
caso necessario, os dados através da criptografia da informacdo. Soluciona problemas de
sintaxe.

7% Aplicacdo: Define os protocolos para serem utilizados para determinadas tarefas.
Responsavel por definir as acOes de interface da rede, oferecendo servigos de correio
eletrénico, bancos de dados distribuidos, transferéncia de arquivos e estabelecimento de

sessOes entre usuarios.

CAMADAS

7 Aplicacao e B Aplicacdo 4

6 Apresentacdo | «-----e---- | Apresentacdo

3 Sessdo b SRSECCLCE > Sessdo

4 Transporte | «--------- | Transporte

3 Rede B PP . Rede

2 Enlace R » Enlace

M T P BN R asimation

—» fluxo de dados

Figura 2.2. Modelo ISO/OSI conceitual em sete camadas (Schubert, 2010).
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Todas as camadas, ilustradas na Figura 2.2, envolvem protocolos que possuem tarefas
especificas em meio a atividade de uma rede de computadores. Os protocolos serdo de
extrema importancia quanto a classificacdo de pacotes de dados e campos de verificacdo para
auxiliar a ordenacao classificatoria da RNA.

Portanto faz-se necessario definir o que é um protocolo e qual sua finalidade em uma
rede.

Protocolo € o padrdo para que dois computadores se comuniquem, ou seja, uma
linguagem comum que viabiliza a conversagio entre os agentes (Cantu, 2003). E importante
citar que o protocolo de rede é independente de sistema operacional, desta forma é possivel
acessar, por exemplo, a Web através de um sistema operacional Linux ou Microsoft Windows,
pois estes obedecem a uma ordem de protocolos TCP/IP (Transmission Control
Protocol/Internet Protocol) e HTTP.

Toda interacdo entre componentes de software e hardware dos computadores é
realizada por protocolos que buscam garantir a integridade dos dados transmitidos ou
determinar o caminho de um pacote de dados da fonte até seu destino.

A Tabela 1 ilustra a hierarquia dos protocolos, que visam reduzir a complexidade do

projeto, organizando a rede em uma série de niveis (camadas).

Tabela 1. Hierarquia organizacional dos protocolos por camada (autoria prépria).

Camada Exemplos
7 - Aplicacio HTTP, DNS, SSDP, SMTP, SNMP, FT, NFS, NTP, BOOTP,
plicag DHCP, RMON, TFTP, POP3, IMAP, TELNET
6 - Apresentacao XDR, SSL, TLS
5 - Sessdo ASP, ADSP
4 - Transporte TCP, UDP, RTP, SCTP, ATP, NBP, AEP, RTMP
3 - Rede IP, ICMP, IPsec, RIP, OSPF, BGP,ARP
2 - Enlace de dados MTP-2, MAC (Media Access Control), SDLC

1 - Fisico X.25



http://pt.wikipedia.org/wiki/TCP/IP
http://pt.wikipedia.org/wiki/Camada_de_transporte
http://pt.wikipedia.org/wiki/Camada_de_rede
http://pt.wikipedia.org/wiki/Camada_de_liga%C3%A7%C3%A3o_de_dados
http://pt.wikipedia.org/w/index.php?title=Message_Transfer_Part&action=edit&redlink=1
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2.3 Processos de Coleta e Analise de Dados

O processo de coleta e analise de dados pode ser efetuado por meio de um software
verificador de trafego de rede. Softwares verificadores de trdfego também podem ser
utilizados para se obter informagdes sobre o comportamento dos usuérios e infra-estrutura de

rede.

2.3.1 Tipos de coleta

Para cada tipo de dado e necessidade de determinada analise, um tipo de coleta é
especificado. Ao se focar um tipo de aplicacdo ou servi¢co, administradores e pesquisadores na
area de redes se utilizam de registros de logs (atividades da rede) resultantes do relatorio
gerado pelos programas servidores que realizam determinados servicos, como por exemplo,
estudar a carga de requisicdes de um servidor Web. Neste caso, 0s registros estdo mais
detalhados e € possivel resumir as informacdes coletadas com base no conhecimento de
semantica de trafego de rede.

Outra face da coleta de dados € a obtencdo de dados brutos, onde todo conteudo de
qualquer comunicacdo que atravessa um canal pode ser monitorado. Geralmente realizadas
em terminais de usuario ou servidores de aplica¢do, pois sdo 0s pontos que possuem dados
suficientes para interpretar as requisi¢cbes do usuario e respostas do servidor. Esse tipo de
analise permite obter uma visdo global de toda comunicacdo da rede, ou seja, implica na
participacdo do administrador da rede em questdo. Toda informacdo sobre cada aplicacéo é
relacionada com os bytes trafegados, aléem dos cabecalhos dos diversos protocolos trazerem
informacGes que identifiquem a maquina origem/destino e até mesmo o usuario envolvido no
processo.

Outro tipo de coleta é a de dados sobre fluxos, que analisa os padrdes de trafego, como
volumes, origens e destinos, entre cada par origem/destino observado por unidade de tempo,
sem preocupacdo com a semantica dos servicos. E resultante o endereco IP de origem e
destino contendo informacgdes que podem afetar a privacidade do usuério e/ ou a seguranca da

rede.
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Este trabalho foca a coleta de uma amostra de trafego de rede com dados brutos, por
ser uma aplicacdo global e abrangente.

O resultado de um trafego bruto contém todas as informagdes de pacotes de dados.
Esse tipo de dados é obtido através de roteadores ou switches. Ao analisar o contetdo dos
dados, podem ser obtidas informacgdes sobre origem e destino do mesmo, tipo de servigo
usado, horério da conexdo, contetdo da comunicacdo, identificacdo do usuério, entre outras
informacGes que trafegam pela rede (Tanenbaum, 2003).

Contudo os administradores buscam avaliar os dados de conexdo e observar o uso da
rede, identificando possiveis ataques, origem de determinado tipo de trafego, buscando
manter a integridade e um bom funcionamento da rede. J& os pesquisadores podem utilizar
dos dados brutos para uma melhor analise quanto as caracteristicos de fluxo de trafego, e

estudar mais detalhadamente determinados protocolos.

2.3.2 Processo de coleta

O processo de coleta pode ser dividido em trés partes principais: acesso aos dados do
trafego, coleta de trafego e definicdo de parametros (coleta propriamente dita) e finalmente a

andlise de resultados.

2.3.2.1 Acesso aos dados do trafego

Primeiramente para que se possa realizar a coleta de dados brutos, faz-se necessaria
encontrar um método de acesso a todo contetdo dos pacotes que trafegam por um canal de
interesse. Se o canal for um servidor, onde sdo obtidos dados de uma maquina especifica,
entdo somente € acessada a maquina hospedeira e ativado o software verificador de trafego de
rede para realizar a coleta. Porém se é desejado coletar e analisar todo trafego de entrada e
saida de dados de uma rede se faz necessario ter acesso ao canal que conecta a rede ao
restante da Internet. Nesse caso, € comum que haja apenas roteadores ou chaves Ethernet

(switches) nas extremidades do canal. Em situa¢fes como a descrita anteriormente, onde néo é
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possivel se realizar diretamente uma coleta, hd a alternativa de se usar as técnicas de
interceptacdo ou espelhamento do trafego, que serdo descritas a seguir.

Para realizar a interceptacdo de dados, um computador com duas interfaces de rede
deve ser colocado no meio do fluxo de dados. E necessario usar cada interface para se
conectar a um dos extremos do canal original que se deseja monitorar. A copia do fluxo de
pacotes de dados, obtido pela entrada por uma das interfaces para a outra, é gerenciado pelo
sistema operacional que dever garantir que o fluxo no canal seja mantido inalterado.
Paralelamente, o sistema deve copiar cada pacote recebido para um arquivo de
armazenamento local, arquivo tal que constitui o registro de trafego.

No espelhamento do trafego, um elemento de rede (roteador ou chave Ethernet)
assume essa funcionalidade. Nesse caso, a rede determina a interface de rede do canal de
interesse, onde o elemento de rede pode ser programado para realizar uma copia de cada
pacote recebido ou enviado. A cdpia é transmitida por outra interface do mesmo elemento de
rede, a qual se pode entdo conectar o computador de coleta. A maquina apenas armazena cada
pacote que recebe através da interface, sem nenhum outro tratamento.

A interceptacdo exige normalmente um computador com mais recursos, pois precisa
de duas interfaces de rede, configuracdo para copiar os dados recebidos do trafego e garantir
um armazenamento sem perdas. Porém apresenta facilidade quanto a pratica de coletas, pois
ndo impde grandes exigéncias sobre a rede a ser monitorada.

O espelhamento também reduz a demanda sobre o computador de coleta, pois
necessita ser apenas capaz copiar os dados recebidos para um arquivo. Porém € dependente do
elemento de rede no ponto da coleta que controla os recursos de espelhamento de trafego.

Figura 2.3, ilustra os tipos de acesso aos dados: intercepcao (a) e espalhamento (b).

a)
COLETOR
LOCAL
TRAFEGO DE
b) INTERESSE

CcOPIA DO .f:>
TRAFEGO DE
INTERESSE
|

Figura 2.3. Tipos de acesso aos dados: intercepcao (a) e espalhamento (b) (Melo, 2009).
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2.3.2.2 Coleta de trafego

Em unido com a técnica adotada para se obter o acesso ao trafego dos dados de rede,
estd o software de coleta propriamente dito. Nesse trabalho, € utilizado para se ter acesso aos
dados diretamente de um servidor, dentre outros aplicativos existentes, o analisador
(usualmente chamado de sniffer de rede) Wireshark (Wireshark, 2011).

Usualmente, o Wireshark monitora os dados juntamente com o driver WinPcap, que
estende o sistema operacional para fornecer acesso de baixo nivel e uma biblioteca utilizada
para acessar as camadas de baixo nivel da rede. O WinPcap € usado em sistemas operacionais
Windows, j& o LibPcap (biblioteca para processamento de logs) é a API disponivel para
sistemas operacionais Unix.

Por ser um sniffer multiplataforma, executado em ambiente Windows ou Unix Like,
ndo havendo necessidade de uma configuracdo complexa para seu funcionamento e ter uma
interface grafica de boa interpretacdo, o Wireshark é muito utilizado em instituicbes e
industrias.

Uma de suas caracteristicas mais relevantes para este trabalho é disponibilidade de se
gerar um arquivo dos resultados de saida no formato texto ou no mesmo formato do préprio
programa

Abaixo sera descrito 0 processo utilizado para captura dos pacotes e armazenamento
dos resultados.

e Primeiramente é necessario indicar qual interface de rede a ser rastreada, acesse o item
no menu [Capture / Interfaces];

e Ap0s clicar no botdo [Start], se a interface estiver ativa, 0 rastreamento comeca
imediatamente e a janela principal do Wireshark passa a mostrar uma porcdo de
pacotes, como mostrado na Figura 2.4;

e Para interromper a captura de pacotes, clique no botdo [Stop] da barra de ferramentas
ou no item de menu [Capture / Stop].

e Para salvar o resultado da captura de pacotes, cliqgue no menu [File / Salve as], insira o
nome e o tipo de formato que deseja armazenar.

O Wireshark disponibiliza a opgéo para salvar em arquivo texto e foi esta a forma

utilizada neste trabalho.
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A Figura 2.4 demonstra uma captura de pacotes realizada no dia 08 de Setembro de

2011, e mostra o painel contendo a lista dos pacotes capturados.

[l 08-09-11.pcap [Wireshark 1.6.2 (SVN Rev 38931 from /trunk-1.6)] A W . —— - o
File Edit View Go Capture Analyze Statistics Telephony JTools [nternals Help

BUNEN BEAXEE Aes0T L Qacn @Bm%| ®

Filter: E Expression... Clear Apply
No. Time Source Destination Protocol Length Info
1 0.000000 fe80::99da:eeee:2687F02::¢ SSDP 208 M-SEARCH * HTTP/1.1
2 0.082904 192,108.1.100 192,168.1.233 NENS 92 Name query NB ISATAP<QQ>
3 0.832938 192.168.1.100 192.168.1.255 NENS 92 Name query NB ISATAP<00>
4 1.299931 192.168.1.100 186.89.177.58 uoP 45 source port: isdc Destination port: 27673
51.300150 192.168.1.100 95.246.3.201 uop 45 Source port: isdc Destination port: 52103
6 1.300265 192.168.1.100 190.178.229.39 uoP 45 source port: isdc Destination port: 52018
71.429240  190.178.220.20 192.168.1.100 unp 45 Source port: 52018 Destination poart: isde
8 1.639748 95.246.3.201 192.168.1.100 uop 45 source port: 52103 Destination port: isdc
a1 630857 186 80 177.58 102 168.1.100 uop 45 source port: 27672 Dpestination port: isde
10 4.000334 feB80::99da:eeee:268FF02::c 55DP 208 M-SEARCH * HTTP/1.1
11 4.831840  102.168.1.100 102.168.1. 255 pe Lsp 161 propbox LAN sync Discovery protocel
12 6.422968 Tp-LinkT_e7:49:42 IntelCor_76:89:00 ARP 42 who has 192.168.1.1007 Tell 192.168.1.1
13 6.422997 Intelcor_7 00 Tp-LinkT_e7:49:42 ARP 42 192.168.1.100 i5 at 00:26:c7:76:89:00
14 7.000320 fe80::99da:eeee:268FF02::¢c SSDP 208 M-SEARCH * HTTP/1.1
15 8.745613 1582.168.1.100 152.168.1.1 DNS 77 standard query A www.google.com.br

« I ’

Frame 1: 208 bytes on wire (1664 bits), 208 bytes captured (1664 bits)

Ethernet II, src: IntelCor_76:89:00 (00:26:c7:76:89:00), Dst: IPVEMCAst_00:00:00:0c (33:33:00:00:00:0¢)
Internet Protocol Version 6, src: fe80::99da:eeee:2682:a560 (fe80::99da:eecee:2682:a560), Dst: Ff02::c (FF02::c)
user patagram Protocol, src Port: 58066 (58066), Dst Port: ssdp (1900}

Hypertext Transfer Protocol

7 d .
0040 53 45 41 52 12 48 20 2a 20 18 54 54 50 2f 31 2e  SEARCH * HTTR/1.
0050 31 Od Oa 48 6f 73 74 3a 5b 46 46 30 32 3a 3a 43 1..Host: [FFO2::C
0060 5d 3a 31 39 30 30 0d 0a 53 54 3a 75 72 6e 3a 4d 1:1900.. sT:urn:m
0070 69 63 72 6f 73 6f 66 74 20 57 69 6e 64 6f 77 73 dicrosoft  windows
Feer Na

Profile: Default

Figura 2.4. Painel contendo a lista dos pacotes capturados pelo programa Wireshark (autoria prépria).

No topico 4.2, serdo explicados os métodos utilizados para realizacdo da analise de

resultados utilizando o programa Wireshark.

2.4 Conclusao

Foram descritos neste capitulo os conceitos sobre redes de computadores. Quanto a

redes foram apresentadas as principais técnicas de coleta de pacotes de dados utilizando um

software verificador de trafego de rede, e as formas de analise de resultados descritiva no

Wireshark
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Capitulo 3

Conceitos sobre Redes Neurais Artificiais

Nos itens a seguir serdo descritas as caracteristicas e conceitos sobre redes neurais
artificiais e apresentada a rede neural tipo SOM, a qual sua l6gica de treinamento é baseada

este projeto.

3.1 Redes Neurais Artificiais e Rede Neural Bioldgica

Simplificadamente, RNA pode ser descrita como um sistema composto por varios
neurdnios também intitulados como unidades de processamento simples (nodos). Essas
unidades sdo interligadas por conexdes chamadas sinapticas, onde sdo associados pesos as
mesmas, as quais tém a funcdo de ponderar e calcular determinada funcdo matematica
correspondente a entrada recebida por cada neurdnio da rede. Os neurdnios podem estar

dispostos em uma ou mais camadas, geralmente unidirecionais (Braga et al, 2007).

3.1.1 Inspiracéo para Redes Neurais Artificiais

O funcionamento de uma RNA tem inspiracdo na estrutura fisica do cérebro humano,
onde os neurdnios de entrada da RNA correspondem aos neurénios biolégicos do sentido, que
recebem excitacbes do exterior. Os neurdnios de saida correspondentes aos motoneurdnios,
que sdo os neur6nios biologicos que excitam os muasculos, utilizam as respostas das
excitacBes para alterar, de alguma forma, o0 mundo exterior. Ha ainda, os neurdnios internos,
conhecidos como “hidden”, ou seja, neurdnios que estdo “encobertos” no interior da rede.

Como 0s neurdnios processam as informac6es? Por meio de impulsos nervosos,
transmissores de um sinal codificado de um estimulo dado ao longo da membrana do
neurénio, a partir de seu ponto de aplicacdo. Os impulsos nervosos podem passar de uma
celula a outra, criando assim uma cadeia de informacdo dentro de uma rede de neurdnios
(Cardoso, 2000).
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Dois tipos de fendbmenos estdo envolvidos no processamento do impulso nervoso:
os elétricos e 0s quimicos. Os impulsos elétricos sdo responsaveis por propagar o sinal dentro
de um neurdnio, ja o impulso quimico transmite o sinal de um neurdnio a outro ou para uma
célula muscular.

O processo quimico de interacdo entre os neurbnios e entre 0s neurdnios e células
efetoras, acontecem na terminagdo do neurdnio, em uma estrutura chamada sinapse.
Aproximando-se do dendrito de outra célula (mas sem continuidade material entre ambas as
células), o axdnio libera substancias quimicas chamadas neurotransmissores, que se ligam
aos receptores quimicos do neurdnio seguinte e promove mudancas excitatdrias ou inibitérias
em sua membrana. E desta forma que os neurotransmissores possibilitam que os impulsos
nervosos de uma célula influenciem nos impulsos nervosos de outras, permitindo assim que as
celulas nervosas se comuniquem.

O que dispara a liberacdo de um neurotransmissor? O potencial de acdo estimula a
entrada, que causa a adesdo das vesiculas sinapticas aos locais de liberacédo, sua fusdo com a
membrana plasmatica e a descarga de seu suprimento de transmissor. O transmissor se
difunde para a célula alvo, onde se liga a uma proteina receptora na superficie externa da
membrana celular. Ap6s um breve periodo o transmissor se dissocia do receptor e a resposta é
terminada. Para impedir que o transmissor associe-se novamente a um receptor e recomece 0
ciclo, o transmissor, & destruido pela acdo de catabolizar enzima, ou é absorvido,
normalmente na terminacdo pré-sindptica. Cada neurdnio pode produzir somente um tipo de
transmissor (Cardoso, 2000). A Figura 3.1 mostra a estrutura fisica de uma célula nervosa.

Dendritos (terminal de recepcio)

v Terminal do Axodnio
I\ CF (FL (terminal de transmissdo)

Figura 3.1. Célula nervosa e descricdo das partes que a compde (Louredo, 2011. Adaptado).

Com o objetivo de simular o comportamento de uma rede bioldgica, foi proposto na
década de 1980 o primeiro modelo para uma RNA, chamado MCP. Esse foi 0 marco para

inicio dos estudos voltados a area de RNA e Inteligéncia Artificial aplicadas.
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No item 3.2, que se segue, serd apresentada uma breve explicacdo sobre o modelo
MCP e a importancia da fungdo de ativacdo para que seja gerada a saida de resultados da rede.

3.2 Rede Neural Artificial — Modelo MCP

O primeiro modelo de RNA foi proposto por Warren S. McCulloch, psiquiatra e
neurologista, que por 20 anos dedicou-se a representar um evento do sistema nervoso,
juntamente com Walter Pitts, matematico e recém-graduado na época. Ambos publicaram um
artigo na Universidade de Chicago em 1943, intitulado “A logical calculus of the ideas
immanent in nervous activity”, Bulltin of Mathematical Biophysics (5: pg. 115-133).

O artigo trazia discussdes sobre redes logicas de nodos e novas idéias sobre a maquina
de estados finitos (maquina de Turing), elementos de decisdo de limiar lineares e
representacdo légica de varias formas de comportamento e meméria. O trabalho enfatizava
descrever um modelo artificial de neur6nio e apresentar capacidade computacional, ao invés

de técnicas de aprendizado (veja Figura 3.2).

Entradas (x1, ... xn, v1. ... yn)

f(-) Saida (S)

Conexodes
Inibitorias

Figura 3.2. Neurénio MCP, no qual Y representa a soma ponderada das entradas e f (-) a funcdo de ativacéo
(Roque, 2008. Adaptado).

Pode-se observar no modelo uma descricdo matematica com n terminais de entrada
(dendritos) que recebem os valores de xi, X2, ... Xn, Y1, Y2, ..., Yn (representam as ativagdes dos

neurdnios anteriores) e um terminal de saida S (axdnio). Para representar o comportamento
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das sinapses, as entradas tem pesos acoplados wi,Ws, ..., W, (que podem ser positivos ou
negativos). O efeito de uma sinapse particular i no neurdnio pos-sinaptico é dado por x;wi.

O comportamento em um neur6nio bioldgico chamado threshold, ocorre quando a
soma dos impulsos ultrapassa o limite de excitacdes, representada no modelo pelo somatério
XiWi.

A funcdo de ativacdo de um neurénio MCP, responsavel por gerar a saida (S) a partir
dos valores do vetor de pesos e de entrada, é apresentada na Equacdo 3.1, sendo a mesma do

tipo degrau deslocada do limiar de ativacdo 6 em relacdo a origem (Braga et al, 2007).

~ n
1 Z XiW; > 0 (31)
1=1

fw= <
0 leiwi <@
N

n
onde )’ xw;representa a soma ponderada das entradas e ¢ é o limiar (threshold) da
=1

funcéo de ativacéo.

O tipo de funcdo de ativacdo a ser aplica depende diretamente do tipo de problema a
ser abordado. Para o trabalho proposto a funcdo de ativacdo para rede SOM € baseada na
medida de distancia Euclidiana.

Além da funcdo de ativacdo, hd duas caracteristicas relevantes referente a RNA: a
arquitetura, ou seja, a forma como os neurdnios ficam conectados em rede; e o tipo de

aprendizado, ou seja, a capacidade de uma RNA aprender por meio de exemplos.

3.3 Arquitetura de RNAs e Tipos de Aprendizado

No requisito arquitetura (topologia), segundo Braga et al (p. 10, 2007), “um conjunto
de neur6nios artificiais conectados na forma de uma rede (neural) é capaz de resolver
problemas de complexidade elevada”, mesmo possuindo capacidade computacional limitada,
ou seja, a arquitetura é determinante na capacidade de processamento de uma RNA e pela

escolha correta do numero de conexdes para obter um treinamento bem sucedido.
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H& basicamente dois tipos de topologias: ndo recorrentes e recorrentes. Em redes
neurais ndo recorrentes, nao ha realimentacdo em suas saidas para as suas entradas. Podem ser
chamadas de redes neurais “sem memoria”. Suas estruturas geralmente aparecem em formato
de camada Unica ou multicamadas. Em redes multicamadas existe um conjunto de neurénios
de entrada, uma camada de saida e uma ou mais camadas intermediarias (encobertas). Um
tipico exemplo para essa arquitetura sdo as redes do tipo feedfoward (veja Figura 3.3), onde o
sinal é propagado para frente, ou seja, da entrada para a saida.

Entradas Saidas

o Neurdnio
Sensorial

Neurénio de
Processamento

Wom
Figura 3.3. Rede feedforward com uma Unica camada (Ivcon, 2011).

Redes neurais recorrentes contém realimentacdo (feedback) das saidas para as
entradas, sendo suas saidas determinadas pelas entradas atuais e pelas saidas anteriores. Essa
arquitetura pode, ndo necessariamente, conter camadas e apresentar interligacdes entre
neurénios da mesma camada ou nas camadas ndo consecutivas, de modo dindmico. S&o ditas
redes neurais “com memoria”.

Existe ainda o caso de redes neurais parcialmente recorrentes, como por exemplo, a
rede de EIman. Nessa arquitetura, a realimentacdo ocorre entre a saida e a entrada da primeira
camada oculta, através de uma unidade de contexto (camada extra), normalmente uma
estrutura de atraso, que armazena a saida da primeira camada oculta por um passo de tempo.

Um tipico exemplo de redes neurais recorrentes é visto no modelo Hopfield

(conhecida como auto-associativa, veja Figura 3.4).



34

Entradas

Camada
Intermediaria

Saida

Figura 3.4. Rede Hopfield com recorréncia entre entradas e camada intermediaria (Segatto; Coury, 2011).

Outra caracteristica, ndao menos importante, ¢ o aprendizado da RNA. A
aprendizagem ocorre através de treinamento, ou seja, a capacidade de aprender a partir de um
conjunto de exemplos. Treinar uma RNA consiste em ajustar 0s pesos sinapticos (w;) para
que se obtenha a saida (y;) desejada. Portanto, as formas de aprendizado podem ser divididas
em dois grupos: Aprendizado supervisionado e Aprendizado ndo supervisionado.

No aprendizado supervisionado ha necessidade de um agente supervisor que, durante o
treinamento, é responsavel por estimular as entradas da rede e observar as saidas desejadas.
Os pesos das entradas sdo ajustados continuamente, por meio da funcdo de ativacéo, para que
as saidas se adaptem as saidas desejadas. O ajuste dos pesos é necessario caso o resultado da
formula de correcdo de erro seja diferente de zero, ou seja, através da expressdo genérica para
0 erro e(t) no instante de tempo t, para e(t) = yq(t) — y(t), onde y4(t) é a saida desejada e y(t) 0
resultado atual calculado pela saida da rede. Os exemplos mais comuns para esse tipo de
aprendizado sdo a regra delta e o algoritmo de retropropagacao (backpropagation) utilizado pela
rede Perceptron multicamadas.

No aprendizado ndo supervisionado, como se pode concluir, ndo ha um agente
supervisor para acompanhar o processo de aprendizagem. Neste caso, apenas 0s padrdes de
entrada sdo apresentados a rede, a qual ajusta seus pesos para que entradas semelhantes gerem

saidas semelhantes, todavia é essencial que haja redundancia e regularidade nas entradas para
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que seja possivel um aprendizado ndo supervisionado. Um de seus principais exemplos para
esse tipo de aprendizado € a lei de Hebb e o aprendizado por competigdo visto na rede SOM.

H& ainda o aprendizado por reforco, sendo considerado em algumas literaturas um
caso particular do aprendizado supervisionado, pois utiliza tanto as entradas quanto as saidas
durante o treinamento. A diferenca é dada no que diz respeito ao calculo do erro entre a saida
desejada e saida resultante atual da rede, que na aprendizagem por reforco, ndo é calculado
esse valor do erro, mas apenas é informado para a rede se a resposta esta correta ou nao.

Exposto até aqui o conceito geral sobre RNAs e as principais caracteristicas das
mesmas. No item 3.4 serdo apresentadas as caracteristicas de uma RNA tipo SOM, a qual
esse trabalho é baseado no que diz respeito a implementacdo e analise de resultados de uma
amostra de trafego de rede.

3.4 RNA tipo SOM

A rede neural SOM, proposta por Teuvo Kohonen no ano de 1972, possui grande
influéncia neurofisioldgica, pois € baseado no mapa topolégico presente no cortex cerebral,
por esse motivo 0 nome sugestivo para organizacdo em mapas (Self-Organizing Maps). Assim
como ha areas especificas no cérebro que desempenham determinadas funcdes, como fala,
visdo e audicdo, ha a presenca de subareas que sdo responsaveis por mapear internamente as
respostas das mesmas. Ao observar a organizacao de tais 6rgdos (veja Figura 3.5), é possivel
perceber como cada subarea estd ordenada topologicamente e é provado que neurdnios
espacialmente proximos tendem a responder padrbes ou estimulos semelhantes (Braga et al.,
2007).

MOVIMENTOS  MOVIMENTOS
COORDENADOS BASICOS

COMPORTAMENTO

E EMOGAO ASSOCIAGAO

VISUAL

AUDICAO

Figura 3.5. Disposicdo topologica das areas do cérebro (S&o Francisco, 2011).
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O modo como 0s neurdnios, topologicamente ordenados, respondem aos estimulos, é
chamado de feedback. A ocorréncia de feedback entre os neurdnios, é resultante da influéncia
do estado de ativacdo dos neurbnios vizinhos, e pode ser classificado em: excitatério,
inibitério ou levemente excitatorio.

O estimulo excitatério, ocorre quando 0s vizinhos estdo diretamente proximos, ou seja,
na primeira camada de influéncia (vizinhanca R1), proximos ao centro.

O estimulo inibitdrio ocorre ao redor dos vizinhos diretamente proximos, ou seja, fora
da area de Ry, porém em uma segunda area R, (R2 > Ry).

O estimulo levemente excitatorio, ocorre quando os vizinhos estdo dispostos em uma
terceira area de raio R3, onde R3 > R, > R;.

A Figura 3.6 mostra a disposicao de dados por vizinhanga, ou seja, a arquitetura, apos

as fases de treinamento da RNA.

y
e e ° o
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Figura 3.6. Disposicéo topologica de uma rede SOM por zona de vizinhanga (Mousavi, 2005. Adaptado).

A arquitetura da rede SOM apresenta uma importante particularidade, pois cada
neurdnio da rede recebe todos os padrdes de entradas apresentados a mesma, e resulta na
saida de todos os neurbnios. O estado de ativacdo de um neurbnio é determinado pela
distancia entre 0 peso e o vetor de entrada, sendo a funcdo de ativacdo da rede SOM
determinada pela medida da distancia Euclidiana mostrada na equacdo 3.2. Quanto mais

semelhante a entrada for do vetor de pesos de um neurdnio, maior o valor de sua entrada.

) = 3, 65 wi(0)’ (32
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Onde o vetor de pesos é representado por wij, X; € o valor de entrada na posicéo j e d; 0
valor de saida resultante do calculo da distancia para o neurdnio i no tempo t.

No item 3.4.1 sera descrito 0s passos do algoritmo de treinamento que resulta no mapa
auto-organizavel, as duas fases de treinamento da rede e a técnica de rotulagcdo dos neurdnios

que auxilia a classificacdo de padrdes futuros apresentados a rede SOM.

3.4.1 Treinamento e Rotulacéo

O modelo de rede neural tipo SOM pertence a grade conhecida como mapas auto-
organizaveis, onde o treinamento ocorre de modo competitivo (também chamado de winner-
takes-all), o qual os neurdnios de saida competem entre si para serem ativados.

A aprendizagem para esse tipo de rede ocorre de modo ndo supervisionado, porém nao
integralmente, visto que ha necessidade de se rotular o neurdnio de saida, entende-se por
rotulo o nome do fato. O trabalho aqui proposto considera os pacotes de dados pertencentes a
camada de aplicacdo do modelo 1SO/OSI, e os rotulos dos neurbénios conhecidos sdo 0s
nomes de protocolos: HTTP, DNS e SSDP (Simple Service Discovery Protocol).

Como apresentado anteriormente, o algoritmo de treinamento busca organizar 0s
neurdnios em vizinhancas, onde padrdes semelhantes pertencem a mesma regido. Para que
esse processo ocorra, cada vez que um novo padrdo é apresentado a rede, 0s neurdnios
competem entre si para se tornar ativo, ou seja, para esse projeto é proposto escolher o
neurdnio que possui 0 menor valor de saida (menor distancia Euclidiana). Escolhido o
neurdnio vencedor, da inicio a atualizacdo dos pesos dentro do raio de vizinhanca do mesmo.
Durante o processo de treinamento a taxa de aprendizagem e o raio de vizinhanga sdo
decrementados, e a rede cria regides de padrdes semelhantes segundo cada protocolo.

A seguir é apresentada a organizacdo da proposta de uma rede tipo SOM sob a forma
de um algoritmo computacional, em 9 passos.

1. Inicializar os pesos dos n neurdnios de entrada com valores aleatérios entre 0 e 1.

2. Determinar o valor do raio de vizinhanca Vi de cada neurdnio n (inicialmente o
valor de Vi é igual ao tamanho da rede).

3. Apresentar os dados brutos de cada pacote como entrada da rede.
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4. Calcular a distancia Euclidiana entre a entrada e 0s pesos para cada neurdnio de
saida, como demonstrada na equagéo 3.2

5. Selecionar o neurbnio vencedor, ou seja, 0 neurbnio que apresentar a menor
distancia dj(t) .

6. Os pesos do neurdnio selecionado sdo atualizados (mostrados na Equagéo 3.3)
juntamente com todos 0s neurdnios que estdo dentro da vizinhanga definida por Vi(t).

wi(t+1) = wi(t) + TA() * (xi(t) - wii(t)) (3.3)
onde TA se refere a taxa de aprendizado, iniciada com valor 0,6 e multiplicado por 0,5 a cada
iteragdo. Entende-se por iteragéo o final da atualizagio de cada valor dos neurdnios vizinhos e
ndo a cada entrada apresentada a rede.

7. Se necessario, modificar o raio de vizinhanca de todos os neur6nios. Essa
modificagdo devera implicar num decréscimo do raio de Vi(t).

8. Voltar ao passo 3 caso exista algum padrdo que faca parte do conjunto de
treinamento e ainda ndo foi apresentado a rede.

9. O numero de iteragdes também pode ser definido como limite de padrdes
apresentados a rede. Caso o valor da taxa ndo tenha alcancado o valor estipulado para término
do laco de treinamento, deve ser realizada nova iteracdo do conjunto de treinamento
retornando ao passo 3.

O treinamento da rede SOM ocorre em duas fases, sendo a fase de ordenacdo que
busca agrupar os neurénios por meio dos padrdes apresentados a entrada da rede, e a fase
convergéncia que aprimora o agrupamento de modo que o raio de vizinhanca seja reduzido.

Apos o treinamento, a técnica de rotulacdo € aplicada aos neurbnios ordenadamente
agrupados para auxiliar a classificacdo de padrbes desconhecidos, que futuramente podem ser
apresentados a rede SOM.

Para finalizar os conceitos sobre redes neurais artificiais, no item 3.5 séo apresentadas
técnicas que utilizam redes neurais como solucdo de reconhecimento de padrdo e semantica,

aplicadas a eventos ocorridos no cotidiano baseado no comportamento humano.
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3.5 Trabalhos Relacionados

“Uma das aplicagdes existentes em RNA ¢é a Maquina de Escrever Fonética, que
utiliza 0 modelo SOM (Self-Organizing Map), de Kohonen para aprender fonemas, que
posteriormente serdo transformados em palavras, através de regras gramaticais aprendidas
automaticamente”. (Kohonen, 1990, p. 1468).

Estudos nacionais voltados & area de Inteligéncia Artificial (IA) e RNA como
apresentado no VIII ENIA (Encontro Nacional de Inteligéncia Artificial), ocorrido juntamente
com o XXXI CSBC (Congresso da Sociedade Brasileira de Computagéo), entre os dias 19 a
22 de Julho de 2011, no Centro de Convengdes da cidade de Natal-RN, apresenta a proposta
intitulada “Aprendizado de Maquina Sem Fim e a Leitura da Web”. A proposta de
aprendizado, apresentada pelo Prof. Dr. Estevam Rafael Hruschka Junior (pesquisador e
professor adjunto da Universidade Federal de Sdo Carlos - UFSCar), mostra que o ideal para
se construir computadores inteligentes com capacidade de raciocinar, aprender e tomar
decisdes independentes, € algo que os pesquisadores da area de IA vém desenvolvendo ao
longo de anos. O projeto ReadTheWeb (leitura da web), desenvolvido em parceria por
pesquisadores da Universidade Federal de Sdo Carlos (UFSCar) e da Universidade Carnegie
Mellon, dos Estados Unidos, busca desenvolver “um sistema computacional capaz de
aprender de forma auténoma e de utilizar os conhecimentos ja adquiridos para evoluir seu
proprio aprendizado” (Hruschka, 2011). A proposta de um "aprendizado sem fim™" é baseado
no comportamento humano de aquisi¢do de conhecimento gradativo ao longo do tempo, onde
“somos cada vez mais capazes de refletir sobre 0 que sabemos e validar (supervisionar) o que
aprendemos” (Hruschka, 2011), de forma continua e sem fim, auto-supervisionado e auto-
reflexivo. O mais interessante é que o sistema busca a interacdo com seres humanos de forma

a trocarem conhecimento.

3.6 Conclusao

Foram descritos neste capitulo os conceitos sobre redes neurais artificiais,
caracteristica sobre a arquitetura do modelo MCP. Quanto a rede neural tipo SOM, foi

descrito: o tipo de aprendizado, o treinamento da rede e o conceito sobre rotulacdo de
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neuronios. Por fim foram apresentados alguns exemplos de aplicagfes utilizando redes
neurais.

Baseado no conhecimento, explicacdes e conceitos expostos até aqui, o capitulo 4
deste trabalho tem por objetivo demonstrar metodologia proposta para o desenvolvimento de
uma RNA tipo SOM capaz de classificar pacotes de dados advindos da camada de aplicacéo

baseado no conceito das sete camadas do modelo 1SO.

Capitulo 4

Metodologia

A metodologia proposta tem como objetivo auxiliar administradores de rede na tarefa
de coleta de amostra de trafego em rede, forma de analise e disponibilizacdo de dados da
mesma. A disponibilizacdo pode ser solicitada por pesquisadores, analise de auditoria interna
a empresa ou até mesmo para fins de ordem judicial.

Uma amostra de dados coletada em canais de grande fluxo gera, conseqiientemente,
grande quantidade de logs de rede. A andlise dos dados gerados de forma manual para
verificar, por exemplo, possiveis ataques, se tornam uma tarefa impossivel. Desta forma, e
apos serem apresentadas as justificativas, o trabalho propde o desenvolvimento de uma rede
neural tipo SOM capaz de ordenar pacotes de dados em tipos comuns por protocolos
(enfatizando a camada de aplicacdo do modelo ISO/OSI), mantendo a integridade dos dados
coletados.

A seguir sdo discutidas as caracteristicas da rede neural proposta.

4.1 Arquitetura

Com a necessidade de se detectar algum pacote de dados que ndo pertence de padrédo

de entrada da RNA, o trabalho propde as seguintes fases para a metodologia:
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e Captura de pacotes de dados, presente em amostra de trafego de dados coletada por
um sniffer de rede, aqui utilizado o Wireshark.

e Com auxilio da ferramenta Wireshark, identificar os pacotes, por descricdo dos
protocolos, que pertencem a camada de aplicacdo do modelo 1ISO/OSI.

e Salvar a amostra coleta com formato de extenséo texto. Em linguagem JAVA ler o
arquivo texto, converter os dados de entrada de hexadecimal para binario (pois a RNA
manipula os dados dispostos desta forma).

e ApOs armazenar os dados convertidos, 0s pacotes sdo apresentados a entrada da RNA,
dispostos em vetores (cada pacote, de forma integral, representa um vetor de binarios).

e A fase de treinamento consiste em calcular a distancia Euclidiana entre a entrada
apresentada a rede e 0s pesos para cada neurdnio de saida (como citado no item 3.4.1).

e Apos o célculo das distancias para todas as entradas é escolhido o neurdnio vencedor,
ou seja, 0 neurdnio que possui a menor distancia Euclidiana.

e O neur6nio vencedor € removido da disputa.

e A taxa de aprendizagem é recalculada e as demais escolhas pelo neurdnio vencedor
ocorrem de modo sucessivo, até que reste um unico neurénio a disputa.

e No item 4.3 sdo apresentados os resultados obtidos referente a ordenacédo dos pacotes

da amostra coletada.

4.2 Fases da Metodologia

Nos itens que se seguem sao descritas, de forma detalhada, as fases da metodologia
proposta para ordenacdo dos pacotes de dados por tipos comuns de protocolos e verificacdo
de suposto ataque a rede de computadores. Tarefa que busca auxiliar administradores de rede
de computadores e até mesmo disponibilizar os dados resultantes para pesquisas e melhorias

com relacdo a infraestrutura da mesma.
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4.2.1 Captura de pacotes

A captura dos dados que trafegam através de uma rede de computadores foi obtido

pelo programa Wireshark, instalado diretamente na maquina hospedeira (servidor da rede).

Ativando-se o software verificador de trafego de rede, é descrito o método de coleta dos

dados por meio dos passos indicados abaixo (citado no item 2.3.2.2):

Selecionada a interface de rede a ser rastreada, neste caso o IP da maquina hospedeira,
acessando o item no menu [Capture / Interfaces];

Iniciado a captura dos pacotes de dados (clicar no botdo [Start]), o rastreamento é
apresentado através da janela principal do Wireshark (Figura 2.4);

Interrompida a captura de pacotes (clicar no botdo [Stop] da barra de ferramentas ou
no item de menu [Capture / Stop]), foram obtidos 377 pacotes durante um total de
0.468 segundos de captura, sendo 35 do tipo HTTP, 50 do tipo DNS e 42 tipo do
SSDP;

Foi salva a cdpia do resultado da captura de pacotes (clicar no menu [File / Salve as])
como 08-09-11 em formato texto.

Uma vez gerada e obtida uma copia do trafego em um canal, como demonstrado na

Figura 4.1, o Wireshark tras informacdes como origem, destino, tipo de protocolo, tamanho,

porta e entre outras informacg6es contidas no pacote de dado.
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Figura 4.1. Filtragem e apresentacdo dos dados pelo Wireshark.
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Com o Wireshark também é possivel inspecionar cada bit em um pacote de dados, a
aplicacdo realiza interpretacdo dos campos dos cabecalhos, na maioria dos protocolos
existentes, automaticamente.

Para filtrar os pacotes de dados por tipo, digite 0 nome no campo [Filter] ou acesse o
menu [Analyze / Display Filters], apds digitar a0 menos uma letra, uma lista de nomes sera
exibida.

4.2.2 ldentificacdo e Armazenamento dos Protocolos

O objetivo para obtencdo sobre a identificacdo dos protocolos por camada,
inicialmente, era desenvolver em linguagem JAVA um método no qual fosse lido o arquivo
texto (gerado pelo Wireshark), extraido o pacote e assim identificar por meio de informacGes
contidas no mesmo a qual camada este pertenceria. Todavia, a implementacdo deste método
ndo foi realizada por ndo fazer parte do escopo para a proposta deste trabalho, portanto a
classificagdo dos protocolos pertencentes a camada de Aplicacdo foi realizada de modo
manual, baseando-se nas informacdes descritas pelo sniffer Wireshark.

Foram separados visualmente, 11 pacotes de dados coletados no dia 8 de Setembro de
2011, sendo do tipo HTTP, DNS e SSDP. Depois de selecionados, os pacotes de dados foram
salvos como “package.txt” (arquivo de formato texto) dentro da pasta de projeto descrita
como “ProjetoSOM”.

4.2.3 Leitura e Conversao dos Dados

Uma vez salvo o arquivo contendo os pacotes de dados com 11 protocolos
selecionados, o Wireshark disponibiliza os pacotes de dados em hexadecimal e com
separac@es por caracteres especiais (veja Figura 4.2). Antes que os dados fossem convertidos
de hexadecimal para binario, faz-se necessario extrair as barras simples “|” e manter o
delimitador de contetdo do pacote de dados, representados pelos caracteres +--------- R

------ S



44

+o—m Fommm e Fomm +
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62|63|64|6c|03|6e|65|74|00]|00]|01]00|01]

#mm—————— T Fmmmm—————— +

Figura 4.2. Amostra dos dados coletados gerado pelo sniffer Wireshark.

Para que seja efetuada a extracdo dos caracteres especiais, foi desenvolvido em
linguagem JAVA um metodo que |é cada linha do arquivo texto e os retira do arquivo,
obtendo deste modo somente os pacotes com os dados em hexadecimal. Apds o método de
extracdo, o arquivo texto € lido novamente de modo que cada bit é convertido de hexadecimal
para binario, sendo 0 (zero) em hexadecimal representado como 0000 em binario , 1 (um) em
hexadecimal como 0001 em binério, e assim consecutivamente até F em hexadecimal como
1111 em binério.

Ap0s conversdo dos dados, estes sdo armazenados em uma lista de strings, onde cada
posicdo da lista € representada pelos dados brutos bit a bit do pacote de dados. Como dito
anteriormente a rotulacdo foi realizada de forma manual, ou seja, 0 nome de cada protocolo ao
qual o pacote é pertencente fica armazenado juntamente com os dados no campo denominado

rotulo.

4.2.4 Apresentacdo dos Pacotes a entrada da RNA e Treinamento

Para que a RNA receba os dados e 0s organizem por semantica, a lista a qual os dados
estdo armazenados é apresentada a entrada da rede. A lista de pacotes ndo estd ordenada por
nomes, esta caracteristica é essencial para que sejam verificados os resultados obtidos ap0s o
treinamento da rede. A apresentacdo ocorre de modo que cada neurénio de entrada da RNA 1é
cada posicdo da lista contendo os pacotes de dados, ou seja, 0 neurdnio denominado 1 recebe
os dados da posicdo 1 da lista, o neurénio 2 recebe os dados da posicdo 2 da lista e assim

sucessivamente até o final da mesma.
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O treinamento da rede neural proposta foi submetida hd 9 passos da mesma forma
como descrito no item 3.4.1 deste trabalho. Para melhor compreensdo sobre a forma de
apresentacdo dos dados a entrada de RNA, é apresentado um exemplo demonstrando-se uma
parte do contetdo do pacote de dado (ap6s conversdo e armazenado em um vetor de string).
Sendo 1101100, uma parte da descricdo do pacote de dados, para cada bit é associado um
peso aleatorio (variando-se de 0 a 1) e partindo do primeiro bit 1 (um) até o ultimo, neste caso
0 0, cada bit é submetido ao célculo da equacao 3.2 proposta como mostrado a seguir:
d=(1-0.2)%+(1-0.3)2+(0-05)?+(1-0.8)*+(1-0.1)%+ (0-0.3)2+ (0—0.4) 2.

O célculo da distancia é efetuado para todos os pacotes presentes no arquivo, neste
caso para os 11 pacotes presentes na string. Apos todos os calculos é escolhido o neurénio no
qual a entrada possui 0 menor valor da distancia Euclidiana, e deste é determinado como o
vencedor da disputa para ser ativo. O neurdnio vencedor ¢é retirado da disputa e um novo ciclo
de calculos é inicializado até que haja somente um Gnico neurdnio na disputa.

Apos o treinamento foi obtido com sucesso uma lista ordenada dos pacotes de dados

por tipos comuns de protocolos. Os resultados serdo detalhados no item 4.3 que se segue.

4.3 Analise de Resultados

Apos a captura dos pacotes de dados por meio do software verificador de trafego de
rede, gerado o arquivo de leitura em formato texto e conversdo dos dados para binario. A rede
proposta foi submetida ao treinamento proposto para uma RNA tipo SOM e obtido ordenacao
satisfatoria quando a entrada apresentada a rede. A disposicdo dos dados de entrada e a

ordenacéo obtida sdo apresentadas na tabela 2 a seguir.



46

Tabela 2. Demonstrativo dos resultados de treinamento.

Distribuigéo inicial dos dados por protocolo Classificagao final obtida
HTTP SSDP
DNS SSDP
DNS DNS
HTTP DNS
HTTP DNS
DNS DNS
DNS DNS
DNS DNS
DNS HTTP
SSDP HTTP
SSDP HTTP

Como se pode observar, a tabela demonstra que a rede proposta alcangou o principal
objetivo de classificacdo dos pacotes de dados em tipos comuns de protocolos.

Em uma segunda avaliacdo, foi alterado o cabegalho de um dos pacotes que pertencia
a identificacdo como rotulo DNS e novamente as entradas foram apresentadas a rede. Para
identificar o pacote alterado foi aplicada a nomenclatura de rotulo ALTERADO. Apos o
treinamento foram obtidos os seguintes resultados:

package (1) = SSDP, package (2) = SSDP, package (3) = DNS, package (4) = DNS,
package (5) = DNS, package (6) = DNS, package (7) = DNS, package (8) = HTTP, package
(9) = HTTP, package (10) = ALTERADO e package (11) = HTTP.

Observou-se entdo que o0 pacote que anteriormente possuia caracteristicas de um
pacote DNS, agora se confunde entre os padres de um pacote de dados HTTP. Portanto, um
pacote que sofre alteracdes em seu cabecalho, pode ser visualizado como anormalidade de

padrdo em uma rede neural tipo SOM.
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4.4 Conclusao

Nesse capitulo foi proposta uma metodologia que inclui a implementacéo de uma rede
neural capaz de classificar pacotes de dados em tipos comuns de protocolos. Os testes foram
efetuados em aproximadamente cinco tipos distintos de coletas (quanto a horéarios) e em todas
elas a obtencdo de resultados satisfatorios.

Com base nas analises de resultados observadas no item 4.3, foi possivel atingir a
contribuicdo que busca auxiliar administradores de redes em detectar possiveis ataques a uma

rede de computadores.

Capitulo 5

Considerac0es Finais e Trabalhos futuros

E crescente o nimero de usuarios que acessam a Internet diariamente e juntamente
com esse crescimento o numero de trafego de informacdes. Nasce aqui a necessidade por
parte de administradores e pesquisadores o uso de relatérios referentes ao trafego de rede para
propor novas solucdes ou analise de situacdes que podem colocar em risco a rede de
empresas, universidades ou mesmo um bom funcionamento da Internet.

Diante desta situacdo, o trabalho apresentou o estudo de conceitos referentes a redes
de computadores e redes neurais artificiais, propondo a metodologia que visa ordenar pacotes
de dados por tipos comuns de protocolos e verificar anormalidades que podem estar presentes
em uma amostra de trafego de rede.

Com base em testes realizados e aplicacdo da metodologia proposta, conclui-se que
pacotes ndo ordenados de forma padrdo aos demais, podem ser considerados como ataques e
necessitam de uma melhor analise pelo administrador de redes. Havendo o administrador
verificado, por exemplo, a origem/destino do pacote que apresentou anormalidade de
comportamento e detectado que realmente o pacote tras informagdes maliciosas, este pode
disponibilizar a pesquisadores da &rea as conclusbes das analises para que sejam

desenvolvidas novas alternativas de seguranga quanto & infraestrutura de uma rede.
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Como trabalho futuro, uma possibilidade € o aprofundamento de estudos voltados a
area de redes de computadores, especialmente quanto as caracteristicas contidas em pacotes
de dados como identificacdo da camada as quais pertencem. Obtendo os conhecimentos
citados anteriormente, a classificacdo dos pacotes de dados seria de modo automatico ao
executar o cddigo em JAVA proposto.

A metodologia prova que é possivel classificar os pacotes de dados quanto aos padrdes
apresentados a rede neural. Em particular, o desenvolvimento de uma ferramenta completa

que busca analisar trafego de rede em tempo real € uma melhoria a proposta apresentada.
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