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RESUMO

Hoje uma das condi¢des mais importantes associad&rahumano € a seguranca,
cada vez mais pretende-se garantir a autenticidadepessoas. E nesse contexto que 0s
sistemas biométricos surgem como forma de soluciasse problema. O uso do
reconhecimento da iris € um dos métodos mais cam@lerobusto da atualidade. Neste
trabalho, apresenta-se um algoritmo para localizaggida da iris. Para o reconhecimento da
iris necessita-se de uma aquisicéo e localizac&quadla da imagem. Para isso a imagem
passa por uma fase de normalizacdo, essa norn&izaqsiste na aplicacéo de filtros para
conseguir um retorno confiavel que por fim resaltaa criacdo de uma assinatura biométrica
do individuo.

Palavras-chave:iris, biometria, algoritmo, reconhecimento, assiratfiltros.



ABSTRACT

Today one of the most important conditions related human is security.
Increasingly is intended to ensure the authentaifgeople. It is in this context that biometric
systems arise as a way to solve this problem. Beeof iris recognition is one of the most
complete and robust today. This paper presentéganitam for rapid location of the Iris. For
the iris recognition is necessary to purchase awnggy location of the image. To this the
image passes through a phase of standardizatiach r®©rmalization involves the application
of filter to achieve reliable results and finallywill result in the creation of a biometric
signature of the individual.

Keywords: biometric, iris, recognition, algorithm, signatufiéter.



LISTA DE FIGURAS

Figura 1 - FIUXO 0O PrOCESSO0........uuvuiiieeeeeeiiiiiiiiiiasseeeeeeeeeeeeeeeeeeessssssnnnnnssssnnns 13
Figura 2 Sistema biomEtriCo ENEIICO ........uuuuuerriiiiiiiiiiiiiiiiieeee e eneees 16
Figura 3 Taxas de precisdo de sitemas biometricos..............coeeeeecivivvivnnnnee. 18.
1o O r= T 111 22
Figura 6 - Etapas padrao do reconhecimento da.ifiS...........ccccceeevvvvvvveiiinnnnnn. 28.
Figura 7 - Operador integro-diferencial .............ccceeeeiiiiiiiiiiiii e, 29
Figura 8 - Imagem segmentada usando o operadgrantéferencial..................... 30
Figura 9- Esquema do modddaugman Rubber Sheet..........ccccooevviiiiiiiiiinininnnn, 31
Figura 10 - EXemplo de [MSCOAE ............ccemeeeeieeeeeeieeeee e, 32
Figura 11- EQuUacao de Hamming.........cooiiceemmmmnniiee et 33
Figura 12 - Equacéo da distancia de Hamming.....cc..ooooovvviiiiiiiiiiiiiiiiiieeeeeen, 33.

Figura 13 - Representacdo de como é realizadolocdesento dos bits dos
templategara atingir invariancia a rotacao. Ao final dosldeamentos menor
distancia € a selecionada como grau de dissimalde@ntre os padroes. ................ 34
Figura 14 - Tabela com descri¢cao detalhada dadsmdados de imagens

UBIRIS.V2. .ttt mmmm et e e e e ettt e e e e ettt e e e e e e s e e e e e s nsteeeaeeeeanns 40



LISTA DE TABELAS

Tabela 1 - Comparacéao de Métodos



LISTA DE QUADROS

Quadro 1 - Comparacéao entre alguns métodos biG@OSLri............ceeviieieieeeeeeneene. 25
Quadro 2 - Principais vantagens € desvantagenS. . ....uueeeererirriieeeeeennnnnnns 26.



SUMARIO

L INTRODUGAO ...ttt ee e 12
2 BIOMETRIA ... et e e et e et ea e e e e 15
2.1 Historia da BIOMEtria..........cooeeieiieiiee 15
AV A (o (=T g v} i or=Tor= T I =] o]0 0 =] 1 o 16

2.2.1 Conflabilidade. ........ouuuiiiiie 17
2.3 MEtod0S BIOMELIICAS.......cceieeieeeeeeeeeee e 18
2.3.1 Reconhecimento da impressao digital............ccooooveiiiiiiiiiiiiiinnenene. 19
2.3.2 Reconhecimento através das veias da palmeda.......................... 20
2.3.3 Reconhecimento facial.............cccuvvvviiiiiiiiiiiiiiiiiiiiiiiiiiie, 21
2.3.4 ReconheCimento d€ ifiS..........uuuvuiiieiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee 21
2.3.5 Reconhecimento da retina...........cceevvvviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee 22
2.3.6 Reconhecimento da geometria da Mao..........ccooeeeevviveiiiiiiiinnneeenn. 23
2.3.7 ReconhecCimento da VOZ...........cceuvvviiiiiiiiiiiiiiiiiiiiiieeeieeeeeeeeeeeeeeeee 23
2.3.8 Reconhecimento da dinadmica de digitaGaq............ccevvvvveveveveeeennne. 24
2.3.9 Reconhecimento da assinatura manusCrita................eeevveeeeeeeeennen. 24
2.4 Comparacao entre Medidas Biométricas Mais Cemun........................ 25

3 RECONHECIMENTO DA TRIS ...ttt ettt eve e eenneaeaneas 27
3.1 Etapas do Reconhecimento da.ifiS.........c.cccovveeeieiieeceieece e 28
3.2 SegmMeNtacao da IMS.......c.coecveiieie et 28
3.3 NOrMalizaGAO Aa IMIS......cvveeeieeieiecie et 30
3.4 Extrac8o das CaraCteriStiCas..........occuvvrrriiiiieeeiiiiiieieee e 32
3.5 Comparacao das CaracteriStiCas........ccooeeeeeivireriiiiiiiiee e e ee e 32
4 DESENVOLVIMENTO .. .ottt e ettt s e e s e e eeat s s e e e s e eeennneannenn s 35
Y o [ U1 =3 U= SRR 35
A2 KBINEL .ottt e et aeeearee 36
G 11 o] o] (=Tox= L= PP PP PPPPPPPPPPPP 37
A4 RUNTIMI ittt e ettt e e e e e e e e e eeatan e e e e eaeeeeneees 38
4.1 Framework de ApliCatiVO............uuuuiiieie e e e e e 38

S RESULTADOS ..ot et e e e e e e et e e e e et e n e e e eaa e e e atanaeeeeean 39

REFERENCIAS BiDlOGIAfICAS ......veuveeeeee ettt aees e 43



12

1 INTRODUCAO

A palavra Biometria provém do gre@o, vida, emetrén medida. E portanto, uma
“medida da vida”. A Biometria € o ramo da ciéncige ggstuda a mensuracdo dos seres Vivos.
Pode ser definida como uma medida de vida baseaslecaracteristicas unicas de cada
individuo, sejam estas caracteristicas fisicasaoportamentais e que sao Unicas em cada
ser. (PINHEIRO, 2008).

Deste modo, tecnologias biométricas sdo basicameriddos autométicos de
verificacdo ou identificacdo de um individuo basmsa@m caracteristicas fisiologicas ou
comportamentais.

Historicamente os processos de identificacdo serfggean foco de discussoes e
estudos. Alphonse Bertillon, em meados do séculdllX®¥esenvolveu o primeiro sistema
biométrico chamado antropometria, esse sistemabase em uma combinacdo de medidas
fisicas de acordo com um conjunto de regras pr@éidat. (John Daugman, 1993).

A busca por maior seguranca nesses processos défiededo do individuo
incentiva estudiosos do mundo todo a trabalhar emetps avancados, criando e utilizando
0S mais avancados dispositivos reconhecedores,nt@aores e identificadores. A
Biometria, € uma area de reconhecimento de padpdesstuda as caracteristicas de cada
individuo e suas propriedades. Tem sido uma areeoestante expansao, tendo como grande
causa a necessidade de cada vez mais preservantaade e garantir a identificacdo e
seguranca de cada ser. Entre as mais variadaserésticas fisiologicas, o uso da iris humana
como meio de identificacao tém provado ser um dé®dos mais promissores da atualidade.

A melhoria e 0 avancgo tanto da tecnologia, quant algoritmos de identificacao,
tém motivado muitas pesquisas voltadas para ascéécale reconhecimento de iris. Um
sistema de reconhecimento de iris, contém, em,gerabloco de localizacao cujo objetivo é
o fornecimento da informacéao correspondente J\WWigdes, 1997), (John Daugman, 1993).
Um sistema de identificacdo pessoal deve ser eadouem tempo real e, portanto é
necessario que o tempo de detecc¢éo e processatiaeint®d seja pequeno.

O processo de identificacdo biométrica de qualgueividuo deve utilizar-se do
seguinte fluxo: captura de uma amostra biométrecdatios, extracdo de caracteristicas e por
fim a comparacdo. A captura consiste na aquisigdoma amostra dessa caracteristica. A
fase de extracdo de caracteristicas € a fase erfde sso das propriedades para se criar uma
assinatura biométrica. Por fim é na fase da comgpargue se obtém o resultado final. Esse
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resultado pode ser fornecido de dois modos, cotsoansistema, dando uma resposta
afirmativa ou negativa relativamente a identidadgeéssoa ou simplesmente identificando-a,
dizendo de quem se trata.

Mais concretamente para a fase do reconhecimenfiosjes apds a captacdo da
amostra biométrica, a imagem do olho contendosaéiprocessada de modo a separar a iris
do restante da imagem. Essa etapa é denominadgerstacdo. A iris segmentada é entdo
normalizada, onde possui um formato mais favorfpaeh as demais etapas. As fases de
extracdo de caracteristicas e de classificacaoid&tdicas as mencionadas no paragrafo
anterior. (WILDES, 1997).

No processo de classificagdo pode-se obter um wplantitativo de semelhanca.
Esse valor indica o quanto uma assinatura é sentell@aoutra. A Figura 1 representa de

modo geral o fluxo sequencial do processo.
Captura da Imagem
Deteccao de Borda

Separac3o da iris

Tratamento e Geracao do Vetor de Caracterisiicas

Nommalizag 3o da Imagem

Comparagao dos Vetores de Caracleristicas

Figura 1 - Fluxo do Processo (VIGLIAZZI, 2006)

A segmentacao da iris para qualquer tipo de imagecisisive imagens com ruido.
O processo de normalizacdo introduz duas vertafigggitas: a vertente a uma e a duas
dimensdes, que ira facilitar os processos seguifitstsas duas vertentes sdo independentes.
Apos a normalizagéo, é feita uma analise ao rukiksiemte na imagem recebida e avaliado o
seu desempenho para a seguinte fase da extracaoadeeristicas. Esta fase aplica-se apenas
a imagens normalizadas de duas dimensfes, senda su@ aplicacdo € opcional. Apos a
normalizacdo, as imagens podem passar logo a &asetdhcio de caracteristicas. E ent&o na
fase de extracdo de caracteristicas, onde é peopostilizacdo de alguns filtros. Esta fase
termina com a criacdo da assinatura biométricaribinque comparada com as restantes, ira
responder a etapa de classificacdo da iris e coestgmente ao reconhecimento biométrico
positivo ou negativo, ou simplesmente identificardondividuo. Os conceitos envolvendo

cada etapa do fluxo do processo apresentado adéimanestrados no capitulo 2 a fim de
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embasar algumas técnicas usadas em sistemas dbeaeitoento de iris,
Esta pesquisa visa uma andlise detalhada dos mnséttelddentificacdo pessoal
moderno baseado em biometria. Por ser uma tecaokmi ascensdo, o reconhecimento

biométrico da iris humana sera o foco dessa dagst
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2 BIOMETRIA

A Biometria originada do gregdio(vida) e metrorimedida) € o0 uso de
caracteristicas bioldgicas em mecanismos de idmag#o. Entre essas caracteristicas tem-se a
iris, a retina, a impressdo digital, a voz, a famegeometria da mao, etc. O uso de
caracteristicas biolégicas para identificacdo sstraccomo uma idéia viavel porque cada
pessoa possui as caracteristicas mencionadasngigfenemnas das outras (PINHEIRO, 2008).

Pode-se definir a Biometria como sendo as mensesadisiologicas e/ou
caracteristicas de comportamentos que podem $izadés para verificagdo de identidade de
um individuo. Com a possibilidade de medir as paldridades dos seres vivos, abre-se uma
grande gama de opcoes, para confirmar a identicae um individuo, permitindo ampliar

cada vez mais os tipos de ferramentas para a argegdranca.

2.1 Histéria da Biometria

Ao contrério do que se pensa a biometria ndo éamoeito inédito. Inédito é apenas
sua aplicacdo em sistemas computacionais. Salpeisexemplo, que na época dos farads do
antigo Egito, ja se usavam caracteristicas fistmgpessoas para diferencia-las umas das
outras (VIGLIAZZI, 2006).

Existem diversas referéncias sobre individuos sétatttificados por caracteristicas
fisicas como uma cicatriz, critérios de mensurd¢gioa ou a combinacdo de caracteristicas
mais complexas como cor dos olhos, altura e asemndipnte. Estas seriam freqientemente
utilizadas no setor de agricultura onde graos gigies seriam estocados em uma central de
reposi¢cdes e aguardavam por movimentacdes futyds identificagdo dos proprietérios.
Com certeza eles nédo estavam lidando com um nudeeiredividuos que se lida hoje, mas os
principios basicos de reconhecimento sao similares.

Os governantes chineses no século Il a.C. ja usasimmpressdes digitais para
lacrar documentos importantes. Na dinastia Tan@-@l7 d.C.) estas impressdes eram
grafadas em placas de barro para confirmar a dkdei do individuo em transacbes
comerciais, sendo um dos primeiros registros hesiér onde esta técnica identificou

positivamente uma pessoa. Desde entdo o uso dassdar digital evoluiu e passou a ser
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empregada em grandes escala, tornando-se o ptinogtado para comprovar de forma
inegavel a identidade de uma pessoa. Mas somengetande, no final do século XIX, o
sistema de impresséo digital criado pelo britanig¢dliam James Herschel, baseado nos
trabalhos do antropdlogo inglés Francis Galtonyquocientificamente que as impressdes
digitais ndo mudam no curso da vida de um indivieinenhuma digital € exatamente igual a
outra.

Neste periodo houve um pico de interesse em pesgaisninalisticas na tentativa
de relacionar caracteristicas fisicas com tendérwianinais, passando a ser utilizadas para
trabalhos de cunho judicial. Isto resultou em uraaedade de dispositivos para mensuragao
sendo produzidos e muitas informacdes sendo cale{@INHEIRO, 2008).

A partir do século XX, a biometria passou a sedasam documentos de identidade,
como é o caso do RG (Registro Geral) no Brasil.

Hoje em dia, os recursos tecnologicos permitem graade evolucdo em relacao as
técnicas de biometria passiveis de utilizacdo, s novas ferramentas de captura,
armazenamento e comparacédo possibilitam o desemasito e aplicacdo de novas técnicas

biométricas.

2.2 ldentificacdo Biométrica

A forma genérica de identificacdo biométrica, apnésda na Figura 2 abaixo,
demonstra as varias fases, independentementealbitimétrico que sera utilizado. Existem
dois procedimentos diferentes: registar um indigida base de dados através de um novo

cadastro e identificar um individuo comparando-m @s demais existentes na base de dados.

Captura Extragio das L l
» [ Biométrica [ Caracteristicas ‘5

Registro

A%

Identificacio

Captura
Biométrica
Comparador
I D

Figura 2 Sistema biométrico genérico Fonte prépria.
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No procedimento de registar uma nova identidadeafizado a captura de uma
representacdo biométrica, que varia conforme acteafstica biométrica que se extrai do
individuo. Segue-se entdo a fase de extracdo dastedsticas, uma das mais relevantes em
todo o processo. Para facilitar a identificacdoamazenamento na base de dados, é criada
uma assinatura biométrica a partir da representdigital que € representada unicamente
pela pessoa que fez o registo.

No caso da identificacdo, isto é, reconhecimentauma pessoa que ja tenha um
registo prévio na base de dados, o processo igiaiabptura e da extracédo de caracteristicas €
idéntico ao do registo. A diferenca acontece poajuevés de ser armazenado em uma base
de dados, a assinatura biométrica captada é codsparevolvida com outras assinaturas. O
resultado final dessa comparacdo € o grau de sitlasitle das assinaturas que indica a
identidade do individuo.

Na fase do reconhecimento biométrico, a etapa ogparacdo pode ser classificada
conforme o numero de verificacdes. Uma pessoa afiear-se como sendo o individuo X,
sendo que o comparador fara recurso a base de d@adopartir desse processo fara a
comparacao da medida biométrica capturada com aabibmétrica da pessoa que se diz
ser quem é. Esta forma é conhecida como reconhetinp®sitivo, pois verifica se uma
pessoa € quem diz ser. O outra forma é o de tedéstificar quem € o individuo,
comparando a assinatura obtida com todas as oersientes na base de dados, gerando
como resultado final a identidade ou simplesmenftainando que o individuo ndo existe na
base de dados (CARREIRA, 2009)

2.2.1 Confiabilidade

Referente a identificacdo biométrica, o nivel decigdo definido no algoritmo de
comparacao afeta diretamente na identificacdo diwiduo. A analise realizada € muito mais
que um simples "sim" ou "n&do" retornado pelo sistefh de extrema importancia avaliar e
estudar possiveis erros e falhas na identificagg@wglui-se que € preferivel negar o acesso ou
autorizacdo de alguém em um determinado sistenga@&@ermitir um intruso. Sendo assim a
precisdo dos sistemas biométricos € medida atdasetaxas de falsa aceitacdo (FARalse
Acceptance Rajee falsa rejeicdo (FRRFalse Rejection RaleAs taxas FAR e FRR podem

ser configuradas de acordo com o0s niveis de seguregquerido, o valor limite para
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tolerancia a estas taxas € critica no desempensidomna, pois a nega¢do causa frustracao,
gerada pela ndo identificacdo de um usuario act&npor outro lado a falsa permissédo gera
fraude no sistema, permitindo acesso a um indivilchpostor.

Por vez existe a possibilidade de utilizar-se a td& cruzamento conhecida como
medida critica (EER - Equal Error Rate). Ela é atpamnde a FAR cruza-se com a FRR. Na

figura 3 € possivel visualizar as taxas de falgétagho e falsa rejeicao.

100%

0%

Figura 3 Taxas de precisdo de sistemas biométricos.
Fonte: MAIOLA, 2005

2.3 Métodos Biométricos

As formas e caracteristicas biométricas de cadaithub possibilitam a utilizagdo
das mais diversas técnicas de identificacdo, pdis ser humano tem caracteristicas fisicas e
comportamentais passiveis de identificacdo. Osrmset biométricos se dividem de acordo
com as caracteristicas escolhidas para identiticag&sas caracteristicas normalmente
utilizadas para identificacdo dos individuos salis(MAZZI, 2006):
* Impressdo digital: Atualmente é um dos meétodos dintificacdo mais
utilizados, que basicamente consiste na aquisigdorthacdo dos sulcos na
pele dos dedos e das palmas das maos de um irmividu

Veias da palma da méo: é baseado na formacao ehtdedas veias existentes

na palma da mao;

Reconhecimento facial: € por natureza o métodaedenhecimento utilizado

entre os seres humanos;

iris: baseia-se na analise e comparagéo dos atigisrges em torno da pupila;

Retina: sdo identificadas através dos vasos dmareE uma forma muito
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segura, pois 0s vasos sdo Unicos em cada olhogcefato assim uma
dificuldade muito grande de modificacdo ou dupleac
» Geometria das maos e dedos: baseia-se nas med&lasads, como tamanho,

forma da palma, largura e comprimento dos dedos;

Reconhecimento de voz: é a combinacdo de biometnagportamental e
fisiologica. Pois as caracteristicas se baseiamformsas e tamanho das
cordas vocais, da boca, dos labios, da cavidada, @s seja, nos 0rgaos
usados na sintese do som;

» Dinamica de digitacédo: é a medida da velocidadéigitacao;

» Assinatura: Vem sendo utilizada por muitos anosféraa de assinar de um

individuo, onde revela-se sua identidade e vemcsemgito bem aceita ao

longo dos anos nas transacdes legais e comerciais;

DNA: possui caracteristica biométrica Unica pardacandividuo, por isto &
muito utilizado em aplicagGes forenses;

* Termogramas de face, maos e veias da mao: est@aédm identificacdo
utiliza o calor emitido pelo corpo, contudo, a captde termogramas em
ambientes ndo controlados € muito complexa.

Tudo que for mensuravel em termos de vida é pdsdévese criar uma técnica
biométrica viavel. Mas o foco deste trabalho é doah@ de reconhecimento da iris. Dentro
deste contexto, nas proximas secOes serdo apraentz forma resumida as técnicas

biométricas relacionadas acima.

2.3.1 Reconhecimento da impresséo digital

Conforme Vigliazzi (2006) denomina-se impressaadtaligomo a representacdo da
epiderme do dedo, caracterizada por um conjuntdind@s que fluem frequentemente
paralelas e resultam particularidades convergenteéstas linhas possuem micro-
particularidades que sdo chamadas de minuciagnietelas essencialmente pela terminacao
ou pela bifurcacéo das linhas do cume. Assim, ebamagdo das minucias constitui a base da
maioria dos algoritmos para comparacao da imprefigéal.

A impressao digital é caracterizada pelo desentroddo por vales e cristas na ponta

dos dedos, formada desde o feto e apresenta pouwwdencas com a idade. Este desenho
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formado pela impresséo digital possui pontos caresticos que permitem a sua identificagdo
(CANEDO, 2003).

Dentre as caracteristicas basicas da impressataldighcontram-se as linhas de
Cume, o Vale, o Ponto de Unido, o Nucleo Supeai@ifurcacdo, o Nucleo Interior e o Delta
(VIGLIAZZI, 2006).

Em relacdo ao método de captura de impresséo ldigxiatem dois métodos: o de
tinta no papelifik in papej que se caracteriza em colocar o dedo em tinia gepois ser
pressionado e rolado no papel a fim de ser escarf@g&SDECO, 2003) e o segundo método,
por meio de leitores, que é caracterizado pelodésam sistema eletrénico de geragdo de
dados, considerado mais eficiente que o métodaiant& funcédo do leitor biométrico é de
capturar a imagem dos aspectos fisicos extraidaspl@sséo digital a ser processada pelo
algoritmo (CANEDO, 2003).

Por fim, o sistema automatizado de identificacaang@essdes digitaisAUtomated
Fingerprint Identification System AFIS) € um sistema que visa garantir a uniciddde
identificacdo de um individuo, trazendo agilidade pgocesso de identificacdo através do
mapeamento de impressoes digitais. Esta tecnatogppaz de identificar um Unico individuo
a partir de um banco de dados contendo milhdesdigiduos que usam de uma até dez
impressodes digitais. Para Pinheiro (2008), a AFKi&epser considerado um tipo diferenciado
de tecnologia biométrica pela impressao digitaljtoneficiente e que se desenvolve em
ambientes estritamente definidos. Porém, os AFiipolevar mais tempo do que a maioria
dos sistemas biométricos para efetivar uma comayate acordo com o tamanho do banco

de dados biométrico consultado.

2.3.2 Reconhecimento através das veias da palmarmao

O sistema biométrico por meio do reconhecimento \daas da palma da méao
fornece a autenticacdo segura da identidade deidhdi, pois se trata de uma técnica baseada
em uma caracteristica interna do corpo (VIGLIAZ20Q06). E considerado um sistema
biométrico que ndo existe a necessidade de codit@im com dispositivo de captura, o que
facilita a sua utilizacdo em locais publicos.

Na autenticacdo, sdo observados padrdes vascudlaregio que sdo considerados
subjetivos, dentre eles a singularidade, a edfiabié, a independéncia de contaminacdes e

cicatrizes ou outros fatores externos.
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No que diz respeito ao método de captura das deigglma da méo, é utilizado um
pequeno leitor com facilidade e rapidez ao usacaptura € realizada em menos de meio
segundo para registro ou comparacao. Portantosessma biométrico é considerado seguro,
rapido e preciso, pois é utilizada uma quantidatgema de luz infravermelha para ler padréao
de caracteristica das veias (FUJITSU, 2009), al@mser superior a outras solucdes
biométricas como a leitura de impressodes digitaidaretina (PORTAL DA SEGURANCA,
2009).

2.3.3 Reconhecimento facial

Para ser realizado o reconhecimento facial, a imagem que ser ocupada
inteiramente, sem ser obstruida por outros objeteem nenhuma desordem adicional do
fundo que possa confundir o algoritmo de reconhesim Os programas mapeiam a
geometria e as proporcdes da face por meio detnegide varios pontos delimitadores na
face, sendo possivel visualizar proporcées, diggane formas de cada elemento do rosto
(VIGLIAZZI, 2006). O método para a captura de image realizado por meio de uma
camera ou maquina fotogréfica, uma vez que a imagbtida pode ser colorida ou
monocromatica. Ap0s a centralizacdo dos pontos at®, fobtem-se demplate para
armazenamento ou para comparagdo com o banco de. dad

O reconhecimento facial da-se pelos pontos prireip@mo os olhos, nariz, queixo,
macas do rosto, orelhas, labios, dentre outrosa Bar obter melhor fidedignidade no
reconhecimento, sdo utilizadas medidas do rosto murea se alteram, mesmo perante
cirurgias plasticas: distancia entre os olhos;adish entre boca, nariz e os olhos; queixo,
boca e linha dos cabelos. Esse tipo de reconhetngegonsiderado acessivel e aplicavel
(VIGLIAZZI, 2006).

2.3.4 Reconhecimento de iris

O reconhecimento da iris é realizado de acordo asmaracteristicas subjetivas da
mesma como o tecido que divide a iris em uma men&itial, que sdo estabelecidas de forma
permanente no oitavo més de gestacdo. E considenaaladentificacdo biométrica estavel e
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segura, pois as caracteristicas ndo se alterano@maelhecimento do individuo, visto que a
iris apresenta uma complexidade considerada UMIGL(AZZI, 2006). A iris, caracterizada
pela parte colorida do olho e em torno da puppaesenta 249 pontos de diferenciacdo que
podem utilizados no processo de reconhecimentoHBIRO, 2008).

Essa técnica ainda, é considerada por ter um exeeldesempenho, pois a
codificagdo, comparacéo e tomada de decisao s@egzadas digitalmente, diminuindo o
tempo de resposta da identificacdo. Porém, exigelaboracdo do individuo para a coleta
(PINHEIRO, 2008).

O método utilizado para a captura da imagem de&irsalizado por meio de uma
camera, com a presenca de luz visivel e infravéran®ara que a captura da caracteristica da
iris seja realizada da melhor forma, o individusedestar dentro do campo de visdo da
camera.

Sendo assim, os procedimentos para o reconhecirdaniis sdo divididos em trés
etapas (PINHEIRO, 2008):

12 etapa: aquisicdo da imagem da iris na imagetareaia,;

22 etapa: aplicacéo do algoritmo de extracdo qua espadrao da iris da pupila;

32 etapa: processo de extragdo das caracterigiizasgerar driscode que € o
registro a ser armazenado no banco de dados oenopéar a ser comparado com 0 registro
do banco de dados.

Figura 4 - Iris

2.3.5 Reconhecimento da retina

No reconhecimento da retina s&o realizados proeedos que utilizam as
caracteristicas dos vasos sanguineos encontradostima do olho, ou seja, na membrana
mais interna do globo ocular. E considerada umantifitacdo precisa do individuo
(PINHEIRO, 2008), pois os vasos desta membranadiorpadrdes Unicos.

Segundo Vigliazzi (2006), o reconhecimento da eetthum método que apresenta
alta precisédo e seguranca, porém como o métodecdahecimento de iris, o individuo tem

que olhar fixamente para um ponto de luz de infrae¢ho até que a camera focalize os
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padrdes e os capture, além de apresentar um gl de implementacdo (PINHEIRO, 2008).
No que diz respeito ao método de captura de imatgerstina, é realizado por meio

de umscanner o qual utiliza um laser de baixa intensidade paedir os padrées dos vasos

sanguineos da retina, delimitando a pupila e defmiquais sdo os pontos importantes para a

identificacao.

2.3.6 Reconhecimento da geometria da mao

Para a realizacao deste reconhecimento, sdo dbzearacteristicas fisicas da méo
(COSTA, 2007), por meio da forma geométrica commm@rimento, largura, espessura,
curvatura, localizagao relativa destas caracteaisti

Essa técnica é considerada menos segura e fideghgisaas caracteristicas ndo sdo
suficientemente descritivas para a identificacddandividuo (PINHEIRO, 2008). Porém, o
sistema apresenta baixo custo de implementacaarenazenamento do padrédo biométrico
pode ser realizado em qualquer tipo de cartdo digpbdevido a reducdo de tamanho do
template

A captura da imagem é realizada por meio de uramsetgue apresenta a colocagao
apropriada da mao direita do usuario em uma supede cinco pinos, com uma fonte clara,
uma camera e um unico espelho (COSTA, 2007).

E utilizado um algoritmo que envolve a extracdo oeslidas das larguras e dos
comprimentos dos dedos em varias posi¢oes, asdiminde o vetor de caracteristicas da
mao do individuo, com o calculo e registro das aesl(VIGLIAZZI, 2006).

2.3.7 Reconhecimento da voz

A técnica de reconhecimento da voz é consideradizeravel e imprecisa, pois
apresenta interferéncia de aspectos internos enesteomo ruidos e estado emocional do
individuo (PINHEIRO, 2008). Como o objeto de arélésa voz, serdo considerados padroes
harmoénicos e reproducdes de sequéncias predefidelasz, levando-se em consideracao a
forma do intervalo vocal, que modifica o indice exdpal de uma onda acustica enquanto

passa por meio dele, resultando na fala.
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Para o reconhecimento da voz, sdo analisadas edsticas da fala como texto fixo,
dependente do texto, independente do texto e ceamienal. A captura da-se por meio de
microfone ou telefone para aquisicdo da caradisiométrica do usuario, uma vez que o
mesmo deve pronunciar uma palavra ou frase pacelind processo de reconhecimento.
Assim, é utilizado um algoritmo que segmenta estBodem pequenos pedacos conhecidos
com fonemas, ou seja, 0s sons da fala, geranddréghiométrico.

2.3.8 Reconhecimento da dinamica de digitagao

E uma técnica considerada de baixo custo, transigas® usuario, porém insegura,
pois se baseia no comportamento do ser humano gitardum texto em um teclado
(VIGLIAZZI, 2006). Dentre as caracteristicas parareaconhecimento da dinamica da
digitacdo, sdo observadas: o intervalo de tempoeent pressionamento de teclas
consecutivas; o tempo que uma tecla fica pressamatempo total da digitacdo; a frequéncia
da digitacdo de teclas erradas; o habito de uslastdiferentes do teclado.

A captura de dados para o reconhecimento é por deeopria digitacdo, ou seja,
no momento de digitacdo é realizada a identifica@ousuario no sistema (PINHEIRO,
2008).

2.3.9 Reconhecimento da assinatura manuscrita

A técnica de reconhecimento da assinatura manaiseritonhecida por utilizar a
assinatura do individuo para confirmar a sua idle em documentos (PINHEIRO, 2008).
E considerada uma técnica de biometria comportahgur analisar como o individuo
realiza a sua assinatura. Engloba assim as seguiatacteristicas: Velocidade da escrita;
Pontos de Pressao; Inclinacdo das letras; Espatanesitre as letras; Ritmo; Toques
sucessivos na superficie do papel e Aceleracéo.

Os procedimentos para a captura sao realizadomeior de dois tipos de sistemas
(PINHEIRO, 2008): Sistemas Dinamicos e Sistemastiess. No sistema dindmico a
assinatura é efetuada num dispositivo eletroni@pamado para sua captura € no sistema

estatico a assinatura € impostada em documentpapad. Para o processo estatico, consiste
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nos métodos de solarizacao, realce de imagensagiliatao.

2.4 Comparacao entre Medidas Biomeétricas Mais Comum

A utilizacdo de um método biométrico depende multo nivel de seguranca
desejado, o custo de implantacdo e em alguns casdzel de aceitabilidade por parte de
alguns usuarios. O Quadro 1 faz uma comparacgde atlguns métodos biométricos e seus
respectivos requisitos basicos.

Quadro 1 - Comparacéo entre alguns métodos biométs.

Face Impresséo iris \Voz
Universalidade Alto Médio Alto Médio
Singularidade Baixo Alto Alto Baixo
Permanéncia Médio Alto Alto Baixo
Coletabilidade Alto Médio Médio Médio
Desempenho Baixo Alto Alto Baixo
Aceitabilidade Alto Médio Baixo Alto
Protecéo Baixo Alto Alto Baixo

Fonte: VIGLIAZZI, 2006.

No reconhecimento facial, a singularidade € mudéixdy pois a distancia entre os
pontos faciais se repetem com muita frequéncia,ue igflete diretamente na taxa de
desempenho e de protecéo.

No reconhecimento por impresséo digital, a unilielade é mediana, pois as maos
estdo expostas ao ambiente de trabalho da mamsiaates humanos, podendo ocasionar, por
exemplo, na perda ou modificacdo das impressogse alificulta a coleta, por esse motivo a
coletabilidade é classificada como mediana. No clsa@ceitabilidade, o valor também se
torna mediano devido ao fato da coleta da impredgiital estar diretamente relacionado a
investigacdes policiais, 0 que causa certa desogdie recusa por parte de algumas pessoas.

Devido a dificuldade da coleta o reconhecimentorpeio da iris tem aceitabilidade
baixa e coletabilidade mediana, sendo necessarialgnmms casos, equipamento especifico
para coleta e 0 medo de danos por parte de algudsios no momento da coleta.

Jé o reconhecimento por voz, a sensibilidade adesntebe a condigbes emocionais
do usuario sédo responsaveis pelo baixo desempepkar&anéncia. A baixa seguranca esta
relacionada a possibilidade de se usar gravacdes fayma de autentificacéo.

Atualmente o reconhecimento por meio da impresgftabtém sido muito utilizado
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em vérias aplicacdes como controle de acesso,scelgadnicos, video locadoras e etc.

Duas de suas principais vantagens sao a agilidaleanfianca, aliada ao baixo
custo e o pequeno tamanho dos equipamentos Otitrados.

No caso do reconhecimento pela Iris a segurancpriéepal vantagem. A margem
de erro é praticamente nula e a iris é praticanmenttvel durante os anos de vida de um ser
humano. Nao sofre alteracdes devido a sujeirasatrizies e pessoas que utilizam lentes de
contato podem usar o reconhecimento por iris senprmmeter o desempenho e a seguranca.

A grande desvantagem em sistemas de reconhecirpelgoiris esta no custo de
implantag&o e aceitabilidade.

Portanto além dos comparativos basicos apresentadies extrema importancia ter
em mente as principais vantagens e desvantageoaddesistema biométrico para que seja
realizado uma escolha de melhor custo/beneficio.

Abaixo o Quadro 2 mostra as principais vantageassgantagens de alguns métodos

apresentados.
Quadro 2 - Principais vantagens e desvantagens.

Sistema Biométricos Vantagem Desvantagem

Face Qualquer imagem pode sSe uso de 6culos de sol, barba ou bigode

utilizada no processo de pode interferir na identificacao.
identificacao
Voz Custo de implantacéo Muito sensivel ao ambikate como
as condi¢cbes emocionais
Iris Alto grau de seguranca Alto custo de implaatag
Impresséao Digital Baixo custo de implantagao A iegséo digital pode ser copiada
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3 RECONHECIMENTO DA iRIS

Serdo apresentados neste capitulo os métodos peatizdcdo, segmentacao,
normalizagéo, extracdo de caracteristica e com@arda iris. O métodos relacionados séo
uma implementacdo do trabalho apresentado natlitarade John Daugman, onde a
comparacdo é baseada em uma medicdo de distanditardming entre representacoes,
calculada a partir das caracteristicas codificatas representacbes (DAUGMAN, 1992;
2001). Este método € utilizado como referénciaanesmografia.

Complementando esta abordagem, foi proposto unritgo para identificacdo de
individuos, compreendendo os processos da locabzagegmentacao da regido de interesse
da iris, extracdo e codificagdo de caracterisgéaasmparacao biométrica.

Quando se deseja estabelecer um processo de retpeh® por meio da Iris um grande
desafio é estabelecido no momento da deteccaorelas @ue se pretendem analisar, vencido
o desafio inicial temos a realizacdo do processtoraandeteccao da pupila.

Muitos métodos de diversos autores (Wildes, 19%Udinan, 1993, 2004; Ma L; Tan T;
Wang YH; Zhang, 2003; Proenca H; Alexandre LA, 2006 L; Zhang D; Wang KQ; 2007)
sdo apresentados para resolucdo destes probletodsseeles se baseiam na captacdo da
imagem do olho com um resolucédo variavel, a qualepws aplicar uma sequéncia de
operacgOes de forma a adquirir as informacdes ésugéa o reconhecimento da iris. Segundo
Daugman (1993) essas imagens devem ser registnadagido do infravermelho ou como
alternativa a regiao visivel do espectro. Essasagpes sao divididas da seguinte forma:

- Segmentacdo da imagem:. que consiste na locatizacéxtracdo do segmento da
imagem que contém a iris.

- Normalizag¢éo: Conversdo do segmento da imageimsda

- Codificacdo e Correspondéncia: Conversdao dos sdaeferentes ao segmento de
imagem da iris numa estrutura de dados mais singpledacilite a pesquisa e obtencéao de
correspondéncia num curto espaco de tempo.

Localizar a iris ndo € uma tarefa trivial uma ve® @ sua intensidade é proxima a da
esclerotica € muitas vezes obscurecida por cilias palpebras. No entanto, devido ao seu
tamanho padrédo e sombra escura uniforme, é rataivee facil de se localizar. A pupila e a
iris podem ser aproximadas concentricamente eofssece um ponto de entrada confiavel

para detec¢do automatica por meio de algoritmogpuatanionais.
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3.1 Etapas do Reconhecimento da Iris

E a partir deste topico que sera realizada umaseptacio detalhada da metodologia
adotada e das varias etapas do reconhecimentdsdd&d$sas etapas serdo analisadas em
detalhe seguidas pelos métodos utilizados nessarisao.

S&o inimeras as metodologias propostas nas etapasaohhecimento de iris, no
entanto podemos resumir todas as metodologiasquers representado na Figura 6, salvo
na etapa de comparacdo onde esse processo tem almgeivo ser substituido pela a
comparacao 1:1 (um-para-um) ao invés de n:1 (nmpios-um), tornando assim a resposta e
0 processamento do reconhecimento da iris maisuigd vez que ndo dependemos de uma
base de dados e sim de uma Unica comparacao paralidada, tornando o banco de dados

totalmente dispensavel nesse modelo.

Ugptored Image Segmenied Image

——| [Iris Segmentation l—)

——| Iris Nomalization

R iric 5 prin:

COIO0 101000

g
Enrulicd Signatimes k Feature Extraction |‘— —

OO0 010D

Wormnilized Trndigs

Feature Comparison ———  Similarity Value

Figura 5 - Etapas padréo do reconhecimento da iris.
Fonte: HUGO, 2006

3.2 Segmentacao da Iris

A etapa de segmentacdo € a etapa responsavelgietanshacdo da regido da iris

presente em uma imagem. Essa etapa é um processoncem todos o0s sistemas de

reconhecimento de iris e é extremamente importpata que seja apenas a iris a ser
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comparada no reconhecimento.

Esta regido, em forma de coroa circular, é normaieneproximado por dois
circulos: um para a fronteira da iris (esclerétjoa é o tecido branco do olho) e outra para a
borda pupila/iris, parte interior a primeira.

A forma aproximadamente circular da iris sugereon@s de localizacdo baseados
na deteccao de circulos para obter os limites rgszlé pupilar.

Embora estas abordagens tenham excelentes resudadanagens cooperativas, 0
mesmo nao se verifica em imagens ndo-cooperaapasar desta modelagem, nem sempre é
possivel assumir que os dois circulos sdo concéatrPor exemplo, se na imagem o olho
estiver virado para o lado ou se houver bastanido.ruiPalpebras e cilios normalmente
produzem oclusdo nas partes superior e inferioiridae reflexdes especulares e sombras
também podem corromper sua textura.

Uma técnica de segmentacdo bem sucedida devezkrcaliratar estes aspectos. A
segmentacdo € 0 processo mais importante (créimo)m sistema de reconhecimento, pois,
dados que possam representar falsamente uma rdgiamis corrompem os modelos
biométricos, resultando em taxas de reconhecinrents.

Em seguida seré detalhado um dos métodos maisinéésvde segmentagéo da iris.

Método de John Daugman - Proposto em 1993, todmaesso de reconhecimento
apresentado por Daugman em (DAUGMAN, 1993) foi atioma a ser um algoritmo de
referéncia e de grande sucesso.

Ele apresenta um método baseado num operadorardégrencial para localizar
ambas as fronteiras interna e externa.

Para localizar as bordas da pupila e iris, Daugprapés a utilizacdo do operador
integro-diferencial onde ele assume que as boragmudila e da iris podem ser aproximadas
por dois circulos (ndo necessariamente concéntrifesta forma, o operador comporta-se
como um detector de bordas circular.

O operador integro-diferencial usado é o seguinte:

MAXy o401 |G (1) # ds

5 ,t I(x, y)

{1}
Or Jixono 2T

Figura 6 - Operador integro-diferencial

Na imageml(x; y) o operador procura no domin{®; y) pelo valor maximo na

derivada parcial amaciada, aumentando o raio codtorno integral dé&x; y) normalizado,
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com centro enfx0; yO) Onde * denota a operagéo de convoluc&d(e representa a fungéo
de amaciamento atraveés de um filtro Gaussiano cldaesy De um modo simplificado, este
operador procura na imagem amaciada por um fileosSiano num espab§ ((x0; yO; r)) o
centro(x0; y0) e raior da circunferéncia com maior valor de contraste pamado com as
circunferéncias vizinhas de raio maior e menor.p@rador € utilizado na procura de ambas
fronteiras circulares da iris, a interior e a @rtefEste método mostra ser mais eficaz, quanto
maior for & separabilidade ou contraste da enittis @ esclera, ou entre a iris e a pupila.

Depois de determinados os limites circulares dg @&iutilizada uma variante do
operador de modo a detectar arestas curvilineasngentes as palpebras superiores e
inferiores.

O resultado da segmentacéo utilizando o operadegrim+diferencial € exibido na
Figura 8.

Figura 7 - Imagem segmentada usando o operador integro-adiiiete

Fonte: Daugman, 1993

3.3 Normalizag&o da Iris

A normalizacdo € a etapa na qual a regido da itrarésformada para auxiliar a
extracdo de suas caracteristicas e permitir qu@a@pdes possam ser realizadas facilmente.

Entretanto, a primeira dificuldade surge do fatayde nem todas as imagens de iris
possuem o mesmo tamanho. A distancia do olho eapaela camera afeta o tamanho da iris
e pequenas mudancas na iluminagéo fazem com qupila pe contraia ou dilate, causando

algumas variacdes na érea da regido da iris. &gdies da cabeca, movimentacdo do olho e
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uma possivel rotagdo da camera séo outras fonwifiaédades.
Com esse processo podemos evitar ou minimizar @scéas referente estes
problemas, obtendo-se assim uma imagem da iris@ma ao tamanho da imagem capturada

sob diferentes condicdes.

»>

B
Figura 8- Esquema do moddédaugman Rubber Sheet

John Daugman descreve em (DAUGMAN, 1993; DAUGMAN)O02), uma
metodologia de normalizacdo, denominadoutder sheet model

Neste modelo, ele lida com contracbes e dilatagi®espupila para criar uma
representacdo uniforme da regido da iris corregguade um par de coordenadaso )
onde re (0; 1) e© _€ (0; 2r).

O mapeamento da imagem da il{s; y) de coordenadas cartesian@s y) para

coordenadas polares ndo concéntr{ca®_) pode ser representado atraves de

I(x(r, @), y(r, 6)) —

onde x(r;©0_) e y(rp_) sao definidos como combinacdes lineares de ambos o
conjuntos dos pontdgp(©_); yp(6©_)) das fronteiras interior e exterior ao longo ddmpetro

exterior da irifys(©_); ys(@_)), detectado na etapa da segmentacéao, atraves de

x(r, 0) = (1 —r)x,(6) +

y(r, 6) = (1 - r)y,(68) +
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3.4 Extracdo das Caracteristicas

E na etapa de extracdo de caracteristicas que sisdadas propriedades da iris para
criar uma assinatura biométrica. Como referido raorteente, a estrutura da iris possui
texturas abundantes e complexas que podem seidasti@ara a codificacdo da iris. Também
nesta seccao abordar-se-80 os métodos mais comensracao de caracteristicas.

Para extrair informacdo sobre a iris, John Daugméfiza, como descreve em
(DAUGMAN, 1993), filtros de Gabor de duas dimensdes

Os filtros sé&o do tipo:

Glx, y) = g0l o’ +(y—yol ] p—2rilualx—xp)+a

onde(x0; y0) definem a posicao da imagefn;f) séo o filtro largura e comprimento e

. N o Wy = JUy+Te
(u0; v0O)especificam a modulagéo, com frequéncia esp .
A transformada de Fourier 2B(u; v), de um filtro 2D de Gabor tem a mesma forma mas

com parametros trocados:

F(H I-'] — E—n[-[rf—r.'U]z,-‘gtl-i-{rhr'.}}l,'izf E,—Er[r'i:ru[tt—uu}—u

Para cada bit resultante da parte real e da padgimaria, o seu valor é avaliado e
transformado num valor binario. Cor branca, assanpdlo valor O, representa valores

negativos e 1, cor preta, para valores positividé@-se assim o que Daugman denomina de
irisCode

Figura 9 - Exemplo de irisCode

3.5 Comparacéao das Caracteristicas

Os diferentes padrbes de codificacdo definem cadbividuo. Quando duas

codificacdes de padrdes de iris sdo comparad@suttado dessa comparacao deve informar
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o grau de similaridade ou dissimilaridade existeeére as duas codificacdes. Para que
decisbes possam ser tomadas com alto grau de mpafia resultado dessas comparacgoes
precisam ser os mais distintos e separados paossivel

A distancia de Hamming opera sobre duas sequérd@asits, calculando a
guantidade de bits que divergem. Considerando B @u&s cadeias de bits de mesmo
comprimento n, a distdncia de Hamming entre etzdadilada através da equacéo:

bePens s
HD =~ Y (B(j) & C(j)),
j=1

Figura 10- Equacdo de Hamming

onde @_ representa uma operacdo ou-exclusivo (XOR) e ro él/um fator de
normalizac&o para que a distancia de Hamming fignénada ao intervalo (0; 1).
Qualquer codificacdo que gere uma cadeia de bie ptlizar esta medida na etapa
de comparagao.
Daugman modifica a equagdo, de modo a desconsideras ruins (corrompidas)

definidas na mascara de ruido. A nova distancidateming € calculada por:

HD ||(iriscodeA & iriscodeB) M mascaraA M masca

|mascaraA M mascaraB)||
Figura 11 - Equacéo da distancia de Hamming

onde iriscodeA, iriscodeB sdo tmmplatesde duas iris e mascaraA, mascaraB sao
suas respectivas mascaras de ruido. Os opera@ores) representam as operacgdes logicas
XOR e AND, respectivamente. O fator presente nooohmador determina a quantidade de
bits validos, ou seja, aqueles que nao foram ffiesdios como ruido, para normalizar a
distancia de Hamming (de forma anéloga a explieatariormente).

Devido a natureza das operacoes, as comparaclieadaa no sistema de Daugman
sdo executadas de forma muito rapida. Os compuwsadoais modernos permitem realizar
operacgOes entre sequéncias de 64 bits em um Uoloode maquina. Outro fator importante
reside no fato de poder utilizar processamentdglarpara distribuir a busca por um padréo,
impactando diretamente na escalabilidade do sistelfste procedimento € melhor
aproveitado em situacdes de reconhecimento (itEag#o), no qual € necessario executar

uma grande quantidade de comparagdes. Acreditaesa gnaior parte do sucesso comercial
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do algoritmo de Daugman deva-se a este conjuntfatdees além, é claro, da sua alta
precisao.

A normalizacdo dosemplatesproporciona invariancia a translacdo e a escala. A
invariancia a rotacao € atingida deslocando osdgoiescompdem templatepara a direita e
para a esquerda, selecionando a combinacéo queeaf@e menor distancia demming

Este procedimento é sugerido por (Daugman, 200ddrrege desalinhamentos que
porventura existam no padrao normalizado. A Figuranostra como ocorre o deslocamento
e seu efeito no calculo da distanciaHEEmming Observe que para cada deslocamento os bits
devem saltar duas posicgoes.

A equacao da distancia deammingpermite, a0 menos teoricamente, que valores
entre 0,0 e 1,0 sejam obtidos. O valor zero paf® aorresponde ao caso onde todos os bits
das duas sequéncias sao iguais. Inversamente, nmmaHeé obtida quando todos os bits do
templatesdo diferentes.

No cenério ideal, a comparacédo engnaplatesie uma mesma iris resultaria em uma
HD = 0,00. Na pratica, entretanto, este valor sexama, mas ndo chega a ser exatamente
zero, uma vez que o processo de normalizacdo n@erféito, sem falar da possivel

interferéncia causada por ruidos néo detectados.

Template 1: [11 10 01 10 00 11 01]

= HD = 0,57
Template 2: [01 11 10 11 01 10 11}
-4—— Deaslocamento de 2 bits para a esquerda
Template 1: [10 01 10 00 11 01 11|
HD = 0,57
Template 2: [01 11 10 11 01 10 11|
——# Deslocamento de 2 bitz para a direita
Template 1: [01 11 10 01 10 00 11]
=g HD = 0,28

Template 2: [01 11 10 11 01 10 11]

Figura 12 - Representacdo de como é realizadolocd@sento dos bits daemplategara atingir
invariancia a rotacdo. Ao final dos deslocamentesandistancia é a selecionada como grau de diasidaide
entre os padrdes.

No caso de comparacles realizartémplatesde iris ndo correlacionadas (de
individuos diferentes), o valor esperado para tdisa deHammingé préxima a 0,5. Este
valor decorre do fato de que a correspondénciae emdr sequéncias binarias apresenta
comportamento altamente aleatdrio, com probabidddel 50% para cada bit possuir valor O
ou 1. Dessa forma € muito provavel que, para padrée correlacionados, seus bits divirjam
em 50%, resultando em uma HD 0,5 (DAUGMAN, 2004).
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4 DESENVOLVIMENTO

Framework de desenvolvimento é uma estrutura qlizautm conjunto de cédigos,
classes, funcdes, métodos, construida para damtsupocriacdo de aplicativos de uma
determinada plataforma ou linguagem.

A construgéo de aplicativos Android pode ser redzcom as mesmas ferramentas
utilizadas no desenvolvimento de aplicativos J&aframework de desenvolvimento do
Android oferece bibliotecas e funcionalidades eljpas da plataforma para criacdo de
aplicacbes moveis e algumas das principais biloéstejd conhecidas e utilizadas no
desenvolvimento de aplicativos Java.

O ambiente de desenvolvimento oferece varios debsis e aplicativos que
auxiliam na construcéo dos aplicativos Android, oamemulador, o debugger e o plugin para
IDE MotoDev.

4.1 Arquitetura

E importante conhecer a arquitetura da plataforseas principais componentes,
bibliotecas e subsistema, para poder identificdinatacdes e dependéncias na criacdo de um
aplicativo para dispositivo movel.

O Android € uma plataforma que inclui: Sistema apenal, middleware, e

aplicativos. Sua arquitetura é dividida em KernBlbliotecas, runtime, framework e

aplicativos, como mostrado na Figura abaixo:
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APPLICATIONS

Contacts Phene Browser

APPLICATION FRAMEWDRK

Activity Manager

y ] . Location :
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Paclage Manage : ' = Manager XMPP Service
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Surface Marager ¢ Mediz ) SOLice Core Libraries
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DpenGL|ES FreeType Wbkt

SGL 850 lite

LinuXx KERMNEL

Bluetoath Flash Memory
Diriver Dirivar

vz D¥iver

LISBE Driver Keypad Driver WiFi Diriver

Figura 14: Arquitetura Android
Fonte: DevMedia, 2012

4.2 Kernel

Os dispositivos moveis, assim como 0s computadaesutros dispositivos
eletrénicos, possuem arquiteturas distintas emtf@asa que um sistema consiga operar com
diferentes tipos de hardware, se fazem necess@isistemas operacionais.

Segundo Tanenbaum (2003), um sistema operacional sk capaz de gerenciar o
processador, memoria e outros dispositivos de datea saida, além de fornecer, aos
programas de usuario, uma interface mais simptiicam chardware

Nos casos dos dispositivos moéveis, a tendénciaidedo de sistemas operacionais,
€ crescente, justamente pela necessidade do garemtd dos recursos que 0s smartphones
disponibilizam, como processamento e memoaria.

Além disso, € necessario que a criacdo de softnéweseja apenas para um unico

modelo de celular ou smartphone, mas para um dietedim sistema operacional, ficando este
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responsavel por gerenciar as particularidades dke digpositivo.

O Android utiliza o kernel do Linux, que € respor&@elos servicos de seguranca,
gerenciamento de memoaria, processos, rede e drigsts é ultimo componente € muito
importante, pois garante que o desenvolvedor négigara se preocupar em como acessar ou
gerenciar dispositivos especificos do celular, protlo assim uma abstracdo entre o

hardware e o software.

4.3 Bibliotecas

Durante o desenvolvimento de programas, existemasbasicas que muitas vezes
sdo comuns em muitos softwares, como abrir arquieadizar calculos aritméticos, que néo
sao o foco principal do desenvolvedor.

Para se evitar a reescrita dos codigos de funciEsias que se repetem ou possuem
altas complexidades, existem as bibliotecas. Asiob#tas possuem cédigos e dados que
auxiliam na execucdo de servicos e permite a sgfp@arale partes do programa
(modularizacao).

O Android possui um conjunto de bibliotecas, dispeis para a criacdo de seus
aplicativos como a System C Library, Media Librari8urface Manager, Lib Webcore, SGL,
3D libraries, Freetype e SQLite. Tais bibliotecasnpitem a manipulacdo de videos, imagens,

sons animacoes, banco de dados, etc.

System C Library

Por ser baseada em Linux € necessario que o Angdosisiua uma biblioteca que
defina as chamadas ao sistema. Essa bibliotecataygamiroes 1ISO C e POSIX, com apoio as
variantes do Unix como BSD e System V, no Androibitdioteca € uma BSD (Berkeley
Software Distribution) do padréao C (Foundation, 200

Surface Manager

Biblioteca que gerencia 0 aceso ao subsistemasgéagido dispositivo, é capaz de

compor graficos em 2D e 3D a partir de aplicac@samada multiplas.
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4.4 RunTime

Uma aplicacdo Android € interpretada de maneiréogago byte-code Java, com a
diferenca que o Android gera codigos Dalvik Exeeeis (.dex), e ndo os byte-code (.class)
do Java, tais codigo sao interpretados pela Magtimaal Dalvik (MVD) (Project, 2009).

Criada por Dan Bornstein, a MVD é uma alteraca®ddguina Virtual Java (JVM),

a qual é otimizada para os objetivos que o Andrimd suprir (Bornstein, 2008).

Apos a compilagéo, todos os arquivos .dex e out@ssos utilizados pela aplicacao
(exemplo: imagens, sons, etc.), sdo compactadosiranarquivo do tipo .apk (Android
Package File), sendo este arquivo, a aplicacadiZéua e pronta para ser distribuida e
instalada em qualquer dispositivo com Android, {leta, 2009).

A MVD também é incluida no SDK do Android, ondengsBormam os codigos das
classes Java (.class) em cdédigos Dalvik executadex), que posteriormente serao
executado pelo emulador Android (Bornstein, 2008).

4.1 Framework de Aplicativo

Além das bibliotecas, os desenvolvedores tém adss@osicdo diversos outros
componentes que o Android disponibiliza como, ovedor de conteludo, gerenciador de
janela, telefone, recursos, atividades e muitosut

A possibilidade de acesso e modificagdo dos commpesedo Android € um
diferencial, em relacdo a outras plataformas paspoditivos moveis. Tais componentes
permitem que as aplicagdes criadas possam interagirtodo o sistema do celular, podendo
o usuario/desenvolvedor, alterar qualquer compengume faca parte do sistema para que esse
se adeque as suas necessidades ou as do apligagvese estdo desenvolvendo. Os
componentes permitem a interoperabilidade entkéogs subsistemas do celular.

Por exemplo, um aplicativo pode acessar a agendaod&&tos e realizar uma
chamada, capturar uma imagem pela camera, desqobtia localizac&o do celular, etc. No
endereco do site Android Open Project, (http:\wwawrse.android.com), pode-se obter toda a
documentacéo e se ter acesso aos codigos da piaiadmdroid (Google Inc., 2008b).

O framework de aplicativo fornece componentes guxdiam na implementacao dos
programas, permitindo a criagcdo de listas, gradasias de texto, botbes, etc. Alguns
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componentes se destacam (Google Inc., 2008ajdais:

« O provedor de conteudo, que gerencia 0 acesso awss drealizados pelos
aplicativos;

» O gerenciador de notificacdes, que habilita ocaplios a exibirem informacdes e
avisos na barra de status do aparelho, assim comeagwem as notificacdes
recebidas;

* O gerenciador de atividades, que gerencia o celeidh das aplicacbes e permite

sua execucdo em segundo plano.

5 RESULTADOS

O algoritmo desenvolvido por J. Daugman foi avaliadilizando informacfes da
base de dados UBIRIS.v1 e UBIRIS.v2, com ela faspeel avaliar de forma confiavel o
desempenho e a funcionalidade do algoritmo de dgian. A base de dados UBIRIS.v2
possui cerca de 11.102 imagens com resolucédo d&80@ixel com 24 bits de profundidade
de cor. Foram capturadas imagens de aproximadar@étendividuos, resultando um total
de mais de 500 iris diferentes. 2% dos particigasf® asiaticos, 8% de origem africana e
90% caucasianos. A cor da iris é dada pela pigm@otgpresente (quanto maior a
pigmentacao mais escura se caracteriza a irig%d8as iris sdo claras), 42.6% possuem uma
pigmentacdo média e 39.1% pesada (olhos escurd%). dos voluntarios sdo do sexo
masculino e 45.6% feminino. 6.6% voluntarios tewmuigl inferior 21 anos, 32.9% entre 21 e
30, 23.8% entre 26 e 30, 21% entre 31 e 35 e 16ofwidade superior a 35 anos. A figura

14 apresenta detalhes de forma resumida da batsdds.
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UBIRIS v2.0
Detalhes das imagens cortadas manualmente
Ntmero total de imagens 11102
Dimensoes Largura Altura
800 600
Formato Hff
Profundidade de cor 24 bit

Voluntarios

Individuos 261

Numero de iris 522

Etnia Caucasiana Asiatica Africana
90 % % 8 %

Pigmentacao da iris Leve Média Pesada
18.3% 42.6 % 39.1%

Género Masculino Feminino

54.4 % 45.6 %
Idade Intervalos

[0,20] | [21,25] | [26,30] | [31,35] | [36,99]
6.6% | 329% | 23.8% | 21.0% | 157 %

Figura 13 - Tabela com descricdo detalhada da base de dados de imagens UBIRIS.v2
Fonte: UBIRIS, 2012

O processo de identificacdo de um individuo poronda iris foi abordado em
detalhes, tendo sido descritos todos 0s passoss@&ies a construgcdo de um algoritmo. De
forma basica, um sistema de reconhecimento deéirt®mposto por quatro etapas: (1)
aquisicdo da imagem, (2) segmentacdo da iris, ¢8nalizacdo e (4) comparacdo das
caracteristicas. Foi abordado em cada etapa dsdeatassicas referenciadas por Daugman.

A Tabela 1 mostra uma comparagdo apresentada estmmétodos existentes.
Acrescentou-se 0 resultado do algoritmo desenwolvidvando-se em conta as mesmas
caracteristicas nos testes e experimentos reaiz@algoritmo foi executado tendo-se como
base o algoritmo de Daugman e modificado no modelsegmentacdo. O sistema tem a
configuracdo de FAR=0% e um FRR=0.13%.

Tabela 1 - Comparacédo de Métodos

Método Precisdo Temp Médio Tempo Minimo Tempo Maximo

Daugman 98.60% 6.56s 6.23s 6.99s
Wildes  99.90% 8.28s 6.34s 12.54s
Jiali Cui  99.54% 0.2426s 0.1870s 0.3290s
Proposto  99.70% 2.66s 2.10s 3.22s

O método desenvolvido por Daugman é extremameigsto, uma vez que seus
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resultados sdo de dificil comparacao, pois ndorsfbadas melhorias computacionais nos
seus métodos, mas os artigos mostram uma enornfiabsiidade de 100% de precisdo. O

esquema de reconhecimento de iris possui um bledoodlizacdo, e ao longo do processo
esse bloco permanece inalterado. Esse bloco es@adma no processo integro-diferencial
descrito acima de forma detalhada, o tempo de gsaoeento desse bloco referente ao
processo total de reconhecimento, representa 57.7%.

No algoritmo utilizado é aceito apenas a informagtiloda iris com a finalidade de
conservar a concentricidade e passar para uma lmagé&n de menor custo computacional,
gue garanta um resultado final homogéneo.

Para um reconhecimento da iris, a informacédo dadamtsempre serd extremamente
importante, portanto se ocorrer perda de dadosaptagido da iris, na outra etapa da do
processo também haverd. A melhoria no resultadal fito processo esta relacionada
diretamente a melhoria na entrada de dados.

O algoritmo utilizado executa o processo de loeghp da iris, encontra o centro, 0s
limites da iris e também os limites da pupila $attisiamente e com uma velocidade de
processamento muito satisfatoria relacionado @osudtgoritmos existentes. O algoritmo
proposto tem boa precisdo e desempenho, a utitizédgdlguns filtros ajudaram a obter

melhores resultados finais.
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6 CONCLUSOES

A biometria é sem dulvida umas das areas em coasti@senvolvimento, na qual
tem sido muito estudada, analisada e explorada.

Sendo a iris umas das caracteristicas humanas celhones condi¢cdes para a
implementacdo de sistemas biométricos, esta mdig¢ean como finalidade demonstrar seu
modo de funcionamento e propor um novo algoritnra paplementacao.

Sendo que todo processo esta baseado na grandgaeliteratura existente. Mais
importante do que os resultados e valores obtidss pnétodos nesta tese, é a percepcao de
cada processo do reconhecimento por meio da igqgaes as metodologias utilizadas para
implementacdo. E nesse contexto que se quis apesem algoritmo alternativo para o
desenvolvimento de um sistemas de reconhecimentdrisle O resultado obtido nesta
monografia pode ser inferior aos resultados prédesdeferentes aos métodos ja existentes,
mas a relacao preciséo e velocidade é bastantéagatio.

E claro, que a etapa de segmentacio é uma das etajsadiscutidas nas literaturas
devido a sua grande importancia no processo denhmeconento. Através de uma
segmentacdo bem realizada e estruturada, as etgpastes corresponderdo com melhores
resultados, e um desempenho final mais favoravel.

Finalizado a fase de realizagcdo de experiénciaperaepcao dos pontos cruciais de
cada etapa, é objetivo futuro a otimizacdo dasastdp segmentacdo como de extracdo das
caracteristicas de cada individuo.

Como reforcado anteriormente nesta monografia, uétodo de segmentacao
robusto € uma das principais causas para obterrbsulsados nas demais etapas.

Contornar o método e a utilizagcdo da normalizagépgsto e patenteado por John
Daugman através da implementacdo de um novo métaidro objetivo futuro, bem como
aplicar o algoritmo utilizado em novas bases deoslagl por fim estudar técnicas para
identificacdo e remocdao de cilios, palpebras easudtmtes de ruido na aquisicdo da iris.

A elaboracdo desta monografia € um dos principhse Ipara o desenvolvimento de
uma aplicacao alternativa de reconhecimento de iris

Os resultados obtidos para o sistema de reconhetnde iris desenvolvido nesta
monografia corroboram a ideia de que os métodamétiicos de identificacdo baseados no
reconhecimento de iris sdo precisos e confiaveia parem utilizados em situacbes que

demandem baixas taxas de erro e alta confiabilidade
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