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Resumo

Usar unidades de processamento grafico (GPUs) empuwtacao paralela para obter um alto
desempenho em aplicacdes vem se tornando comuriasnvezes como parte de um sistema
heterogéneo. OpenCL é uma API para computacacefmpmra plataformas heterogéneas, na
qual permite ao desenvolvedor executar procesSTsIIT® ou massivamente paralelos em
GPUs ou qualquer outro tipo de processador. EmeO@udubro de 2012, o NISTNétional
Institute of Standards and Technolp@nunciou o novo algoritmo para a implementacéo de
funcdeshash o algoritmo Keccak, sendo assim, o novo padréa garacédo de funcdéssh
(SHA-3). Neste contexto, esse trabalho se prop@xmorar o algoritmo em evidencia
realizando diferentes implementacdes para platasrneterogenéas (GPGPUs) comparar os
resultados das implementacdes e selecionar umanmeptacdo com melhor desempenho
nesta plataforma.

Palavras-chave OpenCL, Plataformas heterogéneas GPGPUs, Keccak.



Abstract

Using graphics processing units (GPUs) for paratemputing in high performance
applications are becoming common, often as pa# béterogeneous system. OpenCL is an
API for parallel computing for heterogeneous platfs, which enables developers to perform
common or massively parallel processes on GPUsy@any other type of processor. On
October 2, 2012, NIST (National Institute of Stamisaand Technology) announced the new
algorithm for implementation of hash functions, teccak algorithm, so the new standard
for generation of hash functions (SHA-3). In thentext, this paper aims to explore the
algorithm shows different implementations for hetgmeous platforms (GPGPUSs) to
compare the results of implementations and seleaghalementation with better performance
on this platform.

Keywords: OpenCL, heterogeneous platforms, GPGPUs, Keccak.
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INTRODUCAO

Nos Ultimos anos, processadoresulti-core/many-coreestdo substituindo os
sequenciais. Aumentar paralelismo, ao invés de atanea taxa declock tornou-se a
principal forma de aumento de desempenho dos madeses, e essa tendéncia devera
continuar (GARLAND, 2008

Particularmente, as GPUs de ho@rdphic Processing Uni}s vém superando
muitas CPUs, podendo usar centenas de nucleosodespadores paralelos para executar
dezenas de milhares déreads paralelas(NICKOLLS et al, 2010. Pesquisadores e
desenvolvedores estdo se tornando cada vez matiessados em aproveitar essa energia para
computacdo de propoésito geral, conhecido como GP@&RUderal-Purpose computing on the
GPU) (FANG, 2010, para resolver rapidamente problemas paralelismo.

OpenCL QEpen Computing Languaped APl que permite aos programadores
desenvolverem aplicacdes GPGPU e softwares pataggadores massivamente paralelos.

Um dos métodos para garantir a integridade darimdQéo e o uso de funcdes de
hash o qual gera um fluxo de bytdsagh Unico. Mas a maioria das fun¢@esshndo podem
mais evitar ataques maliciosos e garantir a indege das informacdes. A fim de resolver este
problema, o Instituto Nacional de Padrdoes e Tegl¢NIST) convocou a comunidade
cientifica através de um concurso para criar unommdréo de fungdeash chamado SHA-

3.

O NIST recebeu unfeedbacksignificativo da comunidade criptografica. Coméas
no feedbacknterno e opinides publicas dos candidatos dersigardem, o NIST selecionou
cinco finalistas - Blake, Grostl, JH, Keccak e ®kpara avancar para a rodada final da
competicdo no dia 9 de dezembro de 2010.

Em 02 de outubro de 2012, o NIST anunciou o vernrcddoconcurso SHA-3 e o
vencedor foi Keccak e agora vai se tornar o of@igbritmo dehashSHA-3 do NIST.

Neste contexto, nesse trabalho de conclusédo de ¢arsescolhido o algoritmo
Keccak vendedor da competicdo SHA-3, ele apresantaestrutura relativamente simples e
versatil, o que facilita ndo s6 na implementacdongsmo, mas também na compatibilidade
de arquiteturas heterogéneas e massivamente paralelqual € utilizado no projeto. Este
trabalho tem como objetivo estudar o algoritmo eeloc da competicdo SHA-3 0 Keccak e,
em seguida, propor e implementar diferentes tésnida paralelizacdo para sistemas
heterogéneos utilizando OpenCL para obter dadoesiEmpenho em GPUs.



OBJETIVOS

Este projeto visa pesquisar e implementar difesefdemas de paralelizagdo do
algoritmo SHA-3 Keccak (keccak-f[1600]) para argturas massivamente paralelas GPGPU,
utilizando OpenCL para expor o hardware disponh&elGPU, buscando explorar seu alto
poder de processamento e definir possiveis métpgaes a realizacdo de testes apontando
assim uma melhor implementagéo para esse tipcatif@ima. No processo de concepgao da

aplicacao tém-se 0s seguintes objetivos especificos

. Estudar arquitetura geral da GPU e consequenteraartpiitetura OpenCL.
. Pesquisar algoritmos e implementacdes correlatas.

. Estudar e comparar diferentes técnicas de pat@ab@iizdo algoritmo SHA-3
. Definicdo da linguagem de implementacéo.

. Comparacao de desempenho entre diferentes implagiest

. Criar uma arquitetura escalavel, para otimizarsedgenho.

. Criar exemplos de teste e validacao.

METODOLOGIA

O projeto foi divido em quatro etapas principais:

* Reviséo sistematica do tema e pesquisa de trabalhmsrelatos. Foram pesquisados
projetos e tecnologias correlatas. E estudadoetiifes estruturas e paralelizagbes do
algoritmo em questao para a implementagcao em GPUs

» Desenvolvimento e simulacdoFoi definida a linguagem para a implementagédo do
projeto através de medidas de desempenho das diegsiauportadas pela plataforma
OpenCL (C/C++, Java, Python), atendendo os requaigiefinidos na especificacéo
gerada na primeira etapa.

» Testes e validacaoFoi selecionada uma arquitetura composta por GPtéslizada
diferentes implementacdes do algoritmo. Apds a emgntacdo métricas para a

realizagéo de testes foram definidas e executadas.

* Estatistica de usoFoi gerado estatisticas dos resultados obtidas qgaacterizacdo
das implementacdes, sendo possivel apds essa atajmanparacdo com outras

implementacdes existentes na literatura.



CAPITULO 1: FUNDAMENTACAO

Neste capitulo sera apresentada uma introduca® $eBtJ Graphic Processing
Unit), onde é descrita sua arquitetura, no qual, a terta comparacdo com a arquitetura de
uma CPU Central Processing Unjt Neste capitulo também € apresentado e descrito o
surgimento das tecnologias GPGPGe(neral Propose computing on GPl& um breve

historico da plataforma OpenCL, plataforma queil&atla neste projeto.
1.1 GPUs e processadores de propdsito geral

Unidades de Processamento Grafi@raphic Processing Unjitsdo processadores
especializados em renderizacdo de graficos 3D.uSadas em videogames, computadores
pessoais, estacOes de trabalho, chegando a estani, hoje em dia, esmartphones

tablets

Inicialmente foram desenvolvidas para processamagpegraficos e por este
propésito, sdo bastante poderosas e eficientespolando graficos computacionais em
operacdes como adicao de efeitos, iluminacéo, zagdo de contornos de objetos e criagéo e
processamento de imagens. Devido a ndo sO aotequoder de processamento, mas também
por serem massivamente paralelasriy-corg¢, as tornam muito mais eficientes do que as
CPU’s para a execucdo de algoritmos paraleloscomo por exemplo, na otimizacdo de
algoritmos genéticodNVIDIA Corporation, 201Q, principalmente quando ha grandes
quantidades de dados a serem processadas, utllizanghralelizacdo de dadoSir{gle
Instruction Multiple Data - SIMR

Além da facilidade de processar imagens, as GPubké&a sdo usadas em calculos
matematicos e geométricos, devido a sua capaciiageocessar vetores ou matrizes com
extrema facilidade. Essa grande velocidade e poaiexr calculos matematicos vém do fato
das GPU’'s modernas possuirem muito mais processdmicores que as CPUs e executar

um grande numero dbreadsem paralelo.

A grande diferenca de desempenho enteny-coresGPUs emulticore CPUs de
propésito geral, reside na filosofia de design mgigetura fundamental entre os dois tipos de

processadores (HWek al, 2010, como mostrado na Figura 1.

A arquitetura da CPU é otimizada para performamceddiigos sequenciais. Ela uma



utiliza légica de controle para permitir que ingfas de uma Unicthread em execucao
executem em paralelo ou até mesmo fora de sua osggmencial, porém, mantendo a
aparéncia de uma execucdo sequencial (HgYWl, 2010. Outro design importante da
arquitetura da CPU sdo as grandes memorias cagbes&p proporcionadas para reduzir as
laténcias de instrucdes e de acesso aos dadosadéegraplicacfes. Entretanto, ndo s6 a
l6gica de controle, mas também grandes memoéridsecado contribuem para o pico de

velocidade de calculo.

ALU ALU
Control

ALU ALU

LN

Figura 1: Comparacéo da filosofia de design enR&) @ GPU
fonte:HWU et al 2010.

O design de arquitetura das GPUs sdo moldadasimilatria de videogames em
rapido crescimento, que exercem enorme pressa@mica para a capacidade de executar
um grande numero de calculos de ponto flutuantefraone de video em jogos avancados.
Essa demanda motiva os vendedores GPU a procunaagade maximizar a area do chip e
gerenciamento de energia dedicada a célculos de flatuante. A solugdo que prevalece até
0 momento para otimizar o rendimento, é a de eX@cde um enorme numero de threads em
paralelo. O hardware aproveita o grande numerohdsads em execucao para encontrar
“trabalho”, quando ha threads a espera de acessesndria de longa laténcia, minimizando,
assim, a logica de controle necessario para cagadlem execucdo. Pequenas memodrias
cache sédo fornecidos para ajudar a controlar osisitmp de largura de banda desses
aplicativos para multiplas threads que acessamessnms dados da memoéria ndo precisarem
irem todas para a DRAM. Como resultado, a maioa @@ chip é dedicada aos calculos de

ponto flutuante.

GPUs séo concebidas como motores de computacaoriname ndo possuem um

bom desempenho em algumas tarefas em que CPUsrg@bagos para obter melhor



desempenho e, portanto, para melhor desempenhondesistema ou plataforma de
computacdo heterogénea deve-se executar codigogensegs na CPU e codigos

numericamente intensivos ou paralelos nas GPUs.

1.2 Arquitetura de uma GPU moderna

As GPUs modernas sdo compostas por grandes qudedidi multiprocessadores
ou também conhecidos comsireaming multiprocessor¢SMs), que sao formados por
pequenos processadores, ou também conhecidos csmEaming processorgSPs),
organizados em uma série altamente segmentada,caddstreaming processogé capaz de
receber uma ou maikreadspara a execucao. Todos os Ste@ming processogem um SM
(streaming multiprocessogompartilham logicas de controle, instrucdes eiedeiWU et al,
2010.

Os multiprocessadores sdo organizados em blocosie oo numero de
multiprocessadores para formar um bloco, pode wvagauma GPU para outra. Os blocos
possuem acesso a memoria local para compartilfamacdes e tomar decisdes de controle
entre os SMs e, também possuem acesso a memotal gilobal memory, para
compartilhar dados com outros blocos.

As GPUs modernas possuem até 6 gigabytegajghics double data rat6GDDR)
DRAM ou memoria global, porém esta memoria é difte da memoéria das CPUs, pois a

memoria da GPU é utilizada apenas comdfer dos dados a serem processados pelos

streaming processors

A Figura 2 mostra a arquitetura de uma GPU Nvidia G80, o gqiogsui 128
streaming processor®rganizados em 1&reaming multiprocessorende cada SM possui 8
SPs. Os blocos sao formados por 2 SMs, somandmiaindie 8 blocos. Nesta arquitetura
cada SMs suporta aproximadamente #68adssomando assim um total de 12.G@€eads,
enquanto uma CPU Intel atual suporta de Z2taehadspor nucleo, dependendo do modelo de
arquitetura (HWUet al, 2010.
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Figura 2: Arquitetura de uma GPU moderna.

fonte: HWU et al 2010.

1.3 GPU de proposito geral e historia OpenCL

Impulsionado pela crescente complexidade do praoessto gréfico,
especificamente em aplicacbes de jogos, as plaeasvideo passaram por grandes
revitalizaces tecnoldgicas e atualmente sdo nwssinte paralelas. A figuiz exibe uma
comparacao entre capacidade de processamento s flatuantesflops — float pointsdas
GPUs da NVIDIA, GPUs AMD/ATI e dos processadoresimal feita em 2009, onde uma
GPU Nvidia pode atingir até 1 teraflops (1000 diged), enquanto uma CPU intel atinge
apenas 100 gigaflops.

1200 T

s AMD (GPU)
NVIDIA (GPU)

1000 | #=* |nte| (CPU)

Many-core GPU |

GFLOPS
2 2
s 3

8
e

200/ ”5—‘/ Multicore CPU
0 al -COLe uad-core

.D.
2001 2002 2003 2004 2005 2006 2007 2008 200¢
Year Courtesy: John Owens

Figura 3: Comparacéo de desempenho em GFLOPSE@Rtis e CPUs
fonte:HWU et al 2010.




Processadores de multiplos nucleos, especialmen®&Péls, ou também conhecidas
como many-cores lideram a corrida de desempenho de ponto flueudesde 2003, como
visto na figura 3e incidem sobre o rendimento de execucédo de apbsamassivamente
paralelas (HWUet al, 2010Q. Devido ao seu alto poder de processamento e gesdim as
GPUs comecaram a adquirir caracteristicas de pitopgsral (GPGPU -Gerneral Propose

computing on GPY

A ideia das GPUs adquirirem caracteristicas dedsitg geral surgiu de utilizar seu
hardware disponivel na GPU néo sé para renderizacdo e gsapeento de imagens, mas
também, para a execucao de processos comuns aeui@ CPU. Com isso foram criadas
APIls, plataformas e frameworks para o desenvolvilmdessa tecnologia, assim aliviando a
carga de dados a serem processados pela CPU etandweon desempenho de aplicagbes
utilizando o alto processamento do hardware disgbnia GPU.

De 2003 a 2008, o cenario GPGPU foi fragmentadon ogarias solucdes
proprietarias como, por exemplo, CUDBdmpute Unified Device Architectyyeque é um
modelo de programacdo paralela criada pela Nvigiee permite aos desenvolvedores
acessarem instrucdes virtuais e, acesso a menu¥ialtleos de processamento paralelos das
GPUs Nvidia (NVIDIA, 2010, e AMD/CTM (Close to Metdl que proporcionava aos
desenvolvedores um acesso completo ao conjuntmsirigdes nativas e a memoria dos
elementos de calculos massivamente paralelos dds SHD (HENSLEY, 2007).

Em 2008 Apple enxerga uma oportunidade, intervedesenvolve uma interface
padronizada para computacdo GPGPU em diferentedqtaas de hardware, e em julho de
2008, apple propde uma verséo inicial do OpenClsebenete para o grupo Khronos para a

padronizacao. A Tabelarostra @imelineda plataforma OpenCL



Data

Tabela 1: Timeline OpenCL

Versao

Junho 2008

Apple propde uma versao inicial do OpenCL e a stibrae Khrono
para padronizacao

Dezembro 2008 A especificacdo OpenCL 1.0 é disfimata publicamente

Maio 2009

Testes de conformidade s&o disponibilizados paramolegar
implementacdes

2° Semestre 200Diversas implementacdes sao lancadas para uma dadee de

plataformas

Junho 2010

OpenCL 1.1 é lancado; uma primeira implementacdgesna mesm
época

Novembro 2011 E oficialmente disponibilizada a egjmacio OpenCL 1.2




CAPITULO 2: OPENCL

OpenCL Open Computing Languapgé um padrao da industria multi-plataforma e
de computacdo paralela para a programacdo de @@Eaheterogéneas, que podem ser
formadas por cole¢cdes de CPUs, GPUs e outros dispsscomputacionais organizados em
uma unica plataforma. OpenCL € um framework pacgnamacao paralela e inclui uma
linguagem, APl e bibliotecas do sistema em tempo execucdo para apoiar o

desenvolvimento de softwaghronos OpenCL Working Group, 2011

Programas unicos escritos em OpenCL podem ser exiesuem uma ampla gama
de sistemas, a partir de telefones celulares, ctadpres portateis até nés em grandes
supercomputadores. Nenhum outro padrdo de progéamaaralela tem um amplo padrao
multi-plataforma(MUNSHI A. et al,2011).

A ideia central por trds OpenCL pode ser descr#@ando modelos hierarquicos.
Modelo de plataforma (apresentado na secéo 2.1elmale execucao (apresentado na secéo
2.2), modelo de memoria (apresentado na secéace 2rif)delo de programacao (apresentado

na secao 2.6).

2.1 Modelo de plataforma

O modelo de plataforma consiste em host que esta conectado a um ou mais
dispositivos OpenCL (CPUs, GPUs, PDASs), os dispasitOpenCL s&o divididos em uma ou
mais unidades de computacdo (UCs), que sao diwdatn um ou mais elementos de
processamento (PEs ). Os céalculos executados gspgsitivos OpenCL ocorrem dentro dos
elementos de processamefidronos OpenCL Working Group, 2011 Figura 4 ilustra o

modelo de plataforma OpenCL que foi descrito.



Processing

element \ Iml_.rl.1|—| HH I] v Host

Compute unit OpenCL device

Figura 4: OpenCL Modelo da plataforma OpenCL
fonte: MUNSHI A. et al 2011

2.2 Modelo de execucéao

A execucdo de um programa OpenCL ocorre em dudsspdr) kernelsque sao
funcdes executadas em um ou mais dispositivos Apen) um programa déost partes
seriais executadas st O programa déost define 0 contexto e os parametros para o0s
kernelse também gerencia a sua execugdwonos OpenCL Working Group, 2011

O modelo de execugcdo OpenCL é definido pela formmoc seuskernels sao
executados. Quando o programahdstapresenta urkernelpara a execucédo, um espaco de
indices é definido chamaddéDRange onde estes indices podem ser de uma dimensdp (1D
duas dimensdes (2D) ou trés dimensdes (3D). Cad®a po espaco de indice € chamado de
work-item e cadawork-item é uma instancia ddernel e possuem um indice Unico

(identificador global) para calcular enderecos @endria e de tomar decisdes de controle.

Os work-itemsséo organizados emork-groups fornecem uma decomposicdo do
espaco indice. Aosiork-groupsé atribuido a um identificador de grupo Unico, cpmesma
dimensédo do espaco de indice utilizado parawosk-items,é atribuido também, um
identificador Unico local dentro de cadeork-group para que cadavork-item possa ser
identificado exclusivamente por seu identificadéwbgl ou por uma combinacdo de seu

identificador local e grupo.Work-items em um determinadowork-group executam



concorrentemente sobre os elementos de processadenina unica unidade de computacao

(MUNSHI A. et al,2013).

A figura 5 é um exemplo da forma como os identifar@s globais, locais e de
grupos estao relacionados por dBRangebidimensional. Outros parametros do espaco de
indice estao definidos na figura. O bloco sombredo uma identificacdo global de (GX,
GY) = (6, 5), com um identificacdo de grupo maisaudentificacéo local (WX, WY) = (1, 1)

e (Ix, ly) = (2, 1).

(0,0) NDRange index ébace L=4

!
¥ -~

H—Gy:12—>|/“

fe— Wy:3 —

e Gy=12 —»
f— Wy=3 —»

Figura 5: Modelo de execucdo OpenCL
fonte:MUNSHI A. et al 2011

2.3 Contexto

Todo processamento intensivo ou massivamente pracdeuma aplicacdo ocorre no
dispositivo OpenCL. Entretanto bost possui uma tarefa muito importante durante a
implementacdo e execucdo de uma aplicacdo. BEosbonde s&do definidos deernelsque
serdo executados pelos dispositivos, onde tambéstaéelecido um contextogntex}, um
espaco de indice (NDRange) e as filesnfmand enqueyeue controlam os detalhes de
como e quando dsernelsserao executados. Todas estas importantes fueg@@Es definidas
na API de especificacdo Open(RCARPINO, 201}

A primeira tarefa do programa @iesté definir o contexto (context) para a aplicacéo



OpenCL. Como o nome indica, o contexto define oianmb no qual okernelssao definidos

e executados. Os termos que definem o contextossgeguintes:

Devices. Colecao de dispositivos que serdo usados peto hos

Kernels: Fungbes OpenCL que serédo executadas nos dispssiti

* Program Objects. Cddigos fonte do programa e executaveis que imgéam 0s

kernels

* Memory Objects. Conjunto de objetos na memadria que sao visivaia pdos 0s
dispositivos OpenCL e contém valores que podenogerados por instancias de

umkernel

7

O contexto é criado e manipulado péiost usando fungbes da API OpenCL
(MUNSHI et al, 2011).

2.4 Filas de comandos

A interacao entre boste okernelé feita através de comandos alocados pestem
um fila de comandoscommand enquejieEstes comandos aguardam em uma fila até que
sejam executados pelo dispositivo OpenCL. Umaddacomando dommand enqueles
criado pelohostporém é vinculada a um Unico dispositivo aposfaigéo de seu contexto
(contex}. O hostaloca os comandos em uma fila e entdo, sdo vihasilpara a execucao em
um dispositivo associado. OpenCL suporta trés @osomandos:
e Comandos de execucdo dderne: Executam umkernel sobre os elementos de

processamentos (PEs) de um dispositivo OpenCL.

* Comandos de memoriaTransferem dados entrenoste diferentes objetos de memoria.
Move dados entre os objetos de memdria, ou mapeigmove objetos do espaco de
memoéria ddost

* Comandos de sincronizagaoColocam restricdes sobre a ordem em que os caysand

sao executados.

Em um programa déost o desenvolvedor define o contextoiitex], filas de
comandosdommand enqueleobjetos de memoria e constroi as estruturasadesinahost
necessdarias para suportar a aplicacdo. Entdo onfocto para as filas de comandos. Os
objetos de memoria sdo movidos a partithdst para os dispositivos; argumentos lawnel



estdo ligados a estes objetos de memodria e, endaggubmetidos para a fila de comandos
para a execucdo. Quandokernel termina seu processamento, objetos de memoria séo
gerados pelos elementos de processamento do disp@spodem ser copiados de volta para
o host para serem utilizados pela a aplica(@GGARPINO, 201

2.5 Modelo de memoéria

O modelo de memdria OpenCL é formado por cincaesgcomo: memoria dest
memoria global, memdria constante, memoéria localmemoéria privada. Work-items

executando urkerneltém acesso a essas cinco regides de mefMdalSHI et al, 2011).

. Memdria de host: Esta regido de memoéria sé € visivel pateost Tal como
acontece com a maioria dos detalhes soltrasp OpenCL define apenas como a memoria do

hostinterage com objetos OpenCL.

. Memoria global: Esta regido de memoaria permite acesso de leitestigta a
todos oswork-itemsem todos osvork-groups Cadawork-item pode ler ou escrever em
qualquer elemento de um objeto de memaria. Ledwracrita para a memaria global pode ser

armazenada em cache, dependendo das capacidadispakitivo.

. Memoria constante: Esta regido de memdéria global permanece constante
durante a execucédo de Warnel O hostaloca e inicializa objetos de memdéria colocados na

memoria constant®ork-itemgém acesso somente leitura a esses objetos.

. Memoria local: Esta regido de memoria é local para caaak-item Esta
regido de memoria pode ser usada para alocar e&igue sao compartilhadas por todos os
work-itemsdo mesmowork-group Ele pode ser implementado como regides dedicddas
memoéria no dispositivo OpenCL. Alternativamenteregido de memoria local pode ser

mapeado sobre secfes da memoria global.

. Memoria privada: Esta regido de memoéria é privada a cadak-item As
variaveis definidas na memoria particular de work-itemsndo séo visiveis para 0s outros

work-items

A Tabela 2, mostra como o host e o kernel alocacessam uma regido de memoria,
fazendo uma relacédo com o tipo de alocacao (estattempo de compilacédo vs dinamica —

tempo de execucéo) e o tipo de acesso permitidardeu escrita (READ/WRITE).



Tabela 2: Regides de memoria — Alocacao e acesso

Global Constant Local Private
Host Alocacéo Alocacao Alocacao Nenhuma
dindmica. Acessalinamica. Acessalinamica. Sem alocagcdo. Sem
a leitura e escritaa leitura e escritaacesso acesso
Kernel Nenhuma Alocagéao Alocagéao Alocacao
alocacgdo. Acessaestatica. Acesso astatica. Acesso astéatica. Acesso a
a leitura e escritaleitura leitura e escrita leitura e escrita

A Figura 6 mostra um resumo do modelo da memoérienOp e como as diferentes

regides de memoaria interagem com o modelo de plataf.

Compute unit 1 Compute unit N
Private Private Private Private
memory 1 memory M memory 7 memory M
| [ I I

| PE7T || PEM | [ PE7 || PEM |
Local Local

memory 1 memory N

Global/constant memory data cache
OpenCL device T

%

Global/constant memory

OpenCL device memory $

Host memory

Host
e eeeeeee————————————————

Figura 6: Modelo de Memaria OpenCL
fonte: MUNSHI A. et al 2011

2.6 Modelo de programacao

OpenCL inclui uma linguagem baseada em C99 parawsco codigo déernel e o
programa dénostpode ser escrito em outras linguagens, tais c@f®++, Java e Python. O
modelo de programacdo OpenCL suporta paralelismdades Data Parallel Programing



Mode) e processosTask Parallel Programing Modglbem como implementacdes hibridas
destes dois modelos.

O paralelismo de dados define uma computacdo emoserde sequencia de
instrucbes aplicadas a multiplos elementos de upetlile memoria. O espago de indice
associado ao modelo de execucado define wamhi-iteme como os dados sdo mapiados no

mesmo.

Neste modelo, cadaork-iteminstancia um mesmkernelOpenCL, porém os dados
acessados e utilizados para as instru¢coes comtml&srnel sdo diferentes para cadeork-

itemem execucao.

O paralelismo de processos, define um modelo emuqee Unica instancia de um
kernel OpenCL ¢ executado independente de qualquer espadndice. E logicamente
equivalente a executar ukernel OpenCL é um processador com wrark-group contendo

apenas um work-item. De acordo com esse modeloatepamo pode ser utilizado por:
. Usar vetores de tipos de dados implementados jpositivo.
. Enfileirar nqueugmaultiplos processos e / ou.

. Enfileirar (Enqueuk kernels nativos desenvolvidos utilizando um

modelo de programacéao ortogonal ao OpenCL.

2.7 Aplicagéo

Com o conhecimento adquirido com o estudo da platef e de métodos de
paralelizacéo, foi feito uma implementacdo comtetpara comparar o desempenho de uma
CPU com uma GPU. Para o teste realizado, fez-seimplamentacédo de uma multiplicagéo
bésica de duas matrizes utilizando uma paralelizdgddados e comparado o desempenho

entre CPU e GPU, a descricdo dessa implementag@i@gentada na secao 2.7.1
2.7.1 Multiplicagao de matrizes

Nesta secdo sera apresentado um exemplo de nualtidi de duas matrizes em
OpenCL sendo A[4][4] * B[4][4] = C[4][4] e tambémergA apresentado um exemplo de

paralelizacdo do mesmo.

Ao implementar a multiplicacdo de matrizes em @iewn codigo € dividido em



duas partes distintas, programahiest(parte 1) ekernelOpenCL (parte 2). O programa de
host é responsavel por criar um contexton{ex}j para a execuc¢ao, configurar a plataforma
(platform devicg definir os objetos de memadrias a serem processaelokernel(neste caso,
os valores das matrizes A e B), criar a fila de @modos ¢ommand enqueleenviar os
objetos de memdria parakernelprocessar e, receber o retorno dos dados kemreslk(naso a
matriz resultante C). J& kernel é responsavel por pegar os parametros atribuidims p
programa dehost (object memorigs executar as instru¢cdes implementadas e retaynar
resultado para o host.

for(int i = 0; i< Width; i++) B[4][4]
for(int j =0; j < Width; j++){
double sum = 0; 0 ik 2 3
for (int k = 0; k < Width; k++)}{
double a = A[i* Width + K]; & S 6 7

double b = B[k * Width + j];

suma=a 8 8 9l 180 743

}
C[iI* Width + j] = sum; 12 13 14 15

}

Al4][4] Cl4][4]
0 1 2 3 e I 3
- 5 6 7 S s s I/
8 9 10 11 s o 10 11
12 13 14 15 1o e e =

Figura 7: Exemplo multiplicacéo de matrizes + alpoo

fonte: Prépria

Quando o programa dwstdefine os objetos de memdria, ou seja, defineatires
das matrizes que serdo executas p@&mel, no dispositivo OpenClessas matrizes sao
vetorizadas, de forma que, uma matriz A[4][4] sej@rpretada como um vetor A[16]. A
Figura 7 mostra um exemplo de multiplicacdo comum (linhaofuna) de duas matrizes
A[4][4] * B[4][4] = C[4][4], onde C[O] = A[O][0] * B[O][O] + A[O][1] * B[1][0] + A[O][2] *
B[2][0] + A[O][3] * B[3][0], na figura também é mdsdo um exemplo de algoritmo para a
multiplicagéo de duas matrizes vetorizadas.

Para a paralelizacdo da multiplicacdo de matrizes B = C, cada
matriz € dividida em sub-matrizes, ou seja, em omHiplicacdo de A[4][4] x B[4][4], gera-
se: subMatrizg[2][2] = {{A o, Ai}.{A 4, As}}, subMatrizA1[2][2] = {{A 2, As}{A 6 A},
subMatrizA[2][2] = {{A s, Adl,{A 12, Augl}, subMatrizAg[2][2] = {{A 10, Aur}{A 14, Assl} €



subMatrizB[2][2] = {{B o, Bi},{B 4, Bs}}, subMatrizBi[2][2] = {{B s, Bo},{B12 Busl},
subMatrizB[2][2] = {{B 2, Bs},{B 6, B7}}, subMatrizB3[2][2] = {{B 10, B11},{B 14, B1s}}.

Desse modo, ao enviarkernelOpenCL para a execuc¢édo, é criado NBRangede
duas dimensdes de tamanho 4x4, no qual tambémreiitmswork-groupsde dimensdes
iguais aoNDRangede tamanho 2x2, onde, cadark-iteminstanciado em cadaork-group
calcula as multiplicacbes referentes ao seus fttores. A figura 8lemonstra um exemplo
do célculo do primeiro elemento da matriz resuétahk B = C, calculado pelas sub-matrizes
geradas, como descritas nesta secéo.

SubMatrizA0 SubMatrizB0O
A0 AL BO Bl C[0]=
T SubMatrizA0[0] *
AL AS \4‘ B SubMatrizB0[0] +
SubMatrizAO[1] *
SubMatrizB0[2] +
SubMatrizAl SubMatrizB1 subMatrizA1[0] *
Az s [l SubMatrizB1[0] +

_ . SubMatrizA1[1] *
A6 AT \3‘12 A SubMatrizB1[2];

Figura 8: Exemplo de calculo do primeiro elemergahtriz resultante com sub matrizes aoonk-
groupsde dimensédo 2x2
fonte: Prépria

Nesse escopo, foi implementado udarnel OpenCL de uma multiplicagdo de
matrizes de 4800 x 4800 elementos asank-groupsde duas dimensdes de tamanho 16 x 16.
O programa dehost foi implementado, nas trés linguagens suportadda plataforma
(C/C++, Java e Python) para comparacao de desempenite elas. A Tabelagresenta os
resultados obtidos dos testes de desempenhos emdssgexecutados em uma CPU Intel(R)
Core(TM) i5-2410M CPU @ 2.30GHz e em uma GPU AMD/R&adeon HD 6400M Grafics

Series.



Tabela 3: Resultado multiplicacdo de matrizes darelites linguagens

Tempo em segundos
Implementacao
CPU GPU
Java + OpenCL 859,937 14,397
Python + OpenCL 841,851 14,257
C/C++ + OpenCL 868,585 14,139

Os resultados obtidos mostram um aumento de deséimpe aproximadamente 60
vezes entre GPU e CPU, os resultados também mosfueno tempo de execucdo das
implementacfes sdo proximos, indicando assim, qpeograma dehost ndo influéncia no
desempenho da aplicacéo, ou seja, o desempeniplickcao depende do dispositivo no qual
esta sendo executadokernel OpenCL. O codigo completo da implementacdo pode se

observado no Apéndice A.

Neste contexto, os dados de desempenho obtid@s apitacdo mostraram o grande
poder de processamento das GPUs. Sendo assimctdhide um algoritmo em evidéncia
para aplicar a paralelizacdo em plataformas heteess e o algoritmo escolhido foi 0 novo
algoritmo padréo de fun¢cdémshrecentemente homologado (SHA-3 — Keccak), ondé ser
aplicado diferentes tipos de paralelizagdo, geagnento de memoéria e dimensédo de work-
groups, obtendo dados de desempenho e comparandmessios para propor uma

implementac&o que obtenha maior desempenho ngstediplataforma.



CAPITULO 3: SHA-3

Neste capitulo € apresentado o algoritmo Keccakww mpadrdo de funcbes hash
SHA-3, onde € apresentada toda a histéria do aigoyriiniciando a partir da competicédo
aberta pelo NIST para eleicdo de um novo padrdormges hash e qual o motivo de se ter
um novo padrdo, depois € descrita toda a competigia escolha dos algoritmos finalistas e
a eleicdo do vencedor, no qual foi o Keccak. Apdapeesentacdo da competicdo e do
algoritmo vencedor é descrito o algoritmo, ond@esentada a estrutura geral do mesmo e
permutacdes utilizadas pelo algoritmo. Ao final apitulo é descrito o foco do projeto, a
implementacg&o do algoritmo para plataformas GPGitidando OpenCL

3.1 Competicdo SHA-3

Foram reportadas falhas encontradas nas funcfes1S&IMD5 pela comunidade
cientifica, que geram ataques de colisdo com soicAskingdo SHA-2 atualmente continua
segura e inquebravel, porém como o mesmo comp@adéhuma heranca estrutural similar ao
seu antecessor, 0 SHA-1, o torna suspeito e leddnidas quanto a sua seguranca.

Como resposta, em 2007 foi aberta uma competigdoocprincipio de escolher um
novo padrao de funcdo deash Organizado peldNational Institute of Standards and
Technology(NIST), atualmente a competicdo se encontra entesoaira e Ultima etapa, onde
0s especialistas da area escolheram 5 dos 14tailgsrpresentes na segunda etapa, dos quais
haviam 64 inscritos no inicio da competicdo. tieline da competicdo, que contém

informacgBes mais especificas de seu processo eateanoa secdo 3.1.

3.2 Timeline da competicao

A competicao surgiu, de acordo com o NIST (2008ayi(icédo nossa),

“‘em resposta a uma vulnerabilidade no SHA-1 analaciem fevereiro de
2005, o NIST realizou um workshop Hashcriptografico em 31 de outubro
de 2005 para avaliar o estado das suas funt@&saprovadas. Enquanto o
NIST continuava a recomendar a transicdo da fuBtid-1 para a familia de
funcdes aprovadas SHA-2 (SHA-224, SHA-256, SHA-8&HA-512), o
NIST decidiu também que seria prudente desenvalengo prazo uma ou
mais fungdes de hash através de um concurso publico, semelhante ao
processo de desenvolvimento parddvanced Encryption StandafdES)”.

Na Tabela 4 esta descritotimeline contendo os periodos da competicdo proposta



pelo NIST para o desenvolvimento das novas fungieshash Como pode ocorrer

imprevistos na competicdo, ediieneline é apenas uma tentativa proposta, podendo ser

alterada pelo NIST quando houver necessidade (NI@I8a).

Tabela 4: Timeline da competicao do NIST

2007

Jan — Marr.

Publicado os requerimentos minimosmnedires, requerimentos da submissg
critério de avaliagdo para os comentarios publicos.

10 €

DS

[72)

(0]

27/04/07 | Periodo para comentarios publico terminado
Abr — Jun | Analise dos comentarios.
Out — Dez| Finalizado e publicado os requerimentimsmos para aceitacao, requerimentg
de submisséo e o critério de avaliacédo das furd@keashcandidatas.
Requisi¢cdo para submisséo das funcOdsada.
2008
Out — Dez| Prazo final para submisséo das fungbbasie
2009
Abr —Jun | Revisdo das funcbes submetidas, e setieg@candidatos que atende os
requerimentos basicos da submisséo.
Primeira conferéncia para anunciar os candidatgsideeira etapa da
competicdo. Chamada para comentarios publicosatafidatos da primeira
etapa.
2010
Abr —Jun | Periodo para comentérios publico terminad
Abr —Jun | Segunda conferéncia das fun¢cddsadbcandidatas. Discussdo dos resultado
das andlises dos candidatos. Candidatos podenificeampossiveis melhorias
para seus algoritmos.
Jul —Set | Analise dos comentarios publicos sobreaadidatos e selecao os finalistas.
Preparacao do relatorio para explicar a selecao.
Anuncio dos finalistas e publicacdo do relatéricdecao.
Out — Dez| Candidatos finalistas podem anunciarqueglajuste de seus algoritmos.
Ultima etapa comeca.
2011
Out — Dez| Periodo para comentarios publico da dtagkterminado.
2012
Jan — Mar| Terceira e final conferéncia das funci@gdsmshcandidatas. Candidatos finalist
discutem sobre os comentérios de suas submissoes.
Abr — Jun | Andlise dos comentarios publicos e selégévencedor. Preparacao do relator
para descrever a selecao final.
Anuncio da nova funcdo desh
Jul — Set | Projeto revisado do padraddsh
Publicacdo do padrdo de projeto para andlise ermanas publicos.
Out — Dec| Periodo para comentarios publicos temoinanalise destes comentarios.

Envio do padrao proposto par&ecretary of Commergera assinatura.




3.3 Resultado da competicao

Atualmente a competi¢éo para a escolha da nova@duiehashrealizada pelo NIST
ja esta encerrada. A terceira etapa e ultima dgeticdo comecou no final de 2010, onde
cinco algoritmos finalistas foram escolhidos pastadiltima etapa, dos 14 algoritmos da

segunda etapa.

As funcbes escolhidas para esta terceira etapaBid&KE, Grgstl, JH, Keccak e
Skein. Em outubro de 2012 o NIST anunciou o vencddacompeticdo SHA-3, sendo ele o
algoritmo Keccak, desenvolvida por Guido Bertowiard Daemen, Michaél Peeters e Gilles

Van Assche que agora é oficialmente o novo padedarbeshash(SHA-3).

3.4 Algoritmo Keccak

O algoritmo Keccak pertence a familia de funcbe®si@onja, que nada mais sao
funcdes dénashque utilizam a construcdo em esponja para tramsipdio ou permutacao de
tamanho fixo para construcdo de uma funcdo quetia ga uma entrada de qualquer tamanho
gere um saida de tamanho arbitrario (DAEM&NI., 2009). Um dos grandes atrativos desta
nova funcédo dédiashé a de que a mesma pode gerar a partir de umadandie tamanho
variavel uma saida de tamanho infinito.

Além disso, fun¢gBes de esponja possuem seguramgarceada contra todos o0s
ataques genéricos existentes (DAEM&Nal, 2009).

O algoritmo Keccak consiste de duas partes: a @umgEccak-f[b](A,RC), que
realiza as permutacbes e operacdes logicas sobrdadss e a funcdo de esponja
Keccak]r,c](M), que organiza e prepara os dados de entrada @aliaar a manipulagcéo
desses dados pela funcéo de permutacao e organizéooes de saida para gerar o hash.

3.5 Funcéo de permutacao

O algoritmo Keccak utiliza técnicas de permutagiss gerar tiash Na funcdo de
permutacdopode ser escolhida uma das sete permutacdes disondenotada como
Keccak-f[b], ondeb € {25, 50, 100, 200, 400, 800, 1600}, que represent@rgura de
permutacdes. A largura da permutacéo é tambéngardado estado S na funcdo de esponja.

Os valores do estado sdo organizados em uma rAadezformato 5x5, que contém



25 posicdes de tamanhkwbits, ondew € {1, 2, 4, 8, 16, 32, 64}, tal que = b + 25, por
exemplo, caso b seja igual a 1600, o tamanho depagicdo da matriz ira ter 64 bits.

Esta funcéo realiza um numero de rodaglasnde em cada rodada séo realizadas
cinco etapas que realizam operacdes logicas e [egdms de bits nos blocos de dados
contidos na matriz A. O numero de rodadadepende da largura de permutacdo, que é dada
porn, = 12+ 24, onde 2= w. Seguindo o exemplo acima, wefor igual a 64, o nimero de
rodadas seria igual a 24, pois=22, tal quen, = 12 + 2 * 6, ou seja, em cada uma das 24
rodadas seriam realizadas as 5 etapas de opepmeSesates na funcéo.

As cinco etapas citadas acima que irdo manipulatao®s sao referenciadas com
letras gregas, que sédtheta),p (rho),n (pi), x (chi) el (iota). Cada uma delas tem objetivos
diferentes e maneiras especificas para a maniputigsidados da matriz.

A Figura 9 apresenta o pseudocodigo da funcdo daypecdo, onde a matrix
contendo blocos de informagcaoR&E (round constantsdo parametros de entradas, e sé&o
realizadas as operagdes 16gicdBRNOT e AND, permutacdes e rotacées de bits sobre as
informacdes contidas nas entradas, que geram albdénrodada uma matriz de sailale
tamanho 5x5.

Keccan-f[b](A) {

forall i in &mnr—l
A = Round[b] (A, RC[i])
return A
}
Round[b] (A,RC) {

C[x] = A[%,8] xor A[x,1] xor A[x,2] xor A[x,3] xor A[x,4], forall x in 8.4
D[x] = C[%x-1] xor rot{C[x+1],1), forall x in @.4
Alx,y] = Alx,y] xor D[x], forall (x,y) in (8.4,0.4)
E[y,z*x+3*y] = rot(Alx,¥v], r[x¥])}s forall (x,y) in (@8.4,8.4)
ﬁ[x,y] = B[x,y] xor ((not B[x+1l,y]) and B[x+2,y]), forall (x,y) in (0..4,08.4)
A[@,8] = A[@,@] xor RC

return A

Figura 9: As operacdes das rodadas e suas etapasciak-f[b]
fonte: DAEMENZel al, 2009

O paréametro RC (definido na Tabela 1V) presentepseudocddigo da funcéo de
permutacdo é um vetor contendo 24 valores no farmeakadecimal que sao utilizados na

etapa.



Tabela 5: Round Constants de RCJi]

RC[ 0] | 0x0000000000000001 RC[12] | 0x000000008000808B
RC[ 1] | 0x0000000000008082 RC[13] | 0x800000000000008B
RC[ 2] | 0x800000000000808A RC[14] | 0x8000000000008089
RC[ 3] | 0x800000008000800Q RC[15] | 0x8000000000008003
RC[ 4] | 0x000000000000808B RC[16] | 0x8000000000008002
RC[ 5] | 0x000000008000000] RC[17] | 0x8000000000000080
RC[ 6] | 0x8000000080008081 RC[18] | 0x000000000000800A
RC[ 7] | 0x8000000000008009 RC[19] | 0x800000008000000A
RC[ 8] | 0x000000000000008A RC[20] | 0x8000000080008081
RC[ 9] | 0x0000000000000088 RC[21] | 0x8000000000008080
RC[10] | 0x0000000080008009 RC[22] | 0x0000000080000001
RC[11] | 0x000000008000000A RC[23] | 0x8000000080008008

Em cada rodade; um desses valores é utilizado (o valor € referant@umero da
rodada) para realizar a operacao logica XOR nogirovbloco da matriz A. Esta operacéo
tem como objetivo “quebrar” a simetria, para evilaechas que podem ser exploradas em
ataques contra o algoritmo (DAEMEHN al,2011b).

3.6 Funcéo de esponja

A funcéo Keccak]r,c] utiliza a construcdo em esponja, que recebe uror \Gg
entrada de tamanho variavel e gera uma saida dmtenarbitrario (DAEMENet al.,2011b).

A funcdo recebe dois parametros, ondet o parametro dbitrate e c € o parametro de
capacidade.

O parametra define o tamanho de que cada bloco ira ter deoisfdrmacao ser
quebrada em P pedacos de tamaniibnecessario quebrar a informagao pois o algoritéo
pode ser aplicado (ou ndo desejavel por questdsggleanca) em uma informacao inteira
caso ela seja muito grande, mas sim em pequenagqeedela.

O parametrac afeta no desempenho do algoritmo e na segurant¢estogerado,
onde quanto maior o valor dg& mais seguro dash, porém exige mais desempenho da
maquina.

A soma dos parametrase c define o nimero da largura da permutacéo escolhida,
por exemplo, na permutacdo 1600, um dos valoreta@ol® adotado é r = 1024 e ¢ = 576,
onde r + ¢ = 1600. Na competicdo do NIST, os desdeadores do Keccak submeteram

guatro propostas do tamanho em hitdo hashgerado e dos parametros r e ¢ (DAEME&N



al, 2011c), que sao:
n = 224:Keccak[r = 1152, ¢ = 448]
n = 256:Keccak[r = 1088, c = 512]
n = 384:Keccak|r = 832, ¢ = 768]
n =512:Keccak[r = 576, ¢c = 1024]

O algoritmo possui as fases de inicializagialding absor¢cado e compresséo, que

podem ser vistas no pseudocddigo representadaneaFio.

Kecoa[ry €] (M) {

LATTTALTZOL Lo dind poddTring

S[x,¥] = @, forall (x,y) in (@..4,8.4)
P=M|| oxel || @xee || .. || exee
P =P xor (6x08 || .. || @xe@ || exB@)

forall hiuck Py in P
S[x,¥v] = S[x,y] xor Pi[x+5*y], forall (x,y) such that x45%y < r/w

5 = Kecca-f[r+c](5)
Empt; string
le output is requested
Z |l 5Dyl forall (x,y) such that x+5*y < r/w

Keccan-f[r+c](5)

M LA
no

wh

LI I e I

return Z
}

Figura 10: Funcao de Esponja Keccak]r,c]
fonte: DAEMENel al, 2009

Na fase de inicializagdo é criada uma matriz dedes§ de tamanho 5x5. Na fase de
padding ocorre o preenchimento da mensagéim com um padrdo de 0x01 (valor
hexadecimal), seguido de 0x00 necessarios segei@x&D final, para tornar a mensagkin
multiplo do parametra

O preenchimento da mensagem é necessario poioatralg disponibiliza a op¢ao
da mensagem de entrada ter um tamanho variavehemesempre dispbe de um tamanho
aceitavel para realizar as operagfes de permutacao.

Na fase de absorcaalsorbing, a mensagem preenchida que foi armazenada numa
variavelP € quebrada em pedagesde tamanha e depois inseridos na matriz de est&do

Apés a insercdo dos valores na matriz sdo realizadopermutacdes, ou seja, a funcéo de



permutacad<eccak-f[b](S)é aplicada dos valores & Esta fase € realizada enquanto existir
blocosPi que ainda nédo foram aplicados pela funcao de pgagéo.

Por fim, nafase de compressasglueezingé definidohLengthtamanho do hash que
sera gerado, e entdo € realizada a concatenacdodos de dados j4 permutados da matriz
S que gera uma “stringZ que € o valohash(com formato hexadecimal) da informacéo de
entrada que tem tamanho em bits determinadonpdk fase de compressdo é realizada
enquantdiLength— r > 0, que executa novamente a funcéo de permutacae aohatrizSe
concatena os valores emnovamente caso a condi¢cdo seja verdadeira. I1stocdiam que a
geracdo dtashseja ainda mais aleatorio, prevenindo ataquegersen colisdes (DAEMEN
et al,2011b).

3.7 Keccak em OpenCL

Neste projeto foi escolhido o algoritmo Keccak el da competicdo SHA-3, ele
apresenta uma estrutura relativamente simples eatlero que facilita ndo sO0 na
implementacdo do mesmo, mas também na compatitelide arquiteturas heterogéneas e
massivamente paralelas no qual é utilizado no farojeste trabalho tem como objetivo
estudar o algoritmo vencedor da competicdo SHA-Beacak e, em seguida, propor e
implementar diferentes técnicas de paralelizacd@ séstemas heterogéneos utilizando
OpenCL para obter dados de desempenho em GPUs

A funcéo principal ¢ore) executada pelo algoritmo é a keccak-f[b] compgsia
quatro etapasy px, ¥, 1), porem cada etapa possui dependéncia de dadwamEro nivel,
isto é, o passo de corrente depende apenas dtadesdb passo anterior. Este recurso permite

explorar técnicas de paralelismo em sistemas lggirems



CAPITULO 4: PESQUISA E DESENVOLVIMENTO

Neste capitulo sdo apresentados cinco trabalhoslaims encontrados na literatura,
sendo que dois deles foram implementados em GPUiZamdo placas graficas Nvidia
(HOFFMANN, 2011) e (SEVESTRE, 2011), dois deleslenmpentados em FPGAs (GU&
al, 2010) e (PEREIRAegtal, 2011), e um implementado em ASIC (G¥tal,2010).

4.1 Trabalhos Correlatos

Gerhard Hoffmann em seu trabalho apresenta umamgritacdo da familia funcéo
hash Keccak em placas gréaficas, usando o framework CU@# NVIDIA. Essa
implementacdo permite escolher uma funcdo da farhish e processar documentos
arbitrarios. Além disso, ele apresenta a primgitecacdo para utilizacdo de modo arvore do
Keccak que é ainda mais adequado para paraleliZel€eFMANN, 2011).

Guillaume Sevestre apresenta uma implementacdo docak em Graphics
Processing Unjtem um modo de &rvore paralelo explorando a cdpdei de computacdo
paralela das placas graficas usando CUDA (SEVESPRBE).

Em seu trabalho de Xu Guo descreveu uma abordagesistente e sistematica para
mover um processo de referéncia SHA-3 a partir atelvillare FPGA prototipagem para a
implementacéo ASIC (GUe@t al,2010).

Fabio Pereira apresenta uma implementagdo do KemdkPGA usando arquitetura
de pipeline com intuito de obter dados de desenp@PBEREIRA etal, 2011).

Tabela 6: Trabalhos correlatos

Autores Titulo Plataforma
HOFFMANN | GPU Implementation of the Keccak Hash NVIDIA GTX 295
Function Family GPU
SEVESTRE Implementation of Keccak hash function in | Core i5-750 2.6 Ghz
Tree mode on Nvidia GPU Nvidia GTS 250
PEREIRA Pipeline architecture Virtex 5
Fair and Comprehensive Performance FPGA implementation
XU GUO Evaluation of 14 Second Round SHA-3 ASIC
implementation
ASIC implementation

A Tabela 6 mostra os trabalhos correlatos encoodgrad literatura organizados por



autor, titulo do trabalho e plataforma de impleragéd. Entretanto ndo foi encontrado
nenhum trabalho publicado na literatura sobre alementacdo do algoritmo Keccak

implementado em OpenCL.

Com a apresentacao dos trabalhos correlatos eadostna literatura, é importante
salientar que néo é possivel uma comparacao dirgta eles, pois sdo implementados em
arquiteturas diferentes com tecnologias e ambietifesentes, porém, € possivel classifica-

los com relagdo ao seu desempenho.

4.2 Implementacdes do Keccak em OpenCL

Nesta secdo sdo apresentadas as implementacdeadasineste projeto e também
serdo descritas as técnicas de paralelizacacadidizpara a implementacdo das mesmas.

Foram realizadas trés implementacbes, sendo elagtingeira implementacéo
adaptada para OpenCL da referéncia oficial disgbrio Keccak, a segunda implementacao
otimizada da implementag&o anterior e a terceilamentacdo paralelizada, utilizando uma
paralelizacdo proposta por Gerhard Hoffmann (HOFRWA 2011) implementada em
CUDA, que para a implementacao deste projeto fapttla para OpenCL. Todos kesnels
dastrés implementagcbes foram adaptados para suporparalelismo de dados (SIMD —
Single Instruction Multiple Data

Para as implementacdes o programaost foi desenvolvido em C/C++, onde foi
configurada toda a plataforma, objetos de memdparémetros de execucéo patemel Ja
o kernel foi implementado na linguagem da APl OpenCL (C@3)le foi implementado a
principal funcdo executada pelo algoritmo, ou eeawy mesmo.

A principal funcédo executada pelo algoritmo é acké&ef [b], onde b {25, 50, 100,
200, 400, 800, 1600} é a largura de a permutaca®cEbe como entrada uma matriz 5x5
(statg, com comprimento w {1, 2, 4, 8, 16, 32, 64} (25 W), onde se aplicam os quatro
passos do algoritma®d( pm, y, 1) € retorna uma matriz de 5x5 com comprimento waom

saida.



4.2.1 Implementacao |

Nesta primeira implementacdo foi utilizado como ebas implementacdo de
referéncia disponivel no site oficial do Keccaktglitkeccak.noekeon.org/), porém com
algumas adaptacfes para ser implementada em Ogsa@hentar o codigo em duas partes:
programa dédnoste kerne) e otimizar o seu desempenho em GPUs. O prograrhasifoi
implementado em C/C++ como descrito na se¢ao antamde foi configurada a plataforma e
definido um vetor maltiplo de 25 como parametrdkdmelpara aplicar @ore do algoritmo.

O kernelfoi implementado de forma que, para cada 25 elaysato vetor recebido
ele instancie umwvork-itempara processar o algoritmo Keccak, ou seja, seldbnido um
vetor de 1000 elementos, serd instanciado 40 (2BP@lork-itemspara processar 40 blocos
diferentes do vetor de entrada, de forma que, waxik-itemprocesse um bloco diferente do

vetor de entrada paralelamente e gere uma saidaapfiéar acore do algoritmo (keccak-f).

No codigo 1 é descrito um pseudocodigocdee do algoritmo Keccak que mostra

um exemplo d&erneldescrito anteriormente.

Cddigo 1

Entrada: data, Saida: out
0: #define ROUNDS 24
1: #define rot(x,y) ((x << y) * (x >> (64-y))
2: #define getindice(i,j) (((1)%65)+5*((j)%5))
3:intid = get_global_id(0);
4: local unsigned long A[25], B[25], C[5], Df5]
5: for i«-0, je— id*25t0 b < (id*25)+25and i < 25
6 Ali]<data[j];

7:end for
8: for x<—0to ROUNDS
9: fori—0to5

10: Cl}-A[][0] A[][1] A[][2] A[1][3] A[i][4];
11: end for

12: fori<—0to5

13: D[i}+C[(i-1)%5] ” rot(C[(i+1)%5],1);

14; end for

15: fori<—0to5

16: forj« 0to5

17: Algetindice(i,j}A[ getIndice(i,j)] ~ D[i];
18: end for

19: end for

20: fori<—0to5

21: forj«—0to5

22: B[getIncide(i, (2*i+3*))%54—rot(A[getIndice(i,j)], r[getIndice(i,j)]);
23: end for

24: end for

25: fori<—0to5
26: forj«—0to5




27: Algetindice(i,j}}-B[getindice(i,j)] * ((~B[getindice((i+1)%5], j) & Byetindice((i+2)%5], j);
28: end for

29: end for
30: A[O}-A[0] ~ RC[x];
31:end for

32:for i<0, j—id*25t0j < (id*25)+25andi< 25
33: out[j}—-Ali];
34:end for

Na linha O é definido uma constante que define merd de iteracdes que serd das
pelo algoritmo, logo em seguida na linha 1 é ddéira permutacéo de rotacdo utilizada pelo
algoritmo e na linha 2 é definida uma funcédo quelve como parametro dois nameros (i)

retorna o um indice que é utilizado para acessarposicao do vetor (A[getincide(i,))]).

Na linha 3 é utilizada uma fungéo nativa do Ope@Qe retorna o id dwork-item
em execucao na dimensao x (get_global_id(0)). ldrtha 7 € descrito como cadark-item
copia um bloco de 25 elementos para sua memouwh paca aplicar as permutacdes, ou seja,
o work-itemde id = O ira copiar um bloco de 0 — 24,vork-itemde id = 1 ira copiar um
bloco de 25 — 49 e assim sucessivamente.

Nas linhas 9 — 19 é aplicada a permuta@ddheta), nas linhas 20 — 24 ¢é aplicada as
permutacdepn (Rho and Pi), nas linhas 25 — 29 ¢é aplicado a pgaoy (Chi), na linha 30
é aplicada a permutacddlota) e nas linhas 32 — 34stateresultante apds a aplicacdo da
funcéo keccak-f, € copiada de volta para o buféesaida de modo que cadark-itemcopie

seu bloco processado.

O codigo completo descrito anteriormente implenwmeam OpenCL pode ser
observado no APENDICE B.

4.2.2 Implementacéao Il

Nesta segunda implementacéo foi utilizado como basglementagéo anterior, que
utiliza como base a implementacdo de referéncipodisel no site oficial do Keccak
(http://keccak.noekeon.org/) Entretanto nesta implatacao, foram feitas algumas alteracdes
nas funcdes dooredo algoritmo para otimizar o desempenho.

As alteracOes realizadas foram feitas nas fun¢b@hbeta),p (rho),n (pi), x (chi) et
(iota), de modo que, todas as permutacdes reafizsektas funcdes foram implementadas de
maneira estaticah@rdcodedl, ou seja, todas as permutacdes que utilizavansteucaofor,

foram adaptadas para executar linhas de codigbyai®s) pré-definidas, pois as instru¢cdes



for, geramjumpse acesso excessivo na memdria, atuando assim deirenamversamente
proporcional no desempenho da aplicacao.

Foram feitos alguns testes e comparacbes de deskmpentre as duas
implementagbes (I e Il) para comparar se houve izdigh0 na mesma e aumento de
desempenho entre as duas implementacdes. Os desulims testes e das comparacdes
podem ser observados no Capitulo 5.

No codigo 2 é descrito um pseudocodigo da primpeanutacdo realizada pelo
algoritmo mostrando as alteracdes realizadas pegewomparadas com o codigol.

Caodigo 2: Exemplo da primeira permutacao apoés a atizacao

Entrada: data

: #define rot(x.v) ((x << y) * (x >> (64-y))
:intid = get alobal id(0);

local unsianed lona A[25], B[25], C[5], Df5]
: AlO] = datalid * 25 + 0];

: Al1] = data[id * 25 + 1];

: Al24] = data[id * 25 + 24];
CI0l = 0;

: C[0] = CI01 ~ AlCT;

: C[0] = CI01 ~ AISI;
10: C[01 = C[0] ~ Al101;
11: C[Ol = C[01 ~ A15];
12: C[01 = C[0] ~ Al20];
13: DIO1 = rot(C[0], 1);
14: C[11=0;

15: C[11 = C[1] * Al1];
16: C[11 = C[1] ~ Al6];
17: C[11 = C[1] ~ Al11];
18: C[11 = C[1] * Al16];
19: C[11 = C[1] " Al21];
20: DI11 = rot(C[1], 1);
21: CI21=0:

22: C[21 = C[21 " Al2];
23: CI21 = CI[21 M AlTT;
24: C[2] = C[21 M Al12];
25: C[2] = C[2] " Al17];
26: C[2] = C[2] " Al22];
27: DI21 = rot(C[2], 1);
:CI31=0;

29: CI31 = C[3]1 " Al3];
30: C[31 = C[3]1 ~ Al8;
31: C[3] = CI31 M Al13];
32: C[31 = CI31 " Al1l8];
33: CI31 = CI31 " Al23];
34: DI31 =rot(C[3], 1);
35: Cl41 = 0;

36: C[41 = C[4]1 ~ Al4];
37: C[4] = C[4] ~ Al9T;
38: C[4] = C[4] ~ Al14];
39: C[4] = C[4] ~ Al19];
40: C[4] = Cl41 ~ Al24];
41: D[4] = rot(C[4], 1);

CONONAWNEO

No codigo 2, na linha 0 é definida a permutacaeotiecdo utilizada no algoritmo,



igual no codigo 1, Na linha 2 é utilizada uma fungativa do OpenCL que retorna o id do
work-itemem execucdo na dimenséao x (get_global_id(0)).IiMhas 3 — 6 € descrito como
cadawork-item copia um bloco de 25 elementos para sua memdées fmara aplicar as
permutacdes, essas linhas sdo equivalentes as Brha& do codigo 1.

Nas linhas 7 — 41 é descrita as alteracdes fedaprimeira e segunda parte da
permutacdo® (Theta), no qual todas as iteracdes realizadasfungéo for foram
implementadas de maneira estatica, essas mesnmagtpebes sdo equivalente as linhas 9 —
14 do cddigo 1. O cédigo completo do kernl impletadn em OpenCL pode ser observado
no APENDICE C.

4.2.3 Implementacéo Il

Nesta terceira implementacdo foi utilizado comoen&fcia, uma paralelizacéo
proposta por Gerhard Hoffmann. O programahdst foi implementado em C/C++ como
descrito na secdo onde foi configurada a platadoendefinido uma matriz com altura e
largura multiplas de 5 (largura%5 == 0 e altura%50) como parametro dkernel para
aplicar ocoredo algoritmo.

Para a implementacéo #ernel foi definido um espaco de indice de duas dimensde
(2D) de tamanho equivalente ao parametro de enttaétarne| onde este espaco de indice
foi subdividido emwork-groupsde 5x5, de modo que, cadark-group aplique o core do
algoritmo Keccak e cadaork-iteminstanciado nesterork-group processe um elemento da

matriz resultante equivalente ao seu id local.

No Codigo 3 é descrito um pseudocodigo da terdceippementacdo realizada, onde
a mesma pode ser comparada com as duas implemenhtag@riores.
Cddigo 3

Entrada: data
Saida: out
0: #define ROUNDS 24
1: #define rot(a.b.c) (((a) << b) " ((a) >> ¢))
2. local unsianed lona Al5*51, C[5*51, D[5*5];
3:intt=aet local_id(0), s = get_local_id(0)%5
4:if t < 25 then
5: Alt] < dataltl:
6: for i «0to ROUNDS
7 Cltl— Als] ~ Als+51 " Als+101 " Als+15] ~ A[s+20];
8 DItk— C[b[20+s]] * rot(C[b[5+s]],1,63);
9: if t==
10: C[0} rot(A[0] ~ D[0], 0,64);
11: end if
12: else
13: C[t}- rot(A[a[t]] ~ D[b[t]], ro[t][0], ro[t][1]);



14: end else

15: Ald[tTk— CIcltlro1 ~ ((~CTcltlf1]]) & C[c[t][21]);
16: Altl— A[t]  re[(t==0)? 0: 1][i];

17: end for

18:end if

No caodigo 3, na linha 0 é definido uma constami® © numero de iteracdes que
sera executada pelo algoritmo, logo em seguidanha IL é definida a permutacéo de rotacéo
utilizada no mesmo. Na linha 5 pode ser observaddpia de um elemento dsiate de
entrada para etateno qual sera aplicado a permutacao keccak-f, atprite as linhas 3 — 7

do cddigo 1 e linhas 3 -6 do codigo 2.

As linhas 7 — 8 do Caodigo 3 descrevem a permut@c@iheta) (equivalente linhas 9
— 19 do Cédigo 1 e linhas 7 — 41 do Cddigo 2). INdeas 9 -14 do Cdédigo 3 sdo aplicadas a
permutacéepn (Rho and Pi) referentes as linhas 20 — 24 do @dotjgna linha 15 do Cddigo
3 € aplicada a permutac@adchi), referente as linhas 25 — 29 do Codigo brefim a linha 16
do Cadigo 3 aplica a permutacédlota) equivalente a linha 30 do Cddigo 1. O cddig
completo implementado em OpenCL pode ser obsemaddENDICE D.

4.3 Modelo de execucao Keccak em OpenCL

Nesta secdo sao apresentados os modelos de exedasdomplementacdes
realizadas, também sdo apresentadas as distribuded@ados entre @agrk-itemsjuntamente
com as técnicas de paraleliza¢des utilizadas pgkementar ogernels

4.3.1 Modelo de execucao das implementacdes | e

Para a primeira e segunda implementacdo a estrotigiaal do Keccak foi quase
totalmente mantida, mesmo que tenha sido feitonalgpjustes para a implementagéo e
OpenCL e maximizar o desempenho em GPU. Sendo agssarimplementar a paralelizacao
de dados, na funcéo OpenCL, € recebido como entiradaetor de X elementos mdltiplo de
25 (X%25 = 0), onde sera instanciada em um espag¢odice NDRange)de tamanho X/25
work-items cadawork-itemrecebera como entrada espacos diferentes dodetentrada de
modo que cada entrada recebida forme blocos ddeBtertos, formando assim diferentes

statespara aplicar a fungéo principal do algoritmo.



A Figura 11 mostra o modelo de distribuicdo dadexecucdo ddernel OpenCL
conforme foi descrito acima. De modo que recebeocentrada um vetor de tamanho x onde
X € multiplo de 25 e € instanciada um espaco diedrf\DRange)om x/25work-item.Cada
work-item instédncia umkernel OpenCL, copia um espago do vetor de entrada psa s
memoria local formando uistatee, aplica a permutacao keccak-f nestsge,onde depois é
copiado para o vetor de saida.

Dispositivo
NDRange = X | 25 Memodria do Dispositivo
(grid de execucao)
>
& 1 i 2 3 4 n
Unidades de N
Processamento | ./ o

A +A +A . +A

Figura 11: Modelo de execu¢éo Keccak em OpenClidplementacdes | e Il
Fonte: Propria



4.3.2 Modelo de execucédo da implementacao Il

Para a terceira implementacdo a estrutura do Kefmallterada para realizar a
paralelizacdo do algoritmo segundo a paralelizggéposta por HOFFMANN. Sendo assim
para implementar a paralelizacdo de dados é rexebido entrada uma matriz com largura e
altura multiplas de 5 (altura%5 == 0 e largura%®)onde € instanciado um espaco indice
(NDRang¢ de duas dimensdes (2D) de tamanho equivalentgyal € subdividido emwork-
groupsde dimensfes 5 por 5 (5x5), de modo que eamtk-groupcalcule um blocostatg
diferente da entrada e cadark-iteminstanciado em cadaork-groupaplique a permutacéo
keccak-f paralelamente, de modo que, cadak-item calcule um elemento da matriz
resultante referente ao seu id local.

Dispositivo
NDRange 2D Memoéria do Dispositivo
(altura, largura)
- —— ——
Ll 1 2 3 4 n
Unidades de A | RS A I
Processamento’
Work—'group o | Worl{l—group n
A G 7 8 9 7 8 9
10 11 12 13 14 | 10 11 12 13 14
15 16 17 18 19 15 16 17 18 19

)~ 21 22 237 24 % 22 237 24 ™

Figura 12: Modelo de execucéo do Keccak em Opergdimglementacéo Ill
fonte: Propria



A Figura 12 mostra o modelo de distribuicdo dosodae de execucao dernel
OpenCL conforme descrito nesta secdo. Na Figura pedobservado como a®rk-groups
sdo organizados e também como cemak-itemem cadawork-group aplica a permutacéo
keccak-f(A) em cada posicao dtateque owork-groupesta processando.



CAPITULO 5: RESULTADOS

Neste capitulo é apresentado o ambiente onde for@atizados os testes,
descrevendo arquiteturas dos dispositivos utiligadstema operacional e versdes de SDK,
compiladores e bibliotecas utilizadas no projef@d#\a apresentacdo do ambiente é descrito a
metodologia de testes utilizada no projeto e camssigmente os resultados obtidos com as
implementacbes e comparacdo dos resultados. E imore fdescrito as conclusdes dos

resultados e do trabalho.

5.1 Ambiente de teste

Os testes foram realizados no sistema operacianak LMint 14 com versédo do
kernel 3.2.0-23-genericcom CPU Intel core i5 e uma GPU Nvidia GeForce G350 ti,
compilados com o compilador nativo do sistema apenal g++ verséo 4.6e utilizando as
bibliotecas da versédo da APl OpenCL suportada palza de grafica utilizada neste projeto,

gue no caso € a versao 1.2.

A GPU utilizada para a execucéo dos testes (Nv@k&orce GTX 650 ti) possui
uma memoria global de 2GB (GDDR5) e &famprocessorsom clock del032 MHz.

A descricdo de como foram executados os testesubagos das comparacdes entre

as trés implementacfes podem ser vista nas prosetdes (5.1 e 5.2)

5.1 Metodologia de testes

Nesta secdo sera descrito como os testes foraiadzd, juntamente com a
execucao e coleta dos dados.

Apos a compilacdo das implementacdes com o congilgti+ (descrito na secao
anterior) € gerado um executavel, onde o mesmdeedeis parametros para a execucao,
onde o primeiro parametro é um arquivo (.cl) quetem okernelimplementado e o segundo
parametro é a quantidade de blocos que serdo pagsaih &kernelpara aplicar as instrugdes
implementadas (keccak f). Dessa forma para a e#diecacutilizado a seguinte linha de

comando.



# ./nome-do-executavel arquivo-com-o-codigo-do-dechquantidade-de-blocos
# ./Implementacaol kernellmplementacaol.cl 100000

Os testes realizados foram para calcular o desdrmopentre as trés implementacoes,
de modo que, ao executar o teste foi passado wliésrequantidade de bloco a serem
processados peldernels,onde foi calculado o tempo que caddanellevou para executar

aquela quantidade de blocos.

Para medir o tempo de execucao de destamel foi utilizado primitivas da API
OpenCL que permite coletar esse tipo de dado. Augé® ddokernelOpenCL é baseado em
eventos alocados em uma fila de comandosn(mand enqueledessa forma, ao submeter
uma fila de comandos para a execuc¢ao € coletadempo T1 e ao término da execucao da
fila de comandos € coletado outro tempo T2, o tedgexecucdo de callarnelé dados pela

diferenca desses dois tempos coletados (T2 — T1).

Para a execucado dos testes foi desenvolvidoshell script para automatizar a
execucdo e captura os dados das implementacdesodizyjoC4 descreve o cédigo de
implementac&o dshell scrtiptutilizado.

Cadigo 4

0: #!/bin/bash

1:if [ -f $1.csv ;then

2:  rm-fr $1l.csv

3:fi

4: for ((i=1; i<100; i=$((i+10))));

5. do

6 out=$(./$1 $1'.cl' $i | head -n1 | awkitit $5})
7: echo $i';'Sout >> $1.csv

8: done

A linha 0 indica o caminho de onde se encontkamshutilizado para execucdo do
script. Nas linhas 1 — 3 é realizada a verificag@aexisténcia do arquivo de saida que sera
gerado ($1 — significa o primeiro parametro pasgaala o script, nesse caso é passado o

nome do executavel), no caso se ele existir o mé&sexaluido.

Na linha 4 é definido o laco para a repeticdo, oddaformada a quantidade de
blocos a serem processadas inicialmente (varidyed $ondicdo de parada do mesiira{0)

e, de quanto em quanto sera incrementado o tantisses blocos$((i+10))).

Na linha 6 é executado o teste com a quantidadéodes do valor da variavel $i, e é



coletado o ultimo valor da saida do teste, queeneaso € 0 tempo que o teste levou para ser
executado, no qual esse valor é copiado para avearfout. Ja na linha 7, € criado um

arquivo de saida com node do primeiro parametrsgolmspara o script e extensdo .csv (para
ser aberto em um editor de planilhas), nesse avquggravado todos os testes executados pelo
script, onde é gravado o numero de blocos processad tempo com que o teste levou para

ser executado.

Foram executados diversos testes com diferentestidades de blocos a serem
processados. Os resultados dos testes e comparagd@s implementacdes pode ser visto na

secao seguinte (secao 5.2).

5.2 Resultados

Com a apresentacao do ambiente de testes e acdesda metodologia utilizadas
resultados dos testes e a comparacdo de desempatrgoas trés implementacbes sao

apresentados.

Para a realizacdo dos testes foi iniciado com augé de 1 bloco até 4000000
(quarto milhdes) de blocos, de modo que, foi tiradempo de com as mesmas quantidades
de blocos entre as trés implementagoes.

Para melhor visualizacdo dos resultados os testasnfdivididos em trés partes,
sendo eles, parte I: comparacdo de desempenh@dE89H600 blocos, parte Il: Comparacéo
de desempenho de 435600 a 1742400 blocos e phrtéolhparacdo de desempenho de
1742400 a 4000000 blocos, que é a quantidade malenhdocos suportada pela memoria da

placa de video utilizada no projeto.
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Figura 13: Gréfico |, comparacdo de desempenhe part
Fonte: Prépria

O Grafico I, mostra o resultado da comparacgéo ektes do primeircange(de 0 a
435600), onde pode ser observado que a implemenitaed pior desempenho em relagéo as
outras duas implementacdes e a Implementacaanilirielhor desempenho em relacéo a

implementacéo | e .

Como a Implementacéo | é a que teve menor desempanmedidas de aumento de
desempenho foram tiradas baseadas nela. Sendo, assaumento de desempenho da
Implementacéo Il para a implementacdo | é de apradamente 61,5%, ja o aumento de
desempenho da Implementacao lll para a Implememtagade aproximadamente 76% e o

aumento de desempenho em relacdo a Implementaéate laproximadamente 38%.
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Figura 14: Grafico Il, comparagdo de desempenhie piar

fonte: Propria

O Grafico Il, mostra os resultados da compara¢&otestes do segundange (de
435600 a 1742400), onde pode ser observado quapeigimadamente 1350000 blocos, a
Implementacao Il tem melhor desempenho sobre saiaduas implementacdes. Entretanto
a Implementacdo Il atinge seu ponto de saturamdae ndo é mais viavel a paralelizacdo do
algoritmo, ou seja, o desempenho da Implementai¢dgeda inversamente proporcional a

quantidade de blocos instanciados a partir dess® po

Entdo a partir deste ponto que pode ser observadarafico, a Implementacao I
comeca a ter uma queda no seu desempenho. Seidp assmplementacao Il comeca a ter
um melhor desempenho sobre a Implementacéo | dilbda pode ser observado que a
Implementacao | ainda possui um pior desempenh@lpao as outras implementacoes.



Ao final desse segundo teste, pode-se notar quepkementacdo Il tem um
ganho de desempenho de aproximadamente 25% eméaekacimplementacao Il e
aproximadamente 60% em relacdo a implementag&od.ithplementacéo Il ainda tem um

ganho de desempenho de aproximadamente 49% er@aelagqplementacéo |.

Comparacao de desempenho parte Ill

Desempenho de 1742400 a 4000000 blocos
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Figura 15: Gréfico Ill, comparacéo de desempentnte pi
fonte: Prépria

O Gréfico lll, mostra os resultados da comparacde tstes do terceirange
(1742400 a 4000000), onde pode-se notar que asongesniho da Implementacao Il continua
a cair apos a saturacao e a Implementacéao Il e@ntendo um melhor desempenho sobre as
outras implementacgfes, ja a implementacdo | comtiemdo um desempenho inferior as

outras implementacdes.

No final deste terceiro teste, a diferenca do auwmete desempenho da
Implementacéo Il para Implementacao Il que ncetesiterior era de aproximadamente 25%
agora atinge aproximadamente 56%, ja a diferengegempenho da Implementacgéo Il para
a Implementagdo | continua com aproximadamente 68iretanto a diferenca de
desempenho em relacdo as implementacdes | e Il mueteste anterior era de

aproximadamente 49% agora neste ultimo teste chageoximadamente apenas 13%.



CAPITULO 6: CONCLUSOES

Este trabalho de conclusédo de curso apresenta is@a geral sobre o uso da GPU
para acelerar o processamento do algoritmo Keccak.

Com os resultados obtidos é possivel afirmar quebjetivos foram alcancados, com
o estudo da arquitetura de uma GPU, foi possivteheler como € a execucéo e a distribuicao
dos nucleos de uma arquitetumaltithreadinge como essehireadsexecutam paralelamente
para aumentar o desempenho utilizando a plataf@penCL, uma plataforma GPGPU
utilizada neste trabalho.

Foram apresentados quatro trabalhos correlatosngados na literatura, com o
estudo desses trabalhos foi possivel analisaredifes formas de paralelizacdo, sendo elas:
uma paralelizacdo de dados e uma paralelizacatydotano.

Para a definicdo da linguagem de programacéo quetilzada neste projeto, no
caso a linguagem C/C++, foi feito primeiramente temte bésico de uma aplicacdo de
multiplicacdo de matrizes, onde apdés a execucadesie, foi possivel concluir que as
linguagens suportadas pela APl OpenCL, ndo ténuenflia sobre o desempenho da
aplicacao, sendo que o desempenho da mesma depeewi@s do hardware utilizado para
executar a aplicacéo.

Com o estudo das possiveis técnicas de paraledzégalgoritmo ou da execucéo
do mesmo e, a definicdo da linguagem de programé&ma@on realizadas trés implementacdes
para a comparacao de desempenho entre elas eragpaaitpossui um melhor desempenho na
plataforma utilizada no projeto. Para cada uma idgdementacdes, foi aplicado uma
paralelizacdo de dados, com o intuito de criar amaitetura escalavel, a fim de aumentar o
desempenho das implementacdes.

Sendo assim, com as implementacdes realizadag) fertos testes de desempenho
para validar as implementacées e compara-las @drer gjual implementacado tem melhor
desempenho na arquitetura testada.

Com os resultados obtidos é possivel concluir quepkementacao Il tem maior
desempenho sobre as outras duas implementacéeandoe@ até 78% de ganho de
desempenho comparando com a Implementacdo | e 38%ganho de desempenho
comparando com a Implementacao Il, porém esse darderdesempenho s6 € obtido até sua
saturacao, onde a paralelizacdo do algoritmo n&orsa mais viavel, que no caso da GPU
(Nvidia GeForce GTX 650 ti) utilizada neste projé&tade aproximadamente 1350000 (um



milh&o e trezentos e cinquenta mil) blocos.

ApoOs sua saturacdo, ao final dos testes a Impleg@mntll tem maior desempenho
sobre as outras duas implementacdes, chegando cximpdamente um aumento de
desempenho de 56% em relacdo a Implementacdo IHpreximadamente 60% de
desempenho em relacdo a Implementacéo I. Entrediifietenca de desempenho em relacéo
as implementacdes Ill e | que antes da saturagideei78%, ao final dos testes € de apenas
13%, onde se pode concluir que, com 0 aumento aatigade de blocos a Implementacgéao Il
ter&d desempenho inferior as outras duas implem@sgac

No entanto os resultados também mostram que agrpésmentacdes obtiveram um
excelente desempenho em GPUs. Sendo assim, cometive do projeto era propor uma
melhor implementacéo para esse tipo de platafotots as trés implementagbes tem um
alto desempenho, porém, dependendo da quantidableas a serem processados, ou seja,
se a quantidade de blocos for inferior a 13500@2@ds a implementacéo Il tem melhor
desempenho sobre as outras duas implementacfeseMaguantidade de blocos for maior, a
Implementacéo 1l tem melhor desempenho nesta ptataf E importante salientar que para
outras plataformas e ambientes, novos testes deserdealizados.

6.1 Limitagbes

Para o desenvolvimento do projeto foram encontratipsnas limitacdes, uma delas
foi & infraestrutura, pois para o desenvolvimerdoptbjeto e realizagdo dos testes sO havia
um udnico ambiente. Sendo assim, os resultadosasbtid projeto sdo especificos para o
ambiente testado e, ndo foi possivel comparar eng@snho das implementacbes com
diferentes GPUs (AMD/ATI e Nvidia) ou outros amhigs

6.2 Trabalhos futuros

Os trabalhos futuros desse trabalho de conclusdcudso séo: (i) melhorar o
desempenho das implementac¢des gerenciando meruwdés e privadas dosork-itemsou
gerenciando a distribuicdo demrk-itemse work-groups (ii) comparar diferentes versdes do
keccak, para obter dados de qual versao tem meésempenho em GPUSs, (iii) comparar o
desempenho das implementacbes em diferentes vetagaataforma OpenCL, (iv) realizar
os testes em outra GPU “compativel” (AMD) para carapdo, (v) implementar e comparar

testes na plataforma CUDA, (vi) escrita de artigo® 0s resultados obtidos.
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APENDICE A: Kernel multiplicacdo de matrizes

#define HB WA // Matrix B height
#define WC WB // Matrix C width
#define HC HA // Matrix C height

#define AS(j, i) As[i + | * BLOCK_SIZE]
#define BS(j, i) Bs[i + | * BLOCK_SIZE]

__kernel __attribute__((reqd_work_group_size(BLOCK_SIZE,BLOCK_SIZE,1)))
Void MultMatrix( __global float* A, __global float* B, __global float* C){

__local float As[BLOCK_SIZE*BLOCK_SIZE];
__local float Bs|[BLOCK_SIZE*BLOCK_SIZE];

// Block index
int bx = get_group_id(0);
int by = get_group_id(1);

/l Thread index
int tx = get_local_id(0);
int ty = get_local_id(1);

// index do primeiro sub-Bloco A
int aBegin = WA * BLOCK_SIZE * by;

/l Index do ultimo sub-Bloco A
intaEnd = aBegin + WA - 1;

[/l incremento para as iteracoes dos sub-Blocos A
int aStep = BLOCK_SIZE;

// index do primeiro sub-Bloco A
int bBegin = BLOCK_SIZE * bx;

/I incremento para as iteracoes dos sub-Blocos B
int bStep = BLOCK_SIZE * WB;

/lguarda o resultado da multiplicacao
float sum = 0.0f;

//Carrega os Valores para os sub-Blocos
for (int a = aBegin, b = bBegin; a <= aEnd; a += aStep, b += bStep) {
/I Carregas as matrizes da memoria do dispositivo
/[ para compartilhar memoria; cada thread carrega um elemento
[printf("AS[%d] = A[%d] e BS[%d] = B [%d]", (ix + ty * BLOCK_SIZE), (a + WA * ty + x), (tx + ty *
BLOCK_SIZE), (b + WB * ty + tx) );

AS(ty, tx) = Ala + WA * ty + tx];
BS(ty, tx) = B[b + WB * ty + tx];

/I Sincroniza as threads para ter certeza que os dados foram carregados
barrier(CLK_LOCAL_MEM_FENCE);



/I Multiplica as matrizes juntas

/I cada thread computa um elemento do sub-Bloco

for (int k = 0; k < BLOCK_SIZE; ++k){
sum += AS(ty, k) * BS(k, tx);
/lprintf("AS[%d] * BS[%d]", (k + ty * BLOCK_SIZE), (tx + k * BLOCK_SIZE));
}

// Sincroniza as threads para ter certerza
/I que os calculos foram feitos antes de carregas dois novos sub-Blocos
barrier(CLK_LOCAL_MEM_FENCE);

}
Cl[get_global_id(1) * get_global_size(0) + get_global_id(0)] = sum;
}



APENDICE B: Kernel implementac&o |

typedef unsigned char uint8_t;
typedef unsigned long uint64._t;

#define index(x, y) (((x)%5)+5*((y)%5))
uint64_t ROL64(uint64_t data, unsigned int offset)
{
const int _offset = offset;
return ((offset != 0) ? ((data << _offset) # (data >> (64-offset))) : data);
}

__constant static const uint64_t RC[24]=
{0x0000000000000001,0x0000000000008082, 0x800000000000808A,
0x8000000080008000, 0x000000000000808B, 0x0000000080000001,
0x8000000080008081, 0x8000000000008009, 0x000000000000008A,
0x0000000000000088, 0x0000000080008009, 0x000000008000000A,
0x000000008000808B, 0x800000000000008B, 0x8000000000008089,
0x8000000000008003, 0x8000000000008002, 0x8000000000000080,
0x000000000000800A, 0x800000008000000A, 0x8000000080008081,
0x8000000000008080, 0x0000000080000001, 0x8000000080008008};

__constant static const int r[25]=
{0, 1, 62, 28, 27,
36, 44, 6, 55, 20,
3, 10, 43, 25, 39,
41, 45, 15, 21, 8,
18, 2, 61, 56, 14};

__kernel void implementacao_I(__global uint64_t *data), __global uint64_t *out){

int t = get_global_id(0);
__local uint64_t A[25], B[25], C[5], D[5];
unsigned int x, y;

/l montagem dos blocos
for(inta =0, b =t*25; b < (t*25)+25 , a<25;b++, a++){
Ala] = data[b];
}

for(inti=0;i<24;i++){
/l Theta
for(x=0; x<5; x++) {
C[x] =0;
for(y=0; y<5; y++)
C[x] A= Alindex(x, Y)];
D[x] = ROL64(C[x], 1);
}
for(x=0; x<5; x++)
for(y=0; y<5; y++)
Afindex(x, y)] = D[(x+1)%5] * C[(x+4)%5];
/I Rho
for(x=0; x<5; x++)
for(y=0; y<5; y++)
Alindex(x, y)] = ROL64(A[index(x, y)], rlindex(x, y)1);



/I Pi
for(x=0; x<5; x++) for(y=0; y<5; y++)
B[index(x, y)] = A[index(x, y)];

for(x=0; x<5; x++) for(y=0; y<5; y++)
Afindex(0*x+1*y, 2*x+3*y)] = B[index(x, y)];

/I Chi
for(y=0; y<5; y++) {
for(x=0; x<5; x++)
C[x] = Alindex(x, y)] * ((~Alindex(x+1, y)]) & Alindex(x+2, y)]);
for(x=0; x<5; x++)
} Alindex(x, y)] = C[x];

// lota
A[0] A= RCJi];

for(int i=0, b=t*25; i < 25, b<t*25+25; i++,b++)
data[b] = A[i];



APENDICE C: Kernel implementaco I

typedef unsigned char uint8_t;
typedef unsigned long uint64._t;

uint64_t ROL64(uint64_t data, unsigned int offset)
{
const int _offset = offset;
return ((offset != 0) ? ((data << _offset) * (data >> (64-offset))) : data);

}

__constant static const uint64_t RC[24]=
{0x0000000000000001,0x0000000000008082, 0x800000000000808A,
0x8000000080008000, 0x000000000000808B, 0x0000000080000001,
0x8000000080008081, 0x8000000000008009, 0x000000000000008A,
0x0000000000000088, 0x0000000080008009, 0x000000008000000A,
0x000000008000808B, 0x800000000000008B, 0x8000000000008089,
0x8000000000008003, 0x8000000000008002, 0x8000000000000080,
0x000000000000800A, 0x800000008000000A, 0x8000000080008081,
0x8000000000008080, 0x0000000080000001, 0x8000000080008008};

__constant static const int r[25]=
{0, 1, 62, 28, 27,

36, 44, 6, 55, 20,

3, 10, 43, 25, 39,

41, 45, 15, 21, 8,

18, 2, 61, 56, 14};

__kernel
void implementacao_ll(__global uint64_t *data), __global uint64_t *out){

int x = get_global_id(0);
__local uint64_t A[25], B[25], C[5], D[5];
int offset = x * 25;

A[0] = data[offset+0];
A[1] = data[offset+1];
A[2] = data[offset+2];
A[3] = data[offset+3];
A[4] = data[offset+4];

A[5] = data[offset+5];
A[6] = data[offset+6];
A[7] = data[offset+7];
A[8] = data[offset+8];
A[9] = data[offset+9];

A[10] = data[offset+10];
A[11] = data[offset+11];
A[12] = data[offset+12];
A[13] = data[offset+13];
A[14] = data[offset+14];

A[15] = data[offset+15];
A[16] = data[offset+16];
A[17] = data[offset+17];



A[18] = data[offset+18];
A[19] = data[offset+19];

A[20] = data[offset+20];
A[21] = data[offset+21];
A[22] = data[offset+22];
A[23] = data[offset+23];
A[24] = data[offset+24];

for(inti =0; i < 24; i++){
C[0] = 0;

C[O0] = C[O] * A[Q];
C[O] = C[O] * A[3];
C[0] = C[0] ~ A[10];
C[0] = C[0] ~ A[15];
C[0] = C[0] ~ A[20];
D[0] = ROL64(CJ0], 1);
IIx =1

C[1]=0;

C[1] = C[1] * A[1];
C[1] = C[1] * A[6];
C[1] = C[1] * A[11];
C[1] = C[1] * A[16];
C[1] = C[1] " A[21];
D[1] = ROL64(CI[1], 1);
IIx=2

C[2] =0;

C[2] = C[2] * A2];
C[2] = C[2] * A[7];
C[2] = C[2] * A[12];
C[2] = C[2] ~ A[17];
C[2] = C[2] ~ A[22];
D[2] = ROL64(CI[2], 1);
IIx=3

C[3]=0;

C[3] = C[3] * A[3];
C[3] = C[3] * A[8];
C[3] = C[3] * A[13];
C[3] = C[3] * A[18];
C[3] = C[3] * A[23];
D[3] = ROL64(CI[3], 1);
IIx=4

C[4]1=0;

C[4] = C[4] " A[4];
C[4] = C[4] " A[9];
C[4] = C[4] ~ A[14];
C[4] = C[4] ~ A[19];
C[4] = C[4] ~ A[24];
D[4] = ROL64(CI[4], 1);

Al0] = A[0] * D[1] * C[4];
Al5] = A[5] " D[1] * C[4];
A[10] = A[10] ~ D[1] » C[4];
A[15] = A[15] » D[1] * C[4];
A[20] = A[20] » D[1] » C[4];



Al1] = A[1] * D[2] * C[O];
Al6] = Al6]  D[2] * C[0];
A[11] = A[11] ~ D[2] » C[0];
A[16] = A[16] » D[2] * C[0];
A[21] = A[21] ~ D[2] * C[0];

Al2] = A[2] » D[3] * C[1];
Al7] = A[7] * D[3] * C[1];
A[12] = A[12] ~ D[3] * C[1];
A[17] = A[17] A D[3] » C[1];
A[22] = A[22] » D[3] » C[1];

Al3] = A[3] * D[4] * C[2];
Al8] = A[8] * D[4]  C[2];
A[13] = A[13] ~ D[4] * C[2];
A[18] = A[18] » D[4] * C[2];
A[23] = A[23] » D[4] * C[2];

Al4] = A[4] * D[0] * C[3];
Al9] = A[9] * D[0] * C[3];
A[14] = A[14] ~ D[0] A C[3];
A[19] = A[19] ~ D[0] A C[3];
A[24] = A[24] ~ D[0] A C[3];

A[0] = ROL64(A[0], r[0]):
A[5] = ROLB4(A[5], r[5]):
A[10] = ROL64(A[10], r[10]);
A[15] = ROL64(A[15], r[15]);
A[20] = ROL64(A[20], r[20]);

A[1] = ROL64(A[1], r[1]);
A[6] = ROL64(A[6], r[6]);
A[11] = ROLB4(A[11], r[11]);
A[16] = ROLB4(A[16], r[16]);
A[21] = ROL64(A[21], r[21]);

A[2] = ROLB4(A[2], r[2]):
A[7] = ROLB4(A[7], r[7]):
A[12] = ROL64(A[12], r[12]);
A[17] = ROLB4(A[17], r[17]);
A[22] = ROL64(A[22], r[22]);

A[3] = ROL64(A[3], r[3]);
A[8] = ROL64(A[8], r[8]);
A[13] = ROL64(A[13], r[13]);
A[18] = ROL64(A[18], r[18]);
A[23] = ROL64(A[23], r[23]);

A[4] = ROL64(A[4], r[4]);
A[9] = ROL64(A[9], r[9));
A[14] = ROL64(A[14], r[14]);
A[19] = ROL64(A[19], r[19]);
A[24] = ROL64(A[24], r[24]);

B[O] = A[O];
B[5] = A[5];
B[10] = A[10];
B[15] = A[15];
B[20] = A[20];



B[1] = A[1];
B[6] = A[6];
B[11] = A[11];
B[16] = A[16];
B[21] = A[21];

B[2] = A[Z];
B[7] = A[7];
B[12] = A[12];
B[17] = A[17];
B[22] = A[22];

B[3] = A[3];
B[8] = A[8];
B[13] = A[13];
B[18] = A[18];
B[23] = A[23];

B[4] = A[4];
B[9] = A[9];
B[14] = A[14];
B[19] = A[19];
B[24] = A[24];

Al0] = B[OQ];
Al16] = B[5];
A[7] = B[10];
A[23] = B[15];
A[14] = B[20];

Al10] = B[1];
Al1] = B[6];
A[17] = B[11];
A[8] = B[16];
A[24] = B[21];

A[20] = B[2];
Al11] = B[7];
Al2] = B[12];
A[18] = B[17];
Al9] = B[22];

Al5] = B[3];
Al21] = B[8];
A[12] = B[13];
Al3] = B[18];
A[19] = B[23];

A[15] = B[4];
Al6] = B[9];
A[22] = B[14];
A[13] = B[19];
Al4] = B[24];

C[0] = A[0] * ((~A[1]) & A[2]);
C[1] = A[1] * ((~A[2]) & A[3]);
C[2] = A[2] * ((~A[3]) & A[4]);
C[3] = A[3] * ((~A[4]) & A[0]);
C[4] = A[4] * ((~A[0]) & A[1]);



A[0] = C[Q];
A[1] = C[1];
Al2] = C[2];
A[3] = C[3];
Al4] = C[4];

C[0] = A[S] * ((~A[6]) & A[7]);
C[1] = A[6] * ((~A[7]) & A[8]);
C[2] = A[7] * ((~A[8]) & A[9)]);
C[3] = A[8] * ((~A[9]) & A[5]);
C[4] = A[9] * ((~A[3]) & Al6]);

A[5] = C[0];
Al6] = C[1];
Al7] = C[2];
Al8] = C[3];
Al9] = C[4];

C[0] = A[10] * ((~A[11]) & A[12]);
C[1] = A[11] * ((~A[12]) & A[13]);
C[2] = A[12] * ((~A[13]) & A[14]);
C[3] = A[13] * ((~A[14]) & A[10]);
C[4] = A[14] * ((~A[10]) & A[11]);

A[10] = C[O];
Al11] = C[1];
Al12] = C[2];
A[13] = C[3];
Al14] = C[4];

C[0] = A[15] * ((~A[16]) & A[17]);
C[1] = A[16] " ((~A[17]) & A[18]);
C[2] = A[17] * ((~A[18]) & A[19]);
C[3] = A[18] * ((~A[19]) & A[15]);
C[4] = A[19] * ((~A[15]) & A[16]);

A[15] = C[0];
Al16] = C[1];
Al17] = C[2];
A[18] = C[3];
Al19] = C[4];

C[0] = A[20] * ((~A[21]) & A[22]);
C[1] = A[21] * ((~A[22]) & A[23]);
C[2] = A[22] * ((~A[23]) & A[24]);
C[3] = A[23] * ((~A[24]) & A[20]);
C[4] = A[24] * ((~A[20]) & A[21]);

A[20] = C[O];
A[21] = C[1];
A[22] = C[2];
A[23] = C[3];
Al24] = C[4];

A[0] = A[0] # (RCIi] << 64);

}



out[offset+0] = A[0];
out[offset+1] = A[1];
out[offset+2] = A[2];
out[offset+3] = A[3];
out[offset+4] = A[4];

out[offset+5] = A[5];
out[offset+6] = A[6];
out[offset+7] = A[7];
out[offset+8] = A[8];
out[offset+9] = A[9];

out[offset+10] = A[10];
out[offset+11] = A[11];
out[offset+12] = A[12];
out[offset+13] = A[13];
out[offset+14] = A[14];

out[offset+15] = A[15];
out[offset+16] = A[16];
outf[offset+17] = A[17];
out[offset+18] = A[18];
out[offset+19] = A[19];

out[offset+20] = A[20];
out[offset+21] = A[21];
out[offset+22] = A[22];
out[offset+23] = A[23];
out[offset+24] = A[24];



APENDICE D: Kernel implementaco IlI

#define ROUNDS 24
#define R64(a,b,c) (((a) << b) * ((a) >> ¢))
#define AS(j, i) Ali + j * BLOCK_SIZE]

typedef unsigned int uint32_t;
typedef unsigned long uint64._t;

__constant unsigned long rc[5][ROUNDS] = {
{0x0000000000000001, 0x0000000000008082, 0x800000000000808A,
0x8000000080008000, 0x000000000000808B, 0x0000000080000001,
0x8000000080008081, 0x8000000000008009, 0x000000000000008A,
0x0000000000000088, 0x0000000080008009, 0x000000008000000A,
0x000000008000808B, 0x800000000000008B, 0x8000000000008089,
0x8000000000008003, 0x8000000000008002, 0x8000000000000080,
0x000000000000800A, 0x800000008000000A, 0x8000000080008081,
0x8000000000008080, 0x0000000080000001, 0x8000000080008008},
{0,0,0,0,0,0,0,0
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__constant unsigned int ro[25][2] = {

[*y=0%/ [*y=1%/ [*y=2%| I*y=3*/ I*y=4%|
[*x=0*/{ 0,64}, I*x=1*/{44,20}, I*"x=2*/{43,21}, [*"x=3*/{21,43}, [*x=4*/{14,50},
I*x=1*/{ 1,63}, I*x=2*/{ 6,58}, I*x=3*/{25,39}, I*x=4*/{ 8,56}, [*"x=0%/{18,46},
[*x=2*[62, 2}, I*x=3*{55, 9}, I*x=4*/{39,25}, I*"x=0%/{41,23}, I*"x=1*/{ 2,62},
I*x=3*/{28,36}, I*x=4*/{20,44}, I*x=0*/{ 3,61}, /*x=1*/{45,19}, /*x=2*/{61, 3},
I*x=4*{27,37}, I*x=0%/{36,28}, I*x=1*/{10,54}, [*x=2%/{15,49}, /*x=3*/{56, 8}};

Q

onstant unsigned int a[25] = {
0, 6,12, 18, 24,
1, 7,13, 19, 20,
2, 8, 14,15, 21,
3
4

, 9,10, 16, 22,
, 5,11,17, 23}

constant unsigned int b[25] = {

0,1 2 3,4
1, 2, 3, 4,0
2,3, 4,01
3,40 1,2
4, 0, 1, 2, 3};

— -



__constant unsigned int c[25][3] = {
{0,1,2},{1,2,3},{2,3,4},{3,4,0}{4,0, 1},
{5,6,7},{6,7,8},{7,8,9},{8,9,5}{9, 5, 6},
{10,11,12}, {11,12,13}, {12,13,14}, {13,14,10}, {14,10,11},
{15,16,17}, {16,17,18}, {17,18,19}, {18,19,15}, {19,15,16},
{20,21,22}, {21,22,23}, {22,23,24}, {23,24,20}, {24,20,21}};

__constant unsigned int d[25] = {
0, 1, 2, 3, 4,
10, 11, 12, 13, 14,
20, 21, 22, 23, 24,
5 6,7, 8,09,
15, 16, 17, 18, 19},

unsigned long ROL64(unsigned long a, unsigned int offset)

{

const int _offset = offset;
return ((offset != 0) ? ((a << _offset) » (a >> (64-offset))) : a);

}

__kernel __attribute__ ((reqd_work_group_size(BLOCK_SIZE ,BLOCK_SIZE,1)))
void implementacao_lll(__global const unsigned long *d_data, __global unsigned long *d_out) {

__local unsigned long A[BLOCK_SIZE*BLOCK_SIZE];
__local unsigned long C[BLOCK_SIZE*BLOCK_SIZE];
__local unsigned long D[BLOCK_SIZE*BLOCK_SIZE];

// Block index
int bx = get_group_id(0);
int by = get_group_id(1);

I/l Thread index
int tx = get_local_id(0);
int ty = get_local_id(1);

[/l index do primeiro sub-Bloco A
int aBegin = WIDTH * BLOCK_SIZE * by;

/lIndex do ultimo sub-Bloco A
intaEnd = aBegin + WIDTH - 1;

/I incremento para as iteracoes dos sub-Blocos A
int aStep = BLOCK_SIZE;

intt=tx +ty * BLOCK_SIZE;
ints =t%5;

for (int a = aBegin; a <= aEnd; a += aStep) {
AS(ty, tx) = d_data[a + WIDTH * ty + tx];

}
barrier(CLK_LOCAL_MEM_FENCE);



for(int i=0;i<ROUNDS;++i) {
Cl[t] = A[s]*A[s+5]*A[s+10]"A[s+15]"A[s+20];
D[t] = C[b[20+s]] » R64(C[b[5+s]],1,63);
if(t==0)
C[0] = ROL64(A[0] ~ D[0], 0);
else
C[t] = R64(A[a[t]]*D[bft]], ro[t][0], ro[t][1]);

Ald[t]] = Cle[t][0]] * ((~CIc[t][1]]) & CIc[t][2]]);
Alt] = Alt]Are[(t==0)?0:1][i];
}

barrier(CLK_LOCAL_MEM_FENCE);

d_out[get_global_id(1) * get_global_size(0) + get_global_id(0)] = A[t];
}



