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RESUMO

Tecnologias de cache sdo utilizadas para reduzir o tempo de resposta, mantendo copias das
respostas (paginas HTML, imagens, e outros arquivos), para que posteriormente, caso seja feita
uma nova requisicdo a resposta seja muito mais rapida que a antecessora. Elas também sao
utilizadas para reduzir a carga de servidores, fazendo com que o cache responda a boa parte das
requisi¢Oes realizadas e que o servidor responda somente o necessario. Propde-se neste projeto
criar um cenario de testes utilizando diferentes estratégias de cache para avaliar o desempenho
das estratégias relacionadas com servigos web e servir como base para o desenvolvimento de

aplicagcdes web com suporte a cache.
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ABSTRACT

Web cache technologies are used to reduce the response time, keeping copies of the responses
as HTML pages, images and others files, to be used later, in case a new request is made, the
delivery will be more quickly than its predecessor. They are also used to reduce the server load,
forcing the cache to respond to the major part of the requests made and the server only needs
to respond when extremely necessary. In this project, it has been proposed to create a test
scenario utilizing different cache strategies to evaluate the performance of the strategies related
to web services and to be used as a groundwork to the development of web applications that

supports web cache.

Keywords: Cache; Web Cache; Web Services; HTML.
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INTRODUCAO

O grande fluxo crescente de trafego de dados na Internet torna o trabalho sensivel ao
crescimento, dimensionamento a escalabilidade de sistemas web (WANG, 1999). Planejando
corretamente um sistema Web, os caches podem ajudar no tempo de carregamento e na carga
utilizada no servidor. A diferenca pode ser dramatica: uma pagina que levaria dez segundos

para ser carregada, com o uso de cache pode ser carregada quase que instantaneamente.

Jano lado do servidor, a carga dele pode ser reduzida em até¢ 70% (PINHEIRO, 2001),
gerando estabilidade para o sistema e também economia, tanto com infraestrutura, quanto em

outros aspectos como energia elétrica e mao de obra.

Os servigos web apresentam diversas caracteristicas, sendo uma das principais, 0 uso
de estratégias de cache. Elas sdo extremamente importantes e estdo diretamente relacionadas
com o desempenho do sistema tanto em termos de consumo de banda como em termos de

redugdo de atrasos.

Algumas estratégias de cache utilizadas sdo: cache local no navegador, controle de

cache do HTTP, servidor de proxy reverso (AKAMALI 2013) (VARNISH, 2013).

Objetivo

O objetivo deste trabalho foi criar um cendrio de testes utilizando diferentes estratégias
de cache para avaliar o desempenho das mesmas relacionadas com servigos web e diminuir a
curva de aprendizado quanto ao manuseio e configuracdao de sistemas de cache, contribuindo
com a melhoria no desenvolvimento da arquitetura dos sistemas web atuais e futuros. Para isso,
foi implementado e configurado um servidor de proxy reverso. Neste trabalho foi destacado o

uso da tecnologia Varnish.



16

CAPITULO 1 - CACHE

Segundo Colouris, Dollimore e Kindberg(2007) a defini¢do de cache ¢ realizar um
armazenamento dos dados utilizados recentemente em um local mais proximo do que a origem
real do objeto. Se um novo dado ¢ recebido, ele ¢ adicionado ao cache, caso ja exista esse objeto,
ele ¢ substituido caso haja necessidade.

“[...]JQuando um processo cliente requisita um objeto, o servico de cache
primeiro verifica se possui armazenado uma copia atualizada desse projeto,
caso esteja disponivel, o mesmo € entregue ao processo cliente. Se o objeto
ndo estiver armazenado, ou se a copia esta atualizada, o mesmo ¢ acessado
diretamente em sua origem.

As caches podem ser mantidas nos proprios clientes, ou localizadas em um
servidor proxy que possa ser compartilhado por eles. [..]” (COLOURIS,
DOLLIMORE E KINDBERG:; 2007)

O uso de memorias cache se tornou praticavel devido a dois principios de acesso a
memoria: localidade temporal e localidade espacial (TANENBAUM, 2010).

A localidade temporal indica que se um processador acessa uma determinada posi¢do
de memoria, ¢ muito provavel que ele a acessara novamente em um curto periodo de tempo. A
espacial indica que caso um processador acesse uma determinada posi¢ao de memoria, ¢ muito
provavel que ele também acessara posi¢des adjacentes em um curto espaco de tempo.

Toda vez que o processador solicitar um dado na memoria, este podera encontra-lo na
memoria cache (cache Ait) ou terd de busca-lo diretamente na memoria principal (cache miss).

Para que o conceito de cache seja entendido, € necessario ter conhecimento também
sobre a World Wide Web. Também conhecida como WWW (Berners-Lee, 1991) ¢ um sistema
em evolucao para a publicacao e para o acesso a recursos € servicos pela Internet.

Por meio de navegadores web, os usudrios recuperam e veem documentos de muitos
tipos, escutam faixas de 4udio, assistem a videos e interagem com um vasto conjunto de
Servigos.

A World Wide Web nasceu no centro europeu de pesquisa nuclear (CERN), na Suica,
em 1989, como um veiculo para troca de documentos entre uma comunidade de fisicos
conectados pela Internet. (Berners-Lee, 2000)

“A web ¢ um sistema aberto: ela pode ser ampliada e implementada de novas maneiras,

sem perturbar a funcionalidade existente.”. (COLOURIS, DOLLIMORE e KINDBERG; 2007)



17

1.1. URL (Uniform Resource Location)

URLSs (Uniform Resource Location) sdo utilizadas para localizar recursos, fornecendo
uma identificacdo abstrata da localizacao do recurso. Apos o recurso ser localizado € possivel
executar diversas operagOes caracterizadas pelas palavras access, update, replace, find

attributes.

1.1. HTTP (Hypertext Transfer Protocol)

“O Hypertext Transfer Protocol (HTTP) ¢ um protocolo em nivel de aplicagdo para
sistemas colaborativos, distribuidos, de informagao hipermidia (IETF, 1999).

E um protocolo genérico que pode ser usado para muitas tarefas além do seu uso para
hipertexto, como servidores de nome e sistemas de gerenciamento de objetos distribuidos,
através de extensdes dos seus métodos de requisicdo, cddigos de erro e cabegalhos. Uma
funcionalidade do HTTP ¢ a tipagem e negociacdo da representagdo de dados, permitindo aos
sistemas serem construidos independentemente dos dados trafegados.” (IETF, 1999, p.1,
traducdo nossa).

O HTTP ¢ um protocolo desenvolvido dentro do framework do conjunto de
protocolos de internet, Internet Protocol Suite. Foi projetado para permitir elementos de rede
intermediarios para habilitar ou melhorar a comunicacao entre clientes e servidores (IETF,
1999).

Em uso desde 1990, a primeira versdao, HTTP/0.9, era um protocolo simples para
transferéncia de dados brutos através da internet. O HTTP/1.0, como definido pelo RFC
(Request for Comments) 1945, melhorou-o permitindo que as mensagens fiquem no formato
MIME, que contém metainformacdes sobre os dados transferidos e modificados através da
semantica das mesmas IETF, 1999).

Como essa versdao do protocolo ndo levava em consideragdo os efeitos de proxies
hierarquicos, cache, necessidades por persisténcia de conexdo e hosts virtuais, foi criada em
1999 a versao HTTP/1.1, que inclui requisitos mais rigorosos que sua antecessora, a fim de
garantir um implementacdo mais confiavel de suas caracteristicas (IETF, 1999).

O protocolo em questao funciona através de requisicao-resposta, em um modelo de
computagao cliente-servidor. Um browser ¢ um exemplo de cliente, que envia uma requisi¢cao

HTTP ao servidor, este, responde essa requisi¢ao ao cliente fornecendo um determinado recurso
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como arquivos HTML ou outros conteudos, ou apenas executa uma tarefa e retorna uma

mensagem de resposta ao cliente (IETF, 1999).

Outros tipos de clientes incluem softwares de indexacao, aplicagdes moveis e outras

aplicacdes que acessam, consumem ou exibem conteudo web.

Métodos

Os métodos definem a acdo a ser executada no recurso identificado pela URL. Os

métodos sdo sensiveis a letras maiasculas e minusculas.

OPTIONS: Retorna os métodos HTTP suportados pelo servidor para uma determinada
URL.

GET: Requisita uma representacdo de um recurso especifico. Requisi¢des utilizando o
GET devem retornar somente dados e ndo devem ter nenhum outro efeito.

HEAD: Solicita uma resposta idéntica ao método GET, porém sem o corpo da resposta.
Este método ¢ util para obter metainformacdes contidas nos cabegalhos das respostas
sem que todo o contetido necessite ser transferido.

POST: Envia informagdes para serem processadas pelo servidor. Essas informacdes sdo
transferidas no corpo da requisi¢cao. No cabegalho sdo necessarios campos adicionais
especificando o tamanho e o formato das informagdes.

PUT: Envia dados para serem guardados. Caso o URI refira-se a um recurso ja existente,
ele ¢ modificado. Caso o recurso nio exista, ele € criado.

DELETE: Apaga o determinado recurso.

TRACE: Exibe para o cliente a requisi¢ao realizada, para que o cliente possa visualizar
possiveis alteracdes ou adi¢des feitas por servidores intermediarios.

CONNECT: Converte a conexdo da requisicio em um tinel TCP/IP transparente,

utilizado frequentemente em comunicagdes encriptadas por SSL (HTTPS).

Codigos de Status

Os codigos de status sao inteiros de 3 digitos que indicam o resultado de uma

requisicao.

1XX: Informacional. Utilizada para enviar informagao para o cliente indicando que sua
requisi¢do foi recebida e estd sendo processada.
2XX: Sucesso. Indica que a requisi¢do do cliente foi recebida com sucesso,

compreendida e aceita.
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3XX: Redirecionamento. Informa que a¢des adicionais necessitam ser tomadas pelo
cliente para que a requisi¢do seja completa. A acdo necessaria deve ser realizada pelo
cliente sem interagdo com o usuario somente se 0 método utilizado for GET ou HEAD.
Um redirecionamento infinito deve ser detectado pelo cliente, pois um lago desses gera
trafego de rede indesejavel nas duas direcdes.

4XX: Erro no cliente. A requisi¢do possui uma sintaxe incorreta ou nao pode ser
completada. Indica um erro no lado do cliente. Exceto quando respondendo a um
método HEAD, o servidor deve incluir uma resposta explicando a causa da situa¢ao do
erro.

5XX: Erro no servidor. O servidor falhou em concluir uma requisi¢ao aparentemente
valida. Respostas iniciadas com o digito 5, indicam casos em o servidor cometeu um
erro ou ndo conseguiu executar a requisicdo. Excluindo quando o servidor responde a
uma requisicdo HEAD, ele deve incluir uma resposta contendo a explicagdo da situagdo

do erro, e se ¢ uma condi¢do temporaria ou permanente.

Cache na Web

Assim como a Internet continua a crescer em popularidade e tamanho, a demanda por

infraestrutura e escalabilidade também cresce. O crescimento exponencial sem escalabilidade

resultard em um trafego de rede gigante e um tempo de resposta dos servicos web inaceitavel.

E conhecido que a principal razdo desse crescimento ¢ a popularidade da World Wide

Web, especificamente a alta porcentagem de trafego em HTTP.

“[...] A popularizagdo da Web gerou sobrecarga na Internet ¢ nos servidores,
acarretando maiores tempos de resposta as requisi¢cdes. Quando sdo feitos pedidos para
servidores em links lentos, existe geralmente uma demora consideravel na recuperagao
de objetos remotos. Além disso, a alta taxa de transferéncia de objetos pela rede leva a
um aumento de trafego que acaba reduzindo a largura de banda disponivel e, também,
introduzindo atrasos perceptiveis pelo usudrio. [...]” (PINHEIRO, 2001)

O aumento de bytes transferidos entre hosts na internet juntamente com a dominancia

do protocolo HTTP sugere que muito do trafego pode ser entregue através de cache. Ele se

torna uma solugao atrativa, pois conforme Wang (1999) e Murta e Almeida (1999) destacaram,

0 seu uso apresenta alguns beneficios como: economia de largura de banda da rede, menor

laténcia, redugdo de trafego, reducdo na carga de servidores e maior disponibilidade do sistema.
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Implementar caches proximos aos clientes pode reduzir o trafego de backbone

consideravelmente, pois quando um contetido cacheado ¢ usado, o acesso ao servidor de origem

¢ desnecessario.

Para melhoria de disponibilidade de um servidor, ¢ possivel implementar um sistema

de cache reverso, também chamado de servidor de proxy reverso, onde o cache pode ser, ou

nao, administrado por provedores de contetdo, que sdo preparados para receber um alto volume

de trafego, assim, o acesso ¢ recebido por esse servidor passando para o servidor de origem

somente o extremamente necessario, melhorando a escalabilidade ou antecipando uma grande

demanda.

Nesses casos, o cache ndo s6 aumenta a disponibilidade como também pode atuar

como balanceador de carga.

1.2.1. Vantagens

Ao implementar um sistema de cache, além dos objetivos citados acima, é necessario

observar e buscar algumas caracteristicas, que segundo Wang (1999), sdo necessarias para o

bom funcionamento do sistema. Elas sdo:

Rapidez de acesso: um sistema de cache deve focar em reduzir a laténcia de acesso. O
acesso realizado através dele deve ter em média uma laténcia menor do que acessando
0 mesmo sistema sem cache. Essa caracteristica ¢ de grande importancia visto que para
0 usudrio, 0o tempo para acessar uma pagina ¢ um dos principais indicadores de
qualidade de um site;

Robustez: Para um usuario, robustez ¢ sindbnimo de disponibilidade. Um sistema deve
estar disponivel sempre que for requisitado;

Transparéncia: Deve ser transparente aos olhos do usudario. Rapidez nas respostas e alta
disponibilidade do sistema sdo as Unicas caracteristicas que devem ser notadas pelo
usuario;

Escalabilidade: Devido ao crescimento acelerado da internet ¢ exigido que um o
esquema de cache seja escalavel para que ele possa acompanhar o crescimento do
sistema sem diminuir sua funcionalidade;

*Eficiéncia: O sistema de cache deve aumentar minimamente a carga de trafego na rede,

mantendo seu custo-beneficio;
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Adaptabilidade: Engloba varios valores como, por exemplo, roteamento e administra¢ao
de cache e localizagdo de servidor de Proxy. Ao implementar um sistema de cache ¢
preciso fazé-lo adaptar-se as mudangas de demanda do usuario;

Estabilidade: A distribui¢do e organiza¢cdo do cache ndo deve gerar instabilidade no
sistema;

Balanceamento de carga: E esperado que em um esquema de cache o balanceamento de
carga seja realizado. Caso exista somente um servidor de Proxy, por exemplo, sera
gerado nele um gargalo que compromete a performance de todo o sistema;

Suporte a heterogeneidade: Conforme as redes crescem, elas comegam a dispor de uma
grande variedade de hardware e software de diversos tipos. Com isso € necessario que
o sistema de cache tenha suporte e consiga trabalhar corretamente com essa diversidade
arquiteturas de rede;

Simplicidade: Um sistema de cache ideal é simples de implantar. Sistemas mais simples

sdo mais faceis de entender e identificar possiveis falhas, tornando-o mais vantajoso.

1.2.2. Desvantagens

A principal desvantagem ¢ a dificuldade na manutencao da consisténcia dos dados, que
por qualquer configuracdo ou alteracdo inadequada pode ocasionar a exibicdo de
contetido desatualizado.

O possivel crescimento do tempo de resposta em caso de cache miss, quando o contetido
nao € encontrado no cache. Devido a isso, a taxa de acerto do cache deve ser maximizada
e o custo de um cache miss deve ser minimizado quando uma arquitetura de cache ¢
desenvolvida.

Um cache de proxy ¢ sempre um gargalo. Dessa forma, deve-se levar em consideragdo
limitar o nlimero de clientes que um proxy pode servir, para que ele seja no minimo tao
eficiente quanto a comunicacdo direta com os servidores raiz onde o conteudo se
encontra. Outro problema em ser um gargalo, € se tornar um Unico ponto de falha. Caso
algo aconteca com ele todos os servidores raiz abaixo dele podem ficar inacessiveis.
Ao utilizar um servidor de cache o acesso aos servidores de origem sera reduzido
drasticamente, o que ocasionalmente pode ser prejudicial para a captura de informacdes

sobre a utilizagdo do sistema.
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1.2.3. Tipos de Implementac¢io de cache

O contetdo da Web pode ser armazenado em varios locais diferentes entre o cliente e
o servidor de origem. Muitos browsers possuem um cache embutido, os chamados browser
caches. Seguindo a cadeia requisicdo-resposta, pode-se encontrar os proxy caches, que
armazenam os objetos de acordo com as requisi¢des de um determinado grupo de clientes.

Um tipo especial destes proxies ndo exige configuragdes por parte do cliente, pois
interceptam requisi¢cdoes HTTP, sendo chamados proxies de interceptacdo (ou proxy cache
transparente). No outro extremo da cadeia existem os proxies reversos (ou surrogates),
responsaveis por armazenar as respostas mais comuns dos servidores. A seguir serdo detalhados

os tipos de Web caching.

Cache de Navegador

A maioria dos browsers conhecidos possui um cache embutido. Através deste cache
muitos arquivos podem ser reutilizados, quando se visita novamente um mesmo site ou quando
paginas Web utilizam os mesmos logos, figuras, banners. Este tipo de caching ¢ realizado, pois
¢ comum o0 acesso a uma mesma pagina multiplas vezes em um curto espago de tempo (por
exemplo o uso do botdo Voltar do browser) (PINHEIRO, 1999).

Geralmente os browsers permitem que os usudrios definam os parametros, tais como
quanto espago se deseja reservar para o cache e frequéncia com que as informagdes do cache
devem ser invalidadas. Apesar muito uteis, esses caches apresentam alguns problemas.

Os dados armazenados sao correspondentes as requisi¢des de apenas um usuario. Isto
quer dizer que s6 havera um hit no caso de uma pagina ser revisitada.

Outro problema ¢ a incompatibilidade de caches de diferentes browsers. Este tltimo
problema ja ¢ alvo de pesquisas. Existem algumas solu¢des comerciais que sdo compativeis
com um grande numero de browsers.

A Figura 1 ilustra um exemplo da estrutura desse tipo de cache.
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Figura 1 Esquema de cache de navegador
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Este tipo de cache pode servir a varios usudrios de uma s6 vez. Uma vez acessado ¢
utilizado por muitos clientes, os acessos ocorrerdao em maior nimero e¢ de forma mais diversa.

Sendo assim, o proxy sera mais diversificado, aumentando a sua taxa de acerto. Este
tipo de proxy normalmente apresenta uma taxa de acerto mais alta que os browser caches. Ao
receber uma requisicao, o proxy cache procura pelo objeto localmente.

Se a encontrar (hit), este ¢ prontamente repassado ao usudrio. Caso contrario (miss), o
proxy faz uma requisicdo ao servidor, grava a pagina no disco e a repassa ao usuario.
Requisicdes subsequentes (de qualquer usudrio) recuperam a pagina que estd gravada
localmente.

Os servidores do tipo proxy cache sdo utilizados por organizagdes ou provedores que

querem reduzir a quantidade de banda do sistema de comunicagdo que utiliza.
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Figura 2 Esquema de cache de proxy
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Cache de Proxy de Interceptacio

Segundo Wessels (2001) um das maiores dificuldades de operagdao de um proxy cache
¢ conseguir usudrios para usar o servigo. Isto se deve a dificuldade de se configurar os browsers.
Usudrios podem pensar ndo estarem configurando seus browsers corretamente e, por isso,
acabarem por desabilitar o uso do mesmo.

Outro problema com relacdo aos usudrios ¢ a possivel resisténcia ao uso de proxy
devido ao medo de receber informacoes desatualizadas.

Tendo em vista estes problemas, muitas organizagdes passaram a usar proxies de
intercepcdo, uma vez que eles diminuem a sobrecarga dos administradores e aumentam o
numero de clientes utilizando o proxy. A ideia principal deste tipo de proxy € trazer o trafego
para o cache, sem a necessidade de configuracdo dos clientes. Isto ¢ feito através do
reconhecimento das requisi¢cdes HTTP pelos roteadores, e redirecionamento das mesmas ao

proxy (PINHEIRO, 1999).
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Figura 3 Esquema de cache de interceptagdo
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Cache de Proxy Reverso

Surgiu da necessidade de aproximar os proxies dos servidores para reduzir a carga
sobre eles. Recebem este nome, pois estdo na ponta contraria ao tradicional na cadeia
requisi¢cdo-resposta. Estes proxies sao também chamados de aceleradores, pois o sistema de
armazenamento em cache fica a frente de um ou mais servidores Web, interceptando
solicitagdes e agindo como um proxy (PINHEIRO, 1999).

Os documentos armazenados em cache sdo fornecidos a uma maior velocidade,
enquanto os que nao estiverem em cache (contetdo Roteador/ Switch Internet Proxy Cache
dindmico/personalizado) sdo solicitados aos servidores Web de origem quando necessario.

Figura 4 Esquema de cache de proxy reverso
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1.2.4. Principais Problemas do Cache na Web

Manter a consisténcia de um Web cache € um problema muito complexo. A principio,
pode parecer simples manter um cache atualizado, bastaria perguntar ao servidor sobre a
validade dos seus dados. Isto acarretaria muitas requisi¢des ao servidor, voltando a ocasionar
problema de laténcia, aumentando a carga no servidor e a utilizagcdo de banda.

No caso de aumentar-se o intervalo de tempo entre verificagdes da validade dos dados,
pode-se estar criando o problema de acesso a informagdes velhas.

A laténcia pode aumentar no caso da ocorréncia de muitos misses, uma vez que existe
o tempo de busca e o tempo de armazenamento do objeto no cache.

Cache pode trazer complicagdes aos servidores, pois causam distor¢des nos arquivos
de log. Dados como numero de pageviews, locais de acesso, frequéncia com que certos usuarios
acessam a pagina ficam distorcidos e passam a nao ser analisados corretamente.

Um tnico proxy ¢ sempre um gargalo. Deve existir um limite de clientes que um proxy
pode servir. Este limite deve manter o proxy no minimo tio eficiente quanto se estivesse sendo
usada uma conexao sem proxy.

A "cacheabilidade" dos elementos deve ser considerada sempre. O numero de paginas
personalizadas e geradas dinamicamente tem crescido e isso pode trazer graves problemas. Uma
pagina personalizada para uma pessoa X pode ser posta em cache, e ser mostrada para uma
pessoa Y, quando da requisicido da mesma. Existem ainda as paginas que dependem de
preenchimento de formulario. Estas normalmente sdo acessadas uma Unica vez, e apenas
ocupardo espaco no cache.

Tém-se ainda problemas com privacidade, armazenamento de conteudo ofensivo,
integridade das informagdes contidas no proxy, veracidade das informagdes, direitos autorais e

propagandas indesejadas.

1.2.5. Consisténcia de Cache

Mecanismos de consisténcia tentam garantir que as copias em cache estdo atualizadas,
refletindo o que acontece no servidor. Existem varios mecanismos de consisténcia atualmente,
nesta se¢do serdo apresentados alguns.

Client-validation: Esta técnica consiste em constantes verificagoes de inconsisténcia

dos objetos por parte do cliente (cache). O cache admite que todos os objetos armazenados estao



27

potencialmente desatualizados. O cliente entdo faz solicitagdes periddicas ao servidor
utilizando GET condicional (if-modified-since). Este mecanismo pode levar a muitas respostas
“Not modified” por parte do servidor, se o documento nao foi alterado. Esta abordagem
apresenta a desvantagem de gerar muitas requisi¢cdes, aumentando o trafego da rede e a carga

do servidor.

TTL (Time-to-live): trata-se da estimativa do tempo de vida de um objeto,
determinando o tempo que um objeto pode permanecer em cache sem estar desatualizado. Se
um objeto requisitado ainda esta valido no cache, este tltimo o fornece sem contatar o servidor.
Caso o objeto esteja invalido (TTL expirado), faz-se uma requisi¢ao condicional ao servidor
(if-modified-since) para verificar se o objeto foi alterado. O servidor retorna um cddigo de status
informando se o objeto foi ou ndo modificado e, no primeiro caso, retorna o novo objeto. TTLs

sdo de simples implementacdo no protocolo HTTP, bastando usar o cabegalho expires.

Alex Protocol (TTL Adaptativa): A TTL Adaptativa (CATE, 1992) tenta resolver o
problema da geragdo de muitas requisi¢cdes ao servidor ajustando os TTLs dos documentos,
baseado em observagdes do tempo de vida. Ele assume, basicamente, que arquivos mais novos
mudam mais frequentemente que arquivos antigos.

Se um arquivo estd ha muito tempo em cache sem modificacdes, ele tende a ser
estatico. O algoritmo utiliza um protocolo que se baseia em um limite de atualizagao. Este limite
¢ expresso como uma porcentagem da idade atual do documento (data atual — data da ultima
modificacdo). Um objeto se torna invalido quando sua idade exceder o limite de atualizagao.

A maioria dos servidores de proxy atuais utilizam este mecanismo. Porém, existem
alguns problemas relacionados aos mecanismos baseados em tempo de vida. Primeiro, o cache
pode retornar dados invalidos se o objeto tiver sido alterado dentro do tempo que a copia ¢
considerada valida. Segundo, o mecanismo ndo d4 garantias sobre a validade do documento.

Por ultimo, os usudrios ndo t€ém como ajustar o nivel de “velhice” toleravel.

Server-Invalidation: O protocolo de invalidacdo pelo servidor € capaz de garantir
uma consisténcia mais precisa, pois o servidor € responsavel por enviar mensagens aos clientes
(caches) sempre que houver alguma modificagdo em seus objetos. Este mecanismo, porém,
possui alto custo, uma vez que o servidor deve possuir uma lista dos clientes que armazenam
copias de seus objetos para invalida-las.

Outro ponto negativo para este mecanismo ¢ a possibilidade da propria lista se tornar

desatualizada, fazendo com que o servidor envie mensagens a clientes que ndo mais armazenam
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seus objetos. Existe ainda a possibilidade de haverem clientes indisponiveis, sendo necessario
que o servidor continue tentando notifica-los, uma vez que os caches s6 poderao invalidar os

objetos se forem notificados pelo servidor.

1.3. Considerac¢oes Finais

A revisdo bibliografica realizada neste capitulo indicou varias formas de web cache
disponiveis atualmente.

Dentre todas as tecnologias de cache pesquisadas foram utilizadas as de cache de
navegador, cache de proxy reverso e cache de interceptagao.

A escolha delas foi devido as caracteristicas destacadas nos topicos anteriores se

ajustarem as necessidades dos servigos web desse trabalho.
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CAPITULO 2 - TECNOLOGIAS PARA UTILIZACAO DE CACHE

Neste capitulo serdo abordadas algumas das tecnologias que podem ser utilizadas para
a adocgao de sistemas de cache na web e como cada uma colabora para o desenvolvimento deste

projeto.
2.1. Controle de Cache do HTTP

No protocolo HTTP 1.1 (IETF, 1991), foram introduzidas diretrizes especiais de
controle de cache para administrar o comportamento dos caches de navegador e de proxy. Essas
diretivas foram uma melhoria nos cabecalhos j4 utilizados no protocolo HTTP 1.0.

Os cabecalhos de controle de cache permitem cliente e servidor transmitir uma
infinidade de instru¢des tanto nas requisicdes quanto nas respostas. Essas instrugdes
normalmente sobrescrevem os algoritmos de cache padrdo. Caso exista qualquer conflito entre
os valores dos cabecalhos, a instru¢cao mais restritiva ¢ aplicada (IETF, 1991).

As instrugdes indicadas nos cabecalhos de controle de cache, por padrao, devem ser
obedecidas por todos os mecanismos de cache ao longo da cadeia requisi¢do/resposta, momento
desde a requisi¢ao do conteudo até a entrega da resposta para o solicitante (IETF, 1991).

Essas instru¢des sdo unidirecionais, ou seja, uma instrucao estar presente em uma
requisicdo ndo significa que ela serd utilizada ou estara presente na resposta. Elas devem sempre
ser passadas adiante por proxies ou gateways, independentemente de sua significancia para a
aplicagdo.

Algumas instrucdes sao:

e Instrugdes de requisi¢ao:
o no-cache;
O no-store;
O max-age;
o max-stale;
o min-fresh;
o no-transform;
o only-if-cached;
o cache-extension;
e Instrucgdes de resposta:

o public;
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o private;

o no-cache;

O no-store;

o no-transform;

o must-revalidate;
o proxy-revalidate;
O max-age;

O s-maxage;

o cache-extension;

As instrugdes de controle de cache podem ser divididas nas seguintes categorias:

Restrigdes sobre o que pode ser cacheado. Determinadas somente pelo servidor de
origem.

Restrigdes sobre o que pode ser armazenado pelo cache. Determinadas pelo servidor
de origem ou pelo usuario.

Modificagdes nos mecanismos basicos de vencimento. Determinadas pelo servidor
de origem ou pelo usuario.

Controles sobre revalidacdo ou recarregamento de cache. Determinadas somente
pelo usuario.

Controles sobre a transformagao de entidades.

Extensdes para o sistema de cache.

O que pode ser cacheado

Por padrdo, uma resposta pode ser cacheada se os métodos, cabegalhos e status

da resposta indicarem que pode. As instru¢des de controle de cache abaixo permitem a um

servidor de origem sobrescrever o valor padrao desses indicadores:

public: Indica que a resposta pode ser cacheada por qualquer cache, mesmo que
normalmente ela ndo seja.

private: Indica que toda ou parte da mensagem da resposta ¢ direcionada para um
unico usuario e nao deve ser cacheada por um cache compartilhado. Isso permite ao
servidor de origem constatar que partes especificas da resposta ndo sdo validas para
requisicdes de outros usudrios. Um cache privado, ndo compartilhado, pode cachear
a resposta. E valido ressaltar que o uso deste recurso controla somente onde a
resposta pode ser salva e nao pode garantir a privacidade da mensagem.

no-cache: Se esta instru¢ao ndo especificar um nome de campo, entdo, o cache nao

deve usar a resposta para satisfazer uma resposta posterior sem uma revalidacao no
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servidor de origem. Isso permite ao servidor de origem prevenir o armazenamento
de cache mesmo por sistemas de cache que forem configurados para retornar
conteudo antigos. Se um ou mais campos sao informados, entdo o cache deve usar
a resposta para satisfazer uma requisi¢do posterior, entretanto, os campos
especificados ndo devem ser enviados sem validagdo. Isso permite a um servidor de
origem prevenir o reuso de certos campos de cabegalho, mesmo permitindo o reuso

do restante da resposta.

O que pode ser armazenado no cache

no-store: O objetivo dessa instrugdo € prevenir a liberacao ou reten¢ao negligente de
informacao. Ela se aplica a mensagem toda, e pode ser enviada na requisi¢ao ou na
resposta. Se enviada na requisi¢do, o cache ndo deve guardar nenhuma parte nem da
requisi¢do e nem da resposta. Se enviada na resposta, ele ndo deve guardar nenhuma
parte da resposta e nem da requisicdo que a gerou. Essa instrucdo se aplica tanto
para caches compartilhados quanto para nao compartilhados. Mesmo quando ela ¢
aplicada a uma resposta, o usudrio pode explicitamente guardar tal resposta fora do
sistema de cache, por exemplo, salvando a pagina gerada. Buffers de historico
devem armazena-las normalmente seguindo sua operagdo padrao. Mesmo podendo
aumentar a privacidade em alguns casos, ¢ alertado que essa instru¢do nao ¢ um
mecanismo seguro e suficiente para garanti-la, pois caches maliciosos ou
comprometidos podem nao reconhecer ou nao aceitar a instrug@o e a rede em que os

dados trafegam pode ser vulneravel a interceptacao de informacdes.

Modificacoes nos mecanismos de vencimento

O tempo de validade de um objeto pode ser especificado pelo servidor de origem

através da utilizacdo do cabegalho de vencimento, utilizando ainda os recursos do protocolo

HTTP/1.0, ou ele pode ser definido usando a instrugdo max-age na resposta. Assim, quando

essa instrucdo ¢ encontrada em uma resposta cacheada, ela estd vencida caso o tempo de vida

dela, indicado pela tag Age, seja maior que o valor passado para o max-age no momento em

que a requisicao foi efetuada.

s-maxage: Se uma resposta incluir essa instrugdo, entdo, somente para o cache
compartilhado o tempo de vida maximo especificado por essa instrucao sobrescreve
o especificado na instru¢do max-age. Essa instrugdo ¢ totalmente ignorada por
caches privados.

max-age: Essa instru¢do indica que um cliente esta disposto a aceitar repostas com

tempo de vida menor do que o tempo especificado nela em segundos. A menos que
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a instrucdo max-stale também esteja presente, o cliente ndo aceitard uma resposta
vencida.

¢ min-fresh: Indica que um cliente aceitara uma resposta caso o tempo de vida dela
mais o valor informado na instru¢gdo nao seja maior que o tempo de vida maximo
dessa resposta. Ou seja, o cliente deseja uma resposta que ainda sera valida por pelo
menos o tempo informado na instrugao.

e max-stale: E usada para indicar que o cliente aceitard uma resposta que tenha
excedido o tempo de vida limite. Se um valor for atribuido, o tempo excedido ndo
deve ultrapassa-lo. Caso nenhum valor seja informado, entdo, sdo aceitas quaisquer

respostas vencidas independentemente do tempo de vida delas.

Revalidacao de cache e controles de atualizaciao

Hé ocasides em que ¢ necessario forcar que um servigo de cache revalide ou renove

seu conteudo com o servidor de origem. Uma revalidacao dessas pode ser necessaria caso o

servidor de cache ou o servidor de origem tenham superestimado o tempo de validade da

resposta cacheada e o contetido em cache se tornou corrompido ou invalido por alguma razao.

Essa revalidagao pode ser solicitada tanto quando o cliente possui quanto quando nao

possui uma copia do conteido em cache. E chamada de Revalidacio end-to-end

indeterminada quando o cliente ndo possui a copia e Revalidacio end-to-end determinada.

O cliente pode utilizar os trés tipos de agdo abaixo utilizando as instru¢des de controle

de cache:

Recarregamento end-to-end: A requisi¢do inclui a instrugao de controle de cache no-
cache ou a instrugdo Pragm: no-cache, para manter a compatibilidade com o protocolo
HTTP/1.0. O servidor nao deve utilizar uma cdpia em cache para responder a uma
requisicao dessas.

Revalidacio end-to-end determinada: A requisi¢do inclui a instrugdo de controle de
cache max-age=0, que obriga todos os servidores de cache ao longo do caminho para o
servidor de origem a revalidarem o seu contetido com o proximo cache disponivel. A
requisi¢do inicial inclui dentro de si uma condi¢do de validag@o de cache, o que indica
em qual circunstancia o cache revalidado sera valido ou nao.

Revalidagido end-to-end indeterminada: Funciona da mesma forma que a
determinada, porém a requisi¢ao inicial ndo inclui a condi¢dao de validagcdao de cache,
fazendo com que o primeiro cache que possuir o recurso determina a condi¢ao da

validacao do cache.
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2.2. CDN (Content Delivery Network)

Content Delivery Network (CDN) ¢ uma colecao de elementos de rede abrangendo a
Internet, onde conteudo ¢ replicado ao longo de muitos servidores web idénticos a fim de
realizar uma entrega de contetido transparente e efetiva ao usuario final (BUYYA, PATHAN
e VAKALL 2008).

Através disso uma CDN distribui o contetido de um servidor de origem para servidores
de replicacao proximos aos clientes finais. Esses servidores guardam grupos muito seletos de
objetos e somente requisi¢des para aqueles grupos de contetudo sdo servidos pela CDN fazendo
com que a taxa de acerto possa se aproximar a 100%.

Isso faz com que ao utilizar uma CDN o tempo de resposta apresentado seja muito
baixo e o consumo de banda seja menor. Ela também fornece outros beneficios como ajustar o
posicionamento de conteudo, o roteamento de requisi¢des ¢ a capacidade de provisionamento
para responder a demanda e as condi¢des da rede. Adicionalmente o fato de que muitos objetos
nao sdo cacheados, mas sim replicados e isso inclui objetos dindmicos com acesso somente de
leitura e objetos personalizados (requisi¢des a cookies), tornam uma CDN muito atil (BUY YA,
PATHAN e VAKALLI, 2008).

A arquitetura de uma CDN ¢ mostrada na Figura 5. Ela é composta por sete
componentes: cliente, servidores réplica, servidor de origem, organiza¢do de faturamento,
sistema de roteamento de requisi¢cdo, sistema de distribuicdo e sistema de contas. As relagdes
entre esses componentes sao representadas pelas linhas numeradas na Figura 5 e descritas
abaixo:

1. O servidor de origem delega o seu endereco para que os objetos sejam distribuidos e
entregues pela CDN para o sistema de roteamento de requisicao.

2. O servidor de origem publica o contetido para que ele seja distribuido e entregue pela
CDN ao sistema de distribuicao.

3. O sistema de distribuicdo move o conteido para os servidores de replicagdo.
Adicionalmente, esse sistema interage com o sistema de roteamento de requisi¢do
através de informagdes que auxiliam na selecdo de qual servidor responderd a
solicita¢dao dos clientes.

4. O cliente requisita documentos do que ele acredita ser o servidor de origem. No entanto,
devido a delegacao de endereco, a requisi¢ao ¢ na verdade direcionada para o sistema

de roteamento de requisicao.
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5. O sistema de roteamento de requisi¢do encaminha a requisi¢do para um servidor de
réplica adequado na CDN.

6. O servidor réplica entrega o conteudo requisitado ao cliente. Além disso este servidor
envia informagdes de conta sobre o contetido entregue ao sistema de contas.

7. O sistema de contas agrega e refina as informagdes recebidas em estatisticas e registros
detalhados de contetido para uso do servidor de origem e da organizagao de faturamento.
Estatisticas também sdao usadas como feedback pelo sistema de roteamento de
requisicao.

8. A organizacgdo de faturamento utiliza os registros detalhados de contetdo para tarifar

cada uma das partes envolvidas na distribuicao do contetido.

Figura 5 Componentes da arquitetura de uma CDN
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2.2.1. Akamai

Akamai Technologies, Inc. (AKAMAI, 2013) ¢ uma CDN com sede em Cambridge,
Estados Unidos. Sua rede ¢ uma das maiores plataformas de redes distribuidas do mundo,
responsavel por servir cerca de 15 a 20 por cento de todo o trafego da web (Nygren, Sitamaran,
Sun; 2010).

Ela foi fundada em 1998 por Daniel M. Lewin, graduado no MIT, juntamente com o
professor de matematica aplicada também no MIT Tom Leighton. O principio dela foi a criagao
de um algoritmo que acelerava o acesso a internet.

A empresa opera sua rede no mundo todo e aluga espaco em seus servidores para

clientes que desejam que seus sites e recursos funcionem mais rapido por meio da distribui¢ao
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do contetido de uma localizagdo mais proéxima do usuario. Grandes clientes e exemplos dos
seus servigos sao Facebook, Bing e Twitter.

Quando um usuério acessa a URL de um cliente da Akamai, o navegador dele ¢
redirecionado para uma cdpia do site dentro da Akamai quase totalmente transparente para a

maioria dos usuarios.

2.3. Varnish

O Varnish (VARNISH, 2013) ¢ um proxy reverso de HTTP também conhecido como
acelerador de aplicagdes web. E um software livre licenciado sob duas clausulas da licenca
FreeBSD.

O projeto foi iniciado em 2005. Sua primeira versdo foi langada em setembro de 2006
(Varnish Cache 1.0), e a Gltima versdo estavel, Varnish Cache 3.0.4 foi lancada em junho de
2013 (VARNISH, 2013).

As principais caracteristicas do Varnish sao sua performance e flexibilidade. Através
de sua propria linguagem de configura¢do, VCL (Varnish Configuration Language), ele ¢

altamente configuravel e pode-se criar politicas de como lidar com varios cenarios de trafego.

2.3.1. Fluxo de Funcionamento e suas Func¢oes



Figura 6 Fluxo de funcionamento do Varnish Cache
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vel_recv: Fungao de tratamento de requisi¢do. E chamado no inicio da requisigao,
apos ela toda ser analisada. Seu proposito ¢ decidir se uma requisicao sera entregue pelo
varnish ou ndo, como fazé-lo e se aplicavel, qual backend utilizar. Nessa fun¢ao € possivel

alterar a requisicdo, sendo possivel remover cookies e adicionar e remover cabegalhos.

36
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vel_hash: Fungdo de criagdo de hash. Esta fun¢ao ¢ utilizada para criar o hash do
objeto cacheado.

vel_pipe: Funcao de abertura do modo pipe. Neste modo a requisi¢ao € passada
diretamente ao backend e quaisquer dados posteriores tanto do cliente como do backend sdo
entregues sem alteracdo até que uma ponta encerre a conexao.

vel_pass: Fungao de abertura do modo pass. Neste modo a requisi¢do ¢ passada
diretamente ao backend e a resposta dele ¢ passada ao cliente porém sem entrar no cache.
Requisi¢des subsequentes submetidas pelo mesmo cliente serdo manuseadas normalmente.

vel_hit: Funcdo de acerto. Define o que serd realizado quando o objeto ¢ encontrado
no cache.

vel_miss: Funcao de erro. Define o que serd realizado quando o objeto ndo ¢
encontrado no cache.

vel_fetch: Fungdo de coleta no backend. Nesta funcao sdo definidas as agdes a serem
realizadas quando o objeto ¢ coletado no backend.

vel_deliver: Funcdo de entrega de objeto. Essa fun¢do ¢ chamada antes do objeto ser

entregue.

Visando uma solug@o sem custos a ferramenta Varnish foi escolhida para ser
utilizada neste trabalho. Devido a alta capacidade de personalizagdo e capacidade de controle
de cache HTTP da ferramenta € possivel que ela seja utilizada e testada nas mais diversas

arquiteturas.
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CAPITULO 3 - CENARIO

Neste capitulo serdo abordadas as informacdes referentes ao cenario inicial em que o

ambiente utilizado nos testes se encontrava e o cenario modificado visando a otimizagao através

da utilizacao de web cache.

3.1.

Cenario Padrao

3.1.1. Tecnologias Utilizadas

As tecnologias utilizadas para o desenvolvimento da aplicagdo sdo Apache,
aplicacdo de servidor web; PHP, linguagem de programacgado; e MySQL, sistema de

gerenciamento de banco de dados relacional.

3.1.2. Estrutura

A estrutura logica da aplicacdo em questao é composta basicamente pelos trés
elementos citados no topico anterior: Apache, PHP e MySQL.

O apache recebe a requisicao da internet na porta 80 que ¢ o padrao HTTP, o
cddigo ¢ interpretado pelo mdédulo PHP e a pagina € exibida no navegador do cliente.
Caso alguma consulta ao banco de dados seja necessaria, o modulo PHP faz a conexao

com o0 MySQL na porta 3306 e retorna os dados para a pagina.

Figura 7 Estrutura do cenario padréo
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Caracteristicas

3.2.1. Aplicacdo em Rela¢ao ao Cache

A aplicagdo utilizada para a realizagdo dos testes no servidor ¢ um sistema de
e-commerce.
Foi escolhido esse tipo de aplicacdo devido a sua necessidade de alta

disponibilidade e o seu alto nimero de acesso.

3.2.2. Linguagem

A linguagem utilizada para este trabalho ¢ o PHP (PHPNET, 2013). Ela ¢ uma
linguagem de script para aplicagcdes que executam no lado do servidor, originalmente
criada em 1995 por Rasmus Lerdorf e atualmente mantida pelo The PHP Group. No
inicio, a sigla PHP significava Personal Home Page (Pagina Principal Pessoal), porém
agora ¢ o acronimo recursivo de Hypertext Preprocessor (Pré-processador de
Hipertexto). O codigo PHP ¢ interpretado por um servidor web com um modulo
processador de PHP, gerando uma pagina web. Os comandos dessa linguagem podem
ser inseridos diretamente no cédigo HTML.

Sua sintaxe ¢ derivada das linguagens C, Java e Perl, tornando-a facil de

aprender. “O objetivo principal da linguagem € permitir a desenvolvedores escreverem
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paginas que serdo geradas dinamicamente rapidamente, mas vocé pode fazer muito mais

do que isso com PHP.” (PHPNET, 2013).

3.2.3. Banco de Dados

O sistema de banco de dados utilizado para nessa aplicagdo ¢ o MySQL
(MYSQL, 2013). Ele é um sistema gerenciador de banco de dados relacional open-
source ¢ foi criado em 1995 por uma empresa sueca chamada MySQL AB que hoje
pertence a Oracle.

O MySQL ¢ uma escolha popular para o uso em aplicagdes web e para projetos
de software gratis que necessitam de um sistema de gerenciamento de banco de dados
completo.

A sua compatibilidade com o PHP e a facilidade no uso foram alguns dos

principais fatores para a escolha deste banco.

Cenario com Solucio Desenvolvida

3.3.1. Tecnologias Utilizadas

As tecnologias utilizadas para o desenvolvimento da solug@o sdo as mesmas do

cenario padrdo com o acréscimo do Varnish Cache.

3.3.2. Estrutura
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Figura 8 Estrutura do cenario com solug@o desenvolvida
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3.4. Instalacio do Varnish Cache

3.4.1. Instalacao Através do Pacote de Instalaciao

Esse procedimento de instalagdo ¢ simples por ser realizado através de um
pacote fornecido no repositério varnish-cache.org (VARNISH, 2013).

Os comandos abaixo sdo utilizados para a instalagdo em Red Hat/CentOS.

Instalar o repositorio na maquina:

Executar:

rpm --nosignature -1 http://repo.varnish-

release-3.0-1.el6.noarch.rpm

i cache.org/redhat/varnish-3.0/el6/noarch/varnish-release/varnish-

Instalar o Varnish Cache:

Executar:

____________________________________________________________________

___________________________________________________________________
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Habilitar o inicio automatico da aplicagdo quando a maquina ligar:

____________________________________________________________________

3.4.2. Instalacio pelo Codigo Fonte

Caso ndo exista um pacote de instalagao para o sistema operacional que esteja
sendo utilizado, ou a compilacao do codigo fonte do Varnish Cache seja necessaria, a

instalacdo se dard da maneira como esta descrita abaixo.

3.4.3. Requisitos para Instalacio a partir do codigo fonte

o Compilador C;

° Pacote automake;

° Pacote autoconf;

° Pacote libtool;

. Pacote ncurses-devel;
. Pacote groff;

o Pacote pcre-devel;

o Pacote pkgconfig;

Download do codigo fonte

Faga o download através do seguinte comando:
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Extracao dos arquivos

Extraia os arquivos utilizando o comando:
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Configuracio e compilaciao

Acesse o diretorio que foi criado:

[}
' make
[}

Instalacao

Finalmente instale o Varnish Cache com o comando.

Fle sera instalado no diretério “/usr/local/varnish”.
3.4.4. Configuracao do Varnish Cache

O Varnish pode ter a sua configuragdo totalmente customizada de acordo com
o tipo de aplicagdo, gragas aos seus varios recursos (VARNISH, 2013).

Porém, devido a falta de documentacdo avancada, podem haver dificuldades
quanto ao funcionamento deles. Este trabalho procura diminuir essa curva de
aprendizado.

A configuracdo detalhada neste trecho foi obtida depois de varios estudos do

comportamento da aplicagdo com e sem a utilizagdo do cache.

Configuraciao de um backend

Um backend ¢ uma origem em que os dados serdo buscados. Essa origem pode

estar situada local ou remotamente em outro servidor.
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Neste trecho de codigo ¢ configurado um backend de nome local, indicando
que a conexao sera feita através do 127.0.0.1 na porta 8000.

As configuragcdes between_bytes timeout e first byte timeout e indicam o
tempo maximo de espera entre o recebimento de um byte e o proximo, € 0 maximo de

tempo até recebimento do byte inicial.

Figura 9 Configuracdo de backend

backend local {
Jhost ="127.0.0.1";
.port ="8000";
.between_bytes timeout = 70s;

first_byte timeout = 300s;
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Configuracio de verificacio de saude de um backend

O trecho probe foi configurado para que sejam feitas 5 checagens a cada 25
segundos, caso 3 ou menos dessas checagens indiquem erro, esse backend ¢ considerado

doente e nenhum contetido nao ¢ buscado nele até que volte ao normal.

Figura 10 Configuracdo de verificacdo de saude de um backend

backend local {

.probe = {
.url = "/check.txt";

.nterval = 5s;

.window = 5;

i timeout = 1s;
i .threshold = 3;

Configuracio de um balanceador

O Varnish também pode ser utilizado como balanceador de carga. As suas

configuragdes permitem 3 tipos de balanceamento: round-robin, random e client.



46

O round-robin é um tipo balanceamento em circulo, que divide o tempo
igualmente entre todos os elementos de seu grupo. Segue abaixo um modelo de
configuragao:

Figura 11 Balanceador round-robin

director balance round-robin {

i { i
i .backend = web1; ]
| ) |
| { |
i .backend = web2; !
i } e
| { i
i .backend = web3; ]
| ; i

O random funciona balanceando os acessos de uma maneira aleatoria de
acordo com pesos especificados para cada backend como ¢ demonstrado abaixo:

Figura 12 Balanceador random

director balance random {

| { i
i .backend = webl; i
i .weight = 2; E
o s
i { i
i .backend = web2; i
E .weight = 1; i
i }
o s
i .backend = web3; ]
i weight = 1; E
I s
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O client funciona de maneira parecida ao random, porém ele pode levar em
consideragdo outros fatores como URL ou IP. Nessa configuragao € necessario realizar
algumas alteracdes também na funcao vcl recv, como ¢ exibido no trecho de codigo

abaixo:

Figura 13 Balanceador client

_______________________________________________________________________

director balance client {

{
.backend = webl;
.weight = 2;

b

{
.backend = web2;
weight = 1;

}

sub vcl recv {
set req.backend = balance;
/* Balanceamento por URL */
set client.identity = req.url;
/* Balanceamento por IP */

set client.identity = client.ip;

Esse balanceador permite com que uma requisi¢ao de determinado IP ou URL
continue sendo respondida pelo mesmo backend.
E necessario lembrar que somente uma configuracao deve ser utilizada por vez,

ou por URL ou por IP. Caso nenhuma seja inserida, o padrdo € o balanceamento por IP.

Configuracio do tratamento de requisicao
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A configuracdo do tratamento de requisicao ¢ feita através da fungdo vel recv.
Para selecionar qual backend respondera a requisi¢do, a fungdo set req.backend ¢é

utilizada:

Figura 14 Funcdo de tratamento de requisi¢ao

sub vcl recv {
#Seleciona o backend a ser utilizado

set req.backend = balance; i

Uma informagao util que deve ser gravada aos logs do Varnish é o IP do cliente.

Para essa inser¢do, o codigo abaixo ¢ usado:

Figura 15 Inser¢do de ip

remove req.http.X-Forwarded-For;

set req.http.X-Forwarded-For = client.ip;

Da forma como esté sendo realizado no cédigo, o IP do cliente serd gravado no
cabecalho da requisicdo e ficard gravado junto com a requisi¢do nos logs.

Um dos recursos do Varnish € o grace. Com ele € possivel fazer com que um
objeto que esteja armazenado por mais tempo que o seu 77L (time-to-live ou tempo de
vida) seja utilizado. Isso ¢ bastante util caso haja um atraso na resposta ou o backend
esteja indisponivel.

No trecho abaixo o grace esta sendo configurado para 15 segundos caso o

backend esteja saudavel e caso contrario 5 minutos:
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Figura 16 Configuragdo do grace

if (! req.backend.healthy) { |
set req.grace = Sm; i
} else { i

set req.grace = 15s;

Em quase toda aplicagdao web ¢ provavel que existam partes que nao devem ser
armazenadas em cache em nenhuma ocasido. Na aplicacao deste trabalho existem duas,
a administragdo interna do e-commerce e a geragdo de XMLs de integracao.

Nesses casos em que as requisi¢des nao serdo cacheadas em nenhum momento
¢ utilizado o pipe. Quando esse valor ¢ retornado em um arquivo de configuragcdo do
Varnish, uma conexdo ¢€ aberta diretamente entre o cliente e o backend.

Através dela nenhum objeto ¢ verificado ou armazenado pelo Varnish. Essa
conexao pode ser fechada pelo navegador do cliente ou diretamente pelo Varnish caso
o tempo dela exceda o limite indicado nas suas configuracdes.

O cddigo a seguir € um exemplo para a utilizagdo do pipe caso a URL seja da

administragdo do usuério ou da geracdo de XML:

Figura 17 Configuragdo do pipe

if ((req.url ~ "/fadm/") || (req.url ~ "/xml")){

i return(pipe); i

Quando um conteudo ndo deve ser armazenado, mas que em algumas situacdes
ele pode ser necessitado a partir do cache, ele pode ser utilizado através do uso do pass.
Através desse retorno, a existéncia do objeto em cache nao ¢ verificada, sendo buscado
diretamente na origem.

Isso ¢ 1util em situagdes em que o objeto sempre € atualizado mas em caso de

falha, ou atraso, a entrega de um conteudo antigo ¢ aceitavel.
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No exemplo abaixo, sdo indicadas todas as URLs da aplicacdo que se encaixam

nessa regra:

Figura 18 Configuragdo do pass

Por fim, € necessario verificar se o objeto da requisicdo estd em cache. O

lookup é o que informa que a requisi¢do deve ser verificada. No trecho a seguir, ¢

Figura 19 Configuragdo do lookup
(req.url ~ "/nocache/") || (req.url ~ "/loja/cadastro layout") ||
(req.url ~ "/loja/central anteriores") ||
(req.url ~ "/loja/central cliente") ||
(req.url ~ "/loja/central comentarios") ||
(req.url ~ "/loja/central confirmar pagamento") ||
(req.url ~ "/loja/central dados") ||
(req.url ~ "/loja/central detalhe pedido") ||
(req.url ~ "/loja/central detalhe pedido") ||
(req.url ~ "/loja/central lista espera") ||
(req.url ~ "/loja/central rastrear") ||

(req.url ~ "/loja/central senha") || (req.url ~

"/loja/central troca") ||

(req.url ~ "/loja/comparador") || (req.url ~ "/loja/contato") ||
(req.url ~ "/loja/duvida_produto") ||

(req.url ~ "/loja/form_nao_encontrado") ||

(req.url ~ "/loja/funcoes/dadosCartaoSuperPay") ||

(req.url ~ "/loja/indicar_produto") || (req.url ~

"/loja/login_layout") ||

(req.url ~ "/loja/logout") || (req.url ~ "/loja/navegacao-

visitados") ||

(req.url ~ "/loja/retorno_pago") ||
(req.url ~ "/api") ||
(req.url ~ "/loja/finalizar(.*)"))

return(pass);
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solicitado que a requisicao seja verificada pelo Varnish caso ela for um POST ou um

GET:

Configuracio de acerto

Quando o objeto de uma requisigdo feita ¢ encontrado no cache, chama-se
acerto. O método vcl_hit do Varnish define o que acontecera caso isso ocorra.

Um exemplo de utilizagdo desse método ¢ ignorar o cache de um conteudo
quando a requisi¢ao vier de um IP determinado.

No exemplo abaixo caso oip seja 111.111.111.111 o 77L do objeto ¢ definido

como 0 ¢ retornado pass, caso contrario ele retorna deliver:

Figura 20 Configuragio de acerto

sub vel_hit {
if (req.http.X-Real-IP =="111.111.111.111") {
set obj.ttl = Os;

E return(pass); E

i Yelse { i

i return(deliver); i

|

- |
Configuracio de falha

Quando o objeto de uma requisi¢ado feita ndo € encontrado no cache, chama-se
erro. O método vel miss define o procedimento a ser executado caso isso ocorra. O
exemplo a seguir faz com que o objeto quando ndo encontrado em cache seja entregue

diretamente do backend através do retorno fetch:

Figura 21 Configuragdo de falha

sub vcl miss {

i return(fetch); i
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Configuracio de erro

Caso ocorra algum erro e o conteiido ndo possa ser entregue nem do cache e
nem do backend a fungao vcl error € utilizada para indicar o que sera realizado. O
trecho de codigo abaixo faz com que uma mensagem indicando o erro seja exibida

contendo o erro informado pelo backend:

Figura 22 Configuragdo de erro

_______________________________________________________________________

sub vcl _error {
set obj.http.Content-Type = "text/html; charset=utf-8";
synthetic {"
<?xml version="1.0" encoding="utf-8"?>
<IDOCTYPE html PUBLIC "-//W3C//DTD
XHTML 1.0 Strict//EN"
"http://www.w3.org/TR/xhtml1/DTD/xhtml1-
strict.dtd">

<title>"} + obj.status + " " + obj.response +
{"</title>
</head> <body>
<h1>Error "} + obj.status + " " + obj.response
+ {"</h1>
<p>XID: "} + req.xid + {"</p>

i <htm]> <head> ]
</body></html>

Configuracio da funcio de coleta de objeto

Quando um objeto € coletado do servidor de origem, € necessario informar e
configurar alguns dados no objeto para que nas proximas requisi¢cdes, esse objeto em
cache possa ser util.

Para realizar tais procedimentos, ¢ utilizada a func¢ao vcl_fetch.
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Dentro dela é possivel também, executar o tratamento de erros retornados pelos

servidores de origem. Alguns exemplos serdo citados adiante.

Figura 23 Fung@o de coleta

Configuracio do tempo que um objeto é mantido em memoria

Como citado na configuragdo de tratamento da requisi¢do, a funcionalidade
grace permite que um objeto seja utilizado mesmo que seu tempo de vida tenha
excedido o limite. Para que isso seja possivel é necessario realizar uma configurago
dentro da funcdo vcl fetch indicando quanto tempo um objeto deve ser mantido apds
seu TTL expirar.

Um exemplo seria: um objeto com 77L de 20 minutos sera armazenado por
esse tempo, passado esse periodo ele sera descartado.

Utilizando o grace ¢ possivel que esse objeto seja armazenado por um tempo
maior, assim, caso algo que possa atrasar a renovagao do objeto ndo atrasard a reposta
pois o contetido antigo sera exibido.

No trecho de codigo a seguir esse tempo estd configurado para 15 minutos:

Figura 24 Configuragdo de utilizagdo do grace

sub vcl_fetch {

i set beresp.grace = 15m;
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Configuraciao do TTL de um objeto

A configura¢do demonstrada na proxima imagem, estabelece um TTL de uma

hora para o objeto caso a requisi¢ao tenha sido um POST ou um GET.
Figura 25 Configuragdo do TTL

_______________________________________________________________________

sub vcl fetch {

if ((req.request == "POST" || req.request == "GET"))

set beresp.ttl = 1h;

Configuracio de tratamento do codigo 404(Not Found)

Quando o codigo 404 ¢ retornado pelo servidor, indica que o objeto requisitado
nao foi encontrado.

Para que essa busca pelo objeto no backend nao seja explorada e possa vir a
sobrecarregar o servidor de origem, um cache desse erro ¢ mantido e exibido durante

uma hora.
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Isso faz com que a busca por esse objeto inexistente ndo seja feita, aliviando a

carga do servidor em um possivel incidente.

Figura 26 Configuragdo de tratamento de 404

sub vcl_fetch {

if (beresp.status == 404) { i
set beresp.ttl = 1h; i

Configuracio de tratamento de erros

E provavel que um servidor esteja funcionando corretamente porém um
requisi¢do especifica esteja com algum problema. Assim, se uma requisi¢ao por algum
motivo ndo consegue ser respondida pelo backend, ele retorna um cddigo de erro. Com
o um recurso chamado Saint Mode do Varnish ¢ possivel reduzir o impacto desse erro
ou até¢ mesmo fazer com que ele ndo seja notado pelo o usuéario final.

Ele marca o backend como invélido para essa requisi¢ao, o que faz com que o
Varnish busque o objeto em uma outra origem ou entregue um contetido que esteja em

cache.
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Com o cddigo abaixo, a configuragdo ¢ realizada para que se qualquer um dos
erros 403, 400, 500, 501, 502, 503 e 504 ocorra, o backend seja indicado como invalido
por 10 segundos e um restart seja retornado para que o objeto possa ser procurado em

outro backend.

Figura 27 Configuragdo de tratamento de erros

sub vcl fetch {

if (beresp.status == 403 ||
beresp.status == 400 ||
beresp.status == 500 ||
beresp.status == 501 ||
beresp.status == 502 ||

beresp.status == 504)
{
set beresp.saintmode = 10s;

i beresp.status == 503 ||
i return(restart);

Configuracio de entrega

Por fim, antes de um objeto ser entregue € possivel configurar acdes para serem
realizadas através da fun¢do vcl deliver. Um dos usos mais comuns ¢ a inser¢ao de
cabecalhos.

No exemplo da proxima figura € inserido um cabegalho de nome X-Cache que
indica se o objeto entregue foi encontrado no cache. Se sim, o valor dele ¢ “HIT”, se

nao, “MISS”.



Figura 28 Configuragdo de entrega
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CAPITULO 4 - RESULTADOS

Neste trabalho foi implementado um conjunto de técnicas que visa um melhor
aproveitamento dos recursos computacionais através do uso eficiente dos recursos de cache.
Para testar a eficiéncia da solug¢ao proposta foi utilizado o seguinte ambiente de teste:

e Um servidor ¢ uma maquina virtualizada com 2 processadores virtuais Intel® “Meron”
Gen. (Xeon® Core™2) com dois nucleos cada, 2GB de memoria e disco compartilhado
de 302GB.

e O sistema operacional instalado ¢ o CentOS 6 (64-bit).

e Naio foi utilizado um ambiente local controlado.

Foram executados testes de carga e volume, ou seja, uma injecdo de um determinado
trafego na rede. Os testes foram realizados utilizando a ferramenta JMeter (JMETER, 2013)
com a seguinte configuracgao:

o Foram criados 4 casos de testes no JMeter, dividindo os usuérios em grupos.
» | usuario realizando um numero infinito de requisi¢des por 5 minuto.
» 10 usuarios realizando um numero infinito de requisi¢des por 5 minuto.
= 100 usuarios realizando um nimero infinito de requisi¢des por 5
minuto.
= 1000 usuarios realizando um numero infinito de requisi¢des por 5
minuto.
Todos os grupos foram submetidos a testes por 3 vezes. Os valores apresentados
neste capitulo sdo o resultado de uma média de cada grupo.
Para a coleta a coleta de dados do servidor durante os testes, foi utilizada a

ferramenta de analise New Relic (NEWRELIC, 2013).

4.1. Meétricas

Foram definidas algumas métricas com o objetivo de comparar os cenarios

propostos verificando o comportamento das solugdes.

Taxa de Transferéncia (Vazao): Quantidade maxima de requisi¢cdes que o

servidor (aplicacdo) pode suportar.
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Laténcia (Laténcia Média): Laténcia ¢ o tempo gasto por uma requisi¢do desde
a origem até o destino. Esse tempo ¢ absoluto e leva em consideragdo o tempo de

processamento da requisi¢ao e o tempo de comunicagao.

Varia¢ao na Laténcia (Laténcia mediana, Laténcia minima e Laténcia
maxima): O tempo de chegada de uma requisi¢cdo pode variar devido ao fato de trafegar na

rede por diferentes rotas. O que, pode diminuir a qualidade do servigo.

Erros (Taxa de erro): Porcentagem de requisi¢des que ndo foram respondidas
pela aplicagdo por motivos diversos como: tempo de limite excedido, erros de

processamento da requisi¢ao pelo servidor devido a alta carga de processamento, etc.

Carga de uso do servidor (Load médio): Em sistemas UNIX a carga ¢ medida
de acordo com a quantidade de trabalho computacional que o sistema consegue realizar.
Essa carga ¢ relacionada ao niumero de nicleos de processamento existentes na maquina.
No caso do servidor utilizado nesse trabalho, que possui 4 nucleos, o Load médio deve ficar
abaixo de 4. Qualquer valor acima disso indica que ha uma carga além da suportada e que

existem processos na fila para serem executados.

4.2. Resultados do cenario sem cache

Os resultados no cenario sem cache foram obtidos apos a execugdo dos casos de testes,
na qual o numero de usuarios ¢ fixo incrementando na propor¢do de 1, 10, 100 e 1000

executados separadamente.

4.2.1. Resultados de desempenho

Os resultados dos testes sem cache foram organizados nas seguintes tabelas:

Tabela 1 Desempenho sem cache 1

Usuarios Laténcia Média (ms) ‘ Laténcia Mediana (ms) Laténcia Min. (ms) Laténcia Max. (ms)
1 2620,33 1747,67 827,33 34329,00
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10 1957,00 1953,67 759,33 4818,67
100 15408,33 9972,67 190,67 7803661,33
1000 58151,33 21013,33 3508,67 607530,33

De acordo com o dados da Tabela 1 e do Grafico 1 € possivel notar que com 1 e 10

usuarios os valores se mantém estaveis. Ja com 100 usuarios, o aumento da laténcia é

consideravel, quase sete vezes mais, chegando a uma laténcia maxima de duzentas vezes mais

que a laténcia maxima nos grupos de 1 e 10 usudrios.

quase 4 vezes os valores do grupo anterior, porém sem uma laténcia maxima tao alta.

enquanto os testes com 1 e 10 usudrios sdo realizados. Aumentando para 52,54% com 100
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Grafico 1 Laténcia sem cache
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Conforme a Tabela 2 e o Gréfico 2, a taxa de erro se mantém em 0 por cento

usuarios e para 90,53% para 1000 usuarios.

Tabela 2 Desempenho sem cache 2

Usuarios| TaxadeErro Vazdo

1

0,00%

0,56

10

0,00%

5,13

No tultimo grupo, as laténcias média e mediana continuam aumentando, chegando a



100 52,54% 6,87
1000 90,53% 11,87

Grafico 2 Taxa de erro sem cache
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Os dados indicados na Tabela 3 e no Grafico 3, mostram que a vazao ¢ crescente

mesmo a taxa de erro aumentando.

Grafico 3 Vazio sem cache
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4.2.2. Resultados de impacto no ambiente
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Durante os testes, o load, que indica a carga de utilizacao dos recursos no servidor,

também foi monitorado. Esse monitoramento gerou a Tabela 3 e o Gréafico 4:

Tabela 3 Load sem cache

Usuarios | Load médio

1 0,48
10 6,64
100 67,33
1000 150,67

Grafico 4 Load sem cache
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E possivel identificar através destes dados que o load médio se mantém baixo com 1
usuario e ja acima do padrao com 10. Isso deve-se ao fato de todas as aplica¢des estarem em
um so servidor.

Ja com 100 usuarios ele sobe quase 10 vezes. Essa carga muito alta no servidor € o
principal fator para a taxa de erro ter subido, Grafico 2 Taxa de erro sem cache.

Com 100 usuarios o load chega a 150, aproximadamente 37 vezes mais que o ideal de

funcionamento desse servidor.

4.3. Resultados do cenario com cache



63

Os resultados no cenario com cache foram obtidos apos a execugdo dos casos de
testes, na qual o niimero de usudrios ¢ fixo incrementando na proporg¢ao de 1, 10, 100 e

1000 executados separadamente.

4.3.1. Resultados de desempenho

Os resultados dos testes com cache foram organizados nas seguintes tabelas:

Tabela 4 Desempenho com cache 1

Usuarios Laténcia Média (ms) \ Laténcia Mediana (ms) Laténcia Min. (ms) Laténcia Max. (ms)

1 796,67 689,67 264,67 4823,33
10 2243,33 1408,33 393,33 113043,67
100 12539,33 5894,67 933,00 463541,00
1000 89488,33 41876,33 3255,33 697509,67

De acordo com os dados da Tabela 4Tabela 4 e do Grafico 5 ¢ possivel identificar

que a laténcia € crescente em todas as classificagdes dela.

Grafico 5 Laténcia com cache
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Conforme os dados da Tabela 5 e do Grafico 6 € possivel notar que a taxa de erro ¢

crescente durante todo o teste.
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Iniciando com 0% de erro para o grupo de 1 usudrio. Ficando em 0,12% para 10
usuarios. E se mantendo abaixo de 1% também para 100 usudrios. Somente com 1000 usuarios

¢ que a taxa de erro passa de 1% e sobe para 7,94%.

Tabela 5 Desempenho com cache 2

Usuarios| Taxa de Erro Vazdo

1 0,00% 1,91
10 0,12% 6,13
100 0,92% 7,60
1000 7,94% 6,13

Grafico 6 Taxa de erro com cache
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Os dados da Tabela 5 e do Grafico 7 mostram que a vazao se mantém crescente até
100 usuarios, onde tem o limite de 7,6 por segundo.

Com 1000 usuérios esse valor diminui para 6,13.

Grafico 7 Vazdo com cache
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4.3.2. Resultados de impacto no ambiente

Durante os testes, o load, que indica a carga de utilizagdo dos recursos no servidor,
também foi monitorado. Esse monitoramento gerou a seguinte tabela:

Tabela 6 Load com cache

Usudrios | Load médio

1 0,32
10 0,08
100 0,12
1000 0,06
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Grafico & Load com cache

Load
0,35
0,30
0,25
0,20
0,15
0,10
0,05

0,00
1 10 100 1000

Usudrios

E possivel identificar através dos dados da Tabela 6 e do Grafico 8 que o /oad médio
se mantém abaixo de 1 em todos os grupos de usuarios.
Isso acontece devido ao cache entregar o conteudo e a utilizagdo dos recursos do

servidor ser realizada somente quando extremamente necessaria.

4.4. Analise dos resultados

Nesta analise os resultados dos dois cenarios foram combinados para uma melhor

visualizac¢do da evolug¢ao no desempenho da aplicagao e do servidor em que ela esta instalada.

4.4.1. Laténcia

A laténcia média e mediana como mostradas nos graficos de Comparativo de laténcia
média e Comparativo de laténcia mediana ficaram menores no cenario com cache até¢ 100
usuarios.

Com 1000, o cenario sem cache foi mais rapido o outro. Esse fato estd diretamente
ligado a taxa de erro, pois a laténcia de uma resposta de erro ¢ menor que a de uma pagina
completa.

Analisando de uma forma geral, mesmo a laténcia sendo maior, o cendrio de cache

teve um desempenho melhor.
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Grafico 9 Comparativo de laténcia média
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Grafico 10 Comparativo de laténcia mediana
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4.4.2. Vazao

Similar ao ocorrido com a laténcia, a vazao (Grafico 11 Comparativo de vazao) cendrio

com cache foi melhor até 100 usuarios, reduzindo a sua eficacia no grupo de 1000 usudrios.
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Também relacionado a taxa de erros, a vazdo maior do cenario sem cache se da devido

ao grande niimero de erros retornados por ele.

Grafico 11 Comparativo de vazao
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4.4.3. Taxa de erro

Como exibido no Grafico 12, a taxa de erro apresentou um dos resultados mais

expressivos, reduzindo em mais de 80% a taxa de erros nos testes com 1000 usuarios.

Grafico 12 Comparativo de taxa de erro

Taxa de erro

@ Sem Cache e====Com Cache

100,00%
80,00%
60,00%

40,00%

Taxa de erro

20,00%

0,00%
1 10 100 1000

Usuarios



69

4.4.4. Load médio

O grafico da Grafico 13 constata que o impacto das configuragdes do cenario com

cache na carga do servidor foi muito significativo.

Nos testes realizados sem cache, uma carga de processamento muito maior do que o

ideal foi exigido, chegando a elevar seu load a um valor de 150.

Ja no cenario com cache, a carga se manteve em todos os momentos abaixo de 4,

sendo assim, dentro do suportado pelo servidor.

Grafico 13 Comparativo de load
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CAPITULO 5 - CONCLUSOES

As estratégias de cache em servicos web de forma geral sdo extremamente
importantes, entretanto, existe uma dificuldade nas empresas em tratar de forma eficiente esse
tipo de situagao.

Desenvolvedores em especial tem receio de perder o controle de seu sistema, pois um
proxy pode tornar dificil identificar quem o estd acessando. Entretanto com configuracdes
corretas e utilizando as politicas adequadas pode-se melhorar o desempenho de sistemasp Web.

Partindo-se dos resultados obtidos pode-se verificar que existe na maioria dos testes,
um ganho em se fazer uso de cache para sistemas web. Esse ganho esta presente tanto na area
de qualidade de servigo quanto na de custos.

Na 4rea de qualidade de servigo, melhorando o tempo de carregamento de pagina,
diminuindo o tempo de resposta e aumentando a disponibilidade do servico mesmo que
problemas ocorram com o servidor da aplicacao.

Em custos, pode-se reduzir e otimizar a infraestrutura necessaria de uma aplicagao,
tornando a aplicagdo mais escalavel e diminuindo a necessidade real de aquisi¢ao de novos
servidores.

Acredita-se que esse trabalho possa contribuir significativamente com a diminui¢ao da
curva de aprendizado quanto ao manuseio e configuracdo de sistemas de cache e com o

desenvolvimento da arquitetura dos sistemas web atuais e futuros.

5.1. Trabalho futuros

Com base no trabalho produzido e nos resultados apresentados, as possibilidades de

trabalhos futuros sao:

e Analise de desempenho em um ambiente local controlado ou um ambiente
robusto com diversos servidores.

e Implementacado e teste em aplicagdes diferentes, como aplicagdes
webservices e REST.

e Estudo e compara¢do com outras tecnologias e ferramentas de cache como
Squid e Nginx.

e Implementacado e teste de um cluster de servidores de cache.
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